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1. INLEDNING

1.1 Bakgrund

Bakgrunden till detta examensarbete borjade som ett kurs-projekt inom kursen
programkonstruktion och projekthandledning (PoP) som pagick under varen 2021. Under
denna kurs hade Mariechamns Energi AB ett bestillningsarbete dér deras befintliga

pappersblanketter behover digitaliseras.

Har ar ett sammandrag fran Mariechamns Energis IT-ansvariga 6ver varfor de valde att
digitalisera sina besiktningsformulédr samt varfor de valde att rikta sig till Hogskolan pa

Aland och PoP-kursen.

“"Mariehamns Energi Ab sdg ett behov av att digitalisera drendehantering av el-entreprendrernas besiktnings
objekt i en s k entreprendrs portal som dven skulle underldtta inldmnande av besiktnings formuldren, handlingar
som ror objekten samt ritningar. Behovet av dterkoppling till entreprenorerna for drendehanterings gdangen hade
ldnge efterfrdgats och kunde med denna digitala portal dven det losas och tillgodoses. For att lyckas med detta

att skapa en smidig digital plattform sd krdvdes det dd en viletablerad autentiseringsmetod for brukarna.

Mariehamns Energi Ab har under mdnga dr samarbetet med HA kring examensarbeten och projektkurser, inom
bade energi- och IT-omrddet. Ddrfor foll det sig naturligt att vinda oss till HA for att utreda mojligheterna,

utvecklingen och fiirdigstdillandet av denna entreprendrsportal.”.

1.2 Syfte

Syftet med digitaliseringen &r att entreprendrerna fylla i blanketter som behdver granskas av
tjinsteman pa Mariechamns Energi, for att ansluta en fastighet till elnédtet. Genom att
digitalisera processen kan entreprendren fora in sina formuldr/dokument samt information for
att fa aterkoppling, och att Mariechamns Energi har informationen 1 digital form for att
mojliggora digital transformation i niista steg i processen. Aven kommunikation mellan

entreprendr och tjdnsteman blir mer strukturerad och pa sa vis lattare att kvalitetssikra.



Traditionellt har elentreprendren behovt ha med sig papper och penna for att sedan leverera
det 1 pappersform eller elektroniskt via e-post. Detta projekt blev ett stérre arbete och kursen
tog slut innan en komplett leverans kunde ges till kunden och det fortsatta arbetet blev mitt

examensarbete samt praktik som utférdes under sommaren och hosten 2021.

1.3 Metod

Projektet borjade med ett méte inledande mdte med kunden (Mariehamns Energi AB:s :
IT-ansvariga samt besiktning-ledaren) dér projektets ramar ingick och vad som behdvdes
digitaliseras, 1 huvudsak ibruktagnings-besiktningarna som finns som PDF eller
Word-dokument i dagsldget samt att det ska inga en typ av bank-identifikation i projektet for

sakerheten.

Efter det forsta inledande métet med kunden tog gruppen fram olika versioner av hur
formuldren skulle tidnkas se ut plus att hitta en lamplig aktor for hanteringen av identifikation
av aktorer. Identifieringen behdvde hélla juridiskt, som en signering av ett dokument, det var
darfor bank-identifiering undersoktes. Efter att vi hade en prelimindr demo for formuléret 1
den foregdende kursen, har jag i detta examensarbete forverkligat bank-identifikationen.
Sedan gick gruppen inklusive besiktnings-ledaren, IT-ansvariga samt utvecklarna genom
formulédren/processen med bestdllaren for att se ifall det behdvdes dndringar pa formuldren
samt ifall den valda aktdren for bank identifikation var acceptabel for kundens behov.
Eftersom kunden accepterar demonstrationen for bade formulédren och identifikationen
skedde arbetet I0pande dir kunden blev informerad Gver projektets framfart samt nér

bestéllaren behovde agera pa foretagets vignar vid t ex. signeringar av avtal.



2. VERKTYG OCH RAMVERK

I detta kapitel gér jag igenom vilka verktyg som valdes for utveckling och varfor just de

verktyg anvéndes 1 projektet.

Projektet dr gjort i en LAMP (Linux, Apache, MySQL, PHP) stack fran borjan av projektet

eftersom det dr en av teknikerna som undervisas pa hogskolan i t ex. serverteknik-kursen.

2.1 XAMPP

XAMPP som star for Cross Platform, Apache, MySQL Php Pearl ir en open-source,
(open-source eller 6ppen killkod tillater anvéndare att gratis anvénd, redigera och dndra i
programvara inom license ramar) -plattform som later anvandaren skriva, testa och kdra sin

kod pé en lokal webbserver, skapad av Apache Friends.

Denna miljé anvéndes i detta examensarbete for att kunna testa 16sningar pa diverse problem
for att sedan sétta dem 1 en produktionsmiljo och for att bygga databasen for

ibruktagnings-besiktningarna. (What Is XAMPP?, 2021)

2.1 Linux

Linux dr ett open-source-operativsystem som forst slapptes under 1990 talet.
Eftersom Linux finns som open-source existerar manga olika versioner av operativsystemet,

vilka kallas for “distributioner”.

Négra av dem &r bl.a. Linux Mint, Manjaro, Debian och Ubuntu utdver att Linux ar
open-source ér det dven gratis att anvinda gentemot Windows eller iOS (What Is Linux?,

2018).


https://paperpile.com/c/G6xArN/YSzv
https://paperpile.com/c/G6xArN/9p3K
https://paperpile.com/c/G6xArN/9p3K

2.2 Apache

Apache HTTP-server dr den mest anvdanda webbservern i Linux, dir den hanterar
forfragningar som anvéndaren av webbsidor begér. Apache webbserver anvinds oftas i
kombination med MySQL och PHP, Perl eller Python som ar de mest valda alternativen 1 en

LAMP server stack (Fielding & Kaiser, 1997).

2.3 MySQL

Databasen som valdes d&r MySQL som utvecklas av Oracle. MySQL tillhér LAMP stacken,
da M i “LAMP” star for MySQL. MySQL ar relationsdatabas, dir olika databaser kan
innehélla olika tabeller. En tabell kan ha filt av olika typer. Utover det finns dven ett
rittighets/behdrighetshantering-system inbyggt i databasservern. Det finns olika
lagringssystem sasom Performance Schema, InnoDB, MRG MYISAM, BLACKHOLE och
MyISAM (MySQL :: MySQL 8.0 Reference Manual :: 16 Alternative Storage Engines, n.d.)
(What Is MySQL? Everything You Need to Know, n.d.).

2.4 PHP

PHP som star for Hypertext Preprocessor ar ett open source server side scripting sprak som
anvinds inom webbutveckling och stdder inbdddad HTML PHP tillater injektion av t ex.
HTML i PHP filer eller injektion av PHP i HTML, (What Is PHP?,n.d.) P ett i LAMP stér
dven for PHP.

2.5 JavaScript

JavaScript dr ett scripting- eller programmeringssprak som later dig anvinda komplexa
funktioner, som att visa kartor, tids-uppdateringar, 2D- eller 3D-grafik, tillater animeringar
m.m. JavaScript anvinds oftast i samband med andra standard-webbutvecklings-teknologier
ndmligen HTML och CSS (Harder, 2018) JavaScript har hundratals bibliotek for olika

anvindaromriden sdsom AngularJS, Express och Vue.


https://paperpile.com/c/G6xArN/gz00
https://paperpile.com/c/G6xArN/7VvH
https://paperpile.com/c/G6xArN/WjIx
https://paperpile.com/c/G6xArN/xkHH
https://paperpile.com/c/G6xArN/852W

2.6 jQuery

Jquery ér ett snabbt, litet och funktionsrikt JavaScript-bibliotek. Jquery tillater anvindaren att
manipulera HTML dokument, eventhantering, animationer och ajax-anrop med ett API anrop
som kan anvédndas pd de mest anvinda webblédsarna. Utover jQuery existerar dven jQueryUI

och jQuery Mobile (JS Foundation-js. foundation, n.d.).

2.7 Windows - WAMP

WAMP dr motsvarigheten till LAMP men den kor pd Windows istéllet for Linux. Precis som
LAMP sé star AMP f6r Apache, MySQL och PHP. Dér alla fyra av dessa verktyg anvinds
tillsammans sa kallas det for en WAMP stack vilket tillater grundldggande tjanster for

webbtjdnster, med en relationsdatabas (se 2.3) och en kod-motor (se 2.4) (Wang, 2011).

2.8 JWT

JWT eller Json Web Tokens innehaller krypterad information om anvindaren efter en
godkind inloggning. Med hjalp av_jwt.io kan man dekryptera information eller hitta bibliotek
for olika programmeringssprak som hjilper med att dekrypterar en JWT med hjélp av en
JWK (Json Web Keys). En JWT ser ut enligt figur 1:

eyJhbGciOiJIUzIINilsInR5cCI61kp XV CJ9.eyJzd WIiOilxMjMONTY3ODkwliwibmFtZ
S161kpvaG4gRGIiwiaWF 0ljoxNTE2MjM5SMDIyfQ.SfIKxwRJISMeKKF2QT4fwpMeJ

f36POk6yJV _adQsswic
Figur 1, En JWIstring
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https://paperpile.com/c/G6xArN/FD4C
https://paperpile.com/c/G6xArN/isYu
http://www.jwt.io

Encoded i

eyJhbGci0iJSUzITNiIsInR5cCI6IkpXVCJ9. ey
JzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva
G4gRGI1IiwiYWRtaW4iOnRydWUsIm1lhdCI6MTUX
NjIzOTAyMn@.NHVaYe26MbtOYhSKkoKYdFVomg4
18ZJd8_-
RUBVNbftc4TSMb4bXP313Y1NWACWYXPGTfz5aXH
cblty1Y2t4SWRqGteragsVdZufDn5B1lnJ19pdR_
kdVFUsra2rWKEofkZeIC4yWytE58sMIihvo9H1S
cmmVwBcQP6XETqYdBaSHp1g0a9RdUPDvoXQ50qy
gTqVtxaDréwUFKrKItgBMzWIdNZ6y709EBDhEPT
bE9rfBo6KTFsHAZNMg4k68CDp2woYIaXbmYTWevy
bzIuH07_37GT79XdIwkm95QJ7hYCI9RiwrV7mesb
Y4PAahERJawnthoBmy942XheVLmGwLMBkQ

& Signature Verified

Algorithm

RS256 v

DeCOd ed EDIT THE PAYLOAD AND SECRET

HEADER: ALGORITHM & TOKEN TYPE

{
"alg": "RS256",
"typ": "JWT'

}

PAYLOAD: DATA

{

{
"sub™: "123456789@",
"name": "John Doe”
"admin”: true,
"iat": 1516239822

}

!

VERIFY SIGNATURE

cKj

MzETYyJiWA4R4/M2bS1GB4t7NXpY

SHARE JWT

Figur 2. en JWT encoded och decoded (Jwt.lo, n.d.)

JWT:n ovan dr krypterad och uppdelad i tre olika delar, en header, en payload och en verify

signature, med en punkt som separerar dem. Header innehaller en algoritm och en typ,

payload innehaller attribut sd som sub, name, iat. Verify signature som anvénds for att

forsdkra att anvindarens JWT inte har blivit dndrad 1 ndgot skede (Hjp: Doc: RFC 7523:
JSON Web Token (JWT) Profile for OAuth 2.0 Client Authentication and Authorization

Grants, n.d.).

JWT:n verifieras mot foljande element, dar den maste bli godkénd i foljande moment (Auth,

n.d.).
1.
2.

iss, sso.example.com

sub, subject

aud, audience

exp, expiration

11


https://paperpile.com/c/G6xArN/dQeH
https://paperpile.com/c/G6xArN/uMAZ
https://paperpile.com/c/G6xArN/uMAZ
https://paperpile.com/c/G6xArN/uMAZ
https://paperpile.com/c/G6xArN/pDFc
https://paperpile.com/c/G6xArN/pDFc

5. nbf, not before

6. 1iat, issued at

2.8 MVC-ramverk

MVC-ramverket ar ett kint arkitektur monster, som bestar av tre olika delar, Model, View
och Controller. Det kan ocksé ses som tre olika logiska delar. En av orsakerna till varfor
MVC ramverket anvénds dr for att det tilliter en standard-struktur for hur det dr mdjligt att
strukturera en webbapplikation (Svirca, 2020). I figur 3 dr en bild pad hur MVC-ramverket

fungerar.

View Model

Controller

Figur 3. MVCArkitektur och hur det kommunicerar.

2.8.1 Model

Model-delen av MVC-ramverket dr den lidgsta nivan av ramverket vilket betyder att
Model-delen har som uppgift att underhélla informationen i databasen. Addera, uppdatera
och raderingen av data &r dven det gjort fran Model-delen. Model svarar pa Controllerns

forfragningar eftersom Controller inte kommunicerar med databasen eller med Model

(Svirca, 2020).

2.8.2 View
Data representeras 1 View-delen av ramverket, View genererar ett Ul eller

anvéandar-granssnitt for anvdndaren. En View-komponent ar alltsa likt HTML/CSS. View ar

12


https://paperpile.com/c/G6xArN/yDb1
https://paperpile.com/c/G6xArN/yDb1

skapad med data som hidmtas fran Model-komponenten, som visas i en View-komponent
genom Controller eftersom informationen som Model har himtat inte kommunicerar med

View utan endast med Controllern (Svirca, 2020).

2.8.3 Controller

Controllern dr huvudet och hjarnan i ramverket, Controllern tilldter kommunikation mellan
Model och View komponenten, d4 information maste himtas frdn Model komponenten sa
pekar Controllern pa Model, och den returnerade datan blir skickad till View komponenten,
en Model och View kan saledes inte kommunicera med varandra utan de behdver en

Controller som dirigerar dem (Svirca, 2020).

2.9 OAuth 2.0

OAuth 2.0 ar ett ramverk for identitet och atkomst, som tillater en tredje parts tjanst att na
begransad atkomst till en HTTP tjinst, antingen pa resurs dgarens (,resursédgaren ir en entitet
som kan ge atkomst till en skyddad resurs, ifall resursidgaren dr en person kallas den for
end-user). Eller en resursbegiran genom att en interaktion med resursdgaren och den HTTP
tjanst som anropas eller genom att tillata en tredjepartsapplikation att sjélv fa dtkomst till

resursen (RFC 6749 - the OAuth 2.0 Authorization Framework, n.d.).

13


https://paperpile.com/c/G6xArN/yDb1
https://paperpile.com/c/G6xArN/yDb1
https://paperpile.com/c/G6xArN/eSwS

3. OIDC - OPENID CONNECT

OIDC eller OpenID Connect ér ett enkelt lager ovanpa OAuth 2.0 protokollet, vad ar da

OAuth 2.0, OAuth 2.0 som stér for Open Authorization ér en standard som &r designad for att

nd resurser som &r existerar pd andra webbsidor pd anvindarens begdran med hjélp av diverse

url endpoint anrop (What Is OAuth 2.0 and What Does It Do for You?, n.d.). OIDC tillater

anvéndaren att verifiera information om slut-anvdndaren dvs. den fysiska person som ska

identifiera sig. I detta fall dr det entreprendren som ska verifiera att de dr vem de sdger att de

ar genom att anvinda sig av sitt bank ID.

Figur 4 fortydligar hur identifikationen sker mellan anvéndaren, servern och aktéren.

End user E-ldent customer E-ldent olD
.

| Request
|

Redirect to E-ldent authorization endpoint
|
|
Initial identification request

| Identification

| Identified |
I

Redirect to customer redirect_uri with authz code

Request with authz code

Request ID token |

Return ID token
| |

Figur 4. Hur identifikationen sker (Siriwardena, 2014).

End user, el-entreprendr.
E-Ident customer, Marichamns energi’s entreprendrs portal
E-Ident, den tjinst som identifierar slut anvéndaren.

elD, en bank t ex. Alandsbanken.

Nér entreprenoren har loggat in pa sin valda bank fran login sidan blir de skickadtill

kundsidan, authz-koden fangas upp och med hjélp av den kan servern na ID token eller

14


https://paperpile.com/c/G6xArN/MQbo
https://paperpile.com/c/G6xArN/VQAn

JWT:n som ir krypterad, med hjilp av JWK (Json Web Keys) fran den givna aktor kan man
dekryptera och verifiera din JWT och ifall verifikationen inte lyckas sa returneras
entreprendren till login sidan med ett felmeddelande, om inloggning lyckas skickas

entreprendren till huvudsidan.
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4. KRAVSPECIFIKATION

I detta kapitel s sammanstélls kravspecifikationen. Vilka krav som sattes som bas-krav i
borjan av projektet samt hur kravspecifikationen har vixt i och med projektets bredd har
blivit storre samt att nya idéer har tillkommit via testare och genom anvindning av test

portalen.

4.1 Skallkrav - ursprungliga

Dessa krav var de ursprungliga som gavs vid projektkursen.

Ibruktagnings-besiktningsformulér i digital form
Fastighets besiktningsformulér i digital form
Anvindarverifiering skall ske med sédker identifiering (bankkoder)

L dh =

Admin/back office funktionalitet ska finnas som en konsekvens av krav 1
a. Verifiering av tjinsteman
b. Beddmning av ibruktagningen
c. Redigering for slutbehandling

5. Kommunikation/Notifiering till tjinsteman da drende anlédnder, via e-post.

4.2 Skallkrav - tillagg

Dessa krav dr for arbetet som gjordes for examensarbetet.
6. Ladda upp/lagg till bilagor till en blankett/anmélan
7. Fastighets besiktnings formuldret valdes bort, krav 2 utgick
8. Blankett och funktionalitet for register-besiktningar lades till

9. Automatisk utloggning vid inaktivitet langre dn 15 minuter
10. Radering av bilagor under arbete(entreprendren).

11. Navigering i systemet enligt skild specifikation

4.3 Funktionalitetskrav som tillfor funktionalitet

1. Hantering av dubbeletta bilagor dvs. att tva bilder fir samma namn.
Hashade 16senord for admin-anvéndaren

Dynamiska sokfilt.

> wn

Validering av inputdata.

16



Mgjlighet att vilja flera alternativ i blanketter/formuldr samt att spara dem i databasen
1 samma kolumn.
E-post filt i alla formulér for att kunna anvinda sig av PHPMailer for att skicka.

En test portal fOr att testa implementeringar fore de anvinds 1 produktion.

17



5. IMPLEMENTERING

Implementeringen gjordes 1 huvudsakligen i tva steg, det forsta steget involverade en lokal
XAMPP instans som anvinds fore servern dér ibruktagnings besiktnings formuléret byggdes
upp sektion for sektion, med en ndra feedback frén bade IT-ansvarig, besiktning- och
drift-ledarna. I den processen uppstod kravet att ladda upp filer och lades till 1
kravspecifikationen, da det visade sig vara ett uppenbar del av projektet att det ska kunna

vara mojligt att ladda upp bilagor.

De forsta veckorna arbetades det mest med backend alltsa det som sker i portalen som
anvindaren inte kan se samt med databasen for att fa allt att fungera 1 tid med hostens
preliminéra deadline. Har arbeta mycket med Ul (Anvindargranssnitt) och testade lite olika

idéer for hur det grafiska granssnittet ska se ut.

5.1.1 MVC

Da kodandet borjade sa valdes det att bygga enligt ett MVC ramverk fast hemmabyggt. Detta
for att kunna dela upp koden i tre olika delar sa det blir littare i 1dngden att underhalla.
Projektets undermappar blev da bland annat dessa, Model, View och Controller, en
index.php-fil kallar pa controller-filen som sedan renderar view-modellen med ett POST-
anrop. Nér man skickar in formuléret s anropas Controllern igen fast da pekar den mot

model-filen och dér skrivs formuléret in i MySQL-databasen.

5.1.2 JavaScript

JavaScript anvinds dven 1 projektet for att kunna skapa interaktivitet, forenkla koden t ex.
Istéllet for en lista 1t HTML format skapades en array 1 JavaScript som innehall, alla av
Alands kommuner som sedan kunde skickas in till t ex. besiktning.php. JavaScript anvinds
ocksé for en 16sning dir de standardiserade svaren “-”, “+“ och “0” visades 1 varje kryssruta.
Med hjélp av JavaScript gors en array av det sé da behovdes inte samma del av koden

upprepas om och om igen.

18



Ett visuellt val som gjorts i detta examensarbete ar att anvénda JavaScript for att géra det
mojligt att anvdnda checkboxar 1 stillet for radioknappar men att de uppfyller samma resultat.
Med hjélp av JavaScript dr det nu mojligt att vilja en checkbox och endast en checkbox da ett

alternativ ska véljas i en ifyllning av ett formulér.

5.1.3 jQuery

For att gora det enklare for anvdndarna, bdde med att underlitta med sortering nér formuldren
blir vdldigt manga, ex. 50-100 st alternativt ifall el entreprendrerna behdver hitta ett specifikt
formuliir si kan de sdka pa dess adress for att f4 ut alla formulir med adressen “Alandsviigen
17, andra anviandningar av jQuery dr bland annat plugin (for galleri av bilagor och too!/
tipster). Ett annat exempel pa effektiviserad utveckling med jQuery ar den automatiska

utloggningen som kan ses i figur 5.

Du har varit
inaktiv

Du har varit inaktivi 13
minuter, nar du varit inaktiv i
15 minuter kommer du
loggas ut

Avbryt | Logga ut |

Figur 5 Inaktiv anvindare

5.2 Anvandargranssnitt - Ul

Nér det kommer till UI hade jag ganska fria hinder med designen men valde ett 1attforstaeligt

granssnitt med fa knappar for att minska forvirring. Till stor del anvands fargerna svart, vitt
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och samt nyanser av gritt med inslag av rott efter Mariehamns Energis logo. Ul i sig bestar

av en login sida, olika formulér och ett galleri.

5.2.1 Login

Login bestér av tva olika sidor en for el entreprendrerna och en annan login-sida for
administratorerna. El-entreprendrernas /oginsida innehaller endast en beskrivande text dver
hur de ska gora for att kunna logga in med sina bankkoder. Sedan skoter aktoren om

identifikationen och skickar kunden till huvudsidan, se figur 6.

Ni kan logga in med era bankkoder och gora era pappers arenden pa kundportalen
genom att klicka pa den roda knappen

Figur 6, Login

Administratdrernas inloggning ir ett standard /oginformuldr som skickar ett anvdndarnamn
och ett I6senord till databasen for att jamfora ifall de matchar. Ifall det &r en match si tas de
vidare till administratorernas huvudsida. Frdn administratdrernas inloggningssida ar det dven

mojligt att ga till el-entreprendrernas inloggningssida, se figur 7.
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LOGIN

Username

Password

LOGIN

kund login

Figur 7, Adminlogin

5.2.2 Formularen

Formuldren forblev den storsta grafiska utmaningen. De utgar frén de tidigare blanketterna,

se BILAGA 1. Att visa formuléren pa ett 1attforstaeligt och skalbart sétt var inte helt enkelt

da det gillde att testa sig fram med olika tekniker. Efter ett tips att anvinda tableview samt att
jamfora resultatet pd min forsta idé mot en tableview sa anségs det att tableviews var det bésta
séttet att representera data i da det gick att dela upp formuléret i celler s& undviks problemet
med att det blir for rorigt da det var svart att f in ndgot som separerade de olika falten samt

falt texten 1 den forsta l10sningen, se figur 8.
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MARIEHAMNS

ENERGI

v - 8 x

1. ARBETSOBJEKT

Typ: Kund: Mobil tel.:
Matarplats nr: Adress: Telefon:

2. ELENTREPENOR

Namn Registrerad ledare av elarbete: ] Epost:
Adress Mobil tel.: Telefon:

3. ELNATETS AGARE: AEA © Mariehamns energi AB (Elnlat)

4. NOMINELL MARKSPANNING

400

6. GRUNDEN FOR BESIKTNINGEN

5.KORTSLUTNINGSSTROM VID ANSLUTNINGEN

Minsta: (o ]

Storsta: [o

Nyinstallation )

Andrings- eller forstoringsarbete 1

Reparationsarbete

Fomyad besktning O

Annat, vad: O

Arbete:
7. OKULARBESIKTNING

+1 skick - nagot att anmarka 0 hor inte til besiktningen

| besiktningen konstateras sensoriskt de i punkt a till m ndmnda arendena | tillampliga delar. Konstaterade brister meddelas pa separat bilaga.

a. Anslutningsledning

[ v|Andbox

| Skydd

Figur 8, Ibruktagningsbesiktning Formuldr

Naér ett formuldr har fyllts i s& kors ett jQuery-script som validerar att det finns information 1

de filt som dr markerade som nddvindiga, namn pa el entreprendrs firma, e-post, arbetets

adress m.m. Da det giller e-posten behdver den dven vara i ett giltigt format. Ett formulér

som inte dr ifyllt korrekt skickas inte in till databasen och dir av sé lagras ingen data forridn

skriptet godkénner formuldret, se figur 9.

MARIEHAMNS

ENERGI

v - 8 x

1. ARBETSOBJEKT

Typ: Fylli Kund: Fylli Mobil tel.: “Fylli
Matarplats nr: | Fylli Adress:[*Fyli Telefon:

2. ELENTREPENGOR

Namn:[————J*Fyli Registrerad ledare av elarbete: ] Fylli Epost: * Ange giltig email
Adress: *Fylli Mobil tel.: *Fylli Telefon:

3. ELNATETS AGARE: * Vilj nit agare AEA O Mariehamns energi AB (Elnlat) -

4. NOMINELL MARKSPANNING

400

5.KORTSLUTNINGSSTROM VID ANSLUTNINGEN

Minsta: (o ]

Storsta: [o

6. GRUNDEN FOR BESIKTNINGEN * Valj grunden till besiktningen

Nyinstallation ©

Andrings- eller férstoringsarbete )

Reparationsarbete

Fomyad besikining

Annat, vad:

Amete: |

7. OKULARBESIKTNING

+1 skick - nagot att anmarka 0 hor inte til besiktningen

I besiktningen konstateras sensoriskt de i punkt a till m namnda arendena | tillimpliga delar. Konstaterade brister meddelas pé separat bilaga.

a. Anslutningsledning

[ v|Andbox

| Skydd

Figur 9, ibruktagnings besiktningsformuldrvalidation




Efter en intern diskussion med personalen sa valdes fastighetsformuléret bort som ett
skallkrav och lades pé sé sétt &t sidan for att gora rum for registerformuléret som ansags vara
mer behovligt att fa digitaliserat samt att det kom forfragning pa att ha med ett fooltip for att

forklara vilken information som formuléret hanvisar till, se figur 10.

1. ARBETSOBJEKT

— 1 Egnahemshus, kontor etc.

Typ: | |

Figur 10, Tooltipster beskriver vilken information som krdvs for filtet

5.2.3 Huvudmenyn

Huvudmenyn bestar av 3 huvuddelar dér “headern” innehaller en variabel med namnet pa den
inloggade el-entreprendren, en footer som endast innehaller en knapp for att logga ut. Da
returneras man till login sidan igen. Emellan dessa tva ér sjdlva portalen som bestar av tva
stycken accordions (en per formulédr) som gar att 6ppna och stinga. Sjdlva dragspelen har ett
sokfélt direkt under titeln. Detta anvidnds for att enkelt kunna hitta specifika formulér t.ex. de
som berdr en specifik gata (figur 11), person eller ifall bara de som inte dr godkénda ska

visas.

Niér dragspelet dr Oppet sd syns en beskrivning pa formuldret samt alternativet att skicka in en
ny besiktning. Av innehallet som skickas in till databasen sa anvdnds namnet pa kunden,
adressen dér arbetet utfors, resultatet for besiktningen samt det datum som formuléret

skickades in pa som alternativ for att soka bland de inskickade objekten.
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Entreprendér Adress

ElI AB Mariehamnvégen 22
ElI AB Mariehamnvégen 22
El AB Mariehamnvégen 22
El AB Mariehamnvégen 22

Figur 11, Specifik sékning
Nir ett formuldr har skickats in men inte dnnu blivit godként av en administrator eller
tjdnsteman har el-entreprendrerna mojlighet att ladda upp ytterligare bilagor samt mdjlighet
att uppdatera formuldret. Genom att trycka péa resultatet for ett individuellt formulédr kan man
i en mer beskrivande forklaring 6ver varfor besiktningen inte godkéndes, t ex. att en bilaga

saknades, se figur 12.

« &

MARIEHAMNS

Valkommen Vainé Tunnistus ENERGI

Det har ar Mariehamns Energi's kundportal dar du som kund hos oss ska kunna skota allt pappers jobb via webben

Dina ibruktagningsbesiktningar
[
Har kan du se dina tidigare besiktningar fran nyaste tll aldsta, fall du trycker pa redigera sa kan du redigera din ibruktagningsbesikining tils Mariehamns Energi godkant den

oss!
nar en besiktning &r godkand sa kan ni inte Iange redigera eller ladda upp bilagor

Genom att kiicka pa resultatet av besiktningen s4 kan ni f4 en detaljerad brist beskrivning

Ny besiining

Kund namn Address Resultat Anlande Bilagor Redigera
Ulla-Brit Kumiinge 223 ouppnadd (bristerna i bilaga) Bilagor Redigera
Emil Kumlinge 223 ouppnadd (bristerna i bilaga) Bilagor Redigera
Ulla-Brit Kumiinge 223 ouppnadd (bristerna i bilaga) Bilagor Redigera
Ulla-Brit Kumlinge 223 uppnédd 2021-12-21 Bilagor Redigera
Ulla-Brit 2021-12-20 Bilagor Redigera
Dick Westerback Mariehamnvagen 22 ouppnadd (bristerna i bilaga) 2021-12-20 Bilagor Redigera

Dina Registeranmalningar +

Logga ut

Figur 12, Huvudmenyn

Eftersom tanken med portalen ar att det ska mojliggora att entreprendrerna kan skicka in en
besiktning pa faltet, dvs. medan de utfor besiktning i real-tid och eftersom upplidgg med en
lang rad av information inte ir passande for mobilskdrmar sa sétts allt pd hojden enligt figur

13 och givetvis fungerar sokfiltet pa samma vis.
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Ibruktagningsbesiktningar

|:5-3< pa entreprendr |

Entreprendr EIAB
Address Kumlinge 223
Resultat uppnadd
Anlande 2021-12-21
Bilagor Visa besiktning
Redigera Visa filer
Entreprendr EIAB
Address Mariehamnvagen 22
Resultat ouppnadd (bristerna i bilaga)
Anldnde 2021-12-20
Bilagor Visa besiktning
Redigera Visa filer
Entreprendr EIAB

Figur 13, Huvudmeny i mobilliige

5.2.4 Bilagor

Bilagorna laddas upp 1 steg tva av ifyllningen av ett formulér vilket betyder att formuléret
skapas med ett visst ID samt med ett ID for anvéndaren som fyllde i formuléret, med hjélp av
dessa tva variabler sa dr det mojligt att 6ppna en tom bilaga dir anvdndaren har mojlighet att

ladda upp bilagor 1 olika bildformat, PDF- format eller som DXF-filer vilket ar ett

autocad-format vilket r ett av filformaten som programmet ska stddja.

Ifall anvéndaren har laddat upp fel fil sa ar det mojligt att radera den fran bilagorna genom att
trycka pd det roda krysset som finns 1 det 6vre hogra hornet av varje uppladdat fil. D4 filen

tas bort fran bolagssidan anvédnds funktionen free() for att radera den valda filen fran servern,

filen tas bort permanent.
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MARIEHAMNS

ladda upp bilagor ENERGI

Aktuella bilagor

x pars (2)jpg x

figur 14, Uppladdning av bilagor.

5.3 Backend

Backend delen av programmet dr byggt med PHP med anvéndning av funktionen $SSESSION
vilket tillater lagring av information for anvindare och deras ID for diverse formulér och
bilagor for att sedan kunna témma sessionen vid behov eller ge den ett nytt véarde.
Mappstrukturen dr byggt enligt ett Model View Controller ramverk, som ett eget

implementerat ramverk och inte nigot som redan existerade.

For login sé fungerar det som foljande; en el-entreprendr har gatt genom inloggningen frén
loginsidan och auktoriserat sig med sina bankkoder. Aktoren for bankinloggningen returnerar
data som sedan med hjilp av variabler som state, noun, client ID och client secret gér att ta ut
en ID token som sedan méste avkrypteras. Ifall state och noun vérdena inte ar de exakt
samma som de som angavs fore inloggningen vid inlogtgningssidan sa skickas entreprendren

tillbaka till inloggningssidanmed ett felmeddelande.
De samma hinder ifall entreprendren inte lyckas auktorisera sig pga problem med JWT,

idcode eller andra vdrden som inloggningen kréver. Efter en lyckad inloggning s sparas den

information som behdvs sdsom namn och den inloggade personens unika id.
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its eftersom din session inte langre

I
L
eftersom din s

Figur 15, Exempel pd felmeddelande for state

I och med att administratdrerna inte behdver identifiera sig med bankid sa dr deras inloggning
endast ett loginformuldr som skickas fran View delen av MVC ramverket vidare till Model
med hjdlp av Controller. Dér skickas anvindarnamnet in i databasen for att hitta ett
matchande vérde i databasen. Ifall ett matchande anvindarnamn hittas sé returneras
l6senordet och anvindarnamnet, men eftersom I6senordet dr hashat 1 databasen pga.
sdkerhetsskél s& maste funktionen password_verify() anvindas. Med hjilp av den funktionen
sé ar det mojligt att jamfora ett I6senord som “apa” mot det hashade 16senordet som har det

hér formatet:

32y$108yqFvDGyv2Tz4d/A/yulbFe5ISH9oR3gvU7GOLMYRKR7XQJInGpQOau

figur 16, ett hashat losenord

Ifall anvdndarnamnet inte finns 1 databasen returneras administratoren till admin inloognings
sidan med felmeddelande. Det samam héinder dven ifall 16senordet dr fel men

anviandarnamnet ar ratt.
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LOGIN

Username

Password

Wrong password

LOGIN

Kund login

Figur 17, Felmeddelande vid login

5.3.1 PHPMailer

For att gora det mojligt for el-entreprendrerna att skicka in bilagor sa maste de fylla i sin
e-postadress. Med hjélp av det filtet ar det mojligt att skicka ett ifyllt formular till
Mariehamns Energi och med hjélp av el-entreprendrernas e-post sa dr det mojligt for
administratorerna att skicka ett svarsmejl till el-entreprendrerna nér en bilaga ar godkénd eller

kraver komplettering.

5.3.2 LAMP till WAMP

Eftersom projektet var byggt enligt en LAMPmodell sd kordes servern pé en Linuxmaskin
hos kunden. Det blev senare valt i efterhand att Gverga till en WAMPstack eftersom det ar
enklare att hantera en Windowsserver for kunden dé det ar de servrar som de anvander

internt.
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5.4 Databasen

Projektet anviander sig av PDO (PHP Data Objects), med en DB (database) Handler som
initialiserar kopplingen nér den behdvs. Genom att kalla pé en fil for databasens PDO objekt
sé undviks repetition av koden och ger en renare kod, ifall databaskopplingen inte lyckas sa

skrivs ett felmeddelande ut till anvindaren.

Databasen dr som ndmnt ovan en MySQL databas med tabeller for admin, besiktning,
register och filer. For att ha en rod trdd att folja 1 ibruktagningsbesiktning under rubriken
“Sensoriska besiktningar” (se bilaga 1) sa anvands prefixet e, f, g, h etc. Detta for att falt sa

som placering, konstruktion osv. upprepas pa flera stillen i det fysiska formuldret.

Administratorskonton dr dven hashade genom PHP funktionen password hash() for att d6lja
det egentliga 16senordet dé det inte gér att hasha tillbaka l6senordet utan det &r endast majligt
att kryptera 16senordet med denna funktion. Da det inte gar att hasha tillbaka 16senordet &r det

nastintill omgjligt att lista ut 16senordet for inloggningen ifall databasen blir sarbar.
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6. SLUTSATSER

Som slutsats for detta examensarbete kan jag konstatera att det har varit en utmaning att lara
sig utveckla sjdlvstindigt d4 nya tekniker krivts. Jag har arbetat med full stack, alltsa bade
arbete med Ul och backend samt att dven arbetat lite med néitverk och serverar dd LAMP och
WAMP stacken skulle konfigureras for att stodja projektet. Jag har lart mig mycket om
auktorisering, JWT, identifikation och jQuery. Dessa dr bara nagra av de verktyg som jag

lirde mig anvinda.

Det kom &ven rikligt med feedback fran de interna pa Mariechamns Energi s& dar fick jag
erfarenhet av utvecklingsledare dven om jag var den enda utvecklaren under storsta delen av
perioden. Erfarenhet av att mota upp och presentera samt att inse att alla projekt méste ha ett
avslut och att inte implementera mer och mer vartefter. Slutresultatet blev en fungerande

version 1.0. som uppfyllde de krav som fanns med i kravspecifikationen.

6.1.1. Vidare utveckling

Vidare utveckling pé detta projekt kan vara bl.a. att 6verse databasen, koden samt att
optimera koden ifall det finns mojlighet. Det finns ett bra uppldgg for att introducera andra
formulér till portalen ifall behovet uppkommer samt att ta in feedback fran anvéndarna av

portalen for att & fram forbattringsforslag.
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BILAGOR

PROTOKOLL IBRUKTAGNINGSBESIKTNING FOR
ELINSTALLATION

1. ARBETSOBJEKT

Typ Kund Mobil tel.

Matarplats nr Adress Telefon

2. ELENTREPRENOR

Namn Registreradledareavelarbete

Adress Mobil tel. Telefon

3. ELNATETS AGARE AEA Mariehamns Energi

4. NOMINELL MARKSPANNING 5. KORTSLUTNINGSSTROM VID ANSLUTNINGEN (minsta/storsta)

6. GRUNDEN FOR BESIKTNINGEN

Nyinstallation Andrings- eller férstoringsarbete Reparationsarbete

Foérnyad besiktning Annat, vad:

Arbete:

7. SENSORISK BESIKTNING

+ i skick = nagot att anméarka 0 hér inte fil besiktningen

| besiktningen konstateras sensoriskt de i punkt a till m ndmnda arendena | tillampliga delar. Konstaterade brister meddelas pa separat bilaga.

a. Anslutningsledning

andbox skydd

typ: area:

b. Genomféring

¢.Huvudsékringar

Sakring / element x A/ x A

d. Jordelektrod Enligt SFS 6000-5-54

i fundament
40m slinga
1st 20m i matningskabelns dike
elnatets jordningssystem
nara fundament
lodréata elektroder
2st 20m i olika riktningar

Potentialutjamning

PE- eller PEN-skena

33




1. ARBETSOBJEKT

Typ Kund Mobil tel.

Matarplats nr Adress Telefon

fiarrvarmenat
vattenledningsnat
ventilationskanaler
betongarmering
antennsystem
telefonsystem
askskydd

e. Huvudcentral

placering konstruktion markningar franskiljningsméjlighet rotationsriktning installation

f. Férdelningscentraler

placering konstruktion markningar montering rotationsriktning

g. Gruppledningar

anslutning till
areor markningar montering
centralen

h. Uttag

placering konstruktion rotationsriktning ledningarnas anslutningar

i. Armaturer

placering konstruktion ledningarnas anslutningar

j. Varmeanlaggningar

radiatorernas
bastuugnens
varmefolie
varmekabel installationer
placering och
placering och
installationer
varmepump installationer
montering
montering

k. Ovriga anlaggningar

mikroproducent spis laddstation elbil

|. 6vriga installationer

telefoninstallationer antenninstallationer évriga teletekniska installationer

m. Slutritningar

centralschemor ledningsschemor bruksanvisningar och skétseldirektiv

INSTALLATIONERNA | SKICK Bilagor st.

8. MATNINGAR CENTRALVIS

a. Kontinuiteten hos skyddsledare och potentialutjamningsledare
Kontinuiteten konstaterats genom méatning
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b. Isolationsresistans
Hela centralens isolationsresistans MQ

Gruppledningar som bdr matas separat

Grupp nr Isolationsresistans Grupp nr Isolationsresistans

c. Konstateras uppfyllande av kraven fér automatisk frankoppling

Konstaterats genom matning Konstaterats vid planering

Den lagsta kortslutningsstrommen i grupper som mats separat

Grupp nr Ikmin/A Sékringstyp/storlek Grupp nr Ikmin/A Sakringstyp/storlek

d. Funktionsprovning for jordfelsbrytare

Fabrikat, Typ, Markning/beteckning Nominella varden In/lAn Uppmatt funktionsstrom IA Utlésningstid [ms]

e. Bilagor som hanfér sig till matningarna st.

f. Matutrustningar som anvants: Instrumentet skall
uppfylla standarden EN 61 557

Utrustning
Tillverkare Typ
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9. Elbilsladdstation Installationen innefattar flera laddstationer se sarskild bilaga [ ]

Marke och typ
Max effekt kW Laddaren ar installerad enligt SFS-6000-7-722 ja

Gruppens isolationsresistans MQ
Laddningsmetod Laddaren kan anvandas som tilldggskraftkalla till natet ja

Funktionsprovning for jordfelsbrytare

Fabrikat, Typ, Markning/beteckning Nominella varden In/lAn Uppmatt funktionsstrom IA Utlésningstid [ms]

10. EMC-SKYDDET

Objektet ar ett TN-S system

Jordningar och potentialutidmningar har konstaterats uppfylla EMC-kraven

Valet, placeringen och installationen av kablar har konstaterats uppfylla EMC-kraven

Vid val av elutrustning (elapparater) har man beaktat installationsomgivningens krav

Anvisningar fran elutrustningens tillverkare har iakttagits

Annan, vad?

Bilagor:
Elanlaggningen uppfyller kraven i elsékerhetslagen 1135/2016 och statsradets férordning om den elektriska utrustningens och

elanlaggningarnas elektromagnetiska kompatibilitet (1436/2016)

11. BEHOVET AV SERVICE- OCH UNDERHALLSPROGRAM (Enligt SFS-6000-6-6.5)

Underhallsprogram for objektet krévs kravs inte

Objektet har service- och underhallsprogram

Objektet har drifts-, service- och underhallsanvisningar

Objektet har utrymningsbelysning

Objektet har underhallsprogram fér utrymningsbelysningen

12. FOLJANDE BESIKTING

Periodiskbesiktning: kravs tidpunkten for besiktningen
kravs inte

Certifieringsbesiktning kravs bestalld tidpunkten for besiktningen
kravs inte ej bestalld

Obs!
For kraven om certifieringsbesiktning se Landskapslag om tillampning pa Aland av rikets elsikerhetslag §3

13. BESIKTNINGENS RESULTAT

Enligt sékerhetsnivan i SFS 6000 uppnadd ouppnadd (bristerna i bilaga)
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Korrigeringsuppmaning givits Datum da befintliga brister maste vara avhjalpta:

14. UTFORARE AV BESIKTNINGEN

Namn

Tid och plats Underskrift

15. ELENTREPRENOR

Namn

Tid och plats Underskrift
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