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Opinnaytetydssa tarkoituksena oli selvittaa, missa tilanteissa vahva sahkdinen tunnistaminen ol
tarpeellista, kun kuluttaja, kansalainen tai jonkin verkkopalvelun loppukéayttaja verkkopalvelua
kaytti. Missa tilanteissa lainsdaéadantt edellytti vahvaa sahkoista tunnistamista verkossa olevia
sahkdisid palveluita kayttavalta kuluttajalta tai viranomaisen sahkdisia palveluita kayttavalta
kansalaiselta? Miten sahkoisen palvelun loppukayttaja koki palveluun tunnistautumisen ja kay-
ton tapahtuneen sujuvuuden nékdkulmasta?

Sahkdisia palveluita ja vahvaa tunnistamista saantelee kansallinen seka EU-peréinen lainsaa-
danto. Lainsdadanto toimi keskeisena tietoperustana opinnadytetydssa. Tutkimusaiheeseen vai-
kuttavan lainsdaadannon laajuudesta saa kuvan tutustumalla opinnaytetyon liitteeseen numero 1
(Saadosten lyhenteet). Aihepiiria koskevaan lainsaadantoon tutustuttin enemman siita nakokul-
masta kasin, etta pyrittiin selvittimaan regulaation asettamat reunaehdot ja vaatimukset vahvan
sahkdisen tunnistamisen tilanteille.

Regulaation asettamien reunaehtojen selvittdmisen ohella opinndytetydprosessin aikana toteu-
tettiin pienimuotoinen Webropol-kyselytutkimus ajalla 24.3.- 8.4.2022. Kyselytutkimuksen avulla
haluttiin selvittdd, miten kuluttajan nakokulmasta nayttaytyi yksityissektorin ja julkisen sektorin
sahkdisten asiointipalveluiden kayttaminen tunnistamisprosesseineen. Kyselyyn vastaajilla eni-
ten kaytossa ollut sdhkdinen tunnistamisvaline oli suomalaisen pankin mydntamat verkkopank-
kitunnukset. Kyselyyn vastaajista vain 37 % oli hankkinut itselleen teleoperaattorin mobiilivar-
menteen, joka on verkkopankkitunnusten ohella toinen vahvan séhkdisen tunnistamisen tunnis-
tamisvaline. Digi- ja vaestdtietoviraston myontdma kansalaisvarmenne oli huonosti tunnettu ja
marginaalisen harvoin kaytetty vahvan sahkoéisen tunnistamisen tunnistusvaline.

Loppupaatelmina opinnaytetydssa tuotiin esille se, ettd sdhkodisen palveluiden kayttd edellytti
yleisen digiosaamisen lisaksi verkkopalvelun loppukayttajalta muitakin taitoja, kuten ymmarrysta
suomalaisesta pitkalle kehittyneesta julkissektorin ja yksityissektorin palvelujarjestelmasta ja riit-
tavan korkealla tasolla olevaa suomen kielen hallintaa. Puutteita taidoissa oli kaiken ikaisill&.
Erityisesti ulkomaalaistaustaisilla henkil6illa oli hankaluuksia ymmartaa digitaalisten palveluiden
monimutkaisia tekstisisaltdja ja toiminnallisuuksia. Digitalisaatiokehitys on aiheuttanut sen, etta
omien tietojen tietoturvanakdkulma on korostunut. Esimerkiksi mielenterveytta ja sosiaalista
osallisuutta edellyttavissa terveyspalveluissa hyddynnettiin paljon etépalveluita, joita kaikki ihmi-
set eivat koe tietoturvallisiksi. My6s rahansiirtopalveluiden hoitaminen pelk&stéaéan verkossa ar-
velutti perinteiseen asiointiin tottuneita ihmisia — erityisesti ikdantynytta vaesttéa. Suomalaisia
julkisen hallinnon séhkaisia asiointipalveluita on enenevassé maarin tarve kayttad ulkomailla
asuvilla ulkomaiden kansalaisilla, joita ei ole rekisterdity Suomessa. He, joilta puuttuu suomalai-
nen henkilétunnus, voi olla mahdotonta saada kayttdonsa suomalaisen pankin tai teleoperaatto-
rin myontdma vahvan sahkodisen tunnistautumisen valine. Yhdenvertaisuuden toteutumiselle
edelld mainittu seikka asettaa haasteita.
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sahkdinen tunnistaminen, verkkotunnukset, sdhkdinen asiointi, etdpalvelut, lainsaadanto
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Liite 3. Kyselylomake (Webropol-kysely)



1 Johdanto

Tutkimukseni aihe on sahkdiset palvelut ja vahva tunnistaminen kuluttajan nakékulmasta. Tyoni
tausta on digitalisaatiokehityksessa ja séhkdisten palveluiden lasnéolossa kuluttajien ja kansalais-
ten jokapaivaisessa elamassa. Tutkimukseni keskiossé on selvittdd, missa tilanteissa vahva séh-
kéinen tunnistaminen on tarpeellista, kun kuluttaja, kansalainen tai jonkin verkkopalvelun loppu-
kayttaja pyrkii verkkopalvelua kayttamaan. Missa tilanteissa lainsaadantd edellyttaa vahvaa sah-
koista tunnistamista verkossa olevia sahkoisia palveluita kayttavalta kuluttajalta tai viranomaisen
sahkaisia palveluita kayttavaltd kansalaiselta? Onko silla eroa, etta kayttaako kuluttaja julkisen
sektorin séhkoista viranomaispalvelua vai kayttaako han kaupallista, yksityisen sektorin verkkopal-
velua? Miten sdhkoéisen palvelun loppukayttdja kokee palveluun tunnistautumisen ja kaytdn tapah-
tuneen sujuvan sahkoisen asioinnin nakdkulmasta? Enté palvelun luotettavuuden ja tietoturvan to-

teutumisen nékokulmasta?
1.1 Perustelut, miksi asiaa on syyta tutkia

Sahkoisten palvelujen maara, digitaalinen kaupankaynti ja kuluttajien halukkuus kayttaa mobiili- ja
verkkopalveluita perinteisten ostoskayténtdjen sijasta on lisdéntynyt huomattavasti 2020-luvulla.
Sahkaisiin palveluihin paasee kasiksi helposti erilaisilla mobiililaitteilla, jotka kayttavat langattomia
verkkoja ns. 24/7-periaatteella eli vuorokauden mina aikana tahansa seitseméana paivana viikossa.
Covid 19 -epidemia on entisestaan liséannyt verkossa tapahtuvaa sahkdoista asiointia seka verkko-
kaupan suosimista perinteisen paikan paalla likkeessa tapahtuvan asioinnin kustannuksella. Sa-
manaikaisesti lisaantynyt regulaatio velvoittaa muun muassa julkisen sektorin toimijoilta siihen, etta
sahkoisia palveluita tulee olla kansalaisten tarjolla perinteisten viranomaisasiointimahdollisuuksien
ohella. Laki sédhkdisesta asioinnista viranomaistoiminnassa ("asiointilaki” 13/2003), laki digitaalisten
palveluiden tarjoamisesta ("digipalvelulaki” 306/2019) seka uusimpana laki julkisen sektorin tiedon-
hallinnasta ("tiedonhallintalaki” 906/2019) asettavat reunaehtoja sahkdisten palvelujen toteuttami-
selle sek& asiointimahdollisuuksien monimuotoisuudelle julkisella sektorilla. EU:n jasenvaltiona
Suomi on niin ik&an velvoitettu seuraamaan ja noudattamaan eurooppalaista aihepiiriin liittyvaa
saantelya. EU:n maksupalveludirektiivi (ns. EU:n toinen maksupalveludirektiivi, "PSD 2 -direktiivi”)
on vuodesta 2018 lukien velvoittanut erityisesti yksityissektorilla ja verkkokaupankdynnissa toimivia
maksupalvelun tarjoajia tunnistamaan asiakkaansa ja kayttamaan vahvaa sahkagista tunnistamista
tietynlaisessa, esim. luottopalvelujen, maksupalvelujen ja pankkien maksupalvelutoiminnassa.
Huomioitavaa lisaksi on se, ettd sahkdinen tunnistaminen tapahtuu Suomessa vahvasta sahkoi-
sesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain ("tunnistuslaki” 617/2009)

maaraamissa puitteissa. Kansallinen tunnistuslaki tismentdd EU:n ns. eIDAS-asetusta. EU:n



elDAS-asetuksessa maaritelladn Euroopan tasolla pohja, vaatimukset ja tunnistamistaso kaikille

vahvaa sahkdista tunnistamista tarjoaville tai valittaville toimijoille Euroopassa.
1.2 Tutkimusaiheen rajaus

Opinnaytetydni aihe on sahkoiset palvelut ja vahva tunnistaminen kuluttajan nakdkulmasta. Nimen-
omaisesti tutkimusaiheeni koskee suomalaisten palveluntarjoajien tarjoamia séhkoéisia palveluita ja
vahvaa sahkdista tunnistamista kuluttajan nakdkulmasta, yksittaisen kansalaisen nakokul-
masta tai verkkopalvelun loppukayttdjan nakékulmasta. En esimerkiksi kasittele tyéssani jul-
kishallinnon organisaation tai osakeyhtion puolesta tapahtuvaa edustautumista séhkdisissa palve-
luissa (organisaatiovaltuutukseen perustuva sahkoéinen tunnistaminen Suomi.fi -palvelussa tai
muuhun valtuutukseen, kuten Finnish Authenticator -tunnistuspalveluun, perustuvaan sahkdiseen

asiointiin organisaation puolesta).

Tutkimusongelmanani on selvittdd, milla tavalla toteutettuna verkossa asioivan ihmisen tunnistami-
nen tayttdd vahvan séhkoisen tunnistamisen kriteerit? Mita tama tarkoittaa kuluttajan nakokul-
masta asiaa tarkasteltuna? Tutkimusaiheen tarkastelu perustuu seka kirjallisuuskatsaustyyppiseen
aihepiirin nykytilan ja sita vahvasti saantelevan lainsdadannon selvittdmiseen, pienimuotoisen ky-
selytutkimuksen toteuttamiseen sek& omakohtaisten verkkoasiointikokemusteni analysoimiseen
sahkoisissa viranomaispalveluissa ja yksityissektorin palveluissa. Tutkimukseni ulkopuolelle jaavat
niin ikdan seikat liittyen digitaaliseen henkildllisyyteen (kutsutaan myds nimella "digitaalinen identi-
teetti”), tarkemman kuvauksen antaminen Suomen julkishallinnon organisaatioiden e-asiointipalve-
luiden edellyttamasta Suomi.fi-tunnistuksesta seka tunnistamisvalineelle asetettavista teknisista ja
turvatekijatyyppisista vaatimuksista. Syyta on myds mainita, etté vaikka tarkastelenkin tutkimuson-
gelmaani kuluttajan ndkokulmasta, minulla ei ole mahdollisuutta tdssé opinnaytetydssa kayda lapi
kuluttajansuojalain (38/1978) laajoja sdanndksia koskien etamyyntia, etamyyntiin liittyvia kuluttajan
oikeuksia tai ko. laissa kuluttajalle suunnatun markkinoinnin ja suoramarkkinoinnin asialliselle to-
teutukselle sadadettyja vaatimuksia. Nimenomaisesti opinnaytetydni ulkopuolelle olen my6s jattanyt
sahkoisen viestinnan palveluista annetun lain (917/2014) saannokset koskien sahkoista suora-
markkinointia kuluttajalle sek& séhkoisen viestinnan palveluista annetussa laissa kasitellyt tietoyh-
teiskunnan palveluja koskevat sdanndkset. Kaikilla edella mainituilla, opinnaytetyéni ulkopuolelle
rajatuilla saadoksilla ja laeilla on littymakohdat tutkimusongelmaani. Jos opinnaytetydn pituus tulisi
kuitenkin voida pitaéa noin 40—60 sivuisena, ja aihepiiriltaan riittdvan rajattuna, on siksi rajausvalin-

toja tehtava karkealla kadella.

Tutkimusaiheeseeni vaikuttavan lainséddannon laajuudesta saa kuvan tutustumalla opinnaytetyoni
litteeseen numero 1 (Saadosten lyhenteet). Siina olen esitellyt opinnaytetydsséani kaytetyn keskei-

sen lainsdadannon ja saadosten lyhenteet siten kuin kansallisen lainsaadanndn hakemiseen



tarkoitetun Finlex-palvelun viitetiedoissa on niihin viitattu. EU-peraisen lainsaadannén osalta ei
vastaavassa EU-oikeuden hakemiseen tarkoitetussa EUR-Lex-palvelussa ollut valitettavasti kay-
tdssa samanlaista "saaddsten lyhenteet” -viitetieto-osiota, josta olisi voinut suoraan poimia kaytta-
vaksi vakiintuneet EU-sdadosten lyhenteet. Aihepiirin aiempaan tutkimukseen, oikeuskirjallisuu-
teen ja muuhun lahdeaineistoon perehdytty&ni huomasin kuitenkin myds EU-oikeuden saadoksista
kaytetyn tiettyja, lyhyempia vakiintuneen kaltaisia lyhenteita, kuten esimerkiksi "EU:n PSD 2 -direk-
tiivi” tai "EU:n toinen maksupalveludirektiivi’. Paadyin EU-oikeuden s&adoksiin viittaamisen osalta
siihen ratkaisuun, ettd sdddokseen ensimmaisen kerran opinnaytetydssa viitatessani mainitsin
saadoksen koko nimen seka siité kaytetyn lyhenteen. Sitten liitin mielestani vakiintuneen kaltaiset
EU-oikeuden sdadosten lyhenteet opinnaytetyoni liitteeseen numero 1 (Saadosten lyhenteet).
Edella esitelty PSD 2 -direktiivi on esimerkiksi koko nimeltdan "Euroopan parlamentin ja neuvoston
direktiivi (EU) 2015/2366, annettu 25 pdivana marraskuuta 2015, maksupalveluista sisamarkki-
noilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010
muuttamisesta seka direktiivin 2007/64/EY kumoamisesta”. Luettavamman suomen kielen vuoksi
olen kayttanyt tastd sdddoksesta jatkossa vain lyhennettéd PSD 2 -direktiivi tai EU:n toinen maksu-
palveludirektiivi. Myos oikeuskirjallisuudessa seka esimerkiksi suomalaisten pankkien verkkosi-
vuilla, joilla EU:n toisen maksupalveludirektiivin asiakkaan tunnistamisvaatimuksista kuluttajille py-
rittiin selkokielellda kertomaan, kaytettiin sdadoksesta nimeéd PSD 2 -direktiivi tai EU:n toinen mak-

supalveludirektiivi.



2 Tietoperusta

Tutkimukseni keskidssa oleva kasite "tunnistaminen” tarkoittaa menettelya, jossa tunnistetaan (yk-
siloidaéan) sahkoisen verkkopalvelun tai -jarjestelméan loppukayttaja. Loppukayttajalla tarkoitetaan
tutkimuksessa henkiléa (ihmistd). Seuraavaksi esitelldan tutkimuksessani kaytettavia muita merkit-
tavia kasitteita ja termeja seka niiden taustalla vaikuttavaa oleellista lainsdadantéa. Tutkimukses-
sani kaytetaan paljon erilaisia kasitteita ja termeja, joihin niin arkikielisessa tekstissa kuin oikeudel-
lisessakin tekstissa viitataan. Arkikielessa ihmiset voivat puhua "vahvasta sahkoéisesta tunnistami-
sesta” tai "sahkoisesta identiteetista”. Toisaalta myds IT-alalla tydskentelevat henkilot ja ICT-palve-
luntarjoajat kayttavat puheessaan ja teksteissaan samoja kasitteita. Lainsaatajan kasitteille antama
merkitys on kuitenkin seikkaperaisempi kuin mita tavalliset ihmiset osana arkielamaansa kasitteista
puhuvat ja miten niihin arjen tilanteissa viitataan. Tutkimuksessani kasitteitd ja termeja kaytetadn
paaosin siind merkityksessa kuin lainsdataja on ne eri laeissa, yksityiskohtaisesti maaritellyt. Tasta
johtuen tulen tutkimukseni aluksi esittelem&aan keskeiset kansalliset lait ja eurooppalaiset saadok-
set, joissa vahvaa sahkdista tunnistamista, sahkdisia luottamuspalvelutarjoajia, verkkopalvelutarjo-

ajille asetettavia vaatimuksia ja séahkdisten palveluiden vaatimuksia on ainakin kuvattu.
2.1 Keskeiset kasitteet

Tutkimuksessani kdytetdan seuraavaksi esiteltavia kasitteita ja termeja siina merkityksessa kuin

lainsdataja on ne kasitetta/kasitteitd koskevissa saaddoksissa méaaritellyt.
2.1.1 Verkkopalvelu

Tutkimuksessani verkkopalvelulla tarkoitetaan kaikkia Internetin valityksella tarjottavia sdhkoisia
asiointipalveluja, myyntipalveluja, verkkokaupankaynnin alustoja, kulttuurialan palveluja seké sosi-
aalisen median palveluja. Verkkopalvelu -kasitetta kaytetdan tutkimuksessani samassa merkityk-
sessa kuin digitaalisista palveluista annetussa laissa viitataan digitaalisen palvelun kasitteeseen
(digipalvelulaki 2 8). Digitaalisten palvelujen tarjoamisesta annetun lain mukaan digitaalisella pal-
velulla tarkoitetaan verkkosivustoa tai mobiilisovellusta sek& niihin liittyvia toiminnallisuuksia (di-
gipalvelulaki 2 §). Tomi Voutilainen on teoksessaan "Digitaalisten palvelujen sdantely” avannut
viela tarkemmin digipalvelulain tarkoittaman digitaalisen palvelun kasitetta. Voutilaisen (2020), mu-

kaan digitaaliset palvelut ja niiden osiot voidaan jakaa viiteen ryhmaan:

- Tietopalvelut ja tiedottamispalvelut, joissa asiakkaalle tarjotaan tietoa palveluntarjoajasta ja sen

palveluista;

- Asiakaspalautepalvelu, jossa asiakkaat voivat antaa palautetta palveluista tai osallistua kes-

kusteluun, jolla pyritdén kehittdém&an asiakaspalvelua;



- Tiedonkeruupalvelu, jossa tietojenluovuttaja voi toimittaa viranomaiselle séahkdisesti lain edel-

lyttamia tietoja, esimerkiksi erilaisia ilmoituksia;

- Vireillepanopalvelu / yksisuuntaisen viestinnan mahdollistava palvelu, jossa asiakkaalle tarjo-
taan mahdollisuus tayttad esimerkiksi hakemuslomake sahkdisesti ja lahettda se sahkaisia tie-

donsiirtomenetelmia hyddyntaen viranomaiselle;

- Vuorovaikutteisen sahkdisen asioinnin mahdollistavat palvelut, joissa asiakas voi tarkastella
viranomaisen jarjestelméssa olevia omia tietojaan, tayttda hakemuslomakkeita niin, ett osa
tiedoista taydentyy lomakkeelle viranomaisen jarjestelmasta, jattaa hakemuksensa sahkdoisesti,
seurata asiansa kasittelyn etenemista ja saada paatdksen hakemukseensa sahkdisesti. (Vouti-
lainen 2020, 24-29.)

Yleiskielessa kaytetddn myos sahkdisen palvelun kasitetta viitattaessa digitaaliseen palveluun tai
viitattaessa verkkopalveluun. Alan kirjallisuuteen ja verkon eri keskustelupalstoilla kaytyyn aihepii-
rin keskusteluun tutustuttuani olen huomannut, etta keskustelupalstakirjoittajat ja alan asiantuntijat
viittaavat sahkdinen palvelu -kasitteeseen, digitaalinen palvelu -kéasitteeseen (tai sen lyhyempaan
versioon, "digipalvelu”) seka verkkopalvelu -kasitteeseen rinnakkain ja usein my6s synonyymisesti.
Koska jokin linja on valittava, ja koska jokin naisté edelld mainituista, usein samaa tarkoittavista
kasitteista on valittava, olen valinnut tutkimuksessani kaytettavan verkkopalvelu -kasitetta. Peruste-
len valintaani silla, ettd verkkopalvelu -kasite on yleiskielella ymmarrettava kasite (helpommin ym-
marrettava kuin esimerkiksi digitaalinen palvelu -kasite). Ollakseni tarkka ja saadakseni tutkimuk-
sessani kaytettavalle avainkasitteelle mieluummin lainsaatajan antaman maaritelmén kuin itse
muotoilemani maaritelman, niin kaytéan tutkimuksessani verkkopalvelu -kasitettd samassa merkityk-

sessa kuin digitaalinen palvelu -kasitetta kaytetddn digipalvelulaissa.
2.1.2 Verkkopalvelun tarjoaja

Tutkimuksessani verkkopalveluntarjoajalla viitataan yritykseen tai organisaatioon, joka on verkossa
tarjottavien myyntipalvelujen, verkkokaupankéayntialustojen, viranomaisen sahkdisten asiointipalve-
lujen, kulttuurialan palvelujen tai verkossa tarjottavien sosiaalisen median palvelujen takana. Verk-

kopalvelun tarjoajasta kaytetdan valilla myos lyhyemmin termid palveluntarjoaja.
2.1.3 Tunnistaminen

Tunnistaminen on menettely, jossa tunnistetaan verkkopalvelun loppukéyttaja. Tunnistamisen tar-
koitus on erottaa loppukayttajat toisistaan kayttéden jotakin tunnistetta. Tunniste voi olla esimerkiksi
tietojarjestelman kayttajatunnus, Suomessa asuvan henkilon yksiléiva henkildtunnus tai loppukéyt-

tajan sormenpaista otettu sormenjalkitunniste (Kyberturvallisuuskeskus 2021a; Voutilainen 2020,



48-56). Vahvalla sahkdisella tunnistamisella voi varmistaa verkkopalvelun loppukayttajan henkilolli-
syyden sahkoisessa asioinnissa. Luotettavana pidetty toimija - kuten suomalainen pankki tai tele-
operaattori, joka kuuluu Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen yllapi-
tamaan kansalliseen luetteloon hyvaksytyista luottamusverkoston palveluntarjoajista - takaa tun-

nistautujan henkilollisyyden. (Kyberturvallisuuskeskus 2021a; Metsola 2018.)

Toisaalta tunnistamista voidaan toteuttaa myos ns. heikkona sahkoisena tunnistamisena tai kevy-
ena tunnistamisena, jos se nojautuu vain yhteen tunnistamisen tapaan. Tallaisia kevyen tunnista-

misen tapoja ovat:
- kayttgjatunnus ja salasana

- pelkka varmenteellisen sirukortin esittaminen tai pelkkd puhelinsoitto matkapuheli mesta tai

matkapuhelimeen tai
- pelkka biotunnistaminen.
(Kyberturvallisuuskeskus 2021a; Valtionvarainministerié 2006, 19.)

Tunnistamista kutsutaan vahvaksi, kun sen mahdollistamana voidaan luotettavasti yksildida ja to-
dentaa palvelun kayttajan henkiléllisyys. Vahva tunnistaminen koostuu kolmen eri vaatimuksen yh-
distelmast4, joista vahintaan kahden on toteuduttava samanaikaisesti, jotta tunnistustapahtuma

tayttaa vahvan sahkoisen tunnistamisen maaritelman (Kyberturvallisuuskeskus 2021a).
Vahva sahkdinen tunnistaminen edellyttaa:
1) jotain, mita verkkopalvelun loppukayttgja tietdad (kuten jarjestelman kayttdjatunnus);

2) jotain, mita verkkopalvelun loppukayttaja omistaa tai mika on hanen hallussaan (kuten avain-

tunnuslista tai kertakayttdisia tunnuksia generoiva laite, varmenne, sirukortti tai muu valine);

3) jotain, mita verkkopalvelun loppukayttaja fyysisesti omaa (kuten henkilén omat sormenjaljet tai

silman iiristunniste). (Kyberturvallisuuskeskus 2021a; Mitrunen, Salovaara & Viskari 2019, 19-23.)

Vahva sahkdinen tunnistaminen perustuu Suomessa kansallisessa vaestotietojarjestelmassa sah-
koisesti yllapidettaviin henkilda koskeviin tietoihin, joista tunnistamisen kannalta oleellinen on hen-
kilon yksiloiva henkilétunnus. Kansalaisen sdhkdiseen identiteettiin voidaan sahkoisesti ja henki-
I6tunnusta yhdistamisen avaimena hyddyntaen yhdistda selkeasti todennettavissa olevaa, muista
l&hteistd peraisin olevaa tietoa. Asiointipalveluille tarjottavassa tunnistuspalvelussa on kaytan-

nossa ja yksinkertaistetusti kysymys siitd, etta tunnistuspalvelu ilmoittaa kayttajalla olevaa



tunnistusvalinetta hyddyntéen asiointipalvelulle kayttajan henkildtunnuksen. (Kyberturvallisuuskes-
kus 2021a; tunnistuslaki 6-8 §; Voutilainen 2020, 48-51.)

Suomessa vahvan sahkodisen tunnistamisen vélineina toimivat talla hetkella suomalaisten pankkien
myontamaét verkkopankkitunnukset, teleyritysten tarjoamat mobiilivarmenteet, Digi- ja vaestotietovi-
raston myontadma sahkdinen kansalaisvarmenne (yhdistettyna poliisin mydntamaan henkildkorttiin)
seka sirullinen, varmenteen sisaltdva organisaatiokortti (Kyberturvallisuuskeskus 2021a; tunnistus-
laki 8-12 a §).

Organisaatiokortti on organisaatioiden tyontekijoille tarkoitettu varmennekortti, jolla voi esimerkiksi
kirjautua julkishallinnon sahkoéisiin asiointipalveluihin ja organisaation omiin tietojarjestelmiin. Kort-
tia voi kayttdd myds muun muassa sahkoéisiin allekirjoituksiin ja toimitilojen kulkutunnisteena. (Ky-

berturvallisuuskeskus 2021a.)

Suomessa vahvin asema sahkoisen tunnistamisen markkinoilla on pitkaéan ollut pankin myontamilla

verkkopankkitunnisteilla, jotka ovat yli 90 prosentilla vaestdsta kaytdssa (Tuorila 2016, 13—-18).
2.1.4 Ensitunnistaminen

Ensitunnistamisella tarkoitetaan tunnistusvalineen hakijan henkildllisyyden todentamista vélineen
hankkimisen yhteydessa. Jaljempana tassa opinnaytetydssa tarkemmin esiteltavan kansallisen
tunnistuslakimme mukaan ensitunnistaminen tulee tehda henkilokohtaisesti tai sdhkoisesti siten,
etta sahkdisen tunnistamisen korotetulle tai korkealle varmuustasolle saédetyt vaatimukset taytty-
vat. (Liikenne- ja viestintavirasto, Traficom 2021; tunnistuslaki 2—27 8.) Tunnistusvélineen luotetta-
vuuteen liittyy useita eri osatekijoita, kuten itse tunnistusvéaline teknisine ja turvaominaisuuksineen,
valineen rekisterdintiprosessi ja ensitunnistamisen tapa. Sahkoisen tunnistusvalineen hakijan hen-
kilollisyyden luotettava todentaminen on yksi tunnistuslain kriittisimmista velvoitteista ja valttamaton
perusta sdhkoisen tunnistamisen luotettavuudelle (Liikenne- ja viestintavirasto, Traficom 2021).
Ensitunnistaminen tulisi siksi voimassa olevan tunnistuslain mukaan tehda virallisen asiakirjan, ku-
ten passin tai henkilokortin perusteella (Liikenne- ja viestintavirasto, Traficom 2021; tunnistuslaki
2-27 8). Huomioitavaa on se, etta ajokortti ei ole kuulunut hyvaksyttaviin henkilollisyyden todista-
viin asiakirjoihin enda vuoden 2019 alusta lukien, eika tunnistusvalineen hakijan henkilollisyytta
voida siten ensitunnistamisen yhteydessa tarkistaa ajokortista. Huomioitavaa on myds, ettd ensi-
tunnistamisessa kaytettaviksi sallittujen asiakirjojen lista on Suomessa rajattu tunnistuslaissa
melko suppeaksi. Se rajoittuu paasaantdisesti vain Euroopan talousalueen jasenvaltioiden viran-
omaisten myontamiin passeihin tai henkilokortteihin. (Liikenne- ja viestintavirasto, Traficom 2021;
tunnistuslaki 17 8.) Todisteeksi tasta kay katkelma tunnistuslain 17 §:std. Tunnistuslain 17 8:ssé&
saadetaan oletusarvoisesti luotettavista asiakirjoista ja valtioista. Tunnistuslain 17 §:n mukaan en-

situnnistamisessa, joka perustuu yksinomaan viranomaisen myontamaan henkilollisyytta



osoittavaan asiakirjaan, hyvaksyttavia asiakirjoja ovat voimassa olevat Euroopan talousalueen ja-
senvaltioiden seké Sveitsin tai San Marinon viranomaisen mydntamat passit tai henkildkortit (tun-
nistuslaki 17 8). Né&in ollen lahtokohtaisesti Euroopan alueen ulkopuolelta tulevan henkilén passi tai
henkildkortti (esimerkiksi australialaisen henkildn australialainen passi) ei ole Suomessa oletusar-
voisesti luotettava asiakirja (eik& Australia ndin ollen ole tunnistuslakimme maaritelman mukainen
luotettava valtio, siind missa tunnistuslaki kuvailee Euroopan talousalueen jasenvaltioiden seka

Sveitsin ja San Marinon olevan luotettavia valtioita). (tunnistuslaki 17 §8.)

Kansallisessa tunnistuslaissamme saadetaan kuitenkin tunnistuspalvelun tarjoajan oikeudesta
hyvaksya muun valtion passi. Tunnistuslain 17.2 8:n mukaan halutessaan tunnistusvalineen tar-
joaja voi kayttaa henkildllisyyden varmentamisessa my6s muun valtion viranomaisen myontamaa
voimassa olevaa passia (tunnistuslaki 17 §). Tunnistusvalineita tarjoavina tunnistuspalveluvéline-
tarjoajina toimivat Suomessa kaytannossa lahinna yksityiset pankit ja teleoperaattorit. Tunnistus-
lain 17.2 &:n mukaan tunnistusvaline palveluntarjoajina pankkien ja teleoperaattorien ei kuitenkaan
ole mikdan pakko kayttdd henkildllisyyden varmentamisessa muun valtion kuin laissa lueteltujen
Euroopan alueen valtioiden viranomaisen myontamaa voimassa olevaa passia (tunnistuslaki 17 8).
Tunnistuspalvelun tarjoajaa ei tahan siis velvoiteta. Muiden valtioiden passien osalta tunnistuspal-
velun tarjoajalle annetaan vain itselleen mahdollisuus valita ne valtiot, joiden viranomaisten
myontamat passit se katsoisi voivansa hyvaksya. Valinta perustuu aina organisaation itse teke-
maan riskiarvioon, jolloin oletettavaa on, etta riskien maara kasvaa tallaisten, ei-oletusarvoisesti

hyvéaksyttyjen eurooppalaisten valtioiden myontamien passien osalta. (tunnistuslaki 17 8.)
2.1.5 Tunnistusvaline vahvan sédhkdéisen tunnistamisen keskigossé

Tunnistusvalineen hakijan henkil6llisyyden varmentamisen tulisi perustua viranomaisen myonta-
maan henkilollisyytta osoittavaan asiakirjaan, joita ovat valtion mydntama passi tai henkildkortti, tai
toiseen, henkilon kaytdssa jo olevaan vahvaan sahkoiseen tunnistusvalineeseen. Kaytannossa vii-
meksi mainittu tarkoittaa, etta esim. mobiilivarmenteen luomisen ja mydntamisen yhteydessé ensi-
tunnistaminen voidaan tehda sahkdisessa palvelussa kayttden pankkitunnuksia. Tata sahkdisen
tunnistusvalineen hyddyntamista toisen sdhkoisen tunnistusvalineen luomisprosessissa sanotaan
ensitunnistamisen ketjuttamiseksi. (Kyberturvallisuuskeskus 2021a; tunnistuslaki 17 §; Voutilai-
nen 2020, 48-51.)

Suomessa hyvéaksytddn tunnistautumisen valineeksi fyysisessa tunnistamistilanteessa passi ja
henkilokortti, jotka molemmat ovat poliisin mydntadmia asiakirjoja. Tunnistamisprosessissa poliisi
varmistaa vaestotietojarjestelmasta, etté kyseinen henkilé on olemassa ja elossa, seké hakee jar-
jestelmasta passiin tai henkildkorttiin merkittavat tiedot kuten henkilén etu- ja sukunimen. Mikali

henkil6 ei aikaisemmin ole saanut passia tai henkildkorttia, tai edellisestd sormenjalkien



ottamisesta on enemman kuin kuusi vuotta, hdnen on tultava asioimaan henkilékohtaisesti poliisin
lupapalvelupisteeseen, missa hanelta otetaan sormenjaljet. Lisaksi henkilon on kaytava valokuvaa-
mossa, joka lahettda passikuvan séhkaoisesti poliisille. (Kyberturvallisuuskeskus 2021a; tunnistus-
laki 17 §; Voutilainen 2020, 48-51.)

Liittamalla henkilon kuva passiin tai henkilokorttiin, mahdollistetaan henkilon tunnistus toisaalla tata
dokumenttia kayttaen. Henkilokortin tapauksessa luodaan lisdksi digitaaliset varmenteet, joiden

avulla henkil® voi tunnistautua sahkdisesti ja luoda séhkdisia allekirjoituksia. Passia tai henkilokort-
tia kayttamalla henkild voidaan tunnistaa asiointipisteessa ja myodntaa hanelle jokin sdhkoéinen tun-

nistusvéaline, esimerkiksi pankkitunnukset. (Mitrunen ym. 2019, 19-23; tunnistuslaki 17 §8.)
2.2 Keskeinen lainsdadanto

Opinnaytetyoni aihepiiriin liittyy olennaisesti aihetta sdanteleva kansallinen ja eurooppalainen lain-
sdaadanttd. Monet opinnaytetyoni kasitteet on myos kuvattu lainsaatajan toimesta, joten siksi keskei-
set lait ja muut sdadokset on syyta esitella tutkimuksessani riittavalla tarkkuudella. Keskeista tutki-
musaiheeni lainsdadantoa ryhdyin kartoittamaan siten, etta hain Internetin hakukoneiden seka kan-

sallisen lainsaadannoén Finlex-palvelun (https://www.finlex.fi/fi/laki/) ja Euroopan unionin lainsdé-

dannon EUR-Lex-palvelun (https://eur-lex.europa.eu/homepage.html?locale=fi) avulla, muun mu-

”on ” ”

assa hakusanoilla "sahkoinen tunnistaminen”, "vahva sahkoinen tunnistaminen”, "sahkoiset asioin-

tipalvelut”, "digitaaliset palvelut” ja "sahkoéinen viranomaisasiointi” lainsdadantoviitteet. Loytamistani
hakutuloksista otin tarkemman tarkastelun kohteeksi ne kansalliset lait ja EU-oikeuden asetukset ja
direktiivit, jotka oleellisesti liittyisivat tutkimusongelmaani. Merkittavana apuvalineena lainsaadanto-
viidakossa toimi Tomi Voutilaisen vuonna 2020 julkaisema teos "Digitaalisten palveluiden saan-
tely”. Kyseisen teoksen avulla sain helpommin selkoa siita, ettd mitka lait tai EU-oikeuden asetuk-
set ja direktiivit mitékin asiaa tai aihepiiria maarittivat, ja mitka lakitekstit toisaalta eivat olleet minun

tutkimusongelmani kannalta olennaisia lainkaan.
2.2.1 Lakivahvasta sdhkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista

Vaatimukset vahvalle sahkoiselle tunnistamiselle on maaritelty vahvasta sdhkoisesta tunnistami-
sesta ja sahkoisista luottamuspalveluista annetussa laissa (tunnistuslaki, 617/2009). Tunnistuslain
2 8:ssa maaritellaan, ettd vahvalla sdhkdiselld tunnistamisella tarkoitetaan sellaista henkilén yk-
silbimista ja tunnisteen aitouden ja oikeellisuuden todentamista sdhkoistd menetelmaéa kayttaen,
joka tayttda elDAS-asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuusta-
son tai mainitun kohdan ¢ alakohdassa tarkoitetun korkean varmuustason vaatimukset (tunnistus-
laki 2 §; eIDAS-asetus 8 artikla, 2 kohdan b alakohta). Suomessa kansallisen vahvan tunnistami-
sen palveluntarjoajien muodostaman luottamusverkoston perusteista on saadetty vuonna 2017

paivitetylla tunnistuslain muutoksilla. Paivitytyn tunnistuslain mukaan kaikkien markkinaehtoisesti
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vahvaa tunnistamista tarjoavien (tunnistusvalineen tarjoajat) tai valittavien (tunnistusvalityspalvelun
tarjoajat) toimijoiden on kuuluttava luottamusverkostoon. Luottamusverkoston jasenten on annet-
tava liikkeelle laskemansa tunnistusvéline luottamusverkostossa edelleen valitettdvaksi. Suomessa
on paatetty, etta Liikenne- ja viestintaviraston Traficomin alaisuudessa toimiva Kyberturvallisuus-
keskus valvoo Suomen kansallisia luottamuspalveluita tarjoavia palveluntarjoajia, ja myontéaa niille
tarpeen vaatiessa ja tiettyjen kriteerien taytyttya ns. hyvaksytyn statuksen. (Kyberturvallisuuskes-
kus 2021a; Kyberturvallisuuskeskus 2021b.) Tunnistuslain 10 8:ssa saadetaan uuden markkinoille
tulevan tunnistuspalvelun tarjoajan velvollisuudesta ilmoittaa toiminnan aloittamisesta Liikenne- ja
viestintavirastolle. Vahvan sahkdisen tunnistuspalvelun tarjoajat, jotka ovat tehneet tunnistuslain
mukaisen ilmoituksen ja jotka tayttavat lain vaatimukset, muodostavat suoraan lain nojalla sahkoi-
sen tunnistamisen luottamusverkoston (tunnistuslaki 10-16 §; Kyberturvallisuuskeskus 2021Db).
Luottamusverkoston toimintamallin tavoitteena on, ettd sahkdiset asiointipalvelut voivat hankkia
sahkaista tunnistamista asiointipalveluunsa keskitetysti tunnistusvalityspalvelulta tarvitsematta
tehd& sopimuksia kaikkien tunnistusvalineen tarjoajien kanssa. Mallin toivotaan helpottavan ja li-
saavan vahvan tunnistamisen hyddyntamista asiointipalveluissa. (Kyberturvallisuuskeskus 2021a;
Kyberturvallisuuskeskus 2021b; tunnistuslaki 10-16 8.)

Luottamusverkostossa on kaksi erilaista tunnistuspalveluiden tarjoamisen roolia. Tunnistuspalvelun
tarjoaja voi tarjota sahkoéisia tunnistusvalineita loppukayttajille (valineen tarjoaja) tai se voi valittaa
tunnistustapahtumia séhkdisten palveluiden tarjoajille (tunnistusvalityspalvelu). Tunnistusvalineen
tarjoaja voi harjoittaa mygs valitystoimintaa eli tunnistuksen tarjontaa asiointipalveluille. (Kybertur-
vallisuuskeskus 2021a; Kyberturvallisuuskeskus 2021b; tunnistuslaki 10-16 §.)

Liikenne- ja viestintavirasto niin ikaan yllapitaa luetteloa Suomeen sijoittuneista vahvaa sahkdista
tunnistamista tarjoavista palveluntarjoajista seka niiden tarjoamista palveluista (tunnistuslaki 12 a
8). Hyvaksytyt luottamuspalvelut |6ytyvat kansallisista luotetuista luetteloista (trusted list), jotka

ovat péatevia kaikissa EU:n jasenvaltioissa. Liikenne- ja viestintaviraston yllapitama Suomen kan-

sallinen hyvéaksytty luettelo 16ytyy verkko-osoitteesta: https://view.offi-

ceapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.kyberturvallisuuskes-
kus.fi%2Fsites%2Fdefault%2Ffiles%2F media%2 Ffile%2F Tunnistuspalvelurekis-
teri 31052022 .XLSX&wdOrigin=BROWSELINK

(Kyberturvallisuuskeskus 2021b). Suomessa hyvéksyttyjen sahkdisten tunnistus- ja luottamuspal-
veluntarjoajien luettelossa oli 15.6.2022 haettuna listattu 17 luottamuspalveluntarjoajaa. Naista 10
oli Suomessa toimivia pankkeja (pankin verkkopankkitunnus/pankin tunnistuspalvelu), naista 3 ol
Suomessa toimivia teleoperaattoreita (teleoperaattorin mobiilivarmenne), naista 1 oli Suomessa

toimiva viranomaistoimija, Digi- ja vaestotietovirasto (kansalaisvarmenne, organisaatiovarmenne)

ja naista 3 oli sellaista Suomessa toimivaa ICT-palveluntarjoajaa, jotka eivét itse suoraan
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tarjonneet omaa pankkitunnusta tai mobiilivarmennetta, mutta jotka valittivat luotettavasti sahkoi-
sessa asioinnissa muiden palveluntarjoajien tunnistusvalineita eteenpain ja nain ollen mahdollisti-

vat luottamuksellisen verkkoasioinnin. (Kyberturvallisuuskeskus 2021b.)
2.2.2 EU:n elDAS-asetus

EU:n elIDAS-asetus eli "Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu

23 paivana heinakuuta 2014, sahkdgisesta tunnistamisesta ja séhkoisiin transaktioihin liittyvisté luot-
tamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta”, on yksinkertaisesti tii-
vistettynd EU-sdadds, joka koskee luotettavuusvaatimuksia ja sédhkéisen tunnistamisen vaatimuk-
sia (EU:n elDAS-asetus, EU 2014/910).

Luotettavuusvaatimuksia ja sahkoisen tunnistamisen vaatimuksia tarkastellaan suhteessa sahkoi-
sissa verkkopalveluissa kaytettaviin toimintoihin, joita kutsutaan elIDAS-asetuksessa puolestaan
"luottamuspalveluiksi” (trust services). eIDAS-asetuksen keskeinen idea on se, ettd sen mahdollis-
tamana tarjotaan sahkdisia tunnistusvalineitd, joilla on mahdollista tunnistautua julkisen hallinnon
palveluissa koko EU:ssa. eI DAS-asetus tuli voimaan 1.7.2016 ja se toi muutoksia my6s kansalli-
seen sahkoiseen tunnistamiseen. Tunnistus- ja luottamuspalvelulain vaatimuksia muutettiin vas-
taamaan EU-sééantelyd. Edelld mainitun lisdksi EU:n elIDAS-asetus sddntelee muun muassa sah-
koista allekirjoitusta, sahkoisia leimoja, sahkdisia rekistergityja jakelupalveluita ja séhkoisia verkko-
sivuja ja niiden todentamista sek& kaikkiin edell& mainittuihin asioihin liittyvia vaatimuksia kaikissa
EU-jasenvaltioissa. (EU:n elIDAS-asetus.) EU:n eIDAS-asetus tarjoaa EU-jasenvaltioiden verkko-
palveluntarjoajille ja muille palveluntarjoajille mahdollisuuden osoittaa selkedasti, ettéa sen verkkopal-
veluita varten tarjpama tuote tai toiminto on luotettava. Kansalliset palveluntarjoajat (kuten pankit,
teleoperaattorit, ICT-palveluntarjoajat) voivat halutessaan hakea palvelulleen viranomaishyvaksyn-

tad. (Kyberturvallisuuskeskus 2021a; Kyberturvallisuuskeskus 2021b; EU:n eIDAS-asetus.)
2.2.3 Laki sdhkodisesta asioinnista viranomaistoiminnassa

Sahkdoisesta asioinnista viranomaistoiminnassa annetussa laissa sdadetéaén siita, ettd viranomais-
toimijoita kannustetaan tarjoamaan kansalaisille tasapuolisia mahdollisuuksia asioida viranomai-
sessa ja/tai muussa julkishallinnon organisaatiossa ajasta tai paikasta riippumatta (laki sahkdisesta

asioinnista viranomaistoiminnassa, “asiointilaki”, 13/2003).

Asiointilain tarkoituksena on lisatéa asioinnin sujuvuutta ja joutuisuutta samoin kuin tietoturvalli-
suutta hallinnossa seké edistaa digitaalisten tiedonsiirtotapojen hyédyntamista. Laissa sdadetaan
viranomaisten ja ndiden asiakkaiden oikeuksista, velvollisuuksista ja vastuista sdhkoéisessa asioin-

nissa (asiointilaki.)
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2.2.4 Laki digitaalisten palveluiden tarjoamisesta

Digitaalisten palveluiden tarjoamisesta annetussa laissa todetaan, etta viranomaisen on tarjottava
jokaiselle mahdollisuus toimittaa asiointitarpeeseensa liittyvat sahkoiset viestit ja asiakirjat kayttaen
digitaalisia palveluita (digipalvelulaki 5 8). Digipalvelulaissa viranomaisen kasite on laaja, koska
lain maaritelmapykaldn mukaan viranomaisella tarkoitetaan lahes kaikkia julkishallinnon alalla toi-
mivia tahoja, jotka hoitavat julkista hallintotehtavaa — esimerkiksi ammattikorkeakoulu tulkitaan vi-
ranomaiseksi digipalvelulain mukaan, koska ammattikorkeakoulu toimii merkittavalta osin julkishal-
linnon alalla hoitaen julkisia hallintotehtavia (ammattikorkeakoulun suorittama opiskelijavalinta on
esimerkiksi ammattikorkeakoululle uskottu julkinen hallintotehtava). Digipalvelulain mukaisella vi-
ranomaisella tarkoitetaan valtion viranomaisia, valtion liikelaitoksia, hyvinvointialueen ja hyvinvoin-
tiyhtyman viranomaisia, kunnallisia viranomaisia, eduskunnan virastoja, tasavallan presidentin
kansliaa, itsendisia julkisoikeudellisia laitoksia ja Suomen itsenaisyyden juhlarahastoa seka "mité
tassa laissa sdddetadn viranomaisesta, sovelletaan myos ortodoksiseen kirkkoon seka sen seura-
kuntiin, yliopistolain tarkoittamiin yliopistoihin, ammattikorkeakoululaissa tarkoitettuihin ammattikor-
keakouluihin sek& muuhun toimijaan siltd osin kuin se hoitaa julkista hallintotehtdvaa”. (digipalvelu-
laki 2-5 8.)

Digipalvelulain 6 8§:n mukaan viranomainen voi vaatia digitaalisessa palvelussa kayttajalta sah-
koista tunnistamista vain, jos se on tarpeen palvelun tai sen tietosisaltoon liittyvien kayttdoi-
keuksien varmistamiseksi tai palvelussa tehtavaan toimeen liittyvien oikeusvaikutusten
vuoksi (digipalvelulaki 6 8). Digipalvelulain soveltamisalan piiriin kuuluvalla ammattikorkeakoululla
on siis oikeus vaatia opiskelijoiltaan sahkoista tunnistamista ainoastaan, mikali se on tarpeen jon-
kin korkeakoulun palvelun kayttdoikeuksien varmistamiseksi tai korkeakoulupalvelussa tehtavaan

toimeen liittyvien oikeusvaikutusten vuoksi.

Toisaalta digipalvelulain samainen pykala jatkuu lauseella, jossa todetaan, etta jos digitaalisesta
palvelusta on mahdollista saada salassa pidettavia tietosisaltoja nahtavaksi ja kaytettavaksi, palve-
lun kayttaja on tunnistettava hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain 3
8:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilon tunnistuspalvelua, vahvasta sahkai-
sesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain 2 8:n 1 momentin 1 koh-
dassa tarkoitettua vahvaa sahkdista tunnistamista tai painavasta perustellusta syystd muuta vas-

taavaa tietoturvallista tunnistuspalvelua kayttamalla. (digipalvelulaki 6 8.)

Digipalvelulaki asettaa reunaehdot toisaalta sille, milloin julkishallinnon toimijalla (viranomaisorga-
nisaatiolla tai viranomaisen kaltaisella toimijalla, kuten ammattikorkeakouluorganisaatiolla) on oi-

keus vaatia loppukayttajan séhkoista tunnistamista. Toisaalta laki asettaa reunaehdot myds sille,
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milloin verkkopalvelun kayttdja on tunnistettava sahkoisesti. Jalkimmainen tilanne on kasilla silloin,
jos digitaalisesta palvelusta on mahdollista saada salassa pidettavia tietosisaltdja loppukayttajan

nahtavaksi tai kaytettavaksi. (digipalvelulaki 6 8.)
2.2.5 EU:n toinen maksupalveludirektiivi (PSD 2 -direktiivi)

EU:n maksupalveludirektiivi (Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksu-
palveluista sisamarkkinoilla, eli ns. EU:n toinen maksupalveludirektiivi, lynyemmin PSD 2 -direktiivi)
on julkaisunsa ja sen kansallisen taytantdonpanon takarajan myétéa alkuvuodesta 2018 lukien vel-
voittanut erityisesti yksityissektorilla ja verkkokaupankéynnissa toimivia maksupalvelun tarjoajia.
Maksupalveluntarjoajat ovat lain my6téa velvoitettu tunnistamaan asiakkaansa ja kayttamaan vah-
vaa séhkadista tunnistamista tietynlaisessa palvelutoiminnassa, esim. luottopalvelujen, maksupalve-
lujen ja pankkien maksupalvelutoiminnassa (PSD 2 -direktiivi). PSD 2 -direktiivin tavoitteena on ol-
lut saattaa erilaiset maksupalvelut entista laajemmin yhtendisen eurooppalaisen lainsaadannon pii-
riin. Suomessa PSD 2 -direktiivi on saatettu kansallisesti voimaan kahden eri kansallisen lain tay-
dentdmisen my6ta: kansallista maksupalvelulakiamme muutettiin lailla 898/2017 ja maksulaitosla-
kia muutettiin lailla 890/2017 vastaamaan PSD 2 -direktiivin yhteiseurooppalaisia vaatimuksia.
Kansallisessa maksupalvelulaissa ("maksupalvelulaki’, 290/2010) on aiemmin esitellyn tunnistus-
lain ohella maaritelty se, mita "vahvalla tunnistamisella” tarkoitetaan. Maksupalvelulain 8 §:n 1 mo-
mentin 24 kohdan mukaan vahvalla tunnistamisella tarkoitetaan maksupalvelun loppukayttgjan
sahkoista tunnistamista, jossa suojataan tunnistamistiedon luottamuksellisuutta ja kaytetaan me-
nettelyd, joka perustuu vahintdan kahteen seuraavista kolmesta toisistaan riippumattomasta vaih-

toehdosta:

a) johonkin, mitd vain maksupalvelun kayttaja tietaa;

b) johonkin, mita vain maksupalvelun kayttajalla on hallussaan;

¢) maksupalvelun kayttajan yksildivaan ominaisuuteen. (maksupalvelulaki 8 §.)

Maksupalvelulain 85 ¢ §:ssé puolessaan on sdadetty siitd, missa tilanteissa palveluntarjoajan tulee
vaatia vahvaa tunnistamista. Maksupalvelulain 85 ¢ 8:n mukaan palveluntarjoajan on kaytettava

vahvaa tunnistamista, jos maksaja:
1) kayttdd maksutilidén tietoverkon valityksellg;
2) kaynnistaa sahkdisen maksutapahtuman;

3) toteuttaa etdkanavan kautta toimen, johon voi liittya vaarinkaytoksen riski. (maksupalvelulaki
85c 8.)
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Jos maksaja puolestaan kaynnistaa sahkoisen maksutapahtuman etaviestimella (kuten puheli-
mella), palveluntarjoajan on myds silloin kaytettdva vahvaa tunnistamista, johon yhdistetddn mak-
sutapahtuman maara ja maksunsaaja maksupalveluista sisdmarkkinoilla ”...”, annettu ns. ensim-
mainen EU:n maksupalveludirektiivi (PSD 1), 97 artiklan 2 kohdassa tarkoitetulla tavalla. Palvelun-
tarjoajan on myas riittavin turvatoimenpitein huolehdittava vahvassa tunnistamisessa kaytettavien
henkilokohtaisten turvatunnusten luottamuksellisuuden ja eheyden suojaamisesta. (maksupalvelu-
laki 85c 8.) Maksupalvelulaissa on niin ikdan velvoitettu palveluntarjoaja huolehtimaan riittavasta
tietoturvallisuudesta palvelutapahtuman toteuttamiseen liittyen. (PSD 2 -direktiivi; maksupalvelu-
laki.)
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3 Aiemmista tutkimuksista

Yritysten ja eri organisaatioiden verkkosivuilla on tarjolla paljon erilaisia séhkdisia asiointipalveluita,
verkkokauppoja tai muutaman klikkauksen paassa kuluttajalle avautuvia sdhkoisia tuotteita. On
olemassa sosiaalisen median séhkoisia palveluja, joihin rekisterdityminen ei juurikaan vaadi kulut-
tajan tai verkkopalvelun loppukayttdjan sahkoista tunnistamista tai tarkempaa identifiointia. Kaytta-
jan tunnistaminen verkkopalveluun tapahtuu kayttajatunnuksen ja salasanan avulla. Itse luodun
kayttdjatunnuksen ja salasanan turvin on mahdollista rekisteréitya useampiin sosiaalisen median
tai esimerkiksi elokuvateattereiden tai lippupalveluiden verkkopalveluihin: riittd&, etta on hankkinut
itselleen jonkin ilmaisséhkopostiosoitteen, jonka voi palveluun rekisterditymisen yhteydessa verk-
kopalveluun sy6ttaéd kayttdjatunnuksenaan. Kayttajatunnuksen lisaksi loppukayttajan tulee itse kek-
sié itselleen verkkopalveluun kaypa, riittdvan pitka ja monimerkkikriteeriston tayttava salasana.
Sahkopostiosoite kayttajatunnuksena ja salasana -yhdistelmé toimivat useimmissa, esimerkiksi ta-
pahtuma-alan verkkopalveluissa seké sosiaalisen median palveluissa loppukayttajan identiteetin
riittdvan luotettavana tunnistamisena. Helena Tuorila on tutkinut erityisesti ikdihmisten verkkopal-
velujen kayttamista siitd nakdkulmasta, ettd minkalaisia ongelmallisia kynnyksia sahkdisten palve-
lujen kayttéon heilld esiintyy. Tutkimuksessaan Tuorila on tuonut esiin sen, ettd osa ikaantyvista

suomalaisista ei osaa tai halua kayttaa tietoteknisia laitteita lainkaan. (Tuorila 2017, 106.)

Moni Tuorilan tutkittavista oli kokenut lukuisiin eri s&hkoisiin palveluihin rekisterditymisen seka ta-
han liittyvan kayttajatunnus- ja salasana -yhdistelman keksimisen ja muistamisen vaatimuksen ja
hallinnoimisen itsellaan siten, etta kayttajatunnusta ja salasana -yhdistelmaa per sahkdinen palvelu
ei suositusten mukaan saisi kirjoittaa itselleen minnekaan kirjallisesti ylés, vaan ulkomuistista tulisi
voida muistaa eri e-palveluihin rekisterditymiseen liittyva kayttajatunnus- ja salasana -yhdistelma ja
talla tavalla palveluita kayttaa, on tavattoman uuvuttavaa ja hankalaa. Tietoturvallisuuden nakokul-
masta niin ikaan suositellaan sita, etta loppukayttaja keksisi aina eri salasana- ja kayttajatunnus -
yhdistelméan per sellainen verkkopalvelu, jonka kaytto ei edellytd vahvaa sahkaoista tunnistamista —
ja ettd keksitty salasana olisi riittdvan pitk& ja monimerkkikriteeriston tayttava. Talldin tekoalya hyo-
dyntava hakurobotti tai muu salasanojen murtamiseen kaytettava apuvaline ei pystyisi lilan helposti
keksimaéan salasanaa. (Kyberturvallisuuskeskus 2021a; Kyberturvallisuuskeskus 2021b; Valtiova-
rainministerié 2017, 44, 53-57.)

Myds Marika Nordlund, Lea Stenberg, Kristina Forsberg, Kirsi Alastalo, Jaana Nykénen, Paula
Ranta ja Anne Virkkunen ovat suorittamiensa tutkimusten perusteella paatyneet siihen johtopaa-
tokseen, ettd ikaihmisten keskuudessa Suomessa havaittu sahkoisten palveluiden kayttamisen
hankalaksi kokeminen, tai se, etté ei osaa tai ei halua kayttaa sahkdisia palveluita ja niiden kayton

edellytyksena oleva tietoteknisten laitteiden hankkimisen ja hallinnan vaatimus, on varteenotettava
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ongelma. Tama tutkimushavainto merkitsee sitd, etta jotta yhdenvertaisuusperiaate voisi toteutua
suomalaisessa yhteiskunnassa ei pelkdstaan voida lahtea toteuttamaan julkisia eika yksityisiakaan
palveluita siten, ettd niitd on saatavilla ainoastaan sahkdisina palveluina. (Nordlund ym. 2014, 11—
12.) Rinnalla tulee yha sailyttaa perinteiset, fyysiseen asiointiin perustuvat palvelut niin yksityisella
kuin julkisella sektorilla. Lisaksi sek& Tuorila ettd Nordlund ym. toivat havainnoissaan esille sen,
ettd ikaihmisten lisdksi on myds muita suomalaisia tai Suomessa asuvia vaestéryhmia, jotka eivéat
osaa tai halua kayttaa tietoteknisia laitteita. (Tuorila 2017; Nordlund ym. 2014.) Osa maahanmuut-
tajataustaisista, eri-ikaisistd henkildistd esimerkiksi saattaa jaada digitaalisen palveluyhteiskunnan
ulkopuolelle riittaméattdmien IT-taitojen, IT-laitteiden kalleuden tai puutteellisen suomen tai englan-

nin kielen kielitaidon vuoksi, jota myos vaaditaan digitaalisia palveluita kaytettdessa.

Julkishallinnon organisaatioiden verkkosivuilta ja sahkoisista viranomaispalveluista [6ytyy erilaisia
lomakkeita ja sovelluksia, joiden kayttd ei vaadi erillisté tunnistamista, vaan lomakkeet ovat kaik-
kien verkkosivuilla vierailevien henkildiden kaytossa. Joissakin sahkdisen asioinnin tilanteissa lain-
saadanto kuitenkin asettaa selvat vaatimukset sille, kuka voi ja milla tunnistusvalineella toteutet-
tuna, hoitaa sahkdisen asiointinsa viranomaisen kanssa. Vuodesta 2019 lukien kaikkia julkisen
sektorin toimijoita velvoittanut digipalvelulaki sek& vuodesta 2018 yksityisen sektorin maksupalve-
lun palveluntarjoajia velvoittanut paivitetty maksupalvelulaki, johon vuoden 2018 EU:n PSD 2 -di-
rektiivin vaatimukset sisallytettiin, vaativat tietyissa tilanteissa sahkoisten palvelujen palveluntarjo-
ajia tunnistamaan vahvasti asiakkaansa ennen kuin heille paasy asiointipalveluun sallitaan. Valti-
onhallinnossa tunnistettiin vuonna 2018 tarve selvittda sita, kuinka tunnistautuminen julkishallinnon
sahkaisiin palveluihin olisi tarkoituksenmukaisinta Suomessa jarjestaéa ottaen huomioon edella mai-
nittu regulaatio, kansainvalisen liikkuvuuden lisdantyminen ja toisaalta digitalisaatiokehityksen sen-
hetkinen tilanne. Julkishallinnon seka yksityisen sektorin tarjoamien ns. valttamattomyyspalvelujen
tarjoajien (kuten pankkipalvelujen, sahkdntoimituspalvelujen yms.) tulee huomioida palveluita tarjo-
tessaan seka niiden saavutettavuus ettad se, ettd palvelut olisivat tasavertaisesti mahdollisimman

laajasti koko vaeston saatavilla henkilon idsta tai fyysisista rajoitteista huolimatta.

Tatéa problematiikkaa on analysoitu Valtionvarainministerion vuonna 2019 julkaisemassa, aihepiiriin
littyvassa tutkimuksessa: "Sahkdinen tunnistaminen: selvitys nykytilasta seka -kehittamistarpeista”
(Mitrunen ym. 2019, 1-50). Kyseisessa selvityksessé tuodaan esille haaste koskien suomalaisen
henkildtunnuksen merkittdvaa asemaa henkilon ensitunnistamisketjun toteuttamisessa. Ja vaikeu-
det, jotka nousevat esille, kun sahkoisissa palveluissa asioi henkildtunnukseton ei-Suomen kansa-
lainen. Mitrusen, Salovaaran & Viskarin 8.3.2019 julkaiseman selvityksen mukaan henkil6lla, jolla
ei ole suomalaista henkilétunnusta, ei ole tarjolla luottamusverkoston tunnistusvalineisiin perustu-
vaa riittdvan vahvaa tapaa tunnistautua sahkoéisiin asiointipalveluihin. N&in ollen kyseisen ryhman

henkildiden on kaytdnndsséd mahdotonta saada suomalaisen pankin tai mobiilioperaattorin
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asiakkuutta, eika heille mydskaan voida myodntaa suomalaista henkilokorttia. Henkilétunnustukset-
tomien ihmisten kayttdjakunta saattaa pudota digitaalisesti jarjestettyjen julkishallinnon ja valtta-

mattomyyspalvelujen ulkopuolelle. (Mitrunen ym., 2019, 11-18.)

Kaihlanen ym. on tutkinut haavoittuvien vaestdéryhmien etapalvelujen kayttéa COVID- 19- epide-
mian aikana. Vuonna 2021 julkaistussa tutkimuksessa Kaihlanen tutkimusryhmineen toi l16ydokse-
naan esille sen, etta julkisten etapalvelujen edellyttdmien digitaitojen puute oli monelle kaytén este,
iasta riippumatta (Kaihlanen ym. 2021, 1-4). Digipalveluiden kaytdn suhteen haavoittuvassa ase-
massa olevina vaestdn ryhmina etapalveluiden kayttda selvittaneet tutkijat listasivat esimerkiksi va-
haisen koulutustaustan omaavat suomalaiset nuoret. Tutkijaryhman mukaan on olemassa merkit-
tdva maaré aivan kantasuomalaisia kouluttamattomia nuoria, jotka kokevat syrjaytyvansa yhteis-
kunnan ja palvelujen kaiken aikaa digitalisoituessa. Seikka voi johtua siitd, etta digitaalisten palve-
luiden kayttod edellyttaa yleisen digiosaamisen lisdksi myds muita kykyja, kuten ymmarrysta suoma-
laisesta pitkalle kehittyneesta julkissektorin palveluvalikoimasta, digitaalisten palveluiden monimut-
kaisista merkityssisaltoista ja toiminnallisuuksista seké esimerkiksi virkakielen asianmukaista hal-
lintaa. (Kaihlanen ym. 2021, 1-4.)

Digitaalisen eriarvoisuuden havaitseminen on herattanyt koronaepidemian aikana ja myds epide-
mian jalkeiseen aikaan siirryttdessa syvaa huolta muidenkin tutkijoiden keskuudessa. Pohdintaa on
aiheuttanut muun muassa se, miten he, joilla ei ole tasavertaisia tilaisuuksia, kykyja tai resursseja
kayttaa digitaalisia palveluja, ovat saaneet koronaepidemian etapalveluihin siirtymistrendin (tai pa-
kon) aikana tarvitsemansa palvelut. Terveyden ja hyvinvoinninlaitoksen tukemassa, aihepiiria kos-
kevassa tutkimuksessa on tarkasteltu hyvinvointiyhteiskunnan sahkdisia palveluja saavutettavuu-
den ja yhdenvertaisuuden toteutumisen nakdkulmasta (Virtanen ym. 2022, 2). Virtanen ym. ovat
tuoneet esille sen, ettd voi olla mahdollista, ettd maahanmuuttajataustainen, Suomeen tullut hen-
kil6 voi olla hyvin aktiivinen sosiaalisen median eri kanavien kayttédja seké Internetid sujuvasti kayt-
tava henkild. Tasta huolimatta suomalaisen pitkalle kehittyneen julkissektorin palveluvalikoiman,
digitaalisten palveluiden monimutkaisten sisaltgjen ja toiminnallisuuksien seka virkakielen ymmar-
tamisen kanssa ongelmat kuitenkin saattavat kdyda maahanmuuttajataustaiselle vaeston ryhmalle
niin suuriksi, etta julkinen asiointipalvelu verkossa voi jaada toteuttamatta. (Virtanen ym. 2022, 2;

my6s Heponiemi ym. 2021.)
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4 Empiirinen osa

4.1 Tutkimustyyppinen opinnaytetyo

Tutkimustyyppisessa opinndytetydssani pyrin selvittdmaan sita, missa tilanteissa vahva sahkoinen
tunnistaminen on tarpeellista, kun kuluttaja, kansalainen tai verkkopalvelun loppukayttaja verkko-
palvelua kayttaa. Missa tilanteissa lainsdadanto edellyttdd vahvaa sahkdista tunnistamista ver-
kossa olevia sahkdisia palveluita kayttavalta kuluttajalta tai viranomaisen séhkdisia palveluita kayt-
tavaltd kansalaiselta? Onko silla eroa, etta kayttddko kuluttaja julkisen sektorin sahkdista viran-
omaispalvelua vai kayttadko han kaupallista, yksityisen sektorin verkkopalvelua? Vastauksia naihin
kysymyksiin hain perehtymalla ensin aihepiiria sdantelevaan regulaatioon. Voutilaisen vuonna
2020 julkaisema teos "Digitaalisten palveluiden saantely” auttoi minua merkittavasti ottamaan sel-
koa siita, ettd mitka lait tai EU-oikeuden asetukset ja direktiivit olivat opinnaytety6ni tutkimusongel-
man kannalta relevantteja (Voutilainen 2020). Léytamiini lakiteksteihin tutustuin (syvéllisen pereh-
tymisen sijaan) enemman siitd ndkokulmasta kasin, ettd pyrin selvittimaan regulaation asettamat
reunaehdot ja vaatimukset vahvan sahkdisen tunnistamisen tilanteille. Olin enemman kiinnostunut
siitd, ettd missa tilanteissa yksityisen sektorin sédhkdisen asioinnin palveluntarjoaja voi edellyttaa
vahvaa sahkdista tunnistamista. Tai missa tilanteissa puolestaan julkisen sektorin séhkdisen asi-
oinnin palveluntarjoaja voi edellyttaa palvelun loppukéyttajaltd vahvaa séhkaoisté tunnistamista?
Onko tilanteita, joissa niin yksityisen kuin julkisen sektorinkin palveluntarjoajan tulee nimenomai-
sesti vaatia palvelun loppukayttgjalta vahvaa séhkdista tunnistamista ennen kuin hanelle sallitaan
paasy johonkin e-asioinnin palveluun? Opinnaytetydni toisessa kappaleessa (2 Tietoperusta -> 2.1
Keskeiset kasitteet ja 2.2 Keskeinen lainsaadant®) olen kuvannut kartoittamani, mielestani aihepii-
riin oleellisesti liittyvan lainsaadannon. Tietoperusta-kappaleessa esitelty lainsdadantd nédhdakseni
ainakin tulisi ottaa huomioon vuonna 2022, jos haluaa selvittaé vahvan sahkoisen tunnistamisen
vaatimuksia ja toteutustapaa verkkopalveluissa kuluttajan nékdkulmasta niin yksityisen kuin julki-

sen sektorin verkkoasioinnin osalta.

Koska en ole koulutukseltani juristi, ja koska my6skaan tutkielmani ei ole oikeustieteen alan tut-
kielma vaan ammattikorkeakoulun ns. IT-tradenomin koulutusohjelman opintojen loppuvaiheen
opinnaytety®, niin on mahdollista, ettéd kartoittamani lainsd&dantépohja on joiltakin osin puutteelli-
nen. Huomioitavaa on myds se, etta regulaatiota tulee kaiken aikaa lisaa niin kotoperaisesti (edus-
kunta saataa uusia kansallisia lakeja) kuin EU-peraisesti (tulee uusi EU:n asetus suoraan sovellet-
tavaksi kaikissa EU-jasenvaltioissa tai tulee uusi EU:n direktiivi, joka tulee Suomessa saattaa
osaksi kansallista oikeusjarjestystd). Opinndytetyoni Tietoperusta-kappaleessa esiteltyd keskeista

lainsdadantéad ei ymmarrykseni mukaan voi ainakaan jattda huomioimatta vuonna 2022, mikali
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haluaisi kuvata vallitsevaa nykytilaa koskien vahvan sdhkoéisen tunnistamisen vaatimuksia ja toteu-

tustapaa verkkopalveluissa kuluttajan nakokulmasta.

Regulaation asettamien reunaehtojen selvittdmisen jalkeen halusin myds saada tuntuman kaytan-
non tasolla siihen, miten kuluttajan ndkdkulmasta nayttaytyy yksityissektorin ja julkisen sektorin
sahkoisten asiointipalveluiden kayttaminen. Niinpa toteutin pienimuotoisen kyselytutkimuksen ja
tutustuin myos itse yksittdisena kuluttajana ja kansalaisena julkisen sektorin séhkadisiin asiointipal-
veluihin seka esimerkiksi pankin asiakkaana sahkoiseen verkkopankkiasiointiin. Pelkan regulaa-
tiopohjan selvittamisen ohella tarvitsin mielestani eri-ikaisten kuluttajien ja eri vaestonryhmien
edustajien kaytannon tason asiointikokemusnakokulmaa mukaan tutkimukseeni. Kyselytutkimusai-
neisto mahdollisti sen, etté pystyin kyselyyni saatujen vastausten avulla hakemaan ratkaisua lisa-
tutkimuskysymyksiini. Lisatutkimuskysymyksiani niin ikdan olivat: miten s&hkoéisen palvelun loppu-
kayttaja kokee palveluun tunnistautumisen ja kaytén tapahtuvan sujuvan sahkdisen asioinnin nakoé-

kulmasta? Enté palvelun luotettavuuden ja tietoturvan toteutumisen nakdkulmasta?
4.2 Kyselytutkimuksen toteutus ja tydtapakuvaus

Toteutin ajalla 24.3.2022 - 8.4.2022 pienimuotoisen Webropol-kyselyn otsikolla "Sahkoisten palve-
lujen kaytto ja niihin liittyva loppukayttdjan tunnistaminen”. Julkaisin Webropol-kyselyn linkin siita
kertovan tutkimustiedotteen ohella kolmella eri s&hkoiselld alustalla, portaalissa tai sosiaalisen me-
dian kanavalla, joissa oletin kussakin vierailevan eri-ik&isia verkkovierailijoita. Valitsemani eri sah-
koiset alustat olivat: Haaga-Helia ammattikorkeakoulun opiskelijakunta Helgan kayttama sahkdinen
Discord-kanava (nuorien aikuisten kayttama sahkoinen alusta), LinkedIn-portaali (tydikaisen vaes-
ton tydnhakuun ja ammatilliseen verkostoitumiseen kayttama sahkoinen alusta) seké ET-lehden
sahkoinen keskusteluareena (ikdihmisten keskusteluareenaksi eniten profiloituva s&hkéinen

alusta).

Tarkoituksenani oli tavoittaa eri-ikaisia verkkopalvelujen kayttdjia, jotta otanta voisi jokseenkin ta-
sapuolisesti edustaa séhkdisten julkishallinnon palveluiden ja yksityisen sektorin palveluiden kayt-
tajid Suomessa. Kyselytutkimukseeni annetut vastaukset kerattiin anonyymisti, eri-ikaisilta, vapaa-
ehtoisilta verkkopalvelujen kayttajiltéd. Pyrin nimenomaisesti siihen, etta en keraisi mitaan tunnis-
teellista tietoa eli henkilotietoa sahkodiseen kyselyyn osallistujilta. En halunnut saada tietooni esi-
merkiksi kyselyyn vastaajien sahkopostiosoitetta, heidan ikaansa, sukupuoltaan, asuinkuntaansa —
saati nimitietojaan. Tarkoituksenani oli, ettd sdhkdinen kyselyni voisi anonyymisti, henkil6tietojen
kerddmisen ja kasittelyn minimoinnin periaatetta noudattaen, tavoittaa eri-ikaisia ihmisia Suo-
messa. (ks. tarkempi kuvaus kyselyyn vastaajan informointilomakkeesta, Liite 2.) Tutkimusaineis-
ton keradminen tapahtui Webropol-ohjelmalla tehdyn, paasaantdisesti strukturoidun eli valmiit vas-

tausvaihtoehdot sisaltavan kyselylomakkeen avulla (Liite 3). Kyselylomake sisélsi kysymysten 2—3
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ja 5—8 kohdalla valmiit vastausvaihtoehdot (ns. monivalintakysymys), josta vastaajan tuli valita ha-
nen mielestaan osuvin vaihtoehto. Kysymysten 1, 4 ja 9 osalta Webropol-kyselylomake sisalsi
avoimen tekstikentdn muotoisen vastausosion. Vastaaja sai talléin omin sanoin antaa vastauk-
sensa kysyttyyn kysymykseen. Kyselylomakkeen (Liite 3) avulla saatiin kartoitettua vastauksia kes-
keisiin tutkimuskysymyksiin kuten, milla sdhkoisella tunnistamisvalineelld loppukayttéja yksityisen
sektorin palveluun tunnistautui tai millainen merkitys palvelun loppukéayttajalle olisi palvelun suju-
vuuden tai toisaalta luotettavuuden ja tietoturvallisuuden tuntu. Kyselylomakkeelle saatiin kolmen

eri sdhkodisen alustan kautta anonyymeja verkkovierailijoiden vastauksia yhteenséa 16 kappaletta.
4.3 Menetelmavalinta ja perustelut

Regulaatiopohjan selvityksen jalkeen keréasin niin ikdan aineistoa sahkdoisella Webropol-kyselylo-
makkeella. Kyselylomakkeessa oli sekda monivalintakysymyksia (valmiit vastausvaihtoehdot sisalta-
via kysymystyyppeja) ettad avoin vastaus -tyyppisia kysymyksia. Jalkimmaiseen kysymystyyppiin
saatuja vastauksia analysoin laadullisin menetelmin. Tama tarkoittaa sitd, ettd analysoin saatuja
vastauksia jasentelemalld, tyypittelemalla ja ryhmittelemalla. Aineistoa kerasin paaasiassa kvalita-

tiilvisesti eli laadullisesti. Jossain maarin kerdsin aineistoa mygds kvantitatiivisesti eli maarallisesti.

Kyselylomakkeella olleet kysymykset koskien sita, oliko kyselyyn vastaaja hankkinut itselleen tele-
operaattorin mydntaman mobiilivarmenteen sahkdisen asiointipalveluun tunnistautumisen tunnis-
tautumisvélineeksi tai oliko kyselyyn vastaaja hankkinut itselleen Digi- ja vaestdtietoviraston myon-
taman kansalaisvarmenteen tunnistautumisvalineeksi, edustivat mielestani maarallisen aineiston
keruun puolta. Myo6s keratyt vastaukset siihen, etta milla tunnistusvalineelld eniten ihmiset ilmoitti-
vat tunnistautuneensa kayttamaan julkisen sektorin sahkoisen asioinnin palvelua tai yksityisen sek-
torin s&hkoisen asioinnin palvelua, edustivat maarallisen aineiston keruun puolta. Kerasin tutkimus-
aineistoani jossakin maarin seka laadullisin etta maaréallisin menetelmin. Talléin voi pienimuotoi-
sesti puhua jopa opinnaytetydssani esiintyvasta monimenetelmallisyydesta tai kvantitatiivisen ja
kvalitatiivisen tutkimusmenetelman tosiaan taydentavasta tutkimustavasta (Hirsjarvi, Remes & Sa-
javaara 2009, 135-137). Tutki ja kirjoita -menetelméaoppaan kirjoittajien mukaan kvalitatiivinen ja
kvantitatiivinen tutkimus ovat lahestymistapoja, joita on kaytanndssa vaikea tarkkarajaisesti erottaa
toisistaan. Kvalitatiivinen ja kvantitatiivinen tutkimus onkin jarkevampaa mieltaa toisiaan taydenta-
vind lahestymistapoina aineistoon, ei kilpailevina lahestymistapoina. Toisaalta kvalitatiivista ja
kvantitatiivista metodia voi ajatella myo6s siten, etta niitd kaytetddn rinnakkain tutkimusongelmaan
pureuduttaessa. (Hirsjarvi ym. 2009, 134-139.) Laadullisen ja maarallisen menetelman yhdistami-
nen tai rinnakkaiskayttd sopi tutkimusongelmani selvittamiseen hyvin. Koin luontevaksi tavaksi yh-
distaa paaosin kvalitatiiviseen tutkimukseeni myos joitakin elementteja kvantitatiiviselta menetel-
mapuolelta. (Hirsjarvi ym. 2009, 134-139; Helakorpi 1999.)
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4.4 Tutkimustuloksista

Hypoteesina kartoittavassa, selittdvassa tutkimustyyppisessa opinnaytetydssani oli se, ettd suoma-
laisten pankkien myodntamat verkkopankkitunnukset olisivat ylivoimaisesti kaytetyin vahvan sahkai-
sen tunnistamisen tunnistamisvéline. Nain vaikka markkinoilla on helposti saatavilla my6s esimer-
kiksi teleoperaattorien myontami& mobiilivarmenteita, jotka yhté lailla soveltuvat vahvan sdhkoisen
tunnistamisen tunnistamisvalineiksi. Suurimmista Suomessa toimivista teleoperaattoreista esimer-
kiksi Telia Finland Oyj tarjoaa mobiilivarmenteen asiakkailleen ilmaiseksi (kartoitettu tilanne touko-

kuussa 2022, ks. https://www.telia.filkauppa/palvelut/mobiilivarmenne/artikkeli/mobiilivarmenne-

auttaa-lakimuutoksessa-newsroom). Muut Suomessa toimivat suuret teleoperaattorit (DNA Oyj ja

Elisa Oyj) tarjoavat asiakkailleen mobiilivarmennetta maksullisena lisépalveluna — tosin hyvin edul-
liseen hintaan. Sekad DNA:n etta Elisan mobiilivarmennepalvelusta henkiléasiakkailtaan veloittama
asiakashinta on 1,99 euroa kuukaudessa (kartoitettu tilanne toukokuussa 2022, ks.

https://www.dna.fi/mobiilivarmenne, ks. https://elisa.filvarmenne/).

Kuten jo aiemmin totesin, Suomessa vahvan séhkéisen tunnistamisen valineina kelpaavat talla
hetkell& suomalaisten teleyritysten tarjoamat mobiilivarmenteet, suomalaisten pankkien myéntamat
verkkopankkitunnukset, Digi- ja vaestitietoviraston myontamé sahkoinen kansalaisvarmenne (yh-
distettyna poliisin myontdmaan henkilokorttiin) seka sirullinen, varmenteen siséltavéa organisaa-
tiokortti (Kyberturvallisuuskeskus 2021a; tunnistuslaki; Voutilainen 2020, 48-56).

Hypoteesini verkkopankkitunnusten kayton ylivoimaisuudesta tunnistamisvalineena perustui oma-
kohtaiseen aiempaan verkkoasiointiini. Oman sahkoisen asioinnin kokemukseni perustin esimer-
kiksi Kelan sahkoista verkkopalvelua opiskelijana kayttaessani (opiskelijan etuudet), Helsingin kau-
pungin sahkoista verkkopalvelua perheellisena opiskelijana kayttaessani (hakiessani esiopetus-
paikkaa tyttarelleni Helsingin kaupungin séahkdisessa asiointipalvelussa), OmaVero-palvelua kayt-
taessani (veronmaksajan nakdkulma), pankkiasioita verkossa hoitaessani (pankkipalveluiden asia-
kas), vakuutusasioita vakuutusyhtion kanssa hoitaessani (kotivakuutusasiakas) ja kulttuurialan ta-
pahtumiin lippuja ostettaessa (kuluttajan nakdkulma ostaessani elokuvalippuja sdhkoisesti). Pank-
kien myontadmien verkkopankkitunnusten olemassaolon "peraan kyselemiseen” tormasi mielestani

lahes joka paikassa verkossa asioidessa.

Verrattuna Digi- ja vaestttietoviraston mydntaman sahkoisen kansalaisvarmenteen olemassa-
oloon, niin tdman tunnistusvalineen “"peraan kyselemiseen” ei mielestani suoranaisesti tormannyt
verkossa asioidessaan lainkaan. Joskus vain saattoi huomata, etté verkkopalveluntarjoaja ei edes
tarjonnut verkkoasiointisivullaan mahdollisuutta tunnistautua palveluun vahvasti julkisen palvelun-

tarjoajan, Digi- ja vaestotietoviraston, myontamaa sahkdoista varmennetta hyddyntéaen. Esimerkiksi
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kayttamani vakuutusyhtion verkkoasiointisivulla oli mahdollista tunnistautua palveluun vahvasti
kahdella eri tavalla: suomalaisten pankkien mydntamin verkkopankkitunnistein tai teleoperaattorien
myontamin mobiilivarmentein. Vakuutusyhti6 ei edes tarjonnut verkkoasiointisivullaan mahdolli-
suutta tunnistautua palveluun vahvasti Digi- ja vaestdtietoviraston myontdmaa sahkaoista varmen-

netta hyodyntaen.

45 Webropol-kyselytutkimuksen tulokset — verkkopankkitunnukset suosituimpana vah-

van sahkdisen tunnistamisen tunnistamisvalineena

Webropol-kyselyyni vastaajilla eniten kaytdssa ollut séhkdinen tunnistamisvaline oli suomalaisen
pankin myontdma verkkopankkitunnus. Webropol-kyselyyn vastaajista 37 % oli hankkinut itselleen
teleoperaattorin mydntaman mobiilivarmenteen (63 % kyselyaineiston henkil6isté oli puolestaan
sellaisia, joilla ei ollut kdytéssaan mobiilivarmennetta). Webropol-kyselyyn vastaajista 6 % oli hank-
kinut itselleen Digi- ja vaestitietoviraston myodntaman kansalaisvarmenteen (94 % kyselyaineiston
henkildista oli puolestaan sellaisia, joilla ei ollut kaytdssaan sirulliseen henkilokorttiin sijoitettavaa

kansalaisvarmennetta).

Pohdin sita, ettd miksi juuri kaupallisen palveluntarjoajan tarjoama séhkoisen tunnistamisen valine
(suomalaisen pankin tarjoama verkkopankkitunnus) on saavuttanut niin merkittdvan aseman suo-
malaisilla tunnistusvalinemarkkinoilla. Miksi néin on, vaikka sdhkoisten asiointipalveluiden loppu-
kayttajilla olisi mahdollisuus saada kayttdonsa myos julkisen palveluntarjoajan — Digi- ja vaestotie-
toviraston — sahkdinen tunnistautumisvaline? Suomessa ihmisilla on yleensa vahva usko julkisen
sektorin palveluntarjoajien luotettavuuteen, neutraaliuuteen, tasapuolisuuteen, turvallisuuteen ja
siihen, ettd julkinen toimija olisi esimerkiksi suojannut palvelunsa asianmukaisesti. Voisi jopa olet-
taa, ettd neutraali, ei-yrityssidonnainen, julkishallinnon toimijan toteuttama sahkdinen kansalaisvar-
menne, joka sujuvasti sirulliseen, poliisin mydntamaan henkilokorttiin sijoitetaan, olisi se tunnista-
misvaline, jonka suurin osa suomalaisista olisi omaksi ensisijaiseksi sédhkdiseksi tunnistamisvali-
neeksi itselleen valinnut. Webropol-kyselyyn vastanneiden henkiléiden vastauksia katsomalla voi
kuitenkin paatya taysin vastakkaiseen lopputulokseen. Jos 94 % kyselyaineiston henkil6ista ei ollut
kaytossaan sirullista henkilokorttiin sijoitettavaa kansalaisvarmennetta, voisi varovaisesti jopa hyvin
pienimuotoisenkin kyselytutkimukseni perusteella todeta, etta Digi- ja vaestbttietoviraston myon-
tama sahkoinen tunnistautumisvaline oli hyvin heikosti tunnettu ja hyvin heikosti omaan kayttéén

hankittu s&hkoinen tunnistautumisvaline Suomessa.

Toisaalta, voisi my0s olettaa, etta "naina alypuhelimien, alypuhelinsovellusten ja liikkuvan, mobiili-
asioinnin aikoina” juuri teleoperaattorin myontama mobiilivarmenne, joka katevasti kulkee siella
mukana, missa alypuhelinkin kulkee ihmisen mukana, olisi hyvin voimakkaaseen suosioon noussut

sahkoinen tunnistamisvéline. Nain ei ole Tuorilan vuonna 2017 julkaiseman tutkimuksensa mukaan
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(Tuorila 2017, 106—107). Oman vuonna 2022 toteutetun pienimuotoisen kyselytutkimukseni, suun-

taa-antavien vastausten perusteella, on johtopaatds sama.

Webropol-kyselyyni vastanneista henkildista 88 % ilmoitti kirjautuneensa edella mainittuihin jul-
kishallinnon sahk®éisiin asiointipalveluihin suomalaisen pankin mydntamalla verkkopankkitunnuk-
sella. 13 % vastaajista ilmoitti kifjautuneensa teleoperaattorin mobiilivarmenteella kayttamiinsa jul-
kishallinnon e-palveluihin (monivalintakysymyksissa oli mahdollista rastittaa useampi vaihtoehto
vastaukseksi, ks. Liite 3). 6 % vastaajista ilmoitti kirjautuneensa Digi- ja vaestotietoviraston kansa-
laisvarmenteella kayttamiinsa julkishallinnon e-palveluihin (monivalintakysymyksissa oli mahdol-
lista rastittaa useampi vaihtoehto vastaukseksi, ks. Liite 3). Ylipaatddn Webropol-kyselyyn vastaa-
jista 37 % oli hankkinut itselleen teleoperaattorin myéntdman mobiilivarmenteen (67 % kyselyai-

neiston henkildista oli puolestaan sellaisia, joilla ei ollut kaytdssaan mobiilivarmennetta).

Teleoperaattorin myoéntdméa mobiilivarmenne tuli vahvana kakkosena julkisen sektorin sahkaisiin
palveluihin tunnistautumisen valineena (pankkien verkkotunnusten ykkoéssijan jalkeen). Sama ti-
lanne oli yksityisen sektorin verkkoasiointipalveluihin tunnistauduttaessa — erityisesti tilanne koros-
tui yksityisia pankki-, vakuutus- ja terveydenhoitopalveluissa asioitaessa. Webropol-kyselyn tulos-
ten perusteella arvioituna teleoperaattorin mydntdma mobiilivarmenne tuli vahvana kakkosena yk-

sityisen sektorin séhkdisiin palveluihin tunnistautumisen tunnistusvalineena.
4.6 Webropol-kyselytutkimuksen tulokset suhteessa lainsaddanndn vaatimuksiin

Webropol-kyselyyni vastanneiden henkildiden mukaan julkishallinnonpalveluista eniten kaytetyiksi
nimettiin sosiaali- ja terveysviranomaisten terveys- ja rokotustietojen seka sahkoisten reseptien
Omakanta-palvelu, verohallinnon OmaVero -palvelu seka Kansanelakelaitoksen, KELA:n e-asioin-
tipalvelu. Webropol-kyselyyn vastanneista 16 vastaajasta nimesi yksityisen sektorin palveluista eni-
ten kaytetyiksi pankkien ja vakuutusyhtididen tarjoamat verkkopalvelut seka suomalaisten teleope-
raattorien tarjoamat sahkaoiset asiointipalvelut koskien puhelinliittymia ja Internet-liittymia seka ns.
suoratoistopalvelua. Seuraavaksi eniten Webropol-kyselyyn vastanneet nimesivat kayttaneensa
yksityisen sektorin palveluista joko elokuvalippupalvelun tai jonkin tapahtuman, konsertin tai muun
musiikki- tai tapahtuma-alan lipunvarauspalvelua. Myds matkustamiseen liittyvi& yksityisen sektorin
sahkoisen asioinnin palveluita (kuten hotellimajoituksen varauspalvelua, juna-, bussi- ja/tai lentoli-
pun varauspalvelua) ilmoitettiin kaytetyn viime aikoina. Webropol-kyselyyni vastanneista henkilosta
63 % ilmoitti kirjautuneensa yksityisen sektorin sdhkdisiin asiointipalveluihin suomalaisen pankin
myontadmalla verkkopankkitunnuksella. Toisaalta mainittava on myoés se, ettd 75 % vastaajista il-
moitti tunnistautuneensa yksityissektorin palveluun pelkalla kayttajatunnus ja salasana -yhdistel-

malla (monivalintakysymyksisséa oli mahdollista rastittaa useampi vaihtoehto vastaukseksi, ks. Liite
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3). 6 % vastaajista ilmoitti kirjautuneensa teleoperaattorin mobiilivarmenteella yksityisen sektorin e-

asiointipalveluun.

Juurikin pankin myéntamilla verkkopankkitunnuksilla tapahtuva vahva sahkéinen tunnistaminen to-
teutettiin lahes kaikkiin aiemmin mainittuihin julkishallinnon eniten vastaajien kayttamiin e-palvelui-
hin (sosiaali- ja terveysviranomaisten yllapitama OmaKanta-palvelu, veroviranomaisen yllapitama
OmaVero-palvelu seka KELA:n sahkdisen asioinnin palvelut). Digipalvelulain velvoitteiden seké
tunnistuslain velvoitteiden valossa tulkittuna tama on luonteva lopputulos, koska esimerkiksi di-
gipalvelulain 6 §:n mukaan viranomaisen on vaadittava palvelun loppukayttgjaltd vahvaa sahkoista
tunnistautumista, jos digitaalisesta palvelusta on mahdollista saada salassa pidettavia tietosisaltoja
nahtavaksi ja kaytettavaksi (digipalvelulaki 6 8; ks. myos tamén opinnaytetyon kappale 2.2.4). So-
siaali- ja terveysviranomaisten yllapitaméasta OmaKanta-palvelusta, jonne esimerkiksi rokotustie-
dot, laékereseptitiedot ja diagnosoidut sairaudet kirjataan, veroviranomaisen yllapitamasta Oma-
Vero-palvelusta sekd KELA:n séhkoisen asioinnin palvelusta, on kaikista mahdollista saada sa-
lassa pidettavia tietosisaltoja nahtavéaksi. Tallin palvelun loppukayttaja on digipalvelulain vaati-

musten mukaan tunnistettava vahvasti.

Pankin myodntamilla verkkopankkitunnuksilla tapahtuva vahva séhkéinen tunnistaminen mahdollis-
tettiin my6s melkein kaikkiin aiemmin mainittuihin yksityisen sektorin verkkopalveluiden kayttami-
seen. Yksityisen sektorinkin toimijan séhkoisesta palvelusta voi olla mahdollista saada salassa pi-
dettavia tietosisaltoja nahtavaksi ja kaytettavaksi. Digipalvelulain soveltamisalapykalassa (3 §) to-
detaan, etta lakia sovelletaan julkishallinnon toimijoiden lisdksi myés yrityksen, saation, yhdistyk-
sen ja muun yhteison digitaalisiin palveluihin, joiden kehittdmisen tai kayton rahoittamiseen osallis-
tuu digipalvelulaissa tarkoitettu viranomainen véahintaan puolella kehittamiskustannuksista tai vuo-
tuisista yllapitokustannuksista (digipalvelulaki 3 8). Lisaksi digipalvelulakia sovelletaan tunnistus-
palvelun tarjoajien tunnistuspalveluihin, verkkomaksamisen kokoamis- ja hallinnointipalvelun kautta
kaytettaviin digitaalisten palvelujen osiin, joilla voidaan hoitaa maksutoimeksiantoja, vesi- ja ener-
giahuollon, liikenteen ja postipalvelujen alalla toimivien organisaatioiden digitaalisiin palveluihin
silté osin kuin niiden tarkoituksena on tarjota vesi- ja energiahuollon, likenteen ja postipalvelujen
alan palvelua yleisoélle, luottolaitoksiin, maksulaitoksiin, sijoituspalveluyrityksiin, vakuutusyhtiéihin ja
vakuutusyhdistyksiin, siltd osin kuin niiden tarkoituksena on tarjota palvelua yleisélle. (digipalvelu-
laki 3 8.)

Nain ollen esimerkiksi pankkien, vakuutusyhtididen ja sijoituspalveluyritysten on tunnistettava séh-
koisen palvelunsa loppukayttaja vahvasti, jos digitaalisesta palvelusta on mahdollista saada sa-
lassa pidettavia tietosisaltdja nahtavaksi ja kaytettavaksi. Lahtokohtaisesti pankkien, vakuutusyhti-
Oiden ja sijoituspalveluyritysten asiakkailleen verkkoon hoidettavaksi mahdollistamat asiat, hake-

musten lahettdmiset asiakirjaliitteineen ja e-asioinnin kautta kasiteltavat tietosisallot, eivat ole
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julkisia tietosisaltoja. Lahtokohtaisesti edella mainitut yksityiset palveluntarjoajat saattavat asiak-
kaidensa saataville sellaista séhkdista palvelua, josta on mahdollista saada salassa pidettavia tie-
tosisadltoja nahtavaksi ja kaytettavaksi. Nain ollen yksityisista palveluntarjoajista esimerkiksi juuri
pankit, vakuutusyhtitt seka sijoituspalveluita tarjoavat yritykset, mutta myds laissa luetteloidut vesi-
laitokset ja s&hkolaitokset ovat velvoitettuja kehittdmaan sahkdiset palvelunsa siten, etta niissa to-
teutetaan tarpeen vaatiessa loppukayttajan vahva sahkoéinen tunnistaminen digipalvelulain vaati-

mukset tayttavalla tavalla.

Toisaalta pitdéa muistaa huomioida yksityisen sektorin sahkoisten palveluiden toteuttamista ja verk-
kokaupankayntia sdanteleva EU:n PSD 2 -direktiivi seka kansallinen maksupalvelulaki. Kyseiset
saadokset velvoittavat erityisesti yksityissektorilla ja verkkokaupan-kaynnissa toimivia maksupalve-
lun tarjoajia tunnistamaan asiakkaansa ja kayttamaan vahvaa sahkagista tunnistamista tietynlai-
sessa, esim. luottopalvelujen, maksupalvelujen ja pankkien maksupalvelutoiminnassa. Maksupal-

velulain 85 ¢ 8:n mukaan palveluntarjoajan on kaytettdva vahvaa tunnistamista, jos maksaja:
1) kayttdd maksutilidan tietoverkon valityksella;

2) kaynnistaa sahkdisen maksutapahtuman;

3) toteuttaa etdkanavan kautta toimen, johon voi liittya vaarinkaytoksen riski.

Myos jos maksaja kdynnistdaa sahkdisen maksutapahtuman etaviestimelld (kuten puhelimella), pal-
veluntarjoajan on kaytettava vahvaa tunnistamista palvelua kayttavaan loppukayttajaan. (maksu-
palvelulaki 85 c 8.) Maksupalvelulain 8 §:n maaritelmien mukaan etéviestimella tarkoitetaan puhe-
linta, postia, televisiota, tietoverkkoa tai muuta valinetta, jota voidaan kayttaa sopimuksen tekemi-

seen ilman etté osapuolet ovat yhtd aikaa lasna (maksupalvelulaki 8 8).

Webropol-kyselyyn vastaajien mukaan heidan eniten kayttamansa yksityisen sektorin digitaaliset
palvelut olivat pankkipalveluja, teleoperaattorien asiointipalveluja esimerkiksi Internet- tai puhelin-
littyma&asioiden hoitoon, elokuvalippujen ostopalveluja ja vakuutusyhtiépalveluja. Myds erilaiset
verkkokaupat, kuten Zalandon vaateverkkokauppa, IT-alan laitteisiin ja kodinelektroniikkaan eri-
koistunut Verkkokauppa.com seka kaytetyn tavaran valittdmiseen ja myyntiin profiloitunut Tori.fi -
sahkdisen kaupankaynnin alusta mainittiin esimerkkeina kaytetyista yksityissektorin palveluista.
Kaikki edell& mainitut e-asioinnin palvelut ovat ndhdéakseni sellaisia, joiden toteuttamista PSD 2-
direktiivi ja maksupalvelulaki ainakin saéntelevat. Nain on, koska kaikissa edella luetelluissa palve-
luissa ja niihin liittyvan maksutapahtuman toteuttamisprosessissa maksaja joko kaytti maksutiliaan
tietoverkon valitykselld, maksaja kaynnisti sahkdisen maksutapahtuman, maksaja toteutti etdkana-
van kautta toimen, johon voi liitty&a vaarinkaytoksen riski tai maksaja kaynnisti sahkodisen maksuta-

pahtuman etaviestimelld (kuten puhelimella). Maksupalvelulain mukaan, mikali n&ain on,
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palveluntarjoajan on kaytettdva vahvaa tunnistamista palvelua kayttavaan loppukéayttajaan. (mak-
supalvelulaki 85 c 8.)

4.7 Yhteenvetoa Webropol-kyselytutkimuksen tuloksista

Webropol-kyselyyn vastaajani olivat 44 % taysin samaa mieltd sen vaitteen kanssa, etta asioiden
hoitaminen julkisen sektorin sédhkoisissa asiointipalveluissa toimi sujuvasti. Webropol-kyselyyn vas-
taajat olivat puolestaan 56 % jokseenkin samaa mieltd sen vaitteen kanssa, ettd asioiden hoitami-
nen julkisen sektorin sahkoisissa asiointipalveluissa toimi sujuvasti. Yhteenvetona todettakoon,
ettd kaikki kyselytutkimusaineistoni vastaajat (olkoonkin, ettd heita oli vain 16 henkila), olivat ko-
vin tyytyvaisid asioiden sahkdiseen hoitamiseen julkisen sektorin sahkoisissa asiointipalveluissa.
Sin&nsé, mikali olisi mahdollista laajentaa tuloksen tulkintaa alueelliselle tai jopa valtakunnalliselle
tasolle, voisi todeta julkisen sektorin onnistuneen erinomaisesti digitaalisen palveluidensa toteutta-

misessa.

Merkittavaa eroa ei ollut havaittavissa Webropol-kyselyyn vastaajien keskuudessa siing, ettd miten
he kokivat julkisen sektorin ja yksityisen sektorin séhkdisten asiointipalveluiden toimivan. Webro-
pol-kyselyyn vastaajat olivat 19 % taysin samaa mieltd sen vaitteen kanssa, etta asioiden hoitami-
nen yksityisen sektorin sahkdisissa asiointipalveluissa toimi sujuvasti. Webropol-kyselyyn vastaajat
olivat puolestaan 69 % jokseenkin samaa mieltd sen vaitteen kanssa, etta asioiden hoitaminen yk-
sityisen sektorin séhkdisissa asiointipalveluissa toimi sujuvasti. Vaikuttaa silta, etta myos yksityis-
sektorin toimijat ovat onnistuneet toteuttamaan digitaaliset palvelunsa loppukayttajien kayttajako-
kemuksen perusteella arvioituna varsin hyvin.
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5 Pohdinta

5.1 Sahkoéisten palveluiden tila ja yhdenvertaisuuden toteutuminen Suomessa

Webropol-kyselyn tuloksia peilatessani kokonaisvaltaisesti opinnaytety6n tietoperustaan ja aiem-
paan aihepiirista tehtyyn tutkimukseen, vahvistaa myos itse keraamani aineisto kasitysta siitd, etta
sahkoisten tunnistamisvélineiden tasapuolisella saatavuudella on merkittéva vaikutus hyvinvoin-
tiyhteiskunnan toimivuuteen ja yhdenvertaisuuden toteutumiseen. Virtanen ym. (2022) ovat toden-
neet, ettd suomalaisessa yhteiskunnassa elaa talla merkittava joukko ihmisia, joiden digitaalisten
palvelun kayton taito on puutteellinen tai jotka ovat digitaalisten palveluiden kaytdn ulkopuolella
jonkin muun syyn vuoksi — esimerkiksi sen vuoksi, etta heiltd puuttuu vahvan sahkoisen tunnista-
misen tunnistamisvaline. Edella mainitut tutkijat ovat vuoden 2022 alkupuoliskolla julkaistussa Ter-
veyden ja hyvinvoinnin laitoksen julkaisussa "Péaéatésten tueksi 1/2022, Hyvinvointiyhteiskunnan di-
gitaaliset palvelut yhdenvertaisiksi” todenneet, ettd suuri osa haavoittuvassa asemassa olevista
yhteiskunnan asukkaista (ik&éntyneistd, mielenterveyskuntoutujista, maahanmuuttajista yms.)
osaa kylla operoida sujuvasti Internetissa ja erilaisilla sosiaalisen median kanavilla, mutta ei kuiten-
kaan kykene asioimaan hyvinvointiyhteiskunnan digitaalisissa palveluissa. (Virtanen ym. 2022, 1—
2)

Edella viitattujen tutkijoiden mukaan havainto johtuu siitd, ettd sahkoisen palvelualustan kayttd
edellyttdd yleisen ICT-osaamisen lisaksi muitakin taitoja, kuten ymmarrysta suomalaisesta pitkélle
kehittyneesta julkissektorin ja yksityissektorin jarjestelmasta ja virkakielestd. Osaamisvajetta on
kaiken ikaisilla ja nimenomaisesti vahan koulutetuilla seka niilla ulkomaalaistaustaisilla, jotka tutus-
tuvat vield suomen kieleen. Usean asiointia hankaloittaa heikentynyt oppimiseen liittyva toiminta-
kyky, jolloin sahkdisten palveluiden visaisia tekstisisaltoja ja toiminnallisuuksia on haastavaa si-
saistdd. Moni ei omaa tarvittavia paatelaitteita, ja esimerkiksi pelkélla mobiililaitteella palveluiden
kayttd voi tuntua hankalalta. On my6s yha joitakin palveluita, joita ei voi kayttaa mobiililaitteella,
vaan e-palvelun kaytto vaatii joko kannettavaa tietokonetta tai niin sanottua poytakonetta. Suoma-
laisessa yhteiskunnassa elaa merkittava joukko ihmisia, joiden tuki digitaalisten hyvinvointiyhteis-
kunnan palveluiden kayttoon saattaa myos olla omien lasten, lastenlasten, muiden omaisten tai
kolmannen sektorin jarjestdjen varassa. (Virtanen ym. 2022, 1-2; Tuorila 2016, 13-18; 2017, 106—
107; Heponiemi 2021.) Oman aineistoni vastaajien avoimista vastauksista heijastui samansuuntai-
nen viesti, etta digitaalisten palveluiden kayttd edellyttaa digiosaamisen lisdksi muitakin taitoja —
ymmarrysta esimerkiksi tietoturvasta, ja etta kaikilla vastaajilla ei tieto-taitotaso tédssa suhteessa
ole valttdAmatta kovin hyvalla tasolla. Koettiin myds, etta pitaisi ehtia parantamaan omia e-palvelu-
jen kayttotaitoja, ja toisaalta jotkut kokivat rasitteena sen, ettd ylipaataan moisia asioita viela ikaih-

misenkin pitéisi ryhty& opettelemaan.
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Huoli henkilékohtaisten tietojen tietoturvasta on kasvanut digitaalisuuden my6ta. Esimerkiksi mie-
lenterveytta ja sosiaalista osallisuutta edistavissa palveluissa hytdynnetaan nykyaan yllattavan
paljon ns. chat-palveluita, joita kaikki ihmiset eivat koe tietoturvallisiksi. Myos rahansiirtoihin liitty-
vien palveluiden hoitaminen pelkastaan verkossa (verkkokauppa-alustat, pankkipalvelut verkossa,
vakuutusyhtitpalvelut verkossa yms.) arveluttavat perinteiseen, kasvokkain tapahtuneeseen asi-
ointiin tottuneita ihmisia — erityisesti ikdantynytta vaestdéa. Oman aineistoni vastaajat mainitsivat
avointen tekstikenttien vastausosioissa heidan asiointikokemukseensa oleellisesti vaikuttavina
seikkoina juurikin sen, etté kuinka tietoturvallisena ja luotettavana he kunkin verkkopalvelun ja sen
takana toimivan tahon arvioivat, ja toisaalta, kuinka sujuvasti he tarpeen vaatiessa voivat muuttaa
asiointitapansa tietyn, asiointitapahtuman osalta perinteiseksi kasvokkain tapahtuvaa asiointimuo-
toon. Nain, mikali esimerkiksi verkkokaupan kayttdminen rahansiirtoihin liittyvien palveluiden osalta
tai esimerkiksi chat-palvelutyyppinen terveysasioiden hoitaminen verkossa koetiin ei-riittavan-luo-
tettavalla tavalla tai ei-riittdvan-turvallisella tavalla toteutetuksi loppukayttdjan nakdkulmasta. Hiljat-
tain vuoden 2020 lokakuussa tietomurron kohteeksi joutunut psykoterapiakeskus Vastaamon sah-
koinen palvelu, ja sen seurauksena aiheutunut laajamittainen, kymmenia tuhansia ihmisia koske-
nut tietosuoja- ja tietoturvapoikkeamatapaus, oli ja yha on entisestaan omiaan lisddmaan kaiken
ikaisten ihmisten arvostusta riittavan tietoturvallisia ja luotettavia sdhkoisia palveluita kohtaan. Toi-
saalta psykoterapiakeskus Vastaamon ikdva tapaus osoitti myos sen, etté joitakin asiointipalveluita
— erityisesti terveyden- ja sosiaalihuollon palveluita yha halutaan mieluummin hoitaa kasvokkai-

sessa, perinteissa asiointimuodossa kuin pelkan ICT-teknologian avulla.

Kolmantena seikkana nostan esiin sen, etta ei kaikilla mydskaan ole mahdollisuutta kayttaa digi-
taalista palvelua omassa rauhassa. Tama vaikuttaa tietosuojan toteutumiseen palvelun kayton yh-
teydessé. Terveydenhuollon digitaalisia ja etdpalveluja toteutettaessa Valvira (Sosiaali- ja terveys-
alan lupa- ja valvontavirasto) on esimerkiksi todennut ja julkisilla verkkosivuillaan (www.valvira.fi)
asian ohjeistanut siten, ettd terveydenhuollon ammattilaisen tulee suorittaa yksilollinen arviointi per
potilas siitd, ettd onko potilaalla riittdvat mahdollisuudet kayttaa digitaalista terveydenhuollon eta-
palvelua (esimerkiksi huomioon ottaen hanella olevat ICT-laitteet, hanen mahdollisuus kayttaa
esim. digitaalista ladkarin etdvastaanottovideopalvelua rauhassa, huomioon ottaen potilaan ICT-
taitojen taso. (Sosiaali- ja terveydenhuollon lupa- ja valvontavirasto, Valvira 2016.) Nimenomaan
koronaepidemian aikana sai ihan Helsingin Sanomista, llta-Sanomista ja muista yleisimmista Suo-
messa saanndllisesti ilmestyvistd sanoma- ja aikakausilehdista lukea siita, ettd miten erityisesti
ikaantyneempi vaesto oli paasta pydrallaan siitd, minkalaisia terveydenhuollon ja kotisairaanhoidon
eté- ja digipalveluita heille tarjottiinkaan ja minkélaisia taitoja siirtyé séhkdisten palveluiden kaytta-

jiksi heilté yhtakkisesti vaadittiin, kun pyrittiin valttamaan lahikontakteja eri inmisten kesken. Vaikka
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terveydenhuollossa ja jopa kotisairaanhoidossa on tapahtunut merkittavaa digitalisaatiokehitysta
viime vuosina (esim. sensorirannekkein tapahtuva terveysdatan mittaaminen potilaalta), ja kyvyk-
kyytta siirtda palveluja digitaalisesti toteutettaviksi, ei kuitenkaan kaikkia terveys- ja sosiaalipalve-
luja voi tarjota etdné tai ICT-teknologian vélityksella jatkossakaan. Monelle ikdantyneelle tai vaikka
vaikeasti vammautuneelle henkildlle muutaman kerran viikossa tapahtuva kotisairaanhoidon kaynti
omaan kotiin kasvokkain toteutettuna saattaa olla ainoa mahdollisuus toisen ihmisen kanssa kes-
kusteluun. Kasvokkain tapahtuvaa vuorovaikutusta ja tavanomaisen keskustelumahdollisuuden tar-

joamista pitda arvostaa jatkossakin.

Valvira on maarittanyt etapalvelut palveluiksi, “joissa potilaan tutkiminen, diagnostiikka, tarkkailu,
seuranta, hoitaminen, hoitoon liittyvat paatokset tai suositukset perustuvat esimerkiksi videon véli-
tyksella verkossa tai alypuhelimella valitettyihin tietoihin ja dokumentteihin” (Sosiaali- ja terveyden-
huollon lupa- ja valvontavirasto, Valvira 2016). Etapalvelussa hyddynnetéén jotakin ICT-teknolo-
giaa, kuten potilaan matkapuhelinta, tietokonetta, sensorilaitetta, alykelloa, dlyranneketta, ndiden
yhdistelmia tai naihin teknologioihin rakennettuja sovelluksia tavoitteelliseen asiakkaan ja ammatti-
laisen yhteistydhon. Etapalvelut rinnastetaan monilta osin perinteisiin vastaanottokaynteihin. Valvi-
ran mukaan teknologian kehittyessé terveydenhuollon palveluita voidaan tuottaa uusilla tavoilla.
Huomioitavaa kuitenkin Valviran mukaan tdssa on se, etta terveydenhuollon ammattilaisen tulisi
pohtia aina kunkin asiakkaan kohdalla juuri kyseisen asiakkaan soveltuvuutta kayttamaan etapal-
veluja. Tata yksilollistd pohdintatilannetta helpottamaan Valvira on julkaissut terveydenhuollon am-
mattilaisille digitaalisten ja etaterveydenhuoltopalvelujen antamista koskevat ohjeet "Patilaille an-
nettavat terveydenhuollon etapalvelut’. (Sosiaali- ja terveydenhuollon lupa- ja valvontavirasto, Val-
vira 2016.) Terveydenhuollon ammattihenkilon tulee arvioida yksiléllisesti, soveltuuko potilas hoi-
dettavaksi etayhteyden valityksella. Potilaan tunnistaminen etayhteydella tapahtuvaan terveyden-
hoidon palveluun on perustuttava luotettavaan menetelméaan, jollaisena pidetdan muun muassa
sitd vahvan tunnistamisen prosessia, josta saadetaan tunnistuslaissa (Sosiaali- ja terveydenhuol-
lon lupa- ja valvontavirasto, Valvira 2016). Voimassa oleva lainsaadanto ei kuitenkaan vield huo-
mioi etapalveluja kattavasti. Nahdakseni tarpeen olisi antaa yksityiskohtaiset saannot koskien aina-
kin etaterveys- ja sosiaalipalvelujen tarjoamiselle asetettavia tietoturva- ja tietosuojavaatimuksia
sekd maaritella ne etaterveys- ja etasosiaalipalvelujen tarjopamisen tilanteet, joissa vaaditaan vah-
vaa sahkdista tunnistamista. Yksittaisella terveydenhoidon ja sosiaalihuollon ammattilaisella on
toistaiseksi ja tulevaisuudessa vaativa vastuu arvioida, millaisiin terveydenhoidon tai sosiaalihuol-
lon tilanteisiin ja minka tyyppiselle asiakkaalle digitaalisuus parhaiten soveltuu. Vai soveltuuko lain-

kaan. (Sosiaali- ja terveydenhuollon lupa- ja valvontavirasto, Valvira 2016.)
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Neljanneksi, kaikki ihmiset eivat arvosta digitaalisia palveluja tai eivat oikein koe niiden tuovan mi-
taan lisaarvoa itselleen. Osa ihmisista koki (aineistoni avointen vastausten analysoinnin perusteella
esitettynd) digitaalisuuden jopa ikdvana ja itseaan rasittavana asiana. Erityisesti ikdantynyt vaesto
haikaili perinteisten, vuorovaikutuksellisten asiointitilanteiden perdan (vanhojen hyvien aikojen pe-
raan, kuten erds avoimeen vastausosioon kirjoittanut Webropol-kyselyyni vastaaja asian ilmaisi to-
teamuksellaan: "Verovirastoonkin sai menna ihan paikan paalle asioimaan virkailijan kanssa”). Ny-
kyinen digitaalisen palveluiden runsas toteuttamistapa edellyttaa asiakkaalta itseltdén suurta omaa
kiinnostusta ja kykenevaisyytta opetella digitaalisten palveluiden kayttd tunnistautumisprosessei-
neen ja esimerkiksi verkkopankissa tapahtuvine kaksinkertaisine maksuvahvistuksineen. Monien
ikdihmisten elamantilanne on vaikea, muisti reistailee, terveys muutoin huono, tai suomen kielen
taito tai digitaidot niin heikkoja, ettei vaadittua itsenaista digitaalisten palveluiden kaytdn opettelu-
mahdollisuutta ole. Nama digitaalisissa palveluissa koetut haasteet voivat pudottaa asiakkaita pois
palveluista kokonaan (vaikka tarve saada terveys- tai mielenterveyspalvelua yha olisi olemassa).
Sahkoisessa asioinnissa kohdatut ongelmat ja koko e-asioinnin pelkaksi rasitteeksi kokeminen voi-

vat entisestddn voimistaa digitaalista ja sosiaalista syrjaytymista Suomessa.

Siksi tuonkin tassa yhteydessa kehittdmisehdotuksena IT-alalla tydskenteleville palveluiden toteut-
tajille ja toisaalta myds eri alojen “palvelu-paatoksentekijoille” ja palvelumuotoilijoille sen, etta
vaikka kuinka kehitettaisiin hienoja ja sujuvasti kaytettavia sahkdisia palveluita, erityisesti valtta-
mattomyyspalveluiden toteuttamisen osalta on tarkeaa sailyttda rinnalla perinteiset, paikan paalla
organisaatiossa saatavilla olevat palvelut. Sahkdisten palveluiden kustannuksella ei siis saa unoh-
taa perinteisten palvelumuotojen tarkeyttda monelle asiakkaalle ja vaestoryhman edustajalle. Toi-
saalta digitaalisen syrjaytymisen uhkassa oleville henkildille tulisi tarjota entistd enemmaéan matalan
kynnyksen digiklinikoita, ikdihmisten digiklinikoita, maahanmuuttajille suunnattuja, eri kielilla toteu-
tettuja digiklinikoita ja muita digitaalisten palveluita k&yton opettelun tilaisuuksia. Nain, koska mi-
k&an ei viittaa siihen, etta digitaalisuus olisi vAhenemassa palvelujen toteutuksessa tulevaisuu-

dessa.
5.2 Kyselytutkimusaineiston luotettavuudesta ja eettisyydesta

Tutkimustyyppisen opinnaytetydn johtopaatds- ja pohdintaosiossa keskeinen siséltd on luotetta-
vuus- ja eettisyyspohdinta. Luotettavuuteen ja otannan kattavuuteen minun tutkimuksessani vai-
kutti se, etta julkaisin Webropol-kyselylomakkeeni linkin kolmella eri sdhkoéisen areenan ilmoitus-
taululla siten, etté pyrin aidosti houkuttelemaan vapaaehtoisia ihmisia vastaamaan sahkoisten pal-
veluiden kayttoa ja loppukayttadjan vahvaa tunnistamista koskevaan kyselyyn. Mielesténi sellainen
sahkoisten Webropol-kyselyiden toteutustapa, jossa etukateen etsitdan tietoon esimerkiksi jonkin
organisaation kaikkien opiskelijoiden tai organisaation kaikkien tydntekijoiden sahkdpostiosoitteet,

ja sitten lahetetddn heille ns. massajakeluséhkdposti, jossa pyydetdan anonyymisti vapaaehtoisia
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organisaation opiskelijoita tai tyontekijéita vastaamaan sahkoiseen Webropol-kyselyyn, ei ole eetti-
sesti kestava sahkoisten kyselyn toteutustapa (sédhkdpostiosoite monesti paljastaa kyselyyn vas-
taajan henkilollisyyden, talléin mydskddn anonyymisyyslupaus ei toteudu). Toteutustapa ei ndh-
dékseni ole EU:n yleisen tietosuoja-asetuksen henkil6tietojen kasittelyn minimoinnin periaatetta
kunnioittava séhkoisen kyselyn toteuttamistapa. Sahkdpostiosoite on henkilttieto (Tietosuojaval-
tuutetun toimisto s.a. a). Organisaation kaikkien opiskelijoiden tai kaikkien tydntekijoiden séahko-
postiosoitteiden kayttaminen osana opinnaytety6hon liittyvan sahkoisen kyselyn levittamista, on
henkiltietojen kasittelyd. Henkilotietojen kasittelylle tulee aina olla laillinen perusta (Tietosuojaval-
tuutetun toimisto s.a. b.) Silla ei ole valia, kuinka kauan tai kuinka pitkdan henkilotietoja kasitellaan.
Jo henkildtietojen muutaman sekunnin mittainen katselu on henkiltietojen kasittelya (Tietosuoja-
valtuutetun toimisto s.a. a; Tietosuojavaltuutetun toimisto s.a. b; Tietosuojavaltuutetun toimisto s.a.

c.)
5.3 Kyselytutkimuksen toteutustavan tietosuojaperiaatteista

Nahdakseni opinnaytetydhon liittyvan sahkoisen kyselyn tapauksessa ainoa minulle soveltuva,
henkildtietojen kasittelyn oikeusperuste olisi ollut rekisteréidylta (sahkopostiosoitteen haltijalta)
saatu suostumus (Tietosuojavaltuutetun toimisto s.a. b). Mielesténi minun olisi ollut Iahes mahdo-
tonta ja aarimmaisen tydlasta ryhtya pyytamaan opinnaytetydhoni liittyvaa sahkodisen kyselyn levit-
tamista sahkopostitse varten ensin suostumusta kaikilta esim. Haaga-Helia ammattikorkeakoulun
opiskelijoilta siihen, etta saisin kayttaa hyddykseni heidan oppilaitoksensa tarjpamaa sahkoposti-
osoitetta. Halusin toteuttaa aidosti anonyymin sahkdisen kyselyn, jossa en edes Webropol-kysely-
linkin levittdmisen vaiheessa joutuisi keradmé&an itselleni organisaation kymmenien ihmisten sah-
kopostiosoitteita tietooni. Siksi paadyin julkaisemaan kyselyni taysin anonyymisti kolmella eri séh-
koisella ilmoitustaululla siten, ettd en joutuisi hyddyntamaan kenenkaan sahkopostiosoitetta osana
sahkadisen kyselyn tiedottamisvaihetta. Valitsemani eri s&dhkdiset alustat ja niiden ilmoitustaulut
(dashboard) olivat: Haaga-Helia ammattikorkeakoulun opiskelijakunta Helgan kayttdméan Discord-
kanavan sahkéinen ilmoitustaulu, LinkedIn-portaalin sdhkéinen ilmoitustaulu sek& ET-lehden sah-

koisen keskusteluareenan ilmoitustaulu.

Tarkoituksenani edelld mainitulla tavalla julkaistussa Webropol-kyselyssa oli tavoittaa eri-ikaisia
verkkopalvelujen kayttajia eri sahkoisilta kanavilta, jotta otanta edustaisi jokseenkin tasapuolisesti
eri-ikaisia sadhkoisten julkishallinnonpalveluiden ja yksityisen sektorin sdhkoisten asiointipalveluiden
kayttajia Suomessa. Eri-ikéisten ja eri sahkoisia areenoita kayttavien palveluiden loppukayttajien
tavoittaminen lisdisi kattavampaa ja luotettavampaa kuvaa sahkoisten palveluiden kaytosta ja lop-
pukayttajan vahvasta tunnistamisesta palvelun kayton yhteydessa. Haaste, joka liittyy edelld kuvat-
tuun vastausten anonyymiin keruutapaan, on se, ettd sahkdisilla alustoilla vapaasti levitettavien

("lumipallo-otanta” -tyyppisten) vastauslomakelinkkien takia palautusprosenttia ei voi maarittaa,
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koska kehikkoperusjoukkoa ei ole. Usein vastausmaara saattaa myos jadda toivottua vahaisem-

maksi. Nain kavi valitettavasti myds minun sdhkoisen Webropol-kyselyni osalta.

Ajalla 24.3.2022 — 8.4.2022 avoinna ollut Webropol-kyselytutkimukseni saavutti niin ikaan vain 16

kyselyyn vastaajan tdyden vastauksen. Nain kévi, vaikka yritinkin tiedottaa ja viestittdd parhaan ky-
kyni mukaan Webropol-kyselyni olemassaolosta ja siita, ettd mitd&n vastaajien henkilotietoja ei ke-
rattaisi tai kasiteltaisi kyselyyn vastaamisen lomassa (ei edes séhkdpostiosoitteitaan kasiteltaisi ky-

selyn toteuttamisen yhteydessa).

Olisin toivonut suurempaa kyselyyn vastaajien maaraa. Lopputuloksen selvittyd huhtikuussa 2022,
tuli minun vain huomioida kyselytutkimukseeni osallistujien kohtalaisen pieni maara siina, etta ai-
neiston pienuuden vuoksi sen perusteella ei tullut tehda liian pitkalle menevia johtopaatoksia tai
yleistyksia. Kyselytutkimukseeni saatuihin vastauksiin suhtauduin siksi enemman suuntaa-anta-
vana aineistona vastaajien pienen osallistujamaaran vuoksi. Pelkéstaan itse kerddmani aineiston
perusteella en edelld mainitusta syysta johtuen ole tehnyt laajempaa tulkintaa tutkimusongelmani
kannalta keskeisista asioista. Olenkin hyddyntanyt oman aineiston ohella ammattitutkijoiden aihe-
piirista tekem&é aiempaa tutkimusta johtopaatoksia opinnaytetytni asianmukaiseen kappaleeseen

kirjoittaessani.
5.4 Yhteenvetoa ja jatkoselvityksille avautuvia tutkimuskysymyksia

Suomalaisen pankin myontamat verkkopankkitunnukset — ja jossakin maarin myoés mobiilivar-
menne — avaavat oven erityisesti julkisen sektorin, mutta hyvin pitkalti myos yksityisen sektorin
mahdollistamien sahkoisten palveluiden kaytdlle. Jopa elokuvalippujen ostamiseen saattaa tarvita
loppuviimeinen pankin verkkopankkitunnukset ja/tai teleoperaattorin mydntdman mobiilivarmen-
teen, jotta lippujen ostotapahtuman sai suoritettua asianmukaisesti loppuun. Tama kavi ilmi tutki-

muksessani.

Voisi olla melkein opinnaytetydn veroinen jatkotutkimusaihe selvittaa sita, miten laaja yh& on sen
henkildtunnustuksettomien suomalaisten verkkopalveluiden potentiaalisen kayttdjakunnan osuus,
joka putoaa suomalaisten julkishallinnon ja yksityisen sektorien tarjpamien sahkoisten palveluiden
ulkopuolelle, koska heilld ei ole mahdollisuutta saada suomalaisen pankin myoéntamia verkkopank-
kitunnuksia ja/tai Suomeen rekisterdityneen mobiilioperaattorin mydntamaa mobiilivarmennetta.
Myds sita tulisi samalla selvittdd, ettad kuinka laaja on ilman suomalaista henkildllisyystodistusta
olevien suomalaisten verkkopalveluiden potentiaalisen kayttdjakunnan osuus. Ja mita vaikutuksia
tilanteella on ihmisten yhdenvertaisuuden toteutumiselle yhteiskunnassamme. Lisamausteen t&dhan
potentiaaliseen jatkotutkimusasetelmaan tuo se, ettéd vahvat séahkdiset tunnistamisvélineet ovat
Suomessa yksityisen sektorin hallussa. Yksityisen sektorin asiakasvalinta talla hetkella nahdakseni

ohjaa sitd, ketka saavat mahdollisuuden sahkdiseen asiointiin maassamme. Tunnistamisvalineiden
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myontaminen perustuu pitkélti Suomessa pankkien omaan asiakasvalintaan. Minulla on ollut on-
nea, kun oma suomalainen pankkini on kelpuuttanut minut asiakkaakseen — ja on paattanyt myon-
td& minulle myo6s vahvan sahkdisen tunnistamisen tunnistusvélineen — verkkopankkitunnukset.
Tunnistusvalinetarjoajina suurimmat suomalaiset pankit (kuten Osuuspankki, Nordea, Danske
Bank, Handelsbanken, Alandsbanken, S-Pankki, Aktia, POP Pankki ja Saastopankki) seka suurim-
mat suomalaiset teleoperaattorit (kuten Elisa Oyj, Telia Finland Oyj ja DNA Oyj) kayttavat merkitta-
vaa valtaa paattaessaan siita, mitka ei-Euroopan alueen valtiot ja kyseisten valtioiden mydntamat
passit ne suostuvat hyvaksymaan ensitunnistusprosessissa omaan riskiarviointiinsa perustuen sel-
laisiksi passeiksi, jotka voidaan kelpuuttaa henkil6llisyyden varmentamisprosessissa asianmukai-

sesti ja henkildllisyyden riittavan luotettavasti todentaviksi passeiksi.

Onko kansallinen tunnistuslakimme kaikkia suomalaisen julkishallinnon digitaalisia palveluita kayt-
tavia henkil6ita kohtaan tasapuolinen ja yhdenvertainen, jos lainsdadanndssa rajataan ensitunnis-
tamisessa kaytettaviksi sallittujen asiakirjojen lista melko suppeaksi rajoittuen paasaantoisesti vain
Euroopan talousalueen jasenvaltioiden viranomaisten myodntamiin passeihin ja henkilékortteihin?
Ensitunnistamisen asianmukainen toteuttaminen on puolestaan olennainen osa prosessia saada
sahkoinen vahva tunnistamisvéline, kuten suomalaisen pankin mydntamat verkkopankkitunnukset,

kayttoon.

Suomen kansalaisten lisaksi myds Suomessa asioivien ulkomaalaisten henkildiden tunnistamisen
ja heille verkkoasioinnin mahdollistaminen tulisi olla mahdollista. TAma asettaa erityisen haasteen,
koska globaalia, EU-alueen rajat ylittavaa, luotettavaa ja riittavan tietoturvallista, vahvaa sé&hkdisen
tunnistamisen tapaa tai valinetta ei oikein ole viela olemassa. Tilanne voi tulla eteen niin sano-
tuissa kansainvélisen etatunnistamisen tilanteissa, joissa sahkdisen tunnistamisen tason pitaisi li-
saksi olla korkea. Nain voi olla esimerkiksi tilanteessa, jossa kiinalainen henkilé hakee tydperus-
teista oleskelulupaa Suomeen ennakkoon ja téllaisen henkilon asioidessa Suomen maahanmuutto-
viranomaisen kanssa etukateen, etana, verkossa. Edes eIDAS-asetus (ks. kappale 2.2.2) ei hel-
pota tilannetta, koska elDAS-asetuksella on velvoitettu vain EU-alueen sisédpuoliset toimijat vasta-
vuoroiseen eurooppalaisten vahvojen tunnistamisvalineiden tunnustamiseen. Esim. EU-alueella
toimivan italialaisen pankin mydntama vahva sahkoéinen tunnistamisvaline (italialaisen pankin
myontaméa verkkopankkitunniste) tulee elIDAS-asetuksen ja kansallisen tunnistuslakimme velvoitta-
vuuden my6té vastavuoroisesti tunnustaa Suomen viranomaisen toimesta kelvolliseksi vahvan tun-
nistamisen tunnistamisvéalineeksi. Vain EU-jasenvaltioita velvoittavan elDAS-asetuksen rajoittunei-
suus tulee esille siing, etta se ei velvoita Suomen viranomaista vastavuoroisesti tunnustamaan Kii-
nalaisen pankin myéntdmaa vahvan tunnistamisen verkkopankkitunnusta tunnistamisvalineeksi.
Myo6s se on haaste, ettd suomalaista henkildtunnusta, joka oleellisesti liittyy Suomessa henkildén

ensitunnistamisketjun toteuttamiseen, ei valttamatta ole kaikilla ei-Suomen kansalaisilla. Asken
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esimerkiksi otetun tapauksen kiinalaisella henkil6lla (tilanne, jossa kiinalainen henkilé hakee tyope-
rusteista oleskelulupaa Suomeen maahanmuuttovirastolta etukateen, etdna, verkossa) ei ole mah-
dollisuutta myéskaan tunnistautua suomalaisessa maahanmuuttoviranomaisessa siten, etta han

antaisi Suomen viranomaiselle tietoon henkilétunnuksensa, ja sitéd kautta pyrkisi saamaan henkil6l-

lisyytensa tunnistamisprosessin vireille saadakseen tydluvan Suomeen.

Suomalaisia julkisen hallinnon séhkdisia asiointipalveluita on enenevassa maarin tarve kayttaa ul-
komailla asuvilla ulkomaiden kansalaisilla, joita ei ole rekisterbity Suomessa. Tydperusteisen oles-
keluluvan hakutilanteessa Suomen maahanmuuttovirastolta havaitun vahvan kansainvalisen eta-
tunnistautumisen problematiikan liséaksi sama haaste toistuu opiskeluperusteisen oleskeluluvan ha-
kutilanteessa. Vahvaa kansainvalistd verkossa tapahtuvaa sahkoista etatunnistautumista saatettai-
siin mya@s tarvita tilanteessa, jossa esimerkiksi intialainen IT-alasta kiinnostunut henkild hakee opis-
keluperusteista oleskelulupaa Suomeen ennakkoon, etdna ja verkossa. Valtakunnallisista Suo-
messa ilmestyvistd sanomalehdista on ainakin vuodesta 2019 lukien saatu lukea siita, miten suo-
malaiset ammattikorkeakoulut yhteistydssa IT-alan tai koulutusalan yritysten kanssa ovat pyrkineet
erilaisten AMK-koodari-hankkeiden mahdollistamana tai kansainvalisten opintopolku -hankkeiden

mahdollistamana. Ks. esim. https://www.metropolia.fi/fi/lopiskelu-metropoliassa/osaamisen-tayden-

taminen/amkoodari, seka ks. esim. Viope Education Oy ja Haaga-Helia Ammattikorkeakoulun te-

kema yhteistyd kansainvalisten opintopolkujen toteuttamisessa: https://www.viope.com/palve-

lumme, https://www.viope.com/viope-1. Naissa hankkeissa ja toiminnoissa ideana on ollut houku-

tella aasialaisia, vahaisen IT-alan koulutuksen tai pelkan kiinnostuksen IT-alaa kohtaan omaavia
henkil6itd saapumaan Suomeen suorittamaan soveltuva IT-alan AMK-tutkinto, jolla sitten henkilon
valmistuttua paikattaisiin Suomessa vallitsevaa koodaripulaa. Suomesta opiskeluperusteista oles-
kelulupaa ennakkoon hakevan, ei-Suomen kansalaisen tilanne, kun h&nen asiaansa hoidetaan
suomalaisen korkeakoulun opiskelija- ja hakijapalveluissa ja maahanmuuttovirastossa yhta aikaa,
kohtaa vaistamatta jossakin vaiheessa kansainvalisen vahvan sahkoisen tunnistautumisen proble-
matiikan (tai lahinna sen, ettei tdysin luotettavaa, vastavuoroisesti eri valtioiden tunnustamaa ja tie-

toturvallista sellaista oikein ole olemassa).

Suomen kansalaisten lisaksi myds Suomessa asioivilla ulkomaalaisilla henkil6illa tulisi olla tasaver-
taiset mahdollisuudet kayttdd sahkoisia julkisen sektorin ja yksityissektorin séahkoisia palveluita. Nii-
den Suomessa asuvien tai suomalaisia verkkopalveluita kayttavien henkildiden asema, joille ei ole
syysta tai toisesta mydnnetty suomalaista henkilollisyystodistusta seka heiden, joille ei ole syysta
tai toisesta myonnetty suomalaista henkildtunnusta, asema on hyvin haastava suhteessa séhkdis-
ten palveluiden kayttamiseen. Suomalainen henkiléllisyystodistus ja toisaalta suomalainen henkil6-

tunnus ovat avainasemassa siihen, etta henkild voi saada suomalaisen pankin mydntamat
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verkkopankkitunnukset ja/tai Suomeen rekisterdityneen mobiilioperaattorin mydntaman mobiilivar-

menteen.

Opinnaytetydni aihepiirin aiempaa tutkimusta esitellessani (ks. kappale 3 "Aiemmasta tutkimuk-
sesta”) toin esiin raportin "Sahkoéinen tunnistaminen: selvitys nykytilasta seka — kehittdmistar-
peista”, joka on julkaistu 8.3.2019 eli reilu 3 vuotta sitten. Siina raportin kirjoittajat totesivat, etta nii-
den Suomessa asuvien tai suomalaisia verkkopalveluita kayttavien henkildéiden asema, joille ei ole
syysta tai toisesta mydnnetty suomalaista henkildllisyystodistusta seka heiden, joille ei ole syysta
tai toisesta myonnetty suomalaista henkilétunnusta, asema on hyvin haastava suhteessa séhkdis-
ten palveluiden kayttamiseen. Kaytanndssa raportin kirjoittajat totesivat jo vuonna 2019, etté ko.
vaeston osa putoaa digitaalisten, vahvaa sahkdista tunnistamista edellyttavien palveluiden kayton
ulkopuolelle. Haluan opinnaytetyoni loppuosiossa tuoda esille, ettd mitd on tapahtunut tAman asian
saralla (lahinna epakohdan poistamisen eteen tehdyt toimenpiteet) viimeisen kolmen vuoden ai-
kana kesdkuuhun 2022 mennessa. Uusimpana positiivisena asiana todettakoon, etta Digi- ja vaes-
totietovirasto on toteuttanut henkilétunnuksettomille ulkomaan kansalaisille ns. Finnish Authentica-
tor -tunnistuspalvelun. Finnish Authenticator -tunnistuspalvelu 16ytyy Digi- ja véestétietoviraston
verkkosivuilta (Digi- ja vaestotietovirasto a) sekd Suomi.fi -yhteisverkkopalveluportaalin kautta ha-

ettuna verkko-osoitteesta: https://www.suomi.fi/ohjeet-ja-tuki/tietoa-tunnistuksesta/finnish-authenti-

cator-tunnistuspalvelu.

Finnish Authenticator -tunnistuspalvelulla tunnistautuminen on tarkoitettu yritysten ja yhteisdjen ul-
komaalaisille edustajille, joilla ei ole suomalaista henkilétunnusta eika tunnistusvalinettd. Sovel-
lusta voi kayttaa asiointipalveluun kirjautumiseen niissa Suomen julkishallinnon asiointipalveluissa,
jotka ovat ottaneet kayttédn Finnish Authenticator -tunnistuspalvelun. Ulkomaista yritysta edusta-
van on haettava myds tarvittavat Suomi.fi-valtuudet virkailijavaltuuttamispalvelun kautta. Finnish
Authenticator -tunnistuspalvelussa ulkomaalainen rekisteréi itselleen ulkomaalaisen tunnisteen
(UID) ja todentaa henkildllisyytensa Finnish Authenticator -sovelluksen avulla. TAman ensitunnis-
tuksen yhteydessa kayttaja ottaa kuvan itsestdan seké passistaan tai kansallisesta henkildllisyysto-
distuksestaan. Tunnistuspalvelu vahvistaa henkilollisyyden, jos itsesta otettu kuva ja henkil6asia-

kirjan tiedot vastaavat toisiaan. (Digi- ja vaestottietovirasto s.a. a; Digi- ja vaestttietovirasto s.a. b.)

Huomioon otettavaa on, ettd Finnish Auhtenticator -tunnistuspalvelun FinnAuth-tunnusta (UID-tun-
nusta) ei kuitenkaan voi ulkomaalainen, henkil6tunnukseton henkilé kayttdd mihink&d&n omaan,
henkilokohtaiseen asiointiin, vaan ainoastaan yritysten ja yhteisdjen puolesta asiointiin (Digi- ja va-
estotietovirasto s.a. a). Finnish Authenticator -tunnistuspalvelun toteutustapa ei mydskaan vastaa
elDAS-asetuksessa, PSD 2 -direktiivissa eikd kansallisessa tunnistuslaissa vahvalle sahkdgiselle
tunnistamiselle asetettuja vaatimuksia. (Digi- ja vaestttietovirasto s.a. a; Digi- ja vaestotietovirasto

s.a. b.) Talla saralla epakohtaa ei siis ole onnistuttu viela poistamaan kokonaan. Yrityksen tai
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organisaation puolesta asiointiin ulkomaalaisten, henkilétunnuksettomien ja ei-vahvaa-tunnistusva-

linettd-omaavien henkildiden osalta on tapahtunut kiitettavasti parannusta.

Hyva jatkotutkimuksen ja jatkokehittdmisen aihe IT-alan asiantuntijalle ja miksei myds esimerkiksi
palvelumuotoilijalle voisi olla tdma: miten ratkaista globaali, EU-alueen rajat ylittava, luotettava ja
riittAvan tietoturvallinen, vahvan séhkdisen tunnistamisen tapa tai toteuttaa edelld mainittuun haas-
tavaan tilanteeseen soveltuva vahva séahkdinen tunnistamisvaline, jonka kaikki maailman eri valtiot

vastavuoroisesti tunnustaisivat kelvolliseksi tunnistusvalineeksi eri maailman valtiossa.
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tunnistamisesta ja s&hkagisiin transaktioihin liittyvisté luotta-
muspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY ku-
moamisesta

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
annettu 27 paivana huhtikuuta 2016, luonnollisten henkil6i-
den suojelusta henkildtietojen kasittelyssé seka naiden tieto-
jen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta

Euroopan parlamentin ja neuvoston direktiivi (EU)
2015/2366, annettu 25 paivana marraskuuta 2015, maksu-
palveluista sisamarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o
1093/2010 muuttamisesta seka direktiivin 2007/64/EY ku-
moamisesta

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Laki sahkoisestd asioinnista viranomaistoiminnassa 13/2003

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista 617/2009

Maksulaitoslaki 297/2010

Maksupalvelulaki 290/2010
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lahde: Finlex-palvelu ja EUR-Lex-palvelu opinnaytetydssa kaytetyn keskeisen lainsdadan-
noén osalta (sdadosten lyhenteet niin kuin Finlex-palvelun viitetiedoissa on esitetty)

Liite 2. Kyselyyn vastaajan informointilomake, opinnaytetyohon liittyva sahkoinen

kysely

TIEDOTE SAHKOISEN KYSELYN TARKOITUKSESTA

Pyyntd osallistua ja vastata sahkdiseen kyselyyn

Sinua pyydetaan osallistumaan ja vastaamaan sahkodiseen kyselyyn, jossa tutkitaan sahkoisten
palvelujen kayttda ja niihin liittyvaa loppukayttajan tunnistamista. Kyselyssa on yhdeksan kysy-
mysta. Kyselyyn vastaaminen kest&dé noin 8 minuuttia. Kyselyyn vastaaminen on vapaaehtoista.
Kysymyksissa ei pyydeta sinua laittamaan vastausosioon itsestéasi mitdan tunnisteellista tietoa (ku-

ten etunimed, sukunimed, sdhkodpostiosoitetta, kotikaupunkia yms.).

Tama tiedote kuvaa séhkdista kyselya ja kyselyyn vastaajan osuutta siina. Jatkamalla varsinaiseen
sahkoiseen kyselyyn seuraavan linkin kautta < linkki varsinaiselle kyselylomakkeelle (webropol-
kysely) >, ja ryhtymalla vastaamaan siina oleviin kuuteen kysymykseen, annat suostumuksesi ky-

selyyn osallistumisesta.

Vapaaehtoisuus

Kyselyyn osallistuminen on taysin vapaaehtoista. Voit myds keskeyttad sahkodiseen kyselyyn vas-

taamisen koska tahansa syyta ilmoittamatta.
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Sahkdisen kyselyn tarkoitus

Taman sahkdisen kyselyn tarkoituksena on tutkia sahkdisten palvelujen kayttdéa ja niihin liittyvaa
loppukayttdjan tunnistamista kuluttajan nakoékulmasta. Kysely toteutetaan osana aineiston keruuta
Haaga-Helia ammattikorkeakoulun opinnaytety6ta varten. Opinnaytety6hon liittyvan kyselytutki-
muksen avulla voidaan saavuttaa aihepiirista tarkeaa tietoa, jota analysoidaan ja hyddynnetaan

opinnaytetydssa, opinndytetyon tekijan toimesta.

Sahkdisen kyselyn toteuttaja

Kysely toteutetaan osana aineiston keruuta Haaga-Helia ammattikorkeakoulun opiskelijan, Mika
Aarnion, Tietojenkasittelyn koulutusohjelman opinnaytety6ta varten. Opinnaytetyon nimi on "Sah-
koiset palvelut ja vahva tunnistaminen kuluttajan nakékulmasta”. Opinnaytety6é on kokonaisuudes-

saan tarkoituksena toteuttaa ja saada valmiiksi vuoden 2022 aikana.
Sahkoisen kyselyn mahdolliset hyodyt

Opinnaytety6hon liittyvan kyselytutkimuksen avulla voidaan saavuttaa aihepiirista tarke&a tietoa,

jota analysoidaan ja hyédynnetaan opinnaytetydssa.

Sahkdisen kyselyn tuloksista tiedottaminen

Vastausten perusteella tehtavasta analyysista seké sen tuloksista kerrotaan opinnaytetydssa. Ky-
symyksessa on niin ikdan Haaga-Helia ammattikorkeakoulun Tietojenkasittelyn koulutusohjelmaan
vuonna 2022 tehtava opinnaytety0, joka julkaistaan avoimesti sdhkoisessa opinnaytetdiden ns.

Theseus-tietokannassa.
Mitd kyselyvastauksille tapahtuu sahkdisen kyselyn paatyttya?

Varsinainen kyselytutkimusaineisto sailytetdan vain vuoden 2022 ajan Webropol-ohjelmistossa.
Vuoden 2022 aikana sen analysoija, opinnaytetydn tekija, Mika Aarnio hyodyntaa sitd opinnayte-
tydssaan. Kun opinnaytetyd saadaan valmiiksi ja jatetaan Haaga-Helia ammattikorkeakoululle arvi-
oitavaksi, niin talléin kyselyyn saatujen vastausten kasittely loppuu. Kun vuoden 2022 aikana opin-
naytetyon tekija tullee saamaan opinnaytetydstaan arvosanan Haaga-Helia ammattikorkeakoululta,

ja mikali han ei hae muutosta saamaansa opinnaytetytn arvosanaan Haaga-Helia
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ammattikorkeakoululta, niin taman jalkeen séhkdisen kyselyyn annetut vastaukset tuhotaan lopulli-

sesti Webropol-ohjelmistosta opinnaytetyon tekijan toimesta.

Lisatiedot

Pyydan sinua tarvittaessa esittamaan sahkdiseen kyselyyn liittyvia kysymyksia sekéd mahdollisia
opinnaytetytkokonaisuuteen liittyvid kysymyksia ensisijaisesti opinnaytetydsta vastaavalle henki-
I6lle, Haaga-Helia ammattikorkeakoulun opiskelija Mika Aarniolle ja/tai tarvittaessa tdméan opinnay-

tetydohjaajalle.

Sahkdisen kyselyn toteuttaja / opinnéaytetyo6tekija, Haaga-Helia ammattikorkeakoulu
Nimi: Mika Aarnio

Sahkodposti: mika.aarnio@myy.haaga-helia.fi

Opinnaytetyon ohjaaja / Haaga-Helia ammattikorkeakoulu
Nimi: Elina Ulpovaara

Titteli: Lehtori

Organisaatio: Haaga-Helia ammattikorkeakoulu Oy
Sahkoposti: elina.ulpovaara@haaga-helia.fi

Liite 3. Kyselylomake (Webropol-kysely)

Sahkdisten palvelujen kaytto ja niihin liittyva loppukayttdjan tunnistaminen
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Pakolliset kysymykset merkitty tadhdella (*)

TIEDOTE SAHKOISEN KYSELYN TARKOITUKSESTA

Sinua pyydetaan osallistumaan ja vastaamaan sahkoiseen kyselyyn, jossa tutkitaan sahkoisten
palvelujen kayttoa ja niihin liittyvaé loppukayttajan tunnistamista.

Kyselyssé on yhdeksan kysymysté. Kyselyyn vastaaminen kestda noin 8 minuuttia.

Kyselyyn vastaaminen on vapaaehtoista. Kysymyksissa ei pyydeta sinua laittamaan vastausosioon
itsestasi mitdan tunnisteellista tietoa (kuten etunimed, sukunimed, séahkdpostiosoitetta, kotikaupun-

kia yms.).

Vapaaehtoisuus
Kyselyyn osallistuminen on taysin vapaaehtoista.

Voit myds keskeyttda sahkoiseen kyselyyn vastaamisen koska tahansa syyta ilmoittamatta.

Sahkdisen kyselyn tarkoitus

Taman sahkodisen kyselyn tarkoituksena on tutkia sahkdisten palvelujen kayttoéa ja niihin liittyvaa
loppukayttajan tunnistamista kuluttajan nakoékulmasta. Kysely toteutetaan osana aineiston keruuta
Haaga-Helia Ammattikorkeakoulun opinnaytety6ta varten. Opinnaytetydhon liittyvan kyselytutki-
muksen avulla voidaan saavuttaa aihepiirista tarkeaa tietoa, jota analysoidaan ja hyddynnetdan

opinnaytetytssa, opinnaytetydn tekijan toimesta.

Sahkdisen kyselyn toteuttaja

Kysely toteutetaan osana aineiston keruuta Haaga-Helia Ammattikorkeakoulun opiskelijan, Mika
Aarnion, Tietojenkasittelyn koulutusohjelman opinnaytety6ta varten. Opinnaytetyon nimi on "Sah-
koiset palvelut ja vahva tunnistaminen kuluttajan ndkdkulmasta”. Opinnaytetyé on kokonaisuudes-

saan tarkoituksena toteuttaa ja saada valmiiksi vuoden 2022 aikana.

Sahkoisen kyselyn mahdolliset hyodyt
Opinnaytety6hon liittyvan kyselytutkimuksen avulla voidaan saavuttaa aihepiirista térkeaa tietoa,

jota analysoidaan ja hyédynnetaan opinnadytetydssa.

Sahkdisen kyselyn tuloksista tiedottaminen

Vastausten perusteella tehtavasta analyysistéd seka sen tuloksista kerrotaan opinnaytetydssa.
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Kysymyksessa on niin ikdan Haaga-Helia Ammattikorkeakoulun Tietojenkasittelyn koulutusohjel-
maan vuonna 2022 tehtéava opinnaytetyd, joka julkaistaan avoimesti sdhkoisessa opinnaytetdiden

ns. Theseus-tietokannassa.

Mita kyselyvastauksille tapahtuu s&hkoisen kyselyn paatyttya?

Varsinainen kyselytutkimusaineisto sailytetdan vain vuoden 2022 ajan Webropol-ohjelmistossa.
Vuoden 2022 aikana sen analysoija, opinndytetydn tekija, Mika Aarnio hyodyntaa sitd opinnayte-
tyossaéan. Kun opinnaytetyd saadaan valmiiksi ja jatetddn Haaga-Helia Ammattikorkeakoululle arvi-
oitavaksi, niin talldin kyselyyn saatujen vastausten kasittely loppuu. Kun vuoden 2022 aikana opin-
naytetyon tekija tullee saamaan opinnaytetydstdan arvosanan Haaga-Helia Ammattikorkeakou-
lulta, ja mikali han ei hae muutosta saamaansa opinnaytetydn arvosanaan Haaga-Helia Ammatti-
korkeakoululta, niin taman jalkeen sahkoisen kyselyyn annetut vastaukset tuhotaan lopullisesti

Webropol-ohjelmistosta opinnaytetydn tekijan toimesta.

Lisatiedot

Pyydan sinua tarvittaessa esittdmaan sahkdiseen kyselyyn liittyvid kysymyksia sek& mahdollisia
opinnaytetytkokonaisuuteen liittyvia kysymyksia ensisijaisesti opinndytetydsta vastaavalle henki-
I6lle, Haaga-Helia Ammattikorkeakoulun opiskelija Mika Aarniolle ja/tai tarvittaessa taman opinnay-

tetydohjaajalle.

Sahkdisen kyselyn toteuttaja / opinnaytetyotekija, Haaga-Helia Ammattikorkeakoulu
Nimi: Mika Aarnio

Sahkodposti: mika.aarnio@myy.haaga-helia.fi

Opinnaytetydn ohjaaja / Haaga-Helia Ammattikorkeakoulu
Nimi: Elina Ulpovaara

Titteli: Lehtori

Organisaatio: Haaga-Helia Ammattikorkeakoulu Oy

Sahkdposti: elina.ulpovaara@haaga-helia.fi
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1. Mité sahkdisia viranomaispalveluita olet viime aikoina kayttanyt?

Sahkoisilla viranomaispalveluilla tarkoitetaan tassé laajasti ymmarrettyna kaikkia Suomen
julkisen sektorin sahkagisia asiointipalveluita kuten Kansanelakelaitoksen (KELA) sahkoisia
hakemusten kasittelypalveluita ja KELA:n muita e-asiointipalveluita esimerkiksi opiskeli-
jaetuuksiin liittyen, sosiaali- ja terveysviranomaisten terveys- ja rokotustietojen seka séh-
kdisten reseptien Omakanta-palvelua, verohallinnon OmaVero -palvelua esimerkiksi veroil-
moituksen hoitamista varten tai muutosverokortin tilaamista varten, poliisin sdhkdista asi-

ointipalveluayms. *

&
4 of

2. Milla sadhkdiselld tunnistusvalineelld /-tavalla kirjauduit kayttamiisi julkisen sektorin sah-

kdisiin viranomaispalveluihin? *
" Suomalaisen pankin myontamalla verkkopankkitunnuksella?
B Teleoperaattorin myontamalla mobiilivarmenteella?

N Digi- ja vaestotietoviraston kansalaisvarmenteella (joka on mahdollista saada poliisin

myontamaan sirulliseen henkilékorttiin)?

" Pelkalla kayttajatunnus + salasana -yhdistelmalla? (toisin sanoen tilanne, jossa ei vaa-

dittu sinulta palvelun kayttamisen edellytyksena vahvaa sahkoista tunnistautumista)?

I Joku muu, mika?
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3. Mita mielta olet seuraavista vaittamista:

Asioiden hoitaminen julkisen sektorin sahkoisissa asiointipalveluissa toimii sujuvasti. *
= Taysin samaa mielta

© Jokseenkin samaa mielta
Ei samaa eiké eri mielta

Jokseenkin eri mielta

Taysin eri mielta

4. Mita sahkoisia yksityissektorin palveluita olet viime aikoina kayttanyt?

Sahkaisilla yksityissektorin palveluilla tarkoitetaan tassa laajasti ymmarrettyna kaikkia suo-
malaisia kaupallisia, yksityisen sektorin palveluita kuten suomalaisten pankkien tarjoamia
verkkopankkipalveluita, suomalaisten teleoperaattorien tarjoamia séhko6isia asiointipalve-
luita, elokuvalippujen ja muiden kulttuurialan tapahtumien lippujen valitys- ja ostopalve-

luita, kaupallisten toimijoiden verkkokauppapalveluita yms. *

&
1 of

5. Milla sahkdisella tunnistusvalineelld /-tavalla kirjauduit kayttamiisi kaupallisiin, yksityis-

sektorin séhkoisiin palveluihin? *
' Suomalaisen pankin myontamalla verkkopankkitunnuksella?
B Teleoperaattorin myontamalla mobiilivarmenteella?

N Digi- ja vaestotietoviraston kansalaisvarmenteella (joka on mahdollista saada poliisin

mydntamaan sirulliseen henkilokorttiin)?



" pelkalla kayttajatunnus + salasana -yhdistelmalla? (toisin sanoen tilanne, jossa ei vaa-
dittu sinulta palvelun kayttdmisen edellytyksené vahvaa sahkdista tunnistautumista)?

- Joku muu vaihtoehto, mika?

6. Mita mielta olet seuraavista vaittamista:

Asioiden hoitaminen yksityisen sektorin sahkoisissa asiointipalveluissa toimii sujuvasti. *
= Taysin samaa mielta

© Jokseenkin samaa mielta
Ei samaa eiké eri mielta

Jokseenkin eri mielta

Taysin eri mielta

7. Onko sinulla hankittuna teleoperaattorin myéntadméa mobiilivarmenne? *
Kylla

Ei

8. Onko sinulla hankittuna Digi- ja vaestotietoviraston kansalaisvarmenne? *

-

Kylla

Ei
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9. Miten koet sahkdisten asiointipalveluiden loppukayttajana palveluiden luottamuksellisuu-

den jatietoturvan toteutuva






