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Sanasto

Algoritmi
Lista ohjeita, joita tietokone seuraa tdsmallisesti (Siltanen 2018).

Autoenkooderimenetelma

Syvavaarennosten luomistapa, jossa ensimmainen algoritmi pelkistaa ja tiivis-
taa sille sydtetyn materiaalin, ja toinen algoritmi pyrkii luomaan tiivistetysta da-
tasta alkuperaista aineistoa vastaavaa materiaalia (Nguyen ym. 2019, 1-2;
Sample 2020).

Cheapfake, shallowfake, pintavaarennos
Syvavaarennosta yksinkertaisempi, ilman tekoalya luotu tai manipuloitu media-
aineisto (Ajder, Patrini, Cavalli & Cullen 2019, 11; Hao 2019).

Deepfake, syvavaarennos, synteettinen media
Tekoalyn syvaoppimisen avulla luotu tai manipuloitu media-aineisto (Paris &
Donovan 2019, 2; Somers 2020).

Dekooderi

Autoenkooderimenetelmassa kaytettava algoritmi, joka pyrkii palauttamaan en-
kooderin pelkistaman materiaalin alkuperaiseen muotoonsa (Nguyen ym. 2019,
1-2; Sample 2020).

Disinformaatio
Tahallisesti levitetty vaara tieto (Schick 2020, 9-12).

Diskriminaattori

Generative Adversarial Network -menetelmassa kaytettava algoritmi, joka pyrkii
tunnistamaan generaattorin luomat vaarenndkset aidon lahdemateriaalin jou-
kosta (Chesney & Citron 2019, 1759-1760; Schick 2020, 44-45).

Enkooderi

Autoenkooderimenetelmassa kaytettava algoritmi, joka pyrkii pelkistamaan ja
tiivistamaan sille syotettya lahdemateriaalia (Nguyen ym. 2019, 1-2; Sample
2020).

Generaattori

Generative Adversarial Network -menetelmassa kaytettava algoritmi, joka pyrkii
luomaan lahdemateriaalia muistuttavaa vaarennettya materiaalia (Chesney &
Citron 2019, 1759-1760; Schick 2020, 44-45).

Generative Adversarial Network, GAN

Kahdesta toisiaan vastaan toimivasta algoritmista koostuva neuroverkko, jossa
ensimmainen algoritmi pyrkii luomaan synteettista aineistoa ja toinen puoles-
taan tunnistamaan synteettisen aineiston aidon lahdemateriaalin joukosta. Algo-
ritmien oppiessa ne myos kehittavat toinen toistaan. (Chesney & Citron 2019,
1759-1760; Schick 2020, 44-45.)



Misinformaatio
Tahattomasti levitetty vaara tieto (Schick 2020, 9-12).

Neuroverkko
Oppimisalgoritmi, joka pyrkii tuottamaan pyydetyn lopputuotteen sille syotetyn

datan perusteella (Hallamaa 2018).



1 Johdanto

Opinnaytetydssa kasitellaan deepfake-ilmiota eli median syvavaarennoksia mis-
informaatioon ja disinformaatioon liittyvana ilmiéna mediayhteiskunnassa. Aihe
on varsin ajankohtainen ja tarkea, silla tekoalyn avulla luodut syvavaarennokset
ovat vielad verrattain tuore ilmio, josta kaikkien nykyaikaisessa mediayhteiskun-
nassa elavien olisi hyva olla tietoisia. Vaikka median manipulaatiota on tehty
ennenkin, tuo deepfake-teknologia mukanaan uudenlaisia uhkia, joihin moni ei
valttamatta viela osaa varautua. Uudenlaisten uhkien edessa tarvitaan media-

kasvatusta seka kriittista medialukutaitoa.

Opinnaytetydn tietoperusta pohjautuu enimmakseen englanninkieliseen kirjalli-
suuteen ja verkkoartikkeleihin seka joihinkin suomenkielisiin verkkolahteisiin. Ai-
heen kasittely suomalaisessa tietokirjallisuudessa ei vield ole ollut kovin laaja-
mittaista. Tietoperustassa perehdytaan deepfake-ilmion historiaan, teknologisiin
perustietoihin, uhkakuviin, hyotyihin seka keinoihin, joilla vaarennoksia voidaan
tunnistaa ja vaarennosten uhkia voidaan torjua. Lisaksi opinnaytetyon tietope-
rustassa pohditaan syvavaarennosten tekemiseen liittyvia kysymyksia etiikasta
seka henkilotietojen kasittelysta. Tietoperusta on pyritty kirjoittamaan siten, etta

sen pystyy ymmartamaan ilman syvallista teknologista perehtymista.

Tyon toiminnallisessa osassa tuotettiin syvavaarennoksia kasitteleva tiivis me-
diakasvatusvideo, jolla pyritdaan tukemaan lasten ja nuorten kriittista medialuku-
taitoa. Mediakasvatusvideon tavoitteena on auttaa nuoria ymmartamaan, mita
syvavaarennokset ovat seka antaa heille keinoja mediassa kohtaamiensa vaa-
rennosten tunnistamiseen. Video tehtiin toimeksiantona Kansallisen audiovisu-
aalisen instituutin mediakasvatus- ja kuvaohjelmayksikolle osana Uudet
lukutaidot -kehittdmisohjelmaa. Mediakasvatusvideo koostuu Faceswap-
ohjelmistolla tuottamastani syvavaarenndksesta seka kaksiulotteisesta
likegrafiikasta. Omalla syvavaarennodksellani pyrin myos osoittamaan, ettei

vaarennoksen tekemiseen vaadita erityisen laajaa teknista perehtymista.



2 Mita deepfaket ovat?

2.1 Deepfake-ilmioon liittyvia kasitteita

Termi deepfake tulee englannin kielen sanoista "deep learning” ja "fake”, jotka
tarkoittavat vastaavasti syvaoppimista ja vaarennosta. Kasitteena deepfake tar-
koittaakin tekoalyn syvaoppimisen avulla luotua tai manipuloitua videota, kuvaa,
aanta tai tekstia. Tekoalyn avulla luotua tai manipuloitua media-aineistoa kutsu-
taan myds synteettiseksi eli keinotekoiseksi mediaksi. (Paris & Donovan 2019,
2; Somers 2020.) Yleisradion teknologiatoimittaja Teemu Hallamaa (2019) on
suomentanut deepfake-termin syvavaarennokseksi. Tama suomennos on lisatty
my0s Kotimaisten kielten keskuksen sanatietokantaan vuonna 2019 (Eronen
ym. 2019). Suomennos vaikuttaa luontevalta, joten sita kaytetdan myos tassa
opinnaytetydssa. Suurin osa tdhan mennessa tehdyista syvavaarennoksista on
videoita, joissa alun perin esiintyneiden henkildiden kasvojen tilalle on vaihdettu
toisen henkildn kasvot (Ajder ym. 2019). Tekoalyn avulla voidaan kuitenkin
luoda myds vakuuttavan kuuloista synteettistd puhetta (Chesney & Citron 2019,
1757), joskin se on teknisesti videon manipulointia haastavampaa (Hallamaa
2021).

Syvavaarennosten asiayhteydessa mainitaan usein myds joko termi cheapfake
tai shallowfake. Nailla kummallakin tarkoitetaan syvavaarenndsta yksinkertai-
sempaa, ilman tekoalya luotua median manipulaatiota (Ajder ym. 2019, 11; Hao
2019). Cheapfake-termi saattaa kuitenkin antaa lilan vaarattoman mielikuvan
halvasta vaarennoksesta, joten tassa opinnaytetydssa naista vaarennoksista
kaytetaan termia shallowfake, jonka voisi suomentaa pintavaarennokseksi. Kay-
tanndssa termeilla tarkoitetaan esimerkiksi kaksoisolentojen kuvaamista tai imi-
taattorin danittamista, median nopeuttamista tai hidastamista, yksityiskohtien
manipuloimista editointiohjelmistolla tai yksinkertaisesti aidon median kayttoa
harhaanjohtavassa kontekstissa (Ajder ym. 2019, 11; Paris & Donovan 2019, 6,
14-16). Vaikka pintavaarenndkset saattavat olla teknisesti yksinkertaisia, ovat
ne silti tehokkaita tydkaluja ihmisten harhaanjohtamiseen (Paris & Donovan
2019, 14-16; Sample 2020).



2.2 Median manipulaation historiaa

Mediasisaltdjen manipulaatio ei ole uusi ilmid, silla valokuvia on manipuloitu jo
1800-luvun loppupuolelta saakka. Esimerkiksi Josef Stalinin tiedetaan poistatta-
neen 1930-luvun puhdistuksissa menehtyneita poliittisia vastustajiaan tata
aiemmin otetuista valokuvista. Tuolloin kuvien manipuloimiseen vaadittiin viela
hyvin tarkkaa kasity6ta. (Schick 2020, 26—-29.) Teknologian kehitys on kuitenkin
johtanut siihen, ettd median manipuloinnista on tullut vaivattomampaa kuin kos-
kaan aiemmin. Adobe Photoshop ja sita vastaavat kuvankasittelyohjelmistot
ovat modernisoineet kuvien muokkaamisen 1990-luvun alusta lahtien. (Somers
2020.) Nykyisin valokuvien, videoiden ja ddnen muokkaamiseen ja manipuloimi-
seen on saatavilla runsaasti erilaisia sovelluksia niin tietokoneille kuin mobiililait-

teillekin.

Ensimmaiset syvavaarenndkset on jaljitetty syksyyn 2017 ja Reddit-yhteisdpal-
velun kayttajaan "u/deepfakes”. Hanen lataamansa syvavaarennokset olivat
pornografisia videoita, joissa esiintyneiden naisten kasvojen tilalle oli vaihdettu
tunnettujen naispuolisten julkisuuden henkildiden kasvot. Nama ensimmaiset
syvavaarennokset on sittemmin poistettu Redditista. (Ajder ym. 2019, 3; Schick
2020, 35.) Vaarennosten tekija, "u/deepfakes”, ehti kuitenkin jakaa deepfake-
algoritminsa lahdekoodin vapaasti saataville, jotta muutkin voisivat kehittaa

omia deepfake-ohjelmistojaan sen pohjalta (Schick 2020, 38).

Internetissa tunnistettujen syvavaarennosten maara on kaksinkertaistunut noin
kuuden kuukauden valein vuoden 2018 lopulta alkaen. Tunnistettujen deepfake-
videoiden maara yli kymmenkertaistui alle 8 000 kappaleesta 85 000 kappalee-
seen vuosien 2019 ja 2020 aikana. (Cavalli 2021.) Taman jalkeen tunnistettujen
syvavaarennosten maarasta ei ole julkaistu vertailukelpoisia tilastoja, mutta te-
kemani Google Trends -haun mukaan ainakin deepfake-hakusanan keskimaa-
rainen kayttéaste on jatkanut kasvuaan myos vuosien 2021 ja 2022 aikana (ku-
vio 1). Tahan mennessa suurin hetkellinen kiinnostus hakusanaa kohtaan on
kuitenkin havaittu jo maaliskuussa 2021. (Google Trends 2022a.) Tuolloin ai-
heeseen liittyvissa hakutuloksissa korostuivat nayttelija Tom Cruisesta tehdyt,

mediassakin laajalle levinneet syvavaarenndkset (Google Trends 2022b).
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Alueellisesti suurin suhteellinen kiinnostus deepfake-hakusanaa kohtaan on ta-

han mennessa ollut Etela-Koreassa (Google Trends 2022a).

® deepfake

Hakutermi

+ Vertaa

Koko maailma Viimeiset 5 vuotta ¥ Kaikki luckat ~ Verkkohaku ¥

> <

Hakumaarét ajan mittaan

|

Kuvio 1. Deepfake-hakusanan kayttdaste Googlessa (Google Trends
2022a).

Viela vuonna 2019 noin 96 prosenttia internetissa olevista syvavaarennoksista
oli pornografisia videoita (Ajder ym. 2019, 1). Pornografian lisaksi syvavaaren-
noksia on tehty myos esimerkiksi viihde- ja opetuskayttoon. Naita humoristisia
ja opettavaisia deepfake-videoita on tehty niin nayttelijoista, poliittisista toimi-
joista kuin yritysmaailman henkil6istakin. (Parkin 2019; Sample 2020.) Julkisuu-
den henkilot valikoituvat usein vaarenndsten kohteiksi, koska heista on ladattu
runsaasti kuva- ja videomateriaalia internetiin (Hallamaa 2019; Nguyen ym.
2019, 1). Tulevaisuudessa syvavaarennoksia saatetaan nahda enenevissa
maarin myos esimerkiksi mainonnassa, poliittisessa vaikuttamisessa seka ra-

hallisissa huijauksissa.

2.3 Syvavaarennosten tekoprosessi

Videon syvavaarentaminen on nykyisin suhteellisen helppoa, kun vaarennosoh-
jelmistot lahdekoodeineen ovat levinneet yleisesti saataville. Synteettista pu-
hetta tuottavat algoritmit sen sijaan eivat viela ole levinneet samalla tavalla ylei-
seen kayttédn. (Hallamaa 2021.) Videomanipulaation tekeminen koostuu kol-

mesta tydvaiheesta, jotka ovat:
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e kasvojen tunnistaminen ja paikantaminen lahdemateriaalista

o tekoalyalgoritmien kouluttaminen synteettisten kasvokuvien luomiseen

¢ synteettisten kasvokuvien siirtdminen lahdemateriaaliin. (Das ym. 2021,
80-81.)

Deepfake-ohjelmistot hyodyntavat tekoalyn neuroverkkoja, jotka ovat eraanlai-
sia oppimisalgoritmeja. Neuroverkoille syotetaan runsaita maaria dataa, jonka
perusteella ne pyrkivat itsenaisesti luomaan pyydettyja lopputuotteita, tassa ta-
pauksessa siis keinotekoista media-aineistoa. Neuroverkkojen kehitys on no-
peutunut viime vuosina erityisesti tietokoneiden grafiikkkasuorittimien kayton
vuoksi. Perinteisilla tietokoneprosessoreilla aineisto pitaisi kayda lapi tavu ker-
rallaan, kun grafiikkkasuorittimet taas kykenevat kymmeniin tuhansiin samanai-
kaisiin laskutoimituksiin, mika nopeuttaa neuroverkkojen kykya oppia aineistoa.
(Hallamaa 2018.)

Neuroverkkojen kouluttaminen on videomanipulaation laajin tydvaihe. Se on
toistuva prosessi, johon tarvitaan yleensa vahintaan satoja tai tuhansia kasvo-
kuvia kahdesta eri henkilosta seka riittavasti aikaa prosessin kymmeniin tuhan-
siin toistokertoihin. (Hallamaa 2019; Schick 2020, 44—45.) Syvavaarennoksen
tekemiseen kaytettavien kasvokuvien ei valttamatta tarvitse edes muistuttaa toi-
siaan, vaan tarkeampaa saattaa olla kasvojen eleiden selkeys (Hao 2020). Neu-
roverkkojen kouluttamiseen kaytettyjen kasvokuvien maara, monipuolisuus, ku-
vanlaatu seka kouluttamiseen kaytetty aika vaikuttavat syvavaarennoksen lopul-
liseen laatuun. Tietokoneen suorituskyky ja syvavaarennoksen haluttu kuvatark-
kuus puolestaan vaikuttavat prosessin ajalliseen kestoon, mutta tehokkaallakin
tietokoneella prosessiin kuluu useita tunteja. (Kim ym. 2018, 6; Korshunov &
Marcel. 2020, 3.) Koulutusprosessin nopeuttamiseksi on mahdollista hyédyntaa
internetin pilvilaskentapalveluita, jotka mahdollistavat laskentatehon vuokraami-

sen edulliseen hintaan (Das ym. 2021, 14).

Ensimmainen tapa tekoalyn kouluttamiseen on niin sanottu autoenkooderime-
netelma (kuvio 2). Se pitaa sisallaan kaksi tekoalyn algoritmiparia: kahden hen-
kilon kasvokuvien jakamat enkooderit ja molemmille omat dekooderinsa. Jae-

tuille enkoodereille syotetaan satoja kasvokuvia kahdesta henkildsta, minka
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jalkeen ne pyrkivat tunnistamaan ja oppimaan kasvokuvien valilla olevia yhtalai-
syyksia seka pelkistamaan ja tiivistamaan kuvat yhteisiin piirteisiinsa. Dekoode-
rit puolestaan oppivat luomaan enkooderien pelkistamista kuvista oman henki-
I6nsa alkuperaisia kasvokuvia muistuttavia synteettisia kuvia. Lopuksi enkoode-
rien pelkistamat kuvat syotetaan toiselle dekooderille, joka luo uudet kasvot,
joissa ensimmaisen henkilon kasvonpiirteet ja eleet on siirretty jalkimmaisen
henkilon kasvoille. Videomanipulaatiossa tdma prosessi tehdaan jokaiselle yk-

sittaiselle kuvaruudulle. (Nguyen ym. 2019, 1-2; Sample 2020.)

D= = L= =L

[0 -r i

Alkuperdinen Enkooderi Pelkistetyt Dekooderi A Synteettinen
kasvokuva A kasvonpiirteet A kasvokuva A

Q= () => L - - L

Alkuperiinen Enkooderi Pelkistetyt Dekooderi B Synteettinen
kasvokuva B kasvonpiirteet B kasvokuva B

Q= = L= =

Alkuperainen Enkooderi Pelkistetyt Dekooderi B Synteettinen
kasvokuva A kasvonpiirteet A kasvokuva AB

Kuvio 2. Autoenkooderimenetelma havainnollistettuna (Nguyen ym. 2019,
3).

Toinen tekoalyn koulutustapa on GAN-menetelma, joka tulee sanoista "Genera-
tive Adversarial Network”. Se koostuu kahdesta toisiaan vastaan toimivasta al-
goritmista: generaattorista ja diskriminaattorista. Molemmille algoritmeille syote-
tdan sama lahdemateriaali, minka jalkeen ensimmainen algoritmi pyrkii luomaan
vaarennettya mediaa, ja toinen puolestaan tunnistamaan vaarennokset aidon
lahdemateriaalin joukosta. Koulutusprosessin edetessa generaattori oppii luo-
maan jatkuvasti tarkempia vaarennoksia, kun taas diskriminaattori oppii tunnis-
tamaan yha vakuuttavampia vaarennoksia. Nain algoritmit kehittavat toisiaan, ja

lopputuloksena syntyvasta syvavaarennoksesta syntyy mahdollisimman
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aidonnakadinen tai -kuuloinen. (Chesney & Citron 2019, 1759-1760; Schick
2020, 44-45.)

Teoriassa GAN-menetelman toisiaan kehittavat algoritmit johtavat lopulta tay-
dellisiin syvavaarennoksiin. Joidenkin arvioiden mukaan olemme enaa muuta-
man vuoden paassa taydellisista syvavaarennoksista, joiden tunnistaminen voi
osoittautua mahdottomaksi. (Schick 2020, 45-50.) Talla hetkella esimerkiksi sil-
malasit saattavat tuottaa tekoalylle haasteita kasvokuvien yhdistamisessa (Hao
2020). Teknologian kehittyessa syvavaarennoksista tulee kuitenkin entista laa-
dukkaampia samalla kun niiden tekeminen helpottuu, nopeutuu ja tulee vaati-

maan entistd vahemman resursseja (Schick 2020, 45-50).

Tahan mennessa suosituimmat kaksi deepfake-ohjelmistoa ovat DeepFacelLab
ja Faceswap (Schick 2020, 38—-39). Kumpikin ohjelmisto on ladattavissa il-
maiseksi GitHub-ohjelmistonkehityspalvelusta. Ne molemmat perustuvat ensim-
maisena esiteltyyn autoenkooderimenetelmaan (Nguyen ym. 2019, 2), mutta
DeepFacelLab mahdollistaa kayttoohjeidensa mukaan myds GAN-menetelman
hyodyntamisen (TMBDF 2022). DeepFacelLab-ohjelmisto vaikuttaa kuitenkin
eettisesti kyseenalaiselta, silla sen kayttoohjeet ja keskustelupalsta sijaitsevat
deepfake-pornosivustolla (TMBDF 2022). Deepfake-pornografian ongelmalli-
suudesta kerrotaan tarkemmin opinnaytetyon luvussa 3.1. Faceswap-ohjelmis-
tolla puolestaan on oma verkko-osoitteensa (Faceswap 2022) seka julistus oh-
jelmiston eettisesta kaytosta (Deepfakes 2021). Lisaksi ohjelmistossa on help-
pokayttdinen graafinen kayttoliittyma. Tassa esitettyjen syiden vuoksi opinnay-

tetyOn toiminnallisessa osassa kaytetdan Faceswapia.

DeepFacelLabin pohjalta on luotu myos DeepFacelLive-ohjelmisto, jolla kyetaan
vaarentamaan reaaliaikaista videokuvaa. Ohjelmistossa hyodynnetaan julkisuu-
den henkildiden kuvilla valmiiksi koulutettuja algoritmeja. Koska algoritmia ei
enaa erikseen kouluteta loppukayttajan kasvokuvilla, vakuuttavan vaarennok-
sen luominen vaatii jonkin verran yhdennakoisyytta henkildiden kasvojen valilla.
Reaaliaikaisilla syvavaarennoksilla on mahdollista vaarentaa esimerkiksi

videopuheluita, joissa usein liikutaan kohtalaisen vahan. (Anderson 2021.)
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Edelld esiteltyjen vaarenndstapojen lisdksi markkinoille on saapunut useita mo-
biilisovelluksia, joiden avulla tavalliset kuluttajat voivat tehda omia syvavaaren-
noksiaan jopa yksittaisesta kuvasta. Sovellusten kayttama teknologia ei viela
ole yhta kehittynytta kuin vastaavien tietokoneohjelmistojen, mutta ne ovat huo-
mattavasti helppokayttoisempia. Taman lisaksi osa mobiilisovelluksista mahdol-
listaa vain ennalta maariteltyjen, harmittomampien kohdevideoiden vaarentami-
sen. (Fowler 2021.) Teknologia kuitenkin kehittyy nopeasti, ja tulevaisuudessa
naitd mobiilisovelluksiakin saattaa olla mahdollista kayttaa entista monipuoli-
sempiin tarkoituksiin. Teknologinen kehitys tuo mukanaan myds uudenlaisia uh-
kia.

3 Syvavaarennosten uhkakuvat

3.1 Uhka yksityisyydelle

Eras syvavaarennosten konkreettisimmista tahanastisista haitoista on niiden
luoma uhka yksittaisten henkildiden yksityisyydelle. Syvavaarenndsten avulla
lahes kenen vain voidaan nimittain esittda sanoneen tai tehneen mita tahansa.
Tama uhka koskee kaikkia, jotka esiintyvat internetiin ladatuissa valokuvissa, vi-
deoissa tai aanitallenteissa. (Schick 2020, 148-149.) Jo minuutin pituisesta vi-
deosta on mahdollista poimia satoja erilaisia kasvokuvia tekoalyn kouluttami-

seen.

Syvavaarennosten yksityisyydelle luoma uhka on nykyisellaan erittain sukupuo-
littunut ongelma (Chesney & Citron 2019, 1773). Suurin osa internetiin lada-
tuista syvavaarennoksista on ollut pornografista sisaltéa (Ajder ym. 2019, 1), ja
deepfake-pornon uhrit puolestaan ovat suurelta osin naispuolisia. Ongelmaa ku-
vaa se, etta naisiin kohdistuvaa deepfake-pornoa on tehty niin paljon, etta sita
on alettu luokittelemaan internetissa eri kategorioihin, kun taas miehet ovat
enimmakseen valttyneet deepfake-pornon uhriksi joutumiselta. (Schick 2020,
158-160.) Ongelmaa on kuvattu muun muassa sukupuolittuneeksi riistoksi

(Chesney & Citron 2019, 1773) seka kuviin pohjautuvaksi vakivallaksi (Paris &
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Donovan 2019, 26). Pornografiset vaarennokset aiheuttavat uhreilleen usein
karsimysta ja hapeaa, vaikka ne myohemmin todettaisiinkin vaarennoksiksi.
Tassa vaiheessa vaarennokset ovat usein jo levinneet laajalle aiheuttaen henki-
I6kohtaista vahinkoa. (Chesney & Citron 2019, 1774.)

Syvavaarenndsten tekeminen tai levittdminen ei itsessaan ole laitonta, mutta
deepfake-pornon tekijat syyllistyvat usein seka tekijanoikeusrikkomukseen etta
uhrin kunnianloukkaukseen (Chesney & Citron 2019, 1788, 1793; Sample
2020). Lisaksi henkilon kasvokuvia pidetaan Euroopan unionin yleisen tieto-
suoja-asetuksen eli GDPR:n alaisina henkilétietoina, jolloin kasvokuvien kasit-
tely edellyttaa laillista kasittelyperustetta, kuten kohdehenkilon suostumusta tai
esimerkiksi sananvapauteen perustuvaa oikeutettua etua (Das ym. 2021, 38—
39). Vaarennetyt pornovideot kuitenkin ladataan internetiin usein joko kokonaan
anonyymisti tai nimimerkin takaa, jolloin pahantahtoisten videoiden tekijat voi
olla haastavaa saada vastaamaan teoistaan (Chesney & Citron 2019, 1792).
Hyvantahtoistakin syvavaarennosta tehdessa tulisi pohtia eettisia kysymyksia,
kuten kenesta vaarennoksen tekeminen on sopivaa, ja miten vaarennetty me-
dia-aineisto tulee merkita syvavaarennokseksi. Monet yksityishenkilot tai erinai-
set pahantahtoiset toimijat eivat kuitenkaan valttamatta valita eettisista tai teki-

janoikeudellisista rajoitteista.

3.2 Taloudellinen uhka

Syvavaarennokset uhkaavat yksityishenkildiden lisaksi myos yrityksia. Otolli-
seen aikaan julkaistu yritysta koskeva negatiivinen syvavaarennds voisi aiheut-
taa mittavia mainehaittoja. Tama taas voisi johtaa esimerkiksi yrityksen osake-
kurssin laskuun tai yhteistydsopimusten purkautumisiin, jolloin vaarennoksesta
koituisi myos taloudellisia vaikutuksia. (Das ym. 2021, 31.) Tallaisia mainesabo-
taasiin pyrkivia vaarennoksia ei viela ole juurikaan nahty, mutta myaos niihin tu-
lee varautua jatkossa (Chesney & Citron 2019, 1774-1777).

Mainesabotaasin sijaan vaarentajat ovat jo pyrkineet yritysten rahalliseen hui-

jaamiseen, osa heistd myds onnistuen tavoitteessaan. Syvavaarenndsten avulla



16

on huijattu yrityksia ja varakkaita yksityishenkil6ita yhteensa jo kymmenien mil-
joonien eurojen edesta. (Schick 2020, 139-140, 145-146.) Huijarit ovat esimer-
kiksi vaarentaneet yrityksen toimitusjohtajan aanta ja pyytaneet yrityksessa
tydskentelevia toimihenkiloita siirtdmaan yrityksen varoja ilmoittamalleen pank-
kitilille (Ajder ym. 2019, 14). Edelld mainitut kymmenien miljoonien menetykset
eivat vaikuta laajemmassa mittakaavassa viela erityisen suurilta, mutta ne ovat
kuitenkin merkki siita, etta seka yritysten etta yksityishenkildiden tulee huolehtia

medialukutaidostaan ja tietoturvallisuudestaan.

Tekoalya hyddyntava varmennus- ja tunnistuspalvelu Sensity raportoi, etta hei-
dan suorittamassaan testissa syvavaarennokset lapaisivat useimmat finans-
sialalla kaytettavat asiakkaantunnistusprosessit ongelmitta. Testissa kyettiin
vaarentamaan seka henkilokorttien kasvokuvia etta reaaliaikaista videokuvaa,
jossa henkild noudattaa tunnistusprosessin ohjeita esimerkiksi sulkemalla sil-
mansa pyydettaessa tai kaantamalla paataan ohjeissa toivottuun suuntaan. Ra-
portissa mainitaan kymmenten jopa miljoonia asiakkaita palvelevien yritysten
turvautuvan vastaaviin, huijattavissa oleviin asiakkaantunnistusprosesseihin.

Tama altistaa yritykset suuremmillekin rahallisille petoksille. (Sensity 2022.)

Myo6s FBI:n verkkorikollisuuden raportointikeskus IC3 on varoittanut yrityksia sy-
vavaarennoksista. IC3:n varoitus koskee syvavaarenndsten kasvanutta kayttoa
tietotekniikka-alan etatydnhaussa. Pahantahtoiset toimijat voivat kayttaa reaali-
aikaisia video- tai aanimanipulaatioita tyohaastatteluissa paastakseen etatyo-
tehtaviin, joissa heilla on paasy yritysten tietoverkkoihin tai asiakkaiden henkilo-
tai taloustietoihin. Onnistuessaan tallainen huijaus voisi tuottaa vahinkoa seka
kohteena olevalle yritykselle etta sen asiakkaille. (Internet Crime Complaint
Center (IC3) 2022.)

3.3 Uhka demokratialle

Syvavaarennokset voivat aiheuttaa vahinkoa myds laajemmalle yhteiskunnalle.

Median vaarennoksilla voidaan nimittain pyrkia heikentamaan yleista
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luottamusta sekoittamalla valhe ja totuus, sekd syventamaan yhteiskunnan po-
larisaatiota eli kahtiajakoa. (Chesney & Citron 2019, 1777-1778; Jantunen
2016, 2-3.)

Geopolitiikan, teknologian ja kyberturvallisuuden asiantuntija Nina Schick (2020,
9-12) antaa heti syvavaarenndksiin keskittyvan kirjansa alussa pessimistisen
kuvan 2020-luvun alun tietoymparistosta. Hanen mukaansa lansimainen tieto-
yhteiskunta on jo entuudestaan rikki ja altis hyvaksikaytolle, kun misinformaa-
tiota ja disinformaatiota eli tahattomasti ja tahallisesti levitettya vaaraa tietoa on
likkeellda enemman kuin koskaan aiemmin. Syvavaarenndkset edistavat tata ne-

gatiivista kehitysta viela entisestaan. (Schick 2020, 9-12.)

Myds ihmisten kognitiiviset harhat seka sosiaalisen median alustojen toiminta-
periaatteet edistavat vaaran tiedon leviamista yhteiskunnassamme. Ihmiset ovat
taipuvaisia uskomaan omia ennakkokasityksidan vahvistavaa tietoa, ja sosiaali-
sen median algoritmitkin pyrkivat suodattamaan ihmisille nayttdmaansa sisaltoa
vastaamaan heidan omaa ajatusmaailmaansa. Taman lisaksi negatiivinen ja
vaara tieto pyrkii usein vaikuttamaan tunteisiin, jolloin se jaa paremmin ihmisten
mieliin ja tulee jaetuksi entista laajemmalle yleisolle. Tama kaikki syventaa yh-
teiskunnan polarisaatiota ja heikentaa yleista luottamusta. (Chesney & Citron
2019, 1763-1768.)

Yhteiskunnan polarisaatio on huolestuttava ilmio, joka vaikeuttaa yhteiskunnal-
lista keskustelua. On haastavaa kayda jarkevaa keskustelua, jos keskustelun
osapuolet elavat omissa kuplissaan, joissa molemmilla on eri nakemys totuu-
desta. (Schick 2020, 12—13.) Disinformaatiovaikuttaminen perustuukin usein
juuri kansan harhauttamiseen ja kahtiajakoon. Jarkevien ja perusteltujen paa-
tosten tekeminen hankaloituu, kun totuus ja valhe sekoittuvat. (Schick 2020,
54.)

Syvavaarennoksilla voidaan myos pyrkia horjuttamaan instituutioiden nauttimaa
luottamusta, hidastamaan uutistoimitusten tyota seka vaikuttamaan esimerkiksi
vaalituloksiin (Chesney & Citron 2019, 1778-1785). Yhdysvaltain vuoden 2020

presidentinvaalit koettiin etukateen yhdeksi syvavaarennoksilla vaikuttamisen
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suurimmista vaaranpaikoista (Hao 2019; Parkin 2019), mutta tallaista ei lopulta
havaittu. Sen sijaan vaalituloksesta on levitetty runsaasti perinteisempaa mis- ja
disinformaatiota (Gerhart 2021). Ylipaataan emme viela ole nahneet syvavaa-
renndksia kaytettavan laajemman mittakaavan yhteiskunnalliseen vaikuttami-
seen, eivatka kaikki suhtaudu uhkaan yhta vakavasti. Syvavaarennokset ovat
ainakin viela tekoalyn tunnistettavissa, jolloin perinteisempi disinformaatio ja niin
kutsutut pintavaarenndkset saattavat olla yhta tehokkaita, mutta edullisempia ja
nopeampia keinoja disinformaation levittdamiseen. (Brandom 2019; Uchill 2019.)
Uhkan mahdollisuutta ei kuitenkaan kannata poissulkea, silla deepfake-teknolo-

gia kehittyy ja yleistyy nopeasti.

Edelld mainittujen yhteiskunnallisten uhkien lisdksi syvavaarennokset antavat
eparehellisille toimijoille uudenlaisen mahdollisuuden totuuden kiistamiseen. He
voivat nyt vaittaa aitoakin media- tai todistusaineistoa manipuloiduksi, minka an-
siosta he saattavat selvita itseensa kohdistuneista syytoksista tai ainakin hei-
kentaa niiden uskottavuutta. Tata kutsutaan englanninkielisessa tutkimuskirjalli-
suudessa termilla liars dividend, joka tarkoittaa suomennettuna valehtelijan
osinkoa. Kaytannossa eparehellisilla toimijoilla on siis valta hyokata kaikkia vas-
taan, mutta myo0s Kiistaa kaikki itseensa kohdistuvat syytokset. Tama heikentaa
osaltaan video- ja danitallenteiden yleisesti koettua todistusvoimaa. (Chesney &
Citron 2019, 1758; Schick 2020, 130.)

3.4 Uhka kansalliselle turvallisuudelle

Syvavaarennoksilla voidaan pyrkia vaikuttamaan myos kansalliseen turvallisuu-
teen. Seka Puolustusvoimien tutkimuslaitoksen doktriiniosasto (Jantunen 2016)
ettd Yhdysvaltain asevoimien tutkimusorganisaatio DARPA (Turek 2021) ovat
todenneet visuaalisen median manipulaation turvallisuusuhaksi. Syvavaaren-
netty media-aineisto esimerkiksi virkavallan vaarinkaytoksista saattaisi nykyi-
sessa poliittisessa ilmapiirissa johtaa vakivaltaisiin mellakoihin (Chesney & Cit-
ron 2019, 1780-1781).



19

Kansallisesta turvallisuusuhasta nahtiin todellinen esimerkki maaliskuussa
2022, kun Ukrainan presidentti Volodymyr Zelenskyi naytti syvavaarennetyssa
videossa kehottavan Ukrainan kansalaisia antautumaan Venajan hyokattya Uk-
rainaan. Tama lienee yksi vaarallisimmista tapauksista, mihin syvavaarennoksia
on tahan mennessa kaytetty. Kyseinen vaarennos ei kuitenkaan osoittautunut
erityisen tehokkaaksi, silla se oli melko heikkolaatuinen, ja koska Ukraina oli va-
rautunut informaatiovaikuttamiseen perusteellisesti. Manipuloitu video pystyttiin
kiistamaan tehokkaasti, ja lansimaiset sosiaalisen median palvelut poistivat ma-

nipulaation nopeasti. (Holroyd & Olorunselu 2022.)

Tekoalyn avulla voidaan vaarentaa kasvokuvien lisaksi myos satelliittikuvia (Ec-
kart 2021). Vaarennettyja satelliittikuvia on mahdollista kayttaa esimerkiksi ylei-
sen paniikin lietsomiseen tai sodankaynnissa vastapuolen taktiseen harhautta-
miseen. Kehittyneempien valtioiden tiedusteluviranomaiset ovat patevia tulkitse-
maan nakemaansa mediaa, mutta kehittyvat valtiot saattaisivat tallaisessa tilan-
teessa tulla ainakin hetkellisesti harhautetuksi. (Chesney & Citron 2019, 1782—
1783.) Julkisen yleison harhaanjohtaminen olisi luultavasti viela todennakoisem-
paa, silla satelliittikuvasto lienee heille 1ahtokohtaisestikin vieraampaa (Eckart
2021).

Vengja on ollut informaatiosodankaynnin edelldkavija aina Neuvostoliiton ajoista
lahtien, mutta useat muutkin valtiot seuraavat perassa. Esimerkiksi Kiina, Poh-
jois-Korea ja Iran ovat kuitenkin viela tdhan saakka olleet disinformaation tuotta-
misessa Venajaa kompelompia. Varsinkin Kiina on keskittynyt enemman omaan
kansaansa vaikuttamiseen, mutta teknologian kehittyessa myds valtioiden vali-
nen informaatiosodankaynti tullee lisdantymaan. Jo 70 eri valtiota tuotti disinfor-
maatiota vuonna 2020. (Schick 2020, 83-85.) Disinformaatiokampanijoilla saa-
tetaan pyrkia vaikuttamaan myds epasuorasti ei-valtiollisten toimijoiden kautta,
silld niiden toiminnalle ei ole asetettu samanlaisia vastuita ja periaatteita kuin

demokraattisille valtioille (Jantunen 2016).
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4 Syvavaarennosten hyotykaytto

Syvavaarennosten lukuisista uhkakuvista huolimatta niilla voi olla hyodyllisiakin
kayttotarkoituksia. Niita voidaan hyodyntaa esimerkiksi viihteessa, mediakasva-
tuksessa, mainonnassa seka positiivisten representaatioiden mahdollistami-
sessa. Syvavaarennosten avulla historialliset ja edesmenneetkin henkildt on
mahdollista saada esiintymaan videolla tai danitallenteella. Tamankaltaista tek-
nologiaa on kaytetty esimerkiksi Rogue One: A Star Wars Story ja Star Wars:
Episode VIII - The Last Jedi -elokuvissa. (Chesney & Citron 2019, 1769-1771.)
Lisaksi syvavaarenndsten avulla kyetdan nuorentamaan nayttelijdiden kasvoku-
via, mikali heista 10ytyy nuorempana kuvattua lahdemateriaalia. Nain 70-vuotias
Mark Hamill kykeni esiintymaan itseaan nuorempana Luke Skywalkerina The
Book of Boba Fett -televisiosarjassa. Yhdysvaltalainen viihde- ja media-alan
ammattiliitto SAG-AFTRA kuitenkin korostaa, etta myos nayttelijdiden
digitaalisesti luotuihin esiintymisiin vaaditaan nayttelijan suostumus seka
kohtuullinen korvaus. (Giardina 2022.)

MyHeritage-sukututkimuspalvelu puolestaan mahdollistaa ihmisille heidan edes-
menneiden sukulaistensa kasvojen animoinnin jo yksittaisenkin valokuvan pe-
rusteella (Fowler 2021). Kuolleiden henkildiden esittaminen syvavaarenndsten
avulla tosin herattaa eettisia kysymyksia. Vaikka nykyinen teknologia mahdollis-
taakin heidan esittamisensa media-aineistossa, ei se valttamatta ole kunnioitta-
vaa tai eettistd, varsinkaan jos vastaavanlaisesta toiminnasta ei ole keskusteltu
ennen heidan kuolemaansa. Aihe nousi uutisotsikoihin kesalla 2021, kun ilmeni,
ettd Roadrunner: A Film About Anthony Bourdain -dokumenttielokuvassa oli
hyddynnetty edesmenneen Bourdainin syvavaarennettya aanta. Manipulaation
kaytosta ei kuitenkaan mainittu itse elokuvassa, mika aiheutti narkastysta sosi-

aalisen median kommentoijien keskuudessa. (Rosner 2021.)

Syvavaarennoksista voi olla merkittavaa hyotya myos inmisten autonomialle.
Aanen syvavaarennoksilla voidaan esimerkiksi luoda danensa menettaneille
henkilGille uusi synteettinen aani. Vuonna 2021 britannialainen tekoalya

hyddyntava puheaanipalvelu Sonantic loi synteettisen puheaanen danensa
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kurkkusydvan hoidossa menettaneelle nayttelijalle Val Kilmerille. Keinotekoinen
aani luotiin yhteistydssa Kilmerin kanssa kayttaen hanen aikaisempia

aanitallenteitaan lahdemateriaalina. (Flynn 2021.)

Taman lisaksi teknologia mahdollistaa ihmisille heidan omien kasvojensa liitta-
misen esimerkiksi videopelihahmoihin tai videolla esiintyviin henkil6ihin, jolloin
he voivat kokea osallistuvansa hahmojen toimintaan laajemmin (Chesney & Cit-
ron 2019, 1770-1771). HBO:n Welcome to Chechnya -dokumenttielokuvassa
deepfake-teknologiaa on puolestaan kaytetty vainottujen seksuaalivahemmisto-
jen edustajien identiteetin suojeluun. Elokuvassa vahemmistdjen edustajat saat-
toivat kertoa omat tarinansa paljastamatta identiteettiaan tai menettamatta ihmi-
syyttaan, kun heidan kasvonsa voitiin korvata vapaaehtoisten deepfake-naytteli-
jéiden kasvoilla. (Hao 2020.)

Edelld mainittujen hydtyjen lisdksi syvavaarennokset ovat hyddyllinen lisdkeino
mediakasvatukseen, silla ne antavat laajemmalle yleisdlle konkreettisen kuvan
vaarennetyn median vaaroista. Esimerkiksi Yleisradio (Hallamaa 2019; Halla-
maa 2021), britannialainen televisiokanava Channel 4 (2020) seka uutis- ja viih-
deyritys BuzzFeed (2018) ovat jo tehneet arvokasta ty6ta talla saralla. My0s ta-
man opinnaytetyon toiminnallisessa osiossa pyritadn mediakasvatuksellisuu-

teen tuomalla ilmi6ta nuorten tietoisuuteen.

5 Syvavaarennodsten tunnistaminen, saantely ja uhkien

torjunta

Syvavaarenndsten aiheuttamien uhkien torjumiseksi tarvitaan seka teknisia etta
sosiaalisia ratkaisuja. Teknologian kehitysta ei voi peruuttaa, minka vuoksi on
keksittava uudenlaisia ratkaisuja. Myos kriittisen medialukutaidon merkitys kas-
vaa, kun syvavaarennosten tunnistaminen vaikeutuu teknologisen kehityksen
myo6ta. (Das ym. 2021, 57-72.)
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Osan tdmanhetkisista syvavaarennoksista voi viela tunnistaa paljaalla silmalla
tai korvallakin. Videolla esiintyvan henkilon iho saattaa nayttaa ikdan kuin muo-
viselta ja liilan huolitellulta tai varsinkin kasvojen reunoilla saattaa nakya vaaris-
tymista. Samoin videolla saattaa esiintya yksittaisten kuvaruutujen valkkymista
tai epaluonnollisen nakdista valaistusta. (Sample 2020; Somers 2020.) Lisaksi
videolla nakyvat kasvot saattavat nayttaa sumeilta, eika puhujan aani valtta-
matta kuulosta vastaavan puhujan ulkoista olemusta (Johnson 2021). Synteetti-
nen aani saattaa myos kuulostaa epaluonnollisen tai metallisen kuuloiselta (Hal-
lamaa 2021).

Reaaliaikaisen videovaarennodksen tunnistamiseen 16ytyy ainakin opinnaytetyon
kirjoitushetkella erillisia keinoja. Videopuhelussa epailyttavalta vaikuttavaa hen-
kiloa voi esimerkiksi pyytaa heiluttamaan kattaan kasvojensa edessa, jolloin
vaarennoksen laatu todennakdisesti heikkenee hetkellisesti. Ennalta edi-
toidussa syvavaarennoksessa myds kasvojen edessa liikkkuva kasi tai muu
esine voidaan maskata siten, etta vaarennetyt kasvot nakyvat ainoastaan liikku-

van objektin takana. (Anderson 2022.)

Viela tehokkaampi tapa reaaliaikaisen videovaarennoksen tunnistamiseen on
henkilon pyytaminen kdantamaan paataan 90 astetta sivulle, silla sivuprofiilin
vaarentaminen on tekoalyalgoritmeille huomattavan haastavaa. Kasvonpiirtei-
den tunnistaminen ja automaattinen kohdistaminen eivat onnistu taydellisesti,
kun puolet kasvoista ovat nakymattomissa. Talloin tekoaly alkaa etsia puuttuvia
kasvonpiirteitd muualta kuvaruudusta, eika kasvokuvasta tule tarkka. Taman li-
saksi sivuprofiilissa otetut kasvokuvat ovat yleisestikin harvinaisempia kuin
edestapain otetut kuvat, jolloin myos tekoalyalgoritmeille on saatavilla vahem-
man sivuprofiilikuvia, joista ne voisivat oppia sivuprofiilin vaarentamista. (Ander-
son 2022.)

Tekoalyn kehittyessa inmiset eivat valttamatta voi enaa tunnistaa uusia syva-
vaarennoksia (Schick 2020, 197). Talloin ihmisten medialukutaidon tarkeys ko-
rostuu entisestaan. Toimittaja ja tietokirjailija Johanna Vehkoo (2021) neuvoo
tutustumaan epailyttavan media-aineiston julkaisuyhteyteen. Hanen mukaansa

kannattaa tarkastella, kuka aineiston on julkaissut ja mita muuta he ovat
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julkaisseet seka pohtia julkaisijan motiiveja. Lisaksi han neuvoo kayttamaan Eu-
roopan unionin rahoittamaa InVID-tydkalua, jonka avulla voidaan tehda kaantei-
sia kuvahakuja videon yksittaisista kuvaruuduista. (Vehkoo 2021.) InVID-tyokalu
on ladattavissa internetselaimen laajennukseksi ilmaiseksi osoitteessa www.in-
vid-project.eu. Tyokalun avulla voidaan tehda kaanteisia kuvahakuja Faceboo-
kissa, Instagramissa, YouTubessa, Twitterissa seka Dailymotionissa julkaistuille
videoille. (InVID Project 2022.) Myds tutkijoiden, yhteis6palveluiden seka jour-
nalistien tulee omalla tyollaan tukea mediakasvatusta ja yleista medialukutaitoa.
Tama kuitenkin edellyttaa, etta kansa viela luottaa naihin instituutioihin. (So-
mers 2020.) Kaikki voivat omalta osaltaan osallistua yleisen medialukutaidon yl-
lapitoon tukemalla luotettavia uutis- ja faktantarkistusorganisaatioita (Schick
2020, 192-195).

Syvavaarennodsten tunnistamiseen 10ytyy myods teknologisia ratkaisuja. Yhdys-
valtain asevoimien tutkimusorganisaatio DARPA, Microsoft, Amazon ja Face-
book (nykyisin Meta) ovat yhdessa tutkineet mahdollisuuksia kayttaa tekoalya
syvavaarennosten tunnistamiseen (Schick 2020, 195-196). Myos pienemmat
teknologiayritykset pyrkivat tunnistamaan vaarennoksia tekoalyn avulla (Parkin
2019). Esimerkiksi varmennus- ja tunnistuspalvelu Sensity kertoo pystyvansa
tunnistamaan syvavaarenndkset yli 95 prosentin tarkkuudella (Cavalli 2021).
Talla hetkelld defensiiviset teknologiat ovat kuitenkin alakynnessa, minka takia
niiden taytyykin jatkaa kehittymistaan vaarennosteknologioiden rinnalla (Ches-
ney & Citron 2019, 1787—-1788). Toisaalta defensiivisten teknologioiden kehitys
saattaa auttaa myo6s vaarennoksia kehittymaan entisestaan. Syvavaarenndsten
tunnistaminen saattaakin tulevaisuudessa tulla mahdottomaksi myos tekoalylta
itseltdan. (Schick 2020, 197.)

Toinen teknologinen vaihtoehto liittyy aidon media-aineiston todentamiseen.
Uudet kamerat ja daninauhurit voisivat sisallyttaa tallentamaansa mediaan en-
tista tarkempaa metadataa sen alkuperaisesta tallennusajasta, -paikasta ja ma-
nipuloimattomuudesta (Nguyen ym. 2019, 9; Schick 2020, 197-198). Tutkijat
ovat ehdottaneet myds sosiaalisen median yhteisopalveluiden kuten Faceboo-
kin, Twitterin ja WhatsAppin ottavan suuremman vastuun hyvaksymansa sisal-

I6n tarkastamisesta ja suodattamisesta (Chesney & Citron 2019, 1817-1819).


http://www.invid-project.eu/
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Muun muassa Facebook (Bickert 2020), Twitter (2022), YouTube (Google
2022) ja TikTok (Pappas 2020) ovat sittemmin kieltaneet tarkoituksellisesti har-
haanjohtavan, synteettisesti luodun tai manipuloidun median jakamisen omilla

alustoillaan.

Uhkien kohtaamiseen tarvitaan myos laajempia, yhteiskunnallisia keinoja. Esi-
merkiksi Kiinassa ja yksittaisissa Yhdysvaltain osavaltioissa on jo saadetty sy-
vavaarennosten levittamista ja merkitsemista saantelevia lakeja. Myods Euroo-
pan parlamentti on huomioinut syvavaarennokset useissa esityksissaan ja kan-
nanotoissaan seka ehdottanut, etta syvavaarennosten tekijoille tulisi pakol-
liseksi merkita jakamansa sisaltd manipuloiduksi. Syvavaarenndsten taytta kiel-
toa ei tdhan mennessa ole suunniteltu. Vaarenndsten taysi kieltdminen saattai-
sikin olla ongelmallista, silla kaikki vaarenndkset eivat ole haitallisia. (Das ym.
2021, 37-68.) Taysi kieltaminen voisi myods hidastaa tekoalyn tutkimusta ja ke-
hitysta (Chesney & Citron 2019, 1788-1789). Seka yhteiskunnalliset etta yhtei-
sopalvelujen tekemat ratkaisut vaativatkin haastavaa tasapainottelua turvalli-

suuden, yksityisyyden ja sananvapauden valilla (Schick 2020, 199-201).

6 Opinnaytetyon toiminnallisen osion esittely

Opinnaytetydn toiminnallinen osio tehtiin toimeksiantona Kansallisen audiovisu-
aalisen instituutin mediakasvatus- ja kuvaohjelmayksikolle. Toiminnallisen osion
tavoitteena oli tuottaa tiivis mediakasvatusvideo, jonka avulla tuetaan lasten ja
nuorten kriittista medialukutaitoa. Videon avulla lapsia ja nuoria autetaan ym-
martamaan, tunnistamaan ja kasittelemaan syvavaarennoksia misinformaatioon

ja disinformaatioon liittyvana ilmiéna mediayhteiskunnassa.

Mediakasvatusvideolle oli nahdakseni oikea tarve, silla syvavaarennokset ovat
viela tuore ja yleisesti verrattain tuntematon ilmid. Nykyisessa tietoyhteiskun-

nassa mediasisaltdjen kriittisen arvioinnin taidot ovat erityisen tarkeita (Fager-
lund ym. 2019, 58-59). Vaikka suomalaisnuorten medialukutaidon osaaminen

on kansainvalisesti mitattuna hyvalla tasolla, vuonna 2018 tehdyn tutkimuksen
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mukaan yli neljanneksella suomalaisoppilaista oli kuitenkin heikko monilukutai-
don taso. Tama tarkoittaa, ettéd heidan taitonsa tiedon Idytamiseen, arvioimiseen
ja hyoédyntamiseen ovat hyvin puutteelliset, mika saattaa vaarantaa heidat syr-
jaytymiselle opinnoista, tydelamasta ja jopa laajemmastakin yhteiskunnasta.
(Fagerlund ym. 2019, 17-19, 57.)

Opinnaytetydn toimeksiantaja toivoi mediakasvatusvideota virkedassa ja nuoria
kiinnostavassa muodossa. Video sisaltaa myos leikkeita itse tekemastani video-
manipulaatioesimerkista. Video on suunnattu perusopetuksen 5.—9. luokan

opiskelijoille ja pyrkii vastaamaan seuraaviin kysymyksiin:

e Mita syvavaarennokset ovat?
¢ Miten manipulaatio tehdaan?
¢ Miten manipulaation voi tunnistaa?

e Mitd haasteita ja vaikutuksia ilmiéssa on?

Mediakasvatusvideo tuotettiin tukimateriaaliksi Kansallisen audiovisuaalisen
instituutin ja Opetushallituksen yhteiseen Uudet lukutaidot -
kehittamisohjelmaan, jonka tavoitteena on "vahvistaa lasten ja nuorten
medialukutaitoja, tieto- ja viestintateknologista osaamista seka ohjelmoinnin
osaamista varhaiskasvatuksessa seka esi- ja perusopetuksessa” (Uudet
lukutaidot 2022a). Videon suunnittelussa hyédynnettiin kehittdmisohjelmassa
laadittuja perusopetuksen oppilaiden hyvaa ja edistynyttd osaamista ilmaisevia
medialukutaidon kuvauksia. Median tulkinnan ja arvioinnin kuvauksissa
oppilaiden toivotaan kykenevan muun muassa pohtimaan mediasisaltdjen
tekijoiden motiiveja, arvioimaan mediasisaltojen luotettavuutta seka
tunnistamaan valheellisen ja harhaanjohtavan tiedon levittamiseen liittyvia
mediailmidita (Uudet lukutaidot 2022b).
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7 Mediakasvatusvideon tuotanto

7.1 Videon suunnittelu- ja kasikirjoitusvaiheet

Aloitin mediakasvatusvideon suunnittelemisen keskustelemalla videon sisallosta
ja toteutustavasta toimeksiantajani kanssa. Paadyimme keskustelussamme sii-
hen, etta videon tulisi selittaa tiiviisti, mita syvavaarennokset ovat, mita vaiku-
tuksia niilla on, miten manipulaatio tehdaan ja miten manipulaation voi tunnis-
taa. Sovimme, etta video tulisi kestamaan yhdesta kahteen minuuttia. Valitsin
videon toteutustavaksi kaksiulotteisen liikegrafiikkka-animaation, joka sisaltaisi
videomateriaalia myos omasta esimerkkivaarennoksestani ja sen tekoproses-

sista. Videolla kuullaan aihetta selostavaa puhettani seka taustamusiikkia.

Videon kasikirjoitusvaiheessa kirjoitin opinnaytetydni tietoperustan avulla vas-
taukset edellisessa luvussa esitettyihin kysymyksiin. Pyrin myds muuttamaan
vastausten kieliasua hieman yksinkertaisemmaksi, jotta niiden aanittaminen
olisi luontevampaa. Samalla videon katselijat ymmartaisivat videon sisallon hel-

pommin.

Seuraavaksi suunnittelin selostuspuheeseeni alustavasti sopivia visualisointeja.
Tulisin toteuttamaan osan visualisoinneista kaksiulotteisista vektorikuvakkeista
animoituna liikegrafiikkana, ja osan hyédyntaen joko esimerkkimanipulaatiotani
tai naiden yhdistelmaa eli manipulaatiotani osana likkegrafiikkaa. Videomanipu-
laatiossani omat kasvoni muuttuvat Yhdysvaltain presidentti Joe Bidenin kas-
voiksi. Valitsin videon toisiksi kasvoiksi juuri hanet, koska han on hyvin laajasti
tunnettu ja kasvonpiirteistaan tunnistettava henkild, jonka tyonkuvaan kuuluvista
julkisista esiintymisista on saatavilla riittdvasti vapaasti kaytettavaa videomateri-

aalia.

Kirjoitin kasikirjoitusdokumenttiini vierekkaisille palstoille videolla kuultavan se-
lostuspuheen seka sanallisen kuvauksen sita tukevista visualisoinneista. En

tehnyt erillista kuvakasikirjoitusta, silla en viela tassa vaiheessa tiennyt, milta
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videomanipulaationi tekoprosessi tulisi tarkalleen nayttamaan. Myds liikegrafiik-

kana toteuttamani visualisoinnit tarkentuivat viela tuotannon edetessa.

Lahetin kasikirjoitusdokumenttini toimeksiantajani kommentoitavaksi, ja he oli-
vat siihen tyytyvaisia. He myos ehdottivat, etta videolla voisi korostaa enem-
mankin harhaanjohdetuksi tulemisen uhkaa ja mahdollisuutta aidon median ky-
seenalaistamiseen. Tama oli mielestani hyddyllinen korjaus, silla alkuperai-
sessa kasikirjoituksessani mainitsin nama vasta henkilokohtaisemman kiriste-

tyksi tulemisen uhan jalkeen.

Suunnitteluvaiheen lopuksi minun oli selvitettdva videomanipulaation tekemi-
seen liittyvia tekijanoikeudellisia ja tietosuojalainsaadanndllisia seikkoja, ennen
kuin voisin aloittaa oman manipulaationi toteuttamisen. Yhdysvaltain tekijanoi-
keuslaissa saadetaan, etteivat Yhdysvaltain hallituksen teokset ole tekijanoikeu-
della suojattuja (Copyright Law of the United States and Related Laws Contai-
ned in Title 17 of the United States Code / 2021, 105 §). Valkoisen talon tuot-
tama videomateriaali on siis vapaasti uudelleenkaytettavissa. Kasvokuvia voi-
daan kuitenkin pitaa yleisen tietosuoja-asetuksen alaisina henkildtietoina, jolloin
niiden kasittely edellyttaa Iahtokohtaisesti laillista kasittelyperustetta. Lisaksi
yleisessa tietosuoja-asetuksessa saadetaan, etta rekisterinpitajan on informoi-
tava rekisteroitya hanen henkildtietojensa kasittelysta (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, 12 §). Taman takia presidentti Joe Bidenin

henkilotietoja sisaltavaa materiaalia ei nahda itse opinnaytetyoraportissa.

Olin kuitenkin aikeissa kasitella kasvokuvia erityisesti mediakasvatuksellisen vi-
deon tuottamiseksi. Tama voidaan tulkita journalistiseksi ilmaisuksi, mihin ei
Tietosuojalain 1050/2018 (2018, 27 §) perusteella sovelleta tietosuoja-asetuk-
sen artikloja esimerkiksi kasittelyperusteesta tai rekisteroidyn informointivelvolli-
suudesta. Tulkintaani mediakasvatusvideoni journalistisuudesta tukee myos
Hallituksen esitys EU:n yleista tietosuoja-asetusta taydentavaksi lainsaadan-
noksi (HE 9/2018 vp, 57), jossa journalistisesta ilmaisusta kirjoitetaan seuraa-
vasti:

Unionin tuomioistuimen oikeuskaytannossa henkilotietojen kasittelyksi
journalistisessa tarkoituksessa on katsottu toiminta, jonka ainoana tar-
koituksena on tietojen, mielipiteiden ja ajatusten ilmaiseminen yleisolle.
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Unionin tuomioistuin on korostanut, etta merkitysta sita vastoin ei ole
silla, liittyyko toimintaan voitontavoittelu, eika liioin tavalla, jolla tiedot
siirretaan. Lisaksi oikeuskaytannossa on painotettu, etta henkilotietojen
kasittelya koskevat poikkeukset koskevat joukkotiedotusyritysten lisaksi
kaikkia journalismia harjoittavia henkil6ita. (Hallituksen esitys HE
9/2018 vp, 57.)

Tiivistettyna edellisessa sitaatissa siis vahvistetaan, etta myos yksityishenkilon
audiovisuaalisesti yleisdlle valittdmaa informaatiota pidetdan Unionin tuomiois-
tuimen oikeuskaytannodssa journalismina. Taman perusteella voin kasitella hen-
kilotietoja mediakasvatusvideollani hieman vapaammin. Journalistiliton lakimies
Hannu Hallamaa (2019) kuitenkin huomauttaa, ettei journalistinen poikkeus va-
pauta velvoitteesta huolehtia tietoturvasta. Henkildtietoja on siis joka tapauk-

sessa kasiteltava huolellisesti.

7.2 Oman syvavaarennosesimerkkini tekoprosessi

Suunnitteluvaiheen jalkeen latasin videotallenteita Joe Bidenin julkisista
esiintymisista Yhdysvaltain presidenttiytta seuraavan ja taltioivan, Virginian
yliopiston yhteydessa toimivan Miller Centerin verkkosivustolta.
Videotallenteiden lahteeksi on merkitty Valkoinen talo, mutta varmistin
videoiden tekijanoikeudettomuuden ja kayttdluvan vield Miller Centerin
verkkosivustolta I10ytyvan yhteydenottolomakkeen kautta, ja sain tahan

vahvistuksen sahkopostitse (Greco 2022).

Leikkasin videotallenteista kymmenen minuutin pituisen koosteen, jossa Joe
Bidenin kasvoja on kuvattu mahdollisimman monipuolisesti. Videomateriaalin
kuvataajuus oli 30 kuvaruutua sekunnissa. Siirsin leikkaamani koosteen
Faceswap-ohjelmistoon, jolla irrotin videomateriaalista automaattisesti joka
kahdeksannen kuvaruudun. Valitsin tdman, jotta Bidenin ilme ehtisi muuttua
perattaisten kasvokuvien valilla, ja jottei minulle kertyisi suurta maaraa lahes

identtisia kasvokuvia.

Faceswap-ohjelmisto tarjoaa kasvojen tunnistamiseen, paikantamiseen ja

rajaamiseen useita asetuksia, joista kaytin ohjelmiston oletusasetuksia, silla
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pyrin omalla syvavaarennoksellani myds osoittamaan, ettei vaarenndksen
tekemiseen vaadita erityisen laajaa teknista perehtymista. Oletusasetuksia
kuvattiin ohjelmiston sisaisissa vihjeteksteissa parhaiksi, joskin naytonohjaimen
tehoa vaativiksi vaihtoehdoiksi. Faceswap tunnisti, paikansi, rajasi ja irrotti
videomateriaalista 2248 kasvokuvaa seka 43 virheellista kuvaa, joissa ei
nakynyt ollenkaan kasvoja, ja tallensi kasvojen sijaintitiedot erilliseen
alignments-tiedostoon. Poistin virheelliset kuvat manuaalisesti, minka jalkeen
poistin myds poistettujen kuvien sijaintitiedot Faceswapin Alignments-tyokalulla,

silla niista voisi olla haittaa tekoalyn kouluttamisessa (Torzdf 2022a).

Seuraavaksi kuvasin noin yhdeksan ja puoli minuuttia videomateriaalia omista
kasvoistani. Koska Joe Biden ei videoesiintymisissaan pitanyt silmalaseja,
kuvasin myds omia kavojani ilman silmalaseja. Silmalasit saattaisivat myos
tuottaa tekoalylle ongelmia, kuten opinnaytetydn tietoperustassa ilmeni. Asetin
Panasonicin LUMIX DC-G9 -jarjestelmakamerani jalustalle ja kuvasin kasvojani

monipuolisista suunnista tehden samalla vaihtelevia ilmeita (kuva 1).

Kuva 1. Kasvoni kuvattuna eri suunnista vaihtelevilla iimeilla.

Kuvasin videon kuvataajuudella 25 ruutua sekunnissa, ja irrotin jalleen joka

kahdeksannen kuvaruudun Faceswapilla. Tasta kertyi 1772 kasvokuvaa
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itsestani, joista yksi oli yldsalaisin. Poistin virheellisen kuvan ja sen sijaintitiedot,
jotta ne eivat aiheuttaisi ongelmia tekoalyn koulutusvaiheessa. Kasvokuvien
automaattinen tunnistaminen, paikantaminen, rajaus ja irrottaminen oli nopea ja
vaivaton tyovaihe, johon kului vain muutama minuutti. Lopulliset kasvokuvat
kannatti kuitenkin tarkistaa itse, silla minun tapauksessani molempien
henkildiden kasvokuvien seassa oli virheellisia kuvia. Faceswapin paikantamat

kasvonpiirteeni on kuvattu kuvassa 2.

Kuva 2. Faceswap-ohjelmiston tunnistamat ja paikantamat kasvonpiirteeni.

Kasvokuvien irrottamisen jalkeen pystyin aloittamaan tekoalymallin
kouluttamisen. Faceswap tarjoaa tahan useita eri tekoalymalleja omine
asetuksineen. Valitsin oletuksena olleen Original-mallin sijasta Dfaker-mallin,
silla Original-mallilla voi luoda syvavaarennettyja kasvokuvia vain 64 pikselin
levyisina ja korkuisina. Dfaker-mallissa kasvokuvien maksimikoko sen sijaan on
leveydeltaan ja korkeudeltaan 256 pikselia. Valitsin kuitenkin oman
vaarennokseni kasvokuvien kooksi 128 x 128 pikselia, silla Valkoisen talon
videotallenteiden resoluutio oli vain 1280 x 720 pikselia, minka vuoksi myés Joe
Bidenin kasvokuvat jaivat melko pienikokoisiksi. Lisaksi vaarennoksen haluttu
koko vaikuttaa olennaisesti koulutusprosessin kestoon. Kasvokuvien leveyden
ja korkeuden kaksinkertaistuessa tekoalyn opiskeleman alueen pikselimaara ja

taten myds koulutusaika nelinkertaistuu (Torzdf 2022b).
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Dfaker-mallin kuvataan Faceswapin kayttdohjeissa kykenevan laadukkaisiin
lopputuloksiin ilman oletusasetusten muuttamista (Torzdf 2022b), joten se
vaikutti sopivan omaan kayttotarkoitukseeni varsin hyvin. Pidin tekoalylle
syotettavien kuvien kertaeran oletusasetusten mukaisena 16 kappaleena ja
aloitin tekoalyn kouluttamisen. Kytkin myos Faceswapin timelapse-asetuksen
paalle, jotta ohjelmisto tallentaisi kuvia koulutusprosessin kehityksesta. Voisin
myohemmin hyddyntaa naita timelapse-kuvia mediakasvatusvideollani. Koulutin
neuroverkkoa yhteensa 24 tunnin ajan noin kahden viikon ajanjaksolla, minka
aikana Faceswap suoritti 360 000 iteraatiota. Tama tarkoittaa, etta tekoalymalli
naki ja uudelleenloi 360 000 kuudentoista kasvokuvan kertaeraa eli yli 5,7

miljoonaa kasvokuvaa (Torzdf 2022b).

Faceswap kuvaa neuroverkkomallin oppimista loss-arvolla, joka kuvaa sita,
kuinka oikeita kasvokuvia vastaavina malli pitda uudelleenluomiaan kasvokuvia.
Mita lahemmas nollaa loss-arvo laskee, sitd aidomman oloisina malli pitaa
luomiaan kasvokuvia. (Torzdf 2022b.) Kuvio 3 kuvaa, kuinka loss-arvo laski
koulutusprosessini aikana noin 0,05:sta alle 0,005:een. Arvot eivat itsessaan ole
erityisen merkityksellisia tai vertailukelpoisia muihin tekoalyn
koulutusprosesseihin, mutta ne kuitenkin kuvaavat taman yksittaisen
koulutusprosessin aikana tapahtunutta kehitysta. 300 000 iteraation eli noin 20
tunnin jalkeen tapahtunut loss-arvon &akillinen laskeminen eli kasvokuvien
laadun paraneminen johtuu siita, etta kytkin No Warp -asetuksen paalle
Faceswapissa. Kuvan vaaristamisen mainitaan Faceswapin ohjeissa olevan
erittain tarkeaa neuroverkon oppimiselle, mutta koulutusprosessin loppua
kohden kuvien vaaristamatta jattamisen kerrotaan mahdollisesti auttavan

tuomaan esiin kasvojen yksityiskohtia (Torzdf 2022b).
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Kuvio 3. Loss-arvon kehitys tekoalyn koulutusprosessini aikana.

Tekoalymallin koulutusprosessilla ei ole selkeaa loppua, vaan neuroverkon
kouluttaminen on lopetettava itse, kun vaarennoksen laatu alkaa vaikuttaa
riittdvan hyvalta (Torzdf 2022b). Olisin voinut jatkaa tekoalyn kouluttamista viela
pidempaankin, mutta aloin olla jo tyytyvainen Faceswap-ohjelmiston
esikatseluikkunassa nakyvaan lopputulokseen (kuva 3). Lisaksi pidin 24:33
tuntia rajana, jota pidempaan en usko aiheeseen perehtymattdmien henkildiden
viitsivan sitoutua mahdollisissa omissa vaarennoksissaan. Oletin itsekin, etta
vaarennokseni olisi valmistunut tatd nopeammin. Omassa tietokoneessani on
my0s tehokas pelaamiseen ja luovaan tyohon suunniteltu NVIDIA GeForce RTX
2080 Ti -naytdnohjain, mika varmasti nopeutti tekoalyn koulutusprosessia.
Hitaammalla tietokoneella ja vaarenndsohjelmiston eri asetuksilla

koulutusprosessi olisi siis voinut kestaa viela huomattavasti pidempaankin.



Alkuperdinen Tekodly alussa Tekodly lopussa

Kuva 3. Alkuperaiset kasvokuvani seka tekoalyn uudelleenluomat kuvat
kasvoistani koulutusprosessin alussa ja lopussa.

Viimeinen vaihe syvavaarennokseni tekoprosessissa oli Joe Bidenin
kasvokuvien siitdminen omien kasvojeni tilalle alkuperaiseen videoon. Koska
kasvokuvien irrottamisen yhteydessa luotuun alignments-tiedostoon oli
tallennettu kasvojeni sijainti vain videon joka kahdeksannessa kuvaruudussa,
taytyi nyt tehda uusi alignments-tiedosto, joka sisaltaisi kasvojeni sijaintitiedot
videon jokaisen kuvaruudun osalta. Muuten Bidenin kasvot vilkahtaisivat
lopullisella videolla vain joka kahdeksannessa kuvaruudussa. Uuden
alignments-tiedoston luominen Faceswapissa kesti talla kertaa noin 30

minuuttia.

Taman jalkeen saadin viela kasvojen vari- ja yhdistamisasetuksia Faceswapin
Preview-tyokalulla, jotta Bidenin kasvot sopisivat alkuperaiseen videooni
paremmin. Lopuksi eksportoin valmiin syvavaarenndksen 1280 x 720
-resoluutiossa. Valmis syvavaarennos ei ole laadultaan taydellinen, mutta
kuitenkin riittdvan hyva mediakasvatusvideoon sisallytettavaksi. Paikoitellen

vaarennos nayttaa mielestani yllattavankin hyvalta. Sivuprofiili on
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vaarennoksessani kuitenkin hyvin epaonnistunut, kuten oli arvattavissa

opinnaytetydn tietoperustan perusteella.

7.3 Mediakasvatusvideon tuotanto- ja editointivaiheet

Mediakasvatusvideoni tuotantovaihe alkoi videolla kuultavan selostuspuheeni
aanittamisella. Suoritin aanittdmisen aanieristetyssa tyoskentelykopissa kannet-
tavalla Zoom H2N -stereotallentimella. Tallennin oli helppokayttdinen, mutta pu-
heeni 4anittdminen ei ollut itselleni luontaisen oloinen tydvaihe. Aanitin puheeni
kuitenkin useaan kertaan, jotta sain myoéhemmin valikoitua ja editoitua onnistu-
neimmat aanitallenteeni yhteen Adobe Premiere Pro -videonmuokkausohjelmis-
tolla. Latasin mediakasvatusvideolla kuultavan musiikin ja kaksi aanitehostetta
YouTuben audiokirjastosta seka yhden erillisen aanitehosteen 99sounds.org-
verkkosivustolta. Molemmat sivustot sallivat aanitiedostojen hyddyntamisen
seka henkilokohtaisiin etta kaupallisiin tarkoituksiin ilman erillistd mainintaa aan-

ten alkuperasta.

Seuraavaksi aloin kokoamaan mediakasvatusvideon tuottamiseen tarvitsemiani
erinaisia visuaalisia materiaaleja. Koostin Faceswap-ohjelmiston tallentamista
timelapse-kuvista lyhyen videoklipin, jossa nahdaan keinotekoisten kasvokuvien
kehitys tekoalyn koulutusprosessin aikana. Lisaksi leikkasin luomastani syva-
vaarennoksesta lyhyempia, mediakasvatusvideoon soveltuvia leikkeita. Editoin
timelapse- ja syvavaarennosleikkeet Adobe Premiere Pro:lla. Koostin myos Fa-
ceswapin aiemmin irrottamista kasvokuvista erikokoisia kuvakoosteita Adobe
InDesign -taitto-ohjelmistolla. Taman jalkeen latasin vapaasti kaytettavia ja
muokattavia kaksiulotteisia vektorikuvakkeita iconmonstr.com-verkkosivustolta
seka muokkasin kuvakkeita Adobe lllustrator-vektorigrafiikkaohjelmistolla. Vii-
meiseksi poimin Uudet lukutaidot -verkkosivustolla kaytettyjen varien RGB-vari-

koodit Adobe Color -verkkopalvelun avulla.

Kun olin kerannyt tarvitsemani materiaalit, paasin aloittamaan materiaalien ani-
moinnin Adobe After Effects -liikegrafiikkaohjelmistolla. Toin Premiere Pro:lla

editoimani daniraidan After Effects -projektiin ja aloin animoimaan
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kaksiulotteisia muotoja, tekstia, kuvakkeita, kuvakoosteita seka videoklippeja
selostuspuheeni tahtiin. Olin kayttanyt After Effects -ohjelmistoa aiemmin omien
likegrafiikkaharjoitusteni tekemiseen, joten erilaisten objektien animointi oli mi-
nulle ennestaan tuttua. Mediakasvatusvideoni oli kuitenkin huomattavasti aiem-

pia harjoitusprojektejani pidempi.

Kaksi minuuttia kestavan mediakasvatusvideon tekeminen oli melko tyolasta,
silla video koostuu lukuisista samanaikaisista, limittaisista ja perakkaisista ani-
maatioista. Animoin useiden eri objektien monipuolisia ominaisuuksia, kuten ko-
koa, sijaintia, lapinakyvyytta, kiertoa seka maskia. Animoin objektien ominai-
suuksia After Effects -ohjelmiston avainruuduilla, joilla maaritetaan ominaisuu-
den arvo senhetkisessa kuvaruudussa. Kun saman ominaisuuden kahteen
avainruutuun maaritetaan eri arvo, syntyy naiden kuvaruutujen valille animaatio,
jossa arvo muuttuu (Adobe 2022). Avainruutujen lisaksi hyodynsin mediakasva-
tusvideon animoinnissa maskeja, virtuaalisia kameroita seka sisakkaisia kom-

positioita, joiden avulla sain animoitua useampia objekteja kerralla.

Jaoin mediakasvatusvideon neljaan After Effects -kompositioon, jotka kaikki si-
salsivat myos pienempia, sisakkaisia kompositioita. Pienemmissa osissa koen
saaneeni organisoitua animaatioprojektin sujuvammin. Kuva 4 havainnollistaa,
kuinka monia tasoja ja avainruutuja ndennaisen yksinkertaisenkin animaation

tekemiseen vaaditaan. Kuvan aikajana kasittda noin viiden sekunnin mittaisen

osion mediakasvatusvideon alusta.
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Kuva 4. Mediakasvatusvideoni tekemiseen kaytettyja tasoja ja avainruutuja
Adobe After Effects -aikajanalla.

Lopuksi editoin After Effects -kompositiot, selostuspuheeni, taustamusiikin ja
aanitehosteet yhteen Adobe Premiere Pro:lla. Hienosaadin viela animaatioiden
ajoituksia, kun olin saanut tarkasteltua videota valmiimpana kokonaisuutena.
Adoben Creative Cloud -ohjelmistojen Dynamic Link -ominaisuus oli tdssa hyo-
dyllinen, silld sain muutettua animaatioita After Effects:ssa, jolloin ne paivittyivat
suoraan myds lopulliseen Premiere Pro -projektitiedostooni ilman animaatioiden
eksportointia jokaisen muutoksen jalkeen. Tietyt animaation osat tosin toistuivat
tietokoneellani hyvin hitaasti ilman niiden erillista renderdintia, minka vuoksi vi-

deon kannatti tarkistaa lopullisesti vasta eksportoinnin jalkeen.

Lahetin mediakasvatusvideon ensimmaisen version toimeksiantajani kommen-
toitavaksi. Sain videosta kehuja, mutta myds pyynnon lisata videoon tekstinos-
tot vinkeista, joiden avulla videomanipulaation voi tunnistaa. Lisaksi toimeksian-
tajani pyysi tarkistamaan videolla nakyvien tekstien saavutettavuuden. Saavu-
tettavuuden tarkistaminen oli hyédyllinen kommentti, jota en ollut etukateen
osannut ajatella. Tarkistin videolla nahtavien tekstien kontrastin Adobe Color -
verkkopalveluun kuuluvalla kontrastin tarkistustoiminnolla ja muutin sen perus-
teella videoni tummia teksteja viela aiempaa tummemmiksi. Lisasin myos teks-
tinostot videoni manipulaation tunnistamista kasittelevaan osioon ja tein viela
viimeisia hienosaatdja animaatioihin. Taman jalkeen mediakasvatusvideoni oli

valmis (liite 1).
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8 Tulokset

Opinnaytetydn tuloksena syntyi syvavaarennoksia kasitteleva kahden minuutin
pituinen mediakasvatusvideo seka kirjallinen tietoperusta, jotka yhdessa antavat
lukijalle monipuolisen perustietamyksen syvavaarennoksista. Tietoperustan ja
mediakasvatusvideon avulla lukija toivottavasti kykenee arvioimaan kohtaa-
miensa mediasisaltdjen luotettavuutta seka tunnistamaan valheellisen ja har-

haanjohtavan tiedon levittamiseen liittyvia mediailmioita.

Mediakasvatusvideolla nahtava syvavaarennds ei ole erityisen laadukas tai va-
kuuttava, mutta se kuitenkin antaa katsojalle kaytannon esimerkin siita, mita uu-
denlaisella teknologialla pystytaan tekemaan. Opinnaytetydn toimeksiantaja on

ilmaissut olevansa tyytyvainen valmiiseen videoon.

Valmis mediakasvatusvideo julkaistiin osana Uudet lukutaidot -kehittamisohjel-
man tukimateriaaleja Asiaa mediakasvatuksesta -YouTube-kanavalla ja Media-
taitokoulun verkkosivustolla. Videon sisaltava Mediataitokoulun verkkosivujul-
kaisu on linkitetty myos Uudet lukutaidot -verkkosivuston Polkuja uusiin mediail-

miodihin -osioon.

9 Pohdinta

Opinnaytetydn valmis tietoperusta on mielestani kattava kokonaisuus, joka kes-
kittyy media-alan koulutuksen kannalta olennaisiin asioihin. Aihetta kasitellaan
mediayhteiskunnassa nahtavana ilmiona eika niinkaan teknologian kannalta,
vaikka tekoalyn toimintaa selostetaankin opinnaytetyossa pintapuolisesti. En ko-
kenut tarkeaksi perehtya tekoalyn toimintaan taman yksityiskohtaisemmin, silla
se ei suoranaisesti lity media-alan opintoihini. Oma ymmarrykseni koneoppimi-
sen teknisesta ulottuvuudesta on myos hyvin rajallista. Lisaksi tek oalysovelluk-
set kehittyvat nopeasti, jolloin tekniset yksityiskohdat eivat valttamatta ole rele-

vantteja pitkaan.
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Myo6s syvavaarennosteknologia kehittyy ja yleistyy vauhdilla, minka takia aihetta
kannattaa seurata jatkossakin. Aihetta kasittelevissa jatkotutkimuksissa olisi
mahdollista perehtya tarkemmin ilmion teknologiseen kehitykseen seka medi-
assa leviaviin konkreettisiin vaarennoksiin. Myos aanen manipulointia olisi mah-
dollista tutkia tarkemmin, varsinkin kun aanen vaarennosteknologia tulee aiem-

paa yleisemmin saataville.

Tuottamani syvavaarennos ei itsessaan ole erityisen vakuuttava tai lopulta edes
tunnistettavasti presidentti Joe Bidenin kasvoja kuvaava, mutta mielestani se
toimii kuitenkin hyodyllisena esimerkkina osana mediakasvatusvideotani. Vide-
olla nakyy selvasti, etteivat manipuloidut kasvot ole omani. Laadukkaamman
vaarennoksen luomiseksi kannattaisi luultavasti itse kuvata molempia henkildita
esittavat videot, valita lopulliselle manipulaatiolle suurempi kuvatarkkuus ja an-

taa tekoalyn kouluttamisprosessin jatkua huomattavasti pidempaan.

Opin omasta syvavaarenndsprosessistani paljon, ja olen tyytyvainen siihen, etta
sain tehtya oman manipulaationi ilman taman suurempaa perehtymista vaaren-
ndsohjelmiston tai tekoalyalgoritmien teknisiin toimintaperiaatteisiin. Mielestani
toteuttamani syvavaarennos toimii myos hyvana esimerkkina siita, kuinka kay-
tanndssa kuka vain pystyisi tekemaan oman syvavaarennoksensa. Laaduk-
kaampaan lopputulokseen olisi kuitenkin vaadittu hieman enemman aikaa ja
vaivannakoa. Tekoalyn koulutusprosessi vei niin kauan aikaa, etten itse usko
tekevani enaa uutta esimerkkivaarennosta ainakaan nykyisella vaarennostekno-

logialla.

Olen tyytyvainen luomaani mediakasvatusvideoon, ja myds opinnaytetydn toi-
meksiantaja on kehunut videota. En yleensakaan pida oman aaneni jalkikateen
kuuntelemista erityisen mielekkaana, mutta videon selostuspuhe kuulostaa
omaan korvaani varsinkin YouTubesta kuunneltuna hieman teravalta. Puheen
olisi luultavasti voinut aanittaa ja kasitella laadukkaammin. My6s mediakasva-
tusvideon kuvitus olisi tietyilta osin voinut olla hieman kiinnostavampaa, mutta

kokonaisuutena olen videoon oikein tyytyvainen.
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Opinnaytetydprosessini oli melko pitka ja katkonainen, mika ilmenee myds opin-
naytetydn lahdeluettelon viittauspaivamaarista. Opinnaytetydn tekeminen kesti
kokonaisuudessaan lahes kaksi vuotta. Olin suuren osan tasta ajasta joko tyo-
harjoittelussa tai toissa, jolloin en jaksanut tai ehtinyt edistaa opinnaytetyotani.
Tyo eteni kuitenkin hyvin aina kun aloitin sen tydstamisen uudelleen. Opinnay-
tetyon toiminnallinen osa valmistui muutamassa kuukaudessa kevaalla 2022, ja
kommunikaatio tyon toimeksiantajan kanssa sujui hyvin. En kohdannut opinnay-
tetyota tehdessani varsinaisia haasteita, ja opin opinnaytetydprosessistani pal-

jon. Prosessin kestosta huolimatta olen opinnaytetyohoni varsin tyytyvainen.
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Mediakasvatusvideo

Opinnaytetydn toiminnallisen osan tuloksena syntynyt mediakasvatusvideo:
https://youtu.be/ByTdr45K_pQ.

Vaihtoehtoinen linkki mediakasvatusvideoon: https://youtu.be/sJLwIXUBU5E.



https://youtu.be/ByTdr45K_pQ
https://youtu.be/sJLwIXU6u5E
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