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Tietoyhteiskunnassamme hyodynnetaan paljon henkilotietoja ja samaan aikaan ne nauttivat
oikeudellisesta nakokulmasta perustusoikeudellista suojaa. Tietosuoja-asetuksen ((EU)
2016/679), joka tuli voimaan 2018, sinallaan suoraa velvoittavuutta heikentaa asetuksen laa-
juus ja direktiivinomainen kansallinen liikkumavara, minka takia tietosuoja-asetusta on tois-
tuvasti kuvattu monimutkaisesti. Suomessa oli ennen tietosuoja-asetuksen voimaantuloa voi-
massa yli 800 eri henkilotietoa koskevaa saadosta, joita on sittemmin pyritty yksinkertaista-
maan ja yhtenaistamaan. Opinnadytetyon tavoitteena on tapaustutkimuksen avulla selvittaa,
miten tarkastusoikeutta on saannelty ja miten tarkastusoikeus toteutuu. Tarkastelussa keski-
tytaan terveydenhuollon ja poliisin saantelyyn.

Yleiseen tietosuoja-asetukseenkin kuuluvaa rekisteroidyn oikeutta tarkasteltiin lainopillisin
metodein. Tarkastelun perusteella todettiin, etta terveydenhuollon saantely noudattelee ylei-
sen tietosuoja-asetuksen periaatteita ja tietosuoja-asetuksen rekisterinpitajaa koskevat vel-
voitteet seka rekisteroitya koskevat oikeudet ovat nahtavissa myos kansallisessa saantelyssa.
Monimutkainen ja pirstaleinen saantely kuitenkin vaikeuttaa saantelyn kokonaisuuden hah-
mottamista, joka omalta osaltaan heikentaa rekisteroidyn oikeuksien toteutumista. Poliisin
henkilotietojen kasittelya koskeva saantely on tiivistetty vain muutamaan saadokseen, ja tie-
tosuoja-asetuksen periaatteet ovat nakyvilla saantelyssa. Saadoksiin sisaltyy kuitenkin useita
abstrakteja kasitteita, joiden ymmartaminen vaatii toimialakohtaista perehtyneisyytta. Talta
osin rekisteroidyn itsensa voi olla vaikea valvoa omien oikeuksiensa toteutumista.

Julkisen sektorin osalta ei kysymys ole niinkaan kasiteltavien henkilotietojen sisallosta, vaan
siita, kuka henkilotietoja kayttaa. Tietosuoja-asetukseen sisaltyvan tarkastusoikeuden tavoit-
teena oli mahdollistaa rekisteroidylle omien tietojen kayton valvonta. Pelkkaa tietojen oi-
keellisuuden valvontaa ei voi pitaa mielekkaana, vaan tietosuoja-asetuksessa keskioon nousee
julkishallinnon osalta kayttotarkoitussidonnaisuus, jonka lapinakyvyytta selvitettiin tapaustut-
kimuksen avulla. Tapaustutkimuksessa havaittiin, ettei tarkastusoikeuden toteutuminen ole
ongelmatonta, mutta yleinen kehityssuunta henkilotietojen kayton lapinakyvyyden paranta-
miseksi vaikuttaa olevan positiivinen muun muassa lisaantyvan oikeuskaytannon seka henkilo-
tietojen tietosuojaan liittyvan yleisen valveutuneisuuden myota.

Asiasanat: tietosuoja, yleinen tietosuoja-asetus, tarkastusoikeus, poliisi, terveydenhuolto
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Personal data is utilized considerably in our information society, whereas from the judicial
point of view, personal data enjoys constitutional protection at the same time. The direct
binding nature of the GDPR ((EU) 2016/679) as such is diluted by the extent of the Regulation
and the national leeway of the Directive, which is why the GDPR has repeatedly been de-
scribed as a complex entirety. Before the GDPR came into effect, there were more than 800
different statutes concerning personal data in effect in Finland. These statutes have since
been sought to simplify and harmonise. The aim of this Bachelor’s thesis was to examine,
with the help of a case study, how the right of access has been regulated and how the right of
access becomes reality. The inspection focuses on health care and the police.

The legal doctrine was used as a research method to examine the rights of a data subject.
These rights are also included in the GDPR. The main conclusions of the study are that the
regulation of health care complies with the principles of the GDPR. The obligations of the
GDPR concerning the registrar and the data subject’s rights are also evident in national regu-
lations. However, complex and fragmented regulation weakens the conceptualization of the
regulation as a whole, which in turn undermines the realisation of the rights of the data sub-
ject. For the police, the regulation has been condensed into only few statutes, and the princi-
ples of the GDPR are evident in the regulation. However, the regulations contain several ab-
stract concepts requiring industry-specific familiarity. In this regard, it may be difficult for
the data subject to monitor the realisation of their rights. For the public sector’s part, the
question is not so much the content of the personal data being processed, but who uses that
data. The purpose of the right of access included in the GDPR was to enable the data subject
to monitor the use of their data.

The mere monitoring of the accuracy of the data cannot be considered meaningful, as the
GDPR focuses on the purpose limitation of the public administration and its transparency. This
was studied in this thesis with the help of a case study. The case study revealed that the im-
plementation of the right of access is not without its issues, but the development towards im-
proving the transparency of the use of personal data seems to be positive due to the increase
in legal praxis and the awareness regarding personal data and data protection in general.

Keywords: data protection, GDPR, right of access, police, healthcare
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1 Johdanto

Tassa opinnaytetyossa tarkastellaan rekisteroidyn oikeuksia, joilla tarkoitetaan yleisen tieto-
suoja-asetuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679)" lIl luvun mukaisia
oikeuksia. Naita yleisen tietosuoja-asetuksen mukaisia rekisteroidyn oikeuksia tasmennetaan
lisaksi kansallisessa lainsaadannossa tietosuojalaissa (1050/2018), jossa muun muassa 34 §:ssa
kasitellaan rajoituksia rekisteroidyn oikeuteen tutustua hanesta kerattyihin tietoihin. Tarkas-
telua tehdaan oikeusjarjestyksen? nakokulmasta seka lainsaadannon toteutumista selvitetaan
tapaustutkimuksen avulla. Opinnaytetydlla ei ole toimeksiantajaa, vaan opinnaytetyo toteute-
taan oikeustieteellisesta tutkimuksellisesta nakokulmasta. Opinnaytetyon keskiossa on luon-
nolliseen henkiloon liittyva tietosuoja, jonka saadospohjaiset oikeusvaikutukset ovat tulleet

osaksi jokaisen arkielamaa.

Rekisteroidyn oikeus saada hanesta kerattyja tietoja vahvistui vuonna 2016 voimaan tulleen
Euroopan parlamentin yleiseen tietosuoja-asetuksen ja etenkin sen Il luvun myota. Suomessa
asiasta on lisaksi saadetty tietosuojalaissa. Pohja yleisen tietosuoja-asetuksen Ill luvussa mai-
nituille rekisteroidyn oikeuksille ja erityisesti 15 artiklassa mainitulle tarkastusoikeudelle tu-
lee Euroopan unionin perusoikeuskirjasta.3 Euroopan unionin perusoikeuskirjan 8 artiklan mu-
kaan, jokaisella on muun muassa oikeus henkilotietojensa suojaan. Lisaksi 8 artiklan mukaan
tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten
ja asianomaisen henkilon suostumuksella tai muun laissa saadetyn oikeuttavan perusteen no-
jalla. Artiklassa 8 mainitaan myos, etta jokaisella on oikeus tutustua niihin tietoihin, joita ha-

nesta on keratty, ja saada ne oikaistuksi.

Yleisen tietosuoja-asetuksen 15 artiklan mukaista tarkastusoikeutta tasmennetaan yleisen tie-
tosuoja-asetuksen johdannon 63 kohdassa, jonka mukaan rekisteroidylla olisi oltava oikeus
saada paasy henkilotietoihin, joita hanesta on keratty, seka mahdollisuus kayttaa tata oi-
keutta vaivattomasti ja kohtuullisin valiajoin, jotta han voi pysya perilla kasittelyn lainmukai-
suudesta ja tarkistaa sen. Tata tarkastusoikeutta kutsutaan tassa opinnaytetyossa omavalvon-

naksi4, joka on yksi tapa varmistaa, ettei tietoja kdyteta vaarin. Rekisterdidyn oikeuksien

' Luonnollisten henkiliden suojelusta henkilGtietojen kasittelyssa seka naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroopan parlamentin
ja neuvoston asetusta (EU) 2016/679.

2 Husa & Jyranki 2012, 68-77, 88-94.

3 Euroopan unionin perusoikeuskirja (POK) 2016/C 202/02.

4 Omavalvonta ei tassa kontekstissa kasitteena tarkoita samaa kuin terveydenhuollossa esiin-
tyva asiakastietolain (784/2021) 27 §:n mukainen kasite omavalvonta, joka liittyy organisaa-
tion tietoturvaan ja tiedonhallintaan.



konkretia on kuitenkin keskittynyt eri laitosten ja virastojen toimenpiteisiin, eika luonnollisen

henkilon oikeuksien turvaamista yksilotasolla vaikuta olevan koordinoitu yhtenevaisesti.>

2 Tutkimusmetodit, tutkimuskysymys ja rajaukset

Opinnaytetyon tavoitteena on selvittaa, miten tarkastusoikeutta on saannelty ja miten tarkas-
tusoikeus toteutuu tapaustutkimuksen avulla seka tarjota lukijalle havaintoja tarkastusoikeu-
den toteutumisesta. Havaintojen avulla tuodaan esiin henkilotietojen kasittelyyn liittyvia
mahdollisia konflikteja, silla niiden tunnistaminen ja niiden syntymekanismien ymmartaminen
edistaa tietosuojan kehittamista, myos muiden kuin tassa opinnaytetyossa tarkasteluun otet-
tujen toimialojen osalta. Lisaksi tavoitteena on, etta lukija voi paremmin hahmottaa miten
edistaa omaa tietosuojaansa, miten harjoittaa saadoksiin kirjattuja oikeuksia seka kuvata toi-

menpiteita, joita omien tietojen tarkastamiseen liittyy.

Opinnaytetyon paaasiallinen tutkimusmenetelma on lainoppi, eli oikeusdogmatiikka, jota tay-
dennetaan oikeuspoliittisella nakokulmalla. Lainopillisella menetelmalla selvitettiin voimassa
olevan oikeuden sisaltoa ja tarkasteltiin poliisiin seka terveydenhuoltoon liittyvaa tiedonsaan-
tioikeutta koskevia oikeussaannoksia. Lainopillisena metodina hyddynnettiin systematisointia,
jonka ohessa tarkasteltiin oikeussaannoksia suhteessa muihin oikeuslahteisiin. Systematisoin-
nin avulla selvitettiin tulkintakontekstin kautta oikeussaannoksiin sisaltyvia oikeusperiaatteita
ja keskeisia kasitteita. Lahestymistapaa voi luonnehtia perus- ja ihmisoikeuslahtoiseksi lain-
opiksi, missa oikeuspositiiviset perusoikeudet nahdaan subjektiivisena oikeutena, ja tasta joh-
dettuna subjektiivisina perusoikeuksina, joita tarkastellaan paaasiassa perusoikeuksien enna-

kollisen valvonnan avulla.®

Samaan aikaan kun tunnistetaan oikeuden poliittinen ja moraalinen tavoite, paastaan kiinni
intressiteoriaan ja materiaalisiin tulkintaperusteisiin.” Tassa yhteydessa ei voida valttya oi-

keusnormien ja oikeusperiaatteiden punninnalta, jota voidaan laajentaa toimintateoreettisen

> Mdenpaa 2020, 4-13; HE 231/2021 vp, 33.

6 Aarnio 1998, 989-990; Husa 2008, 19-21, 25-32; Hirvonen 2011, 21-22; Hirvonen 2012, 21,
31-38, 142, 151. Ks. myos Siltala 2003, 468.

7 Aarnio 1989, 160-169, 184-189, 194-195; Karhu 2003, 789-807; Hirvonen 2012, 46-52, 143-
150; Karhu 2020, 1020. Intressiteorian sijaan asiaa voitaisiin tarkastella myos Aulis Aarnion
kannattaman tahtoteorian nakokulmasta, mutta intressioteoria on valittu teoreettiseksi viite-
kehykseksi, koska kasiteltavassa aiheessa yhdistyy rekisterinpitajan velvollisuudet, jotka hyo-
dyttavat rekisteroitya siita huolimatta, ovatko rekisteroidyt tietoisia oikeudenhaltijoina
omista oikeuksistaan. Tahtoteoriasta ja tulkintaperusteista lisaa Aarnio 2005 Onko eldimilla
oikeuksia? Tieteessd tapahtuu 2/2005, 5-10 seka Aarnio 2006 Tulkinnan taito - ajatuksia oi-
keudesta, oikeustieteestd ja yhteiskunnasta, 87-95 ja Aarnio 2006 Laintulkinnan teoria, 171-
180. Ks. myos Kurki 2019 Oikeuksien intressiteorian puolustus.
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oikeuslahdeopin® keinoin tarkastelemaan oikeuden ja sen vaikutusten toimintaymparistoa.
Toimintaympariston tarkastelu oikeustieteesta kasin voi olla yksiulotteista. Oikeustieteessa on
korostettu, etta todellisuudessa perusoikeuksien ja oikeudensaantimahdollisuuksien toteutu-

misesta tarvitaan empiirista tietoa.’

Empiirinen tutkimus tarkoittaa havainnointiin tai mittaamiseen perustuvaa kokemusperaista
tutkimusta. Se ei lahtokohtaisesti ota kantaa, miten oikeusnormeja pitaisi tulkita, mutta em-

piirisesti hankittu tieto ei ole taysin irrallista oikeustieteen teoriasta tai lainopista. '

Oikeuspoliittisissa tutkimuksissa tarkastellaan empiiristen aineistojen avulla oikeuden ja lain-
saadannon toimivuutta ja vaikutuksia yhteiskunnassa. Kyseista menetelmaa kaytetaan myos
vallankayton kontrolloimiseen. Tietyssa mielessa tarkastelua voidaan pitaa myos oikeussosio-

logiaan nojaavana oikeustieteen ulkopuolisena yhteiskuntatieteellisena tarkasteluna."

Opinnaytetyon alussa perustellaan aiheen rajaus seka esitellaan tutkimusmenetelmat ja tutki-
muskysymys, joiden taustoittamista jatketaan voimassa olevan lainsaadannon esitellylla ja
erityisesti keskitytaan Euroopan parlamentin yleiseen tietosuoja-asetukseen. Opinnaytetyossa
tehtavassa tapaustutkimuksessa keskitytaan kahteen julkihallinnolliseen sektoriin, poliisiin ja
terveydenhuoltoon, seka naiden kahden sektorin toimintaa saanteleviin toimialakohtaisiin

saadoksiin tietosuojan nakokulmasta.

Terveydenhuollolla tassa opinnaytetyossa tarkoitetaan opinnaytetyon kirjoittamishetkella voi-
massa olevia terveydenhuoltolain (1326/2010) 3 §:ssa saadettyja maaritelmia perusterveyden-
huollosta ja erikoissairaanhoidosta. Naiden palveluiden kayttajista kaytetaan tassa opinnayte-
tyossa termeja asiakas ja potilas. Opinnaytetyossa viitataan aiherajauksen kannalta olennai-
siin, voimassa oleviin lakeihin ja tarvittaessa terveydenhuoltoalaa koskevia, tammikuussa
2023 voimaan tuleviin lakeihin, mikali ne koskettavat opinnaytetyon rajaukseen kuuluvia asi-

oita.

Tapaustutkimuksissa esitellaan kahden luonnollisen henkilon tarkastusoikeuden toteutumista
ilmiotasolla ja tuloksia vertaillaan keskenaan. Tapaustutkimusten avulla pyritaan lisaksi sel-
vittamaan konkretian kautta tarkastusoikeuden keskeisia seikkoja. Samassa yhteydessa tuo-
daan ilmi yksittaisia havaintoja tietosuojan toteutumisesta arjessa.'? Opinnaytetyon lopussa

kaydaan lapi johtopaatokset ja yhteenveto.

8 Tolonen 2003, 97-101; Hirvonen 2012, 163-164.
9 Ervasti 2012, 18; Hirvonen 2012, 46-52, 143-150.
0 Nieminen & Lahteenmaki 2021, 11-12.

" Ervasti 2012, 23-31.

2 Nieminen & Lahteenmaki 2021, 20-21.
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Opinnaytetyossa selvitetaan, onko yleisen tietosuoja-asetuksen mukaisessa tarkastusoikeu-
dessa poliisin ja terveydenhuollon valilla eroja ja mitka oikeusnormit ovat eroavaisuuksien pe-
rustana. Tutkimusstrategiaksi valikoitui tapaustutkimus, jossa tarkoituksena oli empiirisesti
havainnoida kahden luonnollisen henkilon tarkastusoikeuden toteutumista ilmiotasolla seka
vertailla havaintoja keskenaan. Tapaustutkimusten lisaksi selvitettiin konkretian kautta tar-
kastusoikeuden keskeisia teemoja. Hypoteesina oli, etta havainnot olisivat yhtenevaisen lain-

saadannon puitteissa vertailukelpoisia.

Tutkimusjoukko koostui kahdesta henkilosta, koska tutkimuskohteena on sensitiivista yksiloon
liittyvaa tietoa eika tutkimusaikataulu mahdollistanut tutkimusluvan saamiseen vaadittavaa
pitkaa odotusaikaa. Opinnaytetyon ulkopuolelle on lisaksi rajattu henkilotietojen kasittely,
siltd osin, kun siihen tulisi soveltaa rikosasioiden tietosuojadirektiivia'®, eli yksinkertaistet-
tuna kun kyseessa on rikosasian kasittely. Rajaus johtuu siita, etta rikosasioissa on rajoite-
tumpi tarkastusoikeus eika rikosasioita voida pitaa yleisolle tavanomaisimpana rajapintana
poliisin toimivaltaan, otettaessa huomioon poliisin muut lakisaateiset tehtavat. Lisaksi on
syyta huomata, etta rikosprosessiin kuuluva henkilotietojen kasittely on luonteeltaan erilaista
eika kasittelya voi mieltaa samassa laajuudessa vertailukelpoiseksi terveydenhuollon tarkas-
tusoikeuden kanssa. On myos huomioitava, etta yleinen tietosuoja-asetus ja tietosuojadirek-
tiivi vastaavat paaosin toisiaan, kun tarkastelun kohteena on yleiset henkilotietojen kasitte-

lyyn liittyvat periaatteet.™

Opinnaytetyon tietoperustan ulkopuolelle on myos rajattu erityisryhmien, kuten lasten, van-
husten ja vammaisten, suojeluun liittyvat erityispiirteet seka Ahvenanmaan saadospohjainen
erityisasema’® seka poliisin osalta suojelupoliisiin tehtavapiiriin'® kuuluva henkilotietojen ka-
sittely seka kansainvalista yhteistoimintaa koskeva henkilotietojen kasittely. Tapaustutkimuk-

sen osalta opinnaytetyon ulkopuolelle on rajattu ilmi tulleiden tietosuojarikosten tarkastelu.

3 Luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilo-
tietojen kasittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liitty-
via syytetoimia tai rikosoikeudellisten seuraamusten taytantoonpanoa varten seka naiden tie-
tojen vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/Y0S kumoamisesta an-
nettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680.

4 HE 242/2018 vp, 16.

5> Ahvenanmaan erityisasemasta itsehallinnollisena maakuntana saadetaan perustuslain 120
§:ssa. Perustuslakia taydentaa Ahvenanmaan itsehallintolaki (1144/1991), jonka 9 a luvussa
kasitellaan Ahvenenmaan maakunnan asemaa suhteessa Suomen valtakuntaan, kun kasilla on
jokin Euroopan unionin asia. Ahvenanmaan maakunnalla on muun muassa oma henkilotietojen
kasittelya koskeva maakuntalaki (2019:9). Ks. myos Ojanen & Scheinin 2011, 663.

16 Suojelupoliisin tehtavista on saadetty laki poliisin hallinosta (110/1992) 10 §:ssa. Suojelupo-
liisin toimivaltuuksia on tasmennetty poliisilaissa (872/2011), mutta suojelupoliisin toimival-
tuuksia kavennettiin 2019 voimaan tulleiden tiedustelullisten toimivaltuuksien lisaantymisen
myota. Suojelupoliisin tiedustelullisista toimivaltuuksista on saadetty laissa tietoliikenne-
tiedustelusta siviilitiedustelussa (582/2019). Ks. myos HE 202/2017 vp, 1-35.
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3  Tietosuojan saantely

Henkilotietojen suoja on osa nykyaikaista yhteiskuntaa ja sen oikeusjarjestelmaa. Samaan ai-
kaan kuitenkin henkilotietojen saantely on kansallisesti erittain pirstaleista, silla eri hallin-
nonaloilla on ollut henkilotietojen kasittelya koskevia lakeja ja yksittaisia lain saannoksia noin
kahdeksassasadassa eri sdadoksessa.! Yleisen tietosuoja-asetuksen kautta 2018 voimaan tul-
leen saantelyn tavoitteena on artiklan 1 seka johdannon 1-13 kohtien mukaan ollut edistaa
perusoikeuksien, kuten yksityiselaman suojan, toteutumista seka kehittaa hyvaa tietojenkasit-
telytapaa. Eurooppalaisen saantelyn ytimessa oleva yleinen tietosuoja-asetus on kuitenkin asi-
antuntijoidenkin mielesta ”varsin monimutkainen ja vaikeaselkoinen saados”, joten maalli-
kolla voi olla vaikeuksia hahmottaa saantelyn laajuus ja siihen sisaltyvat omat vaikutusmah-
dollisuudet. Vaikutuspiiri ulottuu nykyisessa tieto- ja viestintateknologisessa yhteiskunnas-
samme yha syvemmalle kansalaisten perusoikeuksiin, jolloin jokaisen tulisi ymmartaa, etta
tietojen kasittely tapahtuu usein yksityisyyteen liittyvien tietojen kustannuksella ja talloin

myos valvonnan merkitys kasvaa.'®

Euroopan unionin perusoikeuskirjan artiklan 8 seka Euroopan unionin toiminnasta tehdyn sopi-
muksen'® artiklan 16 mukaan henkilotietojen suoja on jokaisen perusoikeus kansalaisuudesta
tai asuinpaikasta riippumatta ja sitd vahvistetaan lisaksi Euroopan ihmisoikeussopimuksen?
artiklan 8 nojalla. Kuten yleisen tietosuoja-asetuksen johdannosta kohdasta 2 kay ilmi, laadit-
tiin asetus tukemaan luonnollisten henkildiden vapautta, turvallisuutta seka edistamaan muu-
toin talousunionin positiivista kehitysta ja henkiloiden hyvinvointia, takaamalla oikeus henki-

l6tietojen suojaan ja tasapainottamalla yksityisten ihmisten oikeus omiin tietoihinsa.?'

Yleisen tietosuoja-asetuksen tavoitteena oli asetuksen johdannon 4 kohdan ja 1 artiklan mu-
kaisesti edellyttaa yrityksilta seka muilta toimijoilta tietojen kayttoa yhteiskunnallisesti hyo-
dyllisella tavalla ja varmistaa tietojen suunnitelmallisen kasittelyn toteutuvan ihmista palve-
levalla tavalla ja asetuksella suojellaan luonnollisten henkiloiden perusoikeuksia ja -vapauksia

ja erityisesti heidan oikeuttaan henkilotietojen suojaan.??

Yleisen tietosuoja-asetuksen johdannon kohdan 170 mukaisesti yhdenmukaista ja yhdenver-

taista saatelya olisi ollut vaikea saavuttaa yksinomaan jasenvaltioiden saantelyn avulla, mutta

7 Pitkanen, Korpisaari, Korhonen 2017, 4; Oikeusministerio 2017, 14.

'8 Korpisaari, Pitkanen, Warma-Lehtinen 2018, XIX, 1.

' Euroopan unionin toiminnasta tehty sopimus (SEUT) 2016/C 202/01.

20 Yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi (SopS 18-19/1990, EIS).

21 Korpisaari ym. 2018, 35; Ks. PeVL 12/2012 vp, 3: Perustuslakivaliokunta antoi yleista tieto-
suoja-asetusta koskevan lausunnon ja katsoi, etta ehdotus yleiseksi tietosuoja-asetukseksi ja
tietosuojadirektiiviehdotus noudattelivat ja konkretisoivat varsin hyvin EU:n perusoikeuskirjan
8 artiklan maarayksia henkilotietojen suojasta.

22 Ks. Korpisaari ym. 2018, 34-36.
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se oli mahdollista unionitasoisella saantelylla. Euroopan unionista tehdyn sopimuksen?? artik-
lan 5 mukaisesti unioni pystyi toteuttamaan toimenpiteita toissijaisuusperiaatteen?* mukai-
sesti silloin, jos asia ei yksinomaisesti kuulu unionin toimivaltaan, mutta paatos tulisi nimen-

omaisesti tehda mieluummin unionin kuin jasenvaltioiden tasolla.

Yleisen tietosuoja-asetuksen 2 artikla maarittelee asetuksen soveltamisalan, jonka 2 kohdan
mukaan asetusta ei voida soveltaa sellaiseen toimintaan, joka ei kuulu unionin lainsaadannon
soveltamisalaan. Yleisen tietosuoja-asetuksen 2 artiklan seka johdannon kohdan 18 mukaisesti
asetusta ei myoskaan sovelleta luonnollisen henkilon suorittamaan henkilotietojen kasittelyyn
toiminnassa, joka on yksinomaan henkilokohtaista tai kotitaloutta koskevaa toimintaa ja joka

nain ollen ei ole sidoksissa mihinkaan ammatilliseen tai kaupalliseen toimintaan.

Suomessa on tietosuojalain (1050/2018) 2 §:n mukaisesti paadytty talta osin ratkaisuun, jossa
yleista tietosuoja-asetusta sovelletaan artiklaa 56 ja seitsemannetta lukua lukuun ottamatta

myos niissa asioissa, jotka jaisivat unionin soveltamisalan ulkopuolelle. Tietosuojalain 2 §:n 1
momentin mukaan tama pitaa sisallaan myos unionin yhteista ulko- ja turvallisuuspolitiikkaan
liittyvia asioita, jotka ovat tietosuoja-asetuksen 2 artiklan 2 b alakohdan mukaisesti oletusar-

voisesti soveltamisalan ulkopuolella.

Yleisen tietosuoja-asetuksen 2 artiklan 2 d alakohdan mukaisesti soveltamisalan ulkopuolelle
jaavat tilanteet, joissa viranomainen suorittaa tiettyja ennalta maarattyja tehtavia. Nama
tehtavat kuuluvat asiallisesti Suomessa poliisin toimivaltaan, jota kasitellaan tassa opinnayte-
tyossa erillisena kappaleena. Yleisen tietosuoja-asetuksen vaikutusalue on rajattu myos maan-
tieteellisesti ja merkittavampana huomiona 3 artiklan soveltamisalasta on sen soveltuvuus li-
saksi henkilotietojen kasittelyyn, joka tapahtuu unionin ulkopuolella, mutta unionin sisapuo-
lelle kuuluvan toimijan puolesta, jota on tarkennettu lisaksi yleisen tietosuoja-asetuksen joh-
dannon kohdissa 22-25.

3.1 Yleinen tietosuoja-asetus

Yleinen tietosuoja-asetus pitaa sisallaan kasitteita, joiden tunnistaminen on edellytyksena
asetuksen tulkinnan kannalta ja naita keskeisia kasitteita on avattu laajasti yleisen tieto-
suoja-asetuksen 4 artiklassa. Ensinnakin tulee tunnistaa rekisterinpitdjd, jolla 4 artiklan 7
kohdassa tarkoitetaan luonnollista henkiloa tai oikeushenkiloa, viranomaista, virastoa tai
muuta elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkilotietojen kasittelyn tar-

koitukset ja keinot; jos tallaisen kasittelyn tarkoitukset ja keinot maaritellaan unionin tai

23 Euroopan unionista tehty sopimus (SEU), 2012/C 326/01.
24 pavy 2021, 1.
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jasenvaltioiden lainsaadannossa, rekisterinpitaja tai taman nimittamista koskevat erityiset

kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsaadannon mukaisesti.

Tassa yhteydessa tulee huomata, etta yleisen tietosuoja-asetuksen 2 artiklan mukaisesti rekis-
terinpitajan velvoitteet koskevat myos tapauksia, joissa tietoja ei tallenneta rekisteriin eli so-
veltamisalaan sisaltyy myos mika tahansa henkilotietojen digitaalinen kasittely rekisterinpita-
jan maarittelemissa tarkoituksissa.? Yleisen tietosuoja-asetuksen 4 artiklan mukaisesti rekis-

terinpitaja on tassa yhteydessa se taho, jonka lukuun henkilotietoja kasitellaan ja joka vastaa
kasittelya koskevasta paatoksenteosta seka siita, etta kasittely tapahtuu tietosuoja-asetuksen

periaatteiden mukaisesti ja rekisteroidyn oikeuksia kunnioittaen.

Yleisen tietosuoja-asetuksen 4 artiklan 1 kohdassa maaritellaan rekisterinpitajan ohessa rekis-
teroity, jolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon, jaljempana ’rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetaan luon-
nollista henkiloa, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai use-
amman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,

kulttuurillisen tai sosiaalisen tekijan perusteella.

Tietosuoja-asetuksen 4 artikla koskee yleisen tietosuoja-asetuksen 2 artiklan mukaisesti yhta
lailla lahes kaikkea digitaalisessa muodossa olevaa henkilotiedon kasittelya eika sita tule
mieltaa koskevan vain rekisteriin tallennettuja tietoja, vaikka termi saattaisikin niin antaa
ymmartaa, mutta soveltamisala koskee toisaalta ainoastaan luonnollista ja elossa olevaa hen-

kiloa, kuten yleisen tietosuoja-asetuksen johdannon kohdassa 27 on maaritelty.?

Kuten yleisen tietosuoja-asetuksen 2 artikla nimenomaisesti maarittelee, asetusta tulee so-
veltaa henkilotietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seka sellais-
ten henkilotietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat re-
kisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Yleisen tietosuoja-asetuksen 4
artiklan mukaan kasittelylla puolestaan tarkoitetaan toimintoa tai toimintoja, joita kohdiste-
taan henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin joko automaattista tietojen-
kasittelya kayttaen tai manuaalisesti, kuten tietojen keraamista, tallentamista, jarjesta-
mista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayttoa,
tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tieto-
jen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista. Automaat-
tisena kasittelyna ei pida kuitenkaan yksinomaan ymmartaa henkilotietojen kasittelya, joka

tapahtuu automaattisesti ilman henkilon toimenpiteita esimerkiksi algoritmia, tekoalya tai

25 Korpisaari ym. 2018, 28.
26 Korpisaari ym. 2018, 28; Hanninen, Laine, Rantala, Rusi & Varhela 2017, 20-22.
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analyysityokaluja hyodyntaen, vaan automaattisena kasittelyna pidetaan yhta lailla kasitte-
lya, joka tapahtuu tietoteknisesti, eli automaattisesti, tietotekniikan avulla, kun taas manu-

aalista kasittelya on esimerkiksi kortiston yllapito.?”

Termeina rekisterinpitaja ja rekisteroity ovat ontuvia. Tietosuoja-asetuksen suomenkielisen
kaannoksen apuna kaytettiin aikaisempaa lainsaadantoa ja ennen yleista tietosuoja-asetusta
voimassa olleet, sittemmin kumotut, kansalliset saadokset henkilorekisterilaki (471/1987) ja
erityisesti henkilotietolaki (523/1999) kayttivat tietojoukoista ilmaisua henkilorekisteri, jotka
sittemmin jaivat voimaan, vaikkei asetuksen soveltamisala 2 artiklan mukaisesti enaa rajoittu-

nutkaan pelkastaan rekisteriin tallennettaviin tai rekisterissa kasiteltaviin tietoihin.

Lisaksi on tarkeaa tunnistaa mika on henkilétieto. Yleisen tietosuoja-asetuksen 4 artiklan mu-
kaan henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkiloon, jaljempana ’rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetaan
luonnollista henkiloa, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetieto-
jen, kuten nimen, henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudelli-

sen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Yleisen tietosuoja-asetuksen johdannon 26 kappaleen mukaan tietosuojaperiaatteita olisi so-
vellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai tunnistettavissa olevaa luonnol-
lista henkiloa. Pseudonymisoidut henkilotiedot, jotka voitaisiin yhdistaa luonnolliseen henki-
loon lisatietoja kayttamalla, olisi katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa
luonnollista henkiloa. Jotta voidaan maarittaa, onko luonnollinen henkilo tunnistettavissa,
olisi otettava huomioon kaikki keinot, joita joko rekisterinpitaja tai muu henkilo voi kohtuulli-
sen todennakoisesti kayttaa mainitun luonnollisen henkilon tunnistamiseen suoraan tai valilli-
sesti, kuten kyseisen henkilon erottaminen muista. Jotta voidaan varmistaa, voidaanko kei-
noja kohtuullisen todennakoisesti kayttaa luonnollisen henkilon tunnistamiseen, olisi otettava
huomioon kaikki objektiiviset tekijat, kuten tunnistamisesta aiheutuvat kulut ja tunnistami-
seen tarvittava aika seka kasittelyajankohtana kaytettavissa oleva teknologia ja tekninen ke-
hitys. Tietosuojaperiaatteita ei taman vuoksi pitaisi soveltaa anonyymeihin tietoihin eli tietoi-
hin, jotka eivat liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon, tai
henkilotietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisteroidyn tunnistaminen
ole tai ei ole enaa mahdollista. Tama asetus ei taman vuoksi koske tallaisten anonyymien,

muun muassa tilasto- tai tutkimustarkoituksia varten kaytettavien tietojen kasittelya.

27 Korpisaari ym. 2018, 39; Hanninen ym. 2017, 20-21.
28 Korpisaari ym. 2018, 28, 39, 65-67.
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Henkilotiedon kasite on nain ollen laaja ja se pitaa sisallaan muun muassa tietoja, joita ei yk-
sin pideta henkilotietoina. Tama johtuu siita, etta henkilotietoina tulee pitaa myos naita tie-
toja silloin, kun tietoja voidaan kohtuullisin menetelmin?’® yhdistda toiseen tietoon ja tunnis-
taa yksiloitavissa oleva henkilo. Tasta voidaan johtaa, ettei pelkka hypoteettinen mahdolli-
suus henkilon tunnistamiseksi tai jos mahdollisuus tunnistamiseen on haviavan pieni, tarkoita
tiedon olevan automaattisesti henkilotieto. Kuitenkin muun muassa kiinteistotunnus tai katu-
osoite on henkilotieto kuin myos henkilotunnus, sormenjalki, auton rekisteritunnus, valokuva,
asiakaskortti seka tietokoneen IP-osoite ja naiden lisaksi esimerkiksi yleisen tietosuoja-ase-
tuksen johdannon 30 kohdan mukaisesti laitteiden, sovellusten, tyokalujen ja protokollien
verkkotunnisteet, silloin kun kayttajasta jaa jokin jalki, joka voidaan myohemmin yhdistaa

muuhun yksilolliseen tunnisteeseen.3

My0Os markkinaoikeus on todennut ratkaisussaan 198/19 asiakastiedon olevan henkilotietoa,
koska se on maaritelty viittaavan tunnettuun tai tunnistettavissa olevaan luonnolliseen henki-
(66N tai muutoin soveltuvan lain mukaan henkilGtiedoksi.3' HenkilGtiedolla voidaan siis tar-
koittaa melkein mita vaan luonnolliseen henkiloon liittyvia tietoja. Maaritelmaa hankaloittaa
myos se, etta tieto voi olla myos puutteellista tai virheellista, mutta se tulee silti mieltaa
henkilotiedoksi, mita ilmentaakin virheellisen tiedon oikaisua koskevat yleisen tietosuoja-ase-
tuksen artiklat 15 ja 16.3

Yleisen tietosuoja-asetuksen lahtokohtana on, ettei kaikkea pyrita saantelemaan yksityiskoh-
taisilla saannoilla, vaan henkilotietojen kasittelyn tulisi olla ohjaavien periaatteiden mukai-
sia. Periaatteiden kautta voi olla helpompaa hahmottaa vaikeaselkoisen ja monimutkaisen
asetuksen tulkintaa ja yksittaistapaukseen voi etsia tulkinta-apua periaatteiden avulla. Ohjaa-
vina periaatteina pidetaan lainmukaisuuden, kohtuullisuuden, lapinakyvyyden, kayttotarkoi-
tussidonnaisuuden, tietojen minimoinnin, eheyden ja luottamuksen seka osoitusvelvollisuuden
periaatteita, jotka on paaosin maaritelty yleisen tietosuoja-asetuksen 5 artiklassa, mutta

joita on pyritty myds tarkentamaan yleisen tietosuoja-asetuksen johdannossa.3

Yleisessa tietosuoja-asetuksessa lainmukaisuuden periaate muodostuu 6 artiklan kautta suos-
tumuksen, sopimuksen taytantoonpanon, lakisaateisen velvoitteen noudattamisen, elintarkei-
den etujen suojaamisen, yleista etua koskevan tehtavan suorittamisen tai rekisterinpitajalle

kuuluvan julkisen vallan kayttamisen seka oikeutettujen etujen toteuttamisen kautta.

2 Tietosuojatyoryhma 2007, 15-17; Korpisaari ym. 2018, 59-60.

30 Korpisaari ym. 2018, 52, 58; Hanninen ym. 2017, 20-21.

31 MAO 198/19, Markkinaoikeuden ratkaisu, perustelut, asiakastietojen kasittelya koskevaa
tarjouspyynnon vaatimus.

32 Korpisaari ym. 2018, 52, 55-56.

33 Korpisaari ym. 2018, 23-25; Andreasson & Ylipartanen 2022, 34-37.
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Yleisen tietosuoja-asetuksen johdannon kohdassa 40 on erikseen korostettu, etta jotta henki-
lotietojen kasittely olisi lainmukaista, sen olisi perustuttava asianomaisen rekisterdidyn suos-
tumukseen tai muuhun oikeutettuun perusteeseen, josta saadetaan lainsaadannossa, joko
tassa asetuksessa tai tassa asetuksessa tarkoitetussa muussa unionin oikeudessa tai jasenval-
tion lainsaadannossa, mukaan lukien tarve noudattaa rekisterinpitajaa koskevaa lakisaateista
velvoitetta tai tarve panna taytantoon sopimus, jossa rekisteroity on osapuolena, tai sopi-
musta edeltavien toimenpiteiden toteuttamiseksi rekisteroidyn pyynnosta. Johdannon kohdan
41 mukaan oikeusperuste tai lainsaadantotoimi ei valttamatta edellyta parlamentissa hyvak-

syttya saadosta.

Yleisen tietosuoja-asetuksen 5 artiklan 1 a alakohdan mukainen kohtuullisuus merkitsee rei-
luutta, joka pitaa sisallaan rekisteroidyn etujen ja odotusten huomioimisen ja ettei tietoja
kayteta vaarin.** Tietosuojavaltuutetun mukaan kohtuullisuus on henkilotietojen kasittelya
koskeva yleisperiaate, joka edellyttaa muun muassa sita, ettei henkilotietoja kasitella rekis-
teroidyn kannalta odottamattomalla tai harhaanjohtavalla tavalla. Rekisteroidyille on taat-
tava mahdollisimman suuri itsemaaraamisoikeus omien henkilotietojensa kayton maarittami-
sessa. Tietosuojalainsaadannon tarkeimpana tarkoituksena on, etta rekisteroidyilla sailyy hal-
linta omiin henkilotietoihinsa. Nain ollen tietojen kasittelyssa tulee huomioida se, minkalai-
nen kasittely on rekisterdityjen odotusten mukaista.3’ Yleisen tietosuoja-asetuksen 5 artik-
lassa esiintyy lapinakyvyyden periaate, joka on taman opinnaytetyon keskiossa, ja se yleisen
tietosuoja-asetuksen johdannon kohtien 39 ja 58 mukaisesti se takaa henkilolle oikeuden tie-
taa hanta koskevien henkilotietojen keraamisesta, kasittelysta seka kaytosta ja velvoittaa
henkilotietoja kasittelevan tahon pitavan helposti, selkeasti seka yksinkertaisella kielella saa-

tavana kasittelyyn liittyvia tietoja.

Artiklan 5 alakohdassa 1 b esiintyva kayttotarkoitussidonnaisuus edellyttaa, etta henkilotiedot
on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten ja ettei niita saa kasitella
tavalla, joka ei vastaa tata tarkoitusta.3¢ Kayttotarkoitussidonnaisuus on kytkoksissa yleisen
tietosuoja-asetuksen 6 artiklaan, jossa on maaritelty tyhjentavasti henkilotietojen kasittelyn
lahtokohdat.

Artiklan 5 alakohdan 1 c tietojen minimoinnilla tarkoitetaan henkilotietojen kasittelyn rajoit-
tamista vain valttamattomaan kasittelyyn, joka edellyttaa puolestaan kasittelyn tarkoituksen
maarittelya. Henkilotietojen tulee olla 5 artiklan 1 d alakohdan mukaan tasmallisia seka ajan-

tasaisia ja etta virheelliset seka epatarkat tiedot poistetaan tai oikaistaan viipymatta. 1 e

34 Korpisaari ym. 2018, 23; Hanninen ym. 2017, 48.

3 Tietosuojavaltuutetun paatds 3216/452/17, Perustelut, Terveydenhuollon yksikdsta pyydet-
tavista tiedoista.

36 Korpisaari ym. 2018, 23 ja Hanninen ym. 2017, 49.
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alakohdan mukaan henkilotietoja ei myoskaan saa sailyttaa tarpeettomasti, vaan henkilotie-

toja saa sailyttaa ainoastaan tarpeellisen ajan.?’

Yleisen tietosuoja-asetuksen 5 artiklan 1 f alakohdan mukainen eheys ja luottamuksellisuus
varmistetaan muun muassa rajoittamalla paasya tietoihin ja suojaamalla tiedot lainvastaiselta
kasittelylta seka estamalla tietojen muuttuminen ilman suostumusta. Tietojen ei myoskaan
tulisi olla mahdollista havita, tuhoutua tai muuten vahingoittua, ja rekisterinpitajan tulee

edistaa tata asianmukaisin teknisin ja organisatorisin toimenpitein.3?

Artiklan 5 kohdan 2 mukaisesti muodostuvan osoitusvelvollisuuden periaatteen mukaan rekis-
terinpitaja on velvollinen huolehtimaan, etta edella lueteltuja periaatteita on noudatettu, ja
pystyttava osoittamaan periaatteisiin sitoutuminen muun muassa dokumentoimalla toimenpi-
teita seka laatimalla tarvittavat selosteet kaytannon toimenpiteista ja kasittelytoimista. Li-

saksi rekisterinpitajan tulee arvioida kasittelyyn liittyvia riskeja ja ennaltaehkaista arvioituja
ongelmia, silta osin, kun yleisen tietosuoja-asetuksen artiklat 25 (sisaanrakennettu ja oletus-
arvoinen tietosuoja), 32 (kasittelyn turvallisuus) ja 34 (tietoturvaloukkauksesta ilmoittami-

nen) vaativat.*’

Yleisen tietosuoja-asetuksen vaatimuksena on, etta kasittely on 6 artiklan laajuudessa lain-
mukaista. Lainmukaisuuden edellytyksia on kuusi ja ne voidaan karkeasti jakaa suostumuk-
seen, sopimukseen perustuvaksi, lakisaateisen velvoitteen tayttamiseksi, elintarkean edun
suojaamiseksi, yleista etua silmalla pitaen taikka julkisen vallan kayttamiseksi, tai kasittelyn
on oltava muutoin tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen

toteuttamiseksi. Artiklaan sisaltyy myos rajoitusperusteita.

Silloin kun henkilotietojen kasittely on tarpeen 6 artiklan 1 ¢ alakohdan mukaisesti rekisterin-
pitajan lakisaateisen velvoitteen noudattamiseksi tai 1 e mukaisesti yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi, voi ja-
senvaltio 6 artiklan 2 kohdan mukaisesti saataa tarkempia kasittelysaannoksia, mutta samai-
sen artiklan 3 kohta edellyttaa, etta kasittelyn perustasta on saadettava joko unionin oikeu-
dessa tai rekisterinpitajaan sovellettavassa jasenvaltion lainsaadannossa. Yleisen tietosuoja-
asetuksen 6 artiklan 1 a alakohdan mukainen suostumus ja sen dokumentointi on maaritelty
erikseen asetuksen 7 artiklassa, mutta tarkeaa on huomata, ettei viranomaisen henkilotieto-
jen kasittely voi yleisen tietosuoja-asetuksen johdannon kohdan 43 mukaisesti perustua suos-

tumukseen.

37 Korpisaari ym. 2018, 24 ja Hanninen ym. 2017, 49.
38 Korpisaari ym. 2018, 24 ja Hanninen ym. 2017, 51.
39 Korpisaari ym. 2018, 24-25; Hanninen ym. 2017, 51.
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Kaikkia yksittaisia tiedonkasittelytilanteita varten ei yleisen tietosuoja-asetuksen johdannon
kohdan 45 mukaan tarvitse olla olemassa erityislakia ja useiden kasittelytoimien perustana
oleva yksi laki voi olla riittava kasittelyn perustuessa rekisterinpitajan lakisaateiseen velvoit-
teeseen tai jos kasittely on tarpeen yleisen edun vuoksi toteutettavan tehtavan suoritta-
miseksi tai julkisen vallan kayttamiseksi. Kohta 45 edellyttaa kuitenkin, etta kasittelyn tarkoi-
tus olisi niin ikaan maariteltava unionin oikeudessa tai jasenvaltion lainsaadannossa. Kysei-
sessa oikeudessa tai lainsaadannossa voitaisiin myos tasmentaa tassa asetuksessa saadettyja
yleisia edellytyksia, jotka koskevat henkilotietojen kasittelyn lainmukaisuutta seka tarkat
vaatimukset, joilla maaritetaan rekisterinpitaja, kasiteltavien henkilotietojen tyyppi, asian-
omaiset rekisteroidyt, yhteisot, joille henkilotietoja voidaan luovuttaa, tarkoituksen rajoituk-
set, sailyttamisaika ja muut toimenpiteet, joilla varmistetaan laillinen ja asianmukainen ka-

sittely.

Yleisen tietosuoja-asetuksen johdannon kohdan 69 mukaan rekisteroidylla on oikeus vastustaa
henkilotietojen kasittelya, vaikka kasittely olisi tarpeen yleista etua koskevan tehtavan suo-
rittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi tai rekisterinpitajan
tai kolmannen osapuolen oikeutettujen etujen vuoksi ja etta rekisterinpitajan olisi osoitet-
tava, etta rekisterinpitajan huomattavan tarkeat oikeutetut edut voivat syrjayttaa rekiste-

roidyn edut tai perusoikeudet ja -vapaudet.
3.1.1 Rekisterinpitajan velvollisuudet rekisteroidyn oikeuksina

Rekisteroidyn oikeuksia kasitellaan yleisen tietosuoja-asetuksen kolmannessa luvussa, joka on
jaettu viiteen jaksoon. Ensimmainen jakso koskee lapinakyvyytta ja sita koskevaa yksityiskoh-
taista saantelya, toinen jakso ilmoitusvelvollisuutta ja paasya henkilotietoihin, kolmas tieto-

jen oikaisua ja poistamista, neljas henkilotietojen kasittelyn vastustamista automaattipaatok-

senteossa ja viides jakso rekisterdidyn oikeuksien rajoitusperusteita.

Yleisen tietosuoja-asetuksen johdannon kohdan 59 mukaan olisi saadettava yksityiskohtaisesti
siita, miten tahan asetukseen perustuvien rekisteroidyn oikeuksien kayttamista voitaisiin hel-
pottaa esimerkiksi mekanismeilla, joilla rekisteroity voi pyytaa paasya henkilotietoihin ja esit-
taa henkilotietojen oikaisemista tai poistamista koskevan pyynnon ja mahdollisuuksien mu-
kaan saada nama oikeudet maksutta, seka kayttaa oikeuttaan vastustaa henkilotietojen kasit-
telya. Rekisterinpitajan olisi myos tarjottava keinot henkilotietojen pyytamiselle sahkoisesti,

erityisesti kun henkilotietoja kasitellaan sahkoisesti.

Yleisen tietosuoja-asetuksen 12 artikla velvoittaa rekisterinpitajaa lapinakyvaan informoin-
tiin, viestintaan ja erittelee yksityiskohtaiset saannot rekisteroidyn oikeuksien kayttoa varten.
Lapinakyvyytta ei tarkkarajaisesti maaritella tietosuoja-asetuksessa, mutta yleisen tietosuoja-
asetuksen johdannon kohtien 39 ja 58 mukaan luonnollisille henkiloille olisi oltava lapinaky-

vaa, miten heita koskevia henkilotietoja kerataan ja kaytetaan ja niihin tutustutaan tai niita
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kasitellaan muulla tavoin seka selvilla siita, missa maarin henkilotietoja kasitellaan tai on
maara kasitella. Lapinakyvyyden periaatteen mukaisesti kyseisten henkilotietojen kasittelyyn
liittyvien tietojen ja viestinnan on oltava helposti saatavilla ja ymmarrettavissa ja niissa on
kaytettava selkeaa ja yksinkertaista kielta. Tama periaate koskee erityisesti rekisteroityjen
tietoja rekisterinpitajan identiteetista ja kasittelyn tarkoituksista seka lisatietoja, joilla var-
mistetaan kyseisia luonnollisia henkiloita koskevan kasittelyn asianmukaisuus ja lapinakyvyys,
seka heidan oikeuttaan saada vahvistus ja ilmoitus heita koskevien henkilotietojen kasitte-

lystd. 40

Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan rekisterinpitajan on toteutettava
asianmukaiset toimenpiteet toimittaakseen rekisteroidylle 13 ja 14 artiklan mukaiset tiedot ja
15-22 artiklan ja 34 artiklan mukaiset kaikki kasittelya koskevat tiedot tiiviisti esitetyssa, la-
pinakyvassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa selkealla ja yksinker-
taisella kielella varsinkin silloin, kun tiedot on tarkoitettu erityisesti lapselle. Tiedot on toimi-
tettava kirjallisesti tai muulla tavoin ja tapauksen mukaan sahkoisessa muodossa. Jos rekiste-
roity sita pyytaa, tiedot voidaan antaa suullisesti edellyttaen, etta rekisteroidyn henkilollisyys

on vahvistettu muulla tavoin.

Tiivis esitysmuoto tarkoittaa, etta rekisterinpitajan tulee ehkaista rekistergityjen kuormitta-
mista liiallisella tiedolla ja etta rekisteroidylle suunnatun viestinnan tulee olla ytimekasta.
Rekisteroidylle tarkoitettuja tietoja ei saa sisallyttaa muuhun viestintaan, vaan ne tulee pitaa

selkeasti erillaan esimerkiksi kdayttoehdoista ja sopimuskohdista.*'

Helposti ymmarrettavyys edellyttaa, etta kohderyhman ”keskimaaraisen edustajan” on voi-
tava ymmartaa viestin sisallollinen tarkoitus. Tahan liittyy keskeisesti selkeakielisyys, mutta
myos kielen yksinkertaisuuden* vaatimus. Rekisterinpitajan tulee tietda kenesta tietoa kera-
taan, jolloin se pystyy paremmin arvioida viestin ymmarrettavyytta. Annettavat tiedon tulee
olla mahdollisimman yksinkertaisessa muodossa ja monimutkaista kielta seka lauserakenteita
tulisi valttaa. Ilmausten tulisi olla myos tarkkarajaisia ja epatarkkojen ilmausten, kuten ”voi-

daan”, ”saattaa”, ”joitakin”, ”usein” ja "mahdollinen”, kaytto tulee olla yleisen tietosuoja-

asetuksen 5 artiklan 2 kohdan mukaisen osoitusvelvollisuuden mukaisesti perusteltavissa.

40 Tietosuojaty6ryhma 2017, 6.

“1 Tietosuojatyoryhma 2017, 7.

42 Hallintolaki (434/2003) 9 § 1 mom. velvoittaa viranomaista niin ikdan kayttaméaan asiallista,
selkeaa ja ymmarrettavaa kielta. Ks. myos HE 72/2002, 64 on painotettu kielenkayton vaati-
muksiin huomiota osana laillisuusvalvontaa; AOA 1.11.2000 D 602/4/99; AOK 5.6.1997 D
881/1/95; AOKVM 16.1.1997 D 128/1/95.
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Tietoja ei myGskaan saa ilmaista liian yleisluonteisesti*?, jolloin epdselvaksi voi jaada mita

tietoja kasitelldaan ja mita tarkoitusta varten niita kerataan.*

Tietosuojatyoryhman mukaan luettavuuden helpottamiseksi tekstissa voidaan kayttaa luetel-
mia seka sisennyksia ja passiivimuotojen sijaan tulisi suosia aktiivimuotoja. Tietosuojatyoryh-
man mukaan toimitetut tiedot eivat saisi olla liian oikeudellista, teknista tai muuta erikois-
alan kielta tai sanastoa. Jos tietoja kaannetaan muille kielille, rekisterinpitajan tulisi varmis-
taa, etta kaikki kaannokset pitavat paikkansa ja etta myos kaannosten ilmaukset ja rakenteet
ovat selkeita, jotta kaannos ei edellyta lukijalta selvittelya tai uudelleentulkintaa. Huomioon
on otettava myos tietojen toimittaminen lapsille ja muille haavoittuvassa asemassa oleville

henkilgille.*

Yleisen tietosuoja-asetuksen johdannon 60 kohdan mukaan asianmukaisen ja lapinakyvan ka-
sittelyn periaatteiden mukaisesti rekisteroidylle on ilmoitettava henkilotietojen kasittelysta
ja sen tarkoituksista. Rekisterinpitajan olisi toimitettava rekisteroidylle lisatiedot, jotka ovat
tarpeen asianmukaisen ja lapinakyvan kasittelyn varmistamiseksi, ottaen huomioon henkilo-

tietojen kasittelyn erityiset olosuhteet ja asiayhteys.

Lapinakyvyys tarkoittaa, etta rekisteroidylla tulee olla mahdollisuus saada etukateen tieto
henkilotietojen kasittelyn laajuudesta, seurauksista seka mahdollisuus varmistua, ettei henki-
lotietojen kayttotavoissa tule tulevaisuudessa yllatyksia. Tama myos sisaltyy yleisen tieto-
suoja-asetuksen johdannon kohtaan 39, jonka mukaan luonnollisille henkildille olisi tiedotet-
tava henkilotietojen kasittelyyn liittyvista riskeista, saannoista, suojatoimista ja oikeuksista.
Tarkeaa olisi selittaa niin ikaan henkilotietojen kasittelyn vaikutukset rekisteroityyn, jonka
pohjana toimii arvio kasittelyn riskeista, joka sisaltyy yleisen tietosuoja-asetuksen 25 ja 32
artikloihin. Yleisen tietosuoja-asetuksen mukainen kasite helposti saatavilla oleva edellyttaa,
ettei rekisteroidyn pida joutua etsimaan henkilotietojen kasittelya koskevaa tietoa, vaan sen
tulee olla saatavana esimerkiksi verkkosivustolla.* Lisaksi yleisen tietosuoja-asetuksen joh-
dannon 60 kohdan mukaan rekisteroidylle olisi myos ilmoitettava profiloinnin olemassaolosta

ja sen seurauksista.

Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan tiedot on toimitettava kirjallisesti
tai muulla tavoin ja tapauksen mukaan sahkoisessa muodossa. Jos rekisteroity sita pyytaa, tie-

dot voidaan antaa suullisesti edellyttaen, etta rekisteroidyn henkilollisyys on vahvistettu

4 Tilanne yleisluontoisesta kaytostad voi EU:n tietosuojatydryhman mukaa kyse olla esimerkiksi
tilanteesta, jossa rekisteroidylle kerrotaan: ”Saatamme kayttaa henkilotietojasi uusien palve-
luiden kehittamiseen.”

4 Tietosuojatyoryhma 2017, 7-10.

4 Tietosuojatyoryhma 2017, 10.

46 Tietosuojatyéryhma 2017, 7.
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muulla tavoin. Asetuksen 12 artiklan 7 kohdan mukaisesti tiedot voidaan antaa yhdistettyna
vakiomuotoisiin kuvakkeisiin. Kuvakkeiden kaytto ei tietosuojatyoryhman mukaan poista koko-
naisuudessaan tarvetta toimittaa tietoja kootusti, mika mahdollistaa rekisteroidyille tarkem-

man paneutumisen tietojen kayttoon seka lapindkyvamman kasittelyn.

Yleisen tietosuoja-asetuksen johdannon 39 ja 58 kohtien mukaan lapinakyvyyden periaatteen
takaamiseksi rekisteroidylle tarkoitettu informaatio on tarvittaessa havainnollistettava ja tal-
laiset tiedot voidaan antaa sahkoisessa muodossa esimerkiksi internetsivuston kautta silloin
kun ne on tarkoitettu yleisolle. Tama on erityisen tarkeaa tilanteissa, joissa rekisteroidyn on
toimijoiden suuren maaran ja kaytanteiden teknisen monimutkaisuuden vuoksi vaikea tietaa
ja ymmartaa, kerataanko hanen henkilotietojaan tai ketka niita keraavat ja mita tarkoitusta

varten; tallainen tilanne voi olla esimerkiksi verkkomainonnan kaltaisissa yhteyksissa.

Yleisen tietosuoja-asetuksen johdannon 60 kohta maarittelee lisaksi, etta jos henkilotietoja
kerataan rekisteroidylta, talle olisi lisaksi ilmoitettava, onko hanen pakko toimittaa henkilo-
tiedot, seka kieltaytymisen seurauksista. Nama tiedot voidaan antaa yhdessa vakiomuotoisten
kuvakkeiden kanssa, jotta suunnitellusta kasittelysta voidaan antaa mielekas yleiskuva hel-
posti erottuvalla, ymmarrettavalla ja selvasti luettavissa olevalla tavalla. Jos kuvakkeet esite-

taan sahkoisessa muodossa, niiden olisi oltava koneellisesti luettavissa.

Yleisen tietosuoja-asetuksen lahtokohtana on 12 artiklan 5 kohdan mukaan tietojen saanti
maksuttomasti. Kuitenkin, jos rekisteroidyn pyynnot ovat ilmeisen perusteettomia tai koh-
tuuttomia voi rekisterinpitaja joko ensisijaisesti peria asiassa kohtuullisen maksun tai toissi-

jaisesti kieltdytya suorittamasta toimenpidetta.

Yleisen tietosuoja-asetuksen 12 artiklan 3 kohta velvoittaa rekisterinpitajaa toimittamaan tie-
dot toimenpiteista, joihin on ryhdytty rekisteroidyn oikeuksien toteuttamiseksi 15-22 artiklo-
jen nojalla ilman aiheetonta viivytysta, kuitenkin viimeistaan kuukauden kuluessa pyynnon
vastaanottamisesta. Tata maaraaikaa voidaan tarpeen tullen jatkaa enintaan kahdella kuu-
kaudella ottaen huomioon pyyntéjen monimutkaisuus ja maara, mutta maaraajan jatkami-
sesta ja syista on ilmoitettava kuukauden kuluessa. Rekisterinpitaja voi kieltaytya antamasta
tietoja, mutta talloin rekisterinpitajan tulee yleisen tietosuoja-asetuksen 12 artiklan 4 mukai-
sesti kertoa kieltaytymisen syyt seka mahdollisuudesta tehda valitus valvontaviranomaiselle ja

kayttaa muita oikeussuojakeinoja.

Tietosuojavaltuutetun toimiston ohjeiden mukaan rekisterinpitajien tulisi osoitusvelvollisuu-

den toteutumiseksi varmistaa, etta ainakin seuraavat seikat dokumentoidaan: ensiksi, pyynto,

47 Tietosuojatyoryhma 2017, 11-12; Vakiomuotoisen kuvakkeen maaritelmaa ei ole yksiselittei-
sesti avattu yleisessa tietosuoja-asetuksessa eika kayttamassamme oikeuskirjallisuudessa.
48 Korpisaari ym. 2018, 179-180.
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jos informaatiota on pyydetty suullisesti, toiseksi rekisteroidyn tunnistamistapa tilanteissa,
joissa tunnistamista vaaditaan, kolmanneksi tieto siita, etta informaatio on tarjottu rekiste-
roidylle seka neljanneksi syy mahdolliseen informointivelvoitteesta poikkeamiseen ja tata
koskevat yksityiskohdat. 4°

Yleisen tietosuoja-asetuksen 13 ja 14 artiklat kasittelevat rekisterinpitajan informointivelvol-
lisuutta henkilotietojen keraamisen yhteydessa. ° Artikla 13 koskee tilanteita, kun henkil6tie-
toja kerataan rekisteroidylta ja artikla 14 tapauksia, kun tietoja saadaan muualta kuin rekis-
teroidylta. Yleisen tietosuoja-asetuksen 14 artiklan 3 a alakohdan mukaisesti rekisterinpitajan
tulee toimittaa 14 artiklan 1 ja 2 kohtien mukaiset tiedot kohtuullisen ajan kuluttua, mutta
viimeistaan kuukauden kuluessa henkilotietojen saamisesta ottaen huomioon tietojen kasitte-
lyyn liittyvat erityiset olosuhteet.>' Kaiken kaikkiaan yleisen tietosuoja-asetuksen 14 artikla
sisaltaa enemman poikkeusperusteita informointivelvollisuuden tayttamiseen kuin 13 artikla,
mutta n&ita poikkeuksia tulee tietosuojatyoryhméan mukaan tulkita suppeasti.®? Rekisterdidyn
informaatio tapahtuu Suomeen muodostuneen kaytannon mukaisesti paaasiassa organisaatioi-
den internetsivujen valityksella ja taman informoinnin yhteydessa on kuvattu usein lisaksi re-

kisterdityjen oikeudet ja niiden toteuttamisen prosessit.3

Yleisen tietosuoja-asetuksen 14 artiklan 5 b alakohtaan lukeutuu kolme erilaista tilannetta,

jolloin informointivelvollisuudesta voidaan poiketa: kun sen toteuttaminen on mahdotonta tai
kun se vaatisi kohtuutonta vaivaa, erityisesti kun kasittely tapahtuu yleisen edun mukaisia ar-
kistointitarkoituksia tai tieteellisia ja historiallisia tutkimustarkoituksia taikka tilastollisia tar-
koituksia varten, tai kun 14 artiklan 1 kohdan mukainen informointi todennakoisesti estaisi tai
vaikeuttaisi suuresti yleisen edun mukaisten arkistointitarkoitusten tai tieteellisten ja histori-

allisten tutkimustarkoitusten taikka tilastollisten tarkoitusten saavuttamisen.*

Tietosuojatyoryhma on katsonut, etta artiklan 14 tarkoittama mahdottomuus on niin kutsuttu
kaikki tai ei mitaan -tilanne eika mahdottomuuksia ole eri asteisia. Mikali rekisterinpitaja ve-
toaa tahan rajoitusperusteeseen, sen on pystyttava osoittamaan ne tosiseikat, jotka estavat

tietojen toimittamisen rekisteroidylle. Tietosuojatyoryhma on arvioinut, etta tosiasialliseen

4 Tietosuojavaltuutetun toimisto 2022a.

0 Artiklojen tietosisallot ovat pitkalti samankaltaiset, mutta erojakin on. Muun muassa TSA
13(1) art. ei sisalla mainintaa TSA 14(2) art. mukaisesta rekisterinpitajan tai kolmannen osa-
puolen oikeutetusta edusta.

> TSA 13 art. mukaan, kun henkilotietoja kerataan rekisteroidylta, tulee informointivelvolli-
suus tayttaa jo ennen henkilotietojen kasittelya.

>2 Tietosuojaty6ryhma 2017, 28.

3 Andreasson & Ylipartanen 2022, 190.

>4 Korpisaari ym. 2018, 200.
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mahdottomuuteen voi vain harvoin vedota ja esimerkkina mahdottomuudesta voisi olla ole-

massa, jos rekisterdity on ilmoittanut virheellisia tietoja rekisterinpitajalle.>

Artiklan 14 alakohdan 5 b nojalla rekisterinpitajalla on mahdollisuus vedota myos kohtuutto-
maan vaivaan. Kuitenkin yleisen tietosuoja-asetuksen johdannon 62 kohdan mukaan tietojen
antamista ei tarvitse vaatia silloin, kun rekisteroidylla on jo tama tieto, kun lainsaadannossa
nimenomaisesti saadetaan henkilotietojen tallentamisesta tai luovuttamisesta tai kun tietojen
toimittaminen rekisteroidylle osoittautuu mahdottomaksi tai vaatisi kohtuuttomia ponnistuk-
sia. Viimeksi mainittu tilanne liittyy erityisesti tapauksiin, jossa kasittely tapahtuu yleisen
edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten. Talloin olisi voitava ottaa huomioon rekisteroityjen maara,
tietojen ika ja mahdollisesti hyvaksytyt asianmukaiset suojatoimet. Tietosuojatyoryhman mu-

kaan muussa kasittelytarkoituksessa kohtuuttomuuteen ei tulisi vedota rutiininomaisesti.>

Kohtuuttomuutta tulee arvioida rekisterinpitajalle informoinnista aiheutuvan vaivan ja henki-
l6tietojen kasittelyn vaikutusten ja niiden kasittelematta jattamisen vakavuuden kautta.>”
Tietosuojatyoryhman mukaan kohtuutonta vaivaa arvioitaessa voidaan huomioon ottaa muun
muassa rekisteroityjen maara, tietojen ika ja mahdollisesti hyvaksytyt asianmukaiset suojatoi-
met. Tyoryhman ohjeistuksen mukaisesti keskeista on verrata toisiinsa vaivaa, joka rekisterin-
pitajalle aiheutuu tietojen toimittamisesta seka niita vaikutuksia, joita rekisteroidylle aiheu-
tuu informoimatta jattamisesta. Arvio tulee tietosuojatyoryhman mukaan dokumentoida osoi-

tusvelvollisuuden tayttamiseksi.>®

Tietosuojatyoryhma on todennut, etta yleiseen tietosuoja-asetukseen sisaltyy sisainen jan-
nite. Yhtaalta se edellyttaa antamaan rekisteroidyille kattavasti asetuksen mukaiset tiedot,
mutta toisaalta tietojen tulisi olla tiiviisti esitettyina, lapinakyvia, helposti ynmarrettavia ja
saavutettavia. Tilanne edellyttaa rekisterinpitajalta itseltaan henkilotietojen kasittelyn luon-
teen analysointia seka olosuhteiden, laajuuden ja asiayhteyden huomioimista. Nailta osin tie-
tosuojatyoryhma suosittelee rekisterinpitajia tarjoamaan tiedot monitasoisesti, joka voi aut-

taa kattavuuden ja ymmarrettavyyden sovittamista keskenaan.>®

Yleisen tietosuoja-asetuksen 14 artiklan 5 c alakohtaan sisaltyy niin ikaan poikkeus informoin-
tivelvollisuudesta, jos tietojen hankinnasta tai luovuttamisesta saadetaan nimenomaisesti re-
kisterinpitajaan sovellettavassa unionin oikeudessa tai jasenvaltion lainsaadannossa, jossa

vahvistetaan asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen suojaamiseksi.

%5 Tietosuojatyéryhma 2017, 29.

% Tietosuojatyéryhma 2017, 30.

%7 Korpisaari ym. 2018, 202.

%8 Tietosuojatyoryhma 2017, 30-31.
% Tietosuojatyoryhma 2017, 18-19.



25

Tilanne on kuitenkin ainoastaan kasilla, kun tietoja ei ole saatu rekisteroidylta, joka on 14 ar-
tiklan lahtokohta.

3.1.2 Rekisteroidyn muut oikeudet ja niiden rajoittaminen

Rekisteroidyn oikeuksiin kuuluu myos yleisen tietosuoja-asetuksen 15 artiklan mukainen oi-
keus saada paasy omiin tietoihin. Yleisen tietosuoja-asetuksen artiklat 13-14 velvoittavat re-
kisterinpitajaa oma-aloitteisesti huolehtimaan rekisteroidyn informoinnista, kun taas 15 ar-
tikla edellyttaa pyyntoa rekisteroidylta. Asetuksen johdannon kohdan 63 mukaan rekiste-
roidyn tulisi voida kayttaa tata oikeutta vaivattomasti ja kohtuullisin valiajoin, jotta han voi

pysya perilla kasittelyn lainmukaisuudesta ja tarkistaa sen.®

Yleisen tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylla on oikeus saada rekisterinpi-
tajalta vahvistus siita, etta hanta koskevia henkilotietoja kasitellaan tai etta niita ei kasitella,
ja jos naita henkilotietoja kasitellaan, oikeus saada paasy henkilotietoihin seka seuraavat tie-
dot: kasittelyn tarkoitukset, kyseessa olevat henkilotietoryhmat, vastaanottajat tai vastaanot-
tajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai kansainvaliset jarjestot,
joille henkilotietoja on luovutettu tai on tarkoitus luovuttaa, mahdollisuuksien mukaan henki-
lotietojen suunniteltu sailytysaika tai jos se ei ole mahdollista, taman ajan maarittamiskritee-
rit, rekisteroidyn oikeus pyytaa rekisterinpitajalta hanta itseaan koskevien henkilotietojen oi-
kaisemista tai poistamista taikka henkilotietojen kasittelyn rajoittamista tai vastustaa tal-
laista kasittelya, oikeus tehda valitus valvontaviranomaiselle, jos henkilotietoja ei kerata re-
kisteroidylta, kaikki tietojen alkuperasta kaytettavissa olevat tiedot, automaattisen paatok-
senteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemassaolo, seka
ainakin naissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin

kyseisen kasittelyn merkittavyys ja mahdolliset seuraukset rekisteroidylle.

Lista ei kuitenkaan ole tyhjentava, silla yleisen tietosuoja-asetuksen johdannon 63 kohdan
mukaan tarkastusoikeuteen sisaltyy rekisteroidyn oikeus saada paasy omiin terveystietoihinsa,
kuten terveystiedostoihin, joihin on koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien
laakarien arviot ja muut hoitoa tai muita toimenpiteita koskevat tiedot. Johdannon 63 kohdan
mukaan rekisterinpitajan olisi mahdollisuuksien mukaan myos tarjottava etapaasy suojattuun
jarjestelmaan, jossa rekisteroity saa suoran paasyn henkilotietoihinsa. Terveystietojen tarkas-
tusoikeuden sisalto on tarkennettu lisaksi kansallisessa lainsaadannossa, jota kasitellaan ta-

man opinnaytetyon kohdassa 6.

Yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mukaisesti rekisterinpitajan on toimitettava

jaljennos kasiteltavista henkilotiedoista. Jos rekisterdity pyytaa useampia jaljennoksia,

60 Korpisaari ym. 2018, 209.
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rekisterinpitaja voi peria niista hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun.
Jos rekisteroity esittaa pyynnon sahkoisesti, tiedot on toimitettava yleisesti kaytetyssa sah-
koisessa muodossa, paitsi jos rekisteroity toisin pyytaa. Artiklan 12 kohdan 5 mukaisesti rekis-
terinpitaja voi peria kohtuullisen maksun tietojen toimittamisesta tai kieltaytya suorittamasta
pyydettya toimea, jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia ja

erityisesti jos ne ovat toistuvia.

Rekisteroidylla on myos oikeus tietojen oikaisemiseen ja poistamiseen seka tulla unohdetuksi.
Yleisen tietosuoja-asetuksen 16 artiklan mukaan rekisteroidylla on oikeus vaatia rekisterinpi-
tajaa oikaisemaan rekisteroitya koskevat epatarkat ja virheelliset henkilotiedot tai oikeus
taydentaa puutteellisia henkiltietoja.®' Artikla taydentaa 5 artiklan 1 d alakohdan mukaista
tasmallisyysperiaatetta. Tietosuojavaltuutetun toimisto on katsonut, etta henkilotietojen vir-
heettomyys on osa kansalaisten oikeusturvaa ja laajentanut taydentamiskasitetta oikeudeksi
tulla arvioiduksi oikeiden tietojen perusteella. Oikaisu on tehtava maksutta, ellei pyynto ole

perusteeton tai kohtuuton.®?

Yleisen tietosuoja-asetuksen 17 artiklan mukaan rekisterdidylla on oikeus saada rekisterinpi-
taja poistamaan rekisteroitya koskevat henkilotiedot ilman aiheetonta viivytysta, ja rekiste-
rinpitajalla on velvollisuus poistaa henkilotiedot ilman aiheetonta viivytysta, edellyttaen etta
poistolle on artiklan 1 alakohtien mukainen poistoedellytys. Artiklan 17 alakohdan 2 mukai-
sesti rekisterinpitajalla on lisaksi velvollisuus poistaa jo julkaistut henkilotiedot, mikali pois-

toedellytys tayttyy artiklan 1 kohdan mukaan.

Poisto-oikeutta ei artiklan 17 kohdan 3 mukaan sovelleta, jos kasittely on tarpeen artiklassa
eritellyin perustein eli sananvapauden ja tiedonvalityksen vapauden turvaamiseksi, kuten on
myos esitetty tietosuojalain 27 §:ssa, lakisaateisen velvoitteen noudattamiseksi, kansanter-

veyteen liittyvan yleisen edun vuoksi, yleisen edun mukaisen arkistointitarkoituksen ja tutki-
muksellisen tarpeen vuoksi tai jos tietoja tarvitaan oikeusvaateen laatimiseksi, esittamiseksi

tai puolustamiseksi. 63

Rekisteroidylla on niin ikaan oikeus rajoittaa henkilotietojen kasittelya yleisen tietosuoja-ase-
tuksen 18 artiklan mukaisesti. Rajoitusta voi vaatia, jos rajoittamiselle on artiklan 18 kohdan
1 mukaiset edellytykset. Mikali kasittelya rajoitetaan 18 artiklan 1 kohdan nojalla edellyttaa

artiklan 2 kohta, etta naita henkilotietoja saa, sailyttamista lukuun ottamatta, kasitella

1 Taydennysoikeus ei ole absoluuttinen. Tietojen tdydentaminen voi johtaa tietojen m&aran
kasvamiseen, joka voi olla ristiriidassa kayttotarkoitussidonnaisuuden ja suhteellisuusperiaat-
teen kanssa. Ks. Korpisaari ym. 2018, 219.

62 Tietosuojavaltuutetun toimisto 2022b.

6 Huomioon on otettava TSA 9(2) art. h & i alakohdat koskien erityisia henkilotietoryhmia
seka TSA 9(3) art. salassapitovelvollisuuden vaatimus. Lisaksi ks. KHO 2009:82 ja Satakunnan
Markkinaporssi Oy ja Satamedia Oy (EIT, 21.7.2015).
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ainoastaan rekisteroidyn suostumuksella taikka oikeudellisen vaateen laatimiseksi, esitta-
miseksi tai puolustamiseksi tahi toisen luonnollisen henkilon tai oikeushenkilon oikeuksien
suojaamiseksi tai tarkeaa unionin tai jasenvaltion yleista etua koskevista syista. Artiklan 3
kohdan mukaisesti rekisterinpitajan on tehtava rekisteroidylle ilmoitus, ennen kuin rajoitettu-
jen tietojen kasittelya koskeva rajoitus poistetaan. Kasittelyn rajoitus on tarkoitettu sovellet-

tavaksi silloin, jos on epaselvaa, onko henkilGtietojen poistolle edellytykset vai ei.®*

Yleisen tietosuoja-asetuksen 19 artikla velvoittaa rekisterinpitajaa ilmoittamaan kaikenlai-
sista 16 artiklan, 17 artiklan 1 kohdan ja 18 artiklan mukaisesti tehdyista henkilotietojen oi-
kaisuista, poistoista tai kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilotietoja
on luovutettu, paitsi jos tama osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Re-

kisterinpitajan on ilmoitettava rekisteroidylle naista vastaanottajista, jos rekisteroity sita

pyytaa.s

Rekisteroidylla on oikeus yleisen tietosuoja-asetuksen 20 artiklan mukaisesti siirtaa tiedot jar-
jestelmasta toiseen, mutta artiklan soveltamisalaan kuuluvat tiedot koskevat suostumukseen
6 artiklan 1 a alakohdan tai 9 artiklan 2 a alakohdan nojalla tai sopimukseen 6 artiklan 1 koh-
dan b alakohdan nojalla kasiteltavia tietoja. Yleinen tietosuoja-asetus pitaa sisallaan myos
rekisteroidyn oikeuden vastustaa hanta koskevien henkilotietojen kasittelya artiklan 21 mu-
kaisesti. Vastustamisoikeus muodostuu 21 artiklan 1 kohdan mukaisesti vain, kun kasittelype-
rusteena on joko 6 artiklan 1 e alakohdan yleista etua koskevan tehtavan suorittaminen tai
rekisterinpitajalle kuuluvan julkisen vallan kayttaminen taikka 1 f alakohdan kautta, kun ka-
sittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkilotietojen suojaa edellyttavat rekisteroidyn edut tai perusoikeu-
det ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisteroity on lapsi. Yleisen tieto-
suoja-asetuksen 21 artiklan 1 kohdan mukaisesti rekisterinpitaja ei saa enaa kasitella henkilo-
tietoja, paitsi jos rekisterinpitaja voi osoittaa, etta kasittelyyn on olemassa huomattavan tar-
kea ja perusteltu syy, joka syrjayttaa rekisteroidyn edut, oikeudet ja vapaudet tai jos se on

tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Yleisen tietosuoja-asetuksen artiklan 21 tavoite on tasapainottaa rekisteroidyn oikeudet seka
rekisterinpitajan oikeus kasitella tietoa. Arviointiperusteena voidaan kayttaa esimerkiksi kasi-
teltavien tietojen luonnetta ja sita, miten laajalti ne tulevat kasiteltaessa muiden ihmisten
tietoon. Samalla voidaan tarkastella intresseja, jotka puoltavat henkilotietojen kasittelya.
Artiklan 21 saannos velvoittaa rekisterinpitajaa osoittamaan ne tosiseikat, jotka osoittavat

tarkean ja perustellun syyn henkilotietojen kayttamiselle, jos rekisteroity vastustaa

4 Euroopan komissio 2022.
6 Mahdottomuutta ja kohtuutonta vaivaa on késitelty TSA art. 14(5) kohdalla.
¢ Ks. myos EUT:n ennakkoratkaisu asiassa C-398/15 Salvatore Manni, kohdat 47 ja 60-61.



28

kasittelya.®” Yleisen tietosuoja-asetuksen 21 artiklan mukaisesta vastustamisoikeudesta saade-
taan tarkemmin saannoksen muissa kohdissa, mutta niiden sisalto ei ole merkityksellista opin-

naytetyon rajauksen kannalta.

Yleisen tietosuoja-asetuksen johdannon kohdissa 65-68 on avattu tarkemmin rekisteroidyn oi-
keuksien laajuutta seka merkitysta, kun kyseessa on rekisteroidyn oikeus virheellisten tieto-
jen korjaamiseen, oikeus tulla unohdetuksi, oikeus saada henkilotiedon poistetuksi seka tar-
kennuksia henkilotietojen kasittelya rajoittavien menetelmien toteuttamisesta ja henkilotie-
tojen automaattisen kasittelyn teknisesta yhteensovittamisesta rekisteroidyn oikeuksien nako-

kulmasta.

Rekisteroidylla on yleisen tietosuoja-asetuksen 22 artiklan 1 kohdan mukainen oikeus olla jou-
tumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastaan automaattiseen kasittelyyn,
kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vas-
taavalla tavalla merkittavasti. Artiklan 2 kohdassa on kuitenkin saadetty poikkeuksista, kuten
paatoksen valttamattomyydesta rekisteroidyn ja rekisterinpitajan valisen sopimuksen teke-
mista tai taytantoonpanoa varten, seka kansallisesta lakiin pohjautuvasta syysta ja rekiste-
roidyn suostumuksesta. Artiklassa on lisaksi tarkemmin saadetty tarpeellisista menettelyta-
voista. Automaattisesta kasittelysta ja profiloinnissa ohjeistetaan tarkemmin yleisen tieto-

suoja-asetuksen johdannon kohdissa 71-72.

Vaikka yleisen tietosuoja-asetuksen tavoitteena on taata kaikkien jasenvaltioiden osalta sama
oikeustila, on rekisteroidyn oikeuksia mahdollista rajoittaa 23 artiklan mukaisesti. Yleisen tie-
tosuoja-asetuksen 23 artiklan 1 kohdan perusteella kansallisessa lainsaadannossa seka unionin
lainsaadannossa voidaan saataa rekisteroidyn oikeuksia seka 5 artiklan mukaisiin henkilotieto-
jen kasittelya koskeviin periaatteisiin rajoituksia, jos niille on tarpeelliset ja oikeasuhtaiset
perusteet. Yleisen tietosuoja-asetuksen johdannon kohdassa 73 korostetaan, etta rajoitusten
tulee olla perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssa

eurooppalaisessa yleissopimuksessa vahvistettujen vaatimusten mukaisia.

Rajoitusten tulee 23 artiklan 1 kohdan mukaisesti noudattaa keskeisilta osin perusoikeuksia ja
-vapauksia ja niiden tulee olla demokraattisessa yhteiskunnassa valttamaton ja oikeasuhtei-
nen toimenpide, jotta voidaan taata kansallinen turvallisuus, puolustus, yleinen turvallisuus,
rikosten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka
rikosoikeudellisten seuraamusten taytantoonpano, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy, muut unionin tai jasenvaltion ylei-
seen julkiseen etuun liittyvat tarkeat tavoitteet, erityisesti unionille tai jasenvaltiolle tarkea

taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen

¢7 Korpisaari ym. 2018, 251-253.
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liittyvat asiat seka kansanterveys ja sosiaaliturva, oikeudellisen riippumattomuuden ja oikeu-
dellisten menettelyjen suojelu, saanneltya ammattitoimintaa koskevan ammattietiikan rikko-
misen torjunta, tutkinta, selvittaminen ja syytteeseenpano, valvonta-, tarkastus- tai saantely-
tehtava, joka satunnaisestikin liittyy julkisen vallan kayttoon a-e ja g alakohdassa tarkoite-
tuissa tapauksissa, rekisteroidyn suojelu tai muille kuuluvat oikeudet ja vapaudet tai yksityis-

oikeudellisten kanteiden taytantoonpano.

Yleisen tietosuoja-asetuksen 23 artiklan 2 kohdan mukaan lainsaadantotoimenpiteiden on si-
sallettava tarpeen mukaan erityisia saannoksia, jotka koskevat ainakin kasittelytarkoitusta tai
kasittelyn ryhmia, henkilotietoryhmia, kayttoon otettujen rajoitusten soveltamisalaa, suoja-
toimia, joilla estetaan vaarinkaytto tai lainvastainen paasy tietoihin tai niiden siirtaminen,
rekisterinpitajan tai rekisterinpitajien ryhmien maarittamista, tietojen sailytysaikoja ja sovel-
lettavia suojatoimia ottaen huomioon kasittelyn tai kasittelyryhmien luonne, laajuus ja tar-
koitukset, rekisteroidyn oikeuksiin ja vapauksiin kohdistuvia riskeja ja rekisteroityjen oikeutta

saada tietoa rajoituksesta, paitsi jos tama voisi vaarantaa rajoituksen tarkoituksen.

Tietosuojalain esitdissa on huomioitu, etta kansallinen liikkumavara koskee erityisesti henki-
l6tietojen kasittelya julkisella sektorilla.®® Yleisen tietosuoja-asetuksen 23 artiklan mukaiset
rajoitukset eivat kuitenkaan suoraan oikeuta rekisterinpitajaa taikka henkilotietojen kasitteli-

jaa poikkeamaan niille sdadetyista velvollisuuksista, vaan tasta tulee saataa lailla.®’
3.2 Tietosuojalaki

Tietosuojalaki sai alkunsa oikeusministerion vuonna 2016 asettaman EU:n yhteisen tietosuoja-
asetuksen taytantoonpanotyoryhman ehdotuksesta. Tyoryhman keskeinen tehtava oli valmis-
tella lainsaadantoehdotus yleisen tietosuoja-asetuksen jattaman, kansallisen lainsaadantoa
taydentavan ja tasmentavan liikkumavaran kaytosta seka valmistella ehdotus kansallisesta
valvontaviranomaisesta. ° Tyéryhméa ehdotti myds muutoksia rikoslakiin (39/1889) ja lakiin
sakon taytantoonpanosta (672/2002).”!

Tietosuojalain 1 8:n mukaan tietosuojalain tarkoitus on tasmentaa ja taydentaa yleista tieto-
suoja-asetusta. Tietosuojalakiin liittyvassa hallituksen esityksessa sen tarkoituksena kuvattiin
olla henkilotietojen kasittelyyn sovellettava yleislaki, mutta ei kuitenkaan itsenainen tai kat-
tava saatelykokonaisuus. Tietosuojalakia edelsi henkilotietolaki, joka oli tullut voimaan henki-
lorekisterilain tilalle. Henkilotietolain tarkoitus sen 1 §:n mukaan oli toteuttaa yksityiselaman

suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa

6 HE 9/2018 vp, 31.

9 Ks. myos HE 9/2018 vp, 108.

70 Oikeusministerio 2017, 13-14.

71 Oikeusministerio 2017, 173-174.
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seka edistaa hyvan tietojenkasittelytavan kehittamista ja noudattamista. Tarve uudelle laille
tuli yleisen tietosuoja-asetuksen lisaksi myos yhteiskunnan muututtua merkittavasti etenkin

nopean teknologian kehityksen kautta ja globalisaation my6ta.”?

Tietosuojalakia sovelletaan sen 1 §:n ja 2 §:n mukaan yleisen tietosuoja-asetuksen rinnalla.”
Esimerkiksi tietosuojalain 29 § henkilotunnuksen kasittelysta on saadetty taydentamaan ylei-
sen tietosuoja-asetuksen 87 artiklaa, jossa henkilotunnuksen kasittelysta todetaan, etta ja-

senvaltiot voivat maaritella tarkemmin erityiset kansallisen henkilonumeron tai muun yleisen
tunnisteen kasittelyn edellytykset.” Tassa tapauksessa kansallista henkilonumeroa tai muuta
yleista tunnistetta on kaytettava ainoastaan noudattaen rekisteroidyn oikeuksia ja vapauksia

koskevia asianmukaisia suojatoimia taméan asetuksen mukaisesti.”

Tietosuojalaki taydentaa yleisen tietosuoja-asetuksen 8 artiklaa, jossa kasitellaan tietoyhteis-
kunnan palveluihin liittyvaan lapsen suostumukseen sovellettavia ehtoja. Kyseisessa artiklassa
todetaan, etta jasenvaltiot voivat lainsaadannossaan saataa tata tarkoitusta koskevasta alem-
masta iasta, joka ei saa olla alle 13 vuotta. Tietosuojalaki 5 § taydentaa tata asettaen ikara-

jaksi 13-vuotta.

Tietosuojalakia ei 2 §:n mukaan sovelleta sellaiseen henkilotietojen kasittelyyn, josta saade-
taan laissa henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa (1054/2018 rikosasioiden tietosuojalaki). Lisaksi hallituksen esityksessa yleista tie-
tosuoja-asetusta taydentavaksi lainsaadannoksi todetaan, yleisen tietosuoja-asetuksen 2 ar-
tiklaa myotaillen, ettei lakia sovellettaisi sellaisten henkilotietojen kasittelyyn, jota joku
luonnollinen henkilo suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa
toiminnassa.’® Tietosuojalaissa 35 § kirjataan vaitiolovelvollisuudesta, ettd joka henkilGtieto-
jen kasittelyyn liittyvia toimenpiteita suorittaessaan on saanut tietaa jotakin toisen henkilon
ominaisuuksista, henkilokohtaisista oloista, taloudellisesta asemasta taikka toisen liikesalai-
suudesta, ei saa oikeudettomasti ilmaista sivulliselle nain saamiaan tietoja eika kayttaa niita

omaksi tai toisen hyodyksi tai toisen vahingoksi.

Tietosuojalain 3 luvussa saadetaan valvontaviranomaisesta ja 4 luvussa oikeusturvasta ja seu-
raamuksista. Tietosuojalain 8 §:n mukaisesti tietosuoja-asetuksessa tarkoitettuna kansallisena
valvontaviranomaisena oikeusministerion yhteydessa on tietosuojavaltuutettu. Tietosuojaval-

tuutettu on toiminnassaan itsenainen ja riippumaton.

2HE 9/2018 vp, 1, 52.

73 Ks. myos HE 9/2018 vp, 1, 52.

74 HE 9/2018 vp, 113.

75 Henkilotunnuksen uudistamista koskevat lakiluonnokset lahtivat lausuntokierrokselle tam-
mikuussa 2022.

76 HE 9/2018 vp, 76.
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Tietosuojavaltuutetun tehtavista ja toimivaltuuksista on kirjattu tietosuojalain 14 §:ssa ja sen
mukaan tietosuojavaltuutetun tehtavista ja toimivaltuuksista saadetaan tietosuoja-asetuksen
55-59 artiklassa. Tietosuojavaltuutetulla on myos muita tassa tai muussa laissa saadettyja
tehtavia ja toimivaltuuksia. Tietosuojavaltuutettu ei valvo valtioneuvoston oikeuskanslerin
eika eduskunnan oikeusasiamiehen toimintaa. Tietosuojavaltuutettu edustaa Suomea Euroo-
pan tietosuojaneuvostossa. Tietosuojavaltuutettu akkreditoi tietosuoja-asetuksen 43 artik-
lassa tarkoitetun sertifiointielimen. Tietosuojavaltuutettu laatii vuosittain tietosuoja-asetuk-
sen 59 artiklassa tarkoitetun toimintakertomuksen, joka toimitetaan eduskunnalle ja valtio-
neuvostolle. Toimintakertomus on pidettava yleisesti saatavilla. Tietosuojalain 15 §:n mukaan

tietosuojavaltuutettu ratkaisee asiat esittelysta, jollei han yksittaistapauksessa toisin paata.

Tietosuojalaissa on lueteltu myos apulaistietosuojavaltuutetun tehtavat ja toimivaltuudet (16
§) ja asiantuntijalautakunnan tehtavat ja asioiden kasittely (17 §). Tietosuojavaltuutetun tie-
donsaanti- ja tarkastusoikeudesta on saadetty tietosuojalain 18 §:ssa etta sen lisaksi, mita
tietosuoja-asetuksen 58 artiklan 1 kohdassa saadetaan valvontaviranomaisen tiedonsaanti- ja
tarkastusoikeudesta, tietosuojavaltuutetulla on oikeus salassapitosaannosten estamatta saada
maksutta tehtaviensa hoidon kannalta tarpeelliset tiedot. Pysyvaisluonteiseen asumiseen kay-
tetyssa tilassa tarkastuksen saa toimittaa vain, jos se on valttamatonta tarkastuksen kohteena
olevien seikkojen selvittamiseksi ja kyseessa olevassa tapauksessa on olemassa perusteltu ja
yksiloity syy epailla henkilotietojen kasittelya koskevia saannoksia rikotun tai rikottavan ta-
valla, josta voi olla seuraamuksena hallinnollinen seuraamusmaksu tai rikoslaissa (39/1889)

saadetty rangaistus.

Oikeudesta saattaa asia tietosuojavaltuutetun kasiteltavaksi on kirjattu tietosuojalain 21
§:aan. Sen mukaan rekisteroidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi,
jos rekisteroity katsoo, etta hanta koskevien henkilotietojen kasittelyssa rikotaan sita koske-
vaa lainsaadantoa. Tietosuojavaltuutettu voi keskeyttaa asian kasittelyn, jos siihen liittyva

asia on vireilla tuomioistuimessa.

Seuraamuksista on saadetty tietosuojalain 4 luvussa ja niita ovat uhkasakko (22 §), hallinnolli-
nen seuraamusmaksu (24 §) seka 26 §:ssa saadetyt rangaistussaannokset. Tietosuojalain 26 §:n
mukaan rangaistus tietosuojarikoksesta saadetaan rikoslain 38 luvun 9 §:ssa. Rangaistus vies-
tintasalaisuuden loukkauksesta ja torkeasta viestintasalaisuuden loukkauksesta saadetaan ri-
koslain 38 luvun 3 ja 4 §:ssa seka rangaistus tietomurrosta ja torkeasta tietomurrosta 38 luvun
8 ja 8 a §:ssa. Rangaistus taman lain 35 §:ssa saadetyn vaitiolovelvollisuuden ja 36 §:ssa saa-
detyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan,
jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan tai siita muualla laissa saadeta an-
karampaa rangaistusta. Rikoslain 38 luvun 10 §:n 3 momentissa saadetaan syyttajan velvolli-

suudesta kuulla tietosuojavaltuutettua ennen taman pykalan 1 momentissa mainittuja rikoksia
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koskevan syytteen nostamista samoin kuin tuomioistuimen velvollisuudesta varata tallaista

asiaa kasitellessaan tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

Tietosuojalain 23 §:ssa saadetaan komission paatoksista, etta jos tietosuojavaltuutettu katsoo
silla vireilla olevassa asiassa tarpeelliseksi selvittaa, onko tietosuoja-asetuksen 45 artiklassa
tarkoitettu Euroopan komission paatos tietosuojan tason riittavyydesta tietosuoja-asetuksen
mukainen, tietosuojavaltuutettu voi hakemuksella saattaa ennakkoratkaisun pyytamista kos-
kevan asian Helsingin hallinto-oikeuden ratkaistavaksi. Hallinto-oikeuden paatokseen saa ha-

kea muutosta valittamalla vain, jos korkein hallinto-oikeus myontaa valitusluvan.

Muutoksenhausta kirjataan tietosuojalain 25 §:ssa, etta muutoksenhausta hallintotuomioistui-
meen saadetaan oikeudenkaynnista hallintoasioissa annetussa laissa (808/2019). Tietosuoja-
valtuutetun tai apulaistietosuojavaltuutetun paatoksessa voidaan maarata, etta paatosta on

noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.

Tietojenkasittelyyn liittyvista erityistilanteista saadetaan tietosuojalain 5 luvussa. Henkilo-
tunnuksen kasittelysta saadetaan tietosuojalain 29 §:ssa, Henkilotunnusta saa kasitella rekis-
teroidyn suostumuksella tai, jos kasittelysta saadetaan laissa. Lisaksi henkilotunnusta saa ka-
sitella, jos rekisteroidyn yksiselitteinen yksiloiminen on tarkeaa ensinnakin, laissa saadetyn
tehtavan suorittamiseksi, toiseksi rekisteroidyn tai rekisterinpitajan oikeuksien ja velvolli-
suuksien toteuttamiseksi tai kolmanneksi historiallista tai tieteellista tutkimusta taikka tilas-
tointia varten. Henkilotunnusta saa kasitella luotonannossa tai saatavan perimisessa, vakuu-
tus-, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa,
terveydenhuollossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo- ja
muita palvelussuhteita ja niihin liittyvia etuja koskevissa asioissa. Henkilorekisterin perus-
teella tulostettuihin tai laadittuihin asiakirjoihin ei tule merkita henkilotunnusta tarpeetto-
masti. Tasta voi poiketa tietosuojalain 32 § mukaisesti, kun henkilotietoja kasitellaan yleisen

edun mukaista arkistointitarkoitusta varten.

Rekisterinpitajan velvollisuuteen toimittaa tietoja rekisteroidylle on myos rajoituksia, jotka
on lueteltu tietosuojalain 33 §:ssa. Rajoituksien perustana toimii yleisen tietosuoja-asetuksen
23 artiklan alakohdat 1 a-e. Tietosuojalain 33 § 1 momentin mukaan tietosuoja-asetuksen 13
ja 14 artiklan mukaisesta velvollisuudesta toimittaa tiedot rekisterdidylle voidaan poiketa, jos
se on valttamatonta valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja turvalli-
suuden vuoksi, rikosten ehkaisemiseksi tai selvittamiseksi taikka verotukseen tai julkiseen ta-
louteen liittyvan valvontatehtavan vuoksi. Kyseista lausemuotoa perusteltiin hallituksen esi-
tyksessa eduskunnalle EU:n yleista tietosuoja-asetusta taydentavaksi lainsaadannoksi siten,

etta se vastasi henkilotietolain 2 momentin 2 kohtaa.””

77 HE 9/2018 vp, 117-118.
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Tietosuojalain 33 §:n 2 momentissa saadetaan, etta tietosuoja-asetuksen 14 artiklan 1-4 koh-
dasta voidaan poiketa myos, jos tiedon toimittaminen aiheuttaa olennaista vahinkoa tai hait-
taa rekisteroidylle eika talletettavia tietoja kayteta rekisteroitya koskevaan paatoksentekoon.

Rajoitusperusteen taustalla on yleisen tietosuoja-asetuksen 23 artiklan 1 i alakohta.

Tietosuojalain 33 §:n 3 momenttiin on lisaksi kirjattu, etta jos rekisteroidylle ei toimiteta 1
tai 2 momentin perusteella tietoa, rekisterinpitajan on toteutettava asianmukaiset toimenpi-
teet rekisteroidyn oikeuksien suojaamiseksi. Naihin toimenpiteisiin kuuluu tietosuoja-asetuk-
sen 14 artiklan 1 ja 2 kohdassa tarkoitettujen tietojen pitaminen kaikkien saatavilla, ellei

tama vaaranna tietojen toimittamista koskevan rajoituksen tarkoitusta.

Tietosuojalain esitdoiden saannoksen 33 §:n tarkemmissa perusteluissa on nimenomaisesti pi-
detty ennallaan kumotun henkilotietolain 24 §:n mukainen laillisuusvalvonnan tila, eika lain-
saatajalla ollut tarkoitus muuttaa laillisuusvalvonnan tai muun hallintoviranomaisen valvonnan
noudattamaa kaytantoa rekisteroityjen informoinnista. Hallituksen esityksessa on niin ikaan
katsottu, ettei saadetyista rajoituksista rekisteroidyn tiedonsaantioikeuteen ei ole tarpeel-
lista saataa erikseen, silla yleisen tietosuoja-asetuksen 14 artiklan 5 kohdan mukaan rekiste-
roidylle voidaan jattaa toimittamatta henkilotietojen kasittelyyn liittyvia tietoja, jos tietojen
toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta haittaa tai jos tietojen han-

kinnasta tai luovuttamisesta saddetaan jasenvaltion lainsaadannossa.”®

Tietosuojalain 34 §:ssa rajataan yleisen tietosuoja-asetuksen 15 artiklan myota tulevaa rekis-
teroidyn oikeutta tutustua hanesta kerattyihin tietoihin. Rekisteroity ei ole oikeutettu tutus-
tumaan hanesta kerattyihin tietoihin jos tiedon antaminen saattaisi vahingoittaa kansallista
turvallisuutta, puolustusta tai yleista jarjestysta ja turvallisuutta taikka haitata rikosten eh-
kaisemista tai selvittamista; tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekiste-
roidyn terveydelle tai hoidolle taikka rekisteroidyn tai jonkun muun oikeuksille; tai henkilo-
tietoja kaytetaan valvonta- ja tarkastustehtavissa ja tiedon antamatta jattaminen on valtta-
matonta Suomen tai Euroopan unionin tarkean taloudellisen tai rahoituksellisen edun turvaa-

miseksi.

Rajoituksen syyt on ilmoitettava rekisteroidylle, ellei tama vaaranna rajoituksen tarkoitusta.
Jos rekisteroidylla ei katsota olevan oikeutta tutustua tietoihinsa tietosuojalain 34 §:n mukai-
sesti, han voi pyytaa tietojaan, jotka on lueteltu yleisessa tietosuoja-asetuksen 15 artiklan 1.
kohdassa, ja saattaa asia tietosuojavaltuutetun kasiteltavaksi kuten tietosuojalain 21 §:ssa

sdadetaan.” Opinnaytetyohon valitut toimialat, poliisi ja terveydenhuolto, ovat molemmat

78 HE 9/2018 vp, 117-118.
79 Ks. myos HE 9/2018 vp, 118-119.
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sellaisia aloja, joiden osalta rekisteroidyn oikeuteen tutustua hanesta kerattyihin tietoihin

liittyvat rajoitukset voivat tulla kyseen tietosuojalain 34 §:n nojalla.®

Perustuslakivaliokunta painotti tietosuojalain esitoiden yhteydessa, etta yksityiselaman ja
henkilotietojen suojan suhde muihin perusoikeuksiin maaraytyy konkreettisesti vasta yksittais-
tapauksessa kunkin tapauksen erityispiirteet huomioiden viranomaisissa ja tuomioistuimissa.
Valiokunnan mielesta on selvaa, etta tallaista perusoikeusherkkaa lainsaadantoa on sovellet-
tava perusoikeuksien yleisten rajoitusedellytysten puitteissa myos [lausunnossa] edella luon-
nehditulla tavalla muut kulloinkin asian kannalta merkitykselliset perusoikeudet huomioiden.
Lausunnossaan perustuslakivaliokunta kiinnitti huomionsa siihen, ettei ehdotettu saantely ole
erityisen selkeaa. Perustuslain nakokulmasta tama ei ollut taysin ongelmatonta perusoikeus-
kytkentaisessa saantelyssa ja sita korostaa ehdotuksella taydennettavan tietosuoja-asetuksen

vaikeaselkoisuus.®'
3.3 Asiakirjojen tiedonhallinta ja julkisuusperiaate

Laki viranomaisen toiminnan julkisuudesta (621/1999 julkisuuslaki) tuli voimaan joulukuussa
1999. Julkisuuslain esitdiden mukaan asiakirjojen ja tietojarjestelmien hyva julkisuus- ja sa-
lassapitorakenne on osa hyvaa tiedonhallintatapaa. Viranomaisen tulee suunnitella ja toteut-
taa asiakirja- ja tietohallintonsa samoin kuin kayttamansa tietojarjestelmat niin, etta asiakir-
jojen julkisuus voidaan vaivattomasti toteuttaa ja etta salassa pidettavat tiedot suojataan ja
havitetaan asianmukaisesti.® Julkisuuslain 1 §:ssa sdadetaan julkisuusperiaatteesta, ettd vi-
ranomaisen asiakirjat ovat julkisia, jollei tassa tai muussa laissa erikseen toisin saadeta. Julki-

suuslaki on siis julkisuusperiaatetta toteuttava yleislaki.%3

Tietosuojalain 28 §:ssa kirjataan julkisuusperiaatteesta, etta oikeuteen saada tieto ja muuhun
henkilotietojen luovuttamiseen viranomaisen henkilorekisterista sovelletaan, mita viranomais-
ten toiminnan julkisuudesta saadetaan. Perustuslain 12 §:ssa saadetaan sananvapaudesta ja
julkisuudesta, etta viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia,
jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla erikseen rajoitettu. Jokai-

sella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Julkisuuslain 4 § maarittelee viranomaiset, joilla tarkoitetaan muun muassa ensinnakin valtion
hallintoviranomaisia seka muita valtion virastoja ja laitoksia, toiseksi tuomioistuimia ja muita
lainkayttoelimia, kolmanneksi valtion liikelaitoksia, neljanneksi hyvinvointialueen ja hyvin-

vointiyhtyman viranomaisia seka kunnallisia viranomaisia, viidenneksi Suomen Pankkia

80 Ks. myos HE 9/2018 vp, 119.

8 PeVL 14/2018 vp, 8-9.

82 HE 36/2000 vp, 2.

8 Krakau & Haapalehto 2020, 19.
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mukaan lukien Rahoitustarkastus, Kansanelakelaitosta seka muita itsenaisia julkisoikeudellisia
laitoksia, kuudenneksi Elaketurvakeskuksen ja Maatalousyrittajien elakelaitoksen asiakirjoihin
lakia kuitenkin sovelletaan 2 momentissa saadetylla tavalla, seitsemanneksi eduskunnan viras-
toja ja laitoksia, kahdeksanneksi Ahvenanmaan maakunnan viranomaisia niiden huolehtiessa
valtakunnan viranomaisille kuuluvista tehtavista maakunnassa seka yhdeksanneksi lain tai ase-
tuksen taikka 1, 2 tai 7 kohdassa tarkoitetun viranomaisen paatoksen perusteella tiettya teh-
tavaa itsenaisesti hoitamaan asetettuja lautakuntia, neuvottelukuntia, komiteoita, toimikun-
tia, tyoryhmia, toimitusmiehia seka hyvinvointialueen ja hyvinvointiyhtyman, kunnan ja kun-

tayhtyman tilintarkastajia seka muita niihin verrattavia toimielimia.

Julkisuuslain 4 §:n 2 momentin mukaan mita viranomaisesta saadetaan, koskee myos lain tai
asetuksen taikka lain tai asetuksen nojalla annetun saannoksen tai maarayksen perusteella
julkista tehtavaa hoitavia yhteisoja, laitoksia, saatioita ja yksityisia henkiloita niiden kaytta-
essa julkista valtaa. Evankelis-luterilaisen kirkon asiakirjojen julkisuudesta saadetaan erik-

seen.

Julkisuuslain 2 §:ssa saadetaan lain soveltamisalasta ja viranomaisen asiakirjojen tiedonhallin-
nasta saadetaan julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019 tiedonhallin-
talaki). Tiedonhallintalain tarkoitus on sen 1 §:n mukaan varmistaa viranomaisten tietoaineis-
tojen yhdenmukainen ja laadukas hallinta seka tietoturvallinen kasittely julkisuusperiaatteen
toteuttamiseksi, mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyodynta-
minen, jotta viranomainen voi hoitaa tehtavansa ja tarjota palvelunsa hallinnon asiakkaille
hyvaa hallintoa noudattaen tuloksellisesti ja laadukkaasti seka edistaa tietojarjestelmien ja
tietovarantojen yhteentoimivuutta. Tiedonhallintalain esitdissa todettiin tiedonhallintaa kos-
kevan saantelyn olevan hajanaista ja tiedonhallintalaki kokoaisi yhteen saantelya viranomais-
toiminnan julkisuudesta annetusta laista (621/1999, jaljempana julkisuuslaki), julkisen hallin-
non tietohallinnon ohjauksesta annetusta laista (634/2011 tietohallintolaki) ja sahkoisesta asi-

oinnista viranomaistoiminnasta annetusta laista (13/2003 asiointilaki).34

Lokitietojen keraamisesta saadetaan tiedonhallintalain 17 §:ssa etta viranomaisen on huoleh-
dittava, etta sen tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista kera-
taan tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttaa tunnistautumista tai
muuta kirjautumista. Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen
kayton ja luovutuksen seuranta seka tietojarjestelman teknisten virheiden selvittaminen. Tie-
donhallintalain 21 §:n 3 momentissa tietoaineistojen sailytystarpeen maarittamisesta kirja-
taan, etta sailytysaikojen maarittamisen vastuista, arkistoinnista ja arkistotoimen tehtavista

saadetaan erikseen. Tiedonhallintalaissa ei siis saadeta tarkkoja sailytysaikoja.

8 HE 284/2018 vp, 8.
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Julkisuuslain 2 luku kasittelee asiakirjan tulemista julkiseksi ja siina saadetaan viranomaisen
laatiman asiakirjan julkiseksi tulemista (6 §), viranomaiselle toimitetun asiakirjan julkiseksi
tulemista (7 §) ja asiakirjan saattamisesta yleisesti julkisuuteen (8 §). Julkisuuslain 3 luvussa
saadetaan oikeudesta saada tietoa asiakirjasta. Julkisuuslain 9 §:ssa kirjataan, etta jokaisella
on oikeus saada tieto viranomaisen asiakirjasta, joka on julkinen. Tiedon antaminen asiakir-
jasta, joka 6 ja 7 §:n mukaan ei ole viela julkinen, on viranomaisen harkinnassa. Harkinnassa
on otettava huomioon, mita 17 §:ssa saadetaan. Julkisuuslain 11 §:ssa saadetaan asianosaisen
oikeudesta tiedonsaantiin. Joissakin tapauksissa hakijalla, valittajalla seka muulla, jonka oi-
keutta, etua tai velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa kasittelevalta
tai kasitelleelta viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallosta, joka voi tai
on voinut vaikuttaa hanen asiansa kasittelyyn. Tallaisia tietoja voi olla esimerkiksi lokitie-
dot.® Julkisuuslain 12 §:ssa saadetaan, etta jokaisella on oikeus saada tieto hdnesta itsestaan
viranomaisen asiakirjaan sisaltyvista tiedoista 11 8:n 2 ja 3 momentissa saadetyin rajoituksin,
jollei laissa toisin saadeta. Julkisuuslain mukainen itsea koskeva tiedonsaantioikeus on toissi-
jainen omien tietojen tarkastusoikeus poliisissa, silla laissa henkilotietojen kasittelysta poliisi-
toimessa (616/2019 poliisin henkilotietolaki) kirjataan 41 §:ssa rekisteroidyn tarkastusoikeu-

den toteuttamisesta.

Viranomaisella on velvollisuus julkisuuslain 22 §:n ja 23 §:n nojalla myos asiakirjasalaisuuteen
ja vaitioloon. Julkisuuslain 24 §:n mukaan salassa pidettavia viranomaisten asiakirjoja ovat
muun muassa rikosten selvittamista ja ehkaisya, mielentilatutkimuksia ja henkilotutkintaa,
psykologisia testeja ja soveltavuuskokeita koskevat seka yksityiselaman tietoja sisaltavat asia-
kirjat. Asiakirjalla julkisuuslain 5 8:n mukaan tarkoitetaan kirjallisen ja kuvallisen esityksen
lisaksi sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeista muodostuvaa tiet-
tya kohdetta tai asiaa koskevaa viestia, joka on saatavissa selville vain automaattisen tieto-
jenkasittelyn tai aanen- ja kuvantoistolaitteiden taikka muiden apuvalineiden avulla. Taman
lisaksi julkisuuslain 5 §:ssa maaritellaan viranomaisen asiakirja, ja se mita ei pideta viran-

omaisen asiakirjana.

4 Suomen perustuslaki

Suomen perustuslaki (731/1999 perustuslaki) on osa oikeusjarjestysta ja toimii valtion oikeu-
dellisena perustana. Perustuslaki on korkein kansallinen saados juridisesti ja sen saatamisella
asetetaan normeja. Perusoikeussaannokset ovat kokonaisuudessaan uudistettu vuonna 1995.

Perustuslain hallituksen esityksen mukaan se [perustuslaki] muodostaa kehyksen koko

8 Julkisuuslain (621/1999) 11 §:ssa luetellaan myos tilanteet, joissa oikeutta ei ole.
8 HE 309/1993 vp, 41. Ks. myos Husa & Jyranki 2012, 79.



37

kansalliselle oikeusjarjestykselle ja etta perustuslaissa vahvistetaan ne oikeudelliset arvot,
joille yhteiskunnan ja oikeusjarjestyksen kehitys rakentuu.?” Perusoikeudet ovat vuonna 1998
hallituksen esityksen mukaan katsottu sisaltyvan hallitusmuotoon ja esitoiden mukaan halli-
tusmuotoa pidetaan yleisesti tarkeimpana perustuslakina Suomessa. Lisaksi esitoissa todetaan
yksiloa koskevien perusoikeuksien muodostavan yleensa keskeisen osan modernia lansimaista
perustuslakia.® Oikeuskirjallisuudessa on katsottu, ettd perustuslaki suuntautuu siihen, miten

pitaa olla, ei siihen miten asiat ovat.®

Yksityiselaman suoja on yksi perustuslain 2 luvussa luetelluista perusoikeuksista. Muihin perus-
laissa lueteltuihin perusoikeuksiin kuuluu myos esimerkiksi oikeus elamaan seka henkilokohtai-
seen vapauteen ja koskemattomuuteen (7 §) ja yhdenvertaisuuteen (6 §). Hallituksen esityk-
sessa eduskunnalle perustuslakien perusoikeussaannosten muuttamisesta todetaan, etta vain

perustavanlaatuiset, erityisen tarkedt oikeudet ovat perusoikeuksia.®

Oikeus yksityiselamaan ja perhe-elamaan, on kirjattu kansallisessa lainsaadannossa perustus-

lain 10 §:aan ja tulkintaa tukee esitoista loydettava maininta perhe-elaman kuulumisesta yksi-
tyiselaméan suojan piiriin.®' Perustuslain 10 §:ssa on huomioitu seka Euroopan ihmisoikeussopi-
muksen 8 artiklassa etta Yhdistyneiden kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia
koskevan kansainvalisen yleissopimuksen®? artiklassa 17 turvattu oikeus yksityis- ja perhe-ela-

maan.”3

Perustuslain 10 §:n 1 momentissa saadetaan yksityiselaman suojasta, etta jokaisen yksityis-
elama, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta saadetaan tarkemmin lailla.
Perusoikeuksista on kirjoitettu hallituksen esityksessa eduskunnalle henkilotietolaiksi ja
eraiksi siihen liittyviksi laeiksi, etta perusoikeudet eivat ole toisistaan selkeasti erotettavissa,

vaan ne ovat paallekkaisia ja muillakin tavoilla toisiinsa kietoutuneita.®*

Yksityiselaman suojasta perustuslain 10 §:ssa kirjataan lisaksi, etta puhelun, kirjeen ja muun
luottamuksellisen viestin salaisuus on loukkaamaton. Tahan voidaan kuitenkin saataa perus-
tuslain 10 §:n 4 momentin mukaan lailla rajoituksia yhteiskunnan ja yksilon turvallisuutta tai
kotirauhaa vaarantavien rikoksien tutkinnassa seka turvatarkastuksessa, oikeudenkaynnissa ja

vapaudenmenetyksen aikana.

8 HE 309/1993 vp, 14-17; HE 1/1998 vp, 6.

8 HE 1/1998 vp, 6, 11-12, 17.

8 Husa & Jyranki 2012, 80.

% HE 309/1993 vp, 5.

9 HE 309/1993 vp, 53; Ks. maarittelysta oikeuskaytannossa KKO 2011:11, kohta 5.

92 Asetus kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvalisen yleissopimuksen
seka siihen liittyvan valinnaisen poytakirjan voimaansaattamisesta (8/1976).

93 Ks. myos Korpisaari ym. 2018, 5.

% HE 96/1998 vp, 5.
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Yksityiselaman suoja lisattiin perustuslakiin alun perin vuonna 1993, ja hallituksen esityksessa
eduskunnalle perustuslakien perusoikeussaannosten muuttamisesta todettiin, yksityiselaman
piirin tarkan maarittelyn olevan vaikeaa ja etta yksityiselama kasitteena voidaan ymmartaa
my6s henkilon yksityista piiria koskevaksi yleiskasitteeksi.?® Muutoksen tarvetta perusteltiin
muun muassa teknisella kehityksella: ennen puhelinverkko ja lennatinverkko olivat ainoita
tunnettuja televerkkoja. Uuden tyyppisen, laajentuneen tele- ja verkkoviestinnan suojaami-
nen katsottiin tarkeaksi.? Perustuslain 10 § on muotoiltu nykyiseen muotoonsa vuonna 2018,
jolloin lisattiin 4 momentti. Hallituksen esityksessa vuonna 2017 yksityiselaman suojasta kir-
jattiin, etta yksityiselaman suojan lahtokohtana on, etta yksilolla on oikeus elaa omaa ela-
maansa ilman viranomaisen tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta

puuttumista hanen yksityiselamaansa.®”

Perustuslain 14 §:n mukaisesti julkisen vallan tehtavana on edistaa yksilon mahdollisuuksia
osallistua yhteiskunnalliseen toimintaan ja vaikuttaa hanta itseaan koskevaan paatoksente-
koon. Perustuslain 19 §:ssa kirjataan, etta julkisen vallan on turvattava, sen mukaan kuin
lailla tarkemmin saadetaan, jokaiselle riittavat sosiaali- ja terveyspalvelut ja edistettava va-
eston terveytta. Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja

ihmisoikeuksien toteutuminen.

Lansimaisessa hyvinvointivaltiossa julkinen valta jaetaan perinteisesti kolmeen osaan: lainsaa-
dantdvaltaan, hallitusvaltaan ja tuomiovaltaan.®® Vallan kolmijako, joka Suomessa ilmenee
myos perustuslain 3 §:sta, on osa oikeusvaltioperiaatetta, jota toteutetaan muun muassa sito-
malla julkinen valta perustuslain 2 §:n 3 momentin mukaisesti kirjattuun lakiin, jonka lisaksi

perustuslain 119 § maarittelee valtionhallinnon yleiset edellytykset.

Perustuslain 21 §:ssa saadetaan oikeusturvasta, etta jokaisella on oikeus saada asiansa kasitel-
lyksi asianmukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistui-
messa tai muussa viranomaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva
paatos tuomioistuimen tai muun riippumattoman lainkayttoelimen kasiteltavaksi. Kasittelyn
julkisuus seka oikeus tulla kuulluksi, saada perusteltu paatos ja hakea muutosta samoin kuin
muut oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon takeet turvataan lailla. EU:n yh-
teisen tietosuoja-asetuksen taytantoonpanotyoryhman mietinnossa todettiin, etta perustus-
lain 21 §:ssa ja hallintolain (434/2003) 2 luvussa saadetyt hyvan hallinnon perusteet varmista-

vat tietosuojasaantelya taydentavasti viranomaisten toiminnan asianmukaisuutta.®

% HE 309/1993 vp, 52-53.

% HE 309/1993 vp, 53.

% HE 198/2017 vp, 4-5.

% HE 1/1998 vp, 75. Ks. myos Jyranki & Husa 2012, 128; Raitio 2017, 12-16.
% Oikeusministerio 2017, 29.
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5  Oikeuskaytantoa

Oppinaytetyota varten tutustuttiin myos aiheeseen liittyvaan oikeuskaytantoon. Hakusanoina
kaytettiin "tietosuoja*”, “tietosuojalaki”, ”henkilotietolaki” ja “tietosuoja-asetus”. Hakutu-
loksissa oli osittain paallekkaisyyksia.'® Koska monissa tietosuoja-asetuksen kayttéonoton jal-
keen tulleissa paatoksissa viitataan vanhoihin paatoksiin'® ja henkilGtietolaki on ollut esilla
useammassa korkeimman hallinto-oikeuden paatoksessa'® paadyttiin tutustumaan myds
yleista tietosuoja-asetusta ja tietosuojalakia edeltaviin paatoksiin'®, joissa viitattiin henkilo-
tietolakiin. Hakusana ”henkilotietolaki” tuotti 51 hakutulosta.'% Tassa kappaleessa kaydaan

lapi muutama opinnaytetyon kannalta oleellinen tapaus.

Toteutettujen hakujen tulokset tukevat havaintoja tietosuojalakiin liittyvan lainsaadannon
sirpaleisuudesta’® ja hallituksen esityksessa henkilGtietolaiksi ja eraiksi siihen liittyviksi la-
eiksi mainittua perusoikeuksien toisiinsa kietoutuneisuutta.'® Esimerkiksi korkeimman hal-
linto-oikeuden ratkaisuissa, jotka ovat annettu 2018 jalkeen ja kasittelivat jollakin tavalla
tietosuojaa, viitattiin muun muassa julkisuuslakiin, perustuslakiin, arkistolakiin (831/1994) ja
lakiin verotusmenettelysta (1558/1995).1%7

*9

”Tietosuoja*” haku tuotti korkeimman oikeuden ennakkopaatoksista 13 osumaa, joista kolme
oli vuoden 2018, eli uuden tietosuojalain kayttoonoton jalkeen tulleita ennakkopaatoksia.
Vuoden 2018 jalkeen julkaistuista korkeimman oikeuden ennakkotapauksista kaksi kasitteli sa-
nanvapauden kayttamista joukkoviestinnassa ja yksi tapausta, jossa kasiteltiin sahkoisen vies-
tinnan tietosuojalakia. Varsinaisesti suoraan tietosuojalakiin tai yleiseen tietosuoja-asetuk-

seen liittyvid korkeimman oikeuden ennakkopaatoksia ei lOytynyt. 198

Korkeimman hallinto-oikeuden ennakkopaatoksia hakusanalla ”tietosuoja-asetus” loytyi kuusi
hakutulosta, joista viisi oli julkaistu vuoden 2018 jalkeen. Suoraan yleiseen tietosuoja-asetuk-

seen viitattiin kolmessa tapauksessa. Tapauksista kahdessa kasiteltiin tietosuoja-asetusta

190 Oikeuskaytanto, hakusanat ”tietosuoja*”, "tietosuojalaki”, "tietosuoja-asetus” ja ”henki-
lotietolaki” Edilex. Haettu 9.4.2022 ja 26.4.2022.

191 Muun muassa paatoksissa KHO 2020:113 seka KHO 2009:82.

102 Muun muassa ratkaisuissa KHO 2018:112, KHO 2018:171, KHO 2009:82 seka KHO 2020:72.
193 Muun muassa paatos KKO 2022:2.

104 Korkeimman oikeuden ja korkeimman hallinto-oikeuden ennakkopaatoksia ja ratkaisuja,
hakusana ”henkilotietolaki” Edilex. Haettu 26.4.2022.

105 Ks. Pitkanen, Korpisaari, Korhonen 2017, 4

196 HE 96/1998 vp, 5.

197 Julkisuuslaki esiintyi muun muassa tapauksissa KHO 2021:152, KHO 2020:4, KHO 2020:113
ja KHO 2020:114. Perustuslaki esiintyi muun muassa tapauksissa KHO 2020:4, KHO 2020:114 ja
KHO 2021:152. Arkistolaki mainittiin muun muassa tapauksissa KHO 2020:113 ja KHO
2020:114. Laki verottelumenettelysta mainittiin muun muassa tapauksessa KHO 2020:8.

198 Korkeimman oikeuden ennakkopaatoksia, hakusana ”tietosuoja*” Finlex. Haettu 9.4.2022.
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tavalla, joka ei kosketa opinnaytetyon aiherajausta.'® Esilla olleet ennakkopaatokset ja rat-
kaisut ovat kasitelleet muun muassa sita, mita tietoja rekisteroity voi saada 15 artiklan no-
jalla ja milta viranomaisilta'?, onko rekisterdidylla oikeus saada myos tietoja ajalta ennen
yleisen tietosuoja-asetuksen taytantéonpanoa'’, millaiset tiedot katsotaan tarpeettomiksi
henkil6tiedoiksi Google Search -palvelussa'’? ja voiko kerattyja, jo aiemmin julkaistuja tietoja
valittaa eteenpain yritykselta toiselle'. Korkeimman hallinto-oikeuden kanta asiassa 2020:8
yleisen tietosuoja-asteuksen ajalliseen soveltamiseen oli se, etta lakia on sovellettava sen tul-
tua voimaan, vaikka kasittelyssa oleva asia olisi tullut vireille ennen yleisen tietosuoja-asetuk-

sen voimaantuloa. '

KHO 2020:72 paatoksessa kasiteltiin tilannetta, jossa henkilo oli esittanyt tieto-
pyynnon verohallinnolle ja sittemmin valittanut hallinto-oikeuteen verohallin-
non paatoksesta olla luovuttamatta lokitietoja. Hallinto-oikeudessa tapaus oli
kasitelty yksinomaan asiakirjajulkisuusasiana, kun taas valituksen tehnyt hen-
kilo viittasi myos yleiseen tietosuoja-asetukseen ja henkilotietolakiin. Korkein
hallinto-oikeus totesi paatoksessaan aiemman paatoksen kumottavaksi ja kirjasi
etta asia on otettava uudestaan kasiteltavaksi myos tietosuoja-asiana hallinto-
oikeudessa. Paatoksessa korkein hallinto-oikeus viittasi yleisen tietosuoja-ase-
tuksen 79 artiklan 1 kohtaan, tulkiten sanamuotoa siten etta kohdalla tarkoite-

taan “oikeutta tehokkaisiin oikeussuojakeinoihin tuomioistuimessa.”

Paatoksessa korkein hallinto-oikeus viittasi myos yleisen tietosuoja-asetuksen
15 artiklaan: ”Rekisteroidylla oli nain ollen oikeus myos valittaa viranomaisen
asemassa olevan rekisterinpitajan yleisen tietosuoja-asetuksen 15 artiklaa so-
veltaen tekemasta tiedonsaantioikeuden epaamista koskevasta paatoksesta
suoraan hallinto-oikeudelle.” "> Lisaksi korkein hallinto-oikeus viittaa paatok-
sessaan henkilotietolain 28 §:n 2 momenttiin seuraavalla tavalla: "rekisterinpi-

tajan on ilman aiheetonta viivytysta varattava rekisterdidylle tilaisuus tutustua

199 Korkeimman hallinto-oikeuden ennakkopaatoksia ja ratkaisuja, hakusana “tietosuoja-ase-
tus*” Edilex. Haettu 22.4.2022; Loydettyja hakutuloksia oli muun muassa KHO 2021:125, KHO
2020:72 ja KHO 2020:8.

110 Kasilla tapauksissa KHO 2020:72 ja Itd-Suomen HAO 21/0302/2.

1 Kuten esimerkiksi tapauksessa Ita-Suomen HAO 21/0302/2.

"2 Tata kasiteltiin muun muassa Helsingin HAO 16/1028/5 ja KHO 2018:112.

113 Kasilla tapauksissa KHO 2020:8 ja KHO 2009:82.

114 KHO 2020:8, Korkeimman hallinto-oikeuden ratkaisu, Perustelut, 3. Paaasia 3.1 Kysymyk-
senasettelu: "Hallintopaatoksen lainmukaisuutta on siihen kohdistuvan valituksen yhteydessa
yleensa arvioitava paatoksen tekemisajankohdan mukaan. Tassa asiassa on otettava huomi-
oon, etta paatosta ei ole viela pantu taytantoon ja etta tietosuojalainsaadanto on paatoksen
tekemisen 20.2.2013 jalkeen ratkaisevasti muuttunut. Korkein hallinto-oikeus katsoo perustel-
luksi ensin arvioida, estaako nykyinen tietosuojalainsaadanto paatoksen mahdollisen taytan-
toonpanon.”

5 KHO 2020:72 1. kappale
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26 §:ssa tarkoitettuihin tietoihin tai annettava tiedot pyydettaessa kirjallisesti.
Tiedot on annettava ymmarrettavassa muodossa. Jos rekisterinpitaja kieltaytyy

antamasta tietoja, hanen on annettava tasta kirjallinen todistus.”1¢

Tapauksessa oli kyseessa tilanne, jossa henkilo oli pyytanyt Verohallinnolta selvitysta henkilo-
aan ja Bonlex LTd:ta koskevien lokitietojen kasittelysta. Verohallinto oli puolestaan katsonut,
etta rekisteroidylla ei ollut oikeutta yleisen tietosuoja-asetuksen perusteella lokitietoihin,
koska "rekisteroidyn oikeus saada paasy tietoihinsa koskee vain rekisterdidyn omia henkilotie-
toja” ja ”lokitiedot koskevat tietojarjestelmien kayttajia”. Helsingin hallinto-oikeus, jossa
asiaa kasiteltiin, viittasi vain julkisuuslakiin.'” Tapauksen kasittelyn monivaiheisuudesta voi
nahda, etta lokitietojen luovuttamisen osalta lain tulkinta ei ole ollut yhtenevaista, vaan eri

tahot ovat viitanneet eri lakeihin.

Ita-Suomen hallinto-oikeudessa HAO 2021 21/0302/2 oli kasitteilla tapaus, jossa
oli kyse rekisteroidyn oikeudesta tutustua hanesta kerattyihin tietoihin ja hen-
kilotiedon kasitteen tulkinnasta. Henkilo A oli ollut asiakkaana pankille, jossa
han myos tyoskenteli. A oli pyytanyt toukokuussa 2018 pankkia luovuttamaan
hanelle tiedot siita, missa tarkoituksessa hanen asiakirjojaan oli kasitelty ja ka-
sittelijoiden henkilollisyydet. Tietoja han pyysi ajankohdalta marras-joulukuu
2013, jolloin han oli tyoskennellyt pankissa. Tietopyynnon perusteena A kertoi
epailleensa, ettei tietojen tarkastelun perusteet olisi olleet kokonaan lainmu-
kaisia. Pankki oli kieltaytynyt antamasta tietoja, ja katsonut etta yleisen tieto-
suoja-asetuksen 15 artiklan mukainen tarkastusoikeus koskien henkilon omia
tietoja ei koskisi pankin tietojarjestelman lokitietoja. Pankki antoi lisaselvityk-
sen liittyen lokitietoihin, jossa pankki perusteli lokitietojen kasittelya. A pyysi
tietosuojavaltuutettua maaraamaan pankin luovuttamaan pyydetyt tiedot,
mutta apulaistietosuojavaltuutettu hylkasi A:n vaatimuksen vedoten aiempaan

ratkaisukaytantoonsa. '8

Ita-Suomen hallinto-oikeus ei taman opinnaytetyon kirjoittamishetkella ole viela ratkaissut
asiaa, vaan kasittelya on lykatty. Asian ratkaisemista varten Ita-Suomen hallinto-oikeus esitti
unionin tuomioistuimelle SEUT 267 artiklan nojalla ennakkokysymyksia koskien 15 artiklan tul-
kintaa ja sita, onko rekisteroidylla oikeutta tapauksessa mainittuihin lokitietoihin, ottaen
huomioon hanen olleen seka tyontekijana etta asiakkaana pankille samanaikaisesti ja sen,

etta tietoja on kasitelty ennen yleisen tietosuoja-asetuksen voimaantuloa.'® Unionin

116 KHO 2020:72 3. Paaasiaratkaisu. Tapauksessa viitattiin myds HE 96/1998 vp, 87.
17 KHO 2020:72 Asian aikaisempi kasittely

18 |ta-Suomen HAO 21/0302/2.

9 |ta-Suomen HAO 21/0302/2.
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tuomioistuimen vastauksella ja asian ratkaisulla voi olla vaikutusta siihen miten kyseista 15
artiklaa tulkitaan ja siihen, millaisten organisaatioiden ja viranomaisten lokitietoihin rekiste-

roidylla jatkossa voi olla oikeus tutustua.

Henkilotietojen kasittely ja rekisteroidyn oikeudet ovat olleet esilla jo vuonna 2012, kun Es-
panjan kansallinen korkein oikeus'?® pyysi Euroopan unionin tuomioistuimelta ennakkoratkai-
sua, miten tietosuojadirektiivia tuli tulkita hakukoneen tarjoamien palveluiden osalta niin
kutsutussa tapauksessa Google Spain. Euroopan unionin tuomioistuin katsoi 2014 annetussa
ratkaisussa C-131/12, etta tietosuojadirektiivi muodosti oikeudellisen perusteen pyytaa haku-

koneita poistamaan henkilon nimeen liittyvat hakutulokset.

Korkeimman hallinto-oikeuden paatoksessa 2018:112 kyseessa oli tilanne, jossa
tietosuojavaltuutettu oli maarannyt Google Inc:n poistamaan hakutuloksista ha-
kijan vaatimat tietyt kaksi URL-hakutulosta, jotka tulivat nakyviin hakijan ni-
mella tehdylla haulla. Korkein hallinto-oikeus arvioi, oliko kyseiset hakutulok-
set voitu maarata poistettaviksi ja sisalsivatko hakutulokset henkilotietolaissa
tarkoitetulla tavalla "tarpeettomia henkilotietoja rekisterinpitajan suorittaman
henkilotietojen kasittelyn tarkoituksen kannalta”. Henkilotiedoissa kuvailtiin
hakijan tekemaa henkirikosta ja siihen liittyvaa vankeustuomiota seka toisesta
hakutuloksesta kavi ilmi myos hakijan terveydentilaan liittyva sairaus. Tapauk-
sessa kasiteltiin rekisteroidyn oikeutta, suuren yleison intressia seka sananva-
pautta silla hakija oli syyllistynyt rikokseen. Hallinto-oikeus kuvasi tapausta:
”Rikos oli erittain vakava ja sen voitiin sen laatu huomioon ottaen katsoa ta-
pahtuneen tietosuojavaltuutetun paatoksen antamisajankohtaan nahden verra-
ten askettain”. Korkein hallinto-oikeus katsoi intressipuinnin jalkeen paatokses-
saan, etta hakutulokset oli voitu maarattava poistettaviksi ja kyseisissa olosuh-
teissa hakijan oikeus yksityiselaman ja henkilotietojen suojaan syrjayttivat ylei-
son intressin. Korkein hallinto-oikeus totesi myos etta "Hakutulosten poistami-
sen ei voitu arvioida muutoinkaan juurikaan rajoittavan yleison tosiasiallista
mahdollisuutta yhteiskunnalliseen keskusteluun tai muutakaan sananvapauden
kayttamista.” Oikeutta tulla unohdetuksi tuli punnita Euroopan unionin perusoi-

keuskirjan 7 ja 8 artiklan valossa. '

120 Audiencia Nacional (National High Court).

121 KHO 2018:112 tiivistelma, Korkeimman hallinto-oikeuden ratkaisu, perustelut, 2. paaasia-
ratkaisu. Ratkaisussa sovellettiin tietosuojadirektiivia 95/46/EY, vaikka yleinen tietosuoja-
asetus oli ratkaisun antopaivana 17.8.2018 voimassa. Ratkaisussa viitattiin myos EUT:n tuo-
mioon Google Spain C-131/12.
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Perusteluna toimi siis perustuslain 10 § yksityiselaman suojasta. On ymmarrettavaa, etta pe-
rustuslaissa mainitut perusoikeudet menevat oikeushierarkian vuoksi yleison intressin

edelle.'?

Korkein hallinto-oikeus on vuosikirjapaatoksessaan 69:2014 katsonut, etteivat poliisin tieto-
jarjestelmien kayttamista koskeneet lokitiedot olleet julkisuuslain 24 §:n 1 momentin 7 koh-
dan perusteella yleisojulkisia. Lokitiedot eivat koskeneet lokitietoja pyytanytta henkiloa itse-
aan, vaan lokitiedoissa kasiteltiin jarjestelman kayttoon liittyvia tapahtumalokeja, jotka kos-
kivat tietojarjestelmien kayttajia. Taman takia tiedonsaantioikeus ei voinut perustua julki-
suuslain mukaiseen oikeuteen saada tieto itseaan koskevasta asiakirjasta (12 §) vaan julki-
suuslain 11 §:ssa asianosaisen tiedonsaantioikeudesta saadettyyn. Julkisuuslain 11 §:n mukaan
tarkastusoikeus ei ollut mahdollista, koska lokitietoja pyytanyt vasta epaili, ettei hanta koske-
vien poliisin tietojarjestelmiin sisaltyvien tietojen kayttaminen ollut ollut asianmukaista. Lo-
kitietojen tiedonsaantioikeus saattoi paatoksen mukaan perustua vain siihen, etta tiedot vai-
kuttivat tai olivat voineet vaikuttaa jonkin poliisissa vireilla olevan tai olleen, tiedon pyytajaa
koskevan asian kasittelyyn. Koska lokitietoja pyytanyt henkilo oli kasiteltavassa asiassa asian-

osaisen asemassa, oli hanella oikeus saada poliisilaitokselta nama lokitiedot.

6  Poliisin saantely

Perustuslain 119 §:aa poliisin osalta taydentaa laki poliisin hallinnosta (110/1992 poliisihallin-
tolaki), jossa 1 §:n mukaan poliisin ohjauksesta vastaa sisaministerio. Poliisihallintolain 1 §:n
mukaan poliisissa tulee erotella keskushallintoviranomaisena Poliisihallitus, jonka alla muut

yksikot toimivat, pois lukien suojelupoliisi, seka Ahvenanmaan erityisasema.

Poliisin tehtavat seka toimivalta maaraytyvat paaasiassa sisaministerion ja oikeusministerion
asiallisen toimivallan alla olevien lakien kautta.'?* Ministerididen tyonjako tapahtuu sovellet-
tavien saadosten puitteissa, silla sisaministerio vastaa poliisilain (872/2011) seka sen nojalla

annettavien asetusten valmistelusta, kun taas oikeusministerio pakkokeinolain (806/2011) ja

122 Hallitus on todennut esityksessaan HE 1/1998 vp, 6. etta perustuslaki poikkeaa muista la-
eista siina, etta se muodostaa kehyksen koko kansalliselle oikeusjarjestykselle. Ks. Husa & Jy-
ranki 2012, 88-94.

123 Poliisin tehtaviin kuuluu myos sellaisia yksiloimattomia tehtavia, joita ei ole kirjattu lakiin
tai asetuksiin. Nama tehtavat katsotaan yleisesti poliisin tehtaviksi maan tapaan perustuen ja
poliisin on katsottu olevan alueellisen toimivaltansa, ymparivuorokautisen toimintakyvyn ja
tehtavien yleisen luonteen vuoksi luonnollisin ”yleisviranomainen”. Tata on kuvattu abstrak-
tisti muun muassa poliisilain 1 §:n 2 mom. sanamuodolla ”antaa jokaiselle tehtavapiiriinsa
kuuluvaa apua”. Auttamistehtaviin kuuluu toisaalta vieraspaikkakuntalaisten opastaminen,
mutta esimerkiksi kuolinviestin toimittamisesta ei ole erikseen saadetty missaan. Ks. Helmi-
nen, Kuusimaki & Rantaeskola, 2012, 70-71.
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esitutkintalain (805/2011) alaisista asioista. Erinaisten saadosten lisaksi poliisitoimintaa ohja-

taan lukuisten asetuksien seka hallinnollisten ohjeiden ja maarayksien avulla.'?*

Poliisissa kasiteltavien henkilotietojen osalta saantelya on kansallisesti seka ylikansallisesti.
Yleinen tietosuoja-asetus kuuluu soveltamisalaltaan myos poliisin henkilotietojen kasittelyn
piiriin silta osin, kun kyse ei ole 2 artiklan 2 d alakohdan mukaisesta kasittelysta, jota toimi-
valtaiset viranomaiset suorittavat rikosten ennalta estamista, tutkintaa, paljastamista tai ri-
koksiin liittyvia syytetoimia varten tai rikosoikeudellisten seuraamusten taytantoonpanoa var-
ten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien
ehkaisya varten. Nama yleisen tietosuoja-asetuksen ulkopuolelle jaavat kayttotilanteet kuulu-
vat rikosasioiden tietosuojadirektiivin piiriin, joka on yleisten periaatteiden osalta saman hen-
kinen kuin yleinen tietosuoja-asetus.'? Suomessa poliisin toimivaltaan kuuluvista tehtavista
on saadetty tarkemmin poliisilaissa ja talla on saatettu voimaan yleisen tietosuoja-asetuksen
6 artiklan 1 c ja 1 e seka 3 b alakohtien mukainen lainmukainen peruste henkilotietojen kasit-

telylle.
6.1  Poliisilaki

Perus- ja ihmisoikeusnakokohtien korostuminen oli osasyyna poliisitoimintaa koskevan lainsaa-
dannon uudelleenkirjoittamiseen 2010-luvulla. Aiemmin voimassa olleen poliisilain (493/1995)
saatamisen jalkeen perus- ja ihmisoikeuksien huomiointi oli noussut oikeusajattelussa merkit-
tavampaan asemaan. Poliisitoimintaa arvioitaessa huomioon tuli muun muassa ottaa ylimpien
laillisuusvalvojien ja EIT:n ratkaisuja. Poliisilakia koskevan hallituksen esityksen mukaan saa-
dettavan lain tavoitteena oli uudistaa seka yksinkertaistaa saannosten kirjoitusasua ja erityi-
sesti korostaa perus- ja ihmisoikeuksien toteutumista. Nama tavoitteet oli mahdollista saavut-

taa tasmallisemmilla saannoksillad ja laajemmilla oikeusperiaatteilla.'?¢

Poliisilain 1 luvun 1 §:n 1 momentin mukaan poliisin tehtavana on oikeus- ja yhteiskuntajar-
jestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turval-
lisuuden yllapitaminen seka rikosten ennalta estaminen, paljastaminen, selvittaminen ja syy-

teharkintaan saattaminen. Poliisi toimii turvallisuuden yllapitamiseksi yhteistyossa muiden

124 Sisaministerio 2022a.

125 Yleisen tietosuoja-asetuksen 5 artiklan mukaiset periaatteet ”lainmukaisuus”, ”kohtuulli-
suus”, “kayttotarkoitussidonnaisuus”, "tietojen minimointi”, ”tasmallisyys”, “sailytyksen ra-
joittaminen” seka “eheys ja luottamuksellisuus” loytyvat lahes samansisaltoisina rikosasioiden
tietosuojadirektiivin 4 artiklasta. Rikosasioiden tietosuojadirektiivissa periaatteita voidaan pi-
taa jopa velvoittavampina, koska artiklan sanamuoto kuuluu ”on saadettava” vrt. TSA 5 ar-
tikla ”on noudatettava”.

126 HE 224/2010 vp, 1, 15-16, 61-62. Ks. myos Helminen, Kuusiméaki & Rantaeskola 2012, 1, 21-

24,
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viranomaisten seka yhteisojen ja asukkaiden kanssa ja huolehtii tehtaviinsa kuuluvasta kan-

sainvalisesta yhteistyosta.

Saadoksen 2 momentin mukaan poliisi suorittaa lisaksi lupahallintoon liittyvat ja muut sille
laissa erikseen saadetyt tehtavat seka antaa jokaiselle tehtavapiiriinsa kuuluvaa apua. Jos on
perusteltua syyta olettaa henkilon kadonneen tai joutuneen onnettomuuden uhriksi, poliisin
on ryhdyttava tarpeellisiin toimenpiteisiin henkilon loytamiseksi. Poliisilain 1 luvun 1 §:n 3

momentissa on viittaus esitutkintalakiin seka pakkokeinolakiin.

Kun poliisilain 1 luvun 1 §:n mukaisia tehtavia vertaa tietosuoja-asetuksen soveltamisalan ul-
kopuolelle 2 artiklan 2 d alakohdan mukaan jaaviin viranomaistehtaviin, voidaan todeta, etta
poliisin osalta yleisen tietosuoja-asetuksen piiriin sovellettavaksi jaa henkilotietojen kasittely
silta osin kun ne kuuluvat tehtaviin, joita poliisi suorittaa oikeus- ja yhteiskuntajarjestyksen
turvaamiseksi seka yleisen jarjestyksen ja turvallisuuden yllapitamiseksi, ja naiden lisaksi po-

liisin lupahallinnolliset tehtavat ja poliisille laissa erikseen saadetyt tehtavat.

Poliisilain 1 luvun 1 §:n 1 momentin sanamuotoa "yleisen jarjestyksen ja turvallisuuden yllapi-
taminen” ei tule ymmartaa tietosuoja-asetuksen 2 artikla 2 d alakohdan sanamuodon "ylei-
seen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya” suoraksi vas-
tineeksi. Poliisilain esitoissa yleisen jarjestyksen ja turvallisuuden yllapitamisen on katsottu
vakiintuneesti sisaltyvan oikeus- ja yhteiskuntajarjestyksen turvaamiseen, ja termin yleinen
jarjestys ja turvallisuus on katsottu olevan poliisin tehtavankuvan peruskasitteita, vaikka sen
yksiselitteistd merkityssisaltoa on vaikea tasmentaa.'?” Oikeus- ja yhteiskuntajarjestyksen tur-
vaamista on pidetty myos ylakasitteena, johon yleisen jarjestyksen ja turvallisuuden yllapita-
minen seka rikostorjuntaan liittyvat toimenpiteet sisaltyvat. Yleinen jarjestys ja turvallisuus

muodostuu kuitenkin kahdesta eri ulottuvuudesta: yleinen jarjestys ja turvallisuus. 2

Yleisen tietosuoja-asetuksen 2 artiklan 2 d alakohdan sanamuodon ”[ei sovelleta kasittelyyn]

mukaan lukien yleiseen turvallisuuteen. kohdistuvilta uhkilta suojelua ja tallaisten uhkien eh-
kaisya varten” on nopeasti tarkasteltuna lahella poliisin keskeisia tehtavia, ja nain ollen polii-
sin perustehtavapiiriin kuuluva henkilotietojen kasittely olisi tietosuoja-asetuksen soveltamis-
alan ulkopuolella. Saadoksen muotoilussa tulee kiinnittaa huomiota suojelupoliisin tehtavaku-

vaukseen.

Poliisihallintolain 10 §:n 1 momentin mukaan suojelupoliisin tehtavana on sisaministerion oh-
jauksen mukaisesti hankkia tietoa kansallisen turvallisuuden suojaamiseksi seka havaita, estaa

ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja

27 HE 224/2010 vp, 16.
128 Helminen, Kuusimaki & Rantaeskola 2012, 64-69; Parviainen, Kortesniemi & Rantaeskola
2014, 21-22.
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yhteiskuntajarjestysta tai valtakunnan sisaista tai ulkoista turvallisuutta. Sen tulee myos ylla-
pitaa ja kehittaa yleista valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitse-

miseksi ja estamiseksi.

Suojelupoliisin tehtévissa korostuu ennalta estavan toiminnan merkitys.'?? Henkil6tietojen ka-
sittely "uhkilta suojelemiseksi” on aktiivista toimintaa, joka ilmentaa ennalta estavaa tarkoi-
tusta. "Uhkien ehkdisy” tahtaa potentiaalisten uhkien syntymiseen ennakolta, kun taas en-
nalta estaminen tahtaa jo muodostuneen uhkan toteutumisen estoon. Suojelupoliisin tehtavat
ovat olennaisesti kytkoksissa oikeus- ja yhteiskuntajarjestyksen turvaamiseen seka yleisen jar-
jestyksen ja turvallisuuden yllapitamiseen, mutta saadoksen muotoilu pitaa myos sisallaan
erindisia yksiloimattomia tehtdvia, jotka kuuluvat samaan tehtavakategoriaan. '*° Talta osin
merkityksellisena voitaneen pitaa kyseisen tehtavan laatua ja tarkoitusta seka tarkasteluun
voitaneen ottaa henkilotietoja kasittelevan yksikon perustehtavien luonne, kun maaritellaan

onko henkilotietojen kasittely yleisen tietosuoja-asteuksen piirissa vai ei.

Tarkastelua voi laajentaa myos yleisen tietosuoja-asetuksen 2 artiklan 2 d alakohdan sana-
muotoon ”uhka”, joka on itsessaan myos abstrakti kasite. Uhka voi pitaa sisallaan niin sateen
uhan kuin kansallisen turvallisuusuhan, mutta uhkilta suojautuminen ja niiden ehkaisy edellyt-
tanee uhkien tunnistamista, koska maarittelematonta uhkaa ei voi ehkaista, eika abstraktilta
uhkalta suojautuminen ole mielekasta. Tietosuoja-asetuksen mukainen yleinen turvallisuus ja
siihen kohdistuvien uhkien tunnistaminen kuulunee paaasiassa poliisihallintolain 10 §:n ja po-
liisilain 1 §:n mukaisesti suojelupoliisin tehtavien piiriin, etenkin kun poliisilain tehtavakuvaa
laajennettiin 1.6.2019 tarkentamalla tehtaviin myos kansallisen turvallisuuden suojaaminen,

joka on keskeiselta osin suojelupoliisin tehtavia. 3!

Poliisilain 1 luvun 2 §:n mukaan poliisin on kunnioitettava perusoikeuksia ja ihmisoikeuksia
seka toimivaltuuksia kayttaessaan valittava perusteltavissa olevista vaihtoehdoista se, joka
parhaiten edistaa naiden oikeuksien toteutumista. Poliisilakia koskevan hallituksen esityksen
mukaan perus- ja ihmisoikeuksien kunnioittaminen nakyisi poliisin toiminnassa muun muassa
siten, ettei poliisin puuttumista rajoitettaisiin vahimpaan valttamattomaan, joka edellyttaa,
ettei toimenpiteisiin ryhdyta varmuuden vuoksi.'3? Perus- ja ihmisoikeusnakékulma on halli-
tuksen esityksen mukaan korostuneessa asemassa salaisten pakkokeinojen ja muiden tiedon-
hankintakeinojen kayton yhteydessa, joilla usein puututaan perusoikeuksien ydinalueeseen.'33

Yksityiskohtaisissa perusteluissa on kuitenkin korostettu, etta perus- ja ihmisoikeuksien

129 HE 155/1991 vp, 9.

130 HE 202/2017 vp, 6,12, 14-15, 68-69, 105-106.
131 HE 202/2017 vp, 14.

132 HE 224/2010 vp, 22.

133 HE 224/2010 vp, 31.
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kunnioittaminen koskee kaikkea poliisitoimintaa, ja tahan sisaltyy myos esitutkintalain perus-

teella muodostuvat poliisitoimet.'34

Perustuslakivaliokunta on lausunnossaan katsonut, etta poliisitoiminnan tavoitteiden saavutta-
minen on yleisen yhteiskunnallisen intressin kannalta tarkeaa. Perusoikeusjarjestelmassa ky-
symys on aaritapauksissa henkilokohtainen turvallisuus -perusoikeuden suojaamisesta. Tallai-
sen vahvan intressin olemassaolon on yleensa katsottu muodostavan sellaisen perusoikeusjar-
jestelman kannalta hyvaksyttavan syyn, joka valtiosaantooikeudellisessa merkityksessa oi-
keuttaa perusoikeuden rajoittamisen, jos muutkin yleiset rajoittamisedellytykset ovat ka-
silla."3> Perustuslakivaliokunta on tarkastellut lahes ainoastaan poliisin tiedonhankintamene-

telmien perusoikeudenmukaisuutta.'3¢

Poliisilain kommentaarissa on toisaalta katsottu, etta perus- ja ihmisoikeuksien kunnioitus na-
kyy poliisin toiminnassa myos, kun poliisi ryhtyy toimenpiteisiin yksityishenkiloiden oikeuksien
ja intressien suojaamiseksi. MyOs erilaisissa ristiriitatilanteissa, poliisin tulee valita ensisijai-

sesti se toimenpide, joka turvaa perus- ja ihmisoikeuksien toteutumisen, vaikka toimenpiteen
toteuttaminen vaatisi enemman aikaa ja resursseja.'¥ Perus- ja ihmisoikeuksien kunnioittami-
nen ovat tiivisti kytkoksissa poliisilain 1 luvun 3-5 §:iin, joissa toimenpiteet ja toimivalta sido-
taan suhteellisuusperiaatteeseen (3 §), vahimman haitan periaatteeseen (4 §) seka tarkoitussi-

donnaisuuden periaatteeseen (5 §).

Poliisin yleiset toimivaltuudet on luetteloitu poliisilain 2 lukuun. Yleisiin toimivaltuuksiin kuu-
luu muun muassa 2 luvun 1 §:n mukainen oikeus henkilollisyyden selvittamiseen. 2 luvun 1 §:n
oikeus on varsin laaja, silla saannoksen mukaan poliisimiehella on yksittaisen tehtavan suorit-
tamiseksi oikeus saada jokaiselta tiedot taman nimesta, henkilotunnuksesta tai sen puuttu-

essa syntymaajasta ja kansalaisuudesta seka paikasta, josta han on tavoitettavissa.

Perusoikeusherkat tiedonhankintamenetelmat on yksiloity poliisilain 4, 5 seka 5a luvuissa. Lu-
vut pitavat sisalladn niin 4 luvun 1 §:n mukaisen teknisen valvonnan'3® kuin 5 luvussa kasitelta-

vat salaiset tiedonhankintakeinot'* ja 5 a luvun tarkoittamia suojelupoliisin tiedonhankintaan

134 HE 224/2010 vp, 72.

135 PeVL 67/2010 vp, 3. Ks. myds PeVL 5/1999 vp, 2.

136 peVL 67/2010 vp.

137 parviainen, Kortesalmi, Rantaeskola 2014, 26-27.

138 Teknista valvontaa saa PolL 4:1.2 mukaan suorittaa yleisella paikalla ja tiella yleisen jar-
jestyksen ja turvallisuuden yllapitamiseksi, rikosten ennalta estamiseksi, rikoksesta epaillyn
tunnistamiseksi seka erityisten valvontakohteiden vartioimiseksi. Tiedot voivat olla rajattu
tarkastusoikeuden ulkopuolelle rikosasioiden tietosuojalain 28 § 1 momentin perusteella.

139 Salaiset tiedonhankintakeinot ovat paaasiassa rajattu tarkastusoikeuden ulkopuolelle rikos-
asioiden tietosuojalain 28 § 1 momentin 1 kohdan perusteella.



48

liittyvaa siviilitiedustelua'®. Poliisilaissa on erikseen maaritelty saannokset 6 luvun mukaista
poliisitutkintaa varten ja saados pitaa sisallaan myos 9 luvun mukaisia erinaisia saannoksia,
joista henkilotietojen kasittelyyn liittyvat muun muassa kansainvalista yhteistoimintaa koske-
vat saadokset.

6.2 Laki henkilotietojen kasittelysta poliisitoimessa

Poliisin henkilotietojen kasittelysta on saadetty yksi, kaikkea henkilotietojen kasittelya kos-
keva erityislaki, poliisin henkilotietolaki. Lain tavoitteena oli saattaa poliisin tehtavapiiriin
kuuluva henkilotietojen kasittely vastaamaan Euroopan unionin tietosuojalainsaadannon vaa-
timuksia seka yksinkertaistaa ja niin ikaan selkeyttaa voimassa olevan lain monimutkaistunut
rakenne. ' Keskeista lain saatamisessa oli yhteensovittaa rikostorjunnan tarpeet seka perus-

ja ihmisoikeuksien asettamat vaatimukset henkilotietojen kasittelylle.'#

Poliisin henkilotietolain esitoiden mukaan saados taydentaa Euroopan unionin yleista tieto-
suoja-asetusta seka rikosasioiden tietosuojadirektiivin yleista taytantoonpanolainsaadantoa.
Voimaan tultuaan vanha tietojarjestelma- ja henkilorekisterilahtoinen kasittely korvautui po-
liisin tehtavien kautta muodostuvalla kasittelyperusteella. Esitdiden mukaan saados vaikut-
taisi myos rekisteroidyn tarkastusoikeuden toteuttamiseen ja muodostaisi rajoituksia rekiste-

roidyn oikeuksiin, 43

Perustuslakivaliokunta on katsonut, etta lakiehdotus on tiukasti sidoksissa perustuslain 10 §:n
perusoikeuksiin. Valiokunta viittaa tassa yhteydessa vakiintuneeseen luonnehdintaan, jonka
mukaan "poliisilaki on tyypillisesti sellainen saados, joka voi herkasti joutua ristiriitaan kansa-
laisten perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa".'* Samassa yhteydessa
perustuslakivaliokunta korostaa, etta oikeusvaltioperiaatteen mukaisesti julkisen vallankayton

tulee perustuslain 2 §:n mukaisesti perustua lakiin.'*

Poliisin henkilotietolain 1 §:n mukaiseen soveltamisalaan kuuluu poliisilain 1 luvun 1 §:ssa tar-
koitettujen poliisille kuuluvien tehtavien suorittamiseksi tarpeellisten henkilotietojen kasitte-
lyyn, jos ensinnakin kasittely on kokonaan tai osittain automaattista tai toisekseen henkilotie-
dot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen osa. Saman pyka-

lan 2 momentin mukaan suojelupoliisille kuuluvien tehtavien suorittamiseksi tarpeellisten

140 polHetL 56 §:n mukaisesti suojelupoliisin taméan luvun [7 luvun] perusteella kasittelemiin
henkilotietoihin ei ole lainkaan [valitonta] tarkastusoikeutta.

41 Kuitenkin hallituksen esityksessa mainitaan, etta samanaikaisesti esitys sisaltaa ehdotukset
25 muun saadoksen muuttamiseksi, mika kuvaa henkilotiedon kasittelya koskevan saantelyn
edelleen jatkuvaa pirstaleisuutta.

42 HE 242/2018 vp, 1, 6-7, 32-33.

43 HE 242/2018 vp, 1, 33-34.

144 PeVL 15/1994 vp, 1; PeVL 67/2010 vp, 2-3.

145 PeVL 51/2018 vp, 2-4.
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henkilotietojen kasittelyyn sovelletaan 7 lukua, jossa on erikseen maaritelty 47 §:ssa, etta

suojelupoliisi toimii tassa luvussa tarkoitettujen henkilotietojen rekisterinpitajana.

Poliisin henkilotietolain 2 §:ssa on saadetty saadoksen suhteesta muuhun lainsaadantoon. Saa-
doksen 1 momentin 1 kohdan mukaan jollei tassa laissa toisin saadeta, henkilotietojen kasit-
telyyn rikosten ennalta estamiseksi, paljastamiseksi, selvittamiseksi tai syyteharkintaan saat-
tamiseksi seka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemiseksi ja tallaisten uh-
kien ehkaisemiseksi sovelletaan henkilotietojen kasittelysta rikosasioissa ja kansallisen turval-
lisuuden yllapitamisen yhteydessa annettua lakia, jaljempana rikosasioiden tietosuojalaki. Po-
liisin henkilotietolain 1 §:n 2 kohdan mukaisesti jollei tassa laissa toisin saadeta, oikeuteen
saada tieto ja muuhun henkilotietojen luovuttamiseen viranomaisen henkilorekisterista sovel-

letaan, mita viranomaisen toiminnan julkisuudesta saadetaan.

Poliisilain toimivaltanormisto on esilla myos hallituksen esityksessa poliisin henkilotietojen ka-
sittelysta, missa on tarkennettu, etta poliisin toimivallasta hankkia ja luovuttaa henkilotietoja
saadetaan samoissa saadoksissa kuin poliisin muista toimivaltuuksista. Poliisilain toimivaltuuk-
sien lisaksi toimivaltanormistoa loytyy pakkokeinolaista, esitutkintalaista seka muista poliisin
tehtavia koskevista erityislainsaadannoista. Poliisin henkilotietolain esitoiden mukaisesti yleis-
lakina viranomaisten henkilotietojen kasittelyyn sovelletaan lisaksi julkisuuslakia. Esitoissa on
erikseen korostettu, etta henkilotietojen kasittelyssa merkityksellisia ovat erityisesti julki-
suuslaissa olevat tietojen salassapitoa koskevat saannokset. Julkisuuslain nojalla maaraytyy
my0s asianosaisen oikeus tiedonsaantiin. ¢ Julkisuuslain ja rikosasioiden tietosuojalain lisaksi,
poliisin henkilotietolain 2 §:n 2 momentissa on huomioitu, etta henkilotietojen kasittelysta

saadetaan lisaksi yleisessa tietosuoja-asetuksessa seka tietosuojalaissa.

Poliisin tehtaviin kuuluvien henkilotietojen kasittelysta saadetaan poliisin henkilotietolain 2
luvussa. Lain 4 §:n mukaan poliisi saa kasitella saadoksessa eriteltyja henkilon perustietoja 5
§:n mukaisissa tutkinta- ja valvontatehtavissa, 7 §:n mukaisissa tapauksissa rikosten ennalta
estamiseksi tai paljastamiseksi, 9 §:n mukaisesti tietolahdetietoja ja 11 §:n puitteissa poliisin

muissa lakisaateisissa tehtavissa.

Poliisin henkilotietolain 11 §:n mukaan poliisi lisaksi saa kasitella henkilotietoja myos lupahal-
lintoon liittyvien tehtavien ja sellaisten poliisille laissa erikseen saadettyjen valvontatehta-

vien suorittamiseksi, jotka eivat liity rikoksen ennalta estamiseen, paljastamiseen, selvittami-
seen tai syyteharkintaan saattamiseen tai yleiseen turvallisuuteen kohdistuvilta uhkilta suoje-

lemiseen tai tallaisten uhkien ehkaisemiseen. Poliisin henkilotietoja koskevan hallituksen

146 HE 242/2018 vp, 7.
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esityksen mukaisesti talla tarkennetaan muun muassa salaisilla tiedonhankintakeinoilla yli-

maaraisena saatujen tietojen tallentamisen perusteita.'

Laissa henkilotietojen kasittelyssa poliisitoimessa on niin ikaan maaritelty saannoskohtaisesti
eri perustein tapahtuvan henkilotietojen kasittelyn sisalto. Esimerkiksi 5 §:n mukaisen kasitte-
lyperusteen henkilotietojen sisalto on maaritelty saadoksen 6 §:ssa, 7 8:n mukaisen kasittely-

perusteen henkilotietojen sisalto 8 §:ssa ja niin edelleen.

Poliisin henkilotietolain 12 §:n mukaan poliisi saa lisaksi kasitella lakisaateisten tehtavien suo-
rittamiseksi myos henkilotietoja, joita ei ole erikseen maaritelty saadoksen 4 §:ssa, kun ka-

silla on jokin 12 §:n mukainen tieto.

Poliisin henkilotietolain 12 §:n 1 momentissa on saadetty, etta edella 4 §:ssa tarkoitettujen
henkilon perustietojen lisaksi poliisi saa kasitella 11 §:ssa tarkoitettuihin tarkoituksiin seuraa-
via henkilotietoja: yksi hakemusta, lupaa, lausuntoa, ilmoitusta ja paatosta koskevat tiedot,
kaksi luvan myontamisen ja voimassaolon estetta koskevat tiedot seka luvan myontamisen ja
voimassaolon edellytysten selvittamiseksi tarvittavat tiedot, mukaan lukien terveytta koske-
vat tiedot ja muut erityisiin henkilotietoryhmiin kuuluvat tiedot, kolme viranomaisen toimen-
piteita koskevat tiedot, nelja henkilon valokuva ja nimikirjoitusnayte, jotka han on luovutta-
nut poliisille, ulkoministeriolle tai ulkoasiainhallinnon viranomaiselle hakiessaan sellaista lu-
paa tai paatosta, jonka valmistamiseen henkilon valokuva ja nimikirjoitusnayte ovat tarpeen,
viisi henkilokorttilaissa (663/2016) ja passilaissa (671/2006) saadettyjen tehtavien suoritta-
miseksi henkilokortin tai passin hakijalta hakutilanteessa otetut biometriset sormenjalkitiedot
ja kasvokuva, kuusi toimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen
tyoturvallisuuden turvaamiseksi tiedot henkilon terveydentilasta ja sen seurannasta taikka ha-
nen sairautensa hoidosta, kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta seka
tiedot, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta
rikoksen seuraamusta, seitseman hallinnollisia seuraamuksia koskevat tiedot ja kahdeksan
muut kuin 1-7 kohdassa tarkoitetut 11 §:ssa tarkoitettujen tehtavien suorittamiseksi valtta-

mattomat tiedot, ei kuitenkaan erityisiin henkilotietoryhmiin kuuluvia tietoja.

Poliisin henkilotietolain 12 §:n 2 momentin mukaan poliisi saa osana arpajaislain (1047/2001)

ja rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain (444/2017) mukaista val-
vontaa kasitella rahapeliyhtion ja muun sen valvottavaksi mainituissa laeissa saadetyn elinkei-
nonharjoittajan ja yhteison asiakkaita koskevia henkilotietoja siina maarin kuin se on tarpeen

valvontatehtavan suorittamiseksi.

147 HE 242/2018 vp, 12.
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Poliisi voi poliisin henkilotietolain 13 §:n mukaan kasitella henkilotietoja muuhun kuin niiden
alkuperaiseen kasittelytarkoitukseen saadoksessa eritellyissa tapauksissa.'#® Saadoksen 13 §:n
1 momentin mukaan jollei muualla laissa toisin saadeta, poliisi saa kasitella 5-9, 11 ja 12 §:ssa
tarkoitettuja henkilotietoja muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen: yksi ri-
koksen ennalta estamiseksi tai paljastamiseksi, kaksi sellaisen rikoksen selvittamiseksi, josta
laissa saadetty ankarin rangaistus on vankeutta, kolme etsintakuulutetun tavoittamiseksi,
nelja syyttomyytta tukevana selvityksena, viisi hengelle, terveydelle tai vapaudelle aiheutu-
van merkittavan vaaran taikka huomattavan ymparisto-, omaisuus- tai varallisuusvahingon es-
tamiseksi, kuusi kansallisen turvallisuuden suojaamiseksi, seitseman henkilollisyyden selvitta-
miseksi suoritettaessa sellaista poliisin toimenpidetta, joka valttamatta edellyttaa henkilolli-

syyden varmistamista tai poliisin toiminnan suuntaamiseksi.

Poliisin henkilotietolain 13 8:n 2 momentin mukaan poliisin henkilorekisterin tietoja saa salas-
sapitosaannosten estamatta kasitella myos laillisuusvalvonta-, analyysi-, suunnittelu- ja kehit-
tamistoiminnassa. Lisaksi tietoja saa kayttaa koulutustoiminnassa, jos tiedot ovat koulutuksen
toteuttamiseksi valttamattomia. Saannoksen 3 momentissa on saadetty, etta edella 12 §:n 1
momentin 4 kohdassa tarkoitettua henkilon valokuvaa ja nimikirjoitusnaytetta saadaan asian-
omaisen henkilon suostumuksella kayttaa muunkin hanen hakemansa hallintoluvan tai paatok-
sen valmistamiseen kuin sen asiakirjan valmistamiseen, johon henkilon valokuva ja nimikirjoi-
tusnayte on luovutettu. Poliisin henkilotietolain 13 §:n 5 momentin mukaan edella 12 §:n 2
momentissa tarkoitettuja henkilotietoja saa kayttaa vain niiden alkuperaiseen kasittelytarkoi-

tukseen.

Saadoksen 14 §:ssa on maaritelty henkilotietojen kasittelysta muuhun kuin alkuperaiseen tar-
koitukseen lupaharkinnassa- ja valvonnassa. Lisaksi poliisin henkilotietolain 15 §:n mukaan po-
liisi saa kasitella erityisiin henkilotietoryhmiin kuuluvia tietoja vain, jos kasittely on kasittely-
tarkoituksen kannalta valttamatonta.'#® Saannoksessa tarkennetaan lisaksi erityisten henkilo-
tietoryhmien kasittelya erillistapauksissa, kuten muun muassa lupa-asioissa, mutta lahtokoh-
taisesti poliisin henkilotietolain 15 §:n 1 momentin mukaan poliisi saa kasitella erityisiin hen-
kilotietoryhmiin kuuluvia tietoja vain, jos kasittely on kasittelytarkoituksen kannalta valtta-

matonta.

148 TSA 6(4) art. mukaisesti henkilotietoja voidaan kasitella muuhun kuin niiden alkuperaiseen
tarkoitukseen, kun kasittely perustuu jasenvaltion lainsaadantoon ja se muodostaa demo-
kraattisessa yhteiskunnassa valttamattoman ja oikeasuhteisen toimenpiteen TSA 23(1) art.
kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Tavoitteita ovat muun muassa kansallinen
ja yleinen turvallisuus seka rikostorjunnan toteuttaminen.

49 TSA 9 art. lahtokohta on, etta erityisten henkilGtietoryhmien kasittely on kiellettya. Artik-
lan 2 kohdan mukaan paasaannosta voidaan poiketa muun muassa silloin, kun kasittelysta on
erikseen sallittu jasenvaltion lainsaadannossa. Tietosuojalain 6 § 1 momentin 2 kohdan mu-
kaan tietosuojalain 9 artiklan 1 kohtaa ei sovelleta tietojen kasittelyyn, josta saadetaan laissa
tai joka johtuu valittomasti rekisterinpitajalle laissa saadetysta tehtavasta.
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HenkilGtietojen elinkaari on maaritelty poliisin henkilotietolain 5 lukuun. ™ Poliisin henkilo-
tietolain 5 luvun 39 §:n mukaisesti virheelliseksi todettu tieto saadaan kuitenkin tietosuoja-
lain tai yleisen tietosuoja-asetuksen estamatta sailyttaa korjatun tiedon yhteydessa, jos se on
tarpeen rekisteroidyn, muun asianosaisen tai poliisin henkilostoon kuuluvan oikeuksien turvaa-
miseksi. Virheelliseksi todettua tietoa ei kuitenkaan 39 §:n 2 momentin mukaisesti saa sailyt-
taa Schengenin tietojarjestelman kansallisessa jarjestelmassa ja 3 momentti edellyttaa, etta
tieto, jota 1 momentin nojalla sailytetaan, on poistettava heti kun tiedon sailyttaminen oi-

keuksien turvaamiseksi ei enaa ole tarpeen."

Rekisteroidyn oikeuksista saadetaan poliisin henkilotietolain 6 luvussa. Saadoksen 41 §:n mu-
kaan rikosasioiden tietosuojalain 23 §:ssa tarkoitetun rekisteroidyn tarkastusoikeuden ja tie-
tosuoja-asetuksen 15 artiklassa tarkoitetun rekisteroidyn tietoon paasyn toteuttamiseksi re-
kisterinpitaja antaa tarvittavat henkilotiedot ja muut tiedot tarkastamista varten, jollei rekis-

terinpitaja ole maarannyt muuta poliisin yksikkoa antamaan tiedot.

Poliisin henkilotietolakia koskevassa hallituksen esityksessa on huomautettu, etta henkilotie-
tojen kasittelyssa merkityksellista on niin ikaan julkisuuslaissa olevat tietojen salassapitoa
koskevat saannokset seka julkisuuslain nojalla maaraytyy lisaksi asianosaisen oikeus tiedon-
saantiin.’>? Hallituksen esityksen tarkemmissa perusteluissa on huomautettu, etta rekiste-
roidyn oikeuksia koskevat saannokset sisaltyisivat paaosin rikosasioiden tietosuojalain 4 lu-
kuun ja tietosuoja-asetuksen Il lukuun. Perusteluissa korostetaan, etta poliisin henkilotieto-
lailla tarkennettaisiin tarkastusoikeuden toteuttamista ja rekisteroidyn tarkastusoikeuden ra-

joittamista. >

Rekisterdidyn oikeudet ja oikeusturva on otettu poliisin henkilotietolain esitoissa tarkempaan
tarkasteluun. Hallituksen esityksessa tarkastusoikeutta on ehdotettu tarkennettavaksi silta
osin, kun se koskee rikosten ennalta estamiseksi ja paljastamiseksi kasiteltavien henkilotieto-
jen valitonta tarkastusoikeutta. Esitoiden mukaan taman tarkastusoikeuden ulkopuolelle jaisi-
vat poliisin taktisia ja teknisia menetelmia koskevat tiedot, havainto- tai tietolahdetiedot
seka tekniseen tutkintaan kaytettavat tiedot, joihin rekisteroidylla olisi rikosasioiden tieto-
suojalain 29 §:n mukainen tarkastusoikeus tietosuojavaltuutetun valityksella - eli niin kutsuttu

valillinen tarkastusoikeus. Poliisin henkilotietolain esitoiden mukaan kuitenkin muut rikosten

130 Elinkaariajattelu toteuttaa TSA:n 5 art. mukaista sailytyksen rajoittamisen ja tietojen mi-
nimoinnin periaatteita.

151 Sanamuoto “ei ole en&d tarpeen” edellyttaa, ettd tietojen sailyttdmisen tarve tulee arvi-
oida saannollisesti. Tama ilmentaa TSA:n 5 art. mukaista tasmallisyyden periaatetta.

152 HE 242/2018 vp, 7.

153 HE 242/2018 vp, 101.
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ennalta estamiseksi ja paljastamiseksi kasiteltavat tiedot olisivat rekisteroidyn tarkastusoi-

keuden piirissa.'>*

Hallituksen esityksessa poliisin henkilotietolaiksi korostetaan myos, etta lakiehdotuksen 5 §:n
3 momentin ja 7 §:n 6 momentin mukaisesti kasiteltavat henkilotiedot olisivat valillisen tar-
kastusoikeuden piirissa.>® Lain esitdiden mukaan tarkastusoikeuden rajoittamista on perus-
teltu silla, etta tietoihin sisaltyisi tyypillisesti poliisin taktisia ja teknisia menetelmia koskevia
tietoja. Tarkastusoikeuden rajoituksiin sovellettaisiin kuitenkin samoja saannoksia sen jal-
keen, kun tietojen merkityksellisyys poliisin tehtavien kannalta olisi arvioitu. Poliisin henkilo-
tietolain hallituksen esityksessa on niin ikaan korostettu, etta rajoitusperusteilla tulee olla
hyvaksyttava yhteiskunnallinen intressi ja niiden tulisi olla oikeasuhtaisia tavoiteltuun paa-
maaraan. Rajoitusten tulisi taten olla valttamattomia hyvaksyttavan tarkoituksen saavuttami-
selle ja se olisi ainoastaan sallittua, jos tavoitetta ei saavuteta perusoikeuteen vahemman
puuttuvin keinoin. Rajoitusoikeuden laajuudessa tulee ottaa huomioon yhteiskunnallisen in-

tressin suhde, perusoikeudella suojattuun, rajoitettuun oikeushyvéaan. >

Poliisin henkilotietolain 41 §:n 1 momentin mukaan rikosasioiden tietosuojalain 23 §:ssa tar-
koitetun rekisteroidyn tarkastusoikeuden ja tietosuoja-asetuksen 15 artiklassa tarkoitetun re-
kisteroidyn tietoon paasyn toteuttamiseksi rekisterinpitaja antaa tarvittavat henkilotiedot ja
muut tiedot tarkastamista varten, jollei rekisterinpitaja ole maarannyt muuta poliisin yksik-

koa antamaan tiedot.

Poliisin henkilotietolain 41 §:n 2 momentin mukaisesti rekisteroidyn on tarkastusoikeutta
kayttaessaan esitettava tata tarkoittava pyynto henkilokohtaisesti rekisterinpitajalle tai
muulle 1 momentissa tarkoitetulle poliisiyksikolle ja todistettava henkilollisyytensa. Pyynto
voidaan esittaa myos kayttamalla vahvasta sahkoisesta tunnistamisesta ja sahkoisista luotta-
muspalveluista annetussa laissa (617/2009) tarkoitettua vahvaa sahkoista tunnistamista, jos

tallainen palvelu on kaytossa.

Hallituksen esityksessa poliisin henkilotietolakia koskien on perusteltu, etta pyynnon esittami-

nen henkilokohtaisesti ja viranomaiselle itselleen, olisi valttamatonta riittavan

154 HE 242/2018 vp, 132.

155 PolHetL 5 § 3 mom.: Poliisi saa kasitella henkilotietoja myGds sen arvioimiseksi, ovatko tie-
dot merkityksellisia 1 momentissa tarkoitetun kasittelytarkoituksen kannalta. Tietojen merki-
tyksellisyys on arvioitava ja tarpeettomat tiedot poistettava viipymatta, kuitenkin viimeistaan
kuuden kuukauden kuluttua niiden tallettamisesta. PolHetL 7 § 6 mom.: Poliisi saa kasitella
henkilotietoja my0s sen arvioimiseksi, ovatko tiedot merkityksellisia 1

momentissa tarkoitetun kasittelytarkoituksen kannalta. Tietojen merkityksellisyys on arvioi-
tava ja tarpeettomat tiedot poistettava viipymatta, kuitenkin viimeistaan kuuden kuukauden
kuluttua niiden tallettamisesta.

156 HE 242/2018 vp, 132. Kyseisissa esitoissa viitataan myos PeVM 25/1994 vp, 5, PeVL 5/2009
vp, 3, PeVL 56/2014 vp, 3 ja PeVL 18/2018 vp, 3.
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luotettavuuden varmistamiseksi poliisin kasittelemien henkilotietojen kannalta. Hallituksen
esityksessa on huomioitu, etta henkilotietoja voidaan tassa yhteydessa kasitella yleisen tieto-

suoja-asetuksen johdannon 41 kohdan mukaisesti ainoastaan tata erityistarkoitusta varten. '’

Poliisin henkilotietolain 42 § rajoittaa rikosasioiden tietosuojalain 23 §:ssa saadettya tarkas-
tusoikeutta. Rekisteroidylla ei saannoksen mukaan ole lainkaan tarkastusoikeutta ensinnakin 9
§:n mukaisiin tietolahdetietoihin, toiseksi Schengenin tietojarjestelman salaista tarkkailua ja
erityistarkastuksia koskeviin henkilotietoihin, kolmanneksi 5-8 §:ssa tarkoitettuihin henkilotie-
toihin sisaltyviin poliisin taktisia ja teknisia menetelmia koskeviin tietoihin, havainto- tai tie-
tolahdetietoihin tai tekniseen tutkintaan kaytettaviin tietoihin eika neljanneksi henkilotietoi-
hin, jotka on saatu poliisilain 5 luvun ja pakkokeinolain (806/2011) 10 luvun mukaisia tiedon-
hankintamenetelmia kayttaen seka sahkoisen viestinnan palveluista annetun lain 157 §:n no-
jalla. Saannoksessa viitataan rikosasioiden tietosuojalain 29 §:aan, jossa saadetaan rekiste-

roidyn oikeuksien kayttamisesta tietosuojavaltuutetun valityksella.

Poliisin henkilotietolain pykalat 43-44 koskevat tarkastusoikeutta Schengenin tietojarjestel-
man teknisen tuen yksikon yllapitaman tiedoston tietoihin ja Prumin sopimukseen ja Prim-

paatokseen perustuvan henkilotietojen kasittelyn osalta. Laissa henkilotietojen kasittelysta
poliisitoimessa 45 §:ssa on erikseen viela saadetty, ettei tietosuoja-asetuksen 18 artiklaa re-
kisteroidyn oikeudesta kasittelyn rajoittamiseen sovelleta tassa laissa tarkoitettuun henkilo-

tietojen kasittelyyn.

Yleisen tietosuoja-asetuksen 18 artikla on huomioitu myos poliisin henkilotietolain hallituksen
esitoissa. Hallituksen esityksessa ehdotetaan, ettei rekisteroity voi vaatia henkilotietojensa
kasittelyn rajoittamista. Rajoitusta perustellaan muun muassa silla, etta kasittelyn rajoittami-
nen voi estaa poliisille laissa kuuluvan tehtavan hoitamisen. Hallitus on katsonut esitykses-
saan, etta poikkeusta voidaan pitaa rekisteroidyn oikeusturvan kannalta vahaisena, koska po-
liisia veloittaa poliisin henkilotietolain lisaksi muista saadoksista tulevat hyvan hallinnon ta-

keet seka yleiseen tietosuoja-asetukseen liittyvat oikeussuojakeinot. 1%

Perustuslakivaliokunta on huomauttanut, etta poliisin rekistereihin talletetaan paljon sen kal-
taisia tietoja, joiden oikeudettomalta kaytolta suojaaminen on erittain tarkeaa, jolloin myos
tietojen kayton valvontaan on kiinnitettava korostettua huomiota. Lausunnossa korostetaan,
ettei tietojen suojaamista oikeudettomalta kaytolta voi perustaa yksin rekisterinpitajaa tai

tietojen kasittelijaa koskevan virkavastuun tai muun seuraamusjarjestelman varaan. '*°

57 HE 242/2018 vp, 102.
158 HE 242/2018 vp, 104-105, 133.
159 PeVL 51/2018 vp, 5 ja PeVL 42/2014 vp, 2-3. Ks. my6s PeVL 35/2018 vp, 34.
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Poliisissa valtakunnalliseen kayttoon tarkoitettujen henkilorekisterien ja poliisilla valtakun-
nallisessa kdytossa olevien tilapdisten henkildrekisterien rekisterinpitdja on Poliisihallitus. 10
Hallituksen esityksessa on poliisin henkilotietolakia koskien todettu, etta poliisi kasittelee
henkilotietoja useissa eri henkilorekistereissa. Tietojen turvaaminen on tarkeaa seka poliisin
toiminnan etta kansalaisten oikeusturvan kannalta. Eri aikakausilla toteutettuja tietojarjes-
telmia suojataan tietoturvallisuuden eri osa-alueiden kautta. Turvaamista pidetaan jatkuvana
prosessina, joka perustuu yhtenaiseen politiikkaan, tietoturvaperiaatteisiin seka naiden poh-

jalta luotuihin ohjeisiin.®’

Poliisissa sisainen valvonta on osa henkilotietojen kasittelya koskevaa prosessia. Poliisihallin-
tolain 1 8:n 1 momentin mukaan sisaministerio vastaa poliisin toimialan ohjauksesta ja valvon-
nasta. Sisaministerion tyojarjestyksesta annetun sisaministerion asetuksen (1078/2013) 13 §:n
2 momentin mukaan ministerion poliisiosasto kasittelee poliisin laillisuusvalvontaan kuuluvat
asiat. Poliisiosasto puolestaan toteuttaa laillisuusvalvontaa laillisuusvalvontaohjeen'6? mukai-

sesti ja tama pitaa sisallaan muun muassa henkilétietojen kasittelyn valvontaa. '3

Poliisin henkilotietolain lainvalmisteluasiakirjoissa on kuvattu, etta poliisissa laitoksen johto
vastaa niin ikaan siita, etta henkilotietojen kasittely ja henkilorekisterien valvontakaytanteet
on jarjestetty lainmukaisesti ja tarkoituksenmukaisella seka tehokkaalla tavalla. Erityista
huomiota on kiinnitettava rekisteritietojen kayttotarkoitukseen ja tietojen oikeellisuuteen
paivittaisessa tyossa. Kasittelyssa havaittuihin virheisiin, laiminlyonteihin, vaarinkaytoksiin tai

muihin ep&kohtiin tulee puuttua viipymatta. ¢4

Hallituksen esityksessa poliisin henkilotietolakia koskien on huomautettu myos, etta poliisin
sisaisessa laillisuusvalvonnassa korostuu yksikoiden paallikoiden, paallyston seka lahiesimies-
ten toiminta seka henkilotietojen kasittelya koskevan ohjeistuksen merkitys. Olennaista on
niin ikaan kayttooikeuksien myontamiskaytanteet, jolla voidaan varmistaa, etta henkilotietoja
kasittelevat ainoastaan sellaiset henkilot, joiden tyotehtaviin henkilotietojen kasittely kuu-

luu 165

Poliisin henkilotietolain hallituksen esityksessa on lisaksi korostettu, etta sisaisessa laillisuus-
valvonnassa tulee kiinnittaa erityista huomiota muun muassa henkilotietojen kasittelyyn ja
valvontaan ja tarkastussuunnitelmissa on painotettava toimintoja, joissa puututaan henkilGi-

den perus- ja ihmisoikeuksiin. Toiminnan lainmukaisuuden osoittamisen keinona on muun

160 poliisi 2022a.

161 HE 242/2018 vp, 8.
162 Sisaministerio 2020.
163 HE 242/2018 vp, 30.
164 HE 242/2018 vp, 30.
165 HE 242/2018 vp, 30.
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muassa organisaation sisaisen tarkastelun tuloksena syntyva tietotilinpaatos. ¢ Ainakaan tois-

taiseksi poliisi ei ole saattanut tietotilinpaatosta yleison saataville.

Sisaisen valvonnan ohella poliisissa henkilotietojen kayttoa valvoo tietosuojalain 8 §:n mukai-
sesti yleisen tietosuoja-asetuksen voimaantulon yhteydessa muodostunut valvontaviranomai-
nen, tietosuojavaltuutettu. Poliisin henkilotietolain esitoissa on todettu, etta tietosuojaval-
tuutetun ohella myos eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat
henkilotietojen kasittelya koskevan lainsaadannon noudattamista osana yleista viranomaisten
ja virkamiesten toiminnan laillisuusvalvontaa. Oikeusasiamies ja oikeuskansleri valvovat niin

ikaan tietosuojavaltuutetun toiminnan lainmukaisuutta. '’

Poliisin henkilotietolain hallituksen esityksessa on huomioitu, etta tietosuojasaantely liittyy

keskeisin osin kansalaisten asemaan yhteiskunnassa ja etta tietosuojasaantelyn tarkoituksena
on varmistaa kansalaisen oikeuksien kaytto, kun kyse on henkilotietojen kasittelysta. Kuiten-
kin samaisessa hallituksen esityksessa on katsottu, etta rekisteroityjen oikeuksien tosiasialli-

nen kdyttaminen aiheuttaa "merkittavaa hallinnollista taakkaa”. '8

Kuten poliisin henkilotietolain hallituksen esityksessakin on tuotu esille, on henkilotietojen
kasittelyn perustuttava lakiin ja sen tulee olla valttamatonta demokraattisessa yhteiskunnassa
seka oikeasuhtaista tavoiteltuun paamaaraan. Lainvalmisteluasiakirjassa todetaan niin ikaan,
etta esimerkiksi jarjestyshairioiden ja rikollisuuden torjuntaa seka kansallisen turvallisuuden
yllapitoa on oikeuskaytannossa yleisesti pidetty hyvaksyttavana perusteena yksityisyyden suo-
jan pitkallekin meneville rajoituksille.®® Perustuslakivaliokunta on painottanut, etta henkilo-
tietojen ja yksityiselaman suoja tulee suhteuttaa muihin perus- ja ihmisoikeuksiin seka sa-
manaikaisesti muihin yhteiskunnalle painaviin intresseihin, kuten yleiseen turvallisuuteen,

joka voi ddritapauksessa palautua henkilokohtaisen turvallisuuden perusoikeuteen. 70

Peruslakivaliokunta on katsonut toistuvasti, ettei yksityiselaman ja henkilotietojen suojalla
ole etusijaa muihin perusoikeuksiin nahden ja etta arvioinnissa on kyse eri perusoikeussaan-
nosten yhteensovittamisesta ja punninnasta.'”' Erityisesti asiakirjajulkisuus ja henkil6tietojen
suojan valinen tasapaino korostuu valiokunnan mukaan.'”? Joltain osin oikeuskaytantéon on
kuitenkin muodostunut kasitys tietyn perusoikeuden etusijasta, muun muassa, kun tarkaste-

luun on otettu yksityisyyden suoja ja sananvapaus. '3

166 HE 242/2018 vp, 30-31.

167 HE 242/2018 vp, 32.

168 HE 242/2018 vp, 46, 44.

199 HE 242/2018 vp, 122-123.

170 PeVL 5/1999 vp, 2.

71 peVL 14/2018 vp, 8; PeVL 54/2014 vp, 2; PeVL 10/2014 vp, 4.
72 peVL 22/2008 vp, 4.

173 Vainio 2009, 52; Hallstrom 2004, 40-52.
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Perustuslakivaliokunta on todennut, etta tietosuoja-asetus ja tietosuojalaki ovat ensisijaisia
keinoja toteuttaa henkilotietojen suojaa. Taman lisaksi perustuslakivaliokunta on samanaikai-
sesti katsonut, etta kansallista erityislainsaadantoa tulisi valttaa. Erityislainsaadannon saata-
minen tulisi varata vain tilanteisiin, jotka ovat tietosuoja-asetuksen mukaisesti sallittuja ja

jos erityislainsaadanto on valttamatonta henkilotietojen suojan toteuttamiseksi. '’

Perustuslakivaliokunnan mukaan on toisaalta selvaa, etta erityislainsaadannon tarpeellisuutta
tulee arvioida yleisen tietosuoja-asetuksen riskiperusteisen lahestymistavan mukaisesti ja
tasta seuraa, etta kansalliselle lainsaadannolle on tarve erityisesti, kun henkilotietojen kasit-

tely voi muodostaa riskin henkilon oikeuksille ja vapauksille.'”

Hallintovaliokunta on poliisin henkilGtietolain saatamista koskevassa mietinnossaan edellytta-
nyt, etta hallitus seuraa ja arvioi uuden poliisin henkilotietolainsaadannon toimeenpanoa,
kiinnittaen huomiota muun ohella uuden kayttotarkoitusperusteisen saantelyn toimivuuteen,
henkilotietojen suojan toteutumiseen, vaikutuksiin poliisin ja muiden viranomaisten toiminta-
edellytyksiin seka henkilotietojen kasittelyn valvontaan, ja laatii siita seikkaperaisen selvityk-

sen hallintovaliokunnalle vuoden 2021 loppuun mennessa. 76
6.3 Rikosasioiden tietosuojalaki

Poliisi kasittelee henkilotietoja myos rikosasioissa ja kansallisen turvallisuuden yllapita-
miseksi. Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitami-
sen yhteydessa jaa paaosin taman opinnaytetyon rajauksen ulkopuolelle. Lain soveltaminen
on kuitenkin yhteydessa voimakkaasti poliisin osalta henkilon tarkastusoikeuden piiriin, joten
sita on syyta tarkastella lyhyesti ja soveltuvin osin rekisteroidyn oikeuksien kokonaiskuvan ko-

herentiksi ymmartamiseksi.

Rikosasioiden tietosuojalaki on saadetty niin sanotun rikosasioiden tietosuojadirektiivin tay-
tantoon panemiseksi. Rikosasioiden tietosuojalain 1 §:n 1 momentin mukaan tata lakia sovel-
letaan toimivaltaisten viranomaisten kasitellessa henkilotietoja, kun kyse on ensinnakin rikos-
ten ennalta estamisesta, paljastamisesta, selvittamisesta tai syyteharkintaan saattamisesta,
toiseksi syyteharkinnasta ja muusta rikokseen liittyvasta syyttajan toiminnasta, kolmanneksi
rikosasian kasittelemisesta tuomioistuimessa, neljanneksi rikosoikeudellisen seuraamuksen
taytantoonpanemisesta tai viidenneksi yleiseen turvallisuuteen kohdistuvilta uhkilta suojele-

misesta tai tallaisten uhkien ehkaisemisesta 1-4 kohdassa tarkoitetun toiminnan yhteydessa.

174 PeVL 14/2018 vp, 3; PeVL 2/2018 vp, 5.

75 peVL 14/2018 vp, 5; PeVL 15/2018 vp, 38. Ks. myos Andreasson & Ylipartanen 2022, 31-33.
176 HaVM 39/2018 vp, 99. Vrt. Sisaministerio 2022b: Sisaministerio laati selvityksen aikataulu-
muutoksista johtuen lopulta tammikuussa 2022.
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Rikosasioiden tietosuojalain 1 §:n 2 momentin mukaan lakia sovelletaan lisaksi ensinnakin
Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilotietojen ka-
sittelyyn, kun tietoja kasitellaan puolustusvoimista annetun lain (551/2007) 2 §:n 1 momentin
1 kohdassa, 2 kohdan a alakohdassa seka 3 ja 4 kohdassa saadettyjen tehtavien hoitamiseksi,
toiseksi poliisin suorittamaan henkilotietojen kasittelyyn, kun tietoja kasitellaan sellaisessa
poliisilain (872/2011) 1 luvun 1 8:n 1 momentissa tarkoitetussa tehtavassa, joka liittyy kansal-
lisen turvallisuuden suojaamiseen tai kolmanneksi Rajavartiolaitoksen suorittamaan henkilo-
tietojen kasittelyyn, kun tietoja kasitellaan sellaisessa rajavartiolain (578/2005) 3 §:n 2 ja 3

momentissa tarkoitetussa tehtavassa, joka liittyy kansallisen turvallisuuden suojaamiseen.

Rikosasioiden tietosuojalain 1 §:n 3 momentti taasen maaraa, etta edella 2 momentissa tar-
koitettuun henkilotietojen kasittelyyn ei kuitenkaan sovelleta 10 §:n 2 momenttia henkilotie-
tojen siirtamisesta Euroopan unionissa sijaitsevalle vastaanottajalle, 54 §:aa keskinaisesta
avunannosta toisen EU:n jasenvaltion kanssa eika 7 lukua henkilotietojen siirrosta kolmansiin
maihin ja kansainvalisille jarjestoille. Saadoksen 4 momenttiin on tarkennettu, etta tata lakia
sovelletaan kuitenkin vain sellaiseen 1 ja 2 momentissa tarkoitettuun henkilotietojen kasitte-
lyyn, joka on kokonaan tai osittain automaattista tai jossa kasiteltavat tiedot muodostavat tai

niiden on tarkoitus muodostaa rekisteri tai sen osa.

Rikosasioiden tietosuojalain 1 §:n 5 momentin mukaan talla lailla pannaan taytantoon luonnol-
listen henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen ka-
sittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoi-
mia tai rikosoikeudellisten seuraamusten taytantoonpanoa varten seka naiden tietojen va-
paasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/Y0S kumoamisesta annettu Eu-
roopan parlamentin ja neuvoston direktiivi (EU) 2016/680, jaljempana rikosasioiden tietosuo-
jadirektiivi. Rikosasioiden tietosuojalain esitoiden mukaan laki olisi edella mainituissa tilan-

teissa sovellettava yleislaki.'””

Rikosasioiden tietosuojalain 4 luku kasittelee rekisterdidyn oikeuksia. Saadoksen 23 §:ssa saa-
detaan rekisteroidyn tarkastusoikeudesta. Rekisteroidyn oikeus on rikosasioiden tietosuojalain
2 §:n 2 momentin mukaisesti kytkoksissa julkisuuslakiin. 23 §:n mukaan jokaisella on oikeus
saada rekisterinpitajalta tieto siita, kasitellaanko hanta koskevia henkilotietoja. Jos kyseisia
tietoja kasitellaan, rekisteroidylla on oikeus saada rekisterinpitajalta seuraavat tiedot: yksi
kasiteltavat henkilotiedot ja kaikki tietojen alkuperasta kaytettavissa olevat tiedot, kaksi ka-
sittelyn tarkoitukset ja oikeusperuste, kolme kasittelyn kohteena olevat henkilotietoryhmat,
nelja vastaanottajat tai vastaanottajaryhmat, joille rekisterdidyn henkilotietoja on luovu-

tettu, viisi henkilotietojen sailytysaika, tai jos sita ei ole maaritelty, sailytysajan

177 HE 31/2018 vp, 1.
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maarittamiskriteerit, kuusi rekisteroidyn oikeus vaatia rekisterinpitajalta hanta itseaan koske-
vien henkilotietojen oikaisemista, poistamista tai niiden kasittelyn rajoittamista ja seitseman
rekisteroidyn oikeus tehda 56 §:ssa tarkoitettu toimenpidepyynto tietosuojavaltuutetulle ja

valtuutetun yhteystiedot. Pykalassa 56 kasitellaan oikeutta saattaa asia tietosuojavaltuutetun
kasiteltavaksi. Rikosasioiden tietosuojalain 23 §:n 2 momentissa on saadetty, etta se, joka ha-
luaa tarkastaa itseaan koskevat tiedot 1 momentissa tarkoitetulla tavalla, voi esittaa tata tar-
koittavan pyynnon rekisterinpitajalle omakatisesti allekirjoitetulla asiakirjalla tai sita vastaa-

valla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitajan luona.

Rekisteroidyn oikeuksia voidaan rajoittaa rikosasioiden tietosuojalain mukaisesti. Saadoksen
24 §:ssa on saadetty tarkastusoikeuden rajoituksesta, 25 §:ssa henkilotietojen oikaisemisesta,
poistamisesta ja kasittelyn rajoittamisesta, 26 §:ssa rekisteroidyn vaatimuksen epaamisesta ja

28 §:ssa rekisteroidyn oikeuksien rajoittamisesta.

Rikosasioiden tietosuojalain 28 §:n mukaisesti rekisteroidyn oikeuksia voidaan rajoittaa 22 §:n
2 momentissa, 24 §:n 1 momentissa, 26 §:n 1 momentissa ja 35 §:ssa tarkoitetulla tavalla, jos
se rekisteroidyn oikeudet huomioon ottaen on oikeasuhtaista ja valttamatonta ensinnakin ri-
kosten ennalta estamiselle, paljastamiselle, selvittamiselle tai rikoksiin liittyville syytetoi-
mille taikka rikosoikeudellisten seuraamusten taytantoonpanolle aiheutuvan haitan valtta-
miseksi, toiseksi viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn turvaa-
miseksi, kolmanneksi yleisen turvallisuuden suojelemiseksi, neljanneksi kansallisen turvalli-

suuden suojelemiseksi tai viidenneksi muiden henkildiden oikeuksien suojelemiseksi.'”®

Valillisesta tarkastusoikeudesta on saadetty rikosasioiden tietosuojalain 29 §:ssa, jonka mu-
kaan rekisteroidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan henkilotietojen ja
niiden kasittelyn lainmukaisuus, jos taman tai muun lain nojalla rekisteroidyn tarkastusoi-
keutta on lykatty, rajoitettu tai evatty tai jos rekisterinpitaja ei hyvaksy rekisteroidyn vaati-
musta henkilotietojen oikaisemisesta, taydentamisesta, poistamisesta tai niiden kasittelyn ra-
joittamisesta. Jos rekisteroity kayttaa 1 momentissa tarkoitettua oikeuttaan, tietosuojaval-
tuutetun on kohtuullisen ajan kuluessa ilmoitettava rekisteroidylle toimenpiteista, joihin se
on ryhtynyt. Tietosuojavaltuutetun on myos ilmoitettava rekisteroidylle hanen oikeudestaan
tehda tietosuojavaltuutetulle 56 §:ssa tarkoitettu toimenpidepyynto. Rekisterinpitajan on ri-
kosasioiden tietosuojalain 30 §:n 1 momentin mukaisesti myos edistettava rekisteroityjen
mahdollisuuksia kayttaa tassa'” luvussa tarkoitettuja oikeuksia. Kaikki rekisterdidylle annet-

tavat ilmoitukset ja henkilotietojen kasittelya koskevat tiedot on annettava tiiviisti

178 Kansallisen turvallisuuden perusteella tapahtuvaa rajoitusperustetta ja tietojen sailytysai-
kaa on kasitelty Ruotsin turvallisuuspoliisin osalta EIT:n tapauksessa Segerstedt-Wiberg &
muut v. Ruotsi 2006.

179 Viitataan rikosasioiden tietosuojalain 4 lukuun - rekisterdidyn oikeudet.
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esitetyssa, ymmarrettavassa ja helposti saatavilla olevassa muodossa selkealla ja yksinkertai-

sella kielella.

7  Terveydenhuollon saantely

Terveydenhuoltolain 1 §:n 1 momentissa saadetaan, etta terveydenhuoltolakia sovelletaan so-
siaali- ja terveydenhuollon jarjestamisesta annetussa laissa (612/2021) seka sosiaali- ja ter-
veydenhuollon seka pelastustoimen jarjestamisesta Uudellamaalla annetussa laissa (615/2021)
saadettyyn hyvinvointialueen, Helsingin kaupungin ja HUS-yhtyman jarjestamisvastuuseen
kuuluvan terveydenhuollon toteuttamiseen ja sisaltoon, jollei muussa laissa toisin saadeta.
Terveydenhuoltoon sisaltyvat terveyden ja hyvinvoinnin edistaminen, perusterveydenhuolto ja
erikoissairaanhoito. Lain 21 §:aa sovelletaan kunnan jarjestamaan ymparistoterveydenhuol-
toon. Perusterveydenhuolto on maaritelty terveydenhuoltolain 3 §:ssa ja sen mukaan perus-
terveydenhuollolla tarkoitetaan 1.1.2023 alkaen hyvinvointialueen jarjestamaa vaeston ter-
veydentilan seurantaa, terveyden edistamista ja sen osana terveysneuvontaa ja terveystarkas-
tuksia, suun terveydenhuoltoa, laakinnallista kuntoutusta ja tyoterveyshuoltoa seka paivys-
tysta, avosairaanhoitoa, kotisairaanhoitoa, kotisairaala- ja sairaalahoitoa, mielenterveystyota
ja paihdetyota silta osin kuin niita ei jarjesteta sosiaalihuollossa tai erikoissairaanhoidossa;

perusterveydenhuollosta voidaan kayttaa myos nimitysta kansanterveystyo. '8

Terveydenhuollossa salassapidosta on saadetty laissa terveydenhuollon ammattihenkiloista
(559/1994 ammattihenkilolaki) ja salassapitovelvollisuus kuuluu 3 lukuun terveydenhuollon
ammattihenkilon yleisiin velvollisuuksiin. Potilaskirjojen laatimisesta ja sailyttamisesta seka
niihin sisaltyvien tietojen salassapidosta kirjataan ammattihenkilolain 16 §:ssa etta tervey-
denhuollon ammattihenkilon velvollisuudesta laatia ja sailyttaa potilasasiakirjat seka pitaa
salassa niihin sisaltyvat tiedot on voimassa, mita potilaan asemasta ja oikeuksista annetussa
laissa (785/92) saadetaan. Ammattihenkilolain 17 §:ssa saadetaan, etta terveydenhuollon am-
mattihenkilo ei saa sivulliselle luvatta ilmaista yksityisen tai perheen salaisuutta, josta han
asemansa tai tehtavansa perusteella on saanut tiedon. Salassapitovelvollisuus sailyy ammatin-

harjoittamisen paattymisen jalkeen.

180 Terveydenhuoltolain (1326/2010) 3 §:n 2 kohdan aiempi sanamuoto kuuluu: ”perustervey-
denhuollolla kunnan jarjestamaa vaeston terveydentilan seurantaa, terveyden edistamista ja
sen osana terveysneuvontaa ja terveystarkastuksia, suun terveydenhuoltoa, laakinnallista kun-
toutusta, tyoterveyshuoltoa, ymparistoterveydenhuoltoa seka paivystysta, avosairaanhoitoa,
kotisairaanhoitoa, kotisairaala- ja sairaalahoitoa, mielenterveystyota ja paihdetyota silta osin
kuin niita ei jarjesteta sosiaalihuollossa tai erikoissairaanhoidossa; perusterveydenhuollosta
voidaan kayttaa myos nimitysta kansanterveystyo”
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Sosiaali- ja terveydenhuollon tiedonhallinnon lainsaadannon on kritisoitu olevan ”poikkeuksel-
lisen monimutkainen” ja sen on kuvattu sisaltavan ”yhtaalta niin epajohdonmukaisuuksia ka-
sitteistossa kuin toisaalta hyvin sekavasti rakennetun kokonaisuuden”.'® Esimerkiksi lainsaa-
dannollinen pohja potilastietojen kasittelyyn on kommentoitu loytyvan useasta laista ja laissa
sosiaali- ja terveydenhuollon asiakaskirjojen sahkoisesta kasittelysta (784/2021 asiakastieto-
laki) 2 §:ssa soveltamisalasta kirjataan asiakaskirjojen kasittelyyn liittyvat muut lait, joita ky-
seisessd pykalassa on mainittu 13 kappaletta.'® Sanatarkka kirjausmuoto asiakastietolain 2
§:n 2 momentissa on, etta silta osin kuin asiakastietojen kasittelysta ei saadeta tassa laissa,
saadetaan siita potilaan asemasta ja oikeuksista annetussa laissa (785/1992), jaljempana po-
tilaslaki, sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jal-
jempana asiakaslaki, julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019), tieto-
suojalaissa, sosiaali- ja terveystietojen toissijaisesta kaytosta annetussa laissa (552/2019), vi-
ranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempana julkisuuslaki,
sahkoisesta asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sahkoi-
sesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa (617/2009), digitaa-
listen palvelujen tarjoamisesta annetussa laissa (306/2019), vaestotietojarjestelmasta ja Digi-
ja vaestotietoviraston varmennepalveluista annetussa laissa (661/2009) seka arkistolaissa
(831/1994). Kielellisista oikeuksista asiakastietojen kasittelyssa ja taman lain mukaisia palve-
luja ja toimintoja jarjestettaessa saadetaan kielilaissa (423/2003). Terveydenhuollon lait-
teista saadetaan eraista EU-direktiiveissa saadetyista laakinnallisista laitteista annetussa
laissa (629/2010).

Hallituksen esityksessa eduskunnalle laiksi potilaan asemasta ja oikeuksista todetaan etta ter-
veyden- ja sairaanhoidon kasite ei ole sisalloltaan tarkkarajainen. Kasitetta ei potilaslain esi-
toiden mukaan ole aina maaritelty lainsaadannossa. '8 Hallituksen esityksessa vuodelta 2021
koskien hyvinvointialueita todetaan etta sosiaali- ja terveydenhuollon jarjestamisvastuusta,
sen tarkemmasta toteuttamisesta seka sosiaali- ja terveydenhuollon sisallosta saadetaan
useissa eri laeissa, jotka ovat usealta eri vuosikymmenelta. Osittaisuudistuksin toteutetun ha-
janaisen lainsaadannon ja monikanavaisen rahoitusjarjestelman seurauksena sosiaali- ja ter-

veydenhuollon jarjestamisvastuun kokonaisuus on osin vaikea hahmottaa ja epaselva.'®

Sosiaali- ja terveyspalveluita koskeva lainsaadanto on lapikaymassa suuria muutoksia. Palve-
luiden rakenneuudistus, eli niin kutsuttu ”Sote-uudistus” on osa paaministeri Sanna Marinin

hallituksen vuoden 2019 hallitusohjelmaa. Uudistus tulee tapahtumaan asteittain ja

81 Muukkonen & Voutilainen 2021a, 1-2, 16, 19; Muukkonen & Voutilainen 2021b.

'8 pahlman 2014, Potilasasiakirjat, Potilastietojen kasittelyn periaatteet, Arkaluotoinen
tieto.

83 HE 185/1991 vp, 3.

18 HE 56/2021 vp, 17.
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uudistuksen laajuus on koettu haasteeksi.'® Hallitusohjelmassa kirjataan, etta jatketaan ter-
veysalan kasvustrategian mukaisten toimenpiteiden taytantoonpanoa. Edistetaan sote-datan
joustavaa ja laajamittaista hyodyntamista, samalla kuitenkin rekisteroityjen tietosuojan kor-
keasta tasosta huolehtien. '8 Terveyden ja hyvinvoinnin laitos on tehnyt sosiaali- ja tervey-
denhuollon asiakas- ja potilastietojen kansalliset kokonaisarkkitehtuurikuvaukset vuonna
2019. Arkkitehtuurivisiona oli etta sosiaali- ja terveyspalvelut ovat helposti saavutettavia,
kansalaisen osallisuutta ja vaikutusmahdollisuuksia tuetaan, palveluja integroidaan ja digitaa-
lisia palveluja lisataan. Taman lisaksi vision mukaisesti kansalaisen asiakastiedot olisivat aina
ajantasaiset seka yhdenmukaiset ja ne olisivat saatavilla siella, missa kansalainen saa sosiaali-
ja terveyspalveluja. Tietojen kasittely vision mukaisesti tapahtuisi tietoturvallisesti ja muoto
olisi teknisesti standardoitua. Lisaksi visiossa kirjattiin, etta valtakunnalliset tietojarjestelma-
palvelut toimivat yhteisena tiedonvalityksen ja -tallentamisen alustana, jota sosiaali- ja ter-
veydenhuollon organisaatioiden asiakastietojarjestelmat hyodyntavat. Tietojarjestelmapalve-

lut luovat edellytykset myos tietojen toisiokaytolle.'®”

Hyvinvointialueita koskevan vuonna 2021 annetun hallituksen esityksen mukaisesti saadettiin
useita uusia lakeja ja paivitettiin vanhoja, muun muassa hyvinvointialueiden jarjestamisen to-
teuttamiseksi seka yleisen tietosuoja-asetuksen myota tulleiden muutostarpeiden vuoksi. Osa
muutoksista on tulossa voimaan 1.1.2023. Hallitus kuvaili vuonna 2021 esityksessaan hyvin-
vointialueita koskien sosiaali- ja terveyspalveluiden alueellisen jarjestamisrakenteen tilan-
netta, etta se on ollut pitkaan sekava ja yhdenvertaisuuden toteutumisen nakokulmasta ”huo-

lestuttava” .88

Terveydenhuoltolain 3 §:n maaritelmissa on tapahtunut muutoksia sanamuodoissa muun mu-
assa tulevien hyvinvointialueiden vuoksi, aiemmassa sanamuodossa on kaytetty viela “kunta”
sanaa. Hyvinvointialueesta saadetaan laissa hyvinvointialueesta (611/2021 hyvinvoin-
tialuelaki) ja sen 1 §:n mukaisesti hyvinvointialue on kuntia suurempi hallintoalue, joka on hy-
vinvointialuelain 2 §8:n mukaisesti julkisoikeudellinen yhteiso, jolla on itsehallinto alueellaan
”siten kuin siita tassa laissa saadetaan”. Lakien toteutumiseksi kuntia, hyvinvointialueita seka
yksityisia sosiaali- ja terveyspalveluiden tuottajia valvoo sosiaali- ja terveysministerion alai-
suudessa toimivat tahot. Valvonnasta vastaa aluehallintovirastot, joiden ohjaaminen seka
koordinointi on sosiaali- ja terveysalan lupa- ja valvontaviraston tehtava. Sosiaali- ja terveys-
ministerion hallinnonalan keskusvirasto on nimeltaan Valvira. Valviran toimintaa saatelee laki

sosiaali- ja terveysalan lupa- ja valvontavirastosta (669/2008). %

185 Valtioneuvoston julkaisuja 2019:31, 144. Ks. myos HE 56/2021 vp, 12.

18 Valtioneuvoston julkaisuja 2019:31, 101.

187 pentikdinen, Karkkainen, Mykkanen, Penttinen, Hypponen, Siira, & Jalonen 2019, 5, 16.
'8 HE 56/2021 vp, 12, 15, 17.

18 Valvira 2022.
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Asiakas- ja potilastietojen rekisterinpidosta saadetaan laissa sosiaali- ja terveydenhuollon jar-
jestamisesta (612/2021) 58 §:ssa etta hyvinvointialueen sosiaali- ja terveydenhuollon palvelui-
den jarjestamisesta vastaava toimivaltainen viranomainen on luonnollisten henkiloiden suoje-
lusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) 2016/679 tarkoitettu rekisterinpitaja sen jarjestamisvastuulle kuulu-
vassa toiminnassa syntyneille seka sille kuntien ja kuntayhtymien hallinnasta siirtyneille sosi-
aali- ja terveydenhuollon asiakas- ja potilastiedoille. Hyvinvointialueen terveydenhuollon toi-
mintayksikoissa saa kasitella hyvinvointialueen rekisteriin kuuluvia potilaan hoidon toteutta-
misen kannalta valttamattomia potilastietoja salassapitosaannosten estamatta. Hyvinvointi-
alueen sosiaalihuollon toimintayksikoissa saa kasitella hyvinvointialueen rekisteriin kuuluvia
sosiaalihuollon toteuttamisen kannalta valttamattomia asiakastietoja salassapitosaannosten
estamatta. Hyvinvointialueen jarjestamisvastuulle kuuluvia sosiaali- ja terveydenhuollon pal-
veluja tuottavan yksityisen palveluntuottajan on tallennettava asiakas- ja potilastiedot hyvin-
vointialueen asiakas- ja potilasrekistereihin sosiaali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelysta annetun lain mukaisia valtakunnallisia tietojarjestelmapalveluja tai
muita teknisia rajapintoja kayttaen. Yksityisen palveluntuottajan on varmistettava asiakas- ja
potilastietojen virheettomyys ennen tietojen tallentamista. Hyvinvointialue saa luovuttaa jar-
jestamisvastuulleen kuuluvia sosiaali- ja terveydenhuollon palveluja tuottavalle yksityiselle
palveluntuottajalle salassapitosaannosten estamatta hyvinvointialueen asiakas- ja potilasre-
kistereissa olevia asiakas- ja potilastietoja, jotka ovat valttamattomia asiakkaan palvelun

tuottamiseksi ja toteuttamiseksi.

Hallintolain soveltamisalaan kuuluviin tahojen, joihin hallintolain 2 § mukaisesti muun muassa
hyvinvointialueiden ja hyvinvointiyhtymien viranomaiset kuuluvat, tulee toteuttaa hyvan hal-
linnon perusteita, jotka on listattu hallintolain 2 luvussa. Hallintolain 9 §:ssa saadetaan hyvan
kielenkayton vaatimuksesta, etta viranomaisen on kaytettava asiallista, selkeaa ja ymmarret-
tavaa kielta. Asiakkaan oikeudesta kayttaa omaa kieltaan viranomaisessa asioidessaan on voi-
massa, mita siita erikseen saadetaan tai mita johtuu Suomea sitovista kansainvalisista sopi-

muksista.
7.1 Laki potilaan asemasta ja oikeuksista

Laissa potilaan asemasta ja oikeuksista (785/1992 potilaslaki) saadetaan potilaan oikeuksista,
joihin kuuluu muun muassa tiedonsaantioikeus ja itsemaaraamisoikeus. Potilaslaki on tullut
voimaan vuonna 1993 ja lain esitoiden mukaisesti lailla selkiinnytettaisiin ja vahvistettaisiin
potilaan oikeusturvaa seka edistettaisiin luottamuksellisten hoitosuhteiden syntymista moni-
ulotteisessa ja teknistyvassa terveydenhuollossa. Potilaslain tarkoitus on sen esitoiden mu-
kaan saataa keskeisista potilaan kohteluun ja hoitoon liittyvista periaatteista, mutta tyhjen-

tava potilaan oikeuksien saataminen ”ei ole tarkoituksen mukaista”. Potilaslain 1 §:ssa
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saadetaan lain soveltamisalasta, etta potilaan asemaan ja oikeuksiin terveyden- ja sairaanhoi-

toa jarjestaessa sovelletaan tata lakia, jollei muussa laissa toisin saadeta. '

Potilaslain 2 §8:n 1 momentin 1 kohdassa on kirjattu, etta tassa laissa tarkoitetaan potilaalla
terveyden- ja sairaanhoitopalveluja kayttavaa tai muuten niiden kohteena olevaa henkiloa.
Potilaslain 2 §:n 4 kohdassa on maaritelty terveydenhuollon toimintayksikko ja kyseisen maa-
ritelman mukaan terveydenhuollon toimintayksikolla tassa laissa tarkoitetaan hyvinvointialu-
een terveydenhuollon toimintayksikoita, jotka hoitavat sosiaali- ja terveydenhuollon jarjesta-
misesta annetun lain (612/2021) mukaisia terveydenhuollon tehtavia, yksityisesta terveyden-
huollosta annetussa laissa (152/1990) tarkoitettua terveydenhuollon palveluja tuottavaa yk-
sikkoa, tyoterveyslaitosta silta osin kuin se tuottaa tyoterveyslaitoksen toiminnasta ja rahoi-
tuksesta annetussa laissa (159/1978) tarkoitettuja terveyden- ja sairaanhoidon palveluja, val-
tion mielisairaaloista annetussa laissa (1292/1987) tarkoitettuja valtion mielisairaaloita, ter-
veydenhuollon jarjestamisesta puolustusvoimissa annetussa laissa (322/1987) tarkoitettua ter-
veydenhuollon jarjestamisvastuussa olevaa puolustusvoimien yksikkoa silta osin kuin se tuot-
taa terveyden- ja sairaanhoidon palveluja, ja Vankiterveydenhuollon yksikosta annetussa
laissa (1635/2015) tarkoitettua Vankiterveydenhuollon yksikkoa. !

Potilaan oikeudet on listattu potilaslain 2 lukuun. Potilaan oikeudet on jaoteltu 2 luvussa 3-9
§:iin. Naihin oikeuksiin kuuluu oikeus hyvaan terveyden- ja sairaanhoitoon ja siihen liittyvaan
kohteluun (3 §), paasy hoitoon (4 §), tutkimusta, hoitoa tai ladkinnallista kuntoutusta koskeva
suunnitelma (4 a §), potilaan tiedonsaantioikeus (5 §), potilaan itsemaaraamisoikeus (6 §),
alaikaisen potilaan asema (7 §), kiireellinen hoito (8 §) seka tiedonsaanti oikeus ja toimivalta
(9 8). Potilaslain 3 §:n mukaisesti jokaisella Suomessa pysyvasti asuvalla henkilolla on oikeus
ilman syrjintaa hanen terveydentilansa edellyttamaan terveyden- ja sairaanhoitoon niiden

voimavarojen rajoissa, jotka kulloinkin ovat terveydenhuollon kaytettavissa.

Potilaalle on potilaslain 4 § ja 4 a §:n mukaisesti ilmoitettava hoitoon paasyn ajankohdasta ja
potilaan hoitoa, tutkimusta tai laakinnallista kuntoutusta koskeva suunnitelma tulee laatia yh-
teisymmarryksessa potilaan, hanen omaisensa tai laheisensa taikka hanen laillisen edusta-
jansa kanssa. Potilaslain 5 §:n mukaisesti potilaalle on annettava selvitys hanen terveydenti-
lastaan, hoidon merkityksesta, eri hoitovaihtoehdoista ja niiden vaikutuksista seka muista ha-
nen hoitoonsa liittyvista seikoista, joilla on merkitysta paatettaessa hanen hoitamisestaan.
Selvitysta ei kuitenkaan tule antaa vastoin potilaan tahtoa tai silloin, kun on ilmeista, etta

selvityksen antamisesta aiheutuisi vakavaa vaaraa potilaan hengelle tai terveydelle.

190 HE 185/1991 vp, 1.

91 Maininta hyvinvointialueesta tulee voimaan 1.1.2023. Aiempi sanamuoto on “terveyden-
huollon toimintayksikolla kansanterveyslaissa (66/1972) tarkoitettua terveyskeskusta ja muita
kunnan toimintayksikoita- -”
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Taman lisaksi selvitys potilaan terveydentilasta tulee antaa potilaslain 5 §:n mukaan tervey-
denhuollon ammattihenkilon toimesta siten, etta potilas riittavasti ymmartaa sisallon. Jos
terveydenhuollon ammattihenkilo ei osaa potilaan kayttamaa kielta taikka potilas ei aisti- tai
puhevian vuoksi voi tulla ymmarretyksi, on mahdollisuuksien mukaan huolehdittava tulkitse-

misesta.

Potilaan itsemaaraamisoikeudesta saadetaan potilaslain 6 §:n 1 momentissa, etta potilasta on
hoidettava yhteisymmarryksessa hanen kanssaan. Jos potilas kieltaytyy tietysta hoidosta tai
hoitotoimenpiteesta, hanta on mahdollisuuksien mukaan hoidettava yhteisymmarryksessa ha-

nen kanssaan muulla laaketieteellisesti hyvaksyttavalla tavalla.

Potilaslain 6 § 2 momentin mukaan jos taysi-ikainen potilas ei mielenterveydenhairion, kehi-
tysvammaisuuden tai muun syyn vuoksi pysty paattamaan hoidostaan, potilaan laillista edus-
tajaa taikka lahiomaista tai muuta laheista on ennen tarkean hoitopaatoksen tekemista kuul-
tava sen selvittamiseksi, millainen hoito parhaiten vastaisi potilaan tahtoa. Jos tasta ei saada
selvitysta, potilasta on hoidettava tavalla, jota voidaan pitaa hanen henkilokohtaisen etunsa

mukaisena.

Potilaslain 6 §:n 3 momentissa saadetaan, etta tapauksissa, joita 2 momentissa tarkoitetaan,
tulee hoitoon saada potilaan laillisen edustajan taikka lahiomaisen tai muun laheisen suostu-
mus. Laillisen edustajan, lahiomaisen ja muun laheisen tulee suostumusta antaessaan ottaa
huomioon potilaan aiemmin ilmaisema tahto tai, jos hoitotahtoa ei ole ilmaistu, hanen henki-
lokohtainen etunsa. Jos laillinen edustaja, lahiomainen tai muu laheinen kieltaa hoidon anta-
misen tai hoitotoimenpiteen tekemisen potilaalle, potilasta on mahdollisuuksien mukaan hoi-
dettava yhteisymmarryksessa suostumisesta kieltaytyvan henkilon kanssa muulla laaketieteel-
lisesti hyvaksyttavalla tavalla. Jos laillisen edustajan, lahiomaisen tai muun laheisen nake-
mykset hoidosta eroavat toisistaan, potilasta on hoidettava tavalla, jota voidaan pitaa hanen

henkilokohtaisen etunsa mukaisena.

Potilaslain 6 §:n 4 momentin mukaan potilaan tahdosta riippumatta annettavasta hoidosta on
voimassa, mita siita mielenterveyslaissa, paihdehuoltolaissa (41/86), tartuntatautilaissa ja ke-

hitysvammaisten erityishuollosta annetussa laissa (519/77) saadetaan.

Potilaslain 7 §:n mukaisesti myos alaikaisen potilaan mielipide hoitotoimenpiteeseen on selvi-
tettava silloin, kun se on hanen ikaansa ja kehitystasoonsa nahden mahdollista. Jos alaikainen
ikansa ja kehitystasonsa perusteella kykenee paattamaan hoidostaan, hanta on hoidettava yh-
teisymmarryksessa hanen kanssaan. Potilaslain 9 §:n 2 momentin mukaan, jos alaikainen poti-
las ikaansa ja kehitystasoonsa nahden kykenee paattamaan hoidostaan, hanella on oikeus kiel-
taa terveydentilaansa ja hoitoansa koskevien tietojen antaminen huoltajalleen tai muulle lail-

liselle edustajalleen.
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Potilaslain 13 §:n mukaan potilasasiakirjoihin sisaltyvat tiedot ovat salassa pidettavia ja tie-
toja saa antaa potilaslain 13 §:ssa luetelluissa tilanteissa. Potilasasiakirjojen salassapidosta on
kirjattu potilaslain 13 §:ssa myos, etta terveydenhuollon ammattihenkilo tai muu terveyden-
huollon toimintayksikossa tyoskenteleva taikka sen tehtavia suorittava henkilo ei saa ilman
potilaan kirjallista suostumusta antaa sivulliselle potilasasiakirjoihin sisaltyvia tietoja. Jos po-
tilaalla ei ole edellytyksia arvioida annettavan suostumuksen merkitysta, tietoja saa antaa ha-
nen laillisen edustajansa kirjallisella suostumuksella. Sivullisella tarkoitetaan tassa laissa
muita kuin asianomaisessa toimintayksikossa tai sen toimeksiannosta potilaan hoitoon tai sii-
hen liittyviin tehtaviin osallistuvia henkiloita. Salassapitovelvollisuus sailyy palvelussuhteen

tai tehtdvan paattymisen jalkeen.'?

Oikeudellinen arviointi siita, onko potilaalla edellytykset arvioida annettavan suostumuksen
merkitysta ei ole taysin ongelmatonta. Pelkastaan se, etta henkilo on hoidettavana, on jo it-
sessaan salassa pidettdva asia potilaslain 13 §:n nojalla.'®® Potilaalla on oikeus tarkistaa hanta
koskevat potilasasiakirjoissa olevat tiedot yleisen tietosuoja-asetuksen 15 artiklan mukaisesti,
mikali rajoituksia oikeuteen ei ole. Rajoitukset oikeuteen on listattu tietosuojalain 34 §:ssa.
Yksi peruste rajoittaa rekisteroidyn, terveydenhuollon nakokulmasta potilaan, oikeutta tutus-
tua hanesta kerattyihin tietoihin voi olla tilanne, jossa tiedon antamisesta saattaisi aiheutua
vakavaa vaaraa rekisteroidyn terveydelle tai hoidolle taikka rekisteroidyn tai jonkun muun oi-

keuksille."*
7.2  Terveydenhuollon asiakastietojen kasittely ja potilasasiakirjat

Asiakastietolaissa annetaan sen 2 §:n mukaan yleista tietosuoja-asetusta taydentavat ja tas-
mentavat saannokset, kun sosiaali- ja terveydenhuollon asiakastietoja ja asiakkaan itsensa
tuottamia hyvinvointitietoja kasitellaan sahkoisesti terveydenhuollon ja sosiaalipalveluiden
jarjestamisen ja tuottamisen kayttotarkoituksissa. Asiakastietolain 3 §:ssa asiakasasiakirjalla
tarkoitetaan asiakaslaissa ja sosiaalihuollon asiakasasiakirjoista annetussa laissa (254/2015),
jaljempana asiakasasiakirjalaki, tarkoitettua sosiaalihuollon asiakasasiakirjaa seka potilas-
laissa tarkoitettua potilasasiakirjaa. Asiantuntijoiden mukaan epaselva rakenne koskien tieto-
jenkasittelyn kohdetta tiivistyy asiakastietolakiin, silla asiakastiedolla tarkoitetaan seka asia-
kasta koskevaa tietoa, joka sisaltyy asiakaslaissa tarkoitettuun asiakirjaan, etta potilastie-

toa.!?

92 |isaa suostumuksesta ks. Pahlman 2014, 4 Potilaan oikeudet, Potilaan tiedonsaanti- ja itse-
maaraamisoikeus, Itsemaaramisoikeus, Suostumus.

193 Miten edellytyksia voidaan mitata? Ks. Pahlman 2007, 35-36; Pahlman 2014, Salassapito- ja
vaitiolovelvollisuus, Salassapitovelvollisuus, Yksityisyyden suoja ja salassapito.

194 Potilaslain (785/1992) 9 §:n mukaisesti tiedonsaantioikeus voi joskus olla myds potilaan
laillisella edustajalla, lahiomaisella tai muulla laheisella.

195 Muukkonen & Voutilainen 2021a, 5-6.
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Terveyden ja hyvinvoinnin laitoksen (THL) maarayksessa (5/2021) on listattu tietojarjestel-
mien olennaiset vaatimukset luokkiin B-A3. Kanta-palveluihin liittyvat vaatimukset tulee tayt-
taa vahintaan luokkaan A2, joka on toiseksi korkein luokka. Maarayksen tarkoituksena on tas-
mentaa sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittelyyn tarkoitettujen tie-
tojarjestelmiin kohdistuvia vaatimuksia seka varmistaa niiden yhteensopivuus, tietoturvalli-
suus ja toiminnan tarkoituksenmukaisuus.'® Kanta-palvelut julkaisee saannéllisesti terveyden-
huollon tietojarjestelmille maaritellyt potilastiedon arkiston toiminnalliset vaatimukset. Ky-
seisen dokumentin tarkoituksena on sen mukaan toimia Potilastiedon arkiston toiminnallisia
vaatimuksia sosiaali- ja terveydenhuollon tietojarjestelmille kuvaavana, kokoavana ja ensisi-

jaisena maarityksena.'’

Asiakastietojen kasittelyyn liittyvista asioista saadetaan asiakastietolain 4 luvussa, jossa kes-
kitytaan myos viranomaisten valiseen luovutuslupaan ja tiedonsaantioikeuteen (20 § -22 §).
Kayttooikeus asiakastietoon on kirjattu asiakastietolain 15 §:n ja sen mukaan kayttooikeuksien
on perustuttava sosiaali- tai terveydenhuollon ammattihenkilon ja muun asiakas- ja potilastie-
toja kasittelevan henkilon tyotehtavaan ja annettavaan palveluun siten, etta henkilolla on
kayttooikeus vain tyotehtavissaan tarvitsemiinsa valttamattomiin asiakastietoihin, joihin ha-
nella on tiedonsaantioikeus. Asiakastietojen kasittelyn perusteena on oltava tietoteknisesti
varmistettu asiakas- tai hoitosuhde tai muu lakiin perustuva oikeus. Sosiaali- ja terveysminis-
terion asetuksella saadetaan, mita tietoja ammattihenkilot ja muut asiakastietoja kasittele-

vat henkilot tyotehtavansa ja annettavan palvelun perusteella saavat kayttaa.

Asiakastietolain 15 §:n 3 momentissa saadetaan, etta palvelunantajan on maariteltava sosi-
aali- ja terveydenhuollon ammattihenkilon tai muun asiakastietoja kasittelevan henkilon oi-
keus kayttaa asiakastietoja. Palvelunantajan on pidettava rekisteria asiakastietojarjestel-

miensa ja asiakasrekisteriensa kayttajista seka naiden kayttooikeuksista.

Asiakastietolain 16 §:n mukaan palvelunantajan on annettava asiakkaalle tiedot hanen oikeuk-
sistaan seka hanen asiakastietoihinsa liittyvista valtakunnallisista tietojarjestelmapalveluista
ja niiden yleisista toimintaperiaatteista. Tiedot on annettava asiakkaalle viimeistaan hanen
ensimmaisen asiointinsa yhteydessa. Terveyden ja hyvinvoinnin laitos vastaa asiakkaille an-

nettavan informaation tietosisallosta ja Kansanelakelaitos vastaa informaatiomateriaalista.

Asiakastietolain 20 §:n mukaan terveydenhuollon potilastietoja saa luovuttaa salassapitosaan-
nosten estamatta 6 §:ssa tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen avulla
toiselle terveydenhuollon palvelunantajalle tai toiseen saman palvelunantajan potilasrekiste-

riin potilaan terveydenhuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi.

1% Terveyden ja hyvinvoinnin laitos 2021, 3, 6-8.
197 Kanta 2022a, 12.
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Potilastietoja ei kuitenkaan saa luovuttaa ilman potilaan antamaa luovutuslupaa tai potilas-
lain 13 §:n 3 momentin 3 kohdassa taikka muussa luovutuksen oikeuttavassa laissa saadettya
perustetta. Terveydenhuollon potilastietoja saa luovuttaa salassapitosaannosten estamatta
sosiaalihuollon palvelunantajalle sosiaalihuollon jarjestamiseksi, tuottamiseksi ja toteutta-
miseksi potilaan antaman suostumuksen perusteella. Suostumuksen edellytyksista saadetaan
tietosuoja-asetuksen 7 artiklassa. Potilasta koskevan tiedon luovutus palvelunantajille toteu-
tetaan valtakunnallisten tietojarjestelmapalvelujen avulla sen jalkeen, kun potilasta on infor-
moitu 16 §:ssa tarkoitetulla tavalla ja asiakas- tai hoitosuhteen olemassaolo potilaan ja luovu-
tuspyynnon esittajan valilla on tietoteknisesti varmistettu, ellei potilas ole kieltanyt tieto-
jensa luovuttamista 18 §:n nojalla. Kayttooikeudesta valttamattomiin potilastietoihin saade-
taan 15 §:ssa. Potilastiedot voidaan luovuttaa asiakkaalle hyvinvointisovelluksen tai kansalai-
sen kayttoliittyman kautta. Saadakseen tiedot hyvinvointisovellukseen potilaan tulee ottaa

hyvinvointisovellus kayttoon ja hyvaksya tietojen luovutus.

Henkilolle itselleen toimitettavasta tiedosta saadetaan asiakastietolain 24 §:ssa kansalaisen
kayttoliittymasta ja sen valityksella naytettavista asiakastiedoista ja tahdon ilmaisuista, etta
henkilolle saadaan nayttaa tai toimittaa kansalaisen kayttoliittyman valityksella valtakunnalli-
siin tietojarjestelmapalveluihin hanesta tallennetut tiedot lukuun ottamatta sellaista tietoa,
jota julkisuuslain 11 §:n 2 momentin tai muun lainsaadannon mukaan asiakkaalla ei ole oi-
keutta saada. Lisaksi henkilolle saadaan nayttaa kayttoliittyman valityksella hanen tietojensa
kasittelya koskevat luovutus- ja kayttolokitiedot lukuun ottamatta luovutuksensaajan henkilo-
tietoja. Palvelunantajan velvollisuudesta kerata lokitietoja saadetaan asiakastietolain 25

§:ssa.

Asiakkaan tiedonsaantioikeus on saadetty asiakastietolain 26 §:aan. Sen 1 momentin mukaan
asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittamista
tai toteuttamista varten palvelunantajalta kirjallisesta pyynnosta kohtuullisessa ajassa ja vii-
meistaan kahden kuukauden kuluessa lokirekisterin perusteella maksutta tieto siita, kuka on
kayttanyt tai kenelle on luovutettu hanta koskevia tietoja seka mika on ollut kayton tai luovu-
tuksen peruste. Asiakkaalla on vastaava oikeus saada Kansanelakelaitokselta tiedonhallinta-
palvelun, tahdonilmaisupalvelun, reseptikeskuksen ja omatietovarannon lokitiedot, kaytetty-
jen tai luovutettujen asiakas- ja hyvinvointitietojen lokitiedot seka tiedot kaytto- ja luovutus-

ajankohdasta silta osin kuin tiedot kuuluvat Kansanelakelaitoksen rekisterinpitoon.

Asiakastietolain 26 §:n 2 momentin mukaan asiakkaalla ei kuitenkaan ole oikeutta saada loki-
tietoja, jos sen, jolta niita pyydetaan, tiedossa on, etta niiden antamisesta saattaisi aiheutua
vakavaa vaaraa asiakkaan terveydelle tai hoidolle taikka jonkun muun oikeuksille. Myoskaan
kahta vuotta vanhempia lokitietoja ei ole oikeutta saada, jollei siihen ole erityista syyta.
Asiakas ei saa kayttaa tai luovuttaa saamiaan lokitietoja edelleen muuhun tarkoitukseen kuin

omien asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittamista ja toteuttamista
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varten. Jos asiakas pyytaa uudestaan lokitietoja, jotka han on jo saanut, palvelunantaja tai
Kansanelakelaitos voi peria lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylit-
taa tiedon antamisesta aiheutuvia valittomia kustannuksia. Paasysta lokitietoihin 24 §:ssa tar-

koitetun kansalaisen kayttoliittyman avulla ei kuitenkaan saa peria maksua.

Asiakastietolain 26 §:n 3 momentissa saadetaan, etta jos palvelunantaja tai Kansanelakelaitos
katsoo, ettei lokitietoja saa antaa asiakkaalle, kieltaytymisesta on tehtava kirjallinen paatos.
Asia voidaan saattaa tietosuojavaltuutetun kasiteltavaksi tietosuojalain 21 §:n 1 momentin

mukaisesti.

Asiakastietolain 26 §:n 4 momentissa saadetaan, etta jos asiakas katsoo, etta hanen asiakas-
saaneen palvelunantajan tai Kansanelakelaitoksen on annettava asiakkaalle pyynnosta selvitys
tietojen kayton tai luovuttamisen perusteista seka esitettava perusteltu kasityksensa siita,
onko tietojen kaytto tai luovuttaminen ollut lain mukaista. Jos palvelunantaja arvioi tietojen
kasittelyn olleen lainvastaista, sen on oma-aloitteisesti ryhdyttava valttamattomiin toimenpi-

teisiin.

Sosiaali- ja terveysministerion asetusta potilasasiakirjoista (94/2022 STM:n asetus potilasasia-
kirjoista) sovelletaan sen 1 §:n mukaisesti potilaan hoidon jarjestamisessa ja toteuttamisessa
kaytettavien asiakirjojen laatimiseen seka niiden ja muun hoitoon liittyvan materiaalin sailyt-
tamiseen. STM:n asetus potilasasiakirjoista maarittelee muun muassa mita potilasasiakirjoihin
kuuluu (2 §), miten potilasasiakirjat laaditaan (6 §-9 §) ja mita potilasasiakirjoihin merkitaan
(10 §-21 8§).

STM:n asetuksessa potilasasiakirjoista saadetaan 21 §:ssa tietojen luovuttamisesta tehtavista
merkinnoista, etta tietojen luovuttamisesta tulee tehda potilasasiakirjoihin merkinta. Merkin-
nasta tulee kayda ilmi, milloin ja mita tietoja on luovutettu, kenelle tiedot on luovutettu,
kuka tiedot on luovuttanut seka, onko luovutus perustunut potilaan kirjalliseen, suulliseen tai
asiayhteydesta ilmenevaan suostumukseen vai lakiin. Potilasasiakirjoihin tehdaan merkinta
myos potilaan tahdonilmauksesta, jolla han on kieltanyt tietojensa luovuttamisen. Sahkoisten
potilasasiakirjojen luovuttamisesta tehtaviin merkintoihin sovelletaan kuitenkin sosiaali- ja

terveydenhuollon sahkoisten asiakastietojen kasittelysta annetun lain 25 §:n 3 momenttia.

Vastuusta sailyttamisesta saadetaan STM:n asetuksessa potilasasiakirjoista 22 §:ssa etta poti-
lasasiakirjojen ja hoitoon liittyvan muun materiaalin sailyttamisesta vastaa se terveydenhuol-
lon toimintayksikko tai itsenaisesti ammattiaan harjoittava terveydenhuollon ammattihenkilo,
jonka toiminnassa ne ovat syntyneet. Jos potilasasiakirja on luonteeltaan sellainen, etta poti-
laan terveyden- tai sairaanhoidolle on haittaa merkintojen tekemisesta erikseen kussakin toi-
mintayksikossa, potilasasiakirja voidaan potilaan hoitovastuun siirtyessa toiseen terveyden-

huollon toimintayksikkoon kuitenkin siirtaa potilaan tai hanen laillisen edustajansa
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suostumuksella alkuperaisena mainitulle toimintayksikolle. Terveydenhuollon toimintayksik-

koon tulee jaada tieto siita, mihin alkuperaiset asiakirjat on siirretty.

Potilastietojarjestelmien lokitietojen sailyttamisesta saadetaan STM:n asetuksessa potilasasia-
kirjoista 24 §:ssa etta sahkoisten potilastietojen kayttoon ja luovutukseen liittyvat sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain 25 §:ssa tarkoitetut lo-
kitiedot tulee sailyttaa eheina ja muuttumattomina vahintaan 12 vuotta niiden syntymisesta.
Kansanelakelaitoksen on omalta osaltaan huolehdittava arkistointipalveluun tallennettujen
lokitietojen teknisesta havittamisesta terveydenhuollon toimintayksikon tai itsenaisesti am-
mattiaan harjoittavan terveydenhuollon ammattihenkilon niille maaritteleman sailytysajan
paatyttya. Kansanelakelaitoksen on ennen havittamista informoitava asiasta edella mainittuja

tahoja.

Terveydenhuollon lisaksi potilasasiakirjoja voidaan kasitella myos muiden viranomaisten toi-
mesta. Peruste potilastietojen saamiseen voi tulla esimerkiksi laista sosiaali- ja terveystieto-
jen toissijaisesta kaytosta (552/2019 toisiolaki) tai tyotapaturma- ja ammattitautilaista
(459/2015 TyTAL)."8

TyTAL:n 41 §:n mukaisesti julkisen terveydenhuollon toimintayksikon on tayskustannusmaksun
saamiseksi annettava salassapitosaanndsten ja muiden tiedon saantia koskevien rajoitusten
estamatta vakuutuslaitokselle taman lain mukaisen korvausvastuun selvittamista ja tayskus-
tannusmaksun maksamista varten potilaan asemasta ja oikeuksista annetun lain (785/1992) 12
§:ssa tarkoitetut valttamattomat tiedot hoitokaynneista. Tiedot on annettava viipymatta va-
hingoittuneen hakeuduttua vahinkotapahtuman vuoksi hoitoon. Vakuutuslaitokselle on samalla
ilmoitettava tyonantaja, jonka tyossa vahinkotapahtuman on ilmoitettu sattuneen. Tiedot voi-

daan sisallyttaa myos 2 momentissa tarkoitettuun ilmoitukseen.

TyTAL:n 41 §:n muutettu 2 momentti tulee voimaan 1.1.2023. Vanhassa sanamuodossa kaytet-
tiin sanoja ”kunta tai kuntayhtyma.”'®® Uuden 2 momentin mukaan jos hoitoon hakeutumisen

tai myohemman hoitokaynnin yhteydessa paatetaan toimenpiteesta, josta laaditaan potilaan

198 Toisiolain sisaltéon pureudutaan tarkemmin opinnaytetyon seuraavassa luvussa.

19 TyGtapaturma- ja ammattitautilaki (459/2015) 41 § 2 momentin aikaisempi sanamuoto:
”Jos hoitoon hakeutumisen tai myohemman hoitokaynnin yhteydessa paatetaan toimenpi-
teesta, josta laaditaan potilaan asemasta ja oikeuksista annetun lain 4 a §:n mukainen suunni-
telma tai josta muulla tavoin tehdaan paatos, terveydenhuollon toimintayksikon on lahetet-
tava se vakuutuslaitokselle neljan arkipaivan kuluessa paivasta, jona potilasasiakirjamerkin-
nat on potilaan asemasta ja oikeuksista annetun lain nojalla annettujen saannosten mukaan
tehtava. Jos suunnitelmaa ei ole tehty, vakuutuslaitokselle on lahetettava paatettya hoitoa
kuvaava laakarinlausunto tai potilaskertomus. Jos kunta tai kuntayhtyma aikoo jarjestaa hoi-
don ostopalveluna tai palvelusetelia kayttaen, tasta on samalla ilmoitettava vakuutuslaitok-
selle. Jos ilmoitusta ei ole mahdollista tehda edella sanotussa ajassa suuronnettomuuden, sai-
rausepidemian tai muun niihin rinnastettavan ylivoimaisen esteen vuoksi, ilmoitus on tehtava
heti, kun mainittu este on lakannut.”
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asemasta ja oikeuksista annetun lain 4 a §:n mukainen suunnitelma tai josta muulla tavoin
tehdaan paatos, terveydenhuollon toimintayksikon on lahetettava se vakuutuslaitokselle nel-
jan arkipaivan kuluessa paivasta, jona potilasasiakirjamerkinnat on potilaan asemasta ja oi-
keuksista annetun lain nojalla annettujen saannosten mukaan tehtava. Jos suunnitelmaa ei
ole tehty, vakuutuslaitokselle on lahetettava paatettya hoitoa kuvaava laakarinlausunto tai
potilaskertomus. Jos sosiaali- ja terveydenhuollon jarjestamisesta vastaava viranomainen ai-
koo jarjestaa hoidon ostopalveluna tai palvelusetelia kayttaen, tasta on samalla ilmoitettava
vakuutuslaitokselle. Jos ilmoitusta ei ole mahdollista tehda edella sanotussa ajassa suuronnet-
tomuuden, sairausepidemian tai muun niihin rinnastettavan ylivoimaisen esteen vuoksi, ilmoi-

tus on tehtava heti, kun mainittu este on lakannut.

Tietosuojavaltuutettu totesi 2022 selvityksensa perusteella vakuutusyhtioiden keranneen ter-
veystietoja tarpeettoman laajasti. Tietosuojavaltuutettu totesi lisaksi, etta henkilon terveys-
tietojen hankkimiseksi vakuutusyhtiot tarvitsevat suostumuksen, joka on pateva. Patevalla
suostumuksella tarkoitetaan sita, etta tietojen hankkimiseksi kyseiselle henkilolle kerrotaan
tarkasti, mita tietoja hanesta tullaan keraamaan, ja mihin tarkoituksiin niita aiotaan kayttaa.
Ilman kayttotarkoituksen ja tietojen erittelya pyynto ei tietosuojavaltuutetun mukaan tayta
tietosuoja-asetuksen vaatimuksia. Lisaksi tietosuojavaltuutettu kommentoi, etta vakuutusyh-
tion tulisi arvioida myos aikavalia jolta tietojen pyytaminen on tarpeen seka etta pyynnon tu-
lisi olla rajattu vain siihen tiettyyn tapaukseen, oireeseen tai sairautta koskeviin tietoihin,
joita vakuutusyhtio tarvitsee vastuunsa arvioimiseen.?® Tietosuojavaltuutettu on todennut,
etta tietosuojalain 6 §:n 1 momentin 1 kohdan saannosta "ei ole mahdollista soveltaa” vakuu-
tuksenhakijan terveystietojen kasittelyyn ja terveystietojen pyytamiseen terveydenhuollon

yksikosta.2%!
7.3  Laki sosiaali- ja terveystietojen toissijaisesta kaytosta

Toisiolain tavoitteena on sen 1 §:n mukaisesti mahdollistaa terveydenhuollon toiminnassa seka
sosiaali- ja terveysalan ohjaus-, valvonta-, tutkimus- ja tilastotarkoituksessa tallennettujen
henkilotietojen tehokas ja tietoturvallinen kasittely seka niiden yhdistaminen Kansanelakelai-
toksen, Vaestorekisterikeskuksen, Tilastokeskuksen ja Elaketurvakeskuksen henkilotietoihin.
Lain tavoitteena on lisaksi turvata yksilon luottamuksensuoja seka oikeudet ja vapaudet hen-
kilotietoja kasiteltaessa.?? Toisiolain soveltamisalasta saadetaan 2 §:ss&, ettd tassa laissa an-
netaan luonnollisten henkiloiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen

vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

200 Tietosuojavaltuutetun toimisto 2022d.

201 Tietosuojavaltuutetun paatos 3216/452/17. Perustelut, Terveydenhuollon yksikosta pyy-
dettavista tiedoista.

202 Ks. myos Sosiaali- ja terveysministerion raportteja ja muistioita 2019:44, 9
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annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679, jaljempana tietosuoja-
asetus, taydentavat saannokset, kun 1 §:ssa tarkoitettuja henkilotietoja kasitellaan seuraaviin
kayttotarkoituksiin, vaikka niita ei olisi alun perin tallennettu mainitussa tarkoituksessa: en-
sinnakin tilastointi, toiseksi tieteellinen tutkimus, kolmanneksi kehittamis- ja innovaatiotoi-
minta, neljanneksi opetus, viidenneksi tietojohtaminen, kuudenneksi sosiaali- ja terveyden-
huollon viranomaisohjaus ja -valvonta; seka seitsemanneksi viranomaisen suunnittelu- ja sel-
vitystehtava. Toisiokayton on katsottu koskevan erittain laajoja ja monipuolisia tietoaineis-

toja.2%

Tietolupahakemuksen ja tietopyynnon seka luovutettavien tietojen kasittelysta on saadetty
toisiolain 5 luvussa. Tietoluvan myontamisen yleisista perusteista saadetaan toisiolain 43 §:n 1
momentissa etta tietolupa henkilotietoihin voidaan myontaa, jos hakemuksesta ja tie-
donhyoddyntamissuunnitelmasta ilmeneva tiedon kayttotarkoitus on tietosuoja-asetuksen, tie-
tosuojalain seka taman ja muun kyseessa olevia tietoja koskevan lain mukainen ja jos kaytto-
tarkoitus on tarkoituksenmukaisimmin toteutettavissa hakemuksessa tarkoitettuja tietoja

kayttaen.

Toisiolain 4 §:ssa on saadetty sosiaali- ja terveysalan tietolupaviranomaisesta. Tassa laissa
tarkoitettu Sosiaali- ja terveysalan tietolupaviranomainen (Tietolupaviranomainen) toimii Ter-
veyden ja hyvinvoinnin laitoksen yhteydessa. Toisiolain 5 §:ssa on saadetty tietolupaviran-
omaisen tehtavat ja 1 momentin mukaan tietolupaviranomainen tekee muiden rekisterinpita-
jien aineistoja koskevia tietolupapaatoksia ja paattaa, onko 45 §:ssa tarkoitettu tietopyynto
taman lain mukainen, seka vastaa paatostensa mukaisten tietojen kokoamisesta, yhdistelysta,
esikasittelysta ja luovuttamisesta toissijaiseen kayttoon taman lain mukaisesti. Lisaksi Tieto-
lupaviranomainen saa koota tassa laissa saadettya kayttotarkoitusta varten tietopyynnon pe-
rusteella eri rekisterinpitajien henkilotietoja ja niita yhdistelemalla tuottaa anonyymeja tie-

toja pyytajan kayttoon.

Toisiolain 45 §:ssa saadetaan tietopyynnon kasittelysta, etta tietolupaviranomainen paattaa,
onko 3 §:n 9 kohdassa tarkoitettu tietopyynto 2 §:n 1 momentissa saadettyjen kayttotarkoitus-
ten ja muiden tietopyynnolle asetettujen vaatimusten mukainen. Paatosta tehdessaan Tieto-
lupaviranomaisen on arvioitava tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan ja 86 ar-
tiklan nojalla seka ottaen huomioon 8 §:n 4 momentissa tarkoitetun asiantuntijaryhman peri-
aatelinjaukset, onko pyytajan esittamista rekisteritiedoista mahdollista muodostaa tietopyyn-
nossa tarkoitettu aggregoitu tilastotieto. Jos tietopyynto kuitenkin koskee tieteellisen tutki-

muksen kayttotarkoitusta ja pyynto koskee myo0s tilastoviranomaisen tilastotarkoituksiin

203 Sosiaali- ja terveysministerion raportteja ja muistioita 2019:44, 36. Ks. THL, Tilastokeskus,
Tietoarkisto & Sitra 2022: Toisiokayttoon soveltuvia tietoaineistoja on keratty THL:n, Tilasto-
keskuksen, Tietoarkiston ja Sitran yhteistyossa kehittamaan aineistokatalogiin.
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keraamia tietoja, noudatetaan menettelyssa, mita 7 §:ssa ja 51 §:n 4 momentissa saadetaan.

Salassapitovelvoitteet on kirjattu toisiolain 54 §:aan.

Euroopan tietosuojavaltuutettu on antanut yhdessa Euroopan tietosuojaneuvoston kanssa lau-
sunnon koskien komission ehdotusta eurooppalaisesta terveysdata-avaruudesta. Terveysda-
taksi lausunnossa on lueteltu data, jota esimerkiksi digitaaliset hyvinvointisovellukset ja -lait-
teet tuottavat. Lausunnossa taman kaltainen tieto aiheuttaa aitoja riskeja yksityisyydelle
etenkin tapauksissa, joissa dataa esimerkiksi yhdistellaan toiseen dataan tai siirretaan kol-
mansille osapuolille. Lausunnossa todetaan, etta tamankaltainen, nimenomaan henkilokohtai-
seen dataan kohdistuva massiivinen datamaara voi olla erittain tunkeilevaa ja mahdollistaa
datansa antavien henkildiden ruumiiden, mielten ja tunnetilojen seurannan tasolla, johon ih-
miset itse eivat edes valttamatta pysty. Kyseista dataa lausunnon mukaan voidaan kayttaa ih-
misten paatosten ennustamiseen ja manipulointiin jopa ryhmatasolla. Ehdotuksen tavoitteena
on mahdollistaa terveystietojen turvallinen kaytto, uudelleenkaytto ja vaihto seka edistaa Eu-
roopan terveysunionin luomista.?% Euroopan tietosuojavaltuutetun Wojciech Wiewiorowskin
mukaan hyvinvointisovelluksia ja muita digitaalisia terveyssovelluksia ei pitaisi laittaa saata-

ville toissijaista kayttoa varten.20
7.4 Kansanelakelaitoksen vastuut ja oikeudet

Laissa Kansanelakelaitoksesta (731/2001 KelalL) maaritellaan Kansanelakelaitoksen asema (1
§) ja sen tehtavat (2 §). KelaL:n 1 § mukaan Kansanelakelaitos on itsenainen julkisoikeudelli-
nen laitos, jonka hallintoa ja toimintaa valvovat eduskunnan valitsemat valtuutetut.?% Ke-
laL:n vuoden 2020 esitoissa on todettu, etta Kansanelakelaitoksen ydintoiminta on jatkuvassa

muutoksessa ja etta sen tehtavat ovat lakisaateisia. 27

Kansanelakelaitoksen tehtavat on saadetty KelalL:n 2 §:n ja sen mukaan Kansanelakelaitoksen
sosiaaliturvaa koskevista tehtavista ja sosiaali- ja terveydenhuollon tiedonhallintapalveluja
koskevista tehtavista saadetaan eri laeissa. Kansanelakelaitokselle voidaan antaa lailla myos
muita tehtavia. Kansanelakelaitos voi sopimuksen perusteella hoitaa muutakin sosiaaliturvan
toimeenpanoa seka muita palveluja. Kansanelakelaitoksen tehtavana on lisaksi ensinnakin tie-
dottaa etuuksista ja palvelutoiminnastaan, toiseksi harjoittaa etuusjarjestelmien ja oman toi-
mintansa kehittamista palvelevaa tutkimusta, kolmanneksi laatia tilastoja, arvioita ja ennus-

teita seka neljanneksi tehda ehdotuksia toimialaansa koskevan lainsaadannon kehittamisesta.

204 EDPB 2022, 11, 21.

205 EDPS 2022.

206 Tama maininta on myds perustuslain 36 §:ssa jonka 1 momentin mukaan eduskunta valitsee
valtuutetut valvomaan Kansanelakelaitoksen hallintoa ja toimintaa sen mukaan kuin lailla tar-
kemmin saadetaan.

207 HE 254/2020 vp, 3.
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Asiakastietolain 4 §:ssa saadetaan valtakunnallisten tietojarjestelméapalveluiden?® rekisterin
pitajasta, etta Kansanelakelaitos on omatietovarannon, luovutuslokirekisterin lokitietojen sai-
lytyspalvelun ja sen omaan toimintaansa liittyvien kayttolokien rekisterinpitaja. Kansanelake-
laitoksella ei kuitenkaan ole oikeutta kasitella omatietovarantoon tallennettuja tietoja laa-
jemmin kuin mita omatietovarannon yllapitoon kuuluvat tehtavat valttamatta edellyttavat tai
luovuttaa niita muihin kuin 13 §:n 2 momentin mukaisiin kayttotarkoituksiin siten kuin maini-
tussa momentissa saadetaan. Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnas-

saan syntyneiden kayttolokien rekisterinpitaja.

Asiakastietolain 4 §:n 3 momentin mukaan kukin sosiaali- ja terveydenhuollon palvelunantaja
ja Kansanelakelaitos ovat sosiaali- ja terveydenhuollossa syntyneiden luovutuslokien ja tie-
donhallintapalvelun seka tahdonilmaisupalvelun yhteisrekisterinpitajia. Kansanelakelaitos vas-
taa yhteisrekisterinpitajana tietojen kaytettavyydesta ja eheydesta, tietosisaltojen muuttu-
mattomuudesta seka tietojen sailyttamisesta ja havittamisesta siten kuin 14 §:ssa saadetaan.
Tiedonhallintapalveluun koostettavia tietoja tallentavat ja tahdonilmaisupalveluun tietoja
tallentavat palvelunantajat vastaavat tallennettavien tietojen oikeellisuudesta seka muista
rekisterinpitajan velvoitteista. Kansanelakelaitos toimii tietosuoja-asetuksen 26 artiklan 1

kohdan mukaisena yhteyspisteena.

Asiakastietolain 4 §:ssa saadetaan myos, etta ammattilaisen kayttoliittyman kayttolokien yh-
teisrekisterinpitajia ovat terveydenhuollon ammattihenkilo ja Kansanelakelaitos. Kansanela-
kelaitos toimii kayttoliittyman kayttolokien yhteyspisteena. Reseptikeskuksen rekisterinpita-

jasta saadetaan sahkoisesta laakemaarayksesta annetun lain (61/2007) 18 §:ssa.

Asiakastietolain 14 §:n mukaisesti valtakunnallisten tietojarjestelmapalvelujen ja sinne tal-
lennettujen tietojen on oltava aina kaytettavissa. Tietojarjestelmapalveluilla on oltava tar-

peelliset varajarjestelmat toimintahairididen ja poikkeusolojen varalle.

Kansanelakelaitos vastaa asiakastietolain 14 §:n mukaisesti ensinnakin valtakunnallisten tieto-
jarjestelmapalvelujen edellyttamista teknisista maarittelyista ja teknisista ohjeista, toiseksi
valtakunnallisiin tietojarjestelmapalveluihin tallennettujen asiakastietojen, hyvinvointitieto-
jen ja muiden tietojen turvallisuuden varmistamisesta siten kuin julkisen hallinnon tiedonhal-
linnasta annetun lain 14 §:ssa saadetaan seka tietojen havittamisesta sailytysajan paattymi-
sen jalkeen, kolmanneksi vastuullaan olevien valtakunnallisten tietojarjestelmapalvelujen
toteutuksista siten, etta asiakas- tai hyvinvointietoja ja muita valtakunnalliseen tietojarjes-
telmapalveluihin tallennettuja tietoja luovutetaan vain siten kuin tassa laissa ja sosiaali- ja

terveystietojen toissijaisesta kaytosta annetussa laissa saadetaan, neljanneksi asiakas- ja

208 HE 254/2020 vp, 3: Valtakunnallisilla tietojarjestelmé&palveluilla tarkoitetaan Kanta-palve-
luita.
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hyvinvointitiedon kayton ja luovutuksen tallentumisesta lokirekisteriin, viidenneksi koodisto-
palvelun tietoteknisesta toteuttamisesta, kuudenneksi valtakunnallisiin tietojarjestelmapalve-
luihin liittyvasta tiedottamisesta vaestolle ja seitsemanneksi valtakunnallisiin tietojarjestel-
mapalveluihin liitettavien tietojarjestelmien ja hyvinvointisovellusten yhteentoimivuuden tes-

taamisesta.

Asiakaspalvelulain 14 §:n mukaan Kansanelakelaitoksella on oikeus ensinnakin saada Sosiaali-
ja terveydenhuollon lupa- ja valvontavirastolta valtakunnallisiin tietojarjestelmapalveluihin
liittyvien lakisaateisten tehtavien hoitamiseksi tarvittavat tiedot sosiaali- ja terveydenhuollon
ammattihenkiloista, toiseksi kasitella asiakas- ja hyvinvointitietoja silta osin kuin valtakunnal-
listen tietojarjestelmanpalvelujen yllapitoon kuuluvat tehtavat valttamatta edellyttavat, kol-
manneksi paattaa jarjestelman tietotekniseen toimintaan liittyvista asioista, jollei tasta laista
tai sen nojalla annetuista saannoksista muuta johdu, neljanneksi luovuttaa Kansanelakelaitok-
sen rekisterinpidossa olevia asiakirjoja ja niiden lokitietoja sosiaali- ja terveydenhuollon pal-
velunantajille asiakastietojen kayton ja luovutuksen seurantaa ja valvontaa varten, jos on il-
meista, ettei siten vaaranneta turvajarjestelyjen toteutumista, viidenneksi suorittaa palve-
luidensa ja palveluissa sailytettavien tietojen kayttoon kohdentuvaa valvontaa tietoturvan li-
saamiseksi seka kuudenneksi salassapitovelvoitteiden estamatta saada Digi- ja vaestotietovi-
rastolta valtakunnallisia tietojarjestelmapalveluita koskevien tehtavien hoitamiseksi tarvitta-

vat valttamattomat tiedot.

Asiakastietolain 14 §:ssa saadetaan lisaksi, etta Kansanelakelaitos voi laatia ja luovuttaa val-
takunnallisten tietojarjestelmapalveluiden ohjaamisesta, valvonnasta ja kehittamisesta vas-
taaville viranomaisille valtakunnallisissa tietojarjestelmapalveluissa olevista tiedoista ja asia-
kirjojen kuvailutiedoista ja lokitiedoista yhteenvetoja, joilla on merkitysta valtakunnallisten
palvelujen kehittamisessa, seurannassa tai raportoinnissa. Valtakunnallisten tietojarjestelma-
palvelujen suojaamisessa noudatetaan sita, mita valtion viranomaisten ja kuntien tietoturval-
lisuutta koskevista velvoitteista erikseen saadetaan. Kansanelakelaitos ei saa antaa valtakun-
nallisten tietojarjestelmapalvelujen jarjestamiseen liittyvien tassa laissa tarkoitettujen rekis-

terien eika niihin liittyvien lokirekistereiden kasittelya tai sailyttamista ulkopuolisille.

8  Tapaustutkimus

Tapaustutkimuksessa, joka tehtiin huhti-toukokuun aikana 2022, opinnaytetyon tekijat pyysi-

vat itsedan koskevia tietoja poliisilta seka Kanta-palveluista.??’ Tarkastuspyynnon tekemiseksi

209 Kanta.fi-palvelu on osa sosiaali- ja terveydenhuollon digitaalisia palveluja, ja siihen sisalty-
vat Omakanta, Resepti-palvelu, laaketietokanta, potilastiedon arkisto, vanhojen
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opinnaytetyon tekijat tutustuivat poliisin ja Kanta-palveluiden verkkosivuihin. Poliisin verkko-
sivuilla tietosuoja ja henkilotietojen kasittely oli koottu yhdeksi kokonaisuudeksi. Verkkosi-
vuilla kerrotaan henkilotietojen kasittelysta poliisissa, osoitusvelvollisuudesta, Poliisihallituk-
sesta rekisterinpitajana, tietojen kaytosta tutkimustarkoituksessa, tietojen poistamisesta ja
oikaisemisesta seka ohjattiin tietosuojaselosteiden ja asiakirjajulkisuuskuvausten piiriin.
Verkkosivuilla oli omat kategoriansa niin omien tietojen tarkastamiseen kuin kategoria

"Tunne oikeutesi”.2'0

Kanta-palveluiden verkkosivuille on poliisin tavoin laadittu lineaarinen rakenne?!", missa kayt-
taja voi navigoida heti etusivulla tietojen kayttoa ja turvallisuutta asiakokonaisuuksiin, joka
pitaa sisallaan tietosuojan ja -turvan, rekisterdidyn oikeudet, ”Miten tietojani kaytetaan?”,
”Miten tarkistan, missa tietojani on kasitelty?” seka ”Mita tietoja minusta on tallennettu?”
alasivustot. Asiakkaan, eli rekisteroidyn, oikeudet on koottu omaksi kokonaisuudekseen, ja
verkkosivulta on suoria linkityksia muihin verkkosivun osioihin, jotka voisivat olla hyodyllisia

asiakkaalle.2'?

Poliisin verkkosivujen rakenne ja laajuus on uuvuttava. Tietoa on paljon ja tietotulvasta on
hankalaa loytaa kaikkia vaikuttavia asianhaaroja, koska verkkosivuilla ei ole sisaista ohjausta
aihealueiden valilla, joten verkkosivujen rakenne on verkottunut?'3 heikosti. Kanta-palvelui-
den verkkosivun rakenne on puolestaan verkottuneempi, mutta tietosisalto on myos suppe-
ampi. Kanta-palveluiden verkkosivuilla ei esimerkiksi mainita henkilotietojen kasittelyperus-
teista muualla kuin tietosuojaselosteissa, jotka ovat teknisesti eri osassa verkkosivuja. Poliisin

verkkosivuilla ei toisaalta Kanta-palvelun tavoin korosteta alaikaisten oikeuksia.

Tarkastuspyynnon tekeminen poliisille omien tietojen saamiseksi edellytti kayntia poliisilai-
toksella ja henkilollisyyden todentamista, joka oli myos ohjeistettu kansalaisille poliisin verk-
kosivuilla.?'* Peruste tamankaltaiselle ohjeistukselle tulee poliisin henkilétietolain 41 §:n 2
momentista. Poliisin osalta tarkastusoikeuden kayttamista varten poliisin verkkosivuilla oli
saatavana PDF-muotoinen ”Tarkastusoikeuden kayttaminen” lomake, jossa my0s ohjeistettiin
lisaa tarkastusoikeuden kayttamisesta. Tarkastusoikeuden toteuttamisessa hyodynnettiin saa-
tavana olevaa lomaketta ja poliisilta pyydettiin tiedot tutkinta- ja valvontatehtavista, poliisin

muista lakisaateisista tehtavista seka muista poliisin henkilorekistereista. Lomakkeella olisi

potilastietojen arkistointi, sosiaalihuollon asiakastiedon arkisto, terveydenhuollon todistusten
valitys, Kelain ja Kanta-asiakastestipalvelu. Kanta-palvelujen tuotannosta ja yllapidosta vas-
taa Kela.

210 poliisi 2022b.

211 Campbell 2017, 91.

212 Kanta 2021a.

213 Campbell 2017, 92.

214 Poliisi 2022c.
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voinut yksiloida viela erikseen valittavien rekisterien ja jarjestelmien lisaksi muita poliisin

henkilorekistereita, mutta niita ei yksiloity.

Opinnaytetyon tekijat kavivat eri paivina Ita-Uudenmaan poliisilaitoksella. Poliisilta saata-
vassa lomakkeessa on valittavana kohdat ”Pyydan tiedot tarkastettavaksi kirjallisesti:” ja
”Haluan kayda tarkastamassa tiedot seuraavassa poliisin toimipaikassa:”. Kysyttaessa tarkoit-
taako pyynto saada tiedot kirjallisena myos sahkoisessa muodossa, vastasi virkailija, ettei han
tieda. Virkailija ei myoskaan osannut vastata mita kay, jos kumpaakaan kohtaa ei valitse. Lo-
makkeelta valittiin ”Pyydan tiedot tarkastettavaksi kirjallisesti:”, mutta tata ei muulla tavoin
tasmennetty, jolloin tiedot lahetettiin kirjattuna kirjeena. Empiirinen kokemus oli, etta rekis-
teroityjen tietopyyntoja ei todennakaoisesti rutiininomaisesti tule, silla eri kerroilla kumpikaan
tietopyynnon vastaanottaneista virkailijoista ei osannut vastata kysymykseen siita, tuleeko

tiedot sahkdisena vai paperisena.?'®

Toisin kuin poliisin tietojen kohdalla, Kanta-palveluissa ohjeistettiin, etta pyynto tulee tehda
kirjallisesti, mutta sen voi tehda esimerkiksi vapaamuotoisesti sahkopostilla.?'® Tarkastusoi-
keuden toteuttamiseen Kanta-palveluiden suuntaan kaytettiin suojattua sahkopostia. Sahko-
postilla pyydettiin tiedot reseptikeskukseen tallennetuista laakemaaraystiedoista ja jarjestel-
man lokitiedot, tahdonilmaisupalveluun tallennetut tiedot ja luovutuslokitiedot, tiedonhallin-
tapalvelun luovutuslokitiedot, Omakanta-palvelun kirjautumislokitiedot, omatietovarannon
lokitiedot seka Kelaimen lokitiedot viimeisen kahden vuoden ajalta. Kahta vuotta ylittavalta
ajalta lokitiedon on mahdollista saada vain erityisesta syysta. Vapaamuotoisen pyynnon yhtey-

dessa Kelalle tuli toimittaa tieto pyynnon tekijan henkilollisyydesta.?'”

Kelalle tehdyn pyynnon toteuttaminen kesti yhden pyynnon osalta kahdeksan vuorokautta ja
toisen osalta 14 vuorokautta. Tiedot lahetettiin postitse kirjattuna kirjeena, johon oli valittu

lisapalvelu ”"Henkilokohtaisesti luovuttaminen”. Kirje sisalsi saatteen, jossa kasiteltiin

215 Ks, HE 242/2018 vp, 101: Poliisin henkilotietolain hallituksen esitoissa on katsottu, etta
yleisen tietosuoja-asetuksen 15 artiklan mukaiset tiedot olisi toimitettava sahkoisesti rekiste-
roidyn niin pyytaessa.

216 Kanta 2021b. Kanta-palveluiden ohjeistuksen mukaisesti tarkastus- tai lokitietopyynnon voi
tehda joko virallisella lomakkeella tai vapaamuotoisella viestilla. Pyynnon voi toimittaa sah-
kopostin lisaksi Kelan toimipisteeseen, puhelimella ja postilla. Samalla asiakastietolain 26
§:ssa on vaatimus kirjallisesta pyynnosta: ”Asiakkaalla on oikeus saada asiakastietojensa kasit-
telyyn liittyvien oikeuksiensa selvittamista tai toteuttamista varten palvelunantajalta kirjalli-
sesta pyynnosta [lihavointi lisatty jalkikateen] kohtuullisessa ajassa ja viimeistaan kahden
kuukauden kuluessa lokirekisterin perusteella maksutta tieto siita, kuka on kayttanyt tai ke-
nelle on luovutettu hanta koskevia tietoja seka mika on ollut kayton tai luovutuksen peruste.
Asiakkaalla on vastaava oikeus saada Kansanelakelaitokselta tiedonhallintapalvelun, tahdonil-
maisupalvelun, reseptikeskuksen ja omatietovarannon lokitiedot, kaytettyjen tai luovutettu-
jen asiakas- ja hyvinvointitietojen lokitiedot seka tiedot kaytto- ja luovutusajankohdasta silta
osin kuin tiedot kuuluvat Kansanelakelaitoksen rekisterinpitoon.”

217 Kanta 2021b.
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tietopyyntoa koskevia yksityiskohtia ja tieto, jos pyydettyja tietoja ei voitu toimittaa esimer-
kiksi siksi, ettei lokeissa ollut dataa pyydetylla ajalla. Saatteessa neuvottiin kaantymaan asi-
anomaisen apteekin tai terveydenhuollon toimintayksikon puoleen, jos tietoja on saatteen lu-

kijan mielesta kasitelty aiheetta.

Poliisille tehdyn pyynnon toteuttaminen kesti yhden pyynnon osalta viisi vuorokautta ja toisen
pyynnon osalta 38 vuorokautta. Saantitodistuskirjeen luovutusehtona oli luovutus vain vas-
taanottajalle henkilokohtaisesti. Saantitodistuskirjeen mukana saapuneet dokumentit koostui-
vat alkuperaisesta allekirjoitetusta poliisille toimitetusta tarkastuspyyntolomakkeesta, rekis-
tereiden ja jarjestelmien merkinnoista seka tiedosta siita, mikali kyseisista rekistereista tai

den maaraaika siis ylittyi toisen tarkastuspyynnon osalta.

Postitukseen liittyvista seikoista johtuen, jo 38 vuorokautta kasittelyssa ollut kirje vastaan-
otettiin lopulta 64 vuorokautta myohemmin tarkastusoikeuden vireillepanosta. Ensin tieto
noudettavasta kirjeesta toimitettiin vastaanottajalle vasta kun kirje oli jo palautettu lahetta-
jalle. Taman jalkeen kirje lajiteltiin toimistoon, joka lakkautettiin ennen kirjeen noutamista.
Lopulta kirje toimitettiin uuteen toimipisteeseen, joka ei avannut asiakaspalveluaan viela
kahteen paivaan. Taman tietopyynnon osalta Ita-Uudenmaan poliisilaitos lisaksi lahetti tieto-
pyynnon tekijalle salattuna sahkopostina kirjeen, josta ilmeni osa pyydetyista tiedoista. Sah-

kopostitse toimitetut tiedot saapuivat pyynnon osalta 23 paivaa vireillepanon jalkeen.

Poliisilta saatujen tietojen joukossa oli suppea esitutkintailmoitus, jossa toinen opinnaytetyon
tekijoista oli todistajana. Esitutkintailmoituksesta on ilmeisesti peitetty rikoksesta epailtya
koskevia tietoja, mutta kyseista henkiloa koskevat nimi- ja ajoneuvotiedot ovat luettavissa
tutkinnan selostuskentasta. Tilanteessa on ilmeisesti kaynyt selkea virhe, jossa tarkastusoi-
keuden toteuttaminen on johtanut toisen, asian ulkopuolisen henkilon, tietosuojaloukkauk-
seen. Sisaministerio onkin todennut, etta poliisilla oleva aineisto on myos sellaista, etta mui-
den henkildiden tietosuojaoikeuksien varmistaminen edellyttaa aineistoin huolellista lapikayn-

tia.2s

Lisaksi huomionarvoista on, etta passi- ja henkilokorttirekisteria koskevan tarkastusoikeuden
tiedoista kay ilmi asiakkaan taydellinen osoitehistoria, joka ulottuu ensimmaisen tarkastetta-
van osalta 17 vuotta taaksepain. Osoitetietoihin on myos kirjattu asiakkaan aiemman tyopai-
kan osoite, jonne passi on lahetty marraskuussa 2012. Toisen tarkastettavan osalta osoitetie-
dot eivat olleet taydelliset. Ensimmainen osoitetieto oli kirjattu 2017, sita aikaisemmista

osoitteista ei ollut mainintoja. Poliisilta saadut passitiedot olivat kuitenkin vuodesta 2013 al-

kaen.

218 Sisaministerio 2022b, 15.



79

Passitietojen pitkalle sailytysajalle on sinansa poliisin henkilotietolain 38 §:n mukainen pe-
ruste. Saadoksen mukaan lupahallinto- ja valvontatehtavien suorittamiseksi kasiteltavat hen-
kilotiedot poistetaan viimeistaan kahdenkymmenen vuoden kuluttua paatoksesta tai sen rau-
keamisesta, paatoksessa mainitun voimassaoloajan paattymisesta tai henkilotiedon merkitse-
misesta. Aiheellista lienee kuitenkin pohtia, onko tietojen sailyttaminen oikea suhtaista ylei-
sen tietosuoja-asetuksen tietojen minimoinnin ja kayttotarkoitussidonnaisuuden periaatteiden

kannalta.

Poliisin henkilotietolain esitoiden tarkemmissa perusteluissa on katsottu, etta [aiemmin voi-
massa olleessa laissa saadettiin] toisistaan eriavat sailytysajat samaa lupa-asiaa koskeville eri
tietoryhmille, mita on pidetty ongelmallisena tietojen eheyden kannalta. Lisaksi esitoissa on
katsottu, etta saannosten yksinkertaistamisen on valmistelussa arvioitu edistavan rekiste-
roidyn oikeusturvaa ja korjaavan osaltaan henkilotietojen kasittelya koskevan saantelyn epa-

selvyyttd, raskautta ja monimutkaisuutta perustuslakivaliokunnan edellyttamalla tavalla.2"

Talla perustuslakivaliokunnan edellyttamalla tavalla ilmeisesti viitataan perustuslakivaliokun-
nan lausuntoon, jonka mukaan [kayttotarkoitussidonnaisuudesta poikkeamiseen liittyen] pe-
rusteluna laajentamiselle on pyrkimys tehostaa rikoksen ennalta estamista, paljastamista ja
selvittamista tilanteissa, jotka edellyttavat henkilotietojen tarkistamista useammasta henki-
lorekisterista, jonka yhteydessa on viittaus hallituksen esityksen sivulle 129, missa kasitellaan
passi- ja henkilokorttilain mukaisten biometristen tietojen sailyttamista.??° Poliisin henkilGtie-
tolain hallituksen esityksessa on myos katsottu, etta henkilokortti- ja passitietojen nykyinen
kymmenen vuoden sailytysaika on osoittautunut liian lyhyeksi tilanteissa, joissa tietoja on tar-

peen kasitella kansalaisuuden sdilyttamisen edellytysten tutkimiseksi.??!

Tapaustutkimuksen yhteydessa havaittiin, ettei poliisille voi saatavilla olevan lomakkeen
avulla tehda puhdasta yleiseen tietosuoja-asetukseen nojaavaa omien tietojen tarkastusta,
vaan samalla lomakkeella tehty laaja-alainen tarkastusoikeus koskee myos rikosasioiden tieto-
suojalain piirissa olevia henkilotietoja. Koska talloin tietoihin tulee myos eriasteisia lainmu-
kaisia kayttotilanteita, voi rekisteroidylla olla vaikeuksia hahmottaa omien oikeuksiensa kayt-
totilanteiden laajuus seka tietosisaltoon etta oikeuksiin kohdistuvat rajoitusperusteet. Epa-
varmuutta aiheuttaa myos poliisilta saatujen tietojen keskinaiset eroavaisuudet, jotka kavivat

ilmi ainoastaan vertailemalla kahta samansisaltoista tietopyyntoa keskenaan.

219 HE 242/2018 vp, 98-99.

220 peVL 51/2018 vp, 13.

221 perustuslain 5 §:n 2 momentin mukaisesti Suomen kansalaisuudesta voidaan vapauttaa vain
laissa saadetyilla perusteilla ja silla edellytyksella, etta henkilolla on tai han saa toisen val-
tion kansalaisuuden.

Nain ollen, jos henkilolla on ainoastaan Suomen kansalaisuus, tietojen sailyttamista ei voitane
perustella tarpeella kasitella kansalaisuuden sailyttamisen edellytyksia.
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Sisaministerion saaman tiedon mukaan poliisille esitettiin vuonna 2019 yhteensa 607 tarkas-
tusoikeuteen liittyvaa pyyntoa ja vuonna 2020 yhteensa 920 kappaletta. Vuonna 2019 tarkas-
tusoikeus evattiin kokonaan tai osittain 16:sta tapauksessa ja vuonna 2020 rajoitettuja pyyn-
toja oli 33 kappaletta. Valillisen tarkastusoikeuden piiriin kuuluvia pyyntoja tuli 2019 yh-
teensa 33 kappaletta ja vuonna 2020 niin ikaan 33 kappaletta. Sisaministerion mukaan tieto-
suojavaltuutetun toimisto teki tammikuussa 2020 Poliisihallituksessa tarkastuksen, jonka

tarve tuli osin ilmi valillisen tarkastusoikeuden toteuttamisen kautta.??

Kelan valityksella reseptikeskuksen lokitiedoista kay ilmi, etta reseptien kasittelija ei ilmei-
sesti pysty katsomaan asiakkaan reseptitietoja yksitellen, vaan tarkasteluun tulee kaikki re-
septitiedot. Reseptitietojen kasittelijan tiedot ilmenevat koko aineiston lapi, mutta lokitieto-
jen keruussa on nahtavasti tapahtunut muutoksia 2020-2022 valilla. Esimerkiksi sairaanhoi-
dossa kasittelijan nimitietojen lisaksi kasittelijoista lokitietoihin liitettiin osastotiedot tammi-
kuusta 2022 lahtien. Oikeus reseptikeskuksen tietojenkasittelya koskeviin lokitietoihin tulee
sahkoisesta laakemaarayksesta annetun lain (62/2007 laki sahkoisesta laakemaarayksesta) 16
§:n 3 momentista, jonka mukaan muun muassa potilaalla on oikeus pyynnosta saada lokitieto-
jen perusteella tieto siita, ketka ovat kasitelleet ja katselleet hanta koskevia reseptikeskuk-
sessa tai asiakastietolain 12 §:ssa tarkoitetussa tahdonilmaisupalvelussa olevia tietoja. Poti-
laalla ei kuitenkaan ole oikeutta saada lokitietoja, jos lokitietojen luovuttajan tiedossa on,
etta lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa potilaan terveydelle tai hoi-
dolle taikka jonkun muun oikeuksille. Myoskaan kahta vuotta vanhempia lokitietoja ei ole oi-

keutta saada, ellei siihen ole erityista syyta.

Kanta-palveluille annettavalla luovutusluvalla potilas sallii terveydenhuollon ammattilaisille
Kanta-palveluihin tallennettujen potilastietojen luovuttamisesta palvelunantajan valilla. Jos
lupaa ei ole, tietoja voi kayttaa vain terveystiedon kirjannut palvelunantaja. Luovutusluvan

voi my6s perua mychemmin ja tietojen luovuttamiseen voi asettaa myos rajoituksia.??

Kanta-palveluista saatujen reseptitietojen yhteydessa kavi ilmi, etta reseptitietoja kasittele-
vat henkilot voivat kasitella kaikkia henkilolle maarattyja resepteja. Naiden maaraysten jou-
kossa voi olla myos sellaisia laakemaarayksia, joista voi kayda ilmi, etta henkilo on kaynyt
tutkimuksissa esimerkiksi sukupuolitautipoliklinikalla tai etta henkilolle on maaratty laak-
keita, joita kaytetaan yksinomaan vain tietyn sairauden tai oireen hoidossa. Nama tiedot voi-
vat valillisesti tuoda ilmi resepteja kasitteleville henkilGille, esimerkiksi apteekissa, asiakkaan

erityissuojattuja terveystietoja.

222 Sisaministerio 2022b, 18.
223 Kanta 2021c; Kanta 2022b, 2-4.
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STM:n asetuksessa potilasasiakirjoista saadetaan 4 §:ssa etta psykiatrian seka perinnollisyys-
laaketieteen paivittais- ja yhteenvetomerkinnat tulee suojata sahkoisessa potilaskertomuk-
sessa sosiaali- ja terveydenhuollon sahkoisesta asiakastietojen kasittelysta annetun lain 6 §:n
2 momentissa tarkoitetulla erillisella vahvistuspyynnolla muiden kuin naiden erikoisalojen pal-
velutapahtumissa tai palvelukokonaisuuksissa. Suojausvaatimus ei kuitenkaan koske naihin tie-

toihin mahdollisesti sisaltyvia laakitystietoja ja kriittisia riskitietoja.

Terveydenhuollon ammattilaiselle myoskaan Kanta-palveluihin tallentuneet potilastiedot ei-
vat nay suoraan. Tama on seurausta Kanta.fi julkaisemista vaatimuksista, joissa on linjattu,
etta ennen Potilastiedon arkiston tietojen hakemista sote-palvelunantajan lukuun toimivan
kayttajan on tunnistauduttava luotettavasti ja kirjauduttava jarjestelmaan. Tunnistamiseen
tulee kayttaa digi- ja vaestotietoviraston myontamaa sosiaali- ja terveydenhuollon ammatti-
laisten kadyttoon tarkoitettua toimikorttia.??* Asiakastietolain 39 §:n 2 momentin mukaan Ter-
veyden ja hyvinvoinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon sahkoisen ka-
sittelyn ja siihen liittyvan tiedonhallinnan seka 6 §:ssa tarkoitettujen valtakunnallisten tieto-
jarjestelmapalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen kayton ja toteutta-

misen suunnittelusta, ohjauksesta ja seurannasta.

Kanta-palveluilta tulleiden paperien joukossa oli Omakannan kirjautumislokipyyntoraportti,
jossa mainittiin IP-osoitetieto, josta tarkennettiin mista teknisesta IP-osoitteesta yhteys on
otettu. IP-osoitetiedot tuskin kertovat maallikolle yhtaan mitaan ja tiedot aiheuttivat tapaus-
tutkimuksessa ainoastaan hammennysta. Raportti kertoo myos triviaaleja tietoja, kuten kuo-
lintiedon ja kuolinpaivan, vaikka yleisen tietosuoja-asetuksen soveltamisalaan kuuluu lahto-
kohtaisesti vain elossa olevat ihmiset. Lisaksi saatu Omatietovarannon hyvinvointilokiraportti
kertoi hakutapahtumasta, joka oli kuvattu auki lisatietoa kenttaan sanoin ”Yhtaan hakua vas-
taavia hyvinvointitietoja ei loytynyt”. Kyseisen raportin mukaan haut oli tehty 2020 ja 2021.
Yleisesti ottaen opinnaytetyontekijat eivat kokeneet Kanta-palveluista saaduista tiedoista ol-

leen mitaan hyotya ja dokumentit aiheuttivat lahinna hammennysta ja lisaa kysymyksia.

Tietopyyntojen toimittaminen asiakkaalle postitse voi jo itsessaan muodostaa riskin henkilo-
tietojen vaarinkaytokselle, esimerkiksi toisen tietopyynnon osalta kirjekuori oli jo noudetta-
essa osittain auki. Lisaksi toista tarkastusoikeutta koskien poliisilta tilatut tiedot kulkivat use-
aan otteeseen edes takaisin lahettajan ja postin asiamiehen valilla, joka voi kasvattaa riskia
lahetyksen katoamiselle. Yuonna 2020 Postin perusjakelussa lahetyksista 99,5 % jaettiin oi-
kea-aikaisesti ja paketeista kadonneiksi todettiin 0,00489 %.2%° Tietojen lahettamisessa voita-
neen hyodyntaa sahkoisia menetelmia, kuten poliisi osan aineiston osalta hyodynsikin tapaus-

tutkimuksen aineiston toimittamisessa. Sahkoinen kasittely ei kokonaan poista

224 Kanta 2022a, 21.
225 posti 2021b, 2-3.
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toimittamisesta johtuvaa riskia, mutta riski ei talloin muodostu lahettavasta osapuolesta, ku-

ten aikaisemmin on tapahtunut.??

Tietosuojaa koskeva lainsaadanto ei ole irrallaan yhteiskunnasta. Lain saatamisen jalkeen oi-
keuskaytantoon on tullut tarkennuksia, jotka saattavat vaikuttaa tietosuojan toteutumiseen

arjessa. Siksi olisi tarkeaa luoda ehea kokonaiskuva esimerkiksi tietosuojavaltuutetun paatok-
sista, mutta paatoksia on niin ikaan runsaasti ja niihin perehtyminen vaatisi ajallisesti enem-

man resursseja kuin mita talle opinnadytetyodlle on varattu.??’

9 Pohdintaa ja havaintoja

Viime aikoina henkilotietojen kasittelyn suoja on vaikuttanut olevan voimakkaasti sidoksissa
henkilotietoja kasittelevan organisaation intressiin ja vastuuseen. Jos intressia ei ole eika vas-
tuuta tunnisteta, henkilotietojen kasittely vaikuttaa olevan arbitraarista. Henkilotietojen ka-
sittely on ollut opinnaytetyon tekijan havaintojen mukaan toisaalta ansiokkaasti esilla eraan
taloyhtion hallituksen pohdinnassa, kun mietittiin voiko hallitus kerata asukkailta sahkoposti-
osoitteita. Samaan aikaan toisaalla eraan suuren yrityksen sahkoisista tietokannoista loytyi
sattumalta asiakkaan sopimuksen voimaan saattamiseksi antamia henkilotietoja - sopimus-
suhde oli tosin paattynyt jo yli 10 vuotta sitten. Niin ikaan eraan yrityksen henkiloston tuhan-
sien tyontekijoiden, itsensa tietokantaan syottamat, henkilostokuvat tallentuivat tietojarjes-

ja hyodynnettavissa.

Yleisen tietosuoja-asetuksen kaytanteita arjessa on tutkittu. Vuonna 2019 toteutetun toimin-
tatutkimuksen paaasiallinen aineistokeruumetodi oli havainnointi. Toimintatutkimuksessa tut-
kijat kavivat useassa eri Turun yrityksessa seka tekivat sahkoisia kyselyja keskittyen pitkalti
suostumuksen havainnointiin ja arviointiin siita, miten henkilotietojen kasittelya koskevat pe-
riaatteet toteutuvat. Tutkimusta kasittelevasta artikkelista ilmeni, etta on olemassa yrityksia,
jotka ovat tallettaneet asiakkaasta tietoja, vaikka asiakas ei ollut antanut siihen suostumus-
taan. Artikkelin mukaan kyseiset yritykset eivat myoskaan poistaneet tietoja asiakkaan kirjal-

lisesta pyynnosta huolimatta.?®

Artikkelissa tuloksistaan kirjoittajat totesivat etta ”Selvityksemme osoittaa, etta GDPR ei

toimi. Kontaktoimamme toimijat eivat ole perilla asetuksen maarayksista.” Tuloksien mukaan

226 Ks, Poliisi 2022d: Lahettavasta osapuolesta johtuva riski oli kasilla myds passiasioissa syk-
sylla 2022; Hankaniemi 2022.

227 Oikeuskaytanto, Tietosuojavaltuutettu, Dokumenttien lukumaéra on 279, viimeisin pai-
vays 22.9.2022” Tarkasteltu 23.09.2022 https://edilex.fi/tsv

228 Sankari & Wiberg 2019, 342.
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jokaisessa kohteessa heille kerrottiin, etta henkilotietoja saa kasitella vain tyontekija tyo-
honsa liittyen, mutta teknisesti useammalla henkilolla on paasy niihin. Paatelmissaan kirjoit-
tajat totesivat tietosuojan ja siihen liittyvan saantelyn olevan tarpeen seka kritisoivat valvon-

taviranomaisia todeten heidan laiminlyoneen suurilta osin velvollisuutensa.??

Tietosuojalainsaadannon tunteminen ei vaikuta olevan itsestaan selvyys tietoja kasittelevien
tyontekijoiden keskuudessa. Terveydenhuoltoalalla tyoskentelevien kokemuksia ja taitoja kos-
kien tietosuojaa olisi hyva jatkotutkimuksena kartoittaa lisaa. Kokevatko terveydenhuollon

ammattilaiset tietosuoja- ja tietojarjestelmavalmiutensa varmasti riittaviksi?230

Yleisen tietosuoja-asetuksen lahtokohta on perusoikeuksien turvaaminen, mutta perusoikeuk-
silla argumentoinnissa tulee toisaalta olla varovainen. Modernissa yhteiskunnassa perusoikeuk-
sia voidaan pitaa optimointikaskyina, mika nakyy myos perustuslakivaliokunnan mietinnoissa
ja lausunnoissa.?! Perusoikeuksien painoarvoa punnittaessa ”perusoikeuksien argumentaatio-
vaikutus voimistuu sita mukaa, mita suuremmassa maarin hyvaksytaan se, etta perusoikeu-
teen vetoamalla voidaan syrjayttaa alan vakiintuneet oikeuslahdeperiaatteet. Vahvimmillaan
perusoikeusmyonteinen tulkinta voidaan ymmartaa oppina, jossa lakien sisaltdo maaraytyy pe-
rusoikeuksista kasin.” Kuitenkin liian pitkalle vietya perusoikeuden tulkintaa voidaan nimittaa
perusoikeusfundamentalismiksi, missa perusoikeus on itseisarvo ja kaikki viisaus loytyy teks-
tista - eika vapauden aluetta ole, vaan tarkoitus on aina konkretisoida perusoikeuden sisalto.
Perusoikeuksilla on lainsaatamisessa ollut perinteisesti paikkansa perustuslakivaliokunnan suo-
rittamassa saadettavan lain perustuslainmukaisuuden valvonnassa ja siina on kyse poliittisen
harkintavallan rajoittamisesta, mutta ylikansallinen suoraan velvoittava lainsaadanto on ta-
man prosessin ulkopuolella ja vaikuttaa, etta oikeusperiaatteesta on muodostunut oikeussub-

jektin oikeusnormi.?3?

Perusoikeuksia koskeva teoreettinen kasittely ei ole opinnaytetyossa kaiken kattavaa rajauk-
sesta, painotuksesta ja opinnaytetyon luonteesta johtuen. Tassa on tarkeaa huomauttaa, etta
esimerkiksi yleisen tietosuoja-asetuksen tavoitteena on nimenomaisesti parantaa kansalaisten
perusoikeuksien toteutumista ja kansalaisten kykya valvoa omien henkilotietojen kasittelya
osana perusoikeudellista arvoasetelmaa ja voimassa olevaa lainsaadantoa. On myos syyta py-

sahtya siihen, mita perusoikeudet ovat.

229 Sankari & Wiberg 2019, 343-346.

230 Taanila 2021, 59-62; Habibi-Koolaee, Safdari & Bouraghi 2015, 107; Sankari & Wiberg 2019,
343-346.

231 Helin 2012, 10. Ks. PeVM 25/1994 vp.

232 Helin 2012, 8, 11-14.
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Oikeustieteilijat voivat avata perusoikeuksilla liittyvan argumentaation vaaroja, mutta toi-
saalta tdtd argumentaatiota on kritisoitu.?** Perusoikeudellisen diskurssin valossa voidaan to-
deta, etta perusoikeuden kasitetta on hyvin vaikeata hahmottaa sen oikeustieteellisessa mer-
kityksessa kokonaisvaltaisesti ilman oikeustieteellista asiantuntemusta. Lienee siis aiheellista
kysya, mita edellytyksia maallikoilla on tosiasiassa tarkastella ja sisaistaa henkilotietojen ka-
sittelyn edellytyksia ja lainmukaisuuksia - varsinkin kun vaikuttaa silta, etta koko perusoikeus
kasite saatetaan mieltaa eri tavalla, riippuen siita, onko tarkastelijalla kokemusta oikeustie-

teista vai ei.

Perustuslain tulkintaa on tarkasteltu osana yhteiskuntaa, missa perusoikeuksien toteutuminen
ja niiden tulkinnan painopiste on siirtynyt 2000-luvun alun aikana kauemmaksi eduskunnasta
ja lahestynyt lapileikkaavasti kohti muitakin valtionorgaaneja. Tulkintaongelmat nousevat
yleisimmin perusoikeuden ilmaisujen moniselitteisesta rakenteesta, perustuslainsaadosten ol-
lessa varsin abstrakteja. Saadosten tulkintalahtokohtana tulee pitaa niiden kokonaisvaltai-
suutta, jossa yksilon asema, mutta myos yhteison elama ja yhteiskunnan vakaus toteutuu.
Koska saadosten abstraktiotaso on korkea, joudutaan tulkinnassa tukeutumaan saadostekstin
ohella myos muihin oikeuslahteisiin. Etusija tulee talloin asettaa perustuslakivaliokunnan mie-
tinnoille ja toissijaisesti hallituksen esityksille. Kuitenkin on mahdollista, ettei lainsaatajan

tarkoitusta saada ylipdansa selviamaan.?3*

Jos omavalvonta on tassa mielessa tehotonta, kaatuu valvontavastuu silloin kansallisen saan-
telyn mukaisesti eri valvontaviranomaisille. Onko valvontaviranomaisilla toisaalta resursseja
valvoa nain laaja-alaisesti henkilotietojen kasittelya? Miten tietosuojan kay, jos yksi yksittai-

nen tapaus sitoo paljon viranomaisen resursseja??®®
9.1 Oikeussuoja ja viranomaisvalvonta

Opinnaytetyon keskeinen oikeusperusta, yleinen tietosuoja-asetus, ei ole ainoastaan luetelma
rekisterinpitajan velvollisuuksista ja rekisteroidyn oikeuksista. Yleiseen tietosuoja-asetukseen
on koottu naiden lisaksi muun muassa erinadisia oikeussuojakeinoja asetuksen VIl lukuun. Oi-

keussuojakeinot eivat ole taman opinnaytetyon keskiossa, mutta niiden sivuaminen on tarkeaa

rekisteroidyn oikeuksien toteutumisen viimeisena vartijana.

Yleisen tietosuoja-asetuksen 77 artikla antaa rekisterdidylle oikeuden tehda valituksen val-
vontaviranomaiselle. Yleisen tietosuoja-asetuksen mukaisena valvontaviranomaisena toimii

tietosuojalain 8 §:n mukaisesti tietosuojavaltuutettu. Tietosuojalain 11 §:n 1 momentin

233 Ks. Kolehmainen 2013.

234 Husa & Jyranki 2012, 83-87.

23 Tallainen tilanne saattoi olla kasilla esimerkiksi Vastaamon tietomurron ja sen jalkeisten
tapahtumien aikana 2020-2022. Ks. lisaa Tolonen 2020.
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mukaan tietosuojavaltuutetun ja apulaistietosuojavaltuutetun nimittaa valtioneuvosto vii-

deksi vuodeksi kerrallaan.23®

Yleiseen tietosuoja-asetukseen kuuluu niin ikaan 78 artiklan mukainen oikeus tehokkaisiin oi-
keussuojakeinoihin valvontaviranomaista vastaan, joka tietosuojalain 25 §:n mukaisesti tas-
mentyy suomalaisessa oikeuskaytannossa oikeudeksi hakea muutosta hallinto-oikeudessa. Ylei-
sen tietosuoja-asetuksen 79 artiklan mukaan oikeus tehokkaisiin oikeussuojakeinoihin on niin
ikaan rekisterinpitajaa tai henkilotietojen kasittelijaa vastaan. Rekisterinpitaja tai henkilotie-
tojen kasittelija voi yleisen tietosuoja-asetuksen 82 artiklan mukaisesti joutua korvaamaan

asetuksen rikkomisesta aiheutuneita aineellisia tai aineettomia vahinkoja.?’

Yleiseen tietosuoja-asetukseen on 83 artiklaan myos kirjattu hallinnollisten sakkojen maaraa-
misen yleiset edellytykset. Muun muassa 83 artiklan 5 b alakohdan mukaan artiklojen 12-22
mukaisen tiedonsaantioikeuden loukkaamisesta voidaan maarata hallinnollinen sakko.?*® Tie-
tosuoja-asetuksen 83 artiklan 7 kohdan mukaisesti jasenvaltiolle kuitenkin sallittiin liikkuma-
varaa sen suhteen, voidaanko viranomaisille tai julkishallinnon elimille maarata kyseisessa ja-

senvaltiossa hallinnollisia sakkoja.

Tietosuojalain esitoista kay ilmi, etta viranomaiselle maarattava hallinnollisen seuraamus-
maksun katsottiin olevan Suomalaiselle oikeusjarjestykselle vieras menettely ja talta osin tie-
tosuojalain 24 § 4 momentin nojalla seuraamusmaksua ei voida maarata valtion viranomai-
sille, valtion liikelaitoksille, kunnallisille viranomaisille, itsenaisille julkisoikeudellisille laitok-
sille, eduskunnan virastoille, tasavallan presidentin kanslialle eika Suomen evankelis-luterilai-
selle kirkolle ja Suomen ortodoksiselle kirkolle eika niiden seurakunnille, seurakuntayhtymille
ja muille elimille.?® Samaan aikaan rekisterinpitaja tai henkilotiedon kasittelija eivat voi
myoskaan syyllistya rikoslain 38 luvun 9 §:n mukaiseen tietosuojarikokseen, koska tunnusmer-

kisto ei ulotu rekisterinpitajaan eika henkilotiedon kasittelijaan.

Tietosuojavaltuutetun toimistosta toimitettiin eduskunnan lakivaliokunnalle ja perustuslakiva-
liokunnalle muistio koskien EU:n yleista tietosuoja-asetusta taydentavaksi lainsaadannoksi eri-

tyisesti ehdotuksista, jotka liittyvat hallinnollisiin sakkoihin ja rikosoikeudellisiin

236 Syomessa tietosuojavaltuutettuna toimi vuosina 1997-2020 Reijo Aarnio, joka oli muun mu-
assa valmistelemassa tietosuojalakia. Aarniolla on siten ollut merkittava rooli valvontameka-
nismin osalta. Opinnaytetyon tekohetkella tietosuojavaltuutettuna toimii Anu Talus ja hanen
lisakseen apulaistietosuojavaltuutettuina toimivat Helja-Tuulia Pihamaa ja Annina Hautala.
Ks. PeVL 14/2018 vp.

237 Vahingonkorvauksista on sdadetty useassa laissa, eikd tdssa opinnaytetyossa keskityta va-
hingonkorvausoikeudelliseen nakokulmaan.

238 Tietosuojalain 24 §:n mukaan Suomessa yleisen tietosuoja-asetuksen vastinpari hallinnolli-
selle sakolle on hallinnollinen seuraamusmaksu. Lisaksi perustuslakivaliokunta on mietinnos-
saan 14/2018 vp huomauttanut kieliasun erosta.

239 HE 9/2018 vp, 105.
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seuraamuksiin. Muistiossa kritisoitiin hallituksen esityksen perustetta, jonka mukaan hallinnol-
linen seuraamus olisi nykyisen oikeusjarjestyksen kannalta vieras menettely ja toteaa, etta
”tallainen vieraus ei sellaisenaan ole ollut peruste hylata tai vastustaa asetuksen valmiste-
lussa tallaisia seuraamuksia kansallisen oikeusjarjestelman kannalta vieraina ja siten rajoi-
tusta nimenomaan viranomaisten osalta perustellaan silla, ettei tallaista ’jarjestelmamuu-

tosta’ ole tassd yhteydessa ehditty valmistelemaan.”?4

Niin ikaan hallituksen esityksen perustelut seuraamusmaksun ja budjettisidonnaisuuden risti-

riitaan kyseenalaistettiin muistiossa, koska yleisessa tietosuoja-asetuksessa huomioon voidaan
nimenomaisesti ottaa riskiperusteisen lahestymistavan ytimessa oleva taloudellinen punninta.
Sanktioiden katsottiin kannustavan budjettitaloudesta huolimatta, henkilotietojen suojan na-

kokulmasta, oikeasuhtaiseen ja tehokkaaseen riskiperusteiseen lahestymistapaan. 2

Muistiossa on lisaksi korostettu, etta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukai-
nen lainmukaisuuden vaatimus on eriytettava yleisen tietosuoja-asetuksen 5 artiklan mukai-
sista tietosuojaperiaatteista, silta osin, kun yleisen tietosuoja-asetuksen 25 artiklassa kasilla
oleva sisaanrakennettu ja oletusarvoinen tietosuoja edellyttaa. Henkilotietojen kasittelyyn
liittyvia riskeja ei voida muistion mukaan yksityiskohtaisesti ratkaista lainsaatajan toimesta,
vaan vastuu on rekisterinpitajalla, joka vastaa riskiperusteisen lahestymistavan toteuttami-
sesta ja viime kadessa maaraa henkilotietojen kasittelyn keinoista ja tarkoituksista. Lisaksi
muistiossa on katsottu, ettei hallituksen esityksen perusteena ollut hallinnon laillisuusvaati-

mus ole talta osin oikea keino vastuun ulottamiseen rekisterinpitajalle.2#

Tietosuojalain hallituksen esityksessa on huomioitu, etta viranhaltija voi syyllistya rikoslain 40
luvun mukaisiin virkarikoksiin ja etta tietosuojavaltuutettu voi maarata tietosuojalain 22 8:n
mukaisen uhkasakon viranomaiselle.?® Tietosuojavaltuutetun toimisto huomauttaa muistios-
saan, etta ”Virkarikosvastuu johtaa usein yksittaisen virkamiehen menettelyn arviointiin, jol-
loin ei tavoiteta viranomaisorganisaatiota rekisterinpitajana, jonka on vastuussa asetuksen
mukaisesta riskiperusteisesta lahestymistavasta. -- Se, etta yksittainen virkamies on virkavas-
tuussa mahdollisesta jo ennen viranhoitoaan organisaatiossa tehdyista ratkaisuista tai kaytan-
noista, ei vaikuta oikeudenmukaiselta seuraamusjarjestelmalta vaan moite tulisi voida koh-
dentaa viranomaisorganisaatioon rekisterinpitajana, joka on TSA:n mukaan ensisijaisesti vas-

tuussa henkilotietojen kasittelysta.”?#

240 partanen 2018, 1-2.
241 partanen 2018, 2-3.
242 partanen 2018, 3.
243 HE 9/2018 vp, 57.
244 partanen 2018, 3.
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Tietosuojavaltuutetun toimiston muistion mukaan seuraamusjarjestelman muutos lienee eh-
dotuksen merkittavin peruste. Kuitenkin muistiossa tuodaan esille, etta on luonnollista odot-
taa, etta rekisterinpitajaan kohdistuva riski halutaan minimoida tietosuoja-asetuksen sallimin
keinoin, etenkin kun oikeudellinen epavarmuus hallinnollisten seuraamusmaksujen kaytan-
noista ja maksuista on suuri. Muistiossa lisaksi todetaan, ettei ratkaisu toisaalta ole tasapuoli-
nen muun muassa sosiaali- ja terveysalalla, joissa julkishallinto ja yksityiset palveluntarjoajat

toimivat rinnakkain.2%

Tietosuojavaltuutetun toimiston nakemysta tukee niin ikaan kannanotto, jonka mukaan "Tie-
tosuoja-asetuksen sanktiosaantely ei vaikuta kaikilta osiltaan optimoidun sellaisten vaatimus-
ten kanssa, joita viime vuosikymmenen perus- ja ihmisoikeuskehitys on introdusoinut seuraa-
musjarjestelmia koskeviksi konstitutionaalisiksi vaatimuksiksi.” Vaatimusten voidaan myos

katsoa olevan keskeisilta osiltaan kytkoksissa sellaisiin perustuslaillisiin perusteisiin, kuten ih-
misarvoon, etta asetuksen soveltamiskaytannolle jaa merkittava rooli perustuslaillisten vaati-

musten suojaamisessa. 4

Tietosuojavaltuutetun toimiston seuraamuskollegio on maarannyt ainakin seitseman seuraa-
musmaksua vuoden 2022 aikana.?” Vuonna 2020 paatoksia tehtiin viisi seka huomautuksia an-
nettiin 36 ja vuonna 2021 ainakin kaksi.?® Maksuja on osoitettu muun muassa korkeakoululle,
mediatalolle, laakariklinikalle, matkatoimistolle, liikennevakuutuskeskukselle, pysakoinnin
valvonnan yksityisyritykselle ja postille. Kaikki paatokset seuraamusmaksuista eivat ole lain-
voimaisia ja muun muassa Posti Oy:lle osoitettu seuraamusmaksu kumottiin hallinto-oikeu-
dessa.?*® Seuraamusmaksujen ja huomautusten lukumaarasta ei voi paatella valvonnan tehok-
kuutta tai valvonnan tarvetta. Tietosuojavaltuutetun toimistoon tuli vuonna 2019 vireille 10
002 asiaa ja 8 449 saatiin kasiteltya. Vuonna 2020 vireille tuli 10 952 asiaa ja 11 310 asiaa saa-
tiin kasiteltya.?°

9.2  Poliisin henkilotietojen kasittely ja laillisuusperiaate

Poliisin tehtavapiiri on laveasti maaritelty. Lavea maarittely hankaloittaa rekisteroidyn oi-
keuksien omavalvontaa, koska voi olla vaikeaa maaritella milla perusteella henkilotiedot on

keratty. Henkilotietojen omavalvontaa heikentaa lisaksi, sinansa perustellut,

245 Partanen 2018, 4.

246 Koillinen 2016, 586.

247 Tietosuojavaltuutetun toimiston verkkosivut. https://tietosuoja.fi/haku?q=seuraamus-
maksu. Koottu manuaalisesti 29.9.2022.

248 Tietosuojavaltuutetun toimisto 2020, 10-11; Tietosuojavaltuutetun toimiston verkkosivut:
Tietoja on taydennetty tietosuojavaltuutetun verkkosivuilta, useasta eri kohdasta. Verkkosi-
vuilta 6ytyi muun muassa sisaltoa otsikoilla ”Korkeakoululle seuraamusmaksu tietosuojarikko-
muksista...” ja ”Yritykselle seuraamusmaksu tietosuojarikkomuksista...”.

249 Posti 2021a.

250 Tietosuojavaltuutetun toimisto 2020, 13.
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tarkastusoikeuden rajoittamisperusteet, mutta toisaalta rekisteroidyn ei tarvitse erikseen
tehda tarkastuspyyntoa yleisen tietosuoja-asetuksen ja rikosdirektiivin perusteella, vaan tar-

kastusoikeus koskee julkisuuslain mukaisesti lahes kaikkea poliisilla hallussa olevaa tietoa.

Poliisi nauttii laajaa luottamusta, ja tama saattaa nakya lainsaatajan tahtotilassa olla saata-
matta poliisin tehtavakenttaa yksityiskohtaisesti.?>! Ensinna liian yksityiskohtainen saantely
voisi johtaa ennalta arvaamattomiin vaikutuksiin, jolla saattaisi olla valtiollista kokonaistur-
vallisuutta heikentava lopputulos. Toisaalta avoimempi saantely voi johtaa riskiin henkilotie-
tojen vaarinkaytoksesta, jota tulisi torjua saman suhtaisilla keinoilla. Poliisin tulee osoittaa,
etta silla on tahtotila yllapitaa ja kasvattaa sille osoitettua luottamusta, ja sen tulisi oma-
aloitteisesti pyrkia edistamaan perusoikeuksien toteutumista ja lapinakyvaa henkilotietojen

kasittelya.

Yksittaisen kansalaisen kannalta voi nayttaytya silta, etta henkilon perusoikeudet eivat to-
teudu julkishallinnossa kuten niiden on tarkoitettu tai niille ei aseteta riittavaa painoarvoa
siina laajuudessa tai siina hengessa, kuin esimerkiksi yleinen tietosuoja-asetus antaa ymmar-
taa. Lisaksi perusoikeuksista tulee huomioida, etteivat ne ole absoluuttisia oikeuksia, vaan
niita voidaan rajoittaa ja niita tulee punnita suhteessa muihin perusoikeuksiin ja saadoksiin.
Tassa tulee huomioida, etta taustalla on julkishallintoa velvoittavaa normistoa ja tassa nor-
mistossa on jo ennakolta otettu kantaa, perustuslakivaliokunnan toimesta, perusoikeusnako-

kulman toteuttamisesta sille tasolle, kun se on ollut tarkoituksenmukaista.
9.3 Terveystiedot ja digitaalisuus

Henkilotietojen kasittely on arkipaivaistynyt digitalisaation myota ja tapaustutkimuksen li-
saksi aiheelliseksi katsottiin tarkastella niin ikaan henkilotietojen kasittelyn laajuutta. Jul-
kishallinnon kanssa asioidessa yksilo ei valttamatta voi vaikuttaa kaytossa oleviin jarjestel-
miin, mutta rekisteroity voi itse vaikuttaa siihen, millaisille toimijoille han itse henkilotieto-

jaan tarjoaa.

Terveytta koskevia tietoja on keratty jo vuosia ja valvonta on ollut tiukkaa. Esimerkiksi yksi
tallainen taho on biopankki. Biopankki on maaritelty biopankkilain (688/2012) 3 §:ssa ja silla
tarkoitetaan biopankkitoiminnan harjoittajan yllapitamaa yksikkoa, johon kootaan, kerataan
ja jossa sailytetaan naytteita ja niihin liittyvaa tietoa tulevaa biopankkitutkimusta varten. Ta-
man kaltaista tiedonkeruuta saatelee usea eri laki. Biopankkilaissa on mainittu suhteesta
muuhun lainsaadantoon 4 §:ssa. Muita biopankin toimintaan liittyvia lakeja ovat esimerkiksi

yleinen tietosuojalaki, tietosuojalaki, biopankkilaki, potilaslaki, julkisuuslaki, toisiolaki, laki

21 Poliisi 2022e.
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laaketieteellisesta tutkimuksesta (488/1999) ja laki ihmisen elimien, kudoksien ja solujen laa-
ketieteellisesta kaytosta (101/2001).2%2

Terveystietoihin kasiksi paaseminen on kuitenkin nykyaan kohtalaisen helppoa. On olemassa
useita sovelluksia ja laitteita, jotka keraavat digitaalisesti kayttajansa suostumuksella dataa,
joka terveydenhuollossa kirjattaisiin salattuna potilastietoihin.?*® Ei ole mitenk&dan tavatonta,
etta kayttajat jattavat tietoturvaselosteet lukematta ennen kuin hyvaksyvat ehdot, mika
mahdollistaa tietojen vaarinkayton etenkin, jos kyseessa on terveydenhuoltolain 3 §:n ulko-

puolelle jaava taho.?>

Esimerkiksi Facebook on karsinyt tietosuojaongelmista. Kayttajiensa tietojen vuotamisesta
huolimatta Facebook kertoi 2019 kehittelevansa ehkaisevan terveydenhuollon sovellusta yh-
dessa amerikkalaisten terveysyritysten kanssa.2*® Yhdysvaltojen ja Euroopan valilla ollut da-
tansiirtosopimus lopetettiin 2020 Irlannin korkeimman oikeuden 2018 paatosta seuranneen
pyynnon myota. Kyseinen Irlannin korkeimman oikeuden kasittelyssa ollut asia koski nimen-
omaan Facebookin tekemaa tiedonsiirtoa Euroopasta Yhdysvaltoihin.?¢ Jos Facebookin kaltai-
nen, massiivinen ja kansainvalinen yritys ei kykene suojelemaan kayttajiensa tietoja, eika
edes terveydenhuoltoalan ammattilaisetkaan, niin miten hyvin terveystiedot pysyvat tallessa

pienilla, tuntemattomilla, kaupallista etua tavoittelevilla sovelluskehitt&jilla? 2°7

Terveydenhuollon lainsaadannosta tulevat vaatimukset esimerkiksi potilasasiakirjoille ja poti-
lastietojarjestelmille voivat olla taysin vieraita sovelluskehittajille ja erityisen hankalaksi ti-
lanteen tekee se, etta nykyhetkena digitalisaation myota myos ulkomailla kehitettyja sovel-
luksia voi ladata ja kayttaa Suomessa. Yleinen tietosuoja-asetus on ollut keino rajoittaa datan
siirtymista EU:n ulkopuolelle, ja sita kautta ainakin jossain maarin suojata henkilotietojen
siirtymista mannerten valilla. Yleisen tietosuoja-asetuksen myota yritykset ovatkin joutuneet

muuttamaan kaytantojaan. Tietosuojavaltuutetun valvonta on myos ollut tarkeassa asemassa

252 Ks. myos Suomen Biopankit 2022a.

253 Tallaisia laitteita ja sovelluksia on useita, esimerkiksi Oura Ring, Google Fit, Polar Beat,
Apple Health.

254 Ks. Obar & Oeldorf-Hirsch 2018: Tutkimuksessa oli 543 vastaajaa joista 74 % jatti tietosuo-
jaselosteen lukematta kokonaan ja 97 % vastaajista antoi suostumuksensa muun muassa sii-
hen, etta suostumuksen antamisella he luovuttavat esikoisensa maksuna yhteisopalveluita
vastaan.

255 Meta 2019. Ks. myos esimerkiksi Kyberturvallisuuskeskus 2021: Facebookin vuonna 2019 va-
rastettuja tietoja julkaistu - mukana 1,2 miljoonan suomalaisen tiedot, Cadwalladr & Gra-
ham-Harrison 2018: 50 million Facebook profiles harvested for Cambridge Analytica in major
data breach ja Lee 2018: Facebook security breach: Up to 50m accounts attacked.

236 Euroopan Unionin tuomioistuimen tuomio C-311/18 2018. Johdanto-Judgement. European
Commission 2022: Uusi sopimus on ollut tyon alla ja Yhdysvaltojen presidentti Biden allekir-
joitti uuden sopimuksen 7.10.2022.

257 Poliisi 2020; Tolonen 2020: Esimerkiksi uutisointi Vastaamon tietomurrosta. Ks. myds San-
kari & Wiberg 2019, 341, 345: ”"Henkilotiedot ovat kauppatavaraa--".
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tietosuojan puutteiden havaitsemisessa. Esimerkiksi 2019 kantelun mukaan yhdessa siivousyri-
tyksessa viestitettiin WhatsApp-pikaviestipalvelimen valityksella tyokohteista ja viesteissa ka-
siteltiin muun muassa asiakkaiden osoitteita, puhelinnumeroita, ovikoodeja ja nimitietoja.
Tietosuojavaltuutettu katsoi, etta rekisterinpitajana toimiva siivousyritys ei ollut noudattanut
yleisen tietosuoja-asetuksen artikloja ja antoi yritykselle maarayksen saattaa kasittelytoimet
asetuksen saannoksien mukaisiksi seka antoi huomautuksen saannosten vastaisista kasittely-

toimista.2*8

Sahkoisten jarjestelmien ja talletusjarjestelmien osalta mielipiteet tietoturvallisuudesta vaih-
televat, kokemukset tietoturvallisuuden toteutumisesta seka luottamus palvelimia kohtaan
ovat erilaisia eri tahojen valilla.?® Vaikka potilastietojarjestelmia koskien on paljon vaati-
muksia ja maarayksia, myos niissa on koettu potilastietoturvallisuuden kannalta puutteita. 26°

Median raflaavat otsikot eivat valttamatta ainakaan lisaa luottamuksen tunnetta. 2!
9.4 Digitalisaation haasteet - tapaus Proctorio

Henkilotietojen kasittelyn arkipaivaisyytta ei valttamatta aina tunnisteta saadospohjaisessa
erikoisasemassa. Kuten edella jo todettiin, henkilotietojen kasittely on arkipaivaistynyt digi-
talisaation myota, ja teknologinen kehitys on tuonut muun muassa oppilaitoksille erilaisia rat-
kaisuja etaopiskeluun. Opiskelijoilla ei valttamatta ole mahdollisuuksia vaikuttaa henkilotie-
tojen kasittelyyn, jolloin rekisterinpitajan vastuulle osoitetun, yleisen tietosuoja-asetuksen 35

artiklan mukaisen, vaikutustenarvioinnin merkitys kasvaa.26?

Nopea teknologinen kehitys ja sen yhteys henkilotietojen kasittelyyn nousi otsikoihin, kun op-
pilaitoksissa etatenttien valvontaan tarkoitettu Proctorio heratti mediassa keskustelua sen
tietoturvallisuudesta. Proctorio on luotu 2013 ja sen kehittajien mukaan Proctorion tarkoituk-
sena on auttaa kokeiden jarjestajia valvomaan etana suoritettuja tentteja ja mahdollistaa
tenttiminen etana milloin tahansa, milta koneelta tahansa. Proctorio kertoo silla olleen 2020

koronapandemian aikaan yli 2000 instituutiota kumppaninaan. Proctorion avulla voidaan

258 Tietosuojavaltuutetun toimisto 2021, 1-3. Ks. myds Apple 2021.

259 Ks. esim. Electronic Frontier Finland 2021: “Effi on 29.10.2021 valittanut Helsingin hal-
linto-oikeudelle Digi- ja vaestotietoviraston paatoksesta salata Suomi.fi -palveluiden Amazon
Web Services-yhtion pilvessa tapahtuvassa tuotannossa kaytettavaa salausta koskevat tiedot.”
Vrt. Ilta-Sanomat 2021. Digi- ja vaestovirasto vakuutti IS Digitodaylle etta ”suomalaisten tie-
dot ovat turvassa Amazonin palvelimilla.”

260 Salmi 2020; Lehtokari & Marttinen 2022; Peets 2021 ja Helsingin Sanomat 2022: Esimerk-
kina Apottiin liittyvaa uutisointia, jossa Apotti potilastietojarjestelman on toistuvasti kuvattu
vaarantavan potilasturvallisuuden.

261 Ks. esimerkkina otsikoinnista Ilta-Sanomat 2021: ”Suomalaisten tiedot ovat amerikkalaisilla
palvelimilla: ’Merkittavaa tiedustelu-tietoa’”

262 Tietosuojavaltuutetun toimiston mukaan vaikutustenarviointia tulisi harkita, jos kyseessa
on esimerkiksi rekisteroityjen jarjestelmallinen valvonta tai uuden teknologian soveltaminen.
Ks. Tietosuojavaltuutetun toimisto 2022d.
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kerata tietoja esimerkiksi henkilollisyystodistuksista ja tarkkailla kokeen tekijaa hanen mikro-
foninsa ja videokameransa valityksella. Tietosuojan osalta Proctorio kertoo sivuillaan pseudo-
anonymisoivansa yksittaisten tenttien tekijoiden tiedot ja kayttavan salausmenetelmaa, jonka
myota vain tietyt, tentin jarjestavat instituutioiden ilmoitetut vastuuhenkilot voivat purkaa

salauksen ja katsoa videokameran tallenteita.?®3

Yhdysvaltalaisessa yliopistossa, University of Illinois, yli 1 000 henkiloa allekirjoitti vetoomuk-
sen siita, etta heidan yliopistonsa lopettaisi kayttamasta Proctoriota. Uutisoinnin mukaan
useissa muissa yliopistoissa on kirjoitettu vastaavanlaisia vetoomuksia myos muita proktoroin-
tipalveluita vastaan. Proktorointi on koettu turvattomaksi ja vetoomuksia allekirjoittaneet
opiskelijat ovat kokeneet sen loukkaavan heidan yksityisyyttaan ja oikeuksiaan.* Ainakin ILli-

noisin yliopisto paatyi luopumaan Proctorion kaytdsta.?%s

Suomessa Oulun yliopiston etatenttijarjestelysta tehtiin tutkintapyynto 2020 poliisille. Tent-
tien kameravalvontaa on kritisoinut muun muassa eraassa Ylen uutisartikkelissa. Artikkelissa
asiantuntijat kommentoivat kotona suoritettavan tentin videoinnin tunkeutuvan kotirauhan
piiriin ja etta sen kaltaista valvontaa yliopistot eivat voi suorittaa. Kameravalvonnan ja henki-
l6llisyystodistuksen nayttamisesta kommentoitiin sen olevan selkea ongelma opiskelijoiden oi-
keusturvalle. Artikkelissa kritisoitiin my0s henkilotietojen antamiseen liittyvien suostumuskay-
tantojen olevan ongelmallisia. Artikkelissa todettiin suostumuksen olevan epapateva juridi-
sesti, silla opiskelijat antavat suostumuksensa henkilotietojen antamiseksi pakon edessa. Ar-
tikkelissa todettiin, etta opiskelijat suostuvat pakon edessa ehtoihin opintopisteiden saa-
miseksi.2 Yleisen tietosuoja-artiklan johdannon 32 kohdassa todetaan, etta suostumus olisi
annettava selkeasti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien sah-
koisella, tai suullisella lausumalla, josta kay ilmi rekisteroidyn vapaaehtoinen, yksiloity, tie-

toinen ja yksiselitteinen tahdonilmaisu, jolla han hyvaksyy henkilotietojensa kasittelyn.

Taman opinnaytetyon tekijat havaitsivat omissa opiskeluissaan, etta ennen tenttia ruudulle
ilmestyvaa Proctorion rekisterdidyn informointilomaketta ei voinut lukea ilman etta tenttiaika
kului. Mainittakoon myos, etta oppilaitos tarjosi vaihtoehtoisen tenttimistavan kampuksella,
mutta tama vaihtoehto ei pitkan matkustusajan vuoksi ollut jarkevaa kummankaan opinnayte-

tyontekijan kohdalla.

Vuonna 2020 toteutetussa opinnaytetyossa Laurea-ammattikorkeakoulun opiskelijoilta kysyt-

tiin kyselylomakkeella proktoroiduista tenteista. Kyselyyn vastasi 31 opiskelijaa 4 000:sta

263 Proctorio 2021; Proctorio 2022a; Proctorio 2022b; Proctorio 2022c; Proctorio 2022d.

264 On huomioitava, etta kyseisen asian lainmukaisuuden selvittaminen vaatisi tarkempaa tu-
tustumista USA:n lain saadantoon aihealueesta, jota opinnaytetyon rajauksen takia ei tehty.
265 Chin 2021; Kushner & Pitts 2021; University of Illinois Urbana-Champaign 2021.

266 Niilola 2020.
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kyselyn vastaanottaneesta, joten otanta oli melko pieni. Noin puolet vastanneista oli suoritta-
nut verkkotentteja ennen koronapandemiaa. Tietoturva nousi vastauksissa esiin. Opinnayte-
tyossa todettiin etta "opiskelijoita se sinansa huolestuttaa, voiko automatisoitu tentin val-
vonta olla taysin turvallinen. Ohjelmalle joutuu kuitenkin oman henkilollisyystodistuksensa
nayttamaan, joten periaatteessa naiden tietojen joutuminen vaariin kasiin on mahdollista.”
Opinnaytetyon vastaajajoukko oli varsin pieni, joten jatkotutkimus aiheesta olisi tarpeen. Li-
saksi vastaajien kommentit koskivat enemman kokeiden sisaltoa ja verkkotentin vakautta kuin

itse tietoturva-asioita. 2¢7

Tietosuojan ja tietoturvan lapinakyvyyden kannalta proktoroidut etatentit ovat siis ongelmal-
lisia: toisaalta voi olla tilanne, etta opiskelija ei edes halua antaa suostumustaan, mutta te-
kee sen pakon edessa. Miten rekisteroidyn oikeusturva ja tietoturva taataan esimerkiksi vilp-
piepailyissa tai ylipaatansa tulevaisuudessa, kun talletettujen tietojen sailytysaika on epa-

selva?268

10 Yhteenveto

Yleisen tietosuoja-asetuksen tavoitteita silmalla pitaen, on tarkastusoikeuden nykytilaa pidet-
tava havaintojen perusteella jonkinasteisena epaonnistumisena. On vaikeaa nahda, etta maal-
likko voisi ilman erillista harjaantuneisuutta tosiasiallisesti saavuttaa henkilotiedoilleen suo-
jaa yleisen tietosuoja-asetuksen laajuudessa. Tama johtuu paaasiassa yleisen tietosuoja-ase-
tuksen soveltamisalasta ja saadosten vaikutuspiirin ulottumisesta niin yksilon, yhteiskunnan ja
rekisterinpitajan vastuulle. Vaikutusten arviointia ei myoskaan helpota yleisen tietosuoja-ase-
tuksen suora sovellettavuus ja asetukseen samanaikaisesti sisallytetty kansallinen liikkuma-
vara. Suomessa viranomaisen tulee kansallisen saantelyn kautta edistaa yksilon paasya oikeuk-
siinsa ja tama tietyssa mielessa parantaa yksilon yleisen tietosuoja-asetuksen kautta kaventu-

nutta oikeussuojaa.

Henkilotietoja koskevaa yleissaantelya on yleisen tietosuoja-asetuksen rinnalla muun muassa
laissa yksiloiden suojelusta henkilotietojen automaattisessa tietojenkasittelyssa tehdyn yleis-
sopimuksen muuttamisesta tehdysta poytakirjasta (901/2020), yleissopimuksessa yksiloiden

suojelusta henkilotietojen automaattisessa tietojenkasittelyssa, puhumattakaan

267 | aurila 2020, 15-18, 25.

268 proctorio 2021, Data storage: ”Proctorio stores test-taker Personal Information, including
all audio, video, and screen recordings and images, which Proctorio collects during the exam
for the minimum amount of time required by the Institution or by applicable law. The
length and location of how and where data for operations is stored varies and is depend-
ent on applicable law and the information itself [lihavointi lisatty jalkikateen]. Whether
Proctorio is acting as the data controller, or the data processor all Personal Information is en-
crypted in transmission and at rest.”
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opinnaytetyon rajauksen ulkopuolelle jaavasta kansallisesta saantelysta. Yksilon tietosuojan
nakokulmasta saadoksia voi olla jopa niin paljon, ettei niita pysty kaikkia tunnistamaan, vaan

yksilon tulee luottaa, etta tietosuoja toteutuu perusoikeuksia kunnioittavalla tavalla.

Perustuslakivaliokunta on poliisin henkilotietolain yhteydessa katsonut, ettei henkilotietojen
kasittelya koskevaa lainsaadannon kokonaisuutta voi luonnehtia selkeaksi ja ymmarrettavaksi,
vaikka siihen onkin pyritty. Ongelmalliseksi voi esimerkiksi muodostua se, ettei erityisesti po-
liisin kaytannon toiminnassa ole helppoa tunnistaa sovellettavaa saannosta.?®® Myos sisaminis-
terio on huomauttanut, etta lainsaadannollinen kokonaisuus voi olla rekisteroidyn kannalta
haastavaa, koska taustalla useita eri saadoksia ja kokonaisuus edellyttaa aiempaa syvempaa
osaamista. Saman aikaisesti tietosuojavaltuutetun toimistoon tulleiden kysymysten perus-
teella poliisin henkilotietojen kasittelya koskeva saantely on edelleen vaikeasti hahmotetta-

vaa.?? Terveydenhuollon osalta lainsaadantoa on puolestaan kuvailtu useaan otteeseen seka-

vaksi ja sen tutkiminen yhdessa pirstaleiseksi kuvaillun tietosuojalainsaadannon kanssa on ol
lut haastavaa.?’' Tietosuojalainsdadannon ymmartaminen vaatiikin usean eri lain tuntemista
ja useamman lain saman aikaista soveltamista.?”? Muualle lain saadanto6n ohjaavat lausah-

dukset kuten ”jollei [...]:sta muuta johdu” ja ”jollei muussa laissa toisin saadeta” ovat varsin

yleisia.?’?

Yleisen tietosuoja-asetuksen tavoitteista huolimatta, eri lahteista voi lukea, kuinka saantely
on edelleen pirstaleista ja monimutkaista seka siita, kuinka se on toisaalta kytkoksissa ihmis-
ten perusoikeuksiin. Monimutkaisen saantelyn muuttuminen tosiasialliseksi oikeudeksi ei ta-
pahdu pelkastaan saatamalla lakeja, vaan usein se vaatii erilaisia toimenpiteita.?’# Jos taus-
talla oleva lainsaadanto on monimutkainen ja moniulotteinen, heijastuu se suoraan lain saata-
mista seuraaviin toimenpiteisiin. Perusoikeuksien toteutumista varten on olemassa erilaisia
oikeussuojakeinoja ja lainvalmisteluasiakirjoissa on tarkasteltu saantelyn taloudellisia vaiku-

tuksia. Perustuslakivaliokunta esittaa kannanotoissaan, etta perusoikeudet tulee turvata,

269 peVL 51/2018 vp, 5-6.

270 Sisaministerio 2022b, 15-16.

271 HE 185/1991 vp, 3; HE 56/2021 vp, 17; Muukkonen & Voutilainen 2021a 5-6.

272 Ks. Hirvonen 2012, 121-126.

273 Esimerkiksi tyotapaturma ja ammattitautilain 255 a §:n 1 momentissa tietosuoja-asetuksen
sisaltoon ei suoraan oteta kantaa, vaan siina saadetaan: ”Jollei tietosuoja-asetuksesta muuta
johdu, vakuutusyhtiolla on oikeus sen lisaksi, mita julkisuuslaissa saadetaan, salassapitosaan-
nosten ja muiden tiedon saantia koskevien rajoitusten estamatta antaa taman lain toimeen-
panoon perustuvia vakuutusyhtiolain 30 luvun 3 a §:ssa tarkoitettuja tietoja toiselle vakuutus-
yhtidlle ja Liikennevakuutuskeskukselle vakuutusyhtioon taman lain toimeenpanon yhteydessa
kohdistuneista rikoksista vakuutusyhtioihin ja Liikennevakuutuskeskukseen kohdistuvan rikolli-
suuden ehkaisemiseen liittyvan tarkean edun vuoksi.”

Esimerkiksi potilaslain 1 §: ”Potilaan asemaan ja oikeuksiin terveyden- ja sairaanhoitoa jarjes-
tettaessa sovelletaan tata lakia, jollei muussa laissa toisin saadeta.”
274 Ks., Hirvonen 2012, 100.
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mutta naiden perusoikeuksien toteuttaminen jaa viime kadessa eri viranomaisten kontolle,
jotka ovat sidottuja hallituksen esittamiin maararahoihin. Perusoikeuden luonne muuttuu tal-

l6in merkittavasti, kun huomioon otetaan perusoikeuden taloudellinen puoli.

Samaan aikaan ongelmaksi koettiin, ettei julkishallinnossa olevien henkilotietojen epatark-
kuutta pidetty niinkaan lahtokohtana, vaan tapaustutkimuksen alkuvaiheessa oli tarkoitus tar-
kastella henkilotietojen kayttoa. Poliisin osalta lokitiedot eivat suorilta kasin ole tarkastusoi-
keuden piirissa ja samaan aikaan terveydenhuollossa henkilotietojen kayton lokitiedot eivat

ole lapinakyvia.

Terveydenhuollon tietojarjestelmien runsas lukumaara aiheuttaa sen, ettei rekisteroity yh-
della tietopyynnolla usein nae tarpeeksi laajasti henkilotietojen kayttotilanteita.?”” Talloin
omavalvontaan syntyy pakostakin sokeita pisteita, etenkin tilanteissa, joissa henkilo on kayt-
tanyt useiden eri terveydenhuollon yritysten palveluita. Jotta henkilolle muodostuisi mahdol-
lisimman aito kuva siita, miten hanen tietojaan on terveydenhuollossa kasitelty, tulisi hanen
tehda tietopyynto jokaiseen terveydenhuollon yksikkoon, jossa han on asioinut. Jatkotutki-
muksena tarkastusoikeuden kohdistaminen suoraan johonkin terveydenhuollon yksikkoon ja
vertailut useampien yksikoiden valilla olisi tarpeen; tulosten keskinainen vertailun tulisi olla
mahdollista terveydenhuollon kirjaamista saatelevien rakennevaatimusten ja tietojarjestel-

mavaatimusten myota.

Kanta-palvelut mahdollistavat tiedon helpomman siirtymisen terveydenhuollon yksikolta toi-
selle, mikali henkilo on siihen luvan antanut. Omakannasta pystyy myos itse katsomaan ter-
veystietojaan naista yksikoista, joilla Kanta-palveluyhteys on olemassa. Opinnaytetyon tekijat
kokivat sen erikoisena, etta pyynto lokitietojen ja potilaskertomusten saamiseksi naista yksi-
koista tulee edelleen tehda jokaiseen yksikkoon erikseen. On ymmarrettavaa, etta Kanta-pal-
velut eivat keraa potilastietojarjestelmiin syntyvia lokitietoja, ihmetysta aiheutti se, etta
miksi Kela, jolle pyynto tehtiin, ei voisi koordinoida pyyntoa eteenpain myos kaikille tervey-
denhuollon yksikgille. Asiaa perustelee talla hetkella, se etta Kanta-palveluilla ei ole oikeutta

luovuttaa potilastietoja asiakastietolain 4 §:n ja 14 §:n nojalla.?”®

Poliisin saantely on toimivaltuuksia koskien myos varsin abstraktia, joka hankaloittaa oikeuk-
sien toteutumisen. Voimassa olevaan lakiin sisaltyva mahdollisuus siita, ettei tietoja ole toi-
mitettu kaikilta osin ja ettei siita ole informoitu, jos tiedoilla on voinut olla vaikutusta yhteis-
kunnalliseen jarjestykseen tai turvallisuuteen. Tama osaltaan heikentaa rekisteroidyn var-

muutta siitd, etta tietopyynnolla on lopulta saatu kaikki saatavilla oleva tieto.?’” Jos tietoja ei

275 Ks. Kuntaliitto 2020, 10-19.
276 Ks. myos HE 18/2022 vp, 6: Kanta-palvelu ei ole potilastiedon arkisto.
277 Ks. Asia 62332/00 Segerstedt-Wiberg ja muut. v. Ruotsi.
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saa kokonaan tarkastettavaksi ja kokonaisvaltainen tarkastus tapahtuu moniportaisen jarjes-
telman kautta valillisesti, pohdittavaksi jaa, mika lopulta on henkilon tarkastusoikeuden funk-

tio.

Rekisteroidyn omavalvonnan ollessa tiedon lapinakyvyyden osalta tehotonta, valvontavas-
tuussa olevien tahojen suuntaan kohdistuu enemman paineita, ja oikeussuojakeinot ovat tar-
koitettu suojaamaan rekisteroityja henkilotietojen vaarinkaytokselta. Nykytilanteen kenties
jopa epajohdonmukainen sanktiomenettely, ei valttamatta ole omiaan edistamaan oikeussuo-
jaa rekisteroidyn kannalta parempaan suuntaan. Viimekadessa kyseessa on resurssikysymys,
joka kilpistyy hallituksen esittamiin maararahoihin ja siihen, kuinka paljon riittavan tehokkaa-
seen tietosuojaan tulee investoida. Tata opinnaytetyota aloittaessa kirjoittajat pohtivat voiko
henkilotieto, perusoikeudellista suojaa nauttiva tieto, olla yritysten kauppatavaraa. Taloudel-
lista tasapainoa haettaessa henkilotietojen valvonnalle voidaan kuitenkin asettaa samanaikai-

sesti markkina-arvo myos eduskunnan toimesta.

Tietosuojaa koskeva lainsaadanto ei ole irrallaan yhteiskunnasta. Lain saatamisen jalkeen oi-
keuskaytantoon on tullut tarkennuksia, jotka saattavat vaikuttaa tietosuojan toteutumiseen

arjessa. Siksi olisi tarkeaa luoda ehea kokonaiskuva esimerkiksi tietosuojavaltuutetun paatok-
sista, mutta paatoksia on niin ikaan runsaasti ja niihin perehtyminen vaatisi ajallisesti enem-

man resursseja kuin mita talle opinnaytetyélle on varattu.?’®

11 Johtopaatokset

Opinnaytetyon hypoteesi, jonka mukaan havainnot olisivat vertailukelpoisia, ei pitanyt paik-
kaansa. Yleisen tietosuoja-asetuksen periaatteet ja rekisterinpitajaa koskevat velvoitteet
esiintyvat kansallisessa lainsaadannossa, mutta ongelmalliseksi osoittautui henkilotietojen
kayttotarkoitussidonnaisuuden laaja-alaisuus, kansallisen saantelyn runsaus seka henkilotieto-

jen kayttoon liittyvat tilannesidonnaiset rajoitusperusteet.

Henkilotietojen kasittely erilaisissa ymparistoissa on niin arkipaivaista, ettei niiden kasittelya
vat silloin toteutumatta. Julkisessa hallinnossa lainsaatajan pyrkimys on selkeasti ollut rajata
henkilotietojen kasittely oikeasuhtaiseen ja tarkoituksenmukaiseen tarkoitukseen. Julkishal-
linnolliseen rekisterinpitajaan kohdistuvan vastuun puuttumista on perusteltu seka puolesta
etta vastaan. Samaan aikaan on vaikeaa nahda, etta julkishallinnollista rekisterinpitajaa olisi

jarkeva saattaa sanktion piiriin, koska viime kadessa maksajaksi loytyy yksittainen

278 Oikeuskaytanto, Tietosuojavaltuutettu, ”Dokumenttien lukumaara on 279, viimeisin pai-
vays 22.9.2022” Tarkasteltu 23.09.2022 https://edilex.fi/tsv.
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kansalainen, joka ei voi vaikuttaa asiaan tehokkaasti. Toisaalta sanktion puuttuminen voi an-
taa vaaran kuvan esivallan tahtotilasta, mutta tahtotila voidaan osoittaa myos budjettikeskei-

sella ohjauksella.

Kaiken kaikkiaan on selkeaa, etta tietosuojalainsaadannolle on tarvetta. Eurooppalaisessa yh-
teisossa yksilon perus- ja ihmisoikeuksien kunnioitus niin kaupallisessa kuin julkishallinnolli-
sessa tarkastelussa on ilmeisen hyva, kun sita verrataan esimerkiksi Kiinaan ja Yhdysvaltoi-
hin.?”? Yleisen tietosuoja-asetuksen hyoty onkin siind, etta se toteutuessaan yhtenaistaa Eu-
roopan Unionin sisalla olevia toimintatapoja ja lakeja koskien tietosuojaa. Tarkastelun perus-
teella yleisen tietosuoja-asetuksen tavoitteet ovat onnistuneita, mutta niiden toteutumisessa
on viela toivomisen varaa. Yleisessa tietosuoja-asetuksessa perustettu tietosuojavaltuutetun
toimisto on hyva lisa kansalaisten tietosuojan kannalta, vaikka samaan aikaan kasvavassa
maarin tapahtuva henkilotietojen kasittely ja yksittaisen henkilon mahdollinen valinpitamat-
tomyys henkilotietojen suojaa kohtaa luo yksilolle riskeja, joita edes tietosuojavaltuutettu ei

pysty ennakolta torjua.

Samaan aikaan kansallisen lainsaadannon toimialakohtainen hajonta luo haasteita kansalai-
selle. Poliisin osalta voidaan sanoa, etta yhden henkilotietojen kasittelya koskevan yksittaisen
saadoksen saataminen on kokonaishahmottamisen kannalta erinomaista ja helpottaa ymmar-
tamista, vaikka saadoksen taustalla olevat toimivaltuusabstraktiot luovat kokonaisuuteen sa-
roja. Poliisin osalta tekninen kehitys johtanee lopulta my0s tietojen saamiseen sahkoisesti,

joka on katsottava asiakasnakokulmasta Kanta-palveluiden loistavaksi onnistumiseksi.

Tietosuojaa on helppo kritisoida, koska kaiken kattava tietosuoja ehkaisisi tietojen tehokaan
kayton. Siksi tietosuojan tarkastelussa on syyta ottaa huomioon myos henkilotietojen kayton
tarkoitus ja tehokkuus seka mika on loppupeleissa kokonaisuuden kannalta tarkoituksenmu-
kaista. Nykyinen tilanne ei valttamatta ole optimi, mutta peittoa ei voi pidentaa ompelemalla

siihen jatkopalaksi toisesta paasta leikattua suikaletta.

279 Ks. Pernot-Leplay 2020.
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