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tullutta INTEVO-laitetta ja arvioitu sen soveltuvuutta.
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en suunnittelua ja asennusta seka niihin liittyvid ohjeita, vaatimuksia, standardeja
ja lainsaadantoa. Liséksi kuvataan yleisesti valvonnassa kaytettyjen laitteiden eli
antureiden ominaisuuksia seka turvajarjestelmien kaapelointiin ja varavoimaan
kohdistuvia tarpeita.

Tavoitteena on antaa integraatiojarjestelmien teknisistd ominaisuuksia ja kaytetta-
vyydestd ja INTEVO-laitteen yleisista toiminnallisuuksista hyva yleiskuva. Tyos-
sé esitettyja toiminnallisuuksia on havainnoitu FSM Group:n koulutustilassa ke-
vaallad 2014 olleen testiympariston avulla.

Ty6ssa kuvattua integraatiota ja siihen liittyvié laitteita sekd niiden ominaisuuksia
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The purpose of this thesis was to describe how the surveillance cameras, access
control, fire and burglar alarm systems can be integrated into a single entity. As an
example it has been utilized Tyco KANTECH-product family’s INTEVO device
was used which was introduced to the market in 2013 and its suitability was eval-
uated.

In this thesis it is described what kind of pre-study is needed before planning and
installing the security systems as well as what kind of instructions, requirements,
standards and legislation are relevant, the features of commonly used control de-
vices, i.e. sensors are described as well as the requirements for cabling and emer-
gency power.

The objective was to provide a good overview of the technical features and usabil-
ity of the integration systems’ technical features and usability as well as of the
general functionalities of INTEVO. The functionalities presented in this thesis
were observed utilizing the test environment which was located in FSM Group’s
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LYHENNELUETTELO

GSM Global System for Mobile Communications on maailmanlaajuisesti kaytetty

matkapuhelinverkko

IP eli Internet Protokolla-osoite on yksil6llinen numerosarja, joka yksiloi jokaisen

Internet-verkkoon kytketyn laitteen.

LAN eli Local Area Network on rajoitetulla maantieteelliselld alueella toimiva

tietoliikenneverkko.

WAN eli Wide Area Network on tiedonsiirtoverkko, joka yhdistdd monta LAN

verkkoa toisiinsa.
FK Finanssialan Keskusliitto

HD Teravépiirtomuodon tarkkuus on vahintdan 1280 x 720. Tavalliseen tarkkuu-

teen (720 x 576) verrattuna teravapiirto on siis vahintaan kaksinkertainen.

MAC-osoite (Media Access Control) on verkkosoittimen ethernet-verkossa yksi-

I6iva osoite
UPS Uninterruptible Power Supply, keskeytymaton virransyotto

SFS Suomen Standardisoimisliitto


http://fi.wikipedia.org/wiki/Ethernet
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1 JOHDANTO

Taman tyon tarkoituksena on tutustua kiinteistén kamera-, kulunvalvonta-, palo —
ja murtohalytysjarjestelmien tarkeimpiin ominaisuuksiin seka siihen miten jarjes-
telmat integroituvat yhdeksi kokonaisuudeksi. Selvitys on tehty hyddyntaen Tyco
Kantech-tuoteperheen INTEVO-laitetta, jota Suomessa edustaa FSM Group.

Tyon tavoitteena on esittdd integraatiossa kaytettavien jarjestelmien ja laitteiden
teknisid ominaisuuksia, kaapelointi- ja varavoimatarpeita seké liitettdvyyksia hyo-
dyntden FSM:n kevaallad 2014 koulutustilassa ollutta INTEVON testiympéristoa.
Testiympériston avulla pyritd&dn osoittamaan eri jarjestelmien toimintoja ja ohjel-
mistoa paapiirteissadn seka itse INTEVO-laitteen kayttdytymista mahdollisen
kohdekiinteiston tarpeita huomioiden, joka esitetty kohdassa 4. Testiympariston
havaintojen perusteella pystytadn ndin paremmin osoittamaan INTEVON keskite-
tyn hallinnan tuomia mahdollisuuksia yksinkertaista Windows pohjasta kayttéliit-
tymaa kayttden sekd skaalatutuvana vaihtoehtona kiinteiston turvalaiteasennuksis-

sa, olipa kohde sitten pieni tai suuri.
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2 TAUSTAT

Tassa kappaleessa esitelladn INTEVOA Suomessa edustava yritys FSM, jonka
tiloissa kevaéllad 2014 olutta testiymparistéa on hyédynnetty tassé tydssa. Lisaksi
esitelldén testiymparistonlaitteisto INTEVO padpiirteissdén seka sitd valmistava
yritys TYCO.

2.1 Tyco

Tyco on maailman suurin turvallisuusalan yritys, jonka padkonttori sijaitsee Sveit-
sissd. Yrityksen strategia on edistad ja etsia yli kolmelle miljoonalle asiakkaalle
ympdari maailmaa uusia alykkadmpid ratkaisuja yritysten ja ihmisten turvaami-
seen. Yrityksen yli kymmenen miljoonan dollarin vuosituloilla tyollistetdan yli
69000 tyontekijaa 1000 toimipisteessa ldhes 50 maassa ja palvelee maailman vaa-
tivimmissa ympaéristoissd, joita ovat esimerkiksi. pankki- ja rahoituspalvelut, 6ljy-
ja kaasu, meri, julkinen hallinto, terveydenhuolto, véhittdiskauppa, kodin turvalli-
suus, kuljetus, kaupalliset ja teollisuusalan yritykset. 28. syyskuuta 2012, Tyco:sta
tuli maailman suurin itsendinen palontorjunta- ja turvallisuusalan yritys, yrityksen
palontorjuntajarjestelmiin kuuluu palonvalvonta- ja sammutuslaitteet seké erilaiset
palossa kaytettavat henkildvarusteet. Yritys tarjoaa myos ratkaisuja hélytysjarjes-

telmiin, videovalvontaan seka kulunvalvonta ja ajanseurantaan. /16/
22 FSM

FSM Group on Suomen johtava turvatekniikan tukkuliike, jonka paakonttori si-
jaitsee Vantaan Koivuhaassa. Yritykselld on my6s sivutoimipiste Ylojérvella.
Padkonttorin yhteydessd sijaitsee tukkuliikkeen varastotilat sekd 2013 avatun
verkkokaupan esittelytilat, jossa kattavasti esilla turvateknisessa valvonnassa kay-
tettvia laitteita ja jarjestelmié hintoineen. Verkkokauppa ja sitd tukeva esittelytila

ovat saaneet erittdin hyvéé palautetta asiakkailta./3/
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Yrityksen toimintaan ei kuulu asennuspalveluja vaan perustarkoituksena on toimia
parhaiden turvallisuustuotteiden asiantuntijana ja edustajana. Keskeinen osa yri-
tyksen toimintaa on tarjota hyvaa koulutusta ja kayttéonottopalvelua edustamil-

leen laitteistoille sekd ammattitaitoista puhelin- ja huoltotukipalvelua./3/

FSM:n edustaa Suomessa kiinteiston elektronisia valvontalaitteistokokonaisuuksia
eri valmistajilta, esimerkiksi Inim Electronics paloturvallisuusjérjestelmét, Sony
ja Kasenos kamera- ja lampdkamerajérjestelmét, DSC:n langalliset ja langattomat
halytysjarjestelméat sekd Kantech ja Rosslare kulunvalvonta- ja ajannayttolaitteet
ja -jarjestelmat. Uusimpana edustettavana ovat myos kotiautomaatioon liitettavat
laitteistot, joista suurimpana tuoteryhméné valikoimaan kuuluu Eferg kulutusseu-

ranta- ja valaistusohjauslaitteet./3/

Yrityksessa tyoskentelee 19 henkil6d ja liikevaihtoa oli vuonna 2012 8 miljoonaa
euroa. Yrityksen tuotteita myyvét niin sdhkotukkuliikkeet kuin maan kattava val-
tuutettujen jalleenmyyjien myyntiverkostokin. Yritys sai vuonna 2012 Inspectan
myontdman 1SO9001 sertifikaatin seka virallisen rikosilmoitinliike sertifikaatin.
Inspectan myodntamalla 1SO9001 sertifikaatiton tarkoituksena on osoittaa, ettd yri-
tys toimii asiakasléhtoisesti ja pyrkii toiminnassaan kehittdmaan yrityksen laatu-
jarjestelmaénsa. Jarjestelmésertifioinnilla pyritddn parantamaan yrityskuvaa pa-

remman kilpailukyvyn ja saavuttamiseksi /6/
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2.3 INTEVO

INTEVO-laite, joka tuotiin markkinoille vuonna 2013 antaa monipuolisen alustan
erikokoisten yritysten turvallisuusalustaksi. Laite integroi eri valvontajérjestelmi-
en hallinannat samaan keskusyksikkdon ja toimii ndiden integraatioiden digitaali-

sena tallentimena. /3/

Kuvio 1 INTEVON integrointijarjestelmélaitteet /4/
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3 VAATIMUKSET

Tassa kappaleessa kerrotaan mité taustatyota tarvitaan ennen turvajarjestelmien-
suunnittelua ja asennusta. Lisaksi kuvataan tyypillisimmét Kiinteiston turvalait-
teet, joita ovat murtohalytys-, paloturvallisuus-, kulunvalvonta- ja kameravalvon-

talaitteistot, sek& niihin liittyvia ohjeita, vaatimuksia ja lainsdadantojéa.
3.1 Taustaty0 turvalaiteasennusta varten

Ennen turvajarjestelmien suunnittelua ja asennusta on selvitettavé kohteen turval-
lisuusnédkokohdat seka otettava huomioon lait ja asetukset seké turva-alaa koske-
vat ohje, jotka kaikki vaikuttavat kohteen maéarittelyissa./10/ Sahkoinfon julkai-
susta “Tietosuoja ja tekniset valvontajarjestelmit 2005, Finanssialan keskusliiton
ohjeista sekéd Turva-alan yrittdjat ry oppaista 16ytyy tiivistetyssa muodossa alalla
toimijoille ohjeita valvontajarjestelmien oikeasta ja lainmukaisesta suunnittelusta
ja kayttoonotosta. Vaikka turva-alan toimija on vastuussa turvallisuusjérjestelmien
suunnittelusta ja toteutuksesta niin lopullinen vastuu valvontajarjestelmien kayton
lainmukaisuudesta on kuitenkin jarjestelmien tilaajalla tai haltijalla. Seuraavassa

on esitetty tdmén tyon aiheen kannalta keskeisié lakeja ja lainkohtia /12/

— Yksityisyyden, rauhan ja kunnian loukkaaminen (RikosL 24 luku),
531/2000. Voimaantulo 1.10.2000. Lain p&akohtia ovat kotirauhan rikko-
mista, salakuuntelua ja salakatselua seké& kunnian ja yksityiselamén louk-
kaamista koskeva sadntely.

— Henkil6tietolaki (HetiL), 523/1999. Voimaantulo 1.12.2000. Lain p&akoh-
tia ovat mm. henkilGtietojen keradmista ja tallentamista sek& henkilotieto-
jen muuta késittely koskevat asiat.

— Laki yksityisyyden suojasta tydeldméssa, (759/2004). Voimaantulo
1.10.2004. Laki paékohta tamén tyon ndkokulmasta on se miten tyonteki-

jaan liittyvia tietoja tydnantajan edustaja voi késitelld ja milla edellytyksin.
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— Laki yksityisista turvallisuuspalveluista (12.4.2002/282). Lain p&akohtia
ovat turvasuojaustehtdvat ja niiden suorittaminen, turvasuojaajakorttiin
liittyvé sééntely seké salassapitovelvollisuuteen ja palvelutodistukseen liit-

tyvét asiat. /12/

Turvallisuusnékokohtien selvityksen tarkoitus on muodostaa yleiskuva kohteeseen
seké sen henkilokuntaan mahdollisesti kohdistuvista uhkatekijoisté. Selvitykseen
voidaan tarkentaa hankittavan laitteiston mééra- ja mallitietoja sekd tehda katta-
vampi turvallisuusanalyysi. Kattavampi turvallisuusanalyysi antaa edelleen pa-
remman valmiuden tehd& paatoksia valinnoista, jotka véhentdisivét riskitekijoiden
madollisuuksia, jolloin saavutetaan olosuhteisiin ndhden paras turva ja myos tilaa-

jan tarpeet tulisivat taytettya. /14/

Turvallisuusnakokohtien selvityksessa voidaan kuvata esimerkiksi jonkin liiketi-
lan ympéristo, liiketilaa seka sielld tydskentelevien ihmisten roolit ja liiketilassa
harjoitettava liiketoiminta. Liiketila voisi olla esimerkiksi pankkikonttori, joka
sijaitsee jossain Kiinteistdssa ja jossa tehdaan tiettyja pankkikonttorin toimenpitei-
td ja jossa tyoskentelee tietty maard ihmisié erilaisissa rooleissa. Kattavammassa
turvallisuusanalyysissa voidaan kuvata ymparoivét kiinteistot tai asuinalueet seka
niiden vaikutus pankin toimitiloihin ja henkildihin kohdistuvista uhkatekijoisté.
Liséksi turvallisuusanalyysissd voidaan kuvata suosituksia uhkatekijoiden mini-
moimisesta esim. turva- ja valvontajarjestelmien tai kaltereiden lisaamisella mika-
li tiloissa on esimerkiksi kassakaappi tai suositus kateisen rahan toimittamisesta
paivittdin jonnekin toisaalle.
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3.2 Murtohalytys

Murtohélytysjarjestelmié koskevista viranomaisméaarayksista yksi keskeisimmasta
on Laki yksityisistd turvapalveluista (282/2002) asetuksineen joka koskee tur-
vasuojaus- ja vartiointitoimintaa ja on tullut voimaan 1.10.2002./12/ Lisaksi kes-
kuslaitteistolle asetetaan vaatimuksia, jotka perustuvat EN-normien mukaan riski-
luokitusperusteihin, jossa riskiluokka 1 on huonoin ja 4 vaativin luokka. Vaati-
muksia asettaa myods SFS-EN-50131-normi rakenteellisten ja toiminnallisuuksien

perusteella./15/. Luokitusten ominaisuuksia on estetty Taulukossa 1.

Taulukko 1 Keskusten luokitustaulukko /7/

Kohteen riskiluok. |4 Luokka 3 Luokka 2 Luokka 1 Luokka
Keskus A-luokka B-luokka C-luokka C-luokka/ langaton
Valvontatapa Kuori ja tila Ovet ja tila Kuori ja tila Luori ja tila
limoituksen siirto |Valvottulinja ja Robottipuh, tai Robottipuh, tai Robottipuh, tai
paikallishalytys radiotaaj ja radiotaaj ja radiotaaj ja
paikallis halytys paikallis halytys |paikallis halytys
limoituksen Poliisi tai SVK:n hyvak- |SVK:n hyvaksyma SVK:n hyvaksyma [SVK:n hyvaksyma
vastaanotto syma halytyskeskus halytyskeskus halytyskeskus halytyskeskus
Kohteeseen Poliisi ja vartiointiliike vartiointiliike vartiointiliike
halytettavat vartiointiliike
Asennus SVK:n hyvaksyma liike |SVK:n hyvaksyma liike [SVK:n hyvak. liike [SVK:n hyvak. liike
Huolto Vahintdin 1 vuodessa |Vah. joka 2. vuosi Tarvittaessa Tarvittaessa
Siirrettavat tiedot (Murto, paalle/pois Murto, paalle/pois Murto,sabotaasi |Murto,sabotaasi
ryosto, sabotaasi, vika | sabotaasi
Kaytto Viive ja alfanum.koodi |Viive ja alfanum. koo- |Avain tai viive Avain tai viive
minimi 6/4 merkkia di minimi 6/4 merkkia
Paloilmaisimet Suositus paloilmoitus- |Oma silmukka Oma silmukka
jarjestelma Oma halytyslahto Oma halytyslahto
limaisimien Ei sallittu Vain kohdevalvontaan
radiotiet

Murtohalytinlaitteiston tarkoitus on yleisesti valvoa ja turvata kiinteiston irtaimis-
to ja henkilOstd seké tunnistaa luvattomat liikkujat automaattisesti ja antaa niista
halytys. Valvonta voidaan toteuttaa keh&-, kuori-, kohde-, tai tilavalvonnalla. /12/

o Kehévalvonnalla tarkoitetaan valvottavan kohteen ulkoalueella tapahtuvan
liikkeen havaitsemista. Kehavalvonta mahdollistaa tunkeutuja aikaisen ha-

vaitsemisen.
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e Kuorivalvonta on ovien, erilaisten luukkujen seka ikkunoiden kautta tapa-
tuvan liikkeen tunnistamista. Kuorivalvonnan tarkoitus on havaita kohtee-
seen tunkeutuja.

e Tilavalvonta on yleensd yksittdisen kokonaisuuden kuten tilan tai huoneen
valvontaa. Tilavalvonnan tarkoitus on havaita tunkeilijat liikkeet valvotta-
valla alueella.

e Kohdevalvonta on yleensé jonkin yksittaisen esineen tai asian valvontaa,
jonka tarkoitus on hélyttaa vasta kun kohdetta yritetdan koskettaa tai siir-

taa.

IiImoituksensiirtolaite on olennainen osa murtohalytysjarjestelmaa ja sen tarkoi-
tuksena on siirtdd luvattomista liikkeista antureiden antama hélytys nopeasti vas-
taanottajalle jotta tarvittaviin toimenpiteisiin voitaan ryhtya. IImoituksensiirtolaite
koostuu kahdesta erilaisesta siirtojarjestelmastd, valvotusta - ja valvomattomasta
yhteydestd. Valvottu siirtoyhteys on 24/7 valvottu ja vastaanottava taho on yleen-
sé vartiointiliike. Yleisin hélytystiedon siirtojarjestelma on kuitenkin valvomoton
yhteys GSM tyyppisella siirtoyhteyslaitteella. Vastaanottava taho useimmiten
Kiinteistod hoitavan henkilon puhelin. Suositeltavaa on kayttaa valvottua yhteytta
mutta talloin syntyy myoés kustannuksia. Tasta syysta valvomaton siirtoyhteys on

yleisempi.

Murtohalytys laitteiston etuina on erilaisten oheislaitteiden liitettavyys langallise-
na tai langattomana murtohélytyslaitteistoon sekad yhteiskayttd ja reaaliaikainen

valvonta eri turvallisuusjarjestelmid hyddyntaen.
3.3 Paloturvallisuus

Paloturvallisuusjarjestelman keskeisin tehtdva on turvata kiinteiston ja sielld tyos-
kentelevien henkildiden paloturvallisuus. Tietoa paloasiasta lisdd pelastuslaista
(Paloilmoitinjérjestelmét:  Pelastuslaki  379/2011, Valtioneuvoston asetus
407/2011 ja laki Pelastustoimen laitteista 10/2007, Palovaroittimet: Palovaroi-
tinasetus 2009). Muita tiedonl&hteistd ovat kiinteiston asennus-, k&yttod ja huolto-
dokumentit seka erilaisista yleiset materiaalit esimerkiksi tyOpaikan paloturvalli-

suuteen liittyen. Kun kyseessd on paloilmoitinjarjestelma jota koskee viran-
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omaismaaraykset, normaali kdytantd suunniteltaessa kiinteistoén paloturvallisuu-
den toteutusta on, ettd sahkdsuunnittelijan tekemén suunnitelmaa tarkistaa ja hy-
vaksyy valtuutetun paloilmoitinliikkeen suunnittelija. Muissa tapauksissa, suunni-
teltaessa palovaroitinjarjestelmad, on yleisté ettd turva-alan asiantuntija toimii jar-

jestelman asiantuntijana.

Palojarjestelmid toteutetaan kiinteistoissa, joko palovaroitin tai paloilmoitin jérjes-
telmilld. Kummassakin tapauksessa jarjestelmaén liitetyt ilmaisimet valvovat tilaa
24h. Péaaasiallinen ero jarjestelmissd on hélytyksen siirroissa. Paloilmoitinjarjes-
telmén halytykset yhdistetddn yleisesti alueh&lytyskeskuksen valvontaa kun taas
palovaroitinjarjestelmén hélytykset yhdistetdan kiinteiston hoitajalle tai vartiointi-
liikkeeseen. Molemmissa jarjestelmissa ilmaisimet reagoivat padasiassa savuun,
joten ilmaisin tulee sijoittaa paikkaan johon savu todennékoisesti ensimmaiseksi
kulkeutuu, tilan korkeimpaan kohtaan tai ilmastoinnin poistoventtiilin laheisyy-
teen suunnitteluohjeen mukaisesti. Muita asennuksessa huomioitavia asioita on yli
50 cm:n paahan seindstd, nurkasta tai kattopalkista, joita suunnittelussa ja
sijoittelussa voi varoittimien osalta myods kéayttaa. Séhkdverkkoon liitettavat

varoittimet ovat olleet pakollisia, jokaisessa kiinteistgissa 1.9.2000 I&htien./8/

Palovaroitinjarjestelman toiminta voi perustua rikosilmoituskeskukseen liitettyi-
hin palovaroittimiin tai erilisiin itsendisiin palovaroittimiin, jotka tulipalon sattu-
essa halyttavat. Rikosilmoituskeskukseen liitetyt palovaroittimet kaapeloidaan jar-
jestelméksi, ja itsendisistd palovaroittimista voidaan muodostaa palovaroitinryh-
ma. llmaisimet voivat my6s toimia itsendisin varoittimina ja niité tulee asentaa
vahintaan yksi jokaista kerrosta kohden ja jokaista alkavaa 60 m? kohden. Itsenéi-
set varoittimet on varustettava sdhkokatkoksien varalta varavoimaldhteellda kuten
paristolla tai akulla. Liséksi ne on liitettdva kiinteddn sahkoverkkoon. Sahkoverk-
koon liittdminen voi tapahtua keskusyksikon kautta, jolloin keskusyksikkd syottaa
jannitteen jokaiselle jarjestelméaan liitetylle varoittimelle. Ndin ei tarvita varoitin-

kohtaisia sahkodverkkoliityntoja tai varavoimalahteita.

Palovaroitinjarjestelmé liittdmisen murtohalytyskeskukseen etuina on edullisuus

seké integraatiomahdollisuudet mutta heikkoutena soveltuvuus vain pieniin oma-
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kotitalo ja keskisuuriin toimisto kohteisiin. Merkittdvdmpané rajoittavana tekijana
silmukka periaatteella toimivalla jarjestelmalld on silmukanpituuden aiheuttama
jannitehavid. Suurten kohteiden jarjestelméksi kannattaa siksi valita paloilmoitin-
jarjestelma tai palovariointijarjestelma joiden toiminta perustuu vaylatekniikkaan
Vaylatekniikka tuo suurten kohteiden vaatimia etuja kuten osoitteellisuuden ja

pienet jannitehaviot ilmaisinlinjoissa.
3.4 Kulunvalvonta

Kulunvalvontajérjestelméan ei ole varsinaisia viranomaismaarayksia tai standar-
deja. Suunnittelussa on kuitenkin huomioitava turvallisuusjarjestelmien koskevia
ohjeita. Standardien puutteesta johtuen eri valmistajien laitteiden toiminnot voivat
poiketa toisistaan joka voi aiheuttaa haastetta jarjestelman toteutuksessa. Yleisesti
kuitenkin monien valmistajien laitteet soveltuvat kaytettdvaksi keskenaan. ST-
kasikirjassa 11 on esitetty kulunvalvonnan méaaraykset, suositukset ja ohjeet, jotka
vaikuttavat jarjestelmén toiminnan ja toteutuksen tekemiseen. /12/

Kulunvalvontajérjestelmét saattavat rakentua monimutkaisista jarjestelmakoko-
naisuuksista jolloin sen suunnitteluun ja toteutukseen tarvitaan monen asiantunti-
jan osaamista. Yksinkertaisen kulunvalvontajérjestelmén suunnitelma koostuu
ovikaaviosta ja kohteen tydselityksestd, jonka tarkoitus on antaa kuvata projektin
kulusta, aikataulusta seka tarkempi kuvaus hankittavista laitteista. Usein mukana
on myo0s tasopiirustus, jossa turvallisuusjarjestelman pistesijoittelu on esitetty.
Normaali k&ytanto on, ettd kulunvalvottavien ovien suunnitteluun ja toteutukseen
osallistuu séhkdsuunnittelijan lisaksi kulunvalvonta- ja lukitusurakoitsijoiden
edustaja./13/ Oviympériston suunnittelussa on myds huomioitava viranomaisméaa-
raykset koskien kiinteiston palo- ja henkil6turvallisuutta. Suomen rakentamismaa-
rayskokoelman osista E1-E9 I6ytyy tietoa paloluokituksista seké yleisia maarayk-
sié ja vaatimuksia palo-osastoinnista sekd rakenteista ja palon levidmisen estdmis-
t& koskevia sdadoksid. Kulunvalvonnan ja siihen liittyvien ovi-ohjauksien kannal-
ta keskeisin rakennusmé&érdys on E1 kiinteiston paloturvallisuus kohta 5.1, jossa

kasitelld&n rakennus palo-osastointia poistumisen turvaamiseksi./2/
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Jarjestelman suunnittelun l&htékohdaksi otetaan yleisesti henkil0sto ja eritasoiset
vierailijat joiden kulkemista ohjataan ja valvotaan. Huomioitavia asioita suunnit-
telussa ovat mm. tilajérjestelyt ja tavaraliikenne sekd muut toiminnalliset asiat jot-

ta jarjestelman laajuus pystytaan kohteissa selvittamaan. /12/

Kulunvalvontajarjestelmén tarkoituksena on kiinteistéjen kuorisuojaus. Kuo-
risuojauksella tarkoitetaan oviympadristossa tapahtuvaa liikenteen valvontaa séh-
koisen lukitusjérjestelmén ja murtohélytysjarjestelman avulla. Valvonta antaa
mahdollisuuden henkildiden kulkuoikeuksien maarittelyyn ja nain estaa ulkopuo-
listen tai asiattomien henkil6iden litkkuminen Kiinteistossa tai sen eri osien valilla.
Jarjestelma antaa myds mahdollisuuden erilaisten ajastettujen toimintojen tekemi-
seen kalenteritoimintoja hyodyntdmalla. Tallaisia toiminto on esimerkiksi haly-
tyksien péaalle — ja pois kytkennét seka releiden ohjauksien aktivoinnit. Monissa
tapauksissa kulunvalvontaan listadn ovipuhelinjarjestelma jolloin puhe- ja ku-
vayhteydelld pystytdan varmentamaan sisadn pyrkivan henkilon henkildllisyys.
Néin erilaisilla integraatioratkaisuilla valvottujen ovien kautta liikkuminen paivan

jokaisena aikana on mahdollista niin tyontekijoille kuin vierailijoillekin.

Kulunvalvonnan etuina voidaan pitdd perinteisten ovilukituksien korvaamista
séhkaisilla jarjestelmilld ja ndin saavutettu keskitetty paremmin kiinteistén henki-
I6iden kuluoikeuksia maarittelevé jarjestelmd. Etuina on myods se ettd kiinteiston
lukitusturvallisuustaso pystytadn pitdmaan korkeana kun sahko- ja elektromekaa-
nisten ovien kadonneiden sahkdisten avaimien tai muita kulkukorttien kuolettami-
nen on mahdollista. Kulunvalvontajarjestelmia ja siihen liitettdvien sahkoisia luk-
kojarjestelmid kehitetddn koko ajan joka voidaan myos lukea jarjestelma etuihin.
Uusimpana tuotteena markkinoilla on elektromekaaninen avainjérjestelma./13/
Taman jarjestelmén ominaisuuksia tai liitettavyyttd kulunvalvontaa ei tassa tydssa

kasitella.
3.5 Kameravalvonta

Kameravalvontaan ei myosk&an liity suoranaisia viranomaismaarayksia tai stan-
dardeja, joihin tukeutua jarjestelm&a suunniteltaessa. Jarjestelman toteutuksessa

on kuitenkin huomioitava siihen liittyva lainsdadanto, joista keskeisimpind voisi
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mainita “laki yksityisyyden suojasta tyoelamdssd 759/2004”, jossa kasitellddn
tyontekijan ja tyonantajan vélista tietojen kayttdd sek& “henkilstietolaki 523/1999
muutos 986/2000” jossa kasitelldén henkilttietojen tallentamiseen liittyvia asioi-
ta./7/

SFS-EN 50132 -sarjan standardeissa kasitelldéan kameravalvontajarjestelman va-
lintaa, suunnittelua ja toteutusta. Muita jarjestelmdan kohdistuvia ohjeita 16ytyy
kootusti Sdhkdinfo Oy:n julkaisussa kameravalvontajarjestelmasta: ”ST-kasikirja
13” sekd ST-kortissa: “kameravalvontajérjestelman tekninen suunnitteluohje

664.10”./10/ Edella esitetyistd asioista 10ytyy myds monipuolista tietoa turva-alan

yritt4jat ry:n internet sivustosta http://www.turva-alanyrittajat.fi Sivustolla on esi-
tetty asioita eri turvallisuusjarjestelmista seké kiinteistd- ja tilaturvallisuuteen ja

tekniseen turvallisuusvalvontaan liittyvad materiaalia mm. seuraavanlaisesti:

e Kameravalvontaopas

Sivuilta ladattavassa oppaassa kuvataan miten kameravalvonnan ohjeistus-
ta kehitetédan ja opastetaan niin yksityishenkil6ita kuin turva-alan yrittéjia-

kin. Sivuilta on myos ladattavissa esite "Kamerat péivittaisend turvanasi”.
e Turvallinen palvelutydpiste

Tasta oppaasta ei ole ilmaiseksi ladattavaa versiota. Oppaassa kuvataan
miten tyOpaikalla palveluhenkildstoon kohdistuvan fyysisen vékivallan
kayttda on mahdollista ehkéista niin asiakaspalvelutydsséa kuin palvelutyo-

pisteiden asiantuntevan suunnittelun ja turvasuojausratkaisujenkin keinoin.
e Turvallinen toimitila

Sivuilta ladattavissa oleva opas ”Toimitilaturvallisuus ja sdhkoiset turval-
lisuusjarjestelmat -opas™ antaa perustietoa toimitilaturvallisuudesta erityi-
sesti niilt4 osin kuin se liittyy yritysten ja muiden organisaatioiden henki-
I6ston, toiminnan, palvelutason ja omaisuuden turvaamiseen séhkoisten

turvallisuusjérjestelmien avulla.


http://www.turva-alanyrittajat.fi/
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Kamaravalvonnan tarkoitus on vélittdd kuvaa halutuista kiinteiston osista, sek&
mahdollisen kuvamateriaalin tallennus. Kameravalvonta antaa myos lissmahdolli-
suuden henkiléiden ja omaisuuden suojaamiseen seka erilaisten prosessien asian-
mukaisen toiminnan valvontaan seké vaaratilainteiden ennaltaehkdisemiseen tai
sen selvittdmisen. Kameravalvonnalla on mahdollista suorittaa myos nakyméatonta
kuvausta rikoslain salakatselusadaddksen tuomilla ehdoilla, mikali kohteen turval-

lisuustaso sitéd edellyttaa.

Kameravalvontajarjestelmd on toiminnoiltaan itsendinen jarjestelmd mutta sen
valvonnassa voidaan kayttada aktiivista tai passiivista valvontamenetelmaan. Ak-
tilvisessa valvonnassa tallenninlaite sijaitsee valvomossa, jonka tyontekija vas-
taanottaa tallentimen lahettdmia tietoja ja passiivisessa erillista valvomo tilaan ei
tarvita vaan jarjestelmalaitteet sijoitetaan kiinteistossa suojattuun tilaan, johon on
varmistettava rajattu péasy jarjestelman huollon varmistamiseksi ja yleenséd myos

etakayttdé mahdollisuus jarjestelmatilan tallenteiden katselemiseksi.

Eri turvajarjestelmien vélisten ohjauksien avulla kameravalvontajarjestelman kay-
tettdvyyttd voidaan tehostaa. Naiden ohjauksien ja erilaisten ilmoitusten avulla
valvontamonitoreihin saadaan tuotua reaaliaikaisesti tapahtumia, joiden avulla
valvontamonitorien tapahtumien katselu valvonnan kannalta nopeutuu ja tehostuu.
Myos K-menetelmalla ja nédkymaleveyden menetelmat vaikuttavat valvonta-

monitorien tapahtumien katseluun.

K-menetelmien avulla selvitetddn kuvattavan kohteen tarkkuus eri tilanteissa kun

kuvattavassa kohteessa on henkild. K-menetelma perustuu paaluokkiin, joita ovat

o K120 yksildinti, jossa kohde esiintyy 120 % kuvan korkeudesta
e K50 tunteminen, jossa kohde esiintyy 50 % kuvan korkeudesta

e K10 havaitseminen, jossa kohde esiintyy 10 % kuvan korkeudesta

Lisaksi on K5 luokka yleiskuva kohteisiin, jonka kohde esiintyy 5 % kuvan kor-
keudesta. Kyseissa menetelmén laadinnassa kohteena on ollut 160-180cm henki-

16, josta esimerkki kuviossa 2. /7/



h

-

K1

E‘

\
I

'y

>

20

i
B

K50

K10

l‘\

—

Kuvio 2 Yksildinti K-menetelmaa kéyttaen /7/
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Nékymaéleveyden mitoituksen kayttdd apuna Finanssialan keskusliiton taulukkoa

2. Taulukossa esitetty eri kameroilla ja niiden asetuksilla kuvattavan nékyvén alu-

een leveys metreing

Taulukko 2 Nakyvanalueen mitoitus taulukko /7/

Kuvakoko CIF | VGA | 2CIF | PAL | 1,3MO | 2MP | 2MP | 3MP | 5MP
HDTV S1 HDTV
Vaakajuoiva | 352 640 704 768 1280 1600 1920 2048 | 2592
K120 0,8 1,7 18 2 3,3 42 5 53 7
K50 2 4 44 48 8 10 12 12,8 16
K10 10 20 22 24 40 50 60 64 81
K5 20 40 44 48 80 100 120 128 162
K-luokka Vaakaleveys /m
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4 KAYTETTAVAT LAITTEET

Kiinteistdjen integroituja turvallisuusjérjestelmid ovat Hedengrenin Hedsam ja
Esmin Esmikko sekd FSM Goupin INTEVO. Tyon ladhtdkohtana oli tarkastella
turvajarjestelmien keskuslaitteiden ominaisuuksia, kaapelointitarpeita seka niihin
liitettdvissé olevia oheislaitteita jotka pystyvat integroitumaan yhdeksi kokonai-
suudeksi. Laitteistojen pitdd myos tayttaa viranomaisvaatimukset seké olla turva-
luokiteltu. Tarkemman tarkastelun kohteeksi valitsin vuonna 2013 markkinoille

tulleen INTEVO, jonka yksi keskuslaite tuo monia mahdollisuuksia.

Materiaali tdhan tyohon on koottu FSM Groupin Jouni Hamal&isen haastattelusta
sekd haneltad saaduista materiaaleista. Lisaksi tydssani on kédytetty Sahkoinfon ser-
veripalvelimen uusimpia turvallisuusasioita koskevia tiedostoja seka eri laiteval-

mistajien www-sivuilta saatavilla olevia tietoja ja materiaalia

Kappaleessa kuvataan lahtokohdat valvonnan toteutukselle ja yleisesti valvonnas-
sa kaytettyjen laitteiden eli antureiden ominaisuuksia seka turvajérjestelmien kaa-
pelointi ja varavoimalle asetettuja tarpeita. Murtohalytys-, kulunvalvonta- ja ka-

meravalvonnan jarjestelmakaaviot on esitetty liitteissa 1-3.
4.1 Lahtotiedot

Tarkoituksena on selvittdd miten valitun laitteiston integraatioratkaisu soveltuu
esimerkin kohdekiinteistoon, jossa useita toimijoita ja toimijoiden kayttotavat

ovat hyvin erityyppisia.

Kohde rakentuu kolmesta hyvin samantyyppisestd pohjaratkaisusta, joissa jokai-
sessa on toimistotila ja pieni varasto-osa. Pohjaratkaisun myota liitetyt oheislait-
teet voidaan sijoittaa ja asentaa samalla periaatteella. Periaatteellinen pohjakuva

on esitetty liitteessa 4.

Lahtokohtana pidettiin sit4, ettd kohderakennuksen jokainen toimistotila
varustetaan kulunvalvonnalla, kameravalvonnalla ja murtohélytyslaitteistolla

johon integroituu palovaroitinjérjestelma.
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Murtohélytyslaitteiston lahtokohtana on ettd jokainen kohdekiinteiston osa
koostuu kuuden silmukan ryhmasta jossa yksi silmukka on jatetty laajennukselle.
Silmukkaan liitetyt laitteet ovat liikeilmaisin tilavalvontaan, ovimagneetti ja
lasinrikkoilmaisin  kuorivalvontaan sek& palovaroitin, joka on toteutettu

huonekohtaisesti kiinteistosuojaukseen.

Jarjestelman jalleensiirtolaiteeksi on valittu GSM-pohjainen modeemi, jonka
valityksella tulevat hélytykset vélitetddn haluttuihin puhelimiin. Tulevaisuuden
varauksena on lalitteiden kauko-ohjelmonti seka jarjestelmatietojen siirto ja

valvonta vartiointiliikkeen palvelun alaisuuteen.

Kulunvalvonnan l&htokohtana on kéayntioven ja muiden toimisto ovien
kulkuoikeuksien valvominen. Kuluvalvonnan toteutuksessa on kéaytetyy
yksinkertaista kulunvalvonnan mallia johon kuuluu oven ulkopuolinen lukija seka
sisdpuolinen avausnappi myo6s yhteiskayttd eri tyyppisten lukioiden ja

biometristen tunnistimien kanssa on huomioitava kulunvalvonnan toteutuksessa.

Kameravalvonnan lahtékohtana on ulkoalueen ja parkkialueen tarkkailu seké

integrointi ja hallintaohjelmiston helppo kaytettavyys.
4.2 Valvonnassa kaytetyt laitteet

Seuraavassa on lueteltu keskeisimmat valvonnassa kaytetyt laitteet, niiden yleinen

toimintaperiaate ja kayttotarkoitus.

e Passiivinen liikeilmaisin
Liikeilmaisimen tarkoitus on havaita tunkeutuja ja sen liikeet. Passiivisen
liikeilmaisimen toiminta perustuu kahden eri lampoisen kohteen l&hetta-
madn nopeaan lampotila- ja liike-eroon. Lampotilaeroja mitataan
infrapunaséteilyn avulla. Passivisia liikeilmaisimia kéytetdan tyypillisesti

toimisto- ja kaytavatilojen valvontaan.
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Kuvio 3 Passiivinen liikeilmaisin

lImaisimia I0ytyy eri tarkoituksiin ja olosuhteisiin, joita esitetty Kuviossa
3.

B == = = =

z 5 15
leweebealdadaea 456m 1.5m 15m 46m
o 50
2 15.2m
Levea —ja pitkan kantaman Levealle valvova Ymparivalvova
ilmaisin ilmaisin iImaisin
- -
. 50'
- 15 2m
Pitkankantaman ilmaisin Verhoilmaisin

o Kuvio 4 Passiivisten liikeilmaisimien perustyypit ja niiden kanta-
mat
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Liikeilmaisimen yleinen asennuskorkeus on 2 — 3 m lattiasta hieman
alaspain viistosti seké poikittain valvottavaa liiketta kohden. Poikkeuksena
ympdrivalvova ilmaisin joka sijoitetaan keskelle valvottavaa alluetta.
Levedlle ja ympadrivalvovat ilmaisimet soveltuvat normaaleihin toimisto-
ja huonetiloihin, pitkdnkantaman ilmaisimet kaytaville, yhdistelmailmaisin
vaihteleviin olosuhteisiin kuten suuriin lampétilavaihteluihin.

lImaisimilla toteutetaan tilavalvontaa ja ilmasimen hyvia ominaisuuksia on
ettd yhdella jarjestelman ilmaisimella pystytdd kattamaan eri kokoisia
alueita, jolloin ilmaisimien kokonaisméaaré pysyy pienend. Huonoja puolia

on silmukkakohtaisesti rajattu pieni ilmaisin madra.

Magneettikosketin

Koskettimen avulla havaitaa ovien ja muiden luukkujen luvaton
avaaminen. Mangneettikoskettimia on sekd puu-, ettd metallioville.
Molempien tapauksessa toimintaperiaate on sama. Koskettimet toisessa
osassa on magneetti ja toisessa vastin kappale. Kun mangneettiosa on
riittdvan etdalla 15-25 mm vastinkappaleesta niin kosketin avatuu ja antaa
halytyksen. Mikali kyseessa on pari ovi on molempiin puoliskoihin

asennettava oma koskettin.

Kuvio 5 Magneettikosketin, uppoasennus metalli- ja puu oviin
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e Kuunteleva lasinrikkoilmaisin
lImaisimen tarkoitus on havaita ikkunan rikkoontuminen. Kuunteleva
laisinrkkoilmaisin reagoi vain rikkoituneen ikkunalasin ddneen joista
mainittakoot karkaistu ja laminoitulasi tavallisen lasin lisaksi. lImaisimen
tunnistusetdyyden herkkyystasoa voidaan sdatdd 4,5 metristd noin 8
metriin ja sen reagoima pienin lasipintaala on noin 0,1 m? Ilmaisin on
hyvun immuuni  ympdriston muille &anille ja ndin valtytdan

hairiohalystyksilta.

Kuvio 6 Kuunteleva lasinrikkoilmaisin

lImaisin asennetaan valmistajan ohjeiden mukaan valvottavan ikkunan
ylapuolelle tai tilan vastakkaiselle seinalle.

Ovimagneetti ja  kuuntelevalla lasinrikkoilmaisimilla  toteutetaan
kuorisuojausta, koska niiden yleisa hyvia puolia ovat ettd hdlytys saadaan
aikaisessa vaiheessa ja oikein asennettuna ne eivat ole herkkia
virhehalytyksille. Liséksi jérjestelm& on edullinen toteuttaa. Huonona
puolena voidaan pitd4 sitd ettd jarjestelma ei tunnista sisdlle jaanytta

henkil6a.

= Tarindilmaisin

IImaisimen tarkoitus on havaita valvottavan kohteen, esimerkiksi

kassakaappin liikettd ja siten tunnistaa murron yritykset. Tarindilmaisin
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koostuu ohjelmoitavasta elektronisesta yksikosta jonka toiminta perustuu

pulssilaskuriin.

Kuvio 7 Téarindilmaisin

IImasin voidaan ohjelmoida manuaalisesti esimerkiksi kohdistetulla iskulla
tai automaattisesti jolloin pulssilaskuri huomioi pulssin voimakkuuden
sekd pulssien valisen ajan. Tunnistus alue ilmaisimella on 2,5 metria.
Tunnistin soveltuu kohde- tai kuorivalvontaan ja sen hyvia ominaisuuksia
on tarkka kohdentaminen, tunnistuvarmuus. Soveltavia kohteita on

esimerkiksi kasakaapit ja ikkunat.

Palovaroitin

Palovaroitin on laite, jolla pyritdédn mahdollisimman aikaisessa vaiheessa
havaitsemaan alkava tulipalo ja varoittamaan siitd kiinteistossa olevia
aanihalytykselld. Palovaroitin asennetaan huoneisiin ja kulkureiteille
kattoon sek& suositeltavaa on myos asentaa ilmaisimia yleisiin tiloihin
esimerkiksi porrashuoneisiin. Seuraavassa on esitetty palovaroittimen

paéatyypit ja niiden ominisuuksia:
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o Optinen palovaroitin

=  Toiminta perustuu ilmassa olevien suurten
savuhiukkasméaérien tunnistamiseen.

= Tunnistamiseen kaytetddn optisen kammion valolédhdettd,
joka havaitsee n&kyvdn savun, jota syntyy yleensd
kytevassé palossa.

= Vidhentdd virhehdlytyksida paikoissa, joissa tulee
hetkellisesti savua ilmaan.

= Suositeltavia asennuskohteita ovat keittidtilat ja niiden
valittomassa laheisyydessa olevat tilat.

o lonisoiva palovaroitin

*= Toiminta perustuu ilmassa olevien pienten
savuhiukkasmaéarien tunnistamiseen.

= Tunnistamisessa kaytetddan ioinisaatiokammioin valisten
jannite-eron vertailua, jota syntyy yleensa liekehtivassa
palossa

= lonisoivia palovaroittimia suositellaan asennettavaksi
makuuhuoneisiin ja vastaaviin tiloihin, joissa tulipalo voi

syttya hetkessa.

o Lampoilmaisin
= Lampdilmaisimet antavat ilmoituksen, kun ennalta asetettu
rajalampdétila ylitetdan, lampdétilarajat ovat yleisesti 58 °C,
75 °C.
» Lampdilmaisimia suositellaan sovellettavaksi tiloissa,
joissa esiintyy runsaasti savua, p6lya, nopeita lampdtilan
vaihteluja esimerkiksi saunan ja pesutilan pukeutumistilat,

roskakatokset- ja keittiot.

lImaisimilla toteutetaan tila- ja Kiinteistovalvontaa ja ilmasimen hyvié

ominaisuuksia on nopea tulipalon havaitseminen seké siita ilmoittaminen
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ja huonoina puolina toimintakunnon testaus kuukausittain sekd huollon

tarve likaantuvissa oloissa.

Etalukija

Kulunvalvonassa kaytettyjd lukijalaitteita voidaan asentaa sisd- ja
ulkotiloihin. Lukijalaitteet voidaan jakaa perinteisiin, etéluettdviin ja
biometrisiin. Perinteisissd lukijalaitteissa tunnistus tapahtuu laitteeseen
syotetyn kortin avulla ja etaluettavat joissa tunnistus tapahtuu etdanmalta.
Etélukijat jaetetaan edelleen passiivisiin ja aktiivisiin. Passivisessa
tunnistus tapahtuu noin lcm etdisyydelld jos kadytetddn tunnistamiseen
korttia ja 5cm jos tunnisteena on avainpera tyyppinen. Passiivisen lukijan
toiminta perustuu induktio periaatteeseen. Aktiivisen lukijalla lukuetaisyys
on noin 0,7 metria ja pitkdn kantaman aktiivisilla lukijoilla 70m.
Aktivisten lukijoiden toiminta perustuu eri taajuisiin ja modulaation
radiosingnaaleihin jolla lukija tunnistaa henkilon ilman kosketusyhteytta.

Etalukijoihin kuuluvat myos yhdistelméalukijat, Kuvio 4.

Kuvio 8 Passiivinen etalukijalaite ndppaimistolla
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Etélukijoilla totetutetaan yhdessa murtohalytysjarjestelmén kanssa kohteen
kuorisuojaus. Hyvid ominaisuuksia on etalukijoiden sijainti voidaan
piilottaa ja kun valitaan pitkd kantama, jolloin kayttd helpottuu. Huonona

puolena voidaan pitddon kallista toteutusta.

Biometrinen tunnistus

Biometrinen tunnistus toiminta perusutuu ihmisten yksilollisten fyysisten
ominaisuuksiin joita ovat esimerkiksi sormenjéki, kasvot ja iiris. Tunnistus
periaate on hahmotunnistus ja sitd verrataan tallennetun tietoon.
Tunnistuksessa sormenjalki on kaytetyin ja nykya&n biometristen
laitteiden  tunnistustekniikan kehittyminen yh& luotettavammiksi on
kasvo- ja iiris tunnistimet yleistyneet. Tunnistustekniikoista iiris on
luottevimpia koska se sdilyy muuttumattomana myds ihmisen ikaantyessa,
toisin kuin esimerkiksi kasvot, jotka muuttuvat huomattavasti ihmisen
ikd&ntyessa ja sormi joka on ympariston olosuhteiden mutokselle altistuva
esim. lika. /1/

Biometrinen tunnistus sopii kéytettdvaksi yksittdisend laitteena tai
yhteiskaytossa esim. etdlukijan kanssa. Tunnistimet sopivat tapauksiin
joissa kaytetddn avainta, kulkukorttia, salasanaa tai vaaditaan erittdin

turvallista tunnistautumista.

Tunnistuksen hyvia puolia ovat yksil6llisyys ja nopea tunnistautuminen.
Huonoja puolia ovat erittdin henkilokohtaisiin tunnistetietoihin kytkeytyva
tietoturvariski  sekd se, ettd vield melko harvoin kaytettynd
tunnistusmenetelmand biometrisen tunnistamisen kaytdnnon toteutus on

haasteellista saada helppokayttoiseksi.

Kamerat

Kamerat jaetaan yleisesti teknisten, fyysisten ominaisuuksien seka kaytto-

tarpeen mukaan sisa-, ulko-, kupu ja saatépaa kameroihin sek teravapiirto
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eli HD kameroihin. /12/ Kameroita valittaessa on kiinnitettdva huomiota
mm. kameran valittdman kuvan valonherkkyyteen, erottelutarkkuuteen se-
kad kuvan kaistaleveyteen. My0ds signaali-kohinasuhde on hyvéa huomioi-
da./12/

Varavoimalaite (UPS)

Varavoimalaitetta (UPS) kdytetddn varmistamaan virransyottod lyhyissa
katkoksissa ja suojaamaan kulutuslaite jannite- ja virtapiikeiltad. Varavoi-
malaite liitetddn verkkovirran ja kayttolaitteen valiin. Varavoimalaite var-
mistaa verkkojannitteen katkoksen aikana sdhkdnsaannin kytketylle kulu-
tuslaitteelle, varavoimalaitteen akuston kapasiteetin mukaan. Varavoima-
laitteen yleisid ominaisuuksia on automaattinen toiminta ja ukkossuojaus.
Huonoja puolia varavoimalaitteissa ovat akkujen huoltotarve seka tarvitta-
vat kuntotarkastukset. Esimerkki varavoimalaitteiden kokonaiskulutukses-
ta: 1350 VA + 20 % vara = 1620 VA, jolloin valitaan esimerkiksi 2000
VA laite. /17/

Varavoimalaitteet jaetaan off-line-, line interactive- ja online-
toimintaperiaatteilla toimiviin, joita 16ytyy erikokoisia ja eri tarpeisiin so-
veltuvia, yksittéisista laitteista laajempiin UPS-jarjestelmiin. Laitteiden
toimintaperiaatteiden erot ilmenevat normaalitilan toiminnassa, jotka on
esitetty kuvioissa 9-11 vihreélla vérilla. Katkoksen aikana toiminta on kai-
kissa laitetyypeissa samanlainen. Seuraavassa on esitetty laitteiden keskei-
si& ominaisuuksia sek& toimintaperiaate katkoksen ja normaalin toiminnan

aikana

o Off-line -toimintaperiaate on esitetty kuviossa 9: vihreé vari kuvaa
normaalitilaa, jossa kulutuslaite saa séhkdé suoraan verkosta ja pu-
nainen vari séhkokatkoksen tai ylijannitteen aikaista kayttéa kun

akustosta tuleva sahkd muunnetaan tasaséhkostd vaihtosahkoksi
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inverter-laitteen avulla kulutuslaitteelle. Off-line -
toimintaperiaatteella toimiva varavoimalaite soveltuu toimisto- ja
kotilaitteiden esimerkiksi tietokoneiden suojaksi. Sen hyva puoli
on edullinen hinta, huonona puolena se etta siina ei ole suodatusta

ja etté se soveltuu vain lyhytaikaiseen kayttoon. /17/

AC ple
bC AKKU AC

Sdhkdverkko Kulutuslaite

Inverter

Kuvio 9 Off-line UPS-laitteen toimintaperiaate

Line interactive -toimintaperiaate on esitetty kuviossa 10: vihrea
vari kuvaa normaalitilaa, jossa sahko syotetdan laitteelle suoraan
verkosta jannitteensaatdjan kautta, jonka tarkoitus on tasata yli- ja
alijannitteet kukutuslaitteelle menevasta sahkostd. Line interactive
-toimintaperiaatteella toimiva laite soveltuu Kkriittisten laitteiden
suojaksi, jossa on jannitevaihtelun mahdollisuus esimerkiksi ag-
gregaattia kayttaméallad. Sen hyva puoli on se, ettd se soveltuu seké
lyhyt- ettd pitkaaikaiseen kayttéon. Huonoja puolia ovat, etta siina
ei ole verkon taajuudensuodatusta seka se ettd akkua kaytettdessa

suodatus verkon hairigitd vastaan on rajallinen.

AC DC
DC AKKLU S AC

Sdhkoverkko Kulutusleite

Inverter

Kuvio 10 Line interactive UPS-laitteen toimintaperiaate

Online -toimintaperiaate on esitetty kuviossa 11: vihred vari kuvaa

normaalitilaa, jossa sdhko syotetddn kulutuslaitteelle tasa- ja vaih-
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tosuuntauksen kautta, jolla varmistetaan hairioton ja tasalaatuinen
séhkonsaanti  verkon  hairidistd  riippumatta.  Online -
toimintaperiaatteella toimiva laite soveltuu paikkoihin, joissa sah-
koverkossa on paljon erilaisia hairiotekijoitd, esimerkiksi jannite-
ja taajuusvaihteluita. Sen hyvéa puoli on se, ettd se soveltuu kaiken-
tyyppisten laitteiden tai jarjestelmien suojaksi; huonona puolena
laitteen korkea hinta. /17/

Sahksverkko | € bC Kulutuslaite
DC AKKU AC

Inverter

Kuvio 11 Online UPS-laitteen toimintaperiaate

4.3 Kaapelointi

Kohdekiinteiston ldhtokohta turvajarjestelmien laitekaapelointiin, kytkentoihin tai
laitteiden vélille tehtavien vayla- tai silmukkakaapelointien kaapeloinnissa on
noudatettava viranomaismaarayksia sekd FK:n ohjeita yleisesti hyvaksyttyja

asennustapoja kayttaen. /12/

Tarkeimpi& huomioon otettavia asioita kaapelointia suunniteltaessa ovat kaapelien
pituudet, laitteiden jannitesyotto ja tulevaisuuden laajennustarpeet. Liséksi turval-
lisuuslaitteiden kaapeloinnissa on noudatettava sille asetettuja vaatimuksia kuten
ettd kaapelit kaapeleita ei saa merkitd, kaapelipdatteet ja ristikytkennat pyritaan
sijoittamaan lukittuun koteloon joka on varustettu kansikytkimelld ja ettd kaapelit
tulee suojata mekaanisten vaurioilta. Asennuksessa on pyrittavd kdyttdman omia
kaapelointireitteja tai kuvion 12 esitetyn mallin mukaisesti muista kaapeleista eril-
1&én.
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Huom. tilavaraus
kulunvalvonta-ja
Vahvavirtakaapelit muut telekaapelit

QAL

Kuvio 12 Vahvavirtakaapelit ja heikkovirtakaapelit sijoitetaan eri puolille yhteista
hyllya /12/

Jarjestelmien kaapelointiratkaisut voivat muodostua tahtityyppisesta ketju- vayla-
tyyppisesta tai niiden yhdistelmistd sekd asennusymparistostd. Kaytetyt kaapeli-
tyypit sisatiloissa ovat yleisesti MHS- tyyppiset kaapelit oheislaitteille ja yleis-
kaapelointikaapeli CAT6- vayla- tai runkoratkaisuille. Pitkilla ja sahkohdiridille
alttiissa olosuhteissa kéytetadn valokuitukaapeli. Ulkotiloihin kaytetdaan olosuhtei-
siin soveltuvia kaapeleita, joista yleisimpid ovat VMOHBU- tyyppiset kaapelit
sekad SuperCat6 ja valokuitukaapelit.
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TOIMINNALLISUUS

Kappaleessa kuvataan minkalaisen turvajérjestelmien kokonaisuuden muodosta-
vat rikosilmoitus-, palo-, kulunvalvonta- ja kameravalvontajérjestelmien yhdis-
telma esimerkkitapauksessa. Kappaleessa kuvataan my6s néiden laitteiden liitet-
tavyyksistd, ohjelmistoista ja ominaisuuksista tarkeimpia asioita, joita kohdekiin-
teiston tapauksessa, jonka lahtotiedot esitetty kohdassa 4 voitaisiin hyodyntéa

kayttamalla tyon esimerkin laitteita kattavan yleiskuvan saamiseksi.
4.4 Jarjestelma

INTEVON jarjestelmé, joka tuotiin markkinoille vuonna 2013 antaa monipuolisen
alustan pienten ja keskisuurten liiketilojen turvallisuus alustaksi. Laite integroi eri
valvontajarjestelmien hallinnat samaan keskusyksikkéon ja toimii nédiden integ-
raatioiden digitaalisena tallentimena. Jérjestelméintegraatioiden suunnittelussa on
muistettava, ettd kuhunkin jarjestelmaan paneudutaan omana kokonaisuutenaan.
On myd6s paneuduttava jérjestelmien valisiin tiedonsiirto- ja ohjaustarpeisiin, jotta
pystytadén selvittdmaan tapauskohtaisesti mitéd tietoja halutaan liittd4 ja mita lii-
kenndintitekniikkaa tapauksessa kédytetddn. Suunniteltaessa eri turvallisuusjarjes-
telmien yhteensovittamisessa on huomioitava myos kayttoliittymét ja ohjelmistoi-

hin liittyvat haasteet seké jarjestelmien virransyotto seka varavoiman tarve.

Varavoimaldhteiden vaatimukset on esitetty Standardissa SFS-EN 50131-1 ja Fi-
nanssialan keskusliiton ohjeissa varateholdhteistd. Turvalaitteiden varallaoloaika
on yleisesti 12-120 h kun on huomioitu paikallishalytyslaitteiden sahkdnsyo6tto
seka halytyksen kestoaika./11/

Keskusyksikon kulunvalvonnan, kameravalvonnan sek& muita ominaisuuksia kay-
tatetddn EntraPass Corporation Edition hallintajérjestelméan avulla, joka on val-
miiksi asennettu laitteeseen. Ohjelmiston kayttoonotto on rakennettu kuuden koh-
dan opastuksella, joissa ensimmaisend valitaan kayttokieli perusasetus englanti,
toisena valintana toivotetaan tervetuloa jérjestelma kéayttdjaksi valitulla kielellg,
kolmantena kohtana jérjestelman lisenssid koskevat tiedot, neljantend kohtana jar-

jestelmaa koskevat tiedot esim. sarjanumero, paivitysasiat ja ndppaimistd asetuk-
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set, viidentend k&yttokohteen verkkoasetukset seka viimeisend kayttajan yhteys-

tiedot. Yleisesti laite toimitetaan asiakkaalle esiasetuksilla ohjelmoituna.

C®

EntraPass Go Mobile App Henkilékorttitulostin

EntraPass Web
—

)

DSC Power | Maxsys

=

11
! .
5 g 1| >
= =) DSC Power | Maxsys

IP-kamerat

Kuvio 13 INTEVO integrointijarjestelmalaitteet /4/

EntraPass Corporate Edition on moniosainen ohjelmistoalusta loppukayttajalle ja
tarjoaa turvallisen ja nopean tavan hallita kulunvalvontajérjestelmaa verkkoympa-
ristossd. Jarjestelma integroituu myds EntraPass Go Mobile App ja EntraPass
web-alustaa, jotka tarjoavat kaukokaytolle helpon ja turvallisen tavan hallinnoida
tehtdvia ja raportointia./4/

Murtohalytysvalvontalaite integroituu jérjestelmdan IT-100 kommunikaatiomo-
duulin avulla mutta kulunvalvonta ja kameravalvonta ovat osa sisdédnrakennettua
jarjestelmaa. Erilaisten laajennusmoduulien avulla erilaisten integroitavien laite-

kokonaisuuksien tietojen kaytto jarjestelmassé on mahdollista tilatietojen kautta.

Hallintajérjestelma sisdltdd raportointitydkalu ohjelmiston joka mahdollistaa ra-

porttien luomisen, tulostuksen, katselun ja lahettdmisen manuaalisesti tai ajaste-



35(55)

tusti. Nama toimenpiteet ovat turvallisuus-syista luvallisia vain administrator oi-

keuksilla.

INTEVON avulla reaaliaikainen eri jarjestelmien hallinta onnistuu tarvittaessa
myos etdkayton tai tyopaikan kautta (Pass Web) sek& mobiili sovelluksien avulla
(EntraPass Go), jotka ovat esiasennettua INTEVO jdrjestelmaan. Namé sovelluk-
set mahdollistavat ohjelmiston k&yton tietokoneen ruudulta ja tai mobiililaitteiden

avulla kuten tabletti tietokoneilla ja &lypuhelimilla (Apple ja Android). /4/

Hallintajarjestelmén sovelluksien avulla mahdollistetaan turvajarjestelmien reaali-
aikainen hallinta sek& mahdollistetaan muutosten tekeminen ajasta ja paikasta
riippumatta ovien ja muille kulunvalvonnan ohjauksille. Muutokset on mahdollis-

ta tehdda myds suoraan keskusyksikosté.

Jarjestelmaén voidaan laajentaa 2-20 tydaseman kokonaisuudeksi yhden palveli-
men avulla joissa kayttdjien maaré ei ole rajoitettu. Rajoittavana tekijané on paa-
telaitteiden maaré joka on noin 17400 kpl. Ty6asemat tai muuta jarjestelmalait-
teet voivat sijaita vaikka eri maanosissa hajautetusti mutta silti niiden hallinta ja

turvallisuus on sujuvaa./4/

Lopuksi yleishavaintona voi todeta ettd integroimalla eri jarjestelmat samaan tur-
vallisuusjérjestelmaén INTEVO mahdollistaa turvajarjestelmékokonaisuuden ver-

rattuna tilanteeseen, jossa jarjestelmat olisivat erilliset.

4.5 Rikosilmoitus- ja palovaroitinjarjestelmé

Rikosilmoitusjarjestelman toiminnan kannalta keskeisin laite on keskusyksikko,
johon erilaiset jarjestelmalaitteet liitetddn. Keskuslaitteen valintaa on nykyaan
helpotettu laitetta koskevien riskiluokituksien perusteella. Tyodn esimerkissa lait-

teeksi oli valittu DSC 1864 laite, joka on luokan 2 laite Taulukon 1 mukaisesti.

Murtohélytys laite on ohjelmoitu hoitamaan neljén eri toimialueen valvontoja eril-

lisind toimialueina. Jokaista toimialuetta ohjataan omilla kayttolaitteilla.
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Laitteiston valvoessa useita eri alueita on alueet usein jaettava turvallisuus-
vyohykkeisiin. Turvallisuusvyohykkeisiin jakamisen etuna on, ettd niiden suo-
jaustarpeet ja tavat pystytddn huomioimaan tarkemmin.

DSC 1864 keskusyksikon ohjelmointi voidaan toteuttaa asentajan kaukokayttéoh-
jelman DSC-V avulla. Ohjelmointi voidaan toteuttaa myds paikallisena jérjestel-
maan liitetyn kayttolaitteen avulla kuten esimerkkitapauksessa.

Kuvio 14 Testiympériston murto ja kulunvalvontalaitteiden kéyttoympéristo

Tyon esimerkkitapauksessa alueet koostuvat samanlaisista langallisten ilmaisimi-
en kokonaisuuksista. Ilmaisinkokonaisuudet voidaan jakaa murto-, valiton-, ryos-
t0- ja viivesilmukoihin. Esimerkkitapauksessa liikeilmaisimet on kytketty mur-
tosilmukkaan ja ovimagneetit viivesilmukkaan seka palovaroitin vélittoméksi sil-
mukaksi, koska silmukka on koko ajan valvotussa tilassa.
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Murtosilmukka eli litkeilmaisimen toimintaperiaate on ettd silmukka kytkettévissé
toimintaan ja pois keskuksen kayttolaitteella seké on toiminnassa, kun valvottavaa

tilaa ei kayteta.

Esimerkkitapauksen ovikoskettimet on kytketty viivesilmukkaan, jonka toiminta-
periaatteena on aiheuttaa halytys, mikali keskusta ei kytketa pois tietyn aikavii-

veen sisalla liikkeen havaitsemisesta.

Yleisin tapa rikosilmoituslaitteiston silmukan kytkenndssa on ettd avautuvaan
koskettimeen kytketaan laite ja ettd silmukka on vikavalvottu linjavastuksen kaut-
ta.. SVK:n ohje luokittelee laitteet halytyksen aiheuttavan vikavalvonnan vastuk-
sen muutoksen mukaan kolmeen luokkaan: A, B ja C. Vikavastusmuutos ennen
koskettimen avautumista ja halytystd A-luokassa on 20% ja B-luokassa 40%. C-
luokassa avautunut kosketin aiheuttaa halytyksen. Silmukkaan kytkettavien lait-

teiden maara méaéaraytyy kohteen sijainnin ja ympaéristotekijoiden perusteella.

Alueet voidaan my0s toteuttaa erilaisina kokonaisuuksina ja niihin liitettyjen lait-
teiden ominaisuudet ja liitettdvyys voivat poiketa toisistaan eli kytketyt laitteen
voivat hoitaa tehtdvadnsa joko langattomasti langattoman liikenndintimoduulin
vilitykselld, tai esimerkkitapauksessa langallisena, joka on turvallisuuden kannata

varmempi tapa suojauksen tai valvonnan toteutukseen.

Yhden alueen jarjestelma sisaltda yleisesti rikosilmoitusjarjestelmaan liitettyja

laitteita eli

e liikeilmaisimia.

e kayttolaite.

e ovikytkimia.

o erilaiset palovaroittimet (ioni-, optinen, lamp6ilmaisin).
e lasinrikkoilmaisimia.

o hétépainikkeita.

Kohteen tapauksessa kytkettavid oheislaitteita ovat liikeilmaisin, ovimagneetti,

lasinrikkoilmaisin ja paloilmaisin.
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Valittaessa rikosilmoituslaitteita jarjestelm&an on laitteiden valinnassa kiinnitetta-
va erityistd huomiota laitteen luotettavuuteen ja asennukseen. Valitsemalla oikea
laite oikeaan paikkaan ja noudattamalla laitteen asennusohjetta vahennetdén huo-

mattavasti erheellisten hélytysten maéraa joka on yleisin jarjestelmén antama ha-

Iytys.

Rikosilmoituskeskus voi toimia myos palovaroitinkeskuksena johon liitetdédn pa-
loturvallisuudenlaitteita. Lisaksi keskukseen voidaan liittdd myds taloautomaation
ohjauksia. Taloautomaation ohjauksia voivat olla esimerkiksi ulkovalo-ohjaus tai
nykyisin paljon kéytetty kiinteiston péadvesiputken magneettiventtiilin ohjaus.
Myo6s muita ohjauksia voidaan toteuttaa, joiden toiminnot perustuvat potentiaali-

vapaan releen koskettimien kautta siirrettaviin tilatietoihin.

Laiteeseen voidaan tarpeen mukaan liittdd halytyksen siirtoon erilaisia ulostulo-

korttimoduuleja, joilla toimintoja voidaan edelleen siirtad, laajentaa tai valvoa.

Kuvio 15 IT-100 kytkentdkuva DSC1864 rikosilmoituskeskukseen
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DSC rikosilmoituskeskuksen laitteet ja ohjaukset on integroitu jarjestelméan IT-
100 ulostulokortin vélityksell4d. 1T-100 ulostulokortti suorittaa reaaliaikaisesti
kaikki liikenndinnit ja raportoinnit kaksisuuntaisesti ja kayttda RS-232 protokollaa

litkenndinnissa
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Kuvio 16 IT-100 kayttéonottondakyma INTEVO jarjestelmassa /12/

IT-100 ominaisuuksiin kuuluu my6s ns. virtuaalindppéaimiston kayttémahdolli-
suus, jonka ansiosta INTEVO kayttoliittyméssa voidaan Kyseistd ominaisuutta

hallita esimerkiksi hiiren avulla.
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Kuvio 17 Virtuaalindppaimisté INTEVO jarjestelmasta /5/

4.6  Kulunvalvontajérjestelmé

Tyon esimerkissa kaytettiin KT-400 laitetta, jonka ominaisuudet vastaavat mah-
dollisen kohteen tarpeita, jotka esitetty kohdassa 4. Kuviossa 18 on esitetty kulun-
valvontajarjestelman liitettavyyksista ja integroinnista INTEVOON periaatekuva,
jossa tuodaan esille KT-400 laitteen monipuoliset ominaisuudet sekd kommuni-

kaatio mahdollisuudet eri laitteiden valille.



41(55)

NTEWO
KANTECH HANG
ENTRAPASS E: =
CORPORATE | HDWR /NVR
EDITION ’
MTEGROINTI QHJELMAT
KT—400
R5485
|
MUUMMIN — KT—400 |— * | T=100 l
/S RS—232 KEYBUS
L (’/ e L AN o T— |:-L|"\
/,/ WL AN )
ra ™,
[—] . — ) A
=/ |READER READER
KIINTEA LUKI, YHTEYS
(<)

LANGATON LUKIJA YHTEYS

Kuvio 18 Periaatekuva INTEVON kulunvalvonnasta

Kuten nahdaén, kulunvalvonnan padakomponentit ovat paatelaite, keskusyksikko

seké erityyppiset lukijat ja laajennusmoduulit joihin voidaan yhdistdd sahkoiset

avaimet eli tunnistimet tai muiden laitteiden tuomia ominaisuuksia.

Tyon esimerkissa INTEVOON eli keskusyksikkoon on liitetty yksi KT-400 paéate-

laite, joka ohjaa neljan alueen neljaa ovea etélukijoiden avulla joista yhdistelmé-

lukijoita. Kyseiset lukijatyypit ovat yleisesti kdytossa erilaisissa kulunvalvontajar-

jestelmissa. Tassa jarjestelméssa kaytetyt kulunvalvontalaitteet on esitetty kuvios-

sa 14.

Henkilon tunnistamisen paatarkoitus on vélittaa yksilollinen tunnistuskoodi péate-

laitteelle, joka edelleen valittdd tiedon keskusyksikodlle, johon henkilon tiedot ja

kulkuoikeudet ovat tallennettu. Tunnistus voi tapahtua tunnistimen avulla tai yh-
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distamalla tunnistimeen muita biometrisia tunnistus muotoja kuten silman iiris
tunnistus tai néppdimistd kuten testiympériston tapauksessa on tehty. Fyysisen
lukon avauksen suorittaa kuitenkin pééatelaitteeseen kytketty sahkdinen lukituslai-

te.

INTEVON kayttoliittyman kautta kulunvalvonnan laitteiden ohjelmointi on suju-
vaa mutta ohjelmointiympadriston laajat valintamadollisuudet laitteiden kayttoon-

otolle vaatii paneutumista jotta laite saadaan toimimaan halutulla tavalla.

Cord wace
7 ne ot date eu v 1 Detete when epend

P prametery

St PN ey
AIOLI 11 AN Crarge card b Werkstation EvtaPuss %08

Kuvio 19 KT-400 ohjelmointindkymé

Ohjelmoinninyhteydessé asetellulla laitteen yksil6llisellda MAC-osoitteella var-
mistetaan, ettd ohjelmistolla tehtavét asetukset menevét oikealle laitteelle. MAC-
osoitteen ja litkenndinnissé kdytettdvan salatun IP-protokollan avulla varmistetaan

turvallinen kommunikaatio jérjestelmén eri yksikdiden vélilla.

Ohjelmointi valinnoissa laite antaa laajat mahdollisuudet erilaisien rele ohjauksien
tekemiselle olivatpa ohjaukset sitten tulevia tai l&htevid ohjauksia. On muistettava
ettd Suomen rakentamisméaréyskokoelma E1 méaritt4d, joitain ovi-ohjauksia./2/
Tallaisia ohjuksia ovat mm. palo-osastoiden valisten palo-ovien ohjaukset, joiden

tarkoitus on pyrkié rajaamaan tulipalo siihen osaan, jossa se on syttynyt.
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Loop [® (01) Site - Frst Fioor Controters =l fFime acamm
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i
i
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Kuvio 20 Nakyma kayttoliittyman palo-ovi asetuksista /5/

Muita yleisesti kaytettyjd ohjauksia kulunvalvonnassa ovat ovikellotoiminnot
huomion herattajand, kiinteiston erilaiset ohjaukset kuten valaistuksien ohjaukset

seka tietenkin murtohélytyslaitteiston pois ja paalle kytkennat.

¥ (1) Server Workstation

= o ) B e ) ) e

] ==
25 = & T 5
Gateway Site Controller Door Elevator Input Alarm Guard Tour Area Roll Call
system

=10 x|

e Sy P | LIS ]@
EEEE S| © io &/
[ Gateway/Site I Relay
A 9 Remove a
i 01 - Global Gateway (01.001) Relay #1 - SIREN e
| Select o
I & —— e
y\:ﬁ! 01.002) Relay 2 - LIGHTS [ Ensbie oraphic
e © [V Enable anmation
¥ S '
(01.004) LOCK DOOR 3 - -
Deactivate relay
’ Activate relay
Temporarily activated relay
Relay returned to schedule
Rela Full status
KT400 - IP SITE - BUILDING B - All relays Edit
Extended selection box
m Toobar
Hep

1.0 Request executed

Kuvio 21 Releen ohjauksien asettelu ndkyma /5/
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Uuden kayttajan lisdédminen kulunvalvontajarjestelmé edellyttaa ettd henkilon ni-
mi liitetd&n kulkukortin numeroon koska kaikki asetukset ja kulkuoikeudet joita

henkilon lisatessa ohjelmoidaan maaraytyvat kulkukortin numeron perusteella

T XX ® ELYAG&ac2 &Il N

Card rnumber ::, Creation date 25/07/2011
a || Modfication date 25/07/2011
Card user name [hon Lenses| ﬁ w2
Modification count 0
Card type l ,“'I ™ Copy to visitor card

General I Access level || Miscelaneous | Comment || Usage || Picture

Card Information 1 Card Information 6
Card Information 2 Card Information 7
Card Information 3 Card Information 8

Kuvio 22 Nakyma kayttoliittyman henkilon lisdyksesté ja siihen liittyvistd asette-
luista /5/

Kun kulunvalvonnan alueella kulkevat henkil6t kéyttdvat ohjattavia ovia jaa jo-
kaisesta toiminnasta lokitieto jarjestelman digitaaliseen tietokantaan. Naiden tal-
lentuvien loki tietojen perusteella aika, pdiva, henkild, jne. voidaan mm. ongelma-
tapauksissa tarvittaessa jalkikateen selvittdd henkildiden toimintaa ja litkkumista.
Myos reaaliaikaiset oikeuksien muutokset sekd poikkeavien tybaikoina tehtyjen
poikkeavat ohjaukset ovat mahdollisia esimerkiksi oven aukioloajan lyhentdminen

jolloin auki ja&nyt ovi antaa nopeammin halytyksen.



Kuvio 23 Henkilon kulkutiedon loki nakyma /5/

4.7

Kameravalvonta

Qe
Tume-out on access INTRY Door #1,
LA 26/07/2011 0:00:06 oranted 20:12245, Kate Turner
40:29560, Jhon Lenses,
ia 26/07/2011 0:00:16 Card access level expired Value: 0,
Public Arcas Parts Offices
Controller #1 Door 83,
(A 26/07/2011 0:00:09 Access - door opened 3013245, Kete Torner
v d
o 1
E o of
i:} 26/07/2011 G:29:54
U I ) o ;
20:12245, Kate T =
A Controller #1 Door #3,
24 26/07/2011 039:12 3012245, Kate T é
| 5
26/07/2011 0:39:12 Access - docr opened Controller #10ocr #3 20: 12245, Kate Turner
oD

20:12245, Kate Tumer
Controller #1Door 23
_ Access - door opened

KUVIO
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INTEVO-Ilaite sisaltaa itsessaan kameratallentimen seka selkedn ja interaktiivisen

kayttoliittyman. Siihen on mahdollista integroida muiden valmistajien kamerajar-
jestelmia tai laajentaa INTEVON omaa 32 IP kameran jarjestelmain. Maksimi

kameramaaraé ei kuitenkaan kannatta asentaa yhden laitteen hoidettavaksi koska

laitteen on tarkoitus hoitaa myds muita integroituja jarjestelmia. Laitteisto antaa

mahdollisuuden nopeankin liikkeen tallennuksen tarkkailuun seka mahdollistaa

tarkkojen digitaalisten kameroiden liittdmisen jarjestelmaén mik& parantaa henki-

I6iden ja ajoneuvojen tunnistettavuutta.
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wh Karnerat
= 22 HOVR Serves

Kuvio 24 Testiympariston IP-kupukameran kuva

Taman tyon esimerkin tarpeet olivat ulkoalueen ja parkkialueen kuvaaminen.
Tallaisessa  tapauksessa K-menetelmdd hyodyntden  esimerkkitapauksen
kameravaliinaksi tulee K50. Valvontakamera esimerkkind mainittakoot American
Dynamicsin  ADCI610-D021 3M IP-kupukameraa, jota voisi myods soveltaa
esimerkkitapauksen kamera valintana. Taulukkoa 2 esimerkkitapauksessa valitun
kameran kuvauksen vaakaleveys naytolla olisi 12 m kayttamalla edelld esitettya

kameramallia.
Tarkeimmat asiat PC tallenninta méaritettaessa

— IP kameroiden ja ndyttojen lukuméard, esimerkkitapauksessa 32 kameraa

— hallintapaikat ja niiden tytskentely ergonomia.

— yhteydet ulkomaailmaan ja muihin jérjestelmiin, kuten tass& esimerkissa.
rikosilmoitin- ja kulunvalvontaohjaukset.

— tapahtumatietojen tallennustarve ja tapa.

— jarjestelman laajennettavuus.
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Esimerkkitapauksen INTEVO-laitteen digitaalitallentimen etuja verrattuna analo-

giseen tallentimeen on

monipuoliset kamerakohtaiset maarittelymahdollisuudet.

kuvatallenteiden arkistointi sekéd kuvien jélkikateinen etsiminen, selaus ja
tarkastelu on nopeaa ja helppokéyttoista ndyton kayttoliittymassa.

IP kameran hyva erottelutarkkuus joka mahdollistaa kuvien siirtdmisen ja
tulostamisen tietoverkoissa.

ohjausmahdollisuudet kuvantallennukseen.
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5 JOHTOPAATOKSET JA POHDINTA

Taman opinnaytetyo aloitusta edisti aiempi kokemus FSM Groupin turvalaitteiden
suunnittelusta ja asennuksista sekd yleinen mielenkiinto turvajarjestelmiin Opin-
naytetyossa tarkoitus oli selvittdd miten kiinteiston eri turvallisuuslaitteistot integ-
roituvat yhdeksi kokonaisuudeksi Esimerkkilaitteistona kaytettiin Tycon Kantech-
tuoteperheen uutta INTEVOA. Lisaksi INTEVO-laitteeseen ja siihen integroitujen
muiden turvajérjestelmien laitteiden testikokonaisuuteen tutustuttiin FSM Group
koulutustiloissa Vantaalla. Kokonaisuutena ty¢ oli mielenkiintoinen mutta vaati
ponnisteluja ja aikaa koota saaduista suuresta maaratd materiaalia se olennainen.
Itse laitteen ohjelmisto oli huomattavan yksinkertainen, kuten oli esitettykin.
Haasteellisuutta kuitenkin lisési materiaalien tulkinta sek& olennaisten teknisten
ominaisuuksien esille tuominen. INTEVON kokonaisuus olisi varmasti avautunut
paremmin jos jarjestelmad olisi paéassyt kayttéonottamaan todellisessa ymparistos-

sé eika vain tutustumaan testiymparistén kokonaisuutena.

INTEVO, joka pystyy integroimaan monia eri turvallisuusjarjestelmia yhdeksi
kokonaisuudeksi tuottaa merkittavia sadstomahdollisuuksia asennus ja yllapito-
kustannuksista. Integroitu jarjestelma parantaa my0ds kokonaisjarjestelman suori-
tuskykya seka optimointia. Pitkalle kehittyneen laitteiston pienen koon tuomat
mahdollisuudet ja Windows kayttoliittyman muunneltavuus yllatti. Mielestani jar-
jestelmén Windows-pohjaisen kéayttoliittyman oppii nopeasti mikali kayttajalla
vain on perustaidot Windows ohjelmistojen kéytostad. Kéayttoliittymaan saa suo-
menkielisen pdivityksen jonka ei tata tyota tehdessa kaikilta osin ollut vield val-

mis joten paivityksié odotellessa

Saamieni havaintojen my6td huomiota heratti laitevalmistajien yksinkertaistettu
esitystapa asioista joten yllatyksien valttdmiseksi on hyva paasta tutustumaan lait-
teiston kayttdytymiseen ja ominaisuuksiin esimerkiksi tallaisen testiympériston

avulla.
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Kohdeympadriston tarpeet huomioiden INTEVO-laitteisto sopii hyvin pieniin ja
keskisuuriin kiinteistokokonaisuuksiin sen ominaisuuksien ansiosta. Kohdekiin-
teiston laitteiden hinta on noin 10.000 €, joka koostuu jarjestelman ja laitteiston

kustannuksista ja muuttuu valitun turvallisuustason ja laitteiston maaran mukaan.

Koin saavani tésté tyostd uutta ajankohtaista tietoa eri turvallisuusjarjestelmisté ja

niiden uusita ominaisuuksista mik& varmasti auttaa tulevaisuuden tyohaasteissa.

Jatkoa ajatellen voisi kyseisista eri turvallisuuslaitteistojen integraatiovaiheistuk-
sesta tehda asennus ja ohjelmointi oppaan joka helpottaisi huomattavasti kayt-
toonottoa. Liséksi laitteeseen asennetut etakéayttosovellukset ja niiden turvallisuus

ovat kiinnostava jatkotutkimuksen aihe.
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p TAl3p w) TARVITAAN 2 PARIA (G JOHDMNTA)

NAPPAIMISTOSILHUKKA OVIHAGHEETTIA VARTEN

YHTEENSA HAX SKPL SILHUKKAY, 17, 35, 33, 41, &9, 57

Ip TAI 3p SILMUKKAN, 18, 26, 34, 42, 50, 56

LANGATTOMIEN ILMAISIHIEN VA 5- SILHURKATL 19, 27, 35, &3, 5159
TAAKOTIN RFS108 TAI RF5132 SILHUKKATZ, 20, 28, 35, 4k, 52, 60
SILHUKKATY, 1, 29, 37, 45, 53, 81

SILHUKKALL, 2. 30, 38, 4, 54, 62

B SILMUKAN LAAJENNUSKORTTI SILHUKKATS, 23, 31, 3%, 47, 55, 83
PES M EMINTALN 5 KPL SILMUKKA, 26, 32, 40, &8, 56, 64
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oM RYHHA VAL 1o.SWAC MINLOVA AKPL PGM DHELMOITAVIA LAHTGH 12vDC
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ILHAISIMIA TAI OSOITEPAATTEITA
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VOIDAAN LAAJENT Ak ENINTAAN 64 SILMURKAISERS]

KESKUSLAITTEESSA VOIDAAN KATTTAA YHTAAMAISESTI LANGALLISIA, LARGATTOMIA
JA DSOITTEELLISIA ILMAISIHIA.

LMAISIHET KUULUVAT AINA SAMAAN ALUEESEEN.

SILMUKKALITANTA OK TARKOITETTU YHDELLE ILMAISIMELLE, JOTA VOIDAAN

VALVOA YHDELLA TAI KAHDELLA PAATEVASTUKSELLA.

PALOILMAISINET WALVOTAMN AIMA ¥HOELLA PAATEVASTUKSELLA M TAMAN VUOKS!
HITA SUDSITELLAAK LITETTAVAKSI 1-3 KPL/SILHUKKA.

SILMUKKASISAANHENDON LITETTAVAN KAAPELIN ENIHHAISPITUUS 1508

LAAENNUSKORTTEEN VAYLA VO LAHTEA KESKUSLAITTEELTA TAHTIMAISENA
JOKARSELLE LAAJERMUSYRSIEBLLE Tl VAYLAKAAPEL VOI KULKEA LAAJENKUS-
YKSIKOLTA SEURAAVALLE LAAMNNUSYKSIKOLLE,
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HUDM MIKALI JARJESTELMASSA OK AFKSS00 MAPPAIMISTO, JOSSA ON LANGAT-
TOMIEK ILMASSIMEEN YASTAANDTI, £ JARJESTELMAAN VI LISATA LANGATTO-
HIEN ILMAISIMEN VASTAANOTTIMIA RFS108 TAI RFSIEY VAM YKSI ARTERMI/
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HUDM | POSLOT SARJALIKENKEKOATTIA KAYTETTAESSA VODAAN HALYTYKSET
SARTAK ®ATTTAEN SONERA ALERTA PALVELUA. AN SAADAAN TARKKA YKSI-
LITY TIETD HAGYTYKSESTA.

HUDM | POSI00 OSOTTEELLISEN LAMDDN LAAJENNUSKORTTIA KAYTETTAESSA
EIWOIDA YLITTAK KORTIH TUKEMAK 32 ILMAISIMEN KOKDMAISMAARAA,
OSOTTEELLISEN VAYLAN KAAPELOINNISSA EI SAA KATTTAL PARISUGJATTUA
KAAPELIA, OSOITEVATLA ON KAKSLIOHIINVAYLA I8 KAYTETTAESSA ERILLIS-
LMAISIHIA J& OSGITEPAATTEITA TULEE KAYTTAR VAHMTASN HELLIOHDIN KAA-
PELIA, JOTTA ILMAISIMELLE VOIDAAN SYGTTAK KAv TTHIENKITE.

VAYLAKAAPEL! VOIDAAN KASPELOIDA ILMAISIHELTA SEURAAVALLE PALAAHAT-
TA LAHTOGN TATLAHTOGN PALALTUVAKSL VAYLEAN VIRRANLASKENT ATAULUKKD
14 TARKEMMAT DHIEET ERILLISESSA LITTEESSE
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