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TIIVISTELMA

Tassa opinnaytetydssa oli tavoitteena selvittaa, miten Saleor-verkkokauppa-
ratkaisuun voidaan toteuttaa integraatioita muihin mikropalveluihin. Tyon ede-
tessa toteutettiin integraatio kayttajanhallinnan ulkoistamiseksi Saleorin ja
Keycloakin valille, seka integraatio tuotetietohallintajarjestelman ja Saleorin
valille. Tuotetietohallintajarjestelma-integraatiota varten kehitin itse sovelluk-
sen, joka vie tuotetietoja tuotetietohallintajarjestelmasta Saleoriin. Kaytannon
toteutuksen lisaksi tydssa perehdyttiin tyon aikana esille nousseita oleellisia
kasitteita ja teknologioita.

Toimeksiantajayritys halusi kehittaa Saleor-liiketoimintaansa. Taustalla oli
tarve tutustua Saleoriin tarkemmin mm. sen laajennettavuuden osalta. Toi-
meksiantajayritys oli tunnistanut selkean markkinatarpeen rajapintapohjaiselle
ja laajennettavalle verkkokauppa-alustalle. Keskeiset asiakastarpeet ovat liitty-
neet mm. identiteetin- ja paasynhallinnan seka tuotetietojen integraatioihin.
Saleorin perustuminen avoimeen lahdekoodiin sopii toimeksiantajayrityksen
arvoihin ja suosimiin toimintatapoihin. Avointa lahdekoodia suosittiin myos jo-
kaisessa tassa tydssa kaytetyssa sovelluksessa ja palvelussa.

Taman opinnaytetydn tuloksena syntyi soveltuvuusselvityksen maaritelman
tayttava prototyyppi. Se helpottaa tulevaisuudessa mahdollisten Saleor-integ-
raatioiden toteuttamista. Tyon tuloksia testattiin viela tyon lopussa kaytan-
ndssa. Testaus suoritettiin kirjautumalla sisdan Saleoriin Keycloakin kautta ja
tekemalla testiostos tuotteella, joka on tuotu Saleoriin tuotetietohallintajarjes-
telmasta toteuttamallani tuotetietohallintajarjestelma-integraatiosovelluksella.

Tyossa esitelty tapa integraatioiden toteuttamisesta on vain yksi esimerkki.
Tyon edetessa opitaan, etta integraatioita on mahdollista toteuttaa lukematto-
min eri tavoin.

Asiasanat: ohjelmointi, ohjelmistoarkkitehtuuri, verkkokauppa, Saleor, head-
less
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ABSTRACT

The objective of this thesis was to examine the possibilities of integrating
Saleor e-commerce platform with other microservices. During the process of
this thesis, two integrations were made: one between Saleor and Keycloak to
outsource user management and one between Saleor and a product
information management system. For product information

management system integration, | developed a software that imported prod-
ucts from a product information management system to Saleor. In addition to
these integrations, essential concepts and technologies were studied.

The thesis commissioner wanted to improve their Saleor business. There was
a need to explore Saleor more deeply, especially it's expandability. The
commissioner had recognized a clear need in the e-commerce field for an
APIl-based and expandable e-commerce platform. Essential customer needs
have consisted of identity and access management and product information
integrations. Among other things, Saleor is an open-source software and
therefore suited well with the commissioner’s principles and preferences.
Open-source was also preferred in other software used in this thesis, and
therefore all software used were open-source as well, including the product
information management integration application that was developed in this
thesis.

As a result of this thesis a proof-of-concept prototype was successfully
developed. In the future it will hopefully help implementing possible Saleor
integrations. The results were also evaluated in the end of this thesis. Tests
were done by logging into Saleor via Keycloak and completing a test purchase
of a product imported from the product information management system.

The approach of implementing Saleor integrations explained in this thesis was
merely one example. This thesis process showed that implementing integra-
tions into Saleor is possible in countless ways.

Keywords: programming, software architecture, e-commerce, Saleor, head-
less
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1 JOHDANTO

Opinnaytetyon tavoitteena on selvittaa, miten olemassa oleva kayttajahallinta-
ja tuotetietohallintajarjestelma integroidaan Saleor-verkkokaupparatkaisuun.
Tavoitteena ei ole saada tuotettua valmista ratkaisua asiakkaalle vaan proto-
tyyppi, jonka paalle mahdollisia tulevia ratkaisuja voidaan lahtea suunnittele-

maan.

Taman tydn toimeksiantaja, Metatavu Oy, on mikkelildinen ohjelmistokehitysta
ja -yllapitoa tarjoava yritys. Yritys pyrkii suosimaan toissaan avoimen lahde-
koodin ratkaisuja, johon myds tassa tydssa pyritaan. Yritys on halunnut saada
selvitettya mahdollisuuksia erilaisten integraatioiden toteuttamiseen Saleor-

verkkokaupparatkaisuun, jota tassa opinnaytetyossa pyritaan selvittamaan.

Opinnaytetyon varsinainen raportointiosuus koostuu neljasta osasta. Kah-
dessa ensimmaisessa luvussa (luvut 2 ja 3) kasitellaan tydn toteutuksen kan-
nalta oleellisia kasitteita ja teknologioita. Luvussa 2 kasitellaan viitta eria tassa
tydssa esille nousevaa teknologiaa ja toteutustapaa. Luvussa 3 syvennytaan
kayttajanhallintaan. Kayttajanhallintaan tutustuttaessa tutustutaan myds ta-
paan, jolla tassa tyossa tullaan toteuttamaan verkkokaupan kayttajien autenti-

kaatio ja auktorisointi.

Luvussa 4 suoritetaan Saleorin, ja kayttajanhallinnan, eli Keycloakin, kayttoon-
otot. Molempien sovelluksien kayttdonotto raportoidaan vaiheittain ja kaytettyi-
hin tekniikoihin perehdytaan. Kayttoonottojen jalkeen luvussa 5 toteutetaan
ensin Saleorin ja Keycloakin valinen integraatio, jossa raportoidaan niin sovel-
luksien asetuksien maarittelemista, kuin Saleorin asiakaskayttoliittyman ohjel-
mointiakin. Seuraavaksi pohditaan tdhan tydhdn soveltuvaa tuotetietohallinta-
jarjestelmaa, suoritetaan valitun tuotetietohallintajarjestelman kayttdonotto
seka toteutetaan Saleorin ja tuotetietohallintajarjestelman valinen integraatio,
erillisena sovelluksena. Viimeisena tarkastellaan toteutettujen integraatioiden
toimivuus kaytanndssa, suorittamalla testiostos Saleorissa. Viimeinen luku
(luku 6) on paatanto. Paatanndssa pohditaan tydn tavoitteiden saavuttamista,

jatkokehitysideoita seka omia ja toimeksiantajan mielipiteita tasta tyosta.



2 KESKEISET KASITTEET
2.1 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuurilla tarkoitetaan tietojarjestelmaarkkitehtuuria, jonka
osat on jaettu itsenaisesti toimiviin ja pieniin palveluihin (Hyvarinen 2019). Ky-
seista arkkitehtuurimallia on viime vuosina hehkutettu paljon. Pitkaikaiseksi
suunniteltujen vaativien ja laajojen ratkaisujen toteutustapaa mietittaessa voi

mikropalveluarkkitehtuuri nousta esiin potentiaalisena lahestymistapana.

Mikropalveluarkkitehtuurissa maarittelemattoman kokoinen joukko pienia pal-
veluita muodostavat suuremman yhtenaisen kokonaisuuden, jossa palvelut
kommunikoivat keskenaan ohjelmointirajapintojen avulla. Esimerkki mikropal-
veluarkkitehtuurimallin mukaisesta sovelluksesta voisi olla verkkokauppa,
jonka kayttajatietojen hallinnasta vastaa yksi ja tuotetietojen hallinnasta toinen

mikropalvelu. Toki myos kayttoliittyma on oma mikropalvelunsa.

Mikropalveluarkkitehtuuri on vikasietoisempi ja suorituskykyisempi kuin mono-
liittinen ratkaisu. Mikropalveluilla voi mahdollisesti olla omat valivarastonsa,
jotka osaltaan mahdollistavat suorituskykyisemman palvelun tarjonnan asiak-
kaalle. Mydskaan yksittaisen palvelun kayttokatko ei automaattisesti esta
muun palvelun kayttéa. (Hyvarinen2019.) Lisaksi Hyvarisen (2019) mukaan
mikropalveluarkkitehtuurimalli mahdollistaa paremmin useamman kehitystiimin
samanaikaisen kehittamisen. Toisistaan eriytetyt mikropalvelut helpottavat
my0s sita, jos jossain vaiheessa sovelluksen elinkaaren aikana jokin palvelu

halutaan, vaikka vaihtaa johonkin toiseen.

Toki mikropalveluarkkitehtuuri ei sovellu jokaiseen tilanteeseen. Kulloiseenkin
sovelluskehitysprojektiin sopivinta arkkitehtuurimallia tulee aina arvioida ja

pohtia tapauskohtaisesti. Hyvarisen (2019) mielesta mikropalveluarkkitehtuuri
ei valttamatta ole paras mahdollinen vaihtoehto, jos sen vaatimia investointeja

ei olla huomioitu hankkeen budjetoinnissa.

2.2 Ohjelmointirajapinta

Onhjelmointirajapinta (engl. Application Programming Interface, API) on eras

keino, jolla mahdollistetaan eri sovelluksien kommunikointi keskenaan. Yksi
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esimerkki ohjelmointirajapinnan toiminnasta voisi olla se, kun kayttaja avaa
Facebookin. Sivuston staattisia elementteja (navigointipalkit yms.) lukuun otta-
matta kaikki mita kayttajalle naytetaan, haetaan palvelinsovellukselta ohjel-

mointirajapinnan kautta.

Rajapintaa voidaan ajatella ikaan kuin palvelusopimuksena kahden sovelluk-
sen valilla. Palvelusopimus maarittelee kuinka sovellukset kommunikoivat kes-
kenaan pyynnain ja vastauksin. Kunkin palvelun rajapintadokumentaatio tar-
kentaa edella mainittujen pyyntdjen ja vastausten rakenteet. (Amazon Web
Services 2022a.)

Ohjelmointirajapintoja on useita erilaisia, mutta tassa tyossa tullaan kayttamaa
REST- ja GraphQL-rajapintoja. Molemmat naista kayttavat HTTP(S)-protokol-
laa kommunikoimiseen. REST-rajapinnat voivat kayttaa kaikkia HT TP-meto-

deja, kun taas GraphQL-rajapinnat kayttavat vain GET- ja POST-metodeja.

Red Hatin (2020b) mukaan REST-rajapinta ei ole standardi tai protokolla,
vaan pikemminkin arkkitehtuurityyli. REST-rajapinnassa maaritellaan, milla
HTTP-metodeilla rajapinnan eri paatepisteisiin (engl. endpoint) voidaan tehda
pyyntoja. Asiakas- ja palvelinsovellus kommunikoivat siis keskenaan HTTP-
protokollan mukaisesti. REST:n perusajatus on, etta se on tilaton. (Amazon
Web Services 2022a.) Tilattomuus tarkoittaa sita, ettei palvelinsovellus tal-
lenna asiakassovelluksen dataa pyyntdjen valissa. Pyynnot ovat siis toisistaan
rippumattomia, eika edellinen pyynto6 vaikuta seuraavaan. (Red Hat 2020.)
REST-rajapinnat reagoivat ennalta maarattyihin paatepisteisiin eri tavoin. Esi-
merkiksi HTTP -standardin mukainen GET-pyyntd /comments-paatepistee-
seen voisi palauttaa asiakassovellukselle kaikki kommentit, kun taas POST-
pyyntd samaan paatepisteeseen voisi lisatd uuden kommentin. REST-rajapin-
nat palauttavat vastauksensa asiakassovellukselle ennalta maaratyssa muo-
dossa. Talldin monesti syntyy tilanteita, joissa asiakassovellus saa ns. turhaa

dataa.

Vahemman yleinen rajapinta tyyppi on GraphQL. GraphQL on vuonna 2012
Facebookin julkaisema avoimen lahdekoodin rajapinta kyselykieli (GraphQL

2022). GraphQL:n perusajatus on, etta asiakassovellukselle palautetaan aina
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vain se data mita se kulloinkin pyytaa. Siina missa REST-rajapinnassa paate-
pisteet, seka niiden palauttama data, on tarkasti maaritelty, niin GraphQL-raja-
pinnassa ei ole kuin yksi paatepiste, johon asiakassovellus tekee pyyntoja.
GraphQL:aa kayttavat sovellukset voivat olla nopeita hitaalla mobiiliyhteydella-
kin (GraphQL 2022).

Myds GraphQL-pyynnét tapahtuvat HTTP-protokollan mukaisesti, mutta jokai-
nen pyynto on joko GET- tai POST-pyynt6. Asiakassovelluksen pyytaessa da-
taa rajapinnalta maarittelee se pyyntodn mita dataa se kulloinkin tarvitsee.

Talléin valtytaan REST:n tilanteelta, jossa saadaan turhaa dataa.

2.3 Headless

Mencelin (2020) mukaan headless on tulevaisuudenkestavin ja tehokkain tapa
verkkosovellusten rakentamiseksi. Headless on termind hieman kummallinen,
mutta sen kayttdé on vakiintunut alalla (Stalians 2022). Myds suomenkielisessa

viestinnassa headless on termina vakiintunut.

Aikana ennen mobiili- ja alylaitteita ainoa keino tehda ostoksia verkkokau-
passa oli tietokoneella, ja yrityksen verkkosivustojen kautta. Talldin verkkosi-
vuston presentaatio-taso, jota kayttaja kayttaa ja nakee, on niin sanotusti paa
(engl. head). Paa on osana taustapalvelua, joka sisaltaa varsinaiset verkko-
kaupan toiminnot, kuten tuotetiedot, ostoskorin ja maksutoiminnallisuudet.
(Stalians 2022.) Headless-arkkitehtuurin mukaisesti taas paa on irrotettu

omaksi mikropalvelukseen (Vue 2022.)

Nykyaan kayttoalustoja tietokoneen lisaksi verkkokaupalle on useita, kuten
mobiili- ja alylaitteet. Jokainen kayttdalusta voi tarvita omanlaisensa presen-
taatio-tason, joka taytyy saada kytkettya taustapalveluihin. Headlessin ajatuk-
sena on, etta jokainen kayttoliittyma voidaan kytkea kiinni samoihin taustapal-
veluihin ohjelmointirajapintojen avulla. Tallin jokaiselle alustalle voidaan to-
teuttaa halutun lainen kayttoliittyma, joka hyodyntaa jo olemassa olevaa taus-
tapalvelua varsinaisten verkkokauppatoimintojen tuottamiseksi. (Stalians
2022.)
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Headless-arkkitehtuuri esiintyy edukseen, kun tarvitsee tehda integraatioita.
Se mahdollistaa integraatioiden tekemisen saumattomasti muiden palvelui-
den, kuten asiakkuudenhallinta- (engl. Customer Relationship Management,
CRM), toiminnanohjaus- (engl. Enterprise Resource Planning, ERP) ja
tuoteinformaatiojarjestelmien (engl. Product Information Management, PIM)
valille. (Mencel 2022.)

Radhakrishanin (2021) mukaan mikropalveluarkkitehtuurista on puhuttu vuo-
desta 2010-luvulta alkaen, ja vuonna 2020 tehdyn kyselyn perusteella 61%
verkkokaupoista joko kayttavat, tai suunnittelevat, headless-ratkaisua. Tasta
voitaisiin paatella headless-ratkaisujen yleistyvan eri paatelaitteiden yleisty-
essa. Tassa osiossa kasiteltiin headless-termia verkkokaupan nakokulmasta,

mutta samalla menetelmalla voidaan toteuttaa muitakin verkkosovelluksia.

2.4 Saleor

Saleor on verkkokauppa-alusta. Se mahdollistaa modernien verkkokauppojen
rakentamisen. Yllapitajan hallintapaneelin kautta voi helposti hallinnoida tuot-
teita, henkil6ita ja toiminnallisuuksia. Saleorin avulla voi ratkaista kaiken ko-

koisten jalleenmyyjien tarpeet. (Saleor 2022a.)

Saleorin (2022a) mukaan heidan selkea etunsa on se, etta sen ollessa head-
less, on sama verkkokauppa helppo toteuttaa seka tyypillisena verkkokaup-
pana, etta progressiivisena verkkosovelluksena (engl. Progressive web app,
PWA). Progressiivinen verkkosovellus mahdollistaa laitteiden natiivien ominai-
suuksien kayttamisen mobiililaitteen verkkoselaimessa. Talloin sovellus tuntuu

enemman mobiilisovellukselta kuin verkkosivustolta. (Saleor 2022a.)

Saleor perustuu avoimeen lahdekoodiin ja on taten taysin ilmainen. Sen ydin
on kirjoitettu Python-ohjelmointikielella, Django-viitekehysta kayttaen. Kommu-
nikaatio kayttolittyman ja palvelinsovelluksen valilla tapahtuu GraphQL-ohjel-
mointirajapinnan avulla. (Saleor 2022a.) Saleor tarjoaa sellaisenaan valmiin
palvelinsovelluksen seka asiakas- ja hallintakayttoliittyman, jota kukin voi
muokata haluamakseen. Seuraavassa kuvassa esitelldan Saleorin arkkiteh-

tuuria tarkemmin.
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. PostgreSQL—‘ Database
Storefront ——JavaScript— Saleor SDK GraphQL

| Saleor Core
T / .
Dashboard ——GraphQL \

Redis——— Cache

Kuva 1. Saleorin arkkitehtuuri (Saleor 2022c)

Kuvan 1 keskelld on Saleorin ydin, ns. palvelinsovellus, joka tarjoaa GraphQL-
ohjelmointirajapinnan. Se ei sisalla kayttoliittymaa ja on kirjoitettu Python-oh-
jelmointikielella. Tiedon tallentamiseen se kayttaa PostgreSQL-relaatiotieto-
kantaa. Joitain asioita se tallentaa valimuistiin Rediksen avulla, sen ollessa
mahdollista. (Saleor 2022a.)

Seuraavana vasemmalla on hallintakayttoliittyma. Sen avulla verkkokaupan
henkilokunnan jasenet ja yllapitajat voivat hallinnoida verkkokauppaa. Saleorin
mukana tuleva hallintakayttoliittyma on verkkoselaimessa toimiva React-sovel-
lus. (Saleor 2022a.)

Viimeisena on varsinainen verkkokauppa kayttoliittyma. Mukana tuleva kaytto-
littyma on Next.js-viitekehykseen kirjoitettu React-sovellus. (Saleor 2022a.)
Kumpaakin kayttoliittymaa voi kustomoida haluamakseen ja molemmat kom-
munikoivat palvelinsovelluksen kanssa GraphQL-ohjelmointirajapinnan avulla

HTTPS-standardien mukaisesti.

Saleorin ydintd on mahdollista muokata ja laajentaa haluamakseen. Doku-
mentaation mukaan ei ole kuitenkaan suotavaa muokata ydinta suoraan, silla
tama voi vaikeuttaa mahdollisten virallisten paivitysten asentamista myohem-
min. Sen sijaan laajentaminen on suositeltavaa liitdnnaisten (engl. plugin) ja

laajennussovellusten (engl. app) avulla.

Laajennussovellukset ovat erillisia verkkosovelluksia, jotka toimivat webhoo-
kien ja palvelinsovelluksen GraphQL-ohjelmointirajapinnan avulla. Laajennus-

sovelluksille voidaan myontaa paasyoikeuksia tarpeen mukaan ja ne voivat
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suorittaa miltei kaikki samat toiminnot mita henkilokunnan jasenetkin. Ne voi-
vat myos saada tiedon erilaista tapahtumista webhookien avulla. (Saleor
2022a.) Laajennussovellus voisi olla esimerkiksi palvelu, joka lahettaa verkko-
kaupan kayttajalle vahvistusviestin sahkopostitse onnistuneen ostotapahtu-

man seurauksena.

Liitannaisten avulla on mahdollista suorittaa omaa koodia samassa proses-
sissa Saleorin kanssa. Liitannaisilla on suora paasy mm. Saleorin kayttamaan
PostgreSQL-tietokantaan. Liitannaisten kayttaminen voi sisaltaa tietoturvaris-
keja, ja taten on suositeltavaa kayttaa vain luotettavien lahteiden liitannaisia.
Saleorin tarjpamassa SaaS-alustassa (Software as a Service) ei ole turvalli-

suussyista mahdollista kayttaa liitannaisia. (Saleor 2022a.)

2.5 Konttiteknologia

Kontittamisella (engl. containerization) tarkoitetaan sita, etta kaikki sovelluk-
sen ajamiseen tarvittavat riippuvuudet, kuten kirjastot ja viitekehykset paka-
taan yhteen konttiin (Red Hat 2021a). Kontti on vakiintunut yksikkd, jossa so-

vellus toimii luotettavasti laiteymparistoriippumattomasti (Docker 2022).

Konttiin pakattua sovellusta voidaan ajaa missa tahansa kayttojarjestelmassa
ja -ymparistdossa. Konttia voidaan ajatella eraanlaisena itsenaisena kuplana.
(Red Hat 2021a.)

Konttiteknologia tarjoaa vaihtoehdon sille, ettd sama ohjelma tarvitsee kirjoit-
taa uudestaan eri kayttojarjestelmille. Se ehkaisee kdannodksen aikana synty-
vien virheiden ja bugien riskia. Taten myos lisaa tuottavuutta, kun samaa oh-
jelmaa ei tarvitse kirjoittaa useaan kertaan, eika kdannodksesta aiheutuvia

bugeja joudu korjaamaan. (Red Hat 2021a.)

Konttiteknologia ja virtuaalikoneessa ajaminen ovat ajatukseltaan saman
suuntaisia siina, ettd molemmat tarjoavat eristetyn ympariston ohjelman suo-
rittamiselle. Suurimmat erot naiden kahden valilla ovat tiedostokoossa ja siir-
rettavyydessa. (Red Hat 2021a.) Kontit virtualisoivat kayttdjarjestelman, kun
taas virtuaalikoneet virtualisoivat fyysista laitteistoa (Docker 2022).
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3 KAYTTAJANHALLINTA

Tassa luvussa kasitellaan kayttajanhallinnan toteuttamista identiteetin- ja paa-
synhallintaa tarjoavien palveluiden avulla, seka kayttajan ja taman kayttooi-
keuksien tunnistamista. Kayttajatunnukset, salasanat ja kayttovaltuudet ovat
tietojarjestelmien ja -verkkojen kayttjille tuttuja. Kayttajalla voi olla lukuisia toi-
sistaan erillisia kayttajatunnus-salasana-yhdistelmia eri palveluihin, joita tama
joutuu kayttamaan seka yksityishenkilona, etta organisaation jasenena. (Lin-
den 2017a.)

3.1 Identiteetin- ja paasynhallinta

Identiteetin- ja paasynhallinta (engl. Identity and access management, IAM)
on turvallisuussaanto, joka mahdollistaa oikeiden entiteettien, henkildiden tai
asioiden, kayttaa oikeita resursseja hairiotta, haluamillaan laitteilla. Identitee-
tin- ja paasynhallinta koostuu jarjestelmista ja prosesseista, jotka tarjoavat jar-
jestelmayllapitdjille mahdollisuuden maarittaa digitaalisen identiteetin jokai-
selle entiteetille, autentikoida heidat sisdankirjautumisen yhteydessa, auktori-
soida oikeisiin resursseihin ja hallinnoida ja monitoroida naita identiteetteja nii-
den elinkaarensa aikana. (IBM 2022.)

Identiteetin- ja paasynhallinta ei ole enaa vain yrityksen tyontekijoita varten.
Organisaatioiden tulee voida tarjota turvalliset kayttdoikeudet myés muun mu-
assa alihankkijoilleen, likekumppaneilleen, mobiilikayttajille, seka asiakkail-
leen. Digitaalisen murroksen myo6ta myds esineiden internetin (engl. Internet
of Things, 10T) laitteet, robototit ja ohjelmointirajapinnat tarvitsevat omat digi-
taaliset identiteettinsa. (IBM 2022.)

Tavanomaisissa turvallisuusjarjestelmissa on usein yksi hajoamispiste, sala-
sana. Jos kayttajan salasana, tai vielda pahempaa, kayttajan salasanan palaut-
tamiseen kaytettava sahkopostiosoite murretaan, voi koko organisaatiosta
tulla haavoittuvainen hyokkayksille. Identiteetin- ja paasynhallinta voi kaventaa
hyokkaamispintaa ja ehkaista hajoamisia tarjoamalla tyokaluja vahinkojen

huomaamiseen niiden sattuessa. (Onelogin 2022.)

Kayttajien kirjautuessa kerran jarjestelmaan yhden identiteetin- ja paasynhal-

linnan portaalin kautta ei heidan tarvitse enaa murehtia oikeiden salasanojen
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muistamisesta, eika oikeista kayttdoikeuksista tehtaviensa suorittamiseen.
Kayttajat eivat ainoastaan saa kayttoonsa taydellisia tyokaluja tehtaviinsa,
vaan heidan paasyaan resursseihin voidaan hallinnoida kayttajaryhmien tai —
roolien mukaan, yksittaisten henkildiden sijasta. Tama vahentaa jarjestelmayl-
lapitajien tydkuormaa, ja parantaa tyontekijoiden tuottavuutta. (Onelogin
2022.)

Tassa opinnaytetyossa tullaan identiteetin- ja paasynhallinta toteuttamaan
Keycloak nimisella sovelluksella. Vitalen (2019) mukaan Keycloak on RedHat
Communityn yllapitama avoimen lahdekoodin identiteetin- ja paasynhallinnan
jarjestelma. Se tarjoaa laajat ominaisuudet, kuten kertakirjautumisen (engl.
Single Sign-on, SSO), autentikaation ja auktorisoinnin, sosiaalisen median
avulla kirjautumisen, monivaiheisen tunnistautumisen ja keskitetyn kayttajan-
hallinnan. Keycloak tekee sovelluksien ja palveluiden suojaamisesta helppoa

pienella tai olemattomalla ohjelmoinnilla (Keycloak 2022a).

3.2 Autentikaatio ja auktorisointi

Autentikaatio (engl. authentication) ja auktorisointi (engl. authorization) ovat
kayttajan- ja identiteetinhallinnan yhteydessa usein kuultuja termeja. Vaikka
edelld mainittuja termeja kaytetaan usein keskenaan vaihdettuina, tarkoittavat
ne kuitenkin pohjimmiltaan erilaisia toimintoja. Lyhyesti sanottuna, paasy re-
surssiin on suojattu seka autentikaatiolla, etta auktorisoinnilla. Jos kayttaja ei
voi todentaa identiteettidan, ei talle mydnneta paasya resurssiin. Vaikka kayt-
taja voisi todentaa identiteettinsa, mutta hanta ei ole auktorisoitu kyseiseen re-

surssiin, ei talle silloinkaan mydnneta paasya. (Auth0 2022a.)

Yksinkertaisilla termeilla kuvattuna, autentikaatio on prosessi, jossa todenne-
taan, kuka kayttaja on, kun taas auktorisointi on prosessi, jossa todennetaan
mihin talla on paasy. Naita prosesseja kuvaava tosi elaman esimerkki voisi
olla se, kun henkilo kulkee lentokentan turvatarkastuksen lapi, hanet autenti-
koidaan. Myohemmin henkildn saapuu lentokentan Iahtoportille, ja han ojen-
taa tarkistuskorttinsa vastaanottovirkailijalle, jolloin tama auktorisoi henkilon ja

mahdollisesti sallii paasyn lentokoneeseen. (Auth0 2022.)
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Yksi tapa autentikoinnin ja auktorisoinnin toteuttamiseksi on OpenlD Connect
(OIDC). OIDC on autentikaatio protokolla, joka on OAuth 2.0-viitekehyksen
laajennus. Siina missa OAuth 2.0 on viitekehys auktorisointiprotokollien raken-
tamiseen ja sellaisenaan keskenerainen, on OIDC valmis autentikaatio- ja
auktorisointiprotokolla. OIDC kayttaa suuresti Json Web Token-standardeja
(JWT). JWT-standardit maarittelevat ns. identiteettitunnuksen ja paasytunnuk-
sen JSON-muodon, seka keinot identiteettitunnuksen digitaaliseen allekirjoit-
tamiseen ja salaamiseen kompaktilla ja verkkoystavallisella tavalla. (Keycloak
2022b.)

Identiteettitunnus (engl. identity token) tarjoaa kayttajan identiteettitietoja kayt-
tajasta ja on maaritelty OIDC-spesifikaatiossa. Paasytunnus on tunnus, joka
voidaan tarjota HTTP-pyynndn mukana, ja sen perusteella palvelin voi sallia
tai evata paasyn palveluun. Paasytunnus (engl. access token) on osa seka
OIDC-, etta OAuth 2.0-spesifikaatioita. (Keycloak 2022c.) Monesti onnistu-
neen autentikaation jalkeen kayttajalle myonnetaan myos paivitystunnus
(engl. refresh token). AuthO:n (2022) mukaan paivitystunnuksen avulla voi-
daan myontaa uusi paasytunnus ilman kayttajan vuorovaikutusta. Seuraa-
vassa kuvassa kasitellaan karkeasti autentikaation ja auktorisoinnin toteutumi-

nen esimerkiksi verkkosovelluksessa.
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Kuva 2. Esimerkki autentikaatiosta ja auktorisoinnista

Kuvassa 2 on havainnollistettu karkeasti autentikaation ja auktorisoinnin toteu-
tuminen Keycloakin tarjoaman kayttovaltuushallinnan avulla. Kayttajan siirty-
essa suojattuun resurssiin tarkistetaan, onko pyynnén mukana paasytunnusta,
jos on, niin tarkistetaan taman voimassa olevuus. Mikali paasytunnus on voi-
massa, suoritetaan auktorisointi, ja taman onnistuessa ohjataan kayttaja suo-

jattuun resurssiin.

Mikali pyynnon yhteydessa valitetty paasytunnus ei ole enaa voimassa, tarkis-
tetaan paivitystunnuksen voimassaolo. Uuden, voimassa olevan, paasytun-
nuksen hakeminen paivitystunnuksen avulla toteutetaan tavanomaisesti niin,

ettei kayttaja huomaa tata.

Paasytunnuksen tietosisallossa on vaitteita, jotka sisaltavat toteamuksia enti-
teetista, tassa tapauksessa kayttajasta (JWT 2022). Taman avulla palvelin
suorittaa auktorisoinnin. Auktorisoinnin onnistuessa kayttajalle myonnetaan

paasy suojattuun resurssiin.

Paasynhallinta resursseihin voidaan toteuttaa myds rooli perustaisesti (engl.

role-based access control, RBAC). Talldin kayttajan ja kayttévaltuuden valiin

on luotu abstraktio, rooli. Kayttajalle maaritellyt roolit kuvaavat esimerkiksi ta-
man tyotehtavia organisaatiossa ja kayttovaltuudet on myonnetty rooleille.
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(Linden 2017a.) Seuraavaksi kuva, jossa havainnollistetaan rooliperustaista

paasynvalvontaa.
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Kuva 3. Esimerkki rooliin perustuvasta paasynvalvonnasta (Linden 2017b)

Kuvassa 3 on esimerkki rooliin perustuvasta paasynvalvonnasta korkeakoulun
oppimisalustalla. Esimerkki sisaltaa kaksi oppimisalustaan liittyvaa roolia,
opiskelija ja opettaja (Linden 2017a). Kayttajalle myénnetaan paasy resurssei-

hin taman roolin oikeuksien, eika kayttajan, paasyoikeuksien mukaisesti.

4 SOVELLUKSIEN KAYTTOONOTTO

Tassa luvussa kaydaan lapi Saleorin demosovelluksen ja Keycloakin lokaalin
kayttdonoton vaiheet. Saleorin kayttddnotto on itselleni uusi asia, mutta hei-

dan verkkosivuillaan on aiheesta kattavan oloinen dokumentaatio.

4.1 Saleorin demosovelluksen kayttoonotto

Kuten mainittu aiemmin tassa tydssa, tarjoaa Saleor sinansa kayttévalmiin de-
mosovelluksen. Seuraavaksi suoritetaan kyseisen demosovelluksen kayttoon-
otto Saleorin ohjeistuksen mukaisesti, ja se dokumentoidaan ja mahdolliset

virheet raportoidaan.

Demosovellus on ladattavissa GitHubissa ja se on suunniteltu ajettavaksi
Dockerissa. Git-versionhallinnan tai Dockerin asentaminen ja kayttddnotto ei-

vat kuulu tdman tydn laajuuteen, joten oletetaan etta ne ovat tdssa kohdin jo



17

valmiiksi asennettuna. Seuraavaksi kuvassa 4 kaydaan lapi Saleorin kayttoon-

ottoon kaytetyt komentorivit komennot.

Kuva 4. Saleor demosovelluksen kayttddnotto

Ensimmainen komento on perinteinen git clone. Saleorin demosovelluksen re-
positorio koostuu alamoduuleista (engl. submodule), eli ikaan kuin linkeista
toisiin Git-repositorioihin. Komennon lisdasetus --recursive ohjeistaa Gittia
kloonaamaan myos alamoduulit, --jobs taas kertoo Git:lle, kuinka monta ala-

moduulia tulee kloonata.

Seuraavat komennot liittyvat kaikki Docker Composeen. Docker Compose on
tyokalu useista konteista koostuvien sovellusten maarittdmiseen ja ajamiseen.
Build-komennolla nimensa mukaisesti kootaan maarityksen mukaiset palvelut
(engl. service). Palvelut on maaritelty erillisessa tiedostossa, jonka juuressa
komentorivia ajetaan. Maaritystiedosto on oletuksena nimeltdan docker-com-

pose.yaml.

Run-komennolla voidaan ajaa yksittaisia komentoja jonkin kontin sisalla. Lisa-
asetus —rm kaskee Docker Composea sammuttamaan automaattisesti kayn-
nistamansa kontin skriptin suorituksen jalkeen. Sen jalkeen oleva api on
Docker Composen maaritystiedossa maaritelty palvelun nimi. Seuraava pyt-
hon3 manage.py-komento kaskee konttiin asennettua Python tulkkia suoritta-
maan manage.py-niminen tiedosto erilaisilla komentoriviargumenteilla. Ko-
mentoriviargumentit tassa tapauksessa kaskevat suorittamaan tietokantami-
graatiot, tayttamaan tietokanta esimerkki datalla seka luomaan yllapitajakayt-
tajan demosovellukseen. Seuraava collectstatic-komento on jokin Django vii-
tekehyksen oma juttunsa, johon ei tassa vaiheessa koettu tarpeelliseksi pe-

rehtya enempaa.

Up-komento tekee saman kuin build, mutta myos kaynnistaa palvelut omissa
konteissaan, maaritystiedoston mukaisesti. Kontit jaavat oletuksena kayntiin



18

terminaali-ikkunaan, jossa komento ajettiin. Lisdasetuksella —detached olisi

mahdollista kdynnistaa kontit taustalla.

Taman jalkeen demosovellus on toiminnassa ja sellaisenaan kaytettavissa.
Asennuksen toteutettiin Windows-ymparistossa, eika sen aikana tormatty on-

gelmiin vaan kaikki toimia kuten kuuluikin. Seuraavassa kuvassa on esitelty

demosovelluksen asiakaskayttoliittymaa.

Apparel Accessories Groceries

Ll
Jo
)
jol

Apparel

., =

Monospace Tee Paul's Balance 420 Blue Hoodie Blue Plimsolls
T-shirts Sneakers Sweatshirts Sneakers

Accessories

TRULY TRULY p—
‘alls A M D LCA =

Kuva 5. Saleor-demosovelluksen asiakaskayttoliittyma

Asiakaskayttoliittyma on hyvin modernin nakdinen ja vaikuttaa toimivan kuten
kuuluukin. Kuvassa 5 nakyvat tuotteet ovat seurausta asennusvaiheessa aje-
tusta komennosta, joka taytti tietokannan esimerkki datalla. Tama oli vapaaeh-
toista, mutta koin sen tata opinnaytety6ta varten hyodylliseksi. Seuraavassa

kuvassa 6 on esitelty demosovelluksen hallintakayttoliittymaa
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Kuva 6. Saleor demosovelluksen hallintakayttéliittyma

Hallintakayttoliittyma noudattaa samaa varimaailmaa, jota asiakaskayttoliitty-
makin. Asennusvaiheessa syotetty esimerkki data on nakyvissa hallintakaytto-
littymassakin. Taman kayttoliittyman kautta verkkokaupan yllapitajan on mah-
dollista hoitaa verkkokauppansa hallinnollisia asioita, kuten varastosaldojen ja
maksutapahtumien seurantaa. Mielestani mainitsemisen arvoista on se, etta
Saleorissa likimain jokainen asiakaskayttoliittymassa nakyva asia on lokalisoi-

tavissa hallintakayttoliittyman kautta.

4.2 Keycloakin kdayttoonotto

Seuraavaksi otamme Keycloakin kayttéon. Tassa kaytamme Saleorin demo-
sovelluksen asentamisesta tutuksi tullutta Docker Composea. Internetissa on
olemassa konttikuvakehakemistoja (engl. container image repository), josta on
mahdollista ladata myos Keycloakin konttikuvake (engl. container image).
Keycloakin aloitusoppaassa ohjeistetaan aloittamaan kaltaisemme demo-
kaytto docker run -komennolla. Itse koin kuitenkin katevammaksi luoda
Docker Compose maaritystiedoston, joka pitaa sisallaan palvelut seka
Keycloakin tarvitsemalle tietokannalle, ettd itse Keycloakille. Seuraavassa ku-

vassa on tama Docker Composen maaritystiedosto.
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: admin

Kuva 7. Docker Compose maaritystiedosto Keycloakille

Kuvassa 7 on maaritelmatiedosto Docker Composelle, joka pitaa sisallaan
kaksi palvelua, PostgreSQL-tietokannan ja Keycloakin. Taman tyon laajuus
huomioiden ei tassa kohdin perehdyta maarittelyyn sen kummemmin. Huo-
mion arvoista on Keycloak-palvelun ymparistdmuuttujista (engl. environment
variables) KEYCLOAK_ADMIN ja KEYCLOAK_ADMIN_PASSWORD. Niilla
maaritellaan nimiensa mukaisesti yllapitajakayttajan kayttajatunnus ja sala-
sana. Tyon edetessa huomattiin myos, etta Keycloak ei, ainakaan helposti,
suostu toimimaan muussa TCP-portissa kuin 8080. On syyta my6s huomioida,
ettei mikaan Saleorin palveluista ole kaynnissa samassa portissa missa

Keycloak.

Nyt navigoimalla komentorivilla kuvan 7 maaritystiedoston polkuun, ja suoritta-
malla komento docker compose up saadaan Keycloak kaynnistymaan. Seu-

raavaksi kuva Keycloakin hallintapaneelin aloitusnakymasta.
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Kuva 8. Keycloakin hallintapaneelin aloitusnakyma

Kuvasta 8 voimme todentaa Keycloak-palvelumme olevan pystyssa ja toimi-
van portissa 8080. Samassa kuvassa nakyva Administration Console-linkki vie
yllapitajan sisaankirjautumiseen. Sisaankirjautuminen onnistuu Docker Com-
pose maaritystiedostossa maaritetyilla yllapitajan tunnuksilla. Seuraavassa

kuvassa Keycloakin hallintapaneeli sisaankirjautumisen jalkeen.

Seuraavassa luvussa tullaan perehtymaan Saleorin demosovelluksen kaytta-
janhallinnan toteuttamiseen Keycloakin avulla, joten maarittelemme jo tassa

vaiheessa Keycloakin niin valmiiksi kuin mahdollista.
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Kuva 9. Keycloakin hallintapaaneli sisdan kirjauduttua
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Kuvassa 9 nahdaan milta Keycloakin hallintapaneeli nayttaa onnistuneen si-
saankirjautumisen jalkeen. Onnistuneen sisaankirjautumisen jalkeen yllapitaja

ohjataan aina Master-piiriin (engl. Master realm).

Piirit (engl. realm) hallinnoivat kayttgjia, valtuutuksia, rooleja ja ryhmia. Jokai-
nen kayttaja kuuluu johonkin piiriin. Piirit ovat eristettyja toisistaan ja voivat ai-

noastaan hallinnoida omia kayttajiaan. (Keycloak 2022.)

Virallisen ohjeistuksen mukaan Master-piiria tulee kayttaa vain muiden piirien
luomiseen ja hallinnoimiseen. Luomme siis uuden piirin. Kuvassa 8 nakyvan
alas vetolaatikon saa esille klikkaamalla vasemmassa ylakulmassa nakyvaa
Master-tekstia. Seuraavassa kuvassa Create Realm-painikkeen takaa au-

keava nakyma.

Create realm

Arealm manages a set of users, credentials, roles, and groups. A user belongs to and logs into a realm. Realms are isolated

Resource file

Upload a JSON file

Realm name *

Enabled @ o

Create Cancel

Kuva 10. Keycloakin uuden piirin luominen

Kuvasta 10 nakyy, kuinka yksinkertaista uuden piirin luominen on. Syétetaan
vain nimi, seka valitaan, onko piiri enabloituna. Halutessaan olisi myés mah-
dollista tuoda piirille maarittelyja ulkoisesta JSON-tiedostosta, mutta se on

tassa kohdin tarpeetonta.

Keycloakin asentaminen ja kayttoonotto oli adrimmaisen yksinkertaista. Kuten
taman osion alussa todettiin, ei tdman kaltaiselle kayttoonotolle ollut varsi-
naista aloitusopasta, mutta Keycloakin dokumentaatiosta I0ytyi helposti tarvit-
tavat tiedot Docker Compose maaritystiedoston luomista varten.
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5 INTEGRAATIOIDEN TOTEUTUS

Taman luvun aikana kaydaan lapi kuinka aikaisemmin kayttoonotettu
Keycloak saadaan integroitua Saleoriin. Sen jalkeen valitaan toimeksiantajan
ja omien arvojeni mukainen tuotetietohallintajarjestelma, suoritetaan sen kayt-

toonotto ja integroidaan se Saleoriin.

Keycloakin integroimisen ei pitaisi vaatia juurikaan ohjelmointia, vaan paaasi-
assa asetuksien saatamista. Tuotetietohallintajarjestelma-integraatio taas tay-
tyy toteuttaa teoriaosuudessa kasiteltyna Saleorin laajennussovelluksena, ja
se tulee vaatimaan enemman ohjelmointia. Tyon laajuuden vuoksi kuitenkaan
varsinaista ohjelmointia ei tulla kovinkaan paljoa kasittelemaan, vaan enem-

mankin valmiin prototyypin arkkitehtuuria.

5.1 Keycloakin integroiminen

Nyt, kun Saleor ja Keycloak on saatu otettua kayttéon, toteutetaan seuraa-

vaksi kayttajanhallinnan ulkoistaminen Keycloakkiin.

Keycloakin piireihin on mahdollista luoda asiakasohjelmia (engl. client), joiden
valityksella kayttajien autentikaatio toteutetaan. Asiakasohjelmat ovat entiteet-
teja, jotka voivat pyytaa Keycloakilta kayttajan autentikaatiota. Useimmiten

asiakasohjelmat ovat sovelluksia ja palveluita. (Keycloak 2022c.) Samoin kuin

kayttajatkin, ovat asiakasohjelmat piiri kohtaisia.

Asiakasohjelmien hallinnoiminen tapahtuu valitsemalla kuvassa 9 nakyvasta
valikosta Clients. Tata ennen on tarkeaa tarkistaa, minka piirin asetuksissa on.
Kulloinkin valittu piiri nakyy aina valittuna valikon ylareunassa. Asiakasohjel-
mien listauksessa voi siirtya hallinnoimaan kunkin asiakasohjelman asetuksia.
Create client-nappia painamalla paastaan luomaan uusi asiakasohjelma. Tata

tarkastellaan seuraavassa kuvassa.
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Create client
Clients are applications and services that can request authentication of a user.

@ General Settings Client type ® OpenlD Connect T

ClientID * @ saleor
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Always display in a
console @

Next Back Cancel

Kuva 11. Uuden asiakasohjelman luominen Keycloakkiin

Kuvassa 11 on maaritelty aloitusasetukset uudelle asiakasohjelmalle. Client
type maarittelee protokollan, jota asiakasohjelma tulee kayttamaan. Tassa ta-
pauksessa valitsemme jo aiemmin kasitellyn OpenlID Connect:n. Client ID on
asiakasohjelman yksildiva nimi. Name ja description ovat nimensa mukaisesti
asiakasohjelman nimi seka kuvaus. Kentista vain Client ID on pakollinen. Lop-
puihin asiakasohjelman asetuksiin paasee kasiksi painettuaan kuvassa naky-
vaa Next-nappia. Seuraavassa kuvassa kasitellaan lisaa asiakasohjelman

asetuksia.
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Kuva 12. Keycloakin asiakasohjelman paasy- ja kyvykkyysasetukset

Kuvassa 12 ylimpana nakyvat paasyasetukset (engl. access settings) kaytan-
ndssa maarittavat milta verkkosivuilta/mista lahteista kyseinen asiakasohjelma
on oikeutettu asioimaan Keycloakin kanssa. Asiakasohjelman pyytaessa au-
tentikaatiota, valitetaan OIDC-standardin mukaisesti Keycloakille redirect url,
eli verkko-osoite, johon Keycloak uudelleen ohjaa verkkoselaimen sisaankir-
jautumisen jalkeen. Tassa tapauksessa Saleorin asiakaskayttoliittyma toimii
omalla tietokoneellani portissa 3000, joten maarittelen sen ainoaksi sallituksi
uudelleen ohjaus osoitteeksi. Asiakasohjelman kirjatessa kayttajaa ulos, vali-
tetaan pyynnon mukana taas redirect url. Web origins maarittelee lahteet,
joista CORS (Cross-Origin Resource Sharing) pyynnét ovat sallittuja. Jos ha-
lutaan sallia kaikki uudelleen ohjaus osoitteet, voidaan kayttaa +-merkkia, ku-
ten kuvassa. Mozillan (2022) mukaan CORS on HTTP-otsikko pohjainen tur-
vallisuusmekanismi, jolla verkkoselaimet pyrkivat estamaan skriptilahtoiset

HTTP-pyynndt eri lahteisiin.

Kyvykkyysasetuksissa (engl. capability config) maaritellaan tavat, joilla asia-

kasohjelma voi Keycloakilta pyytaa autentikaatiota. Client authentication maa-
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rittda, tuleeko asiakasohjelma pyytamaan autentikaatiota ohjelmallisesti. Mei-
dan tapauksessamme ei. Standard Flow sallii OIDC ja OAuth2 maaritelmien
mukaisen Authorization Code-flow:n. Tahan tutustumme syvemmin myéhem-

min tassa luvussa.

Tassa vaiheessa Keycloak asiakassovelluksineen on valmis kaytettavaksi.
Seuraavaksi siirrytdan konfiguroimaan Saleoria kayttamaan Keycloakkia

oman kayttajanhallintansa sijasta.

Kuten teoriaosuudessa mainittiin, on Saleoria mahdollista laajentaa liitannaisia
ja sovelluksia kayttaen. Keycloak integraatiota varten kaytan Saleorin kehitys-
tiimin itsensa toteuttamaa OpenID Connect-liitdnnaista. Saleorin (2022b) mu-
kaan OpenlD Connect-liitdnnainen mahdollistaa integraation toteuttamisen
OAuth-tarjoajan valille ja autentikaatio-prosessin siirtamisen ulkoiselle palve-

luntarjoajalle.

Integraatio on mahdollista toteuttaa kahdella tavalla, toisessa Saleor pyytaa
autentikaatiota aiemmin mainitun Authorization Code-flow:n mukaisesti ja toi-
sessa Saleor ainoastaan tarkastaa paasytunnuksen voimassaolon. Toteute-

taan naista ensimmaisen, Authorization Code-flow:n mukainen integraatio.

Aloitetaan prosessi navigoimalla kuvassa 8 nahtyyn Saleorin hallintakayttoliit-
tymaan. Hallintakayttoliittymassa siirrytdan vasemmasta ala nurkasta Configu-
ration-sivulle ja sielta kohtaan Plugins. Plugins-nakymassa on kaikki kysei-
seen Saleor instanssiin asennetut liitdnnaiset listattuna. Klikkaamalla halua-
maansa liitdnnaista, paasee kyseisen liitdnnaisen asetuksia hallinnoimaan.

Seuraavassa kuvassa kasitellaan OpenID Connect-litannaisen asetuksia.
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Status

Set plugin as active

Plugin Settings
Client ID

saleor

Q Enable refreshing token o

OAuth Authorization URL

http:// :8080/realms/saleor/protocolfopenid-connect/auth
The endpoint used to redirect user to authorization page

0OAuth Token URL

http:// :8080/realms/saleor/protocolfopenid-connect/token
The endpoint to exchange an Authorization Code for a Toke

JSON Web Key Set URL

http:// :8080/realms/saleor/protocol/openid-connect/certs

e public keys used to verify any JSON Web Token (JWT) issued by the

Kuva 13. Saleorin OIDC-liitannaisen asetukset

Kuvassa 13 on nahtavilla taman tyon kannalta oleellisimmat OpenlD Connect-
litdnnaisen asetukset. Ylimmasta valintalaatikosta maaritellaan, onko kysei-

nen liitdnnainen kaytossa. Kuvassa nakyvista verkko-osoitteista on tietoturval-
lisuussyista peitetty tietokoneeni ulkoinen IP-osoite. Kuvan alapuolella on viela
tekstikentta, johon Keycloakissa maaritelty asiakasohjelman salasana on syo-

tetty.

Client ID tulee olla sama, kuin Keycloakkiin luomamme asiakasohjelman ID.
Enable refreshing token-kytkin maarittaa kaytetaankd OIDC-maaritelman mu-
kaisia paivitystunnuksia, jolloin asiakkaan paasytunnus voidaan vanhentues-
saan paivittaa taustalla uuteen. liman, etta kayttajan tarvitsee kirjautua uudes-
taan sisdan. Saleorin (2022b) dokumentaation mukaan toteuttaaksemme ha-
luamamme kaltaisen integraation, tulee kuvassa nakyvat tekstikentat olla tay-
tettyna oikein. OAuth Authorization URL kertoo Saleorille, mihin verkko-osoit-
teeseen sen tulee ohjata kayttajat sisdankirjautumista varten, OAuth Token
URL taas mista verkko-osoitteesta Saleor voi onnistuneen sisaankirjautumi-
sen jalkeen pyytaa paasytunnusta ja JSON Web Key Set URL kertoo, mista

Saleor |6ytaa paasytunnusten salauksen purkuun tarvittavat salausavaimet.
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Saleorin dokumentaatiosta I0ytyvat ohjeet OpenID Connect-liitdnnaisen maa-
rittelyyn olivat hyvat ja selkeat, mutta koin silti tahan asti isoimmat vaikeudet
taman vaiheen kanssa. Saleorin mikropalvelut toimivat omassa Docker Com-
pose ymparistdssa, ja Keycloak omassaan. Tama aiheutti paadnvaivaa, kun ta-
vanomaisesti samalla tietokoneella kdynnissa olevat verkkopalvelimet [0ytavat
toisensa localhost-verkko-osoitteesta, mutta tassa yhteydessa se ei ollutkaan
niin. Se johtui siita, ettd Docker Composen sisalla olevat palvelut ovat omassa
erillisessa konttiverkossaan, jolloin localhost viittaa samassa konttiverkossa
toimivaan palveluun. Ymmartaakseni olisi jotenkin mahdollista viitata toisen
Docker Compose ympariston verkkoon, mutta koin helpoimmaksi ratkaisuksi

kayttaa tietokoneeni ulkoista IP-osoitetta.

Seuraavaksi toteutetaan tarvittavat muutokset Saleorin demo-kayttoliittyman
koodiin, jotta Keycloak-integraatio on valmis. Seuraavassa kuvassa 14 ha-
vainnollistetaan Authorization Code-flow:n alkua, jolla tulemme suorittamaan

kayttajan autentikaatio.

Web Saleor OpenDConnectPlugin QAuthProvider

ExternalAuthenticationUrl mutation with
redirectUr as input (http://localhost:3001/)

call
extemal_authentication_url

return redirect URL to
Qauth provider

Redirect to the authorizantion page

GET
<redirectUri>?state=XXX&code=YYY

Web Saleor OpenIDConnectPlugin OAuthProvider

Kuva 14. Generating authentication URL — Workflow (Saleor 2022d)

Authorization Code-flow alkaa tassa tapauksessa silla, ettd Saleorin asiakas-
kayttoliittyma tekee GraphQL-rajapintakutsun Saleorin ydinsovellukselle, jonka
mukana on uudelleen ohjausosoite (redirectUri), jonne kayttaja halutaan oh-

jata takaisin Saleoriin onnistuneen sisaankirjautumisen jalkeen.
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OpenlD Connect-liitannainen muodostaa autentikaatio-osoitteen (engl. aut-
hentication url, koodissa authentication_url), eli verkko-osoitteen, jossa kayt-
taja kay kirjautumassa sisaan. Autentikaatio-osoitteeseen lisataan kyselypara-
metrina (engl. query parameter) mm. asiakasohjelman ID:n ja tila (engl. state).
Tila on tietoturvallisuussyista tata kyseista autentikaatiota varten luotu satun-
nainen tekstinpatka. AuthO:n (2022b) mukaan paaasiallisin syy tilaparametrin
kayttdon on sivustojenvalisten pyynndn vaarennysten (engl. cross-site request
forgery, CSRF) ehkaiseminen. Palvelinsovellus palauttaa oikean muotoisen

autentikaatio osoitteen GraphQL-rajapintakutsun vastauksena.

Seuraavaksi selain uudelleen ohjaa kayttajan autentikaatio-osoitteeseen
Keycloakkiimme, jossa kayttaja kirjautuu sisaan, tai halutessaan luo uuden

kayttajan.

Onnistuneen sisaankirjautumisen jalkeen Keycloak uudelleen ohjaa selaimen
aiemmin maariteltyyn uudelleen ohjausosoitteeseen, kyselyparametreina mm.
aiemmin kasitelty tila ja auktorisointikoodi (engl. authorization code, code). Ti-
lan ja koodin avulla Saleor voi pyytaa Keycloakilta paasytunnusta sisaan kir-

jautuneelle kayttajalle. Seuraavassa kuvassa naytetaan, kuinka edella kuvattu

vaihe toteutettiin Saleorin asiakaskayttoliittymaan.

irectTologin = async () => {
ri = window.location.href;

input: JSON
H
const { authorizationUrl } = JSON.parse(data?.externalAuthenticationUrl?.authenticationData);

window.location.assign(authorizationUrl);
cat error

console.error(”Error happened while han ng dire to authentication provider: ", error);

Kuva 15. handleRedirectToLogin-funktio Saleorin asiakaskayttoliittymassa

Tavoitteena on, etta kayttaja ohjataan takaisin tamanhetkiselle sivulle onnistu-
neen sisaankirjautumisen jalkeen, joten tamanhetkinen osoite maaritellaan

aiemmin kasitellyksi uudelleen ohjaus osoitteeksi. GetExternalAuthUrl-funktio
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on Saleorista I0ytyva funktio yksinkertaistamaan GraphQL-rajapintakutsun te-
kemista. Kyseisen funktion palauttama arvo on tekstimuodossa oleva JSON-
olio (engl. JSON string), josta palvelinsovelluksen muodostama sisaankirjautu-
misosoite saadaan. Taman jalkeen selain navigoidaan sisaankirjautumisosoit-
teeseen. Seuraavassa kuvassa kasitellaan miltd getExternalAuthUrl GraphQL-

rajapintakutsu nayttaa.

mutation (¢ : JSONString!) {
externalAuthenticationuUrl(

Id: "mirumee.authentication.openidconnect”,

){

accountErrors{

}

}
}

Kuva 16. externalAuthenticationUrl GraphQL-rajapintakutsu (Saleor 2022¢)

GraphQL-rajapintakutsuja on kahdenlaisia, kyselyja (engl. query) ja mutaati-
oita (engl. mutation). Kyselyilld haetaan olemassa olevaa dataa ja mutaatioilla
luodaan uutta tai muokataan olemassa olevaa dataa. Tassa tapauksessa luo-

daan uusi uudelleen ohjausosoite.

Rajapintakutsun tyypin lisaksi ensimmaisella rivilla on maaritelty kyselyssa
kaytetyt muuttujat (kts. kuva 16). Huutomerkki muuttujan tietotyypin perassa
kertoo pakollisuudesta. REST-rajapintakutsuista poiketen GraphQL-rajapinta-
kutsut tallennetaan yleensa omiin tiedostoihinsa ja GraphQL-viitekehykset ge-
neroivat tallennetuista rajapintakutsuista koodia yksinkertaistaakseen kutsujen
tekemista (kts. kuva 15). Taten GraphQL-rajapintakutsut ovat tapana nimeta,
tassa tapauksessa externalAuthenticationUrl. Seuraavaksi kerrotaan mita ra-
japintakutsun halutaan palauttavan. Tassa tapauksessa authenticationData-
olio kokonaisuudessaan ja accountErrors-olion ominaisuudet field ja message.
Nama oliot ovat siis Saleorin GraphQL-rajapinnassa maariteltyja. Seuraa-
vassa kuvassa kasitellaan Authorization Code-flow:n jatkoa, eli paasytunnuk-

sen hakemista sisaankirjautumisen jalkeen.
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Web Saleor OpenDConnectPlugin OAuthProvider

ExtemalObtainAccessTokens mutation
with recieved code and state as an input

call
extemal_obtain_access_tokens

fetch tokens

tokens
R

validate tokens

create intemal
tokens with granted permissions

retum tokens

T |

set cookie refreshToken with
refresh token
retum tokens in mutation response

Web Saleor OpenDConnectPlugin OAuthProvider

Kuva 17. Obtaining access token — Workflow (Saleor 2022f)

Kuvasta 17 on nahtavissa, kuinka aiemmin sisaan kirjautuneelle kayttajalle
haetaan paasytunnus. Onnistuneen sisaankirjautumisen jalkeen Keycloak pa-
lautti aiemmin kasitellyt tilan ja koodin. Nyt niilla on mahdollista pyytaa
Keycloakilta paasytunnusta kayttajalle. Kuvan 16 kaltaisella GraphQL-rajapin-
takutsulla Saleorin palvelinsovellukselle annetaan muuttujina tila ja koodi,

jotka palvelinsovellus valittaa eteenpain Keycloakille REST-rajapintakutsuna.

Palvelinsovellus validoi Keycloakin palauttaman paasytunnuksen, ja luo uuden
ns. Saleorin sisaisen paasytunnuksen, joka pitaa sisalladn mm. Saleorin omia
kayttdoikeuksia erilaisiin yllapidollisiin toimintoihin, kuten laskutuksen seuran-

taan.

Tahan valiin olisi mahdollista kehittdd oma laajennuksensa Saleoriin, jolla voi-
taisiin maaritella mm. kayttajarooli tai -ryhma perustaisia hinnoitteluja ja tuote-
listauksia. Keycloakissa kayttaja voitaisiin lisata ryhmaan, joka vastaisi esi-
merkiksi asiakasyritysta. Mahdollinen laajennus voisi naiden ryhmien perus-

teella maaritella aiemmin mainittuja asioita.

GraphQL-rajapintakutsun vastauksena palautetaan paasy- ja paivitystunnuk-

set seka aiemmin tassa luvussa kasitelty CSRF-tunnus, jolla ehkaistaan sivus-
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tojenvalisia pyyntojen vaarennyksia. Rajapintakutsu palauttaa myos sellaise-
naan sisaan kirjautuneen kayttajan yksildintitunnuksen (engl. id) ja sahkoposti-
osoitteen. Seuraavassa kuvassa 18 kasitellaan, kuinka toteutin tdman vaiheen

ohjelmallisesti.

const handleGetAccessToken = async (state: string, code: string) => {

pluginId: “"mi
input: JSON.s

", error);

Kuva 18. getExternalAccessToken-funktio Saleorin asiakaskayttoliittymassa.

Paasytunnuksen hakemisen ohjelmallinen toteutus on hyvin samankaltainen

kuin autentikaatio-osoitteen hakeminen. Tama funktio saa parametrina tilan ja
koodin, jotka annetaan muuttujina GraphQL-rajapintakutsulle. GetExternalAc-
cessToken-funktio tallentaa rajapintakutsun vastauksen Reduxiin, jossa se on
saatavilla kaikkialla kayttoliittymasovelluksessa. Onnistuneen rajapintakutsun
jalkeen selain navigoidaan kayttajanhallinta-sivulle Next.js-viitekehyksen rou-

ter-olion avulla.

Molemmat kasitellyt koodit ovat samassa React-komponentissa, joka oli alun
perin Saleorin oma sisaankirjautumissivu. Edella nahtyjen koodien lisaksi to-
teutin myos yksinkertaisen funktion, joka kutsuu jompaakumpaa tassa esitel-
lyista funktioista kulloinkin oikeassa tilanteessa. Seuraavassa kuvassa esitte-

len paasytunnuksen hakemisen GraphQL-rajapintakutsun.
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mutation ( : JSONString!) {
externalObtainAccessTokens(

:"mirumee.authentication.openidconnect”

user{

1
J

accountErrors{

1
J

1

J

}

Kuva 19. externalObtainAccessTokens GraphQL-rajapintakutsu (Saleor 2022g).

Kuvasta 19 nahdaan, etta rajapintakutsu on syntaksiltaan samanlainen kuin
aiemminkin esitelty. Tassa rajapintakutsussa korostuu mielestani GraphQL:n
hienous. User-olio pitaa sisallaan lukemattomasti enemman ominaisuuksia,
kuin vain yksildintitunnuksen ja sahkopostin, mutta vain ne on koettu tarpeel-

liseksi saada vastauksena talta rajapintakutsulta.

Tassa vaiheessa kayttaja voi rekisteroitya Saleorin kayttajaksi ja kirjautua si-
saan kokonaan Keycloakin kautta. Kayttajan on myos mahdollista suorittaa

ostoksia ja tallentaa itselleen postitus- ja laskutusosoitteita.

Toteutin lisdksi pienen muutoksen kayttajan olemassa olevaan uloskirjautu-
mis-logiikkaan. liman ulkoistettua kayttajanhallintaa kayttajan kirjautuessa
ulos, tulee selaimen muistiin tallennetut paasy- ja paivitystunnukset poistaa.
Kun kayttajanhallinta on ulkoistettu, tulee kayttaja myos kirjata ulos ulkoiste-
tusta kayttajanhallinnan sovelluksesta. Se onnistuu samoin kuin autentikaatio
osoitteenkin kanssa, palvelinsovellus muodostaa oikean muotoisen uloskirjau-
tumis osoitteen, johon siirtymalla Keycloak kirjaa kayttajan ulos. Tahankin Sa-
leorista 16ytyi valmis tuki, ja valmiiksi kirjoitetut GraphQL-rajapintakutsut sita
varten. Ongelmaksi muodostui kuitenkin Keycloak. limeisesti OIDC-standardi
on paivittynyt jossain vaiheessa, jonka seurauksena kayttamani Keycloakin
uusin versio vaati uloskirjautumista varten antamaan sellaista dataa, jota mi-

nulla ei ollut saatavilla. Ratkaisin lopulta ongelman vaihtamalla Keycloakin
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vanhempaan versioon. Aiemmin tassa tyossa kasitellyt vaiheet eivat sen seu-
rauksena muuttuneet mitenkaan. Ainoastaan Keycloakin hallintakayttoliittyma

vanhemmassa versiossa on hieman erilainen.

5.2 Tuotetietohallintajarjestelman integroiminen

Akeneon (2022) mukaan tuotetietohallintajarjestelma on sovellus, joka mah-
dollistaa nimensa mukaisesti yrityksen tuotetietojen hallinnoimisen keskitetysti
yhdessa paikassa. Tuotetietohallintajarjestelma helpottaa tuotteiden ja niiden

tietojen viemista verkkokaupan ja muiden tarvittavien alustojen valilla.

Toimeksiantajayrityksella ei ole vakiintunutta ratkaisua tuotetietohallintajarjes-
telmaksi, joten tassa tydossa kayttamani tuotetietohallintajarjestelma on itse va-
litsemani. Toisaalta koen taman hyvana asiana taman opinnaytetyon kannalta,
silla nain saadaan selvitettya, onko halutun kaltainen integraatio mahdollista

toteuttaa kaytanndssa minka tahansa tuotetietohallintajarjestelman kanssa.

Kriteereina valinnalle pidin tarkeana toimeksiantajayrityksen ja omien arvojeni
mukaisesti avointa lahdekoodia. Jotta tavoitteen mukainen integraatio olisi
mahdollista toteuttaa, taytyy tuotetietohallintajarjestelmalla olla jonkinlainen
ohjelmointirajapinta. Toivottavaa oli myos, etta sovellusta olisi mahdollista
ajaa Dockerissa, kehitystyota helpottaakseen. Vaihtoehtoja ei loppujen lopuksi
[0ytynyt kuin muutama. Jokainen vaihtoehto sisalsi jonkin asteiset kayttoon-
otto ohjeistukset, mutta jokaisessa ne olivat useita vuosia vanhoja, vaikka so-
velluksien viimeisimmat versiot oli julkaistu taman vuoden puolella. Kokeilin jo-

kaista vaihtoehtoa, mutta vain yhden sain loppujen lopuksi toimimaan.

Tuotetietohallintajarjestelmaksi valikoitui Akeneo PIM. Crasmanin (2022) mu-
kaan Akeneo PIM:ista I0ytyvat kaikki tuotehallinnan toiminnallisuudet. Ake-
neosta loytyi kohtalaisen kattava kayttoonotto ohjeistus, mutta siina erikseen
mainittiin, ettei sovellus toimi kayttamassani Windows-ymparistossa ajetussa
Dockerissa. Onnistuin kuitenkin aikani yritettyd saamaan sen onnistuneesti
toimimaan. En kuitenkaan koe tarpeelliseksi esitella kyseista sovellusta taman
enempaa, koska taman tyon kannalta kaytetty tuotetietohallintajarjestelma ei
ole oleellista. Seuraavassa kuvassa esittelen toteuttamani integraation arkki-

tehtuuria.
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Kuva 20. Saleor-tuotetietohallintajarjestelma integraation arkkitehtuuri.

Kuvassa 20 on havainnollistettu jokainen integraatioon liittyva mikropalvelu, ja
niiden valinen kommunikaatio on piirretty viivoin. Viivan paalla oleva selite ku-

vaa, miten mikropalvelujen valinen kommunikaatio tapahtuu.

Laajennussovelluksien avulla on mahdollista tuoda lisdominaisuuksia Saleorin
hallintakayttoliittymaan. Laajennussovellukseen voi luoda kaytannossa minka-
laisen tahansa verkkosovelluksen, joka esitetaan iframe-elementissa Saleorin
hallintakayttoliittymassa, laajennussovelluksen hallintanakymassa. Taten voi-
daan mahdollistaa tassakin tyossa toteutettu, kayttajan kaynnistama tuotetie-

tojen vienti tuotetietohallintajarjestelmasta Saleoriin.

Muutoin mikropalveluiden valinen kommunikaatio tapahtuu REST- ja
GraphQL-rajapintojen avulla lukuun ottamatta mikropalveluiden ja tietokanto-

jen valista kommunikaatiota.

Laajennussovellukset tulee rekisterdida Saleoriin. Rekisterdiminen tapahtuu
Saleorin GraphQL-rajapinnan kautta. Saleorin tarjpamassa SaaS-palvelussa
laajennussovelluksen rekisterdiminen onnistuisi Saleorin komentorivityékalun
avulla, mutta omalla tietokoneella Saleoria ajaessa taytyy rekisteréiminen hoi-
taa ns. kasin GraphQL-rajapintakutsuna. Taman rajapintakutsun mukana ker-
rotaan Saleorille laajennussovelluksen nimi, verkko-osoite mista kyseisen laa-
jennussovelluksen manifesti on saatavilla seka kayttéoikeudet mita laajennus-

sovellus tulee tarvitsemaan. Kayttdéoikeuksia on useita, mutta toteuttamani
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laajennussovellus tarvitsee vain MANAGE_PRODUCTS-kayttooikeuden. Ma-
nifestissa maaritellaan tietoa laajennussovelluksen versioinnista, nimesta,
seka verkko-osoitteet josta laajennussovelluksen rekisteroiminen onnistuu ja
mista mahdollinen hallintakayttoliittyman laajennus I6ytyy. Onnistuneen rekis-
terdinnin paatteeksi Saleor tekee REST-rajapintapyynnon aiemmin mainittuun
osoitteeseen, josta rekisterdiminen onnistuu. Pyynnon mukana valitetaan laa-
jennussovellukselle myonnetty paasytunnus, joka on voimassa ikuisesti, ja
jonka avulla laajennussovellus voi tehda pyyntdja Saleorin GraphQL-rajapin-
taan. Tama paasytunnus tulee tallentaa jonnekin sovelluksen saataville, koska
sita ei ole mahdollista saada uudestaan. Tekemassani laajennussovelluk-

sessa se tallennetaan sovelluksen ymparistomuuttujiin.

Integraatio-mikropalvelun toteutan niin sanottuna lambda-funktiona, joka kirjoi-
tetaan Kotlin-ohjelmointikielella ja Quarkus-kirjastolla. Mikropalvelulla on oma
REST-rajapinta, johon oikean pyynnon suorittaminen kaynnistaa tuotetietojen

viemisen Saleoriin.

Jottei taman tyon pituus karkaisi, en kay yksityiskohtaisesti lapi integraatio-
mikropalvelun lahdekoodia. Tekemani sovelluksen lahdekoodi on kuitenkin
saatavilla GitHubissa ja dokumentaatiossa olen kuvannut myds sovelluksen

toteutusta.

Tassa tydssa jokaista mikropalvelua ajetaan omalla tietokoneellani Docke-
rissa, mutta toimeksiantajayrityksessa palveluiden yllapito hoidetaan paasaan-

toisesti AWS:sa (Amazon Web Services), toki Docker-kontteina siellakin.

AWS:n (2022) mukaan lambda-funktion ajatuksena on, etta yllapidosta mak-
setaan vain silloin kun palvelua ajetaan. Palvelu on siis oletuksena skaalattu
alas, kunnes jokin ennalta maaritetty tapahtuma laukaisee palvelun kaynnista-
misen, operaationsa suorittamisen ajaksi. Tassa tapauksessa laukaiseva ta-
pahtuma on HTTP-pyyntd johonkin sovelluksen paatepisteeseen. Seuraa-

vassa kuvassa kasitellaan integraatio-mikropalvelun arkkitehtuuria.
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Kuva 21. Saleor-tuotetietohallintajarjestelma integraatio mikropalvelun arkkitehtuuri.

Kuvassa 21 ylimpana oleva implementaatiotaso hoitaa saapuvien REST-raja-
pintakutsujen kasittelyn auktorisoinnin, ja onnistuneen auktorisoinnin jalkeen
kutsuu kasittelytasoa. Kasittelytason vastuulla on varsinaisen logiikan toteutta-
minen. Kasittelytaso kutsuu ensin tuotetietohallintakasittelytasoa, joka tekee
REST-rajapintakutsuja Akeneo PIM:n rajapintaan. Akeneo PIM:n rajapinnan
palauttaessa tuotetietonsa vastauksena rajapintakutsuun, valitetdan ne kaan-
tajalle. Koska data, tassa tapauksessa tuotetiedot, ovat eri lahteissa eri muo-
dossa, hoitaa kdantaja datan kdantamisen oikeaan, Saleorin hyvaksymaan,
muotoon. Kaantaja palauttaa oikean muotoiset tuotetiedot kasittelytasolle,
joka valittaa ne eteenpain Saleor-kasittelytasolle. Saleor-kasittelytason tehta-
vana on suorittaa kutsuja Saleorin GraphQL-rajapintaan. Onnistuneen operaa-
tion jalkeen visualisoinnin vuoksi integraatio-mikropalvelu palauttaa vastauk-
sena saamaansa REST-rajapintakutsuun onnistuneesti vietyjen tuotetietojen
maaran. Seuraavassa kuvassa katsotaan, milta toteuttamani integraatiosovel-

lus nayttaa Saleorin hallintakayttoliittymassa.

=
S < Apps
EE Home

5] Catalog

E Orders

,% Customers

Saleor-Akeneo PIM
& Discounts Integration App

@ Pages Press "Run Import"-button to import

products from Akeneo PIM into Saleor.

+0

Kuva 22. Saleor-tuotetietohallintajarjestelma integraatio Saleorin hallintakayttéliittymassa.
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Kuvassa 22 oikealla alhaalla nakyva osio on osa integraatiosovellusta. Se si-
jaitsee laajennussovelluksen rekisterdinnin yhteydessa maaritellyssa hallinta-
kayttoliittyman laajennusosoitteessa. Kuten aiemmin mainitsin, voi hallinta-

kayttoliittyman laajennukseksi toteuttaa miltei minkalaisen verkkosovelluksen

tahansa, koska se esitetaan iframe-elementissa.

Tassa tapauksessa toteutin yksinkertaisen React-sovelluksen, joka suorittaa
Run import-napin painalluksella POST-pyynnon integraatiolaajennuksen
REST-rajapintaan. Tama kaynnistaa tuotetietojen viemisen Akeneo PIM:sta
Saleoriin. Vieminen olisi myos mahdollista toteuttaa esimerkiksi ajastetusti,
mutta tassa tyossa toteutin sen nappina, jotta toimivuutta on selkeampi testata
ja havainnollistaa. Seuraavassa kuvassa katsotaan mita integraatiosovelluk-

sessa tapahtuu.

?limit=168.

Kuva 23. Saleor-tuotetietohallintajarjestelma integraatiosovelluksen loki.

Kuvan 23 kaksi ensimmaista rivia liittyvat integraatiosovelluksen rekisterdimi-
seen Saleoriin. Saadessaan POST-pyynnon osoitteeseen, jossa rekisterdimi-
nen onnistuu, tulostetaan tasta ilmoitus komentoriville. Onnistuneen rekisteroi-
tymisen jalkeen Saleorin myontama paasytunnus tulostetaan myds, josta sen

kopioiminen integraatiosovelluksen ymparistomuuttujiin onnistuu.

Painettaessa kuvassa 23 nakyvaa Run import-nappia, integraatiosovellus saa
POST-pyynnon tuotetietojen viemisen kaynnistavaan osoitteeseen, josta tu-
lostetaan myos ilmoitus komentoriville. Seuraavaksi kasittelytaso kertoo aloit-
tavansa tuotetietojen haun Akeneo PIM:n REST-rajapinnasta. Taman jalkeen
tulee hakea Akeneo PIM:Ita voimassa oleva paasytunnus. Voimassa olevalla

paasytunnuksella voidaan hakea varsinaiset tuotetiedot.
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Tuotetietojen haun jalkeen kaantaja muuntaa saadun datan Saleorin hyvaksy-
maan muotoon, josta ilmoituksen tulostaminen komentoriville on unohtunut.
Seka Saleorissa, etta erinadisissa tuotetietohallintajarjestelmissa on mahdol-
lista maarittaa tuotteille lukematon maara erilaisia ominaisuuksia. Koska tassa
tyossa toteutetaan prototyyppi, kdantaja kaantaa vain toiminnan kannalta

oleellisimmat tuotetiedot.

Kaantajan jalkeen tuotetiedot viedaan Saleoriin GraphQL-rajapinnan kautta, ja
jokaisen jalkeen komentoriville tulostetaan ilmoitus siita, onnistuiko vienti vai
ei. Tassa tapauksessa jokaisen tuotetiedon vieminen onnistui. Seuraavassa

kuvassa tarkastellaan Saleorin tuotelistausta viennin jalkeen.

Products

All Products

‘ FILTERS | Search Products.

[:] Name Type | Lastupdated

Samsung
UE40ESS500PXZT
D B LED TV

Simple

Simple {1 Channel ! 2 hours ago

Blazer wool mixed with
0 B sand print foot hen Simple No channels 3 hours ago
Simple

Long gray suit jacket
D B and matching pants

unstructured

simple

Simple No channels 3 hours ago

Avision AV36
A

Simple No channels 3 hours ago
simple

Logitech C170
B g

Simple No channels 3 hours ago
simple

O @M Bag Simple No channels 3 hours ago
Simple

Kuva 24. Viedyt tuotteet Saleorissa.

Kuvasta 24 nahdaan Saleorin hallintakayttoliittymasta, ettd onnistuneen vien-
nin jalkeen tuotetiedot on oikeasti viety Akeneo PIM:sta Saleoriin. Jokainen
tuote on yksinkertaistamisen vuoksi maaritelty olemaan tuotetyyppia Simple.
Viemisen jalkeen taytyi kdyda viela Saleorin hallintakayttoliittymassa lisaa-
massa tuote saatavaksi jollekin verkkokaupan kanavalle. Tuotteiden ku-

vien/muiden medioiden viemista ei tassa tydssa toteutettu.

Nyt myds tuotetietohallintajarjestelma on onnistuneesti integroitu Saleoriin. In-
tegraatiosovelluksen tekeminen osoitti, etta lahes tulkoon mita tahansa jarjes-

telmia on mahdollista integroida Saleoriin. Valmis tuotetietohallintajarjestelma-
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integraatio hoitaisi myos ainakin varastosaldojen paivittamisen tilausten teke-
misen yhteydessa, seka synkronoisi tuotetietojen muokkaamisen Saleorin ja
tuotetietohallintajarjestelman valilla. Molemmat ominaisuudet ovat oppimani
perusteella hyvinkin mahdollista toteuttaa. Miltei jokaisesta, asiakas- tai hallin-
takayttoliittymassa, tehdysta tapahtumasta Saleor lahettda webhookin, johon
integraatiosovelluksen olisi mahdollista reagoida halutulla tavalla. Seuraa-
vassa luvussa kaydaan viela lapi Saleorin toimintaa ostotapahtumassa toteut-

tamieni integraatioiden jalkeen.

5.3 Tyon tulosten tarkastelu

Tarkastellaan ensin taman opinnaytetyon tuloksena syntyneen toteutuksen
arkkitehtuuria. Sen jalkeen tarkastellaan Saleorin toimintaa integraatioiden jal-

keen. Seuraavassa kuvassa esitellaan valmiin toteutuksen arkkitehtuuria.

= =
‘ s Asiakaskayttoliittyma FierathL GrathL—»{ s Hallintakayttoliittyma H

REST
olbc — _
‘ s Palvelinsovellus t’.—'-relthLW
‘ Q Keycloak ‘ Saleor-PIM-integraatio
T REST
SQL Tuotetietohallintajarjestelma
soL l PIM
1
l SQL
LeKeycloakintietokantaJ {e Saleorin tietokanta J e PIM:n tietokanta

Kuva 25. Valmiin prototyypin arkkitehtuurikaavio

Integraatioiden jalkeen tavoitteena on olla kuvan 25 mukaista mikropalveluark-
kitehtuuria toteuttava prototyyppi. Jokainen laatikko on oma mikropalvelunsa.
Mikropalveluiden valiseen kommunikointiin kaytetty tapa on kirjoitettu mikro-
palveluiden valisiin nuoliin. Tietokantaoperaatiot eivat sinansa tahan tyohon
liity, mutta arkkitehtuurikaaviossa on hyva havainnollistaa, etta palveluilla on

omat tietokantansa.

Saleorin mikropalveluiden valinen kommunikointi on jo toteutettu Saleorin de-

mosovelluksessa. Keycloak-integraation jalkeen asiakaskayttoliittyman ja
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Keycloakin valinen kommunikointi tapahtuu OIDC-standardin mukaisesti. Tuo-
tetietohallintajarjestelma-integraation jalkeen olisi tarkoitus, etta hallintakaytto-
littyman kautta voidaan lahettaa REST-rajapintakutsu integraatiosovellukselle,
joka kaynnistaa tuotetietojen hakemisen tuotetietohallintajarjestelmasta, ja vie

ne Saleoriin.

Tassa tyossa toteutettujen integraatioiden jalkeen kayttajan tulisi voida rekis-
terditya ja kirjautua sisaan Saleoriin Keycloakin kautta, seka voida ostaa tuote
tai tuotteita, jotka on tuotu tuotetietohallintajarjestelmasta. Sisaankirjautumis-
ja rekisteroitymislomakkeet ovat melko varmasti ennestaan tuttuja, joten siirry-
taan suoraan varsinaiseen ostotapahtumaan. Seuraavassa kuvassa tarkastel-
laan tuotetietohallintajarjestelmasta tuotua tuotetta Saleorin asiakaskayttoliitty-

massa.

Jo
[
o

s

Samsung UE40ES5500PXZT LED TV
$500.00

Default Category

Add to cart

Samsung UE4@ES5500PXZT. HD type: Full HD, Display
resolution: 1928 x 1888, Supported graphics
resolutions: 1920 x 1088 (HD 1880). Tuner type:
Analogue & Digital, Digital signal format system: DVB-
C, DVB-T. Audio system: Dolby Digital Plus, Dolby
Pulse, SRS HD TheaterSound. Consumer Electronics

Control (CEC): Anynet+. Smart modes: Game

Kuva 26. Viety tuote Saleorin asiakaskayttoliittymassa.

Kuvassa 26 nahdaan tuotetietohallintajarjestelmasta tuotu tuote Saleorin asia-
kaskayttoliittymassa. Tuote on mahdollista lisata ostoskoriin, minka jalkeen se
on mahdollista ostaa. Integraatiosovelluksen yksinkertaistamisen vuoksi jokai-
nen tuotetietohallintajarjestelmasta tuotu tuote kuuluvat samaan Default Cate-
gory-tuotekategoriaan. Tuotteen nimi, hinta ja tuotekuvaus on kuitenkin sellai-

senaan tuotu tuotetietohallintajarjestelmasta.

Saleorin demosovelluksessa on mahdollista suorittaa testiostotapahtuma. Os-

totapahtuma ei poikkea mitenkaan tavallisesta verkkokauppaostotapahtu-
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masta, joten siihen ei tassa tydssa paneuduta sen enempaa. Sen sijaan seu-
raavassa kuvassa tarkastellaan tehtya ostotapahtumaa Saleorin hallintakayt-

toliittymassa.

Order #2171 vk

a minute ago

Unfulfilled (1) Customer

ville@example.com
Product SKU Quantity Price
View Profile

Samsung
B UE4QES5500PXZT 1 UsD 500.00 UsD 500.00 CONTACT INFORMATION

LED TV
Fulfill

Kuva 27. Toteutunut ostotapahtuma Saleorin hallintakayttdliittymassa.

ville@example.com

Kuvasta 27 on nahtavissa, etta ostotapahtuma on suoritettu kayttajana, jonka
olen rekisteroditynyt Keycloakkiin ja, etta ostettu tuote on tosiaan tuotetietohal-
lintajarjestelmasta tuotu tuote. Kuvasta on rajattu pois toimitusmuoto- ja
osoite, mutta ne tallennetaan kuitenkin Saleorin omaan tietokantaan, josta ne
yksildidaan Keycloakin kayttgjiin. Taten asiakkaan on mahdollista tarkastella

muun muassa tallentamiaan toimitusosoitteita omasta hallinnastaan.

Kaiken kaikkiaan Keycloak ja tuotetietohallintajarjestelma on onnistuneesti in-
tegroitu Saleoriin ja tyon tavoite on saavutettu. Kuten edellisessa luvussa mai-
nitsin, vaatii tuotetietohallintajarjestelma viela huomattavasti lisaa t6ita, jotta
sen kayttda voitaisiin ajatella kaupallisella tasolla. Tata tyota tehdessa opin,
ettd Saleoria on mahdollista laajentaa todella paljon laajennussovelluksien
avulla. Jokaiselle Saleorin hallintakayttoliittyman sivulle on mahdollista tuoda
laajennuksia, joilla lisata toiminnallisuuksia tai integraatioita. Halutessaan on
my0s taysin mahdollista kayttaa Saleorista pelkkaa palvelinsovellusta, jonka
paalle rakentaa itselleen sopivat kayttoliittymat.

6 PAATANTO

Paadyin valitsemaan taman opinnaytetyon aiheen toimeksiantajan ehdotta-
mista vaihtoehdoista aiheen monimuotoisuuden ja Saleorin verrattain nuoren

ian vuoksi. Oli mielenkiintoista, kun paasi kasittelemaan laaja-alaisesti erilaisia
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ohjelmistokehityksen osa-alueita seka uutta teknologiaa. Uudesta teknologi-
asta koin harmiksi sen, etta oikeasti kayttokelpoisia lahteitd muutamista ai-

heista oli todella hankala loytaa.

Opinnaytetyon tulokset auttavat toimeksiantajaa kehittamaan Saleoriin perus-
tuvaa tarjontaa, teknisia kyvykkyyksia seka ratkaisujen konseptointia. Selvite-
tyt kysymykset ovat keskeisessa roolissa siina, etta Metatavulla ymmarretaan
paremmin Saleorin mahdollisuuksia, arkkitehtuuria ja laajentamista. (Lampi
2022.)

Toteuttamaani tuotetietohallintajarjestelmaa-integraatiota pitaisi oikeassa kay-
tossa jatkokehittaa jonkin verran. Ensinnakin verkkokaupassa toteutuneiden
ostosten seurauksena varastosaldot tulisi paivittya automaattisesti tuotetieto-
hallintajarjestelmaan. Myds tuotetietojen muokkaamisen Saleorissa tulisi synk-
ronoitua tuotetietohallintajarjestelmaan. Molemmat edella mainituista ominai-
suuksista pitaisi olla kohtalaisen kivuttomia toteuttaa, mutta tassa opinnayte-
tydssa oli tavoitteena toteuttaa vain niin sanotun soveltuvuusselvityksen (engl.
proof of concept) maarittelyn tayttava prototyyppi. Tyon edetessa pohdittiin
myo6s mahdollisuutta verkkokaupan kayttajarooliperustaisen kustomoinnin to-
teuttamisesta, mutta siita luovuttiin tyon laajuuden rajaamiseksi. Myos opin-
naytetyon tuloksen julkaisemista pilveen pohdittiin opinnaytetyon jalkeen, josta
sita voitaisiin kayttdd demonstraationa integraatioiden toteuttamisesta Saleo-

riin.

Opinnaytetyossa kaytetyt ohjelmointiteknologiat olivat GraphQL:&a lukuun ot-
tamatta itselleni entuudestaan tuttuja tyoni ja opiskelujeni puolesta, mutta koin
silti omatoimisen tekemisen opettaneen minua todella paljon lisaa. Ennen
opinnaytetydn aloittamista en ollut kuullut Saleorista muuta kuin nimen, mutta
opinnaytetyon edetessa koin paasevani kohtuullisen hyvin sisalle siihen min-
kalainen kokonaisuus on kyseessa. Toivottavasti myos toimeksiantaja paasee

hyddyntamaan tata kokemusta.
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