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4.4 'The Copyright Alert System
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1 Johdanto

Valitsin opinnaytetyoni aiheeksi Internet-piratismin Suomessa. Tutkimuksessa kasitte-
len tekijanoikeuslakia seka tekniikoita jotka mahdollistavat piratismin. Aihe on erittdin

ajankohtainen jo siksi, ettd teknologia kehittyy nopeassa tahdissa ja lainsddddnnén py-

syminen ajantasaisena on haastavaa. Mediassa on ollut paljon uutisia siitd, kuinka yrite-
tadn keksia uusia tapoja toimia. Osa ehdotuksista on ollut kehityskelpoisia, osa kom-

menteista taas antaa kuvan, etti asioista ei tiedetd riittavasti.

1.1 Tutkimuksen tavoite

Tutkimuksessani haluan kisitelld ja selventdd niitd asioita, jotka eivit ole selvid tai ovat
monimutkaisia ymmartia. Yksi olennainen kysymys on, voidaanko piratismia endi es-
tad. Tutkimalla muiden maiden lainsdddidnt6a ja kdytint6jd saadaan tietoa myos siitd
mité voitaisiin tehda Suomessa toisin tai paremmin. Opinnaytetyossa kasitellian mene-
telmia joilla thmiset voivat kiertda estoja ja keinoja, joilla tekijanoikeuden alaista materi-
aalia voi hankkia laittomasti. Tekniikka piratismin takana on olennainen osa tutkimus-
tani, silld ilman niiden ymmairrystd on vaikea ymmairtaa sitd miksi nykyiselladn on vaikea

estdd esimerkiksi padsy julkisuudessakin olleeseen PirateBay-sivustolle.

1.2 Lahdeaineisto

Tarkeimpia lihdeaineistojani on ollut Suomen tekijanoikeuslainsaadanto, kansainviliset
lakiehdotukset ja useat Internet-sivustot ja uutiset. Lihteet ovat pddosin sihkoisessi
muodossa ja osa lahteistd on ollut epévirallisia Internet-sivustoja. Piratismin tekniikkaa

kasitellessani olen kayttanyt sivustoja lahteena jotka tarjoavat kyseisid palveluita.



1.3 Kisitteet

Keskeisimmat kasitteet tyossiani ovat piratismi ja vertaisverkko. Tekijinoikeuden tiedo-
tus- ja valvontakeskus Ry. kuvaa piratismia seuraavasti: ” Piratismi on usein ammatti-
maista, ilman oikeudenhaltijoiden lupaa tapahtuvaa tallenteiden valmistamista ja levit-

tamisté yleisolle.”. Télld tarkoitetaan useimmiten tietoverkossa tapahtuvaa luvatonta

tiedostojen jakoa. (TTVK 2014.)

Vertaisverkko on joukko tietokoneita, jotka ovat yhdistetty toisiinsa tietokoneelle ladat-
tavan ohjelman avulla. Talld hetkelld yksi suosituimmista vertaisverkko-ohjelmista on
BitTorrent. Vertaisverkossa litkkuu my6s laillisesti tekijanoikeuksista vapaata materiaa-

lia (Helsingin Sanomat 2000.)



2 Tekijanoikeudet

2.1 Mita tekijanoikeus on?

Tekijalld on oitkeus maarita teoksensa kdytosté ja tima perustuu tekijanoikeuslakiin.
Teoksiksi lukeutuvat valokuvat, musiikkikappaleet, elokuvat ja tietokoneohjelmat. Teki-

janoikeuslaki maarittda 2 §: ssa:

...yksinomaisen oikeuden mairiti teoksesta valmistamalla siitd kappaleita ja saattamalla
se yleis6n saataviin, muuttamattomana tai muutettuna, kidnnoksend tai muunnelmana,

toisessa kirjallisuus- tai taidelajissa taikka toista tekotapaa kiyttien
Tama muodostaa tekijan taloudelliset oikeudet. (Korpela 2013, 2.)

Suomen lain mukaan tekijinoikeus syntyy aina tekijille, joka tekee teoksen. Se voidaan
my0s siirtda esimerkiksi tyonantajalle tyosuhteen perusteella. Sopimuksella se voidaan
luovuttaa tai se voi siirtyd perillisille. Tekijanoikeuden haltija voi siis olla jokin muu kuin

teoksen tekija. (Korpela 2013, 2.)

Teoksen kopioiminen ja levitys on sallittua vain jos sithen on saatu lupa tekijanoikeu-
den haltijalta, jos se on saatu organisaatiolta jolla on oikeus myontaa lupa, tai asiaan
soveltuu jokin poikkeussidnnds esimerkiksi oikeus kopioida yksityiseen kdyttéon tai

tekijanoikeus on vanhentunut. (Korpela 2013, 2-3.)

2.2 Teos

Tekijanoikeuslain 1 §:ssa (446/1995) teos voi olla “kitjallinen tai suullinen esitys, sdvel-
lys- tai nayttamoteos, elokuvateos, valokuvateos tai muu kuvataiteen teos, rakennustai-
teen, taidekasityon tai taideteollisuuden tuote taikka ilmetk66npa se muulla tavalla.”

Kirjallisena teoksena pidetddn my6s tietokoneohjelmaa.

2.3 Tekijanoikeuden sisilto

Tekijanoikeuteen liittyy taloudellisia ja moraalisia oikeuksia. Naiden oikeuksien perus-

teella tekija voi sopia teoksensa kdytosti ja korvauksesta.



Moraalisiin oikeuksiin (3 §) kuuluu se, etti tekija on ilmoitettava teosta esitettiessa tai,
ettd teosta el saa muuttaa niin, ettd se loukkaa teoksen arvoa tai omalaatuisuutta. Vaikka
Korpelan mukaan moraalisia oikeuksia pidetddn vastakohtana taloudellisille oikeuksille,
voi moraalisella oikeudella olla my6s vaikutus esimerkiksi freelance toimittajan ansio-
mahdollisuuksiin silld ettd hinen nimensa tulee teoksen yhteydessi esiin, seki ettd teok-

sia el kdytetd sopimattomassa yhteydessa. (Korpela 2013, 3.)

Moraaliset oikeudet ovat tulkinnanvaraisia josta Korpela nostaa esimerkkini savellysten

kayttimisen puhelimen soittodinini. Lausunnossa (2001:21) todettiin, ettd

Tekijanoikeusneuvosto katsoo, ettd mahdolliset moraalisten oikeuksien loukkaustapauk-
set tulee aina arvioida tapauskohtaisesti. Arvioinnin mittapuuna tulee kiyttid objektiivis-

ta mittapuuta huomioon ottaen my06s tekijin subjektiivinen nikemys asiasta.

Kustannusalalla on ajattelumalli, ettd kustantajalla olist oikeus muuttaa ja korjata teosta,
vaikka periaatteessa tarvitaan lupa tekijalta kaikkeen teoksen muuttamiseen. Jos oikeu-
den arvioitavaksi tulisi mainitun tyyppinen asia, olisi todennikdisti, ettd oikeus katsoisi

muutosoikeuden olevan olemassa yleisen kaytinnon perusteella. (Korpela 2013, 3.)

Taloudelliset oikeudet pitivit sisalladn sen, ettid tekijilld on yksinoikeus valmistaa kap-
paleita ja ansaita teoksellaan. Yleisempi kaytinto on, ettd tekija luovuttaa teoksen kus-

tantajalle, ja ndin osittain luovuttaa oikeutensa teokseen. (Korpela 2013, 2.)

Tekijanoikeuslaissa 446/1995 teoskappaleen valmistamisena pidetddn sen valmistamista
kokonaan tai osittain, suoraan tai valillisesti, milld keinolla ja missd muodossa tahansa.
Kappaleen valmistamisen oikeus kattaa niin painamisen kuin tallentamisen tietokoneen

kovalevylle.

2.4 Teoksen levittiminen ja kopiointi

Keinot joilla teos saatetaan yleison saataville tekijanoikeuslain (404/1961) mukaan, on
kun se jaectaan johtimitse tai johtimitta niin, ettd henkil6lld on mahdollisuus saada teos

haltuunsa itse valitsemastaan paikasta ja ajasta huolimatta. Tahdn luetaan my0s teoksen



tarjoaminen myytaviksi, vuokrattavaksi tai lainattavaksi. Julkisesti esittiminen yleisolle
teknisid apuvilineitd kdyttien tai ilman, seki julkisesti esittiminen tai valittiminen an-

siotoimessa suurelle suljetulle ryhmille, on teoksen saattamista yleison saataville.

Tekijainoikeuslain 12 §:ssd sanotaan, ettd jokainen saa tehda itselleen yksityiseen kayt-
to0n muutaman kopion julkistetusta teoksesta. Tata kopiota ei ole lupa kiyttda muussa
tarkoituksessa. Téssa pykilissa kuitenkaan ei oteta huomioon tietokoneohjelmien ko-
ploimista omaan kayttoon. Tietokoneohjelmien kopioinnista sanotaan pykaldssa 25j,
ettd laillisesti hankitusta ohjelmasta on oikeus tehdi itselleen varmuuskopio vain jos se

on tarpeen ohjelman kayton kannalta.

Teoksen kappaleiden levittimisestd on médritty seuraavasti 19 §: ssd (446/1995). Kap-
paletta saa levittad kun se on tekijan luvalla ensin myyty tai muuten luovutettu Euroo-
pan talousalueella. Teoksen tekijalld on oikeus korvaukseen teoksen kappaleiden lai-
naamisesta yleisolle. Korvausta voidaan vaatia vain viimeisen 3 vuoden ajalta. Pois luki-
en jos teos on lainattu tutkimus tai opetuskayttoa tukevassa kirjastosta. Teoksen tekijal-

14 on oikeus my®0s itse tietyin rajoituksin levittdd tai luovuttaa teosta eteenpdin.

2.5 Tekijanoikeuksien loukkauksen seuraamukset

Tekijanoikeusloukkaus on useimmissa tapauksissa teoksen luvatonta valmistamista ja
teoksen saattamista muiden saataville tai piraattituotteiden maahantuomista. Tekijinoi-
keusrikkomukseen syyllistyy jos tahallaan tai tOrkedstd huolimattomuudesta valmistaa

teoksesta kappaleen tai saattaa sen yleison saataviin. (OKM 2014.)

”Tekijanoikeuden rikkomisen seuraamuksista on saddetty tekijinoikeuslain 7. luvussa
sekd rikoslain 49. luvun 1 §: ssd.” (Korpela 2013, 75). Rikosnimikkeet ovat tekijainoi-
keusrikkomus tai tekijanoikeusrikos. Tekijanoikeusloukkauksen rangaistavuus maaray-
tyy teon mukaan. Tekijanoikeusrikos tarkoittaa sitd, ettd teko on ollut tahallinen ja se
on tehty ansiotarkoituksessa, seki se atheuttaa suurta haittaa tekijainoikeudenhaltijalle.
Seuraamus voi olla sakkoa tai ankarimmillaan 2 vuotta vankeutta tai tekijalle maksettava
kohtuullinen hyvitys tai korvaus. Rikokseen kiytetyt vilineet ja teos kappaleet voidaan

my6s havittaa tai takavarikoida. (Korpela 2013, 75.)



Tekijanoikeusrikkomuksessa rangaistuksena on sakko. Tamin rikosoikeudellisen vas-
tuun lisaksi tekija on velvollinen maksamaan hyvitysti ja vahingonkorvausta. Vahin-

gonkorvausvelvollisuuteen edellytetdin teon tahallista luonnetta ja huolimattomuutta.

(Korpela 2013, 75.)

2.6 Kansainviliset sopimukset

Bernin sopimus on keskeinen kansainvilinen tekijanoikeussopimus joka tehtiin ensim-
miisen kerran Bernissa, Sveitsissd vuonna 1886. Vuonna 1928 Suomi liittyi sopimuk-
seen ja talla hetkelld voimassaoleva sopimus on astunut voimaan 1986. Sopimuksen
(79/1986), 5. artiklassa sanotaan, etti teokseen pitee sen alkuperimaan lainsdidanto.

Yleissopimuksen tarkoitus on suojata teosta myOs niissd maissa missi se on voimassa.

(OKM 2014.)

Rooman yleissopimus luotiin Ranskassa ensimmaisen kerran 1980. Suomi allekirjoitti
sopimuksen 1983. Se on sopimus, joka on tarkoitettu perussopimukseksi esittaville tai-
teilijoille, ddnitteiden tuottajille ja radio- ja televisioyrityksille. Sopimuksen tarkoitus on
taata kansallinen kohtelu suojaan niahden, seka vahimmiisoikeudet oikeuksien haltija-

ryhmille. (OKM 2014.)

WIPO:n tekijanoikeussopimus ja WIPO:n esitys- ja adnitesopimus allekirjoitettiin
vuonna 1996. Silli muotoiltiin tekijanoikeusjirjestelmii sopivammaksi verkkoymparis-

toon. Suomessa eduskunta hyviksyi sopimuksen vuonna 2005. (OKM 2014.)



3 Piratismi

Piraattiliitto mairittelee kotisivuillaan termit Piratismi ja Piraatti seuraavasti: termi "Pira-
tismi’ tarkoittaa merirosvoutta, vairennettyjen tuotteiden myymisti, teosten luvatonta
jakamista henkildiden kesken tai teosten kopioimista omaan kdyttéon. Termilld "Piraat-
t” voidaan tarkoittaa kolmea eri asiaa, perinteistd merirosvoa, tuotevaiarennosti tai hen-
kil6a joka jakaa internetissi tekijinoikeuksien alaista materiaalia laittomasti. Teko voi-

daan tehdid ansiotarkoituksessa tai ilman. (Piraattiliitto 2014.)

Tamin osion tarkoitus on selventida tekniikkaa piratismin takana esimerkkitapauksien
avulla, sekd tuoda esiin yleisid asenteita piratismia kohtaan. Nykyisten ehkaisykeinojen

riittimattomyyden osoittamiseksi tima on valttamatonta.

3.1 Tekniikat

VPN- ja Proxy- eli vilityspalvelimet, seka Internet-selainten lisdosat ja Tor-ohjelma,
mahdollistavat tietolitkenteen suojaamisen ja salauksen, tehden niin mahdollisen epii-
Iyttavan tietolitkenteen seurannan viranomaisille hyvin vaikeaksi. Torrent-tekniikka taas
tarjoaa mahdollisuuden ladata netisti laillista ja laitonta tekijinoikeuksien alaista materi-
aalia omalle koneelle. Téssd opinnaytetyossa esitellddn yleisimpid tekniikoita kuten

VPN- ja BitTorrent-tekniikka sekd Tor-ohjelma.

Tekstissa esiintyva termi Ip-osoite on jokaisen internetissa olevan tietokoneen oma
konekohtainen osoite, jolla voidaan jiljittdd esimerkiksi kdyttdjan nimi ja osoite. (Vies-

tintavirasto 2013.)

3.11 VPN-palvelimet

VPN (Virtual Private Networking) eli virtuaalinen erillisverkko mahdollistaa tiedosto-
jen lahettdmisen tietokoneiden vililld, salattuna ja suojatusti, julkisen verkon yli. Palve-
lua kayttavat myos esimerkiksi yritykset keskindiseen tiedonsiirtoon ja yhteyden pitami-

seen ulkopuolisiin toimipisteisiin internetin valitykselld. (Symantec 2014.)



Kuva 1. Kuinka VPN toimii (BartVPN 2014.)

Iman VPN palvelua VPN Kiytossi
= IP-osoite = IP-osocite
Lp 88.111.111.111 - 88.111.111.111
T =
Salaamaton data : ' Salattu data
Internet-sivustot
Youtube, Facebook jne.
Miti palveluntarjosja VPN Palvelin
nikee
IP-osoite Miti intemet sivustot oy :
88.111.111.111 pikevit Palvehn

Kayttamilla VPN-palvelua kiyttdja salaa tietolitkenteensa seka Ip-osoitteen. Ilman
VPN-palvelua palveluntarjoaja, esimerkiksi Elisa tat DNA, nakee milld sivustoilla hei-
din asiakkaansa on vieraillut. Tamin lisaksi sivustot joilla vieraillaan, nakevat mistd Ip-

osoitteesta kivija on tullut. (Kuva 1.)

Euroopan Unioni velvoittaa viestintapalveluiden tarjoajia, joihin my6s VPN-palvelut
kuuluvat, direktiivin 2006/24/EY mukaan siilyttdimain tietoja kuudesta kuukaudesta
kahteen vuoteen rikostutkinnallisista syistdi. VPN-palvelun salauksesta huolimatta vi-
ranomaisilla on EU:n sisilld mahdollisuus paasta tutkimaan salattua tietolitkennetta,

sekd palveluun rekisterSityneiden kayttijatunnuksia.

Euroopan Unionin ulkopuolella toimivat VPN-palvelut toimivat jokaisen maan oman
lainsdddannon mukaisesti. Euroopan Union sisilld asuva henkil6 voi siis ostaa palve-
lunsa maasta, jossa tietosuojalaki ei velvoita palveluntarjoajia sadstimaan tietoja kaytta-

jistdan ja tapahtuneesta tietolitkenteesta.



3.1.2 TOR-verkko

Tor-ohjelma tarjoaa kiyttdjalleen mahdollisuuden toimia internetissd anonyymisti.
TOR-tekniikka perustuu tietokoneelle ladattavaan ilmaiseen ohjelmaan, joka reitittda
lihetettdvin tai ladattavan tiedon useiden eri palvelimien kautta salattuna, tehden siitd
lihes mahdottoman jdljittdid. TOR-verkkoa ylldpitdd kansainvilinen ryhmi vapaachtoi-

sia. (Tor Project 2013.)

Kuva 2. Kuinka Tor-verkko toimii. (Tor Project 2013.)

€3 TOR palvelin
- » & Salaamaton vhters
w—pp Salattu yhteys

a ~a 8 =

Kaymaga

| ‘a2 a

C R -

— Palvelin

Ensin kayttdja saa erilliseltd palvelimelta listauksen mahdollisista TOR-solmuista, toisin
sanoen TOR-palvelimista. Taman jilkeen kayttdjan koneella oleva TOR- ohjelma valit-
see satunnaisen reitin méaarinpain palvelimeen. Koska jokainen matkalla vilissa oleva
palvelin nikee vain seuraavaksi vuorossa olevan palvelimen, on lihes mahdotonta jiljit-
tad lahtokohtaa sekd maaranpiita. Joka kerran kun kayttdja aloittaa uuden haun Tor-
ohjelma valitsee uuden satunnaisen reitin. Tieto on suojaamatonta vain ja ainoastaan
loppupiassa kun tieto siirtyy viimeiselta TOR-solmulta viimeiseen palvelimeen. (Kuva

2.)

3.1.3 BitTorrent-tekniikka

BitTorrent-tekniikka on ilmainen ja mahdollistaa suurten tiedostojen nopean lataami-

sen koneelle. Se toimii siten, etta kdyttdjan kone ottaa ensin yhteyttd seurantapalveli-



meen, joka puolestaan etsii muita kayttijid joiden koneissa on BitTorrent-ohjelma. T4-
min jalkeen seurantapalvelin kerid joukon koneita, joissa kaikissa on haettava tiedosto
ja alkaa ldhettdd titd tiedostoa alkuperiiselle kayttdjille. Yhden ladattavan tiedoston osat
siis ladataan monesta eri lihteestd, eli tiedosto tulee pienina palasina eri kdyttijien ko-
neilta. Samalla, kun lataa omalle koneelleen materiaalia, siti my6s jakaa eteenpdin. Kun
lataus omalla koneella on valmis ja ohjelma jdd pdille, se lihettdd koneella olevia tiedos-

toja eteenpain. (Kuva 3.)

Kuva 3. Kuinka BitTorrent-tekniikka toimii (How Stuff Works 2005.)

Seurantapalwelin

(TN

Itse BitTorrent-litkenne ei ole salaista ja viranomaiset saavat halutessaan tietoon tieto-
koneiden Ip-osoitteet ja niin kayttijien henkil6llisyyden. Jaljittimisen hankaloittamisek-
si BitTorrent-tekniikan kanssa voi kdyttda yhdessa VPN-tekniikkaa, joka salaa Ip-

osoitteen mihin tiedostoja ladataan. (How Stuff Works 2005.)

3.2 Esimerkkitapauksia tekijinoikeusrikkomuksista
3.2.1 Piratebay

The Pirate Bay (mychemmin TPB) kertoo omilla Internet-sivuillaan olevansa maailman

suurin BitTorrent-tekniikkaa kéyttava seurantapalvelin. Se on perustettu vuonna 2003
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ruotsalaisen tekijanoikeuksia vastustavan Piratebyran toimesta. Lokakuun 2004 jilkeen

TPB on toiminut itsendisena jarjestona. (The Pirate Bay 2014.)

TPB verkkosivuilla kerrotaan, ettd se ei itse sdilyta torrent-tiedostoja omilla palvelimil-
laan, vaan se jakaa omalla sivustollaan linkkejd koneille, joissa itse tiedostot sijaitsevat.
Niin ollen voidaan sanoa, ettd se ei jaa laitonta materiaalia omalla sivullaan, vaan vain
tarjoaa reitin materiaalille. TPB on voittoa tavoittelematon organisaatio ja sen kotipai-

kaksi on rekisteroity Seychellit. (The Pirate Bay 2014.)

Suomen musiikkituottajat ja TTVK vaativat Elisaa, TeliaSoneraa ja DNA:ta estimiin
paasyn TPB-sivustolle. Paasy on estetty tietyille verkkotunnuksille ja useisiin IP-
osoitteisiin. Aalto-yliopiston tutkija OTM, TKL Pekka Savolan lisensiaattity6 tarkaste-
lee erityisesti TPB:n vertaisverkkopalvelun estimisti. Kuka tahansa voi Internetin ha-
kukoneita apuna kayttden padstd estimittomille vilityspalvelinsivustoille esimerkiksi
juuri Pirate Bayhin. Kiytinnossi estiminen on mahdotonta teleoperaattorien puolesta,

silld sivustoja voi olla tuhansia. (Digitoday 2013.)

3.2.2 Finreactor

Finreactor on tihidn asti Suomen suurin vertaisverkko ja piratismi tapaus. Finreactoria
piti ylla noin 60 hengen joukko, joka koostui 26:sta tiedostojen jakajasta, ja 32:sta ver-
taisverkon yllapitajastd. Kokonaisuudessaan jakajia oli 10 000 henked, mutta vain eniten

tiedostoja jakavat henkil6t saivat syytteen. (Tietokone 2006.)

Syyte (KKO:2010:47) kiistettiin muun muassa silld, ettd teosten levitys ei tapahtunut
heidin seurantapalvelimessa, vaan sen kautta toisensa loytaneiden koneiden vilityksella.
Palvelun ylldpito tulisi rinnastaa tekijanoikeuksien kannalta tiysin merkityksettomien

linkkien perustamiseen.

Vastuun arvioimisessa oli otettu huomioon palvelun toimintaperiaate ja tarkoitus. Pal-
velua oli kehitetty jatkuvasti, seka yllapitijit olivat tarkkailleet ldhetettyjen tiedostojen
sisdltéd ja kuvauksia. Palvelun tarkoituksena oli tarjota mahdollisimman tehokas tiedos-

tojen jako ja vastaajat olivat tietoisia siita, ettd jakavat tekijanoikeuden alaista materiaa-
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lia. Koska ilman vastaajien panosta tiedostoja ei olisi voinut ldhettdi tai vastaanottaa,

katsottiin heiddn osallistuvan aktiivisesti teoskappaleiden valmistamiseen.

(KKO:2010:47.)

Kairijioikeus tuomitsi vastaajat sakkorangaistukseen tekijanoikeusrikkomuksesta,
avunannosta tekijanoikeusrikkomukseen, sekd osan tekijoistd nuorena henkilona
avunannosta tekijainoikeusrikkomukseen. Taman lisiksi vastaajat tuomittiin maksamaan
hyvitysta asianomistajille. Vastaajat tekivat valituksen hovioikeuteen ja vaativat syyttei-

den ja vaatimusten hylkdamistd. (KIK0O:2010:48.)

Hovioikeus muutti tuomiota vain yhden tekijin osalta, jonka kohdalla katsottiin, ettd

hyvitysmaksuvastuu aleni. Asianomistajat hakivat muutosta hovioikeuden paitokseen
Korkeimmasta oikeudesta ja vaativat ettd suoritettavat hyvitykset korotetaan. Korkein
oikeus paitti, ettd hovioikeuden paitostdi muutetaan. Vastaajat tuomittiin maksamaan

korotettua hyvitystd asianomistajille. (KIKO:2010:48.)

3.2.3 Chisugate

Kevialla 2012 nuoren tyton isa sai laskun TTVK:n asianajajalta, joka sisilsi laskun.
Lasku oli suuruudeltaan 600€ ja se oli tekijinoikeuden alaisen materiaalin levittimisesta.
Kirjeessa vaadittiin my6s allekirjoittamaan vaitiolovelvollisuussopimus. Miehen tytir,
joka tekohetkelld oli 9-vuotias, oli ladannut netistd koneelleen suomalaisen artistin, Chi-
sun, kappaleita uudelta levyltd. Isd oli auttanut tytirtddn etsimddn niitd kappaleita ja
lautauksen jalkeen selvisi, ettd tiedostot eivit sisaltineet mitdan. Myohemmin isd osti
tyttirelleen kyseisen artistin cd-levyn. Marraskuussa 2012 heidin asuntoonsa tehtiin

kotietsintd kahden poliisin voimin ja tyttiren kone takavarikoitiin. (EDRi 2014a.)

TTVK ilmoitti, ettd kirjeet lahetetadn sen henkilén nimissa, joka omistaa internetyhtey-
den. Jarjesto ilmoittaa, ettd suurin osa kirjeen saaneista on maksanut ja allekirjoittanut
vaitiolovelvollisuussopimuksen. Syyksi kirjeiden ldhettimiselle on annettu muiden teki-
janoikeusrikkojien pelottelu. Negatiivisen julkisuuden jilkeen TTVK ja asianomainen
sopivat asian oikeudessa ja maksettavaa jii puolet alkuperdisestd summasta. Tyttiren

tietokone myos palautettiin. (EDRi 2014a.)
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Effi eli Electronic Frontier Finland teki tutkintapyynnon kirajaoikeuteen tapauksesta.
TTVK:la oli todistusaineistoa vain yhdestd ladatusta albumista. Kérdjioikeus oli katso-
nut timin tapauksen siitakin huolimatta aiheuttavan suurta vahinkoa tekijanoikeuden
haltijalle. Effi:n mielestad kyseinen tapaus oli Suomen tekijanoikeuslain ylitulkintaa, eiké
oikeassa mittasuhteessa tapahtuneeseen rikokseen. Effi huomauttaa myos, ettd timin

kokoluokan tapauksen tutkiminen vain hidastaa tirkeimpien tapauksien tutkintaa.

(EDRi 2014a.)

3.3 Yleiso6n suhtautuminen ja yleisyys
3.3.1 Piratismitutkimus 2012

Luovan Tyon Tekijat ja Yrittajit, teetti vuonna 2012 Tekijanoikeuskyselyn, osana Lyh-
ty-projektia, johon osallistui 1006 henkil6a. Kohderyhmina olivat 15 - 79 -vuotiaat
mannersuomalaiset. Virhemarginaali on 2,1 % molempiin suuntiin. Tutkimuksen oli

toteuttanut Taloustutkimus Oy. (Kulttuuriuutiset.net 2012.)

Kyselyyn vastanneista 91 % tiesi nettipiratismin olevan laitonta. Tutkimuksen perus-
teella piratismin hyviksyy 5 % koko viestosti ja 10 % nuorista (15 — 24-vuotiaista).
Nuorten keskuudessa suhtautuminen piratismiin vaikuttaa kiristyneen, silld vuonna
2009 tehdyssi tutkimuksessa vield 31 % 15 — 24-vuotiaista hyviksyi piratismin. Materi-
aalin lataamisen omaan kiytt66n hyvaksyy 16 % koko viestostd ja 31 % nuorista. Luku

oli 42 % nuorten keskuudessa vield vuonna 2009. (Kulttuuriuutiset.net 2012.)

Vuoden 2012 kyselyyn vastanneista 15 % oli ladannut tietoisesti tekijinoikeuden alaista
materiaalia, kun vuonna 2011 osuus oli 21 %. Nuorista vastaajista niin oli toiminut
huomattavasti eli 32 % vuonna 2012, 47 % vuonna 2011 ja 61 % vuonna 2009. (Kult-

tuuriuutiset.net 2012.)

Tietoinen materiaalien laiton jakaminen on vihaiista; (3 % koko viestosti ja 4 % nuo-
rista). Kaytettdessa esimerkiksi BitTorrent- tekniikkaa herad kysymys, onko tekniikan
kokematon kéyttdja tietoinen siitd, ettd hin myos jakaa materiaalia

samalla kun lataa. (Kulttuuriuutiset.net 2012.)
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Streaming, eli suoratoisto, on yleisempaid kuin materiaalin laiton jakaminen. 18 % koko
viestostd ja 40 % nuorista on katsellut, kuunnellut tai pelannut, suoratoisto tekniikkaa
kayttden, internetiin laittomasti laitettua materiaalia. Suoratoiston ongelma on se, etti
kayttdjd ei vol varmasti tietdd, onko materiaali laillisesti siirtynyt verkkoon katseltavaksi

tai kuunneltavaksi. (Kulttuuriuutiset.net 2012.)

Kyselyssi tarjottiin piratismin yhdeksi ratkaisuksi pddsyn estiminen tietyille sivustoille,
jotka jakavat ja tarjoavat tekijanoikeuksien alaista materiaalia. 64 % kyselyyn vastanneis-
ta suostuisi sithen, ettd teleoperaattorit velvoitettaisiin estimain paisy sivustoille. Nuor-

ten keskuudessa osuus oli pienempi, vain 47 %. (Kulttuuriuutiset.net 2012.)

3.3.2 Piratismin tuomat menetykset, tutkimus 2010

Vuonna 2010 osana Lyhty projektia, tehdyssa tekijinoikeusbarometrissa selvisi, ettd jos
laitonta tarjontaa ei olisi, 30 % laittomasti ladatuista materiaaleista ostettaisiin laillisista
lahteista. Tahan barometriin osallistui 3007 henkil6a. T4std otannasta 473 henkil64 il-
moitti lataavansa laitonta materiaalia internetistd. Virhemarginaalin ollessa 3,2 % mo-

lempiin suuntin. (Kulttuuriuutiset.net 2010.)

Tutkimuksen mukaan tappiot ovat rahallisesti siis 355 miljoonaa euroa vuodessa. Se
miten tdhin summaan on paddytty, on laskettu latauskerrat ja ne kerrottu vihittéis-
myynti hinnalla, esimerkiksi yksi musiikkitiedosto yksi euro ja elokuva 14 euroa. Kyse-
lyn perusteella latauskertoja esimerkiksi musiikin kohdalla, jota ladataan kaikista eniten,
on keskimdirin 7,2 miljoonaa kappaletta kuukaudessa, kaikki lataukset huomioon otta-

en. (Kulttuuriuutiset.net 2010.)

3.3.3 Piraattipuolue

Ensimmaiinen Piraattipuolue on syntynyt alun perin Ruotsissa vuonna 2006, kun Rick
Falkvinge avasi niiden verkkosivuston. Tavoitteena oli keritd 1500 kannattajan nimet
jotta saataisiin puolue rekisteroidyksi. 36 tunnin atkana nimia kertyi ldhes 5000. Myo-

hemmin samana vuonna Piratpartiet osallistui Ruotsin valtiopiivivaaleihin ja sai 4ania
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0,63 % ja nousi kymmenen suurimman puolueen joukkoon. Kansanliikkeelld on jasenia

28 eri valtiossa muun muassa Saksassa, Venijilld ja Virossa. (Piraattipuolue 2014a.)

Suomalaisen Piraattipuolueen Internet-sivut avattiin vuonna 2008 ja ensimmidisen kah-
den kuukauden aikana keskusteluun rekisterdityi 600 kiinnostunutta. Piraattipuolueen
perustuskokouksessa paikalla oli 50 henkei. Sittemmin jisenmaira on noussut lahes
4000 jaseneen. Elokuussa 2009 Piraattipuolue merkittiin puoluerekisteriin saatuaan

5000 kannattajaa. (Piraattipuolue 2014a.)

Piraattipuolueella on 11 piiriyhdistystd, sekd nuorisojirjesto Piraattinuoret. Vuoden
2011 eduskuntavaaleissa he saivat 0,51 % ddnisti ja siitd tuli suurin eduskunnan ulko-

puolella oleva puolue. (Piraattipuolue 2014a.)

Suomen Piraattipuolueen periaateohjelmaan kuuluu yksilénvapauden edistiminen ja
holhousyhteiskunnan vastustaminen. Piraattipuolue pitia itseddn tietoyhteiskuntapuo-
lueena ja se puolustaa sananvapautta, avoimuutta, yksityisyydensuojaa, seka demokraat-
tisempaa yhteiskuntaa. Yksi keskeinen asia on tiedon ja teosten vapaa liikkkuvuus. Se
pitda tarkedna avointa paatOksentekoa seka sitd, ettd avointa keskustelua yhteiskunnasta
ei kiydid kontrolloivien viranomaisten tai terrorisminpelon ehdoilla. Lainsdiddinnon
tulisi olla selkeéa ja yksinkertaista niin, ettd kansalainen voi helposti tutustua itseaan

koskevaan lainsaadantoon. (Piraattipuolueen periaateohjelma 2014b.)

3.4 Ehdotuksia ehkiisyksi

Lainsdddinté on nykyisellddn tehotonta ja ehdotukset sen muuttamiseksi eivit ole kus-
tannustehokkaita. Suomi, EU ja Yhdysvallat yrittavit kehitelld lakiuudistuksia joilla ra-
joitettaisiin piratismia tehokkaasti. Télld hetkelld uudistukset eivit ole menneet sellaise-
naan lapi ja syy sithen on pelko siitd, etta ihmiset menettavat samalla perusoikeuksiaan

kuten yksityisyyden suojan. Lakiuudistukset aiheuttaisivat myos lisad sensuuria.
Yhteni tehottomana esimerkkind kulttuuri- ja urheiluministeri Paavo Arhinmiki ehdot-

ti Tekijanoikeusfoorumissa, ettd hidastettaisiin Internet-yhteytta yleisesti, jotta laitto-

man materiaalin lataaminen olisi tyolastd. Elisan liittymaliiketoimintajohtaja Henri Kor-

15



pi tyrmid Arhinmien ehdotuksen liian kalliina. Internetin kéyttdjien yksityisyys olisi

my6s mahdollisesti uhattuna. (Halminen 2013.)

Pekka Savola kisitteli lisensiaattityGssadn operaattoreihin kohdistuvia estomaardyksia.
Savola toteaa tutkimuksessaan, ettd tehokkaita keinoja piratismin ehkiisemiseen ovat
mm. valistus ja propaganda, hyvitysmaksut, lailliset palvelut ja vapaachtoiset rajoitus-
toimenpiteet. Tulevaisuuden ongelmaksi muodostuu oikeudenhaltijoiden ja vilittdjien
eli teleoperaattorien haluttomuus toimia yhdessi. Tdmi estdd vapaachtoisten rajoitus-
toimenpiteiden mahdollisuuden. Hyvitysmaksujarjestelmaa kyseenalaistetaan silla, ettd
laittomasta ldhteesta yksityiseen kdytto6n kopioiminen ei kuulu sen piiriin. Lailliset pal-
velut, kuten Netflix, ovat saavuttaneet suuren suosion ja maksavia asiakkaita on paljon.
Kuitenkin useissa maissa Netflixin tai Spotifyn kaltaisia palveluita ei ole tarjolla oikeu-

denhaltijoiden vastustuksen vuoksi (Savola 2012, 201-203.)

3.4.1 Tilanne Suomessa

Timan hetkistd lainsdadantod ei koeta riittdviksi ja timan johdosta hallitus esitti edus-
kunnalle muutoksia sihkoisen viestinndn tietosuojalakiin. Esityksessa HE 158/2007
ehdotettiin, etta teletoimintailmoitusvelvolliset joutuisivat siilyttimaan tietoja vahintaian
12 kuukauden ajan. T4lld haluttaisiin varmistaa se, ettd tiedot sailyisivit viranomaistar-
peita varten riittavan pitkdn ajan. Nykyiselldan tietoja on siilytetty vain laskutusta var-
ten, joten muutos olisi suuri ja periaatteellinen. Taman lisdksi ehdotettiin, ettd lakiin
tehtdisiin myos muita lakiteknisid muutoksia, sekd uusi lainsdddanto tulisi voimaan

mahdollisimman pian.

Esitys 158/2007 piti tavoitteinaan suojata kiyttijid, sekd palveluntarjoajia jatkuvasti
muuttuvassa verkkoympiristossd. Tamin lisdksi haluttiin suojautua rikollisuutta vas-
taan, seki tukea rikollisuuden selvitysti ja parantaa yleistd turvallisuutta. Esityksen ta-

voite oli myOs parantaa tiedonsiirtoa valtiosta toiseen rikostutkintojen avuksi.
Esityksen 158/2007 mukaan pyrittiin teknologianeutraaliin lopputulokseen, joka tat-

koittaa kiytinndssi sitd, ettd sddntelyd voitaisiin muokata tulevaisuudessa teknologian

kehityksen mukana. Tulevaisuuden kehitystia on pyritty arvioimaan niin paljon kuin se
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on mahdollista. On my6s esitetty, ettd uusi laki my6s vihentiisi rikollista toimintaa

kiinnijaamisen pelossa. Eduskunta hyvaksyi lakiehdotuksen marraskuussa 2007.

3.4.2 Tekijanoikeuden tiedotus- ja valvontakeskus ry (TTVK)

Yhdistys kouluttaa, tiedottaa ja valvoo jisentensi oikeuksia ja on voittoa tavoittelema-
ton yhdistys. TTVK neuvoo yleisissa tekijanoikeusasioissa ja julkaisee tiedotusaineistoa.
Taman lisiksi TTVK tarjoaa koulutusta viranomaisille ja kouluille. Yhdistykselld on

oikeus toimia tekijanoikeuslain 60 a § mukaan.

Tekijdlld tai hinen edustajallaan on oikeus tuomioistuimen méaraykselld
salassapitosddnndsten estimittd yksittdistapauksessa saada lihettimen,
palvelimen tai muun sellaisen laitteen yllapitdjaltd taikka muulta valittija-
nd toimivalta palvelun tarjoajalta yhteystiedot sellaisesta teleliittymasti,
josta tekijan oikeuksien suojan kannalta merkittdvissa maarin saatetaan
yleison saataviin tekijinoikeudella suojattua aineistoa ilman tekijin suos-

tumusta.

TTVK kertoo Internet-sivuillaan valvovansa yhteistyssi oikeudenhaltijoiden ja viran-
omaisten kanssa jasentensa oikeuksia fyysisilla markkinoilla ja internetissa.

”Koska tekijanoikeusloukkaukset ovat asianomistajarikoksia, oikeudenhaltijoiden on
itse valvottava oikeuksiaan. Viranomaiset eivit puutu oikeudenloukkauksiin ilman oi-
keudenhaltijan tutkintapyyntod” (TTVK 2014). TTVK:lla on 16 jasentd mm. MTV Oy,
Yleisradio Oy, Teosto ry ja Gramex ry. ” (TTVK 2014.)
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4 Lakiehdotukset

4.1 SOPA

Stop Online Piracy Act (SOPA) on Yhdysvalloissa vuonna 2011 esitetty lakiehdotus,
joka antaisi Yhdysvaltojen viranomaisille laajemmat valtuudet toimia piratismia vastaan.
Lakiehdotukseen sisaltyy mahdollisuus hakea péditosta, jolla kiellettiisiin internet ope-
raattoreita padstamasta asiakkaita laittomia palveluita tarjoaville sivuille, katkaista teki-
janoikeuksia rikkovien tahojen yhteydet, esimerkiksi mainoksista saataviin tuloihin
PayPalin kautta seka estaa hakukoneita, kuten Google, linkittimasta kielletyille sivuille.

(Washington Post 2011.)

Lakiehdotuksessa halutaan my6s suoratoisto laittomaksi. Suoratoisto tarkoittaa sita, ettd
henkilo katselee tai kuuntelee suoraan Internet-sivuilta laittomasta lihteesta materiaalia

ilman, etta lataa sitd koneelleen. (Washington Post 2011.)

Kaikkiin ehdotuksiin sisiltyy ongelmia, jotka liittyvit yksityishenkiléiden yksityisyyden
suojaan. Ehdotuksen on myos esitetty uhkaavan sananvapautta ja niin edistavin Inter-
net-sensuuria. Sopimus mahdollistaisi Internet-palvelujen sulkemisen joihin yksityis-
henkil6t tuottavat sisdltoa ja jakavat omia teoksiaan laillisesti. Jos SOPA olisi astunut
voimaan viisi- tai kymmenen vuotta sitten, Internetissa suosittu videopalvelu YouTube
ei olisi olemassa. YouTube:n sisilté on kiyttdjien itse luomaa, mutta kyseiseen palve-
luun ladataan myos tekijanoikeuden alaista materiaalia laittomasti. Padpaino on laillisesti

ladatulla materiaalilla. (EFF 2014.)

4.2 ACTA

Anti-Counterfeiting Trade Agreement on piratismin ja vadrentimisen vastainen kaup-
pasopimus eri maiden vilille. Sopimuksesta neuvoteltiin vuodesta 2007 vuoteen 2010
asti. Neuvotteluissa mukana olivat: Australia, Eteld-Korea, Euroopan unioni, Japani,
Kanada, Marokko, Meksiko, Singapore, Sveitsi, Uusi-Seelanti ja Yhdysvallat. Kahdek-
san maata allekirjoitti sopimuksen 2010, mutta vain Japani on vuoteen 2012 mennessi
ottanut sopimuksen kaytintoon. Vuonna 2012 Euroopan parlamentti adnesti kauppa-

sopimusta vastaan ja esti sopimuksen voimaantulon EU:n alueella. (EDRi 2012b.)
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ACTA:n astuminen voimaan aiheuttaisi Internetin kéyttijien yksityisyydensuojan vihe-
nemistd, sekd uhkan sananvapaudelle. Sopimus mahdollistaisi nykyistd tiukemman sen-

suurin estamalld padsyn tietyille sivustoille, sekd katkaisemalla kokonaan Internet-

vhteyden kiyttijilti. (EFF 2012a.)

Syy miksi ACTA ei tullut voimaan EU:ssa, oli sen ristiriita kansainvalisen kauppalain
kanssa. Euroopan parlamentti tuli tulokseen, etti ACTA on ristiriidassa WTO:n (Maa-
ilman kauppajirjesto) yleisen linjan kanssa. Euroopan parlamentti halusi sopimukseen
muutoksia niiltd osin, joka kosketti yksityishenkil6itd, sekd toimintaa jolla ei haettu ta-

loudellista hy6tyd. ACTA:n komissio hylkisi nimi ehdotukset. (EDRi 2014b.)

Sopimuksen tulevaisuus on vield epdvarma Euroopan unionissa, mutta Yhdysvallat
jatkavat sopimuksen markkinoimista ja sitovat ACTA:n maiden vilisiin kauppasopi-
muksiin. Esimerkkind Trans-Pacific Partnership (TPP) sopimus, johon Yhdysvallat
ovat sisillyttaneet ACTA:n kokonaisuudessaan. TPP: n tarkoituksena on luoda yhteys

Oseanian, Aasian, Latinalaisen Amerikan ja Pohjois- Amerikan valilldi. (EDRi 2014b.)

4.3 DEA

Digital Economy Act, DEA, on Isossa-Britanniassa 2010 voimaan tullut uusi lainsaa-
dinto. Lain mukaiset toimenpiteet piti aloittaa vuonna 2011 mutta paikalliset teleope-

raattorit BT ja TalkTalk ovat kyseenalaistaneet uudistuksen. (BBC News 2013.)

Lainsdddinnon yksi tirked osa oli estdd padsy sivustoille, jotka loukkaavat tekijanoi-
keuslakia, mutta samalla oli tarkoitus luoda uusi jarjestelma, jolla varoitettaisiin asiakkai-
ta kirjeitse jos teleoperaattorit havaitsisivat epailyttivaa tietolitkennettd verkossa. (BBC

News 2013.)

Ongelmaksi on muodostunut kysymys siitd kuka maksaa kirjeiden lihettdmisen ja se
miten valvonta voitaisiin suorittaa. Vuonna 2012 Ofcom niminen yritys julkaisi luon-
noksen tekniikasta miten valvonta voitaisiin suorittaa. Kaikesta huolimatta alkuvuodes-

ta 2013 varoituskirjeiden ldhettimista paatettiin lykatd vuoteen 2015. Ofcom arvioi, etté
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se kaytti 1,8 miljoonaa puntaa vuosina 2011-2012 DEA projektin toteuttamiseen.

(BBC News 2013.)

4.4 The Copyright Alert System

Vuoden 2013 alussa Amerikassa kaynnistettiin uusi keino taistella piratismia vastaan.
Teleoperaattorit ovat velvoitettuja seuraamaan asiakkaidensa tietoliikennetta. Uust jar-
jestelma lahettdd viidestd kuuteen varoitusta, kun epailyttdvaa tietolitkennettd on havait-
tu. Taman jilkeen vasta viranomaiset ryhtyvat toisiin toimenpiteisiin. (Center for Copy-

right Information 2013.)

Kaksi ensimmiista varoitusta on tyyliltddn ldhinni tiedottava. Kolmas ja neljas kirje
vaatii jo asiakkaalta toimia ja ilmoituksen, etti kirjeet ovat tulleet perille. Kaksi viimeista
varoitusta aitheuttaa jo Internet-yhteyden hidastamisen teleoperaattorin puolesta. (Cen-

ter for Copyright Information 2013.)
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5 Pohdinta

Tekijinoikeuskyselyn perusteella voidaan miettid mikd on aitheuttanut sen, ettd Interne-
tistd ladataan vihenevissd mairin laitonta materiaalia. Kyselyyn osallistui kuitenkin vain
1066 henkil6a, ja vaikka virhemarginaali on vain 2,1 %, on pohdittava kuinka totuu-

denmukaisen kuvan kysely antaa. Ovatko kaikki osallistujat vastanneet totuudenmukai-

sesti koska etvat halua myontai tehneensa mitdin laitonta.

Mahdollista kuitenkin on, ettd uudet palvelut kuten Netflix, Spotify ja palveluntarjoaji-
en omat elokuvavuokraamot, kuten Elisa-viihde, ovat vaikuttaneet asiaan. Palvelut

yleistyvit ja thmiset I6ytivit palvelut helpommin. Vuonna 2009 ei vield ollut vastaavaa
maédrda hyvin toimivia maksullisia palveluita, jotka voisivat omalta osaltaan selittda sen

miksi niin moni on ladannut materiaalia laittomasti netista.

Netflix, eli internetsivusto josta voi katsoa suoratoistona elokuvia ja sarjoja, aloitti toi-
mintansa Suomessa vasta 2012. Kayttdjat pettyivit aluksi Netflixin valikoimiin, mutta

ajan kanssa parannusta on luvassa. (Kaleva 2012.)

Toinen hyvi esimerkki palveluista on Spotify. Se tarjoaa laajan valikoiman musiikkia
ilmaiseksi. Spotify ei veloita perustilin kaytosta mitdan mutta lisaa kappeleiden valiin
mainoksia. Kiyttdjilli on my6s mahdollisuus padsti mainoksista eroon ostamalla koh-

tuuhintaisen paivityksen. (Spotity 2014.)

Tamin perusteella voisi miettid, ettd maksullisia palveluita entisestdan parantamalla voi-
taisiin vihentad Internet-piratismia. Omalta osuudeltaan julkisuuteen tulleet tekijanoi-
keusrikkomukset, kuten Finreactor ja PirateBay, ovat olleet varoittavia esimerkkeja sii-

ta, ettd piratismia yritetddn estda ja ettd valvonta toimii ainakin jollain tasolla.

Esimerkiksi Paavo Arhinmien ehdotus Internetin hidastamisesta vaikuttaisi myos re-
helliseen Internetin kayttoon niin yksityisesti kuin ty6eldmassa. Milla siis erotettaisiin,
ilman loukkaamatta kayttajien yksityisyytta, mika tietoliikenne on laillista ja mika laiton-
ta? Tama olisi myOs uhka esimerkiksi yritysten tai valtion sisaisessd luottamuksellisessa

tiedonsiirrossa.
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Piraattipuolueen suosio ja olemassaolo on my0s yksi todiste siitd, ettd ihmisia kiinnos-

taa ja huolestuttaa yksityisyydensuoja ja oikeudet.

Yhdysvalloissa olevassa mallissa, jossa kayttijid varoitetaan ennen kuin viranomaiset
puuttuvat asiaan, on hyvina puolena se, etta henkil6llda on mahdollisuus vield korjata
tilanne itse ilman rangaistusta tai korvausta. Kyseenalaiseksi timan tekniikan tekee se,

millainen yksityisyydensuoja kansalaisilla on Internetissi.

Miksi Piraatit aina voittavat? Nick Bilton kirjoittaa hyvin New York Times:ssa siitd

miksi internet Piraatit ovat aina yhden askelen edelld viranomaisia. Hin vertaa tilannet-
ta Whac-A-Mole peliksi, jossa tarkoituksena on osua painavalla ja hitaalla nuijalla muo-
visiin myyriin, jotka ilmestyvit ja katoavat pelipoydan rei’ista kiihtyvilla vauhdilla. Kun

lyot yhta, esiin ilmestyy monta uutta. (Bilton 2012.)

Bilton mainitsee yhtena esimerkkind YouTube-videopalvelun, joka tarjoaa elokuvastu-
dioille ja heiddn materiaalilleen Content ID-palvelua, joka yrittdd estdd muita laittamasta
kyseisen teoksen piraattiversiota YouTube palveluun. Kayttajit ovat keksineet tavan
kiertdd timé suojaus esimerkiksi niin, ettd videoon lisitadn kuva kissasta, joka katsoo
tv:td ja itse teos pyoOrii kuvan tvissd. Content ID el niin tunnista tekijanoikeudenalaista

materiaalia. Videossahan on vain kissa, joka katsoo televisiota. (Bilton 2012.)

Jotkin BitTorrent palvelinten ylldpitajat ovat harkinneet palvelinten sailomista pankki-
holveihin ja jopa meren pohjaan, Bilton kertoo. Tekijinoikeuksien haltijat uskovat ra-
joittavansa piratismia uusilla laeilla, mutta Biltonin mukaan tima atheuttaa vain sen, etté

thmiset keksivit uusia ja luovia keinoja saada haluamansa. (Bilton 2012.)

Talla hetkelld viranomaiset ovat askeleen jaljessa, silld he yrittavat estad jo olemassa
olevia ongelmia, kun voimien ja resurssien keskitys pitéisi kohdistaan sithen, mitd uutta
mahdollisesti olisi tulossa. Rankaisemalla tai estoja asettamalla ei saavuteta tavoitetta
vaan vaithtoehdoksi pitiisi 10ytda esimerkiksi maksullisien palveluiden huomattava pa-

rantaminen ja lisadminen.
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Yhdysvalloissa Pohjois-Carolinan yliopistossa on julkaistu tutkimus Profit Leak? Pre-
Release File Sharing and the Music Industry, vuonna 2012, jossa kisitellddn piratismista
johtuvia tulonmenetyksid. Tutkimuksen tekijd professori Robert G. Hammond tutki
tilastoja uusien albumien latauksesta vuosien 2010—2011 aikana. Niiden lukujen avulla

hin arvio miten piratismi vaikutti musiikin myyntiin. (Hammond 2012.)

Hammond tuli sithen tulokseen, ettd tiedostojen jakaminen on vain lisinnyt levymyyn-
tid. Hin ei tutkimuksessaan 16ytinyt mitdan negatiivista vaikutusta, joka olisi aitheutunut
tiedostojen jakamisesta. Tutkimus ja todisteet puhuvat sen puolesta, ettd tiedostojen
jako on hy6dyttinyt etenkin tuntemattomampia artisteja tekemalld heitd tunnetummak-
si Internetin ja tiedostojen jaon avulla. Tunnetummat artistit ovat myds saavuttaneet
laajemman kuuntelijakunnan timin avulla. Tunnetuimmat artistit ovat voineet saastaa

esimerkiksi markkinointikuluissa. (Hammond 2012, 21.)
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