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1 JOHDANTO

Vuonna 2021 Keskusrikospoliisi esitti huolestuttavan havainnon Poliisiammattikorkeakoululle. Kes-
kusrikospoliisissa oli tehty havainto, kuinka sukupuolisiveellisyytta loukkaavan lasta esittavan ku-
vantamisen rikosten (CSAM-rikokset, child sexual abuse material) esitutkinnassa ja syyteharkin-
nassa oli havaittavissa naytdllisia haasteita. Yha useampi CSAM-rikoksen esitutkinta paattyi polii-
sin rajoitusesitykseen tai syyttajan syyttamattajattdmispaatdkseen. Poliisiammattikorkeakoulun esi-
tellessa tata aihetta YAMK 2021 opinnaytetydseminaarissa, tunnistin aihepiirin haasteet ja halusin

ryhtya etsimaan ratkaisuja CSAM-rikosten naytollisiin ongelmiin.

Olen aiemmin virkaurallani toiminut ryhmanjohtajana lapsiin kohdistuvan rikollisuuden tutkintaryh-
massa. Olen usein joutunut tydni puolesta pohtimaan lasta alastomasti esittavaan kuvaan liittyvaa
rikosprosessia ja problematiikkaa. Onko poliisin hallussa oleva lasta alastomasti esittava kuva su-

kupuolisiveellisyytta loukkaavan sisaltdinen, lasta seksualisoiva kuva, vai ei rikos lainkaan.

Aihe on hyvin ajankohtainen vuonna 2022. Seksuaalilainsaannén kokonaisuudistus 1.1.2023 muut-
taa lapsia seksuaalisesti esittavan kuvantamisen rikosten tunnusmerkistéjen sisallén. Opinnaytety6
vertailee rikoslain muutoksen vaikutuksia CSAM-rikosten tunnusmerkistétekijoihin ja todisteluun.
Uutta on ajatusmaailman vaihtaminen niin, etta lapsia seksualisoivat kuvat ovat aina ensisijaisesti
todiste seksuaalirikoksesta. Lahteena on kaytetty vaistyvan rikoslain (650/2004, 540/2011) aikana
tehtyja aineistoja ja haastatteluja CSAM-rikosten tunnusmerkistdjen selvittdmisesta. Niissa on kui-
tenkin huomioitu my6s se nakdkulma, miten uusi lainsdddanto (723/2022) muuttaa CSAM-kuvien
merkitysta todisteena. Uutta ja vanhaa lainsdadant6a kasitelldan tyéssa rinnakkain muutoksen sel-

keyttdmiseksi.

Lasta seksualisoivat kuvat ovat tietoverkkorikollisuutta. Tietoverkkorikollisuus tuo mukanaan digi-
taalisen todistelun haasteet. Perinteisen henkildtodistelun arvo todisteena heikkenee. Todistelussa

nousee esiin vahva reaalitodisteiden painotus.

Tama opinnaytetyd on tarkoitettu aihepiiriin erikoistuneille asiantuntijoille, jotka tuntevat vaistyvan
CSAM-rikollisuuteen liittyvan lainsdadanndn ja todistelun haasteet. Opinnaytetydssa kasitellaan
lasta seksuaalisesti esittdvan kuvantamisen rikosten esitutkinnan ja syyteharkinnan kannalta haas-
tavaa todistelua. Lisaksi tarkastellaan CSAM-rikosten tunnusmerkistotekijoiden muutosta seka

muutoksen vaikutuksia kuvan kayttoon todisteena ja painotuksiin tunnusmerkistoissa.



2 TUTKIMUKSEN TOTEUTTAMINEN

2.1 Tutkimuskysymys, tutkimuksen tavoitteet ja rajaus

Tutkittava kohde on lapsia seksualisoivat kuvat, eli niin kutsututtujen CSAM-rikosten (child sexual
abuse material) todistelu esitutkinnassa ja syyteharkinnassa. Tutkimuksen tavoitteena on vastata

seuraaviin Kysymyksiin:

1. Millaista todistelua CSAM-rikosten tunnusmerkistdjen yhteydessa esitetaan?
2. Millaista todistelua on kaytetty CSAM-rikosten selvittamiseen, kun asiassa tehdaan rajoitta-

misratkaisu tai syyttamattajattamispaatos?

Tutkimuskysymyksilla arvioidaan CSAM-rikosten todistelun ja kuvatodisteiden painotuksia tunnus-

merkistotekijdissa. Todistelua analysoidaan CSAM-rikosten tunnusmerkistotekijoiden avulla.

Aiheen rajauksella pyritdan valttamaan tutkimuksen tekemisen tarkoituksettomat haasteet. Rajauk-
sella méaaritellaan myds aihepiirin vaatima tietoaineisto.! Opinnaytetyossa ei analysoida tunnusmer-
kistdja siten kuin oikeudellisessa tyossa, koska tyo keskittyy todisteluun naissa rikoksissa. Opin-

naytetydssa ei kasitella esitutkintaa tai syyteharkintaa yleisella tasolla. Opinnaytetydssa ei kasitella
1.1.2023 voimaan tulevan seksuaalirikosten uudistuksen (723/2022) tuomaa todistelua, koska tule-
vasta lainsdadannosta ei ole vield saatavilla tietoaineistoa poliisin rajoitusesityksista ja syyttajan

paatdksista. Tutkimus kuitenkin huomioi tulevan lainsdddanndn tuomat muutokset lapsia seksuaali-

sesti esittdvan kuvamateriaalin tunnusmerkistotekijoissa.

Tutkimuksen kohteen tdsmentamiseksi on tarkedd muistaa, ettd sanoilla on merkitysta. Sanat vai-
kuttavat siihen, kuinka me kasittelemme ongelmia, asetamme asioita tarkeysjarjestykseen ja muo-
dostamme vastauksia. Sanoista voidaan muodostaa termeja, joiden teoreettinen kasite on konk-
reettisten tosiseikkojen nojalla tehty yleistys ja tiivistelma. Vaikka samoja termeja kaytetaan ylei-
sesti maailmalla, niiden varsinaisesta merkityksesta ollaan usein eri mielta, mika johtaa samojen
sanojen kayttamiseen viitatessa erilaisiin toimiin tai tilanteisiin. Syntyy vaaria tulkintoja ja sekaan-
nusta. Kansainvalisessa toiminnassa on syyta 16ytaa yhteinen terminologia, politikan ja lainsaa-
dannon yhteisen ymmarryksen varmistamiseksi. Tutkittaessa kansainvalista rikollisuutta, viran-
omaisten ja sidosryhmien yhteistoiminnalla tulisi olla yhteinen ymmarrys kaytettavista termeista tie-

donvaihdon ja todistelun varmistamiseksi.?

" Hirsjarvi & Remes & Sajavaara 2007, s. 81-88.
2 Terminology guidelines 2016, s. 1.



Tassa opinnaytetydssa lapsia seksualisoivasta kuvamateriaalista kaytetdan termia CSAM (Child Se-
xual Abuse Material). CSAM-rikoksilla tarkoitetaan tdssa opinnaytetyéssa vuoden 2022 loppuun asti
voimassa olevan lain mukaisia sukupuolisiveellisyytta loukkaavan kuvan levittamista (RL 17:18,
650/2004), levittdmisen térkeaa tekomuotoa (RL 17:18a, 650/2004) tai sukupuolisiveellisyytta louk-
kaavan lasta esittdvan kuvan hallussapitoa (RL 17:19, 540/2011). CSAM-materiaalilla tarkoitetaan

naiden rikosten tutkinnan yhteydessa esitettdvaa aineistoa.

Seksuaalirikoslainsaadantd uudistuu 1.1.2023 muuttaen lapsia seksuaalisesti esittavan kuvantami-

sen rikosnimikkeet. Uudet CSAM-rikosnimikkeet ovat:

- Lasta seksuaalisesti esittavan kuvan levittdminen (RL 20:19, 723/2022)

- Téorkea lasta seksuaalisesti esittavan kuvan levittaminen (RL 20:20,
SK:723/2022HE:13/2022)

- Lasta seksuaalisesti esittdvan kuvan hallussapito (RL 20:21, 723/2022)

2.2 Tutkimusmenetelmat ja — teoria

Tutkimuksellisessa opinnaytetydssa voidaan keskittya kartoittamaan jotakin ongelmaa tai ongelma-
aluetta. Siina voidaan myos selvittaa tai arvioida jonkin ilmion nykytilaa.® Taman tutkimuksellisen
opinnaytetyon tavoitteena on selvittda ja arvioida Keskusrikospoliisin CSE-tiimin tydntekijan havain-
toon perustuvaa ndkemysta, jonka mukaan CSAM-rikollisuuden naytdlliset haasteet ja lisdantyneet
rajoitusesitykset seka syyttamattajattamisen paatokset saattavat liittya toisiinsa.* Tutkimukselli-
sessa opinnaytetydssa kaytetaan kirjallisia |&hteita. Aineistoa voidaan kerata esimerkiksi kyselyi-
den tai haastatteluiden avulla. Aineisto voi koostua myds jo olemassa olevasta aineistosta eli em-

piirisesta sisallosta, joka on kokemuspohjaan perustuvaa tietoa.

Tassa opinnaytetydssa kaytetdan laadullista eli kvalitatiivista tutkimusmenetelmaa. Kvalitatiivisen
tutkimusotteen menetelmana kaytetaan sisallén analysointia. Toisena kvalitatiivisen tutkimusotteen
menetelmana kaytetaan asiantuntijahaastatteluita. Asiantuntijahaastatteluilla on pyritty hankkimaan
tietoaineistoa todistelun merkityksesta ja esitutkinnan parhaista kaytanteista. Keratty tietoaineisto
kaydaan analyyttisesti Iapi hajottaen tieto ensin pienempiin osiin ja rikastuttaen sita sen jalkeen uu-
della tiedolla. Lopulta tieto kerataan jalleen yhteen ja uudella kokonaisuudella saavutetaan uutta

tietoa.

3 Haikansalo & Korander 2022, s. 18.
4 Nyman, Heikki 2021. Sisainen lahde. Sahkoposti 25.3.2021.



Teoreettinen ymmarrys pakottaa pohtimaan sitd mitka teoriat liittyvat tutkimukseen ja miten kasit-
teet maaritellaan. Miten kasitteet maaritellaan. CSAM-rikosten tutkinta on poliisin operatiivista
ty6ta, jota tehdaan tiiviissa yhteistydssa aluesyyttajien kanssa. Aiheen teoriapohja ja kasitteet viit-
taavat Suomen lainsdadantéon. Poliisin toimintaa ohjaa lakien lisaksi kansainvaliset sopimukset
seka sisaiset ohjeet ja maaraykset. Kasitteiden maaritelmia on hankittu aikaisemmasta kansalli-
sesta ja kansainvalisesta tutkimuksesta. Tassa opinnaytetydssa ei ole tarkoitus luoda uusia kasit-
teita, vaan luoda yhteista ymmarrysta kasitteiden maaritelmasta ja sisallésta. Kasitteet ovat "tytka-
luja”, joilla pyritddn hahmottamaan asioita teoreettisella tasolla. Teoreettinen kasite on konkreettis-

ten tosiseikkojen nojalla tehty yleistys ja tiivistelma.®

Tutkimusongelman mukaisesti, tavoitteena on tunnistaa rikosnimikkeen tunnusmerkistén mukainen
todistelu CSAM-rikosten rajoittamisen tai syyttamattajattdmisen paatdstiedoista. SGannénmukai-
suuksien etsimisen tutkimisessa elementtien tunnistaminen ja niiden suhteiden kartoitus, tapahtu-
mien rakenneanalyysi, eli etnografinen analyysi, kuvaa osuvasti tdman tutkimuksen teoreettista
lahtdkohtaa. Sisallén analyysin tutkimusmenetelmat ovat taysin samoja kuin etnografisen tutkimuk-
sen menetelmat. Kirjallisuus tunteekin etnografisen sisallonanalyysin kasitteen. Aineistonkeruun
perusmenetelmana on kaytetty dokumentteja, haastatteluita ja havainnointia.® Tutkimuksellisessa
opinnaytetydssa tuloksena voi olla ehdotuksia ongelmien ratkaisemiseksi tai asioiden kehitta-

miseksi.’

Valtakunnansyyttajaviraston tietoaineisto on jaoteltu aluesyyttajan tekeman paatoksen mukaan
prosessuaalisiin -ja harkinnanvaraisiin paatoksiin. Paatosten sisaltamiin perusteluihin on tutustuttu

ja niista on poimittu CSAM-rikosten todisteluun vaikuttavat seikat ja epakohdat.

Empiirinen tietoaineisto on keratty aluesyyttajille tehtyjen teemahaastatteluiden tuottamasta materi-
aalista.®Teemahaastattelut toteutettiin vuoden 2022 alussa, ns. vanhan lain (650/2004, 540/2011)
tunnusmerkistojen ollessa voimassa. Valitsin haastateltavat kuudesta haastateltavaksi ilmoittautu-
neesta aluesyyttajasta. Kaytin valintaperusteena tavoitetta kerata tietoa CSAM-rikoksiin erikoistu-
neilta syyttgjiltd mahdollisimman laajalta toiminta-alueelta. Talla perusteella kuudesta ilmoittautu-
neesta haastattelin viisi aluesyyttajaa, joiden henkildllisyys on pseudonymisoitu vapaan kommen-
toinnin varmistamiseksi. Haastateltavat on koodattu tunnuksella, joiden avulla yksildé voidaan edel-
leen erottaa joukosta ja yhdistaa eri tietoaineistoissa. Eri alaotsikoiden kohdalla lukujen loppuun

olen tiivistanyt syyttajien argumentteja. Osaksi olen osuvista kohdin raportoinut suoria lainauksia

5 Hirsjarvi & Remes & Sajavaara 2007, s. 119-155.
6 Hirsjarvi & Remes & Sajavaara 2007, s .158, 186-188.
7 Haikansalo & Korander 2020, s. 4.

8 Hirvonen Lauri 2021. Henkildkohtainen tiedoksianto VKST:n tutkimusluvan sisallén tarkennuksista.



kayttden. Haastattelujen tuottamalla empiiriselld tietoaineistolla sidotaan yhteen kaytant6a ja opin-

naytteen teoreettista tietosisaltoa.

2.3 Tutkimuksen arviointi ja luotettavuus

Tieteellisen tutkimuksen tarkoituksena on tuottaa luotettavaa, testattavaa ja toistettavaa tietoa.
Laadullisen tutkimuksen validiutta on vaikea arvioida tieteellisin menetelmin. Tutkimuksen luotetta-
vuutta lisaa tutkijan tarkka selostus tutkimuksen toteutuksesta. Aineiston analysoinnissa on pyrit-
tava kertomaan keskeisten luokitteluiden tekeminen ja luokitusten perusteet. Johtopaatésten esitte-
lyssa on pyrittdva osoittamaan, miten lopputulokseen on paadytty. Tutkimuksen luotettavuutta
osoittaa my0s se, ettd on tunnistettu tutkimuksen haasteet ja ymmarretty, mika ei ole tutkimusme-

netelmien mukaisesti tuotettavaa tietoa.

Laadullisen ja maarallisen tutkimuksen menetelmien sekoittaminen (mixing methods) tuo tutkimuk-
seen reliaabeliusta ja validiusta.® Taman tutkimuksen tekemisessa on noudatettu hyvan tieteellisen
kaytannén periaatteita. Lahteind on kaytetty luotettavaksi todettuja aineiston tuottajia, kuten opin-
naytteita, viranomaisia ja viranomaisten asiakirjoja. Teoriapohja on paaosin kirjatietoa, jota voidaan
pitdad luotettavana koska se on kustantajan tai aikaisempien tutkimusten ohjaajien tarkistamaa. Ko-
pioinnin tai plagioinnin mahdollisuus on poistettu kayttamalla Ouriginal -tarkastusohjelmaa. Siséltéa
ei ole vaaristelty tai tulkittu esimerkiksi lisdamalla jonkun tahon etuja ajavaa agendaa tai poista-
malla epamiellyttavaa tietosisaltoa. Myoskaan lahteita ei ole valittu tai valmennettu tutkimusta joh-

dattelevasti.

Johtopaatdkset ja mahdolliset kehitysehdotukset perustuvat tutkittuun tietoon ja tulevat nain toteen-
naytetyiksi. Tutkittavaa ilmiota on tarkasteltu lahdekriittisesti. Lahteiden kirjoittajan tunnettavuutta ja
lahteiden ikaa seka alkuperaa on arvioitu.’® Taman tutkimuksen lahteet ja viittaukset on merkitty

numeroidusti alaviitekenttdan sivun alamarginaaliin ja lopussa olevaan lahdeluetteloon.

Opinnaytetyon kirjoittajana todettakoon, etta olen tydskennellyt poliisin rikostutkinnassa vaativan ja
pitkakestoisen rikostutkinnan parissa useita vuosia. Lapsiin kohdistuvat rikokset ovat kuuluneet
osaksi tydnkuvaani, vaikkakaan en ole saanut erikoistumiskoulutusta lapsiin kohdistuvien rikosten
tutkintaan. Ammattini puolesta tunnen lapsirikostutkinnan vaatimukset ja erityistarpeet. Tutkimuk-
sen tekijana en tunne kerattya tietoaineistoa entuudestaan. En ole osallistunut opinnaytetyon ai-
neistona kaytettavien, vuosien 2019-2020 rajoitettujen tai syyttamatta jatettyjen CSAM-rikosten esi-

tutkintaan. Aihepiirin yleinen tuntemus on auttanut minua ymmartamaan asiakokonaisuutta ja tyon

9 Hirsjarvi & Remes & Sajavaara 2007, s. 226-228.
10 Hirsjarvi & Remes & Sajavaara 2007, s. 109-110.



vaativuutta. Lapsiin kohdistuvat ja lapsia seksuaalisessa tarkoituksessa kuvantavat tapahtumat
ovat sisalléltaan normaalin lansimaisen kasityksen omaaville ihmisille yleensa vastenmielisia ja ku-
vottavia. Ammatin kautta entuudestaan tullut materiaalin sisallén yleinen tuntemus mahdollistaa

objektiivisen suhtautumisen asiasisaltéon, ilman vahvojen tunteiden muodostamaa sokaistumista.

2.4 Aikaisempi tutkimus

Aihealuetta koskeva aikaisempi tutkimus on olennainen osa tutkimuksen tietoaineistoa, joka osal-
taan vaikuttaa myds tutkimuksen luotettavuuden arviointiin. Lapsiin kohdistuvista rikoksista on tehty
tutkimusta 2020-luvulla kiihtyvalla tahdilla. Tama osoittaa aiheen ajankohtaisuuden, haastavuuden
ja suuren huolen lapsiin kohdistuvasta vaikuttamisen mahdollisuudesta tietoverkoissa. SCAM-
rikosten todistelun merkityksellisyydesta ei ole 16ytynyt aiempaa kansallista tutkimusta. Sukupuoli-
siveellisyytta loukkaavan lasta esittavan kuvan hallussapidon- tai levittdmisen todistelun vaikutta-

vuutta syyttajalaitoksen paatodksiin ei ole ainakaan julkisesti tutkittu.

Vuonna 2020 Oikeusministerio laati laajan selvityksen seksuaalirikoslainsdadannon kokonaisuudis-
tuksesta. Selvityksessa on nostettu esiin samoja havaintoja CSAM-rikosnimikkeiden soveltamisen

haasteista, kuin taman tutkimuksen taustoituksen yhteydessa on havaittu."

Vuonna 2021 Maria Rossi laati Poliisiammattikorkeakoulun paattotyona koulutuspaketin poliisille
verkkovalitteisista lapsiin kohdistuvista seksuaalirikoksista ilmiona ja kansainvalisten sopimusten
valossa. Tydssa CAM-ilmi6 esitellaan kirjallisuuskatsauksena, jossa tarkastellaan aihepiirin kasit-
teet ja termit, sekd CAM-aihepiiriin kuuluvat kansainvaliset sopimukset. Aihetta ei kasitella todiste-

lun nakokulmasta.

Vuonna 2017 Juuso Marttila on tehnyt Laurea ammattikorkeakoululle opinnaytetyon otsikolla ”IT-
forensiikan tutkintaoppaan kehittdminen CAM-rikostutkinnan avuksi”. Marttila on opinnaytetydssaan
avannut laajasti CAM-ilmi6ta sen kansainvalisen historian ja IT-forensiikan osa-alueilta poliisin na-
kokulmasta. "Lisatutkimusta tarvittaisiin syyttajaviraston, tuomioistuinten seka oikeudenkayntiavus-
tajien osalta” Marttila toteaa tydssaan.'? Marttilan huomiot jatkotutkimuksen tarpeiden kohdentami-

sesta ovat olleet yksi tdman tutkimuksen suunnannayttajista.

1 Oikeusministerion julkaisuja 2020:9 s. 99.

12 Marttila 2017, IT-forensiikan tutkintaoppaan kehittdminen CAM-rikostutkinnan avuksi s. 66.
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Vuonna 2017 It&-Suomen poliisin EImo Anttila ja Ita-Suomen alueen erikoissyyttédjad Pia Mdenpéaéa
ovat laatineet "Sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan levittdmisen esitutkintayh-
teisty®- ja prosessikuvauksen”. Tyd on laaja ja kattava poliisin seka sidosryhmien operatiivisen tyén

lapileikkaus.

Matti Tolvanen ja Marko Forss ovat vuonna 2013 julkaisussaan "Lapsen houkutteleminen seksuaa-
lisiin tarkoituksiin” kayneet perusteellisesti lapi lapsen houkuttelemisen ja muiden rikoslain 20 luvun

aihepiirin rikosten valista rajanvetoa ja problematiikkaa.

Grooming-1limi6ta on tutkinut Katri Lampainen vuonna 2011 Jyvaskylan yliopiston pro gradu tutkiel-
massaan "Grooming internetissa ja lapsen seksuaalinen hyvaksikayttd".'* Grooming on vahvasti

kytkdksissd CSAM-materiaalin syntymiseen.

Vuonna 2022 Barnahus-hankkeen loppuraportissa Miia Lehtinen ja Maria Rossi tutkivat lapsirikos-
tutkinnan nykytilaa Suomessa. Tydssa on keskitytty lapsiin kohdistuvan vakivalta- ja seksuaalirikol-
lisuuden tilannekuvan selvittdmiseen ja kehittdmiseen. Barnahus-hankkeessa etsittiin valtakunnalli-
sesti parhaat kaytannét lapsiin kohdistuvien vakivalta- ja seksuaalirikosepailyjen tutkintaprosessei-
hin." Loppuraportissa ei kasitella CSAM-rikoksia erilladn muusta lapsiin kohdistuvasta rikollisuu-

desta.

Vuonna 2021 Helsingin yliopiston Henna Marjosola kirjoitti tohtorin vaitdskirjansa "Todistajankerto-
muksen luotettavuus”. Henkil6todistelun selvittaminen, vastaanottaminen ja arviointi oikeuspsykolo-
gisen tutkimuksen valossa”. Vaitoskirjassaan Marjosola tuo esiin henkildtodistelun heikkouksia oi-

keusprosessissa.’

Vuonna 2016 Noora Ellonen ja Satu Rantaeskola tekivat Poliisiammattikorkeakoululle oppikirjan
"Lapsiin kohdistuvien vakivalta- ja seksuaalirikosepailyjen tutkinnassa". Oppikirja antaa perusteet
sille, mitka lait, asetukset ja ohjeet sdantelevat lapsiin kohdistuvien rikosten tutkintaa seka mita

konkreettisia toimia aihepiirin kanssa tyéskentelevien tulee huomioida.

13 Grooming, lapsen houkutteleminen seksuaalisiin tarkoituksiin (RL 20:8b, 540/2011) on Suomessa rikoslakirikos.

14 Lehtinen & Rossi 2021, Barnahus loppuraportti.

15 Marjosola, Hanna 2021: Todistajankertomuksen luotettavuus s. 118-125. Johtopaatoksissaan Marjosola nostaa esiin,
kuinka kaikissa rikosprosessin eri vaiheissa, osallisen kanssa kaydylla viestinnalld on huomattavaa merkitysta todistajan-
kertomuksen luotettavuuteen. Henkilétodisteluun on mahdollista vaikuttaa tahattomasti tai tarkoituksella. Erityisen ongel-
mallista on, jos todistelua kuuleva paatoksentekija (tuomari) luottaa todistajankertomuksen arvioinnissa kokemuksen

muodostamaan intuitioon.
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2.5 Keskeiset kisitteet

CAM/CSAM (Child (sexual) Abuse Material, suom. lasten seksuaaliseen hyvéaksikayttéén liittyva
materiaali)'® on kansainvalisesti hyvaksytty lyhenne. Termi sisaltaa kaiken lapsiin kohdistuvan sek-
suaalivakivaltaa todistavan materiaalin, lasta seksuaalisesti esittavan materiaalin, lasta seksualisoi-

van materiaalin ja sukupuolisiveellisyytta loukkaavat lasta esittavat kuvat.'”

CSE (Child Sexual Exploitation, suom. lasten seksuaalinen hyvaksikayttd) on kansainvalisesti kay-

tetty termi, joka pitaa sisallaan kaikki lapsiin kohdistuvan seksuaalisen kaltoinkohtelun muodot.®

CSE-Tiimi on Keskusrikospoliisin lasten seksuaalisen hyvaksikayton torjunnan asiantuntijapalve-
luita tarjoava tiimi, joka on osa Keskusrikospoliisin internet-tiedustelua. CSE-tiimin tehtdvana on
toimia Suomen poliisin kansallisena ja kansainvalisena pisteena lapsiin kohdistuvan seksuaalirikol-
lisuuden torjunnassa. CSE-tiimi on erdanlainen suodatin ja esikasittely-yksikkd, jossa selvitetdan
keskitetysti niin Suomesta kuin ulkomailtakin tulevia vihjeita verkossa tapahtuvasta lapsen seksu-
aalisesta hyvaksikaytdsta. Tiimi tekee jatkuvaa yhteistyéta Europolin, Interpolin seka lasten seksu-
aalirikosten torjuntaan liittyvien sidosryhmien ja verkostojen kanssa. CSE-tiimissa kasitellaan vuo-
dessa tuhansia vihjeita, joita tarkastusten ja lisdselvitysten jalkeen ohjataan paikallispoliisille rikos-

tutkintaan.'®

Hash arvoksi kutsutaan matemaattisista algoritmeista rakentuvaa digitaalisen datan osaa. Hash on
paasaantoisesti numeroista seka kirjaimista koostuva arvo. Se on matemaattinen esitysmuoto, jolla
kuvataan individuaalisia bitteja, tekstia, yksittaista tiedostoa, tiedostoryhmia, osiota tai kokonaista
kovalevya. Yleisesti hashia verrataan todisteena ihmisen sormenjalkeen. Taysin samanlaisella ku-
valla tai tekstilla on sama hash-arvo. Mikali kohteeseen on tehty pienikin muutos, muuttuu hash-

arvo kokonaan.?°

ICSE tietokanta (International Child Sexual Exploitation, suom. kansainvélinen lasten seksuaalinen
hyvéksikaytté) on viranomaisten yhteinen kansainvalinen CAM-kuva ja -video tietokanta.?!

Internet protokolla osoitteella (IP-osoite) viitataan yksildlliseen numerosarjaan, jolla voidaan yksi-
I6ida verkkosovitin, joka on kytkettyna IP-verkkoihin. IP-osoite ei suoraan yksilGi internetin kaytta-

jaa.

6 Terminology guidelines 2016, s. 91.

7 Rossi 2021 Pp-esitys 9.12.2021.

8 Terminology guidelines 2016, s. 25.

19 Sinetti, Valtakunnallinen sisaltd, kyberrikostorjunta, CSE-CAM 2020.
20 Marttila 2017, s. 12, viittaa IACIS 2013, s. 602.

21 Interpol 2021. International Child Sexual Exploitation database.
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NCMEC (National Center for Missing and Exploited Children, suom. kadonneiden ja hyvéksikéytet-
tyjen lasten kansallinen keskus) on Yhdysvalloissa toimiva yksityinen, voittoa tuottamaton lasten-
suojelukeskus. Kyseessa on vinkkitoimisto, johon Yhdysvaltojen alueella toimivat internetin palve-
luntarjoajat ja kayttajat iimoittavat palveluissaan havaitsemistaan epaillyista seksuaalirikoksista tai

niihin liittyvasta kuvamateriaalista.??

ECPAT International (End Child Prostitution, Child Pornography and the Trafficking of Children for
Sexual Purposes, suom. lapsiprostituution, lapsipornografian ja seksuaalisiin tarkoituksiin kdytavan
lapsikaupan lopettaminen) on johtava maailmanlaajuinen kansalaisyhteiskunnan organisaatioiden

verkosto, joka tydskentelee lasten seksuaalisen hyvaksikayton lopettamiseksi.?®

22 NCMEC 2021. Suomen poliisi tekee yhteistyétd NCMEC:in kanssa ja saa heilta tutkintapyyntoja.
23Maailman suurin vaikuttamisverkosto, joka on taysin omistautunut lasten seksuaalisen hyvaksikayton lopettamiseen ja

johon kuuluu 122 kansalaisjarjestéad 104 maassa.
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3 CSAM-RIKOSTEN TODISTELU JA TUNNUSMERKISTOTEKIJAT

"Siveellisyys on nuhteetonta, oikeaa ja jaloa kayttaytymista eli moraalisuutta ja
eettisyytta. Usein sana on tarkentunut merkitsemaan sukupuolieldaman saadylli-
syytta ja hyveellisyytta. Tassa kontekstissa sanan vastakohta on siveettomyys.
Siveetdn kayttaytyminen on sdadytdnta, paheellista ja irstasta".
Terho Itkonen 1982.%

Tassa luvussa analysoidaan sukupuolisiveellisyyden sisaltda yleisesti ja selostetaan tarkemmin,
mita sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittdminen ja hallussapito, seka lap-
sia seksuaalisesti esittavat kuvat rikoslain tunnusmerkistdssa tarkoittavat. Luvussa tehdaan lyhyt
katsaus todistelun yleisiin teorioihin, seka huomioidaan myds seksuaalilainsaadannon uudistuksen

vaikutus CSAM-rikosten tunnusmerkistoihin.

3.1 CSAM-rikosten nimeaminen ja maaritelma

Lapsia seksuaalisesti esittavaa materiaalia on vuosikausia kutsuttu yleisesti termilla "lapsiporno”.
Tasta termista on pyritty irti viranomaisten keskuudessa 2010-luvulta alkaen termin antaman vaa-
ran mielikuvan vuoksi. Porno kasitteena mielletaan aikuisille suunnattuna viihteellisena kuvaukselli-
sena aineistona, jossa ihmisia kasitellaan vain ja ainoastaan seksuaalisina olentoina?, niin sanot-
tuna aikuisviihteena. Lasten yhdistamista pornoon voi ihan aiheellisesti pitdd huonona yhdistel-

mana.

Lainsdadantda soveltavien tahojen kayttamiin kasitteisiin vaikuttaa se miten asioita kuvataan lain-
sdadannodn valmisteluasiakirjoissa. Esimerkiksi rikoslain 17 luvun lapsiin kohdistuvaa sukupuoli-
siveellisyytta loukkaavaa kuvantamista kasittelevissa tunnusmerkiston valmisteluasiakirjoissa kay-
tetdan termia "lapsipornografia”. Tuolloin tman kasitteen epakorrektiuteen ei ole osattu kiinnittaa
huomioita, eika se olisi ollut mahdollistakaan tuon ajan kasitysten mukaisessa yhteiskunnassa.
Nyky-Suomessa pornografisen materiaalin tuottaminen, hallussapito, kasittely ja levittdminen on
laillista taysi-ikaisille, silla edellytykselld, ettd kyseessa ei ole lapsia, elaimia tai vakivaltaa sisaltava

seksuaalinen kuvamateriaali.

Lain esitdissa vuonna 1997 kasiteltiin rikoslain 17 luvun "sukupuolikuria tai saadyllisyytta” loukkaa-
vien tekojen rangaistavuutta. Hallituksen esityksessa pohdittiin sukupuolikurin ja saadyllisyyden

olevan arvosidonnaisia kasitteita, joiden merkitys riippuu yhteiskunnassa kulloinkin vallitsevista

24 Siveellisyyden kasitehistoriaa on tutkinut myds Juulia Jyrénki 2007 kirjoituksessaan "Pahennus, julkinen tila ja siveelli-
nen tapa — epasiveellisten julkaisujen saantely- ja kasitehistoriaa suomessa”

25 Wikipedia viittaa valtion elokuvatarkastamon maaéritelmé pornografisesta aineistosta vuonna 2007.
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asenteista. Hallituksen esitys paatyikin aikanaan esittdmaan rikoslakiin avointa suhtautumista ai-
kuisten pornografiseen kayttaytymiseen, lukuun ottamatta kolmea poikkeusta eli lapset, eldimet ja
vakivalta -sisaltdiset aiheet. Hallituksen esitys tunnisti lapsen suojelun tarpeen, kun on kyse rikos-
lain 17 luvun mukaisista materiaalisista hyddykkeistd, mutta alkurikos on jotakin vakavampaa.?®
Vuoden 2023 alusta voimaan tuleva lainsaadanto siirtda lapsia seksualisoivien kuvien rikokset ri-
koslain 20 luvun seksuaalirikoksia kasittelevien rikosten joukkoon. Nain ollen, rikoslain 17 luvun su-
kupuolisiveellisyytta loukkaavan kuvan levittdmisen rikoksen tunnusmerkistdoon kuuluu jatkossa va-
kivaltaa tai elaimia sisaltavien sukupuolisiveellisyytta loukkaavien kuvien levittaminen. Tallaisten

kuvien hallussapidosta ei rikoslaissa saadeta mitaan.

3.2 CSAM-kuvan kohdentuminen rikoslaissa

Lapsia seksualisoivat kuvat tulee kasitella voimassa olevan Suomen rikoslain tunnusmerkistén mu-
kaisesti eli ensisijaisesti kielletyn aineiston hallussapitona tai levittamisena. CSAM-saannosten so-
veltamisalaa on kasitelty tarkemmin hallituksen esit6issa.?” Varsinaiseen esitutkintaprosessiin kuu-

luu, ettd kuvan alkurikos, uhri, tekija, tapahtumapaikka ja ajankohta pyritdan tunnistamaan.

Mikali tunnistamisen prosessi ei kaynnista henkiléon kohdentuvan seksuaalirikoksen esitutkintaa,
kasissasi on kuva tai video, joka on itsessaan lasta seksualisoivan kuvantamisen rikoksen tunnus-
merkiston aineellinen tekomuoto. Siihen ei sovelleta henkiloon kohdistuvaa teon kuvausta, eika si-
ten myoskaan kaikkia lapsirikosprosessin toimia. Kuvassa tai tallenteessa esiintyva mahdollisesti
hyvin kuvottava fyysinen tapahtuma, on voitu jo kertaalleen kasitella jonkin valtion oikeusproses-
sissa. On my6s mahdollista, etta digitaalisesti tai keinotekoisesti luodun materiaalin kohdalla tekoa
tai tekijaa ei ole fyysisessa maailmassa olemassa. Kuvatallenteelle taltioidusta teosta on valmistu-

nut materiaalinen hyddyke, joka on jaanyt maailmalle kiertdamaan kiellettyna esineena.

Tuntuu moraalisesti arveluttavalta todeta, etta lasta seksuaalisesti esittdvan kuvan hallussapitoon
ja levittamiseen ei suoraan ja automaattisesti lity seksuaalista tekoa henkilodn, vaan tekoa kasitel-
laan oikeudellisesti esineellisena tekona, kuten tunnusmerkiston esitdissa on todettu.?® Esine el

CSAM-materiaali sen sijaan on yleensa aina todiste henkilddn kohdistuvasta seksuaalisesta teosta.

26 HE 6/1997. Suomen valtion ratifioima Yhdistyneiden Kansakuntien hyvaksyman lapsen oikeuksia koskevan yleissopi-
muksen 34 artiklan mukaan lapsia on suojattava kaikenlaista seksuaalista hyvaksikayttoa ja puuttumista vastaan, etenkin
sita vastaan, etta heita kaytettaisiin pornografisissa esityksissa tai tuotteissa. Lapsia esittdvien pornografisten kuvien tai
kuvatallenteiden kaupan tai muun levittdmisen salliminen olisi omiaan my6téavaikuttamaan sellaisen pornografiatuotannon
yllapitamiseen, johon Suomen lainsdadannén mukaan liittyy tai saattaa liittya rikoksia.

27 HE13/2022, HE 282/2010 s. 6-7, HE 34/2004 s. 21, 46, 48-49, 64 ja HE 6/1997 s. 149.

28 HE 282/2010, luku 2.3.
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Lain esitdissa (HE 282/2010) on pohdittu lapsen sukupuolisiveellisyyden loukkauksen tunnusmer-
kistda ja kyseenalaisen kuvan syntymisen rajanvetoa seuraavasti. “Se, ettd kuvataan alastonta lap-
simallia, ei sindnsé tee kuvaa lapsipornografiseksi. Edellytyksenéa on lapsimallin kuvaaminen silla
tavoin, etté loukataan sukupuolisiveellisyytta. Tassé arvioinnissa on merkitystd monella seikalla,
mallin i&lld, miten héntéa esitetdén, millé tavoin kuvan seksuaalisuus ilmenee ja millaisen kokonais-

vaikutelman kuva katsojassa heréttéé”.?°

Seksuaalisen kuvan tarkoitus on eittdmatta kiihottaa katsojaansa. Sen ei silti lain mukaan katsota
olevan seksuaalinen teko henkil6a kohtaan. Kuva on aineellinen esine, joka on laissa kielletyn ma-

teriaalin hallussapitoa tai levittamisesta. Seksuaalista kiihottumista ei CSAM-rikoksilta edellyteta.

Aluesyyttdjien teemahaastattelussa syyttgjilta kysyttiin sitd, miten voidaan maaritelld moraalisesti
arveluttava kuva verrattuna kuvaan, jossa on lapsen seksuaalista hyvaksikayttoa? Syyttajat pitivat
kysymysta jokseenkin haastavana ja vastausta etsittiin yleisimmin rikoslain tunnusmerkistdista.
Vastauksissa ilmeni yhteinen nakemys siita, ettd sukupuolisiveellisyytta loukkaavat kuvat jakautu-
vat seksuaalirikoksesta todistaviin kuviin ja hieman haastavammin arvioitaviin lasta seksualisoiviin
kuviin. Kysymys ei valttamatta ole yksittaisen kuvan sisallosta yksittaisena esineena, vaan myos
siitd, miten epailty on kuvan tai kuvien kokonaisuuden itse mieltédnyt seksuaaliseksi ja miten kasitel-

Iyt kuvia esimerkiksi niita arkistoidessaan.

- ...jos sa kuvaat vaikkapa alastomii lapsii uimarannalla ja vaikkapa tarkennat sukupuolielimiin tai jo-

honkin tallaisiin niin mun mielesta se on ihan selvaa cam matariaalia silloin. (S2)

- ...yleensa se on ihan selkee siind materiaalissa, et milloin se on lapsen seksuaalista hyvaksikayttoa
mut sitte, muuten se varmaan sitten liittyy jotenkin siihen muuhun materialiin, et jos siel on se yks lap-
sen kylpykuva, niin sitten sen todistaminen et se lapsen kylpykuva on tdmmaonen hyvaksikayttd kuva,
niin varmaankin lahtee todistamaan sita silld muulla materiaalilla, et se on sen muun materiaalin yh-
teydessa. (S3)

Rikoslain saadosten muutos 1.1.2023 (723/2022) on muutos "yleisen jarjestyksen moraalirappion
valvonnasta" kohti lapsen seksuaalisen hyvaksikayton ennalta estamista, tutkintaa ja rankaise-
mista. Vaikka asianosaisille on olennainen ero teon vahingollisuuden ja vaarallisuuden kannalta

siind, valmistetaanko lapsesta seksuaalirikoksella kuvia ja videoita, vai pidetdankd hallussa ole-

2 HE 6/1997 s. 147.
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massa olevia kuvia ja videoita esineina, lain muutoksella halutaan yhtenaistaa tekojen moititta-
vuus.?® Lapseen kohdistuvien seksuaalirikosten rangaistavuuden ala siis laajenee lasta seksuaali-
sesti esittavien kuvien tunnusmerkistoilla. Tavoitteena on yhtenaistaa ja selkeyttaa seksuaalirikok-

sia koskevaa lainsaadant6a.s"

Muutoksilla pyritdan korjaamaan aikaisemmassa lainsaadannéssa havaitut epakohdat, seka vas-
taamaan digitaalisen muutoksen tuomiin haasteisiin. Yksittaisilld muutoksilla vaikutetaan myés to-
distelun keraamiseen. Lasta seksuaalisesti esittavan kuvan hallussapidon enimmaisrangaistuksen
korottaminen yhdesta kahteen vuoteen vankeutta merkitsee, etta rikoksen tutkinnassa uusina kei-
noina kayttdon voidaan ottaa soveltuvin osin pakkokeinolain 10 luvun mukaisia menetelmia.*? Pak-
kokeinojen kayton laajeneminen lasta seksuaalisesti esittavan kuvan hallussapidon rikoksiin tar-
koittaa todistelun maarallista ja laadullista kasvua. Maarallinen ja laadukkaampi todistelu vahentaa
vaihtoehtoisten tapahtumainkulkujen mahdollisuutta ja riidattomia tai epaselvia asioita on rikospro-

sessissa vahemman.

3.3 Todistelun teoriat ja CSAM-rikosten tunnusmerkistotekijat

Todistelun onnistumisen maksimointia voi Iahtea tavoittelemaan laatimalla erilaisia todistusteorian
menetelmia. Teoriat voivat olla kuvailevia, kehittavia, pyrkia realistisuuteen tai tuoda esiin poik-
keavia vaihtoehtoja. Jotkut teoriat luottavat puhtaasti matemaattiseen loogiseen paéattelyyn.* Me-
netelmateorioilla pyritaan poistamaan virheet yhtalosta ja huomioimaan tarkemmin kohdennetut
tarpeet, mitka ne kulloinkin vallitsevien saantéjen mukaan ovatkaan. Oikeuskirjallisuudessa ja to-
distelua kasittelevissa tieteellisissa tutkimuksissa, rikosprosessin teoreettisilla menetelmilla pyritaan
ennakoimaan ennakoitavissa olevat seikat, sekd vahentamaan epavarmuuksia ja yllatyksia. Todis-
telun teorioihin liittyy seka hyotyja etta haasteita. Yksikaan teoria ei kuitenkaan luo absoluuttista

totuutta rikosprosessiin.3

Syyttajavetoiselle (akkusatorinen) prosessille on tyypillista, etté oikeutta kdyvat osapuolet maaritta-

vat pitkalti oikeudenkaynnin kohteet ja esittavat oikeudessa haluamaansa todistelua huolimatta

30 Seksuaalirikoslainsaddannon kokonaisuudistus 2020, s.78.

31 Seksuaalirikoslainsaadannon kokonaisuudistus 2020.

%2 HE13/2022 kohta 5.1.3.

33 Karsikas, 2017, s. 4, 11.

34 Marjosola 2021, s. 57. Pohdittaessa millainen todistusharkintateoria voisi parhaiten edistdd mahdollisimman onnistu-
neen ja luotettavan naytén arvioinnin saavuttamista, tulee huomioon ottaa ensinnakin teorian kaytannon sovellettavuus ja
helppokayttéisyys. Kuten jo todettua, tuomioistuimella ei ole velvollisuutta hyddyntada mitaan teoriaa todistusharkinnas-
saan. Tasta syysta kovin monimutkaiset tai jonkin muun alan ekstensiivista erityisosaamista vaativat mallit jadvat toden-
nakoisesti hyddyntamatta. Teorian tulisi toimiakseen pyrkia lahtdkohtaisesti mukailemaan tuomareille luonnollisia toimin-
tatapoja.
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siitd, minkalaista nayttdéa esitutkintaviranomainen on esitutkinnassa kerannyt. Esitutkinnassa ei etu-
kateen tiedeta sitd mitka seikat tulevat lopulta olemaan oikeudenkaynnissa riidattomia tai epasel-
vid. Esitutkinnassa pyritdan absoluuttiseen aineelliseen totuuteen, eli keradmaan kaikki olemassa
oleva tieto ja todistusaineisto tutkittavana olevasta asiasta. Esitutkinnan lahestyessa loppuaan ka-
sitys tapahtumista ja riitaisista seka riidattomista seikoista alkaa selkiytya. Todistelun kohdentami-
nen oikeustosiseikkoihin ja todistustosiseikkoihin jasentelee todistelua tiettyjen asiakokonaisuuk-

sien faktojen osoittamiseksi. Asiakokonaisuuksista syntyy todistelun teemoja.

Rikosten tutkinnassa naytdén keraamisessa on kysymys oikein kohdennetun faktatiedon I6ytami-
sestq, taltioimisesta ja esittamisesta. Todistelun kokonaisvaltaisen huomioinnin pystyy varmista-

maan seuraamalla rikoksen tunnusmerkistotekijoita.

Seuraavassa esitelldaan 1.1.2023 voimaan tuleva-, seka vaistyvad CSAM-rikosten lainsdadanto rin-
nakkain. Punaisella varilla korostetaan lainsdadanndn eroavaisuudet lakitekstissa. Esittelyn jalkeen
seuraa selostus mika sdadoksissad muuttuu, seka pilkotaan osiin teon tunnusmerkistot. Merkittavin
muutos on lasta seksuaalisesti esittavan kuvasisallon siirtyminen rikoslain 20 luvun seksuaalirikok-
sia kasittelevien rikosten joukkoon. Lasta esittavat kuvat eriytetdan seksuaalisen vakivaltakuvauk-
sen ja elaimiin sekaantumisen rikoksista. Muutoksella tavoitellaan lastensuojeluvelvoitteiden ja

saannoksen toteutumista.

35 | appalainen & Rautio, 2021. Prosessioikeus luku 5.1 (paivitetty 14.5.2021) Ks. tarkemmin alaluku 7.2.
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3.3.1 CSAM-kuvan levittaminen

Uusi (723/2022)

Vanha (650/2004)

Rikoslaki 20:19 Lasta seksuaalisesti esit-

tavan kuvan levittaminen.

Joka valmistaa, pitda kaupan tai vuokratta-
vana taikka muulla tavoin tarjoaa tai asettaa
saataville, pitda saatavilla, vie maasta, tuo
maahan tai Suomen kautta muuhun maahan
taikka muuten levittda kuvan tai kuvatallen-
teen,

jossa seksuaalisesti ja todellisuuspohjaisesti

tai todenmukaisesti esitetaan lasta,

on tuomittava lasta seksuaalisesti esittavan
kuvan levittamisesta sakkoon tai vankeuteen
enintaan kahdeksi vuodeksi.

Yritys on rangaistava.

Rikoslaki 17:18 Sukupuolisiveellisyytta

loukkaavan kuvan levittaminen.

Joka valmistaa, pitda kaupan tai vuokratta-
vana taikka muulla tavoin tarjoaa tai asettaa
saataville, pitda saatavilla, vie maasta, tuo
maahan tai Suomen kautta muuhun maahan
taikka muuten levittda kuvia tai kuvatallen-
teita, joissa sukupuolisiveellisyytta loukkaa-
vasti todellisuuspohjaisesti tai todenmukai-

sesti esitetaan

1) lasta,
2) vakivaltaa tai

3) eldimeen sekaantumista,

on tuomittava sukupuolisiveellisyytta louk-
kaavan kuvan levittamisesta sakkoon tai van-
keuteen enintaan kahdeksi vuodeksi.
(540/2011)

Yritys on rangaistava.

Vanhan lain monikossa oleva sanamuoto "levittda kuvia tai kuvatallenteita" viittaa kuvan levittami-
sen rangaistavuuden koskevan vain tilanteita, joissa kuvia tai kuvatallenteita on useita. Lain esitdi-
den (HE 6/1997) mukaan, "Yksittdisen kuvan tai kuvatallenteen luovuttaminen ei olisi rangaistavaa,
vaan toiminnalta edellytetaan jonkinlaista laajuutta tai jatkuvuutta”.®® Uusi laki tuo yksittaisen kuvan
levittdmisen tunnusmerkistdn rangaistavuuden piiriin. Nykyinen viestintateknologia mahdollistaa
yksittaistenkin kuvien levittdmisen hyvin laajalle ihmisjoukolle, eika yksittaisten kuvien levitysta
voida pitda rankaisemattomana ja olennaisesti vdhemman vahingollisena tai moitittavana kuin use-

ampien kuvien levitysta.

Myds terminologia muuttuu. Vanhan lain termi "sukupuolisiveellisyytta loukkaava" muuttuu uudessa

laissa "seksuaalisesti esittava". Muutos selkeyttaa lasta esittavan kuvan sisallon arviointia ja jattaa

3 HE 6/1997 s. 147.
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vahemman tulkinnanvaraa siita, miten kukin on kuvasisallon mieltanyt, tai loukkaako tallenne kuva-
sisalldssa esiintyvan lapsen sukupuolisiveellisyytta. Lasta seksuaalisesti esittdva kuvasisaltd osoit-
taa teon tunnusmerkistoa.

Tunnusmerkistdon mukaiseen todistelun kohdentamiseen tarvittavan naytén voi kayda lapi kohta
kohdalta. Kun jokaisesta tunnusmerkistén mukaisesta maaritelmasta on todiste, on prosessuaali-
nen nayttoé vahvalla pohjalla.

Lasta seksuaalisesti esittdvan kuvan levittdmisen RL 20:19 (723/2022) tunnusmerkistd voidaan

pilkkoa osiin seuraavasti:

Joka.

— Kuka? Tekijan henkilollisyys.

Valmistaa, pitéé kaupan tai vuokrattavana taikka muulla tavoin tarjoaa tai asettaa saataville,
pitdéd saatavilla, vie maasta, tuo maahan tai Suomen kautta muuhun maahan taikka muuten
levittda kuvan tai kuvatallenteen (huom. yksik6sséa).
— Mita teki, miten sen teki, milla sen teki, missa sen teki, minne levitti, mita levitti ja
kuinka paljon?

Jossa seksuaalisesti.

— Mika sisallossa osoittaa seksuaalisuutta?

Ja todellisuuspohjaisesti tai todenmukaisesti esitetdan.

— Onko materiaali valmistettu tilanteesta, jossa kohde on tosiasiallisesti ollut sukupuoli-
siveellisyytta loukkaavan toiminnan kohteena? Muistuttaako materiaali erehdyttavasti
valokuvaamalla tai muulla vastaavalla menetelmalla valmistettua kuvaa tai kuvatallen-
netta tilanteesta, jossa lapsi on sukupuolisiveellisyytta loukkaavan toiminnan koh-
teena?

Lasta.
— Onko materiaalin henkild tayttanyt 18 vuotta? Muistuttaako henkildé kahdeksaatoista
vuotta nuorempaa henkil6a tai henkil6a, jonka ikaa ei voida selvittdd mutta jonka on
perusteltua syyta olettaa olevan kahdeksaatoista vuotta nuorempi? Onko henkild todel-

linen?

On tuomittava lasta seksuaalisesti esittdvan kuvan levittdmisesté sakkoon tai vankeuteen

enintddn kahdeksi vuodeksi. Yritys on rangaistavaa. (Oikeusseuraamus)
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3.3.2 CSAM-kuvan torkea levittaminen

Uusi (723/2022)

Vanha (650/2004)

Rikoslaki 20:20 Torkea lasta seksuaali-

sesti esittavan kuvan levittaminen.

Jos lasta seksuaalisesti esittavan kuvan le-

vittdmisessa

1) lapsi on erityisen nuori,

2) kuvassa esitetdan myos lapseen kohdis-
tuvaa vakavaa vakivaltaa tai lapsen kohte-
lua erityisen ndyryyttavasti,

3) rikos tehdaan erityisen suunnitelmalli-
sesti tai

4) rikos tehdaan osana 6 luvun 5 §:n 2 mo-
mentissa tarkoitetun jarjestaytyneen rikollis-

ryhman toimintaa

ja rikos on myds kokonaisuutena arvostel-
len torkea, rikoksentekija on tuomittava tor-
keasta lasta seksuaalisesti esittavan kuvan
levittdmisesta vankeuteen vahintaan nel-
jaksi kuukaudeksi ja enintdan kuudeksi vuo-
deksi.

Yritys on rangaistava.

Rikoslaki 17:18 Torkea sukupuolisiveelli-
syyttd loukkaavan lasta esittdvan kuvan

levittaminen.

Jos sukupuolisiveellisyytta loukkaavan lasta

esittavan kuvan levittamisessa

1) lapsi on erityisen nuori,

2) kuvassa esitetddn myos vakavaa vaki-
valtaa tai lapsen kohtelua erityisen néyryyt-
tavasti,

3) rikos tehdaan erityisen suunnitelmalli-
sesti tai

4) rikos tehdaan osana 6 luvun 5 §:n 2 mo-
mentissa tarkoitetun jarjestaytyneen rikollis-

ryhman toimintaa

ja rikos on myds kokonaisuutena arvostel-
len torkea, rikoksentekija on tuomittava tor-
keasta sukupuolisiveellisyytta loukkaavan
lasta esittavan kuvan levittamisesta vankeu-
teen vahintdan neljaksi kuukaudeksi ja enin-
tdan kuudeksi vuodeksi.

(564/2015)

Yritys on rangaistava.

Uusi lainsdadanto tasmentaa térkean lasta seksuaalisesti esittavan kuvan levittdmisen tunnusmer-
kistobn kohdassa 2. lapseen kohdistuvaa vakavaa vakivaltaa kasittelevat teot. Vanhassa lainsaa-
danndssa kohdan 2. vakavaa vakivaltaa kasittelevassa kohdassa ei eritella kohdetta, johon vakava
vakivalta kohdistuu.

Terminologia muuttuu "sukupuolisiveellisyytta loukkaavasta" "seksuaalisesti esittavaksi".
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Térkedn lasta seksuaalisesti esittdvan kuvan levittdmisen RL 20:20 (723/2022) tunnusmerkist

voidaan pilkkoa osiin seuraavasti:

Jos lasta seksuaalisesti esittdvén kuvan levittédmisesséa lapsi on erityisen nuori.

— Kuinka nuori?

Kuvassa esitetddn myos lapseen kohdistuvaa vakavaa vékivaltaa tai lapsen kohtelua erityi-
sen nOyryyttévasti.

— Miten vakivalta ja néyryytys kuvassa tai videossa esiintyy?

Rikos tehdéén erityisen suunnitelmallisesti.

— Miten erityinen suunnitelmallisuus ilmenee teossa?

Rikos tehdéén osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestéytyneen rikollisryhméan
toimintaa.

— Mika todistaa jarjestaytymisesta? Jarjestaytyneella rikollisryhmalla tarkoitetaan vahin-
tdan kolmen henkildbn muodostamaa tietyn ajan koossa pysyvaa rakenteeltaan jasenty-
nyttd yhteenliittymaa, joka toimii yhteistuumin tehdakseen rikoksia, joista sdadetty enim-
maisrangaistus on vahintaan nelja vuotta vankeutta, taikka 11. luvun 10 §:ssé tai 15 lu-

vun 9 §:ssa tarkoitettuja rikoksia.
Ja rikos on myds kokonaisuutena arvostellen térked, rikoksentekija on tuomittava térkeéstéa lasta

seksuaalisesti esittévéan kuvan levittémisestd vankeuteen véhintéén neljéksi kuukaudeksi ja enin-

tdén kuudeksi vuodeksi. Yritys on rangaistava.
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3.3.3 CSAM-kuvan hallussapito

Uusi (723/2022)

Vanha (540/2011)

Rikoslaki 20:21 Lasta seksuaalisesti esit-
tavan kuvan hallussapito.

Joka

1) oikeudettomasti pitaa hallussaan kuvaa
tai kuvatallennetta, jossa 19 §:ssa tarkoite-

tulla tavalla esitetaan seksuaalisesti lasta, tai

2) maksua vastaan tai muuten sopimalla
taikka muuten tarkoituksenaan kyseiseen
materiaaliin paasyn hankkiminen hankkii
paasyn 1 kohdassa tarkoitettuun kuvaan tai
kuvatallenteeseen niin, etta se on hanen
kaytettavissaan tietokoneen tai muun tekni-
sen laitteen valityksella ilman laitteelle tallen-

tumista,

on tuomittava lasta seksuaalisesti esittavan
kuvan hallussapidosta sakkoon tai vankeu-

teen enintaan kahdeksi vuodeksi.

Mitd 19 §:n 4 momentissa saadetaan, sovel-
letaan myos tassa pykalassa tarkoitettuihin

tekoihin.

Rikoslaki 17:19 Sukupuolisiveellisyytta
loukkaavan lasta esittavan kuvan hallus-

sapito.

Joka oikeudettomasti pitda hallussaan kuvaa
tai kuvatallennetta, jossa 18 §:ssa tarkoite-
tulla tavalla sukupuolisiveellisyytta loukkaa-

vasti esitetaan lasta,

on tuomittava sukupuolisiveellisyytta louk-
kaavan lasta esittdvan kuvan hallussapi-
dosta sakkoon tai vankeuteen enintaan yh-

deksi vuodeksi.

Sukupuolisiveellisyytta loukkaavan lasta
esittavan kuvan hallussapidosta tuomitaan
myos se, joka on maksua vastaan tai muu-
ten sopimalla hankkinut paasyn 1 momen-
tissa tarkoitettuun kuvaan tai kuvatallentee-
seen niin, ettd se on hanen kaytettavissaan
tietokoneen tai muun teknisen laitteen vali-

tyksella ilman laitteelle tallentumista.

Laissa muuttuu kuvan levittdmisen tekoon viittaavat rikoslain pykalaa osoittavat numerot.

Terminologia muuttuu "sukupuolisiveellisyytta loukkaavasta

seksuaalisesti esittavaksi".

Uudessa laissa lasta seksuaalisesti esittdvan kuvan hallussapidon rangaistusmaksimi muuttuu
vuodesta kahteen vuoteen. Muutos mahdollistaa esitutkinnalle tiettyjen pakkokeinolain 10. luvun

menetelmien kaytdn soveltuvin osin.®” Rangaistusmaksimin korotus kahdeksi vuodeksi vankeutta,

87 Kts. tarkemmin esim. PKL 10:6:2 Televalvonta. Teleosoitetta tai telepaatelaitetta kayttaen tehdysta rikoksesta, josta
saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta; PKL 10:12 Suunnitelmallinen tarkkailu Esitutkintaviran-
omainen saa kohdistaa rikoksesta epailtyyn suunnitelmallista tarkkailua, jos tata on syyta epailla rikoksesta, josta saa-

detty ankarin rangaistus on vahintdan kaksi vuotta vankeutta.
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muuttaa rikoksen syyteoikeuden vanhenemisajan kahdesta vuodesta viiteen vuoteen. Muutos tuo

merkittavasti lisdaikaa esitutkinnan ja syyteharkinnan toteuttamiseen.

Lasta seksuaalisesti esittdvan kuvan hallussapidon RL 20:21 (723/2022) tunnusmerkistd voidaan

pilkkoa osiin seuraavasti:

Joka.

— Kuka? tekijan henkildllisyys

Oikeudettomasti.

— Varmista onko henkilolla oikeus tutkittavana olevaan materiaaliin?

Pitda hallussaan kuvaa tai kuvatallennetta.

— Miten hallussapito tapahtui? Mita piti hallussa?

Jossa 19 §:ssé tarkoitetulla tavalla esitetdén seksuaalisesti lasta.
— Onko materiaalissa esitetty henkild tayttanyt 18 vuotta? Muistuttaako henkild ialtdan alle
18-vuotiasta tai henkilda, jonka ikaa ei voida selvittaa, mutta jonka on perusteltua syyta

olettaa olevan kahdeksaatoista vuotta nuorempi? Onko kohde todenmukainen?

Maksua vastaan tai muuten sopimalla.

— Mitd maksoi, miten maksoi, kenelle maksoi tai sopi?

Taikka muuten tarkoituksenaan kyseiseen materiaaliin pdédsyn hankkiminen hankkii pdasyn

1 kohdassa tarkoitettuun kuvaan tai kuvatallenteeseen niin, ettd se on hdnen kéytettavissaén

tietokoneen tai muun teknisen laitteen vélityksella ilman laitteelle tallentumista.

— Miten paasy hankittiin, mihin jarjestelmaan paasy hankittiin? Mika todistaa tarkoituksen-
mukaisuudesta? Mika kuva tai tallenne kyseessa? Milla laitteella tai teknisella menetel-

malla teko toteutettiin?

On tuomittava lasta seksuaalisesti esittdvan kuvan hallussapidosta sakkoon tai vankeuteen
enintddn kahdeksi vuodeksi. Mitéd 19 §:n 4 momentissa sdéddetdén, sovelletaan myds tdssé

pykéldssa tarkoitettuihin tekoihin.
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3.4 CSAM-rikosten tunnusmerkisto ja todistelu Norjassa

Suomi on seksuaalirikoslainsdannon uudistamisessaan huomioinut muiden pohjoismaiden seksu-
aalirikosten lainsaadannon.3® Taman opinnaytetyon vertailun kohdentaminen Norjan CSAM-
rikollisuuteen on perusteltua osin lapsia seksualisoivan kuvantamisen rikosten tunnusmerkistén yh-
tenevaisyyden vuoksi ja toisaalta koska Norjan viranomaiset ovat pitkalle erikoistuneet CSAM-

rikollisuuden tutkinnassa seka ennalta ehkaisyssa.

Norjan rikoslaissa lapsen seksuaalista hyvaksikayttda ja lasta seksualisoivaa kuvamateriaalia kasi-
telldan rikoslain 26. luvussa. (311§ fremstilling av seksuelle overgrep mot barn eller fremstilling
som seksualiserer barn). Tunnusmerkiston mukaan "Joka 1) esittda kuvauksen lasten seksuaali-
sesta hyvaksikaytosta tai lapsia seksualisoivasta kuvauksesta, 2) julkaisee, tarjoaa, myy, toimittaa
toiselle henkil6lle, asettaa saataville tai muutoin pyrkii levittamaan 1. kohdassa maariteltyja kuvauk-
sia, 3) hankkii, tuo maahan tai pitaa hallussaan 1. kohdassa maariteltyja kuvauksia tai hankkii tar-
koituksellisesti paasyn tallaiseen aineistoon, 4) pitaa julkisen esittelyn tai jarjestaa julkisen esityk-
sen tai nayttelyn 1. alakohdassa tarkoitetuista kuvauksista tai 5) saa alle 18-vuotiaan henkilén salli-
maan itsensa kuvaamisen osana seksuaalista sisaltdéa sisaltavien liikkkuvien tai still-kuvien kaupal-

lista tuotantoa.

Lapsella tarkoitetaan alle 18-vuotiasta lasta. Teko on tuottamuksellisesti rangaistavaa. Naista tuo-
mitaan sakkoihin tai enintdan kuusi kuukautta vankeutta. Rangaistus voidaan jattaa tuomitsematta
sille, joka ottaa kuvan tai pitaa hallussaan kuvaa 16—18-vuotiaasta henkilosta taman suostumuk-
sella, jos molemmat ovat idltdan ja kehitykseltdan vastaavalla tasolla. Sdannosta ei sovelleta kuva-
materiaaliin, jota on pidettava oikeutettuna taiteellisin, tieteellisin, tiedollisin tai vastaavin syin taikka
videomateriaaliin, minka Norjan mediaviranomainen (Medietilsynet) on ennalta hyvaksynyt esitetta-

vaksi tai myytavaksi.>°

Norjan uusittu rikoslaki tuli voimaan 2015 ja se vahvistaa lasten oikeudellista suojaa seksuaaliselta
hyvaksikaytolta. Laki on teknologianeutraali ja tunnustaa, ettd rikoksentekijan ei tarvitse tehda sek-
suaalirikoksia fyysisesti. CSAM-rikokset maaritelldadn Norjan lainsdadannossa seksuaalirikoksiksi,
mukaan lukien rikokset, joihin liittyy kuvitteellinen kuvaus lasten seksuaalisesta hyvaksikaytosta tai
kuvaukset, jotka seksualisoivat lapsia. Oikeuskaytanndn mukaisesti tdma sisaltdéd mm. kuvaukset

teksteissa, animaatioissa ja seksinukeissa, jotka on tehty muistuttamaan lapsia.*°

38 HE13/2022 kohta 5.2.
39 Straffeloven 2005, LOV-2005-05-20-28.
40 3 Review of Norwegian Case Law 2021. s. 6.
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ECPAT Norja*' julkaisi vuonna 2021 katsauksen Norjan CSAM oikeuskaytantoon otsikolla "Ver-
kossa tapahtuva lasten seksuaalinen riisto ja hyvaksikayttd". Tutkimuksessa kaydaan lapi Norjan
seksuaalirikoslainsdadannon luvun 26. lapsiin kohdistuneiden rikosten tapauksia seka naiden oi-
keuskaytantda. Tutkimuksella pyritdan valaisemaan tuomioita ja oikeudellisia kaytantoja, jotka

saattavat kiinnostaa viranomaisia muissa maissa.

Tutkimuksen tuloksissa havaittiin, etta lasten seksuaaliseen hyvaksikayttoon liittyva materiaalia on
laajalti saatavilla avoimessa seka pimeadssa verkossa ja saatavilla olevan materiaalin maara kas-
vaa nopeasti. Tutkimusta varten tarkastelluissa tapauksissa suurin osa CSAM-materiaalista oli saa-
tavilla avoimessa verkossa ja ladattu tiedostonjakopalvelujen kautta. Suuri osa aineistosta koostui
kuitenkin uhrien itse tuottamista kuvista ja videoista, joita rikoksentekijat levittivat saatuaan sen

avoimista lahteista.

Tutkimus havaitsi, ettd CSAM-rikoksiin syyllistyneilld saattoi olla hallussaan miljoonia kuvia ja kym-
meniad tuhansia elokuvia. Useimmat rikoksentekijat olivat tarkoituksellisesti etsineet materiaalia ja
jotkut olivat kayttdneet CSAM-materiaalia pitkia aikoja. Tutkimusaineistossa oli myos yha enem-
man tapauksia, joihin liittyy kuvitteellinen kuvaus lasten seksuaalisesta hyvaksikaytosta, seka kuvit-
teellisia kuvauksia, jotka seksualisoivat lapsia. Norjassa kaiken CSAM-sisallon kriminalisoimisen
tarkoituksena on estaa lasten seksuaalisen hyvaksikayton normalisoituminen, mika on ennaltaeh-
kaiseva toimenpide, jolla pyritaan rajoittamaan CSAM-riippuvuutta, -kayttoéa ja -kulutusta. Muissa
pohjoismaissa, kuten esim. Suomessa ja Ruotsissa, kirjallisia kuvauksia lasten seksuaalisesta hy-

vaksikaytosta ei katsota CSAM-materiaaliksi.

Tutkimuksessa analysoitiin |api kuusi tapausta, joissa rikoksentekijat tuomittiin yksinomaan fiktiivi-
sista CSAM-sisallon muodoista, vaikka esitutkinnasta ei saatu mitaan nayttda siita, etta todellisia

olemassa olevia lapsia olisi teoissa vahingoitettu.

CSAM-rikollisuuden jatkuvasti muuttuvan luonteen vuoksi poliisin on taytynyt kehittdd uusia mene-
telmia rikoksentekijoiden paljastamiseksi ja kiinni saamiseksi. Norjan poliisi on perustanut verkossa
tapahtuvan lasten seksuaalisen hyvaksikaytdon selvittdmiseen ja tutkimiseen erikoistuneita yksi-
koitd. Tama on johtanut uusien tekniikoiden kehittdmiseen, joilla voidaan tutkia ja kerata todisteita.
ECPAT Norjan tutkimuksessa havaittu yksittdinen rikosprosessille merkittavin todistelun ongelma

on suoraan teosta todistavien todisteiden puuttuminen.*?

41 ECPAT International on johtava maailmanlaajuinen kansalaisyhteiskunnan organisaatioiden verkosto, joka tydskente-
lee lasten seksuaalisen hyvaksikayton lopettamiseksi.
42 a Review of Norwegian Case Law 2021 s. 40-42, 63.
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4 VALTAKUNNANSYYTTAJANVIRASTON AINEISTON ANALYSOINTI

Tassa luvussa analysoidaan aluesyyttajien syyttamattajattamisen ja rajoittamisen paatokset
CSAM-rikoksista vuosilta 2019-2020. Tarkasteltavana oli yhteensa 42 ratkaisua. Aineisto on tee-
moitettu paatdksen sisaltdman ratkaisun perusteella. Saman sisaltdisia ratkaisuja ei opinnayte-
tydssa esitelld. Tapaukset on otsikoitu siséllén mukaisesti. Ratkaisujen analysoinnissa paapaino on
todistelussa ja sen merkityksesta kyseisessa asiassa tehtyyn paatokseen. Analysoinnissa kaytetty
todistelun teoriapohja rakentuu oikeuskirjallisuuden ja oikeudenkdymiskaaren mukaiseen menette-

lyyn todistelusta rikosprosessissa.*®

Aluesyyttajien teemahaastatteluissa esiin nostamia osuvia argumentteja olen kayttanyt sopivissa
asiayhteyksissa suorina lainauksina. Aluesyyttajille ei ole esitelty valtakunnansyyttajalta saatua tie-
toaineistoa. Aluesyyttajien kommentit eivat suoraan liity kyseessa oleviin ratkaisuihin tai niissa kasi-
teltyihin asioihin. Tapaukset sijoittuvat aikaan ennen CSAM-rikosten siirtymista osaksi RL 20 luvun
(723/2022) seksuaalirikoksia. Kasittelyn yhteydessa olen viela lopuksi arvioinut, miten 1.1.2023 voi-

maan tuleva lainsaadanto voi vaikuttaa tilanteeseen.

4.1 Rikosta ei ole todistelun perusteella tapahtunut
4.1.1 Todistelu teon motiivista

Tapausselostus: Poliisin rajoitusesitys kohdistuu sukupuolisiveellisyytta loukkaavan lasta esittdvan
kuvan hallussapitoon (RL 17:19, 540/2011). Sosiaaliviranomainen on tehnyt poliisille tutkintapyyn-
nodn perheen sisadisesta huolesta. Uusi kumppani on kuvannut lapsen (9 kk) kylvetysta puheli-
meensa, lassyttden samalla vauvalle huonolla suomen kielella "sekavia alapaan sanoja”. Pariskun-
nan toinen osapuoli on kertonut lapsen oikealle isdlle asiasta. Lapsen aiti ei pida tapahtunutta ah-
distavana tai vaarana. Esitutkinnassa ei ole keratty muuta nayttéa kuin se, etta lapsen aiti on puhu-
tettu asiaa selvitettdessa. Tutkinnanjohtaja esittda syyttajalle, ettei asiassa ole syyta epailla rikosta.
Perusteluina on todettu, ettei kerrottua vauvaikaisen perheenjasenen kylvetyksen kuvaamista ei ole
pidettava lainvastaisena, eika menettelyd myodskaan voida lahtdokohtaisesti pitda seksuaalisluontei-

sena.

Syyttaja hyvaksyy poliisin esityksen. Syyttajan perusteluissa on kirjattu "varsinkin kun lapsen aiti ei
pida tapahtunutta huolestuttavana". Perusteluina on mainittu, etta kerrottu vauvaikaisen perheenja-

senen kylvetyksen kuvaaminen ei ole lainvastaista. Myoskaan "sekava hopottely” ei yksinaan tayta

43 Rautio, Jaakko. & Frande Dan 2016. Todistelu. Oikeudenkdymiskaaren 17-luvun kommentaari.
Kts. myds Jokela, Antti 2015: P&akasittely, todistelu ja tuomio.
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minkaan rikoksen tunnusmerkistda. Esitutkinnassa ei ole esitetty ndytt6a minkaan rikoslakirikoksen

tunnusmerkistdn tayttymisesta.

Edella kasitelty rajoittamista koskeva tapaus antaa aiheen tunnusmerkistja koskevaan huomioon.
Vaikka lapsen kylvetyskuva voisi materiana tayttad CSAM-rikoksen tunnusmerkiston (lapsi, alasto-
muus, sukupuolielimet) ja toimia oikeustosiseikkana, sita ei pideta yksittaisena todisteena suoraan
teon tunnusmerkistétekijasta, koska rikosprosessissa pitaa arvioida myos kuvan hallussapitjan
motiivia kuvan ottamiseen ja hallussapitoon. On taysin luonnollista, etta lapsen vanhemmilla tai

huoltajilla on lapsesta kuvia elaman eri tilanteista.

Aluesyyttajat eivat ole kommentoineet kyseista kylvetyskuvaan liittyvaa tapausta, vaan haastatte-
lussa keskusteltiin yleisesti vastaavanlaisesta materiaalista. Syyttgjien yhteneva nakemys kuitenkin

oli, etta ratkaisevaa on kuvan hallussapitajan motiivi.

- Niin kun ne on aina olleet siin mielessa vaikeita ja ne tulee just tommoset rajavetokuvat, et jos se just se et
lapsi on seisoo alasti ja poseeraa aidille ja isalle niin se valokuva itsessdanhan ei ole missaan maarin sek-
suaalinen eika sen lapsen hyvaksikayttéa, mut sit kun sen kuvan kuva liitetdan johonkin kuvamateriaalin

joukkoon ja sita katsoo niin kuin sellaiset lapsen hyvaksikayttajat niin se niin kuin muuttuu. (S3)

Lapsen kylvetyskuvaa arvioitaessa 1.1.2023 tulevan lainsdddanndn muutoksen nakokulmasta, ta-
pauksessa on syyta epailla Lasta seksuaalisesti esittdvan kuvan hallussapitoa (RL 20:21,
723/2022). Tapausta arvioitaessa todettiin, ettd 9 kuukauden ikaista lasta ei tilanteessa seksuali-
soida, eika teon motiivi ole seksuaalisesti virittynyt. Kahden vuoden rangaistusmaksimi mahdollis-
taisi asiassa tiettyjen pakkokeinolain 10. luvun menetelmien kayton, jotka mahdollistavat lisaselvi-
tysten hankinnan, mikali asiakokonaisuus sita edellyttaisi. Ratkaisevaa on selvittda hallussapitajan

motiivi ja teemoitella todistelua motiivin osoittamiseksi.

4.1.2 Yhteinen tietokone ja hallussapidon todistaminen

Tapausselostus: Aikuisella pariskunnalla on ollut yhteinen tietokone, jonka tiedostoista on 16ytynyt
CSAM-materiaalia. Tietokone on puolisoista toisen omistama, mutta molemmilla on siihen paasy.
Asiassa on syyta epailla sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapitoa (RL
17:19, 540/2011). Esitutkinnassa on reaalitodisteena esitetty (todistustosiseikkana) tietokoneelta
takavarikoitua CSAM-materiaalia. Asiassa on riidatonta, etta takavarikoidulta tietokoneelta on |16yty-
nyt CSAM-materiaalia. Henkiltodistelussa on kuultu tietokoneen omistajaa seka toista kayttajaa
rikoksesta epaillyn asemassa. Koneen omistaja kiistda teon, mutta koneen toinen kayttaja puoles-

taan myoéntaa teon.
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Syyttaja paatti jattaa syytteen nostamatta koneen omistajan osalta. Syyttamattajattamispaatoksen
perustelujen mukaan on uskottavaa, ettd koneen omistajalla ei ole paasya koneelle toisen kaytta-
jan tunnuksien avulla ja kielletyn materiaalin on todettu olleen taman toisen kayttajatunnuksen ta-
kana. Koneen omistajan osalta ei ole olemassa todennakadisia syita rikoksesta epaillyn syyllisyyden

tueksi.

Tama kyseinen ratkaisu antaa aiheen muutamaan huomioon. Tapauksessa syyttaja on pitanyt us-
kottavana tietokoneen omistajan esitutkinnassa antamaa lausumaa siita, ettei omistajalla ole paa-
sya toisen kayttajan tietojen puolelle. Syyttamattajattamispaatos ei edellyta sen toteen nayttamista,
etta oliko koneen omistajalla tosiasiassa mahdollisuus paasta CSAM-tiedostoihin. Syyteharkin-
nassa syytteen nostamisen kynnyksena on "todennakdiset syyt epailla rikoksen tapahtuneen”, kun
oikeudenkaynnissa vastaajan syylliseksi tuomitseminen edellyttaa, etta "asiassa ei saa jaada jarke-
vaa epailysta. Ajatustapa eroaa merkittavasti esitutkinnan ajatustavasta, jossa etsitdan tapahtu-
malle absoluuttista totuutta, eli kaikkia mahdollisia vaihtoehtoisia tapahtumain kulkuja joita "on

syyta epailla".

Teemahaastatteluissa syyttajat eivat lausuneet tasta kyseisesta tapauksesta. Syyttajat korostivat
yleisella tasolla toistuvasti, kuinka tapahtumainkulkujen osoittaminen on mahdollista poliisin teke-

malla tietoteknisella tutkinnalla.

Hallussapito paasaantoisesti kyl pysytytaan osoittaan niilla tietoteknisilla raporteilla. Et se on varmaan edel-
leen et se takavarikkopoytakirja ja se tietotekninen raportti niin ne on niinkd se mikd mun mielesta sen
ratkaisee. Et jos silla pystyy osoittaan et henkilén koneella naa on tietyssa paikassa ollut niin se ei kylla

hallussapidon osalta hylkyyn mee. (S3)

Yhteiselta tietokoneelta I6ytyneen CSAM materiaalin tapausta arvioitaessa 1.1.2023 lainsdadannén
muutoksen nakokulmasta, tapauksessa on syyta epailla Lasta seksuaalisesti esittavan kuvan hal-
lussapitoa (RL 20:21, 723/2022). Nayton sisalldn arviointi ei oletettavasti muuttuisi mitenkaan.

(RL 20:21, 723/2022) kahden vuoden rangaistus maksimi mahdollistaisi asiassa tiettyjen pakkokei-
nolain 10. luvun menetelmien kayton soveltuvin osin.** Salaisen pakkokeinon kayton yleisena edel-
lytyksena on, ettd kaytolla voidaan olettaa saatavan rikoksen selvittdmiseksi tarvittavia tietoja. Ta-
pauksen kannalta ratkaisevaa on selvittda hallussapitajan motiivi ja teemoitella todistelua motiivin

osoittamiseksi.

44 Kts. tarkemmin esim. PKL 10:6:2 Televalvonta. Teleosoitetta tai telepaatelaitetta kayttaen tehdysta rikoksesta, josta
saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta; PKL 10:12 Suunnitelmallinen tarkkailu Esitutkintaviran-
omainen saa kohdistaa rikoksesta epailtyyn suunnitelmallista tarkkailua, jos tata on syyta epailla rikoksesta, josta saa-

detty ankarin rangaistus on vahintdan kaksi vuotta vankeutta.
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4.2 Rikoksen tapahtumisesta ei ole nayttoa
4.2.1 Epaéillyn yksiloinnin haastavuus todistelussa

Tapausselostus: Kanadalainen sosiaalisen median alusta KIK-yllapitaja on ilmoittanut suomalaisen
IP-osoitteen CSAM-kuvamateriaalia jakavasta henkildsta Suomen esitutkintaviranomaisille. Asi-
assa on syyta epailld sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittamisesta (RL
17:18, 650/2004) ja hallussapidosta (RL 17:19, 540/2011). Epailtyna on nuori aikuinen, joka esitut-
kinnassa kiistaa teon. Poliisi ei I16yda aineellista nayttdéa epaillyn laitteista. Syyte on jatetty nosta-

matta, koska ei ollut olemassa (riittavia) todennakaisia syita rikoksesta epaillyn syyllisyyden tueksi.

KIK-palveluntarjoaja oli toimittanut poliisille epaillyn kirjautumisessa kayttdman kayttajatunnuksen,
sahkopostiosoitteen ja syntymaajan. Todistelun ongelmaksi muodostui epaillyn yksildinti. Virtuaa-
lista teko-osoitetta kuvaavaa IP-osoitetta oli kayttanyt kymmenet puhelinnumerot tutkitulla aikava-
lilld (oikeustosiseikka). Yksi epailty sopi profiiliitaan annettuihin kayttjatietoihin, mutta mitdan
naista annetuista tiedoista ei pystytty esitutkinnassa todentamaan epaillylle varmuudella kuuluvaksi
(todistustosiseikka). Verkon anonymiteetti ja tata tiettya tarvetta varten tekaistut tunnistetiedot (ni-
mimerkki, syntymaaika ja sdhkoposti) suojasivat epaillyn henkildllisyytta ja nayttéa ei nain ollen

saatu kohdistettua rikoksesta epailtyyn (todistustosiseikka).

Tapaus nostaa esiin rikoksen todennakoisyys arvioinnin ja syyttajayhteistyon rikosprosessissa. Esi-
tutkinnassa poliisi on kayttanyt todisteiden hankintaan niita keinoja, jotka se on arvioinut riittavaksi
rikosprosessin etenemisen kannalta. Poliisi on kerannyt nayttéa "syyta epailla” tai "todennakéisin
syin epailld” -asteikolla. Syyttaja arvioi saamaansa nayttéa prosessin seuraavassa vaiheessa, arvi-
oiden todistelua "riittdvan todennakodisyyden” oikeusvarmuus asteella. Tassa tapauksessa syyttaja
katsoo, ettei riittavia todennakoisia syita epaillyn syyllisyydesta ole osoitettu. Silloin rikosoikeuden-
kayntilaissa saadetyt syytteen nostamisen edellytykset eivat tayty (ROL 1:6a, 670/2014), eika syyt-
taja saa nostaa syytetta.

Aluesyyttdjien teemahaastatteluissa kysyttiin: Vaikuttaako verkkorikollisuuden tarjpama anonymi-
teetti ndkemyksesi mukaan todisteluun ja siten asian lopputulokseen (aineellisen totuuden ilmi tu-
loon) ja prosessuaalisen totuuden tavoitteluun? (Talla tarkoitetaan sita, etta tekijan yksildinti voi olla
kaytanndssa mahdotonta, jollei epailty tunnusta tai kiellettyd materiaalia ei I0ydy epaillyn hallin-
noimilta laitteilta.) Syyttajien kommenteista nakyi se, etta luonnollisen henkilén osoittaminen epail-
lyn CSAM-rikokseen tekijaksi on joskus haastavaa. Tietoteknisen rikoksen todistelun vaatimukset
ovat vuosien aikana tarkentuneet (oikeustosiseikka/todistustosiseikka). Todistelun keraaminen ja
nayton analysointi vaativat yhd enemman aikaa ja vaivaa tutkijoilta. Syyttajat ovat luottavaisia, etta
riittdvalla osaamisella, resurssilla ja ajankaytolla 1ahes kaikki CSAM-rikokset olisivat kuitenkin selvi-
tettavissa ja rikosoikeudellinen vastuu toteutuisi.
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- On ollut sellaisia juttuja missa on ikaan kuin jouduttu kaivamaan sita et kuka sen ois mahdollisesti tehnyt.
Kyllahan se on aina kun se ketjuttuu, niin tulee tavallaan naytollisesti se ongelma et omasta mielestas pystyt
sen viivan vetamaan ja sit kun sa meet saliin ja tulee puolustus joka rupee sotkemaan sita viivaa, et kumittaa

sielta ja taalta pois niita palasia, niin yleensa se menee aika sotkuun se juttu siella salissa. (S4)

- Kyllahan se tietenkin vaikeuttaa nimenomaan siina tekijan yksildimisessa, et minkalaista nayttéé meilla on
jos tekija kiistaa siita et nimenoman on se nimimerkki, et minkalaista nayttdéo siitda on saatavilla etta tota.
rittdako joku et samasta IP-osoitteesta, ehka joskus riitti, nykymaailmassa enaa tuskin riittda, et se vaatis

sitten jotakin muuta. (S5)

Tapausta arvioitaessa 1.1.2023 lainsdadanndén muutoksen nakdkulmasta, asiassa on syyta epailla
lasta seksuaalisesti esittavan kuvan levittamisesta (RL 20:19, 723/2022) ja lasta seksuaalisesti

esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Lainmuutos ei vaikuttaisi tAman tapauksen
kasittelyyn. Tapauksessa rikosprosessi on paattynyt nayton puutteeseen, eli riittamattomaan todis-

teluun.

4.2.2 Nayton haastavuus ”"sana vastaan sana” tilanteissa

Tapausselostus: Aikuisen epaillaan kuvanneen itsensa sukupuoliyhteydessa alaikdisen kanssa (ika
ei asiakirjoista selvid). Asiassa on syyta epailla sukupuolisiveellisyyttd loukkaavan lasta esittavan
kuvan levittdmisesta (RL 17:18, 650/2004) ja hallussapidosta (RL 17:19, 540/2011). Esitutkinnassa
epailty mydntaa olleensa sukupuoliyhteydessa, mutta kiistaa syyllistyneensa asiassa rikokseen.
Tekoon viittaavaa materiaalia ei ole esitutkinnassa 16ytynyt. Syytetta ei nosteta, koska ei ole ole-

massa todenndkoisia syita rikoksesta epaillyn syyllisyyden tueksi.

Teosta ilmoitettiin poliisille kaksi vuotta teon jalkeen toisen rikoksen yhteydessa. Esitutkinnan hen-
kildtodistelussa osapuolet kertoivat yhtenevaisesti olleensa sukupuoliyhteydessad omasta halustaan
ja yhteiselld suostumuksella. Asianomistaja kertoi, etta epailty oli kuvannut aktin puhelimellaan,
vaikka han oli toistuvasti kieltanyt kuvaamisen. Epailty puolestaan kiisti kuvanneensa aktia. Esitut-

kinnassa ei saatu kerattya aineellista todistelua kuvaamisesta eika kuvan levittamisesta.

Syyttaja arvioi tapausta kirjallisessa paatoksessa siten, ettd henkildétodistelussa asianomistajan ja
vastaajan kertomukset olivat ristiriidassa keskenaan kuvaamisen osalta, eika kummankaan kerto-
musta voida I&htokohtaisesti pitaa toistaan luotettavampana. Prosessuaalisen oikeuden varmista-
miseksi epailty teko tarvitsee tuekseen valitonta tai valillista nayttoa, kuten vaitetyn kuvantamisen
sisallon tai sen levittamisen todentavan digitaalisen jaljen. Valitonta tai valillista nayttoa ei pystytty
esitutkinnassa osoittamaan, joten syytteen nostamiselle ei katsottu olevan riittavia perusteita. Asi-

assa on esitetty todisteluna sana vastaan sana.
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Aluesyyttdjien teemahaastatteluiden yhteydessa asiasta ei esitetty suoraa kysymysta. Useissa
kommenteissa kuitenkin toistui toive CSAM-rikosten esitutkinnassa puututtavan sana vastaan sana
vaitteisiin, etsimalla teknista nayttéa kerrotun aineiston olemassa olosta tai aineiston havittami-
sesta. Sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittdmisen ja hallussapidon tun-

nusmerkiston tayttyminen edellyttaa todistelua CSAM-materiaalin olemassa olosta.

- ...monesti ehka vastaajat kertoo jo kuulustelussa et he on poistanut ne tiedostot niin sit se etté poliisi reagoi
myds siihen ja varmistaa etta niin kuin mistd se materiaali sielt koneelta oikeesti 16ytyy...on ehk& mun mie-

lesta se mihin niin kuin poliisin ainoastaan pitédakin siella niin kuin esitutkintavaiheessa puuttua. (S3)

- ...sitjos puuttuu se niinku tietotekninen nayttdé et se on vaikka, mul on joku juttu ollut jossa se tais olla
henkildtoistelua, etta joku on nadhnyt toisen puhelimessa tammoistd CAM-materiaalia. Sit kuullaan vaan
sité henkil6a joka sanoo et kylla sielld oli puhelimen kuvassa joku lapsi, mut sit sitéd kuvaa ei oo [6ytynyt
syysta tai toisesta tai sita koko puhelinta ei 0o 16ytynyt, niin se nyt harvoin sit, jos hl6 kiistaa, niin et se
niinku riittais. (S5)

Yhteisella suostumuksella tapahtuneen yhdynnan kuvantamisen tapausta arvioitaessa 1.1.2023
lainsdadannon muutoksen nakokulmasta, tapauksessa on syyta epailla lasta seksuaalisesti esitta-
van kuvan levittamisesta (RL 20:19, 723/2022) ja lasta seksuaalisesti esittavan kuvan hallussapi-
dosta (RL 20:21, 723/2022). Lain muutos tuo yksittdisen kuvan ja kuvatallenteen levittamisen tun-
nusmerkiston mukaisesti rangaistavuuden piiriin. Lain muutos ei vaikuttaisi taman tapauksen kasit-
telyyn, koska todistelussa ei ole saatu kerattya nayttdéa kuvan tai tallenteen olemassa olosta. Ta-

pauksessa rikosprosessi on paattynyt naytdn puutteeseen, eli riittmattdmaan todisteluun.

4.2.3 Ei nayttoa kuvaajasta tai levittajasta sosiaalisessa mediassa

Tapausselostus: Nuori aikuinen ja 17-vuotias lapsi ovat kuvanneet yhdyntansa Snapchat sosiaali-
sen median sovellukseen. Videota on lahetetty lahipiiriin. Asiassa on syyta epailla sukupuolisiveelli-
syytta loukkaavan lasta esittavan kuvan levittamisesta (RL 17:18, 650/2004) ja hallussapidosta (RL
17:19, 540/2011). Asiassa riidanalaista ja epaselvaa on, kumpi lopulta tallenteen kuvasi ja lahetti
eteenpain. Asiassa syyttaja on paattanyt, ettd asiassa ei ole esitetty riittdvaa nayttéa syytteen nos-

tamiselle.

Esitutkinnassa on esitetty henkilotodistelua asianomistajan, rikoksesta epaillyn ja todistajan kerto-
muksilla. Todistustosiseikkana esitetaan reaalitodiste 10. sekunnin Snapschat -video pariskunnan
yhdynnasta. Asiassa on riidatonta, ettd yhdynta on tapahtunut ja siitéa on lyhyt videotallenne. Yh-

dynta ja siita kuvattu video ei itsessaan ole rikos, jos teot on tehty yhteisella hyvaksynnalla.
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Asiassa riildanalaista ja epaselvaa on se, kuka tallenteen on kuvannut ja levittanyt. Henkilotodiste-
lussa asianomistaja ja todistaja ovat kertoneet mieltdneensa, etta rikoksesta epailty kuvasi tallen-
teen. Heidan kertomuksissaan on kuitenkin todettu olevan selkeita ristiriitoja ja puutteita verrattuna
siihen mita reaalitodiste eli tallenne osoittaa. Tallenteessa kuvataan vain rikoksesta epailtya. Video-
tallenne tukee taysin rikoksesta epaillyn kertomusta tapahtumien kulusta. Todistaja kertoo saa-
neensa tallenteen epailylta. Epailty puolestaan kertoo todistajan saaneen tallenteen asianomista-
jalta ja epailty itse sai tallenteen asianomistajan sisarukselta. Nain ollen, videon levittdmisen ja val-
mistamisen osalta keratty nayttd osoittaa tekijaksi paremminkin asianomistajan, kuin epaillyn. Esi-
tutkinnassa keratyn naytdn perusteella asiassa ei ole todennakadisia syita, eli riittavaa nayttdoa syyt-

teen nostamiselle epailtya vastaan. Paatoksessa ei oteta kantaa CSAM-materiaalin hallussapitoon.

Tapausta voidaan Iahestyd myos toisesta ndkodkulmasta, jonka mukaan syytteen nostamiselle ei
olisi mydskaan perusteita. Hallituksen esityksen (HE 6/1997) mukaan yhden tallenteen levittdminen

ei tayta levittdmisen laaja-alaisuuden ja jatkuvuuden tunnusmerkistoa.

Aluesyyttdjien teemahaastatteluissa syyttajilta kysyttiin: Miten he nakevat hallituksen esityksessa
kirjatun yhden kuvan levittdmisen, toimiiko se enaa nykypaivana halutulla tavalla? Syyttajat tunsivat
kyseisen hallituksen esityksen hyvin ja esityksen pohjalta oli tehty esitutkintaan vaikuttavia linjauk-
sia. Osa syyttajistd myods mainitsi, kuinka rikoslain saantelyn muutos korjaa yhden kuvan levittami-

sen ongelman.

- ... seksisyyttdjien ja seksuaalirikosporukan kanssa on sovittu, ettd he tappavat poliisin paatoksella ainakin
KRP:sta tulevat vihjeet, joissa on epaily yhden tai kahden kuvan levittdmisesta, koska hallituksen esityksen

mukaan levittdmiseltd edellytetdan jonkinlaista laajuutta tai jatkuvuutta. Me ollaan palaveerattu siita. (S2)

- Me tast varmaan juurikin jossain viimeisimmassa palaverissa silloin paastiin linjana siihen, etta kun siella
laissa lukee se viela talla hetkelld, t&a korjaantuu uudistuksessa, mutta talla hetkella viela se yhden kuvan
hallussapito ei ole rikos. Sen on lainsaataja viisaudessaan nain paattanyt, niin niiltd osin todella pitkaan
palloteltiin poliisin kanssa sita, ettd mitd meidan kuuluu tehda ja silloin todettiin, ettd et kun sdhan et voi olla
varma et sielld on vain yksi kuva, niin sitten poliisin ois niin kuin pakko tutkia ne koko laitteet. Mut sit jos
sieltd 16ytyy vain yksi kuva niin tutkinnanjohtaja voi teha paatdksen, ettd kyseessa ei ole rikos ja ne vois

paattada sen tutkinnan itse. (S3)

Yhteisella suostumuksella tapahtuneen yhdynnan kuvantamisen tapausta arvioitaessa 1.1.2023
lainsaadannon muutoksen nakokulmasta, tapauksessa on syyta epailla lasta seksuaalisesti esitta-
van kuvan levittdmisesta (RL 20:19, 723/2022) ja lasta seksuaalisesti esittdvan kuvan hallussapi-
dosta (RL 20:21, 723/2022). Lain muutos tuo yksittdisen kuvan ja kuvatallenteen levittdmisen tun-
nusmerkiston rangaistavuuden piiriin, joten tapauksessa esiintynyt yhden kuvan levittdmisen prob-

lematiikka poistuisi. Lain muutos tuskin vaikuttaisi taman tapauksen kasittelyyn, koska todistelussa
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ei ole saatu kerattya riittavaa nayttoa kuvan valmistajasta tai levittajasta. Tapauksessa rikospro-

sessi on paattynyt nayton puutteeseen, eli riittamattémaan todisteluun.

4.2.4 Viranomaisten kyvykkyys arvioida digitaalista nayttoa

Tapausselostus: Sosiaalisen median alustat KIK ja Snapchat ovat iimoittaneet NCMEC-yhteisty®
taholle suomalaisesta kayttajasta, joka jakaa alustoilla CSAM-materiaalia. KRP on saanut kansain-
valiseltd kumppanilta kayttajatunnuksesta tiedot ja saattanut asian edelleen paikallispoliisille esitut-
kintaan. Asiassa on syyta epailla sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan térkeaa
levittdmisesta (RL 17:18a, 650/2004) ja sukupuolisiveellisyytta loukkaavan kuvan hallussapitoa (RL
17:19, 540/2011). Esitutkinnassa on keratty reaalitodisteina NCMEC-raportti, kayttajatunnuksen
littymatiedot seka paatelaitetutkimuksen raportti. Henkilétodisteluna on hankittu rikoksesta epaillyn
kuulustelu. Alaikainen epailty kiistaa teon, vaikka laite-etsinndssa hanen puhelimestaan on takava-
rikoitu CSAM-materiaalia. Syyttaja katsoo, ettd esitutkinnassa ei ole osoitettu toteen kuvien jaka-
mista. Esitutkinnassa ei ole mydskaan naytetty toteen hallussapidon tahallisuutta. Syyte jatetdan

nostamatta, koska ei ole olemassa todennakoisia syita rikoksesta epaillyn syyllisyyden tueksi.

Syyttajan paatds on tapauksen analysoinnin kannalta haastava ymmartaa, etenkin kun opinnayte-
tydssa ei ole ollut mahdollista tutustua tarkemmin esitutkinnassa kerattyyn todisteluun. Esitetyn
nayton voisi olettaa riittavan ainakin syytteen nostamiseen. Kynnys esitutkinnan aloittamiseen, esi-
tutkinnan saattamiseen syyteharkintaan, syyteharkinnan tekeminen, oikeuden suullinen paakasit-
tely ja tuomion julistaminen ovat kuin portaat. Jokainen porras vaatii edellistd askelmaa uskotta-
vampaa ja oikeusvarmempaa syyllisyyden toteennayttamista. Paatoksessa on ikaan kuin hypatty
syyteharkinnasta suoraan tuomion julistamiseen, jossa edellytetaan, ettei epaillyn syyllisyydesta

saa jaada varteenotettavaa epailysta.

Tapauksessa CSAM-materiaalia |6ytyi kahdesta eri sosiaalisen median palvelusta, joiden on 0soi-
tettu olleen epaillyn kayttamia. Todiste on vahintaan tukinayttéa todistustosiseikoista, eli aputosi-
seikka. Samainen CSAM-materiaali takavarikoitiin epaillyn hallinnoimasta matkapuhelimesta, joka
on myds vahintdan aputosiseikka. Materiaalin sanotaan olleen laitteen muistista taltioituja esikatse-
lukuvia, ei kuvia, joita olisi todella taltioitu kayttajalle haltuun. Reaalitodisteet osoittavat todistustosi-
seikkana CSAM-materiaalin torkean jakamisen tapahtuneen ja epailyn todennakoisen syyllisyyden
osalta tunnusmerkistén mukaisen teon tayttyneen. NCMEC-raportti todentaa kuvien jakamisen
alustalla, koska se sisaltaa tiedot alustasta, aikaleimoista, kayttajatunnuksesta, kayttajatunnuksen
littymatiedoista ja tiedostoista, joita jako alustalla on sisaltanyt. Epaillyn matkapuhelimeen tehdyn
paatelaitetutkimuksen raportti osoittaa sielta 16ytyvan viitteitd samoista kuvista kuin NCMEC-

raportissa.
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Syyttajan mukaan henkilétodistelulla ei ole saatu selvitysta, miksi puhelimen muistissa on kiellettyja
kuvia. Syyttaja toteaa, ettad henkildtodistelussa ei ole saatu vastausta kuka kielletyt kuvat on sosi-

aalisten median alustalle lahettanyt, eli jakamisen todistaminen on jaanyt toteennayttamatta.

Paatoksen lukijalle ei selvia, eikd asiaa ole esitutkinnassa kysytty, vai onko epailty kayttanyt oikeut-
taan olla myo6tavaikuttamatta rikosepailyynsa? Syyteharkinnan kannalta epaillyn lausumalla tai lau-
sumatta jattamisella ei pitaisi olla suurta merkitysta, ottaen huomioon hanen lailliset oikeutensa.
Jos syytteen nostamiseen vaadittaisiin epaillyn taysi tunnustus, tuskin mitdan asiaa saataisiin kos-

kaan tuomioistuimen kasiteltavaksi.

Paatds syyttamatta jattamisesta on perusteltava. Perusteluista on ilmettdva ne seikat ja todisteet
seka naytodn arviointi ja oikeudellinen paattely, joihin paatds perustuu (ROL 1:6a, 670/2014). Syyt-
taja on katsonut, ettd asiassa ei ole todennakaoisia syita epailla rikoksesta epailtyd CSAM- kuvien
torkeasta levittdmisesta. Edelld kuvattu nayttd ei ole syyttdjan ndkemyksen mukaan riittdva. Syytta-
jalle on jatetty lainsdadantoon varsin laaja valtuutus subjektiivisen ndkemyksen toteuttamiseen syy-
teharkintaa tehdessaan. Heraakin kysymys siitd, jos henkilétodistelussa ei saada asiaan riidatonta
selvitysta, minkalainen tosiseikka, aputosiseikka tai todistelu olisi tapauksessa ollut riittava, jotta
syytteen nostamisen kynnys olisi ylittynyt? Tuomioistuin tuntee kylla lain (Jura novit curia), mutta
onko oikeudellisista asioista paattavilla tahoilla itsellaan riittavaa ymmarrysta digitaalisen todistelun

kyvykkyydesta, eli mika todistelu on mahdollista ja mika ei ole mahdollista.*®

Aluesyyttajien teemahaastatteluissa kysyttiin: Onko viranomaisilla mielestasi riittavaa kyvykkyytta
arvioida digitaalisen todistelun nayttda? Syyttajien nakemyksen mukaan viranomaiset ovat velvoi-
tettuja ottamaan selvaa asiasta, jota kasittelevat. Vastaavalla tavalla syyttajat olivat oman tyonsa

kannalta sita mielta, etta digitaalisen kehityksen mukana on pakko pysya.

- Ma naan sen ehka niin, ettd syyttajan tulee ymmartaa mista han rangaistusta vaatii ja mista asiassa on
kyse, niin syyttdjan tehtava on siind kohtaa esitella se asia ja esittaa se niin, ettd kukaan tuomari ei tee
paatosta niin ettei han ymmarra mista on kyse. Eli nimenomaan otetaan asiasta selva ja kerrotaan sille
puheenjohtajalle, mista tdssa asiassa on kyse ja tota tuomari sitten silla nojalla tekee sen paatelman, etta
mita tassa asiassa on pidettava totena ja onko tassa syyllistytty rikokseen vai ei, eli syyttaja istuu sen asian
paalld siten et han pystyy sen asian esittdmaan myos tietoteknisestd vahan valveutumattomalle henki-
I6lle...toivoisin kovasti etta viranomaiset kiinnittda huomiota paitsi esitutkinnan puolella, ettd on ammattitai-
toiset tutkijat ja tutkinnanjohtajat jotka ymmartdd naitten asioiden paalle myds mut, ettd myds syyttajat
omaavat sellaisen taidon ja tiedon etta tieto kulkee eri sidosryhmien valilla ettd me tiedetdan pinnalla ole-

vista trendeista myos talla paassa. Mut ennen kaikkea tuo lainsdaadanto, ettd meidan on ennen kaikkea

45 Jura novit curia viittaa siihen, ettéd tuomioistuin on velvollinen tuntemaan lain ja soveltamaan sité viranpuolesta sen ka-

siteltdvana olevaan asiaan.
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pakko siis osaamisella paikata sita mita lain muutos tassa kentassa aiheuttaa. Me olemme aina tunnetusti
askelen jaljessa ja tota silloin meidan on oltava entistd osaavampia ja meilld on oltava rahkeet puuttua tdhan
kyber puoleen paitsi télla saralla niin myds muillakin rikos osa alueissa. Meidan taytyy saada haltuun tdma

digitaalinen maailma siten kuin se meidan vastapelurimme ovat jo tehneet. (S1)

- No ainakin seksuaalirikos porukka, siel on osaavia henkil6ita ja siel se on varmasti kohdallaan, mutta sitten
ma en tiedd miten se on jarjestetty muissa laitoksissa. Onko sielld viela vallallaan t4a kauhea ajatus, et

kaikki tutkii kaikkee. Et tda on niin oma spesialitetti, thankin pitais pystya erikoistuun. (S2)

Tapausta arvioitaessa 1.1.2023 lainsdadanndn muutoksen nakdkulmasta, asiassa on syyta epailla
Torkeasta lasta seksuaalisesti esittavan kuvan levittdmisesta (RL 20:20, 723/2022) ja lasta seksu-
aalisesti esittavan kuvan hallussapidosta (RL 20:21, 723/2022). Lain muutos ei vaikuttaisi tapauk-

sen kasittelyyn.

4.2.5 Maksun tai sivustolle paasyn todistaminen

Tapausselostus: Vanhus oli toistuvasti kaynyt kirjaston tietokoneella sivustoilla, joissa esiintyi alas-
tomien lasten kuvia. Asiassa on syyta epailla sukupuolisiveellisyytta loukkaavan lasta esittavan ku-
van hallussapitoa (RL 17:19, 540/2011). Reaalitodistelussa on esitetty kirjaston valvontakameran
kuvia, joista voi todeta tietokoneen ruudulla nakyvan CSAM-materiaalin. Esitutkinnassa ei ole pys-
tytty selvittamaan, mista sivustoista on tosiasiallisesti ollut kyse ja kuinka usein teot ovat toistuneet.
Henkil6todisteluna on rikoksesta epaillyn kuulustelukertomus. Epailty on kertonut kdyneensa toistu-
vasti kirjaston koneella katsomassa aikuispornoa. Han on edennyt linkista toiseen ja lopulta paaty-

nyt noin 10-vuotiaita lapsia esittavan seksuaalisen materiaalin pariin.

Syyttaja tekee syyttamattajattamispaatoksen, koska esitutkinnassa ei ole tullut riittdvasti ilmi milla
sivustoilla epailty on vieraillut ja mita toimia hanen on pitanyt tehda paatyakseen CSAM-materiaalin
pariin. Syyttaja paattaa jattaa epaillyn talla kertaa syyttdmatta, koska ei ole riittavia todennakoisia
syita sen tueksi, ettd han olisi syyllistynyt sukupuolisiveellisyyttad loukkaavan lasta esittdvan kuvan
hallussapitoon.

Paatoksessa esiintyy mielenkiintoisesti syyttajan sanavalinnat, "milla sivustoilla epailty on talla ker-
taa vieraillut ” ja ”jatan syytteen talla kertaa nostamatta”. Sanat osoittavat syyttajan mittavaa harkin-
tavaltaa. Asiassa on riidatonta, etta epailty on paatynyt katsomaan CSAM-materiaalia. Epaselvaa
asiassa on, onko kirjaston koneelta katsottu CSAM-materiaali hallussapidon tunnusmerkistossa
tarkoitettua kielletyn kuvan hallussapitoa. Esitutkinnassa ei ole pystytty osoittamaan milla sivustolla
CSAM-materiaalia on katsottu, joten ei tiedetd mita toimia vastaajalta sivustolla edellytetdan. Lain
edellyttdmaa "maksua tai sopimista kuvan tarjoajan kanssa” ei ole esitutkinnassa osoitettu tapahtu-

neen. Vedenjakajalla ollut syytteen nosto on ollut perusteltavissa suuntaan tai toiseen ja syyttaja on
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arvioinut asian lopulta epaillyn eduksi. Syyttdomyysolettama on rikoksesta epaillyn oikeusturvan
kannalta yksi merkittavin perusperiaate (ETL 4:2, 805/2011). Se, milla sivustoilla CSAM-materiaalia
on katsottu, vaikuttaa (vanhan lain) teon tunnusmerkistén tayttymiseen, koska tayttymisen edelly-
tyksena on katsomisen maksullisuus tai sopimusehtojen hyvaksynta. Syyttajan ajatuksena on, etta
esitutkinnassa ei ole osoitettu riittavasti teon tahallisuutta ja niitd toimia mitd sukupuolisiveellisyytta
loukkaavan lasta esittavan kuvan hallussapidon (RL 17:19,540/2011) tunnusmerkistotekijat edellyt-

tavat.

Tassa tapauksessa todistelulla osoitettiin linkkien toistuvaa avaamista ja CSAM-materiaalia sisalta-
neet kuvat nayttdpaatteella, mutta ei sitd edellyttikd kuvien katsominen aktiivista pyrkimysta niiden
nakemiseen eli maksua tai sopimista. Rikoksen tunnusmerkisto ei edellytd CSAM-materiaalin tal-
lentamista tai haltuun ottamista. Riittda ettd materiaali on hanen kaytettavissaan tietokoneen tai
muun teknisen laitteen valityksella ilman laitteelle tallentumista. Merkittava seikka on tekijan aktiivi-

suus, sivustosta maksaminen tai sopiminen.

Syyttdjien teemahaastattelussa ilmeni erityinen epakohta, joka liittyy kiellettyjen kuvien hallussapi-
toon. Kysymys on siitd, etta tekoa ei voitaisi pitda rangaistavana, jos henkil6 ei kuvia katsellessaan
lataisi niitd omalle koneelle, mutta ne ovat kuitenkin I0ydettavissa koneen valimuistista ja katselta-
vissa jalkikateen. Tietoteknisesti kyvykkaat henkilot kehittavat jatkuvasti uusia tapoja kiertaa rikok-

sen tunnusmerkistotekijoita, mika tekee todistelusta haastavaa ja jatkuvasti muuttuvaa.

Haluan viela nostaa esiin mita tulee naihin hallussapidon rikoksiin, joissa hallusta 16ytyy thumpneil esikat-
selukuvia. Niin olen itse sita mieltd, ettd mun mielesta on kasittamatonta jos sa katselet naita, niin joo sa
et lataa naita netistd mut et riippuen epaillyn tietoteknisestd osaamisesta joka kasvaa aivan jatkuvasti,
meilld on jo diginatiiveita jotka ovat rikosoikeudellisesti vastuussa, niin heilld on tietdmys siita, ettd kun he
avaavat jonkun tiedoston, ettd siita tulee valimuistiin se valiaikaistiedosto jota voi katsella jalkikateenkin,
niin joissain tilanteissa erityisen tapauskohtaista harkintaa siita, ettd ruvetaanko puhumaan hallussapi-

dosta. Sulla olla koko galleria siella valiaikaistiedostossa ja sité ei pidettaisi hallussapitona. (S1)

Vanhuksen vierailua tunnistamattomilla verkkosivuilla arvioitaessa 1.1.2023 lainsaadannon muu-
toksen nakodkulmasta, tapauksessa on syyta epailla Lasta seksuaalisesti esittavan kuvan hallussa-
pitoa (RL 20:21, 723/2022). Saanndksen soveltamisalaa kuvan hallussapidon osalta laajennetaan
kattamaan myos tarkoituksellinen paasyn hankkiminen lasta seksuaalisesti esittdvaan materiaaliin
muutoin kuin maksua vastaan tai sopimalla. Nain ollen rangaistavuus koskisi siten myos esimer-
kiksi internet-sivustoja, joihin paasya ei ole rajoitettu. Ratkaisevaa on selvittaa hallussapitajan mo-

tiivi (tahallisuus) ja teemoittaa todistelu motiivin osoittamiseksi.
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4.2.6 Suuret kuvapaketit ja tahallisuuden todistelu

Tapausselostus: Rajoitettavaksi esitetyssa tapauksessa on syyta epailla sukupuolisiveellisyytta
loukkaavan lasta esittavan kuvan levittdmisesta (RL 17:18, 650/2004). Tapauksessa kanadalainen
KIK-sosiaalisen median alustan yllapitaja on toimittanut Suomen keskusrikospoliisille tietopaketin
epaillyista CSAM-levittdjista Suomessa. KRP on selvittanyt CSAM-materiaalia viestialustalla levitta-
neen henkildn puhelinnumeron. Henkild on kuulusteluissa myodntanyt vastaanottaneensa 40 gigata-
vun "pornopaketin” KIK-alustan ryhmassa. Epailty on kertomansa mukaan katsonut osittain tietosi-
saltoa ja jakanut paketin edelleen. Han ei ole havainnut viitteita kielletystd materiaalista. Rikoksesta
epaillyn mukaan nykyaan on kovin tavallista vastaanottaa ja jakaa suuria tietomassoja eri sosiaali-
sen median alustoilla. Rikoksesta epailty kertoo, ettei ole tietoinen koko paketin sisalldsta, eika han

ole tahallaan pyytanyt tai edelleen lahettanyt kiellettyd materiaalia.

Tapauksessa on keratty henkilétodisteluna rikoksesta epaillyn lausuma, seka reaalitodisteena sosi-
aalisen median yllapitajalta tieto suomalaisesta levittdjasta. Asiassa on riidatonta, etta kiellettya
materiaalia on ollut hallussa ja sita on jaettu eteenpain. Riitaisaa asiassa on se, oliko epaillyn teot
tahallisia ja olisiko epaillyn pitanyt tietda mitad hanella tosiasiallisesti on hallussaan ja jaossa. Kera-
tyn naytoén perusteella tutkinnanjohtaja on arvioinut, ettei prosessissa tultaisi saamaan nayttdéa teon
tahallisuudesta tai tahattomuudesta. Syyttaja yhtyy esitettyyn ndkemykseen. Esitutkintaa jatketta-
essa ei todennakoisesti olisi saatu kerattya sellaista nayttda, joka olisi osoittanut epaillyn tahalli-
suutta tassa asiassa. Suuret kuvapaketit, jotka sisaltavat muutakin kuin kiellettya sisaltoa, tarjoavat
vaihtoehtoisen selityksen kielletyn materiaalin hallussapidolle ja levittamiselle. Tapauksen henkilo-
todistelussa esitetty vaite tietamattomyydesta on poistanut hallussapidon ja levittamisen tahallisuu-

den.

Aluesyyttajien teemahaastatteluissa ei ole suoraan kysytty ylla kuvatusta tapahtumasta. Aluesyyt-
tajille esitettiin kysymys: Poistaako epaillyn tietdmattomyys kasityksesi mukaan epaillyn hallussa
olevasta CSAM-materiaalista sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapi-
don (RL 17:19, 540/2011) tai sukupuolisiveellisyytta loukkaavan kuvan levittdmisen (RL 17:18,
540/2004) tahallisuuden ja siten teon rangaistavuuden? Kysymykselld on haluttu arvioida tilanteita,
joissa epailty esittda vaitteen suurista tiedostoista, joiden sisalldstad hanella ei ole oman kertomansa
mukaan tietoa. Syyttdjien vastauksista selviaa, etta vastavaitteet kuten tietdmattdmyys edellyttaa
vaihtoehtoisten tapahtumainkulkujen selvittdmista. Kiinnittdmalld huomiota aputosiseikkoihin on
mahdollista osoittaa tietamattémyys vaaraksi lausumaksi. Aputosiseikat eivat suoraan osoita teon

tunnusmerkistdista, mutta niilld on mahdollista sitoa kokonaisuuksia yhteen.

Tassa kohtaan paastaan varmaan siihen, ettd meilld on todennakdiset syyt jostakin syyllisyyden tueksi ja
sen jalkeen me aletaan katsoon, onko meilld vaihtoehtoisia tapahtumain kulkuja jotka sitten horjuttaa ta-

vallaan sitd varteen otettavan epailyksen, eli tuomitsemiskynnyksen vaihetta, ja siind kohtaa voidaan toki
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heittda vaite "otin iso paketin vastaan, en tiennyt mita sielld on ja kun latasin paketin, vahingossahan se
siina latasi myds jollekin toiselle mun kautta , eli siidasin ja liidasin eteenpain sitd samalla kun itse latasin
sita, ja tassa kohtaa en tieda, kuinka hyvin menee edes oikeudessa lapi se etta vertaisverkon kayttaja ei
ymmartaisi levittdvansa samaan aikaan kun han lataa, jos asetuksista sita ei ole poistettu paalta ja tota
tassa korostuu sen muun oheismateriaalin vaikutus...tavallaan tuolla vaitteelld en nde menestymisen

mahdollisuuksia.(S1)

Tapaus osoittaa myo6s sen, kuinka helposti CSAM-materiaali leviaa henkilolta toiselle. CSAM-
materiaalia ei valttamatta tarvitse edes etsia. Materiaalia voidaan jakaa isojakin maaria tavallisen

viestisisallon joukossa myds henkildille, jotka eivat sitd ole pyytaneet.

Aluesyyttajien teemahaastatteluissa aiheesta ei esitetty suoraa kysymysta. Teemahaastatteluissa
ajauduttiin kuitenkin usein pohtimaan sosiaalisen median alustoilla tapahtuvaa viestien "pakkovas-
taanottoa". Asia nahtiin ongelmallisena, koska materiaalin levittdminen on niin helppoa. Painoarvoa
annettiin sille, mita mahdolliselle kuvalle tai videolle on tehnyt sen jalkeen, kun vastaanottaja on
viestin avannut ja tunnistanut sen kielletyksi materiaaliksi. Huomiota kiinnitetdan esimerkiksi siihen,
sdilyttikd vastaanottaja kuvan, poistiko sen, jakoiko kuvan edelleen tai poistuiko han kyseisen ma-
teriaalin vastaanottamiseen liittyvasta ryhmasta. Kaytds todistaa aputosiseikkana henkildén teoista

ja tekematta jattamisista.

Siina ei ole varman kyse siita, tai sanoisin etta se on tapahtunut oikeudettomasti, tai tahallaan. Eihan se
tietty laillistakaan o0, et kyl se varmaan menee samalla tavalla siihen tahallisuuteen, eli poistaa sen tahalli-
suuden, mut siind pitda antaa painoarvoo sille et mita sen jalkeen tavallaan tapahtuu et jos ei poista sita
kuvaa tai antaa sen olla tai pysyy sielld ryhmassa ja vastaanottaa lisda niitéa kuvia ettd kyl semmonen, en-
simmainen kuva on uskottava, et silloin ei toimi tahallisesti mut alkaa availemaan lisada saman kaverin |a-

hettdmia kuvia niin kyl sit puhutaan rikoksesta mielestani. (S5)

Tietamattdmyyden ja tahallisuuden todistelun tapausta arvioitaessa 1.1.2023 lainsdadannén muu-
toksen nakdkulmasta, tapauksessa on syyta epailla lasta seksuaalisesti esittavan kuvan levittami-
sestad (RL 20:19, 723/2022) ja lasta seksuaalisesti esittdvan kuvan hallussapidosta (RL 20:21,
723/2022). Oikeusministerion mietinnoén (2020:9) mukaan uusien sdanndsten soveltamisen edelly-
tyksena olisi kuitenkin se, etta tekijan tarkoituksena on ollut padadsyn hankkiminen materiaaliin. Ta-
pauksessa epailty kiistdd halunneensa hankkia CSAM-materiaalia, vaan kertoo sen tulleen muun
materiaalin mukana. Uusilta tekomuodoilta edellytettaisiin nain ollen korostettua tahallisuutta. Ran-

gaistavaa ei liioin olisi paasyn hankkiminen lasta seksuaalisesti esittdvaan materiaaliin vahingossa,
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kuten tassa tapauksessa vaitetdan tapahtuneen. Todistelun kannalta keskeisinta olisi hankkia sel-
laista nayttda epaillyn teoista (aputosiseikka), josta voitaisiin paatella esimerkiksi vierailujen toistu-

vuutta tai hakusanoja, joilla materiaalia on paadytty hankkimaan.*®

4.2.7 Henkilon idn arviointi todistelussa

Tapausselostus: Tapauksessa aikuinen on luovuttanut puhelimensa perheen sisalla toiselle per-
heenjasenelle, joka puhelinta tutkiessaan on havainnut sen sisaltavan arveluttavaa materiaalia ja
ilmoittanut asiasta poliisille. On syyta epailla sukupuolisiveellisyytta loukkaavan lasta esittavan ku-
van hallussapidosta (RL 17:19, 540/2011). Esitutkinnassa poliisi on kerannyt aineellista todistelua.
Oikeustosiseikkana esitettavana todisteena puhelimen muistissa olevista tiedostoista on paljastu-
nut jonkin verran pornografista materiaalia, mutta ei selvasti sukupuolisiveellisyyttad loukkaavaa
lasta esittdvaa kuvamateriaalia. Yhden Snapchat -tallenteen sisalléssa nuori henkilo laittaa tekope-
niksen suuhun. Kuvasta ei pysty vahvojen filttereiden vuoksi arvioimaan henkilon tarkkaa ikaa. Esi-
tutkinnassa ei ole keratty henkilétodistelua, eli osallisia ei ole kuultu. Tutkinnanjohtaja arvioi, etta
esitutkinnassa ei tultaisi saamaan nayttda epaillyn syyllisyydesta ja esittaa syyttajalle esitutkinnan
rajoittamista. Syyttaja hyvaksyy poliisin esityksen rajoittamisesta. Esitutkinta lopetetaan, koska ta-
han asti suoritettujen esitutkintatoimenpiteiden perusteella on varsin todennakdista, etta syyttaja

tulisi jattamaan syytteen nostamatta ei nayttdéa -perusteella.

Tapaus nostaa pohdintaan, kuinka teon tunnusmerkistdossa edellytetaan tahallisuuden toteennayt-
tamista eli sita, etta henkild todella on tietoinen siita, etta han oikeudettomasti pitada hallussaan kiel-
lettya materiaalia. limeisesti esitutkinnassa on arvioitu, ettd ei olisi mahdollista selvittda kenen
omistuksessa puhelin on ollut, silloin kun kiellettyad materiaalia on puhelimeen hankittu ja kuka tai
ketka ovat olleet tietoisia, ettd puhelimessa on ollut kiellettya materiaalia. Nain on paadytty esitta-
maan esitutkinnan rajoittamista, ei nayttdéa -perusteella. Opinnaytetydssa kaytdssa olevasta materi-
aalista ei ole paateltavissa, onko kuvaa luokiteltu tai uhria pyritty tunnistamaan. Myds tapauksessa

mainittu kuvassa esiintyvan henkildn ian maarittdminen voi aiheuttaa todistelulle ongelmia.

Aluesyyttajien teemahaastatteluista oli poimittavissa lausuma aihepiiriin liittyen. Syyttajalla oli oma-
kohtainen kokemus nayton riittamattémyydesta tapauksessa, jossa ei ollut esitetty todistelua ku-

vassa esiintyvan henkildn iasta.

...on kokemus siitd, et sen henkildn ikda ei pystytty selvittdmaan ja ei ollut mitdan sellaista tietoa mika
olisi osoittanut, muuta kuin sitten tdma arvio, etta kyseessa on varsin todennakdisesti lapsi. Mut kun mi-

tdan muuta selvitysta ei ollut niin epaillyn vaitettd vastaan ja vaite siita, ettd han on sen ihan normaaleilta

46 Seksuaalirikoslainsdadanndn kokonaisuudistus 2020, s. 202.
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pornografian sivuilta ottanut sen videon itselleen, eika ole mitenkaan otsikostakaan paatellyt, ettd tdma

olisi ollut jotakin laitonta niin ei se naytto sitten riittanyt. (S1)

Tapausta arvioitaessa 1.1.2023 lainsdadannon muutoksen nakokulmasta, tapauksessa on syyta
epailla lasta seksuaalisesti esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Lain muutos
muuttaa kuvasisallon arvioinnin kriteerit sukupuolisiveellisyytta loukkaavasta lasta seksuaalisesti
esittdvaksi. Tapauksessa tutkinnanjohtaja on arvioinut, ettei kuvasisalté loukkaa sukupuolisiveelli-
syytta. Kuvasisaltd on voinut kuitenkin kokonaisuutta arvioitaessa olla lasta seksualisoiva. Sdannés
ei edellyta tarkan ian maarittamista. Rikosta on syyta epailla, kun tallenteessa esiintyva henkild vai-
kuttaa lapselta. Lapsena pidetdan kahdeksaatoista vuotta nuorempaa henkil6a seka henkilda,
jonka ikaa ei voida selvittdd mutta jonka on perusteltua syyta olettaa olevan kahdeksaatoista vuotta
nuorempi. Uuden lain kahden vuoden rangaistusmaksimi (RL 20:21, 723/2022) mahdollistaisi asi-
assa tiettyjen pakkokeinolain 10.luvun menetelmien kayton, jotka mahdollistavat lisaselvitysten

hankinnan, mikali asiakokonaisuus sita edellyttaa.

4.2.8 Seksuaalinen itsemaaraamisoikeus ja lapsen etu

Tapausselostus: Tapauksessa alaikainen on ottanut itsestdan alastonkuvia, joita han on lahettanyt
eri otteissa usealle henkilélle, jotka ovat olleet hanen tulevia ex-kumppaneitaan (2017). Hieman
myohemmin, kuvista on perustettu Instagram-sosiaalisen median tili, jossa asianomistajan kuvia
(6-7 kpl) on esitelty. On syyta epailla sukupuolisiveellisyytta loukkaavan kuvan levittdmisen rikosta
(RL 17:18, 650/2004).

Esitutkinnassa on keratty henkilétodistelua kuulemalla asianomistaja (2018) ja yksi rikoksesta
epailty. Lisdksi on puhutettu kaksi muuta epailtyad. Kukaan ei ole myoéntanyt perustaneensa In-
stagram-tilia. Esitutkinnassa on pyritty kerédmaan aineellista todistelua siita, kuka on luonut kielle-
tyt kuvat sisaltavan Instagram-tilin. Tietopyynt6a ei ole voitu toteuttaa niilla tiedoilla, jotka tietopyyn-
ndssa on annettu. Asianomistaja on kuultu uudelleen (2019) lisaselvityksen saamiseksi. Asiaomis-
taja on tuolloin ilmoittanut, ettei muista enda koko tapausta ja hanen mielestaan koko asian voisi
antaa jo olla. Tutkinnanjohtaja on esittanyt tutkinnan rajoittamista (2019), koska on arvioinut, etta
asiaan ei voida saada naytt6a epaillyn syyllisyydesta. Syyttaja on hyvaksynyt poliisin esityksen. On
varsin todennakoista, etta syyttaja tulisi jattamaan syytteen nostamatta nayton riittdmattomyyden

VUOKSI.

Tapaus saa pohtimaan kuinka haastavaa on kerata nayttoa digitaalisesta toimintaymparistosta.
Tassa tapauksessa ei ole saatu kerattya yksiloivaa tietoa siitd, kuka on luonut sosiaalisen median
alustalle asiaomistajan kuvia esitelleen tilin. Kaikista tietoverkoissa tehdyista toimista jaa aina jalki.
Kysymys on, osataanko jalki nostaa esiin ja miten todistetaan, kuka jaljen on tosiasiallisesti sinne

jattanyt. Tapauksessa asianomistaja on ilmoittanut jo unohtaneensa koko asian ja toivoo poliisin
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lopettavan esitutkinnan. Tapaus sai pohtimaan mydés lapsen tahtoa ja lapsen etua CSAM-

rikoksissa.

Aluesyyttdjille ei esitetty haastatteluissa kysymysta ylla kuvatusta tapauksesta. Sen sijaan heille
esitettiin kysymys liittyen suostumuksen merkitykseen ja lapsen etuun. Pitaisikd6 CSAM-rikosten
olla ns. asianomistajarikoksia? Onko lapsen edun mukaista vieda asia rikosprosessin lapi tapauk-
sissa, joissa lapsi itse, hanen puhevaltaansa kayttava huoltaja tai edunvalvoja haluaa jattaa pro-
sessin kesken? Vastauksista kay selvaksi, etta syyttajien mielestda CSAM-rikosten ei tulisi olla asi-
anomistajarikoksia. Lapsi tai lapsen huoltaja ei voi arvioida omassa asiassaan, etta onko tapaus

syyta kasitella rikosprosessissa vai ei.

- Ei! Ei on ehka suoraan sen takia, etta lapsi ei kylla osaa oikeasti sanoa kannattaako hanen vaatia ran-
gaistusta vai ei...Jos aatellaan et lapsesta on otettu jotakin niinku tosi kraaveja hyvaksikayttékuvia ja niita
levitetdan, niin se on musta sama mita se lapsi itse haluaa tai ei. Etta se lopulta on hanen edun mukaista
et se materiaali ei enda niin sanotusti jatkossa levia kaikkialle ja ettd ne henkilét tuomitaan. Mut sit jos ha-
nesta on otettu just joku vaikka poseeraukuva, se ei oikeasti levia missdan netissa niin kun kaikkien maa-
ilman pedofiilien haltuun, niin sitten pitda ehka miettid onko siina jarkee vieda sita loppuun asti, etenkin jos
lapsi on niin kuin sanotaan sen jonkun yli 12 v. niin siin vaiheessa silla on merkitystda mitd han sanoo. Mut

et sen pitaa olla aika lieva rikos et sen viittii sit jattaa syyttamatta kohtuus perusteella... (S3)

- ...ma sanoisin, etta taa rikostyyppi ei ole sellainen rikos, joka sopii asianomistaja rikokseksi. Vaikka ma
vahvasti kannatan asianomistaja rikos luokittelua niin silloin kun puhutaan lapsen edusta niin, okei jos sita
valvoo ulkopuolinen, mut nadissa tapauksissa ma kokisin jos mulla ois jotakin kuvia jostakin henkilosta, asi-
anomistajasta, niin ensinndkin, lapsi ei voi itse arvioida sita, ettd onko sitd syyta kasitelld viranomaisten
vai ei ja sitten kun mietitdan, ettd jos hanen puhevaltaa kayttdad hanen huoltajansa niin ma luulen, etta
aika moni isa tai aiti sanoo et unohdetaan koko juttu koska jos se unohdetaan niin sita ei ole koskaan ta-
pahtunut. (S4)

Tapauksessa Instagram-tililla esitellyt kuvat 1.1.2023 lainsdadannén muutoksen nakdékulmasta an-
taa syyta epailla lasta seksuaalisesti esittadvan kuvan levittdmisesta (RL 20:19, 723/2022). Teon

kuvaus tayttdd myos vaihtoehtoisia rikosnimikkeita kuten yksityiselamaa loukkaava tiedon levittami-
nen (RL 24:8, 19/2013). Lainmuutos ei tuo muutosta tapauksen kasittelyyn tai todisteluun. Todiste-
lulla pitaisi pystya nayttdamaan toteen kuka Instagram-tilin on luonut ja kuka kuvat on alustalle lisan-

nyt nahtavaksi.

4.2.9 Todistelu avoimesta WLANIista

Tapausselostus: Tapauksessa Keskusrikospoliisi oli saanut selville IP-osoitteen, josta olisi jaettu

torkedd CSAM-materiaalia. Asiassa on syyta epailla sukupuolisiveellisyytta loukkaavan lasta esitta-

van kuvan torkeaa levittamista (RL 17:18a, 650/2004). Asia on siirretty paikallispoliisin tutkittavaksi.
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Poliisi on esittanyt reaalitodisteluna epaillyn hallinnoiman tietokoneen tutkimusraportin, joka osoit-
taa, etta koneelta ei ole 16ytynyt CSAM-materiaalia. Henkil6todisteluna on kuultu epailtya, joka Kiis-
taa teon. Riidatonta asiassa on, etta kiellettya materiaalia on jaettu epailtyyn osoittavasta IP-
osoitteesta. Materiaalin jakamisesta ei ole esitetty yksildivaa nayttéa ja IP-osoite on lahtdisin avoi-
mesta WLANista. Avoin WLAN mahdollistaa kenen tahansa kayttdaman verkon lahiymparistdssa
olevan laitteen liittymisen verkkoon ja sen kayttamisen porttina tietoverkkoihin. Syyttaja ei nosta

syytetta, koska syyllisyyden tueksi ei ole riittavaa nayttoa.

Tapaus osoittaa digitaalisesta toimintaymparistosta kerattavan todistelun perimmaisen heikkouden.
Teon yksildiva nayttd pitaisi kerata tietoteknisesta raportista. Tapauksessa raportti todistaa vastaa-
jan eduksi, koska nayttda rikoksesta ei vastaajan tietokoneesta pystyta osoittamaan. Vaihtoehtoisia
tapahtuman kulkuja on useita ja aina jaa varteenotettava epailys siita, kuka nappaimistdn painik-
keita tosiasiallisesti on painellut. Tietoverkoissa tehtyjen rikosten luonnollisten henkildiden osalli-

suuden osoittamisen taysin oikeusvarmasti on haastavaa tai jopa mahdotonta.

Tapausta arvioitaessa 1.1.2023 lainsdadanndn muutoksen nakokulmasta, tapauksessa on syyta
epailla torkeasta lasta seksuaalisesti esittavan kuvan levittdmisesta (RL 20:20, 723/2022). Lain-

muutos ei vaikuta tapauksen kasittelyyn tai todisteluun.

4.2.10 Tahallisuuden todistaminen

Tapausselostus: Keskusrikospoliisin CSE-tiimiltd on jaettu paikallispoliisille tutkittavaksi epailty ri-

kos, jossa internet-palveluntarjoaja (Facebook) on ilmoittanut suomalaisen kayttajan tilista, jolla on
jaettu kuva lapsen peniksesta (CAM-kuvien luokittelun taso 1.) Asiassa on syyta epailla sukupuoli-
siveellisyytta loukkaavan lasta esittavan kuvan levittamisesta (RL 17:18, 650/2004). Esitutkinnassa
on puhutettu aikuinen nuhteeton tilin omistaja. Puhutuksessa kavi ilmi, etta tilin omistajan lapsi, ol

vanhempansa puhelimella pelatessaan ottanut itsestdan alastonkuvan ja jakanut sen puhelimessa
avoimena olleella vanhempansa Facebook-tililld. Tutkinnanjohtaja on esittanyt rajoittamista, koska

epaillyn syyllisyyden tueksi ei olisi saatavissa lisda nayttda. Syyttaja hyvaksyy esityksen.

Esitutkinnassa saadun nayton perusteella poliisi olisi voinut omalla paatdksellaan paattaa asian,
saattamatta asiaa syyttajan rajoitettavaksi.*’ Esitutkintalain mukaan esitutkinta paatetaan saatta-

matta asiaa syyttajan kasiteltavaksi, jos tutkinnassa on selvinnyt, ettei rikosta ole tehty taikka ettei

47 ETL 3:9 Esitutkinta saadaan jattaa toimittamatta tai jo aloitettu esitutkinta lopettaa sellaisen rikoksen johdosta, josta ei
ole odotettavissa ankarampaa rangaistusta kuin sakkoa ja jota on kokonaisuutena arvostellen pidettava ilmeisen vahai-
sena, jos asianomistajalla ei ole asiassa vaatimuksia. Jos viranomainen sen perusteella, mitd muussa laissa saadetaan,
jattda ryhtymatta toimenpiteisiin rikoksesta epaillyn saattamiseksi syytteeseen, esitutkinta toimitetaan kuitenkin vain erityi-

sestd syysta. Tassa pykalassa tarkoitetut paatdkset tekee tarvittaessa tutkinnanjohtaja.
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asiassa voida nostaa ketdan vastaan syytetta tai esittdd muuta rikokseen perustuvaa julkisoikeu-
dellista vaatimusta. Tapauksessa oli selvitetty, etta teon oli tehnyt alle 15-vuotias lapsi, vailla ym-
marrysta mitd hanen itsestdan ottama kuva saattaisi aikuisten maailmassa aiheuttaa. Alle 15-vuo-
tias ei mydskaan ole rikosoikeudellisesti vastuussa teosta. Aikuinen, jonka tililla kuva julkaistiin,

pystyi antamaan hyvaksyttavan selvityksen tapahtumasta.

Tapausta arvioitaessa 1.1.2023 lainsdadanndon muutoksen nakdkulmasta, asiassa on syyta epailla
lasta seksuaalisesti esittdvan kuvan levittamisesta (RL 20:19, 723/2022). Kuva lapsen peniksesta
voidaan mieltda lasta seksualisoivaksi. Ratkaisevaa on selvittda hallussapitajan motiivi ja teemoi-

tella todistelu motiivin osoittamiseksi.

4.2.11 CSAM-materiaalin levittamisen todistaminen

Tapausselostus: Aikuisen henkildn tietokoneelta oli esitutkinnassa takavarikoitu 32 kpl CSAM-kuvia
ja todennettu jakamiseen tarkoitettu erityinen tekninen kyvykkyys. Asiassa on syyta epailla suku-
puolisiveellisyytta loukkaavan lasta esittdvan kuvan levittdmisesta (RL 17:18, 650/2004). Epailty
kiistaa materiaalin levittdmisen. Syyttaja arvioi esitutkinnassa keratyn todistelun todeten, etta poliisi
ei ole pystynyt esitutkinnassa nayttamaan toteen CSAM-materiaalin levittdmista. Tekninen kyvyk-
kyys on todistettavasti olemassa, mutta se ei itsessaan osoita, etta lain tarkoittamaa levittdmista on
tosiasiallisesti tapahtunut. Syyte jatetaan levittamisen osalta nostamatta, koska ei ole todennakai-
sia syita epailla henkildn levittaneen materiaalia. Sukupuolisiveellisyytta loukkaavan lasta esittavan

kuvan hallussapidon osalta (RL 17:19, 540/2011) on tehty erillinen paatos.

Tapauksen esitutkinnassa keratty todiste epaillyn hallusta I0ytyneesta erityisesta tietoteknisesta
kyvykkyydesta jakaa tiedostoja tietoverkoissa, on katsottu olevan se naytto, joka osoittaa, etta
epailtya on syyta epailla levittdvan CSAM-materiaalia. Tietoteknisella kyvykkyydella tarkoitetaan
laitteiston teoreettista suorituskykya jakaa salatuilla jakoalustoilla suurta maaraa dataa (hard-
ware/software). Syyttajan prosessuaalinen totuus ajattelee samaisesta todisteesta, etta tekninen
erityinen kyvykkyys osoittaa ensisijaisesti kyvysta jakaa tietoverkossa tiedostoja ja vasta toissijai-
sesti (aputosiseikkana), etta teknisella kyvykkyydella voisi halutessaan jakaa myés CSAM-
tiedostoja. Syyttaja arvioi, ettd mikaan todiste tdssa asiassa ei osoita todennakadisin syin syyta
epailla tasoisesti (todistustosiseikkana) CSAM-materiaalin tosiasiallisesta levittdmisestad, koska
CSAM-kuvien jakamista ei ole esitutkinnassa todisteltu ja vain pelkka tekninen kyvykkyys on osoi-
tettu.

Aluesyyttajien haastatteluista oli poimittavissa mielenkiintoisia kommentteja aiheeseen liittyen. Ver-

taisverkot, TOR-verkot, Emule jako-ohjelmat ja erilaiset digitaaliset applikaatiot eivat sellaisenaan
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todista kuvien levittamisen tapahtumisesta, mutta ne ovat aputosiseikkoja erityisesta kyvykkyy-
desta jakaa tai hankkia laitonta materiaalia tietoverkoissa. problematiikasta. Syyttajien on selvitet-
tava myos itselleen, miten erilaiset laitteet ja jarjestelmat kulloinkin toimivat, jotta voivat argumen-

toida vastaajan vaitteisiin vaihtoehtoisista tapahtuman kuluista.

- ...Etlevittdminen naissa varmaan on jos aatellaan, et voi menna hylkyyn, just et ei pystyta osoittamaan et
se henkild on oikeasti niinkd levittanyt sita ainakaan tietoisesti koneeltaan. Et kun on néitd Emule ja muita
tiedoston jako ohjelmia niin niita valillda on kaatunut siihen, etta sielt kylla pystytdan osoittamaan, vastaaja-
kin pystyy osoittamaan, et hanella on ollut niin kuin ne kaikki asetukset laitettuna niin, ettd han ei halua
levittaa sitd materiaalia vaan han vaan lataa omalle koneelle. Sit niitd on mennyt hylkyyn silta osin, etta
tavan kansalaisen ei taytynyt tietaa ett kun han lataa omalle koneelle niin han samaan aikaan saattaa sita
levittaa...(S3)

- ltse en ole joutunut vertaisverkon toimintaa selvittdmaan. Tiedan kylla etta kollegat varmasti sitakin ovat
tehneet, mut itelle ei oo tdmmaista vertaisverkko levittdmisesta tullut vastaan, mutta naita sosiaalisen me-
dian applikaatioiden toimintaa ma olen kylla joutunut kdymaan |api ja niiden niin kuin selventamaan itsel-
leni, miten jonkun pikaviestimien yksityisyys asetuksia on mahdollista saataa, eli onko ollut kyse levittami-
sestd, onko ollut silla tavalla muitten saatavilla etta kyse on ollut levittamisesta vai onko vaitteen mukai-
sesti laitettu vain itselle nakyviin...Taa lainsaadanto on pikkasen semmonen, ettad kuva tai kuvatallenne ei
valttamatta, no ne nyt vield kattaa sen mista on kyse, mutta tota teko muodot muuttuu ja niista tulee niin
kirjavia ja monipuolisia, ettéd se on itsellani sellainen huolenaihe, et pysytdankdé me ihan oikeesti tdssa mu-
kana.(S1)

Tapausta arvioitaessa 1.1.2023 lainsadadannon muutoksen nakokulmasta, tapauksessa on syyta
epailla lasta seksuaalisesti esittdvan kuvan levittamisesta (RL 20:19, 723/2022) ja lasta seksuaali-
sesti esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Lain muutos ei muuta teon sisaltda tai

todistelua.

4.3 Todistelu tapauksissa, joissa rikoksen syyteoikeus on vanhentunut
4.3.1 Rikosnimike maarittaa syyteoikeuden vanhentumisen

Tapausselostus: Alle 15-vuotias oli ottanut itse kuvan, jonka oli Iahettanyt Snapchatissa alle 18-
vuotiaalle seurustelukumppanilleen. Kumppani jakoi mydhemmin kuvaa WhatsApp-sovelluksella
kolmansille osapuolille. Syyttamattajattamisen paatdksessa on useita nimikkeita, joista yhtena su-
kupuolisiveellisyytta loukkaavan lasta esittadvan kuvan levittdminen (RL 17:18, 650/2004). Syyte on
jatetty nostamatta, koska rikoksen syyteoikeus on vanhentunut. Lisaksi teon osalta katsotaan, etta

kyse on ollut yhden lasta esittavan sukupuolisiveellisyytta loukkaavan valokuvan levittamisesta.
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Esitutkinnassa on esitetty henkilotodisteluna asianomistajan ja rikoksesta epaillyn kuulustelut. Asi-
anomistaja kertoo heidan olleen seurustelusuhteessa ja ettad kuva on otettu rikoksesta epaillyn
pyynnosta ja lahetetty kumppanille. Rikoksesta epailty kiistda tuntevansa asianomistajaa, eika ole
koskaan pyytanyt tai saanut kenenkaan kuvia. Henkilétodistelussa on kuultu myds kolme ulkopuo-
lista todistajaa, jotka vahvistavat asianomistajan ja rikoksesta epaillyn olleen aikanaan pariskunta
(todistustosiseikka). Todistajat kertovat myds kuuluneensa sellaiseen 10-15 hengen ryhmaan,
jossa asianomistajan kuva oli julkaistu. Todistajat eivat pystyneet sanomaan, kuka kuvan on levi-
tykseen laittanut. Kuvaa oli muokattu useita kertoja alustalla. Kuvan alkuperaisesta levittajasta ei
ole saatu esitutkinnassa nayttéa. On todennakoisia syita epailla alun perin pariskunnan toisen osa-
puolen ottaneen ja toisen saaneen kuvan, mutta nayttoa siitéd kuka kuvan otti ja kuka kuvan lahetti

edelleen, ei ole pystytty osoittamaan.

Esitutkinnassa on aputosiseikkana ja henkildtodistelun menetelmalla osoitettu asianomistajan ja
rikoksesta epaillyn ainakin tuntevan toisensa. Esitutkinnassa on naytetty todistustosiseikkana, hen-
kildtodistelun menetelmalla (todistajat) toteen, ettd asianomistajan kuva on ollut lukuisten eri ihmis-
ten saatavilla sosiaalisen median suljetussa ryhmassa. Syyttaja arvioi, etta levittdmisen toteutu-
mista ei asiassa ole todisteltu riittavasti syytteen nostamiseksi. Sen sijaan, syyttdja katsoo asiassa
toteutuneen yksityiselamaa loukkaavan tiedon levittamisen (RL 24:8, 879/2013), josta ankarin ran-

gaistus on sakko. Teosta on kulunut yli kaksi vuotta aikaa, joten syyteoikeus on vanhentunut.

Tapausta arvioitaessa 1.1.2023 lainsaadannon muutoksen nakokulmasta, tapauksessa on syyta
epailla lasta seksuaalisesti esittdvan kuvan levittamisesta (RL 20:19, 723/2022) ja lasta seksuaali-
sesti esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Lain muutos tuo yksittaisen kuvan ja
kuvatallenteen levittamisen tunnusmerkistdon rangaistavuuden piiriin, joten tapauksessa esiintynyt
yhden kuvan levittdmisen problematiikka poistuisi. Lisaksi lain muutos nostaa seksuaalisen kuvan
hallussapidon rangaistusmaksimin kahteen vuoteen, joka pidentaa rikoksen syyteoikeuden vanhe-
nemisajan kahdesta vuodesta viiteen vuoteen. Lain muutos toisi taman tapauksen kohdalla kolme

vuotta lisaa tutkinta-aikaa.

4.3.2 Todistelun priorisointi ja resurssit

Tapausselostus: Aikuisen hallusta on takavarikoitu puhelimia, joista esitutkinnassa on todennettu
200 CSAM-kuvaa ja kaksi videota. Asiassa on syyta epailla sukupuolisiveellisyytta loukkaavan
lasta esittdvan kuvan hallussapitoa (RL 17:19, 540/2011). Epailty on myontanyt kuvien hallussapi-
don. Takavarikointi on tehty 21.8.2016. ja rikoksen syyteoikeus on vanhentunut 20.8.2018. Syytetta

ei voida nostaa.

46



Tapauksessa poliisi on suorittanut esitutkintaa, kerannyt valitonta ja valillista todistelua henkilto-
distelun ja reaalitodisteiden menetelmin. On pystytty osoittamaan sukupuolisiveellisyytta loukkaa-
van lasta esittavan kuvan hallussapidon teon tunnusmerkiston tayttyminen ja epailty tekija teolle.
Syytteen noston esteena oli kahden vuoden syytteen noston maaraaika, josta myohastyttiin yhdella

paivalla. Kysymyksessa on mita ilmeisimmin esitutkintaviranomaisen tekema inhimillinen erehdys.

Tapausta arvioitaessa 1.1.2023 lainsdadannon muutoksen nakdkulmasta, tapauksessa on syyta
epailla lasta seksuaalisesti esittdvan kuvan hallussapitoa (RL 20:21, 723/2022). Lain muutos nos-
taa seksuaalisen kuvan hallussapidon rangaistusmaksimin kahteen vuoteen, joka pidentaa rikok-
sen syyteoikeuden vanhenemisajan kahdesta vuodesta viiteen vuoteen. Lain muutos toisi tdman

tapauksen kohdalla kolme vuotta lisaa tutkinta-aikaa.*®

4.4 Rikos on laadultaan vahainen
4.4.1 Vahaiseksi arvioidut teot

Tapausselostus: Sosiaalisen median alusta Facebook on tehnyt iimoituksen kansainvaliselle toimi-
jalle (NCMEC) Suomessa asuvasta CSAM-materiaalin levittdjasta. Tama viesti on valittynyt Kes-
kusrikospoliisille, joka on jakanut tapauksen asuinpaikkakunnan poliisille tutkittavaksi. Asiassa on
syyta epailla sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittdmisesta (RL 17:18,
650/2004) ja hallussapidosta (RL 17:19, 540/2011) Esitutkinnassa aikuinen on myoéntanyt teon. Po-
liisi ei ole katsonut tarpeelliseksi kerata muuta nayttdéa, vaan arvioinut henkilétodistelun ja kansain-
valiselta kumppanilta saadun raportin riittdvan osoittamaan riidattomasti tapahtumien kulun (myon-

netty teko).

Esitutkinnassa on todennettu yksi kiellettya materiaalia oleva video, joten syyte levittamisesta jate-
taan nostamatta.*® Vaihtoehtoinen syyte sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan
hallussapidon osalta, jatetddn myos nostamatta. Perusteena syyttaja katsoo kyseessa olevan va-
haiseksi katsottava teko, josta vakiintuneen oikeuskaytannén mukaan ei olisi odotettavissa anka-
rampaa rangaistusta kuin lieva sakkorangaistus. Myds rikoksesta epaillyn syyllisyys huomioon ot-

taen, rikosta on pidettava kokonaisuutena arvostellen vahaisena.

48 Syyteoikeuden vanhentuminen riippuu siité, kuinka ankara enimmaisrangaistus laissa on saadetty kysymyksessé ole-
vasta rikoksesta. Vanhentumisaika alkaa kulua paasaantdisesti rikoksen tekopaivasta.
49 (HE 6/1997 vp, s. 147) Hallituksen esityksesta iimenee, ettd yksittaisen kuvan tai kuvatallenteen

luovuttaminen ei ole rangaistavaa levittdmisena vaan toiminnalta edellytetdan jonkinlaista laajuutta tai jatkuvuutta.
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Tapausta arvioidessa looginen paattely ajautuu pohtimaan rangaistavuuden kaytanteita. Hallituk-
sen esitys (HE 6/1997) ja oikeuskaytantd on linjannut, ettd yhden CSAM-kuvan tai videon levittami-
nen ja hallussapito ovat kdytdnnossa rangaistuksesta taysin vapaita. Uusi lainsdadanté muuttaa
yhden CSAM-kuvan levittdmisen kuulumaan jatkossa lasta seksuaalisesti esittavan kuvan levitta-
misen (RL 20:19, 723/2022) teon tunnusmerkistéon kuuluvaksi. Uusi lainsaadanto tulee lisddmaan
CSAM-rikosten lukumaaraa rikosprosessissa. On tarpeen pohtia sakkorangaistuksen kayttamisen
laajentamisen mahdollisuuksia, minka lainsaataja on mahdollistanut asettaessaan tekojen rangais-
tusasteikkoon.

Syyttdjille esitettiin kysymys: Soveltuisiko poliisin sakkomenettely CSAM-rikosten vahaisissa, yksin-
kertaisissa ja selkeissa tapauksissa?

Aluesyyttajien mielipiteet kysymykseen vaihtelevat puolesta ja vastaan. Poliisin antamassa sakko-
rangaistuksessa nahdaan uhkia ja mahdollisuuksia. Vahimmaisvaatimuksena edellytetdan sakon
antamisen tarkkarajaisuutta, uhrin puuttumista, seka teon vahaisyytta. Hyotyina tunnistetaan pro-

sessiekonomisuus.

Poliisilla ei ole toistaiseksi mahdollisuutta antaa sukupuolisiveellisyytta loukkaavan lasta esittavan
kuvan levittdmisesta tai hallussapidosta sakkorangaistusta, joten paatdkset asiassa tekee aina
syyttaja. Poliisin jarjestelmat eivat tunnista sakkorangaistuksen kirjoittamisen mahdollisuutta. Jos
tekoa vertaillaan (benchmarking) esimerkiksi huumausaineen kayttorikokseen, jonka rangaistusas-
teikko (sakko—6kk) on huomattavasti lievempi, kuin sukupuolisiveellisyytta loukkaavan lasta esitta-
van kuvan hallussapidon (sakko—1v.), poliisin olisi mahdollista kasitella huumausaineasia sakko-
rangaistuksella tai Iahettamalla asia syyttajan syyteharkintaan. Huumausaineen kayttorikosta ei

empiirisen kokemuksen mukaan esitettaisi syyttajalle rajoitettavaksi vahaisena tekona.

Lahtokohtaisesti kylla vastustan tata sakotus ajatusta. Mika se vahainen sit on. Se on kumminkin se ku
siel on se kun siel on se yks sama rangaistusasteikko. Mut ma en missaan nimessa oo sita mielta et pitais
saataa esimerkiksi joku lieva hallussapitorikos joka voitais hoitaa sakkomenettelyssa. Nuoruusperuste
kantaa kyl pitemmalle kuin vahaisyysperuste, koska sielld muistaakseni se inkonkreto-rangaistus vois olla
jopa 6kk. Se on aikapaljon alaikaisena tehdylle teolle niin silloin se kantaa kyl paljon pidemmalle peruste-
luina kun se vahaisyysperuste. Ihan samalla tavalla jos on alaikdisen tapaus on salilla, niin yhtalailla myds
tuomioistuin voi paatya siihen ratkaisuun et jatetdan rangaistukseen tuomitsematta, tosin han on kyl sit
kaynyt vahan pidemmalle sitd prosessia. Kyllahan se kuitenkin kun joutuu vahan nakee vaivaa ja tulee
hapeen sinne saliin niin toivottavasti se monella nuorella pistaa sitten raksuttamaan, etta empa sitten

enaa tee nain.(S2)

Kyl ma suhtaudun siihen sindnsa positiivisesti, mutta tota kun on ollut tekemisissa naitten sakkomaarays-
ten vahvistamisessa, niin kyl se kdytantd on ihan kansallisesti mita sattuu. Niinku ylipdataan eri rikoksissa,

et siina pitais kyl aika tarkat ohjeet antaa minkalaisissa tilanteissa se soveltuu. Varmaan ihan niinku kuvan
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tarkkuudella se tota sakkomaarays. Mut lahtdkohtaisesti kylld suhtaudun positiivisesti siihen, et jos yks
kaveri myontaa sen ja hanella on ollut joku kymmenen kuvaa vaikka niin se et se vedetdan tdn mankelin
lavitse et syyttdja syyttda ja tuomioistuin tuomitsee, niin se ei ehka oo kovin prosessiekonomista jos se

vois saada saman sakkorangaistuksen siita heti alussa. (S5)

Tapausta arvioitaessa 1.1.2023 lainsdddanndn muutoksen nakdkulmasta, asiassa on syyta epailla
lasta seksuaalisesti esittdvan kuvan levittamisesta (RL 20:19, 723/2022) ja lasta seksuaalisesti
esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Lain muutos tuo yksittdisen kuvan ja kuva-
tallenteen levittdmisen tunnusmerkiston rangaistavuuden piiriin, joten tapauksessa esiintynyt yhden
kuvan levittdmisen problematiikka poistuisi. Lisaksi lain muutos nostaa seksuaalisen kuvan hallus-

sapidon rangaistusmaksimia kahteen vuoteen, joten sita ei voi helposti mieltda vahaiseksi teoksi.

4.4.2 Todisteena moraalisesti arveluttavat kuvat

Tapausselostus: Poliisi esittaa sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapi-
don (RL 17:19, 540/2011) esitutkinnan lopettamista vahaisyyden perusteella. Tapauksessa aikui-
nen on nayttanyt toiselle aikuiselle intiimissa tilanteessa puhelimestaan kaksi kuvaa, jossa esiintyy

lapsia alasti.

Esitutkinnassa on oikeustosiseikkana keratty aineellinen todiste, taltioimalla rikoksesta epaillyn pu-
helimesta mainitut kaksi CSAM-kuvaa. Toinen kuvista on niin sanottu WhatsApp-tarra, joka kuvan-
taa naisen tai tytdn alastonta alavartaloa. Kuvan todenperaisyydesta ei saatu varmuutta ja se voi
olla myos digitaalisesti valmistettu (CAM-kuvien luokittelun taso 1.) Toinen kuva on ilmeisesti inter-
netin esikatselukuva kahdesta pienesta pojasta, jotka makaavat maassa alasti ja nauravat (CAM-
kuvien luokittelun taso 1.) Esitutkinnassa on keratty henkilétodisteluna todistajan kuulustelu, mutta
rikoksesta epailtya ei ole asiassa kuultu. Esitutkinnan rajoitusesityksessa WhatsApp-tarran on kat-
sottu olevan siind maarin epauskottavan aito, etta sen ei ole katsottu olevan CSAM-kuva. Nain ol-
len esitutkinnassa on esitetty nayttda yhdestd CSAM-kuvasta. Kuvan on arvioitu esittavan lasta su-
kupuolisiveellisyytta loukkaavalla tavalla (alastomuus), joskaan siina ei ole katsottu olevan mitaan
seksuaalista. Aineistosta ei kdy ilmi, onko kuvan henkil6ita pyritty tunnistamaan. Syyttaja hyvaksyy
poliisin esityksen esitutkinnan lopettamisesta vahaisyys perustein. Epailtya rikosta on pidettava la-

jissaan vahaisena, eika yleinen tai yksityinen etu vaadi esitutkinnan jatkamista.

Tapaus osoittaa kuinka haastavaa ja harkinnanvaraista kuvatodisteiden kasittely voi olla. Asia ei
aina ole valttamatta rikos, mutta se voi kuitenkin osoittautua hiljaiseksi signaaliksi hallussapitajan
mieltymyksista ja poliisilla on mahdollista tallentaa sahkoisia muistiinpanoja tapahtumasta seka

epaillysta.
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Aluesyyttajien haastatteluissa pohdittiin moraalisesti arveluttavien kuvien rajanvetoa. Kommenttien

perusteella merkityksellisena nahtiin ensisijaisesti kuvan ottajan tai haltijan motiivi ja tarkoituspera.

- Kylldhan siina tayttyy joku seksuaalis elementti olla, jos kuvataan hymyilevia lapsia taysissa pukeissa ran-
nalla, niin kyl se on eri asia kuin kuvataan alastomia lapsia. Ma vaitan ...et jos niit kuvii alastomista lap-
sista rannalla alkaa olla kovin runsaasti niin sit se on kyl sille tekijallekkin jollain tavalla seksuaalinen. Nain
vaittaisin ainakin oikeudessa, ettd nyt naa on muuttunut siihen. Ei nyt kukaan, no, en tieda meniské sellai-
nen vaite 1api, et kuvaan vain korvapuustia tai herkkuja sydvia lapsia ja ne nyt vaan sattuu olemaan alasti.
Et kyl se hanen tietty vietti tai muu suuntautuminen on mun mielesta tollaisissa tapauksissa aika ilmisel-
vaa. (S2)

Tapauksessa esiintyi myos digitaalisesti valmistettu CSAM-kuva. Lahitulevaisuudessa on varsin
todennakaista, etta digitaalisesti tuotetun CSAM-aineiston lukumaara tulee kasvamaan merkitta-

vasti.

Aluesyyttajille esitettiin kysymys: Kuinka esitutkinnassa tai syyteharkinnassa tulisi suhtautua avoi-
mesti digitaalisesti valmistettuun CSAM-materiaaliin? Aluesyyttajien kommenteista on ymmarretta-
vissa, etta syyttajat mieltavat digitaalisesti valmistetun CSAM-materiaalin sisaltyvan vaihtelevasti
nykylainsdadannon tunnusmerkistéihin. Taide ja ilmaisun vapaus voisi olla yksi teon "oikeuttami-

sen" peruste.

- ...kun tassa ei ole sita lasta jota on tarpeen suojata, niin nakisin etta tdssa mennaan sitten jo vahan tai-
teen vapauden ja ilmaisuvapauden puolelle. Etta saako tietynlaista taidetta tehda vaiko ei. Etta tota, on-
gelmallinen kysymys. Itse olen miettinyt miten toimittaisiin kasvojen vaihto tapauksen kanssa (deepfake).
Kylla tama on ehka sellainen, en oikein tiedd meneekd tama kuitenkaan sitten enaa tahan alaan, ottaen
huomioon norminsuojatarkoitukset ja muut...puitesopimuksia on paljon, mutta kun tdma nyt ei ole sita.
(81)

- Eiks se mee siihen pykalaan kuitenkin? Suhtaudun siihen niin, ettd ne on nimenomaan CSAM-materiaalia
koska ne nimenomaan on kaikki ne anime-hyvaks kayttémateriaalista on ainakin tuomittu, et mun mie-
lesta se et niinku niist pitda tuomita, mutta toisaalta mun mielesta ne on siis jos voidaan sanoa lievempaa

materialia, niin naa on lievempaa koska niissa ei oikeasti ketaan hyvaksikayta lasta. (S3)

Arvioitaessa tapausta 1.1.2023 lainsdadanndn muutoksen nakdékulmasta, tapauksessa on syyta
epailla Lasta seksuaalisesti esittdvan kuvan hallussapitoa (RL 20:21, 723/2022). Tapauksessa on
arvioitu kuvasisallén seksuaalisuutta. Oikeusministerié on mietinndéssaan (2020:9) pohtinut seksu-
aalisesta kuvasta sita, kuinka kuvan seksuaalisuus maariteltaisiin yleisten kasitysten mukaisesti

kuvan antaman kokonaisvaikutelman perusteella. Kuvan seksuaalisuus voi johtua alastomuudesta
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tai vahapukeisuudesta, mutta myds siina esiintyvan voimakkaan seksuaalisesta toiminnasta.>® La-

kimuutos tuskin muuttaisi tdman tapauksen kasittelya rikosprosessissa.

4.5 Nuoruus ja kohtuus harkinnan perusteena
4.5.1 Todisteena nuoruus ja pyydetyt kuvat

Tapausselostus: Poliisi esittda sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittami-
sen (RL 17:18, 650/2004) rajoittamista nuoruusperusteella. Tapauksessa alle 15-vuotias on 16-
vuotiaan pyynndsta ottanut itsestdan kuvan ja lahettanyt sen Snapchatissa pyytajalle. Epailty on

sittemmin jakanut kuvaa samalla sosiaalisen media alustalla ilman asianomistajan lupaa.

Esitutkinnassa on hankittu henkilétodistelua asianomistajan ja rikoksesta epaillyn kuulusteluissa.
Esitutkinnassa ei ole keratty aineellista todistelua, esimerkiksi kyseessa olevaa kuvaa. Kertomus-
ten perusteella kyseessa on yksi kuva, joka luokiteltaisiin kuvailun perusteella CAM-kuvien luokitte-
lun tasolle 1. Kuva oli jaettu rikoksesta epaillyn koululuokan Snapchat-ryhmassa. Kuva oli poistettu

asianomistajan pyynnosta. Asianomistaja perui asiassa vaatimuksensa.

Syyttaja hyvaksyy esityksen esitutkinnan lopettamisesta nuoruusperusteella. Syyttaja on myds arvi-
oinut tekoa lieventavaksi asianhaaraksi sen, etta kuvaillussa kuvassa ei nakynyt asianomistajan
kasvoja. Epaillyn rikoksen voidaan katsoa johtuneen pikemmin ymmartamattomyydesta ja harkitse-

mattomuudesta, kuin piittaamattomuudesta lain kieltoja ja kaskyja kohtaan.

Miten tulisi arvioida se tosiseikka, etta nuori pyysi saada toiselta alastonkuvia. Tapausta tulisi arvi-
oida my0s seksuaaliseen tekoon houkutteluna (RL 20:8b, 540/2011) eli groomingina. Nykyisessa
kuvantamisen kulttuurissa lasten alastonkuvien lahettdminen ja vastaanottaminen on monisaikei-
nen asia. Asian kasittelyyn ja sisaltéon vaikuttaa valtavasti tunnusmerkistdjen tulkinta ja se, etta

tekoon voi liittyd monia mahdollisia rikoslakirikoksia.

Teemahaastattelussa aluesyyttgjille esitettiin kysymys: Mikd on mielestasi nuorten somekulttuurin
merkitys CSAM-ilmidlle? Syyttajien vastauksista on tulkittavissa, etta lapsen seksuaalinen hyvaksi-
kayttdmateriaali ja sosiaalisen median alustoilla nuorten keskuudessa nakyva alastomuus, esiinty-
vat osin eri paikoissa. Lapsen seksuaalinen hyvaksikayttémateriaali on suljetussa pimeassa ver-
kossa ja kevyempi alastomuus liikkkuu kavereiden kesken somessa. Teot ovat syyttdjien vastauk-
sissa selkeasti eroteltavissa, mutta materiaalina lainsdadanto niputtaa kaiken CSAM-materian sa-

man esineellisen lainsdadannon alle.

50 geksuaalirikoslainsaadannén kokonaisuudistus 2020, s.180.
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- On hyvin mahdollista sekin, et nuorisokulttuurin litdnndinen, etta tossa juuri eilenkd se oli uutisissa, poliisi
varoitti turun seudulla ikdvasta ilmidsta, jossa nuoret jakavat seksuaalista materiaalia keskenaan...visuaa-
lisen viestimisen lisdantyminen niin kuin, et kuin se on niin mutkatonta niin siihen alkaa liittyy naita tammo-
sia CAM-piirteita selvasti. (S1)

- No kait se siel dark webissa liikkuu. Et sitten on nda KRP:n ilmoittamat, ettd on jaettu jossain Faceboo-
kissa tai missa nyt sitten ikina yhta kuvaa. Et vaittaisin se menee noilla alustoilla jonne on rajoitettu paasy.
(S2)

Arvioitaessa tapausta 1.1.2023 lainsdadanndén muutoksen nakdkulmasta, asiassa on syyta epailla
Lasta seksuaalisesti esittavan kuvan levittamisesta (RL 20:19, 723/2022). Lain muutos tuo yksittai-
sen kuvan ja kuvatallenteen levittdmisen tunnusmerkistdn rangaistavuuden piiriin, joten tapauk-
sessa esiintynyt yhden kuvan levittdmisen problematiikka poistuisi. Oikeusministerié on mietinnés-
saan (2020:9) todennut, ettei tarkoitus ole sdanndksen nojalla rangaista teoista, joissa nuoret jaka-
vat vapaaehtoisesti toisilleen itseaan esittavia kuvia.®' Mietinnon lausumasta voi tehda johtopaatok-

sen, ettd myds lasten kohdalla tunnistetaan ja hyvaksytaan seksuaalinen itsemaaraamisoikeus.

4.5.2 Todisteena nuoruus ja yksissa tuumin valmistetut kuvat

Tapausselostus: Alaikainen henkilo on ottanut kuvia ja videoita alaikaisesta ystavastaan hyvin arki-
sessa kanssakaymisessa. Ystava on jakanut materiaalia edelleen sosiaalisen median alustalla.
Asiassa on syyta epailla sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittdmisesta
(RL 17:18, 650/2004). Teko on tehty yksissa tuumin ja hetken mielijohteesta. Asia on soviteltu.
Syyte jatetdan nostamatta nuoruus perusteisesti. Teko on tehty pikemminkin ymmartamattomyy-

desta ja harkitsemattomuudesta, kuin piittaamattomuudesta lain kieltoja ja kaskyja kohtaan.

Tapaus osoittaa, kuinka yleista kaikenlainen kuvaaminen ja kuvien jakaminen nuorten keskuu-
dessa on. Nuoret myo6s pyrkivat aikuistumaan hyvin aikaisessa vaiheessa. Kaikki alaikaisten alas-
tomuutta kuvaava materiaali ei automaattisesti ole seksuaalista tai oikeudetonta materiaalia. Tahan
problematiikkaan on vuonna 2004 ratkaisuna esitetty lain esitdissa tehty kirjaus sukupuolisiveelli-
syytta loukkaavan lasta esittavan kuvan valmistamisen osalta (HE 34/2004 vp, s.84). Teon rangais-
tavuuden ulkopuolelle jaa teko, jossa kuva esittda kuusitoista vuotta tayttanyttd henkilda, jonka

suostumuksella kuva on valmistettu hanen yksityista kaytt6aan tai hanen maaraamaansa kayttoa

51 Seksuaalirikoslainsdadannén kokonaisuudistus 2020, s.200. (ks. myés LaVM 4/2004 vp, s.4-5).
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varten. Myo6s oikeusministerié on mietinnéssaan (2020:9) todennut, etta tarkoitus ei ole sdannok-
sen nojalla rangaista teoista, joissa nuoret jakavat vapaaehtoisesti toisilleen itsedan esittavia ku-

via.®?

Aluesyyttajille esitettiin kysymys: Sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan valmista-
misen (RL 17:18, 650/2004) osalta todetaan lain esitdissa (HE 34/2004 vp, s. 84): "Teon rangaista-
vuuden ulkopuolelle jaa teko, jos kuva esittda kuusitoista vuotta tayttanytta henkil6a, jonka suostu-
muksella kuva on valmistettu hanen yksityista kayttéaan tai hanen maaraamaansa kayttéa varten,
ja jos osapuolten idssa tai henkisessa ja ruumiillisessa kypsyydessa ei ole suurta eroa.” Milla ta-
valla ndkemyksesi mukaan oikeudenkaynnin eri osapuolet soveltavat tatd mainintaa?

Vastausten perusteella syyttajat eivat ole joutuneet tydssaan juurikaan pohtimaan kysymyksessa
esitettya lain esitdiden sisaltda. Vastauksista iimenee, etta he pitavat lain esitdissa esiintyvaa

"suostumuksen vaatimuksen” todistamista hyvin ongelmallisena CSAM-rikoksessa.

- ...jos sielld on sitten, sanotaan, etta tiedetaan se kuvauksen kohde ja han on asiaomistaja johonkin lap-
seen kohdistuneessa seksuaalirikoksessa, sit se tiedetaan ja hanelta voidaan sita kysya. Mut toi on ihan
jarkyttavaa. En ole térmannyt tdhan kuin mun painajaisunissa. En muista, ettd minulta olisi koskaan ky-
sytty tallaisesta. (S2)

- Mull on tota pari tollaista tainnut olla mitka on liittynyt, kun syytin aikanaan myds noita nuorten juttuja, niin
siella tais olla mulla parikin sellaista missa nuoret oli laittanut toisilleen pari alastonkuvaa ja sit on mennyt-
kin sukset ristiin ja niitd on levitelty kaverille niin siina ei oo kylla ollut tata levittdmis nimikettd enaa mu-
kana. Musta tuntuu, etta sita ei oo poliisissakaan yritetty esittaa, eli en oo itekkaan sita sillee kummemmin
pohtimaan, et siind on sit ollut muut nimikkeet siind jutussa, mut et ei 0o niinku suoraan tan enempaa tota
pohtinut. (S5)

Arvioitaessa nuorten hetken mielijohteesta ja yhteisessd ymmarryksessa otettuja ja jaettuja kuvia
1.1.2023 lainsdadanndn muutoksen nakdkulmasta, tapauksessa on syyta epailla lasta seksuaali-
sesti esittdvan kuvan levittamisesta (RL 20:19, 723/2022). Lain muutos ei vaikuttaisi asian kasitte-

lyyn tai teon tunnusmerkiston todisteluun.

4.5.3 Todisteet ohjaavat rikosnimikkeen valikoitumista

Tapausselostus: Poliisi esittaa sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan hallussapi-
don (RL 17:19, 540/2011) esitutkinnan rajoittamista kohtuusperusteella. Tapauksessa on 16-vuo-
tias seurusteleva pari, joista toinen on laittanut seurusteluaikana toisesta ottamansa sukupuoli-

siveellisyytta loukkaavan kuvan sosiaalisen median Snapchat-alustalle.

52 Seksuaalirikoslainsdadannon kokonaisuudistus 2020, s.200. (ks. myds LaVM 4/2004 vp, s.4-5).
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Esitutkinnassa on hankittu henkil6todisteluna asianomistajan ja rikoksesta epaillyn kuulustelut.
Muuta todistelua ei ole esitutkinnassa esitetty. Asianomistaja on kertonut rikoksesta epaillyn laitta-
neen kuvan Snapchatin My Storyyn, koska asianomistaja olisi ollut 20 euroa velkaa rikoksesta
epaillylle (todistustosiseikka). He ovat mydhemmin tavanneet toisensa ja rikoksesta epailty on pyy-

tanyt toimintaansa anteeksi. Nuoripari on sovitellut asian sovittelutoimistossa.

Syyttdja jakaa tutkinnanjohtajan nakemyksen ja kohtuusperuste on katsottu hyvaksytyksi. Oikeu-
denkayntia ja rangaistusta olisi pidettava kohtuuttomina tai tarkoituksettomina ottaen huomioon asi-
assa saavutettu sovinto ja rikoksesta epaillyn nuori ikd. CSAM-kuvan jakamista (RL 17:18,

650/2004) Snapchat-alustalla ei paatoksessa ole kasitelty.

Tapaus saa pohtimaan, oliko sukupuolisiveellisyytta loukkaava lasta esittavan kuvan hallussapito
rikosnimikkeena tapaukseen soveltuva. Kuvan levittdmisen motiivina on ollut kosto 20 euron velan
maksamatta jattdmisesta, ei CSAM-materiaalin levittdminen itsessaan. Arvioitaessa tekoa kuvan
hallussapitona, kyseessa ei ole tunnusmerkistén mukainen ”joka oikeudettomasti pitda hallussa”
teko. Nuoret ovat yksimielisia siita, etta epaillylld on saanut olla hallussaan toisesta nuoresta alas-
tonkuva, eli han on oikeutetusti saanut pitaa tata toisen kuvaa hallussaan. Vaarin toimimista ta-
pauksessa oli, etta epailty asetti muiden nahtavaksi kyseisen kuvan, kun esitettya velkaa ei mak-

settu.

Teemahaastatteluissa tuli esiin havainto ja kommentti aihepiiriin liittyen. Syyttaja nosti esiin, kuinka

todisteet ja teon motiivi ohjaavat rikosnimikkeen valikoitumista.

- ...kosto tyyppisen materiaalin levittdminen tai hallussa pitdminen, eli sindnsa luvan kanssa haltuun saatu
mutta nuorten keskindisten seurustelusuhteiden ja muiden muutosten johdosta tallainen levittdmiseen lah-
teminen on kasvanut. Siihen olen térmannyt nyt jo ihan lyhyella aikaa. En kuitenkaan mitenkaan erityisen
mittavasti, mutta silloin kun aloin naita tehda, en mieltanyt tallaista tekoa varsinaisesti niin kuin CAM-
jutuksi, mutta sellaisia nyt sitten kuitenkin on ollut. Tama on uusi ilmi6 joka on jossain maarin havaitta-
vissa, etta sellaista kostamis mentaliteettia niin kuin myos talla saralla ilmenee. Tietysti koston osalta niin,
on vaikea, jos ei haluta saada jotakin tekemaan jotakin, niin se on vaikemmin muotoilla miksikdan muuksi.
Mutta tokihan kiristykseen ja muuhun vastaavaan sitten ja toki kunnianloukkaamiseen ja yksityiseldman
loukkaamisen tiedon levittdmiseen voidaan Idhted hakemaan sitten niitd nimikkeitad. Mutta kyllda ma katsoi-
sin ennen kaikkea, etta jos kyse on lapsi ihmisesta, joka siinad kuvassa on, niin kyse on tavallaan siihen
suoja-alueeseen menevasta teosta mika sitten juuri CAM-maaritelman tayttaa, eli silloin kuitenkin se sek-
suaalinen ulottuvuus on vahvasti siina lasna ja se nimenomaan on se, miksi sita kuvaa laitetaan esille.

(1)

Arvioitaessa tapausta 1.1.2023 lainsdadanndn muutoksen nakdkulmasta, tapauksessa on syyta

epailla lasta seksuaalisesti esittavan kuvan levittamisesta (RL 20:19, 723/2022). Henkilétodisteena
54



on esitetty lausuma seksuaalisen kuvan laittamisesta Snapchat-alustalle katsottavaksi 20 euron

velan vuoksi. Teko osoittaisi seksuaalisen kuvan levittdmisen tunnusmerkistéa. Kuvan valmistami-
nen yhdessa ja "luvallinen" hallussapito ovat asiassa riidatonta. Lain muutos tuo yksittaisen kuvan
ja kuvatallenteen levittdmisen tunnusmerkiston rangaistavuuden piiriin, joten tapauksessa esiinty-
nyt yhden kuvan levittamisen problematiikka poistuisi. Huomion arvoista on myds, ettd Ranskan ja

Ruotsin rikoslaista l6ytyy "kostoporno" -termille rikosnimike ja teon tunnusmerkist6.%?

4.6 Todistelun vaikutus konkurrenssiin
4.6.1 Konkurrenssin kaytto CSAM-rikoksissa

Tapausselostus: Aikuisen tietokoneelta [16ytyy CSAM-materiaalia ja se takavarikoidaan. Asiassa on
syyta epailla sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapitoa (RL 17:19,
540/2011). Esitutkinnassa epailty myodntaa teon. Syyte on jatetty nostamatta konkurrenssi perus-
teella. Epaillylla oli vastaavia rikoksia syyteharkinnassa, eika tama rikosepaily tulisi vaikuttamaan

tulossa olevan tuomion mittaamiseen.

Esitutkinnassa on oikeustosiseikkana nayttd6a henkildtodistelulla (myontaa teon kuulusteluissa),
seka aineellisella todistelulla (kuvat todennettu epaillyn omistamalta laitteistolta). Konkurrenssi paa-
téksena todentaa epaillyn toimineen vastaavalla tavalla ennenkin, joka on omiaan osoittamaan ta-
hallisuutta ja jatkuvuutta. Epailylla on todistetusti taipumusta olla noudattamatta lain kaskyja ja kiel-
toja. Epailylla on mahdollisesti rippuvuusongelma CSAM-materiaalia kohtaan tai pahimmillaan jopa
pedofiliaan viittaavaa sairautta. Rikosprosessin viimeiseen vaiheeseen kuuluu mahdollisen tuomion
karsiminen vankilassa tai yhdyskuntapalveluksessa. Rikosseuraamuslaitoksen tehtaviin kuuluu

huomioida tuomion saaneen erityispiirteet ja mahdollinen hoitoon ohjaus.

Tapausta arvioitaessa 1.1.2023 lainsdadannon muutoksen nakokulmasta, asiassa on syyta epailla
lasta seksuaalisesti esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Teon sisaltd vaikuttaa
jatkossa mahdollisesti myds konkurrenssin kayttdon. Oikeusministerié on mietinnéssaan (2020:9)
todennut, etta esimerkiksi tilanteissa, joissa tekija syyllistyy CSAM-kuvien levittdmiseen, tai seksu-

aaliseen kajoamiseen lapseen ottamalla tasta seksuaalisen kuvan, syyllistyy tekija paasaantoisesti

53 Seksuaalirikoslainsaadannon kokonaisuudistus 2020, s. 131,140. Ranskan rikoslain 226-2-1 koskee "kostopornoa”, el
internetissa tapahtuvaa hairintaa, johon liittyy esim. suostumuksella otetun seksuaalisen kuvamateriaalin jakamista inter-
netissa. Ruotsin rikoslain 4 luvun 6 ¢ § koskee laitonta yksityisyyden loukkauksesta (olaga integritetsintrang). Saantely
koskee toisen yksityisyyteen puuttumista levittamalla tiettyja yksityisyytta koskevia kuvia tai muita tietoja. Tallaisia voivat
olla esimerkiksi kostopornon, alastonkuvien, potilaskertomusten tai yksityisyytta loukkaavan rikoksen uhrin tai onnetto-

muuspaikan kuvien levittaminen.
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myos kuvan hallussapitoon.> Lisaksi lain muutos nostaa seksuaalisen kuvan hallussapidon ran-
gaistusmaksimia kahteen vuoteen, joka saattaa vaikuttaa jatkossa tuomion mittaamisen arvioin-

nissa myos konkurrenssin kayttéon.

4.6.2 Konkurrenssi ja CSAM-kuvien lukumaarat

Tapausselostus: Poliisi esittaa rajoitettavaksi sukupuolisiveellisyytta loukkaavan lasta esittavan ku-
van hallussapitoa (RL 17:19, 540/2011) konkurrenssin perusteella. Tapauksessa nuori aikuinen on
kayttanyt seksuaalisesti hyvaksi alle 15-vuotiasta lasta. Asiaa on kasitelty térkeana lapsen seksu-
aalisena hyvaksikayttona (RL 20:7, 540/2011). Tuon erittain vakavan rikoksen esitutkinnassa on
taltioitu CSAM-kuvia, joista on suoritettu nyt rajoitettavaksi esitetty erillinen esitutkinta. Esitutkin-
nassa on keratty aineellista todistelua asianomistajan puhelimesta taltioiduista kuvista, jotka on 1a-
hetetty epaillylle. Epaillyn puhelimesta naita kuvia ei esitutkinnassa I6ydetty. Tutkinnanjohtaja on
esittanyt, etta esitutkinta lopetetaan sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hal-
lussapidon osalta. Samasta esitutkintakokonaisuudesta tullaan aikanaan langettamaan ankarampi
rangaistus, kuin tasta epaillysta teosta. Syyttaja hyvaksyy esityksen. Sukupuolisiveellisyytta louk-
kaavan kuvan hallussapidosta toteen naytetty rikos tulisi joka tapauksessa paattymaan syyttamat-

tajattamispaatdkseen konkurrenssi perusteella, eika esitutkintaa siten ole tarpeen jatkaa.

Tapausta arvioitaessa 1.1.2023 lainsaadannon muutoksen nakokulmasta viitataan taman tekstin
kohtaan 4.6.1. Torkea lapsen seksuaalinen hyvaksikayttd (RL 20:7, 540/2011) ei sisallollisesti
muuttunut seksuaalirikoslain kokonaisuudistuksessa. Lain muutoksella ei oletettavasti olisi vaiku-

tusta tapauksen paatdkseen tai todisteluun.

Konkurrenssi-paatokset saivat pohtimaan takavarikoitujen kuvien maarallista merkitysta tunnus-
merkistdn ja todistelun kannalta. Vuonna 2022 Sisa-Suomen poliisilaitoksen alueella takavarikoitiin
torkean seksuaalirikoksen tutkinnan yhteydessa epaillyn yhdelta laitteelta 1 300 000 CSAM-kuvaa.
Naista saatiin koneellisesti HASH-tunnistettua 800 000 kuvaa, mutta 500 000 kuvaa oli manuaali-

sesti kaytava lapi.»®

Aluesyyttajille esitettiin kysymys: Onko sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan
hallussapidon, tai levittdmisen osalta kuville niin sanottua konkurrenssi maaraa? Lukumaaraa,
jonka ylityttya kuvien maaralla ei olisi enda teon tunnusmerkiston tai rangaistuksen mittaamisen

kannalta vaikuttavuutta rikosoikeudellisesti?

54 Seksuaalirikoslainsdadannon kokonaisuudistus 2020, s.202.

55 |CT-asiantuntija Akerlundin henkildkohtainen tiedoksianto 1.8.2022, Sis&-Suomen poliisilaitos.
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Syyttajien nakemykset olivat yhtenevaisia sen suhteen, etta jonkinlainen konkurrenssin maara ma-

teriaalille on, mutta sitd on haastavaa maaritella.

No kun kattoo noita rangaistuksia niin varmaan ei ikind paasta siihen, koska ma en tiedad missa hallussa-
pidossa ois. Oikeesti, mikd maara pitaisi olla hallussa, ettd tuomioistuin tuomitsisi edes lahellekkdan mak-
simia. En tieda, jotenkin ollaan varmaan jopa hyvin kaukana ehka siita niin kuin maksimista, etta ku tahan-
han térmaa periaatteessa kaikissa seksuaalirikoksissa. Etta et ite oon myos valilla pohtinut sitd kuinka
montaa lasta pitaa niin kuin kerralla hyvaksikayttaa etta paastdan maksimirangaistukseen. Et kun on naita
ettad on kerralla syytteessa vaikka 80 lapsen hyvaksikaytosta ja se ei valttamatta johda maksimirangaistuk-
seen. Niin tdssa on varmaan se sama, et tuomarit ajattelee et aina voi olla enemman. Ja kun itella ei oo
ollut sellaista juttua missa olisin edes vaatinut niin kuin hallussapidosta lahellekkdan maksimia, mut et ma

en tieda...Ajatuksella varmaan, et niité vois olla myds miljoonia. (S3)

Varmasti on olemassa joku "konkurrenssi raja, mut ma en osaa sanoa paljonko se on. Mulla ei o koskaan
ollut niin isoja maaria niita tiedostoja ettd ma oisin paassyt sinne saakka. Mut et kyllahan sellainen raja
taytyy olla. (S4)

Aluesyyttajille esitettiin aiheesta myos toinen kysymys: Onko syytteen noston kannalta merkitysta
luokitella ja katsoa kaikki kuvat esitutkinnassa, riippumatta niiden lukumaarasta?

Aluesyyttdjien mielestd CSAM-materiaalin kuvien lukumaarallinen kasvu on ollut merkittdva. Osa
syyttajista on sita mielta, etta kaikki kuvat on katsottava lapi, kun osa taas tyytyisi otantaan. Kuvien

luokittelun katsottiin olevan rikosprosessissa myds merkittdva resurssikysymys.

...ma koen ettd se on hyvin hyodyllista, ettd meilld on tietty tieto miten laaja teko tdma kyseisessa teossa

oli, tdman kyseisen henkildn kohdalla. (S1)

llman muuta otanta riittaa. Sen taytyy riittda. Se on ihan jarjeténta voimavarojen tuhlaamista, jos joku jou-
tuu raukkaparka luokitteleen ne kaikki. Se on ihan resurssien hukkaan heittamista...ma en osaa sanoa
onko siind kysymys jostain parkkiintuneesta vanhasta tavasta vai onko sitten niin taydellisyyden tavoittelu,
et pitdad pystyy kertoo mitd materiaali on ollut ja kuinka paljon. Mut sitd on niin valtavat maarat, etta johan
siind menee tutkijoiden mielenterveys ja syyttajankin mielenterveys jos ne kaikki aletaan kiistdan vaikka,
nehan pitaa kaikki kattoo siella karajaoikeudessa. Niitdhan katsotaan viikko tai kuukausi tolkulla ja sit me-
nee jo kaikkien muittenkin mielenterveys. (S2)

On siind mielessa, etta jos niitd ei katsota Iapi ja luokitella, niin on hyvin todenndkoista, etta vastaaja il-
moittaa istunnossa, ettad se materiaali mita ei ole katsottu lapi ei ole CSAM-materiaalia. Eli se antaa peri-
aatteessa vastaajalle oivan puolustuskeinon, kun ei voida osoittaa hanen kertomusta vaaraksi. Et periaat-
teessa, kun poliisi on luokitellut jokaisen kuva niin vastaajat hyvin monesti myontaa sen materiaalin ole-
van CSAM-materiaalia. Et siin mielessa se on hyvin olennaista. Mut sitten kun kyse on tommosesta aivan

valtavasta maarasta (50 000-100 000) niin ite ainakin hyvaksyn ja niissa harvoissa jutuissa missa nain on
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tehty, tuomioistuinkin on hyvaksynyt sen etté poliisi on tehnyt niitd satunnais otantoja semmoisista massii-

visista materiaaleista. (S3)

4.7 Todisteiden hankkiminen ja siita aiheutuvat kustannukset
4.7.1 Todisteena kuvantamisen kulttuuri nuorten keskuudessa

Tapausselostus: Tapahtuman osalliset olivat suomalaisia nuoria, jotka tunsivat toisensa. Kielletyn
sisaltoiset kuvat olivat asianomistajan itsensa ottamia ja epaillylle pyynnosta lahetettyja. On syyta
epaillda sukupuolisiveellisyytta loukkaavan lasta esittadvan kuvan hallussapitoa (RL 17:19,
540/2011). Syyte jatettiin nostamatta, koska asian kasittelyn jatkamisesta aiheutuvat kustannukset
olisivat selvassa epasuhteessa asian laatuun ja siitd mahdollisesti odotettavissa olevaan seuraa-

mukseen.

Kuvien jakamisen alustana toimi nuorison suosima Snapchat-sovellus. Nuoret keskustelevat sovel-
luksessa lahettamalla toisilleen itsestaan ja ymparistostaan kuvia. Suuri maara kuvia virtaa kaverei-
den kesken heille arkisista tilanteista sosiaalisen median alustoilla. Tapauksen kuvamateriaali olisi
CAM-luokittelun alinta tasoa 1. Alle 18-vuotiaat, mutta rikosoikeudellisesti vastuussa olevat nuoret
tunsivat toisensa ja toinen pyysi saada toisesta alastomuutta sisaltavan kuvan. Tapaus lahti nuor-
ten keskuudessa vaarille urille, kun epailty otti saamistaan kuvista nayttokuvia, eli screenshotteja,

tallensi kuvat itselleen ja lahetti niita eteenpain kolmansille osapuolille.

Epailty on esitutkinnassa mydntanyt saaneensa kuvat, ottaneensa niista itselleen kopiot, mutta kiis-
taa lahettaneensa niita edelleen. Esitutkinnassa ei ole hankittu aineellista todistelua, ainoastaan
henkilétodistelua. Syyttaja on paattanyt jattaa syytteen nostamatta kustannusperusteisesti. Syyttaja
lienee arvioineen, etta suullisessa paakasittelyssa pelkka henkilétodistelu ilman ulkopuolisia todis-
tajia tai kirjallista todistelua olisi epavarmalla pohjalla. Toiseksi, lisatutkinnan suorittaminen nayton
hankkimiseksi on arvioitu prosessiekonomisesti kannattamattomaksi ottaen huomioon nuoren hen-
kilon mahdollisesti saama sanktio. Rikosprosessin jatkon onnistumisen nakdkulmasta, poliisin olisi
pitanyt hankkia epailysten selventdmiseksi aineellista todistelua. Hallussapito kavi ilmi henkilotodis-
telusta, mutta levittamisesta ei ollut todisteita. Tapauksessa syyttaja on paatynyt arvioimaan koko-
naisuudesta odotettavissa olevaa hyoty-panos-suhdetta. Syyttajan yhtena tehtavana on tavoitella
prosessitaloudellisuutta, suhteessa selvitysintressiin. Taloudellisuus oli tassa tapauksessa painoar-

voltaan merkityksellisempaa kuin absoluuttisen totuuden selvittaminen.

Arvioitaessa tapausta 1.1.2023 lainsaadannon muutoksen nakokulmasta, asiassa on syyta epailla
lasta seksuaalisesti esittdvan kuvan levittamisesta (RL 20:19, 723/2022), seka lasta seksuaalisesti
esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Seksuaalisen kuvan hallussapidon kahden

vuoden rangaistusmaksimi mahdollistaisi asiassa tiettyjen pakkokeinolain 10. luvun menetelmien
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kayton, jotka mahdollistavat lisaselvitysten hankinnan, mikali asiakokonaisuus sita edellyttaa. (Ks.
my0s tapaukset 4.5.1, seka 4.5.2.) Lain muutos tuskin vaikuttaisi tapauksesta tehtyyn paatdkseen

tai todistelun maaralliseen ja laadulliseen hankkimiseen asiassa.

4.7.2 Todistelun keradminen toisesta valtiosta

Tapausselostus: Poliisi esittda sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittami-
sen (RL 17:18, 650/2004) esitutkinnan lopettamista kustannusperusteisesti. Tapauksessa nuori on
ottanut itsestdan kymmenia arkaluontoisia kuvia ja lahettanyt ne toisessa valtiossa asuvalle ulko-
maalaiselle aikuiselle. Aikuinen on julkaissut saamansa kuvat tietoverkoissa, mutta pyynnésta pois-
tanut ne saatavilta. Rajoitusesityksesta ei selvia mita todistelua esitutkinnassa on keratty. Rajoitus-
esitys keskittyy perustelemaan rikosprosessin kustannusten epasuhtaa odotettavissa olevaan tuo-
mioon nahden. Todistelun kerddminen toisesta valtiosta on toki mahdollista, mutta hidasta. Syyttaja

on hyvaksynyt rajoitus esityksen.

Tapaus nostaa pohdintaan vaihtoehtoisia teon tunnusmerkistdja. Tapauksessa on viitteita lapsen
houkuttelemisesta seksuaalisiin tarkoituksiin (RL 20:8b, 540/2011).%6 CSAM-materiaalin ja seksu-
aalisen hyvaksikayton valinen yhteys on usein kiistaton. Naita yhteyksia sukupuolisiveellisyytta
loukkaavan lasta esittdvan materiaalin esitutkinnan yhteydessa on pyrittava selvittamaan, jotta lain-

saatajan tavoite suojella lapsia seksuaaliselta hyvaksikaytolta tayttyy.

Tapausta arvioitaessa 1.1.2023 lainsaadannon muutoksen nakokulmasta, asiassa on syyta epailla
lasta seksuaalisesti esittdvan kuvan levittamisesta (RL 20:19, 723/2022) ja lasta seksuaalisesti
esittdvan kuvan hallussapidosta (RL 20:21, 723/2022). Lain muutos ei tulisi vaikuttamaan tdman

tapauksen kasittelyyn tai todisteiden hankintaan.

5 RL 20:8b Joka ehdottaa tapaamista tai muuta kanssakaymista lapsen kanssa siten, ettd ehdotuksen siséllosté tai olo-
suhteista muuten ilmenee tekijan tarkoituksena olevan 17 luvun 18 §:n 1 momentissa tarkoitetulla tavalla valmistaa kuvia
tai kuvatallenteita, joissa sukupuolisiveellisyytta loukkaavasti esitetaan lasta, taikka kohdistaa lapseen taman luvun 6 tai 7
§:ssa tarkoitettu rikos, on tuomittava lapsen houkuttelemisesta seksuaalisiin tarkoituksiin sakkoon tai vankeuteen enin-
tédan yhdeksi vuodeksi. Jollei teosta muualla laissa sdddetad ankarampaa rangaistusta, lapsen houkuttelemisesta seksu-
aalisiin tarkoituksiin tuomitaan myods se, joka houkuttelee kahdeksaatoista vuotta nuoremman henkilén ryhtymaan suku-
puoliyhteyteen tai muuhun seksuaaliseen tekoon 8 a §:ssa tarkoitetulla tavalla taikka esiintymaan sukupuolisiveellisyytta

loukkaavassa jarjestetyssa esityksessa.

59



5 JOHTOPAATOKSET JA TULEVAISUUDEN NAKYMIA

Tassa luvussa analysoin sita, miten opinnaytetydssa onnistuttiin vastaamaan tutkimuskysymyksiin.
Tarkastelen, millaista todistelua CSAM-rikosten tunnusmerkistdjen yhteydessa esitetaan ja mitka
seikat vaikuttavat CSAM-rikosten rajoittamisratkaisuja ja syyttamattajattamispaatoksia tehtaessa.
Lisaksii tuon myos esille, mitad kehitysehdotuksia opinnaytetydssa kavi ilmi ja minkalaista jatkotutki-

musta aiheesta olisi tarpeen tuottaa.

Tutkimusaineiston perusteella sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvantamisen ri-
kosten todistelulle merkityksellisinta (oikeustosiseikka) on reaalitodistelu. Naihin kuuluvat poliisin
tietotekniset tutkimukset, tietotekniset raportit ja niiden sisallén laatu. Tietoteknista raporttia verrat-
tiin oikeudenkaynnissa "syyttajan raamattuun”, joka sellaisenaan kuvaa arvostusta tietoteknista ra-
porttia kohtaa. CSAM-rikollisuus on voimakkaasti sidoksissa materiaan. Reaalitodisteet osoittavat
teon tunnusmerkistdn toteutumisen, maarittavat teon rangaistavuuden seka rangaistuksen mittaa-

miseen vaikuttavat tekijat.

Henkilbtodistelun merkitys CSAM-rikoksissa on arvoltaan vahainen (aputosiseikka) ja se toimii I&-
hinna ohjaavana tekijana siita, mihin pakkokeinoja tulisi esitutkinnan aikana kohdistaa reaalitodiste-
lun I6ytymiseksi ja taltioimiseksi. Aineellisen todistelun kerddmiseen, taltiointiin ja raportointiin vai-
kuttaa esitutkintaa suorittavan henkildston tietotekninen osaaminen. Aluesyyttgjiltd saadun empiiri-
sen tiedon perusteella esitutkintaviranomaisilla on lupa uskoa, etta rikosoikeudellisista asioista
paattavilla tahoilla itselldan on riittdvaa ymmarrysta digitaalisen todistelun sisalldsta ja merkityk-

sesta. (Ks. tarkemmin alaluku 4.2.4.)

CSAM-rikokset mielletdan osittain vakavuudeltaan ja rangaistavuudeltaan vahaisiksi. Rikoksen tun-
nusmerkistdsta todistavien todisteiden hankkiminen katsotaan aikaa vievéaksi ja kustannuksiltaan
epasuhtaiseksi selvitysintressiin ja odotettavissa olevaan rangaistukseen nahden. (Ks. tarkemmin
alaluku 4.7.1 ja 4.7.2) Seksuaalirikoslainsdadannon kokonaisuudistus tavoittelee muutosta yhteis-
kunnan asenteisiin. Lapseen kohdistuvien seksuaalirikosten rangaistavuuden ala laajenee
1.1.2023 lasta seksuaalisesti esittavien kuvien tunnusmerkistoilla. Tavoitteena on yhtenaistaa ja

selkiyttdd seksuaalirikoksia koskevaa lainsaadantoa, seka yhtenaistaa tekojen moitittavuutta.
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5.1 Todistelun johtopaatokset tunnusmerkistotekijéiden mukaan

Seuraavassa kaydaan lapi tutkimusaineiston analysoinnissa havaittuja CSAM-rikosten todisteluun

vaikuttavia seikkoja. Johtopaatdsten esittely on jaoteltu rikoslain (723/2022) tunnusmerkistéjen mu-
kaan.

5.1.1 Lasta seksuaalisesti esittavan kuvan levittaminen (RL 20:19, 723/2022)

Joka valmistaa, pitda kaupan tai vuokrattavana taikka muulla tavoin tarjoaa tai asettaa saataville,
pitdd saatavilla, vie maasta, tuo maahan tai Suomen kautta muuhun maahan taikka muuten levittaa
kuvan tai kuvatallenteen, jossa seksuaalisesti ja todellisuuspohjaisesti tai todenmukaisesti esite-
tadan lasta, on tuomittava lasta seksuaalisesti esittdvan kuvan levittdmisesta sakkoon tai vankeu-
teen enintdan kahdeksi vuodeksi. Yritys on rangaistava.
— Kuka? Tekijan henkildllisyys.
— Mita teki, miten sen teki, milla sen teki, missa sen teki, minne levitti, mita levitti ja kuinka pal-
jon?
— Mika sisalldssa osoittaa seksuaalisuutta?
— Onko materiaali valmistettu tilanteesta, jossa kohde on tosiasiallisesti ollut seksuaalirikoksen
kohteena?

— Onko materiaalin henkil® tayttanyt kahdeksaatoista vuotta?

Aineiston perusteella on todettavissa, etta henkildtodistelulla pystytdan usein osoittamaan se, keta
on "syyta epailld" CSAM kuvan levittamisesta. Useassa tapauksessa rikosprosessi paattyi kuiten-
kin syyttamattajattdmisen paatdkseen, kun kuvan levittdjaa ei pystytty henkilétodistelulla tai reaali-
todistelulla osoittamaan "todennakoisia syita syyta epailla" tasolla. Henkilétodistelun heikko nayttd-
arvo kuvan levittdmisen rikoksissa on ilmeinen. Kasiteltdessa kuvan levittdmisen rikosta on aineis-
ton perusteella haasteena kerata sosiaalisen median alustoilta sellaista reaalitodistelua, joka osoit-
taa oikeusvarmasti luonnollisen henkildén osallisuudesta. (Naista yksityiskohtaisemmin alaluvuissa
421,423ja4.2.8.)

Sellaiset todistelun menetelmat, jotka viela jonkin aikaa sitten olivat varsin tehokkaita ja oikeusvar-
moja reaalitodisteita, voivat nykyhetkena olla epavarmoja tai kelvottomia oikeudenkaynnissa esitet-
tyjen ennakkotapausten tai tutkimusmenetelmia kaytettaessa l0ydettyjen vaihtoehtoisten tapahtu-
mankulkujen tai todisteluketjun aukkojen vuoksi. Naista esimerkkeind mainittakoon ennen oikeusto-
siseikkoina kaytetyt |P-osoitteet tai DNA:n kyky yhdistaa epailty henkilo epailtyyn tekoon. Nykyisin
tiedetaan, etta IP-osoitetta voi kayttaa useat henkilot samaan aikaan ja DNA voi kulkeutua lahes
mihin vain luonnollisella siirtymalla. Nama reaalitodisteet ovat siirtymassa osin aputosiseikan ase-
maan. (Naista yksityiskohtaisemmin alaluvuissa 4.2.1 ja 4.2.9.)
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Aineiston perusteella rikosprosessissa pystytaan yksittaisid poikkeuksia lukuun ottamatta osoitta-
maan tunnusmerkistdén mukainen kielletyn materiaalin levittamisen tekotapa reaalitodistein (oikeus-
tosiseikka). Rikosprosessin syyttamattajattamiseen paadyttiin, kun on ilmennyt haasteita todistaa,
mista kaikesta yksildidysta materiaalista epailty on ollut tietoinen. Erityisen haastavaa todistelulle
on, jos syytteen nostaminen edellyttaa jokaisen yksildidyn levitetyn kuvan ja epaillyn valisen yhtey-
den toteennayttamista ja tahallisuutta. (Ks. tarkemmin alaluku 4.2.6.) Mydskaan pelkka epaillyn
tekninen kyvykkyys jakaa kiellettyd materiaalia ei suoraan todista, etta epailty on laitteistollaan ka-
sitellyt CSAM-materiaalia. (Ks. tarkemmin alaluku 4.2.11.) Useassa tapauksessa esitelty teon tun-
nusmerkistdon mukainen kuvien tai videoiden (monikossa) levittamisen todistelun puuttuminen, eli

ns. yhden kuvan problematiikka korjaantuu 1.1.2023 rikoslain séantelyn muutoksella.

Aineistossa esiintyvien rikosprosessissa paatettyjen tapausten kielletystd materiaalista suurin osa
on ollut riildattomasti lain tunnusmerkiston mukaista sukupuolisiveellisyytta loukkaavaa kuvasisal-
t6a. Aineistossa kasiteltyjen CSAM kuvien voidaan olettaa olevan myds uuden 1.1.2023 voimaan
tulevan lain tarkoittamaa seksuaalista kuvasisaltéa. Kuvasisallon seksuaalisuuden todistaa reaali-
todiste alastomuudesta tai seksuaalisesta teosta. Kuvasisallon seksuaalisuudesta todistaa myos
rikoksesta epaillyn tapa ja motiivi kdsitelld kuvatiedostoja. Aineistossa vain yhdessa levittamisen
tapauksessa kuvasisaltoa ei katsottu motiiviltaan seksuaaliseksi. (Ks. tarkemmin alaluku 4.2.10.)
Kuvasisallon seksuaalisuuden osoittamisen todistelussa ei tutkimuksen perusteella iimennyt heik-

koutta.

Aineistossa ei ilmennyt, etta levitettavana olisi ollut keinotekoista kiellettya materiaalia, eika siten

taman tunnusmerkiston mukaista todistelun heikkoutta esiintynyt.

Aineistossa kaikki tapaukset kasittelivat riidattomasti alle 18-vuotiaan kuvantamista, eika siten ta-

man tunnusmerkiston mukaista todistelun heikkoutta esiintynyt.
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5.1.2 Torkea lasta seksuaalisesti esittavan kuvan levittaminen (RL 20:20, 723/2022)

Arvioitaessa tunnusmerkistotekijdiden ilmenemista esimerkkitapausten todistelussa opinnayte-

tydssa selvisi seuraavaa:

Jos lasta seksuaalisesti esittavan kuvan levittdmisessa

1) lapsi on erityisen nuori,

2) kuvassa esitetdan myos lapseen kohdistuvaa vakavaa vakivaltaa tai lapsen kohtelua erityisen
noyryyttavasti,

3) rikos tehdaan erityisen suunnitelmallisesti tai

4) rikos tehdaan osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestaytyneen rikollisryhman toi-
mintaa ja rikos on myos kokonaisuutena arvostellen torked, rikoksentekija on tuomittava torkeasta
lasta seksuaalisesti esittdvan kuvan levittdmisesta vankeuteen vahintaan neljaksi kuukaudeksi ja
enintdan kuudeksi vuodeksi. Yritys on rangaistava.

— Lapsi on erityisen nuori. Kuinka nuori?

Mika sisallossa osoittaa seksuaalisuutta?

Miten lapseen kohdistettu vakivalta ja ndyryytys kuvassa tai videossa esiintyy?

Miten erityinen suunnitelmallisuus ilmenee teossa?

Miten teko on kokonaisuutena arvostellen torkea?

N

Mika todistaa rikollisuuden jarjestaytymisesta?

Tietoaineistossa esiintyvissa tapauksissa tunnusmerkiston mukaisen todistelun ongelmaksi on
muodostunut kuvan levittdmisen todistelun toteennadyttdmisen puuttuminen. Toisena ongelmana
todistelussa on tullut esiin levittadjan henkildllisyyden yksildinti (reaalitodisteena), seka teon tahalli-

suuden osoittaminen. (Naista tarkemmin alaluvuissa 4.2.4 ja 4.2.9.)
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5.1.3 Lasta seksuaalisesti esittavan kuvan hallussapito (RL 20:21, 723/2022)
Arvioitaessa tunnusmerkistotekijdiden iimenemista esimerkkitapausten todistelussa opinnayte-

tydssa selvisi seuraavaa:

Joka

1) Oikeudettomasti pitda hallussaan kuvaa tai kuvatallennetta, jossa 19 §:ssa tarkoitetulla tavalla
esitetadn seksuaalisesti lasta, tai

2) Maksua vastaan tai muuten sopimalla taikka muuten tarkoituksenaan kyseiseen materiaaliin paa-
syn hankkiminen hankkii padsyn 1 kohdassa tarkoitettuun kuvaan tai kuvatallenteeseen niin, etta se
on hanen kaytettavissaan tietokoneen tai muun teknisen laitteen valityksella ilman laitteelle tallentu-
mista, on tuomittava lasta seksuaalisesti esittdvan kuvan hallussapidosta sakkoon tai vankeuteen
enintdan kahdeksi vuodeksi.

Mitad 19 §:n 4 momentissa sdadetdan, sovelletaan myos tassa pykalassa tarkoitettuihin tekoihin.

— Kuka? tekijan henkildllisyys

— Mika siséallossa osoittaa seksuaalisuutta?

Onko henkildlla oikeutta tutkittavana olevaan materiaaliin?

Miten hallussapito tapahtui?

Onko materiaalissa esitetty henkil6 tayttanyt kahdeksaatoista vuotta?

Mitd maksoi, miten maksoi, kenelle maksoi /sopi?

R 2

Miten paasy hankittiin, mihin jarjestelmaan paasy hankittiin? Mika todistaa tarkoituksenmukai-
suudesta? Mika kuva tai tallenne kyseessa? Milla laitteella tai teknisella menetelmalla teko to-

teutettiin?

Aineistosta suurin osa rikosprosessissa paatettyjen tapausten kielletystd materiaalista on ollut rii-
dattomasti lain tunnusmerkistén mukaista sukupuolisiveellisyytta loukkaavaa kuvasisaltdéa. Aineis-
tossa kasiteltyjen CSAM kuvien voidaan olettaa olevan myds uuden 1.1.2023 voimaan tulevan lain
tarkoittamaa seksuaalista kuvasisaltdéa. Kuvasisallon seksuaalisuudesta todistaa useimmiten vas-
taajan hallusta taltioitu reaalitodiste eli lasta esittava kuva, jossa on seksuaalinen teko, tai vastaa-
jan tapa kasitella ja jarjestella CSAM aineistoa. Aineistossa vain yhdessa hallussapidon tapauk-
sessa kuvasisaltoa ei katsottu motiiviltaan seksuaaliseksi. (Ks. tarkemmin alaluku 4.2.10.) Kuvasi-

sallon seksuaalisuuden osoittamisen todistelussa ei tutkimuksen perusteella ilmennyt heikkoutta.

Aineistossa vain yhdessa hallussapidon tapauksessa esiintyi keinotekoista kiellettya materiaalia.
(Ks. tarkemmin 4.4.2.)

Aineiston perusteella on todennettavissa, etta syyttamattajattdmisen paatdkseen on paadytty ta-

pauksissa, joissa ei ole esitetty todistelua siita kuka kielletyn materiaalin on taltioinut sille laitteelle,
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josta se on esitutkinnassa tehdyssa laite-etsinnassa I0ytynyt. (Ks. tarkemmin alaluku 4.2.7.) Syytta-
mattajattamisen paatdkseen on paadytty myods tapauksissa, joissa epailtya ei ole pysytty todiste-

lulla yksildimaan. (Naista tarkemmin alaluvuissa 4.2.1, 4.2.2, 4.2.3.)

Aineiston perusteella todistelussa on merkityksellista osoittaa kuvan hallussapidon motiivi ja teon
tahallisuus. Pelkka alaston lapsi ei oikeassa kontekstissa ole kiellettya kuvamateriaalia. (Ks. tar-
kemmin 4.1.1 ja 4.4.2.) Todistelussa tulisi huomioida kuvat, joissa esiintyy 16-vuotta tayttanyt hen-
kil ja kuva on valmistettu hanen omalla suostumuksellaan yksityiseen kayttéon tai hanen maaraa-
maansa kayttéa varten (HE 34/2004). Tata puoltaa myods oikeusministerion mietinndssa (2020:9)
esitetty seikka, etta tarkoitus ei ole sdannoksen nojalla rangaista teoista, joissa nuoret jakavat va-
paaehtoisesti toisilleen itsedan esittavia kuvia. (Ks. tarkemmin alaluku 4.2.3 ja 4.7.1.) Merkityksel-
listd teon rangaistavuutta arvioitavissa on myods se, miten henkild kayttaytyy silloin, kun han huo-
maa laitteellaan olevan tai vastaanottaneensa sinne kiellettya materiaalia. (Ks. tarkemmin alaluku
4.2.6.)

Aineiston perusteella CSAM-materiaalin hallussapito pystytdan usein nayttdmaan toteen reaalito-
disteilla. Syyttajalle nayttda olevan haastavaa nostaa syytetta lasta seksuaalisesti esittadvan kuvan
hallussapidon tai levittdmisen rikoksista silloin kun ei ole saatavilla reaalitodistetta kielletyn materi-
aalin olemassaolosta. (Ks. tarkemmin luvuista 4.1.1, 4.2.1, 4.2.2 ja 4.2.9.) Kielletyn materiaalin ole-
massaolon osoittaminen ja sisallon tarkastelu vaikuttaa ratkaisevasti siihen, tayttyyko epaillyn teon
tunnusmerkisto. Hallussapidon todistelun kannalta haastavia tapauksia on ns. yhteiskayttokoneet,
joihin on paasy usealla henkildlla, seka laitteet, jotka ovat vaihtaneet omistajaa.

Aineiston perusteella reaalitodistelulla pystytaan paasaantoisesti osoittamaan riidattomasti kuvassa
esiintyvan henkildn alaikaisyys. Aineistossa esiintyy kuitenkin tapauksia, joissa syyttamattajattami-
sen paatokseen on paadytty, kun kuvassa esiintyvan henkilon ikaa tai todenperaisyytta ei ole todis-
telussa pystytty nayttdmaan toteen. Kuvien manipulointi, erilaiset filtterit ja tarrat muokkaavat ku-
vassa esiintyvan henkilon niin, etta hanen ikdansa on vaikea arvioida varmuudella alle 18-vuoti-

aaksi. (Naista tarkemmin alaluvuissa 4.2.2, 4.2.7.)

Se milla sivustoilla CSAM-materiaalia on katsottu tai miten CSAM-materiaali on saatu haltuun, on
todistelun kannalta merkityksellista teon tunnusmerkistdn tayttymiselle etenkin niissa tapauksissa,
joissa varsinaista CSAM-materiaalia ei ole esitutkinnassa saatu haltuun, tai kuvissa esiintyvien
henkildiden ika kyseenalaistetaan. (Ks. tarkemmin alaluvut 4.2.5 ja 4.2.6.) Uuden 1.1.2023 lain
saanndksissa soveltamisalaa kuvien hallussapidon osalta laajennetaan kattamaan tarkoituksellisen
paasyn hankkiminen lasta seksuaalisesti esittdvaan materiaaliin myds muulla tavalla kuin maksua
vastaan tai sopimalla. Nain ollen rangaistavuus koskee jatkossa myds internet-sivustoja, joihin paa-

sya ei ole rajoitettu.
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5.2 Kehitys ja jatkotutkimustarpeet

Tulevaisuudessa olisi syyta arvioida voisiko esitutkintaviranomaiselle antaa oikeuden rangaista
CSAM-rikoksesta yksinkertaisissa ja selvissa tapauksissa. Aineistossa havaittiin useita "vahaisyy-
den” perusteella tehtyja syyttamattajattamisen ja rajoittamisen paatoksia. "Vahaisyyden” perus-
teella syyte jatetaan nostamatta, kun syyttaja katsoo kyseessa olevan vahaiseksi katsottava teko,
josta vakiintuneen oikeuskaytanndn mukaan ei olisi odotettavissa ankarampaa rangaistusta kuin
lieva sakkorangaistus. Nykyiselldadn moni CSAM-rikos jaa ilman rangaistusta, kun teko arvioidaan
vahaiseksi. Haastatteluista kavi ilmi, etta syyttajat suhtautuvat vaihtelevasti ajatukseen, etta poliisi
voisi maarata teoista sakkorangaistuksen. Mikali tulevaisuudessa poliisi voisi CSAM-rikoksesta
sakkorangaistuksen antaa, pitaisi teon olla vahainen ja selvd. Sakkorangaistuksen antamisen pe-
rusteet pitaisi olla tarkkarajaiset ja vaatisivat lakimuutoksen sakon ja rikesakon maaraamista kasit-
televaan lakiin (754/2010).%” Saanndsehdotuksena voisi olla esimerkiksi: "Sakkomaarayksena voi-
daan maarata seuraamukseksi enintdan 20 paivasakon suuruinen sakkorangaistus ja menettamis-

seuraamus sille, joka rikkoo rikoslain (723/2022) 20 luvun 21§ aa".

CSAM-rikollisuus on tietoverkoissa tapahtuvaa rikollisuutta. Digitaalinen toimintaymparisté mahdol-
listaa, etta todistelun ndkdkulmasta tapahtumille on olemassa lukuisia mahdollisia vaihtoehtoisia
tapahtumakulkuja. Esitutkinnan aikana tehty poliisin teknisten ja taktisten menetelmien yhteensovit-
taminen, seka esitutkinnan suunnitelmallisuus parantavat selkeasti sen kerryttamien reaalitodistei-
den maaraa. Esitutkintaviranomaisen suunnitelmalliset ja oikein ajoitetut taktiset toimenpiteet va-

hentavat vaihtoehtoisten tapahtuman kulkujen mahdollisuuksia.

Aineistosta on havaittavissa, etta kuinka saman sisaltoisia tapauksia kasitellaan ja ratkaistaan ri-
kosprosessissa useilla vaihtoehtoisilla paatoksilla. Menettelya tulisi yhdenvertaistaa ja selkiyttaa.

Tutkimuksen teemahaastatteluista nousi esiin kaksi CSAM-esitutkinnan laatua parantavaa asiaa.

1) CSAM-rikosten tutkinta tulisi keskittaa naihin rikoksiin erikoistuneille tutkijoille, tutkinnanjohtajille
seka syyttajille. CSAM rikoksia tulisi ratkoa tiiviissa moniviranomaisyhteistydssa.

2) Tietotekniset raportit tulisi yhteismitallistaa laadukkaasti ja valtakunnallisesti.

57 Hallamaa 2018: Tuomioistuinten ulkopuolella tapahtuva rangaistuslainsdadanté uudistui 1.12.2016, kun laki sakon ja
rikesakon maaraamisesta (754/2010) tuli voimaan. Niin sanotun sakkolakiuudistuksen my6té poliisimiehille annettiin toi-
mivalta maarata tietyissa tapauksissa suoraan lainvoimaisia sakkomaarayksia. Poliisin antaman sakkomaarayksen ja
rikesakkomaarayksen kayttdmisen ehdoksi saadettiin rikoksesta epaillyn suostumus. Uudistuksen arvioitiin sdastavan

syyttdjien tydaikaa merkittavasti ja silla ei arvioitu olevan merkittavia vaikutuksia poliisin tyttaakkaan.
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Tutkimusaineisto osoittaa epasuorasti, kuinka aikuisilla ei ole tietoa, valtaa tai mahdollisuutta val-

voa lasten tiedonvaihtoa digitaalisessa ymparistdssa. Lapset voivat oireilla yllattavilla tavoilla altis-
tuttuaan jopa tahtomattaan tietosisallolle, joka on heidan kasvulleen ja kehitykselle haitallista. Ku-
vatodisteiden taakse voi katkeytya mitd moninaisempia rikoksen tunnusmerkist6ja, jotka tulevat

esiin viiveella.

Opinnaytetyon aikana on noussut esiin aiheita, joista olisi hyddyllista tehda jatkotutkimusta. Esitut-
kinnassa vallitseva absoluuttisen totuuden tavoittelun tarve on totuuden nakékulmasta hyodyllista,
mutta prosessiekonomisesti tuhlailevaa. Poliisin resurssit suhteessa absoluuttisen totuuden selvit-
tamisen kyvykkyyteen alkavat olla keskenaan epasuhdassa. Olisi tarpeen tehda jatkotutkimusta
rikollisten tekojen rangaistavuuden mittaamiseen vaikuttavista tekijoista, seka konkurrenssin vaiku-
tuksesta esitutkinnan prosessiekonomiaan. Poliisi tekee vuosittain noin 100 000°8 esitutkintapoyta-
kirjaa asianosaisten, viranomaisten ja muiden yhteistyd tahojen kayttdon. Esitutkinnan laatua ei ole
maaritelty tai standardisoitu. Olisi tarpeen selvittaa esitutkinnan laadun mittaamiseen soveltuvat

mittarit valtakunnallisesti.

CSAM-materiaalin lukumaarallinen kasvu tietoverkoissa jatkaa nousua. Lahitulevaisuudessa odo-
tettavissa on myos digitaalisen lapsia seksuaalisoivan kuvamateriaalin, seka lapsia seksualisoivan
robotiikan tulo markkinoille, joka entisestaan lisida CSAM-materiaalin tuotantoa ja saatavuutta tieto-
verkoissa. CSAM-materiaalin normalisoitumisen ennalta estamiseksi on tarpeen selvittda kansain-
valisesti, mita yhteisty6ta ja laillisia mahdollisuuksia viranomaisilla olisi etsia ja havittaa CSAM-

materiaalia tietoverkoista haittaohjelmien avulla.

58 Polstat 2022: p2_jutun_tilat.
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7 LITTEET

7.1 Aluesyyttdjien haastattelurunko CSAM-rikosepailyjen todistelusta

CSAM-rikoksilla tarkoitetaan tassa sukupuolisiveellisyytta loukkaavan kuvan levittdmisesta (RL
17:18, 650/2004) tai sen torkeaa tekomuotoa (RL 17:18a, 650/2004) tai sukupuolisiveellisyytta
loukkaavan lasta esittavan kuvan hallussapitoa (RL 17:19, 540/2011) seka CSAM-materiaalilla nai-

den mainittujen rikosten tutkinnan yhteydessa esitettavaa aineistoa.

YLEISET HAVAINNOT ILMION NYKYTILASTA

K: Onko syyttajalle ilmoitetuissa CSAM-rikosten lukumaarassa tapahtunut muutoksia?

K: Oletko havainnut jonkun tietyn tyyppisen CSAM-materiaalin lukumaarassa muutosta (vahentynyt
/ lisdantynyt)? (Kuvat, joissa on alaston lapsi, mutta kuvassa ei ole seksuaalista savya. Nuorten

keskinaiset kuvat tms.)
CSAM-TODISTELU
K: Miten voidaan maaritellda moraalisesti arveluttava kuva verrattuna kuvaan, jossa on lapsen sek-

suaalista hyvaksikaytt6a?

K: Miten todistelun merkitys nayttaytyy syyttajalle, kun kysymys on CSAM-rikoksista (esitutkinta,

syyteharkinta, tuomioistuin)? Relevantit seikat on teon kuvauksessa.

K: Onko luokittelu ja kuvien lapikaynti merkityksellista sen syytteen tai tuomitsemisen kannalta?

K: Miksi toiset syyttajat haluavat, etta kaikki pitda katsoa ja toiset sanovat, etta otanta riittda?

K: Mihin oikeustosiseikastoon kiinnitat erityisesti huomiota, kun kysymys on todistelusta CSAM-

rikosten todistelussa?

K: Mihin todistustosiseikastoon kiinnitat erityisesti huomiota CSAM-rikosten todistelussa?

K: Mika kokemuksesi mukaan on CSAM-rikoksissa sellaista naytt6a, joka useimmiten ratkaisee
lopputulokseltaan syyksi lukevan ratkaisun? Toisaalta, millaisen ndytdén puuttuminen johtaa suu-

rella todennakdisyydella syytteen hylkdamiseen?

K: Minka verran olet kayttanyt oikeudenkaynnissa kirjallisina todisteina CSAM-materiaalia, ja mil-

laista se on ollut? (Kuvat, videot, maarat ja kuvien luokittelun taso.)
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K: Mikéa merkitys voi kasityksesi mukaan olla syyksi lukevan ratkaisun antamiselle, jos CSAM-kuvia

ja -tallenteita esitetaan todisteena paakasittelyssa samassa maarin kuin muissa rikosasioissa?

K: Pitaisikd mielestasi tutkinnanjohtajan arvioida esitutkinnan aikana todistelua enemman proses-
suaalisen totuuden nakdkulmasta ja tulisiko arvioinnin vaikuttaa esitutkinnan paatékseen? (Talla

tarkoitetaan tapauksia, joissa rikosasian naytténa on ainoastaan sana vastaan sana.)

K: Vaikuttaako verkkorikollisuuden tarjoama anonymiteetti nakemyksesi mukaan todisteluun ja si-
ten asian lopputulokseen (aineellisen totuuden ilmi tuloon) ja prosessuaalisen totuuden tavoitte-
luun? (Talla tarkoitetaan sita, etta tekijan yksildinti voi olla kdytanndssa mahdotonta jollei epailty

tunnusta.)

K: Poistaako epaillyn tietdmattdmyys kasityksesi mukaan epaillyn hallussa olevasta CSAM-
materiaalista sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan hallussapidon (RL 17:19,
540/2011) tai sukupuolisiveellisyytta loukkaavan kuvan levittamisen (RL17:18) tahallisuuden ja si-
ten teon rangaistavuuden? (Kysymys on tilanteista, jolloin epailty esittaa vaitteen suurista tiedos-

toista, joiden sisallosta hanella ei ole tietoa.)

CSAM-RIKOKSET RIKOSLAISSA JA TUNNUSMERKISTOJEN VALMISTELUASIAKIRJOISSA

K: (HE 6/1997 vp, s. 177), jossa sukupuolisiveellisyytta loukkaavan tiedon levittamisen (RL 17:18,
650/2004) osalta todetaan lain esitdissa (HE 6/1997 vp, s. 177): "yhden tallenteen levittdminen ei
tayta levittdmisen laaja-alaisuuden ja jatkuvuuden tunnusmerkistéa”. Milla tavalla ndkemyksesi mu-

kaan oikeudenkaynnin eri osapuolet soveltavat tatd mainintaa?

K: Toteutetaanko esitutkinnassa ja syyteharkinnassa CSAM-kuvien sisaltéa arvioitaessa em. lain
esitdiden (HE 6/1997 vp, s.177) mainintaa?

K: Sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan valmistamisen (RL 17:18, 650/2004)
osalta todetaan lain esitdissa (HE 34/2004 vp, s. 84): "Teon rangaistavuuden ulkopuolelle jaa teko,
jos kuva esittda kuusitoista vuotta tayttanytta henkilda, jonka suostumuksella kuva on valmistettu
hanen yksityista kayttdaan tai hanen maaraamaansa kayttdoa varten, ja jos osapuolten idssa tai
henkisessa ja ruumiillisessa kypsyydessa ei ole suurta eroa.”? Milla tavalla nakemyksesi mukaan

oikeudenkaynnin eri osapuolet soveltavat tdtd mainintaa?

K: Suostumuksen merkitys ja lapsen etu asiassa. Pitaisik6 CSAM-rikosten olla ns. asianomistajari-
koksia? (Onko lapsen edun mukaista vieda asia lapi rikosprosessin tapauksissa, joissa lapsi itse,

hanen puhevaltaansa kayttava huoltaja tai edunvalvoja haluaa jattaa prosessin kesken)?
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TULEVAISUUDEN NAKYMIA

K: Mita mielta olisit ehdotuksesta, etta poliisilla olisi mahdollisuus antaa "vahaisissa” CSAM-

rikoksissa sakkorangaistus, kuten esim. huumausaineen kayttérikoksessa?

K: Miten mielestasi tulisi suhtautua reaaliaikaiseen CSAM-rikosten kuvantamiseen, joka kuitenkin

avoimesti tunnustetaan digitaalisesti tehdyksi, mutta teosta ei jaa tallennetta?

K: Miten mielestasi tulisi suhtautua tilanteeseen, jos teon kohde on todenmukaiselta vaikuttava

lasta esittava robotti?

K: Nakemyksesi vastatoimien mahdollisuuteen: Voisivatko viranomaiset mielestasi ladata verk-
koon viruksen, joka etsisi ja tuhoisi automaattisesti kaikki HASH-tunnistetut CSAM-tiedostot koko
internetista?

Vapaa sana!

Kiitos osallistumisestasi haastatteluun!
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7.2 Todistusteema

TODISTELUUTEEMA
(VAITE OIKEUSTOSISEIK ASTA)

A on levittanyt kiellettyd kuvaa sosiaalisessa mediassa

OIEEUSTOSISEIEAT TODISTUSEEINOT
VAIITON TODISTELLID
= Rikoslakirikos Henkilatodistelu Reaalitodistelu
= Teon tunnusmerkistd
= Todiste, joka suoraan osoittaa =  Asianosaiset = Asiakirjat
tunnusmerkistotekijasta = Todistajat =  Katselmus

= Asiantuntijat

TODISTUSTOSISEIEAT
WATITTINEMN TODISTELTD

*  Vilillisesti merkityksellinen fakta
* [Eiosoita suoraan teon
tunnusmerkistdd vastaan

APUTOSISEIEE A
(EPASTTORA TODISTELLD

*  Tukindyttdd todistustosiseikoista
*  Kokemussddannot, syyseuraus -
suhteet

Taulukko 1. Rikosoikeuden todisteluteeman prosessikuvaus.®®

%9 Mukaillen Rautio & Frande, 2016. Lappalainen & Rautio, 2021. Ks. myés Marjosola 2021, s. 47-51.
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