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TIIVISTELMA

Opinnaytetyon aiheena oli sahkoinen allekirjoitus julkisen hallinnon nakdkul-
masta. Tyossa lahestyttiin lainsdadannon ja sahkoisen allekirjoituksen kautta
allekirjoittamisen kulttuuria julkishallinnossa. Tama opinnaytetyo toteutettiin
kehittamistyona, jossa lahestymistapana oli tapaustutkimus. Tavoitteena tassa
opinnaytetyossa oli selvittaa sahkoisen allekirjoituksen kayttoonoton vaikutuk-
set kunnan toimintaan lainsdadannon ja tiedonhallinnan nakodkulmasta, kaytta-
jien tarpeet huomioiden.

Opinnaytetyossa tutustuttiin sahkdiseen allekirjoitukseen kasitteena. Lisaksi
tutkimuksessa kasiteltiin EU:n ja Suomen lainsdadantoa, joissa saadetaan
sahkoisesta allekirjoituksesta ja sen eri tasoista. Tassa tydssa keskityttiin
EU:n elDAS-asetuksen (Electronic ldentification, Authentication and Trust
Services) maaritelmaan sahkoisen allekirjoituksen muodoista. Lisaksi tydssa
selvitettiin julkisen hallinnon toimintaa ohjaavat kansalliset lait ja maaraykset,
jotka kunta joutuu huomioimaan toiminnassaan. Kayttajalahtéinen aineisto ke-
rattiin kyselytutkimuksella ja toimialakohtaisten asiantuntijahaastatteluiden
avulla. Naita lahdeaineistoja analysoimalla selvitettiin vaatimukset, joita sah-
koiselle allekirjoitukselle saadetaan lainsaadanndissa, niiden vaikutukset julki-
sen organisaation toimintoihin seka kartoitettiin toimeksiantajan nykytilaa ja
kehityskohteita.

Opinnaytetyo toi esille, miten sahkoinen allekirjoitus vaikuttaisi Enontekion
kunnan sahkoisten toimintaprosessien kehittamiseen. Tulosten perusteella
sahkoiselle allekirjoitukselle on Enontekion kunnassa selkea tarve ja tahtotila.
Sahkdisen allekirjoituksen kayttodonoton uskotaan lisdavan tydntehokkuutta
seka nopeuttavan palveluprosesseja. Myos asiakirjojen tietoturvallisen elin-
kaaren hallinnan todettiin paranevan sahkoisen allekirjoituksen kayttodnoton
myo6ta. Myos lainsdadannodn nakokulmasta tulokset osoittavat, etta sahkdisen
allekirjoituksen kayttoonotto kehittaisi kunnan toimintoja lain asettamien vaati-
musten mukaisiksi. Nain ollen Enontekion kunnan seuraava looginen askel
tiedonhallinnan kehittamiseksi on sahkdisen allekirjoituksen kayttoonotto.

Asiasanat: Sahkadinen allekirjoitus, elDAS, tiedonhallinta, julkinen hallinto
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ABSTRACT

The subject of the thesis was electronic signature from the viewpoint of public
administration. The work approached the culture of signing in public admini-
stration through legislation and the electronic signature. This thesis was car-
ried out as a development work where the approach was a case study. The
objective of this thesis was to examine the effects of the introduction of elec-
tronic signature on municipal activities from the legislative and information ma-
nagement perspective, taking into account the needs of users.

The thesis explored electronic signature as a concept. In addition, the study
covered EU and Finnish legislation guiding electronic signature and its diffe-
rent levels. This work focused on the definition of the EU eIDAS Regulation
(Electronic Identification, Authentication and Trust Services) on the forms of
electronic signature. In addition, the work explored the national laws and regu-
lations governing the activities of public administration which the municipality
should to take into account in its activities. The user-oriented data was collec-
ted through a survey and sector specific expert interviews. By analysing these
source materials the requirements laid down in legislation were defined toget-
her with their impact on public organisation activities. Also the current state
and development targets of the thesis commissioner were surveyed.

The thesis highlighted how an electronic signature would affect the develop-
ment of electronic operating processes in the municipality of Enontekid. Based
on the results, there was a clear need and will status for an electronic signa-
ture in the municipality of Enontekid. The introduction of electronic signature is
believed to increase job efficiency and speed up service processes. Secure
lifecycle management of documents was also found to improve with the intro-
duction of electronic signature. Also, from a legislative perspective, the results
showed that the introduction of electronic signature would develop municipal
functions to meet the requirements of the law. Thus, the next logical step for
the municipality of Enontekid to develop information management is the intro-
duction of electronic signature.

Keywords: Electronic signature, eIDAS, information management, public ad-
ministration
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1 JOHDANTO

Julkisen hallinnon nakdkulmasta kuntien toimintaymparistd on laajassa muu-
toksessa. Suurin murros koskee lain asettamia velvoitteita tuottaa palveluita
entista enemman sahkoisesti. Lainvaatimuksien selvittaminen ja huomioimi-
nen kokonaisarkkitehtuuria kehitettdessa ei ole yksinkertainen asia pienelle
kunnalle, josko se sitéd on isommallekaan. Viime vuosina on tullut useita kun-
tien toimintaan vaikuttavia lakeja, joilla on suora vaikutus ja ohjaus kuntien

palvelujen tuottamiseen.

Enontekion kunnan toimintaprosessit ovat sahkodistyneet vauhdilla vuodesta
2020 lahtien. Kunnan tiedonhallintaa ja sahkdista arkistointia on lahdetty kehit-
tamaan voimakkaasti ja kunnan toimintaymparistd seka toimintatavat ovat mo-
nin osin sahkoistyneen. Digitalisointi on huomioitu myds kunnan toiminnan ta-
voitteissa ja kuntastrategiassa, jonka myo6ta kuntaan on laadinnassa digitie-
kartta ohjaamaan digitalisaation edistamista ja kehittamista. Kokonaisvaltaisen
sahkoisten toimintaprosessien ja tiedon elinkaaren hallinnan saavuttamiseksi
kunnassa tarvitaan kuitenkin suunnitelmallisuutta, jarjestelmien yhteensovitta-

mista seka erilaisia maarityksia, joita taman tyon tulokset tulevat tukemaan.

Tassa opinnaytetydssa kaydaan lapi sahkoisen allekirjoituksen tuomia vaiku-
tuksia Enontekion kunnan sahkadisten toimintaprosessien kehittamiseen.
TyOssa otetaan katsanto myds haasteisiin, joita sahkdiseen allekirjoitukseen
voi liittya. Kartoitettujen tarpeiden perusteella Enontekion kunta tulee tiedosta-
maan sahkoiseen allekirjoitukseen kohdistuvat odotukset. Nain sahkaoisia toi-
mintaprosesseja voidaan kehittaa sahkoisen allekirjoitustoiminnon nakokul-
masta. Kaytanndssa taman opinnaytetydn avulla tuodaan esille, miten sahkai-
nen allekirjoitus voi yhtendistaa kunnan toimialojen sahkaisia tyonkulkuja, sah-
koista tiedonhallintaa ja nain toteuttaa kunnan strategisia digitalisaatioon liitty-
via painopisteita.



2 TOIMEKSIANTAJAN KUVAUS

Enontekion kunta on pinta-alaltaan Suomen kolmanneksi suurin kunta ja asu-
kasluvultaan kuitenkin yksi harvimmin asutuista kunnista Suomessa. Enonte-
kidn kunnan tehtavana on jarjestaa asukkailleen kuntalain maaraamat lakisaa-
teiset palvelut. Lakisaateisten palvelujen lisaksi kunnalla on itsehallinnollisia
tehtavia. Se mm. tukee yleishyodyllisia jarjestoja ja yhdistyksia seka elinkei-
noelamaa, etta tarjoaa tyodllisyytta edistavia palveluja. (Enontekion kunnan

www-sivut 2022.)

Enontekion kunnassa tehtavat jakaantuvat toimialoihin:

Hallinto

Ke-hm_la “ “ B “
elinvoima

Kuva 1. Enontekion kunnan toimialat v. 2021

Enontekion kunnassa tyoskentelee vajaa 150 viran- tai toimenhaltijaa. Vuoden
2023 alusta kunnan toimintaymparistoon tulee merkittava muutos, kun perus-
turvatoimiala toimintoineen ja henkilostéineen siirtyy Lapin hyvinvointialueelle.
Kaytanndssa kunnan henkildstdsta noin 30 %:n siirtyy hyvinvointialueen pal-
velukseen. (Enontekion kunnan tilinpaatés 2021.)

Enontekion kunnassa toimintaprosessien sahkdistyminen nahdaan tarkeana
mahdollistajana toteuttaa kunnan strategiaa. Kunnan onkin tiedostettava digi-
talisaation merkitys, jotta uusia toimintatapoja voidaan yhteistyossa toimialo-
jen kanssa kehittaa. Tosin nopea muutos aiheuttaa valilla myds muutosvasta-
rintaa, joka on hyva tiedostaa toimintoja kehitettdessa. Enontekion kunnassa
on laadinnassa digitiekartta, jonka tarkoitus on olla strateginen ohjeistus kun-
nan sahkoisten palvelujen edistamisessa. Digitaalisuuden ja teknologian
avulla kunta pyrkii lisddmaan hiilineutraalisuutta seka tuottamaan palveluja te-

hokkaammin, joustavammin ja asiakaslahtéisemmin kustannustehokkuutta
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unohtamatta. Enontekion kunnassa omaa toimintaa ja palvelutuotantoa on
osin jo uudistettu hyddyntaen jarjestelmateknologiaa ja prosesseja. Toi-
mialoilla on kaytossa tai on otettu kayttoon erilaisia ohjelmistoratkaisuja tai
palveluja, joilla on tehostettu toimintaa seka selkeytetty prosesseja. Naista hy-
vina esimerkkeina ovat vuonna 2020 kayttoonotettu kunnan ensimmainen asi-
anhallintajarjestelma ja vuonna 2021 kayttdonotettu sahkoinen arkisto. Naiden
jarjestelmien kayttoonotto on jo yhtenaistanyt toimintaprosesseja koko organi-
saatiossa ja sysannyt alulle sahkoisten palvelujen kehittamisen. Uudet jarjes-
telmat toimivat mahdollistajina, mutta vasta toiminnan muutoksilla luodaan
sahkoinen toimintaymparisto koko organisaation tarpeisiin. (Enontekion kun-
nan digitiekartta 2021.)

3 OPINNAYTETYON TARKOITUS JA TAVOITE
3.1 Tutkimustavoite ja rajaus

Sahkdisten toimintaprosessien kehittdminen on julkishallinnon organisaa-
tioissa viime vuosina kiihtynyt ja usealla toimijalla on hankaluuksia hahmottaa
kokonaisuus, joka toimintojen sahkoistamiseen liittyy. Taman tutkimustyon ta-
voitteena on selvittaa, miten sahkoisen allekirjoituksen kayttoonotto vastaa
kunnan sahkoisten toimintaprosessien kehittamiseen lainsaadannon ja tiedon-
hallinnan nakokulmasta. Tutkimus selvittda vaatimukset, joita sahkoiselle alle-
kirjoitukselle saadetaan lainsaadanndissa ja miten ne vaikuttavat julkisen or-
ganisaation toimintoihin. Tavoitteena on saada selville, mitka ovat toimialojen
tarpeet ja niiden vaikutukset sahkoisen allekirjoitus- jarjestelman vaatimuksiin
ja millainen sahkoinen allekirjoitus palvelisi julkisen organisaation toimialoja
kokonaisvaltaisesti. Naiden tulosten perusteella organisaatio kykenee rakenta-
maan yhtenaista sahkadista toimintaymparistdéa ja ennakoimaan mahdolliset

haasteet jo ennalta.

Opinnaytetyossa kaydaan lapi sahkodisen allekirjoituksen eri muodot ja niiden

kayttomahdollisuudet julkisen hallinnon nakdkulmasta. Lainsaadannon kautta
tutkitaan sahkoisen allekirjoituksen lainvoimaisuutta ja muotovaatimuksia kun-
nan eri toimintoihin peilaten. Tutkimuksen teoria osuus muodostuu aiheeseen

liittyvasta kirjallisuudesta, lainsdadanndsta ja artikkeleista.
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Opinnaytetyossa tehdaan ennakkokartoitus sahkoisen allekirjoituksen tar-
peista Enontekion kunnan nakokulmasta huomioiden lainsaadanto ja sahkois-
ten toimintaprosessien kehittaminen. Nain ollen opinnaytetyo rajautuu selvityk-
seen toimeksiantajan sahkoisen allekirjoituksen tarpeista, ja tutkimukseen ei

sisally jarjestelmaratkaisun hankintaa tai kayttoonottoa.

3.2 Tutkimusmenetelmat

Opinnaytety0 toteutetaan tapaustutkimuksena, jossa tutkimuskohteena on
julkishallinnon, tassa tapauksessa Enontekion kunnan, sahkoisen allekirjoituk-
seen liittyvat tarpeet ja vaatimukset. Lainsdadanndn nakokulma antaa tutki-
mukselle suuntaviivat ja niiden perusteella saadaan maariteltya kunnalle so-
piva sahkoisen allekirjoituksen olomuoto tai muodot, jotka palvelevat laajasti
koko organisaatiota. Tapaustutkimus sopii lahestymistavaksi kehittamistyo-
hon, jossa tavoitteena on tuottaa kehittdmisehdotuksia tai -ideoita tutkimus-
kohteeseen. Tutkimuskohde voi olla organisaatio tai sen osa, organisaation
palvelu, toiminta tai prosessi. Tapaustutkimuksella saadaan tuotettua syval-
lista ja tarkkaa tietoa nykyhetkessa tapahtuvasta ilmiosta sen todellisessa ti-
lanteessa tai toimintaymparistdssa. (Kuva 2). Tapaustutkimuksen avulla saa-
daan siis kokonaisvaltainen ymmarrys tutkimuskohteen todellisesta toiminta-
kentasta. Tapaustutkimuksen idea onkin saada selville suppeasta kohteesta
paljon. Tapaustutkimuksessa tuotetaan uutta tietoa kehittamisen tueksi ja vas-

tataan usein kysymyksiin "miten” ja "miksi”? (Ojasalo ym. 2015.)

Imissn Empiirisen
. aineiston keruu
perehtyminen - e
ﬂlu:ttaya_ Kivtinndssa fa ja analysointi ) Kehittamis-
keh yt j . .
ehittamis- q eri menetelmilla: hdotukse
hiied teoriassa ehdotukset
tehtava Kehittimis- haastattelut, tai -malli
tai-ongelma P kyselyt,
tehtdvan AP,
tasmennys havainnoinnit

jne.

Kuva 2. Tapaustutkimuksen vaiheet, (Ojasalo ym. 2015)

Aineistonkeruumenetelmina tassa opinnaytetyossa kaytettiin kyselya ja tee-

mahaastattelua seka tutkittiin kirjallista aineistoa kehittamistehtavaan liittyvan
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aihepiirin ympariltd. Menetelmia valitessa keskityttiin tapoihin, joilla tutkimus-
kohteesta olisi mahdollisuus saada irti toisiaan tukevia tietoja ja erilaisia nako-
kantoja. Tutkimustydssa on hyva kayttaa rinnakkain erilaisia menetelmia, jol-
loin ne taydentavat toisiaan. Nain tutkimustyon tuloksiin saadaan varmuutta.
(Ojasalo ym. 2015.)

Kirjallisella aineistolla oli merkittava vaikutus tutkimuskohteeni ja sen taustojen
kartoittamiseen. Kirjallisesta aineistosta saadun tietoperustan avulla oma ajat-
teluni kehittamiskohteesta selkiytyi ja Iahestymistapani kehittamiskohteeseen
tarkentui. Tutkimuskirjallisuudella onkin suuri rooli auttaa tutkijaa ymmarta-
maan kehittamiskohteen aihepiiria, jolloin aiheen tavoitteiden rajaaminen ja

maarittdaminen selkeytyy. (Ojasalo ym. 2015.)

Kunnan lahtotilannetta kartoitettiin maarallisin menetelmin, kyselyn avulla. Ky-
sely sopii hyvin erilaisten aihepiirien ja ilmididen tutkimiseen. Ennen kyselya
on kuitenkin kartoitettava aiempaa tietoa tutkittavasta aihepiirista, jotta kysely-
lomakkeen suunnittelussa onnistutaan kysymaan oikeita asioita ja nain ollen
saamaan myos vastauksia, joista on apua tutkimus- ja kehittamistydssa. (Oja-
salo ym. 2015.) Kyselyn tarkoituksena oli selvittda kunnan toimialojen allekir-
joitusprosessin nykytilaa seka kunnan tarve ja tahtotila allekirjoitusprosessin
kehittamiseen. Kysely toteutettiin sahkoisella lomakkeella. Kyselyn kautta ha-
luttiin osallistaa organisaation henkildstda jakamaan kokemuksia ja asiantunti-
juuttaan, jotta kehittamiskohteeseen saatiin myds kaytanndon nakodkulmaa ke-

hittamistyon tavoitteiden saavuttamiseksi.

Kyselytutkimuksen jalkeen tutkimusaineistoa kerattiin laadullisin menetelmin,
teemahaastattelun avulla. Haastateltaviksi valittiin nelja eri toimialoilla tyos-
kentelevaa henkiléa. Tapaustutkimuksessa usein henkildiden toimintaa tutki-
taan erilaisissa tilanteissa ja nain ollen itse toimijat eli tutkimuskohteen asian-
tuntijat voivat parhaiten kuvata ja selittda tutkimuskohdetta. (Ojasalo ym.
2015). Nain ollen haastattelumuodoksi tassa opinnaytetydssa valikoitui teema-

haastattelu eli puolistrukturoitu haastattelu.

Teemahaastattelun ideana on suunnitella haastatteluteemat etukateen. Sanal-
liset muodot, kysymysten jarjestys seka painotukset voivat kuitenkin vaihdella

eri haastattelutuokioissa. Teemahaastatteluissa aiemmat haastattelut voivat
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muokata myohempia haastatteluja, jos esille nousee asioita, joita aiemmin ei
huomattu huomioida. Teemahaastattelua voi myos muokata haastattelukohtai-
sesti, jos haastateltavalta on luonnollisempaa kysya kysymykset eri jarjestyk-
sessa haastattelun soljuessa eri tahtiin kuin alkuperaiset kysymykset oli suun-
niteltu. Tarvittaessa haastattelussa voidaan kysya myos haastatteluhetkella
mieleen tulleita tai tarkentavia kysymyksia. (Ojasalo ym. 2015.) Kyseinen
haastattelumalli sopi hyvin aineistonkeruumenetelmaksi tahan tyohon, koska
se antoi sopivasti valjyytta haastattelun toteutukseen ja se kohdentui kaytan-
non tydn kuvaamiseen omin sanoin. Teemahaastattelussa henkildiden tulkin-
nat ja heidan aiheelle antamat merkitykset ovat keskeisia ja samoin kuin aja-
tus, ettd merkitykset syntyvat vuorovaikutuksen yhteydessa. (Hirsijarvi &
Hurme 2008.)

Naiden kolmen aineistonkeruumenetelman avulla pyrittiin saamaan laaja-alai-
sesti tietoa tutkimuskohteesta ja kertynytta aineistoa analysoiden muodostet-
tiin kattava kuva sahkoisen allekirjoituksen tarpeista ja vaikutuksista Enonte-

kion kunnan sahkoisten toimintaprosessien kehittamiseen.

4 SAHKOINEN ALLEKIRJOITUS
4.1 Mika on sahkoinen allekirjoitus

Sahkdisella allekirjoituksella on tarkoitus korvata perinteinen allekirjoitus toi-
senlaisella metodilla siten, etta menetelman sitovuus ja todistusvoimaisuus
sailyy. Nain ollen hyvaksytyn sahkdisen allekirjoituksen oikeusvaikutuksetkin

olisivat yndenmukaiset kasin tehdyn allekirjoituksen kanssa. (Laaveri 2021.)

Erilaisia sahkoisia allekirjoitustapoja voivat olla esimerkiksi:
o kirjautuminen jarjestelmaan henkildkohtaisella kayttajatunnus ja sala-
sana -yhdistelmalla
o kosketusnayttdallekirjoituksella (muistuttaa manuaalista allekirjoitusta)
o tekstiviestin tai sahkopostin kautta saadun linkin kautta kuittaamalla tai
o vahvalla tunnistautumisella henkildkohtaisen linkin kautta. (Laine 2020.)

Sahkdisella allekirjoituksella pyritdan nopeuttamaan allekirjoitusprosessia, jol-
loin asiakirjojen kasittelyprosessista jaa useampi kierros tulostamisia ja skan-
nauksia pois. Sahkoisessa allekirjoitusprosessissa asiakirjaa on mahdollista
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kasitella ajasta ja paikasta riippumattomasti ja se mahdollistaa alkuperaisen
asiakirjan sailyttamisen sahkoisessa muodossa. Sahkoiseen allekirjoittami-
seen liittyy vahvasti myos sahkoinen tunnistautuminen, jolla varmennetaan al-

lekirjoittajan henkildllisyys ennen allekirjoitusta. (Multisilta 2019b).

Sahkoisen allekirjoituksen kasitettd ymmartaakseen on hyva tietaa, mita tar-
koitusta ja toimintoja varten allekirjoitus, oli se sitten kasin tai sahkoisesti to-
teutettu, yleensakin tehdaan ja mita toimintoja se suorittaa. Allekirjoituksella
on pitkad historia ja se on muuttunut ajan saatossa vastaamaan kunkin ajan
jakson tarpeita. Ennen kuin lukutaito yleistyi, allekirjoituksena hyédynnettiin
esimerkiksi sinettia, jolla todennettiin asian aitous ja hyvaksynta. Sahkoisen
allekirjoituksen logiikka on pitkalti samanlainen nykyaankin, toteutustapa vain
on muuttunut kehityksen mukana. Sahkadisella allekirjoituksella suoritetaan toi-
minto, joka sailyy sahkodisessé muodossa ja sen tarkoitus voi olla todentava
prosessi, jolla henkild pyrkii varmistamaan asian aitouden ja patevyyden digi-
taalisella jaljella. Se voi myds tarkoittaa muodollista vaitetta patevyydesta, esi-
merkiksi varmenteen allekirjoittamista, jolloin todennamme allekirjoittamalla

sen, mita se varmentaa. (Mason 2016.)

Euroopan parlamentin ja neuvoston asetus (EU) 910/2014, josta yleisesti kay-
tetdan lyhennetta elDAS, maarittelee sahkdinen allekirjoituksen olevan sah-
koisessa muodossa olevaa tietoa, joka on liitetty muuhun sahkdisessa muo-
dossa olevaan tietoon ja jota kaytetaan allekirjoittamiseen. Sahkdisen allekir-
joituksen tarkoitus on siis kiteytettyna varmentaa sahkoisesti asiakirjan tietosi-

salto ja allekirjoittajan henkildllisyys. (Kyberturvallisuuskeskus 2019a.)

EU:n lainsdaadanto jakaa sahkoiset allekirjoitukset kolmeen kategoriaan.
Naistd matalimman tasolla on sahkdinen allekirjoitus (electronic signature),
josta kaytetaan myos nimitysta "yksinkertainen sahkoinen allekirjoitus” (simply
electronic signature eli SES). Seuraavalla tasolla on kehittynyt sahkoinen alle-
kirjoitus (advanced electronic signatute, AES) ja ylimman tason kategoriassa
hyvaksytty sahkoinen allekirjoitus (qualified electronic signature, QES). (Laa-
veri 2021.) Sahkoisen allekirjoituksen kayttémahdollisuuksia on monenlaisia ja
kayttotilanteesta riippuen on hyddynnettava tilanteen mukaan vaatimukset

tayttavaa menetelmaa ja allekirjoitustasoa.
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EU:n elDAS-asetuksen 25. artiklassa mainitaan, etta sahkoisen allekirjoituk-
sen oikeusvaikutuksia ja kaytettavyytta todisteena oikeudellisissa menette-
lyissa ei voida kieltaa pelkastaan silla perusteella, etta se on sahkoisessa
muodossa tai ei tayta hyvaksyttyjen sahkoisten allekirjoitusten vaatimuksia.
(Euroopan parlamentin ja neuvoston asetus (EU) 910/2014, 25. artikla.) On
siis mahdollista, ettéd sahkdinen allekirjoitus on pateva, vaikka se tekniselta

laadultaan on vahvaan tunnistautumiseen verrattuna yksinkertainen.

Kaytannossa allekirjoitus voi siis pelkistetyimmillaan olla merkitty nimi PDF-
asiakirjan lopussa. Talloin kyseessa olisi SES-tason yksinkertainen sahkoinen
allekirjoitus. (Laaveri 2021.) Lainopillisesti sahkoisen allekirjoituksen katsotaan
siis olevan taysin pateva siina kuin kasin kirjoitetun allekirjoituksenkin. Riippuu
kuitenkin kayttotilanteesta, minkalainen sahkdinen allekirjoitus voidaan lain-
saadannon kannalta rinnastaa suoraan omakatisesti allekirjoitettuun versioon.
Tama on hyva ottaa huomioon suunniteltaessa organisaation sahkoisen alle-

kirjoituspalvelun hankintaa.

4.2 Lainsaadanto

Euroopan unioni on saatanyt sahkoisesta allekirjoituksesta jo vuonna 1999,
jolloin ensimmainen sahkaisia allekirjoituksia koskeva asetus astui voimaan.
Talldin saadettiin vain sahkoisesta allekirjoituksesta. (Multisilta 2019a.) Nyky-
aan sahkoinen allekirjoitus maaritellaan samansisaltdisena ja -muotoisena,
kasiteltinpa asiaa kansallisen tai EU-lainsdadannon nakokulmasta. Lakien yh-
tendistamisella on pyritty lisddmaan luottamusta ja vahentamaan riskien mah-
dollisuutta kansainvalisissa toiminnoissa. Kaytannossa tama tarkoittaa sahkoi-
sen allekirjoituksen olevan oikeudellisesti pateva ja yhdenvertainen kaikissa
EU:n jasenvaltioissa, riippumatta siitd missa EU:n jasenvaltiossa se on allekir-
joitettu. (Multisilta 2019a.) Julkishallinnon toimijan onkin otettava huomioon
kansallisen ja EU:n asetusten vaikutukset toimintaansa. Niiden lisaksi myos
muut lait maarittavat julkishallinnon toimintaa ja luovat vaikutuksia sahkoisen

allekirjoituksen kayttodon seka muotovaatimuksiin eri toimintaprosesseissa.

Suomessa sahkdinen allekirjoitus on ollut lainsaadanndéllisesti pateva vuo-
desta 2003, kun laki sahkaoisista allekirjoituksista astui voimaan. Laki edisti

sahkoiseen allekirjoitukseen kuuluvien palveluiden ja tuotteiden tarjontaa seka
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huomioi myos tietoturvallisuus nakdkulman. Vuonna 2009 astui voimaan laki
vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista.
(Laki vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalve-
luista 7.8.2009/617). Laki pitaa sisallaan saadokset sahkodisesta allekirjoituk-
sesta, sahkoisesta tunnistautumisesta seka tunnistuspalveluiden tarjoami-
sesta. Lakia on yhdenmukaistettu vuonna 2016, jolloin laki lisayksien jalkeen

vastaa EU:n maarittamia asetuksia mm. tunnistautumiseen liittyen.

Euroopan Unionin alueella sahkoisista allekirjoituksista saadetaan elDAS-ase-
tuksella (Euroopan parlamentin ja neuvoston asetus (EU) 910/2014) ja asetus
on voimassa jokaisessa EU:n jasenvaltiossa. Asetus maarittelee ja saataa ja-
senvaltioille yhtenevaiset toiminnot sahkoisen allekirjoituksen lisaksi myos
sahkoiseen tunnistamiseen ja luottamuspalveluihin liittyen. Asetuksessa laa-
jennettiin luotettavuusvaatimuksia koskemaan monia verkkopalveluissa kay-
tettavia toimintoja, jotka asetuksessa mainitaan luottamuspalveluiksi (trust ser-
vices). (Kyberturvallisuuskeskus 2022a.) Nain ollen esimerkiksi yhdessa ja-
senvaltiossa varmenteeseen perustuva sahkoinen allekirjoitus on sellaisenaan
hyvaksytty myds muissa EU- maissa (Euroopan parlamentin ja neuvoston
asetus (EU) 910/2014, 25. artikla k. 3).

4.3 Sahkoinen tunnistautuminen

Sahkdiseen allekirjoitukseen liittyy olennaisena osana sahkoéinen tunnistautu-
minen ja varmenteet. Sahkoisen tunnistautumisen avulla henkildn henkildlli-
syys todennetaan sahkoisesti joko kevyen tai vahvan tunnistautumisen avulla.
Vahvaa tunnistautumista hyodynnetaan asiakkaiden tunnistamiseen seka
oman henkildllisyyden todentamiseen sahkoisissa palveluissa. Vahva sahkoi-
nen tunnistautuminen tapahtuu tunnistusvalityspalvelun ja tunnistusvalineen
avulla ja niiden varmuustaso on korotettu tai korkea. (Kyberturvallisuuskeskus
2022b.)

Kevyt tunnistautuminen tarkoittaa mahdollisuutta toteuttaa sahkdinen allekir-
joitus ilman vahvoja tunnistusmenetelmia. Kevyt tunnistautuminen tunnetaan

myoOs nimella digitaalinen allekirjoitus. Kevytta tunnistautumista hyodynnetaan
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yleensa asiakirjoihin, joihin liittyvat riskit ovat hyvin pienet. Esimerkiksi organi-
saation sisaisiin allekirjoitusprosesseihin voi riittaa tallainen kevyen tunnistau-
tumisen malli. (Multisilta 2019b.)

m Varmuustaso tarkoittaa sahkoisen tunnistamisen mene-telmaa, joka. ..

Asiointipalvelun riskitaso

Matala (low) tarjoaa rajoitetun luottamustason henkilon vaitetyn tai esitetyn henkildllisyy- = Virheelliseen tunnistukseen
den osalta, ja vahentaa henkildllisyyden vaarinkdyton ja muuttamisen riskia liittyy kohtalainen riski

Korotettu tarjoaa merkittavan luottamustason henkilon vditetyn tai esitetyn henkilolli- Virheelliseen tunnistukseen

(substantial) syyden osalta, ja vahentaa merkittavissa maarin henkilollisyyden vaarinkayton | liittyy merkittava riski
jamuuttamisen riskid

Korkea (high)  tarjoaa korkeamman luottamustason henkilon vaitetyn tai esitetyn henkilolli-  Virheelliseen tunnistukseen
syyden osalta kuin korotetun varmuustason omaava sahkdisen tunnistamisen liittyy korkea riski

menetelmd, ja jonka tarkoituksena on estaa henkildllisyyden vaarinkaytto ja
muuttaminen

Kuva 3. Sahkdisen tunnistautumisen menetelman varmuustasojen yhteenveto

(Valtionvarainministerié 2017)

Kevyen ja vahvan tunnistautumisen erot tulevat esiin allekirjoitushetkella, jol-
loin vahvassa tunnistautumisessa kaytetaan hyodyksi esimerkiksi mobiilivar-
mennetta tai verkkopankkitunnuksia, kun taas kevyessa tunnistautumisessa
henkilon sormen tai hiiren avulla kirjoittama allekirjoitus on riittava. Henkild voi
siis saada sahkopostilinkin, josta salasanan avulla paasee kasiksi asiakirjaan,
johon han piirtaa allekirjoituksen ja lopuksi nimenselvennyksen. Tamakin tapa
on oikeudellisesti sitova allekirjoitus, vaikka siina ei ole kaytetty vahvan tunnis-

tautumisen prosessia. (Multisilta 2019b.)

Sahkdisen tunnistautumisen palveluntarjoajat voivat tarjota tunnistusvalineen
kayttajille tai ne voivat myyda tunnistuspalveluja asiointipalveluille. Yksi palve-
luntarjoaja voi my0s tarjota seka valityspalvelun etta valineen sahkoisen tun-
nistamiseen. Yleisimmin kaytdssa olevia vahvoja tunnistuspalveluita ovat
pankkien verkkopankkitunnukset ja teleoperaattorien tarjoamat mobiilivarmen-
teet. (Kyberturvallisuuskeskus 2022b.)

4.4 Luottamuspalvelut

Sahkoiset luottamuspalvelut ovat toimintoja, joita kaytetaan toteuttamaan luo-
tettavia sahkoisia asiointipalveluita. Euroopan parlamentin ja neuvoston ase-
tus (EU) 910/2014 saataa, miten sahkoisten asiointipalvelujen luotettavuus tu-

lee toteuttaa ja osoittaa. Luottamuspalveluita asetuksen mukaan ovat sahkaoi-
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sen allekirjoituksen lisaksi sahkoinen leima, niihin liittyvat validointi- ja sailytta-
mispalvelut, sahkoiset aikaleimat, sahkodisesti rekisteroidyt jakelupalvelut ja
verkkosivujen todennus. Luottamuspalveluiden tarkoituksena on tarjota turval-
lista asiointia digitaalisessa toimintaymparistdossa, jonne asiointi on entista
enemman siitymassa myos julkishallinnon puolella. Julkishallinnon palve-
luissa tama tarkoittaa asiakkaan tunnistamista luotettavasti ja tarjottavien pal-

veluiden tietoturvallista toteuttamista. (Kyberturvallisuuskeskus 2022a.)

Luottamuspalvelut voidaan jaotella joko hyvaksyttyihin (qualified) tai ei-hyvak-
syttyihin (non-qualified). Hyvaksytty luottamuspalvelu on arvioitu vaatimusten-
mukaiseksi valtuutetun arviointilaitoksen toimesta, siita on tehty ilmoitus Lii-
kenne- ja viestintavirastolle ja virasto on hyvaksynyt ilmoituksen ennen toimin-
nan aloittamista. EU:n eIDAS-asetuksen mukaan hyvaksyttyja sahkoisia luot-
tamuspalveluja voivat olla seuraavat palvelut:

o sahkoisen allekirjoituksen varmenne, validointi tai sailyttdminen (artiklat
28, 33 ja 34)

o sahkoisen leiman varmenne, validointi tai sailyttdminen (artiklat 38 ja
40)

o sahkoinen aikaleima (42. artikla)

sahkoinen rekisteroity jakelupalvelu (44. artikla)

o verkkosivujen todentamisen varmenne (45. artikla) (Euroopan parla-
mentin ja neuvoston asetus (EU) 910/2014.)

O

Ei-hyvaksyttyjen luottamuspalveluiden valvonta on huomattavasti kevyempaa
ja hoidetaan usein jalkikateen verrattuna hyvaksyttyihin luottamuspalveluihin.
Yleensa hairidtilanne laukaisee tarpeen ei-hyvaksytyn luottamuspalvelun jalki-
kateiseen valvontaan. (Lohtander 2017.) Ei-hyvaksyttyja luottamuspalveluita
ovat edella luetellun tyyppisia seka muita e DAS-asetuksen mukaisia palve-
luita, joita ei ole ilmoitettu ja listattu luotettuun luetteloon. Luottamuspalvelui-
den tai hyvaksyttyjen luottamuspalveluiden kayttd asiointipalveluissa riippuu
siitd, saadetaanko palvelua koskevassa saantelyssa vaatimuksia luottamus-
palveluiden kaytolle. Esimerkiksi maksupalvelusaantelyssa saadetaan hyvak-
sytyn leiman tai verkkosivun todentamisen varmenteen kaytosta palvelussa.
Jos palvelua ei sdantele mikaan asetus, luottamuspalveluiden tai hyvaksytty-
jen luottamuspalveluiden kayttd on vapaaehtoista. (Kyberturvallisuuskeskus
2022a.)
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Luottamuspalveluita valvotaan ja palveluntarjoajilla myonnetaan hyvaksytty

patevyys toimia luottamuspalveluiden tarjoajana. Suomessa Kyberturvalli-

suuskeskus hyvaksyy ja valvoo luottamuspalveluiden tarjoajia. Kyberturvalli-

suuskeskus myos yllapitaa luetteloa kansallisesti luotetuista hyvaksytyista

luottamuspalveluista. Kansallisesti luotetut luettelot (trusted list) patevat jokai-

sessa EU:n jasenmaassa. (Kyberturvallisuuskeskus 2022a.)

4.5 Sahkoisen allekirjoituksen tasot

Lainsaadanto antaa maareet sahkaisille allekirjoituksen olomuodoille. Tassa

opinnaytetydssa keskitytdan Euroopan parlamentin ja neuvoston asetuksen

(EU) 910/2014 maaritelmaan kolmentasoisista sahkdisen allekirjoituksen muo-

doista.

( )

Sdhkoinen allekirjoitus

- J
4 )

Kehittynyt sahkéinen
allekirjoitus

o _/
4 R

Hyvaksytty sahkodinen
allekirjoitus

& J

e Sahkoisessa muodosssa olevaa tietoa:
-> joka on liitetty tai joka loogisesti liittyy muuhun
sdahkoéisessd muodossa olevaan tietoon
-> jota allekirjoittaja kayttaa allekirjoittamiseen

o liittyy yksiloivasti allekirjoittajaan

e voidaan yksiloida allekirjoittaja

e|uotu kayttaen sahkoisen allekirjoituksen
luontitietoja, joita allekirjoittaja voi korkealla
varmuustasolla kayttaa yksinomaisessa
valvonnassaan

o liitetty silla allekirjoitettuun tietoon siten, etta
tiedon mahdollinen myohempi muuttaminen
kyetdan havaitsemaan

e |luotu hyvaksytylla sahkoisen allekirjoituksen
luontivalineelld

e perustuu sahkoisten allekirjoitusten hyvaksyttyyn
varmenteeseen

Kuva 4. Sahkdisen allekirjoituksen kolme tasoa (Euroopan parlamentin ja neuvoston asetus

(EU) 910/2014).
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Sahkoinen allekirjoitus on lain yleismaaritelman mukaan sahkodisessa muo-
dossa olevaa tietoa, joka on liitetty muuhun sahkoisessa muodossa olevaan
tietoon ja jota kaytetaan allekirjoittamiseen seka todentamaan allekirjoittajan
henkildllisyys. Sahkoiseen asiakirjaan on siis yhdistetty sahkdinen allekirjoitus
osaksi muuta sahkoista tietokokonaisuutta eika siihen liity allekirjoittajan tun-
nistautumista. (Euroopan parlamentin ja neuvoston asetus (EU) 910/2014, 3.
artikla k 10.) Sahkoisen allekirjoituksen yleiseen maaritelmaan ei nain ollen si-
sally erityisia vaatimuksia liittyen alkuperaisyyteen, aitouteen tai eheysvaati-

muksiin.

Kehittynyt sahkdinen allekirjoitus puolestaan liittyy allekirjoittajaan yksildivasti
ja sen avulla voidaan allekirjoittaja yksildida. Toisin sanoen tama tarkoittaa,
etta allekirjoittaja tunnistautuu vahvalla tunnistautumismenetelmalla, esimer-
kiksi mobiilivarmenteella tai pankkitunnistautumisella ennen allekirjoittamista.
Kehittynyt sdhkoinen allekirjoitus on luotu hyddyntaen sahkoisen allekirjoituk-
sen luontitietoja, joita allekirjoittaja voi kayttaa yksinomaisessa valvonnas-
saan. Se on myds yhdistetty sahkoiseen tietoon siten, etta tietojen myéhempi
muuttaminen on mahdollista havaita. Kadytannossa kehittynyt sahkdinen alle-
kirjoitus on usein linkitetty toisiin sahkaisiin tietoihin esimerkiksi sahkopostiin ja
siten asiakirjaan tehdyt muutokset ovat todennettavissa jalkikateen. Jos sah-
koiseen asiakirjaan tehdaan muutoksia, sen aiempi allekirjoitus ei enaa vastaa
muuttuneen asiakirjan sisaltdéa. (Euroopan parlamentin ja neuvoston asetus
(EU) 910/2014, 26. artikla.) EU:n elIDAS- mukaan julkisen hallinnon toimijan
on tunnustettava kehittyneen sahkoisen allekirjoituksen ja kehittyneiden leimo-
jen muodot, jotka tayttavat asetuksen maaritelmat. asetuksen (Euroopan par-
lamentin ja neuvoston asetus (EU) 910/2014, 27. artikla k 5 ja 37. artikla k 5).

Varmenteeseen perustuva kehittynyt sahkoinen allekirjoitus luodaan hyvaksy-
tylla sahkoisen allekirjoituksen luontivalineella ja se perustuu sahkoisten alle-
kirjoitusten hyvaksyttyyn laatuvarmenteeseen. (Euroopan parlamentin ja neu-
voston asetus (EU) 910/2014, 3. artikla k 12). S&hkoisen allekirjoituksen var-
menne on sahkoinen todistus, jolla liitetaan sahkoisen allekirjoituksen validoin-
titiedot allekirjoituksen tekevaan luonnolliseen henkildon ja silla vahvistetaan
vahintaankin kyseisen henkildn nimi tai salanimi eli pseudonyymi. Sahkdisen
leiman varmenne taas tarkoittaa sahkdista todistusta, jolla sahkoisen leiman

validointitiedot liitetadn oikeushenkiloon ja vahvistetaan kyseisen henkilon
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nimi. Sahkoisten leimojen hyvaksyttyjen varmenteiden tulee sisaltaa vastaa-
vanlaiset tiedot kuin sahkoisen allekirjoitusvarmenteen. (Kyberturvallisuuskes-
kus 2022a.)

Sahkdisen hyvaksytyn varmenteen pakollisista tiedoista saadetaan elDAS-
asetuksen liitteessa |. Varmenteen tulee sisaltdad mm. seuraavat tiedot:

o tieto siita, ettd varmenne on hyvaksytty (kohta a)

tieto varmenteen tarjoajasta, jonka tulee olla hyvaksytty luottamuspal-

velujen tarjoaja (kohta b)

varmenteen voimassaolon alkamis- ja paattymispaiva (kohta e)

tieto siita, mista voi selvittda varmenteen voimassaolo tilan (kohta i)

allekirjoittajan nimi tai salanimi (kohta c)

tieto allekirjoittajan julkisesta avaimesta (eIDAS-asetuksen mukaan

"sahkdisen allekirjoituksen validointitiedot, jotka vastaavat sen luontitie-

toja” (kohta d)

o jos validointitietoihin liittyvat sahkoisen allekirjoituksen luontitiedot sijait-
sevat hyvaksytyssa sahkadisten allekirjoitusten luontivalineessa, tieto
tasta ainakin automaattiseen tietojenkasittelyyn soveltuvassa muo-
dossa (kohta j) (Euroopan parlamentin ja neuvoston asetus (EU)
910/2014, liite 1.)

(@]

O O O O

Sahkdisen allekirjoituksen ja leiman validoinnilla tarkoitetaan sahkdisen alle-
kirjoituksen tai leiman patevyyden tarkistamista ja vahvistamista. Validoinnin
voi tehda itse tai siihen voi kayttaa validointipalvelua. Validointi taydentaa sah-
koisia allekirjoituksia seka leimoja ja sen avulla varmennetaan jokainen sah-
koiseen allekirjoitukseen ja leimaan liittyvan osatekijan aitous. Validoinnissa
tarkistetaan "oikea julkinen avain” eli allekirjoitus- tai leimavarmenteen voi-
massaolo seka luottavalle osapuolelle annettujen validointitietojen vastaavuus
allekirjoituksen validointitietojen kanssa. Validoinnissa tarkistetaan allekirjoitet-
tujen tietojen eheys eli tietojen muuttumattomuus. (Kyberturvallisuuskeskus
2022a.)

Jotta sahkodisen allekirjoituksen ja leiman sailyminen voidaan varmistaa luotet-
tavasti vuosiksi eteenpain, hyddynnetaan sailyttdmispalveluja. Sailyttamispal-
velulla palveluntarjoaja varmentaa ja takaa alkuperaisen sahkodisen allekirjoi-
tuksen tai leiman edellisen varmennuksen vanhetessa. Sahkdiseen allekirjoi-
tukseen sisaltyy myds sahkoinen aikaleima, joka todistaa allekirjoituksen teko-
hetken tai vahintaankin kellonajan, jota ennen allekirjoitus on tehty, siina ta-
pauksessa, etta aikaleimaus tehdaan jalkikateen. (Kyberturvallisuuskeskus
2022a.)
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Talla hetkella Suomessa hyvaksyttyja allekirjoitusvarmenteita tarjoaa vain
Digi- ja vaestotietovirasto. Virasto myontaa organisaatio-, kansalais- ja tervey-
denhuollon hyvaksytyt allekirjoitusvarmennekortit. Tunnetuin naista on poliisin
myontama henkilokortti. Korttien sisaltama siru sisaltaad myos elDAS-asetuk-
sen mukaisen hyvaksytyn allekirjoituksen luontivalineen seka tunnistusvar-
menteen vahvaa sahkoista tunnistautumista varten. (Kyberturvallisuuskeskus
2022a.) Hyvaksytty sahkdinen allekirjoitus on lain nakdkulmasta kiistaton ja
velvoittava. Se myds vastaa perinteista kasin kirjoitettu allekirjoitusta ja sen
vaarentaminen on jokseenkin mahdotonta, kunhan varmennekortti ja tunnus-

luku eivat joudu vaariin kasiin. (Digi- ja vaestoétietovirasto 2022.)

5 SAHKOINEN ALLEKIRJOITUS JULKISHALLINNON ERI TOIMIN-
NOISSA

Sen liséksi, ettad kansallinen ja EU-lainsaadanto ohjaa sahkdisen allekirjoituk-
sen muotovaatimuksia, on julkishallinnon toimijan huomioitava myds muita
kansallisia lakeja, joilla on vaikutusta eri alojen mahdollisuuteen hyodyntaa
sahkaoista allekirjoitusta toiminnoissaan. Sahkdisen allekirjoituksen etuina pi-
detaan ajasta ja paikasta riippumatonta nopeaa tydskentelytapaa seka mah-
dollisuutta sailyttaa sahkoisessa muodossa alkuperaista asiakirjaa. (Eloluoto
2020). Julkishallinnon toimijan kannalta, tama nopeuttaisi hyvaksymisproses-
siin liittyvia toimintatapoja ja vahentaisi merkittavasti manuaalista ty6ta, jolloin
hybriditoiminnasta paastaisiin etenemaan kohti kokonaisvaltaista ja sujuvaa
sahkaoista toimintaprosessia. Useat julkishallinnon toimijat, niin kuin Enonte-
kion kuntakin, toimivat viela hybridimallilla, jossa asiakirjoja tulostetaan, alle-
kirjoitetaan ja skannataan jarjestelmiin. Taman prosessin kehittaminen on yksi
julkishallinnon keskeisia toimenpiteita, jolla edesautetaan syntysahkoisten
asiakirjojen kasittelya sahkoisena niiden koko elinkaaren ajan. Kuntaliiton mu-
kaan sahkoinen allekirjoitus tulisi huomioida ja kehittda osaksi kunnan asian-
hallintaprosessia ja sahkoista asiointia. Uusien prosessien ja jarjestelmien
kayttoonotto vaatii kunnilta aktiivista ja huolellista suunnittelua seka toteutusta.
(Kuntaliitto 2020.)

Organisaatiot voivat kayttaa sahkoista allekirjoitusta niin sisaisissa kuin ulkoi-
sissakin prosesseissa. Itse prosessi ja asiakirjaan liittyvat muotovaatimukset
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maarittavat minka tasoisella allekirjoituksella asiakirja voidaan allekirjoittaa.
Yleensa organisaation sisaisissa prosesseissa voidaan hyodyntaa kevyem-
man tason allekirjoitusta kuin julkisissa asiakirjoissa, jotka tarvitsevat vahvem-
man tason sahkdisen allekirjoituksen. (Eloluoto 2020). Kaytannossa tama tar-
koittaa, etta elDAS-asetusta ei sovelleta julkishallinnon sisaisiin suljettuihin
jarjestelmiin (Euroopan parlamentin ja neuvoston asetus (EU) 910/2014, 2. ar-
tikla) mutta julkishallinnon ulkopuolisille toimijoille tarjottavien luottamuspalve-
luiden tulee olla asetuksen vaatimusten mukaiset. (Lohtander 2015). Vuonna
2003 voimaan tullut laki sahkdisesta asioinnista viranomaistoiminnassa maa-
rittda, miten hallinnossa edistetaan asioinnin sujuvuutta, joutuisuutta seka tie-
toturvallisuutta hyodyntamalla sahkoisten tiedonsiirtomenetelmien kayttoa.
(Laki sahkoisesta asioinnista viranomaistoiminnassa 24.1.2003/13). Laissa
mainitaan, etta paatdsasiakirja voidaan allekirjoittaa sahkoisesti, ellei muussa
laissa toisin saadeta. Laki kuitenkin edellyttaa laadullisia vaatimuksia, jotka
paatosasiakirjoja sahkdisesti allekirjoitettaessa tulee huomioida. Viranomaisen
on allekirjoitettava asiakirja eIDAS-asetuksessa mainitulla vaatimukset taytta-
valla kehittyneella sahkoisella allekirjoituksella tai muulla sellaisella tavalla,
etta asiakirjan alkuperaisyys ja eheys voidaan varmistaa. (Laki sahkoisesta

asioinnista viranomaistoiminnassa, 16. §.)

5.1 Allekirjoituksen merkitys hallinnollisessa prosessissa

Yleisesti sahkdisen allekirjoituksen edellytyksiin Suomessa liittyy vahan varsi-
naisia allekirjoitusvaatimuksia. Jos laissa saadetaan allekirjoittamisesta, tulee
organisaation tarkistaa, voiko allekirjoituksen laatia myos sahkdisesti. Mikali
sahkoisen allekirjoituksen kayttoon ei ole esteita, tulee seuraavaksi arvioida
minka tasoista sahkoista allekirjoitusta voidaan kayttaa. Laissa harvemmin
otetaan kantaa allekirjoituksen laatuvaatimuksiin, jolloin asia jaa kunnan

omaan harkintaan. (Kuntaliitto 2020.)

Perinteisesti allekirjoituksella pyritaan tunnistamaan ja varmistamaan henkilon
henkildllisyys. Tunnistaminen ei kuitenkaan kaytanndssa pelkan allekirjoituk-

sen perusteella ole yleista, talla kaytanndssa tarkoitettaisiin kasialanaytteiden
vertailua. Tunnistaminen yleensa varmennetaan jonkin tunnistusvalineen esi-

merkiksi henkilokortin avulla ja tdman vuoksi tunnistamisvaatimuksia ja allekir-
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joitusvaatimuksia on hyva tarkastella erikseen erilaisissa toiminnoissa. Allekir-
joitus asiakirjassa luo mielikuvan asiakirjan alkuperaisyydesta ja se on merki-
tyksellinen, kun asiakirjan oikeusvaikutuksia arvioidaan. Jos sellainen henkilo,
jolla ei ole allekirjoitusoikeutta asiakirjaan, kuitenkin allekirjoittaa sen, voi se
johtaa tilanteeseen, ettei asiakirja ole oikeudellisesti pateva. Allekirjoituksella
voi olla oikeudellinen merkitys niin allekirjoittajan tai jonkun toisen henkilon oi-

keudelliseen asemaan. (Voutilainen 2015.)

Julkishallinnon eri viranomaistehtavissa allekirjoituksella on oikeusvarmuuteen
liittyvia tehtavia. Kun viranomainen allekirjoittaa paatoksensa, on silla oikeu-
dellinen vaikutus asianomaisen asemaan. (Voutilainen 2015). Laki viranomai-
sen toiminnan julkisuudesta saataa viranomaisten asiakirjojen julkisuudesta ja
se antaa mm. maaritykset siita milloin viranomaisen asiakirja tulee julkiseksi.
(Laki viranomaisen toiminnan julkisuudesta 21.5.1999/621). Tassa allekirjoi-
tuksella on merkittava rooli, esimerkiksi viranomaisen poytakirja, paatos tai so-
pimus tulee julkiseksi allekirjoituksen tai sita vastaavalla tavalla varmentami-
sen jalkeen. Allekirjoitus myos kertoo kuka tai ketka viranomaistahot ovat vas-
tuussa kyseisesta asiakirjasta tai paatdoksesta. Allekirjoituksen voidaan katsoa
olevan my0os osa viestintaa. Allekirjoitus ilmaisee henkilon tai henkildt, jotka
ovat tehneet sopimuksen eli tahdonilmauksen, jossa sitoudutaan, hyvaksytaan
tai vakuutetaan oikeaksi asiakirjan tietosisalto. Yleislainsaadannon tasolla ei
ole kuitenkaan saadetty, etta viranomaisen tulisi allekirjoittaa tekemansa paa-
tokset. Erityislainsaadanndissa 16ytyy kuitenkin viranomaisille saadettyja alle-

kirjoitusvelvollisuuksia paatéksentekoon liittyen. (Voutilainen 2015.)

Lainsaadannon muutoksilla on pyritty yhtenaistamaan ja selkeyttamaan alle-
kirjoituksen muotovaatimuksia vuosien saatossa. Hyvana esimerkkina on hal-
lintolain ja sahkoisesta asioinnista viranomaistoiminnassa annetun lain perus-
teella viranomainen ei saa perusteettomasti asettaa allekirjoitusvaatimuksia vi-
reille tuleviin tai muun asioinnin yhteyteen asiakkaille. (Hallintolaki
6.6.2003/434, 22. § ja laki sahkdisesta asioinnista viranomaistoiminnassa 9.
§). Lain mukaan viranomaiselle saapunutta sahkdista asiakirjaa ei tarvitse tay-
dentaa allekirjoituksella, jos asiakirjassa on tiedot lahettajasta eika asiakirjan
alkuperaisyytta tai eheytta ole syyta epailla. (Laki sahkoisesta asioinnista vi-

ranomaistoiminnassa 9. §). Eri laeissa on kuitenkin sdadoksia allekirjoitusvaa-
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timuksista viranomaisasiointiin liittyen, jolloin julkishallinnon on tarkea tunnis-
taa ne lainsdadannon vaatimukset, jotka kohdistuvat kulloisenkin toimialan toi-
mintaan. Organisaation tehdessa tarvemaarittelya sahkdisen allekirjoitus- jar-
jestelman vaatimuksista ja lain velvoitteista, olisi hyva luoda nakokulmaa
my0s siihen onko prosessissa tarve tunnistaa asiakas luotettavasti ennen asi-
ointia vai varmistaa allekirjoituksella asiakirjan alkuperaisyys. (Voutilainen
2015.)

5.2 Julkishallinnon toimintaa ohjaavia lakeja

Hallintolain tarkoituksena on edistaa ja toteuttaa hyvaa hallintoa seka oikeus-
turvaa hallintoasioissa. Laki pyrkii myos edistdmaan hallinnon palvelujen laa-
tua ja tuloksellisuutta. (Hallintolaki 1. §.) Hallintolaissa ei sdadeta, etta hallinto-
paatos olisi nimenomaisesti allekirjoitettava. Sen kuitenkin katsotaan yleisesti
littyvan hyvaan hallintoon, jossa allekirjoituksia kaytetaan paatoksentekijan
tunnistamiseen ja paatdspolun kiistamattomyyden ja eheyden varmistami-
seen. (Kuntaliitto 2020.)

Kuntalaki luo edellytykset kunnan asukkaiden itsehallinnon seka osallistumis-
ja vaikuttamismahdollisuuksien toteutumiselle kunnan toiminnassa. Sen tar-
koitus on myds edistaa kunnan toiminnan suunnitelmallisuutta ja taloudellista
kestavyytta. Kuntalaki saataa, etta toimielimen kokouksesta ja paatoksista on
laadittava poytakirja. (Kuntalaki 10.4.2015/410, 1. § ja 107. §.) Laki ei kuiten-
kaan ota kantaa mita poytakirjan tulee sisaltaa. Kunta maarittaa hallintosaan-
ndéssaan maaraykset poytakirjan sisallosta, allekirjoittamisesta ja tarkastami-
sesta. (Kuntaliitto 2020.)

Laki sahkdisesta asioinnista viranomaistoiminnassa lisda asioinnin sujuvuutta,
joutuisuutta ja tietoturvallisuutta mm. hallinnossa edistamalla sahkaoisten tie-
donsiirtomenetelmien kayttoa. Laki sadataa viranomaisten ja naiden asiakkai-
den oikeuksista, velvollisuuksista ja vastuista sahkoisessa. Laissa saadetaan,
etta paatdsasiakirjan voi allekirjoittaa sahkdisesti. Sahkodisen allekirjoituksen
tulee kuitenkin tayttaa elDAS- asetuksen kehittyneen sahkodisen allekirjoituk-
sen laatuvaatimukset tai se tulee allekirjoittaa muuten sellaisella tavalla, etta
asiakirjan alkuperaisyys ja eheys voidaan varmistaa. (Laki sahkdisesta asioin-

nista viranomaistoiminnassa 16. §.)
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Laki julkisista hankinnoista ja kayttooikeussopimuksista eli lyhyesti hankinta-
laki saataa valtioiden ja kuntien viranomaisten hankintojen ja kayttooikeusso-
pimusten kilpailuttamisesta. (Laki julkisista hankinnoista ja kayttdoikeussopi-
muksista 29.12.2016/1397). Hankintalain tarkoitus on tehostaa julkisten varo-
jen kayttoa, edistaa laadukkaiden, innovatiivisten ja kestavien hankintojen te-
kemista seka turvata yritysten ja muiden yhteisojen tasapuoliset mahdollisuu-
det tarjota tavaroita, palveluja ja rakennusurakoita julkisten hankintojen tar-
jouskilpailuissa. Laki myOs saataa, etta hankintayksikodiden esimerkiksi kun-
nan, on pyrittava jarjestamaan hankintatoimensa niin, etta se on mahdollisim-
man taloudellista, laadukasta ja suunnitelmallista huomioiden lisaksi kilpailu-
olosuhteet seka ymparisto- ja sosiaaliset nakdokohdat. Hankintalain mukaan
hankintapaatoksen jalkeen hankintayksikon on tehtava hankintasopimus, joka
syntyy erillisen kirjallisen sopimuksen laatimisella. (Laki julkisista hankinnoista
ja kayttooikeussopimuksista 128. §). Hankintalaki maarittaa, etta osapuolet al-
lekirjoittavat kirjallisen hankintasopimuksen, mutta se ei kuitenkaan maarita,
miten tai millainen allekirjoitus tulee tehda. Nain ollen hankintasopimuksen voi
tehda ja allekirjoittaa sahkoisesti. Talldin varmistetaan myos, ettd hankintaso-
pimus on oikeussuojakeinojen piirissa. Hankintalain soveltamisen ulkopuolelle
jaavista pienhankinnoista on myos suositeltavaa tehda kirjallinen sopimus.
Pienhankintasopimus voi olla sahkoisesti tehty ja allekirjoitettu. (Kuntaliitto
2020.)

Kirjanpitolaissa saadetaan, etta tilinpaatos ja toimintakertomus on paivattava
ja kirjanpitovelvollisen on ne allekirjoitettava. (Kirjanpitolaki 30.12.1997/1336,
3. luku, 7. §). Laissa oleva vaatimus allekirjoituksesta perustuu siihen, etta al-
lekirjoittaja sitoutuu allekirjoituksellaan vastaamaan tilinpaatoksesta ja toimin-
takertomuksen oikeellisuudesta. Allekirjoitus on osoitus siita, etta allekirjoittaja
on tarkastanut tilinpaatoksen ja toimintakertomuksen tietojen oikeellisuuden ja
riittdvyyden kirjanpitolain mukaisesti. (Voutilainen 2015.) Laki itsessaan ei
maarittele tai aseta tarkempia allekirjoituksen muotovaatimuksia kyseisten
asiakirjojen allekirjoitustavalle. Kirjanpitolautakunnan kuntajaoston tilinpaa-
tosta ja toimintakertomusta koskevan yleisohjeen mukaan kunnan tilinpaatos
voidaan allekirjoittaa myds séhkoisessa muodossa. Kirjanpitolautakunta on
antanut myds lausunnon ja suosituksen, ettd sahkoisessa allekirjoituksessa

kaytetaan elDAS-asetuksen mukaista kehittynytta sahkaoista allekirjoitusta tai
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muuta vastaava tapaa, jolla asiakirjan eheys ja alkuperaisyys voidaan varmis-
tua. Tallad suosituksella lautakunta haluaa korostaa kyseisten asiakirjojen luo-
tettavuus- statuksen yleista merkityksen tarkeytta. (Kirjanpitolautakunta 2012.)
Kunnassa tilinpaatos voitaisiin siis allekirjoittaa hyodyntaen sahkaoista kehitty-
nytta allekirjoitusta, jotka hyodyntavat mm. vahvoja sahkoisia tunnistuskeinoja
kuten pankkien verkkopankkitunnuksia, teleoperaattorien mobiilivarmenteita
tai poliisin myontamaa henkilokorttia, joka on Digi- ja vaestotietoviraston kan-
salaisvarmenne. My0s eraat muut tunnistusvarmenteet tai erilaiset organisaa-
tiokorteille rekisterdidyt tunnistuspalvelut voisivat tulla Kuntaliiton mukaan ky-
seeseen kunnan tilinpaatoksen sahkoisessa allekirjoituksessa. (Kuntaliitto
2020.)

Tydsopimuslakia sovelletaan tyontekijan ja tydonantajan valiseen sopimuk-
seen, jossa osapuolet sopivat tydnantajan lukuun tehtavasta tyosta taman joh-
don ja valvonnan alaisena palkkaa tai muuta vastiketta vastaan. (Tydsopimus-
laki 26.1.2001/55). Laissa mainitaan, etta tydsopimus voidaan tehda niin suul-
lisesti, kirjallisesti kuin sahkoisestikin. Laki ei erikseen maarittele sahkoiselle
allekirjoitukselle laatuvaatimuksia. (Tyosopimuslaki 1.luku, 3. §). Nain ollen
kunta voi halutessaan hyddyntaa sahkaista allekirjoitusta tydsopimuksen alle-

kirjoitukseen ja maaritelld itse siihen liittyvat laatuvaateet. (Kuntaliitto 2020).

Viranhaltijoihin, jotka ovat virkasuhteessa kuntaan tai hyvinvointialueeseen so-
velletaan lakia kunnan ja hyvinvointialueen viranhaltijasta. (Laki kunnan ja hy-
vinvointialueen viranhaltijasta 11.4.2003/304). Lakia on paivitetty vuonna

2021, jolloin sita sovelletaan myds hyvinvointialueiden viranhaltijoihin. Lain
mukaan virkasuhde on julkisoikeudellinen palvelussuhde, jossa kunta tai hy-
vinvointialue on tydnantaja ja viranhaltija tyonsuorittaja. Laissa saadetaan vi-
ranhoitomaarayksesta, jonka mukaan viranhaltijalle on annettava viipymatta
poytakirjan ote virkaan ottamisesta tai muu kirjallinen viranhoitomaarays. (Laki
kunnan ja hyvinvointialueen viranhaltijasta 2. luku, 9. §.) Laissa ei mainita vi-
ranhoitomaarayksen allekirjoittamisesta. Kunnan yleinen kaytantd on kuitenkin
allekirjoittaa viranhoitomaarays, ja laissa ei ole estetta sille, etteiko kyseisen
asiakirjan voisi allekirjoittaa my0s sahkoisesti kunnan niin halutessa vrt. tyoso-

pimus.
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Maakaari saatelee kiinteiston saantoa koskevat yleiset saannokset. (Maakaari
12.4.1995/540). Maakaari maarittaa, etta kiinteisto kaupoissa vaaditaan alle-
kirjoitus niin myyjan, ostajan tai heidan asiamiesten osalta seka kaupanvah-
vistajan tulee omalla allekirjoituksellaan vahvistaa kauppa. (Maakaari 2.luku,
1. §). Allekirjoitus toimii nain tahdon ilmauksena ja todistaa tehdyn oikeustoi-
men. (Voutilainen 2015). Maanmittauslaitoksen mukaan kiinteistokirjaamisen
liittyvissa asioissa Digi- ja vaestotietoviraston myontamien varmenteiden li-
saksi on vain yksi hyvaksyttava viranomaispalvelu, jolla voi kiinteiston luovu-
tukseen liittyvia sopimuksia tai asiakirjoja allekirjoittaa. Kiinteistovaihdannan
palvelu (KVP) perustuu lakiin ja siella voi kauppakirjan laatia ja allekirjoittaa
sahkoisesti. (Maanmittauslaitos 2020.) KVP-jarjestelma itsessaan valvoo
kauppakirjan sisallon lain mukaisuutta, jolloin erillistéa kaupanvahvistajaa ei tar-
vita. (Kuntaliitto 2020). KVP:ssa voi allekirjoittaa myds sahkdiset maanvuokra-
sopimukset. Maakaari ei maarita muotovaatimuksia kiinteiston tai vuokraoi-
keuden ostovaltakirjan allekirjoituksen osalta. Sen johdosta my6s muissa sah-
koisissa allekirjoituspalveluissa tehty allekirjoitus hyvaksytaan. (Maanmittaus-
laitos 2020.)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
edistaa ja mahdollistaa sosiaali- ja terveydenhuollon tuottaminen asiakastieto-
jen ja asiakkaan itsensa tuottamien hyvinvointitietojen tietoturvallista kasittelya
terveydenhuollon ja sosiaalipalveluiden jarjestamisen ja tuottamisen kayttotar-
koituksissa. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta ka-
sittelysta 27.8.2021/ 784). Lain pykalassa 10 mainitaan, etta tietojen sahkoi-
nen kasittely, tiedonsiirto ja sailytys tulee vahvistaa sahkoisella allekirjoituk-
sella, jotta asiakirjojen eheys, muuttumattomuus ja kiistamattomyys varmiste-
taan. Luonnollisen henkilon on kaytettava elDAS-asetuksen mukaista kehitty-
nyttd sahkoista allekirjoitusta. Organisaation ja tietoteknisten laitteiden allekir-
joitus on tehtava luotettavuudeltaan vastaavalla sahkdisella allekirjoituksella.
(Laki sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelysta 3.
luku, 10. §.)
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5.3 Asiakirjojen elinkaaren hallinta julkishallinnossa

Kansallisarkisto on antanut joulukuun 22. paiva vuonna 2021 maarayksen
(KA/15906/07.01.01.00/2021), jossa se arkistolain nojalla maaraa arkistoita-
vien asiakirjojen sailytystavasta. (Arkistolaki 23.9.1994/831, 3. luku 8. § mom.
3, 11. § ja 14a. §). Maarayksen neljannen pykalan mukaan ne arkistoitavat eli
pysyvasti sailytettavat asiakirjat, jotka muodostuvat 1.1.2022 alkaen sailyte-
taan yksinomaan sahkoisessa muodossa. (Kansallisarkisto 2021, 4. §). Maa-
rayksen mukaan myos analogiset eli paperiset asiakirjat on v. 2022 alusta
muutettava sahkoiseen muotoon niin, etta niiden sahkoinen sailyvyys ja eheys
on varmennettu. (Kansallisarkisto 2021.) Maaraysta sovelletaan mm. jul-
kishallinnossa vireilla olevien asioiden ja palveluissa syntyviin arkistoitaviin

asiakirjoihin.

Arkistolain mukaan arkistonmuodostajan, esimerkiksi kunnan, on varmistet-
tava arkistoitavien asiakirjojen todistusvoimaisuus niiden koko elinkaaren ajan.
(Arkistolaki 1. §, 7. § ja 11. §). Jotta pysyvasti sailytettavan asiakirjan elinkaari
voidaan pitaa sahkdisena, tarkoittaa se asiankirjan sahkoista kasittelya jokai-
sessa sen kasittelyvaiheessa. Kaytanndssa asiakirja tulee laatia, allekirjoittaa
ja arkistoida sahkaoisesti. Julkishallinnossa sahkdisen tai sahkdiseen muotoon
muutetun asiakirjan elinkaaren hallinta edellyttaa nain ollen sahkoisen allekir-

joitusjarjestelman kuin sahkoinen arkistointijarjestelmankin kayttoonottoa.

Asiakirjan sahkdisen elinkaaren yksi edellytys on, etta sahkoisen allekirjoitus-
jarjestelman tulee tuottaa allekirjoitustoimenpide tieto osaksi asiakirjaa, meta-
tiedoin varmennettuna, jolloin se sailyy eheana ja muuttumattomana sahkoi-
seen arkistoon siirrettdessa. Sahkoisessa allekirjoituksessa seka arkistoin-
nissa tuleekin kiinnittaa erityistd huomiota tiedon todistusvoimaisuuden saily-
miseen. Kansallisarkisto on erilaisilla maarityksilla tukenut organisaatioita,
mm. antamalla Sdhke2-maarayksen, jossa tiedon elinkaaren hallintaan, asia-
kirjallisen tiedon kasittelya seka tiedon sailyttamista yksinomaisesti sahkoi-
sessa muodossa ohjataan. Sahke2-maarays huomioi asiakirjahallinnan meta-
tiedot, niiden hallitun tuottamisen seka valittamisen unohtamatta kasittelypro-
sessin dokumentointia. Maaritykset ovat tietojarjestelmariippumattomia, jolloin
tietojarjestelman kayttajan vastuulle jaa tehtavaksi vaatimusmaarittelyt, joilla
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vastataan Sahke2:n edellyttamien toiminnallisuuksien toteuttamiseen. (Kan-
sallisarkisto 2021.)

Kansallisarkiston mukaan asiakirjojen sahkoisen arkistoinnin mahdollista-
miseksi on tiedon elinkaaren suunnittelulla, dokumentoinnilla ja kuvailulla edis-
tettdva asiakirjojen kaytettavyytta, ymmarrettavyytta, eheytta seka luotetta-
vuutta. Kuvauksien ja metatietojen avulla kuvataan tiedon alkuperaa, konteks-
tia, rakennetta, sisaltda ja suhteita muihin tietoihin, mahdollisia kayttorajoituk-
sia seka hallintaa tiedon elinkaaren eri vaiheissa. (Kansallisarkisto 2021.) Jul-
kishallinnossa asiakirjojen tiedon elinkaaren sahkoinen hallinta edellyttaa tule-
vaisuudessa useiden toimintaprosessien sahkoistamista jarjestelmia ja mene-

telmia kehittamalla seka organisaation toimintatapoja yhtenaistamalla.

6 ENONTEKION KUNNAN ALLEKIRJOITUSPROSESSIN NYKYTILAN
KARTOITUS JA KEHITTAMINEN

Enontekion kunnan nykytilaa ja kehittamistarpeita kartoitettiin tassa opinnayte-
tyossa kahdessa osassa. Ensimmaisessa osassa kokemuksia kerattiin Micro-
soft Formsin avulla. Kyselyn tarkoituksena oli selvittaa allekirjoitusprosessin
nykytilaa seka kunnan tarvetta ja tahtotilaa allekirjoitusprosessin kehittami-

seen.

Toisessa osassa teemahaastattelun avulla nelja eri toimialalta valittua henki-
|63 haastateltiin etukateen mietittyjen teemojen pohjalta. Haastatteluteemoina
olivat allekirjoitusprosessin nykytilanne toimintamalleineen ja allekirjoituspro-

sessiin liittyvat kehittamistoiveet, tarpeet ja haitat.

6.1 Kysely ja vastauskohtaiset yhteenvedot

Sahkdinen Forms- kysely kohdennettiin Enontekion kunnan hallinnossa tyds-
kenteleville henkildille. Alkuperainen aikataulu oli Iahettaa kysely kesakuussa
2022 mutta koska tiedostettiin kohderyhman pienuus ja vastausajalle osuva
kesaloma aika, paatettiin kysely toteuttaa kesalomien jalkeen elokuussa. Ky-
sely toteutettiin sahkdisena kyselyna ja se lahetettiin sahkopostitse 26 henki-
[0lle. Viesti sisalsi saatetekstin lisdksi linkin sahkoiseen kyselylomakkeeseen.
Vastaus aikaa annettiin 8 paivaa. Kyselysta lahetettiin myos muistutusviesti
sahkopostitse 5 paivan kuluttua alkuperaisen viestin jalkeen.
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Sahkopostin saatetekstissa kerrottiin vastaanottajille, etta vastaamalla lahetet-
tyyn kyselyyn he ovat vaikuttamassa kunnan sahkoisten toimintaprosessien
kehittamiseen sahkaoisen allekirjoituksen nakdkulmasta. Viestissa kerrottiin
myds, mika kyselyn tarkoitus on, miksi se tehdaan ja mihin vastausaineistoa
tullaan opinnaytetyontekijan toimesta hyodyntamaan. Saatekirjeella on tarkea
merkitys kyselytutkimuksen onnistumiseen. Saatteen avulla vastaajalle selviaa
kyselyn tarkoitus ja sen perusteella han paattaa, vastaako kyselyyn. Saatekir-
jeen sisallolla on nain ollen suora yhteys kyselyn vastausprosenttiin. Saate-
tekstin on heratettava mielenkiintoa kyselytutkimusta kohtaan ja nain se kas-

vattaa vastausmotivaatiota. (Ojasalo ym. 2015.)

Kyselylomakkeen suunnittelussa kiinnitettiin huomiota selkeaan ulkonakoon,
rajattuihin monivalintakysymyksiin ja nopeaan vastausaikaan. Kyselyyn vas-
taamisen ajateltiin sujuvan keskimaarin 10 minuutissa. Nain ajateltiin vastaa-
jien helpommin osallistuvan kyselyyn ja vastausprosentin nousevan korkeam-
maksi. Kysymykset muotoiltiin niin, etta vastaaja voi antaa nakemyksensa
joko toimialansa tai omien tyotehtavien nakdkulmasta. Nain pyrittiin saamaan
laajempi vastauspohja kuin, etta kysely olisi kohdennettu vain paatos/ allekir-

joitusoikeuden omaaville henkilGille.

Kysymysten sisalto ja vastausvaihtoehdot rakennettiin niin, ettd kysymykset
olisivat ymmarrettavia vastaajan asemasta riippumatta ja vastaukset kyettai-
siin analysoimaan ilman tulkinnanvaraisuutta. Kysymykset myos merkittiin
yhta kysymysta lukuun ottamatta pakollisiksi, jotta vastausten kattavuus olisi
sama jokaisen vastauksen kohdalla. Kyselyn vastaajien henkilollisyydella ei
koettu tassa kyselyssa olevan merkitysta, joten vastaukset annettiin anonyy-
misti. Seuraavaksi kdydaan lapi kyselyn kysymykset ja vastaukset seka niista

esille nousseita huomioita.
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Kysymys 1: Milla toimialalla tybskentelet?

Kyselyn ensimmaisella kysymyksella haluttiin selvittaa, milla toimialalla vas-

taaja tyoskentelee. Vastausvaihtoehdot oli jaoteltu 7 toimialaksi. Kyselyyn tuli
12 vastausta, joista 6 toimialalta saatiin yksi tai useampi vastaus. Yhdelta toi-
mialalta ei tullut yhtaan vastausta. Vastausprosentti kyselyyn oli 46,15 %. Alla

vastausten jakauma toimialoittain. (Kuva 5).

1. Milla toimialalla tydskentelet?

@ Hallinto, talous ja tukipalvelut 4
@) Opetus ja varhaiskasvatus 2
@ Vapaa-aika ja nuoriso 1
@ Infrastruktuuri 0
@ Kehittiminen ja elinvoima 2
@ Sosiaali- ja ikaantyneiden palvelut 2

@ Kulttuuri ja viestints 1

Kuva 5. Kyselyn 1. kysymys ja vastaus

Enontekion kunnassa eri toimialoilla tyoskentelee vaihteleva maara tyonteki-
joita ja se on nahtavissa toimialojen vastausmaarissa. Osassa toimialoja tyds-
kentelee vain 1-3 henkil6a, joten kyselyn ensimmaisessa kysymyksessa toi-
mialajaottelussa yhdistettiin pienempia toimialoja saman vastausvaihtoehdon
alle. Vastauksia saatiin miltei jokaiselta toimialalta, joten kyselyn voidaan kat-
soa kertovan organisaation yleisesta tahtotilasta ja kehittamisajatuksista sah-
kdisen allekirjoitukseen liittyen. Toimialakohtainen vastausjaottelu my6s mah-
dollistaa tulosten vertailun toimialakohtaisesti, jolloin esille voi nousta mielen-

kiintoisia nakokulmia nimenomaan tiettyjen toimialojen kohdalta.

Vastausprosenttiin voi myos vaikuttaa se, etteivat kaikki tiedosta kasittele-
vansa allekirjoitettavia tai hyvaksyttavia asiakirjoja. Nain ollen he saattoivat
kokea, ettei kysely koskenut heidan tai ettei heilla ole annettavaa kyselyn ai-
hepiiriin. Varsinkin sisaisten asiakirjojen kohdalla moni ei huomaa ajatella
asiakirjojen vaativan yhta lailla allekirjoituksen tai hyvaksynnan prosessin jos-
sain vaiheessa. Yleisimmin allekirjoituksia mielletaan tarvittavan vain erityyppi-

siin sopimuksiin.
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Kysymys 2: Siséltyyké tybtehtéviisi tai toimialasi tehtédviin allekirjoituksen vaa-

tivia asiakirjoja?

Toisessa kysymyksessa kartoitettiin, sisaltyyko toimialan tai henkilon tyotehta-
viin allekirjoitettavia asiakirjoja. Kahdestatoista vastaajasta kaikki vastasivat
Kylla. Toisin sanoen, jokaisen vastauksen antaneen toimialan edustaja totesi
tyotehtaviinsa tai toimialan tehtaviin liittyvan allekirjoituksen vaativia asiakir-

joja. (Kuva 6).

2. Sisaltyyko tyotehtaviisi tai toimialasi tehtaviin allekirjoituksen vaativia asiakirjoja

® xis 12
® s 0

Kuva 6. Kyselyn 2. kysymys ja vastaus

Vastauksista voi paatella, etta jokainen vastaaja tiedosti tyotehtavissaan tai
toimialallaan olevan prosesseja, joista syntyi allekirjoituksen vaativia asiakir-
joja. Kysymys oli sindnsa olennainen, etta jos Ei vastauksia olisi tullut, niista
olisi voinut paatella, etta vastaajalla ei olisi ollut valttamatta ymmarrysta toi-

mialan kaikista hyvaksymisprosesseista.

Kysymys 3: Paljonko toimialallasi tai tybtehtévissési on allekirjoituksen vaati-

via prosesseja?

Kolmannessa kysymyksessa vastaajia pyydettiin arvioimaan allekirjoituksen
vaativien prosessien maaraa henkilon tyotehtavissa tai toimialalla. Yksi vas-
taaja ilmoitti prosesseja olevan 1, yksi vastaajista 2, kolme vastaaja 3, kaksi
vastaaja 4 ja viisi vastaaja ilmoitti prosesseja olevan 5 tai enemman. Kuvassa

7 nakyy vastausten jakautuminen eri vaihtoehdoille.
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3. Paljonko toimialallasi tai tydtehtavissasi on allekirjoituksen vaativia

prosesseja?

® 1
@ 1
®: 3
@ 2
® 5 tai enemmin 5

Kuva 7. Kyselyn 3. kysymys ja vastaus

Vastausten perusteella suurimmalla osalla vastaajista allekirjoituksen vaativia
prosesseja oli useita erilaisia, joihin liittyi allekirjoitusvaatimus jossain proses-
sin vaiheessa. Toimialakohtaisesti tarkasteltuna 5 tai enemman vastauksen
antoivat 4 eri toimialaa; hallinto, talous ja tukipalvelut, kehittaminen ja elin-

voima, opetus ja varhaiskasvatus seka sosiaali- ja ikdantyneiden palvelut.

Vastaukset antavat osviittaa siita, etta toimialoilla on useita prosesseja, joissa
on jonkintasoinen allekirjoitus- tai hyvaksyntaprosessi. Vastaukset antavat
myos nakemyksia siihen, etta toiminnan kehittamisessa tulee kayda vuoropu-
helua jokaisen toimialan kanssa, jotta toiminnan kehittaminen vastaa seka

huomioi jokaisen toimialan tarpeita mahdollisimman kattavasti.

Kysymys 4: Ovatko allekirjoitusprosessit tyétehtéavisséasi tai toimialallasi:

Neljannessa kysymyksessa vastaajia pyydettiin kartoittamaan allekirjoituspro-
sessien jakautumista kunnan sisaisiin ja ulkoisiin prosesseihin. Kolme henki-
|64 vastasi, etta allekirjoitusprosessit ovat pelkastaan sisaisia prosesseja.
Kahdella vastaajalla oli pelkastaan ulkoisia allekirjoitusprosesseja ja 7 henki-

|68 vastasi allekirjoitusprosessien olevan seka sisaisia etta ulkoisia. (Kuva 8).
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4. Ovatko allekirjoitusprosessit tyotehtavissasi tai toimialallasi:

® sisaisia 3
® Ulkoisia 2
@ sisaisia etta ulkoisia 7

\ 4

Kuva 8. Kyselyn 4. kysymys ja vastaus

Kyselyyn vastanneista henkildista useimmilla allekirjoitusprosessit olivat orga-
nisaation sisaisia seka ulkoisia. Toimialakohtaisesti tarkasteltuna jokaiselta
toimialalta vahintaan yksi vastasi Sisaisia, etta ulkoisia. Eli jokaisella kyselyyn
vastanneella toimialalla kasiteltiin allekirjoitettavia asiakirjoja niin sisaisten kuin
ulkoisten asiakkaiden kanssa. Pois lukien viestinta, joka vastasi allekirjoitus-
prosessiensa olevan vain ulkoisia. Vastauksista voi paatella, etta kaikki vas-
taajat eivat valttamatta tiedosta mitka prosessit jaotellaan sisaisiin ja ulkoisiin.
Voi myos olla, ettd osa vastaajista kasittelee vain joko sisaisia tai ulkoisia alle-
kirjoitusprosesseja, jolloin vastaus annettiin omien tyotehtavien pohjalta eika

niinkaan koko toimialan nakokulmasta.

Kysymys 5: Arvioi tybtehtéviesi tai toimialasi allekirjoitettavien asiakirjojen

maéaara kuukaudessa

Viidennessa kysymyksessa vastaajia pyydettiin arvioimaan allekirjoitettavien
asiakirjojen maara kuukaudessa. Vastaajista kolmella oli yksi allekirjoitettava
asiakirja kuukaudessa, kolmella oli 2-5 allekirjoitettavaa asiakirjaa kuukauden
aikana, kahdella vastaajalla oli 6-9 allekirjoituksen vaativaa asiakirjaa kuukau-
dessa ja 4 ilmoitti allekirjoitettavia asiakirjoja olevan 10 tai enemman. (Kuva
9).
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5. Arvioi tyotehtéviesi tai toimialasi allekirjoitettavien asiakirjojen
maara kuukaudessa

@ 3
® s 3
® 6o 2
. 10 tai enemman 4

<

Kuva 9. Kyselyn 5. kysymys ja vastaus

Vastaukset kertovat useimmilla toimialoilla olevan kuukaudessa useita allekir-
joitettavia asiakirjoja ja kysymys avasi hyvin nakokulmaa toimialojen tyotehta-
viin, joihin nayttaa olennaisesti liittyvan asiakirjojen allekirjoittaminen. Tasta

nakokulmasta allekirjoitusprosessin kehittaminen tulevaisuudessa on yksi pro-

sessi, jonka lapikayminen toiminnan tehostamiseksi on perusteltua.

Kysymys 6. Kuinka monen henkildn allekirjoituksen allekirjoitettava asiakirja

toimialallasi yleensé vaatii?

Kuudes kysymys oli vapaa vastauskenttad, jossa vastaajia pyydettiin kartoitta-
maan kuinka monen henkilon allekirjoituksen allekirjoitettava asiakirja yleensa
vaativat. Vastauksia annettiin 12 kpl, joista nelja vastasi yhden allekirjoittajan
allekirjoituksen riittdvan. Kaksi vastaajista kertoi yleisimmin asiakirjojen tarvit-
sevan 1-2 henkilon allekirjoituksen. Nelja vastaajista ilmoitti allekirjoittajien
maaran yleensa olevan 2, yksi vastaaja 4 ja yksi vastaajista 2-5 allekirjoitta-

jan, riippuen asiakirjasta.

Vastausten perusteella voidaan arvioida eri toimialoilla olevan osin samanlai-
sia ja osin erilaisia prosesseja, jolloin allekirjoitusprosessiin osallistuvien hen-
kildidenkin maara on erilainen toimenpiteesta riippuen. Kysymyksen perus-
teella voidaan paatella, etta allekirjoitusprosessia kehitettaessa tulee
huomioida tama tarve ja miettia yhdessa ratkaisua, joka taipuu toimialojen mo-

ninaisiin tyotapoihin.
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Kysymys 7: Oletko kéyttanyt s&hkoisté allekirjoitusta tybtehtévissési?

Seitsemannessa kysymyksessa selvitettiin, olivatko vastaajat kayttaneet sah-
koista allekirjoitusta tyotehtavissaan. Vastaajista seitseman ilmoitti joskus
kayttaneensa sahkaista allekirjoitusta tyotehtavissaan ja viisi ei ollut koskaan

kayttanyt sahkoista allekirjoitusta tyotehtavissa. (Kuva 10).

7. Oletko kayttanyt sahkoista allekirjoitusta tyotehtévissasi?

® s 7
© En 5

Kuva 10. Kyselyn 7. kysymys ja vastaus

Yli puolella vastaajista oli ennestaan kokemusta sahkoisesta allekirjoittami-
sesta ja nain ollen heilla oli kokemuspohjaiset nakemysta antaa vastaus seu-

raavaan jatkokysymykseen, miten olivat sahkdisen toimintatavan kokeneet.

Kysymys 8: Jos vastasit edelliseen Kylla: Oliko sédhkbinen allekirjoituspro-

sessi sujuvampi verrattuna manuaaliseen allekirjoitus tapaan?

Kahdeksas kysymys oli jatkoa niille, jotka olivat vastanneet edelliseen kysy-
mykseen Kylla. Kysymyksella kartoitettiin vastaajan tuntemuksia, miten he ko-
kivat sdhkoisen allekirjoitustavan verrattuna manuaaliseen tapaan allekirjoittaa
asiakirja. Kuusi edelliseen kysymykseen vastanneista oli sitd mielta, etta sah-
koinen allekirjoitusprosessi oli ollut sujuvampi kuin manuaalinen allekirjoitus
tapa. Yksi Kylla-vastauksen antaneista ei vastannut tahan kysymykseen.
(Kuva 11).

8. Jos vastasit edelliseen Kylla: Oliko sdhkéinen allekirjoitus-prosessi sujuvampi verrattuna
manuaaliseen allekirjoitus tapaan?

® xia 6
® & 0
® Eivaikutusta 0

Kuva 11. Kyselyn 8. kysymys ja vastaus
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Ne, jotka olivat kayttaneet tyotehtavissaan sahkoista allekirjoitusta, olivat yksi-
mielisia siita, etta sahkdinen tapa oli selkedsti manuaalista allekirjoitustapaa

sujuvampi kayttaa asiakirjojen allekirjoitukseen. Tama kysymys oli ainoa, joka
ei ollut pakollinen, siita johtuen on yksi Kylla-vastaaja voinut jattaa tahan kysy-

mykseen epahuomiossa vastaamatta.

Kysymys 9: Tulisiko Enontekién kunnan ottaa kayttéén Séhkbinen allekirjoi-

tus?

Yhdeksas kysymys selvitti vastaajan mielipidetta Enontekion kunnan sahkai-
nen allekirjoituksen kayttoonotosta. Kahdestatoista vastaajasta 11 oli sita
mielta, etta kuntaan tulisi ottaa sahkoinen allekirjoitus kayttoon. Yksi vastaa-
jista ei osannut sanoa mielipidettaan asiaan. Yhtaan Ei-vastausta ei annettu.
(Kuva 12).

9. Tulisiko Enontekion kunnan ottaa kdyttoon Sahkoinen
allekirjoitus?

® i 11
®E 0

@® Enosaasanoa 1

Kuva 12. Kyselyn 9. kysymys ja vastaus

Vastausten perusteella jokaisella toimialalla vastaajat olivat tiedostanut tar-
peen kehittaa allekirjoitusprosessia sahkdiseen suuntaan. Taman vastauksen
perusteella kunnalla on toimialojen tuki kehittaa allekirjoitusprosessia sahkoi-

sen toimintamallin mukaiseksi.
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Kysymys 10: Kuinka nopeasti Enontekién kunnan tulisi ottaa kdytt6on Sahkoi-

nen allekirjoitus?

Viimeisessa kysymyksessa kartoitettiin vastaajien mielipidetta sahkoisen alle-
kirjoituksen kayttoonoton aikataulua. Vastaajista viisi haluaisi sahkoisen alle-
kirjoituksen kayttoon jo taman vuoden aikana, viisi vastaajaa ottaisi sahkoisen
allekirjoituksen kayttoon ensi vuonna. Yksi vastaajista 2—5 vuoden sisalla ja

yksi vastaajista ei osannut sanoa mielipidettaan. (Kuva 13).

10. Kuinka nopeasti Enontekion kunnan tulisi ottaa kayttéon
Sahkoinen allekirjoitus?

@ Timin vuoden aikana 5
® Ensivuonna 5
® 2-5vuodensisilla 1

@ £nosaasanca 1

-

Kuva 13. Kyselyn 10. kysymys ja vastaus

Vastausten perusteella useimmat toivoivat sdhkoisen allekirjoitustavan olevan
kaytdssa mahdollisimman pian lahitulevaisuudessa. Toimialoilla nayttaisi ole-
van tarve seka halu edistaa ja hyodyntaa sahkoisen allekirjoituksen tuomia
mahdollisuuksia toimintaprosesseissaan. Vastauksista voi myds paatella, etta
kunta on organisaationa valmis ja vastaanottavainen uudenlaisen toimintata-
van kayttdonottoon. Sahkoisen allekirjoituksen kayttdonoton nakdkulmasta

tama antaa positiivisen sykayksen uuden toimintaprosessin valmistelulle.

6.2 Haastattelut ja vastauskohtaiset paatelmat

Haastattelut suoritettiin yksildhaastatteluina henkilékohtaisina tapaamisina

erikseen sovittujen aikataulujen mukaisesti. Haastateltaviksi valikoitui neljalta
toimialalta keskeiset henkilot, joilla ajateltiin olevan kaytannon tyon kautta tul-
lutta asiantuntijanakemysta tutkimusaiheeseen. Haastatteluaikojen sopimisen

yhteydessa kaytiin yleisesti 1api, minkalaisia teemoja haastattelussa tullaan
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kasittelemaani. Nain haastateltaville annettiin aikaa sisaistaa aihepiiria ennen
varsinaista haastattelupaivaa. Osa olikin etukateen valmistautunut haastatte-

luun miettimalla ja listaamalla aiheeseen liittyvia asioita itselleen muistiin.

Ennen haastattelun alkua jokaiselle haastateltavalle kerrottiin haastattelun tal-
lentamisesta, tallenteen kayttotarkoituksesta, litteroinnista ja sailytyksesta. Jo-
kainen haastattelu nauhoitettiin haastateltavien luvalla, nain haastattelutilan-
teeseen on helpompi palata tarvittaessa myéhemmin. Ojasalo ym. (2015) mai-
nitsevat tekstissaan, etta haastattelut kannattaa aanittaa, jolloin aanitys toimii
tutkijan muistina ja uudelleen kuuntelu voi synnyttaa uusia nakdkulmia aihee-

seen.

Haastatteluissa hyodynnettiin etukateen suunniteltua kysymyssarjaa, joka
toimi haastattelussa punaisena lankana. Haastattelukysymykset olivat kaikille
samat, mika mahdollisti vastausten vertailun aineistoa analysoitaessa. Haas-
tattelun kulun mukaan kysymysten jarjestys saattoi vaihtua, jos keskustelun
eteneminen luontevasti sita vaati. Haastattelun ilmapiiri pyrittiin pitamaan kes-
kustelupainotteisena ja avoimena, jolloin omien mielipiteiden ja ndkemysten
esille tuonti olisi luontevaa haastattelun lomassa. Opinnaytetydssa haastatel-
tavista kaytetaan nimiketta ja toimialaa. Nimien kayttoa tassa yhteydessa ei
pidetty oleellisena asiana eika niiden poisjattamisella todettu olevan vaikutusta

johtopaatdsten luotettavuuteen. Haastattelujen jalkeen aineisto litteroitiin.

Haastateltavina olivat henkilosto- ja taloussihteeri palkka- ja henkilostohallin-
nosta, opetustoimen toimistosihteeri, maankayttdinsindori kehittamisen ja elin-
voima- toimialalla ja vastaava toimistosihteeri taloushallinnosta. Haastattelut
kestivat keskimaarin 11 minuuttia, riippuen kunkin haastateltavan henkilokoh-

taisesta tavasta esittaa asiansa.
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Alla kaydaan lapi haastattelun anti kysymysten ja vastausten kautta.

1. Haastattelukysymys: Millaisia allekirjoituksen vaativia asiakirjoja teet/ kasit-
telet tyotehtéavissési?

Haastattelun ensimmaisen kysymyksen tarkoitus oli selvittaa, millaisia allekir-
joituksen vaativia asiakirjoja haastateltavien tyotehtaviin liittyi. Samalla kartoi-
tettiin, olivatko ne jaoteltavissa organisaation sisaisiin ja ulkoisiin toimintapro-

sesseihin.

Henkiléstohallinnossa kasiteltiin kunnan palveluksessa olevien henkilGihin liit-
tyvia sisaisia allekirjoitettuja asiakirjoja. Yleisimmat naista olivat tydsopimuk-
set, virkamaaraykset, erilaiset hallinnolliset henkilostopaatokset, matkalaskut
seka muut palkkoihin liittyvat asiakirjat, jotka tulevat paperisena, esimerkiksi

lisatyOkorvaus tai tunti-ilmoitukset.

Opetustoimen puolella kasiteltiin seka sisaisiin etta ulkoisiin prosesseihin liitty-
via allekirjoituksen vaativia asiakirjoja. Yleisimmat sisaisiin prosesseihin liitty-
vat allekirjoitetut asiakirjat olivat tydsopimukset, virkamaaraykset, erityyppiset
hallinnolliset viranhaltijapaatokset, paattotodistukset, erotodistukset seka oppi-
laskortit. Lisaksi opetustoimen puolella laadittiin erilaisia ulkoisiin prosesseihin
liittyvia sopimuksia mm. kuljetus-, lisenssi- ja yhteistyosopimuksia seka erilai-

sia avustushakemuksia.

Kehittamisen ja elinvoima- toimialalla allekirjoitettavat asiakirjat olivat jaotelta-
vissa organisaation sisaisiin ja ulkoisiin prosesseihin. Haastateltavan tyotehta-
vissa yleisimmat allekirjoitettavat asiakirjat liittyivat kiinteistdjen kauppakirjoi-
hin, tontinvaraussopimuksiin ja hallinnollisiin viranhaltijapaatoksiin seka kaa-

vakarttoihin. Satunnaisesti my6s muihin sopimuksiin.

Taloushallinnon puolella allekirjoitettavat asiakirjat jakautuivat myos sisaisiin ja
ulkoisiin mutta enemman haastateltavan tyotehtavissa oli ndhtavissa sisaisiin
toimintaprosesseihin liittyvia asiakirjoja. Yleisimmat sisaiset allekirjoituksen
vaativat asiakirjat olivat palkkamateriaali, joihin tulee saada maksumaarays
ennen pankkiin l1ahetysta, laskujen hyvaksynnat ja hallinnolliset viranhaltija-

paatokset. Ulkoisia prosesseihin liittyvat olivat erilaisia sopimuksia.
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Kaikkien haastateltavien tyotehtaviin ja toimialan toimintoihin liittyi useita erilai-
sia ja osin samanlaisia allekirjoituksen vaativia prosesseja. Allekirjoitusproses-
sit olivat jokaisella haastateltavalla seka organisaation sisaisia etta ulkoisia.
Haastatteluissa kavi hyvin ilmi, etta jaottelu sisaisiin ja ulkoisiin asiakirjoihin ei
ollut ihan selkea tai helppo hahmottaa. Oli hyvin tyypillistd haastatteluissa, etta
aluksi mainittiin erilaiset allekirjoituksen vaativat sisaiset tai ulkoiset sopimuk-
set mutta haastattelun aikana tarkentavien kysymysten avulla I0ytyi myos laa-
jemmin aineistoa, jossa allekirjoitusmuodossa oleva hyvaksynta tarvittiin. Paa-
saantoisesti nama huomiot kohdistuivat sisaisiin asiakirjoihin. Haastattelijan
omat tydtehtavat organisaatiossa ja perehtyneisyys organisaation toimintamal-
leihin edesauttoi sopivien tarkentavien kysymysten muodossa haastateltavia

oivaltamaan laajemmin erilaisia toimintaprosesseja omasta tyostaan.

2. Haastattelukysymys: Millainen nykyinen allekirjoitusprosessi tyétehtévissési

on nykyhetkella?

Toisessa kysymyksessa haluttiin selvittda, millainen nykyhetken allekirjoitus-
prosessi on eri toimialoilla. Tarkentavina kysymyksina tarvittaessa kysyttiin,
eroaako sisaisten ja ulkoisten asiakirjojen allekirjoitusprosessi toisistaan seka
onko esille tulleissa asiakirjoissa nimenomaan oltava allekirjoitus vai riittaisiko
pelkka hyvaksynta, esimerkiksi sahkoisesti. Osassa haastatteluissa ei tarken-
tavia kysymyksia tarvinnut esittda, kun asiat nousivat esille haastattelussa it-

sestaan.

Henkildstohallinnossa nykyinen allekirjoitusprosessi oli yhdistelma manuaali-
sia ja sahkoaisia prosesseja. Esimerkiksi tydsopimus laaditaan sdhkdisesti
palkkahallinnon jarjestelmaan, joko esimiehen itsensa toimesta tai toimialan
muun henkilon valmistelemana. Esimies hyvaksyy valmiin tydsopimuksen
sahkaoisesti jarjestelmassa, jonka jalkeen tydsopimus tulostetaan manuaalisia
allekirjoituksia varten allekirjoitettavaksi tyontekijalle ja esimiehelle. Paperisten
matkalaskujen osalta tyontekija toimittaa tayttamansa matkalaskun henkilosto-
ja taloussihteerille, joka syottaa tiedot palkkahallinnon jarjestelmaan ja sielta

ne valitetdan esimiehelle sahkoisesti hyvaksyttavaksi.
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Opetustoimen puolella useimmat allekirjoitettavat asiakirjat laaditaan jollakin
sahkadisella jarjestelmalla, tulostetaan paperille, allekirjoitetaan manuaalisesti
ja skannataan tarvittaessa takaisin sahkoiseen muotoon. Todistusten osalta
allekirjoitettu versio jaa sailytykseen paperisessa muodossa eika sita muute-
taan enaa sahkoiseen muotoon. Sisaisissa ja ulkoisissa allekirjoitusproses-
seissa on molemmissa kaytossa manuaalinen allekirjoitustapa. Kysymykseen,
onko asiakirjassa oltava nimenomaisesti allekirjoitus vai riittaisiko hyvaksynta,
jaotteli haastateltava allekirjoituksen vaativiin asiakirjoihin todistukset, virka-
maaraykset ja erilaiset sopimukset mm. tydsopimus. Laskujen osalta haasta-
teltava mainitsi sahkoisen hyvaksynnan riittavan, paitsi jos lasku saapuu pa-
perisena, jolloin hyvaksynta suoritetaan allekirjoituksella. Opetuspuolella avus-
tushakemukset jatetaan yleisesti ottaen jo sahkoisesti, jolloin niihin riittaa sah-

kopostiallekirjoitus ja vastaanottajan vahvistuskuittaus.

Kehittamisen ja elinvoimatoimialan alaisuudessa toimiva maankayttoinsindori
nosti esille nykyisen allekirjoitusprosessin hankaluuden varsinkin kiinteistokau-
poissa, joissa allekirjoitushetkella paikalle tarvitaan organisaation puolesta
kaksi allekirjoittaa, ostaja seka lisaksi kaupanvahvistaja. Kaikille sopivan yhtei-

sen ajan ja paikan sopiminen on hankalaa.

”Siind on semmonen sopiminen aina”

Maankayttoinsindori nosti esille myds mahdollisuuden hoitaa kiinteistokaupat
sahkoisesti Sahkdisen kiinteistdluovutusjarjestelman kautta, mutta kunnalla ei
ole mahdollisuutta ottaa sita kayttoon. Kunnan puolesta kauppakirjaan vaadi-
taan kahden nimenkirjoitusoikeudellisen henkildn allekirjoitus ja kyseinen jar-
jestelma ei mahdollista kahden allekirjoitusta yhdesta organisaatiosta. Kaikkiin
haastateltavan tyostamiin asiakirjoihin tarvitaan allekirjoitus, joko manuaalinen

tai sahkoinen tilanteesta riippuen.

Taloushallinnon puolella nykyinen allekirjoitusprosessi on pitkalti manuaalinen.
Sopimukset ja sitoumukset tulostetaan ja viedaan paperisena allekirjoitetta-

vaksi kahdelle henkildlle, hyvaksyjalle ja varmentajalle.

"Sopimukset ja sitoumukset kiikutetaan paperisena allekirjoittajien

nokan alle, etta sina allekirjoitat ja sina varmennat”



41

Myds palkka-aineistoissa ja osassa laskuissa on samalainen manuaalinen toi-
mintamalli. Ne laskut, jotka kierratetaan sahkoisen laskunkierron kautta, hy-
vaksytaan sahkoisesti jarjestelmassa. Taloushallinnon puolella vastaava toi-
mistosihteeri jaotteli karkeasti, etta sisaisiin asiakirjoihin riittaa tai riittaisi

useimmiten hyvaksynta (sahkoinen) ja ulkoisiin tarvitaan allekirjoitus.

Haastateltavien nykyinen allekirjoitusprosessi oli kaikilla hyvin samankaltai-
nen. Allekirjoitusprosessi vaihteli sahkoisen ja manuaalisen toiminnan valilla
toimintojen eri vaiheissa. Sisaisten asiakirjojen osalta haastateltavien vastauk-
sista nousi esille, etta sisaiset asiakirjat voidaan hoitaa hyvaksynnalla ja tahan
malliin oli siirryttykin niiden sisaisten prosessien osalta, joiden sahkoiset jar-
jestelmat kyseisen toiminnan mahdollistavat. Tassa yhteydessa nousi esille
pohdinta manuaalisen ja sahkdisen allekirjoitusprosessien eroista ja mieliku-
vasta. Asiakirjan ollessa paperisena, on se edelleen allekirjoitettava manuaali-
sesti, koska manuaalisessa maailmassa allekirjoitus toimintona on yhta kuin
hyvaksynta. Taas toisaalta sahkodiseen toimintaymparistoon heijastuu vahva
allekirjoittamisen statustarve, helposti niihinkin asiakirjoihin, joihin lainsaadan-
ndén mukaan riittaisi kevyempikin varmennus, esimerkiksi sahkdinen hyvak-

synta.

3. Haastattelukysymys: Monestako jérjestelméstéa allekirjoitettavia asiakirjoja

syntyy?

Kolmannella kysymyksella haluttiin kartoittaa toimialoilla kaytossa olevien jar-
jestelmien maaraa ja moninaisuutta. Vastauksien pohjalta toivottiin muodostu-
van kuva organisaation moninaisista jarjestelmista, joissa kasitellaan tai tuote-
taan allekirjoituksen vaativia asiakirjoja. Nain muodostuvan kuvan avulla on
helpompi ymmartaa kokonaisuutta, laajuutta ja tarvevaatimuksia, jotka tulee

ottaa huomioon sahkoisen allekirjoitusjarjestelman hankinnassa.

Henkildstohallinnon puolella allekirjoitettavia asiakirjoja laadittiin Populus-jar-
jestelmalla, jossa kasitellaan henkilosto- ja palkkahallintoon liittyvia asioita
seka tydovuoronsuunnittelujarjestelma Titanialla ettda CaseM-asianhallintajar-

jestelmalla, jonka kautta tulee hallinnollisia paatésasiakirjoja.
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Opetustoimen puolella allekirjoitettavia asiakirjoja syntyy Populuksesta, Ca-
seM- asianhallintajarjestelmasta, Kurre-opetusjarjestelyiden suunnitteluohjel-
masta seka Priimus- jarjestelmasta, joka on kouluhallinnon jarjestelmakoko-

naisuus, jolla hoidetaan kunnan koulutoimen asioita.

Kehittamisen ja elinvoima- toimialan puolella CaseM- asianhallintajarjestelman
kautta laaditaan hallinnolliset paatokset niin toimielin- kuin viranhaltijapaatok-
setkin. Sopimuksille ja kauppakirjoille ei ole omaa erillista jarjestelmaa vaan
ne laaditaan esim. Word-tekstinkasittelyjarjestelmassa ja tulostetaan paperille

allekirjoitusta varten.

Taloushallinnossa on viisi jarjestelmaa, joista syntyy allekirjoitettavia asiakir-
joja. Naita ovat ProEconomica Premium-taloushallinnon jarjestelma, Populus-
jarjestelma, CaseM-asianhallintajarjestelma, pankkiohjelma ja sahkdpostin

kautta saapuvat asiakirjat.

"Sopimuksia saattaa tulla sahkdpostin kautta tai sitten niita tulee

ihan paperisena postista”

Lisaksi taloushallinnon puolelle saapuu laskuja paperilaskuina, joista esimer-
kiksi ulkomaan maksuja ei vieda jarjestelmaan vaan ne maksetaan pankista

suoraan manuaalisen hyvaksynnan jalkeen.

Vastausten perusteella toimialoilla oli kaytdossa osin samoja jarjestelmia.
Naista useimmiten esille nousi asianhallinta- seka palkka- ja henkilostohallin-
nan jarjestelmat. Lisaksi toimialoilla oli omaan palvelutoimintaan liittyvia jarjes-
telmia. Vastausten perusteella voi paatella, etta koko organisaatiossa on kay-
tossa toimialasta riippuen useita erilaisia jarjestelmia, joista tuotetaan allekir-
joituksen vaativia asiakirjoja. Naista jarjestelmista osa on kaytdssa koko orga-

nisaatiolla ja osa jarjestelmista on toimialakohtaisia.

4. Haastattelukysymys: Miten koet nykyisen allekirjoitusprosessin vaikuttavan
tybtehtaviesi hoitamiseen?

Neljannella kysymyksella selvitettiin haastateltavien mielipidetta nykyisen alle-

kirjoitusprosessin vaikutuksista heidan tyotehtaviinsa. Kysymyksella haluttiin
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selvittaa, miten haastateltavat kokevat nykyisen allekirjoitusprosessin ja millai-

sia ajatuksia prosessista nousee esille.

Henkilostohallinnon vastauksessa nousi esille toimintamalli, jossa sama asia

tai asiakirja hyvaksytaan moneen kertaan.

"Minun mielesta, jotkut asiat tulee hyvaksyttya tai allekirjoitettua
kaksi kertaa. Ensin paperilappuun ja sitten sahkoisesti jarjestel-

man kautta. Mika kaytannossa on sama asia.”

Haastateltava oli tyytyvainen Populus-jarjestelmassa tehtavaan asiakirjojen
sahkoiseen hyvaksyntaan, joka mahdollistaa ajasta ja paikasta riippumatto-
man hyvaksynnan ilman henkilokohtaista kontaktia. Olettaen, etta esimies

muistaa ne kayda jarjestelmassa hyvaksymassa.

Opetustoimen puolella koettiin nykyinen allekirjoitusprosessi tyoteliaaksi ja
monimutkaiseksi. Vastauksessa korostuikin toive sahkoisen allekirjoituksen

kayttdonotosta, jonka oletettiin helpottavan allekirjoitusprosessin seurantaa.

"Helpottaisi, jos olisi sahkodinen allekirjoitus. Ei tarvitsisi turhaan

seurata onko muistettu allekirjoittaa.”

Yksi suurin haaste vastaajan mielesta olikin seurata asiakirjojen allekirjoitus-
vaiheen toteutumista niiden asiakirjojen osalta, joihin tarvitaan manuaalinen
allekirjoitus. Oli huolehdittava, etta asiakirja tulee ajallaan allekirjoitetuksi

mutta myds, etta se palautuu oikeaan paikkaan arkistoitavaksi.

Kehittamisen ja elinvoimatoimialaa edustavan maankayttdinsinoorin vastauk-
sessa nousi myos esille nykyisen allekirjoitusprosessin monet haasteet ja aja-
tus siita, ettd sahkdinen allekirjoituksen helpottaisi tydtehtavien hoitamista.
Maankayttoinsindorin mukaan nykyinen allekirjoitusprosessi hidastaa koko
prosessin etenemista. Esimerkkina han mainitsee nykytilanteen, jossa kiinteis-
tOkaupoissa kaikkien osapuolten tulee olla Iasna yhta aikaa kaupantekotilai-
suudessa. Myods muutokset henkilostotilanteessa ovat aiheuttaneet haasteita,

kun nimenkirjoitusoikeudellisia viranhaltijoita on vaihtunut kesken prosessin.
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"Kun yksi ei paase niin ei ole ketaan asettaa tilalle.”

Taloushallinnossa vastaajan mukaan nykyinen allekirjoitusprosessi hidastaa
toimintaa, kun manuaalista allekirjoitusta joutuu valilla odottamaan eika esi-

merkiksi maksatuksia voida tehda heti.

” Hidastavasti, se on ehoton, koska laheppa kiertamaan onko se
sitten paikalla, eika se ole paikalla ja oottelet sitten, etta saa ni-
mia. Eika voi maksattaa heti, ennen kuin on se maksumaarayskin

siina lapussa.”

Vastaaja pohtii myos, etta prosessit eivat nopeudu pelkastaan toimintoja sah-
koistamalla vaan se vaatii kayttajilta myos oikea-aikaisia toimenpiteita. Vas-
taajan mukaan nopeuteen vaikuttaa se, ovatko hyvaksyjat niin sanotusti "pai-
kalla” ajallaan hyvaksymassa asiakirjat, vaikka saisivatkin hyvaksyttavat asiat
sahkodisessa muodossa. Sama asia nousi esille myos henkiléstohallinnon

edustajan vastauksessa.

Toimialojen vastauksista muodostui hyvin samantyyppinen kuva nykyisen alle-
kirjoitusprosessin vaikutuksesta kunkin tyotehtavien hoitamiseen. Nykyinen
malli koettiin hitaaksi ja monimutkaiseksi, johon liittyi usein manuaalisia tyovai-
heita ja tarvetta henkildkohtaiseen kanssakaymiseen. Vastausten perusteella
voidaan todeta, etta nykyinen allekirjoitusprosessi ns. hybridimallina, jossa
osin hyodynnetaan sahkoisia ratkaisuja ja osin toimitaan manuaalisesti, teet-
taa paallekkaista tyota ja hidastaa asioiden etenemista. Henkilokohtaista
kanssakaymisen tarvetta ei koettu tarpeelliseksi vaiheeksi allekirjoitusproses-
sissa. Sahkadisen allekirjoituksen kayttdonoton myota vastaajat mieltavat alle-
kirjoitusprosessien selkiytyvan ja nopeutuvan. Myos allekirjoitusprosessin tilan
seurannan ja asiakirjojen saatavuuden seka loydettavyyden uskotaan sahkoi-
sessa toimintamuodossa paranevan. Hyva esille noussut huomio oli myos se,
ettei sahkdisyys itsessaan valttamatta nopeuta tai helpota asioiden etenemista
tai seurantaa vaan jokaisen asian kasittelijan on myos sitouduttava toimimaan

yhteisten sahkdisten pelisaantojen mukaan.
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5. Haastattelukysymys: Miten kehittaisit nykyisté allekirjoitusprosessia?

Viidennessa kysymyksessa vastaajat saivat miettia, miten kehittaisivat ny-
kyista allekirjoitusprosessia, jos he voisivat siihen vaikuttaa. Kysymyksella ha-
luttiin antaa vastaajille mahdollisuus tuoda esille omat kokemuksensa ja ide-
ansa, miten oman tyon kautta he kehittaisivat oman toimialansa seka mahdol-
lisesti koko organisaation allekirjoitusprosessia.

Henkilostohallinnon vastauksessa paperiset asiakirjat ja manuaaliset allekirjoi-
tukset jatettaisiin kokonaan pois. Ne ovat vastaajan mielesta turhia, kun Popu-
lus-jarjestelman kautta asiakirjat kuitenkin tehdaan ja hyvaksytaan sahkaoi-
sesti. Tyosopimuksiin vastaaja haluaisi sahkoisen allekirjoituksen, jotta se olisi
tyontekijoidenkin kannalta helpompaa ja sujuvoittaisi sisaisia prosesseja.
Enontekion kunta on laaja ja tyontekijan asuin- ja toimipaikka voi sijaita 1ahiky-
lissa, joista matkaa kunnanvirastolta voi kertya 80—200 kilometria. Sahkoisen
allekirjoituksen myota tyontekija voisi allekirjoittaa tydsopimuksen sahkoisesti
ajasta ja paikasta riippumatta, silloin kuin itselle sopii. Henkilosto- ja taloussih-
teeri kehittaisi toimintaprosesseja viela niin, etta asiakirjat pysyisivat sahkoi-
sessa muodossa koko kasittelyn ajan arkistoon saakka, jolloin niita ei enaa
tarvitsisi tulostaa ja skannailla edestakaisin. Nain saastyisi tydaikaa muihin

tehtaviin hydodynnettavaksi.

Opetustoimen toimistosihteeri ottaisi kayttoon sahkoisen allekirjoituksen kai-
kissa mahdollisissa prosesseissa. Nain asiakirja pysyisi sahkoisena koko sen
elinkaaren ajan. Hyvaksytty asiakirja olisi aina tieto paikassa ja tarvittavan

asiakirjan hakeminen olisi helppoa.

"Olisi aina lIoydettavissa hyvaksytty asiakirja”

Allekirjoitusprosessissa voisi esimerkiksi hyodyntaa sahkopostin kautta lahet-
tavaa allekirjoituspyyntda ja allekirjoittaja voisi kayda sahkodpostin mukana ole-
van linkin kautta allekirjoittamassa asiakirjan silloin kun se itselle parhaiten so-
pii. Sahkdinen allekirjoitus toteutettaisiin yhdessa jarjestelmassa, jossa kaikki
asianosaiset kavisivat sen allekirjoittamassa ja automaattisesti lahtisi tieto asi-
anosaisille, kun asiakirja on allekirjoitettu. Asiakirjan voisi my0s jakaa samasta

jarjestelmasta asianosaisille.
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Maankayttoinsinoori ottaisi kayttoon sahkoisen allekirjoituksen. Sahkopostitse
toimitettaisiin tieto allekirjoitus tarpeesta ja linkki allekirjoitus -jarjestelmaan.
Toimintona olisi myos muistutusviestin lahettaminen myohemmin, jos ei ole
muistanut allekirjoitusta viela tehda. Lopuksi kaikkien asianosaisten allekirjoi-
tettua tulisi kuittaus asiakirjan allekirjoituksesta ja allekirjoitetun version voisi

kayda jarjestelmasta lataamassa.

Taloushallinnossa vastaava toimistosihteeri ottaisi kayttoon eritasoiset sahkoi-
set allekirjoitukset suhteutettuna asian virallisuuteen ja hyvaksyntatasoon.
Hallintosaantdon perustuvissa asiakirjoissa mm. sopimukset, sitoumukset ym.
ns. virallisiin asiakirjoihin otettaisiin kayttoon vahva sahkoinen allekirjoitus. Nii-
hin asiakirjoihin, joihin riittaa kevyempi hyvaksyntatapa, otettaisiin kayttoon

sahkoinen hyvaksynta.

Toimialojen kehittamisajatukset ovat hyvin samansuuntaisia. Kehittdmiside-
oilla haettiin tehokkuutta ja helppoutta tyon tekemiseen hydédyntamalla jo ole-
massa olevia tyokaluja ja toimintamalleja, kuten sahkopostia, uuden jarjestel-
man rinnalla. Useassa vastauksessa nousi esille tarve ajasta ja paikasta riip-
pumattomaan toimintaprosessiin. Myos asiakirjan parempi I6ydettavyys sen
ollessa sahkoisessa muodossa oli vastaajien mielesta selkeasti parempi ver-
rattuna paperiasiakirjoihin. Vastaajat myos korostivat manuaalisten tydvaihei-
den poisjaantia, jolla vastaajat kokivat saavansa tydaikaa enemman hyddyn-
nettavaksi tarkeampiin téihin. Haastatteluvastauksista voi paatella, etta toi-
veissa olisi yksi yhteinen koko organisaation kaytossa oleva sahkodisen allekir-
joituksen tuottava jarjestelma, joka mahdollistaisi niin sisaiset kuin ulkoisetkin
hyvaksyntaprosessit. Vastauksista myods ilmenee, ettd osassa nykyisissa jar-
jestelmissa, esimerkiksi Populus-jarjestelmassa, on jo olemassa sahkdinen
hyvaksynta. Nain ollen kehittdamalla jo nykyisia tyotapoja sahkdisemmaksi voi-
taisiin vahentaa aikaa vievia manuaalisia tyovaiheita ja saada aikaan tydajan

saastoa.

Viidennen kysymyksen vastauksissa kysymysta ei niinkaan lahestytty lain vel-
voitteiden tai jarjestelmien yhteen toimivuuden kannalta. Vastausten nako-
kulma allekirjoitusprosessin kehittamiseen oli selkeasti kaytannon - ja toimin-
nanlaheinen. Lukuun ottamatta yhta vastaajaa, jonka vastauksessa kay ilmi

tarve sahkoisen allekirjoituksen eri tasoille, jolloin asiaa on mietitty myos lain
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vaatiman vahvan sahkodisen tunnistautumisen kautta. Taman havainnon pe-
rusteella on tarkea, etta sahkoista allekirjoitus jarjestelmaa hankittaessa on
tuotava esille ja huomioitava mydos lain velvoitteet ja rajoitukset mutta myos
mahdollisuudet, jotta hankittava jarjestelma kykenee vastaamaan mahdolli-

simman laajasti organisaation moninaisiin tarpeisiin.

6. Haastattelukysymys: Millaisia hyotyja ajattelet sGhkdisen allekirjoituksen

tuovan tyoétehtéviesi hoitamiseen?

Kuudennen kysymyksen avulla kartoitettiin haastateltavien ajatuksia siita, mi-
ten sahkoinen allekirjoitus hyodyttaisi heidan tyotehtavien hoitamista. Esille tu-
levien ajatusten avulla organisaatio voi punnita ja perustella uuden jarjestel-
man hankintaa seka miettia, miten jarjestelma avulla voidaan kehittaa nykyista

allekirjoitusprosessia.

Henkilostohallinnon edustaja nosti sahkoisen allekirjoituksen hyodyiksi ajasta
ja paikasta riippumattoman asiakirjojen allekirjoituskasittelyn, joka saastaisi ai-
kaa ja toisi tehokkuutta tyoskentelyyn. Han nostaa myos esille sahkdisen asia-
kirja paremman Idydettavyyden ja eheyden. Sahkdinen asiakirja on heti sah-
koisessa muodossa tallennettuna jarjestelmaan verrattuna tilanteeseen, jossa
virallinen paperiasiakirja voi olla allekirjoitettu, mutta sita ei esimerkiksi ole
muistettu skannata sahkdiseen muotoon talteen. Myos paperiarkistojen maara
ja tilan tarve vahenisi, kun paperiasiakirjoja ei tarvitsisi enaa sailyttaa ma-
peissa tyohuoneessa tai arkistossa. Henkilosto- ja taloussihteerin mielesta
myos tietoturvan kannalta sahkdinen asiakirja on parempi ratkaisu, jolloin nii-

den kayttda voidaan selkedmmin valvoa ja estaa mahdollisia vaarinkaytoksia.

Opetustoimen edustaja ndkee sahkdisen allekirjoituksen tuomiksi hyodyiksi
paperisten versioiden pois jaannin, joka helpottaisi ja nopeuttaisi toimenpiteita
Manuaalisia vaiheita jaisi pois, mika lisaisi kustannustehokkuutta. Hanen mu-
kaansa myos asiakirjojen arkistointi nopeutuisi ja 16ydettavyys paranisi mm.

sahkoisten hakuominaisuuksien avulla.
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"Sahkoisena olevat asiakirjat 10ytyisivat helpommin ja nopeammin
sahkodisesta arkistosta, kuin lahdet kaivelemaan niita tuolta pape-
riarkistosta. Sahkoisesta maailmasta asiakirjat [6ytyvat helpommin

jollain haku-sanalla.”

Kehittamisen ja elinvoimatoimialan edustajan mielesta sahkoinen allekirjoitus
vahentaisi sopimisiin kuluvaa aikaa ja monenlaisten paperien pyorittely va-
henisi. Naista suurimpina hyotyina vastaaja kokee tulostaminen ja skannaami-
nen vahenemisen seka aikataulujen jarjestamiseen menevan ajan vapautumi-

sen kaytettavaksi muuhun tyontekoon.

Taloushallinnon edustaja mielesta sahkoinen allekirjoitus vahentaisi edelleen
nykyisestaan paperisten asiakirjojen kasittelya ja sita myoden nopeuttaisi pro-
sesseja. Sahkdiseen allekirjoitukseen siirtyminen edesauttaisi siirtymista kohti

ajasta ja paikasta rippumatonta toimintamallia.

"Nyt ollaan paikasta riippuvaisia. Jos fyysisesti laitetaan nimet pi-

taa kummankin olla yhta aikaa paikalla samassa paikassa.”

Vastauksissa, mita hyotyja sahkoinen allekirjoitus toisi tyotehtaviisi, nousi sa-
manlaisia ajatuksia kuin aiemman kysymyksen vastauksissa. Ajasta ja pai-
kasta riippumattomat toimintaprosessit toisivat vastaajien mielesta selkeaa
ajan saastoda ja kustannustehokkuutta tyoskentelyyn. Vastauksista voi paa-
tella, etta vastaajat kokevat eri palveluprosessien nopeutuvan, jos palvelut voi-
daan tuottaa ja vieda lapi sahkoisesti alusta loppuun saakka. Sahkdisten asia-
kirjojen tietoturvallinen kasittely ja I0ydettavyys myos koetaan vastaajien mie-
lesta paremmaksi. Sahkoiset hakutekijat mahdollistavat nopeamman tietojen
Ioytamisen ja asiakirjat ovat paremmin jarjestyksessa kuin manuaalisesti jar-
jestettavassa paperiarkistossa. Myos arkistotilojen tarve vahenisi niin omassa

tydhuoneessa kuin arkistossa, mika koettiin hyvana asiana.

7. Haastattelukysymys: Enté haittoja?

Viimeisessa haastattelukysymyksessa kysyttiin haastateltavien mielipidetta sii-

hen, minkalaisia haittoja voisi sahkoinen allekirjoitus tuoda tyétehtavien hoita-
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miseen. Kysymyksella haluttiin saada tietaa minkalaisia kriittisia ajatuksia sah-
kdinen allekirjoitus prosessi mahdollisesti haastateltavissa herattaa, jolloin nii-
hin voidaan etukateen varautua. Nain saadaan myos tyokaluja mahdolliseen
muutosvastarintaan, joita uudet toimintatavat ja jarjestelmat voivat mahdolli-

sesti organisaation sisalla laajemmin aiheuttaa.

Henkilosto- ja taloussihteerin mukaan ainoa haitta puoli on, jos asiakirjat ka-
toavat sahkoisesta jarjestelmasta, jolloin niita ei sitten ole missaan saatavilla.
Tosin peraan han toteaa, etta oletettavasti jarjestelmissa on varmuuskopiointi

ja ne loytyvat jarjestelman sisalta jostakin.

Opetustoimen toimistosihteeri toteaa vastauksessaan, ettei talla hetkella tule

mieleen mitaan huonoja puolia asiasta, vain hyvia.

Maankayttoinsindori pohtii vastauksessaan, etta perinteisesti esim. kiinteisto-
kaupan ym. yhteydessa, joka on hoidettu henkilokohtaisen tapaamisen yhtey-
dessa, on ostaja saanut tietoa myos muista asiaan liittyvista palveluista mm.
rakennuslupien hakemisesta. Jos kaikki hoituu sahkdisesti ilman, etta kiinteis-
ton ostajan tarvitse kayda paikan paalla, niin han ei ole valttamatta selvilla kai-
kista huomioon otettavista asioista. Maankayttoinsindori kuitenkin jatkaa, etta
kyllahan ostajaan ollaan yhteydessa ennen kauppaa, jolloin taitaa ne asiat

tulla niissa yhteyksissa esille kuitenkin.

Vastaavan toimistosihteerin mielesta sahkoisen allekirjoituksen kayttoonotolla

ei ole mitaan haittapuolia.

"Se on niin yleista jo maailmalla, etta siella pyorii jo aivan kaikki

sahkoisena.”

Viimeisen kysymyksen vastauksissa voi paatella, etta itse sahkdinen allekirjoi-
tus ei kenenkaan mielesta sinallaan tuo haittavaikutuksia. Yksi vastaajista
pohtii, voiko sahkoinen asiakirja havita jarjestelmasta kokonaan, mika onkin
tarkea pohdinnan aihe asiakirjan eheyden ja sailyvyyden kannalta huomioon
otettavaksi jarjestelman hankinnassa ja toimintatapoja suunniteltaessa. Vas-

tauksissa nousi esille myos henkilokohtaisten kontaktien vaheneminen tai jopa
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katoaminen kokonaan sahkoisten palveluiden myo6ta. Sosiaalinen kanssakay-
minen on tarkea osa julkisia palveluita ja se on huomioitava palvelutapoja ke-
hitettaessa sahkoiseen suuntaan. Vastauksista on myos paateltavissa, etta
tietynlainen odotus sahkoista allekirjoitus mahdollisuutta kohtaan on jo ole-
massa ja tulevaisuudessa sen oletetaan olevan organisaatiossa arkipaivainen

toimintamalli.

7 YHTEENVETO JA TULOKSET

Opinnaytetyossa oli tavoitteena selvittaa sahkdisen allekirjoituksen kayttoon-
oton vaikutukset julkisen organisaation, tassa tapauksessa Enontekion kun-
nan, sahkadisten toimintaprosessien kehittdmiseen lainsaadannon ja tiedonhal-
linnan nakdkulmasta, kayttajien tarpeita unohtamatta. Tavoitetta lahestyttiin
lainsaadannon kautta, koska julkisen organisaation on huomioitava toiminnas-
saan erilaiset lain velvoitteet ja maaraykset. Lait antavat julkisen hallinnon toi-
mijalle suuntaviivat, joiden viitoittamalle tielle kukin organisaatio voi suunnitella

ja toteuttaa omaan toimintaansa sopivan toimintaympariston.

Organisaation omien tarpeiden ja nykytilan selvitys on tarkeaa, jotta kehittami-
seen ohjatut resurssit tuottavat toivotun tuloksen. Nykypaivana organisaation
sahkoisten toimintaprosessien kehittdmisessa tulee huomioida koko organi-
saation tarpeet, mika tarkoittaa poikkihallinnollista yhteistyota ja yhteisten ta-
voitteiden asettamista. Yhtenaistamalla sahkoisia toimintaprosesseja ja jarjes-
telmien yhteen toimivuutta organisaatio kykenee tuottamaan parempia palve-

luita seka lisdamaan kustannustehokkuutta.

Aineistoihin perehtyessa selvisi, etta julkishallinnon toimintaa ohjaa niin kan-
salliset kuin EU-tason lainsaadantokin. Niiden lisaksi [0ytyi toimialakohtaisia
lakeja, jotka ohjaavat kohdennetusti tietyn alan sahkoisen allekirjoittamisen
muotovaatimuksia. Tassa tutkimuksessa muotovaatimuksia sahkoiseen alle-
kirjoitukseen lahestyttiin EU:n eIDAS-asetuksen kautta, johon perustuu myds

Suomen kansallinen lainsaadanto.

Tutkimuksessa nousi esille, etta julkisen organisaation tulee olla selvilla eri
prosessiensa tuotoksena syntyvien asiakirjojen lainvaatimista muotovaatimuk-

sista, jotta organisaatiolla on mahdollisuus hyddyntaa sahkdista allekirjoitusta



51

toiminnoissaan. Kaytannossa tama tarkoittaa, etta jos toimintaa ohjaavassa
laissa on maininta allekirjoittamisesta, on organisaation selvitettava mahdolli-
set esteet allekirjoituksen toteuttamiseksi sahkoisessa muodossa. Mikali laki
ei esta sahkoisen allekirjoituksen kayttda, tulee organisaation ennen kayttoon-
ottoa selvittaa, minka tasoista sahkoista allekirjoitusta asiakirjaan voidaan

kayttaa.

Karkeasti jaoteltuina tutkimus osoitti, etta yleisesti julkisen hallinnon sisaisissa
prosesseissa ja sisaisten jarjestelmien tuottamissa asiakirjoissa organisaation
ei tarvitse soveltaa elIDAS-asetusta, jolloin kevyemman tason allekirjoitus on
hyvaksyttava tapa allekirjoittaa tai hyvaksya asiakirja. Sisaisissa prosesseissa
organisaatiolla itsella on laajemmat valtuudet paattaa halutusta sahkoisen al-
lekirjoituksen muotovaatimuksesta. elDAS-asetus tulee noudatettavaksi jul-
kishallinnossa sen tuottaessa julkisia asiakirjoja, ja ne usein tarvitsevat vah-
vemman tason sahkdisen allekirjoituksen. Useimmat lait eivat suoranaisesti
ota kantaa allekirjoituksen muoto- tai laatuvaatimuksiin vaan toteavat, etta al-
lekirjoitus on mahdollista laatia myos sahkoisesti. Nain organisaatio voi harkin-
tansa mukaan miettia eri prosesseihinsa parhaiten sopivan sahkdisen allekir-
joitusmuodon. Niiden lakien osalta, jotka antavat suoran ohjauksen sahkodisen
allekirjoituksen muotovaatimuksista tulee julkishallinnon toimia annettujen

maaraysten mukaisesti.

Julkishallinnon toimintaan liitetdaan vahvasti hyvan hallinnon kasite. Yleisesti
kasitteeseen liitetaan ajatus, etta allekirjoituksella varmennetaan paatoksen
eheys ja paikkansapitavyys. Toisin sanoen hyva hallinto edellyttaa paatoksen
allekirjoittamista. Taman nakokulman tuoma painoarvo antaa taman tutkimuk-
sen perusteella julkishallinnon toimijalle painetta kehittda toimintaansa vastaa-
maan sahkoisen toimintaympariston vaatimuksia ja tuomaan toimintaproses-
sinsa lain edellyttamalle tasolle myos sahkoisesti mahdollistamalla mm. sah-
koinen allekirjoitus. Myos arkistolain maarays, jossa edellytetdan pysyvasti
sailytettavan asiakirjan sahkdista kasittelya sen jokaisessa kasittelyvaiheessa
asiakirjan sahkoisen elinkaaren mahdollistamiseksi, tukee sahkoisen allekirjoi-
tuksen kayttoonottoa julkishallinnon organisaatioissa.

Opinnaytetyossani selvitettiin toimeksiantaja kunnan tarpeita ja ajatuksia myos

toimialojen ja kayttajien nakokulmasta. Jo opinnaytetyonsuunnittelu vaiheessa
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oli selvaa, etta tahan tutkimukseen halutaan saada myos kunnan toimialojen
nakemykset esille. Nain tutkimukseen saatiin arvokasta tietoa nimenomaan
kaytannon tyontekijoilta, nykytilanteen ja tulevien kehittamiskohteiden selvitta-
miseksi. Opinnaytetydn kyselyn ja haastatteluiden perusteella Enontekion
kunnan toimialoilla on suuri tahtotila sdhkoisen allekirjoituksen kayttdonottoon.
Sahkoinen allekirjoitus oli kasitteena tuttu mutta sahkoisen allekirjoituksen eri
muotovaatimukset eivat juurikaan nousseet aineistossa esille. Sahkoisen alle-
kirjoituksen kayttoonotolla nahtiin olevan suora vaikutus nykytilanteen paran-
tamiseen. Sahkoisen allekirjoituksen kayttdonotolla toimialojen edustajat us-
koivat tydon tehokkuuden lisaantyvan seka ajasta ja paikasta riippumattomien
toimintaprosessien nopeuttavan palvelujen tuottamista. Vastausten perus-
teella asiakirjojen tietoturvalliseen elinkaaren hallintaan sahkodinen allekirjoi-

tusprosessi toisi kaivattua selkeytta ja varmuutta.

Vastauksista oli myds paateltavissa, etta toimialoilla toivotaan yhtenaista jar-
jestelmaa koko organisaation kayttoon. Nain ollen hankittavan sahkoisen alle-
kirjoitusjarjestelman vaatimusmaarittelyissa tuleekin huomioida toimialojen eri-
laiset tarpeet sahkoisen allekirjoituksen suhteen. Jarjestelman tulee kyeta tar-
joamaan vahvan tunnistautumismenetelmien lisaksi myos kevyemman tason
menetelmia, kun otetaan huomioon julkishallinnon toimintaa ohjaava lainsaa-
dantd. On myoés hyva pitdaa mielessa toimintojen kehittamistydssa, etta jo ole-
massa olevilla jarjestelmilla voi olla kyvykkyys vastata sahkoisen hyvaksynnan
tarpeisiin, etenkin sisaisten prosessien osalta. Nama toiminnot voidaan ottaa

kayttodn nykyisia tydnkulkuja kehittamalla.

Tassa opinnaytetydssa ei korostetusti etsitty tai selvitetty sdhkdiseen allekirjoi-
tukseen liittyvia haasteita tai riskeja. Haastattelu osiossa haastateltavilta ky-
syttiin haittapuolista, joita heidan mielestaan asiaan voisi liittya. Useimmat
vastauksien haitat liittyivat kaytannon palveluihin ja toimintaan, esimerkiksi so-
siaalisen kanssakaymisen vahenemiseen. Yksi vastaaja nosti esille huolen
asiakirjan sailyvyydesta sahkdisessa muodossa. Aineistosta nousi esille myos
huoli siita, etta ajasta ja paikasta rippumaton palveluprosessi ei tuo tehok-
kuutta toimintaan, jos kayttajat itse eivat hydodynna sen tarjoamia mahdolli-
suuksia olemalla sahkoisesti "lasna”. Selkeasti asioita oli mietitty kaytannon
toimintapainotteisesti. Ei niinkaan jarjestelmalta vaadittavien ominaisuuksien

tai vaatimusten nakokulmasta. Organisaation onkin tarkea kiinnittaa huomiota
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hankintaprosessiin alkuvaiheessa siihen, etta tekniset vaatimus- ja ominai-
suusmaarittelyt kuvataan tarvittavalla tasolla koko organisaation laajuisesti ja
kartoitetaan olemassa olevat tietojarjestelmat. Huolellisella valmistautumisella
varmistetaan onnistunut kokonaissuunnittelu ja valtytaan esimerkiksi tilan-
teelta, jossa toimialat omatoimisesti hankkivat kayttdonsa uusia tietojarjestel-
mia huomioimatta koko organisaation tarpeita. Naissa tilanteissa organisaatio
joutuu helposti kierteeseen, jossa syntyy ylimaaraisia kustannuksia paallekkai-
sista jarjestelmista, jarjestelmaintegraatioista ja yhteen toimimattomista jarjes-

telmista.

Toin tydssani esille sahkoisen allekirjoituksen tuomat vaikutukset Enontekion
kunnan sahkdisten toimintaprosessien kehittamiseen. Sahkoiselle allekirjoituk-
selle tunnistettiin selkea tarve ja I0ydettiin tapoja, joilla voidaan yhtenaistaa ja
selkeyttda kunnan sahkdisia tyokulkuja seka asiakirjojen elinkaaren hallintaa.
Ty6ssa pureuduttiin myds julkisen hallinnon velvoitteisiin ja sahkdisen allekir-
joituksen maareisiin lain nakokulmasta. Tulosten perusteella Enontekion kun-
nan on nostettava asiakirjojen sahkoista kasittelyn tasoa toimiakseen lainsaa-
dantdjen edellyttamalla tavalla. Sahkdisen allekirjoituksen kayttoonotto on yksi
merkittava tekija, jolla kunta voi edistaa asiakirjojen lainmukaista elinkaaren
hallintaa ja samalla se tehostaa koko organisaation tiedonhallintaa. Taman
opinnaytetyon tulosten perusteella Enontekion kunnalla on edellytykset aloit-
taa sahkoisen allekirjoitusjarjestelman hankintaprojekti ja laatia jarjestelmalle

vaatimusmaarittelyt sekd ominaisuuskuvaukset hankintaprosessin tueksi.

8 JALKISANAT

Opinnaytety6 oli minulle opettavainen matka sahkdisen allekirjoituksen moni-
naiseen maailmaan. Ymmarsin tata tyota tehdessani, etta kasitteena sahkoi-
nen allekirjoitus ei ole yksiselitteinen asia mutta se on kykeneva taipumaan
monenlaisiin julkishallinnon tarpeisiin. Aihe itsessaan oli kiinnostava ja ajan-
kohtainen niin tydnantajalleni, joka toimi toimeksiantajana tassa tyossa, kuin
koko kuntakentallekin. Kuntien toimintaymparistén muuttuminen sahkdisia pal-
veluja tarjoaviksi kokonaisuuksiksi vaatii kuntaorganisaatioilta valtavaa panos-
tusta ja osaamista digitalisaation eri osa-alueisiin. Nykytilannetta voidaankin
pitda haastava aikana kunnille, jotka tasapainoilevat taloudellisten ja lainsaa-

dannollisten velvoitteiden ristitulessa.
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Opinnaytetyon edetessa kavi hyvin selvaksi, etta aiheen rajaukseen tulee kiin-
nittaa huomiota koko tutkimuksen ajan. Varsinkin teoriaosassa jouduin usein
pysahtya miettimaan aiheen rajausta, jottei tyd ronsyilyt turhan laajaksi. Si-
nansa se osoittaa aiheen taipuvan mielenkiintoiseksi tutkimusaiheiksi erilais-
ten lahestymiskulmien kautta. Yksi ajatus tyota aloittaessani oli, etta tassa
tyossa toteutan myods toiminnalliset vaatimusmaarittelyt jarjestelman hankintaa
varten. Tyon edetessa kuitenkin ymmarsin, etta se ei viela tassa vaiheessa
ole olennaista ja on laajuudessaan helposti oman tutkimustyon arvoinen.
Aiheen rajauksen pyrin keskittamaan julkisen hallinnon nakoékulmaan, jolloin
tyossa esiin nousseita havaintoja ja teoriaa voi hyddyntaa muutkin julkisen

hallinnon toimijat kuin vain toimeksiantajana oleva kunta.

Enontekion kunnassa on melko lyhyt historia sahkoisen tiedonhallinnan pa-
rissa ja siihen nahden oli positiivinen yllatys, miten ennakkoluulottomasti tyon-
tekijat jo suhtautuvat tyonkulkujen sahkoistamiseen ja jopa vaativat niiden
hyddyntamista. Toimialoilla oli selvasti tiedostettu sahkoisten toimintojen tuo-
mat hyddyt omaan ja toimialan tyoskentelyyn. Itselleni oli my0s ilahduttavaa,
tiedonhallinnan ja asiakirjahallinnon parissa tyoskentelevana, huomata, miten
asiakirjan tietoturvallinen elinkaaren hallinta nousi esiin toimialojen vastauk-
sissa. Toimintojen sahkoistaminen tuo esille myos ne tarkeat kasittelyvaiheet,
jotka paperimaailmassa ovat helposti jaaneet vahemmalle huomiolle tai ne on

jatetty huomioimatta kokonaan.
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Saatekirje

Hei,
Anna nakemyksesi Enontekion kunnan allekirjoitusprosessin kehittamiseen!

Opiskelen Mikkelin ammattikorkeakoulussa XAMK:ssa ylempaa ammattikor-
keakoulututkintoa Tiedonhallinnan ja sahkoisen arkistoinnin koulutusohjel-
massa.

Lopputyonani tutkin sahkoisen allekirjoituksen vaikutuksia Enontekion kunnan
sahkoisten toimintaprosessien kehittamiseen.

Aineistonkeruun lopputyohoni teen toimialoille suunnatun kyselyn seka haas-
tattelujen avulla ja toivonkin, etta I6ydat muutaman minuutin aikaa vastata
ohessa olevaan kyselyyn aiheesta.

Kyselyn tavoitteena on kartoittaa allekirjoitusprosessin nykytilaa Enontekion
kunnassa ja selvittdd, minkalaisia tarpeita toimialoilla on sahkoisen allekirjoi-
tus- toiminnallisuuden suhteen ja miten ne vaikuttavat vaatimuksiin, joita jar-
jestelmaratkaisulle asetetaan.

Vastauksellasi annat tarkeaa tietoa toimialasi nakemyksista ja autat kehitta-
maan Enontekion kunnan toimintaprosesseja sahkoisen allekirjoitus toiminnal-
lisuuden nakdkulmasta.

Kyselyn vastausaika on 22.8. -29.8.2022.

Linkki kyselyyn: https://forms.office.com/r/mFiS2wnnjn

Ystavallisin terveisin

Hannele Kumpulainen


https://forms.office.com/r/mFiS2wnnjn
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Kyselylomake

Enontekion kunnan allekirjoitusprosessin
nykytilan kartoitus ja kehittdminen

Kyselyn tavoitteena on kartoittaa allekirjoitusprosessin nykytilaa ja selvittdd, minkalaisia tarpeita toimialoilla
on sahkéisen allekirjoitus- toiminnallisuuden suhteen ja miten ne vaikuttavat vaatimuksiin, joita
jarjestelmaratkaisulle asetetaan.

* Pakollinen

1. Milld toimialalla tydskentelet?

*

O Hallinto, talous ja tukipalvelut

O Opetus ja varhaiskasvatus

O Vapaa-aika ja nuoriso

O Infrastruktuuri

O Kehittaminen ja elinvoima

O Sosiaali- ja ikdantyneiden palvelut

O Kulttuuri ja viestinta

2. Sisaltyykd tydtehtaviisi tai toimialasi tehtaviin allekirjoituksen vaativia asiakirjoja

*

O kyla
O &

3. Paljonko toimialallasi tai ty6tehtdvissasi on allekirjoituksen vaativia prosesseja?

*

O 1
O 2
O 3
O 4

O 5 tal enemman



4. Ovatko allekirjoitusprosessit tyGtehtavissasi tai toimialallasi:

*
O sisaisia
O Ulkoisia

() sisaisia etta ulkoisia

5. Arvioi tydtehtaviesi tai toimialasi allekirjoitettavien asiakirjojen maara kuukaudessa

- 0
O

O 25
O 69

o 10 tai enemman

6. Kuinka monen henkildn allekirjoituksen allekirjoitettava asiakirja toimialallasi yleensa vaatii?

*

Kirjoita vastaus

7. Oletko kayttanyt sahkoistd allekirjoitusta tyotehtdvissasi? *

O xylia
o En

8. Jos vastasit edelliseen Kylla: Oliko sdhkdinen allekirjoitus-prosessi sujuvampi verrattuna
manuaaliseen allekirjoitus tapaan?

O xylia
O

o Ei vaikutusta

9. Tulisiko Enontekion kunnan ottaa kdyttéon Sahkdinen allekirjoitus?

*

O xylla
O Ei

o En osaa sanoa



10. Kuinka nopeasti Enontekion kunnan tulisi ottaa kdyttéon Sahkdinen allekirjoitus? *
O Taman vuoden aikana
O Ensi vuonna
O 2-5 vuoden sisdlla

O En osaa sanoa

Tam3 on lomakkeen omistajan luomaa sisaltda. Lahettamasi tiedot 13hetetdsn lomakkeen omistajalle. Microsoft ei ole vastuussa
asiakkaidensa suojaus- tai tietosuojakdytinndistd, mukaan lukien timan lomakkeen omistajan kdytinnodista. Ald koskaan luovuta
salasanaa kenellekaan.

Palvelun tarjoaa Microsoft Forms |

Taman lomakkeen omistaja ei ole antanut tietosuojalausuntoa siits, miten vastaustietojasi kaytetdsn. Ald luovuta henkilokohtaisia tai
arkaluonteisia tietoja.

| Kdyttoehdot
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Haastattelukysymykset:

1. Millaisia allekirjoituksen vaativia asiakirjoja teet/ kasittelet tyotehtavissasi?

2. Millainen nykyinen allekirjoitusprosessi tyotehtavissasi on nykyhetkella?

3. Monestako jarjestelmasta allekirjoitettavia asiakirjoja syntyy?

4. Miten koet nykyisen allekirjoitusprosessin vaikuttavan tyotehtaviesi hoitami-
seen?

5. Miten kehittaisit nykyista allekirjoitusprosessia?

6. Millaisia hyotyja ajattelet sahkoisen allekirjoituksen tuovan tyotehtaviesi hoi-
tamiseen?

7. Enta haittoja?



