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Opinnaytetyon tavoitteena oli selvittdd PowerShellin kdyttémahdollisuuksia Microsoftin
Windows Server 2012 —palvelinkéyttojarjestelmén ja aktiivihakemiston hallinnassa.
Palvelimen ja aktiivihakemiston hallinta ty6ssa on p&&osin pyritty suorittamaan
muodostamalla etdyhteys toimialueen ulkopuolisesta koneesta palvelimelle.

PowerShell on  Microsoftin ~ komentorivipohjainen  tyokalu ~ Windows -
kayttojarjestelmien  hallintaan. Sen  tehtdvdand on helpottaa ja tehostaa
jarjestelmanhallintaa paikallisesti ja etdnd. TyoOssd esitelladn yleisesti PowerShell —
komentotyokalu, perehdytddn tyokalun historiaan, kayttoliittyméan, kayttokohteisiin,
ISE —skriptienhallintatydkaluun ja tarkeimpiin komentoihin.

Windows Server 2012 on Microsoftin  kuudes julkaisu kehittdméastdan
palvelinkayttojarjestelmésté. Tyossé on esitelty palvelimen keskeisimmat ominaisuudet,
historia, roolit ja kayttoliittyméat. Liséksi perehdyttiin aktiivihakemiston kayttoon ja
ominaisuuksiin.

Kéytdnnon osuudessa asennettiin palvelimeen Windows Server 2012 —kayttojarjestelma
ja muodostettiin siihen etdyhteys PowerShellilla. Palvelinroolien hallinnan ja
toimialueen luomisen lisdksi osuudessa kasiteltiin  organisaatioyksikoiden ja
kayttajatilien hallintaa aktiivihakemistossa.

Opinnaytetyon tuloksena todettiin  Powershellin olevan hyva jarjestelmatydkalu
helpottamaan Windows-palvelimen ja aktiivinakemiston hallintaa etana ja paikallisesti.
Liséksi havaittiin, ettd suurin hyoty laajassa ympéristossd saadaan luomalla ja
suorittamalla skripteja. Lahteind on kaytetty kirjallisia l&hteita seka verkkojulkaisuja.
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The purpose of this Bachelor thesis was to clarify PowerShell use of opportunities in
Microsoft Windows Server 2012 -operating system and in active directory management.
Server and active directory management in this thesis is mainly executed by making
remote control outside of domain from workstation to server.

PowerShell is Microsoft command line tool for Windows operating system manage-
ment. Its purpose is to make easier and optimize the system management locally and
remotely. In this thesis PowerShell command line prompt tool is generally introduced,
is familiarized of its history, interface, use, ISE —scripting management tool and most
important commands.

Windows Server 2012 is the sixth release of server structure which Microsoft has made.
This thesis presents the main features of server, the history, roles and user interfaces.
Furthermore active directory usage and preferences has examined.

The practical part includes the installation of the server operating system and making
the remote connection by PowerShell. Regarding the server roles management and do-
main creating there is also handle organizational units and user account management in
active directory.

The result of this bachelor’s thesis was that PowerShell tool is a good system to facili-
tate the Windows server and active directory management remotely and locally. The
greatest benefit is received by creating and executing scripts in large environment. Writ-
ten sources and online publications have been used by sources.

Key words: PowerShell, Active Directory, Windows Server 2012, Remote control
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1 JOHDANTO

Taman  opinndytetyon  tarkoituksena oli  selvittdd  Powershell  -tydkalun
kayttdmahdollisuuksia Windows Server 2012 —palvelinkayttojarjestelméan ja
aktiivihakemiston hallinnassa. PowerShell on Microsoftin  komentorivipohjainen
tyokalu Windows —kayttojarjestelmien hallintaan, jonka tehtdvand on helpottaa ja

tehostaa jarjestelmahallintaa paikallisesti ja etané.

Tyon teoriaosuudessa esitellddn yleisesti PowerShell —komentotyokalu, perehdyt&én
tyokalun historiaan, kayttoliittymaan, kayttokohteisiin, ISE —skriptienhallintatyokaluun
ja tarkeimpiin komentoihin. Teoriaosuudessa on esitelty myds Microsoftin Windows
Server 2012 -palvelinkéyttojarjestelman keskeisimmat ominaisuudet, historia, roolit ja

kayttoliittymat. Liséksi perehdyttiin aktiivihakemiston k&yttéon ja ominaisuuksiin.

Kéytdnnon osuudessa asennettiin  palvelimelle  PowerShellilla  hallinnoitava
kayttojarjestelma. Palvelimen ja aktiivihakemiston hallinta ty6ssa suoritettiin
muodostamalla etdyhteys PowerShellilld toimialueen ulkopuolisesta koneesta
palvelimelle. Palvelinroolien hallinnan ja toimialueen luomisen liséksi osuudessa

kasiteltiin organisaatioyksikoiden ja kayttdjatilien hallintaa aktiivihakemistossa.



2 POWERSHELL -TYOKALU

PowerShell on  Microsoftin ~ komentorivipohjainen  tyokalu ~ Windows -
kayttojarjestelmien hallintaan. Sen tehtdvana on helpottaa ja tehostaa jarjestelman ja
ohjelmistojen hallintaa paikallisesti ja etdnd. PowerShelliin voidaan syottaa yksittéisia
komentoja tai luoda pidempid komentojonoja putkittamalla komentoja. PowerShellilla
on myo6s mahdollista luoda skriptejd, jotka suorittavat automatisoituja toimintoja. (Lee,
Mitschke, Schill & Tanasovski 2011, 5-7)

2.1 Powershell versiot

Windows PowerShell:std on julkaistu versiot 1.0, 2.0, 3.0 ja viimeisimpana 4.0.
PowerShellin ensimmdinen version 1.0 julkaistiin vuonna 2006 ja se piti sisallaan
hieman yli 100 erilaista cmdlet:id. Tuetut kayttojarjestelmat olivat Windows XP SP2,
Windows Server 2003 ja Windows Vista. PowerShellin versiot on ladattavissa
Microsoftin sivuilta. (PowerShell Team 2006.)

Powershell:in 2.0 -versio julkaistiin Windows 7- ja Windows Server 2008 R2 -
kayttojarjestelmien yhteydessd lokakuussa 2009. Versio 2.0:n mukana tuli runsaasti
uudistuksia. Tarkeimpéana uudistuksena oli cmdlet:ien méardn tuplaantuminen ja ISE
(Integrated Scripting Enviroment) skriptienhallintaty6kalun tuleminen. Versio 2.0:n
mukana myos etdhallinta kehittyi. Uutena ominaisuutena tulivat myds Job —komennot,
jotka mahdollistivat komentojen suorittamisen tausta-ajona. Job -komento on hyddyksi

komennoissa, jotka kestavét pitkaan tai jos ajetaan komentoja etand. (Medd 2010.)

Powershell 3.0 -versio on mukana Windows 8- ja Windows Server 2012 -
kayttojarjestelmissa. Versio 3.0:n mukana tuli paljon uudistuksia. Uusien komentojen
lisdksi parannuksia tuli erityisesti peruskayttoon. ISE -skriptienhallintatyokalu
péivitettiin kayttajaystavallisemmaksi, jolloin mukaan tuotiin myds mahdollisuus ajaa
komentoja ISE:n kautta. Muita uudistuksia olivat suorituskyvyn parantuminen,
moduulien automaattinen lataaminen, paranneltu et&hallinta, ajastettujen tehtévien
luonti, PowerShell Web Access- ja Win PE -tuki. Myds PowerShellin tarkeimmaén
komennon, get-help:in tiedostojen paivittdminen helpottui. Komennolla update-help

pystytéan paivittamaan koko help-kirjasto ajantasalle. (Nelson 2012.)



Powershell 4.0 -versio on mukana Windows 8.1- ja Windows Server 2012 R2 -
kayttojarjestelmissa. Padosin 4.0 -version mukana tuli vain pienid parannuksia ja
muutamia uusia komentoja. Tarkeimpéana uusista komennoista mukaan tuli Save-Help,
joka mahdollistaa ohjeiden tallentamisen etédkoneeseen asennetuista moduuleista.
Uutena ominaisuutena mukaan tuli myds Windows PowerShell Desired State
Configuration (DSC). DSC on hallintajarjestelmé, joka mahdollistaa ohjelmistojen, seka

palveluiden kayttoonoton ja hallinnan muokkaamisen. (Microsoft TechNet 2014a.)

2.2 Kayttoliittyma

PowerShellin kayttoliittymd, eli konsoli, toimii siniselld pohjalla. Komentorivilla
liikutaan nuolindppdimilld ja Ctrl + nuoli komennolla paasee hyppadmaan suoraan
valilyonteihin. F7 antaa listan aiemmin kirjoitetuista komennoista, jotka suoritetaan
enterilld. Tarvittaessa komennon voi kopioida nuolella komentoriville. Saman
listauksen saa nakyviin konsoliin myds komennolla get-history. Tabulaattori toimii
tyokaluna, jonka avulla pystytdan taydentdaméaén komennot, parametrit ja muut tunnetut
asiat. Taaksepdin tabulaattorilla tdydennettévien listaa voi selailla shift + tabulaattori

yhdistelmélla.

7] Windows PowerShell - oIEl

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\>

KUVA 1. Powershellin kayttoliittyma.

PowerShell -istunnon pystyy myds muokkamaan oman nadkdisekseen. PowerShelliin
voidaan luoda kaynnistyksen yhteydessé ajettavia kayttajaprofiileja, jotka siséltavat
aiemmin tehtyjé skripteja. Powershellilla on mahdollista luoda my6s omia funktioita ja

aliaksia. (Perez 2012.)



2.3 Cmdlet -komennot

PowerShellissd kaytettavat komennot koostuvat Command-Let:eistd, joista Microsoft
kayttdd nimitysta Cmdlet. Cmdletit koostuvat aina kahdesta osasta, verbistd ja
substantiivista (esim. get-help, start-process). Kaikki PowerShellin kéyttssa olevat
verbit saa listattua komennolla get-verb. Vastaavasti kaikki kaytdssa olevat cmdletit

komennolla get-command. (Driscoll 2012, 5-6.)
2.4 Aliakset, funktiot ja parametrit

Cmdletien pituudesta johtuen PowerShellissa on kéaytossé lyhenteitd eli aliaksia. Listan
kaytossd olevista aliaksista saa get-alias komennolla. Monet DOS-ajoilta tutut
komennot, kuten cd, dir, cls, sekd my0ds useat Unix komennot, kuten Is ja man toimivat
PowerShellissd néiden kautta. Esimerkiksi cd —komento on alias Set-Location -
cmdlet:ista. (Microsoft Technet 2014b)

Ly Windows PowerShell - O “

e
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\> new-alias -name gh -Ualue Get-Help
PS C:\> _

KUVA 2. Luodaan gh niminen alias, joka suorittaa get-help —cmdlet:in.

Funktiot ovat PowerShellin sisadnrakennettuja skriptejda, jotka suorittavat ennalta
méaérattyja toimintoja. Istuntoon maaritellyt funktiot 16ytyvéat Function: -providerin

takaa. (Jones 2011.)

PowerShellissa Cmdlet :ien yhteydessa kéytetddn lahes poikkeuksetta parametreja.
Néiden edessd on aina ’-° merkki. Myds parametrien kanssa tabulaattori toimii
tyokaluna. Mikéli cmdlet:lle tarvittavia parametreja ei anneta komennon yhteydessd,

konsoli pyytaa ndma erikseen tdydentamaan. (Driscoll 2012, 9.)
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2.5 Profiilit

Uutta PowerShell istuntoa kdynnistettédessé oletusarvoisesti ei aiemmin luotuja aliaksia
ja skripteja ole mukana. Mikali edellamainittuja toimintoja halutaan mukaan, tulee
PowerShellin sisdan luoda profiili. Profiilien tyyppeja on 4. Profiilit voidaan maarittaa
vaikuttamaan kaikkiin kayttdjiin ja istuntoihin tai vaihtoehtoisesti vain tietyille

kayttajille. Istunnossa kaytettavan profiilin saa selville $profile —providerilla.

e Administrator. Windows PowerShell |LIE-

\U1nd0t \Syotem32\U1ndouoPoue1Shell\ui B\pxoflle poi

H Administrator> $profile.AllUsersCurrentHost
\Windows\System32\WindouwsPowerShell\vl.B\Microsoft.PowerShell profile.psi
PS C:\Users\Administrator> $profile.CurrentUserfAllHosts
:\Users\Administrator\Documents\WindowsPowerShell\profile.psl
PS C:\Users\Administrator> $profilg.CurrentUserCurrethost

PS C:\Users\Administrator>

KUVA 3. Powershellin profiilityypit ja niiden sijainnit.

Profiilit ovat .psl paatteisid tiedostoja ja niiden sisddn voidaan méaérittdd komentoja,
jotka suoritetaan heti istuntoa avattaessa. Profiilin sisalla voidaan suorittaa suoria
komentoja, aliaksia ja funktioita. Toisin sanoen profiilit ovat PowerShellin skripteja.
(Microsoft TechNet 2009.)

2.6 Komentojen putkittaminen

Powershellin avulla on mahdollista putkittaa (piping) komentoja. Putkittaminen
tarkoittaa komennon objektin arvon ottamista toisen komennon kasittelyyn. Tama
mahdollistaa pidempien komentojonojen luomisen ja niiden ketjuttamisen kesken&an.
Putkittamisen avulla voidaan esimerkiksi luoda taulukoita ja listauksia. Putkessa
komennot erotetaan ’|” —merkill4&. Komentojen suoritusjérjestys voidaan maarittaa

matematiikasta tutuilla sulkumerkeilld °( ). (Microsoft TechNet 2014c.)
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I Administrator: Windows PowerShell

WSCR) UM(HD

126932 avgcsrva
105744 605,16 Dropbox
123616 446,69 explorer

343932 155,17 firefox
214140 201120 572 5 464,45 spotify

< >

KUVA 4. Putkitettu komento, joka antaa tiedot yli 100mb muistia vievista aktiivisista

prosesseista (WS(K) -sarake).
2.7 Peruskomentoja

Get-Help -cmdlet siséltdd kuvauksen kaikista PowerSellin tukemista komennoista ja
nain ollen sitd pidetaén yleisesti PowerShellin tarkeimpénd komentona. PowerShellissé
on laaja help-kirjasto, joka on kuitenkin versio 3.0:sta l&htien oletuksena tyhj4. Koko
help-kirjaston pystyy kuitenkin péivittdméan Microsoftin palvelimilta komennolla
Update-Help. Get-Help —komennon antamat ohjeet seka esimerkit ldytyvat myos
Microsoftin sivuilta, joihin PowerShell istunto antaa komentoa suorittaessa suoran
linkin. (Driscoll 2012, 11)

Muita téarkeitd komentoja ovat Get-Command, joka listaa kaytettavat cmdlet:it ja Get-
Member, joka listaa cmdletien ominaisuudet ja k&ytettdvat parametrit. Tarkedna
komentona voidaan my6s pitdd Show-command -komentoa, joka on mukana
PowerShellin versio 3.0 :sta ldhtien. Komento antaa graafisen listauksen kéytettavista
komennoista. (Driscoll 2012, 15)
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X Administrator: Windows PowerShell = B

I Y Commands - = HEM
Modules: | All
Name:
A:

Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDataCacheExtension
Add-BitLockerKeyProtector
Add-BitsFile
Add-CertificateEnrollmentPolicyServer

Rur _op Cancel

<

KUVA 5. Show-command -komennon antama graafinen listaus suoritettavista

komennoista.

2.8 ISE (Integrated Scripting Enviroment) -skriptienhallintatyékalu

PowerShellin  ISE  on  Windowsin  graafisella  kayttoliittymalla  toimiva
skriptienluontitydkalu, joka on ollut mukana PowerShellin versio 2.0:sta lahtien. Sen
avulla on mahdollista luoda ja testata skriptien ja modulien toimintaa omassa
ymparistossédan. ISE siséltdd monirivisen editointityokalun, josta koko skriptin voi
suoraan suorittaa PowerShellin komentoriville. Tarkeimpind ominaisuuksina ovat
syntaksien vaéritys, valilehdet, visuaalinen virheenkorjaus sekd tilannekohtaisten
ohjeiden saatavuus. (Microsoft TechNet, 2013.)



<%

File Edit

‘ Untitled

Administrator: Windows PowerShell ISE

View Tools Debug Add-ons Help

H & 0 » | 9 B
1ps1* X

get-

ffcetad  [IFEEW

L} Get-Alias

Q_p Get-AppBackgroundTask

x;_[) Get-ApplLockerFilelInformation
QE Get-AppLockerPolicy

g_p Get-AppxLastError

g_[} Get-AppxLog

g_p Get-AppxPackage

L_p Get-AppxPackageManifest

PS C:\WINDOWS\system32>

KUVA 6. PowerShell ISE -kayttoliittyma versiossa 4.0

Commands X |
Modules: | All
Name:

A

Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDataCacheExtension
Add-BitLockerKeyProtector
Add-BiisFile
Add-CertificateEnrolimentPolicyServer
Add-Computer

Add-Content
Add-DnsClientNrptRule
Add-DtcClusterTMMapping
Add-History
Add-InitiatorildToMaskingSet
Add-JobTrigger
Add-KdsRootKey
Add-Member

Ln1 Col5

100%
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3 MICROSOFT WINDOWS SERVER 2012 -
PALVELINKAYTTOJARJESTELMA

Windows Server 2012 julkaistiin elokuussa 2012. Se on Microsoftin kuudes julkaisu
kehittamastadn palvelinjarjestelmasta. Valittavissa on 4 erilaista julkaisua: Foundation,
Essentials, Standard, Datacenter. (Minasi, Greene, Booth, Butler, McCabe, Panek, Rice
& Roth 2013, 1-2)

3.1 Versiot

Windows Server 2012:n mukana oli mahdollisuus valita kahden julkaisun, Standard:in
ja Datacenter:in, vélilla. Server 2012 R2:n myota tuli kaksi uudempaa julkaisua:
Foundation ja Essentials. Kaytettavéd versio tulee valita kayttokohteen mukaan, silla
kullakin julkaisulla on omat rajoitteensa.

Standard Edition on suunniteltu suuryrityksen pilvipalvelimeksi. Se on julkaistuista
jakeluversioista suosituin. Standard Edition siséltad lahes kaikki palvelut mitd muutkin
julkaisut ilman suurempia rajoitteita. Datacenter Edition sisdltdd kaikki samat
ominaisuudet kuin Standard Edition. Sen ainoana erona on, ettd virtualisointien maaraa
ei ole rajoitettu. Datacenter Editionin hinta on lahes nelinkertainen verrattuna

Standardiin.

Foundation Edition pitaa sisallaan suurimman osan muiden julkaisujen sisélldista, mutta
se sisaltdd runsaasti rajoitteita. Kayttajia voi olla korkeintaan 15, muistin maara on
rajoitettu, sek& virtualisointi on poistettu k&ytostd. Muut rajoitteet koskevat aktiivisten

yhteyksien maaraa.

Essentials Editionissa on hieman vahemman rajoitteita kuin Foundationissa. Se on
suunniteltu pienyrityksille, joissa kdyttajia on alle 25 ja verkkolaitetta alle 50. Muistin
madra on kaksinkertainen verrattuna Foundationiin. Liséksi kayttajamaara on suurempi,
aktiivisia yhteyksié voi olla hieman enemman ja virtualisointioikeuksia on yksi kappale.
(Minasi ym. 2013, 2-3)
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3.2 Core ja GUI -kayttoliittymat

Windows Server 2012 —kayttojarjestelméstd on tarjolla kahta versiota. Palvelimen
asennusvaiheessa valitaan halutaanko kayttdd Core- vai GUI -kéyttoliittymaa. Core
sisdltdd ainoastaan komentorivipohjaisen kayttoliittyméan. GUI —kayttoliittymassa
nakymé& on vastaavanlainen kuin Windows 8 -kéayttojarjestelmasséd. Core ja GUI —
kayttoliittymien valilla voidaan vaihtaa my0ds palvelimen asennuksen jélkeen
asentamalla tai poistamalla GUI —palvelu kaytosta. (Hester & Henley, 2013, 9)

3.3 Palvelinroolit ja ominaisuudet

Palvelimen tarjoamia palveluita kutsutaan rooleiksi. Yleensa palvelin varataan
suorittamaan vain jotain tiettya roolia varten, mutta palvelin on myés mahdollista varata

suorittamaan useampia rooleja samanaikaisesti.

Windows Server 2012 —kayttojarjestelmé siséltéa seuraavia palveluita:

e Aktiivihakemisto (AD)
e Etdhallintatytkalut
e Hyper-V —virtualisointity6kalu
e DHCP- ja DNS -palvelut
e Tiedosto- & tulostinpalvelin
o Verkkokéytantdjen hallinta
e Web palvelin (I1S)
(Hester & Henley, 2013, 7-9)

3.4 Aktiivihakemisto

Aktiivihakemisto (Active Directory) on Microsoftin kehittdmé organisaatioyksikoiden,
kayttajatilien ja verkkolaitteiden hallinointiin tarkoitettu jarjestelmatyokalu. AD sisaltda
tietokannan kayttéjatileistd seka verkon laitteista ja madrittelee ndiden péésyn verkon
sovelluksiin ja palveluihin. Liséksi se tarjoaa hakemistopalvelut, jotka mahdollistavat

verkon infrastruktuurin méaarittelemisen ja turvaamisen. (Hester & Henley 2013. 45)
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4 PALVELIMEN JA AKTHVIHAKEMISTON HALLINTA
POWERSHELLILLA

Tassa luvussa on késitelty Windows Server 2012 —palvelinkéyttojarjestelmén asennus,
etdyhteyden muodostaminen PowerShellilla, sekd aktiivihakemiston hallinta. Luvussa
on kasitelty my6s palvelimen roolien hallintaa ja kayttoonottoa. Aktiivihakemiston
hallinnassa on toimialueen luomisen liséksi kasitelty organisaatioyksikoiden,
kayttéjatilien, konetilien ja kayttdoikeusryhmien hallinta. Osuuden teossa on kaytetty

PowerShellin versiota 4.0.

4.1 Windows Server 2012 -Palvelinkayttdjarjestelman asennus

Tyossa kaytettiin Windows Server 2012 -k&yttojarjestelmastd Standard —jakelua.
Asennusmediat ladattiin Microsoftin Dreamspark —palvelusta, johon tunnukset saatiin
Tampereen Ammattikorkeakoulun puolesta. Asennus tehtiin kokonaan erilliselle

tydasemalle.

Server 2012 Standard —jakelun asennus oli nopea ja yksinkertainen. Levyjakojen liséksi
ainoa merkittava kayttajan tekeméa valinta oli GUI- ja Core -kayttoliittymien vélilla,
josta mainittiin aiemmin luvussa 3.2. Tydssa valittiin kaytettavaksi graafinen GUI -
kayttoliittyma.

4.2 Etayhteyden muodostaminen PowerShellilla

Koska tyon tarkoituksena oli hallita palvelinta PowerShellilld, luotiin etdyhteys
PowerShell -istunnon kautta. Ainoa asennuksen jélkeinen muutos palvelimen p&assa oli
etdyhteyksien asettaminen sallituiksi. PowerShell -etdistunnon luomista varten
kéynnistettiin etdkoneesta WIinRM -palvelu ja lisattiin palvelimen osoite luotetuksi
komennolla Set-ltem WSMan:\localhost\client\trustedhosts -value “Palvelimen ip-
osoite”. Yhteys muodostettiin  komennolla Enter-PSSession -ComputerName

“Palvelimen ip-osoite” -credential (get-credential).
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Etayhteys palvelimelle luotiin toimialueen ulkopuolisesta koneesta. Yhteyden ottamisen
helpottamiseksi tytaseman PowerShellin profiiliin luotiin funktio serverl, joka piti
sisallddn molemmat yll& mainitut etdyhteyden luomiseen vaadittavat komennot.
Funktion tehtdvand oli mahdollistaa etdyhteyden ottaminen palvelimeen kahden

komentokehoterivin sijaan yhdella sanalla.

£ Microsoft.PowerShell_profile — Muistio = el n

Tiedoste Muokkaa Muotoile Nayta Ohje

function serverl{

Set-Item WSMan:\localhost\client\trustedhosts -value 192.168.1.45
Enter-PSSession -ComputerName 192.168.1.45 -credential (get-credential) }

# Luo PowerShell yhteyden domainin ulkopuolisen tydaseman & palvelimen kanssa.

Write-Output "Profiili ladattu!"

KUVA 7. Funktion serverl lisadminen profiiliin.

] Administrator: Windows PowerShell

e
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

Profiili ladattu!
PS C:\WIHDOWS\system32> serveri

JinRM Security Configuration.
This command modifies the TrustedHosts list for the WinRM client. The computers in the
TrustedHosts list might not be authenticated. The client might send credential information to

these computers. fAire you sure that you want to modify this list?
[Y] Yes [H] Mo [S] Suspend [?] Help (default is “"¥"): y

cmdlet Get-Credential at command pipeline position 1
Supply values for the following parameters:
Credential

[192.168.1.45]: PS C:\Users\Administrator\Documents>

KUVA 8. PowerShell konsoliyhteyden muodostaminen etédkoneelta palvelimelle.

Etadyhteys voidaan muodostaa myds ISE —tydkalulla. ISE:n File —vélilehdeltad valitaan
New Remote PowerShell Tab, jonka jéalkeen sy6tetddn palvelimen nimi ja

Kirjautumistunnus. Yhteyden muodostuttua istunto avautuu uuteen valilehteen.



== ]

File Edit View Tools Debug Add-ons Help

D & B 4 B » B = &

Untitled1.ps1 X _| >
1 =2 | New Remote PowerShell Tab = 1=

Administrator: Windows PowerShell ISE

Gy Computer: |SERVER]

User name:

Administrator

You will be asked for credentials when you connect.

PS C:\WINDOWS\system32>

KUVA 8. Etayhteyden muodostaminen ISE -tyokalulla.

l Cognect‘ [ Cancel

4.3 Palvelimen roolien hallinta ja kayttoonotto

Commands X

Modules: | All

| | Name:

A

Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDataCachetxtension
Add-BitLockerKeyProtector
Add-BitsFile

Add-CertificateEnrollmentPolicyServer

Add-Computer
Add-Content
Add-DnsClientNrptRule
Add-DtcClusterTMMapping
Add-History
Add-InitiatorldToMaskingSet
Add-JobTrigger

Ln1 Col 25

100%
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Lista Windows Server 2012 —kayttojarjestelmalle asennetuista ja asennettavissa olevista

rooleista saadaan listattua komennolla Get-WindowsFeature. Kuvassa 9. on esitetty

komennon tulostama puumainen listaus. Lista kertoo roolin lisdksi myos lisattdvan

roolin PowerShell -komennon, jotka saadaan kaytt6on New-WindowsFeature -

komennolla. Aktiivihakemistoroolit eivat ole oletuksena palvelimen asennuksen jalkeen

aktiivisina, joten ne taytyy ottaa erikseen kayttoon. Kaikki PowerShellillda AD:n

hallinnassa kaytettavissa olevat cmdlet:it saadaan listattua komennolla Get-Command -

Module ActiveDirectory.



X Administrator: powershell — Pikakuvake

[192.168.1.451: PS C:\> Get—WindowsFeature

Display Name Name
[ 1 Active Directory Certificate Services AD—Certificate
[ 1 Certification Authority ADCS—Cert—Authority
[ 1 Certificate Enrollment Policy UWeb Service ADCS—Enroll-Web-Pol
[ 1 Certificate Enrollment UWebh Service ADCS—Enroll-YWebh—Svc
[ 1 Certification Authority Web Enrollment ADCS—VWeb—Enrollment
[ 1 Network Device Enrollment Service ADCS—Device—Enrollment
[ 1 Online Responder ADCS—Online—Cert
Active Directory Domain Services AD-Domain—Services
Active Directory Federation Services AD-Federation—Services
[ 1 Federation Service ADFS—Federation
[ 1AD FS 1.1 Web Agents ADFS—-lleb—Agents
[ 1AD FS 1.1 Claims—aware Agent ADFS—Claims
[ 1 AD FS 1.1 Windows Token—hased Agent ADFS—Windows—Token
[ 1 Federation Service Proxy ADFS—Proxy
Active Directory Lightweight Directory Services ADLDS
Active Directory Rights Management Services ADRMS
[ 1 Active Directory Rights Management Server ADRMS—Server
[ 1 Identity Federation Support ADRMS—Identity
Application Server Application—Server

KUVA 9. Palvelimelle asennetut ja asennettavissa olevat roolit.

Komennolla ~ ADD-windowsfeature =~ AD-Domain-Services  otettiin  kayttoon
aktiivihakemiston toimialuepalvelu —rooli. (Active Directory Domain Service). Lahes
kaikkien roolien kayttoonottamisen tai kaytosta poistamisen jalkeen palvelin taytyy

kaynnista uudelleen. Uudelleenkéynnistys onnistuu komennolla Restart-Computer.

] Administrator: powershell — Pikakuvake e “

. {Active Directory Domain Services, Rem...

WARNING: You must restart this server to finish the installation process.

[192.168.1.451: PS C:\>

KUVA 10. Aktiivihakemiston toimialue -roolin ottaminen k&yttoon.

4.4 Toimialueen luonti

Aktiivihakemisto —roolin kayttdonoton jalkeen luotiin palvelimelle toimialue. Uutta
toimialuetta luodessa asennettiin ensimmaiseksi aktiivihakemiston toimialuepalveluksi
metsé —palvelu. Komennon sy6ttdmisen yhteydessa annettiin myos toimialueelle nimi
(ONT.local). Toimialueen luonti suoritettiin  komennolla Install-ADDSForest -
DomainName ONT.local, jonka jalkeen palvelin vaati uudelleen kaynnistyksen.

Toimialueen luomisen yhteydesséd maaritettiin aktiivinakemistolle salasana.



ky Administrator: Windows PowerShell

Jindows PowerShell
opyright (C> 2012 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator> Install-ADDSForest —DomainName ONT.local

SafeModeAdministratorPassuword: 66e00aa6ee
onfirm SafeModefAdministratorPassuword: eeoooooaoe

KUVA 11. Toimialueen ONT.Local luonti PowerShellilla.

45 Aktiivihakemisto -moduulin asennus PowerShell -istuntoon

Toimialueen luomisen jélkeen asennettiin aktiivihakemiston hallintaan tarvittava Active
Directory —-moduuli komennolla Import-Module ActiveDirectory. Moduuli taytyy lisata
aina uuden istunnon yhteydessa. Vaihtoehtoisesti komennon voi myos lisata profiiliin.
Moduulin  lisddmisen  jalkeen  siirryttiin ~ PowerShellin  sisédlla  AD:hen.
Aktiivihakemistossa liikkuminen PowerShellillda tapahtui samoin kuin normaalissa
kansiorakenteessa.

] Administrator: powershell — Pikakuvake Az “

: PS C:\Users\Administrator\Documents> import—module ActiveDirectoPy

*Y
[192.168.1.451: PS C:\Users\Administrator\Documents> cd ad:
[192.168.1.451: PS AD:\> dir

ObjectClass DistinguishedName

domainDNS DC=0ONT ,DC=1ocal
conf iguration CN=Conf iguration,DC=0NT ,DC=local
dMD

CN=Schema,CN=Conf iguration,.DC=0ONT. ...
DomainDnsZones domainDNS DC=DomainDnsZones ,DC=0NT .DC=local
ForestDnsZones domainDNS DC=ForestDnsZones ,.DC=0ONT ,DC=1local

[192.168.1.451: PS AD:\>

KUVA  12.  Siirtyminen  domainin  ulkopuoliselta  koneelta  palvelimen

aktiivihakemistoon.

4.6 Organisaatioyksikon luominen

Uusi  organisaatioyksikké ~ luodaan  cmdlet:illa  New-ADOrganizationalUnit.
Parametreiksi tulee maaritelld —name ja -Path. Organisaatioyksikoitd voidaan
muodostaa myo6s jo olemassa olevien OU:iden sis&dn muuttamalla parametrin -path
polkua vastaamaan olemassa olevaa organisaatioyksikkdd. Organisaatioyksikkd luotiin
komennolla New-ADOrganizationalUnit -name OU1 -Path '\DC=ONT,DC=local'.
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4.7 Konetilien lissdminen

Uusi konetili luodaan cmdlet:illa New-ADComputer. Parametrina tulee antaa vahintaan
toimialueelle lisattdvan koneen nimi. Konetilin tiedot saadaan cmdlet:illd Get-
ADComputer ja lisdamélld komentoon luodun konetilin nimi. Konetilin poisto onnituu

Remove-ADComputer komennolla.

Administrator; Windows PowerShell - 8 n

et-ADComputer testikone

r B

CH=Testikone,0U=0U1,DC=0NT,DC=10cal
: Testikone
True
: Testikone
computer
: D57c2e86-c217-4ee5-b732-57af69912aka
Testikone$
- §-1-5- 21 2517106516-549536390-2577857033-1125
UserPrincipalHame

[192.168.1.45]: PS AD:\OU=0U1,DC=0NT,DC=1ocal> Remove-ADComputer -Identity testikone

Confirm
Are you sure you want to perform this actlon°
“Remove™ on Target "CH=Testikone,0U=001,DC=0NT,DC=local"
[H] Ho [L] Ho to All [?] Help (default is "¥"): y
[192. 168.1 -45]: PS AD:\0U=0U1,DC=0HT,DC=local>

KUVA 13. Konetilin tietojen tulostaminen PowerShellilla ja poistaminen toimialueelta.

4.8 Kayttajatilien hallinta

Uusien kayttajatilien luominen aktiivihakemistoon onnistuu komennolla New-ADUser.
Komennon parametreina voidaan antaa kayttajatilin tietoja, kuten esimerkiksi etunimi,
puhelinnumero, tilin kuvaus tai maarittdd salasana. Pakollisina parametreina uuden
kayttajatilin luonnissa tulee kuitenkin antaa Name ja SamAccountName. Name
-parametri  on kayttajatilin  kayttajanimi  ja SamAccountName on vastaavasti
Kirjautumisen yhteydessa kaytettdva tunnus. Yksinkertaisimmillaan k&yttgjatilin luonti
onnistuu siirtyméalla aktiivihakemiston puussa haluttuun organisaatioyksikkéon ja
luomalla  kayttajatili  komennolla New-ADUser -Name ‘Testi Kdayttdjia’' -

SamAccountName 'testik’.
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Kéayttajatili on lisddmisen jalkeen oletuksena poistettu kaytosta, ellei sité erikseen ole
parametreinin mééritelty. Kayttajatilille voidaan maarittdd salasana komennolla Set-
ADAccountPassword  Testikdyttdjd’ —NewPassword (ConvertTo-SecureString -
AsPlainText -string 'Password2014' -force). Kéyttdja voidaan pakottaa vaihtamaan
salasanansa  ensikirjautumisen  yhteydessd komennolla  Set-ADUser  testi -
ChangePasswordAtLogon $true. Edelldmainitut komennot voidaan myds lisata
parametreina New-ADUser cmdlet:in parametreihin, jolloin tili saadaan luotua yhdell&
komennolla. Kayttajatilien tarkastelu on mahdollista PowerShellilla cmdlet:lla Get-
ADUser.

: CH=Test1 Riyttiji,0U=0U1,DC=0HT,DC=10cal
: True

- Testi Kiavttdja
I user
I 63cadBih-bb3c-hall-aab?-67891352220d
: test:
D 5-1-5-M1-251T106516-549536390-257 78570331124
: Riyttaja
UserPrincipalHame :

[122.168.1.45]: PS AD=~00=001,0C=0HT,0C=10cal*

KUVA 14. Get-ADUser cmdlet:in antamat tiedot kayttajatilista.

Useammalle kayttajatilille samanaikaisesti suoritettava toiminto onnistuu suodattamalla
Filter parametrill& jokin tilej& yhdistdva parametri ja putkittamalla haluttu toiminto.

Esimerkiksi kaikkien kayttajatilien ottaminen kayttoon, joille on méaritelty
organisaatioksi Tamk, suoritetaan komennolla Get-ADUser -Filter "Organization -eq
‘tamk™ | Enable-ADAccount. Kayttajatilin poisto tapahtuu Remove-ADUser —

cmdlet:lla.

Aktiivihakemiston objektien siirto onnistuu Move-ADObject cmdlet:ill4. Parametreiksi
tulee antaa vahintdan Identify, jolla objektin nimi méaritellddn sekd TargetPath, joka
sisaltaa siirrettdvan objektin kohteen. Testikayttdjan siirto organisaatioyksikkd OU1:stéa
OUZ2:een suoritetaan komennolla Move-ADObject -Identity testi -TargetPath
"\OU=0uU2.



23

4.9 Kayttooikeusryhmien hallinta

Uusi kayttdoikeusryhma (security group) luodaan cmdlet:illi New-ADGroup. Uutta
ryhmaa luodessa parametreina tulee antaa véahintddn ryhman nimi, seka ryhman tyyppi
(GroupScope). Groupscopen parametreiksi voidaan méaritelld joko DomainLocal,
Glopal tai Universal. Testiryhma luotiin komennolla New-ADGroup -Name 'Ryhm& A" -

GroupScope DomainLocal.

Add-

ja

cmdlet:ll&

Identify
SamAccountName. Identify -parametrille maaritelldédn haluttu kéyttdoikeusryhma ja
kayttajatilin
Kirjautumisnimi. Tydssd aiemmin luodun testikdyttajan lisédminen ryhmé&an suoritettiin
Add-ADGroupMember A

Kéyttooikeusryhmén poisto onnistuu cmdlet:illd Remove-ADGroup.

Kéayttajatilien  lisddminen tehdaan

ADGroupMember.

kayttooikeusryhmaan

Parametreina  tulee  madritellda  vahintaén

SamAccountName  -parametriksi  annettaan  ryhmaan  lisattava

komennolla -ldentity 'Ryhma -Members  testi.

BE |

| Computers

3

3

p 2| Domain Controllers

p || ForeignSecurityPrincipals
p || Managed Service Accounts
3| Out

3| ouU2

| Users

= Active Directory Users and Computers
File Action View Help
e 2m b B0z HE 3RETE%
] Active Directory Users and Computersl Name = Type Description
b [ Saved Queries 52, Ryhma A Security Group - Global
4 F ONT.local 2 Testi Kayttaja User
| Builtin 1&iTestikone Computer

Kuva 15. Aktiivihakemiston nakyma palvelimelta graafisesti.
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5 POHDINTA

Opinnaytetyon tavoitteena oli selvittdd Powershell -tyokalun kayttdmahdollisuuksia
Windows Server 2012 —palvelinkéayttojarjestelmén ja aktiivihakemiston hallinnassa.
Useiden PowerShell komentojen suorittaminen onnistuu myos vaihtoehtoisilla tavoilla.
Esimerkiksi aktiivinakemiston kéayttajatilien ja organisaatioyksikdiden hallinnoinnin

pystyisi tekemaan myos palvelimen omalla graafisella tykalulla.

PowerShellin toiminnoista on kuitenkin hyva tietad, koska tyokalulla pystytaén
suorittamaan useita komentoja, jotka saastavat merkittavasti resursseja. PowerShell on
myo6s hyva tyokalu tybasemien hallinnointiin eténd, silla sen avulla voidaan suorittaa

etdkoneen kautta kaikki samat toiminnot kuin koneelle paikallisesti kirjautuen.

Tyota tehdessa suurimmaksi haasteeksi muodostui tyon rajaaminen. PowerShell -
tyokalu on todella kattava ja laajuuden vuoksi tydssa keskityttiin ainoastaan
opinndytetyon kannalta merkittavimpiin toimintoihin. PowerShell on kuitenkin loistava
lisatyokalu jarjestelmdasiantuntijoille. Liséksi sen kayttdon liittyvid ohjeita ja oppaita
on verkossa tarjolla runsaasti, mitk& helpottavat tyokalun kayttoonottoa.
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