KARELIA-AMMATTIKORKEAKOULU
Tietotekniikan koulutusohjelma

Jukka Suhonen

TIETOISKU PC:N TIETOTURVASTA

Opinnaytety6
Huhtikuu 2014



OPINNAYTETYO
Huhtikuu 2014

Ka rEIia Tietotekniikan koulutusohjelma

A AMMATTIKORKEAKOULU Karjalankatu 3
F1 80200 JOENSUU

+358 50 260 6800

Tekija
Jukka Suhonen

Nimeke
Tietoisku PC:n tietoturvasta

Toimeksiantaja
Salainen

Tiivistelma

Opinnaytetyon tutkimuksen kohteena olivat tietokoneiden tietoturva ja yrityksen tiedon suojaami-
nen. Tietoturva valittiin opinndytetyon aiheeksi, koska hyvin suunniteltu tietoturva tulee olemaan
tulevaisuudessa merkittavé turvallisuustekija kotona, yrityksissé sekd maailmalla. Tdman pohjalta
tietoturva oli ajankohtainen ja tulevaisuuden kannalta perusteltu opinndytetyon aihevalinta.

Opinnaytetyossa evaluoitiin yleisimpid tietokoneisiin kohdistuvia tietoturvauhkia ja esiteltiin suo-
jaustoimenpiteitd nait4d uhkia vastaan. Tietokoneiden suojaaminen ja tietoturvan toteuttaminen
jaettiin teknisiin ratkaisuihin ja k&yttdjan rooliin, jota tutkittiin tarkemmin toimeksiantajalle suun-
natun kyselyn avulla. My6s pilvipalveluiden tietoturvaan tutustuttiin. Pilvipalveluita k&sittelevassa
osiossa keskityttiin selvittdmaan, miten palvelut tulisi toteuttaa, jotta yrityksen tiedot olisivat tur-
vassa.

Opinndytetydn osana suoritettiin toimeksiantajayritykselle tietoturvakysely, jonka tavoitteena oli
tutkia henkiloston toimintamalleja tietoturvaa uhkaavissa tilanteissa. Kysymyksissé tutkittiin esi-
merkiksi reagointia sellaisiin sdhkopostiviesteihin, jotka ovat uhka tietoturvalle. Kyselyn tuloksia
analysoimalla voitiin havaita henkildston tietoturvalle riskialttiit toimintamallit. Henkildston toi-
mintamallien kartoittamista perusteltiin silld, ettd tietokoneiden k&yttdjat muodostavat itsestédén
vakavimman tietoturvauhan.

Tuloksena opinnaytetyosta saatiin toimeksiantaja yritykselle materiaali, jonka avulla yritys voi
arvioida yrityksen tietokoneiden tietoturvan tasoa ja saada uutta ndkdkulmaa tietoturvaan. Tieto-
turvakyselyn tulokset tarjosivat konkreettista tietoa yrityksen henkiloston toimintamalleista ja tie-
toturvan tuntemuksesta. Suurimmaksi uhaksi yritykselle kyselyn perusteella osoittautuivat sahko-
postin vélityksella aloitettavat hyokkaykset tietoturvaa vastaan.

Kieli Sivuja 68
Suomi Liitteet 2
Liitesivumaara 10

Asiasanat
tietoturva, yritysturvallisuus, paasynvalvonta, haittaohjelma




THESIS
April 2014

K r I i Degree Programme in
a e a Information Technology
A UNIVERSITY OF APPLIED SCIENCES Karjalankatu 3
FI1 80200 JOENSUU
FINLAND
Tel. 358-13-260 6800
Author
Jukka Suhonen
Title

Fact sheet of the PC’s IT-security

Commissioned by
Secret

Abstract

The focus of this thesis was the information security of the computers and securing the data of
organizations. Well-designed cyber security will be a remarkable safety issue in the future at
homes, organizations and global environments. Due to this, IT-security was a very topical and
justified subject for the thesis.

In this thesis the most common types of computer threats were evaluated and the protection solu-
tions presented to prevent these threats. The protection of the computers was divided into two fac-
tors which were the technical factors and the role of the user. The role of the user was investigated
more specifically by performing a security inquiry. There is also a part for cloud services in the
thesis which gives insight to the security solutions of cloud services.

As a part of the thesis there was the security inquiry for the company which commissioned this
thesis. The objective of the inquiry was to investigate the behavior of the company’s personnel in
the situations where the IT-security is under possible threat. A part of the questions handled for
example e-mail messages, which are one possibility to carry out an attack. The results of the in-
quiry were analyzed to find out if there was some behavior among the personnel that could be a
threat for the company’s IT-security.

The final result was the thesis which provides I1T-security solutions for the company’s computers
and hopefully gives a new view towards IT-security issues. The inquiry results gave valuable in-
formation about the personnel’s knowledge about I1T-security threats and behavior against them.
According to the results of the inquiry, the most notable threat for the company were the e-mail
based attacks.

Language Pages 68
Finnish Appendices 2
Pages of Appendices 10

Keywords
information security, company safety, access control, malware




Sisalto

[N K] 11T ST UPR PRSP 6
N [0 oo F- T | (o OSSPSR 11
P I 1 (0] (1] Y VPSPPI 12
2.1 Tiedon MEANTEIMA .......oooiiii s 12
2.2 Tiedon turvalUOKITUKSEL ..........cooiiiieiiiie e 13
2.3 HENKIOSION FOON ..o e 13
2.4 TIetoturva Ja tIBLOSUOJA .. .cceiveieiiiieiiiie ettt ettt 14
2.5 TIetoturvan taVOITTEEE ..........ccuviee et 15
3 Tybdasemien tietoturVauhat.............oooiiiiiiic e 18
3.1 THEtOtUNVAUNKA.......ccoiiiiiic et 18
3.2 HAQVOITUVUUEL. ... e e e 19
3.3 TIetoturValOUKKAUS ........ccoiiiiiie et 20
3.4 HattaohjeIMaL .......ccoiiiiiii e 20
3.4.1 Haittaohjelmien tartuntamekanisSmit .............cccceeeiiiiiiie i 20
3.4.2 Haittaohjelmien IUOKItTEIU ...........oeveiiiiiiie e 23
3.5 Phishing ja pharming ..o 27
3.6 Man In The Middle- ja Browser-hyokKayKset ..........cccccceeviiiieeiiiiiieciiiiineen, 29
4  Tybasemien tietoturvauhkien torjunta ja ehKaisy ...........ccccovvveeiiiiiieeiiiiec i 30
4.1 Fyysinen turValliSUUS .........coooviiiiiiiiic e 30
4.2 Kiintolevyn ja tiedostojen salaamingn ............cccvveeiiiiiiee i 32
4.3 VarmUUSKOPIOTNTT ...veeiiiiiiie it e ettt e et e e e iaaae e 33
4.4 Virustorjuntaohjelma ...........oooviiiiiiii e 33
A5 PalOMUUIT c.cvviecc e 34
4.5.1 PalomuurionjelmMa ........ooiiiiiiiii e 37
4.5.2 LaltePalOMUUIT c..vvviiiiiiiic et 38
4.6 PAIVIEYKSEL ....vviie ettt 39
A7 SAlASANAL........oiiiiiiiii e 40
4.7.1 Salasanojen suojaaminen verkkopalveluissa ...........cccccccoviiiiiiiiiiiei e, 41
4.7.2 Vahvan salasanan laatiminen ..........ccccccvveei i 43
4.8 Kayttajaoikeuksien rajoittamingn ...........ccovvveeiiiiieie i 45
4.9  SalausmenetelMat............oooiiiiiiiiiii 46
4.10 Tiedonsiirron turvallisuuden varmistaminen ..........cccccceeeeviiiieeeiiiiiee e, 48
4.11 Internet-selaimen lISA0SAL............cooiviiiiiiiiiie e 50
4.12 SENKOPOSLIN tUNVAIIISUUS ... 51

4.13 Langattomien verkkojen turvallinen K&yttod ............coccvveeiiiiiie e, 53



5 PIHVIPAIVEIUL ... 54

5.1 Pilvipalvelun MEEreImME .........oooiiiiie e 54

5.2 Pilvipalveluntarjoajan toimenpiteet tietoturvan varmistamiseksi ................... 54

5.3 Pilvipalveluiden turvallisuus yrityskéayttajan nakokulmasta.............cccceeennee. 56
6 KAYLEAJAN FOO0.....eiiiiiiii i 57

6.1 Yrityksen tietoturvVaKySElY .......coouviiiiiiiiiie e 57

6.2 KYSEIYN tAVOITIEEL .......eoiiiiee e e 60

6.3 Kyselyn tulosten analySOINti ..........coovveeiiiiiiiiie i 60
A 4101 0=T=] 011 (o SRS 61
(I 01T PSRRI 64
Liitteet

Liite 1 Tietoturva kysymykset
Liite 2 Tietoturva kyselyn oikeat vastaukset



Kaésitteet

ADSL

AES

APT

Blowfish

DH

DMZ

DNS

DoS

DOS

DSA

Asymmetric Digital Subscriber Line on laajakaistaliittymén tyyppi, joka
tarjoaa nopean tiedonsiirron palveluntarjoajalta asiakkaalle. ADSL:n vas-
taanottonopeus on nopeampi, kuin lahetysnopeus.

Advanced Encryption Standard on symmetrisessa salauksessa tiedon salaa-

miseen kaytettava algoritmi.

Advanced Persistent Threat eli kohdistettu hyokkays on tapahtumaketju,
jonka tavoitteena on hyoké&td ja murtautua kohteeksi valitun organisaation

tietojarjestelmiin.

Symmetrisessé salausjarjestelméssa kaytettava vahva salausalgoritmi.

Diffie-Hellman on epasymmetrisessé salausjérjestelméssa kéytettava algo-

ritmi.

Demilitarized Zone eli demilitarisoitu alue on palomuurien véliin sijoitettu
vybhyke. Vyohykkeelle sijoitetaan julkiseen verkkoon tarjottavat yrityksen

palvelut, kuten sdhkdpostipalvelimet tai www-palvelimet.

Domain Name System eli nimipalvelujarjestelmd, joka muuntaa verkkotun-
nukset IP-osoitteiksi, seké huolehtii sahkopostin reitityksesta oikeisiin 0soit-
teisiin.

Denial of Service eli palvelunestohyokkays, jonka tarkoituksena on estda
verkkosivuston kéytettdvyys kohdistamalla sivustolle suuria maaria tietolii-
kennetta.

Disk Operating System, levykayttojarjestelma.

Digital Signature Algorithm eli digitaalinen allekirjoitusalgoritmi.



HTTP

HTTPS

IDS

IDPS

Intranet

IMAP

IP-0s0ite

IP-paketti

MITM

Hypertext Transfer Protocol eli hypertekstin siirtoprotokolla on selaimen ja

www-palvelimen tiedonsiirrossa kéytettava protokolla.

Hypertext Transfer Protocol Secure on suojattuun tiedonsiirtoon kaytettava
protokolla. HTTPS kéyttad TLS/SSL-protokollaa tiedon salaamiseen.

Intrusion Detection System eli tunkeilijan havaitsemisjérjestelmé on ohjel-
moitu jarjestelmd, jonka tehtdvadnd on tunnistaa organisaation verkkoon
kohdistetut hyokkaykset.

Intrusion Detection and Prevention System on tunkeilijan havaitsemis- ja
estojarjestelmd, jonka tehtdvand on tunnistaa ja estdd organisaation verk-

koon kohdistunut hyokkays.

Lahiverkkoratkaisu jonka kayttooikeus on rajoitettu tietyn ryhman kayttoon.
Organisaatioissa Intranet toimii esimerkiksi henkiloston sisdisend viestinta-

kanavana, jonka siséltoon vain yrityksen henkildstol1a on oikeudet.

Internet Message Access Protocol on protokolla, jota kaytetdan sahkoposti-
viestien hakemiseen sahkopostipalvelimelta. IMAP-protokolla sailyttaa
viestit sdhkopostipalvelimella, joten sahkopostiviestit voidaan lukea usealla

eri koneella.

Numeerinen osoite, jonka tehtdvana on yksiloida verkkoon kytketyt laitteet,
kuten palvelimet, tietokoneet, verkkolaitteet ja tulostimet. IP-osoitteen avul-

la tietokone l&hettdd IP-paketit halutulle laitteelle.

Internetissd liikennoiva tieto pakataan IP-paketteihin. IP-paketti siséltaa
esimerkiksi l&hde- ja kohdeosoitteen, seka osapuolten vélilla siirrettdvan da-

tan.

Man In The Middle on kyberhyokkays, jossa kahden osapuolen tiedonsiir-

ron valittajaksi asettuu tietoon oikeuttamaton ulkopuolinen henkild.



NAT

PAT

PBKDF2

POP3

RSA

SHA-1

SMTP

SSL

Network Address Translation eli osoitteenmuunnos, jonka tehtdvand on
muuttaa sisdverkon yksityiset IP-osoitteet ulkoverkkoon reititettaviksi julki-
siksi IP-osoitteiksi. Osoitteenmuunnoksen avulla voidaan saastaa rajallisesti
saatavilla olevia julkisia IP-osoitteita, sek& lisatd organisaation sisdverkon

tietoturvallisuutta.

Port Address Translation eli porttimuunnos on osoitteenmuunnostekniikka,
jonka avulla yhden julkisen IP-osoitteen kautta voi liikenndida ulkoverk-
koon useita sisdverkon tietokoneita. Porttimuunnoksessa sisaverkon tietoko-
neiden yhteydet yksiloidaan porttinumerolla, jonka avulla data ohjataan oi-

kealle laitteelle.

Password-Based Key Derivation Function 2 on salasanojen tiivistdmiseen
suunniteltu algoritmi. Algoritmia kayttamalla salasanoista lasketaan tieto-

kantaan tallennettava tiiviste eli salasanoja ei tallenneta selvékielising.

Post Office Protocol 3 on protokolla, jota kéytetddn sahkdpostiviestien ha-
kemiseen sahkopostipalvelimelta. POP3-protokolla kopioi kaikki viestit
palvelimelta tietokoneelle, jolla sdhkopostiviestit luetaan. Taman jalkeen

viesteja ei sailytetd palvelimella, vaan ne poistetaan.

Rivest Shamir Adleman, julkiseen avaimeen perustuva epasymmetrinen
kryptosysteemi. Systeemin kehittivat Ron Rivest, Adi Shamir ja Leonard

Adleman.

Secure Hash Algorithm -1, Kryptografinen tiivistefunktio, jonka tehtévéana

on varmistaa tiedon eheys.

Simple Mail Transfer Protocol on protokolla jota k&ytetdan sahkopostipal-

velimien kesken sdhkopostiviestien valittdmiseen.

Secure Sockets Layer on tiedon salausprotokolla, jota HTTPS-protokolla
kéyttaa tietoliikenteen salaamisessa. SSL tunnetaan TLS-protokollan edelta-

jana.



SQL

TCP

Tietokanta

TLS

UAC

UDP

UPS

URL

VPN

WLAN

WPA2

Structured Query Language on standardoitu kyselykieli. Kyselykielen avulla

relaatiotietokantaan voidaan tehd& hakuja, kyselyja sekd muutoksia.

Transmission Control Protocol, yhteydellinen kuljetusprotokolla, joka var-

mistaa IP-pakettien perille menon.

Tallennettujen tietojen joukko, jotka ovat loogisesti yhteenkuuluvia. Tieto-
kantaan voidaan tehdé kyselyja SQL-kyselykielta kayttamalla.

Transport Layer Security on salausprotokolla, jota HTTPS-protokolla kayt-

téa tiedon salaamiseen.

User Account Control on Windows 7 -kayttojarjestelman turvaominaisuus,

jonka tehtévéana on hallita tietokoneen kayttéjatileja ja niiden oikeuksia.

User Datagram Protocol, yhteydeton kuljetusprotokolla. Yhteydeton kulje-

tusprotokolla ei varmista IP-pakettien perille menoa.

Uninterruptible power supply on laite, joka takaa virransy6ton laitteistoille,

kuten palvelimille vikatilanteissa.

Uniform Resource Locator on yksiloity osoite Internetissa olevalle tiedos-

tolle.

Virtual Private Network on virtuaalinen erillisverkko, jonka avulla yrityksen
maantieteellisesti erilladn olevat toimipisteet voidaan yhdist&é ja mahdollis-

taa etaty0. VPN salaa kaiken virtuaalisessa verkossa siirrettavan tiedon.

Wireless Local Area Network tarkoittaa langatonta lahiverkkotekniikkaa,

jonka avulla laitteita voidaan yhdist&a tietoverkkoon ilman kaapeleita.

Wi-Fi Protected Access 2 on langattoman l&hiverkon tiedonsalausprotokol-

la.
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www-sivu Internetissa eli maailmanlaajuisessa verkossa julkaistu sivu.

XXS Cross site scritping (XXS) on www-sovelluksissa esiintyva tietoturva-
aukko, jota hyvéksikayttamalla hyokkaaja voi tunkeutua www-sivulle.
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1 Johdanto

Hyva tietoturva on viestintaverkoista riippuvaisessa tietoyhteiskunnassamme perustana
sille, ett4 tietojarjestelmien tarjoamien sdhkdisten palvelujen kayttdminen olisi mahdol-
lisimman turvallista ja luotettavaa. Tietoturvauhkien kehittyminen ja tietojérjestelmien
lukuisat haavoittuvuudet asettavat tietokoneiden kayttajille, tietoturvalle ja tietotekniik-
ka alan-asiantuntijoille jatkuvasti uusia haasteita. N&in ollen ideaalia tilannetta, jossa
tietoturva olisi taysin koskematon tietoturvauhille, on mahdotonta saavuttaa. Tietotur-
vaan liittyvia globaaleja uhkia, haavoittuvuuksia ja yritysten tietojarjestelmiin kohdistu-
neita ulkopuolisia hyokkayksia on julkaistu myo6s aktiivisesti eri medioissa lahiaikoina.
Taman johdosta tietoturva on opinndytetydaiheeksi hyvin ajankohtainen ja kiinnostava

valinta.

Yrityksille ajan tasalla oleva tietoturvapolitiikka on elintarked, oli kyseessé sitten pk-
yrityksen tai suuren organisaation liiketoiminnassa kaytettavéat tietojarjestelmat. Mah-
dolliset tietoturvaloukkaukset vaikuttavat yritysten imagoon aina negatiivisesti varsin-
kin, jos sattuneet loukkaukset saavat laajempaa julkisuutta mediassa. Luonnollisesti
tallaisissa tapauksissa yritysten nykyiset ja potentiaaliset uudet asiakkaat eivat ilahdu
huonoista uutisista. Toimivat ja luotettavat tietojarjestelmét ovat siten yritysten toimin-
nan jatkuvuuden, kehityksen ja kilpailukyvyn edellytyksend. Yritysten liiketoiminnalli-
set prosessit integroituvat osaksi toimivaa tietoteknista infrastruktuuria, jota hyvéan tieto-

turvapolitiikan tehtdvana on tukea.

Taman opinndytetyon lahtokohtana on tutkia teoreettisesti yrityksissa kaytettavan PC:n
ja kannettavan tydaseman haavoittuvuuksia sekd tietoturvauhkia. Liséksi lahtokohtana
on selvittad, kuinka tietoturvauhkilta suojaudutaan kayttamalla teknisid ratkaisuja ja
hyvid kaytantoja. Koska hyvastd ja riittavasta tietokoneen tietoturvasta on olemassa
monenlaisia kasityksia, paadytaan tassé tyossé kayttamaan tietoturvan kannalta mahdol-
lisimman turvallisia k&ytant6ja. N&in voidaan varmistua, ettd kaytannot ovat riittdvan

tehokkaita tayttdméaan nykypéivan tietoturvan vaatimukset.

Opinnadytetytssa on my6s oma osionsa pilvipalveluiden tietoturvasta. Halutessaan yritys
VoI siirtdd tietojaan ulkopuolisten toimijoiden tarjoamiin pilvipalveluihin. Pilvipalvelui-

den avulla yritys voi saastéa laitteisto- ja yllapitokustannuksissa ja mahdollisesti myds
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tietoturvan kustannuksissa. Tutkimuksen kohteena ovat pilvipalveluiden tietoturvarat-
kaisut, joiden perusteella yritys voi arvioida, parantavatko pilvipalvelut yrityksen tieto-

turvaa.

Opinnaytetyon tavoitteena on toimia tietoturvaa tukevana materiaalina toimeksiantaja
yritykselle x, jonka nimi on muutettu tdssd opinndytetytssa. Liséksi opinndytetyolla
pyritadan lisdédmaan yrityksen henkil6ston tietoturvan tuntemusta, oli kyseessé sitten yri-
tyksen omien tietokoneiden tai ulkopuolisen tarjoamien pilvipalveluiden tietoturva.
Osana opinndytetyota suoritetaan yritykselle tietoturvakysely, jonka tavoitteena on ha-
vainnollistaa yrityksen henkiloston tdmén hetkista tietoturvan tuntemuksen tasoa. Ky-
symysten tarkoituksena on myos tutkia henkiloston toimintamalleja erilaisissa PC:n
tietoturvaa uhkaavissa tilanteissa, ja tunnistaa vastausten perusteella tietoturvalle vaaral-

liset toimintamallit.

2 Tietoturva

Suomen lainsd&dddnndn mukaan tietoturva on osa organisaatioiden péivittaista toimintaa
ja se tulee hoitaa asianmukaisella tavalla [1, s.29]. Yritysmaailmassa tietoturva tukee
organisaation liiketoiminnan prosessien tarpeita ja tayttaa siséisia sekd ulkoisia vaati-
muksia. Organisaation tehokkuuden, toimivuuden ja kehityskyvyn maaréévat tana pai-
vana suurelta osin sen tietojérjestelmat ja niiden tietoturva. [2, s.19.] Tietoturva voidaan
nahda my6s nykyajan kansalaistaitona, joka osaltaan takaa oman sekd muiden kayttédjien

turvallisuuden tietoyhteiskunnassa.

2.1 Tiedon maaritelma

Tieto madritellddn tdman opinndytetyon tapauksessa eri muodoissa tallennettavaksi,
késiteltavaksi tai siirrettavéksi tiedoksi. Tiedon muotona voi olla asiakirja, tiedosto,
aani- tai kuvanauha, puhe, tietokanta, suoritettava ohjelma tai ndyte. Tietoa tulisi tarkas-
tella sen koko elinkaaren ajalta, jolloin tieto kdy I&pi sille ominaiset kasittelyvaiheet.
Naitd tiedon kasittelyvaiheita ovat sen luonti, kdyttdminen, muuttaminen, tallentaminen,

siirtdaminen jakelu, kopiointi, arkistointi ja tuhoaminen. [3, s.11.]
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2.2 Tiedon turvaluokitukset

Tiedolle annetaan organisaatiossa tiedon turvaluokitus, jonka tarve on korostunut nyky-
aikaisessa sahkoisessé asioinnissa ja sahkoisessa arkistossa. Tiedot voidaan jakaa nel-

jaan turvaluokkaan seuraavasti:

julkinen

sisdinen

luottamuksellinen

salainen. [4.]

Julkinen tieto on luonteeltaan vapaasti kerrottavaa tietoa, kuten yrityksen www-sivuilla
julkaistavaksi tarkoitettu tiedote. Julkinen tieto on siten kaikille n&htavissa, oli kyseessa
sitten yrityksen oma henkilosto tai taysin organisaation ulkopuolinen henkild. Organi-
saation siséinen tieto on tarkoitettu vain oman organisaation henkilokunnan tietoon ja
kyseinen tieto on pidettava ulkopuolisilta salassa. Sisdinen tieto voidaan julkaista esi-
merkiksi organisaation Intranet-sivuilla, joihin yrityksen ulkopuolisilla henkil6illd ei ole

paasya. [4.]

Hallinnon tai tyotehtdvien nédkokulmasta luottamuksellisia tietoja luokitellaan luotta-
muksellisen tiedon ryhmaan. Tallainen luottamuksellinen tieto on pidettdva ulkopuoli-
silta salassa ja organisaation siséisessa kayt0ssa sen jakelu on rajoitettava tietoon oikeu-
tetuille henkil6ille. Salaista tietoa ovat asiakirjat, jotka sisaltavat henkilGtietoja ja asia-

kastietoja. Salainen tieto on henkilokohtaisesti salassa pidettavaa tietoa. [4.]

2.3  Henkildston rooli

Yrityksen henkilost0 kasittelee ja tuottaa tietoa paivittdisessd tydssédan. Henkiloston
tietojenkasittelyvalineill& prosessoima tieto sisaltdaa yrityksen asiakkaiden ja mahdolli-
sesti myos alihankkijoiden ja toimittajien asiakkaiden tietoja. Hyvaa tietoturvaa voidaan
pitdd osana yrityksen organisaatiokulttuuria, jolloin henkildstd ymmaértéa tietoturvan
merkityksen organisaatiolle. T&ll6in yrityksen henkilostd myds motivoituneesti tyos-
kentelee saavuttaakseen ja yllapitddkseen organisaation hyvéa tietoturvan tasoa. Hyvin
toteutettu tietoturva tulisikin ndhda yrityksessé Kilpailuetuna, joka realisoituu liiketoi-

minnan jatkuvuudelle asetettujen edellytysten parantumisena. [1, s.12; 2, 5.17-19.]
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Liséksi on huomioitava, ettd vastuu yrityksen tietojarjestelmien tietoturvasta koskettaa
koko organisaation henkilost6d. Nain ollen vastuu ei kuulu pelkéstdan vastuullisissa
tehtdvissa oleville henkildille tai tietotekniikasta vastuussa olevalle osastolle. Organi-
saatiossa vaaditaankin jatkuvaa viestintadd henkil6ston kesken ja koulutusta, jotta henki-
16st0 osaisi kasitella tietoa vaaditulla huolellisuudella ja edistdisi tietoturvan toteutumis-
ta onnistuneesti. Organisaation tietoturvan voidaan sanoa olevan yhtd vahva, kuin sen
heikoin lenkki. [1, s.12; 2, s.17-19.] HenkilGston roolia ja tietoturvaan vaikuttavia toi-
mintamalleja analysoidaan perusteellisemmin tdmén opinndytetyon kuudennessa luvus-

Sa.

2.4 Tietoturva ja tietosuoja

Tietoturva ja tietosuoja ovat tietoturvallisuuden keskeisia termejé, jotka muistuttavat
kieliasultaan hyvin paljon toisiaan. Samankaltaisen kieliasun johdosta ndméa termit me-
nevat ihmisiltd melko useasti sekaisin. Tietoturvan ja tietosuojan tavoite on sama eli
tietojen suojaaminen, mutta suojattavan tiedon sisélto ja sen suojaamisen tarkoitus ovat

molemmissa erilaiset. [5, s. 12.]

Tietoturvasta puhuttaessa tarkoitetaan tietojarjestelmien ja niissa sijaitsevan tiedon eli
datan suojaamisesta. Tiedon suojaamisen liséksi tietoturvan avulla varmistetaan tietojar-
jestelmien toiminta olosuhteista riippumatta, seka niiden kayton turvallisuus. N&in saa-
vutetaan tietoturvalle asetetut tavoitteet eli tiedon luottamuksellisuus, eheys ja kéaytetta-

vyys. Tietoturvan tavoitteet on esitetty tarkemmin luvussa 2.5. [5, s. 12.]

Tietosuojan tavoitteena on suojata ihmisten henkil6tietoja luvattomalta ulkopuoliselta
kaytolta, jotta naitd mahdollisesti arkaluontoisiakin tietoja ei kdytettdisi tarpeettomasti
tai epéasiallisesti. Henkilotietoihin lukeutuvat ihmisten perustiedot, kuten nimi, osoite ja
syntymdaika. Henkilotiedoiksi luetaan myds ihmisten ominaisuudet ja heidan toimin-
taansa kuvaavat merkinndat. Tietosuojan tehtdvana on varmistaa ihmisten oikeus yksityi-
syyteen. [1,s. 27; 5,5 12]]

Lisaksi tietosuojaan kuuluu kansalaisten oikeus saada tietoa heitd koskevista rekisteri-
tiedoista. Tietosuoja rajoittaa ja mahdollistaa luvanvaraiseksi yksilostd kerattavien re-

Kisterien ja tiedostojen yllapitamisen ja tietojen luovutuksen niistd. Tietosuoja kasittaa
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seka julkiset ettd salassa pidettavat henkilGtiedot, joiden kasittelystd on séédetty laissa.
Jokaisella kansalaisella on oikeus saada tietd4 ja tarkastaa henkilorekisterissa olevat
itseddn koskevat tiedot henkilGtietolain 26. pykalan mukaan. Muutamat viranomaisten
rekisterit eivat kuulu tdmén tarkastusoikeuden piiriin, koska niiden tiedot voisivat vaa-

rantaa yleista turvallisuutta tai rikosten selvittdmista. [1, s.27; 5, 5.254.]

Tietosuoja on ollut esilld mediassa tapauksissa, joissa virkamies on valtuuttamattomasti
katsonut yksityishenkilon arkaluontoisia rekisteritietoja tietojéarjestelmésta. Lisdksi on
uutisoitu suurien organisaatioiden puutteellisesta tietoturvasta, joka on riski suuryritys-
ten asiakkaiden tietosuojalle. Tietosuoja on myds puhuttanut ihmisié sosiaalisen median
palvelujen yleistyessa ja niiden saavuttaessa globaalin suosion. Téllaisia sosiaalisen
median tarjoamia palveluja ovat esimerkiksi Facebook ja Instagram, joiden avulla kéyt-
tajat voivat jakaa kuvamateriaalia ja tietoa. Téllaisissa sosiaalisen median palveluissa on

risking, ettd kayttaja itse paljastaa arkaluontoista tietoa.

Yhteenvetona tietoturvasta ja tietosuojasta voidaan sanoa, etta tietoturvan tehtdvéna on
tarjota erilasia keinoja tai toimintamalleja, joiden avulla tietosuojaa yllapidet&dan. Tieto-
turvalla rakennetaan kuvainnollisesti muuri suojattavana olevan tiedon ympaérille. Jos
rakennettuna muurina toimiva tietoturva on heikko, ei se silloin riitd turvaamaan sellai-
sia tietoja, joita tietosuojalla on tavoitteena suojata. Tietojen suojaamisen tarkeys koros-
tuu tapauksissa, joissa on kyse arkaluontoisista tiedoista, kuten henkilon terveydentilas-
ta. [2,5.17.]

2.5 Tietoturvan tavoitteet

Tietoturvalle on asetettu tavoitteita, joiden saavuttamisen pddmaaréna on suojata yrityk-
sen liiketoiminnalle tarkeét tietotekniset kohteet ja niissa sijaitseva tieto. Organisaation
tietojarjestelmien ja tietoverkkojen tulee toimia keskeytymaéattomasti, tietojen ja tietojar-
jestelmien oikeudeton kaytto tulee estdd ja tieto ei saa tuhoutua tai vaaristya. Tavoittee-

na on turvata tietoturvan kolme perusperiaatetta, jotka ovat tiedon:

e luottamuksellisuus (confidentiality)
e cheys (integrity)
o Kkaytettavyys (availability). [1, s.29; 6, s.3.]
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Tiedon on pysyttava tarvittaessa luottamuksellisena eli tiedon ndkyminen ulkopuolisille
henkildille, joilla ei ole oikeuksia n&hda sité, taytyy estdd. Tallaista tietoa yrityksissa
ovat luottamukselliset sahkopostit, asiakirjat sekd palkka- ja henkilGtiedot, jotka eivat
saa vuotaa yrityksen tietojarjestelmistd julkisuuteen. Ndiden tietojen tulee olla vain ndi-
hin kyseisiin tietoihin oikeutettujen ihmisten saatavilla. Luottamukselliseen tietoon paa-
sya voidaan kontrolloida asettamalla kayttajille salasanoja, rajoittamalla kayttajaoikeuk-

sia ja kayttamalla salausalgoritmeja. [5, s.10.]

Kéytannon esimerkki tiedon luottamuksellisuudesta on henkildkohtainen tietokone,
jonka kovalevylle k&yttdja on tallentanut luottamuksellista tietoa asiakirjan muodossa.
Vain jarjestelman padsynvalvonnassa todennettu kayttéja, jolla on tarvittavat kayttajéoi-
keudet asiakirjaan, on oikeutettu lukemaan kovalevylle tallennetussa asiakirjassa olevaa
luottamuksellista tietoa. Kéyttajan henkilollisyyden todentaminen tapahtuu tdssa tapa-
uksessa salasanalla, jonka jarjestelm& vaatii tietokoneeseen Kirjautumisen yhteydessa.
Tiedon luottamuksellisena sailymiseen ei voida luottaa, jos oikeutetun henkilon salasa-

na paljastuu henkil6lle, jolla ei ole oikeuksia néhdé asiakirjassa olevia tietoja.

Tietojen eheys edellyttdd, ettd tietojen kasittelyn ja k&yton aikana niihin kohdistuvat
muutokset ovat oikeutettuja [5, s.10]. Tietoja eivat saa muuttaa valtuuttamattomat hen-
kilot tai prosessit, ja jos henkilot ovat valtuutettuja, muutosten tulee olla luvallisia [6,
s.3]. Konkreettinen esimerkki eheydesta ovat Internetin www-sivustot. Www-sivustoilla
esitettyihin tietoihin voidaan tehdd oikeutettuja muutoksia, jolloin niiden tarjoama tieto
sivustojen kayttajille sailyy ehednd. Kun muutos tietoihin on oikeutettu, esitetty tieto on
talloin luotettavaa www-sivuston kéayttajille. Jos sivustoihin tehdd&n oikeudettomia
muutoksia, esimerkiksi muutetaan jotain sivulla sijaitsevaa tietoa tahallisesti harhaan-

johtavaksi, ei www-sivuston tarjoama tieto ole en&é eheéta.

Tiedon eheys tulee varmistaa my6s tiedonsiirron aikana, jolloin tieto siirtyy julkisessa
verkossa. Julkisessa verkossa ulkopuolinen voi oikeudettomasti muokata siirtyvéé da-
taa, jolloin tiedon eheys séarkyy. Tiedon eheys voidaan varmistaa tiedonsiirron aikana
tahan tarkoitukseen suunnitellulla tiiviste algoritmilla, jonka toimintaperiaate esitellaan

tdman opinnédytetyon luvussa 4.9.
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Lis&ksi tietojen tahaton tai tahallinen tuhoaminen vaarantaa tiedon eheyden. Tietoko-
neen tallennuspaikkana toimiva kovalevy voi hajota, tietoihin oikeutettu henkild voi
vahingossa poistaa tiedon tai tieto voidaan tuhota tahallisesti. Tiedon varmuuskopioin-

nin avulla joko tahattomasti tai tahallisesti tuhoutunut tieto voidaan kuitenkin palauttaa.

Tietojen tulee my0s olla kaytettavissa, jotta kayttajat voivat niitd tarvittaessa hyodyntéa
[5, s.10]. Tietojarjestelmien tarjoamat sahkoiset palvelut ovat hyvé esimerkki kaytetta-
vyydestd. Kayttgjat Kkirjautuvat sahkoisiin palveluihin saadakseen kaytt6onsa niiden
sisaltamia palveluja ja tietoja. Onnistuneella DoS-hyokkéyksella eli palvelunestohyok-
kéyksella voidaan estaa jonkin séhkoisen palvelun, kuten verkkopankin www-sivuston
kaytettdvyys ja sen tietojen saatavuus asiakkaille. Tietojen kaytettavyys estyy myos
verkkolaitteiden, ohjelmistojen tai palvelimien vikaantuessa eli aina kyseessa ei ole ul-
kopuolinen hyokkays vaan esimerkiksi palveluntarjoajan laitevika. Tietojen k&ytetta-
vyyttd voidaan parantaa ottamalla tarkeista tiedoista varmuuskopiot sek& huolehtimalla,

ettd tietoverkoissa on laitevikojen varalta varalaitteita.

Néit4 edelld esimerkein kuvattuja kolmea tietoturvan perusperiaatetta kutsutaan CIA-
malliksi (confidentiality, integrity, availability). Vastakohtana tietoturvan tavoitteille
ovat tiedon paljastuminen, muuttuminen ja tuhoutuminen (disclosure, alteration, dest-
ruction). [1, s.29; 6, s.3.] Tietoturvan kolmen perusperiaatteen lisaksi tietoturvan tavoit-

teisiin lasketaan myds kuuluvaksi:

e todennus (authentication)
e Kiistamattomyys (non-repudiation)

e pdadsynvalvonta (access control). [6, 5.36.]

Todentamisen tarkoituksena on varmistaa, ettd kéyttdja on todella se henkild, joka han
vaittédd olevansa [6, s.36]. Todentamisessa varmistetaan kayttajan henkilollisyys pyyta-
maéll& esimerkiksi salasanaa. Tapahtuman Kkiistaméattomyyden tavoitteena on varmistaa,
ettd esimerkiksi juridisesti sitova tapahtuma voidaan jalkeenpéin todistaa, ja henkil6 ei
voi kiist&a suoritettua toimintaansa [3, s.8]. Kiistaméttomyys saavutetaan siten, ettd tie-
tojarjestelmén tapahtumista jad merkintd jarjestelmén lokiin, josta tapahtumia voidaan
etsié ja jalkeenpain todistaa. Paasynvalvonta tarjoaa mekanismit, joiden avulla hallitaan

kéyttajien todentamista ja sitd, mihin tietoon kayttajilla on oikeudet. [7].
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Paasynvalvonta mekanismina tietokoneissa kdytet&dn varsin yleisesti kdyttajatunnusta ja
salasanaa, joiden avulla k&yttajan henkildllisyys todennetaan. On olemassa myds muita
kayttdajan todentamiseen tarkoitettuja paésynvalvonta mekanismeja. Mobiilitodennus on
yksinkertainen tapa, jossa kayttdja palveluun rekisterditymisen yhteydessd ilmoittaa
puhelinnumeronsa. Palvelusta lahetetd&n kayttajan puhelimeen tekstiviesti, joka siséltédé
satunnaisen numerosarjan. Tekstiviestillda saapunut numerosarja syotetddn Kirjautu-
misikkunaan ja palvelu avautuu kayttajalle. Puhelimeen voidaan myo6s asentaa mobiili-
varmenne, jonka avulla kayttgjan todennus suoritetaan puhelimen sisalla. Varmenne
avataan kirjoittamalla puhelimeen todentava pin-koodi ja néin todistetaan henkil6llisyys

Internet-palvelulle. [5, s.143.]

Windows 8-kayttojarjestelméssd on mahdollista suorittaa todentaminen kayttaméalla
tietokoneelle tallennettua valokuvaa. Kayttajan tehtavaksi jaa piirtad kuvan péalle kol-
menlaisia merkkeja, kuten viivoja ympyroité tai pisteitd. K&yttdjan todennus suoritetaan
siten, ettd han piirtdd nama merkit oikeisiin paikkoihin kuvassa. Luontevimmin merk-

keihin perustuva todennus onnistuu tablet-tietokoneilla. [5, s.150.]

Biometrinen tunnistaminen perustuu ihmisten yksildllisiin ominaisuuksiin. N&ita yksi-
I61lisi& ominaisuuksia ovat henkilén sormenjdljet, puhedéni, kasvonpiirteet ja silmén
verkkokalvon rakenne. Biometrisessa tunnistuksessa etuna on, etta kayttajan ei tarvitse

muistaa salasanaa. [5, $.153.]

3  Tyobasemien tietoturvauhat

3.1 Tietoturvauhka

Tietoturvauhkalla tarkoitetaan tietoturvaan eli tiedon luottamuksellisuuden, eheyden ja
kaytettdvyyden varmistaviin jarjestelyihin kohdistuvaa uhkaa. Tietoturvauhat voivat
olla siséisi& tai ulkoisia. Jos tietoturvauhka muodostuu esimerkiksi organisaation oman
henkilokunnan toiminnasta tai yrityksen suojaamattomista tietokoneista, talloin puhu-
taan siséisestd uhasta. Ulkopuolinen uhka kohdistuu organisaatioon sen ulkopuolelta
esimerkiksi haittaohjelman, kuten tietokoneviruksen muodossa. Tietoturvauhkan toteu-

tumisen todennékdisyytté ja siitd seuraavan mahdollisen vahingon merkittavyytté arvi-
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oidaan tietoturvariskilld. Tietoturva-alan yritys Clearswift on tehnyt vuonna 2013 tut-
kimuksen, jonka tavoitteena oli selvittdad ulkopuolisten uhkien ja sisdisten uhkien pro-
senttiosuudet yrityksissa (kuva 1). [8, s.13-14; 9.]

Yrityksen tietoturvauhat

B Ulkoiset uhkat, 42 %

Sisdiset uhkat, 58 %

33%

O Yrityksen tyBntekijgt, 33 %

O Yrityksen entiset tydntekijat, 7 %

O Yrityskumppanit, 18 %

E Organisaation ulkopuoliset uhat, 42 %

Kuva 1. Clearswiftin tekemén tutkimuksen tulokset. [9.]

3.2 Haavoittuvuudet

Haavoittuvuus tarkoittaa alttiutta tietoturvauhille. Haavoittuvuudeksi voidaan kutsua
mitd tahansa heikkoutta, joka mahdollistaa vahingon toteutumisen. T&t4 voidaan ha-
vainnollistaa ohjelmistolla, jossa oleva haavoittuvuus altistaa sen tietoturvauhille ja néin
tekee mahdolliseksi tietojarjestelmén véaarinkayton. Tietojérjestelmien haavoittuvuudes-
ta puhuttaessa voidaan myo6s toisinaan kéyttaa termia tietoturva-aukko. [8, s.13-14.]

Nollapéivéhaavoittuvuus on vaarallinen haavoittuvuuden ilmentymé, koska téssa tapa-
uksessa tietoturva-aukko ei ole yleisesti tiedossa. Tastd johtuen kyseiseen tietoturva-
aukkoon eli nollapaivéhaavoittuvuuteen ei ole olemassa vield korjaavaa paivitysté ja se
on tietoturvauhkien hyvaksikaytettavissa. Nollapdivahaavoittuvuuden arvo voi pimeilla
markkinoilla olla Idhemmaés miljoona euroa. Arvon ollessa ndin korkea, pitd4 kyseessa
olla jonkin uuden ja laajasti kaytetyn ohjelman haavoittuvuus, kuten Flash-
multimedialaajennuksen tai Office-sovelluksen. Nollapdivéhaavoittuvuuden arvo putoaa
luonnollisesti nollaan, kun tietoturva-aukko havaitaan ja siihen julkaistaan korjaava pai-
vitys. [5, s.183.]
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3.3 Tietoturvaloukkaus

Tietoturvaan kohdistuvaa oikeudetonta puuttumista kutsutaan tietoturvaloukkaukseksi.
Esimerkiksi tietomurto yrityksen jarjestelmiin on tietoturvaloukkaus. Tietovuoto tar-
koittaa tietojen, kuten k&yttdjien salasanojen, organisaation yrityssalaisuuksien tai yksi-
I6n arkaluontoisten tietojen vuotamista julkisuuteen esimerkiksi tietomurron yhteydes-
s&. Tietomurto on rikos jossa tunkeudutaan tietojarjestelméan, kun taas tietosuojarikok-
sessa on kyseessa tietovuoto, jossa yksilon arkaluontoista tietoa levida julkisuuteen. [1,
s.172; 8, 5.13-14.]

3.4 Haittaohjelmat

Haittaohjelmaksi (Malware) kutsutaan kaikkia niit4 ohjelmia, jotka aiheuttavat tietoko-
neisiin paastyaan vahinkoa tai haittaavat niiden normaalia toimintaa. Ensimmaiset hait-
taohjelmat, tietokonevirukset nékivat paivan valon jo 1980-luvulla, jolloin niiden koh-
teena toimivat Macintosh-koneet. Tekijoiden huomio Kiinnittyi kuitenkin nopeasti yleis-
tyvien PC-tietokoneiden DOS-kéayttojarjestelmiin. Koska tuolloin ei tietoverkkoyhteyk-
sid ollut, virusten levidaminen koneesta toiseen tapahtui levykkeiden mukana, joista ne
tarttuivat edelleen ohjelmatiedostoihin. Kayttajat eivat tienneet koneessa olleesta virus-
tartunnasta, kunnes virus alkoi esittd4d ruudulla animaatiota tai soittamaan musiikkia
koneen kaiuttimista. Tallaiset 1980-luvun virukset, kuten 1701, Ambulance tai Yankee
Doodle olivat l1&ahinn& kiusallisia tietokoneiden kayttajille. Pahimmassa tapauksessa 80-
luvun virukset, kuten Disk Killer ja Dark Avenger, saattoivat tuhota kiintolevyn ja sot-
kea tietokoneen tiedostoja. [5, s.177-178.]

Tand péivanad haittaohjelmien luonne on taysin erilainen, kuin aikaisemmin 1980-
luvulla. Modernissa yhteiskunnassa haittaohjelmien levittdjina toimivat hakkerit ja nai-
den ohjelmien avulla on tarkoitus hakea taloudellista hyotya. Tdssa tapauksessa haitta-
ohjelmasta on sitd enemman hyotya rikollisille, mitd kauemmin se tulee pysymaan pii-

lossa saastuneen tietokoneen kayttajalta. [5, s.178.]

3.4.1 Haittaohjelmien tartuntamekanismit

Moderni murtautuja kayttdd apunaan sosiaalista mediaa ja kayttajan manipulointia (so-

cial engineering), tartuttaakseen yrityksen tietojarjestelmiin haittaohjelmia. Kayttajan
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manipuloinnilla tarkoitetaan tietojen luvatonta hankkimista kayttdjaa vakoilemalla tai
harhauttamalla. Harhautuksessa kéytetddn perusmenetelména tekeytymista eli esiinny-
td&n henkilona tai tahona, jolla on oikeudet tietoihin. Manipuloinnin tavoite on saada

ihmisen luottamus kayttamalla h&nestd julkisesti saatavilla olevaa tietoa. [10;11]

Haittaohjelmien levittdmiseen ja k&yttdjien manipulointiin sahkodposti on erinomainen
tyokalu, koska se tuo tietoliikenneverkon valityksella Internetistd tiedostoja kayttgjien
tietokoneille. Haittaohjelmia yritetdan siten lahettad kayttajille séhkdpostien liitetiedos-
toina. S&hkopostien omat torjuntaohjelmat ovat kuitenkin nykyaikana hyvia tunnista-
maan useimmat liitetiedostojen haittaohjelmat. Téassa tapauksessa voidaan kayttaa toista
strategiaa eli sahkopostilla lahetetdén tarkeélta vaikuttava linkki, jonka kautta kayttaja
huijataan lataamaan haittaohjelma tietokoneelleen. [5, 5.182.]

Haittaohjelman voi saada tietokoneeseen myds miltd tahansa www-sivulta, jolloin pu-
hutaan drive-by download -tartunnasta. Haittaohjelma latautuu kayttdjan huomaamatta
ja ilman, etté kayttajan tarvitsee itse tehda mitédan toimenpiteitd. Haittaohjelma on tallai-
sessa tapauksessa istutettu tietomurron yhteydessa www-sivustolle. Osa haittaohjelmista
kykenee kokeilemaan erilaisia palvelinhaavoittuvuuksia ja siten levittdmaan itsedan
www-sivustoille. Haittaohjelman voi saada téllaiselta murretulta www-sivustolta, jos
oman Internet-selaimen tai siind olevien laajennuksien eli lisdosien tietoturva-aukkoja ei
ole paikattu. [5, s.183.]

Haittaohjelma voi kytkeytya osaksi selainta tietoturva-aukon sisaltavan lisdosan avulla
ja vaikuttaa selaimen normaaliin toimintaan. Selainta kaytettdessa haittaohjelma esi-
merkiksi kaappaa salasanoja, nayttad www-sivuilla mainoksia tai ohjaa k&yttajan vaariin
IP-osoitteisiin. Www-sivustolle istutettujen haittaohjelmien todennakdisyys on suuri
sivustoilla, joissa jaetaan sovellusten aktivointikoodeja tai muuten kyseenalaista sisél-
toa. Talla mekanismilla saastuneissa tietokoneissa ei valttaméatta ole mitaan arvokasta
tietoa mutta tietokoneita voidaankin hyodyntaa esimerkiksi DoS-hyokkayksien toteu-

tuksessa ja haittaohjelmien levityksessa. [5, s.183-184.]

Edelld mainittujen mekanismien lisédksi haittaohjelmat kayttavat USB-muistitikkuja
hyodyksi levitdkseen tietokoneisiin, kuten ne kayttivat levykkeitd 1990-luvulla. USB-

muistitikkuja voidaankin pitd4d nykyajan levykkeind. USB-muistitikkuja siirretddn ko-
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neesta toiseen ja samalla haittaohjelmat p&asevét leviaméaan tietokoneisiin. Haittaohjel-
mat tarttuvat USB-muistitikkujen liséksi myods USB-kiintolevyihin ja digikameroiden
muistikortteihin. Harvinaisen vaarallisen haittaohjelman sisaltavastd USB-muistitikusta
tekee sen mahdollisuus saastuttaa erityisen hyvin suojattuja kohteita. USB-
muistitikkujen avulla haittaohjelma voidaan vied& julkisista verkoista erillaédn olevien
tehtaiden ja voimalaitosten ohjauskoneisiin ja palomuureilla suojattuihin yritysverkkoi-
hin. Windows 7-kayttojarjestelmasté on poistettu oletusarvoisesti autorun-toiminto, joka
osaltaan auttaa suojautumaan ulkoisista muisteista automaattista k&ynnistysta hyodynta-
viltd haittaohjelmilta. [5, 5.188.]

Yrityksen tietojéarjestelmiin haittaohjelmia tartutetaan kayttamalla asiantuntevasti tehty-
ja kohdistettuja hyokkayksia (APT, Advanced Persistent Threat). Ensin hyokka&jat ot-
tavat selvad, mitd virustorjuntaohjelmia ja muita suojauksia kohteena olevassa yrityk-
sessd kaytetdan. Taméan perehtymisen jalkeen hyokk&ajat suunnittelevat sellaisen haitta-
ohjelman, joka ei aiheuta halytysta organisaation virustorjuntaohjelmissa. Lisaksi hyok-
k&ajat tutustuvat yrityksen organisaatiokaavioon ja henkilostoon, kayttden apunaan so-

siaalista mediaa ja LinkedIn-palvelua tiedonhankinnassa. [5, s.183.]

Hyokkays yrityksen tietojarjestelmiin k&ynnistetadn lahettdmalla muutamalle yrityksen
avainhenkilolle s&hkdpostiviesti. Lahetetty viesti ndyttdd saapuvan toiselta tyontekijalta
tai tutulta yhteistyokumppanilta ja sisaltda asialliselta nayttavén liitetiedoston, joka liit-
tyy esimerkiksi tyontekijoiden toimenkuviin. Tdman johdosta viestin saanut tyontekija
avaa liitetiedoston ja sen seurauksena hanen tietokoneelleen paéasee nollapéivéhaavoit-

tuvuutta hyvaksi kayttava haittaohjelma. [5, s.183.]

Haittaohjelman avulla hyokkadjat kuuntelevat nédppéimistod tai tietoverkkoa ja kaap-
paavat ndin salasanoja. Kaapattuja salasanoja hyoddyntéden hyokkaajat pystyvét etene-
maéaan yrityksen lahiverkon sisalla uusille tietokoneille ja lopuksi tavoittelemaansa tie-
toon. Kohdistetun hyokkéayksen prosessi voi kestdd kuukausia, silla hyokkaajilla ei ole
kiirettd, heille vain tulokset ratkaisevat. Konkreettisia esimerkkeja kohdistettujen hyok-
kéayksien kykenevyydestd ovat Yhdysvaltojen puolustusvoimilta ja tietoturva-alan yh-
tidilta varastetut tiedot. Suomessakin sijaitseviin yrityksiin ja valtion virastoihin on

hyokatty tall4 periaatteella. [5, s.183.]
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3.4.2 Haittaohjelmien luokittelu

Haittaohjelmia luokitellaan niiden ominaisuuksien ja toimintojen perusteella. Koska
haittaohjelmia on hyvin paljon erilaisia ja niilld on samankaltaisia ominaisuuksia, niiden
tasmallisen tarkka luokittelu on melko mahdotonta ja vaikeaa. Haittaohjelmat on kui-
tenkin tarkoitus aina luokitella ja yleensd ne kategorisoidaan seuraaviin yleisesti tunnet-

tuihin ryhmiin:

e mato

e tietokonevirus
e troijalainen

e Kkiristysohjelma
e rootkit

o takaovi

e Dottiverkot ja orjakoneet. [5, s.178;12;13.]

Mato (worm) on haittaohjelma, joka leviéa tietoliikenneverkoissa tietokoneesta toiseen
hyvaksikayttamalla tietokoneiden kayttojarjestelmien ja sovelluksien haavoittuvuuksia.
Levitessddn madot kayttavat tietoliikenneverkkojen kaistanleveytta ja kuormittavat tyo-
asemia, joka hidastaa tai pahimmassa tapauksessa kaataa tietojarjestelmid. Tietokoneille
voi myos aiheutua vahinkoa, jos mato sisalta4 haitallista suoritettavaa koodia (payload).
Tallainen haitallinen suoritettava koodi on yleensa suunniteltu tietojen varastamiseen tai

tiedostojen tuhoamiseen. [14.]

Madon tavoitteena on levitd saastuttamastaan tietokoneesta edelleen mahdollisimman
moneen saastumattomaan tietokoneeseen. Madot pystyvét levidaméan ja saastuttamaan
tietokoneita automaattisesti ilman, etta kayttdjan tarvitsee aktivoida niitd toiminnallaan
milldan tavalla. Madot levidvat my6s hyvin nopeasti, koska ne pystyvat kopioimaan
itsedan. Jokainen kopio on itsendinen mato, joka edelleen kopioi itsedén eteenpdin. Ma-
to ei toimiakseen lisdd koodiaan tietokoneessa oleviin tiedostoihin tai ohjelmiin, vaan se

toimii ja aiheuttaa vahinkoa itsendisené ohjelmana. [12;13;15.]

Madot hyodyntavat erilaisia keinoja, joiden avulla ne yrittavat levité tietokoneesta toi-

seen. Madot voivat hyodyntda saastuneessa tietokoneessa jo olemassa olevia tietolii-
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kenneverkkoyhteyksid, joita ne kayttavat apunaan levitessaan tietoverkoissa laajemmal-
le saastuttamaan uusia tietokoneita. Myds madon saastuttaman tietokoneen sahkopos-
tiohjelmaa voidaan kayttdd hyodyksi haittaohjelman levittdmiseen. Téllaisessa tapauk-
sessa mato kayttadd apunaan sahkopostiohjelman osoitekirjaa, jonka avulla se l&hettaa
itsestadn kopioita kaikille osoitekirjasta 10ytyville henkildille. Sosiaalisen median aika-
kaudella my6s madot kayttavat sitd hyvakseen eli haittaohjelmaa voidaan yritté4 levittaa
nykyéan esimerkiksi Facebook-palvelun kautta. [15.]

Tietokonevirus (virus) on haittaohjelma, jonka tavoitteet ja vaikutukset saastuneessa
jarjestelmassa ovat samanlaisia kuin madolla. Tietokonevirukset on ohjelmoitu suorit-
tamaan samankaltaisia haitallisia toimintoja, kuten tietojen tuhoamista tai sotkemista.
Madolle ja tietokonevirukselle yhteistd on myds se, ettd ne pyrkivat leviaméan saastu-
neelta tietokoneelta hyvin nopeasti mahdollisimman moneen toiseen tietokoneeseen.
Virukset levigvat kayttamalla yleisia haittaohjelmien tartuntamekanismeja, kuten séh-
kopostia, USB-muistitikkuja ja hyvaksikayttavat tietokoneiden kayttojérjestelmien ja
sovellusten haavoittuvuuksia. [12;14.]

Tietokonevirus vaatii levitdkseen ja toimiakseen, ettd kéayttdja aktivoi sen toiminnallaan
suorittamalla jonkin ohjelman tai avaamalla haittaohjelman sisaltdvan sdhkopostiviestin
liitetiedoston. Virus voi siten olla uhkaavasti l1asné kayttajan tietokoneella, mutta muo-
dostua haitalliseksi vain kayttajan toimesta. Toisin kuin itsendisend ohjelmana toimiva
ja levidva mato, tietokonevirus lisad aktivoituessaan haitallisen koodinsa tietokoneen
tiedostoihin ja ohjelmiin. Virus tarvitsee siten aina isantdohjelman, jonka avulla se voi
suorittaa tietokoneelle haitallista koodia. T&lla tavalla virus myos levidé tietokoneessa.
Mitd pidempaén virus on tietokoneessa, sitd suuremman maarén tiedostoja se on saas-
tuttanut haitallisella koodilla. [12;14.]

Troijalainen (Trojan) on haittaohjelma, joka suorittaa tietokoneessa oikeudettomia toi-
mintoja lailliseksi ohjelmaksi tekeytyneend. Toisin kuin tietokonevirukset ja madot,
troijalaiset eivat pysty monistamaan itseddn. Troijalaiset vaativat lisdksi kéyttajalta toi-
menpiteitd saastuttaakseen tietokoneen, joten ne yrittavat huijata kayttajaa. Troijalaisek-
si mééritellyn ohjelman on tavoitteena nayttdd mahdollisimman hyodyllisesta ja harmit-
tomalta sovellukselta. Kayttdja huijataan lataamaan tdmé sovellus mielenkiinnosta tie-

tokoneelleen. Ladattava sovellus voi olla esimerkiksi www-sivuilta 16ytyva peli, nay-
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tonsaastdja tai jopa virustorjuntaohjelma. Todellisuudessa tietokoneelle ladatun sovel-
luksen taustalla prosessoi kayttdjan huomaamatta troijalainen haittaohjelma, jonka ta-
voitteet ovat rikolliset. Troijalaisen haittaohjelman suorittamat toiminnot saastuneessa

jarjestelméssa voivat olla yleisesti joitain seuraavista:

e tietojen tuhoaminen

e tietojen kopioiminen

e tietojen muokkaaminen

e takaoven lisaédminen

e muiden haittaohjelmien, kuten virusten, aktivointi ja levittdminen

o tietoliikenneverkkojen ja tietokoneiden toiminnan hairitseminen. [16;17.]

Kiristysohjelma (ransomware) on haittaohjelma, jonka tavoitteena on Kiristaa rahaa tie-
tokoneen kayttgjalta. Haittaohjelma voi lukita tietokoneen nappaimistdn, nayton tai jopa
koko tietokoneen siten, ettd kayttdja ei voi avata lukitusta. Haittaohjelma esittaé valheel-
lisia ilmoituksia, joiden mukaan kayttdja on ladannut tietokoneelleen piraattisovelluksia
tai katsonut laittomia videoita. Kayttajaa pyydetaén tdman valheellisen tiedon perusteel-
la maksamaan sakko, jonka jalkeen varoitukset poistuisivat ja tietokonetta voisi taas
kayttdd normaalisti. [13.] Kiristysohjelma voi lukita tietokoneen esimerkiksi poliisin
nimissa ja esittad tietokoneen ruudulla kayttajaan kohdistuvan syytteen ja rahalliset vaa-

timukset (kuva 2).

e POLIISI

TIETOVERKKORIKOSTEN TUTKINNAN YKSIKKO

HUOMIO!

IP:
Paikkakunta: Finland , Helsinki
ISP:
Teldan tietokoneenne on lukittu pois yhden tai muutaman syiden vuoksi. Ne syyt

ovat seuravia.

Te olette riikkoneet Tekijdanoikeus- ja lahicikeuslain { Video, Musiikki, Ohjelmisto) ja olette
kayttineet laittomasti ja/tai olette levittineet tekijdnoikeuksilla suojattua sisaltés (Content),
sill3 olette rilkkeneet Suomen Rikoslain kohdan 128.

Rikoslainkohdan 128 mukaan edellyttdin sakkoa 2-500 minimipalkkojan madrdsss tai
vapaunrangastusta 2 vuodesta — 8 vuoteen.

Kuva 2. Kiristysohjelma on lukinnut kayttajan tietokoneen poliisin nimissa. [18.]
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Rootkit-haittaohjelma (Rootkit) on suunniteltu olemaan mahdollisimman huomaamaton
kayttajalle ja olemassa oleville virustorjuntaohjelmistoille. Rootkit voi kdynnistya tieto-
koneessa ennen tietokoneen omaa kayttojarjestelmad, jolloin sitd kutsutaan bootkit-
haittaohjelmaksi. Rootkit my0s piilottaa saastuneessa jérjestelmassé olevia muita haitta-
ohjelmia. Rootkit-haittaohjelman avulla voidaan esimerkiksi peitt4a troijalaisen haitta-
ohjelman prosessointi tietokoneessa, jolloin kayttdjé tai virustorjuntaohjelmisto ei ha-

vaitse mitddn normaalista poikkeavaa. [12;13.]

Takaovi (backdoor) on haittaohjelma, jonka kautta hyokkaaja paésee kéayttajan saastu-
neeseen tietokoneeseen suorittamaan oikeudettomia toimia. Takaoven avulla hyokk&aja
Vvoi ohittaa saastuneen tietokoneen paasynvalvontamekanismin ja ottaa siten saastuneen
tietokoneen haltuunsa kayttamall etdyhteyttd. Takaovi on yleensa lisétty salaa hyddyl-
liseltd nayttavaan troijalaiseen sovellukseen. Kéyttaja lataa tietokoneelleen sovelluksen
mukana takaoven, jota hyddyntdmélla ulkopuolinen hyokkaaja padsee oikeudettomasti
kayttajan tietokoneelle. [5, 5.179;13.]

Edelld kuvattujen haittaohjelmien lisaksi tietokoneen saastuttanut haittaohjelma voi
my0s ottaa haltuunsa tietokoneen tietoliikenneverkkoyhteyden. Tietokonetta kutsutaan
tassa tapauksessa orjakoneeksi, koska se noudattaa ja toimii ulkopuoliselta hyokkaajalta
tulevien ohjeiden mukaisesti. Bottiverkko (Botnet) tarkoittaa haittaohjelman saastutta-
mien orjakoneiden ryhmag, joita hyokk&ajat ohjailevat tarkoituksiinsa soveltuen. Botti-
verkoissa voi olla jopa kymmenidtuhansia haittaohjelman saastuttamia ty6asemia. Bot-

tiverkon avulla tuotettuja palveluja voidaan myyda seuraaviin tarkoituksiin:

e lukuisten roskapostiviestien lahettdaminen
e tietomurtojen jalkien peittdminen
¢ salasanojen murtaminen kayttamalla orjakoneiden laskentatehoa

o palvelunestohyokkéyksien toteuttaminen. [5, s.179.]

Tietokoneen kayttdjan on hyvin vaikeata huomata tietokoneensa muuttumista orjako-
neeksi. Kayttdja voi tosin huomata tietokoneen hidastumisen ja verkkoliikenteen kasva-

neen maarén, mutta toisaalta tietokone voi kayttdytyd ndin normaalistikin. Tietokoneen
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luvaton kéyttd orjakoneena paljastuu yleensd, kun operaattori ilmoittaa asiakkaalle ha-

vaitusta tartunnasta ja sulkee asiakkaan liittyméan. [5, s.179.]

3.5 Phishing ja pharming

Luvussa 3.4.1 esiteltiin haittaohjelmien levittdmisen tytkaluna hyddynnettava kayttajan
manipulointi (social engineering). Kayttajan manipulointi voidaan jakaa phishing- ja
pharming-hyokkayksiin. Hyokkaysten tarkoituksena on saada kayttija luovuttamaan
hyokkaajalle suoraan luottamuksellista tietoa, kuten verkkopankkien tunnuslukuja, tie-

tokoneiden salasanoja ja henkildtietoja. [19.]

Phishing-hyokkayksen toteuttamiseen voidaan kéyttdd sdhkopostiviestid, jonka on tar-
koitus nayttdd ulkoasultaan tunnetun yrityksen asiakaspalveluviestiltd. S&hkdpostivies-
tiin on lisétty linkki, jota kautta kaytt4jaa pyydetaan kirjautumaan palveluun esimerkiksi
pankkitunnuksilla (kuva 3). Kayttajan tietojen kyselyéd voidaan viestissa perustella tun-
nusten péaivittamiselld tai tietojen tarkastamisella. Viestin linkist4 avautuva sivusto voi
nayttad taysin lailliselta sivulta, vaikka todellisuudessa kyseessé on rikollisten huijaus-

sivusto. Kaikki tallaiselle huijaussivulle syotetyt tiedot paatyvat rikollisille. [19.]

Lahettija: OP-Pohjola [mailto:infol@pohjola.fi]
Lihetetty: 11. elokuuta 2011 23:05
Aihe: Tiedot

Securen Message Center

From: OP-POHJOLA

Date: 11/08/2011

Haluamme kertoa teille, etta tilisi on kayttanyt joku muu.

Kirjaudu verkkopankkiin ja vahvistaa, etta olet omistaja:
hitps /www.op fi/op?id=39000&srcpl=1

Kuva 3. Esimerkki phishing-sdhkdpostiviestista. [20.]

Pharming on vaikeampi seka tehokkaampi tapa kalastella tietoja kuin edelld kuvattu
phishing. Pharming-hyokkéyksen tarkoituksena on ohjata kéyttdja valesivustolle vaa-

rentdmalld osoitetiedot, joita kayttdjan tietokone pyytédé oikean sivuston loytadmiseksi.
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Valesivustolla kéyttdjad pyydetddn syottdmaédn esimerkiksi verkkopankin tunnuslukuja.
Kéayttdja itse olettaa syottavansd tietoja oikealle ja lailliselle sivustolle. Pharming-
hyokkays voidaan toteuttaa kolmella eri tavalla:

o Kkayttdjan tietokoneen DNS-tietojen myrkytys
e sivustojenvalinen komentosarjahyokkays (XSS-hyokkays)

e palvelimen DNS-tietojen myrkyttdminen. [21.]

Kéayttdjan tietokoneen DNS-tietojen myrkyttdminen tarkoittaa tietokoneen DNS-
valimuistin oikeudetonta muokkaamista siten, ettd kaytt4ja ohjataan valesivustolle, joka
nayttad lailliselta sivustolta. Tietokoneet ké&yttdvat DNS-valimuistia, johon on kopioitu-
na aikaisemmin selattujen sivujen DNS-tietoja, jotta Internetin selaaminen olisi nope-
ampaa. Tietokoneen DNS-vélimuistia voidaan muokata oikeudettomasti haittaohjelman,

kuten troijalaisen avulla. [21.]

Sivustojenvélisen komentosarjahyokkayksen tavoitteena on murtautua laillisten sivujen
ohjelmistokoodiin. Yksinkertaisimmillaan se voidaan toteuttaa lisaédmalla lailliselle si-
vustolle linkki, jota kautta k&yttdjan ohjaus valesivustolle tapahtuu. Komentosarjan
avulla voidaan myos selaimen tietoturva-aukkoa hyvaksikayttdmalla saastuttaa kaytta-
jan tietokone. Komentosarjalla saastutettu tietokone ohjaa siten kéyttdjan valesivustolle
[21.]

Palvelimen DNS-tietojen myrkytykselld tarkoitetaan Internet-palveluntarjoajan palveli-
men DNS-vélimuistin oikeudetonta muokkaamista. Internet-palveluntarjoajat kayttavat
DNS-vélimuistia, jotta kayttdjien tietokoneiden DNS-kyselyihin vastaaminen olisi no-
peampaa. Palveluntarjoajan DNS-valimuistin oikeudettoman muokkaamisen jalkeen
kayttgjat ohjataan valesivustoille, vaikka he Kirjoittaisivat selaimeen oikean sivuston
URL-osoitteen. Palveluntarjoajien palvelimet ovat joka tapauksessa hyvin suojattuja,
joten niiden DNS-tietojen myrkytyttdminen on vaikeasti toteutettavissa, mutta kaytan-

nosséd mahdollista. [21.]
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3.6 Man In The Middle- ja Browser-hyokkaykset

Man In The Middle, eli MITM-hydkkayksessa ulkopuolinen henkild asettuu kayttajan
tietokoneen ja www-palvelimen, kuten verkkopankin- tai séhkopostipalvelimen tiedon-
siirron valiin. Hyokk&gjan tavoitteena on vakoilla kéyttajan tietokoneen ja www-
palvelimen valilla siirtyvaa luottamuksellista tietoa, kuten salasanoja tai verkkopankki-
tunnuksia. [22.]

Hyokkéaaja voi toteuttaa MITM-hyokkayksen kahdella erilaisella metodilla. Hyokkaaja
voi pystyttad rikolliseen tarkoitukseen konfiguroidun reitittimen tai hyvaksikayttaa lail-
lisessa reitittimessé olevaa haavoittuvuutta. Reitittimelld tarkoitetaan verkkolaitetta,
jonka avulla tietoliikennettd reititetaan eri verkkojen valilla. Rikolliseen tarkoitukseen
konfiguroidun reitittimen pystyttdmiseen hyokkadja kayttdd omaa kannettavaa tietoko-
nettaan tai verkkolaitetta, josta 10ytyy langaton verkkosovitin. Hyokkaaja asettaa lait-
teensa toimimaan langattomana tukiasemana ja nimedd langattoman verkon yleisesti
julkisissa verkoissa kaytetylla nimell&, kuten “kahvio” tai ”lentokenttd”. Kayttgjat muo-
dostavat WLAN- yhteyden hyokk&gjan pystyttdmaan tukiasemaan ja vierailevat sitéd
kayttden Internetin www-sivuilla. Kaikki tietoliikenne kayttajan tietokoneen ja Interne-
tissd olevan www-palvelimen valilla kulkee rikollisen pystyttaman tukiaseman kautta.
Hyokké&aja pystyy siten salakuuntelemaan eli kaappaamaan kayttgjien kirjaamia salasa-

noja ja muita arkaluontoisia tietoja, joita kayttajat Kirjoittavat www-sivuille. [22.]

Toinen vaihtoehto MITM-hyokkaykseen on kayttaa laillista WLAN-tukiasemaa, jossa
on hyvéksikaytettava haavoittuvuus. WLAN-tukiaseman haavoittuvuutta hyvéksikéyt-
taméalla hyokkadjan on mahdollista salakuunnella tukiaseman kautta kulkevaa verkon-
kayttdjien tietoliikennettd. Tdm4 vaihtoehto on huomattavasti vaativampi toteutettava,
mutta toteutuessaan se on tehokas tapa kaapata huomattavia maaria kayttajien luotta-

muksellisia tietoja. [22.]

Man-In-The-Browser —hytkkédys on MITM-hyokkéyksen variantti, jossa hyokkagjan
tavoitteena on saastuttaa ké&yttdjan Internet-selain haittaohjelmalla. Haittaohjelman avul-
la hyokk&4jad kaappaa tietoja, kuten salasanoja, joita kayttdjan tietokoneen ja www-

sivujen valilla siirretdén.[22.]
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4  TyOasemien tietoturvauhkien torjunta ja ehkaisy

Hyvaa tietoturvaa voidaan kuvailla vahvaksi muuriksi, jonka avulla tietoja suojataan
tietoturva-uhilta. Organisaation ty6asemien tietoturvauhkien torjunta ja ehkéisy raken-
tuu monesta osa-alueesta, jotka toimivat kuvainnollisesti suojaavan muurin rakennuspa-
likoina. Jos néist4 rakennuspalikoista puuttuu yksikin osa, tulee tietoa suojaavaan muu-
riin aukko, jota tietoturva-uhat voivat kayttédd hyddykseen. Puolustus ulkoisia ja sisdisia
uhkia vastaan aloitetaan rakentamalla tietoturva osa-alueittain, jonka tuloksena tietotur-

va-uhkien hyvaksikayttdmat tietoturva-aukot vahenevat.

4.1 Fyysinen turvallisuus

Fyysisen turvallisuuden tavoitteena on varmistaa organisaation prosesseille hairi6ton ja
turvallinen toimintaymparistd. Yrityksen toimitilojen ja niissa sijaitsevien laitteiden
suojaaminen asianmukaisesti luo perustan tietoturvallisuuden yll&pitdmiseen kéytetta-
viin suojaustoimintoihin. Fyysisen turvallisuuden kannalta korkeaa suojausta vaativia
kohteita ovat yrityksen omaan vahvuusalueisiin liittyvét toimitilat, kuten tuotekehitysti-
lat, atk-laitetilat sekd hallinnolliset tilat. [2, s.125; 24, 5.397.]

Organisaation tuotanto- ja toimitilojen fyysiselld suojaamisella estetédéan yrityksen tarvit-
semien tietojen tuhoutuminen, vahingoittuminen tai joutuminen tietoon valtuuttamatto-
man henkilon haltuun. Yrityksen toimitilat tulisi suojata seuraavilta fyysista turvalli-

suutta uhkaavilta tekijoilta:

varkaus

e tulipalo ja lampdtilan liiallinen kohoaminen
e vesivahinko ja kosteus

e sahkohairio

e poly. [2,5.126.]

Kannettavilla tietokoneilla on erityisen suuri riski joutua varkauden kohteeksi, jos niitd
sédilytetddn autoissa tai jatetdan hetkeksikaan vartioimatta. Kayttojarjestelman pééasyn-
valvonta suojaa tietokoneen oikeudettoman kayton, jolloin varastetun tietokoneen uusi

kayttaja ei voi kirjautua tietokoneeseen. Jos tietokoneen kovalevya ei kuitenkaan ole
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asianmukaisesti salattu, menettad paasynvalvonta talloin merkityksensé. Salaamattoman
kovalevyn sisdltdmid tietoja paastddn lukemaan ja muokkaamaan ilman salasanaa, jos

varastetun tietokoneen kayttojarjestelma asennetaan uudelleen. [24, 397-398; 25.]

Varkauksien kohteena ovat kannettavien tietokoneiden lisaksi yh& useammin tietoko-
neen sisall4 olevat komponentit, kuten kovalevyt, muistipiirit ja kortit, sek& niiden sisal-
tamét tiedot. Myods muut mobiililaitteet, kuten alypuhelimet ja tablet-tietokoneet ovat
varkaiden kiinnostuksen kohteena [26.]. Varkaudet tapahtuvat usein keskelld péivaa,
jolloin toimitilojen halytysjarjestelmat ovat kytketty pois paéltd. Yrityksen laitetilaan ja
muihin tietojenkasittelytiloihin p&asyé tulisi seurata valvontalaitteistolla sek& varsinai-
sena tyQaikana, ett4 toimitilojen ollessa suljettuna. Valvontalaitteisto ilmoittaa vartioin-

tilitkkeeseen toimitiloihin luvattomasta tunkeutumisesta. [2, s.126; 24, 397.]

Organisaation tulee varautua seké tulipaloihin, jotka voivat saada alkunsa hyvinkin mo-
nesta syystd, ettd tulipaloja yleisempiin vesivahinkoihin. On hyva muistaa, etté lapsikin
voi tuhota kokonaisen talon tulen ja veden avulla. Laitetilan tulee siten olla eristettyna
muusta tilasta paloturvallisesti ja tilaan ei saa paasté savua, joka voisi vahingoittaa tilas-
sa olevia laitteita. Laitetilaan sijoitettavan ilmastoinnin avulla lampétila pidetdén sopi-
vien raja-arvojen sisélla ja lampdotilojen kohoamista valvotaan lampétila-antureilla, jot-
ka ilmoittavat lampotilan kriittisista muutoksista. Vesivahinkoja taas aiheutuu rikkoutu-
vista putkista, joten laitetiloissa ei tulisi olla vesiputkia, jotka voisivat aiheuttaa mahdol-
lisen vesivahingon. Liséksi on hyva tietad, missé yrityksen toimitilojen ylépuolella ole-
vien tilojen vesijohdot sijaitsevat. Vesivahingon vaikutusta voidaan ehkaistd myos siten,
etté tietoteknisia laitteita ei séilytettéisi lattiatasossa. Pahimmassa tapauksessa tulipalo
ja vesivahinko toteutuvat yrityksessa yhta aikaa, jos tulipalon sammutusvedet valuvat

kellaritiloihin, jossa sijaitsee organisaation tietoteknisia laitteita. [2, 5.127; 23, 5.292.]

Lisdksi atk-laitteiston fyysisté turvallisuutta uhkaaviin tekijoihin liittyy olennaisesti
séhkohairiot. Sahkohairiot voivat aiheuttaa kayttokatkoksia ja laiterikkoja. Tietotekniset
laitteet voidaan suojata ylijannitesuojilla, jotka estavat esimerkiksi ukkosen aiheuttamis-
ta virtapiikeista johtuvat laiterikot. Sahkokatkoihin voidaan varautua UPS-laitteilla, jot-
ka varmistavat tasaisen sahkonsyoton laitteistolle vikatilanteissa. Myos staattinen séhko
on tietokoneille hyvin vahingollista. Staattista sahkda muodostuu helposti kokolattiama-

tolla varustetuissa tiloissa. Varaus purkautuu Kipin&na tietokoneeseen, kun kayttaja kos-
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kettaa sitd. Pahimmassa tapauksessa varauksen purkautumisesta aiheutuu ylijannite,

joka tuhoaa jonkin tietokoneen komponentin. [2, 5.127; 24, 5.398.]

4.2 Kiintolevyn ja tiedostojen salaaminen

Salasanalla suojatun tietokoneen salaamattoman kiintolevyn siséltda voidaan lukea ja
muokata helposti ulkopuolisen toimesta, jos tietokone varastetaan [25]. Kiintolevyn
suojausta voidaan parantaa merkittvasti salaamalla koko kiintolevy. Vaikka varkaalle
menetetéan laite, salauksen ansiosta varas ei pd4se ndkeméaan sen sisaltamié sdhkodposte-
ja, asiakirjoja tai muita yksityisié ja luottamuksellisia tietoja. Salausprosessi tulee tehda
my0s USB-muistitikuille ja ulkoisille kiintolevyille, jos niiden sisaltama tieto edellyttaa

luottamuksellisuutta. [27.]

Kiintolevyn salaamiseen voidaan kayttaa esimerkiksi avoimen ldhdekoodin TrueCrypt-
salausohjelmistoa. Jos ohjelmalla salataan jarjestelmé&osio eli kiintolevyn osa jossa kayt-
tojarjestelma sijaitsee, tietokoneeseen tulee kdynnistettdessé TrueCryptin k&ynnistysva-
likko, johon kayttgja syottad salasanansa. Jarjestelmdosion salaus voi hidastaa tietoko-
neen prosessointia, koska tietokoneen kéyttaminen vaatii salauksen purkamista ja kasit-
telyd. Nykyaikaiset koneet ovat kuitenkin varsin tehokkaita, joilla suorituskykya riittaa.
[27.]

Vaihtoehtoisesti TrueCrypt-salausohjelmalla voidaan luoda erityinen salattu sailio, jo-
hon siirretdén kaikki luottamukselliset tiedot. Ohjelmalla luotu s&ilié on yksi tiedosto,
jolle kayttaja valitsee nimen ja koon. Sailion avaamisen jélkeen se nakyy tietokoneessa
virtuaalisena levyasemana, johon kayttaja voi siirtada salattavat tiedostot. Suljettuna ol-
lessaan séilio on ulkoasultaan kuin mika tahansa tiedosto, joten tiedoston ulkoasusta ei
voida paatella ettd kyseessa on salattu tiedostoséilio. Tiedostot pysyvat ndin salaisina ja

piilossa ulkopuoliselta kaytolta. [27.]

TrueCrypt-salausohjelmisto tukee useita salausalgoritmeja ja salausavaimien pituuden
voi mééritelld omatoimisesti. Jos kéayttdja ei ymmarra algoritmien toimintaa, on hyva
kéayttadd oletusasetuksia, joita ohjelma ehdottaa. Tassa tutkielmassa salausta ja siihen

liittyvia ké&sitteitd esitetddn tarkemmin luvussa 4.9. [27.]
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4.3 Varmuuskopiointi

Tarkeat tiedostot voidaan varmistaa k&yttamélla tiedostojen varmuuskopiointia. Tieto
voi tuhoutua odottamattomasti ja tulla kéyttajalle taysin yllatyksend. Esimerkiksi virta-
piikki voi rikkoa tietokoneen, jolloin menetetdan sen siséltdmat tiedot. Haittaohjelma
taas voi salata tietokoneen tarkeét tiedostot siten, ettd kayttaja ei voi hyodyntéa tietoja.
[28.]

Jos varmuuskopiointi suoritetaan paikallisesti, voidaan varmuuskopiot tallentaa ulkoi-
selle kiintolevylle, DVD- tai Blu-ray levylle tai USB-muistitikulle. Varmuuskopiointi
voidaan suorittaa kayttamalla tahan tarkoitukseen suunniteltua ohjelmaa. Hyvassa var-
muuskopiointiohjelmassa tulisi olla mahdollisuus aikatauluttaa varmuuskopiointi, jol-
loin kopiointi suoritetaan automaattisesti ja saéannollisesti tietokoneeseen liitetylle ulkoi-
selle kiintolevylle. Ohjelman tulisi my6s tukea inkrementaalista varmuuskopiointia eli
varmuuskopiointi suoritetaan vain tiedostoille, joihin on tehty muutoksia edellisen var-
mistuksen jalkeen. Windows 7-kéayttojarjestelmassa on kéytettavissa sen oma varmuus-

kopiointi ohjelma Windows Backup and Restore. [29.]

Varmuuskopiointi ohjelma voi sisdltdd ominaisuuden, jonka avulla voidaan suorittaa
varmuuskopiointi koko kiintolevysta eli luodaan jarjestelmén nakdistiedosto (image).
Jarjestelmén nékoistiedoston etuna on se, ettd esimerkiksi tietokoneen kovalevyn rik-
koutuessa ei tarvitse asentaa uudestaan kayttojarjestelmad ja kaytossa olleita sovelluk-

sia. Myos jarjestelmaasetukset ja tiedostot palautetaan nékoistiedoston avulla. [29.]

On myos téarkedd suunnitella varmuuskopioiden fyysinen sdilytys. Varmuuskopioita
tulee ottaa erillisille medioille, joita voidaan séilyttaa eri tiloissa. Yksi varmuuskopio
voidaan sdilyttada esimerkiksi yrityksen tiloissa ja toinen kopioista yrityksen tilojen ul-
kopuolella, joka on todettu turvalliseksi paikaksi varmuuskopion séilytykseen. Nain
varmistetaan, ettd esimerkiksi tulipalossa tai varkaudessa ei menetetd kaikkia varmuus-
kopioita. [29.]

4.4  Virustorjuntaohjelma

Virustorjuntaohjelma suojaa tietokonetta haittaohjelmilta ja tarvittaessa poistaa tai eris-

ta4 tietokoneesta loytyneen haittaohjelman ennen kuin se aiheuttaa tietokoneelle huo-
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mattavaa vahinkoa. Tietokoneeseen asennetun virustorjuntaohjelmiston toiminta perus-
tuu séannollisiin virustietokannan péivityksiin, jotka mahdollistavat sen tehokkaan toi-
minnan uusia haittaohjelmia vastaan. Virustorjuntaohjelmiston tietokannasta l6ytyvan
haittaohjelman tunnisteen avulla voidaan havaita ja estdd varsinaisen haittaohjelman
toiminta. Jos virustorjuntaohjelman tietokanta ei ole ajan tasalla, on tietokone alttiina
uusille haittaohjelmille. Uusia haittaohjelmia l6ydet&éan paivittain, joten virustorjuntaoh-
jelmistojen virustietokannat tulee péivittaad useasti saman pdivan aikana. Useimmat vi-
rustorjuntaohjelmistot tarkistavat ja asentavat saatavilla olevat uudet paivitykset auto-
maattisesti. [30;31;32.]

Virustorjuntaohjelmia asennettaessa on kiinnitettdvd huomiota, ettd asennettava torjun-
taohjelmisto on luotettava. Kayttajaa voidaan huijata asentamaan Internetista kayttajalle
haitalliseen tarkoitukseen suunniteltu virustorjuntaohjelmisto, joka néyttaa taysin lailli-
selta sovellukselta. Esimerkiksi trojan-FakeAV-ohjelmat simuloivat virustorjuntaohjel-
maa. Tallaiset laittomat virustorjuntaohjelmat huijaavat tietokoneesta l6ytyneesta hait-
taohjelmasta ja vaativat kayttdjad maksamaan rahaa, jotta l0ytynyt haittaohjelma voi-

daan poistaa. [16.]

45 Palomuuri

Palomuurin (firewall) tehtdv&nd on suojata tietokonetta Internetistd, eli ulkoverkosta
tulevalta ei-toivotulta tietoliikenteeltd. K&yttaja ei voi itse vaikuttaa siihen, mitd tietolii-
kennettd sisdverkossa oleville tietokoneille saapuu pyytdmatta ulkoverkosta jos palo-
muuria ei ole. Ndin ollen palomuuria tarvitaan aina, sitd eivat riitd korvaamaan kayttdjan
koulutus tai oma varovaisuus. Palomuuri ei kuitenkaan yksistaan riitd suojaamaan tieto-
konetta haittaohjelmilta ja siten tietokoneessa tulee olla palomuurin liséksi myos luvus-

sa 4.4 esitelty virustorjuntaohjelmisto. [1, 5.24-25; 5, 5.189.]

Palomuuri voidaan havainnollistaa liikennepoliisina, joka ohjaa liikennetta sisdverkossa
olevien tietokoneiden ja Internetin valissd. Palomuuri joko paastéa liikenteen lapi tai
pysayttaa sen, riippuen IP-pakettien siséllostd ja palomuurin ohjaussaannéista. Jos pa-
lomuuri joutuu suorittamaan liikenteen eston, siitd jaa aina merkint& palomuurin lokiin.
[5,5.189.]
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Palomuurissa on portteja 65535 kappaletta, joista tdrkeimpié portteja eli tunnettuja port-
teja ovat 1023 ensimmaisté. Portilla ei t4ssd yhteydessa tarkoiteta fyysista liitantad, vaan
IP-paketin mukana olevaa numerokoodia. Tdmé&n numerokoodin avulla IP-paketin vas-
taanottava tietokone tiet&dd, mille sovellukselle tietoliikenne kuuluu. Esimerkiksi http-
yhteyksissa kéaytetdan porttinumeroa 80, jolloin IP-paketit ohjautuvat web-palvelimelle.
Suojatuissa https-yhteyksissd web-palvelimeen yhteyttd otettaessa kaytetdan porttinu-
meroa 443. Siséverkon tietokoneet taas kayttavat satunnaisia portteja, jotka ovat valilla
1024-65535. Sisdverkon tietokoneet lisddvat aina my6s satunnaisen porttinumeron ul-
koverkkoon lahetettdvadn IP-pakettiin. Satunnaisen porttinumeron avulla ulkoverkon
palvelimet voivat lahettdd IP-paketteja sisdverkon tietokoneille. Jos palomuurin portti
on auki (open), talloin tietokone vastaa kyseiseen porttiin ulkoverkosta saapuviin kyse-
lyihin. Suljettu (closed) portti vastaa kysyjalle, ettd portti on suljettu. Nakymaton
(stealth) portti ei vastaa mitéan eli kysyjan kannalta nayttaa, etté porttia ei olisi olemas-

sa. Nakymaton portin tila on siten kaikista tietoturvallisin vaihtoehto. [5, 5.192-195.]

Erityisen kriittisid portteja Windows-koneissa ovat NetBlOS-portit 135, 139 ja 445.
NetBIOS-portteja kaytetddn esimerkiksi Windows-kayttojarjestelmassa tiedostojen ja
verkkotulostimien jakamisessa tietoverkon kayttajien kesken. Ulkopuolinen henkil6 voi
kuitenkin oikeudettomasti hyddynté&é kyseisid portteja ja kayttdjan tiedot ovat siten vaa-
rassa joutua ulkopuolisen haltuun. NetBlOS-porttien ollessa auki on hyvin todennékgis-
t4, ettd tietokoneeseen murtaudutaan ulkoverkosta. [5, s.192-195;33.]

Palomuurit asetetaan yleensd toimimaan siten, ettd ne estavat ulkoverkosta sisaverkkoon
pyrkivan tietoliikenteen, jota sisaverkon tietokoneilta ei ole pyydetty. Sisaverkosta ul-
koverkkoon lahtevén tietoliikenteen palomuurit taas pééstavat lapi. Konkreettiseksi
esimerkiksi palomuurin teknisestd toiminnasta voidaan esittdd Internet-selaimen kayt-
tdminen www-sivuilla vieraillessa. Palomuuri péastda liikenteen lahtemaan ulkoverk-
koon, kun www-sivu pyynt6 tulee sisdverkon tietokoneen selaimelta ja kohteena on
ulkoverkossa olevan www-palvelimen IP-osoite. Sisdverkon tietokoneelta lahteva IP-
paketti sisaltda tunnetun porttinumeron 80 eli tietoliikenne ohjataan ulkoverkossa ole-
vaan www-palvelimeen. Lisdksi sisdverkon tietokoneelta ulkoverkkoon l&htevaan IP-
pakettiin lisatdan satunnainen porttinumero valiltd 1024-65535. Satunnaisella porttinu-
merolla tarkoitetaan sisverkon tietokoneen satunnaisesti valitsemaa porttinumeroa,

jonka avulla sisdverkon tietokone tiet4dd, mille sovellukselle ulkoverkosta saapuva tieto-
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liikenne ohjataan. Siséverkon tietokone voi esimerkiksi kayttaa tassé tapauksessa portti-
numeroa 1030, jolloin ulkoverkosta porttiin 1030 saapuva tietoliikenne ohjataan sisa-
verkon tietokoneen selainsovellukselle. Ulkoverkossa sijaitseva www-palvelin vastaa ja
palauttaa selaimen pyytdman www-sivun sisdverkon palomuurin porttinumeroon 1030.
Koska palomuuri tietdd ulkoverkosta porttiin 1030 saapuvan www-sivun liittyvan dsket-
tain selaimen tekemaan pyyntoon, pééstaa se www-sivun kayttajan koneelle ja selainso-
velluksen kayttoon. [5, s.192-194.]

Yrityskaytossa myos siséverkosta lahtevad liikennettd tulee suodattaa. Yrityksissa pa-
lomuuri paastad lapi ulkoverkkoon vain tarpeellisia protokollia, kuten www-sivujen
selaamiseen kaytettavan http-protokollan. Tarvittaessa tarpeellisiakin protokollia este-
taan, jos kohde IP-osoite on palomuurin sulkulistalla. T&ll4 tavalla voidaan estaa esi-
merkiksi henkilokunnan péaésy Internetin viihdepalveluihin. Lahtevén liikenteen rajoi-
tuksilla voidaan organisaatiossa havaita myos tydasemille péésseet haittaohjelmat, joi-

den tavoitteena on siirtaa tietoa ulos yrityksen sisdverkosta. [5, 5.194.]

Isoissa organisaatioissa palomuurin avulla voidaan analysoida verkon kuormitusta ja
kéyttoastetta sekd suojata yrityksen sisdverkkoa palvelunestohyokkayksiltda. Palomuuri
my0s piilottaa sisdverkon koneet osoitteenmuunnostekniikoilla eli NAT-toiminnolla ja
PAT-toiminnolla. NAT-toimintoa hyddyntamalla yrityksen sisaverkon tietokoneet né-
kyvat ulkoverkkoon julkisen IP-osoitteen kautta. Sisdverkossa sijaitsevien tietokoneiden
IP-osoitteina kdytetdan yksityisid IP-osoitteita, joita ei reititetd ulkoverkkoon. Liiken-
nointi yrityksen sisdverkosta ulkoverkkoon tapahtuu siten julkisten IP-osoitteiden vali-
tykselld. NAT voidaan toteuttaa dynaamisena, jolloin yritykselld on kdaytdssaan useam-
pia julkisia IP-osoitteita. Jos yritykselld on kaytdssédén vain yksi julkinen IP-osoite, tél-
I6in osoitteenmuunnoksessa kaytetdén porttimuunnosta eli PAT-toimintoa. Tietoliiken-
ne ohjataan ulkoverkon ja sisdverkon valilla PAT-toiminossa kayttaméalla yhta julkista
IP-osoittetta. PAT-toiminnossa jokainen julkista IP-osoitetta kayttava sisdverkon tieto-
kone saa liséksi ainutlaatuisen porttinumeron. Porttinumeron perusteella tietoliikenne
voidaan siten ohjata oikeille sisdverkon tietokoneille eli sisdverkon tietokoneiden yh-
teydet erotellaan porttinumeroita hyédyntamalla. PAT-toiminnon avulla useampi sisé-
verkon tietokone voi olla yhteydessa ulkoverkkoon vain yhden julkisen IP-osoitteen
valitykselld. Osoitteenmuunnostekniikoiden ansiosta tietoturva paranee, silla organisaa-

tion verkon ulkopuolelta ei talloin tiedetd onko siséverkossa yksi vai tuhat tietokonetta.
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Yrityksen sisaverkon infrastruktuuri voidaan ndin haivytta ulkopuolisilta. [5, s.194; 24,
5.404.]

Jos edellytetadn ettd organisaation tietoverkkoon tulee paastd ulkoverkosta, kéytetdén
tassa tapauksessa portin uudelleenohjausta. Esimerkiksi yrityksen sdhkopostipalvelimet
ja www-palvelimet ovat esimerkkeja palveluista, joihin sallitaan ulkoverkosta tulevat
yhteyspyynnot. Portin uudelleenohjauksella palomuuri valittaa tietoliikenteen eteenpdin,
sallien sen vain esimerkiksi yrityksen www-palvelimelle. Kaikki tietoliikenne, joka saa-
puu ulkoverkkoon nékyvaan julkiseen IP-osoitteeseen ja porttinumeroon 80, uudelleen
ohjataan siten yrityksen web-palvelimelle. Lisaksi on huomioitava, ettd kaikki yrityksen
palvelimet, joihin sallitaan tietoliikennettd ulkoverkosta, sijoitetaan demilitarisoidulle
alueelle (DMZ). Demilitarisoitu alue voidaan rakentaa esimerkiksi kahdesta palomuuri-
laitteesta, jotka erottavat yrityksen sisdverkon ja ulkoverkon. Ndiden kahden palomuu-

rin valiin jadvaa aluetta kutsutaan demilitarisoiduksi alueeksi.

4.5.1 Palomuuriohjelma

Tietoliikennettd suodattavan palomuurin toimintamalli voidaan toteuttaa usealla erilai-
sella tavalla. Palomuuri voi olla sisdverkon tietokoneissa oleva ohjelma, jonka kautta
ulkoverkosta saapuva tietoliikenne tarkastetaan ennen sen ohjaamista tietokoneissa ole-
vien sovellusten kayttoon. Téllainen ohjelmallinen palomuuri on yksinkertaisin ja hel-
poin ratkaisu. [5, s.190.]

Jos palomuuriohjelmassa on tietoturva-aukkoja, haittaohjelmat voivat siind tapauksessa
paéstd palomuurista l&pi. Kayttdjan koneeseen muuta kautta padsseet haittaohjelmat
voivat myos sammuttaa palomuuriohjelman. S&hkopostiviestit tarjoavat haittaohjelmille
tallaisen mahdollisuuden. Rajoitetuilla kayttajaoikeuksilla voidaan varmistaa, etta hait-
taohjelma tai tahattomasti kaytt4ja itse eivat pysty sammuttamaan palomuuriohjelmaa.
[5,5.190.]

Vuonna 2001 ilmestynyt Windows XP oli Microsoftin kayttojérjestelmistd ensimmai-
nen, joka sisélsi valmiiksi ohjelmallisen palomuurin. Oletusarvona palomuuriohjelma
oli kuitenkin pois kaytostd. Haittaohjelmat saastuttivat haavoittuvuuksia siséltdneen
Windows XP:n muutamassa minuutissa, kun tietokone oli kytketty julkiseen verkkoon.

Sittemmin palomuuriohjelma on aina ollut oletusarvona kaytosséd Microsoftin kayttojar-
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jestelmissé. Tietokoneen néytolle annetaan kayttajalle myos toistuvia varoituksia, jos
palomuuriohjelma sammutetaan. Palomuuriohjelma on myds vakiona Mac- ja linux-
tietokoneissa. [5, s.190.]

Huomioitavaa on, ettd palomuuriohjelmia tietokoneessa saa olla vain yksi kerrallaan.
Jos tietokoneessa on enemman kuin yksi palomuuriohjelma, ne alkavat kilpailemaan
kesken&én tietoliikenteen hallinnasta ja ohjaamisesta. Tdmén johdosta palomuuriohjel-
mistoihin tulee toimintahiridité ja niiden suojaustoiminnot eivat endd toimi oikein, joka
taas altistaa tietokoneen haitalliselle tietoliikenteelle. Jos tietokoneeseen hankittavassa
tietoturvaohjelmistossa on oma palomuurisovellus, talldin tietokoneessa oletusarvona
kéaytossa oleva palomuuriohjelma on kytkettava pois paélta. Tietokoneeseen asennetta-
vat tietoturvaohjelmistot tekevat tdmén toimenpiteen automaattisesti, joten kayttajan ei

tarvitse itse huolehtia palomuuriohjelman kytkemisesta pois péalta. [5, s.190.]

4.5.2 Laitepalomuuri

Palomuurin toimintamalli voidaan toteuttaa myds fyysisend laitteistona eli erillisend
laitepalomuurina. Tdssa tapauksessa palomuuri ei sijaitse sisdverkon tietokoneissa pa-
lomuurisovelluksena, vaan erillisend fyysisend laitteena sijoitettuna sisdverkon ja ulko-
verkon valiin. Laitepalomuuri on toiminnaltaan luotettavampi kuin palomuuriohjelma,
koska se ei sisdlla prosesseja, joita haittaohjelma voisi kayttda hyokkayksen kohteena.
Liséksi laitepalomuuri suojaa kaikkia sisdverkossa sijaitsevia tietokoneita, riippumatta

siitd millaisia kayttojarjestelmid sisdverkon tietokoneissa kaytetaan. [5, s.190.]

Laitepalomuuri ja palomuuriohjelma my6s kykenevéat toimimaan yhdessa hyvin, toisin
kuin kaksi palomuuriohjelmaa samalla tietokoneella. Jos laitepalomuurista sattuu paa-
semaan lapi haitallista tietoliikennettd, tietokoneen oma palomuuriohjelma pyséyttaa
lapi paésseen haitallisen liikenteen. Erillisid laitepalomuureja implementoidaan vain
isoimpien organisaatioiden sisaverkkoihin. Pienemmissé verkkoinfrastruktuureissa, ku-
ten pienissd yrityksisséd palomuurinominaisuudet eli NAT- ja PAT-toiminnot, 10ytyvat
reititin  ominaisuudet siséltdvasta ADSL-modeemista tai WLAN-tukiasemasta. [5,
5.190.]

Laitepalomuuri ei riitd korvaamaan tietokoneille asennettavaa palomuuriohjelmaa.

Vaikka kaytossa olisi laitepalomuuri, tulee aina tietokoneilla olla myds palomuurioh-
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jelma. Esimerkiksi haittaohjelma voi padsta yrityksen sisdverkkoon USB-muistitikun
valitykselld, jolloin haittaohjelma ohittaa organisaation laitepalomuurin. Palomuurioh-
jelman avulla estetdan sisdverkkoon péasseen haittaohjelman levidminen muihin sisa-

verkon sisélla sijaitseviin tietokoneisiin.

4.6 Paivitykset

Tietokoneen kayttojarjestelmén ja sovellusten saannollisilla paivityksilla voidaan pie-
nentdd huomattavasti haittaohjelmien hyvaksikayttdmia haavoittuvuuksia tietokoneissa.
Haittaohjelmat hyddyntavat tietokoneiden kayttojarjestelmista ja ohjelmistoista l6ytyvia
tunnettuja haavoittuvuuksia eli tietoturva-aukkoja, joita hyvaksikayttden ne saastuttavat
kayttdajan tietokoneen. Haittaohjelmille on my0ds luonteenomaista, ettd ne kehittyvat
tekniseltd rakenteeltaan hyvin nopeasti ja pyrkivat hyédyntaméan tietokoneiden kaytto-
jarjestelmien ja sovellusten nollapdivahaavoittuvuuksia. Tallaisia kustomoituja haittaoh-
jelmia suunnitellaan suosituimpiin kaytdssa oleviin kayttojarjestelmiin ja ohjelmiin,
kuten Windows-kayttojarjestelmiin ja Adoben-sovelluksiin. Taman kehityksen johdosta
ohjelmistokehittjat etsivat taukoamatta sovellusten nollapdivéhaavoittuvuuksia, laativat
naihin korjaavia péivityksia ja saattavat péivitykset edelleen ohjelmistojen loppukaytta-

jille. Loppukaéyttdjien tietokoneisiin julkaistavien péivitysten tavoitteet ovat seuraavat:

e tietoturva-aukkojen korjaaminen tietoturvapdivitysten avulla
o kayttojarjestelman resurssien optimointi

e uusien tietoturvaominaisuuksien lisédminen ohjelmistoihin

e vanhojen ja haavoittuvien ominaisuuksien poistaminen

e ajureiden pdivittdminen. [34.]

Windows-kéayttojarjestelmd on suositeltavaa paivittdd automaattisesti, koska tallgin
kayttajan ei tarvitse etsid paivityksiéd verkosta. Windows-kayttojarjestelmén paivitysase-
tukset maaritetddn Windows Update- hallintatyokalulla. Windows Update kayttaa oh-
jelmistotydkaluja, jotka tutkivat kayttdjan tietokoneessa olevaa Windows-versiota seké
muita tietokoneesta l6ytyvia Microsoft-ohjelmistojen versioita. Naiden tietojen perus-
teella tietokoneeseen asennetaan Windows-kéyttojarjestelmén ja muiden Microsoft-
ohjelmistojen, kuten Explorer-selaimen ja Word-tekstinkasittelyohjelman paivitykset.
[35.]
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Kéayttojarjestelman ja sen sisaltdmien sovellusten pdivittdminen on vain yksi osa-alue
tietokoneen tietoturvapaivityksistad. Yhtd tarkedd on paivittdd tietokoneelle asennetut
kolmannen osapuolen sovellukset eli ohjelmistot joita ei ole asennettu kéyttojarjestel-
man asennuksen yhteydessa. Tallaisia sovelluksia ovat kéyttdjan itse asentamat sovel-
lukset, kuten Internet-selaimet Firefox ja Google Chrome ja pdf-lukuohjelma Adobe
Reader sekd virustorjuntaohjelmat. Mitd suositumpi ja laajemmin kaytGssé oleva sovel-
lus on kyseessd, sitd suurempi todenndkdisyys on saada haittaohjelma téllaisen paivit-
taméattoman sovelluksen tietoturva-aukon kautta. Paivittdmattomalla Internet-selaimella
on riski joutua haittaohjelman hydkkayksen kohteeksi milta tahansa www-sivulta, johon
on onnistuttu murtautumaan ja upottamaan haittaohjelma. Web-sovellukset ovat erityi-

sen alttiita haavoittuvuuksille. [36.]

Kolmannen osapuolen sovellusten asetuksista on tapauskohtaisesti katsottava, miten
niiden paivityspolitiikka toimii. Suositeltavaa on, ettd sovellukset asetettaisiin huoleh-
timaan paivitysten tarkastamisesta automaattisesti. Useat sovellukset ilmoittavat ndin
saatavilla olevista paivityksistd, jonka jalkeen kayttdja voi itse ladata ja asentaa ne. Oh-
jelman ilmoittaessa uudesta saatavalla olevasta paivityksestd, tulee péivitys ladata ja

asentaa valittomasti. [36.]

Huomion arvoista on myos se, ettd mitd vdhemman tietokoneessa on sovelluksia, sitd
vahemman haittaohjelmilla on mahdollisia sovellusten tietoturva-aukkoja hyddynnetté-
vanaan. Tasta johtuen kaikki kayttajalle tarpeettomat sovellukset, joita ei endd kayteté ja
paivitetd, on suositeltavaa poistaa tietokoneesta. Ennen sovellusten poistamista on hyva
ottaa varmuuskopiot tarkeistd tiedostoista ja varmistua poistettavan sovelluksen tarpeel-
lisuudesta jarjestelman toimivuuden kannalta. Myos turhat Internet-selaimen lisdosat on
hyvé poistaa kéytostad. Mitd vahemman selaimessa kéytetaan lisdosia, sitd véhemman on
olemassa mahdollisia haittaohjelmien hyédyntdmia tietoturva-aukkoja [5, $.183-184;
37; 38.]

4.7 Salasanat

Tietokoneissa ja verkkopalveluissa kaytetédan yleisesti kayttajatunnukseen ja salasanaan
perustuvaa paéasynvalvontamekanismia. Kéyttajatunnuksen avulla kayttajat yksiloidaan

ja yksiloityjen kayttajien henkilollisyys todennetaan salasanan avulla. Salasanan tarkoi-
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tuksena on estéa tietokoneiden, tietoverkkojen, sovellusten ja luottamuksellisen tiedon
oikeudeton kaytto, jolloin tieto on kéytettavissa vain siihen oikeutetuille henkildille.
[39.]

Kéyttdjadd manipuloimalla salasanoja voidaan kysya yrityksen tyontekijoiltd hydynta-
malla séhkopostia tai jotain toista viestintdkanavaa kuten puhelinta. K&yttajalle voidaan
l&hettdd sdhkopostiviesti tietohallinnon nimissa ja ilmoittaa, ettd kayttajan salasana tulisi
vahvistaa. Salasanan vahvistaminen tapahtuu viestissé olevasta linkist4, joka todellisuu-

dessa johtaa rikolliselle sivustolle, jota kautta salasana péatyy rikollisille. [10;11]

Teknisesti salasanoihin voidaan kohdistaa Brute-force- ja sanakirjahyokkayksia (dic-
tionary attack), joiden tavoitteena on murtaa kéyttdjien laatimia salasanoja. Brute-force-
hyokkays perustuu lukemattomien mahdollisten salasana vaihtoehtojen kokeilemiseen,
kunnes kohdalle sattuu oikea salasana. Téallainen hyokk&ys toteutetaan ohjelmallisilla
tyokaluilla kayttaméalla apuna nykyaikaisten tietokoneiden nopeaa laskentatehoa. Sana-
kirjahyokkays toteutetaan samalla periaatteella, mutta sen tapauksessa ei kokeilla kaik-
kia mahdollisia salasana kombinaatioita. Sanakirjahyokkaykseen tarkoitettu ohjelmisto

kayttad apunaan eri maiden sanakirjoista 16ytyvia selvakielisia sanoja. [40.]

Edelld kuvattujen hyokkayksien toteuttaminen verkkopalveluihin on vaikeaa. Verkko-
palvelut sallivat rajoitetun méarén vaaria salasana yrityksia, esimerkiksi kolme yrityst,
kunnes ne estévét IP -osoitteet, jotka yrittavat kirjautua vaarilla salasanoilla. Tilanne on
kuitenkin toinen, jos hyokk&&ja saa kayttoonsa salasanalla suojatun tiedoston tai fyysi-
sen laitteiston, kuten varastetun tietokoneen. Té&llaisessa tilanteessa hyokkadja voi ko-
keilla ohjelmistotyokaluja hyvéksikéyttden lukemattoman maarén salasanoja, kunnes

han onnistuu murtautumaan suojattuun tiedostoon tai tietokoneeseen. [40.]

4.7.1 Salasanojen suojaaminen verkkopalveluissa

Mediassa on kerrottu useasti tietomurtojen kohteeksi joutuneista verkkosivustoista, joil-
ta on onnistuttu julkaisemaan miljoonia kayttéjatilej4 ja salasanoja. Monet verkkosivu-
jen kayttajat olivat valinneet salasanaksi huonon ja heikon salasanan, joka olisi arvatta-
vissa ilman ohjelmallisiakin tyokaluja. Kéayttajien kymmenen yleisinté salasanaa vuoden

2013 aikana, jotka tulivat julki tietomurtojen yhteydessd, olivat seuraavat:
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123456

password
12345678
qwerty

abcl123
123456789
111111

1234567
iloveyou

10. adobel123 [41;42.]

© © N oo o &~ w D PP

Verkkopalveluihin kohdistuneissa hyokkayksissé kayttdjien laatimia salasanoja on jois-
sain tapauksissa sailytetty vastuuttomasti tietokannoissa selvakielisind. N&in verkkopal-
veluiden ei pitéisi ikind tehda, silla verkkopalveluun tietomurtautunut voi SQL injek-
tiohyokkayksella listata selvakielisend kaikkien ké&yttajien salasanat. SQL-
injektiohyokkays on mahdollinen jos verkkopalvelun SQL-tietokannassa on tietoturva-
aukko. SQL-injektiohyokkayksella tarkoitetaan, ettd ulkopuolinen henkild voi tehda
verkkopalvelun SQL-tietokantaan sellaisia kyselyj&, joihin hénelld ei tulisi olla oikeuk-
sia. Ulkopuolinen henkild voi esimerkiksi tehdd SQL-tietokantaan kyselyn, joka tulos-
taa naytolle kaikkien verkkopalvelun kayttgjien kayttajanimet ja kayttdjanimia vastaavat
salasanat. Selvékielisessa salasanojen sailytysratkaisussa vahvojen salasanojen laatimi-
sella ei ole siten mitd&an merkitysté jos esimerkiksi SQL-injektiohyokkays on mahdollis-
ta toteuttaa tietoturva-aukon siséltaméan salasanatietokantaan. VVerkkopalveluiden tulisi

tallentaa k&yttdjien salasanat kolmea perusséant6é noudattaen:

1. Salasanan salaus yhdensuuntaisella tiivistefunktiolla
2. Satunnaisten bittien lisdédminen eli suolauksen k&yttaminen salauksessa

3. Tallennetaan ainoastaan salasanan salattu versio. [43;44,45.]

Yhdensuuntaisella salauksella tarkoitetaan salausta, jossa k&ytetddn matemaattista funk-
tiota, kuten nykyisin suositeltavia hitaita tiivistefunktioita nimeltd PBKDF2 (Password-
Based Key Derivation Function 2) tai Blowfish. Yhdensuuntaisessa salauksessa mate-

maattiselle funktiolle on tyypillistg, ettd se pystytddn helposti laskemaan toiseen suun-
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taan, mutta sen kaanteisfunktion laskeminen on hyvin vaikeaa ja hidasta. Kéytdnngssa
tadma tarkoittaa, ettd salatusta tekstista ei siten voida selvittad, minkalainen alkuperéinen

salaamaton teksti on. [44;45.]

Jos kaytetdan pelkastédan yhdensuuntaista salausta, voidaan yhden salasanan salakielista
versiota verrata salasanatietokannan kaikkiin salasanoihin. Vertailu estetddn menetel-
malld, jossa jokaiseen salasanaan lisatdén yksiloidysti satunnaisia bittejd. T4t4 menetel-
maa kutsutaan salasanojen suolaukseksi ja tdman menetelman avulla kahden samankin
salasanan salatut versiot ovat erilaiset. Lisaksi salasanaan lisatyt satunnaiset bitit lisaa-

vét salasanan efektiivisté pituutta. [43;44;45.]

Salasanasta tallennetaan siten salasanatietokantaan vain edelld kuvatulla tavalla salattu
versio. Kun kayttdjé kirjautuu verkkopalveluun, hanen jarjestelmaan kirjoittamansa sa-
lasana salataan kayttaméalla matemaattista funktiota ja lisatadan salasanalle yksiloity suo-
la eli satunnaiset bitit. T&mén jalkeen salattua salasanaa verrataan verkkopalvelun sa-

lasanatietokannassa olevaan salattuun salasanaan. [45.]

4.7.2 Vahvan salasanan laatiminen

Salasanan laatimiseen kayttajille on annettu tarkkoja ohjeita, joiden avulla voidaan tun-
nistaa heikot salasanat ja luoda vahvoja, vaikeasti arvattavia ja murrettavia salasanoja.
Seuraavassa on luettelo tunnusmerkeistd, jotka ovat heikkoja salasanoja ja joita murtau-

tujat suurella todennakdisyydell& kokeilevat ensimmaéisena:

e nimet ja numerot, jotka liittyvat salasanan laatijaan, kuten syntymapéiva tai lem-
pinimi

o Kkayttdjanimi missadan muodossa

e oman nimen, perheenjésenen nimen tai lemmikin nimen johdannaiset

¢ mill4 tahansa kielelld kirjoitetut kokonaiset sanat

e numerosarja tai helppo kirjainyhdistelméa, kuten 12345678 tai qwerty

o Kkayttdjad koskeva ja helposti saatavilla oleva tieto, kuten puhelinnumero.
[41;46.]
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Vahvalla salasanalla tietokone voidaan suojata tietomurroilta ja haittaohjelmilta. Vah-

van salasanan tulee sisaltaa seuraavat kriteerit:

e salasanan pituus on vahintdan kahdeksan merkkia pitka. Mitd enemmén salasa-
nassa on merkkej, sitd vahvempi salasana on

e salasana siséltaa isoja kirjaimia

e salasana siséiltaé pienid kirjaimia

e salasana siséltdd numeroita

o eisisalla enempéd, kuin kaksi samaa Kirjainta perékkéin

o salasana siséltdd merkkeja, jotka eivat ole kirjaimia tai numeroita. [39;46.]

Edella lueteltuja kriteereja kayttamallg salasana voi edelleen olla heikko, jos siind kayte-
tddn heikon salasanan tunnusmerkkejd. Salasana Hello2U! siséltdd kaikki vahvan sa-
lasanan kriteerit mutta se luokitellaan heikoksi, koska se sisdltdd kokonaisen sanan.
[46.]

Vahvan salasanan rakentaminen voidaan aloittaa valitsemalla helposti muistettava virke,
josta on mahdollista luoda lyhenne. Esimerkkind voidaan kayttda virkettd “matkustin
afrikkaan kesalla 2002, Taman jalkeen osa virkkeen kirjaimista muutetaan isoiksi Kir-
jaimiksi ja virkettd lyhennetdan poistamalla haluttuja Kirjaimia. Lisdksi kirjaimia korva-
taan numeroilla ja symboleilla. Siten virkkeestd “matkustin afrikkaan kesalla 2002

saadaan muodostettua vahva salasana, joka on esimerkiksi muotoa "maT@frK3s2()02”.

Salasanat tulee myos vaihtaa sdanndllisesti ja kayttdjan omistamilla eri tileill4 tulee
kéyttaa eri salasanoja. Jos samaa salasanaa kéaytetadan kaikilla kayttdjan omistamilla ti-
leilla, talloin yhdelld salasanalla voidaan murtautua kaikkiin kayttajan tileihin, kuten
séahkopostitiliin ja tietokoneisiin. Salasanan vaihtovaliin vaikuttaa merkittavasti salasa-
nan pituus. Salasanan pituutta lisédmalld, vaikka kymmeneen merkkiin, voidaan lisata

salasanan vahvuutta ja siten sen vaihtovélia. [39;43.]

Kéyttajia ohjeistetaan sailyttdméén salasanansa siten, ettd kukaan ulkopuolinen ei voi
saada niitd tietoonsa. On kohtuutonta olettaa, ettd kayttajat muistaisivat lukuisat eri tili-
ensd salasanat. Salasanojen sailytykseen suunnitellun Keepass-ohjelman avulla kaytta-

jan tulee muistaa vain yksi salasana. Ohjelma salaa kaikki kayttajan salasanat keskite-
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tysti tietokantaansa AES-algoritmilla ja k&yttdja voi purkaa tdman salauksen yhdell&
laatimallaan salasanalla. [46.] Myo6s LastPass-ohjelma on suunniteltu salasanojen tur-

valliseen sailyttamiseen. [48.]

4.8 Kayttajaoikeuksien rajoittaminen

Asettamalla tietokoneen eri kayttgjatileille erilaisia kayttajaoikeuksia, voidaan tietoko-
neen tietoturvaa parantaa merkittavasti. Kéyttajaoikeuksien rajoittamisen avulla estetéaan
haittaohjelmien asentaminen sekd niiden aiheuttamien oikeudettomien muutosten teke-
minen tietokoneeseen. Tietokoneen saastuttaman haittaohjelman oikeudet jarjestelmassa
ovat suoraan verrannollisia kirjautuneena olevan kayttajatilin oikeuksiin. Kaytdnndssa
tdmé tarkoittaa, ettd haittaohjelmalla on oikeudet vain niihin toimenpiteisiin, mitka
kayttajatilille kirjautuneelle kayttajéalle on sallittu. [49;50.]

Tietokoneiden kayttajatilit voidaan jakaa kahteen ryhmaan eli peruskayttgjatileihin ja
jarjestelmanvalvojien tileihin. Peruskayttgjalle annetaan jarjestelmdssa matalamman
tason oikeudet, jotka oikeuttavat kayttdjan normaaliin tyoskentelyyn, kuten sdéhkdpostin
l&hettamiseen, Internetin selaamiseen ja tekstinkasittelyohjelman k&yttamiseen. Perus-
kayttdja ei saa esimerkiksi oikeuksia muuttaa tietokoneen tietoturva-asetuksia, jolloin
estetadan kayttajan tahaton tietoturvan vaarantaminen tai tahallisen haittaohjelman mah-

dollisuus muokata asetuksia. [49;50.]

Jérjestelménvalvojalla taas on jarjestelmaan tdydet hallinnolliset oikeudet, jotka oikeut-
tavat asetusten muuttamiseen, ohjelmien asentamiseen ja muiden kayttajatilien hallin-
taan. Monet haittaohjelmat vaativatkin toimiakseen tietokoneissa jarjestelmanvalvojan
oikeudet. Haittaohjelmat saavat paljon enemmén vahinkoa aikaiseksi, jos kayttdja on
kirjautuneena tietokoneeseen jarjestelmanvalvojan oikeuksilla haittaohjelman tartunta
hetkella. Tamén johdosta tietokoneeseen Kirjaudutaan aina peruskayttajan tililla, jolloin
tyoskentely on merkittavasti turvallisempaa ja mahdollisen haittaohjelman toiminta
mahdollisuudet rajataan olemattomaksi. Jarjestelméanvalvojan tehtdvid voidaan tarvitta-
essa suorittaa peruskayttajan tililla kirjautuneena, jos kayttaja todentaa henkildllisyyten-

sé jarjestelmanvalvojan salasanalla. [49;50.]

Windows 7- ja 8-kayttojarjestelmassé kayttajaoikeuksia valvoo ja hallitsee kayttajatilien

hallintatyokalu UAC (User Account Control). UAC-hallintatyokalun avulla voidaan
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rajoittaa, mitd muutoksia ohjelmat voivat tehda tietokoneeseen. UAC informoi aina
kayttajaa ilmoituksella, jos jokin ohjelma on tekemassa tietokoneeseen muutosta, missa

vaaditaan jarjestelmanvalvojan oikeudet. [49.]

Hallintatyokalun avulla saavutettava vakaampi tietoturvallisuus perustuu sen kykyyn
séédelld kayttajatilin oikeustasoa tilanteen vaatimalla tavalla. UAC-hallintatyokalu var-
mistaa, etta tietokoneeseen ei tehdd mitddn muutoksia kayttajan tietdmatta ja kayttajaoi-
keudet eivat ole tarpeettomasti korkeimmalla tasolla. Jarjestelmanvalvojallakin on tdssa
tapauksessa kaytossdan vain peruskayttgjanoikeudet ja véliaikaisesti hanelle voidaan
myontad jarjestelmanvalvojan valtuudet suorittaa hallinnollisia tehtéviéd. Jos jarjestel-
manvalvojan valtuudet omaava kaytt4ja saa hallintatytkalulta ilmoituksen, ettd tietoko-
neeseen ollaan tekemasséd muutoksia, voi hdn halutessaan antaa oikeuden tehd4d muutok-
set. Siten hanelle annetaan salasana todennuksen jalkeen valiaikaisesti jarjestelménval-
vojan oikeudet tehtdvan suorittamiseen ja tdmén jalkeen oikeudet palautetaan takaisin
peruskayttajan tasolle. Kayttajat, joilla ei ole jarjestelméanvalvojan salasanaa, eivat voi
suorittaa mitddn UAC-tyokalun ilmoittamia toimenpiteitd. Ndiden k&yttdjien oikeudet

pysyvaét siten aina peruskayttajien oikeuksina. [49.]

4.9 Salausmenetelmat

Tieto maaritelladn tietotekniikassa selvakieliseksi, jos sitd voidaan ymmartaa ja lukea
ilman, ettd sen tulkitsemiseen tarvitaan laskennallisia toimenpiteitd. Tapaa, jolla selvé-
kielisen tiedon siséltd salataan siten, ettd sitd ei voida ymmartéaa tai lukea, kutsutaan
salaukseksi. Tiedon salauksen avulla voidaan saavuttaa tiedon luottamuksellisuus, ehe-
ys, todennus ja kiistamattomyys. Tiedon salaamisessa ja salauksen purkamisessa kéyte-
tdan salausavaimia, jotka perustuvat matemaattisiin funktioihin eli salausalgoritmeihin.
Salausavaimen pituus ja kaytettava salausalgoritmi vaikuttavat merkittavasti tiedon sa-
lauksen vahvuuteen, koska nykyaikaisen tietokoneen laskentatehoa hyédyntéen voidaan
murtaa helposti lyhyet salausavaimet. Riittdvan vahvoilla avaimilla ja salausalgoritmeil-
la ei pystytd murtamaan salausta. Salauksen purkaminen veisi ddrettéman pitkén ajan,

vaikka kaytossa olisi useamman tietokoneen laskentateho. [51;52.]

Symmetrisessa salausjarjestelmésséa tiedon salaaminen ja salauksen purkaminen suorite-
taan samalla salausavaimella. Tietoturvan nékdkulmasta ongelmalliseksi muodostuu

salausavaimen toimittaminen toiselle osapuolelle, jonka avulla h&n voi purkaa salauk-
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sen. Jos ulkopuolinen pystyy kaappaamaan salaisen avaimen tiedonsiirron aikana, han
voi lukea ja muuttaa tietoa ennen kuin tieto saavuttaa siihen oikeutetun osapuolen.
Symmetrisessé salauksessa on suositeltavaa kdyttad nykyaikana AES-salausalgoritmia,
jossa salausavaimen pituus on véhintddn 128-bittid. Erittdin luottamuksellisen tiedon
salauksessa suositellaan AES-salausalgoritmia kaytettdesséd avaimen pituudeksi 256-
bittia. [51;52;53.]

Epasymmetrinen tiedonsalausjéarjestelmé hyodyntdd avainparia, joista yhtd k&ytetdén
tiedon salaukseen ja toista salauksen purkamiseen. Avainpari muodostuu julkisesta
avaimesta, joka salaa tiedon ja salassa pidettavasta yksityisesta avaimesta, jonka avulla
tiedon salaus puretaan. Julkisen avaimen avulla kuka tahansa voi salata tiedon, mutta
salauksen purkaminen onnistuu vain julkisesta avaimesta johdetulla yksityisell&
avaimella. Yksityinen avain on siten vain sen omistajan tiedossa eli tietoon oikeutetulla
osapuolella on oma ainutlaatuinen salainen avaimensa. Tietoon oikeutetut osapuolet
jakavat kesken&an vain julkisen avaimen. Jos ulkopuolinen kaappaa tiedonsiirron aikana
julkisen avaimen, ei hén kykene purkamaan salausta, koska hanelld ei ole siihen tarvit-
tavaa yksityistd avainta. Liséksi julkisesta avaimesta ei voida helposti johtaa tietoon
oikeutetun osapuolen yksityista avainta, silld se on hidasta ja miltei mahdotonta. Sa-
lausalgoritmina epasymmetrisesséd salauksessa kaytetdan DH (Diffie-Hellman), DSA
(Digital Signature Algorithm) ja RSA (Rivest, Shamir, Adleman) -algoritmeja joissa
avaimen pituutena tulee olla 2048-bittid. [51;52;53.]

Liséksi tietoon oikeutettujen osapuolten tulee varmistua, ettei tiedonsiirron aikana ku-
kaan ole muuttanut tietoa, eli tiedon on pysyttava ehednd. Tdm4 ratkaistaan kayttamalla
tilvistefunktiota, jonka avulla voidaan varmistua tiedon eheydesté sen tiedonsiirron ai-
kana. Tiivistefunktiota kayttdmalla lahetettdva tieto myos allekirjoitetaan digitaalisesti
lahettdjan toimesta. L&hetettdvésta tiedosta lasketaan ensin tiiviste kayttamalla yk-
sisuuntaista funktiota. Lahett4ja koodaa tiivistetyn tiedon yksityisella avaimellaan, jon-
ka jalkeen tieto lahetetddn vastaanottajalle. Tiedon vastaanottaja laskee vastaanotetusta
tiedosta myos tiivisteen. Lopuksi vastaanottaja vertaa laskettua tiivistettd koodattuun
lahettgjan tiivisteeseen, avaamalla koodatun tiivisteen lahettdjan julkisella avaimella.
Jos vastaanottajan laskema tiiviste on sama kuin ldhettgjan salattu tiiviste, on viesti tal-
16in ehed, muussa tapauksessa viestid on muokattu sen tiedonsiirron aikana. SHA-1 (Se-

cure Hash Algorithm -1) tiivistefunktio on riittdvan vahva varmistamaan tiedon ehey-
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den. Tarvittaessa esimerkiksi verkkopankissa voidaan kayttad myos vahvempia tiiviste-
funktioita, jolloin kdytdssa voi olla SHA-256 tai SHA-384. [51;53.]

4.10 Tiedonsiirron turvallisuuden varmistaminen

Tiedonsiirto kayttajan tietokoneen Internet-selaimen ja Internetissa sijaitsevan www-
palvelimen valilld tapahtuu kéyttamalla hyperteksin siirtoprotokollaa, eli http-
protokollaa. Http-protokollaa kaytettdessd kaikki tiedonsiirto kéyttdjan selaimen ja
www-palvelimen vélill4 tapahtuu selvakielisend. Tiedon siirtyessa kayttajan selaimelta
ulkoverkkoon, se liikkuu julkisessa verkossa usean eri verkkolaitteen kautta, kunnes
saavuttaa madranpaansa, eli www-palvelimen. Téméan matkan aikana http-protokollalla
siirretty tieto on luettavissa ja muokattavissa oikeudettomasti ulkopuolisen toimesta.
[54.]

Http-protokollan tietoturvallisempi vaihtoehto on https-protokolla, joka salaa kéyttdjan
selaimen ja ulkoverkossa sijaitsevan www-palvelimen valilla siirrettdvan tietoliiken-
teen. Https-protokolla suojaa tietoliikenteen kéyttamalla salausprotokollana TLS-
protokollaa, jonka edeltdja tunnettiin nimella SSL-protokolla. Salausprotokollan avulla
selaimen ja www-palvelimen valilla siirtyvat tiedot on salattu siten, ettei niit4 ei voida

ulkopuolisen toimesta lukea selvékielisind. [54.]

Tietoturvan nakokulmasta on térkedd, ettd kaytdssa on aina suojattu https-protokolla,
kun selaimeen kirjoitetaan luottamuksellisia tietoja. Sahkdpostitilin kayttdminen, tilei-
hin Kkirjautuminen ja verkkopankissa asiointi ovat kaikki tilanteita, joissa tiedonsiirto
tulee tapahtua kayttaméalla https-protokollaa. Tietokoneen kayttdja voi aina halutessaan
tarkistaa selaimen osoiteriviltd, onko k&ytdssa http-protokolla vai tiedon suojaava https-
protokolla. Ké&ytettavastd selaimesta riippumatta (Chrome, Explorer, Firefox, Safari,
Opera) osoiteriville ilmestyy https-alkuinen osoite sekd lukon kuva, kun kayttssa on
https-protokolla (kuva 4). [54.]
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Kuva 4. Https-alkuinen osoite seka lukon kuva Explorer-selaimen osoiterivilla.

TLS/SSL protokolla hyodyntaa sekd symmetrista salausjarjestelmaé, ettd epasymmetris-
t4 salausjérjestelméa. Epasymmetristd salausta kéytetddn vain, kun kéyttdja muodostaa
yhteyden www-palvelimeen. Yhteyden muodostamisen jalkeen tiedonsalaaminen suori-
tetaan kayttamalla symmetristé salausta, joka on mahdollistaa nopeamman tiedonsiirron

selaimen ja www-palvelimen valilla. [55.]

Selaimen ja www-palvelimen vélisen tiedonsiirron suojaamisen lisdksi luottamukselli-
sissa toimenpiteisséd on tdrke&dd, ettd selaimeen yhteydessa olevan www-palvelimen
identiteetti voidaan todentaa. Palvelimien todentamisessa hyodynnetédan digitaalisia ser-
tifikaatteja eli varmenteita, jotka todistavat, ettd www-sivusto tai palvelu on se, mik& se
vaittdd olevansa. Www-palvelimelle sijoitettavassa sertifikaatissa on salattuun https-
yhteyteen vaadittava julkinen salausavain. Sertifikaattien tehtdvana on siten varmistaa,
etta https-protokollan avulla siirrettdva luottamuksellinen tieto menee tietoon oikeute-

tulle www-palvelimelle. [54;56.]

Digitaalisia sertifikaatteja www-palvelimille myontavéat kolmannen osapuolen roolissa
olevat varmentajat, kuten luotettu virallinen autentikoija VeriSign. Autentikoivan orga-
nisaation myontdessa sertifikaatin, se vakuuttaa sertifikaattiin lisatylla digitaalisella al-
lekirjoituksella, ettd kyseessa on esimerkiksi valtuutetun verkkopankin www-palvelin.
Internet-selaimissa on sisdénrakennettuna tunnettujen ja luotettujen sertifikaattien

myontadmat sertifikaatit. Digitaaliseen sertifikaattiin sisallytetd&n seuraavat tiedot:

o sertifikaatin omistajan julkinen avain

¢ informaatio organisaatiosta, jolle sertifikaatti on myonnetty

¢ informaatio sertifikaatin varmentajasta ja varmentajan digitaalinen allekirjoitus
e paivays milloin sertifikaatti on mydnnetty ja sen voimassaolo-aika

e sertifikaatin sarjanumero [54.]



50

Https-yhteyden alussa www-palvelin l&hettdd sertifikaattinsa kayttgjan selaimelle. Se-
lain varoittaa kayttajad, mikali https-yhteyttd muodostetaan www-palvelimelle, jonka
sertifikaatti ei ole myonnetty luotettavalta varmentajalta tai sertifikaattiin liittyy muita
ongelmia. Jos www-palvelimen sertifikaatti on luotettu, kéyttajan selain luo kertakéyt-
toisen istuntoavaimen, jonka se salaa kayttamalla www-palvelimen sertifikaatin mukana
ldhetettya julkista avainta. Tamén johdosta vain www-palvelin voi purkaa istuntoavai-
men yksityisell4 avaimellaan ja siten selaimen ja www-palvelimen vélille muodostuu
salattu https-yhteys. Tiedonsiirron salaamiseen kdytetédan selaimen ja www-palvelimen

valilla istuntoavainta, kunnes yhteys palvelimeen katkaistaan. [54;56.]

4.11 Internet-selaimen lisdosat

Internet-selaimen lisdosat eli selainlaajennukset ovat ohjelmia, joita k&yttdja voi asentaa
tietokoneelle asentamaansa internet-selaimeen. Kayttajat voivat lisdosien avulla muoka-
ta selaimestaan omaan kayttoon sopivan kokonaisuuden ja lisata selaimeen lisdominai-
suuksia. Lisdosien avulla selaimen toiminnallisuutta voidaan parantaa mutta samalla
tietoturvariskit kasvavat, silla lisdosien sisaltdamat haavoittuvuudet ovat tietoturvauhkien
hyvaksikaytettavissa. [57;58.]

Saanndllisten tietoturvapdéivitysten ansiosta selainten tietoturvaongelmia on onnistuttu
hillitsemaén. Selaimeen jalkeenpdin asennetut lisdosat taas eivat péivity yhta tiheésti tai
sadannollisesti, kuin selain. Jokainen erillinen selaimeen asennettava lisdosa siséaltaa sille
ainutlaatuiset haavoittuvuutensa, joiden korjaavista paivityksistd kayttdjan tulee itse
huolehtia. Kaikki selaimen lisdosat eivit osaa hakea automaattisesti péivityksig, joten
kayttdajan on etsittdva ja ladattava paivitykset omatoimisesti. Siten turhat lisdosat, joilla
el ole kayttod, on hyva poistaa selaimesta. Lisdosat ovat kolmannen osapuolen kehitta-
mi& ohjelmia, joten kayttdjan selaimeen itse asentamat lisdosat eivat paivity selaimen
paivitysten yhteydessad. Huomioitavaa on kuitenkin, ettd joissain selaimissa tulee val-
miina tarkeimmat lisdosat. Tallaisessa tapauksessa selaimen paivitys paivittdd myos

selaimen mukana valmiina tulleet lisdosat. [57;58.]

Selaimen lisdosia asennettaessa on ensin hyva varmistua, onko lisdosan asentaminen
tarpeellista eli tuleeko kayttgja tarvitsemaan lisdosaa ja sen toimintoja selaimessa. Jos

lisdosa n&dhdaan tarpeelliseksi, asennettava lisdosa tulee ladata tunnetulta ja luotettavalta
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sivustolta eli valmistajan sivulta. Esimerkiksi Flash-multimedialaajennus tulee aina la-
data Adoben sivuilta. Adobe on kehittanyt kyseisen videoiden katseluun suunnitellun
multimedialaajennuksen. On térkedd asentaa lisdosat aina luotettavasta lahteesta koska
muualta asennettava lisdosa voi olla haittaohjelma, joka vaikuttaa haitallisesti selaimen
toimintaan. Lisdosan asentamisen jalkeen kayttdjan tulee huolehtia, etté lisdosa péivite-

taan sédannollisesti. [58.]

Most Vulnerable Plugins 2013
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Adobe Oracle Apple Adobe Adobe Microsoft
Shockwave lava QuickTime Reader Flash Silverlight

Kuva 5. Haavoittuvimmat selaimen lisdosat vuoden 2013 aikana. [59.]

4.12 Sahkopostin turvallisuus

Sahkopostin kayttdminen on osa organisaatioiden paivittdista toimintaa. Sahkopostia
kéytettdessd on hyvé tunnistaa sen kayttoon liittyvat tietoturvariskit. Oletuksena s&hko-
postiviestit kulkevat julkisessa verkossa eli Internetissa salaamattomana ja viestien avul-
la voidaan tuoda kayttajien tietokoneelle haitallisia tiedostoja. S&hkdpostin kayttd vaatii
tdman johdosta kayttdjilta tietoa, miten tunnistaa haitalliset sahkopostiviestit sekd miten

suojata lahetettévat viestit.

Organisaatioon saapuviin sédhkopostiviesteihin tulee suhtautua varauksella, koska séh-
kopostia voidaan kayttaa vélillisesti tartuttamaan haittaohjelmia organisaatioiden tieto-
koneisiin. Sahkopostiviestit voivat siséltéda linkkeja phishing-sivustoille ja viestien liit-
teind voidaan l&hettdd haittaohjelmia. Ennen kuin sahkopostiviestin turvallisuuteen voi

luottaa, on hyva toimia seuraavien vaiheiden mukaisesti:
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e Varmista ettd tietokoneessa on ajan tasalla oleva virustorjuntaohjelma. Virustor-
juntaohjelmassa tulisi my6s olla ominaisuus, jonka avulla voi tarkistaa sahko-
postiviestien liitteet.

o Sahkopostiviestin ldhettdjan osoite tulee tarkistaa ja varmistua siit4, etta tunnet
henkilon tai organisaation, joka viestin on lahettanyt. Tuntematon lahett&ja tai
osoite ei valttaméatta merkitse vaarallista viestid mutta tallaisen viestin avaami-
sessa tulee noudattaa varovaisuutta.

e Viestin aiherivi on hyva tarkistaa epailyttavan kielenk&yton varalta. Esimerkiksi
epaselva kieli ja liitteen avaamisen tai linkin avaamisen kehotus aiherivilla vies-
tivat vaarasta. Virukset voivat tekeytya eli matkia kelvollisia sahképostiosoittei-
ta, jolloin epdilyttava aiherivi osoittaa viestin olevan petollinen. Linkkien avaa-
minen voi johtaa saastuneille verkkosivuille, joista tietokoneelle ladataan haitta-
ohjelma.

e Jos sahkopostiviesti sisaltéa liitteen, tarkista liite tietokoneessa olevalla virustor-
juntaohjelmistolla. Jos liitteend on suoritustiedosto, jota et ole odottanut saavasi,
viesti on talloin hyva poistaa avaamatta siind olevaa liitettd. PDF-liitetiedostojen
avaaminen on myos vaarallista, jos tietokoneen Adobe- reader —apuohjelma ei
ole ajan tasalla.

e Jos viesti on saapunut tuntemaltasi henkil6Itd mutta epdilet sen olevan huijausta,
l&hetd tuntemallesi henkildlle séhkdpostiviesti ja varmista viestin kelvollisuus.
[60;61.]

Lisaksi sahkopostin efektiivinen tietoturva edellyttda toteutuakseen, ettd muodostetaan
salattu yhteys palveluntarjoajan séhkopostipalvelimeen ja lahetettavét ja tallennettavat
sahkopostiviestit salataan. Yhteyden salaamiseen kéyttajan tietokoneen ja palveluntarjo-
ajan sahkopostipalvelimen valill4 kdytetddn TLS/SSL-salausta. Jos sahkdpostin lukemi-
seen kaytetddn selainpohjaista asiakasohjelmaa, tulee selaimen osoiterivilld olevan
www-0soitteen alkaa https-protokollalla. Talloin yhteys séhkdpostipalvelimen ja selai-
men Vélill4 todennetaan ja salataan kayttamalld TLS/SSL-salausta. Kéaytettéessa tyopoy-
tasovellusta sdhkopostin lukemiseen, tulee TLS/SSL-salaus asettaa kayttajan tiliasetuk-
sista. [62.]

L&hetettavat séhkopostiviestit voidaan salata kayttamélla OpenPGP-séahkdpostiviestien
salausprotokollaa. OpenPGP kayttdd salauksessa symmetrista- ja epasymmetristé sala-

usta. Séhkopostiviesti salataan kayttaméalla kertakayttoistd symmetristd avainta, joka on
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pituudeltaan merkittavasti lynyempi, kuin julkinen avain. Kertakayttéinen symmetrinen
avain mahdollistaa nopeamman salausprosessin. Kertakayttoinen avain liitetdan viestin
mukaan ja salataan kayttamalla viestin vastaanottajan julkista avainta. Viestin vastaan-
ottaja purkaa kertakayttdisen symmetrisen avaimen salauksen kayttdmalla omaa salaista
avaintaan. Taman jalkeen han voi purkaa kertakayttoista avainta hyodyntdmalla sahko-

postiviestin salauksen ja lukea viestin selvékielisend. [62.]

4.13 Langattomien verkkojen turvallinen kaytto

Julkiset langattomat verkot mahdollistavat verkkoyhteydet my6s tydmatkan aikana esi-
merkiksi hotelleissa, lentoasemilla ja kahviloissa. Langaton verkko tarjoaa kantoalueen,
joka mahdollistaa jaetun pé&&syn Internetiin. Kaikki langattoman verkon kantoalueen
sisélla olevat langatonta verkkokorttia tukevat tietokoneet voidaan siten liittd4 verk-
koon. [63.]

Langattoman verkon tarjoajat ovat useimmissa tapauksissa mahdollistaneet langattoman
verkon nopean ja helpon kayton asiakkailleen, mika tarkoittaa esimerkiksi salauksen
puuttumista. Langattomissa verkoissa tieto kulkee ilman halki radiosignaalien valityk-
selld ja kuka tahansa voi kaapata signaalit tahan tarkoitukseen suunnitellulla tyokalulla.
Salaamaton langaton tietoliikenne voidaan siten helposti signaalin kaappauksen jalkeen

lukea, oli kyseessa sitten kéyttajatunnukset tai séhkopostiviestit. [63.]

Julkisen langattoman verkon kayttdminen edellyttad kayttajalta tietoturvallisuuden tun-
temusta, jotta verkon k&yttoon saataisiin lisaturvaa. Ensin on hyvé varmistua, etta yhte-
ys muodostetaan oikeaan langattomaan verkkoon esimerkiksi hotellissa, eikd tietojen
kaappaamiseen suunniteltuun verkkoon. Hotelli voi esimerkiksi antaa salasanan, joka
vaaditaan yhteyden muodostamiseen langattomaan verkkoon. Web-sivuja selatessa tulee
kéyttéa aina salattua yhteyttd, jonka voi varmistaa selaimen osoiterivin https-alkuisesta
osoitteesta. Tarvittaessa voidaan kayttdd myoés VPN-sovellusta salaamaan tiedonsiirto.
Kirjautuminen séhkopostitileihin ja sdhkopostiviestien luku tulee suorittaa kayttamalla
salattua https-yhteyttd, jos sdhkdpostiohjelma on web-pohjainen. Jos séhkopostiviestit
luetaan tyopoytésovelluksella, POP3-, IMAP-, SMTP-tileista tulee ottaa kayttoon sala-
us. Tietokoneen langaton verkkokortti kytketdan aina lopuksi pois kaytosta, kun sité ei
enédé kayteta. [64;65.]



54

Myos yksityisia langattomia verkkoja uhkaavat samankaltaiset vaarat kuin avoimia jul-
kisia langattomia verkkoja. Ulkopuolinen voi kaapata yrityksen yksityista langatonta
tietoliikennettd ja lukea salaamattoman tiedon. Yrityksen langattomiin verkkoihin voi-
daan turvallisesti liittyd, kun niissd kdytetddn asianmukaista salausta. WPAZ2-
protokollaa kayttdméalla voidaan salata kaikki langaton tietoliikenne luotettavan varmas-

ti yrityksen yksityisissé langattomissa verkoissa. [65.]

5  Pilvipalvelut

5.1 Pilvipalvelun maaritelma

Pilvipalvelut (cloud computing) tarkoittavat kayttoon suhteutuvia, internetissa kéaytetta-
vid tietotekniikkaratkaisuja, kuten ohjelmistoja, palveluita, levykapasiteettia ja laskenta-
tehoa. Pilvipalveluiden avulla voidaan korvata tai tdydent&é organisaation omia ydinjar-
jestelmid. Palveluiden veloittaminen asiakkaalta suoritetaan tietoliikennekapasiteetin ja
ohjelmistojen k&yton mukaan. Tdman johdosta pilvipalveluiden tarjopama joustavuus ja

kustannustehokkuus johtavat niiden merkittdvaan yleistymiseen. [1, s.26.]

5.2 Pilvipalveluntarjoajan toimenpiteet tietoturvan varmistamiseksi

Pilvipalveluita kaytettéessa yritys siirtaa tietojaan yrityksen oman verkon ja hallinnan
ulkopuolelle. T&ma on aiheuttanut useimmissa tietohallinto- ja tietoturva-
asiantuntijoissa huolen yritysten tietoturvallisuudesta ja pakottanut organisaatiot miet-
timaén tietoturvakaytantojadn ja sopimustekstiensa sisaltoja. Pilvipalveluihin liittyvéat
keskeisimmat kysymykset tietoturvan nakokulmasta, joita sopimuksia tehdessa tulisi

selvittad, ovat seuraavat:

e missd tietoja sailytetdaan?

e miten tiedot suojataan?

o Kkenelld on oikeudet kasitelld tietoja ja kuinka niiden kéayttéa valvotaan?
o tayttddko palvelujen tietoturva asiakkaan vaatimukset?

e onko riskianalyysit laadittu?

e onko sopimuksissa huomioitu riittdvassa maarin tietoturva-asiat?

e mitd mahdollisuuksia on siirtyd pois kayttoon otetusta palvelusta? [1, s.26.]
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Asiakkaalle pilvipalveluissa tarjottu tekninen ympéristd suojataan tietoturvauhkilta
kayttamalla useita tietoliikenne- ja palvelintekniikan menetelmié. Pilvipalvelukoneistoa
suojaa palveluntarjoajan omistama ja yllapitdma palomuuri sekad tunkeutujan havaitse-
misjérjestelmé. Tunkeutujan havaitsemisjarjestelmastd kaytetdan termid Intrusion De-
tecton System (IDS) tai Intrusion Detection and Prevention System (IDPS). IDS/IDPS-
jarjestelmd, joka voi olla erillinen laitteisto tai palvelimessa oleva ohjelma, reagoi

hyokkéaystilanteessa katkaisemalla havaitun hyokkaéjan yhteydet. [66, s.93.]

Pilvipalveluiden kayttdjaméaarat ovat suuria, mika tekee niistd mielenkiintoisia kohteita
yritys- tai muita salaisuuksia etsiville ulkopuolisille. Tieto tulee suojata myos siséisilta
uhkilta eli pilvipalveluntarjoajan omalta henkilokunnalta sek& verkostokumppaneilta.
Koska asiakkaan pilvipalveluun siirrettavét tiedot salataan, ei ulkopuolinen hyokkaaja
onnistu lukemaan tietoja, vaikka h&n péésisikin tunkeutumaan pilvipalvelun tietoihin.
Asiakas tarvitsee tiedon salaamiseen tarkoitetun ohjelman ja menettelyn salausavaimien
tallessa pitdmiseen. Salausavaimien tulisi olla vain asiakkaan tiedossa, joten usein pilvi-
palveluntarjoaja ei salaa tietoja asiakkaan puolesta. Lisaksi useimmat palveluntarjoajat
varmentavat asiakkaidensa tiedot tallentamalla ne kolminkertaisesti. Esimerkiksi kahden
tallennuspaikan ongelmat eivét johda katastrofiin, silla asiakkaan havinnyt tai tuhoutu-
nut tieto voidaan palauttaa kolmannesta tallennuspaikasta. Pilvipalveluntarjoajan tulisi
my0s kyetd suorittamaan tiedon havittaminen aukottomasti jos yritys haluaa havittaa

palveluun tallentamansa tiedot. [66, 5.93; 67 5.110.]

Liséksi pilvipalvelukoneiston palvelimia kovennetaan, eli palvelimista poistetaan kaikki
jarjestelmapalvelut, jotka eivat ole véalttaméattomid. Hyokk&agjat voivat hyvaksikayttada
tarpeettomien jarjestelmapalveluiden UDP/TCP-portteja péaastdkseen kiinni pilvipalve-
luiden tietoihin tai kayttajatunnuksiin. Koventamisen ansiosta palvelimen hyokkéysvek-
tori saadaan pieneksi, jolloin verkossa olevalle hydkkaajélle palvelin on vahemman na-
kyva. [66, 5.93-94.]

Pilvipalveluissa tietoturvan vastuut siirtyvét asiakkaalta palveluntarjoajalle. Keskimaa-
rainen kotikaytt4ja on asiakas, joka hyotyy pilvitoimintamallin lisédmésta tietoturvasta.

Yrityksissa on kuitenkin tehty panostuksia tietoturvallisuuden suhteen. Tdmén johdosta
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tietoturvan parantamiseen pilvipalvelun kautta ei ole valttamatt4 tarvetta tai taloudellisia
kannusteita. [66, 5.94.]

5.3 Pilvipalveluiden turvallisuus yrityskayttajan nakokulmasta

Yrityksen tulisi ottaa huomioon tietoturvaan liittyvat riskit jos yritys harkitsee pilvipal-
veluiden kayttod tai kayttad niitd. Ulkoisten pilvipalveluiden osalta on selvitetty, millai-
sia tietoturvaan liittyvia turvallisuusriskeja pilvipalveluiden k&yttoon liittyy. Ensimmai-
send riskind voidaan pitad4 ulkopuolisten henkildiden, palveluntarjoajan oman henkil6s-
ton tai palveluntarjoajan mahdollisten kumppaneiden paasya yrityksen tietoihin. Palve-
luntarjoajan omalla henkildstolla on paasy pilvipalvelulaitteistoon ja sen tietoliikentee-
seen. Palveluntarjoajan henkilostd voi olla tietoturvauhka tietoisesti tai tiedostamattaan.
Henkiloston joukosta I6ytyvan yksilon intressit voivat johtaa tahallisiin vaarinkaytok-
siin tai tietoturva voi vaarantua henkiloston tietdmattomyyden tai huolimattomuuden
seurauksena. Esimerkkind ihmisen erehtyvaisyydesta on tapaus vuodelta 2008, jolloin
Flexiscalen tyontekija poisti muutostdiden yhteydessé vahingossa osan asiakkaiden pil-
vipalveluun tallentamat tiedot. Liséksi palvelu oli poissa toiminnasta useamman paivan

eli palvelun kaytettavyys asiakkaille estyi kyseisen vahingon seurauksena. [67, 5.104.]

Vastuu tallennetusta tiedosta seka tallennetun tiedon sijainti pilvipalveluissa tulee myds
ottaa huomioon yhtend turvallisuusrisking. Yrityksella on edelleen vastuu huolehtia tie-
tojensa séilytyksen turvallisuudesta ja luotettavuudesta eli pilvipalveluiden kayttdminen
el vapauta yritystd ndistd vastuista. Kartoitukset pilvipalveluntarjoajan tiloihin voivat
kuitenkin olla mahdottomia toteuttaa. Asiakkaalla ei ole p&ésyé pilvipalveluntarjoajan
tiloihin ja palvelua tuottavasta infrastruktuurista ei anneta tarkempaa tietoa. Koska asi-
akkaan ei anneta tutustua paikan paalla pilvikoneistoon tai palveluntarjoajan henkilos-
toon, luottamus pyritdan rakentamaan muulla tavoin. On my6és mahdotonta selvittaa,
missa tiedot sijaitsevat ja miten hyvin tietojen turvallisuudesta huolehditaan. Tiedot
voivat sijaita esimerkiksi eri maassa, jolloin tulisi huomioida maakohtaiset erot tie-
tosuojalaissa ja muussa tietoliikenteeseen vaikuttavassa saantelyssa. Taman johdosta
yrityksen on vaikea arvioida palveluntarjoajan toimintaan liittyvéat riskit sekda miten se
on varautunut niihin. [67, 5.105-111.]

Pilvipalveluntarjoajan tulee pystya erottamaan yrityksen tiedot muiden pilvipalveluissa

olevien yritysten tiedoista. Pilvipalveluntarjoajan tulee kyet& takaamaan yritykselle,
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etteivat toiset palveluntarjoajan asiakkaat paase yrityksen tietoihin k&siksi. Liséksi tulisi
varmistaa, etteivat turvatoimina kaytetyt toimenpiteet, kuten salaus hidasta liiaksi palve-
lua. [67, s.105-111.]

Yrityksen on selvitettdvd, miten pilvipalveluntarjoaja on varautunut odottamattomiin
ongelmiin ja virheista toipumiseen. Yrityksen tulee selvittdd, miten ongelmatilanteista
tiedotetaan asiakkaalle eli yritykselle, sekd miten kauan pilvipalveluntarjoajan poikke-
ustilanteesta palautuminen kestad normaaliin tilanteeseen. [67, s.105-111.]

Yrityksen tulee myds selvittdd, miten pilvipalveluntarjoaja kykenee selvittdméaan rikolli-
sen tai muuten sopimattoman toiminnan. Myos téllaisiin tilanteisiin liittyvat vastuuky-
symykset tulee selvittdd pilvipalveluntarjoajan kanssa. Pilvipalveluntarjoajan kykene-
vyys rikollisen toiminnan tutkinnan suorittamiseen seka siihen liittyvét vastuukysymyk-
set on my0s selvitettdvéd etukateen palveluntarjoajan kanssa. Jalkikateen vastuukysy-

mysten selvittdminen voi olla hankalaa. [67, 5.105-111.]

6  Kayttajan rooli

Edellisissa luvuissa esiteltiin teknisia k&ytantojé, joiden avulla voidaan suojata tietoko-
netta tietoturvauhilta. Teknisen suojauksen liséksi on tarke&d, etté tietokoneen kayttajat
ovat valveutuneita ja tunnollisia tietoturvan suhteen. VVoidaankin sanoa, etta tietokonei-

den kayttajien rooli on kiistamatt tietoturvan tarkein tekija.

6.1 Yrityksen tietoturvakysely

Opinnaytetydn osana suoritettiin toimeksiantajayritykselle tietoturvakysely. Kyselyn
tavoitteena oli kartoittaa yrityksen henkiloston tuntemusta tietokoneisiin kohdistuviin
tietoturvauhkiin. Kysymyksissa organisaatioon kohdistettiin ulkoisia seka sisdisia tieto-
turvauhkia. Tietoturva kysymykset loytyvat tdmén opinndytetyon liitteesta yksi (liite 1)

ja oikeat vastaukset liitteesta kaksi (liite 2).

Kysely toteutettiin jakamalla yrityksessa tyoskenteleville henkildille kysymyslomak-
keet, joihin he vastasivat itsendisesti. Erityistd teknistd osaamista ei vaadittu kysymys-

ten ymmartamiseen eli kysely oli suunnattu peruskayttgjille. Kysymykset laadittiin si-
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ten, etté niihin voisi vastata kuka tahansa henkild, joka kéyttaa tietotekniikkaa tyossaan.
Tahan ratkaisuun péaadyttiin sen johdosta, ettd kysely voitaisiin toistaa mille tahansa
yritykselle, jossa tyontekijat kayttavat tietotekniikkaa tyonsa suorittamiseen. Kysymyk-
siin annettiin valmiit vaihtoehdot, joista vastaajien tuli valita mielestdan sopivin vaihto-
ehto. Ennen varsinaista kysymyslomakkeiden jakoa yrityksen henkilostolle, kysymysten
toimivuus testattiin ulkopuolisilla henkil6illd, jonka jalkeen niihin tehtiin tarvittavia

muutoksia.

Kysymyksissa esiintyvat tietoturvauhat kasittelivat arkipaivén tilanteita, joissa yrityksen
tietoturva on uhattuna, joko ulkopuolisen hyokkagjan toimesta tai yrityksen tyontekijan
tietdméattdmyyden johdosta. Uhkaavat tilanteet syntyvat usein kéyttdjien tietamattomyy-
destd, jota hyokkaajat kayttavat hyvakseen esimerkiksi ldhettamalla huijausviesteja sah-
kopostin valitykselld. Aarimmaisissa tapauksissa myos kayttajien valinpitimattomyys ja

tietoturvan laiminlyonti voivat olla vakava uhka yrityksen tietoturvalle.

Lomakkeen kysymykset laadittiin edell& kuvattujen perustelujen pohjalta. Ensin henki-
16stolta kysyttiin salasanoista. Kysymyksessa tuli valita uudelle tyontekijalle salasana
annetuista vaihtoehdoista, joista yksi salasana vaihtoehto oli tietoturvan kannalta vahva.
Loput salasana vaihtoehdot olivat heikkoja, kuten suoria numero- tai kirjainyhdistelmié.
Kysymyksen pohjalta voitiin tutkia, ymmartd&dko henkilosto valita tietoturvan kannalta
riittdvan kompleksisen eli vahvan salasanan. Kysymys lomakkeen my6hemmassa vai-
heessa tiedusteltiin, miten henkilostd muistaisi lukuisat eri salasanat tietokoneisiin ja
verkkopalveluihin. Tarkoituksena oli selvittad, kéytettaisiinké esimerkiksi salasanojen
séilytysohjelmaa vai samoja salasanoja kaikissa verkkopalveluissa, jotta salasanojen

muistaminen olisi helpompaa.

Seuraavaksi tutkittiin tietokoneen fyysiseen turvallisuuteen suhtautumista. Kysymyk-
sessa kannettava tietokone oli jaanyt yrityksen logolla varustetun auton takapenkille,
jonka tyontekija huomasi ajaessaan autolla kauppaan. Kysymyksen tavoitteena oli sel-
Vittdd, jattavako vastaajat kannettavan tietokoneen autoon vai ottavatko he sen mukaan-

sa kauppaan.

Taman jalkeen kyselyn tarkeimpana osana tutkittiin kahdella kysymyksell& henkilston

reagointia huijausviesteihin. Ensimmaisessa kysymyksessd yllapito pyytaa kayttajaa
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asentamaan tietokoneeseen kayttojarjestelman kriittisen haavoittuvuuden korjaavan tie-
toturvapéivityksen, jonka latauslinkki 10ytyy viestista. Toisessa kysymyksessa tietohal-
linto ilmoittaa sdhkopostiviestilld, ettd kayttajan sdhkopostitili on kaapattu ja tietohal-
linnolle tulisi tdman perusteella luovuttaa kayttdjan sédhkopostitilin salasana. N&issa
kahdessa kysymyksessa on tarke&td huomata, ettd viestien sisélto voi sisaltad henkil6os-
tolle taysin vierasta teknista kieltd. Tilanne on silti realistinen, silla tall4 tavalla hyok-
k&ajat toimivat todellisuudessakin. Tarkeinté oli tutkia ymmarretdanko yrityksessa, ettéa
sédhkopostiviestien linkkien kautta ei ladata péivityksia tai kysell&d salasanoja, vaikka

l&hettdjana olisikin luotettava taho.

Henkiloston mielipidettd kysyttiin myo6s siitd, miten tyontekijé voisi vaikuttaa toimin-
nallaan tietoturvan toteutumiseen. Tdma kysymys kartoitti sitd, ett4 henkilostd ymmar-
téisi tyontekijan roolin tietoturvan edistdmiseksi ja etté sité ei voida korvata teknisesti
esimerkiksi virustorjuntaohjelmistolla. Kysymyksen tavoitteena oli my6s tutkia, ettd

tyontekijad osataan ohjata toimimaan esimerkillisell tavalla tietoturvaa edistaen.

Kysymyslomakkeen yhdessa kysymyksessa pyydettiin henkilost6d valitsemaan parhai-
ten nykyaikaisen haittaohjelman luonnetta kuvaava vaihtoehto. Kysymyksessa selvitet-
tiin lyhyesti, mit4 haittaohjelmalla tarkoitetaan, jotta vastaajat ymmartaisivat kysymyk-
sen. Tarkoituksena oli selvittdd, miten vakavana uhkana henkilostd ymmartéé haittaoh-

jelmat.

Kyselyssa tuli huomioida myos yleisesti kaytossa olevat USB-muistitikut, joiden avulla
on onnistuttu saastuttamaan jopa ydinvoimaloiden jarjestelmid. USB-muistitikkua ké&sit-
televassé kysymyksessa oli kyseessa yrityksen pihalle hylatty muistitikku. Kysymyksen

avulla saatiin tietoa henkiloston toimintamalleista tallaisessa tilanteessa.

Kysymyslomakkeen viimeinen kysymys koostui useammasta kohdasta. Jokainen kohta
oli oma vaittamansd, johon vastaajien tuli vastata, ovatko he samaa vai eri mielta vait-
tdman kanssa. Véittamat kasittelivat samoja asioita, kuin aiemmin esitetyt kysymykset

ja niiden oli tarkoitus varmistaa vastaajien tietoturva osaaminen.
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6.2 Kyselyn tavoitteet

Yrityksen henkilostolle jaetun tietoturvakyselyn tavoitteena oli havainnollistaa henki-
16ston toimintamalleja erilaisissa tietoturvaa uhkaavissa tilanteissa. Tulosten perusteella
voitiin arvioida, miten valveutuneita tyontekijat ovat kohdatessaan erilaisia tietoturva-
uhkia. Tarkeimpéna tavoitteena oli 16ytéa tietoturvalle riskialttiit henkilston toiminta-
mallit, jotka edesauttavat yrityksen tietoturvauhkien, kuten kohdistettujen hyokkayksien
toteutumista. On hyv& muistaa se tosiasia, ettd yhdenkin tyontekijan vaarénlainen toi-
mintamalli voi mahdollistaa koko yritysta koskevan tietoturvaloukkauksen toteutumi-

sen.

6.3 Kyselyn tulosten analysointi

Kyselyn tulosten perusteella voitiin todeta, ettd henkilost6 ymmarsi kompleksien, eli
tietoturvan kannalta riittdvan vahvojen salasanojen turvallisuuden ja tunnisti heikot sa-
lasanat. Yksikd&n vastaaja ei erehtynyt valitsemaan salasanaksi heikkoa salasanaa, eli
numero- tai kirjainyhdistelmad, kuten qwerty tai 1234567890. My0s kayttajatunnuksen
hyddyntdmistd takaperin salasanana vastustettiin. Parhaaksi vaihtoehdoksi lukuisten eri
salasanojen muistamiseen vastaajat valitsivat salasanojen séilytysohjelman. Talta osin

vastaajat ymmarsivat, ettd salasanoja ei tarvitse muistaa ulkoa.

Kysymyksissa tutkittiin henkil6ston reaktiota USB-muistitikkuun, joka l6ytyy yrityksen
pihalta hylattyna. Tallaiseen hylattyyn muistitikkuun liittyy tietoturvariski, koska se voi
siséltaa haittaohjelman, joka voi saastuttaa yrityksen sisaverkon. Yksi vastaajista ei olisi
kieltanyt liittdmasta USB-muistitikkua yrityksen ty6asemiin. USB-muistitikussa mah-
dollisesti ollut haittaohjelma olisi pahimmassa tapauksessa saastuttanut yrityksen tyo-

aseman ja edennyt edelleen uusiin siséverkon tietokoneisiin.

Yksikadn vastaajista ei mennyt avaamaan tuntemattoman séhkdépostin liitteend tulevia
tiedostoja, vaikka ne vaikuttivat hyodyllisiltakin. Siten voitiin tehdd paatelma, etta tal-
laisten liitetiedostojen vaarallisuus tietokoneille ymmérrettiin yrityksessé erinomaisesti.
T&ma estdd osaltaan haittaohjelmien asentamisen tydasemille. Lisaksi kaikki vastaajat
ymmaérsivat tietokoneen lukitsemisen tarkeyden, jos tybasemalta poistutaan esimerkiksi
tauon ajaksi. Nain varmistetaan luottamuksellisten tietojen tai tietokoneen oikeudeton

kayttd. Tuntemattomien séhkdpostiviestien liitetiedostojen vaarallisuuden tunteminen ja
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tydbaseman lukitseminen ovat tietoturvallisuuden perusasioita, jotka jokaisen tietoko-

neen kayttajan tulisikin tietaa.

Kyselyn perusteella merkittavin tietoturvauhka muodostuu yritykselle ké&yttdjan mani-
puloinnista ja phishing-yrityksista. Henkildst6 oli yht&d mieltd siitd, ettd ei ole normaalia
toimintaa tiedustella sahkopostilla tyontekijoiden salasanoja. Osa henkil0stOsté erehtyi
kuitenkin lataamaan sahkopostilinkin kautta paivityksiéd tai antamaan salasanansa, jos
viestin l&hettdjana olisi ollut tietohallinto tai yll&pito. Luotettavan l&hettdjan lisaksi hui-
jausviestit oli laadittu k&yttamalla teknistd sanastoa, joka osaltaan erehdytti tarkoituk-
senmukaisesti vastaajia. YKksi vastaajista ymmarsi, etté viestit olivat huijausta, eika rea-
goinut viesteihin mitenk&&n. Tasta voidaan myos tehdd padtelmd, ettd myods suurissa
yrityksissa on aina henkil0sto4, jotka voivat erehtyd uskomaan taitavasti laadittuja hui-
jausviestejd. Tietoturva huijausviestien aiheena on myds tehokas manipuloinnin valine.

Mité kriittisemmalta viesti nayttad, sitd varmemmin joku erehtyy tulemaan huijatuksi.

Tietokoneen fyysistd turvallisuutta koskevassa kysymyksessa yrityksen tyontekija oli
huomannut kauppaan ajaessaan, ettd yrityksen kannettava tietokone oli jaanyt auton
takapenkille. VVastaajat olisivat jattdneet kannettavan tietokoneen autoon lukkojen taak-
se, joko takakonttiin tai takapenkille. Tietoturvallisin vaihtoehto olisi kuitenkin ottaa
kannettava tietokone kauppaan mukaan. Murtautuminen autoon on aina mahdollista ja
kannettava tietokone on helppo varastaa. Rikollisia kiinnostaa kaikki irtaimisto, mité4 he

mukaansa saavat, oli se sitten lukkojen takana takakontissa tai takapenkilla.

Kaikki vastaajat ymmarsivat tyontekijan roolin tarkeyden tietoturvalle. Vastaajat olivat
eri mieltd vaittaman kanssa, jonka mukaan tyontekija ei voisi vaikuttaa tietoturvaan
toiminnallaan. Lisaksi vastaajat ymmarsivat, ettd tekniset ratkaisut kuten salasanat ja

virustorjuntaohjelmistot eivét korvaa kayttdjan varovaisuutta.

7 Y hteenveto

Toimiva ja efektiivinen tietokoneiden tietoturva rakentuu monesta eri osa-alueesta. Tie-
toturvaan liittyvassa opinnédytetyossa voisi tutkia tarkasti jotain yksittaista tietoturvaan
vaikuttavaa tekijaa, kuten palomuurilaitteita tai haittaohjelmien torjuntaohjelmistoja.

Tallaisessa tapauksessa aihe rajautuisi suppeaksi mutta syvélliseksi tutkielmaksi, keskit-
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tyen tarkasti valittuun osa-alueeseensa. Paatin kuitenkin késitell& useita eri tekijoita,
jotka vaikuttavat tietokoneiden tietoturvaan, jotta toimeksiantajayritys saisi mahdolli-
simman hyvan ndkemyksen tietokoneiden suojaustoimenpiteistd. Tietoturvasta olisi
tullut lilan suppea vaikutelma ja mahdollisesti vaaranlainen kuva toimeksiantajalle, jos
olisi tutkittu pelk&staan esimerkiksi erilaisia virustorjuntaohjelmistoja. Myds oma mie-
lenkiintoni aiheeseen vaikutti osaltaan siihen, ettd tutkin aihetta laajemmasta nakokul-
masta. Tavoitteeni oli selvittdd kaikki sellaiset tietokoneiden tietoturvaa tukevat toi-
menpiteet, joita k&yttdjat voisivat omilla toiminnoillaan toteuttaa kdytannossé. Lisaksi

tutkin toimeksiantajayrityksen tietokoneiden kayttajien toimintamalleja.

Toisaalta tietoturva on kuitenkin niin laaja, ettd kaikkea mahdollista siihen liittyvaa tie-
toa ei voida késitelld yhdessa opinndytetydssé. Varsinkin edelld mainittu syvallinen tut-
kiminen vaatii keskittymisen vain yhteen osa-alueeseen. Talloinkin voi olla, ettd aihetta
joudutaan rajaamaan suppeammaksi. Siten tdman opinndytetyon tarkoituksena ei ole
olla kaiken kattava opas tietoturvaan, vaan lahinng valistava opinndytetyd. Opinnéyte-
ty0 auttaa ymmartdmaan tietoturvauhat ja niiden merkittdvimmat torjuntaan tarvittavat

suojaavat toimenpiteet ja parhaimmassa tapauksessa motivoi tutkimaan lisad aihetta.

Tutkielmassa esitetyt tietoturvauhat tulevat pysyméén luonteeltaan samankaltaisina,
vaikkakin ne tulevat kehittymé&an tekniseltd rakenteeltaan ohjelmistojen ja kayttojarjes-
telmien rinnalla. Uhkien kehittymistd taas tulee seurata siind maérin, ettd niihin voidaan
vastata ajan tasalla olevilla suojaustoimenpiteilld. Tietoturva-uhat kuten haittaohjelmat
ja kayttajien manipulointi eivat varmasti katoa mihink&én, vaan ovat aina l&snd tietotek-
nisessd ymparistossa. Tekniikka mahdollistaa nykyaikana entistd tehokkaammat torjun-
tamenetelmat ulkopuolisia hyokkéyksid vastaan. Asia ei ole kuitenkaan ndin yksinker-
tainen, sill& tekniikalla ei voida yksinomaan ratkaista tietoturvaa. Tietoturvasta 20 pro-
senttia on tekniikkaa ja 80 prosenttia psykologiaa [68.]. Tarkein vaikuttaja tietoturvan
kannalta on siten tietokoneen kayttdja, joka toiminnallaan edesauttaa hyvan tietoturvan
toteutumista. Edes tekniikka, jonka tarkoituksena on paikata ihmisen heikkouksia, ei
auta kaikissa tilanteissa, joissa tietokoneen kéyttdja muodostaa itsestadn pahimman tie-

toturvauhan.

Yritykselle suunnatun kyselyn tavoitteena olikin 16ytdd henkiloston toimintamalleista

tietoturvaa uhkaavat toimintamallit. Vaikka nyky-yhteiskunnassa ollaan melko tietoisia
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tietojarjestelmiin kohdistuvista uhkista, voi loppukayttgjan yllattaad melko helposti kii-
reisend pdivana esimerkiksi kayttdjan manipuloinnilla. Tama ilmeni esitettyjen kysy-
mysten valossa, koska osa vastaajista asensi huijaus séhkdpostien tarjoamia péivityksia
ja luovutti salasanansa keksityn tietohallinnon viestin perusteella. Kayttajien manipu-
lointiin on myds melko vaikea puuttua teknisilla apuvélineilld, koska manipulointi tapa-

uksissa ollaan suoraan yhteydessa huijauksen uhriin esimerkiksi puhelimella.

Laatimalla opinndytetyon tietoturvasta, olen pystynyt sisdistaméaan paremmin tietoko-
neiden tietoturvaan vaikuttavia tekijoita ja tutustunut erilaisiin ndkdkulmiin aiheeseen
liittyen. Perehtyminen erilaisiin toimenpiteisiin, joiden avulla varustautuminen tietotur-
vauhkia vastaan aloitetaan, on opettanut hahmottamaan suojaavien toimenpiteiden laa-
jan skaalan. Oma mielipiteeni on, ettd osa-alueiden asiantuntijuus vaatii syventymisen

vain tiettyyn osa-alueeseen ja kéytdnnon kokemuksen erilaisista vaihtoehdoista.

Mielenkiintoisinta oli huomata aineiston etsinnan yhteydessa, miten erilaisia mielipiteita
tietoturvan ratkaisemiseksi on olemassa. Esimerkiksi virustorjuntaohjelmiston tarpeelli-
suus saatettiin kyseenalaistaa, koska jotkin virustorjuntaohjelmistot vievat paljon resurs-
seja ja siten saattavat hidastaa tietokoneen toimintaa. Tallaiset toimenpiteet sopivat mie-
lestani vain kokeneille kayttdjille ja esimerkiksi yrityksissa on aina oltava ajan tasalla
olevat tietoturvaohjelmistot. Yrityksilla ei myosk&an mahdollisesti ole intresseja koulut-
taa henkilostod siind mittakaavassa, ettd esimerkiksi virustorjuntaohjelmistot voitaisiin
korvata koulutuksella. Henkiloston koulutus jossain maarin on kuitenkin tarkeéd, jotta
henkilostd osaa tunnistaa tietoturva-uhat ja omat toimintamallit, jotka ovat uhaksi yri-

tyksen tietoturvalle.

Tulevaisuuden kannalta tietoturvaan joudutaan kiinnittdmaan entistd enemman huomio-
ta, koska yhteiskunta tulee olemaan yhd enemman riippuvainen toimivista tietojarjes-
telmistd. Jokaisen yksilon, organisaation ja valtion tulee omalta osaltaan tunnistaa vel-
vollisuutensa ja tehda tarvittavat toimenpiteet tietoturvan toteuttamiseksi. Vain yhdessa
vastuullisesti toteutettu tietoturva tulee edistdmadn Suomen tietoverkkojen turvallista
hyodyntamisté niin yksityishenkil6ille kuin organisaatioille. Valinpitdméatén suhtautu-
minen taas johtaa siihen, ettd saastuneiden jarjestelmien osuus kasvaa ja tietojarjestel-

mien kayttamisestd tulee entistékin turvattomampaa.
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1.
Yrityksen tyontekijd miettii tietokoneelleen salasanaa. Minkélaista salasanaa
sina suosittelisit kaytettavaksi, jos tyontekijan kayttajatunnus on matti ?

1 abcl23

71 1234567890
T gwerty

0 eqT@R12!

(] Suosittelisin hantd kayttdmaan salasanana hdnen omaa kayttajatunnus-
taan takaperin.

] passwordl

2.
Lahdet ostamaan toimistotarvikkeita firman logolla varustetulla autolla ja matkal-
la kauppaan huomaat, ettd yrityksen kannettava tietokone on jaanyt nakyville

auton takapenkille. Miten toimit tietokoneen kanssa saavuttuasi kaupan pihaan?

(1 Siirran tietokoneen auton lukolliseen takakonttiin, josta varkaat eivat nde
Sita.

[ Otan tietokoneen mukaani kauppaan.

[ Jatan tietokoneen takapenkille kun kayn kaupassa, silla kukaan ei ehdi
varastaa sita.

] Kaupan laheisyydessa ei nay yhtaan varkaalta nayttavaa henkiloa. Kayn
nopeasti kaupassa ja jatan kannettavan tietokoneen auton takapenkille.
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3.

Saat englanninkielisen sahkopostiviestin Yllapidosta (Helpdesk), eli luotettavalta
taholta. Viestissa ilmoitetaan etté sinun tulisi asentaa tietokoneellesi valittomasti
kayttojarjestelméan kriittisen haavoittuvuuden korjaava tietoturvapaivitys. Tieto-
turvapaivityksen latauslinkki [6ytyy s&hkopostiviestin lopusta. Kuinka toimit tas-
sa tapauksessa?

(1 Koska péaivitykset keskeyttavat aina tyonteon, sailytan viestin ja asennan
paivityksen myohemmin iltapaivalla.

'l En reagoi viestiin ja poistan sen.

[l Siirryn latauslinkkiin ja lataan sielta 16ytyvan Microsoft paivityksen valit-
tomasti.

[ Viesti vaikuttaa tarkealtd mutta asennan paivityksen huomenna, koska
kyseessa voi olla aikaa vieva prosessi.

4.
Haittaohjelma on yleisnimitys ohjelmille (esimerkiksi tietokonevirus), jotka aihe-
uttavat ei-toivottuja tapahtumia tietokoneessa. Mika seuraavista vaihtoehdoista

kuvaa parhaiten nykyaikaista haittaohjelmaa?

[J Ne ovat nuorten harrastelijoiden kirjoittamia, piloiksi tarkoitettuja ja eivat
ole tietokoneille kovin vahingollisia.

[J Tyontekijan on helppo havaita tydaseman saastuttanut taloudellista hy6-
tya tavoitteleva haittaohjelma.

[J Ne ovat ammattimaisia ja niilla on tarkoitus saada taloudellista hyotya.

[ Virustorjuntaohjelmistot tunnistavat ja pysayttavat kaikki haittaohjelmat.
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5.
Tydntekija miettii, miten h&an voisi toiminnallaan estaa tietokonevirusten ja mui-
den haittaohjelmien paasyn yrityksen tybasemiin. Mink& neuvon sind antaisit

hanelle?

(] Suojaa tydasemasi mahdollisimman vaikealla salasanalla.
(1 Katkaise tietokoneestasi virta, aina kun et kayta sita pitkaan aikaan.

[l Tyontekijdna et voi vaikuttaa asiaan, se on virustorjuntaohjelmiston teh-
tava.

[J Tuntemattoman sé&hkopostiviestin liitteena tulevia, hyodyllisiltdkin vaikut-
tavia tiedostoja ei saa avata.

6.

Tyontekija tuo yritykseen mukanaan USB-muistitikun, jonka han kertoo [6yt&-
neensd aamulla yrityksen pihalta? Han on liittamassa USB-muistitikkua yhteen
yrityksen tydasemista, jotta h&n nakisi onko siihen tallennettuna mitdén. Miten

reagoisit tahan?
[ Yrityksen tydasemiin on turvallista liittad USB-muistitikkuja, joten en rea-
goi mitenkaan.

[ Pyydan hanta liittamaan USB-muistitikun yrityksen tybasemaan, joka ei
ole kytketty ikina Internetiin.

[J Muistutan hantd ennen tybasemaan liittdmista, kuinka USB-muistitikku
poistetaan tydasemasta turvallisesti kayton jalkeen.

[ Kiellan tyontekijaa liittdAmasta kyseistd USB-muistitikkua mihinkaan yri-
tyksen tybasemista.
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7.

Tydséahkopostiisi ilmestyy hyvalla ja sujuvalla suomenkielella kirjoitettu viesti.
Viestin lahettdjana on tietohallinto, joka ilmoittaa ettd s&hkdpostitilisi on kaapat-
tu ja sitd kaytetdan roskapostin lahetykseen. Viestissa pyydetadn vahvistamaan
sahkopostitilisi salasana viestissa olevan linkin kautta, jotta sinulle voidaan teh-
da uusi tili ja kayttdjatunnus. Miten toimisit tssa tilanteessa?

'] Poistan viestin, enka reagoi siihen.

(1 Toimin vastuullisesti. Siirryn valittdmasti sdhkopostin osoittamaan linkkiin
ja syotan salasanani sita kysyttaessa.

[ Kiireisen aikataulun vuoksi toimin viestisséd annettujen ohjeiden mukaises-
ti vasta iltapaivalla.

[ En reagoi viestiin heti, koska tytt keskeytyisivat. Seuraavana paivana
saan saman sahkopostiviestin ja nyt toimin, kuten viestissa kasketaan.

8.
Yrityksen tyontekijana tarkastelet tietokoneellasi luottamuksellista dokumenttia.
Paatat pitaa tauon ja poistua tyopisteeltasi. Minkd toimenpiteen teet ennen lah-

toasi?
[J Tallennan dokumentin ja Lukitsen tybaseman esimerkiksi ctrl+alt+del
nappainyhdistelman avulla.

[ Irrotan Ethernet tietolikennekaapelin, jotta tietokoneelle ei silla valin tulisi
tietokoneviruksia.

[J Minun ei tarvitse tehda mitadn. Dokumentti jaa tietokoneen naytdlle sopi-
vasti odottamaan paluutani tauolta.

[0 Tallennan dokumentin, koska tauon aikana voi tulla sdhkékatko.



Liite 1 5(5)

9.
Mika on sinun mielestasi paras tapa muistaa/sailyttaa lukuisat eri salasanat tie-

tokoneisiin ja verkkopalveluihin?

(] Kaytdn samaa salasanaa kaikissa tietokoneissa ja verkkopalveluissa.

[l Kirjoitan tietokoneen salasanan paperille ja kiinnitdn paperin tietokoneen
nappaimiston pohjaan.

11 Kaytan salasanojen sailytysohjelmaa.

[l Kaytdn mahdollisimman yksinkertaisia ja selkokielisia salasanoja, kuten
salasana, auto, koira yms.

10.
Seuraavassa on esitettyna vaittamia. Valitse oletko niistd samaa mielta tai eri

mielta.

1. Vaihdan tietokoneideni salasanat sdannollisesti

1 Samaa mielta CEri mielta

2. Otan tarkeista tiedostoista aina varmuuskopiot

1 Samaa mielta CEri mielta

3. Numerosarja 12345678 on heikko salasana

1 Samaa mielta CEri mielta

4. On normaalia toimintaa, etta sahkodpostiviestilla tiedustellaan tyontekijoi-
den salasanoja

1 Samaa mielta CEri mielta

5. Yrityksen tyontekijat eivat voi toiminnallaan vaikuttaa tietoturvallisuuteen

1 Samaa mielta CEri mielta

6. Tuntemattoman sdhkdpostin liitetiedostot eivat ole vaarallisia

1 Samaa mielta CEri mielta

7. Kirjainyhdistelm& gwerty on vahva salasana

1 Samaa mielta CEri mielta
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1.
Yrityksen tyontekijd miettii tietokoneelleen salasanaa. Minkélaista salasanaa
sina suosittelisit kaytettavaksi, jos tyontekijan kayttajatunnus on matti ?

7 abcl23
[ 1234567890
0 qwerty
X eqT@R12!

(] Suosittelisin hantd kayttdmaan salasanana hdnen omaa kayttajatunnus-
taan takaperin.

] passwordl

2.
Lahdet ostamaan toimistotarvikkeita firman logolla varustetulla autolla ja matkal-
la kauppaan huomaat, ettd yrityksen kannettava tietokone on jaanyt nakyville

auton takapenkille. Miten toimit tietokoneen kanssa saavuttuasi kaupan pihaan?

(1 Siirran tietokoneen auton lukolliseen takakonttiin, josta varkaat eivat nae
Sita.

& Otan tietokoneen mukaani kauppaan.

[ Jatan tietokoneen takapenkille kun kayn kaupassa, silla kukaan ei ehdi
varastaa sita.

[J Kaupan laheisyydessa ei nay yhtaan varkaalta nayttavaa henkiloa. Kayn
nopeasti kaupassa ja jatan kannettavan tietokoneen auton takapenkille.



Liite 2 2(5)

3.

Saat englanninkielisen sahkopostiviestin Yllapidosta (Helpdesk), eli luotettavalta
taholta. Viestissa ilmoitetaan etté sinun tulisi asentaa tietokoneellesi valittomasti
kayttojarjestelméan kriittisen haavoittuvuuden korjaava tietoturvapaivitys. Tieto-
turvapaivityksen latauslinkki [6ytyy s&hkopostiviestin lopusta. Kuinka toimit tas-
sa tapauksessa?

(1 Koska péaivitykset keskeyttavat aina tyonteon, sailytan viestin ja asennan
paivityksen myohemmin iltapaivalla.

(X Enreagoi viestiin ja poistan sen.

(1 Siirryn latauslinkkiin ja lataan sielta 16ytyvan Microsoft paivityksen valit-
tomasti.

{1 Viesti vaikuttaa tarkeélta mutta asennan paivityksen huomenna, koska
kyseessa voi olla aikaa vieva prosessi.

4.
Haittaohjelma on yleisnimitys ohjelmille (esimerkiksi tietokonevirus), jotka aihe-
uttavat ei-toivottuja tapahtumia tietokoneessa. Mika seuraavista vaihtoehdoista

kuvaa parhaiten nykyaikaista haittaohjelmaa?

) Ne ovat nuorten harrastelijoiden kirjoittamia, piloiksi tarkoitettuja ja eivat
ole tietokoneille kovin vahingollisia.

[ Tyontekijan on helppo havaita tydaseman saastuttanut taloudellista hy6-
tya tavoitteleva haittaohjelma.

® Ne ovat ammattimaisia ja niillda on tarkoitus saada taloudellista hy6-
tya.

[ Virustorjuntaohjelmistot tunnistavat ja pysayttavat kaikki haittaohjelmat.
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5.
Tydntekija miettii, miten h&an voisi toiminnallaan estaa tietokonevirusten ja mui-
den haittaohjelmien paasyn yrityksen tybasemiin. Mink& neuvon sind antaisit

hanelle?

(] Suojaa tydasemasi mahdollisimman vaikealla salasanalla.
(1 Katkaise tietokoneestasi virta, aina kun et kayta sita pitkaan aikaan.

[l Tyontekijdna et voi vaikuttaa asiaan, se on virustorjuntaohjelmiston teh-
tava.

(X) Tuntemattoman sahkdpostiviestin liitteena tulevia, hyodyllisiltakin
vaikuttavia tiedostoja ei saa avata.

6.

Tyontekija tuo yritykseen mukanaan USB-muistitikun, jonka han kertoo [6yt&-
neensd aamulla yrityksen pihalta? Han on liittamassa USB-muistitikkua yhteen
yrityksen tydasemista, jotta h&n nakisi onko siihen tallennettuna mitd&n. Miten

reagoisit tahan?
[ Yrityksen tydasemiin on turvallista liittad USB-muistitikkuja, joten en rea-
goi mitenkaan.

[ Pyydan hanta liittamaan USB-muistitikun yrityksen tybasemaan, joka ei
ole kytketty ikina Internetiin.

[J Muistutan hantd ennen tybasemaan liittdmista, kuinka USB-muistitikku
poistetaan tydasemasta turvallisesti kayton jalkeen.

(X) Kiellan tyontekijaa liittdmasta kyseistd USB-muistitikkua mihinkaan
yrityksen tybasemista.
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7.

Tydséahkopostiisi ilmestyy hyvalla ja sujuvalla suomenkielella kirjoitettu viesti.
Viestin lahettdjana on tietohallinto, joka ilmoittaa ettd s&hkdpostitilisi on kaapat-
tu ja sitd kaytetdan roskapostin lahetykseen. Viestissa pyydetadn vahvistamaan
sahkopostitilisi salasana viestissa olevan linkin kautta, jotta sinulle voidaan teh-
da uusi tili ja kayttdjatunnus. Miten toimisit tssa tilanteessa?

(X) Poistan viestin, enka reagoi siihen.

(1 Toimin vastuullisesti. Siirryn valittdmasti sdhkodpostin osoittamaan linkkiin
ja syotan salasanani sita kysyttaessa.

[l Kiireisen aikataulun vuoksi toimin viestisséa annettujen ohjeiden mukaises-
ti vasta iltapaivalla.

{1 En reagoi viestiin heti, koska tyot keskeytyisivat. Seuraavana paivana
saan saman sahkopostiviestin ja nyt toimin, kuten viestissa kasketaan.

8.
Yrityksen tyontekijana tarkastelet tietokoneellasi luottamuksellista dokumenttia.
Paatat pitaa tauon ja poistua tyopisteeltasi. Mink& toimenpiteen teet ennen lah-

toasi?
(X)Tallennan dokumentin ja Lukitsen tybaseman esimerkiksi

ctrl+alt+del nappéainyhdistelman avulla.

[ Irrotan Ethernet tietolikennekaapelin, jotta tietokoneelle ei silla valin tulisi
tietokoneviruksia.

] Minun ei tarvitse tehda mitadn. Dokumentti jaa tietokoneen naytoélle sopi-
vasti odottamaan paluutani tauolta.

[0 Tallennan dokumentin, koska tauon aikana voi tulla sdhkékatko.
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9.
Mika on sinun mielestasi paras tapa muistaa/sailyttaa lukuisat eri salasanat tie-

tokoneisiin ja verkkopalveluihin?

(] Kaytdn samaa salasanaa kaikissa tietokoneissa ja verkkopalveluissa.

[l Kirjoitan tietokoneen salasanan paperille ja kiinnitdn paperin tietokoneen
nappaimiston pohjaan.

X Kaytan salasanojen sailytysohjelmaa.

[l Kaytdn mahdollisimman yksinkertaisia ja selkokielisia salasanoja, kuten
salasana, auto, koira yms.
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