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Taman opinnaytetyon tavoitteena oli kartoittaa energiapuun raivaukseen ja turvalliseen on-
gelmapuun poistoon liittyvia laitteita ja niiden lisaosia valmistavan yritys X:n toimitila- ja
kiinteistoturvallisuuden nykytila, seka luoda sen pohjalta kehittamisehdotuksia turvallisuuden
parantamiseksi. Yritys X on suomalainen yritys, joka innovatiivisilla metsanhoitoon liittyvilla
tuotteillaan on noussut lyhyessa ajassa arvostetuksi alan yritykseksi ympari maailmaa, ja sen
tuotteita onkin saatavilla jo lahes 30 eri maassa. Yrityksen uudet toimitilat valmistuivat
vuonna 2019, ja nopean kasvun ja siita seuranneen kiireen vuoksi kaikkia toimitila- ja kiinteis-
toturvallisuuden aspekteja ei ollut saatettu tavoitetulle tasolle, joten kehittamistyo ja siita

seuranneet kehitysehdotukset olivat ajankohtaisia.

Opinnaytetyo tehtiin tutkimuksellisena kehitystyona, ja sen teoreettinen viitekehys muodostui
SFS-1SO 31000 riskienhallintastandardista, Elinkeinoelaman keskusliiton yritysturvallisuusmal-
lista seka alan keskeisesta kirjallisuudesta ja ohjeistuksista. Tiedonkeruumenetelmina kaytet-
tiin laadullisen tutkimuksen menetelmasuuntaukselle tyypillisia metodeja, toisin sanoen ha-
vainnointia ja haastatteluja riskien arvioinnin tueksi. Riskien tunnistamiseen ja analysointiin
kaytettiin potentiaalisten ongelmien analyysia (POA). Havainnointi toteutettiin yritysvierailun
aikana huhtikuussa 2022, ja sita varten oli ennakkoon tutustuttu toimitila- ja kiinteistoturval-
lisuuden keskeisiin osa-alueisiin, seka myos toimeksiantajayrityksesta saatuihin ennakkotietoi-
hin.

Opinnaytetyossa selvisi, etta yrityksessa on otettu turvallisuus kokonaisvaltaisesti melko hyvin
huomioon. Merkittavimmat toimitila- ja kiinteistoturvallisuutta koskevat riskit liittyivat raken-
teelliseen suojaukseen ja toimintatapoihin. Kehittamistyon tuloksena syntyi riskianalyysi,

jonka pohjalta yritykselle laadittiin toteuttamiskelpoisia ja perusteltuja toimenpide- ja kehit-

tamisehdotuksia turvallisuuden parantamiseksi.

Asiasanat: rakenteellinen suojaus, riskienhallinta, toimitila- ja kiinteistoturvallisuus
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The purpose of this thesis was to map the current state of premises and property security of
Company X, which manufactures equipment and accessories for energy wood clearance and
safe removal of problem wod, and to create development proposals for improving safety.
Company X is a Finnish company that has quickly become a respected player in the forestry
section worldwide with it’s innovative forestry products, which are now available in almost 30
countries. The company's new premises were completed in 2019, and due to the rapid growth
and the resulting rush, not all aspects of premises and property security had been brought up
to the desired level, so the development work and the resulting development proposals were

timely.

The thesis was carried out as a research-based development project, and its theoretical
framework consisted of the SFS-1SO 31000 risk management standard, the Confederation of
Finnish Industries business security model and key literature and guidelines in the field. The
data collection methods used were those typical of the methodological approach of
qualitative research, following that observation and interviews were carried out to the
support risk assessment. Potential Problem Analysis (POA) was used to identify and analyze
risks. The observation was carried out during a company visit in April 2022, with prior
knowledge of the key aspects of premises and building security, as well as by acquiring

knowledge of the commissioner company prior to the visit.

The results of the thesis shows that the company has taken a fairly solid overall approach to
security. The most significant risks in terms of security of premises and property were related
to structural protection and operational practices. The development work resulted in a risk
analysis, on the basis of which the company was given feasible and well-founded proposals for

measures and improvements to improve safety.

Keywords: premises and property security, risk management, structural prevention
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1 Johdanto

Yritysturvallisuuden kehittaminen yrityksessa on aarimmaisen tarkeaa siina missa muunkin lii-
ketoiminnan jatkuva kehittaminen. Yritysturvallisuuden kehittamisella parannetaan yrityksen
tuottavuutta seka edistetaan kilpailukykya. Yritysturvallisuus kasittaa monta eri osa-aluetta,

ja riippuen yrityksen toimialasta tietyt yritysturvallisuuden osa-alueet voivat olla toistaan tar-
keampia. Jotkin yritysturvallisuuden osa-alueista voivat kuitenkin olla myos hyvin vahvasti lii-

toksissa toisiinsa. (Elinkeinoelaman keskusliitto 2022.)

Tama opinnaytetyo keskittyy Keski-Suomessa sijaitsevan metsanhoitoon liittyvien tuotteiden
ja niihin liittyvien osaosien valmistavan Yritys X:n toimitila- ja kiinteistoturvallisuuden arvioi-
miseen ja kehittamiseen. Yritysta kutsutaan tassa tyossa nimella Yritys X:ksi yrityksen toiveen
mukaisesti. Yritys X valmistaa ja myy innovatiivisia puunkorjuuseen tarkoitettuja hydraulisia
kaivinkoneisiin ja muihin vastaaviin koneisiin liitettavia laitteita ja lisaosia. Idea yrityksen toi-
mintaan lahti alun perin alkunsa vuonna 2009, kun yrityksen toimitusjohtaja alkoi harrastus-
pohjalta suunnittelemaan ja rakentamaan mahdollisimman kestavaa ja tehokasta laitetta
puunkorjuuseen. Virallisesti yritys aloitti toimintansa 2013-2014 vaihteessa, ja aluksi tuotteita

valmistettiin alihankkijoiden avulla.

Vuonna 2019 yritys avasi omat toimitilat, jossa tuotteet suunnitellaan, valmistetaan ja lahe-
tetaan eteenpain jalleenmyyjille ympari maailmaa. Yritys X:n tuotteita on saatavilla suoraan
jalleenmyyjilta lahes 30 maassa. Mittavasta kasvusta kertoo myos henkilostomaaran nousu:

vuodesta 2018 laskien yrityksen vakituinen henkilosto on maaraltaan kolminkertaistunut. Sa-

malla ajanjaksolla liikevaihto on yli tuplaantunut noin viiden miljoonan euron luokkaan.

1.1 Tavoite, tutkimuskysymykset, rajaukset ja keskeiset kasitteet

Taman opinnaytetyon tavoitteena oli kartoittaa energiapuun raivaukseen ja turvalliseen on-
gelmapuun poistoon liittyvia laitteita ja niiden lisaosia valmistavan yritys X:n toimitila- ja
kiinteistoturvallisuuden nykytila, seka luoda sen pohjalta kehittamisehdotuksia turvallisuuden

parantamiseksi. Opinnaytetyossa etsittiin vastauksia seuraaviin tutkimuskysymyksiin:

1. Mika on kohdeyrityksen toimitila- ja kiinteistoturvallisuuden nykytila?

2. Milla keinoin kohdeyrityksen toimitila- ja kiinteistoturvallisuutta voidaan kehittaa?

Tyo rajattiin koskemaan toimitila- ja kiinteistoturvallisuutta, silla taman katsottiin palvelevan
yrityksen ja opinnaytetyon tekijan intresseja parhaiten. Yrityksen keskeisimmat turvallisuu-

teen liittyvat kehityskohteet loytyivat nimenomaan toimitila- ja kiinteistoturvallisuudesta, ja



rajaamalla tyo toimitila- ja kiinteistoturvallisuuden kehittamiseen saatiin tyon kokonaisuus

hallittua paremmin.
1.2 Keskeiset kasitteet

Kulunvalvonnalla tai kulunseurannalla viitataan alueella tai rakennuksessa liikkuviin henkildi-
hin kohdistuvaa valvontaa, jota voidaan toteuttaa esimerkiksi teknisen valvonnan tai lukitus-
jarjestelmien avulla. Avainhallinta tai avainten hallinta on keskeinen osa avainturvallisuutta
kokonaisuutena, jossa yrityksen avaimia, kulkukoodeja ja tunnistelatkia hallinnoidaan asian-
mukaisesti ja dokumentoidusti. Yrityksessa tulee aina olla avainhallinnasta vastaava henkilo,
jonka tehtaviin lukeutuu muun muassa avainten luovutus, palautus ja dokumentointi. (TEPA-

termipankki 2022; Avainturvallisuusohje 2021.)

Riskilla tarkoitetaan epavarmuuden vaikutusta tavoitteisiin. Riski voi olla myonteinen tai kiel-
teinen, ja silla voi olla useita eri lopputuloksia, mutta useimmiten arkikielessa riski mielle-
taan kielteiseksi tapahtumaksi. Lahes tulkoon kaikki riskit ovat yleensa ihmisten aiheuttamia,
mutta niita voivat aiheuttaa esimerkiksi myos luonnonilmiot (ukonilma, myrsky), ja niiden to-
teutuminen usein johtuu siita, ettei niihin ole ehditty tai osattu valmistautua riittavalla ta-
valla. (Suomen riskienhallintayhdistys 2022; SFS-ISO 31000:2018, 6.)

Riskienhallinnan tehtavana on tunnistaa ja hallita yritykseen kohdistuvia riskeja, jotta yritys
pystyy jatkamaan toimintojaan normaalisti. Riskienhallinnalla pyritaan vaikuttamaan tapahtu-
man todennakdisyyteen tai seurausten pienentamiseen ennakoimalla, suunnittelemalla ja
analysoimalla potentiaalisia lopputuloksia. Riskienhallintaa tulisi soveltaa koko organisaation
kaikilla osa-alueilla aina strategisista paatoksista yksittaisen tyontekijan tyontekoprosessei-

hin. (Suomen riskienhallintayhdistys 2022.)

Teknisella valvonnalla tarkoitetaan kameravalvonta-, kulunvalvonta-, rikosilmoitin- ja kiin-
teiston yllapitojarjestelmia, joiden tehtavana on valvomalla parantaa kiinteiston ja sen lahi-
alueiden turvallisuutta teknisin keinoin. Naita eri jarjestelmia voidaan kayttaa itsenaisesti,
tai niista voidaan muodostaa jarjestelmakokonaisuuksia, joiden yhteensovittamisen kautta

turvallisuustasoja voidaan nostaa merkittavasti. (Heljaste ym. 2008, 43.)

Toimitila- ja kiinteistoturvallisuudella viitataan nimensa mukaisesti kiinteiston ja/tai toimiti-
lan turvallisuuteen, ja sen tarkoituksena on luoda turvallinen ja tehokas toiminta- ja asioimis-
ymparisto yrityksen tyontekijoille, asiakkaille ja vieraille, seka estaa yritykselle tarkean tie-
don ja omaisuuden varastaminen. Toimitila- ja kiinteistoturvallisuuteen sisaltyy laaja maara
eri osa-alueita, mutta tassa opinnaytetyossa keskitytaan erityisesti rakenteelliseen turvalli-
suuteen, turvallisuusvalvontaan seka kehasuojausperiaatteen hyodyntamiseen ja naiden osa-

alueiden sisaltamiin suojausperiaatteisiin. (Elinkeinoelaman keskusliitto 2022.)



Turvallisuuskulttuuri maarittaa organisaation sitoutumisen tyoturvallisuusjohtamiseen ja tyo-
turvallisuuden hallintaan. Se kasittaa kyvyn ja tahdon toimia turvallisesti koko organisaation
tasolla ja hallita toimintaansa liittyvia riskeja, priorisoida turvallisuus organisaation toimin-

nassa seka sitoutua turvalliseen toimintaan. (Liikenne- ja viestintavirasto 2022.)

2  Kaytetyt menetelmat

Tama opinnaytetyo on tutkimuksellinen kehitystyo, joka toteutettiin laadullisena tutkimuk-
sena. Kehittamisella tarkoitetaan konkreettista toimintaa, jonka tavoitteena on pyrkia jonkin
selkeasti maaritellyn tavoitteen saavuttamiseen, ja silla voidaan pyrkia esimerkiksi tietyn toi-
mintatavan kehittamiseen. Kehittamistoiminnan tarkoituksena on tassa tapauksessa loytaa
kohdeorganisaatiosta toimitila- ja kiinteistoturvallisuuteen liittyvia kehittamiskohteita, esi-
merkiksi kehitysideoita toimintatapoihin tai toimintarakenteisiin. Tutkimuksellisuus viittaa
tiedon tuottamiseen tiedeyhteison intressien mukaisesti, jolloin konkreettiseen muutokseen
ja tiedon tuottamiseen pyritaan perustellun tiedon avustamana. (Rantanen & Toikko 2009, 14-
23.)

2.1 Laadullinen tutkimusote

Laadullisella eli kvalitatiivisella tutkimuksella tarkoitetaan tieteellista tutkimusmenetelmaa,
jossa kohdetta tai aineistoa tarkastellaan usein kokonaisvaltaisesti. Laadulliselle tutkimuk-
selle on vaikea antaa yhta ainoaa maaritelmaa, silla erilaisia lahestymistapoja ja analyysime-
todeja on useita. Laadullisessa tutkimuksessa ei tutkimusaineistoja ensisijaisesti muokata nu-
meeriseen muotoon, kuten se on kvantitatiiviselle, eli maaralliselle tutkimukselle ominaisem-
paa. (Jyvaskylan yliopisto 2021; Juhila 2022.) Yksinkertaistettuna esimerkkina voisi toimia ti-
lanne, jossa maarallisen tutkimuksen avulla kartoitetaan yrityksen tyontekijoiden arvio yrityk-
sen turvallisuustasosta. Tyontekijat antavat oman arvionsa asteikolla 1-10, ja tutkimuksen tu-
loksena saadaan luku, jonka perusteella voidaan tehda karkea johtopaatos, etta indikoiko nu-
meraalinen lopputulos hyvaa, vai huonoa turvallisuustasoa. Vastaavassa esimerkissa laadulli-
sella tutkimuksella pyrittaisiin selvittamaan yksilotasolla hyvaan tai huonoon turvallisuustilan-
teeseen vaikuttavat tekijat, ja lopputulosta pyrittaisiin ennemminkin kuvailemaan mittaami-

sen sijasta.

Tiedonkeruumenetelmiin vaikuttaa se, miten aineistoa tullaan hyodyntamaan tutkimuksessa.
Taman tutkimuksellisen kehittamistyon tiedonkeruumenetelmiksi valikoituvat haastattelu
seka havainnointi. Haastattelu on tiedonkeruumenetelmana yleinen tapa tuottaa tutkimusai-
neistoja, ja sen tavoitteena on tuottaa tietoa ja aineistoa tutkimusongelmaan, tai tassa ta-

pauksessa tutkimuskysymykseen vastaamiseksi. Haastatteluilla keratyn aineiston tueksi



loogiseksi toiseksi tiedonkeruumenetelmaksi valikoitui havainnointi eli observointi. (Aineiston-

hankintamenetelmat 2014.)
2.2 Havainnointi

Havainnointi on hyodyllinen ja tarkea menetelma, jota voidaan kayttaa tutkimuksellisessa ke-
hittamistyossa, ja se perustuu tiedonkeruuseen analyyttisessa ja systemaattisessa mielessa,
eli se ei ole vain satunnaista tarkkailua. Tiedonkeruumenetelmana havainnointia voidaan so-
veltaa sellaisenaan yksinaan, mutta taydennettyna haastatteluilla kohteesta saadaan tarkem-
min tietoa, silla nama tiedonkeruumenetelmat taydentavat ja tukevat hyvin toisiaan. (Moila-
nen, Ojasalo & Ritalahti 2015, 114.)

Samalla tavalla, kun ihmiset tarkkailevat ymparistoaan jokapaivaisessa elamassa, havainnoin-
tia kaytetaan riskienhallinnassa riskien tunnistamiseksi. Sen etuna on, etta silla saadaan vali-
tonta tietoa organisaatiosta hallinnollisella, seka myos yksilollisella tasolla, ja sen avulla pys-
tytaan myos tarkkailemaan toimivatko ihmiset niin kuin he sanovat toimivansa. Havainnointi-
tekniikka voidaan jakaa strukturoituun-, eli jasenneltyyn toimintaan, tai strukturoimattomaan
havainnointiin, jossa todennakoiset ongelmat jasennellaan etukateen. (Moilanen, Ojasalo &
Ritalahti 2015, 114-116.)

Tassa tyossa havainnointi perustui enemman strukturoimattomaan havainnointimenetelmaan,
vaikkakin havainnointi oli toki etukateen rajattu toimitila- ja kiinteistoturvallisuuden viiteke-

hykseen.

Havainnointi toteutettiin kohteessa yritysvierailun yhteydessa huhtikuussa 2022, ja se kasitti
kohdeyrityksen toimitilat kokonaisuudessaan, sisaltaen tontin ja sen ulkorajat, tontin valitto-
man ympariston, toimisto- seka tuotantotilat, ulkorakennukset seka yritysvieraita varten val-
mistetun majoitustilan. Ennen yritysvierailua tulevaan havainnointiin valmistauduttiin pereh-
tymalla Elinkeinoelaman yritysturvallisuusmalliin teoriassa seka keraamalla tietoa yrityksesta,
jotta kaikki toimitila- ja kiinteistoturvallisuuden osa-alueet otettiin mahdollisimman katta-

vasti huomioon.
2.3 Haastattelut

Haastattelut voidaan lajitella kahteen eri haastattelutyyppiin: strukturoidut ja strukturoimat-
tomat haastattelut. Strukturoidulla haastattelulla viitataan haastatteluun, jossa kaikki kysy-
mykset ovat ennakkoon suunniteltu ja ne sisaltavat valmiit vastausvaihtoehdot, ja nama kysy-
mykset esitetaan kaikille haastateltaville taysin samassa muodossa ja jarjestyksessa. Talla
strukturoidulla menetelmalla varmistetaan, etta kaikkia haastateltavia ikaan kuin kohdellaan

tasavertaisesti, eika haastattelija vaikuta eri vastaajien kayttaytymiseen tai vastaamiseen
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omilla mielipiteillaan, tai muuten vaikuta haastattelun dynamiikkaan esimerkiksi muuttamalla

kysymyksen muotoa. (Ruusuvuori & Tiittola 2005, 10.)

Strukturoimaton haastattelu on strukturoidun haastattelun vastakohta, jossa ei ole tiukkaan
rajattu kysymyksia tietyn aiheen ymparille, vaan on enemmankin avointa keskustelua. Struk-
turoimaton haastattelu ei toki tarkoita sita, etteiko haastattelua olisi suunniteltu lainkaan
etukateen, vaan se pikemminkin antaa vapaammat kadet haastattelun kaikille osapuolille, ja
keskustelu voi ulottua myos ennakkoon suunniteltujen kysymysten ulkopuolelle. Strukturoima-
ton haastattelu muotoutuu ennen kaikkea haastateltavan ehdoilla. (Ruusuvuori & Tiittola
2005, 11-12.)

Tyypillinen tallennusmuoto haastatteluille on aanitys, mutta opinnaytetyon luonteen vuoksi
kaikki haastatteluihin liittyva olennainen tieto dokumentoitiin paperille. Hyvarisen, Nikande-
rin & Ruusuvuoren (2017, 116) mukaan haastatteluun valmistauduttaessa olisi tarkea pohtia,
etta tuleeko haastattelua nauhoittaa vai ei. Koska haastattelut tapahtuivat osittain havain-
noin yhteydessa, oli kirjallinen dokumentointi tassa tapauksessa aanittamista luontevampi
menetelma, varsinkin kun vastauksiin oli myos mahdollisuus vaivattomasti saada jalkikateen

tarkennusta yrityksen edustajalta tilanteen vaatiessa.

Tassa opinnaytetyossa kaytetyksi haastattelumenetelmaksi valikoitu niin sanottu puolistruktu-
roitu asiantuntijahaastattelu, joka on strukturoidun ja strukturoimattoman haastattelun vali-
maastoa. Tama tutkimuslajin haastattelumuoto mahdollistaa sen, etta haastattelua pystytaan
ohjaamaan tiettyyn suuntaan, mutta antaa myos haastateltavalle avata laajemmin nakemys-

taan aihepiirin saralla.

Koska ”asiantuntija” ja "asiantuntijuus” voivat olla hyvin laajoja ja monimuotoisia kasitteita,
tulee miettia tarkoin, miten maaritellaan oman tutkimuksen kannalta olennainen asiantunti-
juus, seka tunnistaa keskeiset asiantuntijat tai asiantuntijatahot. Asiantuntijoina voidaan pi-
taa henkiloita, joilla on vahvaa perehtyneisyytta ja tietoa liittyen tutkittavaan aiheeseen.
(Hyvarinen, Nikander & Ruusuvuori, 181.) Taman tutkimuksen osalta haastatellulla arvioitiin
ja katsottiin oleva riittava asiantuntijuus aiheesta, silla tama ollut kehittamassa yrityksen toi-

mintaa sen uusien toimitilojen valmistumisesta asti.

Tutkimuskysymyksia kartoitettiin ennakkoon tutustumalla kohdeyrityksen toimialaan seka toi-
mitila- ja kiinteistoturvallisuuden viitekehyksiin, joiden avulla kysymyksia pystyttiin kohden-
tamaan tiettyihin osa-alueisiin. Haastattelua varten luotiin lista yksityiskohtaisia ja myos
enemman yleisia kysymyksia, joita kaytettiin haastattelutilanteessa vapaamuotoisesti, tar-
koittaen sita, etta suunniteltua kysymysta saatettiin hieman muotoilla uusiksi tilanteessa saa-
dun uuden tiedon perusteella. Haastateltavalle myos annettiin mahdollisuus vieda keskustelua
rajatun aiheen ulkopuolelle ja avata laajemmin nakemyksiaan, mahdollistaen sellaisten seik-

kojen, joita ei valttamatta ollut mietitty etukateen, tuominen esille. Haastattelu toteutettiin
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yritysvierailun yhteydessa havainnoinnin tueksi riskien havaitsemisessa, ja kysymyksia tayden-

nettiin jalkikateen puhelimitse kaytyjen keskustelujen jalkeen.

2.4 Aineiston analysointi

Laadullisessa tutkimuksessa tutkittavan aineiston analyysi kytkeytyy kiinteasti aineiston han-

kintaan. Analysointia varten hankitaan tietoa eri lahteista, jotka kasittelevat aiheen teorioita
ja tutkimuksia. Tavoitteena analyysille on pystya kuvailemaan, tulkitsemaan ja ymmartamaan
tutkimuskohteena olevaa ilmiota, toisin sanoen kayda keratty aineisto jarjestelmallisesti lapi,
kategorisoida tai teemoittaa se, seka tutkia sita. Pyrkimyksena ei ole kirjoittaa puhtaista fak-
toista, vaan tutkimustyo on kyettava avaamaan tutkimus ja sen tulokset sellaiseen muotoon,

etta myos sen lukija paasee sisalle samaan maailmaan, johon tyon tekija on tutkimustyon pro-

sessissa itse syvallisemmin perehtynyt. (Juuti & Puusa, 139.)

sessa sovellettiin sisallonanalyysia. Se on yksi yleisimmin sovelletuista analyysimetodeista, ja
ollut kaytossa jo ennen 1940-lukua. Sisallonanalyysia voidaan pitaa valjana metodisena viite-
kehyksena, joka mahdollistaa aineiston tarkastelun monipuolisesti. Sisallonanalyysiin sisaltyy
useita vaiheita, joita ovat muun muassa aineistoon tutustuminen ja aineiston pelkistaminen,
eli aineiston saattaminen tiiviiseen ja selkeaan muotoon, jonka jalkeen aineisto voidaan tee-

moittaa ja aloittaa tulkinta. (Juuti & Puusa, 144.)

Tassa tyossa aineisto kategorisoitiin, toisin sanoen jaettiin toimitila- ja kiinteistoturvallisuu-
den eri osa-alueisiin, jotka on listattu lukujen 5 ja 6 otsikoihin. Aineistoa tutkittiin peilaa-
malla teoreettiseen viitekehykseen seka riskien arviointityokalua hyodyntaen. Riskien arvioin-

tiprosessista kerrotaan tarkemmin luvussa 3.2.

2.5 Luotettavuus ja eettisyys

Tutkimuksen eettisyyteen on mahdotonta laatia tarkkoja ohjeita, kun tarkastellaan kaikkia
mahdollisia ongelmakohtia tutkimuksellisessa tyossa. Eettiset ongelmat myos muuttuvat yh-
teiskunnan muuttuessa ja tutkimusmenetelmien kehittyessa. Tyon tutkimuksellisuuden uskot-
tavuuden perusta on hyvan tieteellisen kaytannon noudattaminen. Tutkimuseettisen neuvot-
telukunnan ohjeistuksen mukaan hyviin tieteellisiin kaytantoihin kuuluu tiedeyhteison tunnis-
tamien toimintatapojen mukaisesti tyoskentely. Naihin toimintatapoihin kuuluu mm. rehelli-

syys, huolellisuus ja tarkkuus.

Taman lisaksi tutkimuksessa tulee kayttaa vaatimusten mukaisia ja eettisia menetelmia tie-
donhankinnassa, ja "tutkimuksessa syntyneet tietoaineistot tallennetaan tieteelliselle tiedolle
asetettujen vaatimusten edellyttamalla tavalla”. (Saaranen-Kauppinen & Puusniekka 2009,

24-25; Tutkimuseettinen neuvottelukunta 2021.) Tassa tyossa sovellettiin yleisesti kaytettyja
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ja hyvaksyttyja tutkimus- ja tiedonkeruumenetelmia, ja sen teoreettinen viitekehys luotiin
luotettavien lahteiden avulla. Sensitiivinen tieto, kuten valvontakameroiden maara tai si-
jainti, ja muut yrityksen turvallisuuteen liittyvat seikat jatettiin mainitsematta tyossa. Kaiken
tutkimustyohon liittyvan materiaalin ja tiedon kasittelyssa on toimittu hyvia tietoturvakaytan-

toja- ja periaatteita noudattaen.

3  Tietoperusta

Kehittamistyossa keskeisessa roolissa toimi riskienhallinta. Riskienhallinta on laaja ja moni-

muotoinen kasite, ja se sisaltaa paljon erilaisia teorioita siita, kuinka riskienhallintaa voidaan
tehda. Toteutettava riskienhallinta ja siina kaytettavat menetelmat myos maaraytyvat hyvin
pitkalti mm. yrityksen toimialan ja suuruuden mukaan. Riskienhallinta ei siis ole sidonnainen
yksittaiseen standardiin tai ohjeistukseen, vaan sita voidaan toteuttaa monin eri keinoin ja

menetelmin. Olennaista on, etta tyossa kaytettava tietoperusta on luotettavista ja aiheeseen
sopivista lahteista. Taman tyon tietoperusta on laadittu luotettavista, yleisesti hyvaksytyista

ja kaytetyista ohjeista ja malleista.
3.1 Riskiperustaisen turvallisuusjohtamisen malli

Opinnaytetyon tietoperusta perustuu paaosin Suomen Standardisoimisliitto SFS ry:n SFS-1SO
31000:2018 Riskienhallintastandardiin, Elinkeinoelaman keskusliiton yritysturvallisuusmalliin
seka alan kirjallisuuteen. Keskeisena alan kirjallisuuden poimintana nostan esille teoksen Yri-
tyksen Turvallisuusopas (Heljaste ym. 2008) joka on suunnattu yrityksille, jotka haluavat ke-
hittaa turvallisuuttaan ja varmistaa yrityksen jatkuvuutta. Opas sisaltaa lahes jokaisen yrityk-
sen toimintaa koskevia turvallisuuden osa-alueita, ja onkin tasta syysta sopiva taman opinnay-
tetyon kohdeyrityksen toimitila- ja kiinteistoturvallisuuden viitekehyksen kehittamiseen. Elin-
keinoelaman keskusliiton yritysturvallisuusmallin (kuvio 1) tarkoitus on auttaa yrityksia edista-

maan naiden kilpailukykya ja parantaa tuottavuutta.
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Tieto- o
Tuotannon turvallisuus TC{!“‘IIt!la-ﬂ
jakiinteisto-

ja toiminnan 7
turvallisuus

turvallisuus

. Liiketoiminnan  Varautuminen
Tyo- jatkuvuus, ja kriisin-

turvallisuus & = 5
turvallisuus ja hallinta

vaatimusten-

mukaisuus s 5sten

ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Henkilbsio-  Pelastus-
turvallisuus turvallisuus

Kuvio 1: Elinkeinoelaman keskusliiton yritysturvallisuusmalli (Elinkeinoelaman keskusliitto
2020)

Mallin tarkoitus on auttaa yritysta luomaan perusta sen turvallisuuskentan hahmottamiseen ja
tarkasteluun. Mallin osa-alueet voivat menna paallekkain keskenaan, mutta on tarkeaa ha-
vaita, etta yrityksen liiketoimintamalli ja toimiala pitkalti ohjaavat naiden osa-alueiden mer-
kitysta. Jotkin osa-alueet eivat valttamatta ole yritykselle kovinkaan merkittavia, kun taas
toisaalta joku osa-alue voi olla hyvinkin keskeinen osa sen turvallisuuskenttaa. Oleellista on,
etta yritys valitsee omien toimintojensa kannalta keskeisimmat osa-alueet ja niihin liittyvat
toimenpiteet. Varsinaisen turvallisuuden kehittamisen lisaksi mallissa on huomioitu myos toi-

minnan jatkuvan kehityksen merkitys. (Elinkeinoelaman keskusliitto 2020).

SFS-I1SO 31000 Riskienhallintastandardi on Suomen Standardisoimisliiton vahvistama standardi,
joka sopii kaiken tyyppisten riskien kasittelyyn kaikenlaisille yrityksille ja organisaatioille.
Standardin avulla voidaan helpommin tunnistaa, arvioida ja kasitella riskit seka niiden vaiku-
tukset. Standardi suosii yrityksia kehittamaan paivittaiseen kayttoonsa toimintamallin, joka
maarittaa vastuut ja valtuudet, seka varmistaa etta riskienhallintaa varten jarjestetaan siihen
tarvittavat resurssit. (SFS 2022.) I1SO 31000 Riskienhallintastandardin mukaista riskien arvi-

ointi- ja hallintaprosessia kuvataan lisaa luvuissa 3.2 ja 6.7.

3.2 Riskien arviointi

Riskien arvioinnin tarkoituksena on luoda kattava kuva tyopaikan tai kohteen turvallisuustilan-
teesta ja sen kehittamistarpeista. Se on prosessina kokonaisvaltainen, ja se sisaltaa riskien

tunnistamisen, riskianalyysin seka riskin merkityksen arvioinnin. Riskien tunnistaminen
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edesauttaa yritysta saavuttamaan sen tavoitteet, seka loytaa negatiiviset riskit, jotka voivat
estaa yritysta paasemasta tavoitteisiinsa. Yrityksen tulee tunnistaa myos riskit, joiden lahtei-
siin se ei voi vaikuttaa, ja on myos tarkeaa muistaa, etta tapahtumilla voi olla monenlaisia ai-
neettomia tai aineellisia seurauksia. (SFS-I1SO 31000:2018, 16-17.)

Riskianalyysissa tavoitteena on saada kasitys riskin luonteesta ja sen ominaisuuksista, seka
my0s tarpeen vaatiessa sen riskitaso. Riskien lahteita, seurauksia, todennakoisyyksia, skenaa-
rioita ja hallintakeinoja tutkitaan yksityiskohtaisesti, ja taten riskeista pyritaan saamaan tar-
peeksi kattava kuva, jotta niille voidaan tehda tarvittavat toimenpiteet. Riskianalyysi itses-
saan ei poista tai edes minimoi riskeja, vaan sen avulla riskien tunnistamisen lisaksi voidaan
arvioida niiden suuruus ja sattumisen todennakoisyys, ja tasta saadun tiedon avulla riskeihin
voidaan varautua paremmin. (SFS-1SO 31000:2018, 17; Juvonen ym. 2014, 20.)

Riskianalyysimenetelmia on useita erilaisia, tassa opinnaytetyossa paadyttiin kayttamaan po-
tentiaalisten ongelmien analyysia (POA). Tyypillisesti POA toteutetaan pienryhmassa, ja sen
tavoitteena on loytaa tutkittavan kohteen merkittavimmat ongelma-alueet ja riskit. POA on
menetelmana selkea ja yksinkertainen, mutta sen kyky tunnistaa riskeja on hyva. Tassa opin-
naytetyossa POA:a kaytettiin soveltaen seuraamalla kuitenkin sen viitekehyksia ja yleisia oh-
jeistuksia. POA voidaan jakaa viiteen osioon, joista ensimmaisena on POA:n valmistelu. Tassa
vaiheessa sovitaan kohde tai riskit, ja tassa tapauksessa keskityttiin kohteen toimitila- ja kiin-
teistoturvallisuuteen liittyviin riskeihin. Pienryhmalla on aina vetaja, joka on ennakkoon tu-
tustunut olemassa olevaan aineistoon, laatii avainsanaluettelon ja tekee muut valmistelut,
kuten rauhallisen tyoskentelytilan jarjestamisen ja analyysin aikatauluttamisen. Seuraavassa
vaiheessa riskeja ideoitaan aivoriihella. Avainsanojen, tavoitteiden ja rajausten avulla ajatuk-
sia riskeista pyritaan purkamaan hiljaisen aivoriihen avulla. Kolmannessa vaiheessa riskeja

aletaan jarjestelmallisesti arvioimaan ja ryhmittelemaan.

Aivoriihessa ilmaantuneita riskeja ja tapahtumia voidaan arvioida esimerkiksi seuraavin kysy-
myksin: Miksi tama asia on riski ja onko se todellinen? Mitka ovat kyseisen riskin syita ja mita
siita voi mahdollisesti seurata? Samalla arvioidaan riskien merkittavyytta, ja pyritaan arvioi-
maan soveltuvia toimenpiteita riskin poistamiseksi tai minimoimiseksi. (Suomen riskienhallin-
tayhdistys 2022.)

POA:n neljannessa vaiheessa tarkastellaan jatkokasittelya vaativia riskeja ja ongelmia, ja ar-
vioidaan niiden riskien suuruus. Riskien l0ytamisen ja arvioinnin jalkeen viimeisena on tarkein
vaihe, eli riskienhallintatoimenpiteet. Riskin vakavuudella on suora yhteys yrityksen toimin-
nan jatkuvuuteen, joten luonnollisesti kaikista vakavimpia riskeja aletaan korjaamaan ensim-
maisena. Korjaustoimenpiteille tulee asettaa selkea aikataulu, vastuuhenkilo, sovitut toimen-
piteet seka tarvittaessa maarittamaan myos budjetti. (Suomen riskienhallintayhdistys 2022;
Juvonen ym. 2014, 22.)
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Riskit listattiin analyysilomakkeelle (taulukko 1) soveltaen siten, etta lomake taytettiin vain

silta osin, kun kehittamistyon luonne ja tavoitteet huomioon ottaen oli tarpeellista. Taytetty
riskianalyysilomake oytyy liitteesta 1. Riskien merkityksen arviointi tehtiin yksinkertaisen ris-
kimatriisin (taulukko 2) avulla. Edella mainittujen tyokalujen kayttoa on kuvailtu yksityiskoh-

taisemmin kunkin taulukon alapuolella.

KOHDE Analyyem pv
ki
Vaaraa Seuraukset | Riski- Nykyinen Toimenpide- | Jaannos- Sovitut Vastuu- | Aika- | Toteutuk-
aiheuttava taso | varautuminen ehdotukset/ riski toimenpiteet | henkild | taulu |sen tilanne
tilanne Lisdkysymyksid

Taulukko 1: Riskianalyysilomake (Laurea-ammattikorkeakoulu 2019)

Tyossa kaytettyjen menetelmien avulla havaitut riskit kirjattiin riskimatriisiin, arvioitiin nii-
den seuraukset, maaritettiin riskitaso riskimatriisin mukaisesti, seka POA:a mukaillen luotiin
toimenpide-ehdotukset. Jaannosriski kuvaa suoritettujen toimenpiteiden jalkeen jaljelle jaa-
vaa riskitasoa. Koska tyon tarkoituksena oli ainoastaan kartoittaa toimitila- ja kiinteistoturval-
lisuuden nykytila seka luoda toimenpide- ja kehittamisehdotuksia niiden pohjalta, jatettiin
riskianalyysilomakkeen jaljelle jaavat osiot yrityksen vastuulle. Toisin sanoen yritys itse paat-

taa sovituista toimenpiteista, aikatauluista ja toimenpiteiden vastuuhenkiloista.

Seurauksen vakavuus
Todennakaisyys Lievasti Haitallinen (2)|Erittain
haitallinen (1) haitallinen (3)
Hyvin *1%=1 1*2%=4 1999
epatodennakéinen | Merkitykseton  (Vahainen riski |Kohtalainen
(1) riski riski
Epatodennékdinen [2#*12=2 2*22=8 2*32=18
(2) Vahainen riski |Kohtalainen  |Merkittava riski
riski
Todennakainen (3)|3*1%=3 3*22=12
Vahainen riski  |Merkittava

Taulukko 2: Riskimatriisi (Laurea-ammattikorkeakoulu 2019)
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Riskien merkitysta arvioitiin riskimatriisin mukaisesti, jossa riskitaso maaritettiin kaavalla ta-
pahtuman todennakdisyys * seurauksen vakavuus? = riskitaso. Mita suurempi riskitaso on, sita
todennakoisemmin riskille tulee tehda korjaavia toimenpiteita. Tassa tapauksessa todennakoi-
syytta tarkasteltiin karkeasti kolmen vuoden aikaikkunan kautta, eli kuinka todennakoisesti
riski voi realisoitua kyseisen aikaikkunan aikana. Vakavuutta arvioidessa pohdittiin esimerkiksi

seurauksista aiheutuvaa mahdollista taloudellista menetysta tai mainehaittaa.

Yritysvierailun aikana havainnointi tapahtui ns. vyohykeajattelumallia mukaillen, jossa toimi-
tilat jaetaan eri vyohykkeisiin ja pyritaan kultakin eri vyohykkeelta loytamaan riskit, jotka

vaikuttavat siihen osa-alueeseen. Rakenteellinen suojaus voidaan jakaa viiteen osaan, ja vyo-
hykkeista puhuessa voidaan ajatella kohderakennuksen olevan kerroksittain suojattu, jotta

arvokkaimpaan paasee kasiksi, tulee lapaista muut suojauksen ”kerrokset” sita ennen. Raken-
teellinen suojaus vyohykemallia hyodyntaen voidaan jakaa viiteen osioon: kehasuojaus, alue-
suojaus, kuorisuojaus, tilasuojaus seka kohdesuojaus. Kehasuojausperiaatetta ja vyohykemal-

lia havainnollistettu selkeammin kuviossa 2.

Keh&suojaus G

Aluesuojaus

Kuorisuojaus G

Tilasuojaus

Kohdesuojaus | Esim. kassa-

kaappi
—_

Kuvio 2: Kehasuojaus, vyohykeajattelu

Kehasuojauksella viitataan alueen ulommaisimpaan osaan ja sen teknisiin ja rakenteellisiin
ratkaisuihin. Tallaisia voivat olla esimerkiksi aita, portit, kameravalvonta ja erilaiset alueil-
maisimet. Aluesuojauksessa otetaan huomioon ulkoalueen turvallisuus, ja sitakin voidaan pa-
rantaa monin eri keinoin. Tyypillisesti naita keinoja ovat valaistus, kameravalvonta, erilaiset
esteet seka ilmaisimet. Kuorisuojaus kohdistuu rakennuksen ”kuoreen”, eli kaytannossa oviin,
ikkunoihin seka seiniin. Kuorisuojausta voidaan helposti vahvistaa nykyaikaisilla lukkojarjes-
telmilla ja vahvarakenteisilla ovilla, mutta myos erilaiset lasinrikko- ja inertiailmaisimet ovat

yleistymaan pain. (Tikkanen ym. 2017, 162-163.).
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4 Tulokset

Tassa luvussa kasitellaan yritysvierailun yhteydessa tehdyn havainnoinnin seka haastattelujen
tuloksia, jotka on kategorisoitu kolmeen alaotsikkoon. Kohdeyrityksen toimitila- ja kiinteisto-
turvallisuus oli yleisella tasolla melko hyvalla tasolla, ja riskianalyysin tuloksena syntyneet ke-
hittamiskohteet ja toimenpide-ehdotukset koskivat paaasiassa tontin keha- ja aluesuojausta,
eli kaytannossa kiinteiston ulkoalueita. Koska toimi- ja tuotantotilat ovat melko uudet (val-
mistuivat vuoden 2019 loppupuolella), ja hurjan nousun myota henkilosto on ollut erittain ko-
van kiireen alla, ei kaikkia toimitila- ja kiinteistoturvallisuuteen liittyvia hankkeita ole ehditty
saattaa loppuun asti. Positiivista kuitenkin on, etta naita kehityskohteita ilmaantui yllattavan

vahan, ja suunnitteilla on ollut turvallisuustilanteen parantaminen entisestaan.
4.1  Rakenteellinen turvallisuus ja ulkoalueet

Kohdeyrityksen toimitilat sijaitsevat vilkkaasti lilkkennoidyn valtatien kupeessa. Valittomassa
laheisyydessa ei juurikaan muita yrityksia tai rakennuksia ole, joten alue on sinallaan melko
rauhallinen. Lahiymparisto alueella on myos melko aukea hyvilla nakoyhteyksilla, ja se on
yleisnakymaltaan siisti. Itse yrityksen tontti on siisti ja selkea, ja tontilla ei nakynyt kaytan-
nossa mitaan sinne kuulumatonta. Tontilla ei ole kasvillisuuden puolesta kuin muutamia pie-
nia kuusia, jotka ei esta nakyvyytta tontilla. Toimitilojen ymparisto onkin hyva ottaa laajasti
huomioon, silla aktiivinen, siisti ymparistdo on pienemmassa riskissa joutua esimerkiksi mur-
ron, ilkivallan tai muun vastaavan rikollisen toiminnan kohteeksi kuin vahemman aktiivinen,

epasiisti ymparisto.

Kehasuojausperiaatteen mukaisesti kuorisuojausta tarkastellessa selvisi, etta tontilla ei ollut
laisinkaan aitaa tai porttia, joka toimisi kiinteiston alueelle johtava tieosuudella riittavana
ajoesteena. Metallinen portti oli yrityksen toimesta jo hankittu, mutta puutteellisten aikare-
surssien vuoksi sita ei ollut viela asennettu paikoilleen. Ajovaylalle oli asennettu valiaikainen
metallinen aita, joka kuitenkin oli ominaisuuksiltaan riittamaton estamaan ajoneuvon tunkeu-
tumisen alueelle, ja tontin ja laheisen tien valinen maasto ei myoskaan esta ajoneuvon paa-
sya tontille. Rakennuksen paajulkisivulla on nayttavat ”lattiasta kattoon” ikkunat, joista na-
kee rakennuksen aulatilan/showroomin kokonaisuudessaan. Paajulkisivun edustalla ei myos-
kaan ajoesteita ollut. Ajoesteella tarkoitetaan useimmiten betonista tai teraksesta rakennet-
tua estettd, jolla pyritaan estamaan ajaminen ajoneuvolla rakennuksen sisaan. Ajoneuvolla
tunkeutuminen kiinteiston sisaan on erittain nopea tapa tunkeutua esimerkiksi nayteikkunasta

sisaan sisatiloihin.
4.2  Kulunvalvonta ja avainhallinta

Yrityksella on kaytossaan X kappaletta mekaanisia avaimia, ja tiedot niiden kayttajista on do-

kumentoitu asianmukaisesti. Paasaantoisesti nailla avaimilla hallinnoidaan kulkua aula- ja
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toimistotiloihin. Tuotantotilojen puolella ulko-ovissa on koodilukot, joihin tyontekijoilla on
koodit, mekaanisia avaimia tuotannon tyontekijoilla ei ole kaytossa. Aulatilaan johtava paaovi
pidetaan paivisin auki, ja mahdolliset vieraat otetaan aulatilassa vastaan. Paasaantoisesti vie-
raat ovat yhteistyoyritysten edustajia, joiden saapumisesta on sovittu ennakkoon, ja vierailu
on vieraan vastanottavan henkilon vastuulla. Muut ovet pidetaan sisatiloissa lukittuina, joten
aulatilasta ei paase esimerkiksi toimisto- tai tuotantotiloihin ilman mekaanista avainta. Ha-
vainnointia tehdessa huomattiin, etta toimistotilojen puolella sijaitseva sihteerin toimiston
ovi oli jaanyt lukitsematta taman poistuttua paikalta. Tuotantotilan ovissa kaytettavia sah-
kolukon koodeja ei paasaantoisesti vaihdeta saannollisesti, mutta esimerkiksi tyontekijan tyo-

suhteen paattyessa tehdaan arvio koodien vaihtamisen tarpeelle.

Ovien lukitseminen tapahtuu aina vuoron paatteeksi silla periaatteella, etta viimeinen talosta
poistuva varmistaa, etta ovet ovat lukittu. Henkilokunnalla ei ole kaytossaan tunnistamista
varten tehtyja ID-kortteja, eika henkilokunnan pienen maaran ja tyoyhteison tiiviyden vuoksi
naille ole nahty tarvetta. Kaytannossa tyoyhteison tiiviydella viitataan siihen, etta kaikki
tyontekijat tunnistavat toisensa. Myoskaan vieraiden tunnistamista varten tarkoitettuja vie-

railijakortteja ei ole kaytossa, silla he kulkevat aina yrityksen edustajan seurassa.
4.3  Tekninen valvonta

Yrityksella on toimitiloissaan kaytossaan rikosilmoitinjarjestelma, joka kattaa sisatilat ja ra-
kennuksen lahiympariston kokonaisuudessaan. Jarjestelmaan on kytketty sisatiloissa sijaitse-
vat passiiviset infrapunailmaisimet (PIR) eli liiketunnistimet, jotka havaitsevat mahdollisen

tunkeutujan ja tekevat halytyksen jarjestelmaan liitetyille henkiloille mobiililaitteeseen. Lii-
ketunnistimien aktivoituessa vastaanottaja saa myos reaaliaikaisesti valvontakameran video-

kuvaa mobiililaitteeseensa.

Liiketunnistimella varustettuja tallentavia valvontakameroita yrityksella on kattavasti sisa- ja
ulkotiloissa niin, etta katvealueita ei ole, eli rakennuksen lahettyville ei pysty tulemaan ilman
etta alueelle tulijaa ei havaittaisi. Riittava valotaso hyvan valvontakuvan varmistamiseksi on
otettu huomioon, rakennuksen ulkoseinissa on tehokkaat valonheittimet seka sisatilan valais-
tus kytkeytyy automaattisesti paalle liiketunnistimien havaittaessa liiketta. Muita ilmaisimia,

kuten esimerkiksi lasinrikkoilmaisimia tai magneettikoskettimia ei tiloissa ollut.

Satunnaisia sahkokatkoja varten yritys on varautunut varavirtayksikolla, joka mahdollistaa
tuotannon jatkumisen seka turvatekniikan toimimisen. Tarkkaa arviota varavirtajarjestelman
tarjoaman varavirran kestosta ei ollut haastatteluhetkella saatavilla, mutta varavirtajarjes-
telma on tahan asti ollut riittava. Kameroiden tallenteet menevat suoraan pilvipalveluun, jo-
ten yrityksen tiloissa ei ole serveri/turvakaappia tallenteita varten. Pilvipalvelulla tarkoite-
taan verkkoyhteyden valityksella tarjottavaa tallennus- ja tietoliikennepalvelua, eli kaytan-

nossa tallenteet tallentuvat internetin valityksella ulkopuoliselle palvelimelle.
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4.4 Toimintatavat ja turvallisuuskulttuuri

Haastattelujen ja havainnoinnin aikana kavi ilmi, etta yritys on panostanut turvallisuuden eri
osa-alueisiin siitakin huolimatta, etta joitakin toimitila- ja kiinteistoturvallisuuteen liittyvia
turvallisuutta parantavia hankkeita ei ole ehditty saattaa loppuun saakka. Myoskaan yrityksen
esittamista arvioista, missioista tai visioista ei l0ytynyt mainintaa turvallisuuden ja/tai turval-
lisuuskulttuurin kehittamisesta osana yrityksen strategiaa. Tuotantopuolella uudet tyontekijat
perehdytetaan tyoskentelemaan turvallisella tavalla, mutta mitaan varsinaista systemaattista
mallia tyohon opastamiseen ei ole. Systemaattisella tyohon opastamismallilla voitaisiin var-
mistaa, etta jokainen vaihe tyohon opastuksessa tulee varmasti kaytya lapi, ja perehdyttami-

sen ja opastuksen tuloksia pystyy myos seuraamaan jatkossa.

Havainnoinnin aikana huomattiin, etta yksi toimistotilan ovi oli jaanyt auki ja lukitsematta,

vaikka tilaa kayttava henkilo oli jo poistunut paikalta. Vaikka suurin osa yrityksen sensitiivi-
sesta materiaalista on verkossa, tulisi ovet pitaa suljettuina ja lukittuina yrityksen omaisuu-
den suojaamiseksi. Turvallisuuskulttuuriin panostaminen nakyy myos siina, etta esimerkiksi

tuotantotilat pidetaan siistina ja puhtaina, seka potentiaaliset vaara-alueet on merkitty sel-
keasti ohjeistuksineen. Yksi tallainen vaara-alue on tuotantotiloissa sijaitseva automatisoitu
hitsausrobotti. Hitsausrobotista oli varoitettu kyltilla, ja kyltissa sijaitsevassa ohjeistuksessa

oli selkeasti mainittu, kuinka robotin laheisyydessa tulee toimia sen ollessa kaynnissa.

5 Johtopaatokset, kehitysideat ja oman tyon arviointi

Kehittamistyon tavoitteena oli kartoittaa yrityksen toimitila- ja kiinteistoturvallisuuden nyky-
tila ja luoda sen pohjalta turvallisuutta parantavia toimenpide- ja kehittamisehdotuksia, joi-
den tulokset on esitetty tassa osiossa. Toimenpide- ja kehittamisehdotukset luotiin peilaa-
malla teoreettista viitekehysta haastattelujen ja havainnoinnin seka naita seuranneen riski-
analyysin avulla saatuihin tuloksiin. Tyossa ei nahty tarvetta erilliselle luvulle vahvuuksien lis-
taamista varten, vaan johtopaatoksena voidaan todeta, etta tassa tyossa esitetyilla muutok-

silla yrityksen toimitila- ja kiinteistoturvallisuus saadaan erittain hyvalle tasolle.

Haastattelun yhteydessa kavi ilmi, etta yritys on myos pohtinut mahdollisuutta omalle serveri-
huoneelle, jonne yrityksen sensitiivinen tieto, kuten tilauksiin ja myyntiin liittyva data, voi-
taisiin tallentaa pilvipalveluiden sijasta. Koska opinnaytetyo rajattiin toimitila- ja kiinteisto-
turvallisuuteen, ei tassa opinnaytetyossa varsinaisesti otettu kantaa oman serverihuoneen
kannattavuuteen tai kannattomuuteen, mutta rakenteellisen turvallisuuden arvioinnissa nos-

tettiin esille seikkoja, jotka olisi hyva ottaa huomioon aihetta pohtiessa.
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5.1 Rakenteellinen turvallisuus ja ulkoalueet

Keskeisin rakenteelliseen turvallisuuteen liittyva riski oli aluetta ymparoivan aidan seka kun-
nollisen ajoportin puuttuminen. Vaikka yrityksen pihaan johtavalle ajovaylalle valiaikaisesti
asennettu metallinen aita estaisi ajoneuvon paasyn alueelle, sen voi vaivattomasti kiertaa,
silla tontin ja laheisen autotien valinen maasto on muotojensa ja kasvillisuutensa puolesta
helppokulkuista myos ajoneuvoille. Aidattu alue olisi yksinkertaisesti symbolinen viesti siita,
etta alueelle ei ole asiaa ilman asianmukaista lupaa, nostaa kynnysta luvattomille tunkeutu-
misille seka vaikuttaa rakennusta koskevan ilkivallan vahenemiseen. (Heljaste ym. 2008, 34-
35.)

Jo hankitun ajoportin asentamisen lisaksi suositellaan koko aluetta ymparoivan aidan asenta-
minen. Aita voi olla panssariverkkoaita, jonka silmakoko on enintaan 50 millimetria, siina ei
tule olla aukkoja ja sen korkeus tulisi olla vahintaan 2 metria. Aidan suositeltava alareunan
korkeus maanpinnasta tulee olla enintaan 100 millimetria. Ajovaylalle asennettavan portin tu-
lee olla vahintaan yhta vahvaa tekoa kuin aidan. (Ulkona sailytettava omaisuus 2017, 1; Hel-
jaste ym. 2008, 35.) Rakennuksen julkisivun ns. ”lattiasta kattoon” ikkunoiden eteen voitai-
siin harkita esimerkiksi betonipollareita, eri betonista valettuja ajoesteita, tarkoituksena es-
taa ajoneuvon tahallinen tai tahaton tunkeutuminen ikkunan kautta sisaan. Vahva ajoportti
seka vahintaan ajoportin vahvuinen aita tosin ovat riittavia hankintoja kehasuojauksen vahvis-
tamiseksi. Myos nykyisten valaisimien riittavyys koko aidatun alueen kattamiseksi tulee arvi-
oida uudestaan, Finanssialan turvallisuusohjeiden mukaan aidattu alue tulee valaista niin,

etta tunkeutuminen alueelle pystytaan havaitsemaan (Ulkona sailytettava omaisuus 2017, 1).

5.2 Kulunvalvonta ja avainhallinta

Avainhallinta on suunniteltu harkitusti, ja tuotannon tyontekijoiden kaytossa oleva koodiluk-
koratkaisu on toimiva, silla mekaanisiin avaimiin liittyy omat haasteensa ja riskitilanteensa,
kuten tilanne, jossa tyontekija kadottaa avaimen. Toimitilat voidaan jakaa karkeasti kahteen
osaan: hallinnollinen/toimistopuoli seka tuotantotilat. Tuotantotiloissa on kaytossa koodilla
toimivat sahkolukot, joihin tuotannon tyontekijoilla on koodit. Avainhallinta on myos doku-
mentoitua, mutta tuotantopuolen koodeja ei vaihdeta saannollisin valiajoin. Toimenpide-eh-
dotuksena taman osalta on sahkolukkojen koodien vaihtaminen, ja riskien minimoimiseksi
tyontekijan tyosuhteen paatyttya koodit vaihdettaisiin aina. Avainhallinnan tueksi suositellaan
otettavaksi kayttoon Yrityksen turvallisuusoppaan (Heljaste ym. 2008, 42-43.) avainturvalli-
suuden tarkastuslistaa (Liite 3), jonka avulla voidaan varmistaa avainturvallisuus myos henki-

loston vaihtuessa.

Toimistoaikoina yrityksen aulatiloihin/showroomiin on paaovesta vapaa paasy, joten toimisto-
jen ovien tulisi olla suljettuina ja lukittuina aina kun tiloissa ei ole henkilokuntaa. Henkilo-

kuntaa on ohjeistettu pitamaan ovet lukittuina, taman lisaksi kayttoon suositellaan ottamaan
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kayttoon toimistorakennuksen sulkemisen toimintalista. Toimintalistan periaatteena on muis-
tuttaa henkilokuntaa tekemaan niin sanotun sulkukierroksen, joka sisaltaa liitteesta 4 loyty-
vat kohdat.

Toimintalistasta voidaan tehda tarpeen vaatiessa kirjallinen tai sahkoinen raportti, josta pys-
tytaan tarvittaessa tarkastamaan, etta sovitut toimenpiteet on tehty. Toimintalistan tarkoi-
tuksena on ensisijaisesti vahentaa tyontekijan inhimillisen erehdyksen tai unohduksen vaaraa,

ja lisata toimitilaturvallisuuden dokumentointia.

5.3  Tekninen valvonta

Toimitilojen ja piha-alueen tekninen valvonta yrityksessa on hyvin suunniteltu, ja tahan liitty-
via merkittavia riskeja tai ongelmia ei havaittu. Erilaisten jarjestelmakokonaisuuksien avulla
teknista valvontaa voidaan aina nostaa uudelle tasolle, mutta niiden tarpeesta voidaan esittaa
monia eri mielipiteita. Murtohalytysjarjestelmaan voisi lisata esimerkiksi magneettikosketti-
mia ja/tai lasinrikkoilmaisimia. Magneettikosketin laukaisee halytyksen, mikali siihen liitetty
ovi avataan halytysjarjestelman ollessa paalla, ja lasinrikkoilmaisin puolestaan laukaisee haly-
tyksen, mikali lasinrikkoilmaisimella varustettu ikkuna hajotetaan tai sita yritetaan leikata la-
siveitsella. Useamman ilmaisimen tai koskettimen yhdistelma parantaa jarjestelman hairio-
sietokykya tarkoittaen sita, etta halytyksen laukaisemiseen vaaditaan kummankin (tai kaik-
kien) ilmaisimien herate. (Heljaste ym. 2008, 45-46). Toisaalta yksittainen ilmaisin voi myos

menna rikki, jolloin jarjestelman toimivuutta olisi tukemassa toisen tyyppinen ilmaisin.

Sahkokatkosten varalle yrityksella on kaytossa varavirtajarjestelma, mutta sen virrantuotto-

kapasiteetille ei saatu selvyytta. Varavirtajarjestelma lahtokohtaisesti takaa tuotannon jatku-
vuuden hairiotilanteissa, mutta my0s rikosilmoitin- ja kamerajarjestelma on kytketty siihen.

Teknisen valvonnan tueksi suositellaan UPS:ia (Uninterruptible Power Supply) joka on kaytan-
nossa varavirtalaite, joka takaa tasaisen virransyoton ylijannite- ja sahkokatkotilanteissa (Ka-
meravalvontaopas 2020, 100; Heljaste ym. 2008, 74-75). UPS-laitteen kapasiteetti tulee arvi-
oida kayttotarpeen mukaisesti, ja myos mahdolliset laajennukset lahitulevaisuudessa esimer-

kiksi teknisen valvonnan suhteen on hyva ottaa huomioon UPS-laitetta hankkiessa.

5.4 Toimintatavat ja turvallisuuskulttuuri

Yrityksen ylimman johdon ja hallituksen tulee varmistaa, etta riskienhallinta on osa yrityksen
arkea ja se sisallytetaan organisaation kaikkiin toimintoihin ja osa-alueisiin. Riskien hallintaan
tulee varata ja varmistaa tarvittavat resurssit, seka nimeta riskienhallinnasta yrityksen eri ta-
soilla ja osa-alueilla vastaavat henkilot. Riskienhallinnan puitteiden osatekijoita ovat riskien-

hallinnan organisaation johtamisjarjestelmaan sisallyttaminen, suunnittelu, toteuttaminen,

arviointi seka kehittaminen, ja kaiken keskiossa on turvallisuuden johtaminen ja siihen
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sitoutuminen. (SFS-1SO 31000:2018 9-10.), Riskienhallinnan puitteet on esitetty SFS-I1SO
31000:2018 standardin kuviossa 3.

Orpanisaation
johtamis-
jarjestelmain

sisdllyttaminen

Johtajuus ja
sitoutuminen

Kuvio 3: Riskienhallinnan puitteet (SFS-1SO 31000:2018)

Yrityksen olisi suositeltavaa osoittaa ja ilmaista sitoutuneisuutensa jatkuvaan riskienhallin-
taan ilmoittamalla tama tavoitteissaan ja sitouduttava tahan. Sitoumus riskienhallinnan jatku-

vuuteen tulisi sisaltaa ainakin seuraavat kohdat:

korostus siita, etta riskienhallinta on osa organisaation kulttuuria
vastuiden ja valtuuksien maarittaminen

tarvittavien resurssien maarittaminen ja asettaminen

A w N =

selkeat mittarit ja raportointimenetelmat organisaation riskienhallinnan suorituskyvyn

mittaamista varten

Sitoutumisesta riskienhallintaan ja sen jatkuvaan kehittamiseen tulisi viestittaa organisaation
sisalla seka myos sidosryhmille silta osin, kun se on mahdollista ja katsotaan tarpeelliseksi.
(SFS-1SO 31000:2018, 12.)

Tyoturvallisuuslain (738/2002) 2 luvun 14 S:ssa maaritellaan, etta tyontekijalle on annettava
riittavat tiedot tyopaikan haitoista ja vaaratekijoista, seka tyontekija perehdytetaan riitta-
vasti tyohon, tuotantomenetelmiin, tyoolosuhteisiin, tyovalineisiin ja niiden oikeanlaiseen

kayttoon seka turvallisiin tyotapoihin. Tulosten perusteella yrityksen tulisi jalkauttaa
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kayttoonsa systemaattinen, kirjallinen suunnitelma perehdytysta ja opastusta varten. Kirjalli-
nen perehdyttamissuunnitelma saastaa aikaa seka toimii muistin tukena, ja taten pienentaa

sita riskia, etta jokin olennainen osa koskien perehdytysta jaisi pois.

Perehdyttamissuunnitelman tulisi varsinaisen opastuksen ja perehdyttamisen lisaksi sisaltaa
myos tulosten seuranta, jonka avulla suunnitelmaa voidaan parantaa entisestaan seka tietysti
varmistaa opitun osaaminen. (Ahokas & Makelainen 2013.) Tyontekijan kattava perehdyttami-
nen ja tyonopastus on parasta ennakoivaa turvallisuustoimintaa, ja se my0s heijastaa yrityk-
sen turvallisuuskulttuuria voimakkaasti tyontekijoille. Turvallisuuskulttuurin kehittyessa myos
tyomenetelmat ja turvallisuusohjeistukset saattavat muuttua, jolloin on tarkeaa, etta pysty-
taan dokumentoidun suunnitelman avulla seuraamaan toimintatapojen ja muutosten jalkaut-

tamista tyontekijoille.

5.5 Oman tyon arviointi

Opinnaytetyon tavoitteena oli vastata tutkimuskysymyksiin ”mika on kohdeyrityksen toimitila-
ja kiinteistoturvallisuuden nykytila?” ja ”milla keinoin sita voidaan kehittaa?”. Asetetussa ta-
voitteessa onnistuttiin suunnitelman mukaisesti, tutkimuksen myota yrityksen toimitila- ja
kiinteistoturvallisuuden nykytilasta saatiin hyva kasitys, ja opinnaytetyon tuloksena syntyi ris-
kianalyysi seka siihen perustuvat toimenpide- ja kehitysehdotuksia, joita hyodyntamalla yri-

tyksen toimitila- ja kiinteistoturvallisuutta saadaan parannettua entisestaan.

Kaytetyt tutkimusmenetelmat, haastattelut ja havainnointi soveltuivat tahan tyohon hyvin.
Tutkimuskysymykset tarkentuivat opinnaytetyoprosessin kehittyessa, ja niiden rajaaminen toi-
mitila- ja kiinteistoturvallisuuteen osoittautui lopulta jarkevaksi, vaikka riskeja tunnistaessa
ja analysoidessa tuntui tutkimuskysymyksen laajentaminen myos tietoturvallisuuden puolelle
houkuttelevalta idealta. Selkeamman kokonaisuuden vuoksi ratkaisu oli oikea, mutta toisaalta
on myos argumentoitavissa, etta kohdeyrityksen kokoisen yrityksen kohdalla arvioitavien tur-
vallisuuden osa-alueiden kokoa voisi laajentaa. Oma arvioni on, etta mita suurempi yritys on
kyseessa, sita tarkeammaksi tutkitun alueen rajaaminen tulee, etta sen kokonaisuus on hallit-

tavissa.

Haastateltavia yrityksesta olisi voinut olla enemman nakemysten ja mielipiteiden monipuolis-
tamiseksi. Johtokunnan lisaksi voisi olla kannattavaa haastatella myos tuotannon tyonteki-
joita, silla tyontekijan nakokulmasta voi avautua taysin uusia seikkoja ja yksityiskohtia liit-
tyen turvallisuuden ja sita rakentaviin aspekteihin. Tassa opinnaytetyossa tehtiin yksi yritys-
vierailu, jonka tuotoksena valtaosa keratysta tutkimusmateriaalista saatiin, ja tietoja tayden-
nettiin jalkikateen puhelimitse tarkennetuin kysymyksin. Lopulta riittava maara materiaalia

saatiin tyon toteuttamiseksi, mutta voisi olla suositeltavaa aikatauluttaa ja tehda kaksi



24

erillista vierailua ja havainnointikierrosta, jotta ensimmaisen vierailun jalkeen nouseviin kysy-
myksiin ja ideoihin voi tarttua seuraavalla kerralla. Tama myos antaa tyon tyoelamaedusta-

jalle tai edustajille, toisin sanoen haastatteluun osallistuville, enemman aikaa pohtia turvalli-
suuteen liittyvia asioita ja kenties loytaa ongelmia tai epakohtia omatoimisesti, ja tuoda niita

sitten esille seuraavalla haastattelukierroksella.

Opinnaytetyon teko aloitettiin huhtikuussa 2022, ja se valmistui marraskuussa 2022. Tyolle ei
etukateen asetettu ajallista tavoitetta valmistumisen suhteen, joten projekti venyi pitkah-
koksi. Jalkikateen reflektoidessa onkin helppo todeta, etta konkreettinen aikataulu olisi hel-
pottanut tyoskentelya, silla pidemmat tauot tyoskentelyssa vaikeuttaa sopivaan rytmiin paa-
syyn tyoskentelyssa. Opinnaytetyoprosessi oli opettavainen, ja antoi tekijalle tarkeaa konk-
reettista oppia tutkimus- ja kehittamistyosta, syventamaan yritysturvallisuuteen ja sen viite-
kehyksiin liittyvaa tietoutta ja osaamista, seka kehittamaan omaa kriittista ja luovaa ajattelu-

mallia.
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Liite 1: Riskianalyysilomake

29

Aluetta ei ole aidattu

Varkaus, ilkivalta

2*312=18

Koko alueen ymparoiva
aitaus, sahkotoimisen
portin asennus ajo-
vaylalle

1*372=9

Toimiston ovi oli jaanyt auki
tilaa kayttavan henkilon jo
poistuttua. Aulatiloihin johta-
vaa pddovea pidetdan paivi-
sin auki, mutta muut ovet si-
satiloissa pidetdan lukittuina.

Ovien ollessa auki
sensitiiviseen ma-
teriaaliin kasiksi
padaseminen hel-
pottuu huomatta-
vasti.

2%312=18

Ovet pidetdan lukittuina
kaikkina aikoina, tarpeen
vaatiessa aulatilaan joh-
tavaan oveen voidaan
vieraita varten asentaa
ovisummeri kameralla.
Mikali toimistoaikoina
aulatiloihin johtava ulko-
ovi halutaan pitaa lukit-
semattomana, tulee toi-
mistotiloihin vievat ovet
pitda lukossa aina. Tata
varten olisi hyva luoda
ohjeistus ja tarkastus-
lista niille, jotka kulkevat
toimistotiloissa.

1*372=9

Uusien tyontekijoiden pereh-
dytys turvallisuuteen liitty-
vissa asioissa ei ole syste-
maattista/dokumentoitua

Jos esimerkiksi kii-
reen vuoksi jokin
seikka jaa turvalli-
suuteen liittyvista
ohjeistuksista va-
halle huomiolle, li-
saa tama onnetto-
muuden riskia

2%212=8

Perehdyttamista varten
olisi hyva olla tarkastus-
lista, jotta turvallisuu-
teen liittyvat asiat kay-
daan varmasti ja tarkasti
lapi. Perehdytyksen eri
vaiheet olisi hyva myds
dokumentoida, jotta voi-
daan tarkastaa perehdy-
tyksen paivamaara seka
jarjestaja.

1%212=4
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Varavirtajarjestelman sah- Teknisen valvon- 1*372=9 1*272=4
kéntuotannon kapasiteetti ei | nan keskeytymi-
tiedossa nen, altistus mur- Selvitys nykyisen varavir-
roille ja ilkivallalle tajarjestelman kapasi-
teetistad ja sen dokumen-
tointi, seka arvio kehi-
tysideoissa mainitulle
UPS-varavirtalaitteen
tarpeelle.
Tontille tuovalla ajovayladlla | Ajoneuvoilla 2*3/2=9 1*372=9
vain metallinen aita, kunnol- | helppo paasy alu-
lista ajoporttia ei ole vield eelle, mahdolli- Jo hankitun ajoportin
asennettu seen alueelle tun- asennus, taten tunkeu-
keutumiseen va- tuminen alueelle hanka-
hemman aikaa rea- loituu. Suositellaan
goida myos aidan asentamista,
tarkemmat suositukset
opinndytetyon johtopaa-
toksissa
Tunniste/ID-kortteja ei kdy- | Vaikka henkilokun-
tossa nan maara on suh-
teellisen pieni ja
tyontekijat tunnis- ) o
tavat toisensa, voi V!.era“at _k””Fe)’at .I.<aytan-
epihuomiossa alu- ndssa aina isdnnan
celle kuulumaton kanssa, joten ID-korttien
henkild jaada tun- kaytto ei ole valttama-
nistamatta. tonta, mutta henkild-
kunnalle tulisi tehda sel-
ked toimintaohjeistus,
kun alueella havaitaan
tuntematon henkilo,
joka ei ole henkilokun-
taan kuuluvan henkilén
2*272=8 |seurassa 1*%2/2=4




Liite 2:

Haastattelukysymysten runko

Haastattelukysymysten runko muodostettiin ennen havainnointia, ja niita
taydennettiin/muokattiin havainnoinnin yhteydessa ja sen jalkeen.

w

w o N0~

12,

13.
14,

15.

16.

Mika yrityksen liiketoimintamalli on?

Kuinka monta tyéntekijaa yritys tydllistaa?

Milloin yrityksen uudet toimitilat valmistuivat, ja miten turvallisuus on otettu
huomioon yrityksessa?

Mitka ovat yrityksen arvot ja visio?

Kuinka kulunvalvonta on otettu huomioon yrityksessa?

Minkalaisia lukitusjéarjestelmié on kaytéssa ja kuinka avainhallinta on hoidettu?
Kattaako kameravalvonta koko kiinteistén ja piha-alueet?

Minne valvontakam ereiden tallenteet tallentuu?

Onko rakennuksessa kassakaappia tai vastaavaa sensitiviisen materiaalin
sdilyttamiseksi?

. Minne ilm oitus m enee rikoisilm oitinjérjestelm an aktivoituessa?
11.

Onko arviosi mukaan alueen valaistus riittéva kam eravalvonnan toiminnan kannalta?
{havainnoinnin toteutus paivasaikaan)

Léytyykd rikosilm oitinjarjestelm alle/kam eravalvonnalle varavirtalaitetta, jos|Gytyy,
niin kuinka pitkéksi aikaa se tuottaa varavirtaa?

Onko uusille tydntekijdille kaytdssa perehdyttdmissuunnitelmaa?

Vaihdetaanko sahkdlukkojen koodeja saanndllisesti, tai esim. kun tydntekijan
tydsuhde paattyy?

Kuinka vierailut yrityksessa hoidetaan (onko kéyttssa vierailijakorttia, kenen
vastuulla vierailija kulkee)?

Onko kam eravalvonnasta tehty rekisteriselostetta?
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Liite 3: Avainturvallisuuden tarkastuslista

Avainturvallisuus Kunnossa  Parannettavaa koske
Kaikki avaimet ovat juoksevas-
ti numeroituja (joko tehtaalla tai jal-
keenpain stanssattuja).
Avaimia luovutetaan ainoastaan tar-
vitsemisperiaatteella.

Avaimista tehdaan niin noutaessa
kuin palauttaessakin avainkuittaus
erilliselle lomakkeelle, joka arkistoi-
daan avainvastaavan toimesta.

Avaimet palautetaan niista vastaaval-
le henkilolle valittdmasti, kun tyosuh-
de tai vuokrasuhde paattyy.

Avainkirjanpito sailytetaan lukitussa
kalusteessa ja sita paivitetaan jarjes-
telmallisesti.

Vara-avaimet ja kuittaamattomat
avaimet sailytetaan lukitussa kalus-
teessa (avainkaappi tai kassakaappi).
Avainohjeessa on ohjeet katoamis-
tilanteisiin ja siina on maininta, etta
avaimista, koodeista, lukituksesta tai
muista toimitiloissa liikkumiseen liit-
tyvista jarjestelyista i saa antaa tie-
toja ull:n{su:llisille. Nama tiedot ovat
luottamuksellisia. Erityisesti koodeja
ei saa kirjata siten, etta ulkopuolinen
voi yhdistaa ne tiettyyn kiinteiston
tai osoitteeseen.

Avaimia vaihdetaan aina kun niis-

sa havaitaan vaurioita. Koodit vaihde-
taan saannollisin valiajoin ja tyonteki-
jan vaihtuessa.

Toimitiloihin on nimetty avainvas-
taava.
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Liite 4: Sulkukierros

1. Tarkistetaan, etta tilat ovat tyhjat, eli ei henkilokuntaan kuulumattomia ihmisia tilo-
jen sisalla.

2. Valot pois silta osin, kun katsotaan jarkevaksi ottaen huomioon kameravalvonnan toi-
mivuus pimealla.

3. Mikali tietokoneita jatetaan auki, varmistetaan etta niissa on nayton lukitus tai vas-
taava, jotta tietokonetta ei paase kayttamaan ulkopuoliset henkilot.

4. Ovet on kiinni ja lukossa, varmistetaan lukitus nykaisemalla ovea riittavalla voimalla
Arvokasta tai sensitiivista materiaalia ei ole jatetty esimerkiksi poydille, siirretaan

tarvittaessa lukittuun tilaan.



