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Taman opinnaytetydn tarkoituksena oli tutustua yksisuuntaisiin yhdyskaytaviin
eli datadiodeihin ja niiden kayttokohteisiin, seka rakentaa omatekema data-
diodi Kaakkois-Suomen ammattikorkeakoulun Kotkan kampuksen Kybertur-
vallisuuslaboratorioon opetuskayttoon. Tavoitteena oli luoda mahdollisimman
edullinen ja yksinkertainen toteutus datadiodista ja testata sen kaytettavyytta
muutamilla erilaisilla tiedonsiirtomenetelmilla.
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mit& asioita taytyy ottaa huomioon yksisuuntaisen yhteyden luomisessa ja
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jalta. Opinnaytety6 toimii myos oppaana omatekoisen datadiodin rakentami-
seen ja kayttamiseen muutamilla yleisilla tiedonsiirtomenetelmilla. Tyén ede-
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ABSTRACT

The objective of the thesis was to study unidirectional gateways, i.e., data di-
odes, and their applications and to build a self-made data diode for educa-
tional use in the Cyber Security Laboratory of the Kotka campus of Southeast-
ern Finland University of Applied Sciences. The goal was to create the most
affordable and simple implementation of a data diode and test its usability for
data transfer with five different methods.

The theory part of the thesis reviews different ways to implement a data diode
and issues to be taken into account when creating and using a unidirectional
connection. The theory part also introduces the most common uses for a data
diode and the methods for data transfer tested in the thesis.

The research method of the thesis is constructive research, and the focus is
on the construction of a data diode. The implementation phase was carried
out cyclically, whereafter each data diode implementation model the result
was analyzed and developed, and the planning for a new implementation was
started. The material for the implementation phase was collected based on
observation and test results.

The result was a very simplified and inexpensive data diode, whose price esti-
mate and usability were compared to commercial products based in a few dif-
ferent sources. The thesis also serves as a guide for building and using a
homemade data diode with a few common methods for data transfer. As the
work progressed, some further development ideas for the client also emerged.
These ideas mostly focus on using data diode in virtual environments and
finding a way to monitor the traffic going through a unidirectional connection
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1 JOHDANTO

Jatkuvasti huimaa vauhtia kehittyvassa verkostoituvassa maailmassa tieto-
verkkojen turvaaminen kasvaa koko ajan merkittavammaksi. Erityisesti kriitti-
sen infrastruktuurin vahva suojaaminen kyberhyokkayksiltd on erityisen tar-
ke&a yhteiskunnan sujuvan toiminnan kannalta. Yleisesti parhaiksi ratkaisuiksi
naiden kriittisten verkkojen turvaamiseen on todettu yhteyksien yksinkertaista-
minen, vahentaminen ja eristdminen. Verkkojen taysi eristaminen toisistaan
kuitenkin vaikeuttaa merkittavasti arvokkaiden tietojen saatavuutta ja taten pe-
rinteiset turvallisuuden haasteet ovat olleetkin padsyn rajaaminen ja riskien
minimointi kuitenkin sailyttamalla tietojen saatavuus. (Owl Cyber Defence So-
lutions 2018, 1.)

Yksisuuntaiset yhdyskaytavat eli datadiodit kehitettiin ratkaisemaan edella
mainitut ongelmat tarjoamalla vahvistettua verkon puolustusta samalla sallien
tiedon turvallisen jakamisen. Datadiodin perimmainen idea on luoda fyysisesti
yksisuuntainen yhteys kahden verkon vdlille kayttden yleensa yhta valokuitua,
jolloin tietoliikenteen on mahdoton kulkea vastakkaiseen suuntaan. Nain voi-
daan eristaa kriittisia verkkoja, kuten voimalaitoksia estamalla paasy sisaan,
mutta kuitenkin mahdollistamalla esimerkiksi sensoridatan tai lokitietojen jaka-
misen alemman turvallisuusluokan verkkoon. (Owl Cyber Defence Solutions
2018, 1.)

Esimerkiksi vuonna 2015 Ukrainan voimaverkkoon tehdyssa hyokkayksessa
hakkerit onnistuivat tunkeutumaan yritysverkkoihin, joiden kautta he paasivat
kasiksi tyontekijoiden tunnuksiin. Nailla tunnuksilla he saivat etayhteyden voi-
maverkon SCADA-verkkoon (Supervisory control and data acquisition eli val-
vonta ja tiedonkeruu), josta he pystyivat sammuttamaan voimalaitoksia ympari
Ukrainaa. (Zetter 2016.) Tassa on hyva esimerkki SCADA-verkkojen turvaami-
sen merkityksesta, ja datadiodit toimivat hyvana ratkaisuna niiden eristami-

seen ulkopuolisilta uhkilta.

Datadiodeja on monia erilaisia ja monesti ne suunnitellaan ja konfiguroidaan
kayttokohtaisesti. Kaikkia kuitenkin yhdistaa se, etta datadiodin toiminta pe-
rustuu laitteiston ja ohjelmistojen yhdistettyyn kokonaisuuteen. Valtaosa tieto-

likenteessa kaytetyista protokollista vaatii kaksisuuntaista kommunikaatiota
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yhteyden muodostamiseksi, joten yksisuuntainen yhteys vaatii paatelaitteilta
ohjelmistotasoisia ratkaisuja protokollien muuttamiseen. (Kertysova, Frinking
& Gricius 2019, 13.)

Tassa tyossa esitellaan yleisimpia tapoja datadiodin toteuttamiselle ja raken-
netaan muutama erilainen datadiodi kayttamalla Kaakkois-Suomen ammatti-
korkeakoulun Kotkan kampukselta I6ytyvaa laitteistoa seké niin sanottuja hyl-
lystd saatavia osia. Tavoitteena saada datadiodi valittamaan likkennetta mah-
dollisimman monella eri tavalla, kuten tiedostonsiirto, ruudunjako, videon suo-
ratoisto, aikatietojen jakaminen ja lokipalvelin. Tydssa tullaan myos testaa-
maan, kuinka suuriin tiedonsiirtonopeuksiin kyetaan ilman, etta tiedonvalityk-

sen varmuus karsii.

2 TUTKIMUSASETELMA

Lahtokohtana talle ty6lle on se, ettei Kaakkois-Suomen ammattikorkeakoulun
Kotkan kampuksen Kyberturvallisuuslaboratoriossa viela ole datadiodia ope-
tuskaytdssa. Tyon tarkoituksena on perehtya erilaisten datadiodien toiminta-
periaatteisiin ja rakentaa yksi tai useampi datadiodi kayttamalla edullisia kom-
ponentteja seka koululta jo l16ytyvia laitteita. Tydssa pyritaan vastaamaan seu-
raaviin kysymyksiin:

e Mika on datadiodi?

e Mihin datadiodia voidaan hyédyntaa?

¢ Miten datadiodi toteutetaan omatekoisesti mahdollisimman edullisesti
ja tehokkaasti?

Ty6 suoritetaan konstruktiivisena tutkimuksena, joka tutkimusotteena voidaan
ajatella laadullisten tutkimusten yhdistelména. Konstruktiivisen tutkimuksen ta-
voitteena on etsia ratkaisua ongelmaan ja poistamaan ongelma. Ongelma rat-
kaistaan konstruktiolla, joka tassa tydssé on laitteiston kasaaminen ja konfigu-
rointi. Oleellista konstruktiiviselle tutkimukselle on, etta tutkija on itse mukana
prosessissa ja tutkimus perustuu aikaisempaan teoriaan aiheesta. (Kananen
2017, 14-16.)

Aineisto keratdan paaosin sekundaariaineistona, joka muodostuu verkkodoku-
menteista, aiemmista tutkimuksista, white papereista ja raporteista. Tutustu-

taan datadiodeihin kasitteend ja etsitaan aiempia tutkimuksia omatekemista
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datadiodeista. Prim&éariaineisto muodostuu havainnoista tehdyista muistiinpa-
noista seka testituloksista. Aineistonkeruumenetelmien valinta perustuu valit-
tuun tutkimusotteeseen ja siihen, ettéd opinnaytetyo pohjautuu aiempaan teo-

riapohjaan ja tutkittuun tietoon.

Ty0 suoritetaan syklimaisesti eli suunnitellaan, toteutetaan ja havainnoidaan
interventiota ja mikali haluttuun muutokseen ei paasta, aloitetaan sykli alusta
(Kananen 2017, 34). Naiden kehittamissyklien pohjalta tuotoksia kehitetaan ja
arvioidaan jatkuvasti, jolloin syklien edetessé lahestytaan kehittdmistutkimuk-
selle asetettuja tavoitteita ja mahdollisesti nostetaan esiin uusia tavoitteita
(Pernaa 2013). Toteutusvaiheessa tehdaan muistiinpanoja kaikista vaiheista.
Lopputuloksena luodaan mahdollisimman kattava ja yleistettava kuvaus data-
diodin kasaamisesta ja kayttoonotosta. Toteutusvaiheen lopulla tehdaan viela
testeja datadiodin suorituskyvysté eri sovellutuksissa ja verrataan tuloksia

aiempiin tutkimuksiin ja kaupallisten versioiden ilmoittamiin tietoihin.

Tutkimuksen luotettavuutta arvioidaan neljan perinteisen laadullisen tutkimuk-
sen kriteerin avulla, jotka ovat uskottavuus, siirrettavyys, luotettavuus ja vah-
vistettavuus (Pernaa 2013). Nama kriteerit pyritdéan tayttdmaan luomalla kat-
tava dokumentointi suoritetuista kehittamissykleista ja osoittamalla lopputulos
toimivaksi ja onnistuneeksi. Tydssa testataan toteutusta eri sovellutuksissa ja
luodaan mahdollisimman yleispéateva tuotos, joka on siirrettéavissa muihin ym-

paristoihin.

3 DATADIODI

Yleisesti datadiodi maaritellaan koostuvan kahdesta komponentista, joista toi-
nen vain lahettaa ja toinen vastaanottaa dataa. Nain ollen datadiodi fyysisesti
rajoittaa tiedonsiirron vain yhteen suuntaan. Datadiodin tarkoitus on eristaa
verkkoja toisistaan kuitenkin samalla takaamalla saatavuuden toiseen suun-
taan. (Owl Cyber Defence Solutions 2018, 3.)

Pelkka yksisuuntainen linkki ei kuitenkaan viela riita datadiodin toimivuuteen,
silla hyvin monet tietoliikenneprotokollat vaativat kaksisuuntaista kommunikaa-

tiota yhteyden muodostamiseksi. Ohjelmiston liittdminen kokonaisuuteen syn-
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nyttadkin suurimmat erot erilaisten datadiodien vélilla. Toiset integroivat ohjel-
miston suoraan laitteistoon esimerkiksi virtapiiriin, kun taas toiset selvasti erot-
tavat ohjelmiston laitteistosta. Monesti kaytetaan erillisia palvelimia yhteyden
molemmissa paissa, jotka sallivat kommunikaation vastaavien verkkojen va-
lilla. (Kertysova, Frinking & Gricius 2019, 13.)

3.1 Protokollat

TCP (Transmission Control Protocol) on OSI-mallin kerroksen nelja protokolla
ja yleisin IP:n (Internet Protocol) paalla kaytetty protokolla tietokoneiden vali-
seen viestintaan. TCP on kuitenkin yhteyteen perustuva protokolla ja se vaatii
kaksisuuntaista kommunikaatiota yhteyden muodostamiseksi. (RFC 793:
1981.) Jotta TCP:n kaltaiset yhteyteen perustuvat protokollat voidaan ohjata
datadiodin lapi, tarvitaan ohjelmistoja muuttamaan kaksisuuntaiset protokollat

yksisuuntaisiksi. (Kertysova, Frinking & Gricius 2019, 13.)

UDP (User Datagram Protocol) on toinen OSI-mallin kerroksen nelja proto-
kolla. Verrattuna TCP:hen, UDP on yhteydetdn protokolla eli se ei vaadi jatku-
vaa yhteyden muodostusta ja yllapitoa kommunikoivien laitteiden valilla. (RFC
768: 1980.) Taméan takia UDP on luonnostaan sopiva protokolla yksisuuntai-
siin yhteyksiin, vaikkakin monet UDP:ta hytdyntavat protokollat vaativat jonkin
tasoista kaksisuuntaista viestintda. UDP:n suurimpana heikkoutena tiedonsiir-
ron luotettavuuden kannalta on, etta yksittaiset paketit eivat vaadi vahvistusta
vastaanottajalta, mik& datadiodissa ei ole edes mahdollista, joten tiedonsiirto

on jokseenkin epaluotettavaa. (Menoher & Mraz 2009, 4.)

3.2 Yksisuuntaiset tiedonsiirtoteknologiat

Owl Cyber Defense Solutions, LLC (2018, 13) luettelee e-kirjassaan nelja eri-
laista teknologiaa, jotka ovat kehitetty vuosien saatossa yksisuuntaiseen tie-
donsiirtoon. Tassa luvussa tutustutaan naihin neljaan teknologiaan ja pereh-
dytdén tarkemmin niiden rakenteeseen, ominaisuuksiin ja suorituskykyihin.
Edellda mainittujen neljan teknologian liséksi Menoher ja Mraz (2009, 6) mainit-
sevat kaksi muuta menetelmaa (niin sanotun lenkkariverkon eli tiedonsiirron

ulkoisilla talletuslaitteilla, sek&a monimutkaiset ohjelmistot, kuten kayttojarjes-
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telmien politiikkasaannot), mutta ndma jatetddn tarkastelematta niiden poik-
keavan luonteensa vuoksi. Mainittakoon viela Kangin ym. (1996) esitteleméa
niin sanottu verkkopumppu tai datapumppu, joka toimii yksisuuntaisena tie-
donsiirtosysteemind, mutta sallii vahvistusviestien vastaanottamisen eika fyy-

sisesti esta tiedon kulkua toiseen suuntaan.

3.2.1 Kaapelin muokkaaminen yksisuuntaiseksi

Yksinkertaisimmillaan datadiodin voi tehdd muokkaamalla kaksisuuntaista
kaapelia irrottamalla tai leikkaamalla toisen suunnan yhteyden pois. Historialli-
sesti tAma toteutettiin kayttamalla RS-232-sarjakaapelia leikkaamalla paluulii-
kenteeseen tarkoitettu johto poikki (Menoher & Mraz 2009, 7). Yleisempi tapa
on kayttaa yhta valokuitua, jolloin tiedonkulku on erehtymattémasti yksisuun-

taista.

Nain toteutettuna yhteyden luominen on hyvin ongelmallista, silla valtaosa lii-
kenteesta vaatii jonkinlaisia vahvistusviesteja vastakkaiseen suuntaan. Kaksi-
suuntaiset protokollat rikkoutuvat ja tarvitaan vahintadénkin uudelleenlahetyk-
sia, jos ylipaataan dataa saadaan likkumaan. (Owl Cyber Defence Solutions,
LLC 2018, 17.)

3.2.2 Palomuurit

Poikkeuksena muihin tassa luvussa listattaviin teknologioihin, palomuurit toi-
mivat ohjelmistotasolla eivatka fyysisesti esta tiedon kulkua toiseen suuntaan.
Ideana palomuurien kaytdssa yksisuuntaisena tiedonsiirtotapana on kayttaa
yhta tai useampaa palomuuria, jotka sallivat likenteen vain yhteen suuntaan.
Palomuurit tarjoavat korkeaa suoritustehoa ja sallivat monenlaisen tiedonsiir-
ron samanaikaisesti, mutta ohjelmistopohjaisen luonteen ja monimutkaisten
konfiguraatioiden vuoksi ne ovat melko haavoittuvaisia monille hydkkayksille.
Yksikin virhe tai muutos asetuksissa voi avata suoran reitin hyokkayksille.
(Owl Cyber Defence Solutions, LLC 2018, 14, 16, 20.)
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3.2.3 Yksisuuntainen yhdyskaytava

Yksisuuntainen yhdyskaytava on laitteistokokonaisuus, joka koostuu lahetta-
vasta seka vastaanottavasta laitteesta ja niiden lisaksi kahdesta valityspalveli-
mesta, yksi kummassakin paassa. Nama valityspalvelimet toimivat yhdyskay-
tavina omille verkoilleen ja vastaavat kaksisuuntaisten protokollien muuttami-
sesta yksisuuntaiseksi ja painvastoin, jotta yksisuuntaisessa linkissa tapah-
tuva liikenne on mahdollista. (Owl Cyber Defence Solutions, LLC 2018, 14.)
Tama on yleisin toteutustapa, jolla kotitekoiset datadiodit rakennetaan, ja mo-
nesti kasitteilla datadiodi, yksisuuntainen yhdyskaytava ja yksisuuntainen

verkko viitataan taméankaltaiseen toteutukseen.

Suurin merkitys toteutuksessa on valityspalvelimilla, silla niiden konfiguraatioi-
den varassa on kaytanndssa kaikki yhteyden toimivuuteen liittyva. Kotitekoi-

sen datadiodin rakentamisen kannalta valityspalvelimet aiheuttavat suurimmat
ongelmat. Avoimen lahdekoodin ratkaisuja on viela melko vahan ja kaytettavat

protokollat jaavat myods vahaisiksi. (Maatkamp 2015, 4.)

3.2.4 Alykas datadiodi

Owl Cyber Defence Solutions, LLC (2018, 15) kayttaa e-kirjassaan termia aly-
kés datadiodi (Intelligent Data Diode) yksittaiselle laitteelle, johon on sisally-
tetty kaikki edellisessa luvussa esitellyt ominaisuudet ja laitteistot. Naiden li-
saksi alykas datadiodi voi kayttaa reititontd yhden suunnan protokollaa ja on
fundamentaalisesti suunniteltu takaamaan korkea luotettavuus seka matala
viive yksisuuntaiselle tiedonsiirrolle. Alykas datadiodi on yleensa koottu yhteen
suljettuun laitteeseen suojatakseen kytkenttja peukaloinnilta seka pienentaak-

seen tilaa, painoa ja virrankulutusta.

Tama on toteutustapa, jolla kaupalliset yritykset valmistavat tuotteensa. Mark-
kinoilta 10ytyy paljon erilaisia laitteita, joilla kaikilla on hieman eri ominaisuuk-
sia, kuten tiedonvalitysprotokollat, tiedonsiirtonopeus, liitAnnat ja yhteensopi-
vuudet kaytettyihin jarjestelmiin seka mahdollisiin lisalaitteisiin. Esimerkiksi
OPSWAT tarjoaa laitetta nimeltadn MetaDefender Kiosk, joka tarkastaa kai-
ken datadiodiin siirrettdvan datan haittaohjelmien varalta (OPSWAT 2022b).
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Owl Cyber Defence Solutions, LLC (2022) kayttaa datadiodeissaan tiedonsiir-
toon ATM:aan (Asynchronous Transfer Mode) perustuvaa protokollaa. ATM
pilkkoo datan kiinteiksi 53:n tavun paketeiksi ja samalla poistaa kaiken reitityk-
seen liittyvan informaation. Tama liséa tietoturvaa seka tarjoaa korkeaa kais-

taa ja matalaa viivetta.

3.3 Datadiodin kayttokohteet

Toimintaperiaatteensa vuoksi datadiodit ovat ideaaleja eristamaan eri turvalli-
suusluokan tietoverkkoja toisistaan samalla sallien tiedonkulun toiseen halut-
tuun suuntaan. Valtiollisissa verkoissa, asevoimissa, teollisissa ohjausjarjes-
telmissa ja kriittisessa infrastruktuurissa datadiodit korvaavat paljon verkon
kohtia, jotka on ennen jouduttu eristamaan taysin niin sanotulla ilmaraolla (air
gap) (Scott 2015, 27).

3.3.1 Paasynhallintamallit

Datadiodien yhteydessa tormaa usein kahteen tietoverkkojen paasynhallinnan
malliin, jotka ovat Bell-LaPadula-malli ja Biba-malli. Lyhyesti Bell-LaPadula-
mallin periaate on, etta eri turvallisuusluokkien valilla patee saanto "no read
up, no write down” eli kayttaja ei pysty lukemaan itseaan korkeamman turvalli-
suusluokan siséltoa eikd alentamaan oman turvallisuusluokkansa informaa-
tiota. (Bell & LaPadula 1973.) Biba-malli on kaytdnndssa taman vastakohta eli
vastaavasti eri turvallisuusluokkien valilla patee saanté "no read down, no
write up” (Biba 1975).

Bell-LaPadula-malli keskittyy tiedon luottamuksellisuuteen ja saatavuuteen.
Datadiodin kannalta malli kuvaa tilannetta, jossa tiedon kulku sallitaan vain
alemman turvallisuusluokan verkosta ylempaan, jolloin padsy salassa pidetta-
viin tietoihin on estetty. (Menoher & Mraz 2009, 5.) Tahan tiedon kulun suun-
taan datadiodeja on kaytetty jo vuosikymmenia korkean turvallisuusluokan
ymparistdissa, kuten sotilaskaytdssa ja tiedustelupalveluissa (OPSWAT
2022a). Muita yleisia tiedonsiirtomenetelmi& alemman turvallisuusluokan ver-
kosta ylempaéan ovat sédhkopostin valittdminen, tiedostojen ja paivitysten jaka-
minen, verkkosivujen peilaaminen ja videon tai &dnen suoratoisto (Petersen
2016.)
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Biba-malli puolestaan keskittyy tiedon eheyden sailyttdmiseen ja vastaavasti
kuvaa tilannetta, jossa sallitaan tiedon kulku vain ylemman turvallisuusluokan
verkosta alempaan. Nain ollen tietoa voidaan lahettaa suojatusta verkosta
ulos samalla eristden verkko ulkopuolisilta yhteyksilta. (Menoher & Mraz 2009,
5.) Merkittava kyberhyokkaysten kasvu viime vuosina on nostattanut datadio-
dien mielenkiintoa kriittisen infrastruktuurin parissa, kuten sahkon ja veden ja-
kelussa, voimalaitoksissa, 6ljynjalostamoissa seka myo6s perinteisimmissa IT-
ymparistoissa kuten datakeskuksissa (Ribeiro 2022). My6s aanestysjarjestel-
miin on suunniteltu datadiodin hyddyntamista tulosten koskemattomuuden sai-

lyttamiseksi (Jones & Bowersox 2016).

3.3.2 Tiedonsiirtomenetelmat

Lahtokohtaisesti on oleellista, ettd datadiodin lapi pystytaan siirtAmaan tiedos-
toja. Tassa tyossa kaytettiin tiedonsiirtoon UDPcast-nimista tyokalua.
UDPcastin voi konfiguroida toimimaan ilman vahvistusviesteja vastaanottajalta
ja se sisaltaa ominaisuuksia, kuten FEC (Forward Error Correction) seka lahe-
tysnopeuden rajoittamisen. Taten UDPcast on ideaali tydkalu tiedonsiirtami-

seen datadiodin lapi.

Ruudunjako ja videon suoratoisto ovat hyddyllisia ominaisuuksia, kun halu-
taan jakaa kuvaa esimerkiksi jostain teollisuuslaitteen monitorista tai videoka-
merasta, ja samalla estaa tarpeeton paasy laitteille verkkoyhteyden kautta. Vi-
deon suoratoisto toteutettiin kayttamalla VLC media playeria ja FFmpeg-ohjel-
maa. Molemmilla naisté voi myds jakaa ruutua suoratoistamalla. Tassa tyossa
oli tavoitteena testata naita ratkaisuja ja verrata niiden soveltuvuutta tarkoituk-

seen.

Lokitietojen kerdaminen on oleellista systeemien sujuvan toiminnan varmista-
miseksi seka vianetsinndssa mahdollisten ongelmien sattuessa. Datadiodin
avulla seurattavan laitteen lokitiedot voidaan turvallisesti siirtaa halutulle loki-
palvelimelle vaarantamatta itse laitetta kyberhyokkayksilta. Syslog-tiedot voi-
daan lahettdd kayttdmalla Rsyslog-ohjelmaa UDP-yhteydella. Muiden lokitieto-
jen siirto voidaan toteuttaa kopioimalla tiedosto tai kansio datadiodin yli

UDPcastilla ja automatisoimalla lahetys tapahtumaan tietyin valiajoin.
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NTP (Network Time Protocol) on protokolla, jolla jaetaan tdsmallista aikatietoa
verkkolaitteiden valilla. NTP on UDP-pohjainen protokolla ja pienemmissa
verkkokokonaisuuksissa aikatietoja voidaan jakaa myds multicast- ja broad-
cast-paketeilla. Erityisesti broadcastilla vastaanottaja voidaan konfiguroida
kuuntelemaan passiivisesti broadcast-paketteja ilman mitdan vahvistusvies-
teja. (RFC 5905: 2010.) Tatd ominaisuutta kayttamalla NTP:ta voidaan kayttaa
myo6s datadiodin yli. Tydssa testattiin NTP:t& kayttamalla ohjelmia NTP ja
Chrony.

3.4 Toteutusmallit

Kotitekoisen datadiodin toteutukseen on useita mahdollisuuksia. Lahtokohtai-
sesti tassa tydssa keskityttiin testaamaan fyysisesti kahta hieman erilaista to-
teutusta, joiden pohjana toimii aiemmat tutkimukset, mutta tyén edetessa to-
teutuksia jalostettiin viela hieman yksinkertaisempaan ja edullisempaan muo-
toon. Laajemman verkkokokonaisuuden kayttokohteita testattiin Kaakkois-
Suomen ammattikorkeakoulun Kotkan kampuksen kyberturvallisuuslaboratori-
ossa toimivassa virtuaalilaboratoriossa, joka mahdollistaa laitteiden lisddmisen

ja verkon laajentamisen vaivattomasti ja lisaamatta kustannuksia.

3.4.1 Kytkimet

Ensimmainen tassa tydssa suoritettu toteutus perustuu Hewesin (2017) pro-
jektiin Githubissa, jossa han esittelee kytkennan ja konfiguraatiot kayttéden
kahta Cisco Catalyst 3850 -kytkinta seké kolmea optista SFP:ta (Small form-
factor pluggable). Kytkinten valiin liitetty valokuitu on kytketty toiseen lahetta-
van kytkimen SFP:n lahettavaan porttiin (TX) ja toinen p&é on kytketty vas-
taanottavan kytkimen SFP:n vastaanottavaan porttiin (RX). Kolmas SFP on
kytketty l&hettavaan kytkimeen ja sen TX-portista l&hteva valokuitu on liitetty
kyseisen kytkimen edella mainitun SFP:n RX-porttiin. Taman kolmannen
SFP:n tarkoitus on vain luoda signaali toisen SFP:n RX-porttiin, jotta sovitin

aktivoituu.
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Kytkinten konfiguraatiot ovat melko yksinkertaiset. Linkin sovittimiin konfiguroi-
daan IP-osoitteet, molempiin kytkimiin luodaan VLANIt kuvaamaan niiden ta-
kana olevia verkkoja seka annetaan staattiset reitit edella mainittuihin osoittei-
siin. Lisaksi maaritelldadn lahettavaan kytkimeen staattinen ARP-kartoitus
(Address Resolution Protocol) vastaanottavan kytkimen SFP:hen, koska yksi-
suuntainen yhteys ei salli ARP-kutsuun vastaamista. Kytkimet konfiguroidaan
viela kayttdmaan LLDP:ta (Link Layer Discovery Protocol) seké sovittimien va-

linen neuvottelu estetdan linkista.

Tassé tydssa suoritetussa toteutuksessa molempien kytkinten taakse liitettiin
tietokoneet, joihin asennettiin Linux Ubuntu 22.04 -kaytt6jarjestelméat. Konei-
siin asennettiin UDPcast, VLC Media Player, FFmpeg, NTP seka Chrony ja
testattiin tiedoston siirtdmista, ruudunjakoa, videon suoratoistoa, lokitietojen
jakoa Rsyslogilla seka aikatiedon jakamista NTP:ll& ja Chronylla. Pohjana tie-
doston siirron ja ruudunjaon kayttdonottoon kaytettiin Vrolijkin (2022) projektia
Githubissa.

3.4.2 Mediamuuntimet

Toisena toteutuksena sovellettiin Stevensin (1999) esittelemaa ratkaisua,
jossa kaytetdan kolmea mediamuunninta kahden tietokoneen valilla. Kaytetyt
mediamuuntimet muuttavat kuitusignaalin kuparisignaaliksi RJ45-liitantaan.
Periaatteeltaan kytkentd on sama kuin ensimmaisessa mallissa eli kytketdan
valokuitu yksisuuntaiseksi linkiksi ja kaytetd&dn kolmatta mediamuunninta tuot-
tamaan paluusignaali lahettavaan muuntimeen. Poikkeuksena edelliseen jate-
taan kytkimet pois valista ja kokeillaan yhteyden muodostusta suoraan tietoko-
neelta toiseen. Yhteyden muodostuksen jalkeen tydssa testattiin samoja tie-

donsiirtomenetelmia kuin ensimmaisesséa toteutuksessa.

3.4.3 Kuitujakaja

Tybn edetessa syntyi idea voisiko paluusignaalin luoda jakamalla lahteva sig-
naali kahdeksi ja ohjata toinen niisté takaisin. Kyberturvallisuuslaboratoriosta
ei valmiiksi l6ytynyt kuitujakajia, joten ideaa testattiin ensin kayttamalla multi-

plekserid, jossa on lahtevan signaalin monitorointiin tarkoitettu portti. Tasta
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monitoriportista ohjattiin signaali takaisin lahettavdan SFP:hen ja toteutus voi-
tiin todeta toimivaksi. Taman jalkeen kyberturvallisuuslaboratorioon tilattiin kui-
tujakaja, jonka avulla edellisen luvun toteutuksesta saatiin pudotettua yksi me-
diamuuntimista pois. Tasta toteutuksesta l6ytyi myds vastaava esimerkki Vro-
lijkin (2022) projektista Githubissa.

4 TOTEUTUS

Tassa luvussa kaydaan yksityiskohtaisesti lapi vaiheet, joilla tydssa toteutetut
datadiodit rakennettiin. Luvussa esitellaan kytkennat, konfiguraatiot yhteyden
muodostukselle seka kaytetyt ohjelmistot eri tiedonsiirtomenetelmille. Saatuja
tuloksia analysoidaan ja verrataan niitd mahdollisiin vaihtoehtoisiin toteutusta-

poihin.

4.1 Kytkennét

Kotitekoinen datadiodi voidaan rakentaa monella eri tavalla rippuen saatavilla
olevista resursseista. Kyberturvallisuuslaboratoriosta 16ytyi jo valmiiksi valta-
osa tarvittavista laitteista ensimmaisiin kokeisiin ja tyon edetessa tilattiin lisaa
laitteita tarpeen vaatiessa. Tassa luvussa esitellddn tydssa toteutetut kytken-
tamallit yksisuuntaisen yhteyden muodostamiseksi.

4.1.1 Datadiodi kytkimien avulla

Ensimmainen toteutus tehtiin kayttamalla Kyberturvallisuuslaboratoriosta 16y-
tyvaa laitteistoa. Kytkimina kaytettiin Ciscon Catalyst 3560 -sarjan PoOE-24-kyt-
kimia. Yhteys muodostettiin kayttamalla yksimuotoisia CWDM 1.25G 1550 nm
-SFP:itd. Lahettdjana toimivaan kytkimeen kytkettiin kaksi SFP:ta ja vastaan-
ottavaan kytkimeen yksi. Toisesta lahettdjan SFP:sta liitettiin valokuitu |&hetta-
vasta portista vastaanottavan kytkimen SFP:n vastaanottavaan porttiin. Toi-
sesta lahettdjan SFP:n lahettavasta portista liitettiin valokuitu lahettdjan toisen
SFP:n vastaanottavaan porttiin. Lopuksi lisattiin vield 6 dB:n vaimentimet mo-
lempiin kuituihin rajoittamaan naiden lyhyiden linkkien tehoa. Kuvat 1 ja 2 ha-
vainnollistavat kytkentaa.
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Sending Switch Receiving Switch
R

GE?2 GE?2
TX
R D TX

GEM1 GEM
TX > RX

Kuva 1. Kytkennan fyysinen topologia

Kuva 2. Kuva kytkennésta

Vaikka lahettavan kytkimen lahetyksesta vastaavaan SFP:hen kytkettiin my6s
paluusignaali, tama ei viela riittdnyt sovittimen aktivoimiseen. Molemmat kytki-
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met konfiguroitiin reitittaviksi sekd maariteltin molempien kytkimien GigabitEt-
hernetO/1-portteihin (linkin muodostavat portit) IP-osoitteet. Linkin ominaisuuk-
sien neuvottelu estettiin komennolla speed nonegotiate. Kolmas paluusignaa-
lia simuloiva sovitin jatettiin konfiguroimatta. Nyt sovittimet aktivoituivat, mutta
lahettavaan kytkimeen taytyi viela lisata staattinen ARP-kartoitus vastaanotta-
vaan sovittimeen, koska ARP-pyynnot eivat saaneet vastauksia. Taman jal-

keen yksisuuntainen yhteys muodostui.

Paatelaitteina kaytettiin kahta PC:t&, joihin asennettiin kayttojarjestelmaksi Li-
nux Ubuntu 22.04. PC:ihin asennettiin myos ohjelmistot Wireshark, VLC Me-
dia Player, FFmpeg, UDPcast ja NTP. PC:t liitettiin vastaavien kytkimiensa
FastEthernet0/1-portteihin RJ45-kaapeleilla. Kytkimiin konfiguroitiin VLAN 10,
naihin VLAN:eihin IP-osoitteet, FEO/1-portit access-porteiksi ja sallittiin porttei-
hin paasy edella mainittuun VLAN:iin. Lahettavaan kytkimeen lisattiin staatti-
nen reitti vastaanottavan kytkimen VLAN:in verkkoon.

T RX
PC X ™~ RX PC
001124 | SW 10.0.0.1/30 | | iooza0 | SW 10.0.2.1/24

10.0.1.1W24 10.0.2. 124

Kuva 3. Verkon looginen topologia

PC:ihin vaihdettiin staattiset IP-osoitteet niiden vastaavien kytkinten VLAN-

verkoista kuvan 3 mukaisesti. Tietoliikenne alkoi nyt kulkea lahettavalta PC:lta
vastaanottavalle. Tama voitiin testata avaamalla Wireshark tietokoneilta ja pin-
gaamalla lahettavaltd koneelta. ICMP-paketit menivat perille, mutta vastauksia

ei voitu toimittaa takaisin.

4.1.2 Datadiodi mediamuuntimilla

Tama versio toteutettiin kayttamalla kolmea TP-Link MC220L -mediamuun-
ninta kytkettyind suoraan tietokoneisiin. Molemmista tietokoneista kytkettiin
yhdet ethernet-kaapelit kahteen eri mediamuuntimeen. Kaikkiin kolmeen me-
diamuuntimeen asennettiin SFP:t ja kytkettiin [&hettdvan koneen mediamuun-
timen SFP:n lahettadvaan porttiin valokuitu, jonka toinen paa kytkettiin vastaan-
ottavan koneen mediamuuntimen SFP:n vastaanottavaan porttiin. SFP:t eivat
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viela aktivoituneet, joten kolmannen mediamuuntimen SFP:sté kytkettiin valo-
kuidut kahden muun mediamuuntimen SFP:iden vapaisiin portteihin. Kuvat 4
ja 5 havainnollistavat kytkentoja.

SFP  ETH SFP  ETH SFP  ETH

TXPC

] 5 el e
|| || —{=
o M K’ 10.0.0.2/30

Kuva 4. Kytkennan fyysinen topologia

Kuva 5. Kuva kytkennasta mediamuuntimilla

Tietokoneiden IP-osoitteet vaihdettiin samaan aliverkkoon ja l&hettavaan tieto-
koneeseen lisétiin staattinen ARP-kirjaus vastaanottavan koneen verkkosovit-
timeen. Nyt yksisuuntainen yhteys saatiin muodostettua ja paketit alkoivat kul-
kea datadiodin l&pi. Tama voitiin testata esimerkiksi pingaamalla kuten edelli-
sessa kytkennéssa.
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4.1.3 Datadiodi multiplekserin avulla

Tyodn edetessa syntyi idea voisiko lahettavan sovittimen aktivoivan signaalin
saada aikaiseksi jakamalla lahteva signaali kahdeksi ja ohjaamalla toinen
niista takaisin. Taméa menettely poistaisi kolmannen aktiivilaitteen kytkennéasta
ja yksinkertaistaisi kytkentdd. Parhaiten tAmén testaamiseen sopisi yksinker-
tainen kuitujakaja, joka jakaa yhden valokuidun kahdeksi. Huolena oli 1ahinn&,
syntyisiko kyseisesta silmukasta ongelmia lahettavan sovittimen tai kytkimen
toimivuuteen. Ennen edella mainitun kuitujakajan hankintaa ideaa testattiin
kayttamalla hyvaksi Kyberturvallisuuslaboratoriosta |0ytyvid multi-/demultiplek-

sereita.

Laitteistona kaytettiin kytkimia kuten luvussa 4.1.1 ja kytkimet konfiguroitiin
taysin samoin. Eroavaisuutena aiempaan lahettavan kytkimen toinen SFP ja-
tettiin pois ja linkista vastaava kuitu ohjattiin multiplekserin lapi. Kyseisessa
multiplekserissé on ulostulolinja lAhetystehon monitoroinnille, johon jakautuu 3
% lahtevan signaalin tehosta. Tata linjaa hyddyntaen multiplekserista lahteva
signaali saatiin jaettua kahdeksi ja monitorilinjasta lahteva signaali ohjattiin ta-

kaisin lahettavan kytkimen SFP:n RX-porttiin. Kuvat 6—8 kuvaavat kytkentaa.



Kuva 6. Kytkinten kytkennét
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1ch CWDM Add/Drop Module

Kuva 7. Multiplekserin kytkennat

LX MUX/
Ay DEMUX
SW A SW
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Kuva 8. Kytkennan fyysinen topologia

Aluksi kytkentaa testattiin kayttamalla LX-aallonpituutta (1310 nm), mutta ky-
seisessa SFP:ssa ei lahetysteho riittanyt aktivoituakseen 3%:n paluusignaa-
lilla. Kun lahettavaksi SFP:ksi vaihdettiin CWDM-aallonpituutta (1470 nm)

kayttava SFP, niin l&hettava sovitin aktivoitui ja yhteys saatiin muodostettua.
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Téasta voitiin todeta, ettd lahettava SFP saadaan aktivoitua hyddyntamalla sen
omaa lahetyssignaalia ja taten my6s kuitujakajan tulisi toimia vastaavaan tar-
koitukseen.

4.1.4 Datadiodi kuitujakajalla

Taman toteutuksen testaukseen kyberturvallisuuslaboratorioon tilattiin kuituja-
kajia ja liitAntakoteloita. Kyseiset kuitujakajat olivat paljasta kuitua ilman liitti-
mia ja ne jakavat signaalin tasaisesti kahteen kuituun. Kyberturvallisuuslabo-
ratoriosta 10ytyi valmiiksi kuitujen hitsauslaite seka LC-liittimellisia kuidun han-
tia. Kuitujakajaan hitsattiin edella mainitut hannat jokaiseen kolmeen kuidun-
paahan. Koska suojaamaton kuitu on melko herkkaa, asetettiin ylimaarainen
kuitu ja liitantakohdat liitantdkoteloon. Nain kuitujakaja saatiin katevasti pie-
neen tilaan ja suojaan ympariston hairidtekijoiltd. Kuvissa 9 ja 10 esitelladn

kaytetty kuitujakaja seka lopputulos.

Kuva 9. Kuitujakaja, jonka malli on 1 x 2 PLC Fiber Splitter, Steel Tube, Bare Fiber 250um, No

Connector
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Kuva 10. Kuitujakaja liitantékotelossa avattuna ja suljettuna

Kuva 11. Datadiodi kuitujakajan avulla

Kyberturvallisuuslaboratoriosta [6ytyi myés CTC Unionin mediamuunnin Fiber
Media Converter 1000ES, joka oli eri mallia kuin luvussa 4.1.2 kaytetyt me-

diamuuntimet. Testauksen jalkeen todettiin, etta kyseinen mediamuunnin ei
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tarvitse lahetyssignaalia siihen liitetyn SFP:n aktivoimiseen. Tata hyodyntaen
litantaa saatiin jalleen yksinkertaistettua poistamalla tarve vastaanottavan me-
diamuuntimen lahetyssignaalille ja lopputulos on esitelty kuvassa 11. Nopean
testauksen jalkeen todettiin, ettd hitsaukset olivat onnistuneita ja liitdnnéat toi-
mivat kokonaisuutena moitteettomasti. Jalkeenpain huomattiin, ettd myos TP-
Linkin mediamuuntimet toimivat ainakin tadsséa kytkennassa ilman SFP:n |ahe-

tyssignaalia.

4.2 Ohjelmistot

Datadiodin toimintaa testattiin muutamilla yleishyodyllisilla tiedonsiirtomenetel-
mill&, joita voidaan hyddyntaa yksisuuntaisen yhteyden yli. Tassa luvussa kay-
daan yksityiskohtaisesti lapi eri ohjelmistojen kayttéonottoon ja kayttdon vaa-
dittavat toimenpiteet. Kaikki luvussa tehdyt testaukset tehtiin kayttden luvun
4.1.1 kytkentad, joten tiedonsiirtonopeus on rajattu 100 Mbps:n nopeuteen,
mik& johtuu kaytettyjen kytkinten FastEthernet-porttien tiedonsiirtonopeudesta.

Muilla kytkenndilla tehdyista testauksista mainitaan tapauskohtaisesti.

4.2.1 UDPcast

Yksisuuntainen yhteys tietokoneiden vdlille saatiin muodostettua ja ominai-
suuksien testaus aloitettiin tiedostonsiirrolla. Aluksi luotiin testitiedosto test.txt,
joka sisélsi vain sanan Hello. Lahettavan PC:n verkkosovittimen tunnus oli
tassa tapauksessa enol, joten lahetys valmisteltiin komennolla:
udp-sender --interface enol --async --fec 8x8/64
--file test.txt --mcast-rdv-address 10.0.2.10

--mcast-data-address 10.0.2.10 --pointopoint

Komennon suorittamisen jalkeen ohjelma jai odottamaan nappéaimen painal-
lusta lahetyksen aloittamiseksi. Ennen |l&hetysta valmisteltiin kuitenkin vas-
taanottava tietokone valmiuteen tiedoston vastaanottamiseksi. Vastaanotta-

vaan tietokoneeseen sydtettiin komento:
udp-receiver --interface enol --nosync --file

test.txt
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Komennon suorittamisen jalkeen ohjelma etsi l[&hettgjan signaalia ja ilmoitti,
kun yhteys oli muodostettu. Nyt lahetys voitiin aloittaa ja huomattiin, etta tie-

dosto siirtyi datadiodin lapi.

Yhden sanan sisaltava tekstitiedosto on kuitenkin todella pieni kooltaan, joten
sen lahettaminen ei vield kerro paljoakaan datadiodin tiedonsiirtokyvysta. Suu-
remman tiedoston lahettamista testattiin luomalla sattumanvarainen 250 Mb:n
tiedosto komennolla:

head -c 250M /dev/urandom > testfile.tmp
Tiedosto lahetettiin datadiodin yli edella mainittuja komentoja soveltaen. Tie-
donsiirtonopeus oli keskimaarin noin 80 Mbps, koska kytkinten FastEthernet-
portit rajoittivat yhteyden 100 Mbps:n tiedonsiirtonopeuteen. Tiedostonsiirto
onnistui ja tiedostojen yhtenevaisyys voitiin testata vertaamalla niiden SHA-
256-tarkisteita.

Kansion lahettaminen toteutettiin pakkaamalla se ensin tar-komennon avulla
ja lahettamalla pakattu tiedosto datadiodin yli. Lahetys my6s automatisoitiin
luomalla Python-skripti ja kayttamalla lahettdjan udp-sender-komennossa
valintaa —--autostart. Edellda mainitulla valinnalla voitiin maarittaa aika se-
kunneissa, jonka jalkeen lahetys alkoi itsestddn. Vastaanottajalle tarvitsi vain
luoda silmukka (loop) udp-receiver-komennolle, silld ohjelma kaynnistyes-

saan jaa odottamaan lahetysta ja lopettaa itsestaén, kun lahetys paattyy.

Seuraavaksi testattiin FEC:n vaikutusta lahetyksen luotettavuuteen ja koitettiin
|0ytaé optimaalisin asetus, jolla sailytettiin luotettava tiedonsiirto sek& saavu-
tettiin korkein mahdollinen tiedonsiirtonopeus kyseisella jarjestelylla. Muutetta-
vat valinnat lahetyksessé olivat --max-bitrate ja --fec. Ensimmainen
maarittda rajan raa’an datan tiedonsiirtonopeudelle ja jalkimmainen sisaltaa

kolme muutettavaa arvoa, jotka ovat interleave, redundancy ja stripesize.
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FEC parametrit | Max-bitrate Tietosisallon siir- | Onnistuminen

(Mbps) tonopeus (Mbps) | kymmenesta la-
hetyksesta

- - 94,2 6/10

- 50 48,5 10/10

- 80 77,7 10/10

- 90 87,4 10/10

- 95 92,2 10/10

- 96 93,3 10/10

- 97 94,2 0/3

8x8/128 - 82,2 10/10

1x1/1 - 47,1 4/6

1x1/2 - 62,8 10/10

2x1/1 - 47,1 10/10

1x1/4 - 75,4 10/10

1x1/8 - 83,7 10/10

1x1/128 - 93,5 10/10

1x2/128 - 92,7 10/10

1x8/128 - 83,7 10/10

2x1/128 - 93,5 10/10

8x1/128 - 93,5 10/10

8x2/128 - 92,7 10/10

Taulukosta 1 huomataan, ettéa ilman FEC:ta ja lahetysnopeuden rajoitusta pa-

ketteja katosi paikoitellen ja lahetyksen luotettavuus karsi. Kuitenkin rajoitta-

malla raaka lahetysnopeus 96 Mbps:aéan saatiin hieman maksiminopeutta pu-

dotettua ja kaikki kymmenen lahetysté onnistui. FEC:n suhteen huomattiin,

ettd korkeimmalla stripesizella saatiin viela suurempi nopeus kuin ilman

FEC:ta. Interleaven kasvatus ei vaikuttanut nopeuteen, mutta redundancyn li-

says hidasti nopeutta hieman. Koska lahetyksissa ei havaittu pitkia ryppaita

kadonneita paketteja, 8x1/128 pitaisi tassa jarjestelyssa riittda hyvin takaa-

maan lahetyksen luotettavuus sek& korkein tiedonsiirtonopeus.
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Tyon lopussa tata hieman testattiin vimeisen toteutuksen kytkennalla, jolloin
tiedonsiirtonopeus oli tietokoneiden verkkokorttien mukainen 1 Gbps. Tallgin
paketteja katosi kaikilla testatuilla FEC:n arvoilla, mutta maksiminopeuden ra-
jausta ei testattu. Myds UDP-puskurin koon muuttaminen jai testaamatta

naissa kokeissa.

4.2.2 VLC Media Player

Videonjakoa kokeiltiin ensin kayttamalla VLC:n suoratoisto-ominaisuutta. Vas-
taanottaja valmisteltiin kuuntelemaan porttia 5004 ja odottamaan l&hetyksen
alkua. Suoratoistolahetys aloitettiin valitsemalla haluttu videotiedosto, suora-
toiston tyypiksi RTP / MPEG transport stream, vastaanottajaksi osoite
10.0.2.10 ja portti 5004, lahetyksen nimeksi test ja videon profiiliksi H264 +
mp3. Lahetyksen aloituksessa kesti muutama sekunti, mutta lahetys onnistui
ja video seké aani valittyivat vastaanottajalle. Suoratoisto oli kuitenkin melko
epatasaista ja erityisesti kuva patki jonkin verran.

VLC:lla testattiin myos ruudunjakoa. Lahetettavaksi tyypiksi valittiin Capture
Device -vdlilehdeltd Capture modeksi Desktop ja lahetysta kokeiltiin framera-
tella 1. Muilta osin asetukset pidettiin samoina yhteyden molemmissa paissa.
Vastaanottaja havaitsi lahetyksen, mutta kuva ei valittynyt kunnolla. Muuta-
malla yrityksella vastaanottajalle valittyi puolikas kuva lahettajan kuvaruu-
dusta, mutta muuta ei tapahtunut. Samaa kokeiltiin kayttamalla UDP:t& lahe-
tystyyppina, mutta mitdan merkittavad muutosta ei havaittu. Kun frameratea
nostettiin 15:een, suoratoisto alkoi toimimaan paremmin UDP:lla. Lahetyk-

sessa esiintyi silti hieman viivetta ja valilla kuva seisahti useiksi sekunneiksi.

4.2.3 FFmpeg

FFmpeg on ilmainen avoimen lahdekoodin ohjelmisto, jolla voi purkaa, koo-
data, multipleksata, demultipleksata, suoratoistaa, suodattaa ja toistaa "lahes
kaikkea, mita ihmiset ja koneet ovat luoneet” (FFmpeg 2022). Ohjelman tes-
taus aloitettiin kokeilemalla ruudunjakoa. Pienen tutustumisen jalkeen paadyt-
tiin kayttAmaan seuraavia valintoja lahetykseen:

ffmpeg -f xllgrab -s 1920x1080 -framerate 1

-1 :0.0 -async 1 -f mpegts udp://10.0.2.10:1234
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Vastaanottajalle riitti komento:
ffplay udp://10.0.1.10:1234

Ruudunjako toimi hienosti, mutta viivetta syntyi noin viisi sekuntia. Nostamalla
kuvataajuutta 30:een saatiin viive alle sekuntiin. Myds vastaanottajan valinnat
-analyzeduration 1,-fflags nobuffer ja -probesize 32 auttoivat
hienosaatamaan lahetysta vield sujuvammaksi. Nailla asetuksilla lahetys ol
kuvatarkkuudeltaan 480p. Tarkkuutta voitiin parantaa muuttamalla l&ahetyksen
formaatti mpegts:sta h264:ksi lisddmalla vastaanottajalle valinta -f h264. Vii-
vetta saatiin pienennettya valinnoilla -preset ultrafastja -tune ze-

rolatency.

Videon lahettdminen onnistui vastaavalla lahettgjan komennolla. Muutamia
valintoja muuttamalla komento sai muodon:
ffmpeg -re -i Intro.ogg -s 1920x1020 -async 1
-f mpegts udp://10.0.2.10:1234
Kyseisessa komennossa Intro.ogg on testauksessa kaytetyn videotiedoston

nimi.

Formaatin h264 kaytto vaatii lahetykseltd enemman valmistautumista ja lisaa
hieman viivettd ennen suoratoiston alkua. Kun vastaanottaja asetettiin valmiu-
teen ennen lahetysta, seké video etta ruudunjako alkoivat hyvin pienella vii-
veelld, mutta kun vastaanottaja aloitti vastaanoton kesken lahetyksen, syntyi
viivetta useita sekunteja. Vastaanottajan eri valintojen testausten jalkeen péa-
dyttiin kayttamaan videon vastaanottamiseen aiemmin mainitun komennon li-
séksi valintaa -probesize 32 jaruudunjaolle valintaa -fflags nobuf-

fer.

4.2.4 Rsyslog

Rsyslog on lokitietojen etakayttoon tarkoitettu palvelu, joka on monessa Linux-
distribuutiossa valmiiksi asennettuna. Silla voidaan lahettaa syslog-tietoja au-
tomatisoidusti lokipalvelimelle. Rsyslog aktivoitin muokkaamalla vastaanotta-
van tietokoneen /etc/rsyslog.conf-tiedostoa poistamalla kommenttimerkit (#)
riveilta

#module (load="imudp”)
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#input (type="imudp” port="514")
seka lisaamalla rivit
Stemplate remote-incoming-logs
”/var/log/remote/%$HOSTNAMES” .log
*.* ?remote-incoming-logs
Lahettavan tietokoneen vastaavaan tiedostoon lisattiin vain rivi
*.% @10.0.2.10:514
Kun viela lisattiin kayttajaoikeudet vastaanottajan kansioon /var/log, niin

syslog-viestit alkoivat kulkea.

425 NTP

NTP:n testaus aloitettiin asentamalla molempiin tietokoneisiin NTP-paketti,
joka on oletus-NTP-ohjelma Ubuntulle. Lahettava tietokone konfiguroitiin NTP-
palvelimeksi ja vastaanottava tietokone konfiguroitiin asiakkaaksi. Konfiguraa-
tiot tehtiin oletustiedostoon /etc/ntp.conf, joka sisdltaa perusasetukset selityk-
sineen. Pitkan testailun ja tiedon etsimisen jalkeen palvelimena toimivan tieto-
koneen ntp.conf-tiedostoon paadyttiin jattamaan vain rivit

broadcast 10.0.0.3 minpoll 3 maxpoll 4

disable auth

server 127.127.1.0 prefer

fudge 127.127.1.1 stratum O

Edella mainituilla palvelimen konfiguraatioilla saatiin palvelin [ahettamaan
saanndllisia broadcast-paketteja tietokoneiden valiseen linkkiverkkoon. Suu-
rimmat ongelmat aiheutuivatkin asiakkaana toimivan koneen konfiguroinnista.
Lahtokohtaisesti kaikki NTP:hen liittyvd kommunikointi ja ajan synkronointi tie-
tokoneiden vélilla siséltdad ainakin jonkinlaista kaksisuuntaista viestintaa.
Haasteena olikin I16ytdé& oikeat konfiguraatiot, jotta asiakas toimisi taysin pas-
siivisesti ja synkronoisi kellonsa ainoastaan saapuvien broadcast-pakettien

avulla.

Ongelman ratkaisua hankaloitti erityisesti se, etté internetista oli varsin vaikea
|6ytad NTP:n broadcast-ominaisuuteen liittyvaa tietoa, koska ominaisuus on
melko vahan kaytetty eikd sen kayttdd suositella normaaleissa kaksisuuntai-

sissa verkoissa. Lisaksi NTP-ohjelman ohjekirjoja I6ytyi useita, joissa oli eri
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komentoja eik& kaikki toimineet niita testatessa. Esimerkiksi komennon
broadcastclient lisavalinnan novolley pitaisi ohjeiden mukaan tehda
asiakkaasta taysin passiivisen kuuntelijan siten, ettei se lahettaisi synkronoin-
tiviesteja palvelimelle saatuaan ensimmaiset broadcast-paketit. Tama ei kui-
tenkaan toiminut tydssa kaytetysséa NTP:n uusimmassa versiossa.

Lopulta ratkaisu |6ytyi komennosta broadcastdelay, jolla ohjekirjojen mu-
kaan voi sdatdad manuaalisesti viiveen broadcast-paketeille, mikali kaksisuun-
tainen synkronointi ei jostain syysta ole mahdollista. Lisaksi ohjeessa sano-
taan, ettd mikali komentoa ei kayteta, niin oletusarvo on 4 ms. Tama johti ole-
tukseen, ettei komentoa tarvitse erikseen kayttdd, mutta myéhemmin selvisi,
ettd tdma oli nimenomaan ratkaiseva komento kyseiseen ongelmaan. Nain ol-
len asiakkaan ntp.conf-tiedostoon riittaa rivit

disable auth

broadcastclient

broadcastdelay 0.004

interface ignore wildcard

interface listen enol

Taman jalkeen testattiin viela ohjelmaa Chrony NTP-palvelimena. Chronya ei
ole mahdollista konfiguroida broadcast-asiakkaaksi, joten vastaanottavaan tie-
tokoneeseen jatettiin edella kaytetty NTP-ohjelma konfiguraatioineen. On
my06s mainitsemisen arvoista, ettei laitteessa voi olla kuin yksi NTP-ohjelma
kerrallaan. Pienen Chronyyn tutustumisen jalkeen paadyttiin kayttamaan kon-
figuraatiotiedostossa /etc/chrony/chrony.conf komentoja

allow 10.0.0.0/30

broadcast 10 10.0.0.3

local stratum 1
Palvelimena toimiva tietokone alkoi lahettdd broadcast-paketteja ja vastaanot-
tavan tietokoneen edelliset NTP:n konfiguraatiot toimivat myds Chronyn asiak-

kaana ja kellot saatiin synkronoitua.
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5 TULOKSET JA JOHTOPAATOKSET

Tyon tarkoituksena oli tutustua datadiodiin kasitteend seka sen tarkempaan
toimintaan. Tarkoituksena oli my6s selvittdd, miten datadiodia voidaan hyo-
dyntaa erilaisissa kayttokohteissa ja -tarkoituksissa. Ty6n suurin paino keskit-
tyi kuitenkin omatekoisen datadiodin rakentamiseen, testaamiseen ja kehitta-
miseen mahdollisimman yksinkertaiseksi ja edulliseksi. Kaksi ensimmaista tut-
kimuskysymysta ovatkin l&ahinna johdattelevia kysymyksia kolmannelle ja

nama kaytiin paasaantoisesti lapi luvussa 3.

Ensimmainen toteutus tehtiin kayttaen taysin Kyberturvallisuuslaboratoriosta
jo entuudestaan l6ytyvaa laitteistoa, ja tavoitteena oli vain saada luotua yksi-
suuntainen yhteys huomioimatta kaytetyn laitteiston edullisuutta. Kun ensim-
mainen kytkenta saatiin toimimaan ja suunnitellut ohjelmistot testattua, tilattiin
kolme kappaletta mediamuuntimia, joilla ensimmaisessa toteutuksessa kayte-
tyt kytkimet saatiin korvattua. Pikaisen haun perusteella toteutuksessa kaytet-
tyjen Ciscon kytkimien WS-C3560-24TS-E ja WS-C3560-24PS-E listahinnat
ovat 4 990 USD ja 5 790 USD, joten mediamuuntimien kaytto laskee kytken-
nan hintaa noin 10 700 USD. TP-Link MC220L -mediamuuntimen kappale-
hinta oli 25,99 €. Mediamuuntimilla toteutetun kytkennan kokonaisarvoksi jai

arviolta noin 120 €.

Kolmas toteutus tehtiin vain, jotta voitiin testata lahtevan signaalin jakamista
multiplekserin avulla. Tassa kytkennéssa kaytettiin myds valmiiksi |0ytyvaa
laitteistoa ja onnistuneen testauksen tuloksena tilattiin kuitujakaja korvaamaan
multiplekseri. Tilatussa kuitujakajassa ei ollut liittimi&, joten kuitujen paihin hit-
sattiin LC-liittimelliset kuituhannat ja liitdnta sisallytettiin liitantakoteloon. To-
teutuksen loppusummaan ei ole sisallytetty kuitujen hitsaamiseen tarvittavaa
laitteistoa. Myohemmassa testauksessa huomattiin, etta ainakin viimeisessa
toteutuksessa myds TP-Linkin mediamuuntimet toimivat pelkalla paluusignaa-
lilla. CTC Unionin mediamuuntimen hinta-arvio on noin 100 €:n luokkaa, joten
vaihtamalla se TP-Linkin mediamuuntimeen kokonaiskustannusta saatiin pie-
nennettya edelleen. Lopullisessa toteutuksessa kaytetyt osat on listattu taulu-

kossa 2.
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Taulukko 2. Toteutukseen kéytetyt osat ja niiden hinnat

Tuote Kappalehinta (€) Maara
TP-Link MC220L 25,99 2
LC-hanta 1,70 3
Liitantakotelo 1,10 1
Kuitujakaja 5,90 1

SFP 8,00 2
Cat6 Ethernet-kaapeli (1 m) |[2,50 2
Yhteensa 85,08

Taulukon 2 hinnat katsottiin Verkkokaupan ja FS:n verkkosivuilta 24.11.2022.
Huomioitavaa on, etta taulukon 2 hinta-arvioon siséltyy vain yksisuuntaisen
yhteyden fyysiseen kytkentaén tarvittavat osat. Toimivan datadiodin rakenta-
misessa tulee huomioida myo6s yhteyden péaissa olevat paatelaitteet. Tassa
tydssa kaytettiin melko suorituskykyisia PC:itd, jotka nostaisivat kokonaiskus-
tannuksia huomattavasti. Lilkkenteen ohjaamiseen yksisuuntaisen linkin yli voi-
taisiin kayttdd myos yksinkertaisia kytkimia tai reitittimia, mutta talloin vaaditta-
vat protokollan muutokset tulisi tehda jokaisella verkon paatelaitteella erik-

seen.

Barryn (2012) mukaan yritys- ja SCADA-ymparistoissa kaupalliset datadiodit
maksavat yleensa noin 30 000 $ ja teollisuuskaytdssa hinta voi nousta jopa yli
150 000 $. Hintaan vaikuttaa paasaantoisesti laitteen tiedonsiirtonopeus, EAL-
luokitus (Evaluation Assurance Level), MTBF-arvo (Mean time between fai-

lure) ja datadiodin tyyppi. Hieman tuoreemmassa artikkelissa Castagna (2021)
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mainitsee datadiodien tyypilliseksi hinnaksi muutama tuhat dollaria. Han kui-
tenkin huomauttaa samoista edella mainituista ominaisuuksista, joiden taso

seka lisddminen nostaa datadiodin hintaa.

Vaikka paatelaitteet laskettaisiinkin mukaan taman tyon toteutuksen loppu-
summaan, jaataisiin silti melkoisesti alle kaupallisten datadiodien myyntihinto-
jen. Tassakin on huomioitavaa, ettd mikali suorituskykya, tiedonsiirtonopeutta
tai mitd tahansa vaadittavaa ominaisuutta kayttotarkoituksesta riippuen halut-
taisiin parantaa, tulee kustannukset vaistamatta nousemaan. Kuitenkin taméan
tyon tuloksena voidaan todeta, ettéd yksisuuntaisen yhteyden luominen on suh-
teellisen edullista ja yksinkertaista huomioiden sen merkityksen tietoturvan

kannalta.

OPSWAT (2022a) on luonut kaupallisista datadiodeista vertailulistan, jossa
mainitaan jokaisen tuotteen tukemat protokollat. Listassa yleisimmat tuetut
protokollat ovat UDP, TCP, Syslog, NTP, FTP/SFTP (SSH File Transfer Proto-
col), SMTP (Simple Mail Transfer Protocol) ja HTTP/HTTPS (Hypertext Trans-
fer Protocol Secure). Tassa tydssa testattiin naistd UDP, Syslog sekd NTP ja
naita kaytettiin ilmaisilla ohjelmilla. Kyseiset protokollat ja suunnitellut tiedon-
siitomenetelmat saatiin toimimaan ja tuloksena voidaan todeta, etta myos
omatekoisen datadiodin kaytt6 muutamiin yleisimpiin tarpeisiin on melko yk-

sinkertaista ja edullista.

6 POHDINTA

Tyo6n tavoitteena oli luoda yksisuuntainen yhteys ja testata sen toimivuutta
useammalla eri tavalla kayttdamalla mahdollisimman edullisia osia ja ohjelmia.
Tassa mielestani onnistuttiin varsin hyvin ja tydssa on kuvattu eri toteutukset
vaiheineen ja kuinka lopulliseen tuotokseen paadyttiin. Lopputulosta pystyttiin
vertaamaan muutamiin lahteisiin ja huomattiin selva ero omatekoisen ja kau-

pallisten datadiodien hinnoissa.

Erilaisia tiedonsiirtotapoja olisi voitu kdyda enemman lapi, kuten SMTP ja
HTTP/HTTPS. My0s tydssa kaytettyja tiedonsiirtotapoja tuli testattua suhteelli-
sen vahan. Esimerkiksi tiedostonsiirtoa UDPcastilla testattiin suurimmaksi

osaksi ensimmaisen toteutuksen kytkennalld, jossa kaytettiin Ciscon kytkimia,



35

joiden portit rajoittivat tiedonsiirron nopeutta. Tyon lopulla tehtiin pienimuotoi-
nen testaus viimeisen toteutuksen kytkennalla, mista huomattiin, ettei samaa
johtopaatdsta FEC:n parametreista tai tiedonsiirtonopeuden rajauksesta voi
tehda talle uudelle toteutukselle. Tata olisi voitu testata enemman, mutta toi-
saalta tAma osoittaa my0s sen, etta testaus tulisi tehda jokaiselle erilaiselle to-
teutukselle erikseen kaytetysta laitteistosta riippuen.

Ty6ssé on esitelty toteutusten kehityksen kulku vaiheittain ja varsin yksityis-
kohtaisesti. Lopputulokseen johtava polku on seurattavissa, kehitystyon vai-
heet on perusteltu ja tulos on toistettavissa ja siirrettavissa muihin ymparistoi-
hin. Yksisuuntaisen yhteyden luomiseen tarvittavaa laitteistoa voi kayttaa
missé tahansa verkkoymparistdssa, mutta ohjelmistot testattiin vain Linux
Ubuntu 22.04 -kayttojarjestelmalla, joten esimerkiksi Windows-ymparistoissa

komennot ja ohjelmistot voivat olla hyvinkin erilaisia.

Lahtokohtaisesti tyd perustui aiemmin tehtyyn toteutukseen, jota lahdettiin ke-
hittdmaan. Myohemmin huomattiin, ettd myds lopullisesta toteutuksesta |oytyi
hyvin vastaava aiempi esimerkki. Vaikka yksisuuntaisen yhteyden luomiseen
|6ytyi aiempia toteutuksia, itse yhteyden kaytosta |0ytyi melko vahén kaytan-
non esimerkkeja. Tassa tydssa on esitelty komentojen tasolla muutaman oh-
jelman kayttoonotto ja kayttdminen, joiden avulla voidaan datadiodia hyédyn-

taa.

Alun perin tyossa oli tarkoitus luoda myds installaatio Kyberturvallisuuslabora-
torion Virtuallab-virtuaaliymparist6on ja soveltaa datadiodia suurempiin verk-
kokokonaisuuksiin. Testaus jai kuitenkin melko vahaiseksi, mutta Virtuallabiin
luotiin topologia, jossa tarkoituksena oli luoda kaksi eri turvallisuusluokan
verkkoa ja yksisuuntaisen linkin molempiin péaihin laitteet, jotka vastaisivat ha-
lutun liikenteen valityksestd, mutta pysyen mahdollisimman huomaamattomina

loppukayttajan nakdkulmasta.
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192.168.1.0/24 10.0.0.0/30

Kuva 12. Virtuallabiin luotu topologia

Kuvassa 12 on esitelty Virtuallabiin luotu topologia. Kaikki laitteet paitsi Switch
ovat Linux Ubuntu 22.04 -tietokoneita. HIGH ja LOW toimivat yhdyskaytavina
ja ne ohjaavat Clientl:lta lahtevaa liikennettéd haluttuun kohteeseen. Testissa
kaytettiin tassa tydssa esiteltyja menetelmia tiedonsiirtoon ja Nginxia liiken-
teen ohjaamiseen. Taméankaltaista toteutusta voisi viela jatkokehittaa eri so-

velluksiin ja mahdollisesti opetuskayttoon.

Toinen jatkokehitysidea, joka syntyi tydta tehdessa, oli paluusignaalin monito-
rointi kolmannella laitteella. Idea syntyi testatessa multiplekseria lahetyssig-
naalin jakamiseen, jolloin kokeiltin myds kytke& vastaanottavan laitteen |ahet-
tavaan porttiin kuitu, joka johti kolmanteen laitteeseen. Tama kolmas laite voisi
sijaita lahettavan verkon puolella kuitenkin taysin irrallisena muista laitteista.
Vastaanottavaan laitteeseen konfiguroitiin staattinen ARP-kartoitus, jossa la-
hettavan laitteen IP-osoite yhdistettiin kolmannen laitteen MAC-osoitteeseen.
Nain esimerkiksi ping-vastaukset ohjautuivat kolmannelle laitteelle, jolta voitiin
nyt monitoroida yhteyden toimivuutta. Kuvassa 13 on esimerkki, miten tama

voitaisiin toteuttaa kuitujakajan ja mediamuuntimien avulla.
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Kuva 13. Fyysinen topologia monitorointilaitteella

Monitorointilaite oli tata testatessa tietokone, jossa seurattiin saapuvia paket-
teja Wiresharkilla. Testi tehtiin vain pingaamalla, mutta ideana tata voisi mah-
dollisesti kehittdd pidemmalle. Ajatuksena vain saada jokin varmistus, etta pa-
ketit menevat perille datadiodin lapi. Yksinkertaisimmillaan monitorointilaite

voisi olla vaikka vain pieni laatikko, jossa vélkkyy valo, kun paketteja saapuu.

Tyo6n toteutusvaiheessa Kyberturvallisuuslaboratorioon tilattiin muutamia ty6-
hon tarvittavia osia, kuten mediamuuntimia, kuitujakaja ja liitantdkotelo. Naita
osia tilattiin myos ylimaaraisia, joten Kyberturvallisuuslaboratoriosta |0ytyy tar-
vittavat osat useamman tassa tyossa esitellyn datadiodin kasaamiseen esi-
merkiksi opetustarkoitukseen tai sovellettaviksi Kyberturvallisuuslaboratoriosta

[6ytyviin laitteisiin ja verkkoihin.
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