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Abstract

E-mail is an older but still very much the most used communication method. As e-mail got older and gained
more and more usage, the security flaws, that can be traced back to e-mails first versions, which are over
50 years old, have started to became more known. There has been attempts in making email more secure
way to communicate, but even nowadays the authenticity of the sender is not checked without the use of
external programs.

The objective of the thesis was to develop a modern email-system that utilizes already existing software
which in turn use the most common of sender authentication methods. The end use for this system was to
be used in teaching as part of separate laboratory exercises.

The research method used on the thesis was developing of a service, product, or production. The end prod-
uct utilises Postfix-software as mail transfer agent, to transfer e-mails between e-mail servers. It utilises
Dovecot as local delivery agent and as e-mail address manager. Dovecot handles e-mails in local environ-
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1 Johdanto

Sahkdposti on lasna monien elamassa paivittdin, niin tyon kuin vapaa-ajankin merkeissa. Melkein
puolet maailman vaestosta lahettdaa sahkdposteja paivittdin. Keskiarvollisesti vuonna 2021 ldhetet-
tiin paivassa 319.6 miljardia sahkopostiviestia (Number of sent and received e-mails per day
worldwide from 2017 to 2025.) Sdhkoposti on useille tarkein kommunikaatiovaline, toisille pakolli-
nen riesa. Etenkin edellisvuosina sahkopostin haavoittuvuuksia ollaan kaytetty suurenevissa maa-

rin hyodyksi, erilaisten haittaviestien ja roskapostin lahettamiseksi.

Isona ongelmana sahkdpostin kanssa on se, ettei sahkodpostiin itseensa kuulu melkein mitaan tur-
vallisuustarkastuksia, vaan kaikki nykyaikaiset turvausmekanismit taytyy erikseen asentaa ja ottaa
kayttoon. Turvaamatonta sahkopostipalvelinta on todella yksinkertaista kayttaa vaarissa tarkoituk-
sissa, silla kuka vain voi lahettda sen nimissa sahkdposteja, esiintyen sahkdpostin oikeana kaytta-

jana. Tasta syysta tarve opetukseen sahkopostipalveluiden turvaamisesta on nousussa.

Tassa opinndytetydssa tehtavana oli pystyttaa IT-instituutin Virtual Learning Environment- ympa-
ristoon todellisuutta mallintava sahkoposti-infrastruktuuri, joka kayttaa nykyaikaisia laajennuksia,

SPF:ia, DKIM:ia ja DMARC:ia, sahkopostiliikenteen koventamiseksi.

2 Teoriapohjaa

Sahkodposti on kommunikointiteknologia, jolla viesteja valitetdan verkkojen ylitse. Sahkdposti viit-
taa seka viestien lahetysjarjestelmaan, etta yksittaisiin viesteihin. Sahkoéposti on ollut nykyisen tyy-
lisessa mallissa olemassa jo vuodesta 1971 Iahtien, kun Ray Tomlinson kehitti sen internetin edel-
tajaan, Arpanettiin. Ensimmainen kerran sahkopostille ehdotettiin standardia vuonna 1973.
Ensimmaisen kerran sahkoposti standardisoitiin Arpanetissd vuonna 1977. Nykyaikana sahkoposti

on yksi yleisimmin kaytetyista digitaalisista viestinndanmuodoista. (Gibbs Samuel 2016).

2.1 VLE

Virtual Learning Environment, eli VLE, on Jyvaskylan ammattikorkeakoulun sisdisen opetusverkon,
LabraNetin osa, jota kdytetaan niin ammattikorkeakoulun, kuin ylemmankin ammattikorkeakoulun

tutkinto-ohjelmissa (Virtual Learning Environment.)



“VLE mahdollistaa opiskelijoille kurssikohtaiset laboratorio- ja harjoitusympéristot eri aihepiirien

opiskeluun.” (Virtual Learning Environment)

VLE mahdollistaa raskaidenkin kurssiymparistéjen hyédyntamisen, riippumatta opiskelijan tietoko-
neen tehoista, ajasta tai paikasta. Ndin ollen poistaen myos kurssiymparistdjen asentamisessa

mahdollisesti iimenevat muuttujat kurssitoteutuksesta (Virtual Learning Environment.)

VLE on toteutettu Jyvaskylan ammattikorkeakoulun omana pilvipalveluna ja se ajetaan taysin
JAMK:in tiloissa omilla palvelimillaan. Ymparist6on yhdistamiseksi taytyy opiskelijan ottaa VPN-
yhteys LabraNet:iin ja kuulua vahintdaan yhdelle kurssille, jolla VLE:ta hyddynnetdan (Virtual Lear-

ning Environment.)

2.2 Simple mail transfer protocol

Simple mail transfer protocol, lyhennettyna SMTP on sahkdpostin valittamiseen kaytettava TCP
protokolla. SMTP kayttaa porttia 25 jossa kulkevat viestit eivat ole salattuja, vaan viestit lahete-
taan paljaana tekstind, HTML muotoisena, tai molempia yhteisesti kayttaen. SMTP:n tarkoitus on

kuljettaa sdahkoposteja efektiivisesti ja luotettavasti verkon ylitse. (Klensin 2008)

SMTP standardi on ensimmaiseksi maaritelty dokumentissa RFC 821, vuonna 1982, ja on vuosien
kuluessa saanut useita paivityksid. Nykyinen standardin versio on maaritelty vuonna 2008, doku-

mentissa RFC5321. (Klensin 2008).

SMTP on tekstipohjainen, yhteyssuuntautunut protokolla, jossa kayttdja kommunikoi palvelimen
kanssa kayttaen yksinkertaisia komentosarjoja TCP kanavan ylitse. Eri komentoja ovat: “HELO”,

“MAIL FROM:”, “RCPT TO:” ja “DATA” (Klensin 2008).

HELO komennolla identifioidaan lahettava taho, useimmiten SMTP serveri. Mikali palvelinta ei ole

suojattu, tdhan voi laittaa mita tahansa, eika palvelin tarkista sitd (Klensin 2008).

Alla on esimerkkikomennot, joilla séhkdpostiviestin voisi ldhettdd suojaamattomasta SMTP palveli-

mesta kdyttdaen telnet yhteytta.



HELO lokero.vle.fi

MAIL FROM: Iéhettdjd@lokero.vle.fi
RCPT TO: vastaanottaja@osoite.esimerkki
DATA

Hei maailma!

MAIL FROM: kertoo kenelta sahkdposti on tullut ja samalla osoittaa mihin sahkdpostiosoitteeseen

vastaukset tulisi ohjata (Klensin 2008).

RCPT TO: Kertoo kenelle viesti halutaan Iahettaa, taman komennon voi toistaa useita kertoja, jol-

loin sahkoposti lahetetdan kaikille vastaanottajille kerralla (Klensin 2008).

DATA osioon kirjoitetaan itse viesti, mukaan lukien sahkopostin aihe. Datan loppu osoitetaan yksit-

taisellda, omalla rivillaan olevalla pisteelld “.” (Klensin 2008).

Sahkopostiin perustuvat kyberhyokkaykset ovat niin yleisia, ettd SMTP:n kdyttama portti 25, on
kyberturvallisuuskeskuksen suosituksesta suurimmalta osin estetty Suomessa. Portti 25 on auki
vain teleyritysten, eli yritysten, jotka tarjoavat verkko- tai viestintdapalvelua ennalta rajaamatto-
malle kayttajapiirille, lahtevien sahkdpostien SMTP palvelimille (Tiettyihin tietoliikenneportteihin

suuntautuvan liikenteen tietoturvaperusteinen suodattaminen teleyritysten verkoissa 2020.)

“Lain maaritelman mukaan teleyrityksella tarkoitetaan sita, joka tarjoaa verkkopalvelua tai viestin-
tapalvelua ennalta rajaamattomalle kadyttajapiirille eli harjoittaa yleista teletoimintaa.” (Mika on

teletoimintaa? 2021.)

2.3 Postfix

Postfix on hyvin suosittu avoimen lahdekoodin sahkdpostin valityssovellus, eli MTA. Postfix vastaa
sahkopostin valittamisesta vastaanottajan sahkoépostipalvelimelle internetin ylitse. (The Postfix

Home Page)



Postfix vastaa noin 32.5% kaikesta julkisesta sdahkopostiliikenteesta. Toinen hyvin suosittu valitys-
sovellus on Exim internet mailer, joka vastaa noin 60.9% kaikesta julkisesta sahkopostiliikenteesta.
Naiden lisdksi on viela monia vdhemman suosittuja valityssovelluksia, kuten Sendmail, noin 3.51%
ja MailEnable, noin 1.91% ja useita muita, joiden prosenttiosuus on alle yhden. (Mail (MX) Server

Survey 2022)

Ensimmadinen versio Postfixista julkaistiin joulukuussa vuonna 1998 (Markoff 1998).

Postfix toimii useimmilla UNIX-pohjaisilla kdyttdjarjestelmilla, kuten linux ja MacOS X. (Postfix fea-

ture overview)

2.4 Dovecot

Dovecot on avoimen ldahdekoodin sdhkdpostin jakeluagentti, joka hoitaa séhkdpostien jakamisen
sahkopostilaatikoihin paikallisessa verkossa. Ja mahdollistaa sahképostien hakemisen kayttaen

IMAP ja POP3 protokollia (Dovecot manual.)

Ensimmainen versio Dovecotista julkaistiin heindkuussa 2002. Dovecot keskittyy turvallisuuteen,
keveyteen, nopeuteen ja kdyton helppouteen ja se toimii yleisimmilla Linux ja UNIX pohjaisilla

kayttojarjestelmilla (Dovecot manual.)

2.5 Roundcube

Roundcube on avoimen lahdekoodin selainpohjainen verkkosahkdpostiohjelmisto, jossa on sovel-
lustyylinen kayttoliittyma ja kaikki normaalit sahkdpostisovelluksen ominaisuudet, kuten osoite-
kirja, erilliset kansiot saapuville, Iahteville, luonnoksille ja roskaposteille. (About the Roundcube

webmail project)

Roundcube on helposti asennettavissa yleisimpien verkkopalvelimien, kuten Apache ja Nginx,
paalle. Ohjelmiston kayttoliittyma ja ominaisuudet ovat helposti muokattavissa tavoitteisiin sopi-

vaksi. (About the Roundcube webmail project)



2.6 Sahkopostin turvaaminen
2.6.1 SMTPS & StartTLS

Normaali simple mail transfer protokolla ei kdyta salausta, jolloin data jaa haavoittuvaiseksi esi-
merkiksi valiintulo tai salakuuntelu hyokkayksille. SMTPS, eli Simple Mail Transfer Protocol Secure,
lisda salauksen sahkopostien kuljetukseen palvelimien valilla, lisatakseen nain turvallisuutta.
SMTPS on kayttdanyt ennen portteja 465 ja 587, joista nykysin suositellaan, ettei porttia 465 tulisi
enaa kayttaa lainkaan, vaan TLS suojattu sahkopostin valitys tulisi suorittaa kayttdaen porttia 587

(SMTPS: Securing SMTP and the Differences Between SSL, TLS, and the Ports They Use 2022.)

StartTLS lisaa TLS salauksen SMTP ja IMAP liikenteeseen, ndin lisaten sdahkopostin turvallisuutta,
kun sita ei enaa siirretd puhtaana tekstina palvelimien valilla. Vaikka StartTLS olisi konfiguroituna,
alkaa sahkopostipalvelimien valinen yhteys silti aina ilman salausta, mutta kuten kuviosta 1 nah-
daan, StartTLS kysely lahetetdan heti lahettavan palvelimen “EHLO” viestin jalkeen. Mikali StartTLS

on toiminnassa, salaus tulee toimintaan ennen sahkdpostin lahetysta (Griffin 2020.)

StartSSL prosessi

Salattu

TCP kattely EHLO StartTLS TLS Kattely e A
sdhképostiviesti

/ / |
N\ N\ N l

220 “Ready” 250 “StartTLS" 220 "Ready” TLS Kittely v

Lahettava
palvelin

Vastaanottava
palvelin

Kuvio 1 SMTP servereiden vélinen StartSSL prosessi

2.6.2 SPF

SPF, eli Sender Policy Framework, on TXT tyylinen, eli tekstia sisaltava DNS, eli Domain Name Sys-
tem tallenne, joka listaa kaikki autentikoidut sahkopostipalvelimet, joilla on lupa ldhettda sahko-
posteja kyseisen verkkotunnuksen nimissa. SPF kehitettiin alun perin siksi, ettd séhkdpostien ldhet-
tamisessa kaytetty simple mail transfer protokolla, ei tarkista lahettdjan “MAIL FROM:” osoitetta,

mika mahdollistaa sdhkopostien ldhettdjien esiintymisen kenend vain. (What is a DNS SPF record?)



Sahkopostin verkkotunnuksen omistajan tulee lisata SPF:n DNS-tallenne verkkotunnuksensa hallin-
tajarjestelmassdan, josta vastaanottajan sahkopostipalvelin voi tarkistaa, mitka ovat lahettdjan sal-

limien MTA palvelimien osoitteet, kun vastaanottaja tarkistaa saapuneen sahkdpostiviestin.

“EHLO” komennossa olevan identifioinnin tulee vastata SPF tallenteessa olevaa osoitetta. Nain py-
ritdan estamaan kolmansien osapuolien sahkdpostivaarenndksia, joissa lahettdja yrittaa kayttaa
valheellista lahetysosoitetta, esiintydkseen jonain muuna henkiléna tai palveluna. (Carranza Pablo

2013.)

2.6.3 DKIM

DKIM, eli DomainKeys Identified Mail, on séhkdpostin todennusmenetelma, joka helpottaa sahko-
postiverkkotunnuksen suojaamista haitallisten tekijéiden esiintymista kyseisen verkkotunnuksen
omistajana tai asiakkaana. DKIM on nykyaikainen oleellinen osa sahkdpostijarjestelmien turvaami-
sessa ja toimii yhdessa SPF:n ja DMARC:n kanssa tehddkseen sahkdpostiosoitteiden vaarentami-

sestd mahdollisimman hankalaa. (What is a DNS DKIM record?)

DKIM toimii lisadamalla sahkdposteihin DKIM-otsikon, jonka aitouden vastaanottava palvelin voi

tarkistaa lahettdvan verkkotunnuksen DKIM DNS tallenteesta (What is a DNS DKIM record?)

DKIM:n DNS tallenne on TXT tyylin tallenne, joka sisaltaa DKIM:n versionumeron, salaustyylin ja
julkisen DKIM avaimen, jota vastaanottaja tarvitsee avatakseen DKIM otsikossa olevan digitaalisen

allekirjoituksen (What is a DNS DKIM record?)

2.6.4 DMARC

DMARC, eli Domain-based Message Authentication Reporting and Conformance, on sahkopostin
todennusmenetelmad, joka tarvitsee seka, SPF, ettda DKIM jarjestelmat toimiakseen. Kaytannossa
DMARC, DKIM ja SPF yhdessa, muodostavat kattavat tarkistuksen ja varmistavat, ettd séhkdpostin

lahettaja todella on se taho, kuka han sanoo olevansa. (What is a DNS DMARC record?)

DMARC maarittelee, mita tulee tehda sahkopostiviestille, jotka epdonnistuvat joissakin tarkastuk-

sissa. Usein naissa tilanteissa sahkoéposti merkataan roskapostiksi, tai estetdan sen vienti perille



kokonaan, riippuen miten ldhettdavan verkkotunnuksen DMARC DNS tallenne ohjeistaa. Kuten
DKIM ja SPF, ei DMARC ole alun perin asetettu tarkistamaan saapuvia sahkdposteja, jolloin se ei

my0Oskaan tee niille mitaan. (What is a DNS DMARC record?)

DMARC tarvitsee jalleen oman DNS TXT tallenteen, jolla kerrotaan DMARC:in versio, haluttu toi-
menpide, jos lahetetty sahkdposti ei lapaise tarkistuksia ja sahkdpostiosoite, jonne DMARC rapor-

tit halutaan vastaanottaa. (What is a DNS DMARC record?)

DMARC tunniste kertoo, mika on haluttu toimenpide, mikali séhkdposti ei lapaise DMARC tarkas-
tusta. Eri vaihtoehtoja télle ovat “none”, “reject” ja “quarantine”, joista ensimmainen ei esta sah-
kopostin toimittamista, mutta ottaa virheista logit ja Iahettda ne tallenteessa osoitettuun sahko-

postiosoitteeseen. (What is a DNS DMARC record?)

Reject asetus estaa sahkodpostin toimittamisen ja ohjeistaa vastaanottavaa sahkopostipalvelinta

poistamaan viestin. (What is a DNS DMARC record?)

Quarantine asetus estda sahkopostin toimittamisen, mutta jattaa sen karanteeniin, josta jarjestel-
manvalvoja voi sen vield hyvaksya toimitettavaksi. Tama on myds joissain sahkdpostisovelluksissa
sama, kuin postin siirto roskapostikansioon, josta loppukayttdja voi halutessaan viestin hakea

(What is a DNS DMARC record?)

2.7 Sahkopostin komponentit

Sahkdposti on nykyisin yleisesti kaytetty sahkdinen viestintdtapa, joka on ollut olemassa, ainakin
jossain mallissa, jo vuodesta 1971 alkaen. Sahkopostiviestit kulkevat usean eri komponentin lapi
matkallaan lahettdjalta vastaanottajalle, mutta yksinkertaistetusti, sahkoposti kirjoitetaan ja lahe-
tetdan kayttaen jonkinlaista séhkopostisovellusta, josta se ldhetetdaan SMTP serverille, joka ldhet-
taa DNS kyselyn vastaanottajan @osoitteen mukaisesta MX tallenteesta ja saatuaan vastauksen
siihen, siirtaa viestin vastaanottajan SMTP palvelimelle, josta vastaanottajan MDA siirtda sahko-

postin vastaanottajan MUA:lle luettavaksi. (Trivedi Yatri 2016.)
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2.7.1 Mail transfer agent (MTA)

MTA:n tehtdva on vastaanottaa sahkopostiviesteja, joko loppukayttdjilta MUA:n kautta, tai toiselta
MTA:lta, josta se siirtda sahkopostiviestin eteenpain, joko LDA:lle, mikali vastaanottaja on paikalli-
nen kayttaja, tai eteenpdin seuraavalle MTA:lle, mikali sishkdpostiosoite ei ole paikallisen kaytta-

jan. (Miles Tracy, Wayne Jansen, Karen Scarfone, Jason Butterfield, 2007, 18)

2.7.2 Mail delivery agent (MDA)

MDA:n tehtava on hoitaa sahkdpostiviestin toimittamisesta oikean loppukayttajan sahkopostilaa-
tikkoon, josta vastaanottaja voi sen lukea, kdyttden jotain sahkopostisovellusta tai palvelua. (Miles

Tracy, Wayne Jansen, Karen Scarfone, Jason Butterfield, 2007, 18)

MDA voidaan tuntea myds nimella LDA, eli Local Delivery Agent, silla useimmiten se hallitsee sah-
koposteja vain sisdverkossa. Vaikka jotkin MTA:t pystyvat hoitamaan myds MDA:n tehtavid, on se
yleisesti erillinen sovellus. (Miles Tracy, Wayne Jansen, Karen Scarfone, Jason Butterfield, 2007,

18)

2.7.3 Mail sending/submission agent (MSA)

MSA on useimmiten valmiiksi sisdistetty komponentti sahkdpostin valityssovelluksissa, tai
MTA:issa. MSA:n tehtdvana on vastata lahetettavien sahkopostien vastaanottamisesta loppukayt-
tajalta ja sen siirto eteenpdin, lahetettavaksi vastaanottajalle. (Miles Tracy, Wayne Jansen, Karen

Scarfone, Jason Butterfield, 2007, 18)

2.7.4 Mail user agent (MUA)

MUA:n tehtdva on antaa loppukayttajalle paasy sahkopostipalvelimelle, mahdollistaen sahkdposti-
viestien lukemisen, kirjoittamisen ja lahettamisen. (Miles Tracy, Wayne Jansen, Karen Scarfone,

Jason Butterfield, 2007, 18)



11
2.8 Sahkopostin kulku palvelimien valilla

Yksinkertaistettuna sahkopostin matka lahettajalta vastaanottajalle on kuvattu Kuviossa 2, joka
kuvastaa, miten sahkopostin ldhetys toimii verkkopohjaisella sahkdpostisovelluksella, jonne kayt-

taja ottaa ensimmaisena yhteyden.

MUA téassa tapauksessa on siis erillinen verkkopalvelin, jossa sahkdpostisovellus on toiminnassa.
Sielld lahettaja kirjoittaa sahkopostin ja lahettda sen. Seuraavana MUA siirtaa sahkdpostiviestin
paikalliselle MTA:lle, joka siirtda viestin eteenpdin, vastaanottajan MTA:lle, joka ohjaa sahkoposti-
viestin eteenpdin vastaanottajan MDA:lle, josta vastaanottaja voi MUA:n kautta kdyda lukemassa

sen.

]

L0

Lahettdja MUA MDA
webmail

M"A

MTA MDA MUA Vastaanottaja
webmail

Kuvio 2 Sahkopostin matka lahettdjalta vastaanottajalle

MUA voisi olla myo6s erillinen sovellus kayttdjan paatelaitteella, jolloin verkkopohjaista MUA:ta ei
kaytettaisi, vaan sahkopostisovellus ottaisi yhteyden paatelaitteelta suoraan MDA:lle vastaanotet-

taessa ja MTA:lle lahetettdessa sahkdpostiviesteja.

3 Tarkoitus ja tavoitteet

Tyon tarkoituksena on toteuttaa esimerkkitoteutus todellisuutta vastaavasta sahkdposti-infra-
struktuurista, joka sisdltaa erilliset palvelimet jokaiselle séhkdpostin paakomponentille MTA, MDA
ja MUA. Taman lisaksi tyossa otetaan kayttoéon ja hyédynnetdan nykyaikaisia turvallisuuslaajen-

nuksia, DKIM, DMARC ja SPF, séhkopostiliikkenteen koventamiseksi ja turvallisuuden lisddmiseksi.
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Toteutettua ymparistdoa voidaan myohemmassa vaiheessa kayttda myos opetustarkoitukseen Jy-
vaskylan ammattikorkeakoulun opintokursseilla malliesimerkkina ja sen ympérille voidaan kehittaa

laboratorioharjoitteita opiskelijoille.

4 Toteutus

4.1 Toteutusymparisto

Toteutukseen kaytetaan virtuaalisen opiskeluympariston infrastruktuuria, VLE:t4, joka on osa Jy-
vaskylan ammattikorkeakoulun sisdista opetusverkkoa, LabraNet:ia. (Virtual Learning Environment

(VLE))

VLE tarjoaa realistisen IT-infrastruktuurin laboratorioharjoitteille syventadvien kurssien yhteydessa,
helpottaen kurssiymparistdjen kayttodnottoa, silla koko ymparisté saadaan loppukayttajalle yh-

delld napinpainalluksella. (Virtual Learning Environment (VLE))

Kayttojarjestelmina virtuaalipalvelimilla on Rocky Linux 8, joka on avoimen ldhdekoodin yrityskayt-
tojarjestelma, joka on suunniteltu taysin bugikohtaisesti yhteensopivaksi Red Hat Enterprise Li-

nuxin kanssa (Rocky Linux Wiki 2022.)

Sahkopostien valittdjasovellukseksi, eli MTA:ksi otettiin kdytt66n Postfix. Postfix valittiin, koska se
on avoimen ldhdekoodin ohjelmisto, tunettua ja paljon kaytetty sahkdpostin valityssovellus ja
koska yrityksessa jo kdytossa oleva sahkopostijarjestelma kayttaa Postfixia, jolloin ongelmatilantei-

den ratkaisu helpottuu.

Sahkopostin valittamisessa paikallisessa verkossa, eli MDA:na, kdytetaan Dovecot:ia

Loppukayttadjan sahkopostisovelluksena, eli MUA:na kdytetdaan Roundcube-sovellusta.

4.2 Tekemisvaihe

Tassa osiossa kerrotaan, miten palvelun asennus ja kayttéonotto toteutettiin.
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Tyon tekeminen alkoi luomalla yksi Rocky Linux virtuaalipalvelin, johon asennettiin testausta ja
opettelua varten kaikki kolme sahkdpostipalvelun komponenttia, Postfixin, Dovecotin ja Round-
cube. Taman tyylinen, yhden palvelimen jarjestelma on yleinen ja yksinkertainen tapa luoda sah-
kopostijarjestelma. Mutta se ei tayta tyon tarkoituksia, joten sita kaytettiin vain komponenttien

ensimmaiseen, nopeaan testaukseen.

Postfix, Dovecot ja Roundcube ovat kaikki alkuperin konfiguroituna kayttamaan lokaaleja yhteyksia
yhden palvelimen toteutuksessa. Tama helpotti ohjelmien testausta ja mahdollisti sahkdpostien
kulun tarkistamisen. Tama ei kuitenkaan ole taman tyon tarkoitus, vaan ohjelmien kuuluisi olla

ajettuna omilla virtuaalipalvelimillaan.

Tyo6ta jatkettiin luomalla jokaiselle ohjelmalle oma virtuaalipalvelin. Ensimmaiseen palvelimeen

asetettiin isdntanimeksi (eng. hostname) “mail.lokero.vle.fi” ja sille asennettiin Postfix ohjelmisto.

Toiselle palvelimelle asetettiin isantanimeksi “mda.lokero.vle.fi” ja asennettiin Dovecot ohjelmisto

vastaamaan sahkopostiosoitteista ja sahkopostin perille viemisesta.

Viimeiselle palvelimelle asetettiin isantanimeksi “www.lokero.vle.fi” ja asennettiin Apache HTTP
verkkopalvelinohjelmisto, jonne Roundcube asennettiin toimimaan, jotta kdyttdjat voivat paasta

kasiksi sahkopostiviesteihinsa,

4.3 DNS tallenteet

Sahkopostit tarvitsevat oikeanlaiset DNS tallenteet, jotta sahkopostit I0ytavat oikeaan loppupis-

teeseen. Tatd varten tulee palvelimien DNS tallenteet lisata VLE:n verkkotunnus jarjestelmaan.

Ensimmaisena luotiin uusi isdntdavydhyke (eng. Master zone) verkkotunnukselle “lokero.vle.fi”,

jonne muut DNS tallenteet lisatdan kuvion 1 mukaisesti.
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@ 1172 lokero.vle.fi MX

~ mail.lokero.vle.fi 10 300
=@ 1165 mail.lokero.vle.fi v 198.18.100.240 0 300
BT 1166 mda.lokero.vie.f v 198.18.100.241 0 300
ERT] 1213 v lokero vie.f A v 198.18.100.242 0 300

Kuvio 3 DNS-tallenteet

MX tallenteet kertovat SMTP palvelimille, mikd on “lokero.vle.fi”:n SMTP palvelimen osoite, tassa
tapauksessa se ohjaa “mail.lokero.vle.fi” A-tyypin tallenteeseen, josta I6ytyy palvelimen IP-osoite,
jotta sdahkopostit, joiden osoitteessa on “@lokero.vle.fi” voidaan toimittaa sille. MX tallenteilla olisi
my0Os mahdollista jakaa sahkdépostia useammalle SMTP palvelimelle, mikali esimerkiksi sahkdpos-

tien maara on niin suuri, etta tarvitaan kuormituksen tasaamista.

4.4 Postfixin kdayttoonotto

Kun palvelimien alkuvalmistelut oli tehty, taytyi aloittaa ohjelmistojen asetuksien muuttamista,
jotta ne vastaavat tyon tarpeisiin. Muutokset aloitettiin Postfixista, jonka konfiguraatiotiedostoon
main.cf tehtiin muutoksia riveille 95 (myhostname), 103 (mydomain), 119 (myorigin) ja 184

(mydestination).

Riville 95 lisattiin palvelimen hostname, “mail.lokero.vle.fi”, jotta se osoittaa Postfixille, mika on
palvelimen “nimi”, tdman asetuksen on tarkeaa olla oikein, silla sita kdytetddan useassa muussa

asetuksessa oletusasetuksena.

Riville 103 asetettiin “mydomain = lokero”, silla myohemmin tullaan kayttdamaan virtuaalisia
sahkopostidomaineja, eika tama asetus silloin voi sisaltaa koko jarjestelman domainia

“lokero.vle.fi”.

Rivillta 119 poistettiin kommenttimerkki “#” rivin “myorigin = Smyhostname” alusta, jolloin Postfix
kayttaa palvelimen hostnamea “mail.lokero.vle.fi” kertoessaan vastaanottavalle palvelimelle,
mistd sahkoposti on ldhetetty. Tdssa olisi mahdollista kdyttdd myos muuttujaa “Smydomain”

mutta se ei ollut yhteensopiva virtuaalisten sahkdpostidomainen kanssa.
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Rivilta 184 poistettiin kommenttimerkki “#” rivin “mydestination = localhost” alusta, jolloin tama
postfix serveri on lopullinen sahkdpostin vastaanottaja vain lokaalisti [ahetetyille sdhkoposteille,
silla muiden sahkopostiosoitteiden kohdalla palvelimen halutaan tarkistavan, [6ytyvatko ne
virtuaalisista sdahkopostidomaineista, missa tapauksessa sahkdpostiviesti ohjataan eteenpain

Dovecotille.

Tiedoston loppuun lisataan rivi “virtual_mailbox_domains = lokero.vle.fi”, joka kertoo Postfixille,
mita virtuaalisia domaineja se kasittelee, tama asetus luo pohjan virtuaalisille domaineille,
vaikkakin tassa tapauksessa niita oli vain yksi. Tarvittaessa virtual_mailbox_domains asetusriville

voidaan antaa useita eri domaineja pilkulla eriteltyna. “Adomain.example, Bdomain.example”

Tassa vaiheessa Postfix on valmis kayttoonotettavaksi, ja se voidaan kdynnistdaa komennolla

“systemctl start postfix”.

4.5 Dovecotin kayttoonotto

Tassa kokonaisuudessa Dovecot toimittaa MDA:n virkaa, mahdollistaen sahképostien lukemisen

Roundcubesta. Dovecot vastaa myos sahkodpostitilien hallinnasta.

Dovecotin asetukset on jaettu useaan eri tiedostoon conf.d kansiossa. Niiden nimedamiset ovat
aluksi hieman erikoiset, mutta kuitenkin hyvin loogiset, ensimmaiseksi taytyy muuttaa tiedostoa
10-mail.conf, jonne riville 31, lisattiin “mail_home = /var/virtmail/%d/%n" joka kertoo Dovecotille,
minne saapuvat sahkopostit tulisi tallettaa. Muuttujat %d ja %n ovat sahkdpostiosoitteen domain
ja kayttajanimi, tuossa jarjestyksessa. Nain ollen Dovecot luo jokaiselle kayttajalle oman sahkopos-
tikansion domain nimen alle, tassa tapauksessa siis m1889 kayttajan sahkopostit olisivat /varyvirt-

mail/lokero.vle.fi/m1889 kansion alla.

Alkuvaiheessa Dovecotin plaintext kirjautuminen otettiin kdyttoon, silla se helpotti jarjestelman
kdyttoonottoa ja testausta. Tata muutosta varten taytyi muokata tiedostoja 10-auth.conf ja 10-

sll.conf.
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Tiedostossa 10-auth.conf taytyi riviltd 10 poistaa kommenttimerkki “#”, rivin “disable_plain-
text_auth = no” edesta. Ja tiedostosta 10-ssl.conf taytyi muuttaa rivilta 8 olevaa asetusta “ss/ = re-

quired” muotoon “ss/ = yes”, jolloin TLS salauksen kdyttd on mahdollista, muttei valttamatonta.

Myodhemmin nama asetukset oli helppo kdyda muuttamassa takaisin vanhoihin asetuksiinsa, jol-
loin salaus on pakollinen kirjautumisessa. Tata varten tarvittaan TLS certifikaatti, jonka pystyy

VLE:ssd pyytamaan Let’s Encrypt palvelusta.

Seuraavaksi asetetaan Dovecot hoitamaan sahkopostitileja. Toteutustavaksi valittiin yksinkertai-
nen passwd-file menetelma, jossa kayttajatunnukset, eli sdhkopostiosoitteet ja salasanojen hashit
tallennetaan “users” nimiseen tiedostoon, josta Dovecotin authentikaatioprosessi pystyy tarkista-

maan ne sisaankirjautumisissa ja saapuvissa sahkoposteissa.

Tama toteutustapa valittiin ajanpuutteen vuoksi. Tdima ei ole paras mahdollinen jarjestelma, silla
tassa menetelmassa yllapitajan taytyy manuaalisesti yllapitaa kayttajalistauksia users tiedostossa,
kun sdhkopostiosoitteita ja salasanoja vaihdetaan, tai lisdtdaan. Jatkokehityksessa tdma voidaan

vaihtaa esimerkiksi LDAP jarjestelmaan, jolloin se voidaan yhdistaa jo olemassa oleviin kayttajati-

leihin VLE:ssa.

Jotta Dovecot huomioisi Users tiedoston, taytyy asetuksia muuttaa tiedostoissa auth-pass-

wdfile.conf.ext ja 10-auth.conf.

Auth-passwdfile.conf.ext tiedostossa muokataan passdb osiota, varmistaen etta “args” rivilla on
“args = scheme = SHA512-CRYPT username_format=%u /etc/dovecot/users”, jossa
“shceme=SHA512-CRYPT” kertoo Dovecotille, milla jarjestelmalla salasanat on sotkettu. Tassa ta-

pauksessa SHA512-CRYPTilla.

Seuraavana oleva, “username_format=%u” kertoo, missd muodossa kdyttdjatunnus on. Tassa ta-
pauksessa “%u” tarkoittaa, ettd kdytetaan koko kayttdajatunnusta, joka sisaltda myos sahkoposti-
osoitteen loppuosan, esimerkiksi “m1889@Ilokero.vle.fi”. Viimeisena asetuksena on vield users tie-

doston sijainti.
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Uusien salasanojen hashin luomiseksi voidaan kayttda Dovecotin omaa “doveadm” tyokalua. Ko-
mennolla “doveadm pw -s sha512-crypt” saadaan tehtya salasanasta hash, joka voidaan kopioida

Users tiedostoon.

Viimeisena vaiheena pitda tama juuri konfiguroitu asetustiedosto laittaa ladattavaksi dovecotille.
Sita varten on muokattava tiedostoa “10-auth.conf” ja poistettava kommenttimerkki “#” rivin 125

alusta.

Tassa vaiheessa Postfix ja Dovecot ovat toimintakuntoisia, vaikkeivat viela lopullisessa konfiguraa-

tiossa, mutta nyt Roundcuben kadyttoonotto on mahdollista.

4.6 Roundcuben kdyttoonotto

Ensimmaisena tuli Roundcuben ohjelmisto ladata Roudncuben verkkosivuilta, jonka jalkeen la-
dattu tiedosto purettiin kansioon “/var/www/roundcube”. Nyt Roundcuben tiedostot ovat verkko-
palvelimen saatavilla, mutta sille taytyy viela kertoa, mista tiedostot |6ytyvat. Eli taytyy luoda
Roundcuben oma virtualhost tiedosto “/etc/httpd/conf.d/roundcube.conf”. Jonka sisalté on tarkas-
teltavissa kuviossa 4, siind maaritelldan serverin nimi, tiedostojen sijainti ja minne logitiedostot tu-

lisi tallentaa.

g COom2ined

Kuvio 4 Roundcuben Virtualhost
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Taman jalkeen asennettiin Roundcuben tarvitsemat ohjelmistot, PHP 7.4 ja MySQL tietokantajar-
jestelma. Edella mainittujen ohjelmistojen lisaksi Roundcube tarvitsee myos useita PHP:n lisdosia:

php-curl, php-json, php-xml, php-mbstring, php-imap, php-mysqlind, php-cli ja php-gd.

Roundcuben asennusprosessi osaa havaita ja huomauttaa, mikali jokin tarpeellisista lisdosista
puuttuu. Asennusprosessin aikana on myos nahtavilla lista muista lisdosista, jotka eivat ole pakolli-

sia, mutta mahdollisesti parantaisivat loppukayttdjan kayttajakokemusta.

Asennusvaiheessa, Roundcubessa on verkkopohjainen asennusprosessi, jossa annetaan tiedot pal-
velun nimest3, tietokannan tunnukset ja yhteystiedot, sahképostin domain, IMAP ja SMTP palveli-
mien osoitteet, ja muut, mitka ovat nahtavilla myos Roundcuben asetustiedostossa config.inc.php,

joka on nahtavissa kuviossa 5.

Verkkopohjainen asennus ei kuitenkaan jostain syysta kyennyt asettamaan kaikkia annettuja tie-
toja, kuten IMAP ja SMTP servereiden osoitteita tahan tiedostoon, vaan ne tuli lisdtd manuaali-

sesti.

duct name'] = 'Lokero Webmail':

Kuvio 5 Roundcuben asetustiedosto

Seuraavassa vaiheessa pystyi Roundcuben asetuksia, kuten IMAP yhteytta ja sdhkdpostin lahetta-
mista, testaamaan. Kun asennus valmistui, tuli kansio “installer” poistaa Roundcuben tiedostoista,

koska muuten se aiheuttaisi mahdollisuuden kenelle tahansa muuttaa palvelun asetuksia.
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4.7 SASL authentikaatio

Hyoédynnetaan Dovecotin IMAP authentikaatiota ja kdaytetdaan sita authentikoidaksemme kayttajan

Postfixille. Ndin voidaan rajoittaa ei authentikoituijen kayttdjien sahkdpostin lahetysta.

Ensimmaiseksi Dovecotille taytyy lisata “kuuntelija” joka odottaa authentikointi pyyntdja Postfi-
xiltd. Tama on mahdollista lisdédmalla “inet_listener { port = 12345 }” Dovecotin 10-master.conf tie-
dostossa olevan service auth asetuksen sisaan. Portin ei tarvitse olla 12345 vaan kaytannossa sii-

hen voi valita minka vain vapaan portin, kunhan saman portin laittaa myos Postfixille.

Seuraavaksi Postfixin asetuksiin tulee lisata kolme rivia: “smtpd_sasl_auth_enable = yes”,

“smtpd_sasl_type = dovecot” ja “smtpd_sasl_path = inet:[mda.lokero.vle.fi]:12345".

Ensimmainen rivi kertoo Postfixille, ettd SASL authentikaatio on kdytdssa, toinen rivi tarkentaa,
ettd authentikaatiokyselyihin on vastaamassa Dovecot ja viimeinen rivi antaa authentikaatiopalve-

lun osoitteen ja portin.

4.8 Todennuksien kdyttéonotto

Kun jarjestelma on saatu asennettua, on aika ottaa kovennuksia kayttoon. Tavoitteina oli saada

vahintaan SPF, DKIM ja DMARC todennukset toimimaan.

Aluksi taytyy varmistaa, etta palvelimilla on PTR tallenteet, silla muuten SPF tarkistukset voivat an-
taa “fail” statuksen, koska se ei kykene tarkistamaan serverin verkkotunnusta IP-osoitteen avulla.
PTR tallenteet asetettiin kuvion 6 mukaisesti. mda.lokero.vle.fi, ei tarvitse PTR tallennetta, mutta

sille olisi mahdollista sellainen asettaa, jos tarvetta myohemmassa vaiheessa esiintysi.

1203 240.100.18.198.in-addr.arpa PTR v mail.lokero.vie.fi 0 300
1204 242.100.18.198.in-addr.arpa PTR v v lokero.vle.fi 0 300

Kuvio 6 Palvelimien PTR tallenteet
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Seuraavana asetetaan SPF toimintaan, jota varten luodaan DNS tallenne, jonka tyyli on TXT ja si-
salto “v=spfl mx ~all”. Jossa v=spfl kertoo, ettd kyseessa on SPF tallenne ja ettd kdytdssa oleva
versio on spfl. “mx ~all” osoittaa, etta kaikki sahkopostit tulisi olla Iahetettyna vain verkkotunnuk-
sen MX tallenteissa osoitetuista palvelimista. Muiden palvelimien lahettamat sahkopostit merka-

taan epaluotettaviksi.

Tassa olisi myds mahdollista kayttda tiukempia saantoja, kuten -all jolloin kaikki séhkdpostit jotka

on lahetetty ei tunnistetusta lahteesta tulisi hylata kokonaan.

Vaikka SPF on nyt toiminnassa lahteville sahkoposteille, ei saapuville sahkoposteille vielad tehda

SPF-tallenteen todennusta.

Tata ominaisuutta varten tulee asentaa uusi ohjelma, pypolicyd-spf. Tama onnistuu komennolla

“yum install pypolicyd-spf”.

Talle ohjelmalle tulee lisata oma kayttaja, joka onnistuu komennolla “adduser policyd-spf --user-

group --no-create-home -s /bin/false”.

Viimeiseksi taytyy vield Postfixille kertoa, ettd sen tulisi tarkistaa saapuvien sahkdpostien SPF tal-

lenteet kdyttden juuri asennettua policyd-spf ohjelmaa. Tata varten pitdaa Postfixin master.cf tie-

dostoon lisata kaksi rivia kuvion 7 mukaisesti ja main.cf tiedostoon kuusi rivia kuvion 8 mukaisesti.

Kuvio 7 SPF tarkistuksien kayttoonotto master.cf tiedostossa
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Kuvio 8 SPF asetuksia

Nyt saapuvista sahkdposteista tarkistetaan SPF tietueet. Nain ollen riippuen lahettdjan SPF asetuk-
sista, pystyy Postfix tekemaan johtopaatoksia siihen, onko sahkoposti lahetetty sieltd, mista se sa-

noo olevansa.

Toisena osana kovennusta asetetaan lahteviin sahkdposteihin DKIM allekirjoitus ja asetetaan saa-

puviin sahkoposteihin DKIM allekirjoituksen tarkistus kdayttden OpenDKIM ohjelmistoa.

OpenDKIM voidaan asentaa komennolla “yum install opendkim opendkim-tools”.

Tehdasasetuksillaan OpenDKIM on asetettu pelkastaan tarkistamaan saapuvien sahkdpostien
DKIM allekirjoituksen, mutta muuttamalla asetustiedostosta opendkim.conf rivida 39 “node v” ase-
tusta muotoon “node sv”, asetetaan OpenDKIM myds lisdédamaan DKIM allekirjoitus lahteviin sahko-

posteihin.

Allekirjoitusta varten taytyy edella mainitun asetuksen lisaksi OpenDKIMille vield tehda ja asettaa
allekirjoitusavain, seka kertoa, minka verkkotunnuksen sahkoposteja sen tulisi allekirjoittaa. Tata
varten tulee opendkim.conf tiedostosta poistaa kommenttimerkki “#” kuvion 9 mukaisesti riveilta

103, 108 ja 115.



22

Kuvio 9 OpenDKIM asetukset allekirjoitukselle

Seuraavaksi tulee muokata SigningTable tiedostoa, jolla OpenDKIMille kerrotaan, minkda domainin
lahetettavat sahkopostit sen tulee allekirjoittaa millakin domainavaimella. Tassa tapauksessa tie-
doston loppuun lisattiin “*@Ilokero.vle.fi 09112022._domainkey.lokero.vle.fi”, joka osoittaa etta,
kaikki sahkopostit, joiden verkkotunnuksena on “lokero.vle.fi”, tulee allekirjoittaa verkkotun-

nusavaimella “09112022. _domainkey.lokero.vle.fi".

DKIM-allekirjoitusta varten tarvitaan privaatti ja julkinen avain. Nama avaimet voidaan luoda

opendkim-genkey tyodkalulla, joka sisaltyy OpenDKIM ohjelmistoon.

Avaimet luodaan komennolla “opendkim-genkey -b 2048 -d lokero.vle.fi -D /etc/opendkim/keys/lo-
kero.vle.fi -s 09112022 -v” jossa “-d” osoittaa verkkotunnuksen, jolle avaimet luodaan ja “-D”

osoittaa, minne luodut avaimet tulee tallentaa.

Nama tiedostot tulee asettaa OpenDKIM kayttdjan omistukseen. Se onnistuu komennolla “chown

opendkim:opendkim -R /etc/opendkim/keys/”

Aiemin osoitettuun“KeyTable” tulee lisdta DKIMi:a varten luodun privaattiavaimen sijainti. Tama
tapahtuu lisaamalla KeyTable tiedoston loppuun rivi: “09112022. domainkey.lokero.vle.fi lo-

kero.vle.fi:09112022:/etc/opendkim/keys/lokero.vle.fi/09112022.private".
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Seuraavana askeleena DKIM:in kdyttoonotossa tulee julkinen avain laittaa DNS tallenteella naky-
viin kuvion 10 mukaisesti. Tama on tarpeellista, jotta vastaanottava sahkopostipalvelin kykenee

purkamaan DKIM-allekirjoituksen ja todentamaan sen aitouden.

1197 09112022._domainkey.lokero. | | TX v v=DKIM1; k=rsa; p=MIBLjANBgkghkiGOwIBAQEFAAOCAQSAMIIBCGKCAQEA2aRSEla | |0 300

Kuvio 10 DKIM avain TXT tietue

Viimeiseksi OpenDKIM yhdistetdan viela Postfixiin, jotta [ahtevat sdhkopostit allekirjoitetaan ja
saapuvien sahkopostien allekirjoitukset tarkastetaan. Tata varten lisataan muutoksia Postfixin

main.cf tiedostoon kuvion 11 mukaisesti. Nyt ldhteviin sdhkdposteihin lisataan DKIM-allekirjoitus

ja saapuvista sahkoposteista DKIM-allekirjoitukset tarkistetaan.

Kuvio 11 DKIM asetukset Postfixille

Viimeisena kovennuksena tulee aktivoida viela DMARGC, jolla voidaan estda sahkopostiosoitteiden
huijausta, tai “spoofausta”, hyodyntaen edelld asetettuja SPF ja DKIM kovennuksia. Tahan kayte-

tdan OpenDMARC ohjelmistoa.

OpenDMARC asennetaan komennolla “yum install opendmarc” jonka jalkeen taytyy

OpenDMARC:in asetustiedostoon opendmarc.conf tehda muutoksia.

Rivilla 28 tulee poistaa kommenttimerkki “#” ja lisata rivin loppuun osio: “OpenDMARC”, jonka li-

saksi riville 29 tulee lisata “TrustedAuthServerIDs” rivin perdan “mail.lokero.vle.fi".

Rivilla 318 poistetaan kommenttimerkki “#” ja muutetaan “RejectFailures false” muotoon “Reject-

Failures true”. Talloin sahkopostit, jotka epaonnistuvat DMARC tarkistuksessa hylataan.
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Seuraavaksi yhdistetdan OpenDMARC ohjelman tarkistus saapuville séhkdposteille Postfixiin. Tama
onnistuu tekemalla Postfixin asetustiedostoon, main.cf pieni lisdys, jo lisdttyyn DKIM konfiguraati-
oon, kuvion 12 mukaisesti. Riville “smtpd_milters = inet:127.0.0.1:8891"” lisataan

“inet:127.0.0.1:8893".

Kuvio 12 OpenDMARC lisdys main.cf tiedostoon

Viimeiseksi pitdd DMARC:ia varten luoda viela DNS tietue kuvion 13 mukaisesti.

_dmarc.lokero.vle.fi X ~ v=DMARC1; p=quarantine; rua=mailto:haltija@lokero.vle.fi 0 300

Kuvio 13 DMARC DNS Tietue

Tassa “v=DMARC1"” kertoo kyseessa olevan DMARC tietue ja ettd kdytossa on DMARC:in versio 1,
“p=quarantine”, osoittaa, etta sahkopostit, jotka epdonnistuvat DMARC tarkistuksessa, tulee aset-
taa karanteeniin ja “rua=mailto:haltija@lokero.vle.fi” joka osoittaa, mihin sahkopostiosoitteeseen

DMARC:in koostetut raportit tulisi lahettaa.

Viimeisena vaiheena tulee Postfix kdynnistda uudelleen, se tapahtuu komennolla “systemct/ res-

tart postfix”

Nyt jalkeen kovennuksien pitaisi olla asennettuna, konfiguroituna ja aktiivisena.
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4.9 Jarjestelman ja kovennuksien testaus

Kun yksittdiset osat ovat asennettu ja konfiguroitu, on aika testata ja todentaa, etta jarjestelma
pystyy vastaanottamaan ja lahettdamaan sdahkoposteja. Aloitetaan ldhettamalla sahkoposti osoit-

teesta “m1889@Iokero.vle.fi” osoitteeseen “langte@Ilookout.vle.fi”. Kuten kuvioista 14 ja 15 na-

kyy, sahkoposti kulkee palvelimien valilla.

Kuvio 14 Sahkopostin lahetystestaus

Kuvio 15 Sdhkopostin vastaanottotestaus

Seuraava tarkastelun kohde on, kayttaako jarjestelma sinne asetettuja kovennuksia. Tama voidaan

tarkistaa tarkastelemalla sahkdpostipalvelimen lokitiedostoista ja sahkdpostin otsikoita.

Kuviosta 16 nahdaan kuviossa 15 vastaanotetun sahkopostiviestin headerit, joista kay ilmi, etta

vastaanottava lokeron sdhkdpostipalvelin suoritti halutut tarkistukset.

DMARC tarkistaa riveilla 12 ja 13 vastaanotetun sahkopostiviestin autentikaation, ja palauttaa ar-
vot “dmarc=pass (p=quarantine dis=none) header.from=lookout.vle.fi” ja “spf=pass smtp.mail-

from=lookout.vle.fi”.

Eli sahképostin DMARC ja SPF tallenteet vastaavat lookout.vle.fi DNS tallenteista |0ytyvia tietoja,

osoittaen, ettad sahkoposti on aidosti ldhetetty palvelimelta lookout.vle.fi.
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Rivilld 16 voidaan huomata DKIM tarkistuksen tulos, joka on palauttanut arvon “dkim=pass” joka
osoittaa, ettd sahkopostista on I6ytynyt DKIM otsikko, joka on kyetty avaamaan lookout.vle.fi:n

DKIM tallenteessa olevalla julkisella avaimella.

Message headers

Return-Path: <langt
Delivered-To: m1

0 +0200 (EET)
fi DO4117F462
Authentication-Results: OpenDMARC; dmarc a one) header.from=lookout.vie.fi
Authentication-Results: OpenDMARC; it.vie fi

okout.vle.fi header. -5ha256 header. -AF5D- )-E0751ESESDBE header.b=1qTqEqwD

NFFhelrgiPPSWWAE=;
ge-| D:MIME-Version;
rB/hGMYKQPHI/35FUP3UGHUGhI9AUGINOKNG92beZ SiwWME
dWW+PTSYS: hNDcupoldJ6Fa7EGL
1gax+INlyavCR7ZreCW

198
325F2)

9 +0200 (EET)

viefi

: 1.0
multipart/alternative;

Thread-Topic: Another way

X Close

Kuvio 16 Vastaanotetun sahkopostin headerit

Viimeisena testataan vield, mita tapahtuu, jos saapuva siahkopostiviesti ei lapaise tarkistuksia.

Tata varten pyritaan lahettamaan sahkopostiviesti Telnetilla kdyttdaen satunnaista virtuaalikonetta

VLE:n sisalla.

Kovennuksista johtuen, ei telnetilld sahkdpostin [ahettaminen ole enda niin suoraviivaista, kuin se
aluksi oli. Nyt sahkopostin DATA osiossa, taytyy olla FROM, TO ja DATE osiot. [Iman naita, sahko-

posti hylatdaan valittomasti ilman muita tarkastuksia.
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EHLO lookout.vle.fi

MAIL FROM: langte@Ilookout.vle.fi

RCPT TO: m1889@Ilokero.vle.fi

DATA

FROM: “Tero Lang” <langte@Ilookout.vle.fi>
TO: “Tero Lang” <m1889@Iokero.vle.fi>
DATE: Fri 18. Nov 09:39:11

Hei Maailma!

Kuviossa 17 nahdaan, etta yhteys tulee “from unknown[198.18.100.241]”, joka vaittaa olevansa
“lookout.vle.fi”, mutta OpenDMARCin SPF tarkistus palauttaa arvon “fail”, silla palvelimen IP-
osoite ei vastaa lookout.vle.fi:n SPF tallennetta, jolloin sahkdpostiviesti on epdaonnistunut DMARC

tarkastuksessa ja jaa karanteeniin, joka nakyy lokitiedostossa viestina “milter triggers HOLD ac-

tion”.

Kuvio 17 SPF result fail

Tarkistetaan vield toiseen suuntaan kulkevista sahkoposteista, ettd halutut tietueet nakyvat.

Kuviosta 18. nahdaan, etta lokero.vle.fi:sta |ahetetyssa sahkopostissa |6ytyy DKIM allekirjoitus, ja

se luetaan onnistuneesti.

Valitettavasti lookout.vle.fi palvelussa ei ole SPF ja DMARC tallenteiden todennusta otettuna kayt-

toon, joten niiden tarkistaminen ei ole mahdollista ja jaa nainollen jatkokehityksen aiheeksi.
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from m
by mail.

by mail.

for <langt

lter: OpenDl Filter
=

3
my /PLpbf i
From;

7abcce7fc708df 75786 lokero. vie. fix
e.fi
wt/plain; charset=US-ASCII;

Content-Tr er-Encoding: 7bit

This is for showcasing send mail logs

Kuvio 18 Lokero.vle.fista vastaanotetun sahkdpostin otsikot

Naista testeistd voidaan paatella, etta jarjestelma kovennuksineen toimii. Ainakin vastaanotetta-

ville sahkoposteille suoritetaan halutut todennukset.

5 Tulos: Lokero.vle.fi

Tyon tuloksena saatiin toimiva, todellisuutta mallintava, nykyaikaisesti suojattu sahkopostijarjes-
telma. Tata jarjestelmaa on yha mahdollista jatkokehittda, mutta se on nyt tyolle asetettujen ta-
voitteiden mukainen. Sahkopostijarjestelma hyddyntaa nykyaikaisia koventamislaajennuksia, SPF,

DKIM ja DMARC.

Koventamislaajennukset todentavat, ettd sahkopostiviestit ovat tulleet sielta, mista niiden kuului-

sikin ja mahdollistavat my06s vastaanottajalle lahetettyjen viestien autenttisuuden tarkistuksen,
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mikali he ovat ottaneet sen kdyttoon. Valitettavasti VLEssa jo kdytossa oleva sahkdpostijarjes-
telma, lookout.vle.fi, ei ole ottanut kaikkia kovennusmenetelmia kayttoon, jolloin tuotetun palve-

lun |ahetettyjen sahkopostien turvausta ei voitu taydellisesti todentaa.

Laboratorio-ohjeistus jarjestelmalle jai my06s aikataulusyista jatkokehityksen tehtavaksi.

6 Tuloksen analyysi ja arviointi

6.1 Johtopaatokset

Tyo oli hyvin mielenkiintoinen, mutta isoimman ongelman toi heti alkuun se, etten ollut ennen
pystyttanyt sahkopostijarjestelmaa. Tahan lisattyna viela hyvin kiireinen aikataulu aiheutti, ettei

jarjestelmassa ole mitdan kayttajamukavuutta lisdavia ominaisuuksia.

Isoimpana ongelmana tyon toteutuksessa oli se, kun jarjestelma pystyi lahettamaan sahkoposti-
viesteja normaalisti, mutta ei kyennyt vastaanottamaan viesteja lainkaan. Tassa ongelmaksi ilmeni
lopulta virheellinen muotoilu Dovecotin asetustiedostossa, jolloin sahkdpostiosoitteiden kirjoitus-

muoto ei vastannut sahkopostien lahetysosoitetta.

Dovecotin kohdalla kehittdjien dokumentaatio oli valilla hieman vajavainen, eika ndin ollen virheil-
moituksista meinannut aina loytya ohjeistusta, kuten edella mainitussa tilanteessa. Mutta onneksi
kaikki tyossa kaytetyt ohjelmat ovat yleisesti kdytettyja avoimen koodipohjan sovelluksia, joten

tarkalla etsimisella apua l0ytyi aina lopulta.

Tarkeimpana oman sahkopostijarjestelman pystytyksen esteena on se, ettd Suomessa SMTP:n
kayttama portti 25 on suljettu kdytdanndssa kaikissa yksityisten ihmisten verkkopalveluissa. Jolloin
sahkopostit tulee joko ohjata eri portin kautta, jolloin todennusmekanismit voivat halyttaa virheel-
lisesti, silld osoite ei vastaa standardin mukaista porttijarjestelya, tai kayttda verkonhaltijan mah-
dollisesti tarjoamaa sahkopostin valityspalvelinta. Nadihin ohjeet |6ytyvat useimmiten palveluntar-

joajan verkkosivuilta.
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6.2 Hyodynnettavyys

Nyt rakennettu sahkopostijarjestelma on siina tilassa ettd, sita voidaan hydédyntaa malliesimerk-
kinad oppilaille. Sahkdpostin todennukset ovat toiminnassa ja séhkdposti kulkee molempiin suuntiin

halutusti.

Palvelua jatkokehittamalla, se voidaan tarvittaessa ottaa kayttoon koko Virtual Learning Environ-
mentin laajuisesti, jolloin opiskelijoille voidaan luoda sahkdpostitileja sinne, kayttden jo olemassa
olevaa Jyvaskylan ammattikorkeakoulun LDAP jarjestelmaa automaattisesti, kurssi-ilmoittautumis-

ten mukaan.

Jarjestelmaa voidaan hyoédyntaa esimerkiksi opiskelijoiden omien sahkopostijarjestelmien koven-

nuksien todentamiseen, kurssien laboratorioharjoitteiden myoéta.
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