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Abstrakt 

Det här examensarbetet handlar om skydd av personuppgifter inom företag och organisationer. 
Alla som samlar in personuppgifter måste känna till de lagar, regler och restriktioner som finns inom 
hanteringen av personuppgifter. Syftet med arbetet var att klargöra grundläggande principer inom 
lagstiftningen för personuppgiftshantering och vilka utmaningar och risker som finns inom 
området.  
 
Metoden som användes i examensarbetet var kvalitativ forskningsmetod. Den teoretiska delen 
redogör för lagar och teorier som används inom området. Genom att använda juridiska läroböcker 
och andra juridiska källor besvarades frågan om vad man som personuppgiftsansvarig måste känna 
till om principer för behandling av personuppgifter samt den registrerades rättigheter. 
 
Den empiriska delen består av en intervju som tog upp risker som finns i samband med dataläckor 
och hur man kan skydda sina egna personuppgifter för att minimera riskerna. Intervjun tar också 
upp de risker man exponerar sig för om man delar mycket privat information på sociala medier 
 
Resultatet som intervjun visar att det kan leda till allvarliga kränkningar av integriteten om 
personuppgifter missbrukas. I intervjun framkommer också att det finns en ökande trend av social 
engineering som riktar in sig på att komma över personuppgifter och annan privat information. 
Beroende på hur mycket personlig och privat information som syns offentligt, så ökar risken för 
kränkningar av integriteten.  
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Tiivistelmä 

Tämä opinnäytetyö käsittelee henkilötietojen suojaa yrityksissä ja organisaatioissa. 

Jokaisen henkilötietoja keräävän tulee olla tietoinen henkilötietojen käsittelyä koskevista 

laeista, määräyksistä ja rajoituksista. Työn tarkoituksena oli selventää henkilötietojen 

hallinnan lainsäädännön perusperiaatteita ja mitä haasteita ja riskejä alueella on. 

Opinnäytetyössä käytetty menetelmä oli kvalitatiivinen tutkimusmenetelmä. 

Teoreettinen osa antaa selostuksen alalla käytetyistä laeista ja teorioista.  

 

Oikeusoppikirjoja ja muita oikeuslähteitä käyttämällä saatiin vastaus kysymykseen, mitä 

henkilötiedoista vastaavan tulee tietää henkilötietojen käsittelyn periaatteista ja 

rekisteröidyn oikeuksista.  

 

Empiirinen osa koostuu haastattelusta, jossa käsiteltiin tietovuotoon liittyviä riskejä ja 

miten omat henkilötiedot suojataan riskien minimoimiseksi. Haastattelussa käsitellään 

myös riskejä, joille altistat itsesi jakamalla paljon yksityistä tietoa. Haastattelun tulos 

osoittaa, että henkilötietojen väärinkäyttö voi joissain tapauksissa johtaa vakaviin 

yksityisyyden loukkauksiin. Haastattelussa näkyy myös, että sosiaalisen manipuloinnin 

trendi, jonka tarkoituksena on saada haltuunsa henkilötietoja ja muita yksityisiä tietoja, 

on lisääntymässä. Yksityisyysloukkausten riski kasvaa sen mukaan, kuinka paljon 

henkilökohtaisia ja yksityisiä tietoja on julkisesti näkyvissä. 
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Abstract 

This thesis is about the protection of personal data within companies and organizations. 

Anyone who collects personal data must be aware of the laws, regulations and 

restrictions that exist in the handling of personal data. The purpose of the work was to 

clarify basic principles within the legislation for personal data management and what 

challenges and risks exist in the area.  

 

The method used in the thesis was a qualitative research method. The theoretical part 

gives an account of laws and theories used in the field. By using legal textbooks and other 

legal sources, the question of what a person responsible for personal data must know 

about principles for handling people’s personal data and their rights was answered.  

 

The empirical part consists of an interview that addressed risks associated with data leaks 

and how to protect one's own personal data to minimize the risks. The interview also 

addresses the risks you expose yourself to by sharing a lot of private information online. 

The result of the interview shows that it can lead to serious violations of privacy in some 

cases if personal data is misused. 

 

In the interview it also appears that there is an increasing trend of social engineering that 

aims to come across personal data and other private information. Depending on how 

much personal and private information is publicly visible, the risk of privacy violations 

increases 
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1 Inledning 

Skydd av personuppgifter har funnits i många år och diskussionen om hur man ska skydda 

uppgifterna har ofta kretsat kring individens skydd mot marknaden och staten. Den 

tekniska utvecklingen har gjort att nya utmaningar och risker uppstått. Personuppgifter 

finns idag samlade på många ställen, som till exempel hos företag, organisationer och ute 

på sociala medier. Risken för olika form av intrång och kränkningar har ökat eftersom privat 

information och personuppgifter finns på så många olika ställen. Det här arbetet handlar 

om hur man enligt lag ska skydda personuppgifter. Arbetet handlar också om de risker som 

finns då personuppgifter hamnar i orätta händer och missbrukas. Det är inte enbart på 

grund av tekniska läckor som personuppgifter läcker ut. Det kan också ske genom att någon 

i misstag ger ut privat information eller att någon hittat en del av uppgifterna och med hjälp 

av dem hittar resten. Då personuppgiftsläckor sker, så kanske det första man tänker på att 

telefonnummer och email adresser läckt ut, och sedan börjar man få oönskade email eller 

telefonsamtal från bedragare. 

Personuppgifter kan också utnyttjas för att hota eller trakassera någon. I vissa yrken och 

branscher är risken högre att utsättas för dessa problem. Det är ofta yrken inom 

rättsväsendet, socialskyddet, försäkringsbranschen men också inom olika serviceyrken 

förekommer dessa problem. Som personuppgiftsansvarig ska man känna till lagstiftningen 

och bedöma hurdan behandling som är nödvändig. Inom ansvarsområdet för 

personuppgiftskydd hör också riskhantering. I vissa situationer där risken är hög för hot 

eller trakasserier måste skyddet för personuppgifter vara högt. Skyddet består inte enbart 

av tekniska hjälpmedel och program. Det krävs också säkerhetsrutiner för att skyddet ska 

fungera. Då personuppgifter används för att hota eller trakassera någon, så är det alltid en 

kränkning av integriteten hos någon. Detta är något som är viktigt att tänka på då man 

skyddar personuppgifter. Det är problematiken kring hot och trakasserier som jag också vill 

lyfta fram i detta slutarbete, inte enbart juridiskt ansvar. Lagarna fungerar som verktyg och 

ger lagligt skydd och rättigheter. Men utan förebyggande riskhantering kan man inte 

skydda personuppgifter på ett tryggt sätt. 
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1.1 Problemområde   

Det har blivit allt vanligare att företag och organisationer samlar in personuppgifter för 

olika ändamål. Dessa ändamål kan vara marknadsföring åt kunder, ge information eller för 

att upprätthålla kontakten med affärspartners. Den tekniska utvecklingen på 2000-talet 

med internet och sociala medier har också resulterat i att mycket privat information delas 

frivilligt på sociala medier. Vilket ökat exponeringen av privat information, och ofta vet man 

inte hurdana rättigheter man har. Det har också kommit ny lagstiftning inom området som 

varje personuppgiftsansvarig måste känna till. I Finland trädde dataskyddslagen i kraft år 

2018 och är anpassad efter EU:s GDPR förordning. Med den nya lagen hoppas man att 

personuppgifter hanteras säkert och tryggt för att förhindra läckor och skydda den 

registrerades integritet.  

Eftersom personuppgifter förvaras på flera ställen än tidigare så har också risken för 

dataläckor ökat, vilket kan resultera i att personuppgifterna hamnar i orätta händer och 

missbrukas. Den drabbade kan råka ut för en hel del obehag beroende på vem som har fått 

tag på uppgifterna. Personuppgifter handlar om en persons integritet och privatliv. Då 

något går fel i hanteringen av personuppgifter så är det integriteten som kränks. Att ha god 

hantering av personuppgifter och att skydda dem på ett bra sätt påverkar förtroendet för 

ett företag eller en organisation. Bristfällig hantering kan leda till att förtroendet skadas om 

det sker allvarliga dataläckor. 

I Finland skedde en allvarlig dataläcka hos företaget Vastaamo där patientuppgifter läckte 

ut och patienterna utpressades på pengar. Företaget förlorade stora ekonomiska summor 

och försattes senare i konkurs. I en tid med internet där all sorts information sprids snabbt 

och blir lättillgängligt för ett stort antal människor, så är det nästan omöjligt att stoppa 

spridningen av information, personuppgifter och annat känsligt material om det sker en 

dataläcka. Det kan resultera i identitetstöld eller trakasserier som påverkar den drabbade 

negativt på många olika sätt. Det är också psykologiskt tungt för den som drabbas av dessa 

problem. Den drabbade hamnar i ett tillstånd av osäkerhet och rädsla då ingen kan veta 

vad som kommer att ske med de läckta personuppgifterna. Det är därför viktigt att den 

personuppgiftsansvarige förstår detta.  
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Inom företag och organisationer finns också nyckelpersoner som har mycket information. 

Det kan vara information om organisationen eller personlig information om anställda. En 

del av den informationen är känslig eller hemlig och den som har informationen måste 

kunna skydda informationen på rätt sätt. Trots all modern teknik som kan skydda 

personregister, är det ändå möjligt att känslig eller hemlig information läcker ut från ett 

företag. Det kan ske med avsikt, i misstag eller så kan man manipuleras av någon att ge ut 

känslig information trots att man inte borde göra det. Detta kallas social engineering som 

har blivit vanligare då det tekniska dataskyddet blivit mer effektivt (Kapner, 2011). Den som 

har mycket värdefull information, både företagshemligheter och personuppgifter, måste 

vara mer uppmärksam än tidigare på försök till manipulation och andra risker.  

 

1.2 Syfte och frågeställning 

Syftet med arbetet är att redogöra för grundläggande personuppgiftshantering som gäller 

för en personuppgiftsansvarig och att belysa risker och hot om vad som kan hända då 

känslig information eller personuppgifter läcker ut. För att uppfylla syftet ställs följande 

frågor: 

Vad måste en personuppgiftsansvarig känna till om grundläggande lagstiftning inom 

personuppgiftsskydd och om GDPR förordningens grunder och principer? 

Vad finns det för risker då personuppgifter och känslig information läcker ut eller utnyttjas 

felaktigt? 

 

1.3 Avgränsning  

Arbetet kommer att avgränsas så att fokuseringen kommer att vara på en 

personuppgiftsansvarig inom företag eller organisation. Juridiskt ansvar för 

personuppgifter är ett ganska omfattande område och det är inte möjligt att redogöra för 

allt som ingår i området. I detta arbete fokuserar jag på grundläggande ansvar, principer 

och juridisk teori inom området enligt GDPR förordningen och till viss del också enligt finsk 
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rättsteori. Risker med dataläckor och social engineering kommer också att tas upp i 

arbetets sista del. 

 

1.4 Teoretisk bakgrund 

Då man talar om skydd av personuppgifter hör man ofta termen dataskydd och 

informationssäkerhet och termerna kan lätt blandas ihop. En orsak är att 

dataskyddslagstiftning ofta är källan för normerna som personuppgiftsskyddet baserar sig 

på. Det är ändå två skilda begrepp. Rättsligt dataskydd baserar sig på rättsliga normer som 

berör skyddet av privatliv vid behandlingen av personuppgifter (Niemi, 2016, s. 362). Man 

kan också hävda att dataskydd är frågan om information som rör materiella rättigheter, 

medan informationssäkerhet är ett verktyg som befinner sig mellan dessa två begrepp. 

Med informationssäkerhet kan man mena skydd av informationssystem och tjänster samt 

upprätthållande av dessa i undantagsförhållanden med rättsliga åtgärder eller tekniska 

hjälpmedel. Till informationssäkerhet hör också riskhantering som varje 

personuppgiftsansvarig måste förstå (Niemi, 2016, s. 362). Mycket inom personuppgifts- 

och dataskydd handlar om integritet och privatliv. Redan på 1970-talet diskuterades i 

Sverige riskerna med den tekniska utvecklingen och människors integritet. Då ämnet 

genom åren har debatterats har det oftast handlat om individens behov av skydd mot två 

huvudaktörer, staten och marknaden (Frydlinger, 2018, s. 21). Man talar ofta om att 

information är makt som kan kränka individens integritet eller frihet då den är hos staten 

eller marknaden.  
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1.5 Forskning inom området 

En del forskning som finns inom området visar på att många är villiga att ge sina 

personuppgifter eller privata information, om man upplever någon form av värde. Till 

exempel en studie (Wang, Lin, Tseng, Lin, & Lai, 2017) så berättas att sådant som upplevs 

som yttre belöningar, har en betydlig påverkan på villigheten att dela sin personliga 

information. Så länge man upplevde någon form av belöning så var deltagarna villiga att 

dela sin privata information trots att de upplevde det som riskabelt för sitt privatliv. 

Samtidigt finns det också tecken på att många är oroliga för sin integritet på internet och 

att vissa saker är viktigare att skydda än andra.  

En annan studie (Durnell, Okabe-Miyamoto, Howell, & Zizi, 2020) visade till exempel att en 

individs finansiella information anses som mer känsligt och något som deltagarna inte 

gärna delade med andra. Samma studie nämner också att även om många anser det 

riskabelt att dela sin privata information, så beter sig många på ett sätt som äventyrar 

säkerheten kring informationen. Det finns också tecken på att konsumenter börjar bli mer 

oroliga över att deras personliga data samlas in av företag. I Techrepublics artikel (Whitney, 

2021) berättas det att oron bland konsumenter har växt, samtidigt som insamlandet av 

personlig information har ökat bland företag. Sammanfattningsvis kan konstateras att de 

flesta är villiga att dela sin privata information och uppgifter, samtidigt som vissa är oroliga 

över att göra det. Detta arbete kan komplettera tidigare forskning genom att fokusera på 

det lagliga ansvaret hos den personuppgiftsansvarige samt att belysa risker och 

konsekvenser med integritetskränkningar och dataläckor.  

 

1.6 Metod och tillvägagångssätt 

Metoden som används är kvalitativ forskningsmetod som är mer inriktad på ord och 

insamling av data än på kvantifiering och siffror (Bryman & Bell, 2017, s. 372). Arbetet 

baserar sig på tolkande av juridisk teori, ett område där det inte förekommer siffror eller 

formler, vilket gör den kvalitativa metoden mer lämplig. Den teoretiska delen består av en 

litteraturstudie och beskriver i korthet området personrätt och integritetsrätt och ett 

avsnitt som behandlar EU dataskyddsförordning GDPR som dataskyddslagen i Finland 

baserar sig på. Därför kan man även kan säga att det till viss del används rättsdogmatisk 
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metod, med vilken man försöker förstå gällande rätt enligt Hjerstedt. Man kan också 

beskriva metoden som avser att analysera vad som är gällande rätt genom att tolka 

innehållet i rättskällor (Hjertstedt, 2019, s. 167). Empiriska delen består av en 

semistrukturerad intervju av en sakkunnig inom området för att undersöka risker och hot. 

Hur man ska skydda personuppgifter är ganska mångfacetterat och går in på många 

områden.  

 

1.7 Disposition 

Kapitel 1 består av inledning, redogörelse för metod samt teoretisk bakgrund och tidigare 

forskning på området. Kapitel 2 handlar om person och integritetsrätt där det redogörs kort 

om utvecklingen inom området och om individens privata rättsfär. Personuppgifter är 

privat information och den informationen säger mycket om någons privatliv. Kapitlet 

redogör också för dataskyddets principer som har flera likheter med GDPR:s principer. 

Kapitel 3 behandlar EU:s GDPR förordning som gäller i hela Europeiska unionen. Finlands 

dataskyddslag trädde i kraft år 2018 och är anpassad efter GDPR. I lagen finns kapitel som 

har direkt koppling till artiklarna i EU:s dataskyddsförordning. Kapitel 4 består av en intervju 

som belyser riskerna för dataläckor samt varför det är viktigt att minimera exponering av 

privat information och personuppgifter. Intervjun berättar också om hur viktigt det är att 

skydda känslig information och hur man kan skydda sig mot manipulation. Kapitlet tar också 

upp social engineering, vilket är ett fenomen man bör känna till då man ansvarar för skydd 

av hemlig eller känslig information. I kapitel 5 redogörs för resultatet av arbetet och i kapitel 

6 försöker jag göra en kritisk granskning av arbetet.  
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2 Personrätt – integritetsrätt 

Personuppgifter har ett samband med personrätten, därför är det bra att känna till detta 

rättsområde eftersom skyddet av personuppgifter har att göra med en individs person och 

integritetsrätt. Personrätten har utvecklats till ett eget rättsområde och har sin grund i 

utvecklingen av den materiella personrätten som ansluter sig till människans personlighet, 

och granskar de friheter, rättigheter och privaträttsliga skyddsbestämmelser som berör 

individer och deras verksamhet i samhället. Personrätten handlar mycket om 

självbestämmanderätt och därför hör man också talas om personlighetsrätt. Tidigare 

handlade personrätt mest om hur rättssubjekt uppstår, existerar, förhåller sig till andra, 

identifieras och upphör. Teorierna har handlat om rättshandlingsförmåga och om juridiska 

personer. Teorier om juridiska personer har utvecklats till ett eget område som behandlar 

samfund och stiftelser. Den formella personrätten har också på liknande sätt utvecklats till 

ett eget område som behandlar fysiska personer ställning enlig civilrättens läror. (Bärlund, 

Nybergh, & Petrell, 2016, ss. 43-44) 

 

2.1 Demokratins formalisering 

Med fenomenet demokratins formalisering innebär det oftast att antalet författningar och 

regler ökar och att maktapparaten blir mer komplicerad. Det innebär att det kan bli svårare 

för människor att påverka utvecklingen då man får en alltmer komplicerad maktapparat 

med regler som måste följas. Reglerna kan med tiden upplevas som avlägsna för 

medborgarna, vilket på sikt kan leda till att friheten eller jämlikheten äventyras. För att 

försöka motverka detta har lagstiftaren försökt komplettera lagstiftningen med 

privaträttsliga skyddsföreskrifter som skyddar människors personlighet. Exempel på detta 

är patienters ställning inom vården och skydd för personuppgifter. Normgrunden i 

personrätten förändras och utvidgas hela tiden, men det handlar ändå alltid om att försvara 

den personliga integriteten. (Bärlund, Nybergh, & Petrell, 2016, s. 44) 
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2.2 Teknologins utveckling  

Utvecklingen av teknologin har lett till att människor kan övervakas på ett betydande sätt i 

olika situationer i vardagslivet. Individer kan övervakas och deras integritet kan lättare 

kränkas än tidigare. Det är lätt att söka mycket information om någon och sammanställa 

den och använda informationen för att skada personen. Vissa ser det som ett 

övervakningssamhälle med faror och risker där det med hjälp av modern teknik är möjligt 

att övervaka ett stort antal människor. Dessa risker och faror försöker man bekämpa och 

begränsa med personuppgiftsskydd som baseras på lag (Bärlund, Nybergh, & Petrell, 2016, 

s. 44). I samband med teknologins utveckling har det också uppstått ett nytt rättsområde 

som kallas informationsrätt. Man kan man se informationsrätten som ett område som 

granskar, analyserar och systematiserar lagstiftning som gäller grundrättigheter och på så 

sätt fungera som en länk till de övriga rättsområdena i frågor som gäller kommunikation 

och information (Neuvonen, 2019, s. 15). Det finns många rättigheter som betonas inom 

området som redan funnits länge inom andra rättsområden. De mest centrala är ändå 

skydd av privatlivet. (Neuvonen, 2019, s. 55) 

 

2.3 Personuppgiftskydd och människans värdighet 

För att lättare förstå varför personuppgiftskydd är viktigt, så kan man se det som ett skydd 

av människans värdighet eftersom personuppgifter har ett nära samband med vad andra 

vet om oss. Denna information har en stark påverkan på våra möjligheter att leva 

självständiga liv där vi utformar åsikter, värderingar och egna mål. Vad andra vet om oss, 

myndigheter, företag eller allmänheten, påverkar mycket vilka val som vi kan göra i våra 

liv. Oftast är vi också beroende av andra för att kunna uppnå våra mål och den information 

som andra vet om oss kan inverka på detta. Informationen kan användas på ett sätt som 

begränsar någons möjligheter till självbestämmande och som inte respekterar personens 

intressen. Till exempel om personuppgifter används i marknadsföringssyfte, kan man 

felaktigt utnyttja uppgifterna för manipulation för att locka till köp av varor eller tjänster. 

Myndigheter kan fatta beslut som baseras på personuppgifter och som påverkar personens 

liv på ett betydande sätt. Vad arbetsgivare vet om anställda har också stor betydelse. 

Arbetsgivaren kan felaktigt utnyttja personuppgifter för att bana väg eller förstöra någons 
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karriär med hjälp av informationen man får från personuppgifter. (Frydlinger, 2018, ss. 33-

34) 

 

2.4 Centrala principer 

Det finns många centrala principer inom personrätten. I de följande avsnitten beskrivs en 

del av dem. Utgångspunkten är respekt för individen och dennes privata rättsfär. Skyddet 

av den privata rättsfären är en gammal idé som med tiden utvecklats till att omfatta flera 

rättigheter. Till exempel skydd av hemfrid härstammar från 1800-talet. Efter andra 

världskriget har skydd för personuppgifter uppstått som en rättighet (Neuvonen, 2019, s. 

117) och blivit en egen del av den privata rättsfären. Skydd av grundrättigheter, heder och 

friheter för individen är personrättsliga till sin natur. Personrätten går också in på 

straffrättens område till en viss del, till exempel strafflagens bestämmelser om 

ärekränkning är personrättsliga. Det finns också andra tillfällen där respekten för individen 

åsidosätts. Kränkning av den privata rättsfären sker också då någon omyndigförklaras på 

ogiltiga grunder, till exempel en patient i vårdförhållande underkuvas eller om 

personuppgifter överlåts olovligt. Respekt för individen är en av grundidéerna inom 

personrätten och är ett synligt kännetecken i moderna demokratiska stater. 

Självbestämmanderätten är också en betydande del av personrätten. Var och en har rätt 

att själv bestämma om frågor som rör honom eller henne och bevaka sina intressen i 

samhället. Exempel på rättigheter inom självbestämmande är rätt till inre frihet, yttre frihet 

och rätt till information. (Bärlund, Nybergh, & Petrell, 2016, s. 53) 

 

2.4.1 Rätt till inre frihet 

Inre frihet kan beskrivas som en rätt till själslig okränkbarhet. De mest kännetecknande 

bestämmelserna om denna rätt är jämställdhet, yttrandefrihet, religionsfrihet och 

ärekränkning. Var och en har rätt till sina egna uppfattningar, tankar och dela med sig av 

dem till andra om man vill, utan att någon annan förhindrar det. Man får också behålla sina 

uppfattningar och åsikter helt för sig själv utan att tvingas yttra dem åt någon. Oavsett vad 

någon väljer att göra med sina åsikter, så får ingen annan på något sätt kränka någons inre 
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frihet. De mer kända lagstiftningarna inom detta område är lagstiftning om jämställdhet 

och lagar om diskrimineringsförbud. Förutom skyddet av individens heder mot 

ärekränkning finns också nyare lagar som förbjuder trakasserier och arbetsplatsmobbning. 

(Bärlund, Nybergh, & Petrell, 2016, ss. 53-54) 

 

2.4.2 Rätt till yttre frihet  

Yttre frihet innebär rätt till fysisk enskildhet och rätt till att röra sig fritt. Traditionellt sett 

har denna rättighet handlat om kroppslig integritet och hemfrid. Numera handlar det också 

om en rättighet att bli lämnad ifred från olika former av teknisk övervakning. Den tekniska 

utvecklingen har gjort det väldigt lätt att hitta information om andra människor. Det är 

både positivt och negativt, det är lätt att kontakta någon och få nya kontakter. De negativa 

är att någon kan använda informationen för negativa syften. Rätten till yttre och inre frihet 

kan gemensamt kallas rätt till integritet. Inom dataskyddslagstiftning både i Finland och 

Sverige, syftar detta på individens rätt till integritet. (Bärlund, Nybergh, & Petrell, 2016, s. 

54) 

 

2.4.3 Rätt till information 

Informationssamhället har gjort att tillgången och rätten till information blivit allt viktigare 

för att kunna förverkliga andra rättigheter som hör till individen och 

självbestämmanderätten. För att någon ordentligt ska kunna besluta om saker som gäller 

en själv eller samhället, så behöver man korrekt och relevant information. Transparens är 

viktigt inom personrätten då informationen handlar om samhället, en själv, samfund och 

andra organisationer. Man måste veta hur information hanteras och vem som har den. Om 

transparensen inte finns kan en individs egen frihet kringskäras eftersom man i dagens 

samhälle är väldigt beroende av information för att kunna fungera i vardagen. Speciellt 

myndigheternas offentlighetsprincip har blivit viktig. (Bärlund, Nybergh, & Petrell, 2016, s. 

55) 
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2.5 Dataskyddets principer 

De viktigaste principerna inom dataskyddet är lagbundenhet, skydd av grundläggande 

rättigheter, identifierbarhet, självbestämmanderätt om information, informationens 

kvalitet, ändamålsbundenhet, datasäkerhet, förbud mot automatisk utvärdering samt 

öppenhet och transparens. Med hjälp av dessa principer eftersträvas att en individs 

grundläggande rättigheter respekteras då personuppgifter behandlas både inom den 

privata och offentliga sektorn (Bärlund, Nybergh, & Petrell, 2016, ss. 101-102). Då man talar 

om skydd av personuppgifter så förekommer ofta orden dataskydd och 

personuppgiftsskydd. De är två skilda begrepp som ofta används som synonymer och kan 

vara en aning vilseledande (Niemi, 2015, s. 324). Då man talar om dataskydd kan man lätt 

tro att det gäller skydd av data eller information. Det är ändå i första hand frågan om att 

skydda individens integritet, trots att termen dataskydd ofta används. För att göra det 

tydligt skulle man också kunna säga att dataskyddslagstiftning har som syfte att skydda 

individen och deras grundrättigheter mot informationsvåld. (Niemi, 2015, s. 325) 

 

2.5.1 Krav på lagbundenhet 

Krav på lagbundenhet innebär att behandlingen av personuppgifter måste ske på en grund 

som finns i lag. Man får inte använda någon grund eller norm som finns på lägre nivå i 

författningar eller att behandlingen grundar sig på enskilda administrativa beslut. Tidigare 

var det tillåtet att använda sig av olika styrdokument och normer på lägre nivå. Att det 

numera är krav på lagbundenhet är ett tydligt tecken på att lagstiftarna både på EU-nivå 

och nationell, numera ser personuppgiftsskyddet som viktigt i ett modernt samhälle. I 

Finland finns det krav i grundlagen på att personuppgifter ska skyddas med en skild lag. 

Individens subjektiva rättigheter som baseras på grundrättigheter, genomförs på 

personrättens område. De är inte enbart rätt till privatliv som skyddas med lagen. Det finns 

också ett flertal andra rättigheter som samtidigt skyddas. (Niemi, 2015, s. 343) 
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2.5.2 Skydd för grundläggande rättigheter 

Skyddandet av personuppgifter är inte enbart begränsat till saklig behandling av 

personuppgifter för att skydda privatlivet. Det är också frågan om skyddet av andra 

grundläggande rättigheter i samband med behandling av personuppgifter. Till exempel 

bestämmelser om kvalité och pålitlig information i olika informationssystem skyddar 

rättigheten om att få sitt ärende behandlat hos myndigheter och den allmänna 

förvaltningen utan ogrundade dröjsmål enligt 21 § i grundlagen. Skydd av personuppgifter 

är också relaterat till grundlagens 10 § som handlar om skydd av privatliv. Paragrafen kräver 

att det måste finnas särskild lagstiftning som skyddar personuppgifter. Också på EU nivå 

betonas skyddet av privatliv som en av EU:s grundrättigheter och att skydd av data och 

personlig information blivit allt viktigare. (Neuvonen, 2019, s. 232) 

 

2.5.3 Identifierbarheten 

Som utgångspunkt gäller lagstiftningen sådan information som kan relateras till en person 

direkt eller indirekt, och man kan med hjälp av den informationen identifiera någon. Som 

personuppgift räknas därför inte enbart information som beskriver en person eller dennes 

egenskaper. Också indirekt information som avslöjar något om en person anses som en 

personuppgift. Det kan vara information om familj, bostadsort, arbete, fritidsintressen eller 

ekonomisk information om en person, och man med hjälp av den informationen kan 

identifiera någon. Hur lätt någon kan bli identifierad med hjälp av de uppgifter man ser, är 

något som betonades redan med den gamla personuppgiftslagen. Det finns ändå oklara 

situationer om hur man ska tolka något som en personuppgift. Enbart det att någon person 

i ens närhet kan känna igen någon med hjälp av vissa uppgifter, gör inte uppgifterna till 

personuppgifter, om inte andra utomstående personer kan känna igen personen med hjälp 

av informationen som uppgifterna ger. Då man tolkar enskilda fall som gäller 

personuppgifter, så ska man tolka till fördel för den person som uppgifterna gäller. (Niemi, 

2015, s. 344) 
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2.5.4 Självbestämmanderätt i fråga om informationen 

Självbestämmanderätten om ens personliga information framgår tydligt genom att 

utgångspunkten är att individen ger sitt samtycke till att personuppgifterna behandlas. För 

att undantag ska vara tillåtna måste det finnas en laglig grund. Personen ses som ett subjekt 

för behandlingen, inte som ett objekt. Var och en måste kunna veta när, för vilket ändamål 

och hur personuppgifterna om personen hanteras. En annan viktig bestämmelse som 

begränsar betydelsen av personens samtycke är sambandskravet och behandling av 

personuppgifter som gäller offentliga uppdrag. Sambandskravet var under den tidigare 

personregisterlagen en viktig grund för behandling av personuppgifter. Nu är samtycke den 

principiella utgångspunkten, men sambandskravet gör det ändå möjligt att behandla 

personuppgifter i sedvanliga kund- och medlemsförhållanden. I offentliga uppdrag inom 

samfund och näringslivet är det också tillåtet att behandla personuppgifter. Orsaken är att 

medborgarna måste kunna veta vem som sköter ansvarsfulla uppdrag. Den personliga 

integriteten är på så sätt sämre skyddad hos de som innehar höga tjänster eller uppdrag 

jämfört med vanliga personers integritet, vilket man som innehavare av en hög tjänst eller 

uppdrag till viss del måste acceptera. Till självbestämmanderätten hör också en förbudsrätt 

som var och en har. Alla har rätt att förbjuda behandling av sina egna personuppgifter för 

vissa ändamål, till exempel direktreklam, distansförsäljning och marknads- och 

opinionsundersökningar. (Bärlund, Nybergh, & Petrell, 2016, s. 105) 

 

2.5.5 Kvalitetsprincipen 

Kvalitetsprincipen innebär två saker. Ena saken är att kvalitetsprincipen anknyter till kravet 

om lagbundenhet. Den andra saken innebär att de uppgifter eller information som 

behandlas är korrekt. De uppgifter som behandlas ska vara felfria och nödvändiga för det 

ändamål som eftersträvas. Att uppgifterna ska vara felfria hänger samman med rätten att 

bli bedömd på rätt sätt, vilket är en allmän princip inom självbestämmanderätten. Till 

kvalitetsprincipen hör också kontrollrätten. Var och en har rätt att veta var och hur 

personuppgifter om honom eller henne behandlas. Information om vad för uppgifter som 

behandlas ska ges till den registrerade vid behov och han eller hon har rätt att kontrollera 

sina uppgifter som rör honom eller henne. Kontrollrätten ger också den registrerade rätt 
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att kräva att uppgifterna rättas om de inte korrekta eller nödvändiga. (Bärlund, Nybergh, & 

Petrell, 2016, s. 106) 

 

2.5.6 Ändamålsbundenhet 

Ändamålsbundenhet är en av de mest centrala principerna inom personuppgiftshantering. 

Man ska bara behandla de uppgifter som är nödvändiga för ändamålet som på förhand har 

bestämts. Ändamålet bestämmer och styr vad man får göra med personuppgifterna.  

Avsikten med att enbart ha de nödvändigaste uppgifterna är att minimera riskerna för den 

registrerade som finns i samband med informationshanteringen av register. 

Informationsfrihet och fri rörelse av information är något som är kännetecknande för ett 

demokratiskt samhälle. Ändamålsbundenheten begränsar denna frihet för att skydda 

individens privata sfär. Den information som ska vara synlig begränsas till det 

nödvändigaste. Detta gäller speciellt användningen av personbeteckningen. (Niemi, 2015, 

s. 346)  

 

2.5.7 Förbud mot automatisk utvärdering 

Automatisk utvärdering innebär att man använder beräkningsmodeller för att till exempel 

utvärdera någons kreditvärdighet. Det är inte helt förbjudet att göra automatiska 

utvärderingar, men för att undantag ska vara tillåtna ska de baseras på en grund i lagen. 

Det är också möjligt att automatisk utvärdering sker vid slutande eller verkställande av avtal 

förutsatt att man garanterar skyddet av den registrerades rättigheter. Man måste också 

informera dataskyddsombudsmannen om att man använder sig av automatisk utvärdering. 

(Bärlund, Nybergh, & Petrell, 2016, s. 108) 

 

2.5.8 Öppenhet 

Öppenhet och transparens innebär att den som hanterar personuppgifter ska sköta 

verksamheten på ett öppet sätt. Syftet är att behandlingen av personuppgifter ska vara fri 
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från alla former av dold övervakning eller maktutövning, både från privat och offentlig 

makt. Lagstiftning som skyddar personuppgifter ska fungera som ett skydd mot detta. 

Individen skyddas mot alla former av dåligt maktutövande som kan innebära svartlistning 

eller andra former av maktmissbruk. För att säkerställa att principen om öppenhet följs så 

har den registrerade rätt att få information om behandlingen och att 

dataskyddsmyndigheter granskar den personuppgiftsansvarige vid behov. Den 

personuppgiftsansvarige har i vissa situationer också olika anmälningsskyldigheter till 

myndigheterna. Till exempel de som hanterar register om kredituppgifter, gör automatiska 

utvärderingar om människors egenskaper är skyldiga att självmant anmäla det till 

dataskyddsmyndigheterna. (Niemi, 2015, s. 345) 

 

2.5.9 Datasäkerhet 

Då man hanterar personuppgifter så har datasäkerhet en stor roll. De elektroniska register 

som används är i hög grad beroende av informationsbehandling och elektronisk 

kommunikation i datanät. Datasäkerheten har börjat befästa sig som en rättsprincip och 

man har alltmer börjat tala om rättslig datasäkerhet. Målsättningen är att främja 

datasäkerheten, ett bra dataskydd kan inte existera utan datasäkerhet. Dataskyddets nivå 

som gäller personuppgifter finns inte definierat i någon lag. Det är den 

personuppgiftsansvarige som ska avgöra skyddet enligt det behov som finns beroende på 

hur känsliga uppgifterna är. Skyddet måste ändå vara på en hög nivå, eftersom det handlar 

om skydd av individers grundläggande rättigheter. Datasäkerheten inom skyddet av 

personuppgifter handlar inte enbart om yttre hot. Det handlar också om en organisations 

interna säkerhetsrutiner. Rutinerna och säkerheten måste anpassas på ett sätt så att 

endast behöriga personer får behandla personuppgifterna. Uppgifterna måste vara 

skyddade från intrång från alla obehöriga i organisationen eller företaget. (Bärlund, 

Nybergh, & Petrell, 2016, ss. 107-108) 
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3 GDPR EU:s datasskyddsförordning 

Eu:s dataskyddsförordning började tillämpas i maj 2018. GDPR står får General Data 

Protection Regulation och tillämpas i alla EU länder. Meningen med förordningen är att 

organisationer och företag ska ha tydliga spelregler och att personuppgifter kan flöda fritt 

inom unionen, förutsatt att alla länder anpassar sig till förordningen. Förhoppningen är att 

det på lång sikt ska gynna handel och näringsverksamhet. Företagen behöver inte oroa sig 

vad för sorts lagar som gäller i ett annat EU-land om deras lag också följer GDPR. 

Förordningen uppmanar också organisationer att hela tiden bli bättre med sitt dataskydd 

genom att vara öppna för ny teknik och utveckla sina egna processer för dataskydd. Det 

finns således ett krav på att ständigt försöka förbättra sig. (Wendleby & Wetterberg, 2019, 

ss. 11-12)  

 

3.1 Vad är en personuppgift 

Skyddet av den personliga integriteten byggs upp runt en individs personuppgifter. En 

personuppgift är varje uppgift som kan kopplas samman till en person och som kan 

identifiera personen. Uppgifterna kan antingen vara ensam eller tillsammans med andra 

uppgifter. Om en av uppgifterna, eller en kombination av flera uppgifter identifierar direkt 

eller indirekt en person, så räknas det som en personuppgift. Definitionen av en 

personuppgift är bred och omfattar alla typer av uppgifter som kan identifiera någon. 

Uppgifter som kan identifiera en fysisk person direkt eller indirekt kallas identifierare. Till 

identifierare räknas namn, personbeteckning, lokaliseringsuppgift eller onlineidentifikator. 

Om någon har en eller flera faktorer eller egenskaper som på något sätt är specifikt för 

personen och som gör att personen kan identifieras, så är det också en personuppgift. 

Exempel på sådana uppgifter är fysiska, fysiologiska, genetiska, biometriska, psykiska, 

ekonomiska, kulturell eller social identitet enligt artikel 4 i EU:s dataskyddförordning 

(Europaparlamentets och rådets förordning 2016/679, 2022). Också uppgifter som på 

något sätt kan hänföras till någon, till exempel IP adress, GPS positioner, registernummer 

för fordon räknas som personuppgifter om man kan få reda på någons identitet med hjälp 

av någon dessa uppgifter (Wendleby & Wetterberg, 2019, s. 39) 
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3.2 Subjektiva, objektiva, känsliga, anonymiserade och pseudonymiserade 
uppgifter 

Personuppgifter kan delas in i både subjektiva och objektiva. Objektiva personuppgifter är 

förmodligen de mest kända. Exempel på objektiva uppgifter är namn, adress, 

telefonnummer, personbeteckning. Identifierare är också en objektiv personuppgift. De 

subjektiva personuppgifterna beskriver egenskaper eller bedömningar om någon enskild 

person. De beskriver något om en individs fysiska, fysiologiska, genetiska, ekonomiska, 

kulturella eller sociala identitet som är specifikt för personen i fråga. Ett tydligt exempel är 

en läkares bedömning av hälsoläget hos en patient. Ett annat exempel är bedömningen av 

kreditvärdighet av någon som söker banklån. Också betyg som ges till elever är subjektiva 

personuppgifter. De subjektiva uppgifterna är mer utmanande att hantera, eftersom de 

ofta innehåller känslig information (Wendleby & Wetterberg, 2019, s. 40) 

 

3.2.1 Inte tydliga personuppgifter 

De uppgifter som kallas inte tydliga personuppgifter är sådana som man med så kallad 

bakvägsidentifikation kan identifiera någon. Det här är en gråzon som kan vara utmanande 

att hantera. Det handlar om situationer där man indirekt kan få reda på någons identitet 

och det räknas då som personuppgift. Ett exempel är trafikföretag som ger ut månadskort 

som används vid resor och som har ett unikt nummer. Fastän företaget inte registrerar 

användarens personuppgifter, och det inte finns kundens uppgifter på kortet, så kan det 

ändå vara en personuppgift om den uppgiften finns registrerad hos någon annan. Man 

behöver i vissa fall inte ha någon personuppgift, det räcker med en del av informationen 

för att tolkas som personuppgift. Till exempel ett ofullständigt bankkortsnummer som finns 

i en butik. Det räknas som en personuppgift eftersom den informationen kan kopplas 

samman med kortutgivaren som har resten av personuppgifterna. 

I en del fall där uppgifter kan hänföras till en begränsad grupp personer som har tillgång till 

uppgifter, till exempel använder samma dator, och att en av personerna enkelt kan med 

hjälp av en del av uppgifterna identifiera någon, så måste också den informationen ses som 

en personuppgift. Personuppgifterna som är krypterade eller avidentifierade betraktas 

alltid som personuppgifter så länge det är möjligt att göra uppgifterna läsbara. Det kan 
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också gälla då man inte direkt kan se sambandet med en person och uppgifterna. Sådana 

situationer kan uppstå då man använder sig av bakvägsidentifikation och man på så sätt får 

reda på identiteteten. I sådana fall är det frågan om en personuppgift för en fysisk person 

och då gäller dataskyddsförordningen. För att kunna avgöra om någon kan identifieras, så 

måste man beakta alla hjälpmedel som kan användas för identifieringen, antingen av den 

personuppgiftsansvarige eller av någon annan. Det räcker att en person kan identifieras 

med hjälp av en uppgift, inte att den personuppgiftsansvarige själv förfogar över alla 

uppgifter som möjliggör identifieringen. (Wendleby & Wetterberg, 2019, ss. 44-45)  

 

3.2.2 Pseudonymiserade och anonyma personuppgifter 

Pseudonymiserade uppgifter är sådana uppgifter som inte kan tillskrivas en specifik 

registrerad utan att kompletterande uppgifter används, förutsatt att dessa uppgifter 

förvaras separat och har ett sådant tekniskt och organisatoriskt skydd, som gör att man 

inte kan identifiera någon. Även om personuppgifterna är pseudonymiserade så är det 

viktigt att komma ihåg att uppgifterna fortfarande räknas som personuppgifter, även om 

man inte direkt kan se vem personen är, eftersom man kan göra uppgifterna läsbara. 

Pseudonymiseringen gör inte uppgifterna anonyma. Anonymisering är en metod som gör 

uppgifterna oläsbara och som gör att uppgifterna inte kan tillskrivas någon person. Om 

uppgifterna är helt anonyma så gäller inte dataskyddsförordningen. (Frydlinger, 2018, s. 

62) 

 

3.2.3 Integritetskänsliga uppgifter 

Särskilt känsliga personuppgifter kan delas in i fyra grupper. Den första är känsliga 

uppgifter, som är vissa kategorier av personuppgifter som dataskyddsförordningen 

definierar som känsliga. Personuppgifter som avslöjar ras, etnicitet, politiska åsikter, 

religiös eller filosofisk övertygelse, medlemskap i fackförening och behandling av genetiska 

uppgifter är särskilda kategorier enligt artikel 9 i dataskyddsförordningen 

(Europaparlamentets och rådets förordning 2016/679, 2022) och som utgångspunkt är 

behandling av sådana uppgifter förbjuden om inte samtycke finns.  
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Den andra gruppen är uppgifter som kopplas till fällande domar i brottmål och 

lagöverträdelser som innefattar brott och som kan kallas personuppgifter om 

lagöverträdelser. Den tredje gruppen är personbeteckningen, vars användning är utbredd 

och får behandlas utan samtycke enbart då det är klart motiverat med hänsyn till 

ändamålet med behandlingen, (Wendleby & Wetterberg, 2019, s. 41) till exempel att få en 

säker bekräftelse av identiteten. Den fjärde gruppen är subjektivt känsliga uppgifter, och 

begreppet kopplas till den subjektiva upplevelsen av integritetsintrång. Det kan vara 

uppgifter om bankkontonummer som hanteras ovarsamt och kunden upplever obehag på 

grund av det. Det kan också vara uppgifter som kan kopplas till enskilda hushåll och annan 

privatverksamhet. Till annan privatverksamhet kan räknas elektronisk kommunikation som 

handlar om privata angelägenheter. Vad som anses som subjektivt känsliga uppgifter kan 

variera. Det kan ha betydelse beroende på vad som finns i uppgifterna och bedömningarna 

kan vara olika från fall till fall. (Wendleby & Wetterberg, 2019, ss. 47-49) 

 

3.3 Personuppgiftsansvariga 

En personuppgiftsansvarig kan vara en fysisk eller juridisk person, myndighet, institution 

eller organ som ensamt eller tillsammans med andra bestämmer om ändamålen och 

medlen för behandlingen av personuppgifter. Begreppet personuppgiftsansvarig är ett 

väldigt centralt begrepp som största delen av skyldigheterna i dataskyddsförordningen vilar 

på. Den personuppgiftsansvarige är den som beslutar om en viss behandling av 

personuppgifter samt varför och hur de behandlas. Ibland förekommer det situationer som 

har fler än en personuppgiftsansvarig, det handlar då om gemensamt 

personuppgiftsansvar. Vid varenda personuppgiftsbehandling måste alltid finnas en 

ansvarig. Hur det faktiska förhållandet ser ut är det som avgör vem som har ansvaret. Det 

som ofta är avgörande då man bedömer vem som är ansvarig är begrepp som ”bestämmer, 

”ändamål” och ”medel”. Dessa begrepp är till hjälp för att tydligare veta om man blir 

personuppgiftsansvarig eller inte. Det som är mest avgörande är vem som har den faktiska 

kontrollen över personuppgiftsbehandlingen. (Frydlinger, 2018, ss. 51-52) 
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3.3.1  Gemensamt ansvar 

Gemensamt personuppgiftsansvar uppstår om två eller flera personuppgiftsansvariga 

gemensamt beslutar om ändamålen och medlen för behandlingen. Gemensamt ansvar 

definieras enligt artikel 26 i dataskyddsförordningen (Europaparlamentets och rådets 

förordning 2016/679, 2022). De som blir gemensamt ansvariga ska under öppna former 

fastställa sitt respektive ansvar för att fullgöra dataskyddsförordningens skyldigheter. Vad 

som står i samarbetsavtalet mellan de ansvariga har sekundär betydelse. I denna typ av 

situation är det avgörande de faktiska förhållandena som bedöms utifrån objektiva 

kriterier. Arrangemanget mellan de ansvariga ska tydliggöra deras roller och ansvar 

gentemot den registrerade på ett sätt som respekterar dennes rättigheter. Vid behov ska 

de ansvariga ge väsentlig information om arrangemanget till den registrerade. Den 

information som ges ska vara tydlig och anpassad till målgruppen. Denna skyldighet är 

speciellt viktigt om målgruppen är barn. (Frydlinger, 2018, s. 55) 

 

3.3.2 Personuppgiftsbiträde 

Personuppgiftsbiträde är en tredje part som utför personuppgiftsbehandling för den 

personuppgiftsansvariges räkning. Kriterier för vem som anses som personuppgiftbiträde 

finns i artikel 29 i dataskyddsförordningen. Biträdet är en separat fysisk eller juridisk person 

i förhållande till den ansvarige och denne behandlar uppgifterna för den ansvariges räkning 

(Europaparlamentets och rådets förordning 2016/679, 2022). Denna typ av situation 

uppstår i situationer med outsourcing eller liknande. Det är viktigt att biträdet endast utför 

behandlingen enligt den ansvariges instruktioner. Om biträdet avviker från instruktionerna 

eller går utöver sitt mandat eller får för stort inflytande över behandlingen, så blir biträdet 

ensamt personuppgiftsansvarig. Också i denna situation så är det de faktiska förhållandena 

som är avgörande, inte det som står i personuppgiftsavtalet mellan parterna. En situation 

med personuppgiftsbiträde kan se ut på många olika sätt. Det kan vara 

molntjänstleverantör som är personuppgiftsbiträde till sin kund eller teknisk 

supportpersonal där teknikerna har tillgång till en databas. Det är därför viktigt att bedöma 

risken för att biträdet i misstag får för stort inflytande eller kontroll över en viss behandling 

som gör denne ensamt ansvarig. (Frydlinger, 2018, ss. 56-57)  
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3.4 Behandling av personuppgifter 

Begreppet behandling för personuppgifter är väldigt brett och omfattar alla typer av 

behandlingar av personuppgifter. Man kan indela behandling i inhämtning, lagring, 

hantering, delning och gallring. Behandling handlar allt från att någon läser uppgifterna, 

ändrar, flyttar, lagrar, raderar och förstöring. Bilden nedan visar hur behandling kan delas 

in och hur brett det är. Bilden är inte någon exakt gruppering, många av begreppen kan 

förekomma i andra delar av flödet. Det som är gemensamt för alla delar, är att det ses som 

behandling av personuppgifter i alla processens delar. (Wendleby & Wetterberg, 2019, s. 

62) 

 

Figur 1. Behandling av personuppgifter (Wendleby, Wetterberg, 2019) 

 

3.4.1 Lagliga grunder 

Dataskyddsförordningen kräver att varje behandling av en personuppgift måste ha en laglig 

grund. Man får därför enbart behandla någons personuppgifter under de omständigheter 

som anges i lagen. Exempel på lagliga grunder är: 

a) Samtycke. Den registrerade har gett sitt samtycke till att personuppgifterna 

behandlas för ett eller flera specifika ändamål 

b) Den registrerade är part i ett avtal där behandlingen är nödvändig för att fullgöra 

avtalet, eller för att på den registrerades begäran vidta åtgärder innan avtalet ingås. 

c) Fullgörande av rättslig förpliktelse som en personuppgiftsansvarig har.  
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d) Nödvändig behandling som är nödvändig för att skydda intressen som är av 

grundläggande betydelse för den registrerade eller någon annan fysisk person. 

e) Utförande av ett allmänt intresse gör behandlingen nödvändig eller det är ett led i 

den personuppgiftsansvariges myndighetsutövning.  

f) Behandling för ändamål som rör den personuppgiftsansvarige eller en tredje parts 

berättigade intressen, om inte den registrerades intressen eller rättigheter väger 

tyngre och kräver skydd av uppgifterna, särskilt om den registreringen handlar om 

barn. Denna typ av situation är ofta en intresseavvägning mellan den registrerade 

och den personuppgiftsansvarige.  

Intresseavvägning enligt punkt f är inte tillåtet för myndigheter då en registrerads 

rättigheter avvägs mot den personuppgiftsansvariges rättigheter och intressen. Däremot 

så får andra organisationer göra det. Orsaken är styrkeförhållandet mellan staten och 

individen. Staten eller kommuner skulle få ett för stort övertag om de skulle få göra 

intresseavvägningar med berättigat intresse som laglig grund. Punkt e får därför större 

betydelse för myndigheterna och kompenserar i viss mån punkt f. De lagliga grunderna i 

punkterna a-f är de viktigaste grunderna för behandling av personuppgifter. Om kriterierna 

inte uppfylls i någon av punkterna, så finns ingen laglig grund och man får inte utföra 

behandlingen. Det är också viktigt att komma ihåg att även om det finns laglig grund, så får 

man inte behandla vilka uppgifter som helst eller på ett helt valfritt sätt. Den som är 

personuppgiftsansvarig måste känna till de övriga krav som finns i dataskyddsförordningen, 

till exempel principer som man måste följa vid all behandling. (Wendleby & Wetterberg, 

2019, ss. 63-65) 
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3.4.2 Principer för all behandling 

GDPR förordningen artikel 5 beskriver de principer som gäller för all sorts behandling av 

personuppgifter. Förutom krav på laglighet som måste uppfyllas, så har varje behandling 

mer specifika krav. Kanske den viktigaste principen är att personuppgifter ska behandlas 

på ett lagenligt, korrekt och öppet sätt i förhållande till den registrerade 

(Europaparlamentets och rådets förordning 2016/679, 2022). Insamling ska ske för 

särskilda, uttryckligt angivna och berättigade ändamål. Det är också möjligt att det 

allmänna sammanhanget och omständigheterna har betydelse i det aktuella ärendet då 

man bedömer ändamålen med behandlingen. Organisationen som är 

personuppgiftsansvarig ska också tydliggöra ändamålet för behandlingen och uttrycka det 

tydligt och specifikt. Då det gäller myndighetsutövning och uppgifter av allmänt intresse 

ska det tydligt framgå att ändamålet med behandlingen är nödvändig för att myndigheten 

ska kunna utföra sin uppgift. (Wendleby & Wetterberg, 2019, ss. 66-67) 

 

3.4.3 Laglighet, öppenhet, och korrekthet 

Artikel 5 innebär att all personuppgiftsbehandling ska behandlas på ett lagligt, korrekt och 

öppet sätt i förhållande till den registrerade (Europaparlamentets och rådets förordning 

2016/679, 2022). Laglighetsprincipen innebär att grunden för behandlingen måste finnas i 

dataskyddsförordningen eller någon speciallagstiftning. Om inget stöd för behandlingen 

finns i någon lag, så får man inte behandla personuppgifterna. Principen om laglighet 

upprätthåller ett grundläggande skydd för den registrerade. Till exempel grunden om 

samtycke, ger möjlighet att själv bestämma över ens liv och hur andra ska få påverka det. 

Det ger en grundläggande kontroll över vilken sorts information andra får behandla om oss. 

Korrekthet är en princip om autenticitet och rätt till självbestämmande. Den som är 

personuppgiftsansvarig får inte använda sig av tvivelaktiga metoder för att få 

personuppgifter, till exempel genom påtryckningar. Öppenhet innebär att den 

personuppgiftsansvarige ska lämna information till de registrerade när uppgifter samlas in, 

rätten till registerutdrag och dataportabilitet. (Frydlinger, 2018, ss. 35-37) 
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3.4.4 Ändamålsbegränsning 

Artikel 5.1 b (Europaparlamentets och rådets förordning 2016/679, 2022) kräver att 

behandlingen av personuppgifter ska vara begränsade till ett särskilt ändamål som är 

uttryckligt angivet och berättigat. Man får inte senare avvika från ändamålet i framtiden 

och behandla personuppgifterna för något annat ändamål. Berättigat ändamål innebär att 

behandlingen inte kränker personers rättigheter och friheter. Denna princip innebär också 

att man måste förklara varför uppgifterna samlas in så den registrerade förstår på ett sätt 

som är begripligt. Den registrerade ska kunna ta ställning till framtida möjliga konsekvenser 

av behandlingen. Efter att den registrerade lämnat sina personuppgifter baserat på den 

information som fåtts, så är dennes förväntningar också berättigade att uppgifterna inte 

behandlas för något annat ändamål än det som uppgetts. Det är inte direkt förbjudet att 

behandla personuppgifter för något annat ändamål, men det nya ändamålet får inte avvika 

för mycket från det ursprungliga ändamålet. Till exempel en situation då lön betalas ut där 

man använder personuppgifter, och senare betalas också en bonus åt den anställde med 

hjälp av samma uppgifter är tillåtet eftersom det inte avviker för mycket från det 

ursprungliga ändamålet. (Frydlinger, 2018, ss. 37-38) 

 

3.4.5 Uppgiftsminimering 

Denna princip innebär att man enbart använder och samlar de personuppgifter som 

verkligen behövs för att uppnå ändamålet. De uppgifter som samlas in ska vara relevanta, 

tillräckliga och inte för omfattande i förhållande till ändamålet med behandlingen. Att ha 

extra uppgifter som ”kan vara bra att ha” är inte tillåtet. Uppgiftsminimering innebär också 

att enbart behöriga personer får behandla eller ta del av de uppgifter som samlats in. Det 

kan också uppstå situationer där man måste göra en behörighetsstyrning. Till exempel en 

lista på deltagare som uppgett kostönskemål och listan innehåller information om allergier, 

vilket är en känslig personuppgift. Man måste då planera behandlingen så att listan inte är 

lättillgänglig för andra som inte behöver den (Wendleby & Wetterberg, 2019, s. 331). Ett 

annat exempel på uppgiftsminimering är om ett företag använder någons personuppgifter 

för att skicka ut nyhetsbrev, så är det inte tillåtet att använda eller samla in fler uppgifter 

från andra källor för att till exempel kartlägga kundens köpvanor. Det skulle enbart vara 
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tillåtet ifall kunden informerats om detta. Om inte kunden blivit informerad så får man inte 

använda de extra insamlade uppgifterna. (Frydlinger, 2018, s. 39) 

 

3.4.6 Korrekthet 

Artikel 5.1 d (Europaparlamentets och rådets förordning 2016/679, 2022) kräver att de 

personuppgifter som behandlas ska vara korrekta och uppdaterade. Nödvändiga och 

rimliga åtgärder ska vidtas för att felaktiga uppgifter rättas eller raderas utan oskäligt 

dröjsmål. Denna princip är viktig då man använder personuppgifter för att ta beslut som 

kan påverka personens liv på ett betydande sätt. Då är det viktigt att informationen är 

korrekt och uppdaterad. Felaktiga uppgifter innebär att fel beslut tas, vilket kan påverka 

den registrerade på ett negativt sätt. Korrekthet innebär också krav på objektivitet och att 

man så långt som möjligt ska undvika personuppgiftsbehandlingar som baserar sig på 

subjektiva omdömen. Till exempel omdömen om anställda i HR system ska baseras på 

objektiva fakta, prestationer och kriterier som den anställde på förhand blivit informerad 

om. Korrekthet är också viktigt för marknadsavdelningars segmentering av kunder. Om 

man delar in kunder i olika kundsegment så måste det också ske på objektiva kriterier som 

är fastställda på förhand. Segmenteringen ska också vara relevant för verksamheten som 

den personuppgiftsansvarige driver. (Frydlinger, 2018, ss. 39-40) 

 

3.4.7 Lagringsminimering 

Denna princip enligt 5.1 e (Europaparlamentets och rådets förordning 2016/679, 2022) 

innebär att man inte får lagra personuppgifter längre än vad som är nödvändigt med tanke 

på ändamålet. Då ändamålet är uppfyllt så måste uppgifterna raderas efter en viss tid och 

denna rättighet är också känd som rätten att bli glömd. Huvudregeln är att personuppgifter 

ska raderas så fort de inte behövs längre. Ibland uppstår det situationer som gör att 

personuppgifter sparas en längre tid i samband med andra skyldigheter som baseras på 

andra lagar. Till exempel för att fullgöra avtal eller spara bokföring som innehåller 

personuppgifter. Man måste spara bokföringen under en längre tid så som bokföringslagen 
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kräver. I en sådan situation får man inte använda personuppgifterna för något annat än att 

uppfylla den skyldighet som krävs av lagstiftningen. (Frydlinger, 2018, s. 40) 

 

3.4.8 Integritet och säkerhet 

Artikel 5.1 f (Europaparlamentets och rådets förordning 2016/679, 2022) kräver att den 

personuppgiftsansvarige måste vidta tekniska och organisatoriska åtgärder för att skydda 

de insamlade personuppgifterna. Denna princip handlar om informationssäkerhet som ska 

förverkligas med både tekniskt skydd för register och säkerhetsrutiner inom 

organisationen.  Informationen ska inte spridas till andra utan lov, den ska vara intakt och 

inte kunna ändras eller manipuleras och den ska också vara tillgänglig. Denna princip 

handlar om den registrerades säkerhet som den ansvarige måste kunna garantera i utbyte 

mot att personuppgifterna behandlas. Kraven på säkerheten står i proportion till mängden 

uppgifter som behandlas och hur känsliga de är. (Frydlinger, 2018, s. 41) 

 

3.4.9 Ansvarighetsprincipen 

 Denna princip innebär att den personuppgiftsansvarige ska kunna bevisa att principerna i 

artikel 5.1 i datasskyddsförordningen följs. Bevisbördan ligger inte på den registrerade eller 

på övervakande myndigheter eller organisationer i situationer där man inte följt 

dataskyddsförordningens principer. Det är alltid den personuppgiftsansvarige som måste 

bevisa att kraven och principerna efterlevs enligt förordningen. Detta ställer krav på 

omfattande dokumentation på hur personuppgifterna behandlas. I dokumentationen ska 

det framgå hur personuppgifter samlas in, lagliga grunder, ändamål, inte fler uppgifter än 

nödvändigt samlas in och behandlas samt vilka rutiner som finns vid radering av uppgifter.  

(Frydlinger, 2018, s. 42) 
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3.5 Behandling på grund av samtycke 

I artikel 6.1 i EU:s dataskyddsförordningen redogörs (Europaparlamentets och rådets 

förordning 2016/679, 2022) för de lagliga behandlingsgrunderna. Punkterna b till f i artikeln 

är grunder som har att göra med avtal där den registrerade är part, rättslig förpliktelse, 

berättigat intresse, allmänt intresse och personuppgiftsansvariges och tredje parts 

intressen. Om man inte kan fastställa att behandlingen är nödvändig enligt någon av 

punkterna b till f, så måste behandlingen baseras på samtycke från den registrerade enligt 

punkt a. Den registrerade ger sitt samtycke till behandling av dennes personuppgifter 

genom ett uttalande eller genom en tydlig bekräftande handling. Den 

personuppgiftsansvarige har bevisbördan för att samtycke getts och är skyldig att bevisa 

det om det är nödvändigt. Då samtycket ges måste det vara frivilligt. De situationer där 

samtycke inte kan anses som frivilligt, är om det råder för stor ojämlikhet mellan den 

registrerade och personuppgiftsansvarige. En annan situation är om det finns olika ändamål 

med behandlingen, så kan det ibland krävas att varje ändamål kräver ett skilt samtycke 

eftersom det kan finnas olika lagliga grunder som ändamålen baserar sig på. (Frydlinger, 

2018, ss. 146-147)  

 

3.5.1 Inhämtande av samtycke 

Artikel 4.11 i GDPR förordningen (Europaparlamentets och rådets förordning 2016/679, 

2022) definierar samtycket som frivilligt, specifikt, informerat och otvetydigt viljeyttrande. 

Samtycken av konkludent natur eller på grund av underförstådda handlingar är inte tillåtna. 

Man får inte anta att någon gett sitt samtycke där någon enbart har fyllt i en 

intresseanmälan hos en organisation. Som laglig grund har samtycke många formkrav som 

kan vara svåra att följa. Man kan heller inte göra alltför breda samtyckesbeskrivningar som 

rör alltför många olika områden. Om man till exempel ska ha samtycke från en kund genom 

att skriva på ett användaravtal där många olika delar ingår, som till exempel reklam, lämna 

uppgifter till samarbetspartners, marknadsföring och till olika typer av 

marknadsföringsåtgärder. I en sådan situation är det är viktigt att låta kunden själv ge sitt 

samtycke skilt för varje del. 
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3.5.2 Krav på tydlighet 

Texten i avtalet måste vara lätt att förstå, så att kunden får en korrekt uppfattning om vad 

han eller hon samtycker till. Vid bedömning av om ett samtycke är frivilligt, så tas hänsyn 

vid genomförandet av ett avtal, till om kunden tvingas ge samtycke till något som inte är 

nödvändigt för att avtalet ska kunna genomföras. Till exempel om kunden tvingas ta emot 

reklam trots att det är enbart tjänsten man är intresserad av. Det är inte tillåtet att göra ett 

sådant avtal, kunden har rätt avstå från reklamen, och enbart köpa tjänsten. Att göra alltför 

otydliga och breda samtyckesavtal för många syften är riskfyllt, eftersom 

dataskyddsförordningen har höga krav på tydlighet. Det är därför bäst att den som 

registrerar personuppgifter delar upp samtycken i olika delar så kunden ser tydligt vad för 

typ av samtycke det handlar om. Otydlighet i avtal leder till oklara samtycken och kunden 

kan lätt missuppfatta avtalet. Det kan då leda till att samtycke saknar laglig grund och det 

kan i sin tur leda till sanktioner för den personuppgiftsansvarige. (Wendleby & Wetterberg, 

2019, ss. 71-74) 

 

3.6 Behandling på grund av avtal och olika avtalstyper  

Personuppgifter får behandlas om det är nödvändigt för att fullgöra ett avtal, förutsatt att 

den registrerade är part i avtalet enligt artikel 6.1 b i dataskyddsförordningen 

(Europaparlamentets och rådets förordning 2016/679, 2022). Det är också tillåtet att vidta 

åtgärder på begäran av den registrerade innan avtalet ingåtts. Till exempel att registrera 

sig som kund hos en webbutik, så ges namn och adressuppgifter innan ett avtal om köp har 

gjorts. Sidan kanske också lagrar information om de varor som lagts i den digitala 

kundvagnen. Efter köpet så används också personuppgifter som till exempel adress och 

betalningsuppgifter. Alla dessa åtgärder är tillåtna behandlingar eftersom de är nödvändiga 

för att fullgöra avtalet. Man får inte tillämpa artikel 6.1 b om avtalet ingåtts mellan den 

personuppgiftsansvarige och en annan juridisk person och där den ansvarige behandlar 

personuppgifter om de anställda hos motparten. Det kan till exempel vara en situation med 

leverantörsavtal med kontaktuppgifter till leverantörens kundansvarige. I denna typ av 

situation finns inget direkt avtal mellan den personuppgiftsansvarige och motparten. Man 

måste därför använda en annan laglig grund, till exempel intresseavvägning. (Frydlinger, 

2018, s. 140) 



 29 

Beroende på vilken typ av avtal det handlar om och vad avtalet innehåller, så kan det 

uppstå situationer där man måste vara extra noggrann. Till exempel om det i ett 

försäkringsavtal finns en hälsoförsäkring där man ser hälsouppgifter. Hälsouppgifter räknas 

som känsliga uppgifter som måste skyddas och hanteras extra varsamt. Ett till exempel på 

avtal där det uppstår mer komplicerade situationer är leverantörsavtal eller tillsvidareavtal. 

I dessa avtal kan det finnas klausuler som gäller immaterialrätt och sekretess som kan 

sträcka sig långt in i framtiden som gör att man måste spara avtalen väldigt länge. Avtalen 

innehåller ofta personuppgifter och hemlig affärsinformation. Den 

personuppgiftsansvarige sätts i en situation som kräver en väldigt bred syn angående hur 

länge avtalet ska sparas. Det kan bli ganska krävande och man måste tydligt precisera 

ändamålet med lagringen och behandlingen. (Wendleby & Wetterberg, 2019, s. 77) 

 

3.7 Behandling på grund av rättslig förpliktelse 

Behandling på grund av rättslig förpliktelse innebär att den personuppgiftsansvarige 

behandlar personuppgifter på en grund som tydligt finns skriven i en lag, och att det är en 

rättslig förpliktelse för den ansvarige. Rättsliga förpliktelser förekommer till exempel i 

situationer med myndigheter, patienter som söker sjukvård eller bankers förpliktelser som 

de har enligt lag. För att den rättsliga förpliktelsen ska vara laglig, så måste den vara tydlig 

och specifik. Om de rättsliga bestämmelserna är för svepande, så får den 

personuppgiftsansvarige handlingsfrihet i fråga om hur de ska tillämpas. Förpliktelser kan 

regleras i lag eller i föreskrifter som meddelas med stöd av lag. I myndigheters föreskrifter 

kan också anges förpliktelser, som i sin tur är lagbaserade eller baserade på förordning. Det 

är viktigt att de rättsliga förpliktelserna innehåller en tydlig hänvisning till syftet med 

behandlingen och vilken sorts behandling det är frågan om. (Wendleby & Wetterberg, 

2019, ss. 81-82) 
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3.8 Behandling på grund av myndighetsutövning 

Personuppgifter får behandlas om det är nödvändigt för myndighetsutövning eller allmänt 

intresse. Denna grund är central för att statliga och kommunala myndigheter ska kunna 

fullgöra sina skyldigheter. Det handlar inte enbart om myndighetsutövning mot enskilda 

privatpersoner, det gäller också mer generellt om utförande av uppgifter som kommuner 

och myndigheter har enligt lag. Denna behandlingsgrund kräver att det finns laglig grund i 

nationell rätt eller EU-rätt för att behandlingen av personuppgifter ska vara tillåten. Det 

innebär att både privata och offentliga personuppgiftsansvariga som vill använda denna 

grund, måste hitta stöd i lagen för att få behandla personuppgifterna. För myndigheter är 

detta speciellt viktigt eftersom de inte får använda sig av grunden intresseavvägning för att 

få behandla någons personuppgifter. (Frydlinger, 2018, s. 142)  

 

3.9 Behandling på grund av berättigat intresse 

Den här behandlingsgrunden används om behandlingen är nödvändig för ändamål som 

gäller den personuppgiftsansvariges eller en tredjeparts berättigade intressen. Man måste 

ändå alltid göra en intresseavvägning i varje fall. Även om organisationen har ett berättigat 

intresse, så är behandlingen inte automatisk tillåten i alla situationer. Den registrerades 

intressen, friheter och rättigheter måste alltid tas i beaktande, och om dessa väger tyngre 

och den registrerade motsätter sig behandlingen, så får man inte behandla uppgifterna. 

Man måste alltid väga in den registrerades intressen om att slippa behandlingen. Den 

intresseavvägning som gjorts måste alltid kunna beskrivas och motiveras. Ett exempel på 

intresseavvägning är om det finns en relevant och lämpligt förhållande mellan den 

registrerade och den personuppgiftsansvarige, till exempel en kundrelation eller anställd 

hos den personuppgiftsansvarige.  

För att avgöra om intresseavvägningen görs på rätt sätt så bedöms hur väl den registrerade 

kände till villkoren vid undertecknandet av avtalet. Man ställer frågan om den registrerade 

blev tillräckligt informerad och var medveten om att det kan uppstå situationer där den 

registrerades uppgifter behandlas på grunden berättigat intresse, även om personen 

motsätter sig det. Man frågar sig också om den registrerade rimligen kunde ha förväntat 

sig att någon sådan behandling kommer att ske efter registreringen. Om man kan dra 
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slutsatsen att man inte rimligen kunde ha förväntat sig behandlingen då avtalet skrevs 

under, så väger den registrerades intresse tyngre och behandlingen blir då inte tillåten. 

Grunden berättigat intresse är en av de svårare grunderna att tillämpa. Det kan variera från 

olika situationer om behandling av uppgifterna är tillåtet eller inte. (Wendleby & 

Wetterberg, 2019, ss. 85-88) 

 

3.10 Behandling av känsliga uppgifter 

Behandling av känsliga personuppgifter som avslöjar ras, etnicitet, politiska åsikter, religiös 

övertygelse, medlemskap i fackförening är enligt huvudregeln förbjuden och får inte 

behandlas enligt artikel 9 i dataskyddsförordningen (Europaparlamentets och rådets 

förordning 2016/679, 2022). Undantag från förbudet är om den registrerade själv gett sitt 

samtycke för behandlingen och är medveten om ändamålet. Andra undantag är specifika 

situationer inom arbetsrätten och situationer där någon själv offentliggör sina egna 

uppgifter. 

 

3.10.1 Undantag från förbudet 

Personuppgifter som betraktas som känsliga får bara behandlas om den registrerade ger 

sitt samtycke. Kravet på samtycke är betydligt högre då det gäller känsliga personuppgifter. 

Undantagen kräver ofta att grunden för behandlingen finns i unionsrätten eller inom 

nationell lagstiftning. I Finland är det laglig grund enligt § 6 i dataskyddslagen 

(Dataskyddslagen 1050/2018, u.d.) som krävs. En annan förutsättning är att den 

personuppgiftsansvarige måste ta till lämpliga skyddsåtgärder för att skydda den 

registrerades rättigheter. Undantagen ska också följa de grundläggande principerna som 

gäller för all behandling av personuppgifter. Kraven på uttryckligt samtycke är högt och den 

som hanterar uppgifterna måste ofta använda kraftfulla åtgärder för att skydda 

uppgifterna. (Wendleby & Wetterberg, 2019, ss. 90-92) 

 



 32 

3.10.2 Arbetsrätt och socialt skydd 

Inom arbetsrätt och socialt skydd förekommer ett flertal känsliga personuppgifter som får 

behandlas endast med undantag. Behandlingen är tillåten om den behövs för att den 

personuppgiftsansvarige eller den registrerade ska kunna fullgöra sina skyldigheter och 

utöva sina rättigheter inom arbetsrätten och området som gäller socialt skydd och social 

trygghet. Undantaget är fokuserat på arbetsgivarens omfattande skyldigheter att behandla 

känsliga personuppgifter som gäller till exempel facklig tillhörighet eller hälsotillstånd i 

relationen med de anställda. Skyldigheten att behandla uppgifterna kan också baseras sig 

på kollektivavtal, nationell rätt eller unionsrätten. För att undantaget ska vara tillåtet enligt 

denna grund, så krävs det att lagarna innehåller lämpliga skyddsåtgärder som skyddar de 

registrerades rättigheter och intressen. (Frydlinger, 2018, s. 152)  

 

3.10.3 Viktigt allmänt intresse 

Känsliga uppgifter får behandlas enligt artikel 9.2 g (Europaparlamentets och rådets 

förordning 2016/679, 2022) om det är nödvändigt med hänsyn till ett viktigt allmänt 

intresse. Den lagliga grunden ska basera sig på unionsrätten eller medlemsstaternas 

nationella rätt. För att undantaget ska vara giltigt måste rättsreglerna vara proportionerliga 

och de ska innehålla bestämmelser om säkerhetsåtgärder som skyddar den registrerades 

rättigheter och intressen. Det är denna artikel som ger stöd till polis och myndigheter att 

behandla känsliga personuppgifter förutsatt att det finns en laglig grund för behandlingen. 

(Frydlinger, 2018, s. 154) 

 

3.10.4 Hälso- och sjukvård samt folkhälsoområdet 

Behandling av uppgifter som har att göra med hälso- och sjukvård är tillåtet om 

behandlingen är nödvändig av skäl som hör samman med till exempel förebyggande hälso- 

och sjukvård och yrkesmedicin, bedömning av arbetstagares hälsa, diagnoser, behandling, 

social omsorg och förvaltning av hälso- och sjukvårdstjänster. Det krävs också att 

undantaget har stöd i nationell lagstiftning eller unionsrätten och att enbart yrkesutövare 

inom hälsovården med tystnadsplikt får behandla dessa uppgifter. Tystnadsplikten måste i 
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sin tur också vara fastställd enligt nationell lag, unionsrätten eller fastställd av nationella 

behöriga organ. Att tystnadsplikt finns skrivet i ett avtal räcker därför inte för att få 

behandla känsliga uppgifter som har att göra med hälso- och sjukvård. Inom 

folkhälsoområdet är undantag giltigt om det är nödvändigt för allmänt intresse på 

folkhälsoområdet. Som exempel kan nämnas epidemier eller pandemier som sprider sig 

över landsgränser och som hotar den allmänna hälsan. Ett annat exempel är för att 

säkerställa kvalitets och säkerhetsnormer för läkemedel. Åtgärderna måste också i detta 

fall ha stöd i nationell lag eller unionsrätten och man måste garantera den registrerades 

rättigheter och friheter samt tystnadsplikten. (Frydlinger, 2018, s. 155) 

 

3.10.5 Arkiv och forskningsändamål 

Artikel 9.2 i tillåter undantag om behandlingen är nödvändig för vetenskaplig forskning, 

arkivering av allmänt intresse eller statistiska ändamål. Undantaget kräver att 

skyddsåtgärderna är tillräckliga. Också för detta ändamål behövs stöd i nationell lag eller 

EU-rätten. Principen om särskild, uttryckliga och berättigade ändamål gäller också för 

forskningsändamål. Det är inte tillåtet att använda för opreciserade ändamål, man får till 

exempel inte samla in personuppgifter ”för framtida forskningsändamål”. Det uppfyller inte 

kravet på särskildhet och är inte tillräckligt tydligt (Frydlinger, 2018, s. 207). Denna rätt ger 

också myndigheter befogenheter att uppfylla sina skyldigheter att arkivera sina handlingar 

som gäller det nationella kulturarvet, upprätthålla rätten att ta del av allmänna handlingar, 

behov av information för rättsväsendet och förvaltningen. Det innebär ändå inte att man 

automatiskt får använda uppgifterna för något annat än till exempel arkivering, om det 

finns synnerliga skäl med hänsyn till den registrerades rättigheter eller intressen. 

(Wendleby & Wetterberg, 2019, s. 98) 
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3.11 Den registrerades rättigheter 

De bestämmelser som finns i dataskyddsförordningen ger ett förstärkt skydd för den 

personliga integriteten. Den som hanterar personuppgifter måste känna till att flera delar 

i dataskyddsförordningen är knuten till stränga sanktionsavgifter som den 

personuppgiftsansvarige kan hamna att betala. 

 

3.11.1 Rätt till registerutdrag 

Den registrerade har rätt att få bekräftelse på att den personuppgiftsansvarige behandlar 

den registrerades personuppgifter. Skyldigheten att ge den registrerade tillgång till sina 

personuppgifter är omfattande. Informationen som den registrerade har rätt att få kan 

bestå av inköp, orderbehandlingar där den registrerade förekommer, e-post, information i 

kunddatasystem och sökbeteenden på webbplats enligt det som räknas som 

personuppgifter. Den registrerade har också rätt att veta ändamålet med behandlingen, 

kategorier av personuppgifter, mottagare, hur länge uppgifterna lagras, hurdan rätt man 

har till rättelse eller radering och varifrån uppgifterna kommit om de inte samlats in direkt 

från den registrerade. Om det förekommer automatiserat beslutsfattande eller profilering 

måste den registrerade också få information om orsaken och tänkbara följder för den 

registrerade på grund av behandlingen. (Frydlinger, 2018, ss. 212-213) 

 

3.11.2 Rätten till rättelse 

Enligt artikel 16 i dataskyddsförordningen (Europaparlamentets och rådets förordning 

2016/679, 2022) har den registrerade har rätt att kräva rättelse av sina uppgifter om de är 

felaktiga och också komplettera med uppgifter som är nödvändiga med tanke på 

ändamålet för behandlingen. Rättelsen ska göras kostnadsfritt och utan onödigt dröjsmål. 

Då rättelse är gjord ska den registrerade meddelas att uppgifterna har blivit korrigerade. 

Om det finns andra mottagare som behandlar uppgifterna, så ska de också bli informerade 

om det är möjligt. Det kan ibland vara väldigt utmanande att informera alla mottagare om 

de är många. Att informera andra mottagare är då ingen absolut skyldighet om det visar sig 
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vara omöjligt eller om det innebär en för stor ansträngning. (Wendleby & Wetterberg, 

2019, s. 357) 

 

3.11.3 Rätt till radering 

Artikel 17 (Europaparlamentets och rådets förordning 2016/679, 2022) ger varje person 

rätt att kräva av den som behandlar personuppgifter att de raderas. Detta kallas ibland 

rätten att bli glömd. Företag och organisationer måste på förhand ha beredskap att kunna 

radera och rensa i sina register. Det finns också situationer där uppgifter måste raderas. I 

följande fall måste uppgifterna raderas: 

 

• Om uppgifterna inte längre behövs för det ursprungliga ändamålet 

• Om behandlingen grundar sig på samtycke och samtycket återkallas av den 

registrerade 

• Behandlingen sker för direktmarknadsföring och den registrerade motsätter sig 

behandlingen 

• Om den registrerade motsätter sig behandling som sker efter intresseavvägning och 

det inte finns berättigade intressen som väger tyngre än den registrerades intressen 

• Om personuppgifter har behandlats olagligt 

• Radering krävs för att uppfylla en rättslig skyldighet 

• Om behandlingen avser barn och den har skett som ett led i erbjudande av 

informationssamhällets tjänster, till exempel en profil har skapats i ett socialt 

nätverk. 

Också vid radering måste andra mottagare informeras om raderingen. Detta är igen 

ingen absolut skyldighet om det visar sig alltför svårt eller om det innebär en för 

betungande insats. (Wendleby & Wetterberg, 2019, ss. 139-140) 
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3.11.4 Rätten till begränsning 

I vissa fall är det möjligt att den registrerade har rätt att kräva begränsning av behandlingen 

enligt artikel 18 (Europaparlamentets och rådets förordning 2016/679, 2022). Denna 

rättighet innebär att personuppgifterna markeras så att de enbart behandlas för vissa 

avgränsade syften. Denna rätt gäller i situationer när den registrerade anser att uppgifterna 

är felaktiga och rättelse har begärts. Man kan begära begränsning under den tid som 

felaktiga uppgifter rättas eller då man tar reda på riktigheten i uppgifterna. Då 

begränsningen upphör ska den registrerade bli informerad av den 

personuppgiftsansvarige. Dessa situationer kan vara svåra då de uppstår och man måste 

på förhand planera rutinerna för begräsningen. Man kan till exempel tillfälligt flytta valda 

personuppgifter till andra databehandlingssystem, göra de otillgängliga eller tillfälligt 

avlägsna uppgifter från en offentlig webbplats. (Wendleby & Wetterberg, 2019, s. 142) 

 

3.11.5 Rätt till dataportabilitet 

Den registrerade har en viss rätt till dataportabilitet under vissa förutsättningar. 

Rättigheten innebär att den registrerade kan få ut sina egna uppgifter och överföra 

uppgifterna till en annan personuppgiftsansvarig. Uppgifterna ska ges ut i ett strukturerat, 

allmänt använt och maskinläsbart format. Kraven är att behandlingen grundar sig på 

samtycke eller avtal och att den är automatiserad. Om det är tekniskt möjligt kan den 

registrerade också begära den personuppgiftsansvarige att direkt lämna ut uppgifterna till 

en annan personuppgiftsansvarig. Rätten till dataportabilitet är ändå något begränsad och 

det finns situationer där den personuppgiftsansvarige inte är skyldig att lämna ut 

personuppgifterna. Till exempel om behandlingen baseras på intresseavvägning eller om 

det finns en grund i ett avtal, så finns ingen skyldighet att lämna ut uppgifterna. (Frydlinger, 

2018, ss. 216-217) 
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3.11.6 Allmän rätt till invändningar 

Den registrerade har vissa förutsättningar att invända mot att personuppgifterna 

behandlas. Det kan resultera i att den personuppgiftsansvarige måste upphöra med 

behandlingen även om man har laglig grund för behandlingen. Invändningen ska handla om 

en specifik situation som den registrerade har och som gäller hans eller hennes rättigheter 

och intressen där den personuppgiftsansvarige använt grunderna allmänt intresse och 

myndighetsutövning eller grunden berättigat intresse. I de här situationerna måste den 

personuppgiftsansvarige bevisa att deras intressen väger tyngre än den registrerades 

rättigheter eller friheter. Kraven för fortsatt behandling är ganska höga och den 

personuppgiftsansvarige måste kunna framställa nödvändiga skäl för att få fortsätta 

behandlingen. I de fall där organisationens rättigheter väger tyngre kan det handla om att 

personuppgifterna behövs för lagliga förpliktelser som organisationen har. I enklare fall så 

väger oftast den registrerades intressen tyngre, till exempel om personuppgifter behandlas 

för direktmarknadsföring så har man rätt att när som helst invända mot behandlingen. 

(Wendleby & Wetterberg, 2019, ss. 146-147) 

 

4 Empirisk del 

Denna del tar upp risker och vad som kan hända då personuppgifter läcker ut eller 

missbrukas genom att hota eller trakassera någon. Dessa risker har ökat de senaste åren 

och vissa yrkesgrupper är mer utsatta. En del av kapitlet handlar om informationssäkerhet 

och hur man skyddar känslig information genom att känna igen social engineering. 

Intervjun som gjorts är semistrukturerad och handlar om risker och hur man höjer 

säkerheten kring en person som blivit utsatt för trakasserier, förföljelser eller hot efter att 

någon fått tag på offrets personliga information. I intervjun har jag valt att intervjua Kjell 

Forsén, säkerhets- och utvecklingschef på Securitas Oy. 
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4.1 Social engineering och skydd av information 

Personuppgifter är personlig och känslig information som säger mycket om någons 

privatliv. Den som ansvarar för personuppgifter eller har ett jobb där man har information 

om andra människor måste alltmera känna till hur man skyddar uppgifterna och vad för 

sorts information man får ge ut om någon. Den som har mycket information, antingen 

personuppgifter eller företagshemligheter, kan råka ut för social engineering och bli 

manipulerad att ge ut information trots att man inte borde göra det. Det är viktigt att man 

också ser personuppgifter som viktig information som måste skyddas mot denna risk. 

 

4.1.1 Vad är social engineering 

Social engineering är en form av social manipulation där man försöker manipulera någon 

att utföra saker åt en bedragare. Termen förekommer ofta inom IT säkerhet eftersom man 

försöker manipulera användaren att ge sina inloggningsuppgifter eller annan känslig 

information. Fenomenet har definierats på olika sätt. Man kan se social engineering som 

manipulation eller psykologiska knep som används för att vinna förtroende hos någon, 

genom att utnyttja människans naturliga vilja att hjälpa och lita på andra (Trim & Upton, 

2013, s. 24). Avsikten med social engineering är oftast att få information, ofta från flera 

olika källor. Informationen man försöker få kan vara nästan vad som helst som avslöjar 

något om en person eller organisation. Man använder sig av social engineering istället för 

att göra inbrott eller dataintrång. Dataintrång och inbrott lämnar spår efter sig, vilket social 

engineering inte alltid gör. Information skyddas med tekniska IT lösningar, men enbart 

teknik hjälper inte som skydd om någon lyckas manipulera en anställd att ge ut känslig 

information. Kanske det mest kända namnet inom social engineering är datahackaren Kevin 

Mitnick som dömts för dataintrång. Numera arbetar Mitnick som datasäkerhetskonsult.  

 

4.1.2 Hur fungerar social engineering 

Det är idag vanligt att företag har interna kontroller av olika slag för att förhindra 

bedrägerier. Det finns också många tekniska lösningar för att skydda information. Det finns 

ändå en ökad trend av social engineering som riktar sig mot anställda. Genom att 
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manipulera anställda så kringgås alla brandväggar och tekniskt skydd, och information kan 

läcka ut trots att man satsat stora summor på IT säkerhet. I en studie (Richard G. Brody, 

2012) skrivs det att företag har oftast bra interna kontroller, men att de underskattat 

farorna med social engineering attacker.  

 

Det finns många sätt att utföra attackerna på, men det som de har gemensamt är att de 

utnyttjar mänskliga svagheter och människors vilja att vara hjälpsamma och trevliga mot 

andra. En artikel i Wall Street Journal (Kapner, 2011) skriver också om hur social 

engineering ökat eftersom det tekniska dataskyddet blivit alltmer effektivt. I bilden nedan 

ges exempel över hur personerna i artikeln lyckades lura företag på information.  

Bedragaren utnyttjar svagheter och behöver bara uppträda självsäkert i en stereotypisk 

roll, till exempel en ledarposition, och de anställda blir då villiga att ”hjälpa” till med 

information. I situationer där någon är trött eller inte motiverad så blir man lätt på 

”autopilot” och mer sårbar för attackerna. Det kan hända att man inte orkar vara 

uppmärksam och lätt ger efter, speciellt om man inte lärt sig känna igen 

manipulationsförsök. (Richard G. Brody, 2012) 

 

Figur 2.  Exempel på social engineering, (Kapner,2011) 
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4.1.3 Typer av attacker 

Nedan ges exempel på några vanliga typer av attacker. Phishing, Pretexting, Baiting och 

Tailgating. (Mitnick Security, 2022) 

• Phishing: Cyberbrottslingar lägger ut ett bete för att få någon att avslöja 

information. Det kan ske på olika sätt. Man skickar ut massbrev till ett stort antal 

mottagare i syfte att lura så många som möjligt. De cyberbrottslingar som är mer 

erfarna riktar in sig på ett mål i taget. Detta kallas spearphishing och den som utför 

attacken har på förhand samlat mycket information om offret. Med hjälp av 

informationen skriver gärningsmannen ett email med ett narrativ som är relevant 

för offret.  

• Pretexting: Bedragaren försöker påverka offret genom en falsk historia eller 

berättelse. Berättelsen baserar sig på den information som man på förhand hittat 

om offret. Med informationen försöker man göra berättelsen mer trovärdig och 

man försöker imitera någon som offret känner eller någon annan källa som är 

trovärdig för offret. Sker ofta via telefon eller email. 

• Baiting: Bedragaren försöker locka med något i ett email som man klickar på grund 

av ens egna nyfikenhet. Det kan vara ett provokativt videoklipp eller något som är 

markerat som ”hemligt”.  

• Tailgating: Bedragaren tar sig in på arbetsplatsen genom att följa efter en anställd 

på nära håll. De är ofta utklädda som leverantörer och kanske bär på en ”leverans”. 

De kanske också uppträder vänligt och ger ett trovärdigt intryck för att bli insläppta  

 

4.2 Riktade trakasserier 

Riktade trakasserier, på finska maalittaminen, är en form av systematiska trakasserier i 

avsikt att tysta offrets samhälleliga eller professionella verksamhet. Trakasserierna kan ske 

direkt eller indirekt. Den som utför riktade trakasserier vill måla en negativ bild av offret åt 

allmänheten genom svartmålning, hot och att sprida privata angelägenheter om offret i 

offentligheten. Människor hetsas att angripa en individ men det huvudsakliga målet är att 
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påverka verksamheten i organisationen som offret arbetar för. Trakasserierna kan ske 

genom att skicka epost, hota, sprida ogrundade påståenden om offret till ett stort antal 

människor (Rikosuhri.fi, 2022). Gärningsmannen kan också publicera offrets privata 

uppgifter eller fotografier på sociala medier, vilket kränker integriteten.  Ibland kan det 

också leda till fysiskt våld och hot. Yrkesgrupper som tjänstemän, journalister, poliser, 

åklagare har blivit mer utsatta för riktade trakasserier de senaste åren. Det är ofta i arbeten 

där man tar beslut som påverkar människor på något negativt sätt som är i riskzonen för 

riktade trakasserier. (Effektivisering av åtgärderna mot riktade trakasserier : 

Arbetsgruppsrapport, 2022)  

 
 

4.3 Intervju  

Intervjun jag har valde att göra gjordes den 9.9.2022 med Kjell Forsén som är säkerhets- 

och utvecklingschef på Securitas Oy. Intervjuns syfte var att undersöka risker och vad som 

kan hända om personuppgifter utnyttjas för hot eller trakasserier. Platsen där intervjun 

gjordes var ett konferensrum i Securitas kontorsutrymmen i Vasa.   

 

4.3.1 Inledning   

Intervjun börjar med att Forsén berättar att han varit nästan 25 år i säkerhetsbranschen 

och arbetat med olika uppgifter inom säkerhet. Just nu arbetar han som säkerhets och 

utvecklingschef på Securitas och arbetar med frågor som handlar om personsäkerhet och 

att skydda personlig information om deras kunder och deras familjer. En annan sak som 

också hör till arbetet är skydd av information och hur man lär sig att känna igen social 

manipulation (social engineering) och vad man ska göra för skydda sig mot sådant. Skydd 

av personlig integritet och personuppgiftsskydd har Forsén arbetat med i tio år i olika 

former. Under de senaste tio åren med digitaliseringen har området blivit mer utmanande. 

Mycket personlig information finns på sociala medier eller går via digitala nätverk, vilket 

har ökat risken för sårbarheter. Jobbet handlar också om hur man lär människor agera med 

känslig information, vad man delar och med vem och hur man hanterar känsliga dokument. 

Det handlar också mycket om psykologi och att förstå sig på människor, tillägger Forsén  
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4.3.2 Skydd av integritet 

I intervjun kommer det fram att vissa personer är mer i riskzonen för hämnd, hot eller 

trakasserier på grund av deras jobb eller yrkesroll. Det kan vara högre direktörer som är i 

riskzonen, men ofta är det personer som har en nyckelroll i ett företag som måste göra 

beslut och som kan påverka ett stort antal människor på ett negativt sätt. Det handlar oftast 

om situationer med uppsägningar eller andra omstruktureringar. I sådana situationer där 

vi har någon som drabbas av hämndaktioner eller trakasserier så görs en riskanalys och vi 

läser av situationen. Hoten och trakasserierna kommer oftast via internet och den som gör 

hoten kan uppträda under flera olika identiteter.  

Forsén berättar hur skyddet byggs upp kring offret. Sårbarheter gås igenom och också hur 

mycket personlig information som syns offentligt om personen. Man går igenom alla 

kanaler där det finns information, och sedan stänger man dessa kanaler för att förstärka 

säkerheten för personen och deras familjer. Sen också motåtgärder, insamling av material 

och information för brottsanmälan.  

Vi hamnar ofta att prata med kunden hur aktiva de är på sociala medier och hur det inverkar 

på situationen. Man går igenom hur mycket information som finns offentligt om dig och i 

vilka register du finns. Vi hamnar att gå igenom allt från grunden och se till att 

adressuppgifterna inte är offentliga, vi tittar på fordonen och samma sak gäller hela 

familjen. I intervjun kommer det också fram att dessa situationer påverkar ens eget 

privatliv väldigt mycket. Största förändringen för de drabbade är att de måste förändra sitt 

tankesätt och minimera exponeringen med sina personliga uppgifter. Forsén berättar också 

att de här problemen blivit vanligare, tidigare var det främst politiker och mycket förmögna 

personer som drabbades.  

 

4.3.3 Utmaningar 

Förutom att de drabbades integritet blir lidande så är en stor utmaning att mycket personlig 

information om människor är offentlig. Orsaken är att vi är uppväxta i en tid då dessa frågor 

inte var aktuella, och många lever i tron att det gör inget om ens privata information är 

offentlig. Till exempel om man är väldigt öppen och aktiv på sociala medier så är det svårare 

att skapa ett bra skydd kring personen ifall någon utnyttjar informationen för att trakassera 
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eller hota. Ett annat exempel på offentliga uppgifter som kan utnyttjas av någon, är 

ritningar över någons bostad som vem som helst får beställa från Lantmäteriverket. Enligt 

Forsén borde man tänka mer på förbud mot att lämna ut uppgifter. De uppgifter som finns 

offentligt om dig säger väldigt mycket om ditt privatliv. Det är som ett pussel, små bitar 

leder småningom till att du har hela bilden. Och det är ofta på grund av någons yrkesroll 

som man måste börja skydda sina privata uppgifter och information.   

 

4.3.4 Risker 

Intervjun går in på risker och när risken för misstag är som störst. De situationer där misstag 

ofta förekommer är vid insamlandet av personuppgifterna. Till exempel via oskyddad email 

där fullständiga namn och personuppgifter syns. Och med den informationen kan man göra 

mycket skada om man vill. Det är något vi ofta har sett i vårt jobb berättar Forsén. Sådant 

kan leda till identitetsstölder. Ett exempel är fallet Vastaamo där känsliga personuppgifter 

och patientdata läckte ut. I det fallet hade man underskattat hur viktigt det är med skydd 

av personuppgifter och man hade inte rätt kompetens vad gällde det tekniska skyddet. 

Förutom tekniskt skydd så ska enbart behöriga personer ha tillgång till att hantera 

personuppgifter. Vanligaste är ändå att man har bråttom och skickar personuppgifter via 

okrypterad email eller whatsapp. Email är inte säkert då man inte vet vilka vägar det tar 

över internet.  

Forsén nämner också att det finns en viss omedvetenhet om riskerna hos en del 

webbutiker, samtidigt som många är medvetna men har inte rätt kompetens för att bättre 

skydda uppgifterna. I framtiden borde man satsa mer på att lära sig någon form av digitalt 

självförsvar så att det blir naturligt att man själv skyddar sina egna uppgifter. Vi kan skaffa 

vilka tekniska programvaror som helst, men det är användaren som måste lära sig ett nytt 

tankesätt. Andra risker som finns då känslig information läcker ut är att den kan utnyttjas 

för att påverka din publika bild utåt. Det kan handla om känsliga fotografier, som också är 

personlig information, där man kanske befinner sig i tveksamt sällskap eller festar vilt. Det 

kan någon använda för att påverka karriären. Man tas inte på allvar längre och man kan 

också exponera sig för utpressning, tillägger Forsén.  
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4.3.5 Social engineering 

Social engineering, eller social manipulation, kan lätt hända i situationer där man till 

exempel druckit alkohol, och då börjar man lätt tala om jobb och vad man arbetar med. 

Risken är då högre att man i misstag avslöjar känslig information. Forsén berättar att de ser 

en stark trend av det och att det ofta riktar sig mot ett företags forskning och utveckling. 

De som utför social engineering kan vara väldigt erfarna och arbeta systematiskt och är bra 

på att skapa kontakt med människor. Sådant här kan man exponera sig för om man har en 

väldigt öppen profil på till exempel Linkedin. De riktar in sig på en person och analyserar 

beteendet och intressen som personen har.  

Som exempel på angreppsvinklar nämner Forsén om någon är missnöjd med sin 

arbetsgivare eller om man känner sig förbi körd av en kollega eller löften om rikedomar. 

Erfarenheten som Forsén har säger att de söker sådana personer som stannat lite i 

karriären och som inte är nöjda med sin situation. De söker en angreppsvinkel för att 

påverka dig. Har du mycket information om dig själv ute på sociala medier så kan de 

använda den informationen. Till exempel dina intressen kan användas som angreppsvinkel. 

För att skydda sig mot social engineering ska man lära sig att känna igen 

rekryteringsprocessen. Konkret gäller det att lära sig hur någon tar kontakt och verkar 

väldigt intresserad av dig. Det kan ske på en mässa, seminarier eller via sociala medier. Man 

måste lära sig varningssignalerna, till exempel om diskussionen ofta går in på saker som har 

med ens jobb att göra.  

Ibland kan en social engineering process pågå länge för att få massor av information av ett 

företag. Det handlar då om riktad informationsinhämtning som riktar sig mot något 

speciellt intresse som till exempel forskning. Snabb informationsinhämtning, känt som 

open source intelligence, gör man genom att söka information om någon på sociala medier, 

det är sådana metoder som är mer amatörmässiga. Man söker kanske information om sin 

expartner. Men det är ju också privat information om dig själv som borde skyddas. Att 

skydda sina egna personuppgifter på ett bra sätt gör det svårare för motparten att försöka 

utnyttja dig. De måste anstränga sig mer och satsa mer tid och resurser, vilket gör att man 

lättare kan upptäcka angrepp eller manipulation i tid och agera. Och de uppgifter som är 

offentliga är väldigt lätt att få tag i Finland som till exempel adresser eller fordon, tillägger 

Forsén. 



 45 

4.3.6 Intern hantering i företag 

Inom företag borde man också ha rutiner och säkerhetsprotokoll över hur mycket 

information man kan ge ut om någon. Forsén berättar att de ibland utför tester på kundens 

begäran där de ringer till en företagsväxel för att kontrollera om telefonisterna ger ut 

personlig information om någon, trots att de blivit instruerade att inte göra det. Det kan 

vara frågor om de är på plats eller om de ger telefonnummer som direkt går till en anställd, 

som man sedan kan börja trakassera. Det här kan handla om situationer där en anställd har 

problem med till exempel en skilsmässa, och expartnern trakasserar personen. Företagen 

borde också fundera på om det är nödvändigt att ha anställdas foton och kontaktuppgifter 

synliga på deras hemsidor.  

 

4.3.7 Riktade trakasserier  

Riktade trakasserier, också känt som maalittaminen på finska, är svårare fall där 

gärningsmannen försöker svartmåla offret. Ibland förekommer det mer svårare fall där 

någon psykisk sjuk person utför trakasserierna eller hoten mot någon i ett företag eller en 

organisation. I dessa fall måste man skydda sina personuppgifter mycket noga, enligt 

Forsén. I det här situationerna är det frågan om så kallade rättshaverister som känner sig 

felbehandlade och de kan vara väldigt påstridiga. Personer som jobbar inom kontrollyrken 

där man riktar åtgärder mot människor är i riskzonen att råkat ut för detta, till exempel om 

man jobbar inom rättsväsendet, barnskyddet eller socialen.  

De som utför trakasserierna eller hoten kan göra det i flera år och de är väldigt svåra att 

påverka. De som blivit offer för detta måste tänka väldigt noga på vilken information de 

delar om sig själva och skyddet av personuppgifterna är oerhört viktigt i de här 

situationerna. Ibland måste de också lägga om sina vardagsrutiner och tänka på var de rör 

sig. Forsén berättar att de har några svåra fall per år där offret tvingas flytta till en annan 

ort för att slippa trakasserierna. Forsén berättar också att den forskning som finns om 

rätthaveristiskt beteende och stalking, har inte hittat någon fungerande metod som kan få 

beteendet att upphöra. Offren hamnar i en situation där de måste bli väldigt försiktiga i sin 

vardag och skapa ett starkt skydd för sitt privatliv. Forsén tillägger att ju mindre privata 

uppgifter man delar om sig själv så kan man minimera risken för att hamna i dessa 

situationer.  
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5 Resultat och tolkning 

Frågor som ställdes i början av arbetet var vad en personuppgiftsansvarig borde känna till 

om grundläggande lagstiftning gällande personuppgiftsskydd och om GDPR förordningens 

grunder och principer. Andra frågan som ställdes var vilka risker som finns då 

personuppgifter och känslig information läcker ut och utnyttjas felaktigt. 

 

5.1 Integritet och privatliv 

Som personuppgiftsansvarig borde man vara medveten om hur viktigt integritet och 

privatliv är för en individ. Det är integritet och privatliv som lagstiftarna har för avsikt att 

skydda med hjälp av dataskyddsförordningen och med lagar på nationell nivå. 

Personuppgiftsskydd är en rättighet i grundlagen och numera är man skyldig enligt lag att 

skydda personuppgifter. Tidigare kunde man bestämma om personuppgiftskydd enligt 

lägre normer. Att personuppgiftsskydd numera bestäms på lagnivå, vilket också den 

tidigare personuppgiftlagen krävde, innebär en strängare skyldighet att skydda 

personuppgifter. Också Finlands grundlag kräver en skild lag som skyddar personuppgifter. 

Det ses således som en fråga att skydda individens grundrättigheter (Niemi, 2015, s. 343). 

Den som hanterar personuppgifter får en inblick i någons privatliv med hjälp av den 

information man ser. Beroende på hur känslig informationen är, så måste man anpassa 

skyddet och tillgången till personuppgifterna. Man borde alltid se personuppgiftskydd som 

ett skydd av individens värdighet. Informationen som finns i personuppgifter har ett klart 

samband med vad andra vet om oss (Frydlinger, 2018, s. 33). Det får inte finnas för mycket 

personuppgifter om någon i olika register. Vilket betyder att den som samlar in 

personuppgifter måste noggrant planera vilka uppgifter som är absolut nödvändiga för 

ändamålet. På det sättet minimeras risken för större kräkningar av integriteten.  
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5.2 GDPR förordningen 

Den personuppgiftsansvarige borde också ha insikter i EU:s dataskyddsförordning, även om 

det är dataskyddslagen som används som grund i de flesta behandlingar av 

personuppgifter. Flera paragrafer i dataskyddslagen har en direkt koppling till artiklarna i 

dataskyddsförordningen. Till exempel sjätte paragrafen om särskilda behandlingar som 

gäller känsliga personuppgifter. Det finns också olika typer av personuppgifter som varje 

personuppgiftsansvarig måste känna till. Den ansvarige måste känna till vad som räknas 

som en personuppgift, vilket kan vara utmanande i vissa situationer. Begreppet 

personuppgift måste tolkas brett och det kan leda till oklara situationer om vad som anses 

som personuppgift, eftersom alla uppgifter som kan hänföras till någon kan vara en 

personuppgift (Wendleby & Wetterberg, 2019, s. 39). Det leder då till personuppgiftsansvar 

enligt lagen. Enda situationen där ansvar inte uppstår är om personuppgifterna är helt 

anonyma, vilket man inte ska blanda ihop med pseudonymiserade uppgifter för vilka lagen 

gäller. 

5.2.1 Laglig grund och samtycke 

För att få behandla någons personuppgifter måste det finnas en grund i lagen och samtycke 

från den registrerade. Kraven på samtycke kan variera beroende på hur känsliga 

uppgifterna är. Det finns också formkrav på samtycke som den personuppgiftsansvarige 

måste känna till. Hur samtycke definieras finns inskriven i dataskyddsförordningen, vilket 

betyder att det är en viktig grund som lagstiftaren betonat. Det är också viktigt med tydlig 

information till den registrerade. Det finns en klar betoning på att informationen om 

behandlingen ska vara tydlig och lättförståelig. Otydlighet kan leda till att samtycket är 

ogiltigt (Wendleby & Wetterberg, 2019, s. 74). Den registrerade måste ha en klar 

uppfattning vad behandlingen av dennes uppgifter innebär, vilket den 

personuppgiftsansvarige är skyldig att informera om. 

5.2.2 Bevisbörda 

Bevisbördan att samtycke finns och getts på rätt sätt är på den personuppgiftsansvarige 

och måste kunna bevisa det vid behov (Frydlinger, 2018, s. 146). Andra lagliga grunder för 

behandling av personuppgifter är olika sorts avtal. Beroende på hurdant avtal och vad för 

sorts uppgifter som finns i avtalet, så blir de personuppgiftsansvarige tvungen att anpassa 
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behandlingen och skyddet av uppgifterna, vilket kan leda till komplicerade situationer. Då 

det gäller känsliga personuppgifter så är det högre krav på samtycke och laglig grund. 

Utgångspunkten är att det är förbjudet att behandla känsliga uppgifter, enda undantag som 

tillåts är de som finns inskriven i lag (Wendleby & Wetterberg, 2019, ss. 90-92).  

 

5.3 Risker med dataläckor och social engineerig   

Elektroniskt skydd av känslig information som till exempel personuppgifter sker med hjälp 

av datorprogram och brandmurar. En ny trend som uppstått i samband med att det 

tekniska skyddet blivit allt bättre och mer avancerat är social engineering (Kapner, 2011). 

Det är inte enbart på teknisk väg man kan göra intrång och stjäla information. Det kan också 

ske genom manipulation som vissa är mer sårbara för om mycket privat information som 

till exempel personuppgifter är offentliga, vilket framkommer i intervjun med Forsén. Den 

som får tag i enbart en liten del information, kan efter systematiskt och metodiskt sökande 

ganska lätt få reda på fler uppgifter om personen. Informationen som man kan få reda på 

kan till exempel bestå av namn, bilder, en bils registreringsnummer, telefonnummer, e-

postadress, hemadresser eller åsikter. Det som all denna information har gemensamt, är 

att den går in på individens integritet. En utmaning med social engineering att det kan ske 

på många olika sätt. Det kan ske via email eller så kan någon låtsas vara någon trovärdig 

person som man ger information åt. 

5.3.1 Integritetskränkningar 

Alltid då det sker en dataläcka där personuppgifter eller annan privat information läcker ut, 

så kränks integriteten hos den drabbade. De läckor som sker på teknisk väg genom att bryta 

sig in i dataregister och stjäla uppgifter och information, är kanske de mest kända sättet 

och man kanske tror att det är enbart på det sättet som dataläckor sker. Den nya trenden 

med social engineering har ändå visat att läckor också sker på annat sätt än på teknisk väg. 

De personuppgifter som läcker ut kan utnyttjas för att börja trakassera någon genom att 

ringa offret, skicka meddelanden, störa hemfriden eller till och med förföljelser (stalking) i 

de värsta fallen. Om alla ens personuppgifter är offentliga så kan man lätt få reda på mycket 

information om någon, vilket ökar riskerna. Till exempel kan man lätt få reda på någons 

privata telefonnummer om den är offentlig.  
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5.3.2 Utsatta yrkesgrupper 

I intervjun framkommer det att vissa yrkesroller är mer utsatta för kränkningar. Dessa risker 

är en del av många risker som man måste hantera om företagets anställda är i riskzonen 

för dessa kränkningar. Trakasserierna kan se ut på många olika sätt och det kan ske när som 

helst på dygnet. Ibland sker också riktade trakasserier mot någon där man vill svartmåla 

eller förnedra personen offentligt, vilket kan ske ganska lätt med sociala medier där offret 

hängs ut med namn och bild. Riktade trakasserier är något som också blivit vanligare i 

samband med användningen av sociala medier. I näringslivet kallas det också för 

systematiska trakasserier (Effektivisering av åtgärderna mot riktade trakasserier : 

Arbetsgruppsrapport, 2022). Då menar man ofta en situation där till exempel en kund 

känner sig felbehandlad och inleder en kampanj mot någon i företagets personal eller hela 

företaget. Vissa branscher som till exempel bank, försäkringsbranschen och också handel- 

och servicebranscher är mer utsatta för dessa risker. 

 

5.3.3 Interna säkerhetsrutiner inom organisationer 

I intervjun kommer det fram att företag och organisationer borde ha tydliga rutiner för att 

skydda de anställdas privata information. Speciellt de som är i riskzonen för trakasserier 

eller andra form av hot. Det är inte enbart inom branscher där risken är högre för dessa 

problem som företag eller organisationer behöver interna säkerhetsrutiner. Risken för att 

råka ut för dessa problem har ökat. Problemen kan till exempel uppstå vid en skilsmässa 

där expartnern börjar hota eller trakassera offret. I de yrken där risken är högre så är 

personuppgiftsskyddet mer viktigt. De uppgifter som gärningsmannen får tag i kan 

utnyttjas för hot eller andra trakasserier. Dessa problem drabbar offrets privatliv på ett 

betydande sätt. Därför borde det finnas säkerhetsrutiner som skyddar de anställdas 

personliga information där man är försiktig med vad för sorts information som ges ut 

offentligt.  
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6 Kritisk granskning och diskussion 

Denna del är en kritisk granskning över arbetet. En egen kritisk granskning har som syfte 

att reflektera kring metoden, datainsamlingen, resultatet och hur väl frågorna besvarats. I 

denna del ges också synpunkter på hur resultatet kanske kan användas av andra och förslag 

till vidare forskning. 

 

6.1 Val av metod 

Den kvalitativa metoden som användes är med tanke på arbetet lämplig, eftersom det 

baserar sig på juridisk teori och rättsdogmatik. Juridik kan man inte kvantifiera på något 

sätt eftersom juridik inte består av formler som ger ett visst resultat. För att få en 

uppfattning om vad som är en lags syfte måste man studera förarbeten till lagar, rättspraxis 

och juridisk teori. Kvalitativ metod används inom forskning där fokuseringen är mer på ord 

som man inte kan kvantifiera till siffror (Bryman & Bell, 2017, s. 372). Därför lämpar sig 

metoden bättre om arbetet är väldigt teoretiskt och baserar sig mest på ord och olika 

begrepp som man försöker tolka. 

 

6.2 Datainsamling 

Den teoretiska delen av arbetet baserar sig på juridisk teori som skrivits av jurister som 

specialiserat sig på integritet och personuppgiftsskydd. För att besvara den första frågan i 

arbetet så krävdes juridisk sakkunskap av jurister och annan juridisk litteratur. Litteraturen 

som användes består av böcker som skrivits av erfarna jurister. Andra källor som användes 

för att besvara första frågan var EU:s dataskyddsförordning och Finlands dataskyddslag. 

Intervjun jag valde att göra var av semistrukturerad natur vars syfte var att få reda på risker 

och vad som kan hända då personuppgifter missbrukas. Jag valde semistrukturerad intervju 

eftersom man kan vara flexibel i sådana intervjuer, samtidigt som man håller sig till ämnet. 

Den person som jag valde att intervjua har lång erfarenhet av att arbeta med uppgifter där 

man skyddar människors integritet och privata information.  
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6.3 Intervjun 

Frågorna i intervjun handlade om riskerna för trakasserier och andra kränkningar då någon 

utnyttjar personuppgifter för sådana syften. Alla frågor jag hade förberett på förhand 

användes inte, under intervjun fick jag väldigt mycket information så därför behövdes inte 

alla frågor. Utrymmet vi valt för intervjun var ett konferensrum där vi fick vara ostörda. Den 

intervjuade berättade gärna om hur deras jobb ser ut i praktiken och varför det är viktigt 

att skydda sina egna personuppgifter. I efterhand märkte jag att det kom mycket 

information jag inte behövde. Det tog därför längre tid än jag trodde att renskriva intervjun.  

Nu i efterhand inser jag att jag borde ha styrt intervjun lite mera med olika följdfrågor. 

Personen talade mycket och det kunde gå en längre stund innan jag ställde följande fråga. 

Det som den intervjuade berättade var intressant, men med lite mer följdfrågor skulle jag 

kanske kunnat avgränsa intervjun till det mest väsentliga. Orsaken till resultatet av 

intervjun beror förmodligen på egen oerfarenhet att göra interjuver. Jag läste hur man gör 

en kvalitativ intervju i Brymans bok Företagsekonomiska forskningsmetoder för att få en 

bättre uppfattning över hur jag skulle göra. Även om beskrivningen i boken är bra, så kan 

det i den verkliga intervjusituationen ske misstag, speciellt om det är första gången man 

gör en intervju. Intervjun bandades in, på så sätt kom all viktig information från intervjun 

med.  

 

6.4 Resultatet 

Resultatet från den teoretiska delen om personuppgiftsansvar baserar sig på teori från det 

juridiska området. Valet av litteratur och de författare som skrivit den, gjorde jag eftersom 

den första frågan krävde juridisk kunskap. Det finns nästan ingen annan möjlighet att 

undersöka personuppgiftsansvar än att använda sig av böcker, lagar och annat juridiskt 

källmaterial för att besvara den första frågan. Att försöka besvara frågan med teorier och 

åsikter från personer utan juridisk utbildning skulle vara för riskabelt och påverka resultatet 

på ett negativt sätt. Frågan om grundläggande personuppgiftsansvar inom företag och 

organisationer anser jag besvarad till den del som avgränsningen avser. Det finns 

naturligtvis mycket mera inom området som gäller personuppgiftsansvar. Till exempel om 

domar använts i arbetet som källor skulle man ha fått en tydligare uppfattning av den 
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rättspraxis som gäller. En utmaning med att hitta domar som baserar sig på de nyaste 

lagarna, är att det ännu inte finns så mycket rättsfall där domstolar tagit ställning enligt den 

nyaste lagstiftningen.  

Den andra frågan besvarades med hjälp av intervjun och genom att använda artiklar och 

litteratur om social engineering samt statsrådets rapport om trakasserier. Resultatet från 

intervjun beskriver tydliga risker och vad som kan hända då någon utnyttjar 

personuppgifter för att hota eller trakassera någon. Deltagaren i intervjun berättade tydligt 

sin uppfattning baserat på 25 års erfarenhet i sitt jobb, och vad man kan göra för att 

minimera riskerna samt varför det är viktigt att skydda personlig information. Under 

intervjun framkom också risker med social engineering där man också utnyttjar 

personuppgifter och mycket annan känslig information på olika sätt för att försöka påverka 

någon. För att få ett ännu mer tillförlitligt resultat om risker så kanske en till intervju skulle 

ha gjorts eller en enkätundersökning om hur deltagarna förhåller sig till riskerna med att 

exponera privat information. Jag tyckte ändå att intervjun gav mycket information och en 

realistisk uppfattning som stämmer överens med det som står i statsrådets rapport om 

trakasserier.  

 

6.5 Förslag till vidare forskning 

Mer forskning som kan göras inom personuppgiftskydd är det nya rättsområdet 

informationsrätt som förmodligen kommer att utvecklas till ett betydande område inom 

juridiken. Andra forskningsområden som kan vara av intresse är risker, 

informationssäkerhet och social engineering.  
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Bilaga-intervjufrågor 

Hur länge har du varit i säkerhetsbranschen? 

Vad jobbar du med just nu? 

Hur har området utvecklats under de senaste 10 åren? 

Vad är det största utmaningarna då man ska skydda personuppgifterna? 

Var är risken för misstag störst då man hanterar personuppgifter? 

Är många webbutiker och företag ännu inte är helt medvetna om riskerna i hanteringen 
av personuppgifter? 

Hurdana risker finns det förutom identitetstölder? 

Kan social engineering vara systematiskt och målinriktat? 

Hur ska man skydda sig i praktiken mot social engineering? 

Finns det fall där social engineering kan pågå i flera år där någon försöker få massor av 
information från företag?  

Många företag har anställdas kontaktuppgifter synliga. Det kan väl resultera i att någon 
anställd också drabbas av trakasserier eller hot? 

Idag är ju allting ganska föränderligt, kan det dyka upp oväntade situationer man inte 
på förhand kunnat förutse? 

Finns det något som kan få rättshaverister att sluta? 

 

 

 

 

 

 


