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Abstrakt

Det har examensarbetet handlar om skydd av personuppgifter inom foretag och organisationer.
Alla som samlar in personuppgifter maste kdnna till de lagar, regler och restriktioner som finns inom
hanteringen av personuppgifter. Syftet med arbetet var att klargora grundlaggande principer inom
lagstiftningen for personuppgiftshantering och vilka utmaningar och risker som finns inom
omradet.

Metoden som anvandes i examensarbetet var kvalitativ forskningsmetod. Den teoretiska delen
redogor for lagar och teorier som anvands inom omradet. Genom att anvdnda juridiska larobocker
och andra juridiska kallor besvarades fragan om vad man som personuppgiftsansvarig maste kdnna
till om principer for behandling av personuppgifter samt den registrerades rattigheter.

Den empiriska delen bestar av en intervju som tog upp risker som finns i samband med datalédckor
och hur man kan skydda sina egna personuppgifter for att minimera riskerna. Intervjun tar ocksa
upp de risker man exponerar sig fér om man delar mycket privat information pa sociala medier

Resultatet som intervjun visar att det kan leda till allvarliga krankningar av integriteten om
personuppgifter missbrukas. | intervjun framkommer ocksa att det finns en 6kande trend av social
engineering som riktar in sig pa att komma Over personuppgifter och annan privat information.
Beroende pa hur mycket personlig och privat information som syns offentligt, sa okar risken for
krankningar av integriteten.
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Nyckelord: Personuppgifter, GDPR, privat integritet, social engineering
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Tiivistelma

Tama opinndytetyo kasittelee henkilotietojen suojaa yrityksissa ja organisaatioissa.
Jokaisen henkilotietoja kerdaavan tulee olla tietoinen henkildtietojen kasittelya koskevista
laeista, maaradyksista ja rajoituksista. Tyon tarkoituksena oli selventda henkil6tietojen
hallinnan lainsaadannon perusperiaatteita ja mita haasteita ja riskeja alueella on.
Opinnaytetyossa kaytetty menetelma oli kvalitatiivinen tutkimusmenetelma.
Teoreettinen osa antaa selostuksen alalla kdytetyista laeista ja teorioista.

Oikeusoppikirjoja ja muita oikeuslahteita kayttamalla saatiin vastaus kysymykseen, mita
henkilotiedoista vastaavan tulee tietda henkilotietojen kasittelyn periaatteista ja
rekisterdidyn oikeuksista.

Empiirinen osa koostuu haastattelusta, jossa kasiteltiin tietovuotoon liittyvia riskeja ja
miten omat henkil6tiedot suojataan riskien minimoimiseksi. Haastattelussa kasitellaan
myo0s riskeja, joille altistat itsesi jakamalla paljon yksityista tietoa. Haastattelun tulos
osoittaa, etta henkilotietojen vaarinkaytto voi joissain tapauksissa johtaa vakaviin
yksityisyyden loukkauksiin. Haastattelussa nakyy myos, etta sosiaalisen manipuloinnin
trendi, jonka tarkoituksena on saada haltuunsa henkil6tietoja ja muita yksityisia tietoja,
on lisddantymassa. Yksityisyysloukkausten riski kasvaa sen mukaan, kuinka paljon
henkilokohtaisia ja yksityisia tietoja on julkisesti nakyvissa.
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Abstract

This thesis is about the protection of personal data within companies and organizations.
Anyone who collects personal data must be aware of the laws, regulations and
restrictions that exist in the handling of personal data. The purpose of the work was to
clarify basic principles within the legislation for personal data management and what
challenges and risks exist in the area.

The method used in the thesis was a qualitative research method. The theoretical part
gives an account of laws and theories used in the field. By using legal textbooks and other
legal sources, the question of what a person responsible for personal data must know
about principles for handling people’s personal data and their rights was answered.

The empirical part consists of an interview that addressed risks associated with data leaks
and how to protect one's own personal data to minimize the risks. The interview also
addresses the risks you expose yourself to by sharing a lot of private information online.
The result of the interview shows that it can lead to serious violations of privacy in some
cases if personal data is misused.

In the interview it also appears that there is an increasing trend of social engineering that
aims to come across personal data and other private information. Depending on how
much personal and private information is publicly visible, the risk of privacy violations
increases
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1 Inledning

Skydd av personuppgifter har funnits i manga ar och diskussionen om hur man ska skydda
uppgifterna har ofta kretsat kring individens skydd mot marknaden och staten. Den
tekniska utvecklingen har gjort att nya utmaningar och risker uppstatt. Personuppgifter
finns idag samlade pa manga stéllen, som till exempel hos féretag, organisationer och ute
pa sociala medier. Risken for olika form av intrang och krankningar har 6kat eftersom privat
information och personuppgifter finns pad sa manga olika stallen. Det har arbetet handlar
om hur man enligt lag ska skydda personuppgifter. Arbetet handlar ocksa om de risker som
finns da personuppgifter hamnar i ordtta hander och missbrukas. Det ar inte enbart pa
grund av tekniska lackor som personuppgifter lacker ut. Det kan ocksa ske genom att nagon
i misstag ger ut privat information eller att nagon hittat en del av uppgifterna och med hjalp
av dem hittar resten. Da personuppgiftslackor sker, sa kanske det forsta man tanker pa att
telefonnummer och email adresser lackt ut, och sedan borjar man fa oonskade email eller

telefonsamtal fran bedragare.

Personuppgifter kan ocksa utnyttjas for att hota eller trakassera nagon. | vissa yrken och
branscher ar risken hogre att utsadttas for dessa problem. Det ar ofta yrken inom
rattsvasendet, socialskyddet, forsakringsbranschen men ocksa inom olika serviceyrken
forekommer dessa problem. Som personuppgiftsansvarig ska man kdnna till lagstiftningen
och bedéma hurdan behandling som &r nodvandig. Inom ansvarsomradet for
personuppgiftskydd hor ocksa riskhantering. | vissa situationer déar risken ar hog for hot
eller trakasserier maste skyddet for personuppgifter vara hogt. Skyddet bestar inte enbart
av tekniska hjalpmedel och program. Det kravs ocksa sakerhetsrutiner for att skyddet ska
fungera. Da personuppgifter anvands for att hota eller trakassera nagon, sa ar det alltid en
krankning av integriteten hos nagon. Detta dr nagot som &r viktigt att tdnka pa da man
skyddar personuppgifter. Det &r problematiken kring hot och trakasserier som jag ocksa vill
lyfta fram i detta slutarbete, inte enbart juridiskt ansvar. Lagarna fungerar som verktyg och
ger lagligt skydd och rattigheter. Men utan forebyggande riskhantering kan man inte

skydda personuppgifter pa ett tryggt satt.



1.1 Problemomrade

Det har blivit allt vanligare att féretag och organisationer samlar in personuppgifter for
olika andamal. Dessa andamal kan vara marknadsfoéring at kunder, ge information eller for
att uppratthalla kontakten med affarspartners. Den tekniska utvecklingen pa 2000-talet
med internet och sociala medier har ocksa resulterat i att mycket privat information delas
frivilligt pa sociala medier. Vilket 6kat exponeringen av privat information, och ofta vet man
inte hurdana rattigheter man har. Det har ocksa kommit ny lagstiftning inom omradet som
varje personuppgiftsansvarig maste kanna till. | Finland tradde dataskyddslagen i kraft ar
2018 och ar anpassad efter EU:s GDPR forordning. Med den nya lagen hoppas man att
personuppgifter hanteras sdkert och tryggt for att forhindra lackor och skydda den

registrerades integritet.

Eftersom personuppgifter forvaras pa flera stdllen an tidigare sa har ocksa risken for
datalackor okat, vilket kan resultera i att personuppgifterna hamnar i oratta hander och
missbrukas. Den drabbade kan raka ut for en hel del obehag beroende pa vem som har fatt
tag pa uppgifterna. Personuppgifter handlar om en persons integritet och privatliv. D3
nagot gar fel i hanteringen av personuppgifter sa ar det integriteten som kranks. Att ha god
hantering av personuppgifter och att skydda dem pa ett bra satt paverkar fortroendet for
ett foretag eller en organisation. Bristfallig hantering kan leda till att fortroendet skadas om

det sker allvarliga datalackor.

| Finland skedde en allvarlig dataldacka hos foretaget Vastaamo dar patientuppgifter lackte
ut och patienterna utpressades pa pengar. Foretaget forlorade stora ekonomiska summor
och forsattes senare i konkurs. | en tid med internet dar all sorts information sprids snabbt
och blir lattillgangligt for ett stort antal manniskor, sa ar det nastan omajligt att stoppa
spridningen av information, personuppgifter och annat kadnsligt material om det sker en
dataldcka. Det kan resultera i identitetstdld eller trakasserier som paverkar den drabbade
negativt pa manga olika satt. Det ar ocksa psykologiskt tungt fér den som drabbas av dessa
problem. Den drabbade hamnar i ett tillstand av osdkerhet och radsla da ingen kan veta
vad som kommer att ske med de lackta personuppgifterna. Det ar darfor viktigt att den

personuppgiftsansvarige forstar detta.
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Inom foéretag och organisationer finns ocksa nyckelpersoner som har mycket information.
Det kan vara information om organisationen eller personlig information om anstallda. En
del av den informationen ar kdnslig eller hemlig och den som har informationen maste
kunna skydda informationen pa ratt satt. Trots all modern teknik som kan skydda
personregister, ar det anda mojligt att kdnslig eller hemlig information lacker ut fran ett
foretag. Det kan ske med avsikt, i misstag eller sa kan man manipuleras av nagon att ge ut
kanslig information trots att man inte borde gora det. Detta kallas social engineering som
har blivit vanligare da det tekniska dataskyddet blivit mer effektivt (Kapner, 2011). Den som
har mycket vardefull information, bade féretagshemligheter och personuppgifter, maste

vara mer uppmarksam an tidigare pa forsok till manipulation och andra risker.

1.2 Syfte och fragestallning

Syftet med arbetet ar att redogoéra for grundlaggande personuppgiftshantering som galler
for en personuppgiftsansvarig och att belysa risker och hot om vad som kan hdnda da
kanslig information eller personuppgifter lacker ut. For att uppfylla syftet stalls foljande

fragor:

Vad maste en personuppgiftsansvarig kdnna till om grundlaggande lagstiftning inom

personuppgiftsskydd och om GDPR forordningens grunder och principer?

Vad finns det for risker da personuppgifter och kénslig information lacker ut eller utnyttjas

felaktigt?

1.3 Avgrinsning

Arbetet kommer att avgrdansas sa att fokuseringen kommer att vara pa en
personuppgiftsansvarig inom foretag eller organisation. Juridiskt ansvar for
personuppgifter ar ett ganska omfattande omrade och det ar inte mojligt att redogora for
allt som ingar i omradet. | detta arbete fokuserar jag pa grundlaggande ansvar, principer

och juridisk teori inom omradet enligt GDPR forordningen och till viss del ocksa enligt finsk
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rattsteori. Risker med dataldckor och social engineering kommer ocksa att tas upp i

arbetets sista del.

1.4 Teoretisk bakgrund

D3 man talar om skydd av personuppgifter hor man ofta termen dataskydd och
informationssakerhet och termerna kan Ilatt blandas ihop. En orsak ar att
dataskyddslagstiftning ofta ar kallan fér normerna som personuppgiftsskyddet baserar sig
pa. Det ar anda tva skilda begrepp. Rattsligt dataskydd baserar sig pa rattsliga normer som
beror skyddet av privatliv vid behandlingen av personuppgifter (Niemi, 2016, s. 362). Man
kan ocksa hdvda att dataskydd ar fragan om information som rér materiella rattigheter,
medan informationssakerhet ar ett verktyg som befinner sig mellan dessa tva begrepp.
Med informationssakerhet kan man mena skydd av informationssystem och tjanster samt
uppratthadllande av dessa i undantagsforhallanden med rattsliga atgarder eller tekniska
hjalpmedel. Till informationssakerhet hoér ocksa riskhantering som varje
personuppgiftsansvarig maste forsta (Niemi, 2016, s. 362). Mycket inom personuppgifts-
och dataskydd handlar om integritet och privatliv. Redan pa 1970-talet diskuterades i
Sverige riskerna med den tekniska utvecklingen och manniskors integritet. D& amnet
genom aren har debatterats har det oftast handlat om individens behov av skydd mot tva
huvudaktorer, staten och marknaden (Frydlinger, 2018, s. 21). Man talar ofta om att
information ar makt som kan kranka individens integritet eller frihet da den ar hos staten

eller marknaden.



1.5 Forskning inom omradet

En del forskning som finns inom omradet visar pa att manga ar villiga att ge sina
personuppgifter eller privata information, om man upplever nagon form av varde. Till
exempel en studie (Wang, Lin, Tseng, Lin, & Lai, 2017) sa berattas att sddant som upplevs
som yttre beléningar, har en betydlig paverkan pa villigheten att dela sin personliga
information. Sa lange man upplevde nagon form av beldning sa var deltagarna villiga att
dela sin privata information trots att de upplevde det som riskabelt for sitt privatliv.
Samtidigt finns det ocksa tecken pa att manga ar oroliga for sin integritet pa internet och

att vissa saker ar viktigare att skydda an andra.

En annan studie (Durnell, Okabe-Miyamoto, Howell, & Zizi, 2020) visade till exempel att en
individs finansiella information anses som mer kansligt och nagot som deltagarna inte
garna delade med andra. Samma studie ndmner ocksa att dven om manga anser det
riskabelt att dela sin privata information, sa beter sig manga pa ett satt som &dventyrar
sakerheten kring informationen. Det finns ocksa tecken pa att konsumenter borjar bli mer
oroliga 6ver att deras personliga data samlas in av foretag. | Techrepublics artikel (Whitney,
2021) berattas det att oron bland konsumenter har vaxt, samtidigt som insamlandet av
personlig information har 6kat bland féretag. Sammanfattningsvis kan konstateras att de
flesta ar villiga att dela sin privata information och uppgifter, samtidigt som vissa ar oroliga
Over att gora det. Detta arbete kan komplettera tidigare forskning genom att fokusera pa
det lagliga ansvaret hos den personuppgiftsansvarige samt att belysa risker och

konsekvenser med integritetskrankningar och datalackor.

1.6 Metod och tillvigagangssatt

Metoden som anvands ar kvalitativ forskningsmetod som &r mer inriktad pa ord och
insamling av data an pa kvantifiering och siffror (Bryman & Bell, 2017, s. 372). Arbetet
baserar sig pa tolkande av juridisk teori, ett omrade dar det inte férekommer siffror eller
formler, vilket gor den kvalitativa metoden mer lamplig. Den teoretiska delen bestar av en
litteraturstudie och beskriver i korthet omradet personratt och integritetsratt och ett
avsnitt som behandlar EU dataskyddsférordning GDPR som dataskyddslagen i Finland

baserar sig pa. Darfor kan man aven kan sdga att det till viss del anvands rattsdogmatisk
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metod, med vilken man forsoker forsta gallande ratt enligt Hjerstedt. Man kan ocksa
beskriva metoden som avser att analysera vad som ar gallande ratt genom att tolka
innehallet i rattskallor (Hjertstedt, 2019, s. 167). Empiriska delen bestar av en
semistrukturerad intervju av en sakkunnig inom omradet for att undersoka risker och hot.
Hur man ska skydda personuppgifter ar ganska mangfacetterat och gar in pa manga

omraden.

1.7 Disposition

Kapitel 1 bestar av inledning, redogorelse for metod samt teoretisk bakgrund och tidigare
forskning pa omradet. Kapitel 2 handlar om person och integritetsratt dar det redogors kort
om utvecklingen inom omradet och om individens privata rattsfar. Personuppgifter ar
privat information och den informationen sager mycket om nagons privatliv. Kapitlet
redogor ocksa for dataskyddets principer som har flera likheter med GDPR:s principer.
Kapitel 3 behandlar EU:s GDPR férordning som galler i hela Europeiska unionen. Finlands
dataskyddslag tradde i kraft ar 2018 och ar anpassad efter GDPR. | lagen finns kapitel som
har direkt koppling till artiklarna i EU:s dataskyddsférordning. Kapitel 4 bestar av en intervju
som belyser riskerna for datalackor samt varfor det ar viktigt att minimera exponering av
privat information och personuppgifter. Intervjun berattar ocksa om hur viktigt det ar att
skydda kanslig information och hur man kan skydda sig mot manipulation. Kapitlet tar ocksa
upp social engineering, vilket ar ett fenomen man bor kanna till d@ man ansvarar fér skydd
av hemlig eller kanslig information. | kapitel 5 redogérs for resultatet av arbetet och i kapitel

6 forsoker jag gora en kritisk granskning av arbetet.



2 Personratt — integritetsratt

Personuppgifter har ett samband med personratten, darfor ar det bra att kdnna till detta
rattsomrade eftersom skyddet av personuppgifter har att géra med en individs person och
integritetsratt. Personratten har utvecklats till ett eget rattsomrade och har sin grund i
utvecklingen av den materiella personratten som ansluter sig till manniskans personlighet,
och granskar de friheter, rattigheter och privatrattsliga skyddsbestammelser som beror
individer och deras verksamhet i samhallet. Personrdtten handlar mycket om
sjdlvbestammanderatt och darfér hor man ocksa talas om personlighetsratt. Tidigare
handlade personratt mest om hur rattssubjekt uppstar, existerar, forhaller sig till andra,
identifieras och upphor. Teorierna har handlat om rattshandlingsformaga och om juridiska
personer. Teorier om juridiska personer har utvecklats till ett eget omrade som behandlar
samfund och stiftelser. Den formella personratten har ocksa pa liknande satt utvecklats till
ett eget omrade som behandlar fysiska personer stallning enlig civilrattens laror. (Barlund,

Nybergh, & Petrell, 2016, ss. 43-44)

2.1 Demokratins formalisering

Med fenomenet demokratins formalisering innebar det oftast att antalet forfattningar och
regler 6kar och att maktapparaten blir mer komplicerad. Det innebar att det kan bli svarare
for méanniskor att paverka utvecklingen da man far en alltmer komplicerad maktapparat
med regler som maste féljas. Reglerna kan med tiden upplevas som avldagsna for
medborgarna, vilket pa sikt kan leda till att friheten eller jamlikheten dventyras. For att
forsoka motverka detta har lagstiftaren forsokt komplettera lagstiftningen med
privatrattsliga skyddsforeskrifter som skyddar ménniskors personlighet. Exempel pa detta
ar patienters stédllning inom varden och skydd for personuppgifter. Normgrunden i
personratten forandras och utvidgas hela tiden, men det handlar 4nda alltid om att férsvara

den personliga integriteten. (Barlund, Nybergh, & Petrell, 2016, s. 44)



2.2 Teknologins utveckling

Utvecklingen av teknologin har lett till att manniskor kan 6vervakas pa ett betydande satt i
olika situationer i vardagslivet. Individer kan 6vervakas och deras integritet kan lattare
krankas an tidigare. Det ar latt att soka mycket information om ndgon och sammanstilla
den och anvanda informationen for att skada personen. Vissa ser det som ett
overvakningssamhalle med faror och risker dar det med hjalp av modern teknik ar moijligt
att dvervaka ett stort antal manniskor. Dessa risker och faror férséker man bekampa och
begrdansa med personuppgiftsskydd som baseras pa lag (Barlund, Nybergh, & Petrell, 2016,
s. 44). | samband med teknologins utveckling har det ocksa uppstatt ett nytt rattsomrade
som kallas informationsratt. Man kan man se informationsratten som ett omrade som
granskar, analyserar och systematiserar lagstiftning som galler grundrattigheter och pa sa
satt fungera som en lank till de dvriga rattsomradena i fragor som galler kommunikation
och information (Neuvonen, 2019, s. 15). Det finns manga rattigheter som betonas inom
omradet som redan funnits ldnge inom andra rattsomraden. De mest centrala ar anda

skydd av privatlivet. (Neuvonen, 2019, s. 55)

2.3 Personuppgiftskydd och manniskans vardighet

For att lattare forsta varfor personuppgiftskydd ar viktigt, sa kan man se det som ett skydd
av manniskans vardighet eftersom personuppgifter har ett nara samband med vad andra
vet om oss. Denna information har en stark paverkan pa vara mojligheter att leva
sjalvstandiga liv dar vi utformar asikter, varderingar och egna mal. Vad andra vet om oss,
myndigheter, foretag eller allmanheten, paverkar mycket vilka val som vi kan gora i vara
liv. Oftast ar vi ocksa beroende av andra for att kunna uppna vara mal och den information
som andra vet om oss kan inverka pa detta. Informationen kan anvandas pa ett sitt som
begrdansar nagons mojligheter till sjdlvbestimmande och som inte respekterar personens
intressen. Till exempel om personuppgifter anvands i marknadsforingssyfte, kan man
felaktigt utnyttja uppgifterna for manipulation for att locka till kdp av varor eller tjanster.
Myndigheter kan fatta beslut som baseras pa personuppgifter och som paverkar personens
liv pa ett betydande satt. Vad arbetsgivare vet om anstallda har ocksa stor betydelse.

Arbetsgivaren kan felaktigt utnyttja personuppgifter for att bana vag eller forstéra nagons



9
karriar med hjalp av informationen man far fran personuppgifter. (Frydlinger, 2018, ss. 33-

34)

2.4 Centrala principer

Det finns manga centrala principer inom personratten. | de foljande avsnitten beskrivs en
del av dem. Utgangspunkten ar respekt for individen och dennes privata rattsfar. Skyddet
av den privata rattsfaren dar en gammal idé som med tiden utvecklats till att omfatta flera
rattigheter. Till exempel skydd av hemfrid harstammar fran 1800-talet. Efter andra
varldskriget har skydd for personuppgifter uppstatt som en rattighet (Neuvonen, 2019, s.
117) och blivit en egen del av den privata rattsfaren. Skydd av grundrattigheter, heder och
friheter for individen ar personrattsliga till sin natur. Personratten gar ocksa in pa
straffrattens omrade till en viss del, till exempel strafflagens bestdmmelser om
arekrankning ar personrattsliga. Det finns ocksa andra tillfallen dar respekten for individen
asidosatts. Krankning av den privata rattsfaren sker ocksa da nagon omyndigforklaras pa
ogiltiga grunder, till exempel en patient i vardfoérhallande underkuvas eller om
personuppgifter overlats olovligt. Respekt for individen ar en av grundidéerna inom
personrdatten och adr ett synligt kannetecken i moderna demokratiska stater.
Sjalvbestammanderatten ar ocksa en betydande del av personratten. Var och en har ratt
att sjalv bestdmma om fragor som rér honom eller henne och bevaka sina intressen i
samhallet. Exempel pa rattigheter inom sjalvbestammande ar ratt till inre frihet, yttre frihet

och ratt till information. (Barlund, Nybergh, & Petrell, 2016, s. 53)

2.4.1 Ratt till inre frihet

Inre frihet kan beskrivas som en ratt till sjalslig okrankbarhet. De mest kdnnetecknande
bestammelserna om denna ratt ar jamstdlldhet, yttrandefrihet, religionsfrihet och
arekrankning. Var och en har ratt till sina egna uppfattningar, tankar och dela med sig av
dem till andra om man vill, utan att nagon annan férhindrar det. Man far ocksa behalla sina
uppfattningar och asikter helt for sig sjalv utan att tvingas yttra dem at nagon. Oavsett vad

nagon valjer att gbra med sina asikter, sa far ingen annan pa nagot satt kranka nagons inre
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frihet. De mer kdnda lagstiftningarna inom detta omrade &r lagstiftning om jamstalldhet
och lagar om diskrimineringsforbud. Forutom skyddet av individens heder mot
arekrankning finns ocksa nyare lagar som forbjuder trakasserier och arbetsplatsmobbning.

(Barlund, Nybergh, & Petrell, 2016, ss. 53-54)

2.4.2 Ratt till yttre frihet

Yttre frihet innebar ratt till fysisk enskildhet och ratt till att rora sig fritt. Traditionellt sett
har denna rattighet handlat om kroppslig integritet och hemfrid. Numera handlar det ocksa
om en rattighet att bli lamnad ifred fran olika former av teknisk 6vervakning. Den tekniska
utvecklingen har gjort det valdigt Iatt att hitta information om andra méanniskor. Det &r
bade positivt och negativt, det ar latt att kontakta nagon och fa nya kontakter. De negativa
ar att nagon kan anvanda informationen for negativa syften. Ratten till yttre och inre frihet
kan gemensamt kallas ratt till integritet. Inom dataskyddslagstiftning bade i Finland och
Sverige, syftar detta pa individens ratt till integritet. (Barlund, Nybergh, & Petrell, 2016, s.
54)

2.4.3 Ratt till information

Informationssamhallet har gjort att tillgdngen och ratten till information blivit allt viktigare
for att kunna forverkliga andra rattigheter som hor till individen och
sjalvbestammanderatten. For att nagon ordentligt ska kunna besluta om saker som géller
en sjalv eller samhallet, sa behéver man korrekt och relevant information. Transparens ar
viktigt inom personratten da informationen handlar om samhillet, en sjélv, samfund och
andra organisationer. Man maste veta hur information hanteras och vem som har den. Om
transparensen inte finns kan en individs egen frihet kringskaras eftersom man i dagens
samhille ar valdigt beroende av information for att kunna fungera i vardagen. Speciellt
myndigheternas offentlighetsprincip har blivit viktig. (Barlund, Nybergh, & Petrell, 2016, s.
55)
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2.5 Dataskyddets principer

De viktigaste principerna inom dataskyddet ar lagbundenhet, skydd av grundlaggande
rattigheter, identifierbarhet, sjalvbestimmanderdtt om information, informationens
kvalitet, andamalsbundenhet, datasdkerhet, forbud mot automatisk utvardering samt
Oppenhet och transparens. Med hjdlp av dessa principer efterstravas att en individs
grundlaggande rattigheter respekteras da personuppgifter behandlas bade inom den
privata och offentliga sektorn (Barlund, Nybergh, & Petrell, 2016, ss. 101-102). Da man talar
om skydd av personuppgifter sa forekommer ofta orden dataskydd och
personuppgiftsskydd. De ar tva skilda begrepp som ofta anvands som synonymer och kan
vara en aning vilseledande (Niemi, 2015, s. 324). D@ man talar om dataskydd kan man latt
tro att det géller skydd av data eller information. Det ar anda i forsta hand fragan om att
skydda individens integritet, trots att termen dataskydd ofta anvands. For att gora det
tydligt skulle man ocksa kunna sadga att dataskyddslagstiftning har som syfte att skydda

individen och deras grundrattigheter mot informationsvald. (Niemi, 2015, s. 325)

2.5.1 Krav pa lagbundenhet

Krav pa lagbundenhet innebar att behandlingen av personuppgifter maste ske pa en grund
som finns i lag. Man far inte anvanda nagon grund eller norm som finns pa lagre niva i
forfattningar eller att behandlingen grundar sig pa enskilda administrativa beslut. Tidigare
var det tillatet att anvanda sig av olika styrdokument och normer pa lagre niva. Att det
numera ar krav pa lagbundenhet ar ett tydligt tecken pa att lagstiftarna bade pa EU-niva
och nationell, numera ser personuppgiftsskyddet som viktigt i ett modernt samhalle. |
Finland finns det krav i grundlagen pa att personuppgifter ska skyddas med en skild lag.
Individens subjektiva rattigheter som baseras pa grundrattigheter, genomfors pa
personrdttens omrade. De &r inte enbart ratt till privatliv som skyddas med lagen. Det finns

ocksa ett flertal andra rattigheter som samtidigt skyddas. (Niemi, 2015, s. 343)
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2.5.2 Skydd foér grundlaggande rattigheter

Skyddandet av personuppgifter ar inte enbart begransat till saklig behandling av
personuppgifter for att skydda privatlivet. Det ar ocksa fragan om skyddet av andra
grundlaggande rattigheter i samband med behandling av personuppgifter. Till exempel
bestammelser om kvalité och palitlig information i olika informationssystem skyddar
rattigheten om att fa sitt drende behandlat hos myndigheter och den allménna
forvaltningen utan ogrundade drdjsmal enligt 21 § i grundlagen. Skydd av personuppgifter
ar ocksa relaterat till grundlagens 10 § som handlar om skydd av privatliv. Paragrafen kraver
att det maste finnas sarskild lagstiftning som skyddar personuppgifter. Ocksa pa EU niva
betonas skyddet av privatliv som en av EU:s grundrattigheter och att skydd av data och

personlig information blivit allt viktigare. (Neuvonen, 2019, s. 232)

2.5.3 Identifierbarheten

Som utgangspunkt géller lagstiftningen sadan information som kan relateras till en person
direkt eller indirekt, och man kan med hjalp av den informationen identifiera nagon. Som
personuppgift rdknas darfor inte enbart information som beskriver en person eller dennes
egenskaper. Ocksa indirekt information som avsléjar ndgot om en person anses som en
personuppgift. Det kan vara information om familj, bostadsort, arbete, fritidsintressen eller
ekonomisk information om en person, och man med hjalp av den informationen kan
identifiera nagon. Hur latt nagon kan bli identifierad med hjalp av de uppgifter man ser, ar
nagot som betonades redan med den gamla personuppgiftslagen. Det finns anda oklara
situationer om hur man ska tolka ndgot som en personuppgift. Enbart det att ndgon person
i ens narhet kan kanna igen ndgon med hjilp av vissa uppgifter, gor inte uppgifterna till
personuppgifter, om inte andra utomstaende personer kan kdnna igen personen med hjalp
av informationen som uppgifterna ger. D& man tolkar enskilda fall som galler
personuppgifter, sa ska man tolka till fordel for den person som uppgifterna galler. (Niemi,

2015, s. 344)
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2.5.4 Sjalvbestimmanderatt i fraga om informationen

Sjalvbestammanderdtten om ens personliga information framgar tydligt genom att
utgangspunkten ar att individen ger sitt samtycke till att personuppgifterna behandlas. For
att undantag ska vara tillatna maste det finnas en laglig grund. Personen ses som ett subjekt
for behandlingen, inte som ett objekt. Var och en maste kunna veta nar, for vilket andamal
och hur personuppgifterna om personen hanteras. En annan viktig bestammelse som
begransar betydelsen av personens samtycke ar sambandskravet och behandling av
personuppgifter som galler offentliga uppdrag. Sambandskravet var under den tidigare
personregisterlagen en viktig grund for behandling av personuppgifter. Nu ar samtycke den
principiella utgangspunkten, men sambandskravet gor det anda mojligt att behandla
personuppgifter i sedvanliga kund- och medlemsférhallanden. | offentliga uppdrag inom
samfund och naringslivet ar det ocksa tillatet att behandla personuppgifter. Orsaken ar att
medborgarna maste kunna veta vem som skoter ansvarsfulla uppdrag. Den personliga
integriteten ar pa sa satt simre skyddad hos de som innehar hoga tjanster eller uppdrag
jamfért med vanliga personers integritet, vilket man som innehavare av en hog tjanst eller
uppdrag till viss del maste acceptera. Till sjalvbestimmanderatten hor ocksa en forbudsratt
som var och en har. Alla har ratt att férbjuda behandling av sina egna personuppgifter for
vissa adndamal, till exempel direktreklam, distansforsaljning och marknads- och

opinionsundersokningar. (Barlund, Nybergh, & Petrell, 2016, s. 105)

2.5.5 Kvalitetsprincipen

Kvalitetsprincipen innebar tva saker. Ena saken ar att kvalitetsprincipen anknyter till kravet
om lagbundenhet. Den andra saken innebar att de uppgifter eller information som
behandlas ar korrekt. De uppgifter som behandlas ska vara felfria och nédvandiga for det
andamal som efterstravas. Att uppgifterna ska vara felfria hanger samman med ratten att
bli bedomd pa ratt satt, vilket ar en allman princip inom sjalvbestaimmanderéatten. Till
kvalitetsprincipen hor ocksa kontrollrdtten. Var och en har ratt att veta var och hur
personuppgifter om honom eller henne behandlas. Information om vad for uppgifter som
behandlas ska ges till den registrerade vid behov och han eller hon har ratt att kontrollera

sina uppgifter som rér honom eller henne. Kontrollratten ger ocksa den registrerade ratt
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att krava att uppgifterna rattas om de inte korrekta eller nédvandiga. (Barlund, Nybergh, &

Petrell, 2016, s. 106)

2.5.6 Andamalsbundenhet

Andamalsbundenhet dr en av de mest centrala principerna inom personuppgiftshantering.
Man ska bara behandla de uppgifter som dr nodvandiga fér andamalet som pa férhand har
bestimts. Andamélet bestimmer och styr vad man far géra med personuppgifterna.
Avsikten med att enbart ha de nédvandigaste uppgifterna ar att minimera riskerna for den
registrerade som finns i samband med informationshanteringen av register.
Informationsfrihet och fri rorelse av information ar ndgot som ar kdnnetecknande for ett
demokratiskt samhélle. Andamalsbundenheten begrinsar denna frihet for att skydda
individens privata sfar. Den information som ska vara synlig begransas till det
nodvandigaste. Detta galler speciellt anvdandningen av personbeteckningen. (Niemi, 2015,

s. 346)

2.5.7 Forbud mot automatisk utvardering

Automatisk utvardering innebar att man anvander berakningsmodeller for att till exempel
utvirdera nagons kreditvardighet. Det &r inte helt forbjudet att géra automatiska
utvarderingar, men for att undantag ska vara tillatna ska de baseras pa en grund i lagen.
Det ar ocksa majligt att automatisk utvardering sker vid slutande eller verkstallande av avtal
forutsatt att man garanterar skyddet av den registrerades rattigheter. Man maste ocksa
informera dataskyddsombudsmannen om att man anvander sig av automatisk utvardering.

(Barlund, Nybergh, & Petrell, 2016, s. 108)

2.5.8 Oppenhet

Oppenhet och transparens innebir att den som hanterar personuppgifter ska skota

verksamheten pa ett 6ppet satt. Syftet ar att behandlingen av personuppgifter ska vara fri
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fran alla former av dold 6vervakning eller maktutovning, bade fran privat och offentlig
makt. Lagstiftning som skyddar personuppgifter ska fungera som ett skydd mot detta.
Individen skyddas mot alla former av daligt maktutovande som kan innebéra svartlistning
eller andra former av maktmissbruk. For att sakerstalla att principen om 6ppenhet foljs sa
har den registrerade ratt att fa information om behandlingen och att
dataskyddsmyndigheter granskar den personuppgiftsansvarige vid behov. Den
personuppgiftsansvarige har i vissa situationer ocksa olika anmalningsskyldigheter till
myndigheterna. Till exempel de som hanterar register om kredituppgifter, gér automatiska
utvarderingar om manniskors egenskaper ar skyldiga att sjalvmant anmala det till

dataskyddsmyndigheterna. (Niemi, 2015, s. 345)

2.5.9 Datasdkerhet

Da man hanterar personuppgifter sa har datasdkerhet en stor roll. De elektroniska register
som anvands ar i hoég grad beroende av informationsbehandling och elektronisk
kommunikation i datanat. Datasdkerheten har borjat befdsta sig som en rattsprincip och
man har alltmer bodrjat tala om rattslig datasdkerhet. Malsattningen ar att framja
datasdkerheten, ett bra dataskydd kan inte existera utan datasakerhet. Dataskyddets niva
som galler personuppgifter finns inte definierat i nagon lag. Det &r den
personuppgiftsansvarige som ska avgora skyddet enligt det behov som finns beroende pa
hur kansliga uppgifterna ar. Skyddet maste anda vara pa en hog niva, eftersom det handlar
om skydd av individers grundlaggande rattigheter. Datasdkerheten inom skyddet av
personuppgifter handlar inte enbart om yttre hot. Det handlar ocksa om en organisations
interna sdkerhetsrutiner. Rutinerna och sdkerheten maste anpassas pa ett satt sa att
endast behoriga personer far behandla personuppgifterna. Uppgifterna maste vara
skyddade fran intrang fran alla obehoriga i organisationen eller foretaget. (Barlund,

Nybergh, & Petrell, 2016, ss. 107-108)
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3 GDPR EU:s datasskyddsforordning

Eu:s dataskyddsférordning borjade tillampas i maj 2018. GDPR star far General Data
Protection Regulation och tillimpas i alla EU lander. Meningen med férordningen ar att
organisationer och foretag ska ha tydliga spelregler och att personuppgifter kan floda fritt
inom unionen, forutsatt att alla Iander anpassar sig till forordningen. Forhoppningen ar att
det pa lang sikt ska gynna handel och naringsverksamhet. Foretagen behdver inte oroa sig
vad for sorts lagar som galler i ett annat EU-land om deras lag ocksa féljer GDPR.
Forordningen uppmanar ocksa organisationer att hela tiden bli battre med sitt dataskydd
genom att vara 6ppna for ny teknik och utveckla sina egna processer for dataskydd. Det
finns saledes ett krav pa att standigt forsoka forbattra sig. (Wendleby & Wetterberg, 2019,
ss. 11-12)

3.1 Vad ar en personuppgift

Skyddet av den personliga integriteten byggs upp runt en individs personuppgifter. En
personuppgift ar varje uppgift som kan kopplas samman till en person och som kan
identifiera personen. Uppgifterna kan antingen vara ensam eller tillsammans med andra
uppgifter. Om en av uppgifterna, eller en kombination av flera uppgifter identifierar direkt
eller indirekt en person, sa raknas det som en personuppgift. Definitionen av en
personuppgift ar bred och omfattar alla typer av uppgifter som kan identifiera nagon.
Uppgifter som kan identifiera en fysisk person direkt eller indirekt kallas identifierare. Till
identifierare raknas namn, personbeteckning, lokaliseringsuppgift eller onlineidentifikator.
Om nagon har en eller flera faktorer eller egenskaper som pa nagot satt ar specifikt for
personen och som gor att personen kan identifieras, sa ar det ocksa en personuppgift.
Exempel pa sadana uppgifter ar fysiska, fysiologiska, genetiska, biometriska, psykiska,
ekonomiska, kulturell eller social identitet enligt artikel 4 i EU:s dataskyddférordning
(Europaparlamentets och radets forordning 2016/679, 2022). Ocksa uppgifter som pa
nagot satt kan hanforas till nagon, till exempel IP adress, GPS positioner, registernummer
for fordon raknas som personuppgifter om man kan fa reda pa nagons identitet med hjalp

av nagon dessa uppgifter (Wendleby & Wetterberg, 2019, s. 39)
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3.2 Subjektiva, objektiva, kdnsliga, anonymiserade och pseudonymiserade
uppgifter

Personuppgifter kan delas in i bade subjektiva och objektiva. Objektiva personuppgifter ar
formodligen de mest kanda. Exempel pa objektiva uppgifter ar namn, adress,
telefonnummer, personbeteckning. Identifierare ar ocksa en objektiv personuppgift. De
subjektiva personuppgifterna beskriver egenskaper eller bedémningar om nagon enskild
person. De beskriver nagot om en individs fysiska, fysiologiska, genetiska, ekonomiska,
kulturella eller sociala identitet som ar specifikt for personen i fraga. Ett tydligt exempel ar
en ldkares bedomning av halsoldget hos en patient. Ett annat exempel ar bedémningen av
kreditvardighet av ndgon som séker banklan. Ocksa betyg som ges till elever ar subjektiva
personuppgifter. De subjektiva uppgifterna ar mer utmanande att hantera, eftersom de

ofta innehaller kanslig information (Wendleby & Wetterberg, 2019, s. 40)

3.2.1 Inte tydliga personuppgifter

De uppgifter som kallas inte tydliga personuppgifter ar sadana som man med sa kallad
bakvagsidentifikation kan identifiera nagon. Det har &r en grazon som kan vara utmanande
att hantera. Det handlar om situationer dar man indirekt kan fa reda pa nagons identitet
och det rdaknas da som personuppgift. Ett exempel ar trafikforetag som ger ut manadskort
som anvands vid resor och som har ett unikt nummer. Fastan foretaget inte registrerar
anvandarens personuppgifter, och det inte finns kundens uppgifter pa kortet, sa kan det
anda vara en personuppgift om den uppgiften finns registrerad hos nadgon annan. Man
behdver i vissa fall inte ha nagon personuppgift, det racker med en del av informationen
for att tolkas som personuppgift. Till exempel ett ofullstédndigt bankkortsnummer som finns
i en butik. Det rdknas som en personuppgift eftersom den informationen kan kopplas

samman med kortutgivaren som har resten av personuppgifterna.

| en del fall dar uppgifter kan hanforas till en begrdansad grupp personer som har tillgang till
uppgifter, till exempel anvander samma dator, och att en av personerna enkelt kan med
hjalp av en del av uppgifterna identifiera nagon, sa maste ocksa den informationen ses som
en personuppgift. Personuppgifterna som ar krypterade eller avidentifierade betraktas

alltid som personuppgifter sa lange det ar majligt att gora uppgifterna lasbara. Det kan
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ocksa gélla da man inte direkt kan se sambandet med en person och uppgifterna. Sddana
situationer kan uppsta da man anvander sig av bakvagsidentifikation och man pa sa satt far
reda pa identiteteten. | sddana fall &r det fragan om en personuppgift for en fysisk person
och da galler dataskyddsforordningen. For att kunna avgdra om nagon kan identifieras, sa
maste man beakta alla hjdlpmedel som kan anvandas for identifieringen, antingen av den
personuppgiftsansvarige eller av nagon annan. Det racker att en person kan identifieras
med hjalp av en uppgift, inte att den personuppgiftsansvarige sjalv forfogar 6ver alla

uppgifter som mojliggor identifieringen. (Wendleby & Wetterberg, 2019, ss. 44-45)

3.2.2 Pseudonymiserade och anonyma personuppgifter

Pseudonymiserade uppgifter dr sadana uppgifter som inte kan tillskrivas en specifik
registrerad utan att kompletterande uppgifter anvands, forutsatt att dessa uppgifter
forvaras separat och har ett sadant tekniskt och organisatoriskt skydd, som goér att man
inte kan identifiera ndgon. Aven om personuppgifterna dr pseudonymiserade sa ar det
viktigt att komma ihag att uppgifterna fortfarande raknas som personuppgifter, dven om
man inte direkt kan se vem personen ar, eftersom man kan gora uppgifterna lasbara.
Pseudonymiseringen gor inte uppgifterna anonyma. Anonymisering ar en metod som gor
uppgifterna oldsbara och som gor att uppgifterna inte kan tillskrivas nagon person. Om
uppgifterna ar helt anonyma sa géller inte dataskyddsférordningen. (Frydlinger, 2018, s.
62)

3.2.3 Integritetskansliga uppgifter

Sarskilt kdnsliga personuppgifter kan delas in i fyra grupper. Den forsta ar kansliga
uppgifter, som ar vissa kategorier av personuppgifter som dataskyddsforordningen
definierar som kansliga. Personuppgifter som avsl6jar ras, etnicitet, politiska asikter,
religios eller filosofisk 6vertygelse, medlemskap i fackforening och behandling av genetiska
uppgifter ar sarskilda kategorier enligt artikel 9 i dataskyddsférordningen
(Europaparlamentets och radets forordning 2016/679, 2022) och som utgangspunkt ar

behandling av sddana uppgifter férbjuden om inte samtycke finns.
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Den andra gruppen &r uppgifter som kopplas till fallande domar i brottmal och
lagovertradelser som innefattar brott och som kan kallas personuppgifter om
lagbvertradelser. Den tredje gruppen ar personbeteckningen, vars anvandning ar utbredd
och far behandlas utan samtycke enbart da det ar klart motiverat med hansyn till
andamalet med behandlingen, (Wendleby & Wetterberg, 2019, s. 41) till exempel att fa en
saker bekraftelse av identiteten. Den fjarde gruppen ar subjektivt kansliga uppgifter, och
begreppet kopplas till den subjektiva upplevelsen av integritetsintrang. Det kan vara
uppgifter om bankkontonummer som hanteras ovarsamt och kunden upplever obehag pa
grund av det. Det kan ocksa vara uppgifter som kan kopplas till enskilda hushall och annan
privatverksamhet. Till annan privatverksamhet kan raknas elektronisk kommunikation som
handlar om privata angelagenheter. Vad som anses som subjektivt kdansliga uppgifter kan
variera. Det kan ha betydelse beroende pa vad som finns i uppgifterna och bedémningarna

kan vara olika fran fall till fall. (Wendleby & Wetterberg, 2019, ss. 47-49)

3.3 Personuppgiftsansvariga

En personuppgiftsansvarig kan vara en fysisk eller juridisk person, myndighet, institution
eller organ som ensamt eller tillsammans med andra bestammer om dndamalen och
medlen for behandlingen av personuppgifter. Begreppet personuppgiftsansvarig ar ett
valdigt centralt begrepp som storsta delen av skyldigheterna i dataskyddsférordningen vilar
pa. Den personuppgiftsansvarige ar den som beslutar om en viss behandling av
personuppgifter samt varfor och hur de behandlas. Ibland férekommer det situationer som
har fler &an en personuppgiftsansvarig, det handlar dd om gemensamt
personuppgiftsansvar. Vid varenda personuppgiftsbehandling maste alltid finnas en
ansvarig. Hur det faktiska forhallandet ser ut ar det som avgoér vem som har ansvaret. Det

som ofta ar avgérande da man bedémer vem som &r ansvarig ar begrepp som “bestammer,

"andamal” och "medel”. Dessa begrepp ar till hjalp for att tydligare veta om man blir

personuppgiftsansvarig eller inte. Det som ar mest avgérande ar vem som har den faktiska

kontrollen 6ver personuppgiftsbehandlingen. (Frydlinger, 2018, ss. 51-52)



20

3.3.1 Gemensamt ansvar

Gemensamt personuppgiftsansvar uppstar om tva eller flera personuppgiftsansvariga
gemensamt beslutar om dandamalen och medlen for behandlingen. Gemensamt ansvar
definieras enligt artikel 26 i dataskyddsforordningen (Europaparlamentets och radets
forordning 2016/679, 2022). De som blir gemensamt ansvariga ska under 6ppna former
faststalla sitt respektive ansvar for att fullgéra dataskyddsférordningens skyldigheter. Vad
som star i samarbetsavtalet mellan de ansvariga har sekundar betydelse. | denna typ av
situation ar det avgorande de faktiska forhallandena som beddms utifran objektiva
kriterier. Arrangemanget mellan de ansvariga ska tydliggéra deras roller och ansvar
gentemot den registrerade pa ett satt som respekterar dennes rattigheter. Vid behov ska
de ansvariga ge vasentlig information om arrangemanget till den registrerade. Den
information som ges ska vara tydlig och anpassad till malgruppen. Denna skyldighet ar

speciellt viktigt om malgruppen ar barn. (Frydlinger, 2018, s. 55)

3.3.2 Personuppgiftsbitrdde

Personuppgiftsbitrade ar en tredje part som utfér personuppgiftsbehandling for den
personuppgiftsansvariges rakning. Kriterier for vem som anses som personuppgiftbitrade
finns i artikel 29 i dataskyddsférordningen. Bitradet ar en separat fysisk eller juridisk person
i forhallande till den ansvarige och denne behandlar uppgifterna fér den ansvariges rakning
(Europaparlamentets och radets férordning 2016/679, 2022). Denna typ av situation
uppstar i situationer med outsourcing eller liknande. Det ar viktigt att bitrddet endast utfor
behandlingen enligt den ansvariges instruktioner. Om bitradet avviker fran instruktionerna
eller gar utover sitt mandat eller far for stort inflytande 6ver behandlingen, sa blir bitradet
ensamt personuppgiftsansvarig. Ocksa i denna situation sa ar det de faktiska férhallandena
som &r avgbrande, inte det som star i personuppgiftsavtalet mellan parterna. En situation
med personuppgiftsbitrade kan se ut pa manga olika satt. Det kan vara
molntjanstleverantéor som &r personuppgiftsbitrdde till sin kund eller teknisk
supportpersonal dar teknikerna har tillgang till en databas. Det ar darfor viktigt att bedoma
risken for att bitradet i misstag far for stort inflytande eller kontroll 6ver en viss behandling

som gor denne ensamt ansvarig. (Frydlinger, 2018, ss. 56-57)
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3.4 Behandling av personuppgifter

Begreppet behandling for personuppgifter ar valdigt brett och omfattar alla typer av
behandlingar av personuppgifter. Man kan indela behandling i inhamtning, lagring,
hantering, delning och gallring. Behandling handlar allt fran att nagon laser uppgifterna,
andrar, flyttar, lagrar, raderar och forstoring. Bilden nedan visar hur behandling kan delas
in och hur brett det ar. Bilden ar inte nagon exakt gruppering, manga av begreppen kan
forekomma i andra delar av flédet. Det som ar gemensamt for alla delar, ar att det ses som
behandling av personuppgifter i alla processens delar. (Wendleby & Wetterberg, 2019, s.
62)

~ Lagring @verformg
~ Spridning
Tillhanda-
héllande

Figur 1. Behandling av personuppgifter (Wendleby, Wetterberg, 2019)

3.4.1 Lagliga grunder

Dataskyddsférordningen kraver att varje behandling av en personuppgift maste ha en laglig
grund. Man far darfér enbart behandla nagons personuppgifter under de omstandigheter

som anges i lagen. Exempel pa lagliga grunder ar:

a) Samtycke. Den registrerade har gett sitt samtycke till att personuppgifterna

behandlas for ett eller flera specifika andamal

b) Den registrerade ar part i ett avtal dar behandlingen ar nédvandig for att fullgéra

avtalet, eller for att pa den registrerades begaran vidta atgarder innan avtalet ingas.

c) Fullgdrande av rattslig forpliktelse som en personuppgiftsansvarig har.
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d) Nodvandig behandling som ar nodvandig for att skydda intressen som ar av

grundlaggande betydelse for den registrerade eller ndgon annan fysisk person.

e) Utforande av ett allmant intresse goér behandlingen nédvandig eller det ar ett led i

den personuppgiftsansvariges myndighetsutévning.

f) Behandling for andamal som ror den personuppgiftsansvarige eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller rattigheter vager
tyngre och kraver skydd av uppgifterna, sarskilt om den registreringen handlar om
barn. Denna typ av situation ar ofta en intresseavvagning mellan den registrerade

och den personuppgiftsansvarige.

Intresseavvagning enligt punkt f ar inte tilldtet for myndigheter da en registrerads
rattigheter avvags mot den personuppgiftsansvariges rattigheter och intressen. Daremot
sa far andra organisationer gora det. Orsaken ar styrkeforhallandet mellan staten och
individen. Staten eller kommuner skulle fa ett for stort overtag om de skulle fa gora
intresseavvagningar med berattigat intresse som laglig grund. Punkt e far darfor storre
betydelse for myndigheterna och kompenserar i viss man punkt f. De lagliga grunderna i
punkterna a-f ar de viktigaste grunderna for behandling av personuppgifter. Om kriterierna
inte uppfylls i ndgon av punkterna, sa finns ingen laglig grund och man far inte utfora
behandlingen. Det ar ocksa viktigt att komma ihag att dven om det finns laglig grund, sa far
man inte behandla vilka uppgifter som helst eller pa ett helt valfritt satt. Den som ar
personuppgiftsansvarig maste kanna till de 6vriga krav som finns i dataskyddsforordningen,
till exempel principer som man maste félja vid all behandling. (Wendleby & Wetterberg,

2019, ss. 63-65)
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3.4.2 Principer for all behandling

GDPR forordningen artikel 5 beskriver de principer som galler for all sorts behandling av
personuppgifter. Forutom krav pa laglighet som maste uppfyllas, sa har varje behandling
mer specifika krav. Kanske den viktigaste principen ar att personuppgifter ska behandlas
pa ett lagenligt, korrekt och Oppet satt i forhallande till den registrerade
(Europaparlamentets och radets forordning 2016/679, 2022). Insamling ska ske for
sarskilda, uttryckligt angivna och berattigade andamal. Det ar ocksa mojligt att det
allmdnna sammanhanget och omsténdigheterna har betydelse i det aktuella drendet da
man  bedomer adndamdlen med behandlingen. Organisationen som ar
personuppgiftsansvarig ska ocksa tydliggdra dndamalet for behandlingen och uttrycka det
tydligt och specifikt. Da det géller myndighetsutdvning och uppgifter av allmant intresse
ska det tydligt framga att andamalet med behandlingen ar nédvandig for att myndigheten

ska kunna utféra sin uppgift. (Wendleby & Wetterberg, 2019, ss. 66-67)

3.4.3 Laglighet, 6ppenhet, och korrekthet

Artikel 5 innebar att all personuppgiftsbehandling ska behandlas pa ett lagligt, korrekt och
Oppet satt i forhallande till den registrerade (Europaparlamentets och radets férordning
2016/679, 2022). Laglighetsprincipen innebar att grunden fér behandlingen maste finnas i
dataskyddsforordningen eller nagon speciallagstiftning. Om inget stéd for behandlingen
finns i nagon lag, sa far man inte behandla personuppgifterna. Principen om laglighet
uppratthaller ett grundlaggande skydd for den registrerade. Till exempel grunden om
samtycke, ger mojlighet att sjalv bestimma 6ver ens liv och hur andra ska fa paverka det.
Det ger en grundlaggande kontroll 6ver vilken sorts information andra far behandla om oss.
Korrekthet d@r en princip om autenticitet och ratt till sjalvbestimmande. Den som ar
personuppgiftsansvarig far inte anvdnda sig av tvivelaktiga metoder for att fa
personuppgifter, till exempel genom péatryckningar. Oppenhet innebidr att den
personuppgiftsansvarige ska lamna information till de registrerade nar uppgifter samlas in,

ratten till registerutdrag och dataportabilitet. (Frydlinger, 2018, ss. 35-37)
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3.4.4 Andamalsbegrinsning

Artikel 5.1 b (Europaparlamentets och radets forordning 2016/679, 2022) kraver att
behandlingen av personuppgifter ska vara begransade till ett sarskilt andamal som ar
uttryckligt angivet och beréattigat. Man far inte senare avvika fran dandamalet i framtiden
och behandla personuppgifterna for ndgot annat andamal. Berattigat andamal innebar att
behandlingen inte kranker personers rattigheter och friheter. Denna princip innebar ocksa
att man maste forklara varfor uppgifterna samlas in sa den registrerade forstar pa ett satt
som ar begripligt. Den registrerade ska kunna ta stallning till framtida mojliga konsekvenser
av behandlingen. Efter att den registrerade |lamnat sina personuppgifter baserat pa den
information som fatts, sa ar dennes forvantningar ocksa berattigade att uppgifterna inte
behandlas for nagot annat andamal an det som uppgetts. Det ar inte direkt forbjudet att
behandla personuppgifter for nagot annat andamal, men det nya andamalet far inte avvika
for mycket fran det ursprungliga andamalet. Till exempel en situation da |6n betalas ut dar
man anvander personuppgifter, och senare betalas ocksa en bonus at den anstéllde med
hjalp av samma uppgifter ar tillatet eftersom det inte avviker for mycket fran det

ursprungliga andamalet. (Frydlinger, 2018, ss. 37-38)

3.4.5 Uppgiftsminimering

Denna princip innebdr att man enbart anvander och samlar de personuppgifter som
verkligen behdvs for att uppna andamalet. De uppgifter som samlas in ska vara relevanta,
tillrackliga och inte for omfattande i forhallande till &ndamalet med behandlingen. Att ha
extra uppgifter som “kan vara bra att ha” ar inte tillatet. Uppgiftsminimering innebar ocksa
att enbart behoriga personer far behandla eller ta del av de uppgifter som samlats in. Det
kan ocksa uppsta situationer dar man maste goéra en behorighetsstyrning. Till exempel en
lista pa deltagare som uppgett kosténskemal och listan innehaller information om allergier,
vilket ar en kanslig personuppgift. Man maste da planera behandlingen sa att listan inte ar
lattillganglig for andra som inte behover den (Wendleby & Wetterberg, 2019, s. 331). Ett
annat exempel pa uppgiftsminimering ar om ett féretag anvander nagons personuppgifter
for att skicka ut nyhetsbrev, sa ar det inte tilldtet att anvanda eller samla in fler uppgifter

fran andra kallor for att till exempel kartlagga kundens képvanor. Det skulle enbart vara
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tillatet ifall kunden informerats om detta. Om inte kunden blivit informerad sa far man inte

anvanda de extra insamlade uppgifterna. (Frydlinger, 2018, s. 39)

3.4.6 Korrekthet

Artikel 5.1 d (Europaparlamentets och radets férordning 2016/679, 2022) kraver att de
personuppgifter som behandlas ska vara korrekta och uppdaterade. Nodvandiga och
rimliga atgarder ska vidtas for att felaktiga uppgifter rattas eller raderas utan oskaligt
drojsmal. Denna princip ar viktig da man anvander personuppgifter for att ta beslut som
kan paverka personens liv pa ett betydande satt. D3 ar det viktigt att informationen ar
korrekt och uppdaterad. Felaktiga uppgifter innebar att fel beslut tas, vilket kan paverka
den registrerade pa ett negativt satt. Korrekthet innebar ocksa krav pa objektivitet och att
man sa langt som mojligt ska undvika personuppgiftsbehandlingar som baserar sig pa
subjektiva omdoémen. Till exempel omdémen om anstéllda i HR system ska baseras pa
objektiva fakta, prestationer och kriterier som den anstéllde pa férhand blivit informerad
om. Korrekthet ar ocksa viktigt for marknadsavdelningars segmentering av kunder. Om
man delar in kunder i olika kundsegment sa maste det ocksa ske pa objektiva kriterier som
ar faststallda pa forhand. Segmenteringen ska ocksa vara relevant for verksamheten som

den personuppgiftsansvarige driver. (Frydlinger, 2018, ss. 39-40)

3.4.7 Lagringsminimering

Denna princip enligt 5.1 e (Europaparlamentets och radets forordning 2016/679, 2022)
innebar att man inte far lagra personuppgifter langre an vad som ar nédvandigt med tanke
pa andamalet. Da andamalet ar uppfyllt s maste uppgifterna raderas efter en viss tid och
denna rattighet ar ocksa kand som ratten att bli glomd. Huvudregeln ar att personuppgifter
ska raderas sa fort de inte behovs langre. Ibland uppstar det situationer som gor att
personuppgifter sparas en langre tid i samband med andra skyldigheter som baseras pa
andra lagar. Till exempel for att fullgora avtal eller spara bokféring som innehaller

personuppgifter. Man maste spara bokféringen under en langre tid sa som bokféringslagen
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kraver. | en sadan situation far man inte anvanda personuppgifterna for nagot annat an att

uppfylla den skyldighet som kravs av lagstiftningen. (Frydlinger, 2018, s. 40)

3.4.8 Integritet och sakerhet

Artikel 5.1 f (Europaparlamentets och radets férordning 2016/679, 2022) kraver att den
personuppgiftsansvarige maste vidta tekniska och organisatoriska atgarder for att skydda
de insamlade personuppgifterna. Denna princip handlar om informationssakerhet som ska
forverkligas med bade tekniskt skydd for register och sdkerhetsrutiner inom
organisationen. Informationen ska inte spridas till andra utan lov, den ska vara intakt och
inte kunna andras eller manipuleras och den ska ocksa vara tillganglig. Denna princip
handlar om den registrerades sidkerhet som den ansvarige maste kunna garantera i utbyte
mot att personuppgifterna behandlas. Kraven pa sakerheten star i proportion till mangden

uppgifter som behandlas och hur kdnsliga de ar. (Frydlinger, 2018, s. 41)

3.4.9 Ansvarighetsprincipen

Denna princip innebar att den personuppgiftsansvarige ska kunna bevisa att principerna i
artikel 5.1 i datasskyddsforordningen foljs. Bevisbordan ligger inte pa den registrerade eller
pa oOvervakande myndigheter eller organisationer i situationer dar man inte foljt
dataskyddsforordningens principer. Det ar alltid den personuppgiftsansvarige som maste
bevisa att kraven och principerna efterlevs enligt forordningen. Detta staller krav pa
omfattande dokumentation pa hur personuppgifterna behandlas. | dokumentationen ska
det framga hur personuppgifter samlas in, lagliga grunder, dndamal, inte fler uppgifter an
nodvandigt samlas in och behandlas samt vilka rutiner som finns vid radering av uppgifter.

(Frydlinger, 2018, s. 42)
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3.5 Behandling pa grund av samtycke

| artikel 6.1 i EU:s dataskyddsférordningen redogérs (Europaparlamentets och radets
forordning 2016/679, 2022) for de lagliga behandlingsgrunderna. Punkterna b till f i artikeln
ar grunder som har att géra med avtal dar den registrerade ar part, rattslig forpliktelse,
berattigat intresse, allmant intresse och personuppgiftsansvariges och tredje parts
intressen. Om man inte kan faststdlla att behandlingen ar nédvandig enligt nagon av
punkterna b till f, s maste behandlingen baseras pa samtycke fran den registrerade enligt
punkt a. Den registrerade ger sitt samtycke till behandling av dennes personuppgifter
genom ett uttalande eller genom en tydlig bekrdaftande handling. Den
personuppgiftsansvarige har bevisbordan for att samtycke getts och ar skyldig att bevisa
det om det ar nodvandigt. Da samtycket ges maste det vara frivilligt. De situationer dar
samtycke inte kan anses som frivilligt, ar om det rader for stor ojamlikhet mellan den
registrerade och personuppgiftsansvarige. En annan situation ar om det finns olika andamal
med behandlingen, sa kan det ibland kravas att varje dndamal kraver ett skilt samtycke
eftersom det kan finnas olika lagliga grunder som dndamalen baserar sig pa. (Frydlinger,

2018, ss. 146-147)

3.5.1 Inhamtande av samtycke

Artikel 4.11 i GDPR férordningen (Europaparlamentets och radets férordning 2016/679,
2022) definierar samtycket som frivilligt, specifikt, informerat och otvetydigt viljeyttrande.
Samtycken av konkludent natur eller pa grund av underforstadda handlingar ar inte tillatna.
Man far inte anta att nagon gett sitt samtycke dar nagon enbart har fyllt i en
intresseanmalan hos en organisation. Som laglig grund har samtycke manga formkrav som
kan vara svara att félja. Man kan heller inte gora alltfor breda samtyckesbeskrivningar som
ror alltfor manga olika omraden. Om man till exempel ska ha samtycke fran en kund genom
att skriva pa ett anvandaravtal dar manga olika delar ingar, som till exempel reklam, lamna
uppgifter till samarbetspartners, marknadsféring och till olika typer av
marknadsforingsatgarder. | en sadan situation ar det &r viktigt att Iata kunden sjalv ge sitt

samtycke skilt for varje del.
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3.5.2 Krav pa tydlighet

Texten i avtalet maste vara latt att forsta, sa att kunden far en korrekt uppfattning om vad
han eller hon samtycker till. Vid bedomning av om ett samtycke ar frivilligt, sa tas hansyn
vid genomférandet av ett avtal, till om kunden tvingas ge samtycke till nagot som inte ar
nodvandigt for att avtalet ska kunna genomféras. Till exempel om kunden tvingas ta emot
reklam trots att det &r enbart tjansten man ar intresserad av. Det ar inte tillatet att gora ett
sadant avtal, kunden har ratt avsta fran reklamen, och enbart kdpa tjansten. Att gora alltfor
otydliga och breda samtyckesavtal for manga syften &r riskfyllt, eftersom
dataskyddsforordningen har hoga krav pa tydlighet. Det ar darfor bast att den som
registrerar personuppgifter delar upp samtycken i olika delar sa kunden ser tydligt vad for
typ av samtycke det handlar om. Otydlighet i avtal leder till oklara samtycken och kunden
kan latt missuppfatta avtalet. Det kan da leda till att samtycke saknar laglig grund och det
kan i sin tur leda till sanktioner for den personuppgiftsansvarige. (Wendleby & Wetterberg,

2019, ss. 71-74)

3.6 Behandling pa grund av avtal och olika avtalstyper

Personuppgifter far behandlas om det ar nédvandigt for att fullgora ett avtal, forutsatt att
den registrerade ar part i avtalet enligt artikel 6.1 b i dataskyddsférordningen
(Europaparlamentets och radets férordning 2016/679, 2022). Det ar ocksa tillatet att vidta
atgarder pa begaran av den registrerade innan avtalet ingatts. Till exempel att registrera
sig som kund hos en webbutik, sa ges namn och adressuppgifter innan ett avtal om koép har
gjorts. Sidan kanske ocksa lagrar information om de varor som lagts i den digitala
kundvagnen. Efter kdpet sa anvands ocksa personuppgifter som till exempel adress och
betalningsuppgifter. Alla dessa atgarder ar tillatna behandlingar eftersom de &r nédvandiga
for att fullgdra avtalet. Man far inte tillampa artikel 6.1 b om avtalet ingatts mellan den
personuppgiftsansvarige och en annan juridisk person och dar den ansvarige behandlar
personuppgifter om de anstéllda hos motparten. Det kan till exempel vara en situation med
leverantorsavtal med kontaktuppgifter till leverantérens kundansvarige. | denna typ av
situation finns inget direkt avtal mellan den personuppgiftsansvarige och motparten. Man
maste darfér anvdanda en annan laglig grund, till exempel intresseavvagning. (Frydlinger,

2018, s. 140)
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Beroende pa vilken typ av avtal det handlar om och vad avtalet innehaller, sa kan det
uppsta situationer dar man maste vara extra noggrann. Till exempel om det i ett
forsakringsavtal finns en halsoférsakring dar man ser halsouppgifter. Halsouppgifter raknas
som kansliga uppgifter som maste skyddas och hanteras extra varsamt. Ett till exempel pa
avtal dar det uppstar mer komplicerade situationer ar leverantdrsavtal eller tillsvidareavtal.
| dessa avtal kan det finnas klausuler som galler immaterialratt och sekretess som kan
stracka sig langt in i framtiden som gor att man maste spara avtalen valdigt lange. Avtalen
innehaller ofta personuppgifter och hemlig affarsinformation. Den
personuppgiftsansvarige satts i en situation som kraver en valdigt bred syn angaende hur
lange avtalet ska sparas. Det kan bli ganska krdavande och man maste tydligt precisera

andamalet med lagringen och behandlingen. (Wendleby & Wetterberg, 2019, s. 77)

3.7 Behandling pa grund av rattslig forpliktelse

Behandling pa grund av rattslig forpliktelse innebar att den personuppgiftsansvarige
behandlar personuppgifter pa en grund som tydligt finns skriven i en lag, och att det ar en
rattslig forpliktelse for den ansvarige. Rattsliga forpliktelser forekommer till exempel i
situationer med myndigheter, patienter som soker sjukvard eller bankers forpliktelser som
de har enligt lag. For att den rattsliga forpliktelsen ska vara laglig, sa maste den vara tydlig
och specifik. Om de rattsliga bestammelserna ar for svepande, sa far den
personuppgiftsansvarige handlingsfrihet i fraga om hur de ska tillampas. Forpliktelser kan
regleras i lag eller i foreskrifter som meddelas med stod av lag. | myndigheters foreskrifter
kan ocksa anges forpliktelser, som i sin tur ar lagbaserade eller baserade pa forordning. Det
ar viktigt att de rattsliga forpliktelserna innehaller en tydlig hanvisning till syftet med
behandlingen och vilken sorts behandling det ar fragan om. (Wendleby & Wetterberg,
2019, ss. 81-82)
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3.8 Behandling pa grund av myndighetsutévning

Personuppgifter far behandlas om det ar nddvandigt for myndighetsutovning eller allmant
intresse. Denna grund ar central for att statliga och kommunala myndigheter ska kunna
fullgdra sina skyldigheter. Det handlar inte enbart om myndighetsutévning mot enskilda
privatpersoner, det galler ocksd mer generellt om utférande av uppgifter som kommuner
och myndigheter har enligt lag. Denna behandlingsgrund kraver att det finns laglig grund i
nationell ratt eller EU-ratt for att behandlingen av personuppgifter ska vara tillaten. Det
innebar att bade privata och offentliga personuppgiftsansvariga som vill anvianda denna
grund, maste hitta stod i lagen for att fa behandla personuppgifterna. Fér myndigheter ar
detta speciellt viktigt eftersom de inte far anvanda sig av grunden intresseavvagning for att

fa behandla nagons personuppgifter. (Frydlinger, 2018, s. 142)

3.9 Behandling pa grund av berattigat intresse

Den héar behandlingsgrunden anvands om behandlingen ar nédvandig for andamal som
galler den personuppgiftsansvariges eller en tredjeparts berattigade intressen. Man maste
anda alltid géra en intresseavviagning i varje fall. Aven om organisationen har ett berittigat
intresse, sa ar behandlingen inte automatisk tillaten i alla situationer. Den registrerades
intressen, friheter och rattigheter maste alltid tas i beaktande, och om dessa vager tyngre
och den registrerade motsatter sig behandlingen, sa far man inte behandla uppgifterna.
Man maste alltid vaga in den registrerades intressen om att slippa behandlingen. Den
intresseavvagning som gjorts maste alltid kunna beskrivas och motiveras. Ett exempel pa
intresseavvagning ar om det finns en relevant och lampligt forhallande mellan den
registrerade och den personuppgiftsansvarige, till exempel en kundrelation eller anstalld

hos den personuppgiftsansvarige.

FOr att avgora om intresseavvagningen gors pa ratt satt sa beddéms hur val den registrerade
kdnde till villkoren vid undertecknandet av avtalet. Man staller fragan om den registrerade
blev tillrdckligt informerad och var medveten om att det kan uppsta situationer dar den
registrerades uppgifter behandlas pa grunden berattigat intresse, dven om personen
motsatter sig det. Man fragar sig ocksa om den registrerade rimligen kunde ha forvantat

sig att nagon sadan behandling kommer att ske efter registreringen. Om man kan dra
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slutsatsen att man inte rimligen kunde ha férvantat sig behandlingen da avtalet skrevs
under, sa vager den registrerades intresse tyngre och behandlingen blir da inte tillaten.
Grunden berattigat intresse ar en av de svarare grunderna att tillampa. Det kan variera fran
olika situationer om behandling av uppgifterna ar tillatet eller inte. (Wendleby &

Wetterberg, 2019, ss. 85-88)

3.10 Behandling av kadnsliga uppgifter

Behandling av kansliga personuppgifter som avslojar ras, etnicitet, politiska asikter, religios
overtygelse, medlemskap i fackférening ar enligt huvudregeln forbjuden och far inte
behandlas enligt artikel 9 i dataskyddsforordningen (Europaparlamentets och radets
forordning 2016/679, 2022). Undantag fran forbudet &r om den registrerade sjalv gett sitt
samtycke for behandlingen och ar medveten om dndamalet. Andra undantag ar specifika
situationer inom arbetsratten och situationer dar nagon sjalv offentliggér sina egna

uppgifter.

3.10.1 Undantag fran forbudet

Personuppgifter som betraktas som kénsliga far bara behandlas om den registrerade ger
sitt samtycke. Kravet pa samtycke ar betydligt hogre da det géller kdnsliga personuppgifter.
Undantagen kraver ofta att grunden for behandlingen finns i unionsratten eller inom
nationell lagstiftning. | Finland ar det laglig grund enligt § 6 i dataskyddslagen
(Dataskyddslagen 1050/2018, u.d.) som kravs. En annan forutsittning &r att den
personuppgiftsansvarige maste ta till lampliga skyddsatgarder for att skydda den
registrerades rattigheter. Undantagen ska ocksa folja de grundldaggande principerna som
galler for all behandling av personuppgifter. Kraven pa uttryckligt samtycke ar hogt och den
som hanterar uppgifterna maste ofta anvanda kraftfulla atgarder foér att skydda

uppgifterna. (Wendleby & Wetterberg, 2019, ss. 90-92)
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3.10.2 Arbetsratt och socialt skydd

Inom arbetsratt och socialt skydd férekommer ett flertal kansliga personuppgifter som far
behandlas endast med undantag. Behandlingen ar tillaten om den behdvs for att den
personuppgiftsansvarige eller den registrerade ska kunna fullgora sina skyldigheter och
utdva sina rattigheter inom arbetsratten och omradet som galler socialt skydd och social
trygghet. Undantaget ar fokuserat pa arbetsgivarens omfattande skyldigheter att behandla
kansliga personuppgifter som galler till exempel facklig tillhorighet eller halsotillstand i
relationen med de anstéllda. Skyldigheten att behandla uppgifterna kan ocksa baseras sig
pa kollektivavtal, nationell ratt eller unionsratten. For att undantaget ska vara tillatet enligt
denna grund, sa kravs det att lagarna innehaller lampliga skyddsatgarder som skyddar de

registrerades rattigheter och intressen. (Frydlinger, 2018, s. 152)

3.10.3 Viktigt allmant intresse

Kansliga uppgifter far behandlas enligt artikel 9.2 g (Europaparlamentets och radets
forordning 2016/679, 2022) om det dr nodvandigt med hansyn till ett viktigt allmant
intresse. Den lagliga grunden ska basera sig pa unionsratten eller medlemsstaternas
nationella ratt. For att undantaget ska vara giltigt maste rattsreglerna vara proportionerliga
och de ska innehalla bestammelser om sdkerhetsatgarder som skyddar den registrerades
rattigheter och intressen. Det ar denna artikel som ger stdd till polis och myndigheter att
behandla kansliga personuppgifter forutsatt att det finns en laglig grund fér behandlingen.

(Frydlinger, 2018, s. 154)

3.10.4 Halso- och sjukvard samt folkhdlsoomradet

Behandling av uppgifter som har att géra med hélso- och sjukvard ar tillatet om
behandlingen dr nédvandig av skidl som hor samman med till exempel férebyggande hélso-
och sjukvard och yrkesmedicin, bedomning av arbetstagares hélsa, diagnoser, behandling,
social omsorg och forvaltning av halso- och sjukvardstjanster. Det kravs ocksa att
undantaget har stod i nationell lagstiftning eller unionsratten och att enbart yrkesutévare

inom halsovarden med tystnadsplikt far behandla dessa uppgifter. Tystnadsplikten maste i
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sin tur ocksa vara faststalld enligt nationell lag, unionsratten eller faststalld av nationella
behoriga organ. Att tystnadsplikt finns skrivet i ett avtal racker darfor inte for att fa
behandla kansliga uppgifter som har att géra med halso- och sjukvard. Inom
folkhdlsoomradet ar undantag giltigt om det ar nodvandigt for allmant intresse pa
folkhadlsoomradet. Som exempel kan ndmnas epidemier eller pandemier som sprider sig
over landsgranser och som hotar den allmadnna hélsan. Ett annat exempel ar for att
sakerstalla kvalitets och sikerhetsnormer for lakemedel. Atgirderna maste ocksa i detta
fall ha stdd i nationell lag eller unionsratten och man maste garantera den registrerades

rattigheter och friheter samt tystnadsplikten. (Frydlinger, 2018, s. 155)

3.10.5 Arkiv och forskningsandamal

Artikel 9.2 i tillater undantag om behandlingen ar nodvandig for vetenskaplig forskning,
arkivering av allmant intresse eller statistiska @ndamal. Undantaget kraver att
skyddsatgarderna ar tillrackliga. Ocksa for detta andamal behovs stdd i nationell lag eller
EU-rdtten. Principen om sarskild, uttryckliga och berattigade dndamal géller ocksa for
forskningsandamal. Det ar inte tillatet att anvanda for opreciserade dndamal, man far till
exempel inte samla in personuppgifter "for framtida forskningsandamal”. Det uppfyller inte
kravet pa sarskildhet och ar inte tillrackligt tydligt (Frydlinger, 2018, s. 207). Denna ratt ger
ocksa myndigheter befogenheter att uppfylla sina skyldigheter att arkivera sina handlingar
som galler det nationella kulturarvet, uppratthalla ratten att ta del av allmédnna handlingar,
behov av information for rattsvasendet och forvaltningen. Det innebar dnda inte att man
automatiskt far anvanda uppgifterna fér nagot annat an till exempel arkivering, om det
finns synnerliga skdl med hansyn till den registrerades rattigheter eller intressen.

(Wendleby & Wetterberg, 2019, s. 98)
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3.11 Den registrerades rattigheter

De bestammelser som finns i dataskyddsforordningen ger ett forstarkt skydd for den
personliga integriteten. Den som hanterar personuppgifter maste kdnna till att flera delar
i dataskyddsforordningen ar knuten till strdnga sanktionsavgifter som den

personuppgiftsansvarige kan hamna att betala.

3.11.1 Ratt till registerutdrag

Den registrerade har ratt att fa bekraftelse pa att den personuppgiftsansvarige behandlar
den registrerades personuppgifter. Skyldigheten att ge den registrerade tillgang till sina
personuppgifter ar omfattande. Informationen som den registrerade har ratt att fa kan
besta av inkop, orderbehandlingar dar den registrerade forekommer, e-post, information i
kunddatasystem och sokbeteenden pa webbplats enligt det som rdknas som
personuppgifter. Den registrerade har ocksa ratt att veta andamalet med behandlingen,
kategorier av personuppgifter, mottagare, hur lange uppgifterna lagras, hurdan ratt man
har till rattelse eller radering och varifran uppgifterna kommit om de inte samlats in direkt
fran den registrerade. Om det forekommer automatiserat beslutsfattande eller profilering
maste den registrerade ocksa fa information om orsaken och tankbara féljder fér den

registrerade pa grund av behandlingen. (Frydlinger, 2018, ss. 212-213)

3.11.2 Ratten till rattelse

Enligt artikel 16 i dataskyddsforordningen (Europaparlamentets och radets férordning
2016/679, 2022) har den registrerade har ratt att krava rattelse av sina uppgifter om de ar
felaktiga och ocksd komplettera med uppgifter som &r nodvandiga med tanke pa
andamalet for behandlingen. Rattelsen ska goras kostnadsfritt och utan onédigt dréjsmal.
Da rattelse ar gjord ska den registrerade meddelas att uppgifterna har blivit korrigerade.
Om det finns andra mottagare som behandlar uppgifterna, sa ska de ocksa bli informerade
om det &r mojligt. Det kan ibland vara valdigt utmanande att informera alla mottagare om

de dr manga. Att informera andra mottagare ar da ingen absolut skyldighet om det visar sig
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vara omoijligt eller om det innebar en for stor anstrangning. (Wendleby & Wetterberg,

2019, s. 357)

3.11.3 Ratt till radering

Artikel 17 (Europaparlamentets och radets férordning 2016/679, 2022) ger varje person
ratt att krdva av den som behandlar personuppgifter att de raderas. Detta kallas ibland
ratten att bli glomd. Foretag och organisationer maste pa forhand ha beredskap att kunna
radera och rensa i sina register. Det finns ocksa situationer dar uppgifter maste raderas. |

foljande fall maste uppgifterna raderas:

e Om uppgifterna inte langre behovs for det ursprungliga andamalet

e Om behandlingen grundar sig pa samtycke och samtycket aterkallas av den

registrerade

e Behandlingen sker for direktmarknadsforing och den registrerade motsatter sig

behandlingen

e Omden registrerade motsatter sig behandling som sker efter intresseavvagning och

det inte finns berattigade intressen som vager tyngre an den registrerades intressen

e Om personuppgifter har behandlats olagligt

e Radering kravs for att uppfylla en rattslig skyldighet

e Om behandlingen avser barn och den har skett som ett led i erbjudande av
informationssamhallets tjanster, till exempel en profil har skapats i ett socialt

natverk.

Ocksa vid radering maste andra mottagare informeras om raderingen. Detta ar igen
ingen absolut skyldighet om det visar sig alltfor svart eller om det innebar en for

betungande insats. (Wendleby & Wetterberg, 2019, ss. 139-140)
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3.11.4 Raitten till begransning

| vissa fall ar det maojligt att den registrerade har ratt att krava begransning av behandlingen
enligt artikel 18 (Europaparlamentets och radets forordning 2016/679, 2022). Denna
rattighet innebéar att personuppgifterna markeras sa att de enbart behandlas for vissa
avgransade syften. Denna ratt gdller i situationer nar den registrerade anser att uppgifterna
ar felaktiga och rattelse har begarts. Man kan begadra begransning under den tid som
felaktiga uppgifter rattas eller da man tar reda pa riktigheten i uppgifterna. D3
begransningen  upphor ska den registrerade bli informerad av den
personuppgiftsansvarige. Dessa situationer kan vara svara da de uppstar och man maste
pa forhand planera rutinerna for begrasningen. Man kan till exempel tillfalligt flytta valda
personuppgifter till andra databehandlingssystem, gora de otillgdngliga eller tillfalligt

avlagsna uppgifter fran en offentlig webbplats. (Wendleby & Wetterberg, 2019, s. 142)

3.11.5 Ratt till dataportabilitet

Den registrerade har en viss ratt till dataportabilitet under vissa forutsattningar.
Rattigheten innebar att den registrerade kan fa ut sina egna uppgifter och overféra
uppgifterna till en annan personuppgiftsansvarig. Uppgifterna ska ges ut i ett strukturerat,
allmant anvant och maskinlasbart format. Kraven &r att behandlingen grundar sig pa
samtycke eller avtal och att den ar automatiserad. Om det ar tekniskt maéjligt kan den
registrerade ocksa begara den personuppgiftsansvarige att direkt lamna ut uppgifterna till
en annan personuppgiftsansvarig. Ratten till dataportabilitet ar anda nagot begrénsad och
det finns situationer dar den personuppgiftsansvarige inte ar skyldig att lamna ut
personuppgifterna. Till exempel om behandlingen baseras pa intresseavvagning eller om
det finns en grund i ett avtal, sa finns ingen skyldighet att ldmna ut uppgifterna. (Frydlinger,

2018, ss. 216-217)
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3.11.6 Allman ratt till invdndningar

Den registrerade har vissa forutsattningar att invdnda mot att personuppgifterna
behandlas. Det kan resultera i att den personuppgiftsansvarige maste upphoéra med
behandlingen dven om man har laglig grund fér behandlingen. Invandningen ska handla om
en specifik situation som den registrerade har och som galler hans eller hennes rattigheter
och intressen dar den personuppgiftsansvarige anvant grunderna allmant intresse och
myndighetsutdvning eller grunden berattigat intresse. | de har situationerna maste den
personuppgiftsansvarige bevisa att deras intressen vager tyngre an den registrerades
rattigheter eller friheter. Kraven for fortsatt behandling ar ganska hoéga och den
personuppgiftsansvarige maste kunna framstalla nédvandiga skal for att fa fortsatta
behandlingen. | de fall dar organisationens rattigheter vager tyngre kan det handla om att
personuppgifterna behovs for lagliga forpliktelser som organisationen har. | enklare fall sa
vager oftast den registrerades intressen tyngre, till exempel om personuppgifter behandlas
for direktmarknadsféring sa har man ratt att nar som helst invanda mot behandlingen.

(Wendleby & Wetterberg, 2019, ss. 146-147)

4 Empirisk del

Denna del tar upp risker och vad som kan hdnda da personuppgifter lacker ut eller
missbrukas genom att hota eller trakassera nagon. Dessa risker har 6kat de senaste aren
och vissa yrkesgrupper ar mer utsatta. En del av kapitlet handlar om informationssdkerhet
och hur man skyddar kdnslig information genom att kdnna igen social engineering.
Intervjun som gjorts ar semistrukturerad och handlar om risker och hur man hojer
sdkerheten kring en person som blivit utsatt for trakasserier, forfoljelser eller hot efter att
nagon fatt tag pa offrets personliga information. | intervjun har jag valt att intervjua Kjell

Forsén, sakerhets- och utvecklingschef pa Securitas Oy.
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4.1 Social engineering och skydd av information

Personuppgifter ar personlig och kanslig information som sager mycket om nagons
privatliv. Den som ansvarar for personuppgifter eller har ett jobb dar man har information
om andra manniskor maste alltmera kdnna till hur man skyddar uppgifterna och vad for
sorts information man far ge ut om nagon. Den som har mycket information, antingen
personuppgifter eller foretagshemligheter, kan raka ut for social engineering och bli
manipulerad att ge ut information trots att man inte borde gora det. Det ar viktigt att man

ocksa ser personuppgifter som viktig information som maste skyddas mot denna risk.

4.1.1 Vad ar social engineering

Social engineering ar en form av social manipulation dar man forséker manipulera nagon
att utfora saker at en bedragare. Termen férekommer ofta inom IT sdkerhet eftersom man
forsoker manipulera anvandaren att ge sina inloggningsuppgifter eller annan kanslig
information. Fenomenet har definierats pa olika satt. Man kan se social engineering som
manipulation eller psykologiska knep som anvands for att vinna fértroende hos nagon,
genom att utnyttja manniskans naturliga vilja att hjalpa och lita pa andra (Trim & Upton,
2013, s. 24). Avsikten med social engineering ar oftast att fa information, ofta fran flera
olika kéllor. Informationen man férsoker fa kan vara nastan vad som helst som avslojar
nagot om en person eller organisation. Man anvander sig av social engineering istallet for
att gora inbrott eller dataintrang. Dataintrang och inbrott lamnar spar efter sig, vilket social
engineering inte alltid gor. Information skyddas med tekniska IT I6sningar, men enbart
teknik hjadlper inte som skydd om nagon lyckas manipulera en anstélld att ge ut kanslig
information. Kanske det mest kinda namnet inom social engineering ar datahackaren Kevin

Mitnick som domts for dataintrang. Numera arbetar Mitnick som datasakerhetskonsult.

4.1.2 Hur fungerar social engineering

Det ar idag vanligt att foretag har interna kontroller av olika slag for att forhindra
bedragerier. Det finns ocksa manga tekniska I6sningar for att skydda information. Det finns

anda en okad trend av social engineering som riktar sig mot anstillda. Genom att
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manipulera anstéallda sa kringgas alla brandvaggar och tekniskt skydd, och information kan
lacka ut trots att man satsat stora summor pa IT sakerhet. | en studie (Richard G. Brody,
2012) skrivs det att foretag har oftast bra interna kontroller, men att de underskattat

farorna med social engineering attacker.

Det finns manga satt att utfora attackerna pa, men det som de har gemensamt ar att de
utnyttjar manskliga svagheter och manniskors vilja att vara hjalpsamma och trevliga mot
andra. En artikel i Wall Street Journal (Kapner, 2011) skriver ocksa om hur social
engineering 6kat eftersom det tekniska dataskyddet blivit alltmer effektivt. | bilden nedan
ges exempel oOver hur personerna i artikeln lyckades lura foéretag pa information.
Bedragaren utnyttjar svagheter och behéver bara upptrada sjalvsakert i en stereotypisk
roll, till exempel en ledarposition, och de anstéllda blir da villiga att ”hjalpa” till med
information. | situationer dar nagon ar trott eller inte motiverad sa blir man latt pa
"autopilot” och mer sarbar for attackerna. Det kan handa att man inte orkar vara
uppmarksam och [att ger efter, specielt om man inte lart sig kdnna igen

manipulationsforsok. (Richard G. Brody, 2012)

Smooth Operators
Not all hacking is high tech. Here’s how would-be cyber intruders say it can be done:

POSE AS A CUSTOMER POSE AS A PEST INSPECTOR POSE AS A COPIER REPAIRMAN

POSE AS AN EMPLOYEE

Security expert Shane MacDougall Security consultant Chris Patten got Security auditor Jim Stickley claims Mr. MacDougall once waltzed through
got access to systems after viewing data by telling a customer servicerep  he has “robbed” over 1,000 banks in amajor New York bank by pretending
pictures in which employee badges he was convinced his wife haduseda  paid tests, often by impersonatingan  he was a technician, before stalking

were visible. false name to open an account. exterminator. off with bags full of customer records.

Source: WSJ research

Figur 2. Exempel pa social engineering, (Kapner,2011)
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4.1.3 Typer av attacker

Nedan ges exempel pa nagra vanliga typer av attacker. Phishing, Pretexting, Baiting och

Tailgating. (Mitnick Security, 2022)

Phishing: Cyberbrottslingar lagger ut ett bete for att fa nagon att avsldja
information. Det kan ske pa olika satt. Man skickar ut massbrev till ett stort antal
mottagare i syfte att lura sa manga som majligt. De cyberbrottslingar som ar mer
erfarna riktar in sig pa ett mal i taget. Detta kallas spearphishing och den som utfor
attacken har pa forhand samlat mycket information om offret. Med hjalp av
informationen skriver garningsmannen ett email med ett narrativ som ar relevant

for offret.

Pretexting: Bedragaren forsoker paverka offret genom en falsk historia eller
berattelse. Berattelsen baserar sig pa den information som man pa férhand hittat
om offret. Med informationen forsoker man gora berattelsen mer trovardig och
man forsoker imitera ndgon som offret kanner eller nagon annan kalla som ar

trovardig for offret. Sker ofta via telefon eller email.

Baiting: Bedragaren forsoker locka med nagot i ett email som man klickar pa grund
av ens egna nyfikenhet. Det kan vara ett provokativt videoklipp eller nagot som ar

markerat som “hemligt”.

Tailgating: Bedragaren tar sig in pa arbetsplatsen genom att folja efter en anstalld
pa nara hall. De ar ofta utkladda som leverantorer och kanske bar pa en “leverans”.

De kanske ocksa upptrader vanligt och ger ett trovardigt intryck for att bli inslappta

4.2 Riktade trakasserier

Riktade trakasserier, pa finska maalittaminen, dr en form av systematiska trakasserier i

avsikt att tysta offrets samhalleliga eller professionella verksamhet. Trakasserierna kan ske

direkt eller indirekt. Den som utfor riktade trakasserier vill mala en negativ bild av offret at

allmdnheten genom svartmalning, hot och att sprida privata angelagenheter om offret i

offentligheten. Manniskor hetsas att angripa en individ men det huvudsakliga malet &r att
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paverka verksamheten i organisationen som offret arbetar for. Trakasserierna kan ske
genom att skicka epost, hota, sprida ogrundade pastaenden om offret till ett stort antal
manniskor (Rikosuhri.fi, 2022). Garningsmannen kan ocksd publicera offrets privata
uppgifter eller fotografier pa sociala medier, vilket kranker integriteten. Ibland kan det
ocksa leda till fysiskt vald och hot. Yrkesgrupper som tjansteman, journalister, poliser,
aklagare har blivit mer utsatta for riktade trakasserier de senaste aren. Det ar ofta i arbeten
dar man tar beslut som paverkar manniskor pa nagot negativt satt som ar i riskzonen for
riktade trakasserier. (Effektivisering av atgarderna mot riktade trakasserier

Arbetsgruppsrapport, 2022)

4.3 Intervju

Intervjun jag har valde att gora gjordes den 9.9.2022 med Kjell Forsén som ar sdkerhets-
och utvecklingschef pa Securitas Oy. Intervjuns syfte var att undersoka risker och vad som
kan handa om personuppgifter utnyttjas for hot eller trakasserier. Platsen dar intervjun

gjordes var ett konferensrum i Securitas kontorsutrymmen i Vasa.

4.3.1 Inledning

Intervjun borjar med att Forsén berattar att han varit nastan 25 ar i sdkerhetsbranschen
och arbetat med olika uppgifter inom sakerhet. Just nu arbetar han som sakerhets och
utvecklingschef pa Securitas och arbetar med fragor som handlar om personsikerhet och
att skydda personlig information om deras kunder och deras familjer. En annan sak som
ocksa hor till arbetet ar skydd av information och hur man lar sig att kdnna igen social
manipulation (social engineering) och vad man ska gora for skydda sig mot sadant. Skydd
av personlig integritet och personuppgiftsskydd har Forsén arbetat med i tio ar i olika
former. Under de senaste tio aren med digitaliseringen har omradet blivit mer utmanande.
Mycket personlig information finns pa sociala medier eller gar via digitala natverk, vilket
har 6kat risken for sarbarheter. Jobbet handlar ocksa om hur man lar manniskor agera med
kanslig information, vad man delar och med vem och hur man hanterar kansliga dokument.

Det handlar ocksa mycket om psykologi och att forsta sig pa manniskor, tillagger Forsén
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4.3.2 Skydd av integritet

| intervjun kommer det fram att vissa personer ar mer i riskzonen for hamnd, hot eller
trakasserier pa grund av deras jobb eller yrkesroll. Det kan vara hogre direktérer som ar i
riskzonen, men ofta ar det personer som har en nyckelroll i ett foretag som maste gora
beslut och som kan paverka ett stort antal manniskor pa ett negativt satt. Det handlar oftast
om situationer med uppsagningar eller andra omstruktureringar. | sddana situationer dar
vi har nagon som drabbas av hamndaktioner eller trakasserier sa gors en riskanalys och vi
laser av situationen. Hoten och trakasserierna kommer oftast via internet och den som gor

hoten kan upptrada under flera olika identiteter.

Forsén berattar hur skyddet byggs upp kring offret. Sarbarheter gas igenom och ocksa hur
mycket personlig information som syns offentligt om personen. Man gar igenom alla
kanaler dar det finns information, och sedan stanger man dessa kanaler for att forstarka
sakerheten for personen och deras familjer. Sen ocksa motatgarder, insamling av material

och information for brottsanmalan.

Vi hamnar ofta att prata med kunden hur aktiva de ar pa sociala medier och hur det inverkar
pa situationen. Man gar igenom hur mycket information som finns offentligt om dig och i
vilka register du finns. Vi hamnar att ga igenom allt fran grunden och se till att
adressuppgifterna inte ar offentliga, vi tittar pa fordonen och samma sak galler hela
familjen. | intervjun kommer det ocksa fram att dessa situationer paverkar ens eget
privatliv valdigt mycket. Storsta forandringen for de drabbade &r att de maste férandra sitt
tankesatt och minimera exponeringen med sina personliga uppgifter. Forsén berattar ocksa
att de har problemen blivit vanligare, tidigare var det framst politiker och mycket férmoégna

personer som drabbades.

4.3.3 Utmaningar

Forutom att de drabbades integritet blir lidande sa ar en stor utmaning att mycket personlig
information om manniskor ar offentlig. Orsaken &r att vi ar uppvéaxta i en tid da dessa fragor
inte var aktuella, och manga lever i tron att det gor inget om ens privata information ar
offentlig. Till exempel om man ar valdigt dppen och aktiv pa sociala medier sa ar det svarare

att skapa ett bra skydd kring personen ifall ndgon utnyttjar informationen for att trakassera
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eller hota. Ett annat exempel pa offentliga uppgifter som kan utnyttjas av nagon, ar
ritningar 6ver nagons bostad som vem som helst far bestalla fran Lantmateriverket. Enligt
Forsén borde man tanka mer pa forbud mot att lamna ut uppgifter. De uppgifter som finns
offentligt om dig sager valdigt mycket om ditt privatliv. Det ar som ett pussel, sma bitar
leder smaningom till att du har hela bilden. Och det ar ofta pa grund av nagons yrkesroll

som man maste borja skydda sina privata uppgifter och information.

4.3.4 Risker

Intervjun gar in pa risker och nar risken for misstag ar som storst. De situationer dar misstag
ofta forekommer ar vid insamlandet av personuppgifterna. Till exempel via oskyddad email
dar fullstandiga namn och personuppgifter syns. Och med den informationen kan man goéra
mycket skada om man vill. Det ar nagot vi ofta har sett i vart jobb berattar Forsén. Sadant
kan leda till identitetsstolder. Ett exempel ar fallet Vastaamo dar kansliga personuppgifter
och patientdata lackte ut. | det fallet hade man underskattat hur viktigt det ar med skydd
av personuppgifter och man hade inte ratt kompetens vad gallde det tekniska skyddet.
Forutom tekniskt skydd sa ska enbart behoriga personer ha tillgang till att hantera
personuppgifter. Vanligaste ar anda att man har brattom och skickar personuppgifter via
okrypterad email eller whatsapp. Email ar inte sdakert da man inte vet vilka vagar det tar

over internet.

Forsén namner ocksd att det finns en viss omedvetenhet om riskerna hos en del
webbutiker, samtidigt som manga dr medvetna men har inte ratt kompetens for att battre
skydda uppgifterna. | framtiden borde man satsa mer pa att ldra sig nagon form av digitalt
sjalvforsvar sa att det blir naturligt att man sjalv skyddar sina egna uppgifter. Vi kan skaffa
vilka tekniska programvaror som helst, men det dr anvdandaren som maste lara sig ett nytt
tankesatt. Andra risker som finns da kanslig information lacker ut &r att den kan utnyttjas
for att paverka din publika bild utat. Det kan handla om kénsliga fotografier, som ocksa ar
personlig information, dar man kanske befinner sig i tveksamt sallskap eller festar vilt. Det
kan nagon anvadnda for att paverka karriaren. Man tas inte pa allvar langre och man kan

ocksa exponera sig for utpressning, tillagger Forsén.
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4.3.5 Social engineering

Social engineering, eller social manipulation, kan latt hdanda i situationer dar man till
exempel druckit alkohol, och da borjar man latt tala om jobb och vad man arbetar med.
Risken ar da hogre att man i misstag avslojar kdnslig information. Forsén beréattar att de ser
en stark trend av det och att det ofta riktar sig mot ett foretags forskning och utveckling.
De som utfor social engineering kan vara valdigt erfarna och arbeta systematiskt och ar bra
pa att skapa kontakt med manniskor. Sddant har kan man exponera sig for om man har en
valdigt 6ppen profil pa till exempel Linkedin. De riktar in sig pa en person och analyserar

beteendet och intressen som personen har.

Som exempel pa angreppsvinklar namner Forsén om nagon ar missndjd med sin
arbetsgivare eller om man kanner sig forbi kord av en kollega eller |6ften om rikedomar.
Erfarenheten som Forsén har sager att de sdker sadana personer som stannat lite i
karridgren och som inte ar néjda med sin situation. De s6ker en angreppsvinkel for att
paverka dig. Har du mycket information om dig sjédlv ute pa sociala medier sd kan de
anvanda den informationen. Till exempel dina intressen kan anvandas som angreppsvinkel.
For att skydda sig mot social engineering ska man ldra sig att kdnna igen
rekryteringsprocessen. Konkret géller det att lara sig hur nagon tar kontakt och verkar
valdigt intresserad av dig. Det kan ske pa en méassa, seminarier eller via sociala medier. Man
maste lara sig varningssignalerna, till exempel om diskussionen ofta gar in pa saker som har

med ens jobb att gora.

Ibland kan en social engineering process paga lange for att fa massor av information av ett
foretag. Det handlar da om riktad informationsinhamtning som riktar sig mot nagot
speciellt intresse som till exempel forskning. Snabb informationsinhdamtning, kdnt som
open source intelligence, gér man genom att soka information om nagon pa sociala medier,
det ar sadana metoder som ar mer amatérmassiga. Man soker kanske information om sin
expartner. Men det ar ju ocksa privat information om dig sjalv som borde skyddas. Att
skydda sina egna personuppgifter pa ett bra satt gor det svarare for motparten att forsoka
utnyttja dig. De maste anstrdanga sig mer och satsa mer tid och resurser, vilket gor att man
lattare kan upptacka angrepp eller manipulation i tid och agera. Och de uppgifter som ar
offentliga ar valdigt latt att fa tag i Finland som till exempel adresser eller fordon, tillagger

Forsén.
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4.3.6 Intern hantering i foretag

Inom foretag borde man ocksa ha rutiner och sdkerhetsprotokoll 6ver hur mycket
information man kan ge ut om nagon. Forsén berattar att de ibland utfor tester pa kundens
begaran dar de ringer till en foretagsvaxel for att kontrollera om telefonisterna ger ut
personlig information om nagon, trots att de blivit instruerade att inte géra det. Det kan
vara fragor om de ar pa plats eller om de ger telefonnummer som direkt gar till en anstalld,
som man sedan kan borja trakassera. Det har kan handla om situationer dar en anstalld har
problem med till exempel en skilsmassa, och expartnern trakasserar personen. Foretagen
borde ocksa fundera pa om det ar nédvandigt att ha anstalldas foton och kontaktuppgifter

synliga pa deras hemsidor.

4.3.7 Riktade trakasserier

Riktade trakasserier, ocksa kant som maalittaminen pa finska, &ar svarare fall dar
garningsmannen forsoker svartmala offret. Ibland forekommer det mer svarare fall dar
nagon psykisk sjuk person utfor trakasserierna eller hoten mot nagon i ett foretag eller en
organisation. | dessa fall maste man skydda sina personuppgifter mycket noga, enligt
Forsén. | det har situationerna ar det fragan om sa kallade rattshaverister som kanner sig
felbehandlade och de kan vara valdigt pastridiga. Personer som jobbar inom kontrollyrken
dar man riktar atgarder mot manniskor ar i riskzonen att rakat ut for detta, till exempel om

man jobbar inom rattsvasendet, barnskyddet eller socialen.

De som utfor trakasserierna eller hoten kan gora det i flera ar och de ar valdigt svara att
paverka. De som blivit offer for detta maste tdanka valdigt noga pa vilken information de
delar om sig sjalva och skyddet av personuppgifterna ar oerhort viktigt i de har
situationerna. Ibland maste de ocksa lagga om sina vardagsrutiner och téanka pa var de ror
sig. Forsén beréattar att de har nagra svara fall per ar dar offret tvingas flytta till en annan
ort for att slippa trakasserierna. Forsén berattar ocksa att den forskning som finns om
ratthaveristiskt beteende och stalking, har inte hittat nagon fungerande metod som kan fa
beteendet att upphora. Offren hamnar i en situation dar de maste bli valdigt forsiktiga i sin
vardag och skapa ett starkt skydd for sitt privatliv. Forsén tillagger att ju mindre privata
uppgifter man delar om sig sjalv sa kan man minimera risken for att hamna i dessa

situationer.
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5 Resultat och tolkning

Fragor som stélldes i borjan av arbetet var vad en personuppgiftsansvarig borde kanna till
om grundlaggande lagstiftning gallande personuppgiftsskydd och om GDPR férordningens
grunder och principer. Andra fragan som stdlldes var vilka risker som finns da

personuppgifter och kadnslig information lacker ut och utnyttjas felaktigt.

5.1 Integritet och privatliv

Som personuppgiftsansvarig borde man vara medveten om hur viktigt integritet och
privatliv ar fér en individ. Det ar integritet och privatliv som lagstiftarna har for avsikt att
skydda med hjalp av dataskyddsforordningen och med lagar pa nationell niva.
Personuppgiftsskydd ar en rattighet i grundlagen och numera ar man skyldig enligt lag att
skydda personuppgifter. Tidigare kunde man bestimma om personuppgiftskydd enligt
lagre normer. Att personuppgiftsskydd numera bestams pa lagniva, vilket ocksa den
tidigare personuppgiftlagen kravde, innebar en strangare skyldighet att skydda
personuppgifter. Ocksa Finlands grundlag kraver en skild lag som skyddar personuppgifter.
Det ses saledes som en fraga att skydda individens grundrattigheter (Niemi, 2015, s. 343).
Den som hanterar personuppgifter far en inblick i nagons privatliv med hjilp av den
information man ser. Beroende pa hur kanslig informationen &r, s maste man anpassa
skyddet och tillgangen till personuppgifterna. Man borde alltid se personuppgiftskydd som
ett skydd av individens vardighet. Informationen som finns i personuppgifter har ett klart
samband med vad andra vet om oss (Frydlinger, 2018, s. 33). Det far inte finnas for mycket
personuppgifter om nagon i olika register. Vilket betyder att den som samlar in
personuppgifter maste noggrant planera vilka uppgifter som ar absolut nédvandiga for

andamalet. Pa det sattet minimeras risken for storre krakningar av integriteten.
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5.2 GDPR forordningen

Den personuppgiftsansvarige borde ocksa ha insikter i EU:s dataskyddsférordning, dven om
det ar dataskyddslagen som anvands som grund i de flesta behandlingar av
personuppgifter. Flera paragrafer i dataskyddslagen har en direkt koppling till artiklarna i
dataskyddsforordningen. Till exempel sjatte paragrafen om sarskilda behandlingar som
galler kansliga personuppgifter. Det finns ocksa olika typer av personuppgifter som varje
personuppgiftsansvarig maste kdnna till. Den ansvarige maste kdnna till vad som raknas
som en personuppgift, vilket kan vara utmanande i vissa situationer. Begreppet
personuppgift maste tolkas brett och det kan leda till oklara situationer om vad som anses
som personuppgift, eftersom alla uppgifter som kan hanféras till ndgon kan vara en
personuppgift (Wendleby & Wetterberg, 2019, s. 39). Det leder da till personuppgiftsansvar
enligt lagen. Enda situationen déar ansvar inte uppstar ar om personuppgifterna ar helt
anonyma, vilket man inte ska blanda ihop med pseudonymiserade uppgifter for vilka lagen

galler.

5.2.1 Laglig grund och samtycke

For att fa behandla nagons personuppgifter maste det finnas en grund i lagen och samtycke
fran den registrerade. Kraven pa samtycke kan variera beroende pa hur kansliga
uppgifterna ar. Det finns ocksa formkrav pa samtycke som den personuppgiftsansvarige
maste kanna till. Hur samtycke definieras finns inskriven i dataskyddsforordningen, vilket
betyder att det ar en viktig grund som lagstiftaren betonat. Det ar ocksa viktigt med tydlig
information till den registrerade. Det finns en klar betoning pa att informationen om
behandlingen ska vara tydlig och lattforstaelig. Otydlighet kan leda till att samtycket ar
ogiltigt (Wendleby & Wetterberg, 2019, s. 74). Den registrerade maste ha en klar
uppfattning vad behandlingen av dennes uppgifter innebadr, vilket den

personuppgiftsansvarige ar skyldig att informera om.

5.2.2 Bevisborda

Bevisbordan att samtycke finns och getts pa ratt satt ar pa den personuppgiftsansvarige
och maste kunna bevisa det vid behov (Frydlinger, 2018, s. 146). Andra lagliga grunder for
behandling av personuppgifter ar olika sorts avtal. Beroende pa hurdant avtal och vad for

sorts uppgifter som finns i avtalet, sa blir de personuppgiftsansvarige tvungen att anpassa
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behandlingen och skyddet av uppgifterna, vilket kan leda till komplicerade situationer. Da
det galler kansliga personuppgifter sa ar det hogre krav pa samtycke och laglig grund.
Utgangspunkten ar att det ar forbjudet att behandla kédnsliga uppgifter, enda undantag som
tilldts ar de som finns inskriven i lag (Wendleby & Wetterberg, 2019, ss. 90-92).

5.3 Risker med datalackor och social engineerig

Elektroniskt skydd av kanslig information som till exempel personuppgifter sker med hjalp
av datorprogram och brandmurar. En ny trend som uppstatt i samband med att det
tekniska skyddet blivit allt battre och mer avancerat ar social engineering (Kapner, 2011).
Det ar inte enbart pa teknisk vag man kan gora intrang och stjala information. Det kan ocksa
ske genom manipulation som vissa ar mer sarbara for om mycket privat information som
till exempel personuppgifter ar offentliga, vilket framkommer i intervjun med Forsén. Den
som far tag i enbart en liten del information, kan efter systematiskt och metodiskt sokande
ganska latt fa reda pa fler uppgifter om personen. Informationen som man kan fa reda pa
kan till exempel besta av namn, bilder, en bils registreringsnummer, telefonnummer, e-
postadress, hemadresser eller asikter. Det som all denna information har gemensamt, ar
att den gar in pa individens integritet. En utmaning med social engineering att det kan ske
pa manga olika satt. Det kan ske via email eller sa kan nagon latsas vara nagon trovardig

person som man ger information at.

5.3.1 Integritetskrankningar

Alltid da det sker en dataldcka dar personuppgifter eller annan privat information lacker ut,
sa kranks integriteten hos den drabbade. De lackor som sker pa teknisk vag genom att bryta
sig in i dataregister och stjala uppgifter och information, ar kanske de mest kdnda sattet
och man kanske tror att det dr enbart pa det sattet som datalackor sker. Den nya trenden
med social engineering har anda visat att lackor ocksa sker pa annat satt an pa teknisk vag.
De personuppgifter som lacker ut kan utnyttjas for att borja trakassera nagon genom att
ringa offret, skicka meddelanden, stora hemfriden eller till och med forféljelser (stalking) i
de varsta fallen. Om alla ens personuppgifter ar offentliga sa kan man latt fa reda pa mycket
information om ndgon, vilket 6kar riskerna. Till exempel kan man latt fa reda pa nagons

privata telefonnummer om den ar offentlig.
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5.3.2 Utsatta yrkesgrupper

lintervjun framkommer det att vissa yrkesroller ar mer utsatta for krankningar. Dessa risker
ar en del av manga risker som man maste hantera om foretagets anstallda ar i riskzonen
for dessa krankningar. Trakasserierna kan se ut pa manga olika satt och det kan ske nar som
helst pa dygnet. Ibland sker ocksa riktade trakasserier mot nagon dar man vill svartmala
eller férnedra personen offentligt, vilket kan ske ganska latt med sociala medier dar offret
hangs ut med namn och bild. Riktade trakasserier ar nagot som ocksa blivit vanligare i
samband med anvandningen av sociala medier. | naringslivet kallas det ocksa for
systematiska trakasserier (Effektivisering av atgarderna mot riktade trakasserier

Arbetsgruppsrapport, 2022). Da menar man ofta en situation dar till exempel en kund
kdnner sig felbehandlad och inleder en kampanj mot nagon i féretagets personal eller hela
foretaget. Vissa branscher som till exempel bank, forsakringsbranschen och ocksa handel-

och servicebranscher ar mer utsatta for dessa risker.

5.3.3 Interna sdkerhetsrutiner inom organisationer

| intervjun kommer det fram att foretag och organisationer borde ha tydliga rutiner for att
skydda de anstalldas privata information. Speciellt de som ar i riskzonen for trakasserier
eller andra form av hot. Det ar inte enbart inom branscher dar risken dr hogre for dessa
problem som foretag eller organisationer behéver interna sakerhetsrutiner. Risken for att
raka ut for dessa problem har 6kat. Problemen kan till exempel uppsta vid en skilsmassa
dar expartnern borjar hota eller trakassera offret. | de yrken dar risken ar hogre sa ar
personuppgiftsskyddet mer viktigt. De uppgifter som garningsmannen far tag i kan
utnyttjas for hot eller andra trakasserier. Dessa problem drabbar offrets privatliv pa ett
betydande satt. Darfor borde det finnas sdkerhetsrutiner som skyddar de anstalldas
personliga information dar man ar forsiktig med vad for sorts information som ges ut

offentligt.
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6 Kritisk granskning och diskussion

Denna del ar en kritisk granskning over arbetet. En egen kritisk granskning har som syfte
att reflektera kring metoden, datainsamlingen, resultatet och hur val fragorna besvarats. |
denna del ges ocksa synpunkter pa hur resultatet kanske kan anvandas av andra och forslag

till vidare forskning.

6.1 Val av metod

Den kvalitativa metoden som anvandes dar med tanke pa arbetet lamplig, eftersom det
baserar sig pa juridisk teori och rattsdogmatik. Juridik kan man inte kvantifiera pa nagot
satt eftersom juridik inte bestar av formler som ger ett visst resultat. For att fa en
uppfattning om vad som ar en lags syfte maste man studera férarbeten till lagar, rattspraxis
och juridisk teori. Kvalitativ metod anvands inom forskning dar fokuseringen ar mer pa ord
som man inte kan kvantifiera till siffror (Bryman & Bell, 2017, s. 372). Darfor lampar sig
metoden battre om arbetet ar valdigt teoretiskt och baserar sig mest pa ord och olika

begrepp som man forsoker tolka.

6.2 Datainsamling

Den teoretiska delen av arbetet baserar sig pa juridisk teori som skrivits av jurister som
specialiserat sig pa integritet och personuppgiftsskydd. For att besvara den forsta fragan i
arbetet sa krdvdes juridisk sakkunskap av jurister och annan juridisk litteratur. Litteraturen
som anvandes bestar av bocker som skrivits av erfarna jurister. Andra kallor som anvandes
for att besvara forsta fragan var EU:s dataskyddsforordning och Finlands dataskyddslag.
Intervjun jag valde att gora var av semistrukturerad natur vars syfte var att fa reda pa risker
och vad som kan hdnda da personuppgifter missbrukas. Jag valde semistrukturerad intervju
eftersom man kan vara flexibel i sddana intervjuer, samtidigt som man haller sig till mnet.
Den person som jag valde att intervjua har lang erfarenhet av att arbeta med uppgifter dar

man skyddar manniskors integritet och privata information.
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6.3 Intervjun

Fragorna i intervjun handlade om riskerna for trakasserier och andra krankningar da nagon
utnyttjar personuppgifter for sadana syften. Alla fragor jag hade foérberett pa férhand
anvandes inte, under intervjun fick jag valdigt mycket information sa darfér behovdes inte
alla fragor. Utrymmet vi valt for intervjun var ett konferensrum dar vi fick vara ostérda. Den
intervjuade berattade garna om hur deras jobb ser ut i praktiken och varfor det ar viktigt
att skydda sina egna personuppgifter. | efterhand markte jag att det kom mycket

information jag inte behdvde. Det tog darfor langre tid an jag trodde att renskriva intervjun.

Nu i efterhand inser jag att jag borde ha styrt intervjun lite mera med olika foljdfragor.
Personen talade mycket och det kunde ga en langre stund innan jag stallde féljande fraga.
Det som den intervjuade berattade var intressant, men med lite mer foljdfragor skulle jag
kanske kunnat avgransa intervjun till det mest vdsentliga. Orsaken till resultatet av
intervjun beror formodligen pa egen oerfarenhet att gora interjuver. Jag laste hur man gor
en kvalitativ intervju i Brymans bok Féretagsekonomiska forskningsmetoder for att fa en
battre uppfattning dver hur jag skulle géra. Aven om beskrivningen i boken &r bra, s& kan
det i den verkliga intervjusituationen ske misstag, speciellt om det &r forsta gangen man
gor en intervju. Intervjun bandades in, pa sa satt kom all viktig information fran intervjun

med.

6.4 Resultatet

Resultatet fran den teoretiska delen om personuppgiftsansvar baserar sig pa teori fran det
juridiska omradet. Valet av litteratur och de forfattare som skrivit den, gjorde jag eftersom
den forsta fragan kravde juridisk kunskap. Det finns nastan ingen annan mojlighet att
undersdka personuppgiftsansvar an att anvanda sig av bocker, lagar och annat juridiskt
kdllmaterial for att besvara den forsta fragan. Att forsoka besvara fragan med teorier och
asikter fran personer utan juridisk utbildning skulle vara for riskabelt och paverka resultatet
pa ett negativt satt. Fragan om grundlaggande personuppgiftsansvar inom foretag och
organisationer anser jag besvarad till den del som avgransningen avser. Det finns
naturligtvis mycket mera inom omradet som galler personuppgiftsansvar. Till exempel om

domar anvants i arbetet som kallor skulle man ha fatt en tydligare uppfattning av den
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rattspraxis som galler. En utmaning med att hitta domar som baserar sig pa de nyaste
lagarna, ar att det annu inte finns sa mycket rattsfall dar domstolar tagit stallning enligt den

nyaste lagstiftningen.

Den andra fragan besvarades med hjalp av intervjun och genom att anvanda artiklar och
litteratur om social engineering samt statsradets rapport om trakasserier. Resultatet fran
intervjun beskriver tydliga risker och vad som kan hadnda da nagon utnyttjar
personuppgifter for att hota eller trakassera nagon. Deltagaren i intervjun berattade tydligt
sin uppfattning baserat pa 25 ars erfarenhet i sitt jobb, och vad man kan gora for att
minimera riskerna samt varfor det ar viktigt att skydda personlig information. Under
intervjun framkom ocksa risker med social engineering dar man ocksa utnyttjar
personuppgifter och mycket annan kanslig information pa olika satt for att forsdka paverka
nagon. For att fa ett annu mer tillforlitligt resultat om risker sa kanske en till intervju skulle
ha gjorts eller en enkatundersdkning om hur deltagarna forhaller sig till riskerna med att
exponera privat information. Jag tyckte anda att intervjun gav mycket information och en
realistisk uppfattning som stammer 6verens med det som star i statsradets rapport om

trakasserier.

6.5 Forslag till vidare forskning

Mer forskning som kan goras inom personuppgiftskydd &r det nya rattsomradet
informationsratt som formodligen kommer att utvecklas till ett betydande omrade inom
juridiken. Andra forskningsomraden som kan vara av intresse &r risker,

informationssakerhet och social engineering.
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Bilaga-intervjufragor

Hur lange har du varit i sakerhetsbranschen?

Vad jobbar du med just nu?

Hur har omradet utvecklats under de senaste 10 aren?

Vad ar det stérsta utmaningarna da man ska skydda personuppgifterna?
Var ar risken fér misstag storst da man hanterar personuppgifter?

Ar manga webbutiker och féretag dnnu inte dr helt medvetna om riskerna i hanteringen
av personuppgifter?

Hurdana risker finns det forutom identitetstolder?
Kan social engineering vara systematiskt och malinriktat?
Hur ska man skydda sig i praktiken mot social engineering?

Finns det fall dar social engineering kan paga i flera ar dar nagon forsoker fa massor av
information fran foretag?

Manga foretag har anstalldas kontaktuppgifter synliga. Det kan val resultera i att nagon
anstélld ocksa drabbas av trakasserier eller hot?

Idag ar ju allting ganska foranderligt, kan det dyka upp ovdntade situationer man inte
pa forhand kunnat férutse?

Finns det nagot som kan fa rattshaverister att sluta?



