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Abstract

A business continuity management system enables an organization to effectively plan, rehearse and prac-
tice procedures to ensure the organization's ability to recover and recover from various disruptive events.

The thesis was carried out in cooperation with a case organization. The organization wished to remain
anonymous and therefore the organization will not be described in detail, nor will its size be described in
more detail. The client organization is active in the ICT sector.

The aim of the thesis was to develop a business continuity management system to support the client's busi-
ness in accordance with the ISO 22301:2019 standard, which sets requirements for a business continuity
management system, and as a basis for the certification of the management system outside the thesis.

A business continuity management system in accordance with 1ISO 22301 ensures protection against disrup-
tive events, reducing the likelihood of disruption, preparing for and responding to disruptions and recover-
ing from disruptions. The requirements of the standard are general and apply to all organizations, regard-
less of their size or area of operation.

The development work was divided into three parts: defining the target state for business continuity man-

agement in the case organization, mapping the baseline situation and assessing the gaps, and building the
framework for a business continuity management system to serve as a basis for further development.

The thesis was carried out as a functional thesis, based on a workplace-based assignment. The thesis pro-
duced results and development proposals for the client.

As a result of the thesis, a framework for a continuity management system was outlined for the organiza-
tion. The requirements for the management system and their implementation were evaluated and devel-
oped. The final implementation of the management system will take place after the thesis.
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1 Johdanto

Nykyajan organisaatiot ja yritykset toimivat jatkuvasti ja nopeasti muuttuvissa toimintaymparis-
toissa. Erilaisten tilanteiden hairiot, kuten kyberhyokkaykset, tuotteiden ja materiaalien saata-
vuusongelmat seka avainhenkiléresurssin poistuminen, esimerkiksi pandemiatapaukset ja sairastu-
miset, voivat tapahtua nopeastikin ja aiheuttaa organisaatiolle erilaisia ongelmia. Teknologian ja
sita kautta kyberympariston jatkuvat ja joskus nopeatkin muutokset aiheuttavat omat vaatimuk-
sensa toimintaymparistolle. Myos asiakkaat, toimittajat ja muut sidosryhmat voivat lisata muutok-
sia ja vaatimuksia toimintaymparistossa maailman ollessa yha enemman verkottuneempi ja kan-

sainvalisempi.

Lisaksi esimerkiksi koronapandemia ja muut vastaavat pandemiat tai epidemiat voivat ja ovatkin jo
vaikuttaneet yritysten ja organisaatioiden toimintaymparistéihin merkittavasti muun muassa eta-
tyokadytanteiden ja niihin liittyvien teknologisten ratkaisujen osalta. Covid-19 lisdksi helmikuussa
2022 Vendjan aloittama hyokkayssota Ukrainaan ja tasta johtuva fyysisen turvallisuusympariston
muuttumisen lisaksi muuttunut tietoverkkojen turvallisuusymparistd on oiva esimerkkitapaus siita,
miksi organisaatioiden tulisi toteuttaa jatkuvuudenhallintaa pelkastaan jo kyber- ja tietoturvalli-

suuden nakokulmasta.

Opinndytetyon aihe oli noussut esille case-organisaatiossa jo aiemmin ja Venajan aloittama hyok-
kdyssota Ukrainaan teki aiheesta vieldkin ajankohtaisemman. Lisaksi opinnaytetyon kirjoitushet-
kellad Covid-19-pandemia ei ole edelleenkdan ohi, vaikka toki liiketoiminnan ndkdkulmasta pande-
miaan on jo melko hyvin sopeuduttukin. Venajan hyokkayssodan seurauksena on myds
havahduttu enemman mahdollisiin alihankkija- toimitusketjujen hairitihin ja vuoden 2022 loppua
kohti my6s energian saatavuusongelmiin, johtuen muun muassa Vendjalta tuodun maakaasun

tuonnin lakkaamisesta Eurooppaan.

Vendjan hyokkayssota Ukrainaan on vuoden 2022 aikana enenevissd maarin vaikuttanut voimak-
kaasti sekd energia- etta elintarvikemarkkinoihin. Sdhkon saatavuuteen talvella liittyy epavar-
muuksia muun muassa Suomen sahkonsiirron kantaverkon ylldpitajan Fingrid Oyj:n (2022) mukaan
ja mahdollisiin sahkénsaannin vaikeuksiin tulisikin varautua. Fingridin arvioiden mukaan sahkon
saannostelyn vuoksi toteutettavien sdhkdkatkojen pituus voisi olla noin kaksi tuntia (Helsingin Sa-

nomat. 2022). Kiertavien sahkdkatkojen tarkoituksena on valttaa sahkojarjestelman suurhairio,



jonka toteutumisella olisi vaikutuksia koko sahkojarjestelman toimintakykyyn ja jonka palauttami-

nen voisi kestda useista tunneista useisiin vuorokausiin.

Jatkuvuudenhallinnan keinoin on mahdollista toimia ennakoivasti ja varautua sahkokatkoihin esi-
merkiksi maarittelemalla yrityskohtaiset vaatimukset ydintoiminnan jatkamiselle séhkdkatkojen
aikana. Kun vaatimukset on tunnistettu, voidaan niihin kohdistaa asianmukaisia toimenpiteita, ku-
ten hankkia yrityksen avaintoiminnoista vastaaville etatydskentelyn varmistamiseksi varavirtalah-
teita, tai toimitiloihin koko kiinteistélle varavirtaa tuottavia generaattoreita sahkodkatkojen aikai-

sen toiminnan mahdollistamiseksi.

Varautumistoimissa tulisi huomioida myos mahdollisuus sille, etteivat sahkdkatkot jaisi aina suun-
niteltujen noin kahden tunnin mittaisiksi tai etta niita tapahtuu suunniteltua frekvenssia tiuhem-
min. Lisdksi sahkokatkoja voi tapahtua muistakin syista kuin kiertdvien sahkokatkojen takia, joten
katkot eivat valttamatta toteudu suunniteltuina ajankohtina. Yksi ratkaisu ei valttamatta ole aina
riittava ja siksi organisaatioiden tulisi ennakoimalla varautua myds siihen, etta niilla on vaihtoeh-

toisia toimintamalleja ja ratkaisuja mahdollisiin eri skenaarioihin.

Euroopassa kaytavan sodan ja siitd aiheutuvan energian saatavuusongelmien lisdksi myos kauem-
pana on havaittavissa kuohuntaa. Kiinan ja Taiwanin suhteet ja mahdollinen sotilaallinen konflikti
voivat vaikuttaa suuresti muun muassa toimitusketjuihin ja tuotteiden saatavuuteen. Myos tahan
on mahdollista varautua ennakkoon liiketoiminnan jatkuvuuden keinoin, esimerkiksi kdaymalla toi-
mitusketjuihin seka alihankkijoihin liittyvat riskit lapi, tarkistamalla ja varmistamalla sopimukset ja

niiden toteutuminen seka tarvittaessa hankkimalla korvaavat palvelut vaihtoehtoisilta toimittajilta.

Taiwan on yksi maailman suurimmista puolijohdevalmistajista yli 50 % markkinaosuudellaan (Bhu-
tada, G. 2021), joten mahdollisella sotilaallisella konfliktilla Kiinan ja Taiwanin valilld olisi todenna-
koisesti suuriakin vaikutuksia ICT-laitteiden, ja -tuotteiden saatavuuteen. ICT-laitteiden lisaksi puo-
lijohteita kaytetdan ldhes kaikessa elektroniikassa, joten pula puolijohteista vaikuttaa myds muun

muassa ajoneuvojen tuotantoon ja huoltoon seka ladketieteellisiin laitteisiin (Shiphub. N.d).

Seka Shiphubin artikkelin, etta Athanasian & Arcurin (2022) mukaan puolijohteissa kaytettavaa

harvinaista jalokaasua, puolijohdetason neonia, tuotiin ennen Vendjan hyokkaysta Ukrainasta jopa



90 % markkinaosuudella ja jalkimmainen mainitsee myos Kiinan yhtena suurimmasta neljasta
neonin tuottajamaasta. Euroopan tasolla tulisikin arvioida mahdollisuuksia kehittda omaa puoli-

johteiden valmistusta riippuvuuksien vahentamiseksi.

Lisaksi Kiinan ja Taiwanin valinen sota vaikuttaisi mita todennakéisimmin meriteitse kulkeviin
kauppareitteihin, joista yksi maailman vilkkaimmista on Malakansalmi (Wikipedia. 2022), joka yh-
distaa kolme Aasian suurinta taloutta, Kiina, Japani, Intia, toisiinsa sekd monia muita tarkeita ta-
louksia, kuten Malesian, Taiwanin seka Etelda-Korean (Freightify. 2021), joten vaikutukset eivat ra-

joittuisi vain Kiinaan ja Taiwaniin ja niiden tuottamiin ICT-komponentteihin.

Kaikki nama ovat vain jotain esimerkkeja, joihin organisaatioiden tulee varautua, ja kuvaavat hyvin
asioiden keskinaisriippuvuuksia ja kuinka nykymaailma on verkottunut muun muassa toimitus- ja
alihankintaketjujen osalta ja esimerkiksi kuinka helposti pelkastadan energian saatavuus voi heiken-
tya. Aseellinen konflikti tai kaksi sopivissa sijainneissa voi pahimmillaan hairita vakavastikin lahes

koko maailmantaloutta.

Liiketoiminnan jatkuvuudenhallinnassa ennakointi on avain. Ennakoivalla toiminnalla pyritdan va-
rautumaan toimintaympariston muutoksiin ja haasteisiin sekd luomaan edellytykset liiketoiminnan
kehittymiselle ja kehittamiselle seka sen jatkamiselle. Ennakoinnilla vahennetdan hairididen mah-

dollisuutta, valmistaudutaan korjaamaan hairi6ita sekd palautumaan hairi6ista (Vahti 2/2016, 17).

Jatkuvuudenhallinnan keinoilla voidaan optimoida toimintojen jatkuvuutta seka turvata organisaa-
tion suorituskykya. Oikein tehty ja saanndllisesti paivittyva jatkuvuudenhallinta mahdollistaa orga-
nisaatioille sen toiminnan jatkuvuuden normaaliolojen lisaksi my0Os haastavissa ja muuttuvissa olo-

suhteissa alati muuttuvassa toimintaymparistossa.

Jatkuvuudenhallinnaksi kutsutaan prosessia, jonka tarkoituksena on turvata liiketoiminnan ja sen
keskeisten prosessien jatkuvuus keskeytystilanteissa (PwC Suomi. N.d). Jatkuvuudenhallintaan
kuuluvat muun muassa liiketoiminnan uhkien, riskien, hairiotilanteiden seka riippuvuuksien tunnis-
taminen, uhkien vaikutusten arviointi organisaatiossa seka organisaation toimijaverkossa ja me-

nettelytapojen organisointi ja toteutus héirictilanteiden varalle.
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Yleensa jatkuvuudenhallinta on omaehtoista toimintaa organisaatioille, mutta joillain aloilla laki
voi velvoittaa organisaatioita varmistamaan toimintansa jatkuvuus eri olosuhteissa, kuten esimer-

kiksi poikkeusoloissa (Tietoa huoltovarmuudesta. N.d).

1.1 Tavoitteet

OpinndytetyOn ensisijaisena tavoitteena oli tehokkaan ja helposti hallittavan jatkuvuuden hallinta-
jarjestelman kehittaminen case-organisaatiolle, jonka lopullinen tavoite on jatkuvuuden hallinta-
jarjestelman 1SO 22301-standardin mukainen sertifioituminen. Tavoitteena oli pyrkia mahdollisim-
man valmiiseen hallintajarjestelmaan, jota olisi mahdollista jatkokehittdd myohemman
sertifioinnin saavuttamiseksi. Toteutettava jatkuvuuden hallintajarjestelma noudattelee paapiir-
teittdin case-organisaation olemassa olevaa tietoturvan hallintajarjestelmaa, ISMS-jarjestelmaa
(Information Security Management System), joka on toteutettu ISO 27001-standardin vaatimusten

mukaisesti.

Toteutettava jatkuvuuden hallintajarjestelma noudattaa tietoturvan hallintajarjestelman raken-
netta yhdenmukaisuuden saavuttamiseksi hallintajarjestelmien valilld silta osin kuin on soveltuvaa.
Padotsikkotasolla standardit ISO 22301 ja 27001 ovat identtisia keskenaan ja jotkin ISO 22301:n
vaatimukset |6ytyvat vaatimuksina myo6s ISO 27001:ss3 ja voivat ndin ollen jo olla toteutettu aiem-

min joko kokonaan tai lahes kokonaan standardin ISO 22301 vaatimusten mukaisesti.

Yksistaan tieto- ja viestintatekniset- seka tietoturvakontrollit eivat takaa laaja-alaista liiketoimin-
nan jatkuvuutta, silld liiketoiminnan osia ovat myds muut organisaatiolle tarkeat toiminnot ja nii-

den mahdollistajat, kuten henkiléresurssit, hankinta ja talous. Jo toteutettu.

Koska hallintajarjestelman tavoitteena on myohemmin sertifioitua ISO 22301-standardia vasten,
hallintajarjestelmaa tuli kehittaa ja arvioida jo sertifiointia ajatellen, jotta ensisijainen tavoite voi-
daan saavuttaa helpommin. Hallintajarjestelméan osien valmiutta ja kypsyytta pyrittiin arvioimaan
kolmiportaisella arviointiasteikolla, jaottelulla soveltuu — soveltuu osittain — ei sovellu. Kaytetty ar-
viointiasteikko noudattelee kuvion 1 mukaista Kuntaliiton ja Huoltovarmuuskeskuksen yhteistyona
toteuttaman Kuntien jatkuvuudenhallintahankkeen (KUJA. 2019) pikatestid ja sen arviointiasteik-

koa, jonka tarkoituksena on kartoittaa varautumisen ja jatkuvuudenhallinnan tasoa.
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Anrmn k |Iasta

Dsrttaln
| _selvitettava |
Kuvio 1. KUJA-pikatesti (KUJA. 2019).

Eri dokumenttien ja tallenteiden katselmoinnit olivat paaasiallinen keino jatkuvuuden hallintajar-
jestelman opinndytetyon aikaisessa kehitysvaiheessa. Jatkuvuuden hallintajarjestelman eri vaati-
muksia ja sitd, ovatko toteutuneet toimintamallit vaatimusten mukaisia (tavoite vs. toteutunut),
arvioitiin heti jatkuvuuden hallintajarjestelman kehittamisen alkuvaiheessa, tavoitetilan suuntavii-
vojen maarittelyn jalkeen. Mukana arviointien tulosten lapikdynneissa oli henkildita case-organi-

saatiosta, jolloin arvioinnit ovat luotettavampia ja niita voitiin tarkentaa.

Eri politiikkojen, ohjeistusten, prosessien ja toimintaohjeiden kirjallisten dokumentoitujen tietojen
katselmointi toimikin siis padasiallisena lahteena lahtotilanteen aikaisessa kartoituksessa, kehitys-

kohteiden tunnistamisessa ja vaatimusten mukaisen hallintajarjestelman kehittamisessa.

1.2 Vaatimukset ja rajaukset

Vaatimuksena oli case-organisaation kaikki liiketoiminta-alueet kattava liiketoiminnan jatkuvuu-
den hallintajarjestelma. Hallintajarjestelma toteutetaan case-organisaatiossa ja sen tuottamissa
palveluissa seka organisaation kayttamissa prosesseissa ja sisdisissa tukipalveluissa. Case-organi-
saation hallintajarjestelman tarkoituksena on mahdollistaa organisaatiolle asetettujen tavoitteiden

saavuttaminen seka organisaation kasittelemien suojattavien kohteiden turvaaminen.

Opinndytetyo keskittyy liiketoiminnan jatkuvuudenhallintaan ja sen osiin, kuten riskienhallintaan
ja lilketoiminnan vaikutusanalyysiin, joita kdyddan opinnaytetyossa kattavasti lapi niiden oleelli-
suuden ja tarkeyden vuoksi. Myds muuta jatkuvuudenhallintaan liittyvaa tietoperustaa kaydaan

lapi lukijalle kasitteiden ja niiden merkitysten ja niiden vélisten suhteiden havainnollistamiseksi.



12

Opinnaytetyossa esitelldaan myos kattavasti ISO 22301-standardi ja sen vaatimukset, silla toteutet-
tava liiketoiminnan jatkuvuuden hallintajarjestelma toteutetaan ISO 22301-standardin vaatimus-
ten mukaisesti. Case-organisaation saamia standardin mukaisesti toteutetun hallintajarjestelman

hyotyja kdsitelladan muun muassa jatkuvuuden hallintajarjestelman luvussa 3.3.

Opinnaytetyo kasittelee myos Kansallista auditointikriteeristod (Katakri) jatkuvuudenhallinnan na-
kokulmasta, jonka lisdksi kdydaan myos lapi Vahti-ohjeita, jotka ovat ohjemuotoista materiaalia
turvallisuuden kehittamiseksi organisaatioissa. Organisaatiot voivat hyodyntaa eri Vahti-ohjeissa

olevia parhaita kdytantoja turvallisuuden eri osa-alueiden kehittamisessa.

Opinndytetyossa kaydaan myos hieman lapi varautumista, valmiussuunnittelua seka poikkeus-
oloja, mutta opinnadytetyo ei keskity naihin. Edella mainittuja asioita kasitellaan, jotta myos ndiden
kasitteiden merkitykset ja suhteet saadaan havainnollistettua lukijalle, silla esimerkiksi jatkuvuu-

denhallinta ja varautuminen ovat kasitteina Iahes synonyymeja toisilleen.

Opinndytetyo toteutetaan kehittamistyona keskittyen case-organisaatiossa jo toteutettuihin jatku-
vuudenhallinnan keinoihin, seka jo olemassa olevien ja uusien jatkuvuudenhallinnan keinojen ke-

hittamiseen ja kdayttéonottoon ISO 22301-standardin vaatimusten mukaisesti.

2 Tutkimusideologia

Tutkimusideologiassa tuodaan esille opinndytetyon tutkimuskysymykset sekd milla menetelmilla
tutkimuskysymyksiin saadaan vastauksia. Tutkimusmenetelmissa tuodaan esille myds se, milla tut-

kimustavalla opinndytetyo on toteutettu.

2.1 Tutkimuskysymys

Tutkimuskysymykset maarittavat sen, mita tutkimuksella halutaan selvittda ja mihin opinnayte-
tyon tulisi vastata. Tutkimuskysymykset ohjaavat opinnaytetyon kirjoittajaa tutkimusmenetelman

ja opinnaytetyon toteuttamisessa (Tutkimusasetelma. N.d).
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Tassa opinndytetyossa tutkittava ilmio on liiketoiminnan jatkuvuus toimeksiantajaorganisaatiossa.
Liiketoiminnan jatkuvuudella tarkoitetaan toimintakyvyn ja jopa selviytymiskyvyn varmistamista

organisaatiossa hairion tai kriisin aikana. Kriisi voi johtua erilaisista hairiotilanteista.

Opinndytetyon aihe ja tutkimuskysymykset, seka kasitteiden maarittelyt luovat rajauksen opinnay-

tetydlle. Opinnaytetydssa nousi esiin kolme tutkimuskysymystd, jotka ovat seuraavat:

1. Kuinka liiketoiminnan jatkuvuudenhallintaa on toteutettu case-organisaatiossa ennen liiketoi-

minnan jatkuvuuden hallintajarjestelman kehittamisen aloittamista?

2. Mita kehitettavia osa-alueita case-organisaatiossa on liiketoiminnan jatkuvuuden nakokul-

masta?

3. Mita hyotyja case-organisaatio saa ISO 22301-standardin mukaisesti toteutetusta jatkuvuuden

hallintajarjestelmasta?

2.2 Tutkimusmenetelma

Opinndytetyossa selvitetaan tutkimuskysymyksien realiteetteja perehtymalla liiketoiminnan jatku-
vuudenhallintaan liittyvaan tietoperustaan, tutkimalla menneita tapahtumia seka nykytilannetta.
Kaiken taman tiedon pohjalta on mahdollista vastata esitettyihin tutkimuskysymyksiin ja kehittaa

niiden pohjalta ratkaisuja toimeksiantajana toimivan case-organisaation kysymyksiin.

Rakenteensa perusteella opinnaytetyo vastaa toiminnallista opinndytetyota, joka perustuu tyoela-
malahtoiseen toimeksiantoon. Opinndytetyo tuottaa tuloksia ja kehittamisehdotuksia toimeksian-
tajalle (Tutkimuksellinen kehittdmishanke opinnaytetydna vs projektityd. N.d). Tutkimusmenetel-
man avulla saadaan kasitys toimeksiantajan liiketoiminnan jatkuvuudenhallinnan tavoitteista,

lahtotilanteesta, kehitystyostd sekd lopputuloksesta.

3 Keskeiset kdsitteet

Luvun tarkoituksena on kdyda lapi ja avata jatkuvuudenhallinnan kannalta keskeisimpia ja oleelli-

simpia asioita ja kasitteitd, jotta lukija saa paremman kasityksen tyosta. Lisaksi joitain kasitteita on
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hyva kayda lapi, jotta tiettyjen kasitteiden suhtautuminen toisiinsa seka niiden keskindiset riippu-

vuussuhteet saadaan selkeammiksi.

3.1 Jatkuvuussuunnittelu

Jatkuvuussuunnittelu koostuu niista toimista, joiden avulla pyritdan vahentamaan toimintaa hait-
taavien tapahtumien vaikutusta ja kestoa. Jatkuvuussuunnittelu sisdltaa varajarjestelyita seka toi-
menpiteita, joilla parannetaan toimintaa hairiétilanteissa ja toipumista ongelmista. Jatkuvuussuun-

nittelun konkreettinen tuotos on dokumentoitu jatkuvuussuunnitelma (Vahti 2/2016, 24).

Jatkuvuussuunnitelma ohjaa organisaatioita reagoimaan hairioon, palautumaan niista seka jatka-
maan tuotteiden ja palveluiden toimittamista liikketoiminnan jatkuvuutta koskevien tavoitteiden
mukaisesti. Jatkuvuussuunnittelu sisdltda myos suunnitelmat, jotka kuvaavat johtamisen, vastuut
seka toimenpiteet, joiden mukaan toimintoja voidaan jatkaa erilaisissa hadirittilanteissa ja niiden

jalkeen (1SO 22301:2019, 9).

Olennainen osa jatkuvuussuunnittelua ovat lilketoiminnan jatkuvuussuunnitelmat ja -menettelyt,
joiden mukaisesti organisaatiota hallitaan, taikka palvelua, tuotetta, prosessia palautetaan, hairion
aikana. Naita suunnitelmia ja menettelyja on noudatettava, kun kdaynnistetdan liiketoiminnan jat-

kuvuusratkaisuja (ISO 22301:2019, 22).

Jatkuvuussuunnitelmien on sisallytettava erityyppisia menettelyita. Liiketoiminnan jatkuvuussuun-
nitelmat ja -menettelyt tunnistetaan ja dokumentoidaan valittujen strategioiden ja ratkaisujen
tuotosten perusteella. Valittujen menettelyjen on kuvattava yksityiskohtaisesti valittomat toimen-
piteet, jotka suoritetaan hairion aikana. Menettelyjen on silti oltava tarpeeksi joustavia, jotta me-
nettelyilld voidaan vastata vaihtuviin sisdisiin ja ulkoisiin olosuhteisiin hdirion aikana (I1SO

22301:2019, 22).

Menettelyjen on keskityttdva sellaisiin hairidtilanteisiin ja niiden vaikutuksiin, jotka voivat mahdol-
lisesti ja realistisesti johtaa hairioon (riskienhallinta ja liiketoiminnan vaikutusanalyysien tulokset)

(ISO 22301:2019, 22). Jatkuvuusmenettelyjen on kuvattava, kuinka toimintaa haittaavien tapahtu-
mien vaikutusta vahennetdan tehokkaasti toteuttaen kirjattuja asianmukaisia ratkaisuja. Menette-

lyjen on sisallytettdava tehtavien roolit ja vastuut, niiden tulee olla jaettu ja osoitettu selkeasti.



15

Organisaation on myds madriteltava valittavien liiketoiminnan jatkuvuusratkaisujen toteuttami-
seen riittavat ja vaadittavat resurssit. Huomioitavia resurssityyppeja ovat muun muassa ihmiset,
tieto ja data, fyysinen infrastruktuuri kuten tyoskentelypaikat ja toimitilat, varusteet ja tarvikkeet

seka tieto- ja viestintateknologiajarjestelmat (I1SO 22301:2019, 21-22).

Suunnitelmiin olisi hyva myds sisallyttaa suunnitelmien yllapito ja viestinta, koulutus, harjoittelu ja
testaus seka suunnitelmien katselmointi ja raportointi johdolle (Vahti 2/2016, 69). Taman opinnay-
tetyon luku 4 kasittelee suunnitelmien yllapitamiseen liittyvaa toimintamallia, vuosikelloa, tarkem-

min Vahti-ohjeita kasittelevassa osiossa.

Ydintoiminta (Pros

Kuvio 2. Jatkuvuussuunnittelun termien ja maaritelmien suhde toisiinsa (livari & Laaksonen 2009).

Kuviossa 2 ndhdaan jatkuvuussuunnittelun termien ja maaritelmien suhde toisiinsa. Jatkuvuus-
suunnittelu ja sen tuotokset keskittyvat normaaliolojen hairidtilanteisiin. Toipumissuunnitelmat
ovat osa jatkuvuussuunnitelmia ja ne kattavat myos poikkeusolojen aikaista toimintaa. Poikkeus-

oloista ja valmiussuunnitelmista kerrotaan lisda luvussa 3.6 — Varautuminen.

Jatkuvuussuunnittelun yksi tarkea osa on toipumissuunnittelu, joka liittyy yleensa tietojarjestel-
miin ja niiden toipumiseen hairidtilanteissa (Vahti 2/2016, 24). Yksittainen toipumissuunnitelma
maarittelee sekd dokumentoi tietojarjestelmille kdaytannon toimenpiteet — jotka voivat olla kuvattu
jopa komentorivitarkkuudella, eli mita komentoja tulisi antaa toimintojen palauttamisen mahdol-

listamiseksi, esimerkiksi palvelinymparistoja palauttaessa — seka roolit ja vastuut normaalitilaan
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palaamiseksi. Toipumissuunnitelmat ovat siis konkreettinen kuvaus operatiivisella tasolla jarjestel-
mien palauttamisesta. Toipumissuunnitelmat sisaltavat ohjeet hairiosta toipumiseen, paluulle nor-
maaliin toimintaan seka toiminnan jatkamiselle. Jatkuvuussuunnitelmat ohjaavat toipumissuunni-

telmia (Vahti 2/2016, 24).

Mikali jokin palvelu on tuotettu alihankkijan tai muun toimittajan toimesta, tulisi toipumissuunni-
telmat vaatia nailta seka sopia suunnitelmien sdaannollisesta yllapidosta, niiden katselmoinneista
sekd mahdollisesti tarvittavista harjoitteluista (Vahti 2/2016, 24). Toipumissuunnitelmia tulisi nou-
dattaa palautumistoimenpiteita suoritettaessa, harjoittelun ja testaamisen avulla varmistetaan,

etta toipumissuunnitelmat toimivat oikein, jolloin varmistetaan nopea ja luotettava palautuminen.

3.2 Jatkuvuudenhallinta

Jatkuvuudenhallinnan tarkoituksena on toteutuneiden riskien vaikutusten vahentaminen seka jos-
kus jopa riskien poistaminen kokonaan. Jatkuvuudenhallinta on prosessi, jonka avulla voidaan tun-
nistaa uhkat, riskit, hairiotilanteet seka erilaiset riippuvuudet, olivat ne sitten sisaisia, esimerkiksi

organisaation tietojarjestelmien keskinaiset riippuvuudet, tai ulkoisia riippuvuuksia, kuten erilaiset

toimitusketjuriippuvuudet (Huoltovarmuuskeskus. 2020).

Jatkuvuudenhallinnan keinoin voidaan arvioida uhkien vaikutuksia organisaatiossa ja toimijaver-

kostossa esimerkiksi liilketoiminnan vaikutusanalyysien avulla. Jatkuvuudenhallinnassa organisoi-
daan ja toteutetaan toimintamallit ja menettelytavat hairiétilanteiden varalle. Jatkuvuudenhallin-
nan keinoja voidaan kayttaa varmistamaan kriittisten kumppaneiden, esimerkiksi alihankkijoiden
tai jopa alihankkijoiden kayttamien alihankkijoiden kyky toimia hairiétilanteissa (Huoltovarmuus-

keskus. 2020).

Jatkuvuudenhallinta on yleensa vapaaehtoista toimintaa, mutta joitakin toimijoita ja joillakin
aloilla laki voi velvoittaa organisaatioita varmistamaan toimintansa jatkuvuuden eri olosuhteissa.
Valmiuslain 3 luvussa (Valmiuslaki 1552/2011) saadetadan varautumisesta poikkeusoloihin. Varau-
tumisvelvollisuus velvoittaa valmiuslaissa mainittuja viranomaisia sekd muita tahoja jo normaa-

lioloissa (HE 63/2022 vp. 2022). Varautumisesta tarkemmin luvussa 3.6. Varautuminen.
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Kansainvalisen standardisoimisjarjeston (ISO, International Organization for Standardization)
mukaan jatkuvuudenhallinta kohdistuu liiketoimintaan. Kuviossa 3 esitellaan jatkuvuudenhallinnan
eri osat, joille ISO 22301-standardi asettaa vaatimuksia. Vaatimukset esitelldan tarkemmin ISO

22301-standardia kasittelevassa luvussa 4.1.

Liiketoiminnan jatkuvuuden hallinta

Liiketoiminnan

vaikutusanalyysi
' W ja riskien arviointi
. (8:2)

Toiminnan
suunnittelu ja
ohjaus [B.1)

Liiketoiminnan
jatkuvuus-

Harjoitus-
strategiat ja
-ratkaisut
(B.3)

suunnitelma
[B.5]

Liiketoiminnan
jatkuvuus-

suunnitelmat
ja -menettelyt
(B.4)

Kuvio 3. Liiketoiminnan jatkuvuuden hallinnan osat (ISO 22313:2020, 31).

Jatkuvuudenhallinta ja sen kehittdminen on jatkuvaa ja sdannollista toimintaa. Nykyajan jatkuvuu-
den suunnittelussa tulee huomioida omien toimintojensa lisaksi myds yhteistyo- ja alihankintaver-
kostot ja niiden kyky toimia hairidtilanteissa. Yllattaviin hairidtilanteisiin varaudutaan ennalta ja
organisaatio todennakoisemmin selvida hairidtilanteista pienemmilla kustannuksilla, mainehai-

toilla seka vaurioilla (Huoltovarmuuskeskus. 2020).

Alihankkijalta voidaan muun muassa pyytda selvitys siita, kuinka he varmistavat sen, ettei heilt
hankittavat tuotteet, esimerkiksi tietoliikennekaapelit, tuhoudu esimerkiksi alihankkijan kaytta-
man varaston tulipalossa. Alihankkijan tulee pystya nayttamaan toteen, etta he ovat varautuneet

tallaisiin tilanteisiin esimerkiksi sammutusjarjestelmin tai muilla korvaavilla toimenpiteilla.
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Liiketoiminnan jatkuvuudenhallinnan kuvion 3 mukaisista osista tdma opinnaytetyo kasittelee tar-

kemmin liiketoiminnan vaikutusanalyysin seka riskienhallinnan ja sen osia, kuten riskien arvioinnin.

3.3 Jatkuvuuden hallintajarjestelma

Tassa alaluvussa kuvataan jatkuvuuden hallintajarjestelman perusperiaatteita seka avataan hallin-
tajarjestelman tarkoitusta ja hyotyja. Koska opinndytetyon toimeksianto toteutetaan ISO
22301:2019-standardin mukaisesti, keskittyy tama luku kyseisen standardin mukaisen hallintajar-
jestelman kuvaamiseen, mutta esittelee myos I1SO 22301-standardin toteutusta ohjaavan standar-
din, 1SO 22313:2020, seka toisen liiketoiminnan jatkuvuudenhallinnan standardin, BSI 100-4 (Bun-
desamt fur Sicherheit in der Informationstechnik), jonka on tuottanut Saksan liittovaltion

tietoturvavirasto vuonna 2009.

Organisaation jatkuvuudenhallintaan liittyvat prosessit voidaan kuvata hallintajarjestelman avulla.
Jatkuvuuden hallintajarjestelman muodostavat kaikki prosessit, tyckalut, toimenpiteet, suunnitel-
mat ja tavoitteet, joiden tarkoitus on varmistaa organisaation toiminnan jatkuvuus (Vahti 2/2016,

29).

ISO 22301-standardin mukainen hallintajarjestelma perustuu PDCA-mallin mukaiseen jatkuvaan
parantamiseen, jolla varmistetaan hallintajarjestelman jatkuva kehittaminen, vaatimusten
seuraaminen ja paivittdminen (ISO 22313:2020, 66). PDCA-malli on kuvattu tarkemmin ISO 22301-

standardia laajemmin kasittelevassa luvussa 4.1.
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Liiketoiminnan jatkuvuuden hallinta-
. jarjestelmin jatkuva parantaminen

Y
Laadi
(suunnittele) Sidos-
ryhmait
Yllapida ja Toteuta ja
paranna kayti
Liike- (toimi) (toteuta)
toiminnan Hall'llittu
jatkuvuutta ; - liike-
euraa ja toiminnan
koskevat katselmoi otk
vaatimukset (arvioi) jatkuvuus

Kuvio 4. PDCA-malli ja sen kaytto liiketoiminnan jatkuvuuden hallintajarjestelmissa (ISO

22313:2020, 8).

Kuviossa 4 esitetaan, kuinka liiketoiminnan jatkuvuuden hallintajarjestelman sy6tteita ovat sidos-
ryhmien vaatimukset, ja kuinka toimenpiteiden ja prosessien tuloksena saadaan tuloksia, jotka

tayttavat vaatimukset ja edistavat siten likketoiminnan jatkuvuutta.

Liiketoiminnan jatkuvuuden hallintajarjestelméan tarkoitus on valmistella organisaatio hairion aikai-
seen toimintaan, tuottaa tdhan vaadittavat hallintakeinot ja kyvykkyydet, mahdollistettava niiden
kaytto seka yllapidettdva niita (1ISO 22301:2019, 5). Organisaation tulisi maaritella ja tunnistaa kriit-
tiset toimintonsa jatkuvuuden hallinnan onnistumiseksi. Kun kriittiset toiminnot on tunnistettu,
voidaan niihin kohdistaa toimenpiteitd, kuten riskienhallinta ja toiminnan vaikutusanalyysi (Vahti

2/2016, 29).

ISO 22301-standardin mukaisen liiketoiminnan jatkuvuuden hallintajarjestelman hyotyja ovat
muun muassa liiketoiminnan nakoékulmasta maineen ja uskottavuuden suojaaminen ja parantami-
nen seka organisaation kriisinkestavyyden vahvistaminen. Taloudellisesta ndkdkulmasta hyotyja
ovat taloudellisien riskien pienentdaminen seka hairididen aiheuttamien kustannuksien pienentami-
nen, sidosryhmien nakokulmasta hyotyja ovat omaisuuden suojelu ja sisdisten prosessien nakoékul-

masta organisaation parempaa kykya toimia vaikuttavasti hairididen aikana (ISO 22301:2019, 5-6).
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Muita ISO 22301-standardin mukaisesti toteutetun liiketoiminnan jatkuvuuden hallintajarjestel-
man etuja ja hyotyja ovat myds paremmat tiedot mahdollisen hairion todellisista vaikutuksista (ris-
kienhallinnan ja lilketoiminnan vaikutusanalyysin tulosten kautta), minka ansiosta organisaatio voi

muun muassa arvioida paremmin tarvitsemansa vakuutusturvan tyypin ja arvon.

Lisaksi koska ISO 22301 -sertifiointi antaa maailmanlaajuisesti hyvaksytyn osoituksen liiketoimin-
nan jatkuvuuden tehokkuudesta, se tekee tarpeettomaksi toistuvat asiakastarkastukset ja vdahen-
taa ulkoisten asiakastarkastusten maaraa. Asiakkaat nakevat sen, etta sertifioituneet toimittajat
tai yhteistyokumppanit ovat ndhneet vaivaa varmistaakseen, ettd ne voivat jatkaa liiketoimintaa

vaikeissa olosuhteissa (Benefits of Business Continuity Management. N.d).

Lisaksi ohjaava standardi ISO 22313:2020 mainitsee liiketoiminnan jatkuvuuden hallintajarjestel-
man hyotyind paremman ymmarryksen organisaation sisaisista ja ulkoisista suhteista, parantu-
neen viestinnan sidosryhmien kanssa seka jatkuvaan parantamiseen perustuvan ympariston luo-
misen (ISO 22313:2020, 6). Liiketoiminnan jatkuvuuden hallintajarjestelman standardien
mukaisella toteutuksella on siis mahdollista saavuttaa hyotyja todella kokonaisvaltaisesti organi-

saatiossa ja yritys- ja lilketoiminnassa.

Jatkuvuussuunnittelun ymparille rakentuvia standardeja 1ISO 22301 (2019) lisdksi ovat ISO 22313
(2020), seka BSI 100-4 (2009). ISO 22313 antaa ISO 22301-standardissa esitettyja vaatimuksia kos-
kevaa tarpeellista ohjeistusta kaytdannon soveltamiseen. Standardi ISO 22301 ei kerro toteutusta-
poja, vaan esittaad pelkat vaatimukset. ISO 22313 sisaltda samat otsikot kuin 1ISO 223013-standardi,
mutta se ei toista vaatimuksia eika liittyvia termeja ja maaritelmia. Naista kolmesta standardista
laajin on BSI 100-4, joka antaa jatkuvuussuunnittelun vaatimusten lisdksi ohjeistuksen vaatimusten

tayttamiseksi.

Tassad opinndytetydssa keskitytdan likketoiminnan jatkuvuudenhallintastandardiin 1ISO 22301 BSI
100-4:n sijaan muun muassa siksi, ettd ISO 22301 on standardina uudempi ja myos jo kerran julkai-
suvuotensa 2012 jalkeen paivitetty. ISO 22301:n mukaisesti on myos mahdollista sertifioitua, jol-
loin voidaan osoittaa organisaation toteuttavan liiketoiminnan jatkuvuudenhallintaa standardin
vaatimusten mukaisesti. Myos tama ohjaa hyvinkin vahvasti standardivalintaa, silla case-organisaa-

tion tavoite on sertifioitua ISO 22301-standardin mukaisesti.
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Lisdksi case-organisaatiolla on jo olemassa ISO-standardin mukainen hallintajarjestelma (tietotur-
vallisuus), joten toisenkin hallintajarjestelman toteutus ISO 22301-standardin mukaisesti sadstaa
aikaa ja resursseja, silla hallintajarjestelmien vaatimukset ovat osittain samat. Eri ISO-
hallintajarjestelmien toteutuksia voidaan kayttdaa vahintaankin soveltuvana pohjana toisen hallin-
tajarjestelman toteutuksessa, ellei jopa kayttaa aiemmin toteutettua vaatimukset tayttavaa toteu-

tusta myos kokonaan toisen hallintajarjestelman vaatimuksen toteuttamiseksi.

ISO 22301 tai BSI 100-4 -standardin mukainen hallintajarjestelma toimii runkona tai viitekehyksena
liiketoiminnan jatkuvuudelle. Hallintajarjestelmaa voisi kuvailla mys liimana, joka liittaa liiketoi-
minnan jatkuvuuden eri osat yhteen. Liiketoiminnan jatkuvuuden hallintajarjestelman tarkoitus on

yllapitaa liiketoiminnan prosesseja ja varmistaa liiketoiminnan jatkuvuus.

Hallintajarjestelman avulla voidaan varmistaa liiketoiminnan kyky jatkaa toimintaa erilaisissa hai-
ridtilanteissa seka palautua hairidtilanteista etukateen valmistelemalla organisaatio hairion aikai-
seen toimintaan (ISO 22301:2019, 5). Liiketoiminnan jatkuvuuden hallintajarjestelma on isolta
osalta ennakointia, ja hairidtilanteisiin varaudutaan ennakolta valmistelemalla, tuottamalla seka
yllapitamalla valmiuksia ja suorituskykya toiminnan jatkuvuudelle, joilla saavutetaan hairion aikai-

seen toimintaan vaadittavat hallintakeinot ja kyvykkyydet.

3.4 Riskienhallinta

Riskienhallinta on prosessi, jossa tunnistetaan ja arvioidaan riskeja, vahennetaan riskeja hyvaksyt-
tavalle tasolle ja varmistetaan, etta riski sailyy hyvaksytylla tasolla. Riskienhallinnan tarkoituksena
ei ole poistaa kaikkia mahdollisia riskeja (Maymi & Harris 2022, 53). Riskienhallinnan tarkoitus on
organisaation menestymisen mahdollistaminen, toiminnan jatkuvuuden takaaminen seka asetet-
tujen tavoitteiden saavuttaminen. Riskienhallinta tukee organisaation johtamista ja kehittymista ja
riski voi olla my6s positiivinen asia, jolloin riskilla on mahdollisuus saada esimerkiksi liiketaloudel-

lista hyétya (Vahti 22/2017, 11).

Kuvio 5 esittaa riskienhallintaan kuuluvat prosessit. Tama luku avaa tarkemmin riskienhallintaa
muun muassa esittelemallad kvalitatiivisen sekd kvantitatiivisen riskien arvioinnin keinoja, riskien

kasittelykeinoja seka kuinka riskienhallinta toteutuu jatkuvuussuunnittelussa.
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Kuvio 5. ISO 27005 mukainen riskienhallinnan prosessi (Maymi & Harris 2022, 177).

Kuten liiketoiminnan jatkuvuudenhallinnalle, myos riskienhallintaan on olemassa valmiina erdan-
laisia runkoja, viitekehyksia, jolloin organisaatioiden ei tarvitse kehittdaa prosessejaan taysin alusta
asti itse. Eri viitekehyksien tarkoituksena on tuottaa rakenne, jonka perusteella voidaan ldhtea

muodostamaan riskienhallintaa (Maymi & Harris 2022, 171) ja ndin ollen mahdollistaa muun mu-

assa riskien tunnistaminen ja arviointi seka hallintatoimenpiteet.
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Riskienhallintaan soveltuvia viitekehyksid ovat Maymin ja Harriksen (2022, 172—-179) mukaan

muun muassa:

- National Institute of Standards and Technologyn, Risk Management Framework (NIST RMF)
- 1SO 27005

- Enisan the Operationally Critical Threat, Asset, and Vulnerability EvaluationSM (OCTAVE®)

- FAIR-instituutin Factor Analysis of Information Risk (FAIR)

Riskienhallinnan osa on riskien arviointi, joka on jarjestelmallinen prosessi riskien analysointiin
seurausten ja todenndkoisyyden perusteella. Riskien arviointi vastaa muun muassa seuraaviin ky-

symyksiin (ISO 22313:2020, s. 36):

- Mita voi tapahtua?

- Mika on tapahtuman todennakoisyys?

- Mita seurauksia tapahtumalla voi olla?

- Voidaanko tapahtuman seurauksia pienentaa tai voidaanko tapahtuman todennakaoisyytta alentaa?

Organisaation on valittava tarkoituksenmukainen menetelma sellaisten riskien tunnistamiseen,
analysointiin seka arviointiin, jotka voisivat johtaa hairidihin. ISO-standardeista riskienhallinnan
periaatteita kuvaa standardi ISO 31000, joka antaa myos riskienhallinnan opastusta. Myos standar-
dit ISO 27001 ja ISO 27005 kasittelevat riskien arviointia. Jatkuvuudenhallinnan toteutusta ohjaava

standardi 1ISO 22313:2020 viittaa ISO 31000-standardiin kasitellessaan riskien arviointia.

Riskienhallintaan ja riskien kasittelyyn on seka kvalitatiivisia etta kvantitatiivisia viitekehyksia. Kva-
litatiivisessa lahestymistavassa eri komponenteille ja tappioille ei aseteta numeraalista arvoa, vaan

riskeja arvioidaan todennakdisyyden ja vakavuuden perusteella.

Kvalitatiivisessa riskien analysoinnissa kaytettavia tekniikoita ovat yleensa kasitykset asioista, par-
haat kaytannot, intuitio sekd kokemus (Maymi & Harris 2022, 76). Tietoa kerataan ja tekniikoita
voidaan kayttda muun muassa kyselymuodossa, haastatteluissa tai ryhmaarvioinneissa. Kvalitatii-
visen riskien arvioinnin tuloksena on useimmiten riskimatriisi, johon on merkitty kuvion 6 esimer-
kissa y-akselille tapahtuman todennakaoisyys, ja x-akselille tapahtuman seurauksien vakavuus tai

vaikutus.
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Kuvio 6. Kvalitatiivinen riskimatriisi (Vahti 22/2017, 16).

Eri riskit sijoittuvat kuvion 6 matriisissa eri vaiheille. Organisaation tulee paattaa, mitka riskit se hy-
vaksyy ja mihin sen tulee kohdistaa toimia. Esimerkiksi todennakoisyys kertaa vakavuus -vaikutuk-

siltaan korkeat riskit (oranssi) ja sitd vakavammat tulisi kasitella ja pyrkia pienentamaan niiden ko-

konaisvaikutusta hyvaksyttavalle tasolle, joka voi olla organisaation riskinottohalusta ja -kyvysta

riippuen esimerkiksi kuvion 6 keltaisella tai vihrealla alueella.

Kvantitatiivisessa lahestymistavassa riskeja taas arvioidaan matemaattisen lahestymistavan kautta
muun muassa kayttamalla eri laskentakaavoja seka maarittelemallda numeraalisia tuloksia, jotka

voivat kertoa todennadkoisyyden seka vaikutukset rahallisesti laskettuna.

Yleisimpia kaytettyja kaavoja ovat yksittdisen tappion odotusarvo, (SLE, single loss expectancy)
seka vuotuinen tappio-odotus, (ALE, annualized loss expectancy) (Maymi & Harris 2022, 73).
Maymi & Harris (2022, 179) mainitsevat kvantitatiivisista riskienhallintametodeista viitekehyksen
Factor Analysis of Information Risk (FAIR), joka on heiddn mukaansa ainoa kansainvalinen kvantita-

tiivisen riskienhallinnan viitekehys.

SLE-arvo laskee rahallisen arvon yksittaiselle tapahtumalle, joka edustaa organisaation potentiaa-

lista yksittdista rahallista menetystd, mikali jokin tietty riski realisoituisi. SLE:n kaava on:

Omaisuuden arvo * altistumiskerroin = SLE
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Altistumiskerroin voi tarkoittaa esimerkiksi konesalin tapauksessa sitd, ettd 25 % konesalista tu-
houtuisi tulipalon sattuessa. Mikali konesalin kokonaisarvo olisi 200 000 euroa, laskettaisiin yhden

toteutuneen riskin, esimerkiksi tulipalon, vaikutukseksi, eli SLE-arvoksi:

Omaisuuden arvo (200 000 €) * altistumiskerroin (25 %) = 50 000 €

Organisaatio voisi siis menettaa 50 000 euroa mahdollisessa tulipalossa.

Koska organisaatiot toimivat vuosibudjeteilla, tulee myos pystya laskemaan vuosittaiset potentiaa-

liset tappiot (tappio-odotus). ALE-arvo laskee vuosittaiset mahdolliset tappiot kaavalla:

SLE * vuotuinen esiintymisaste = ALE

Vuotuinen esiintymisaste kuvaa, kuinka usein per vuosi jokin tapahtuma voi tapahtua. Arvo voi olla

valilta 0,0 (ei koskaan) ja 1,0 (kerran vuodessa) sekda myos suurempi kuin 1 (useita kertoja vuo-

dessa) (Maymi & Harris 2022, 74). Esimerkiksi jos tulipalon todenndkdisyys konesalissa vuoden ai-

kana on kerran kymmenessa vuodessa, olisi vuotuisen esiintymisasteen arvo 0,1.

50 000 euron yksittdinen tapahtuma joka 10. vuosi olisi siis vuosittaiselta arvoltaan:

50 000 €x 0,1 =5000€

Vuosittaisen tappion suuruudeksi tulisi siis talla laskentatavalla 5000 euroa. Ndin mahdolliset vas-

tatoimenpiteet, kuten sammutusjarjestelmien hankinta, voidaan perustella matemaattisesti eika

intuitiolla, kuten kvalitatiivisessa riskienhallinnassa. Esimerkinmukaisessa konesalissa on siis perus-

teltua kayttaa 5000 euroa tai alle per vuosi konesalin suojaamiseen tulipaloilta.

Kvantitatiivisen riskienhallinnan tuloksia ovat kvalitatiiviseen verrattuna muun muassa rahalliset

arvot omaisuudelle (assets) sekd numeraalinen arvo todennakdisyyksille.

Kvantitatiivinen ja kvalitatiivinen riskien arviointi koostettuna (Maymi & Harris 2022, 116-117):
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- Kvantitatiivinen riskien arviointi pyrkii asettamaan rahalliset arvot eri komponenteille

- Taysin kvantitatiivinen riskien arviointi ei ole mahdollinen, koska kvalitatiivisia ominaisuuksia ei
voida kvantifioida tarkasti ja luotettavasti

- Kvalitatiivinen riskien arviointi luottaa numeroiden sijaan intuitioon ja kasitykseen asioista

- Kvalitatiivinen riskien arviointi vaatii siihen osallistuvilta kokemusta ja osaamista, jotta arviointien
teko olisi mahdollista ja tuloksiltaan totuuden mukaisia

- Riippumatta valitusta riskien arvioinnin metodista, on tavoitteena tunnistaa riskit seka arvioida nii-
den vaikutuksia, tunnistaa haavoittuvuuksia ja uhkia, arvioida potentiaalisia vaikutuksia seka loyta-
maan tasapaino riskien toteutumisien aiheuttamien kustannusten ja riskien hallintaan kaytettavien
kustannusten valilla

Riippumatta kaytetyista riskienhallinnan metodeista, tulee riskit kasitelld. Riskien arvioinnin tarkoi-
tuksena on siis antaa organisaatioille mahdollisuuksia arvioida hairidriskeja, jotta organisaatio voi

toteuttaa riskien kasittelyyn tarvittavat toimenpiteet (ISO 22313:2020, 36). Toimenpiteita voidaan
nimittaa myos vastatoimenpiteiksi (riskeja vastaan) tai kontrolleiksi, joilla riskien todennakoisyytta
ja/tai vakavuutta pyritdan pienentamaan kustannustehokkaasti siten, etteivat toimenpiteet riskien

pienentdamiseksi tai poistamiseksi ylita toteutuvan riskin kustannuksia (Maymi & Harris 2022, 82).

Riskeihin vastaamiseen on nelja peruskeinoa tai strategiaa: riskin siirtaminen, riskin valttaminen,
riskin pienentdaminen tai riskin hyvaksyminen (Wojno, 2022). Riski voidaan siirtaa esimerkiksi va-
kuutuksen kautta vakuutusyhtiolle. Riskin valttaminen tarkoittaa riskin aiheuttavan aktiviteetin tai

toiminnon lopettamista kokonaan, jolloin riski ei voi realisoitua.

Riskien pienentaminen sisaltda vastatoimenpiteita ja kontrolleja, joiden tarkoituksena on pienen-
taa riski hyvaksyttavalle tasolle. Riskin hyvdaksyminen on riskien vastaamisen neljas ja viimeinen
keino. Hyvaksymisella tarkoitetaan sita, ettd organisaatio ymmartaa riskin tapahtumisen todenna-
kdisyyden seka mahdolliset vaikutukset kustannuksineen, mutta paattaa silti “elaa” riskin kanssa ja
olla kohdistamatta siihen vastatoimenpiteita. Riskin hyvaksyminen perusteena voi olla se, etta ris-
kin pienentamisen tai poistamisen kustannukset ovat riskin toteutumisen kustannuksia suurem-

mat (Maymi & Harris 2022, 79).

Riskeihin vastaamisen kontrollityypit ovat jaoteltu kolmeen kategoriaan, hallinnolliset, tekniset ja
fyysiset kontrollit. Nadista tyypeista voidaan vield johtaa erikseen kuusi eri tyypin turvallisuuskont-

rollia, jotka ovat (Maymi & Harris 2022, 85):

- Estdvat — Estetdan tapahtuma (insidentti)
- Havaitsevat — Havaitaan ja tunnistetaan tapahtuma
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- Korjaavat — Tapahtuman korjaavat toimenpiteet
- Pidattelevat tai pelotevaikutukset — Lannistetaan potentiaalinen hyokkaaja ja taivutellaan luopu-
maan hyokkaaja tavoitteestaan
- Palauttavat — Ympariston taydellinen palauttaminen normaalitoimintoihin
- Korvaavat — Voi olla myds vaihtoehtoinen kontrolli. Tarjotaan vaihtoehtoinen kontrollikeino.
Standardi ISO 22301 (2019, 16—17) asettaa vaatimuksia riskienhallintaprosessille jatkuvuussuunnit-
telussa. Organisaation on kasiteltava riskit ja mahdollisuudet, jotta voidaan taata liiketoiminnan

jatkuvuuden hallintajarjestelman asetettujen tulosten saavuttaminen, jotta voidaan estaa tai pie-

nentaa ei-toivottuja vaikutuksia sekda mahdollistaa jatkuvan parantamisen aikaan saaminen.

Organisaation on my06s suunniteltava riskeihin ja mahdollisuuksiin kohdistuvat toimenpiteet seka
vhdistettava kyseiset toimenpiteet organisaation liiketoiminnan jatkuvuuden hallintajarjestelman
prosesseihin ja toteutettava kyseiset toimenpiteet. Toimenpiteiden vaikuttavuus on arvioitava
klausuulinumeron 9.1 (Seuranta, mittaus, analysointi ja arviointi) mukaisesti. Riskienhallinnan vaa-
timus voidaan toteuttaa esimerkiksi kayttamalla riskienhallintastandardia ISO 31000, silla ISO

22301 ei sisdlla ohjeistusta riskienhallinnalle.

3.5 Liiketoiminnan vaikutusanalyysi

Esimerkiksi BSI 100-4 standardi maarittelee liiketoiminnan jatkuvuusanalyysin (BIA, Business Im-
pact Analysis) analyysina, jonka tarkoituksena on maarittaa mahdolliset suorat ja epdsuorat vahin-
got organisaatiolle, mikali jokin haitallinen tapahtuma yhdessa tai useammassa organisaation liike-
toiminnan prosessissa toteutuisi (BSI-Standard 100—-4, 103). BlIA-analyysin avulla tunnistetaan
kriittiset liiketoiminnan prosessit seka maaritelldan ndiden prosessien saatavuusvaatimukset ja re-

surssit, joita ne vaativat toimiakseen (BSI-Standard 1004, 10).

My0s ISO 22301:n toteuttamista ohjaava standardi, ISO 22313:2020, kuvailee BIA-prosessia sa-
moin, lisdten viela priorisoinnin nakékulmaa prosesseissa. BIA-analyysi mahdollistaa hairi6lle altis-
tuneiden toimintojen jatkamisen. BIA-analyysin tarkoituksena on mahdollistaa organisaation kyky
tunnistaa ja luokitella toimintonsa. Priorisoinnin tarkoituksena on luokitella toiminnot siten, etta
ensisijaisiksi luokitellut toiminnot tunnistetaan, ja niiden héiriytyessa niihin voidaan kohdistaa no-
peita toimenpiteita hairion vaikutusten pienentamiseksi tai poistamiseksi ja hairididen vaikutusten

alaisten toimintojen nopeaan uudelleen kayttoonottoon (ISO 22313:2020, 32).
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My0Os muita kuin ensisijaisia toimintoa on mahdollista priorisoida (ISO 22313:2020, 32), ja lopputu-
loksena voisi olla esimerkiksi kuvion 7 mukainen kolmiportainen luokittelu, jossa niin sanotun yk-
kosprioriteetin toimintoja ovat organisaation toiminnan kannalta valttamattémat tuotteet, palve-
lut ja tehtdvat seka niita tukevat toiminnot ja resurssit, joiden toiminnan jatkuvuuden
varmistaminen on etusijalla. Tata seuraisivat toiminnot, joiden toiminnan jatkuvuus varmistetaan,
kun prioriteetin 1 toiminnoista on ensin huolehdittu. Kolmantena olisivat toiminnot, joiden toimin-

nan jatkuvuus varmistetaan, kun prioriteetin 2 toiminnoista on ensin huolehdittu (Digi- ja vaesto-

tietovirasto. 2022).

Al Tuotosten priorisointi varautumisen ja toiminnan jatkuvuuden nakokulmasta

[arvot saadettavia)

Kriittisyys-
Kuvaus luokkien rajat
(ylaraja 4)

Tuotteet, palvelut ja tehtdvat seka niita

tukevat toiminnot ja resurssit, joiden 33

]

toiminnan jatkuvuuden varmistaminen on
etusijalla.
Tuotteet, palvelut ja tehtavat seka niita

tukevat toiminnot ja resurssit, joiden
2 toiminnan jatkuvuus varmistetaan, kun 2
prioriteetin 1 toiminnoista on ensin
huolehdittu.

Tuotteet, palvelut ja tehtdvat seka niita
tukevat toiminnot ja resurssit, joiden

3 toiminnan jatkuvuus varmistetaan, kun 0
prioriteetin 2 toiminnoista on ensin
huclehdittu.

Kuvio 7. Digi- ja vaestotietoviraston “Kriittisten kohteiden luokittelu” -tydkalun luokitteluasteikko

tuotosten priorisointiin (Digi- ja vaestotietovirasto. 2022).

ISO 22313:n mukaan organisaatiot voivat kayttda omia termist6jaan ja priorisointijarjestyksiaan, ja
prioriteettien maarittelyn voisi tehda myos kayttaen termeja kuten kriittinen, valttamaton, elintar-
ked ja keskeinen (ISO 22313:2020, 32). Prioriteettilistaus tai kriittisyysluokkien maaritelma voi olla

myos kolmiportaisen sijaan esimerkiksi neli- tai viisiportainen ja kadytettyja kriittisyysluokkien rajoja

voidaan maaritelld eri tavoin. Jokainen organisaatio kuvaa toimintansa omalla tavallaan.
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BlA-analyysin olisi katettava kaikki liiketoiminnan hallintajarjestelman soveltamisalaan kuuluvat
toiminnot. Maymi & Harris (2022, 109) kuvaavat BlA-analyysid toiminnallisena analyysing, jossa
liilketoiminnan vaikutusanalyysia suorittava ryhma keraa tietoa arvioitavasta kohteesta haastatte-
luiden ja dokumentaatioiden kautta, dokumentoi liiketoiminnot ja -aktiviteetit, muodostaa liiketoi-
mintojen valisen hierarkian ja viimeisena muodostaa ja toteuttaa luokittelujarjestelman, jonka

avulla muodostetaan kriittisyysluokittelu toimintojen valille.

BlA-analyysit olisi hyva toteuttaa yhteistydssa analyysin kohteena olevan palvelun tai toiminnon
asiantuntijoiden kanssa, silld heilld on analyysin kohteesta todennakdisesti parhain tietamys, eika
BlA-analyysi ole pelkan arvioijan, esimerkiksi konsultin, varassa. Nain voidaan luotettavimmin maa-
rittda analyysin kohteeseen mahdollisesti kohdistuvat vaikutustyypit (Maymi & Harris. 2022, 109).
ISO 22313-standardin (2020, 36) mukaan BlA-analyysin tieto voi olla perdisin haastatteluista, kyse-

lyista, tyopajoista tai muista sisdisista ja ulkoisista lahteista.

Vaikutustyyppeja, joita voidaan kutsua my6s vaikutusluokiksi, voivat olla molempien Maymin &

Harriksen (2022, 109) seka ohjaavan standardin ISO 22313 (2020, 34) mukaan seuraavat:

- Taloudellinen — Rahalliset tappiot voivat syntya sakoista, menetetyista voitoista tai pienentyneesta
markkinaosuudesta

- Mainehaitta — Yrityksen tai organisaation maine tai brandi vahingoittuu

- Toiminnallinen — Liiketoimintoihin ja/tai sen osiin kohdistuva hairion laajuus ja hairion kesto

- Lakeihin tai viranomaisvaatimuksiin liittyva — Riski joutua oikeuteen ja jopa menettaa liiketoiminta-
lupa

- Sopimuksellinen — Organisaatioiden valisen velvoitteen tayttamatta jattaminen tai sopimusrikko.

- Liiketoimintatavoitteet — Tavoitteiden tayttdmisen tai mahdollisuuksien hyédyntamisen epaonnis-
tuminen.

ISO 22301 asettaa liiketoiminnan vaikutusanalyysille 8 vaatimusta ja standardin mukaiset vaati-

mukset ovat (1SO 22301:2019, 20):

1. Liiketoiminnan vaikutusanalyysiprosessissa on madriteltdava olennaisimmat vaikutustyypit ja kritee-
rit organisaation toimintaympariston kannalta.

2. Tunnistettava tukevat toiminnot tuotteiden ja palveluiden toimittamiseen.

3. Kaytettava madriteltyja vaikutustyyppeja ja kriteereja (kohdan 2) toimintojen hairioista syntyvien
vaikutusten arviointiin ajan kuluessa (1pv, 2pv, 7pv, 14pv jne.).

4. Tunnistettava aikavali, jonka kuluessa toimintojen pysahtymisesta johtuvat vaikutukset muuttuvat
organisaatioille kestamattomiksi — Tasta aikavalista voidaan kayttdd myos termia ”pisin siedettava
hairion kesto” (MTPD tai MTD).



30

5. On asetettava kohdassa 4 tunnistetun aikavalin sisalle sellaiset aikataulut, joiden mukaisesti toimin-
not voidaan priorisoidusti saada jalleen kdynnistettya maaritellylla hyvaksyttavissa olevalla tasolla —
Tasta aikavélistd voidaan kayttdaa myos termia ”palautumisaikatavoite” (RTO).

6. On tunnistettava ensisijaiset toiminnot BIA-analyysin avulla.

7. Madritettava tarvittavat resurssit ensisijaisten toimintojen tueksi — Esimerkiksi ihmiset, tieto (data),
rakennukset, valineistot, ICT-jarjestelmat, logistiikka.

8. On maaritettava riippuvuussuhteet: Yhteistyokumppanit, toimittajat ja kohdassa 6 tunnistettujen
ensisijaisten toimintojen keskindiset riippuvuussuhteet — Esimerkiksi hankinta on riippuvainen ra-
hoituksesta.

Standardin asettamia vaatimuksia ei ole pakko toteuttaa, ellei tavoitteena ole 1ISO 22301-standar-
din mukainen sertifiointi. Organisaatiot voivat soveltaa ohjeistuksia ja vaatimuksia itselleen sovel-

tuvin tavoin.

Kuvio 8 kuvaa BIA-analyysin 4. vaatimusta, pisinta siedettavaa kayttokatkoa, josta voidaan kayttaa
lyhenteitd MTPD (maximum tolerable period of disruption) sekd myds MTD (maximum tolerable
downtime), jotka molemmat kuvaavat pisinta siedettavaa liiketoimintaprosessien kdyttdkatkoa tai

toiminta-aikakatkoa.
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Kuvio 8. Suurin sallittu kayttdkatko. Maximum Tolerable Downtime, MTD (Maymi & Harris. 2022,
114).

Kuviosta 8 nahdaan tappioiden kasvu ajan kuluessa. BIA-analyysissa tulisi maarittaa piste, jonka
jalkeisia vaikutuksia ei enaa voida hyvaksya ja palautumistoimien tulisin olla maaritetty siten, etta
palautuminen toteutetaan ennen MTPD- tai MTD-pistettd. Maaritetyn pisteen jalkeen tappiot voi-
vat kasvaa niin nopeasti niin suuriksi, ettei yritys tai organisaatio voi enaa toipua niista. Vaikutuk-
set voivat olla mita tahansa aiemmin esitetyista vaikutustyypeista. Mita lyhyempi tai pienempi
MTD-arvo on, sitd korkeampi palautusprioriteetti kyseiselld toiminnolla on (Maymi & Harris. 2022,

114). MTD-arvo voidaan ilmaista esimerkiksi minuuteissa, tunneissa, paivissa tai viikoissa.

Palautumisaikatavoite (RTO, recovery time objective), maarittda ajan, jossa palautumistoimet tulisi
suorittaa. Kuvio 9 havainnollistaa kustannusten nousun suhteessa palautumisaika- ja palautumis-
pistetavoitteisiin (RPO, recovery point objective). Mitd nopeammin pyritadn palautumaan ja mita
lyhyemmalta ajalta tietoa halutaan menettas, sitd suuremmaksi taloudelliset kustannukset nouse-

vat.
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Esimerkiksi korkean kadytettavyyden ratkaisut, jotka voivat olla kahdennettuja ymparistoja tai
maantieteellisesti hajautettuja ratkaisuja, nostavat kustannuksia ja takaavat nopeamman palautu-
misen (Vahti 2/2016, 48). Palautumispisteeksi (RPO) voidaan olla maaritelty esimerkiksi kaksi mi-

nuuttia, jolloin tietoa ei tulisi menettaa yli kahden minuutin ajalta.

t Hairién
alkamishetki

Kustannukset

Tiedon menetys

= -24h -1zh -1h -10min -lmin Oz 1min 10min 1h 1zh 2ah -

Aika

Kuvio 9. Palautumispiste (RPO) ja palautumisaika (RTO). Kustannusten ja ajansuhde maariteltdessa

palautumistavoitteita (Vahti 2/2016, 48).

Palautumispisteen maarittely ei ole aina tarpeellinen. Esimerkiksi jos palautettava jarjestelma ei
sisalla itsessaan dataa, jolloin ei meneteta tietoakaan. Kaikkia arvoja maaritellessa tulee huomi-

oida palvelutasosopimukset ja mahdolliset vasteaika- ja ratkaisuaikavaateet (Vahti 2/2016, 49).

Kuvio 10 havainnollistaa termien RTO ja MTPD / MTD erot ja sen, miksi niitd ei maaritelld samaksi,

vaikka niiden voisi kuvitella voivan merkitsevan samaa asiaa.
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Hairid ’”‘J.Prgf Konkurssi
Fuskuriaiks
, EEEEK tai ns. L
Mormaaliolot | Reaktioaika . RTO | yargaiks Faniikkialue

Ajka

Kuvio 10. Hairion aikajana, palautumisaikatavoitteen RTO ja pisimman siedettdvan kayttokatkon

MTPD suhde toisiinsa (Hlbert, R. 2011).

Kun hairio tapahtuu, kestda siihen reagoinnissa aina jokin maara aikaa, ennen kuin palautumistoi-
menpiteet alkavat. Tata kuvataan kuviossa 10 reaktioaikana. RTO-arvo tulisi maaritella MTPD-
arvoa pienemmabksi, jotta palautumisaikatavoitteen ja pisimman siedettavan kayttokatkon valille
jaisi viela aikaa, mikali palautumistoimenpiteiden tavoitteita ei saavuteta oletetussa tai tavoitel-
lussa ajassa. Ndin voidaan parhaiten varmistaa se, etta palautumistavoitteet saavutetaan ennen

kuin tappioiden suuruus saavuttaa pisteen (MTPD), jota ei voida hyvaksya.

Paniikkialueeksi nimetty ajanjakso hairion aikajanalla kuvaa maaritellyn pisimman siedettavan
kdyttokatkon jalkeista aikaa, jonka aikana tappiot voivat kasvaa niin nopeasti niin suuriksi, etta or-
ganisaation toiminta voi jopa lakata kokonaan (konkurssi). Talldin tappiot ovat nousseet niin suu-

riksi, ettd saavutetaan kuvan 8 mukainen korjaamattomien tappioiden tai vahinkojen piste.
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Esimerkiksi kdyttden apuna Digi- ja vaestotietoviraston, DVV:n, kriittisten kohteiden luokittelun

tyokalua (Digi- ja vaestotietovirasto. 2022) seka standardin 1ISO 22301:2019 asettamia vaatimuksia

liilketoiminnan vaikutusanalyysille, voidaan BIA-analyysin tiedonkeruun aiheille johtaa esimerkkiky-

symyksia taulukon 1 mukaisesti:

Taulukko 1. Esimerkkikysymyksia ja -aiheita liiketoiminnan vaikutusanalyysin kyselyssa.

Aihe:

Esimerkkikysymyksia:

Resurssit (tuotannontekijat)

Mita resursseja (prosessi, tietojarjestelma, toiminto, muu) toimin-
nan palauttaminen vaatii? Mita muut toiminnot vaativat jatkaak-
seen? Mitka palautumisen resurssit tulevat organisaation ulko-

puolelta?

Sidosryhmat

Mitka sidosryhmat ovat riippuvaisia toiminnosta? Mista sidosryh-
mista toiminto on riippuvainen? Millaisia palvelutasosopimuksia

(SLA) on olemassa?

Palautustiedostot (RPO)

Kuinka usein palautuspisteita luodaan? Kuinka varmuuskopiot pa-

lautetaan?

Riippuvuudet

Mista toiminnoista tdma toiminto on riippuvainen? Mitka toimin-

not ovat riippuvaisia tasta toiminnosta?

Toiminnon palauttaminen

Mita toimenpiteita palauttaminen vaatii? Mitd resursseja palaut-
taminen vaatii? Vaatiiko toimintojen palauttamisen testaaminen
testiympariston? Vaatiiko toimintojen palauttaminen varotoimen-

piteita? Missd ajassa toiminto tulisi palauttaa?
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Vasemmassa sarakkeessa ovat kyselyn, haastattelun tai tyopajan aiheet tai teemat. Oikeassa sa-
rakkeessa on esimerkkikysymyksid. Tiedonkeruun aiheet vaihtelevat prosessien ja toimintojen mu-
kaisesti, joten liiketoiminnan vaikutusanalyysissa voidaan esimerkiksi jattaa kasittelematta palvelu-

tasosopimukset, mikali toimintoon tai sen palauttamiseen ei liity ulkoisia toimijoita.

Betan, H. (2010) mukaan liiketoiminnan vaikutusanalyysissa tehtavan kyselyn kysymyksien tulisi
olla hieman epamaaraisia, jolloin kysely sopii tarvittaessa useampaan eri palvelun tai toiminnon
arviointiin. Epamaaraiset kysymykset myos pakottavat vastaajan vastaamaan kysymyksiin parem-

malla tarkkuudella ja kattavammin lyhyiden vastausten sijaan.

Liiketoiminnan vaikutusanalyysin vaiheet, viela summattuna, ovat Maymin & Harriksen (2022, 114)

mukaan seuraavat:

1. Valitse osallistujat tiedonkeruun vaiheeseen.

2. Luo tiedonkeruun tekniikat, joita voivat olla esimerkiksi kyselyt, kyselylomakkeet seka kvalitatiiviset
ja kvantitatiiviset lahestymistavat.

3. Tunnista organisaation kriittiset toiminnot.

4. Tunnista resurssit, joista kriittiset toiminnot ovat riippuvaisia.

5. Laske, kuinka kauan kriittiset toiminnot voivat selviytya ilman tunnistettuja resursseja.

6. Tunnista toimintoihin kohdistuvat uhkat ja haavoittuvuudet.

7. Laske jokaisen eri liiketoimintoihin kohdistuvat riskit.

8. Dokumentoi l6ydokset ja raportoi niistd johdolle.

Teknisessa spesifikaatiossa ISO/TS 22317 on liiketoiminnan vaikutusanalyysin suorittamista koske-
vaa lisdohjeistusta. Kyseisessa spesifikaatiossa esitetddn vaiheittainen toimintamalli standardissa

ISO 22301 esitettyjen vaatimusten tayttamiseen (1SO 22313, 33).

Tassa vaiheessa on vield hyva kerrata riskien arvioinnin ja liikketoiminnan vaikutusanalyysin ero ly-
hyesti. Riskien arvioinnissa analysoidaan potentiaalisia uhkia ja niiden todennakaoisyyksia. BIA-
analyysi mittaa ja arvioi uhkien toteutumisien vakavuutta seka kuinka ne voisivat vaikuttaa liiketoi-
mintoihin ja muun muassa talouteen (vaikutustyypit). BIA-analyysi onkin siis tavallaan jatke riskien
arvioinnille. BIA-analyysissa tunnistetaan potentiaaliset riskit, jonka lisdksi mitataan niiden vaiku-

tuksia (MacNeil, C. 2022).
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3.6 Varautuminen

Valmiuslain (1552/2011, 12 §) mukaan muun muassa valtion hallintoviranomaisilla, Valtioneuvos-
tolla, hyvinvointialueilla (1.1.2023 alkaen) seka muilla valtion viranomaisilla on valmiuslain perus-
teella velvollisuus varautua hoitamaan tehtavansa myds poikkeusoloissa. Velvollisuus voi koskea
my0s julkishallintoon palvelusopimussuhteessa olevia yrityksia niiden tuottaman palvelun osalta
(Vahti 2/2012). Poikkeusolojen suhde normaalioloihin ja normaaliolojen hairidtilanteisiin voitiin

nahda kuviossa 2. Poikkeusoloilla tarkoitetaan valmiuslain 3 § mukaan:

1. Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyékkéys ja sen viilitén jél-
kitila.

2. Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnastettavan hyékkdyksen
uhka, jonka vaikutusten torjuminen vaatii témdn lain mukaisten toimivaltuuksien vdliténté kdyt-
t66n ottamista

3. Videstén toimeentuloon tai maan talouseldmdn perusteisiin kohdistuva erityisen vakava tapahtuma
tai uhka, jonka seurauksena yhteiskunnan toimivuudelle vilttdmdttémdt toiminnot olennaisesti
vaarantuvat

4. Erityisen vakava suuronnettomuus ja sen viilitén jdlkitila

5. Vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt vaarallinen
tartuntatauti sekd

6. Sellainen

a) julkisen vallan pédtdksentekokykyyn
b) rajaturvallisuuden tai yleisen jdrjestyksen ja turvallisuuden yllédpitémiseen
¢) vdlttdmdttémien sosiaali- ja terveydenhuollon tai pelastustoimen palvelujen saatavuuteen

d) energian, veden, elintarvikkeiden, Iddkkeiden tai muiden vélttdmdttémien hyédykkeiden saata-
vuuteen

e) vdlttdmdttémien maksu- ja arvopaperipalvelujen saatavuuteen
f) yhteiskunnallisesti kriittisten liikennejérjestelmien toimivuuteen tai

g) edelld a—f alakohdassa lueteltuja toimintoja ylldpitévien tieto- ja viestintdteknisten palvelujen tai
tietojdrjestelmien toimivuuteen

kohdistuva uhka, toiminta, tapahtuma tai ndiden yhteisvaikutus, jonka seurauksena yhteiskunnan
toimivuudelle vilttdmdttémdt toiminnot olennaisesti ja laajamittaisesti estyvdt tai lamaantuvat tai
joka muulla néihin vakavuudeltaan rinnastuvalla tavalla erityisen vakavasti ja olennaisesti vaaran-
taa yhteiskunnan toimintakykyd tai vdestén elinmahdollisuuksia.

Poikkeusolot astuvat voimaan, kun Tasavallan presidentti yhdessa Valtioneuvoston kanssa toteaa

maassa vallitsevan poikkeusolot (Valmiuslaki 1552/2011, 6 §).
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Varautumista voidaankin kuvailla toimintana, jolla varmistetaan tehtavien mahdollisimman hairio-
ton hoitaminen sekd mahdolliset tarvittavat, tavanomaisesta poikkeavat toimenpiteet normaa-
liolojen hairidtilanteissa seka poikkeusoloissa. Varautumistoimenpiteita ovat esimerkiksi valmius-
suunnittelu, jatkuvuudenhallinta, erilaiset etukateisvalmistelut, koulutukset seka
valmiusharjoitukset. Valmiuslain (1552/2011) lisdksi varautuminen perustuu pelastuslakiin
(379/2011) ja muun erityislainsddadannon varautumisvelvollisuuteen (Yhteiskunnan turvallisuus-

strategia. 2017, 9).

Varautumistoimenpiteissa on listattuna jatkuvuudenhallinta. Termit varautuminen ja jatkuvuuden-
hallinta ovatkin melkein synonyymeja toisilleen eika niita erotella sen tarkemmin. Liiketoiminnan
jatkuvuudenhallinnan standardi ISO 22301:2019 kayttaa termia varautuminen kaksi kertaa. Ensim-
maisen kerran standardi mainitsee varautumisen ensimmaisessa luvussa, jossa termilla viitataan
hairidihin varautumiseen. Toisen kerran standardi mainitsee varautumisen luvun 3.6 alahuomau-
tuksessa 1, jossa standardin mukaan myos yrityksiltd voidaan edellyttda varautumista poikkeus-
oloihin, joko jatkuvuussuunnitelmien osana tai erillisella valmiussuunnitelmalla. Varautumisen ja

jatkuvuudenhallinnan termit ovat erilaisia, mutta ne ovat olemukseltaan samankaltaisia.

Varautumisen paamaarat ovat osittain samat kuin jatkuvuudenhallinnassa, mutta ne voidaan silti
eritelld toisistaan esimerkiksi mainitulla valmiussuunnitelmalla, jota voidaan pitaa varautumisen
tuotoksena aivan kuten jatkuvuussuunnitelmia voidaan pitaa jatkuvuudenhallinnan tuotoksina.
Varautumisen paamaaria ovat huolehtia onnettomuuksien seka hairidtilanteiden ehkaisysta, val-
mistautumisesta toimintaan onnettomuuksien tai hairidtilanteiden uhatessa tai sattuessa seka
my0s toipumisen suunnittelu (Yhteiskunnan turvallisuusstrategia. 2017, 9). Toimintaa pyritdan jat-
kamaan mahdollisimman hairidottomasti normaaliolojen hairittilanteissa seka poikkeusoloissa val-

miussuunnitelmin, etukateisvalmisteluin ja muilla tarvittavilla toimenpiteilla.

Yksi esimerkki muista tarvittavista toimenpiteista toimijalle taikka organisaatioille poikkeusolojen
varautumiseen voisivat olla sen henkildstdn jasenien varaaminen toihin myds poikkeusoloissa. Toi-
menpidettd, jolla tama toteutetaan, kutsutaan henkilovaraamiseksi (Puolustusvoimat. N.d), joka
tunnetaan myos lyhenteelld VAP, eli vapautettu aseellisesta palveluksesta sodan aikana (VAHTI

2/2016, 25). Yhteiskunnan hairiottoman toiminnan kannalta kriittiset organisaatiot, seka niille
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kriittisia palveluita toimittavat tahot, voivat esittda varattavaksi henkilostodan jatkuvuuden var-
mistamiseksi poikkeusoloissa (VAHTI 2/2016, 25). Puolustusvoimien aluetoimistot ratkaisevat ase-

velvollisia koskevat varaushakemukset (Puolustusvoimat. N.d).

Varautumisen prosessissa kuviossa 11 voidaan havaita hyvinkin paljon yhteista liiketoiminnan jat-

kuvuudenhallinnan kanssa:

VARAUTUMISEN PROSESSI

l ENNAKOINTI »
SUUNNITTELU TOIMINTA
elintdrkedt toiminnot, * koulutus ja harjoittelu, testaus
riskiarvio, » kriisijohtaminen, viestintd,
resurssiarvio, jatkuvuudenhallinta
tutkimus ja kehittdminen * resurssien kdyttd ja toipuminen

» hiirigtilanteiden analysoinnit ja opit

il

Palaute (mittarit, auditoinnit, ym)

Kuvio 11. Varautumisen yleinen prosessi (Yhteiskunnan turvallisuusstrategia. 2017, 9).

My0s yhteiskunnan turvallisuusstrategiassa kuvattu prosessimalli perustuu jatkuvaan kehittami-
seen (palaute), ja kuvasta voidaan myos huomata PDCA-mallista tuttuja termeja, kuten suunnittelu
(plan) ja toiminta (do). Myo6s varautumisessa otetaan huomioon elintarkeita toimintoja, tehdaan
riski- ja resurssiarviota seka harjoitellaan, koulutetaan seka testataan. Yhteiskunnan turvallisuus-
strategian (2017, 10) mukaan myds varautumisessa, kuten jatkuvuudenhallinnassa, pyritdan rea-

goinnin sijaan ennakointiin.

Mikali toimijalla tai organisaatiolla on varautumislain mukainen varautumisvelvollisuus, tai toimija
tai organisaatio muuten haluaa varautua normaaliolojen hairidtilanteisiin ja poikkeusoloihin, voi-

vat ne saada apua riskienhallintaansa, uhkamalleihin ja mahdollisiin hairidtilanteisiin Yhteiskunnan
turvallisuusstrategian (2017) liséksi muun muassa julkaisuista “Kansallinen riskiarvio 2018” (2018)

sekd "Viranomaisten toimivaltuudet hairittilanteissa” (2019).
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Esimerkiksi kansallisen riskiarvion laadinnassa on hyédynnetty paljon jo tehtyja eri toimijoiden te-
kemia riskiarvioita tai vastaavia prosesseja. Kansallinen riskiarvio on kaytannossa yhteen sovitettu
kooste eri toimijoiden omista riskiarvioista. Eri hallinnonalat ovat valinneet vaikuttavia uhkamal-
leja seka hairidtilanteita, jotka voivat kohdistua yhteiskunnan elintarkeisiin toimintoihin kansalli-

sella tasolla (Sisaministerid. 2019).

Kansallinen riskiarvio (2018) listaa yhtena yhteiskunnan turvallisuuteen liittyvana uhkamallina ja
hairidtilanteena tietoliikenteen ja tietojarjestelmien hairiot, mukaan lukien kyberuhkat (Sisaminis-
terio. 2019, 48). Kansallisessa riskiarviossa (2018, 48) tietoliikenteeseen ja tietojarjestelmiin koh-
distuvien hairididen arvioidaan voivan vaikuttaa hyvinkin vakavasti lahes kaikkiin yhteiskunnan
elintarkeisiin toimintoihin, kuten johtaminen ja sisdinen turvallisuus. Tietoliikennehairidita vaka-
vampana uhkana pidetdaan Oikeusministerion julkaiseman Viranomaisten toimivaltuudet hairioti-

lanteissa (2019, 28) mukaan vain Suomeen kohdistuvaa sotilaallisen voiman uhkaa.

Viranomaisten toimivaltuudet hairiétilanteissa (2018) tulkitseekin viranomaisten hairionhallinnan
nakokulmasta seka Kansallisen riskiarvion seka Yhteiskunnan turvallisuusstrategia -julkaisuja ja voi
auttaa julkaisujen ymmartamisessa, esimerkiksi eri uhkien, uhkien kohteiden, ja uhkien toteutu-

mistapojen tulkinnassa.

Varautumista voidaan tehda eri tasoilla, ja Valtiovarainministerion julkaisu Vahti 2/2012 antaakin
ohjausta ICT-palveluiden varautumiseen ja sen tasoihin julkishallinnon toimijoille ja julkishallintoon
palvelusopimussuhteessa oleville yrityksille, liittyen yritysten tuottamiin palveluihin. Kuvio 12 ku-

vaa ICT-varautumisen tasoja.



Vaatimustasot

Erityistaso
- Erityiset kayttovaatimukset tai -ymparistot

KORKEA TASO

= Poikkeusolojen tarpeet ohjaavat

= Yhteiskunnan elintarkeat toiminnot
= NCSA-FI:n hyvaksyma auditointi

KOROTETTU TASO

- Kriittisten toimintojen minimitaso

- Nopea palautuminen hairidista

= Auditoidut palveluntuottajat ja palvelut

PERUSTASO

« Verkostoitunut sahkoinen asiointi

« Palautuminen hairiotilanteissa

« Yleiset kaupalliset palvelut ja sopimukset

AVOIN TILA

+ yleisten pilvipalvelujen kaytto

- varautumistarpeita palvelulle ei ole
- siirtymavaiheen tila organisaatiolle
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Kuvio 12. ICT-varautumisen vaatimustasot. Vahti 2/2012, 21.

Tasoja ei avata tdssa opinnaytetyossa tarkemmin. Vaatimustasojen esittelyn tarkoituksena on

tuoda esille varautumisen tasojen ja siihen ohjeistavan julkaisun olemassaolo. Vahti 2/2012-oh-

jeen mukaan (2012, 19) vaatimusten muodostamisen viitekehyksena on hyodynnetty yleisesti kay-

tettyja EFQM (European Foundation for Quality Management) ja CAF (Common Assessment Fra-

mework) laadunarviointimalleja, seka vaatimuksissa ISO 27001 ja 22301-standardeja, joten Vahti-

ohjeen kaytto tarvittaessa on tassakin mielessa perustelua, sekda mahdollisimman yhteensopivaa

liiketoiminnan jatkuvuuden hallintajarjestelman standardin, 1ISO 22301, kanssa.

Vaatimustasojen tarkoituksena on ohjata organisaatioita kehittdmaan toimintaansa, sen tuottamia

palveluja sekd omistamiaan jarjestelmia, ja varautumaan erilaisiin uhkatilanteisiin ja ennalta ehkai-

semaan hairididen syntymista eri tasoilla. ICT-varautumisen tasojen avulla myos yhtendistetdan

varautumistoimenpiteita, jotta verkostoituneessa toiminnassa tunnettaisiin eri osien edellytykset

kestaa hairiotilanteita (Vahti 2/2012, 19-20).
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4 1SO 22301:2019, Vahti-ohjeet & KATAKRI 2020

Tassa luvussa kaydaan lapi opinndytetydn olennaisinta tietoperustaa, standardia ISO 22301:2019.
Case-organisaation liiketoiminnan jatkuvuuden hallintajarjestelma toteutetaan kyseisen standar-
din vaatimusten mukaisesti sertifioinnin mahdollistamiseksi tulevaisuudessa ja siksi standardin ra-
kennetta ja periaatetta on syyta avata. Luvussa kaydaan |api myos standardin asettamat vaatimuk-
set liiketoiminnan jatkuvuuden hallintajarjestelmalle, seka niin sanotut voidaan-vaatia-tiedot, joita
voidaan tarvittaessa vaatia dokumentoituna tietona, jotta voidaan varmistua liiketoiminnan jatku-
vuuden hallintajarjestelman vaikuttavuudesta. Lopuksi kasitelldaan lyhyesti ISO-standardien sovel-
tamaa PDCA-mallia ja kuinka liiketoiminnan jatkuvuuden hallintajarjestelman rakenne suhteutuu

PDCA-malliin.

Luvussa kdaydaan myds lapi kansallista auditointikriteeristoa Katakria keskittyen sen turvallisuus-
johtamisen osioon, jossa pyritddn varmistumaan siita, ettd organisaatiolla on toimiva tietoturvalli-
suuden hallintajarjestelma seka riittavat henkilostéturvallisuuden menettelyt turvallisuusluokitel-
tujen tietojen suojaamiseen. Luvussa esitelldaan myos lyhyesti Vahti-ohjeistuksia ja niiden

tuottamisesta vastaavaa tahoa.

4.1 1S0O 22301:2019-standardi

ISO 22301-standardi on yleispateva lahestymistapa organisaation liiketoiminnan jatkuvuuden hal-
lintajarjestelman toteutukseen ja kdyttoonottoon. Standardissa maaritellaan jatkuvuuden hallinta-
jarjestelman rakenne seka vaatimukset hallintajarjestelman toteuttamiselle ja yllapidolle (ISO
22301:2019, 5). Koska 1SO 22301-standardi ohjaa tassa opinndytetyossa liiketoiminnan jatkuvuu-
den hallintajarjestelman kehitysta, tutustutaan standardiin hieman tarkemmin. Opinnaytetydssa
kdaydaan lapi kyseisen standardin yleisperiaatetta, rakennetta, painotuksia, vaatimuksia seka esitel-

ladn lopuksi ISO-standardien kdyttamaa PDCA-mallia.

ISO 22301-standardi maarittelee liiketoiminnan jatkuvuuden hallintajarjestelman rakenteen, seka
hallintajarjestelman toteuttamista ja yllapitamista koskevat vaatimukset. Standardi ei anna varsi-
naisia konkreettisia toteutusohjeita, vaan kuvaa vaatimukset yleisella tasolla. ISO 22301-standardi
noudattaa I1SO:n hallintajarjestelmia koskevia vaatimuksia. Vaatimuksiin sisaltyvat hallintajarjestel-

mastandardien yleisrakenne ja vakiotekstit, yhteiset termit seka keskeiset maaritelmat. 1ISO 22301-
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standardin osia voidaan yhdistaa ja yhdenmukaistaa myos muihin hallintajarjestelmiin, kuten 1SO

27001:en (ISO 22301:2019, 7).

ISO 22301-standardin mukaiseen liiketoiminnan jatkuvuuden hallintajarjestelmaan sisaltyvat seu-

raavat tekijat (ISO 22301:2019, 5):

O
O
O
O
O

O

Toimintaperiaatteet
Patevat henkilot, joille on maaritelty vastuita
Hallintaprosessit, jotka liittyvat

toimintaperiaatteisiin
suunnitteluun
toteutukseen ja kayttoon
suorituskyvyn arviointiin
johdon katselmukseen
jatkuvaan parantamiseen

- Dokumentoitu tieto, joka tukee toiminnan ohjausta ja mahdollistaa suorituskyvyn arvioinnin

ISO 22301:2019-standardi koostuu 10 luvusta, joista kolme ensimmaista lukua kuuluvat johdan-

toon ja loput luvut (4-10) ovat liiketoiminnan jatkuvuuden hallintajarjestelman ymmartamisen ja

toteuttamisen lukuja. Standardin luvut ovat:

W NOUAWNRE

Soveltamisala

Velvoittavat viittaukset

Termit ja maaritelmat
Organisaation toimintaymparisto
Johtajuus

Suunnittelu

Tukitoiminnot

Toiminta

Suorituskyvyn arviointi

10. Parantaminen

ISO 22301-standardin jatkuvuuden hallintajarjestelmalle vaatimuksia asettavat luvut 4-10 ja nii-

den sisalto on tiivistetysti taulukossa 2.
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Taulukko 2. 1SO 22301:2019-standardin vaatimuksia liiketoiminnan jatkuvuuden

hallintajarjestelmalle asettavat luvut ja niiden sisalto tiivistetysti.

Luku Sisdlto

Luku 4 — Organisaation | Luvussa esitetdadn vaatimukset jatkuvuudenhallintajarjestelman toi-
toimintaymparisto mintaymparistdn maarittamiseksi. Toimintaymparisto voi olla ulkoi-
nen tai sisdinen. Sidosryhmien tarpeet tulee tunnistaa. Lakien ja viran-
omaisten vaatimuksille ja niiden seurannalle tulee olla
menettelytavat. Lisaksi luvussa 4 esitetdaan vaatimukset liiketoiminnan
jatkuvuuden hallintajarjestelman soveltamisalalle (ISO 22301:2019,

14-15).

Luku 5 - Johtajuus Luvussa esitetdan ylimpaan johtoon kohdistuvat vaatimukset liiketoi-
minnan jatkuvuuden hallintajarjestelman suhteen seka tavat, joilla
johdon tulee ilmaista odotuksensa organisaation toiminnalle (ISO

22301:2019, 15-16).

Luku 6 - Suunnittelu Luvussa esitetaan liiketoiminnan jatkuvuuden hallintajarjestelman
strategisten tavoitteiden laatimista koskevat vaatimukset. Asetettujen
tavoitteiden saavuttamiseksi organisaation on maaritettava riskit ja
mahdollisuudet aiemmin tunnistetuissa ulkoisissa ja sisdisissa toimin-

taymparistoissa (ISO 22301:2019, 16-18).

Luku 7 - Tukitoiminnot | Luvussa esitetdan vaatimukset lilketoiminnan jatkuvuuden hallintajar-

jestelman tukitoiminnoille, jotka ovat

- Resurssivaatimukset

- Péatevyysvaatimukset

- Tietoisuusvaatimukset

- Viestintdvaatimukset

- Viestintavaatimukset

- Dokumentoidun tiedon vaatimukset (ISO 22301:2019, 18-19)
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Luku 8 - Toiminta

Luvussa esitetdan vaatimukset toiminnan suunnittelulle, toteutukselle
ja ohjaukselle. Jatkuvuudenhallinta vaatii toimia, joita ovat luvun 8
mukaisesti toiminnan suunnittelu ja ohjaus, lilkketoiminnan vaikutus-
analyysit ja riskien arviointi, liiketoiminnan jatkuvuusstrategiat ja -rat-
kaisut, lilketoiminnan jatkuvuussuunnitelmat ja -menettelyt, harjoi-
tussuunnitelmat seka liiketoiminnan jatkuvuuden dokumentaation ja

kyvykkyyksien arvioinnin (ISO 22301:2019, 20-25).

Luku 9 — Suorituskyvyn

arviointi

Luvussa esitetdaan vaatimukset lilketoiminnan jatkuvuuden hallintajar-
jestelman tason ja vaikuttavuuden arvioinnille. Organisaation on maa-
riteltava hallintajarjestelman arvioimiseksi toimenpiteet, joista selviaa
mita seurataan ja mitataan, milla menetelmilla varmistetaan vaati-
mustenmukaiset tulokset, milloin seurantaa ja mittausta toteutetaan
ja kenen toimesta, seka milloin mittausten tuloksia analysoidaan ja ar-

vioidaan (ISO 22301:2019, 25-27).

Luku 10 — Parantami-

nen

Luvussa esitetdaan vaatimukset poikkeamien hallintaan ja korjaaville
toimenpiteille, jotta liiketoiminnan jatkuvuuden hallintajarjestelman
halutut tulokset saavutetaan, seka hallintajarjestelman jatkuvalle so-

veltuvuuden parantamiselle (1ISO 22301:2019, 27-28).

ISO 22301-standardin tarkoituksena on tarjota rakenne ja vaatimukset, joiden avulla voidaan to-

teuttaa ja yllapitaa liiketoiminnan jatkuvuuden hallintajarjestelmaa. Standardissa maaritellyt vaati-

mukset ja ohjeet ovat yleisid ja ne ovat maaritelty soveltuviksi kaikenlaisiin organisaatioihin riippu-

matta organisaation koosta, tyypista tai luonteesta. Vaatimusten kayttolaajuus riippuu

organisaation toimintaymparistosta, organisaation monimutkaisuudesta, tarpeista ja olosuhteista

(IS0 22301:2019, 8).
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ISO 22301:n esitelty korkean tason rakenne, joka on yhteinen muiden I1SO-
johtamisjarjestelmastandardien, kuten I1SO 27001 ja ISO 9001 (standardi organisaation laadunhal-
lintajarjestelman rakentamiseen ja kehittamiseen) kanssa, auttaa organisaatioita integroimaan
useita johtamisjarjestelmia. Tama voi auttaa organisaatioita parantamaan tehokkuutta, poista-

maan paallekkadisyyksia ja saavuttamaan kustannussaastoja.

Esimerkiksi ISO 22301:n vaatimukset ”1” ja ”2” voivat jo |6ytya organisaation toteuttamasta ISO
27001:n mukaisesta tietoturvallisuuden hallintajarjestelmasta, jolloin useamman hallintajarjestel-
man implementointi on nopeampaa ja kustannustehokkaampaa. Esimerkiksi toteuttamalla ja serti-
fioitumalla standardien ISO 9001, ISO 27001 ja ISO 22301 mukaisesti, organisaatio osoittaa silla

olevan kykyja laadukkaaseen, turvalliseen ja jatkuvaan toimintaan.

ISO 22301-standardin mukaisessa jatkuvuuden hallintajarjestelmédssa painotetaan seuraavia asi-

oita ja niiden tarkeytta (ISO 22301:2019, 5):

1. Organisaation tarpeiden ymmartaminen. Liiketoiminnan jatkuvuutta koskevien toimintaperiaattei-
den ja tavoitteiden laatiminen.

2. Varmistetaan organisaation selvidaminen hairioista kayttamalla ja yllapitamalla selviytymisen mah-
dollistavia prosesseja, kyvykkyyksia ja reagointimalleja.

3. Seuranta ja katselmointi. Liiketoiminnan jatkuvuuden hallintajarjestelman suorituskyvyn arviointi.

4. Jatkuva parantaminen kayttden laadullisia ja maarallisia mittareita.

ISO 22301-standardissa edellytetty dokumentoitu tieto tarjoaa nayttda vaatimustenmukaisuu-
desta ja jatkuvuuden hallintajarjestelméan vaikuttavasta toiminnasta (1ISO 22313:2020, 27). Edelle-
tysta tiedosta voidaan myos kadyttaa termia vaatimus, silla 1SO 22301-standardin mukaisen sertifi-
oinnin saamiseksi organisaation on toteutettava liiketoiminnan jatkuvuuden hallintajarjestelma

sisallyttamalla edellytetty dokumentoitu tieto organisaation jatkuvuuden hallintajarjestelmaan.

Liiketoiminnan jatkuvuuden hallintajarjestelman dokumentoidun tiedon laajuus voi vaihdella riip-
puen organisaatiosta, silld siihen vaikuttavat muun muassa organisaation koko ja prosessien moni-
mutkaisuus (ISO 22301:2019, 19). Lisaksi yksittdinen asiakirja voi kattaa yhden tai useamman do-
kumentoidun tiedon vaatimuksen, eikad esimerkiksi lilketoiminnan jatkuvuuden
hallintajarjestelman soveltamisalan maarittely vaadi valttamatta omaa erillistd dokumentaatio-

taan. Dokumentoitua menettelyad koskeva vaatimus voidaankin siis kattaa yhdelld tai useammalla
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asiakirjalla. Termi menettely tarkoittaa tiettya tapaa suorittaa jokin toiminto tai prosessi (1SO

22313:2020, 27).

Standardin ISO 22301 kayttda ohjaava standardi ISO 22313 (2020, 27-28) listaa seuraavat doku-

mentoidut tiedot ISO 22301-standardin edellytyksina:

- Organisaation ja sen toimintaympdristén ymmdirtimisen (ks. 4.1)

- Lakien ja viranomaisten vaatimukset (ks. 4.2.2)

- Liiketoiminnan jatkuvuuden hallintajdrjestelmdn soveltamisalan ja rajaukset (ks. 4.3)

- Toimintaperiaatteet (ks. 5.2)

- Liiketoiminnan jatkuvuuden tavoitteet ja niiden saavuttamiseen tarvittavien toimien suunnittelun
(ks. 6.2)

- Pdtevyyden (ks. 7.2)

- Liiketoiminnan vaikutusanalyysin ja riskien arvioinnin (ks. 8.2)

- Liiketoiminnan jatkuvuusstrategiat ja -ratkaisut (ks. 8.3)

- Liiketoiminnan jatkuvuussuunnitelmat ja -menettelyt (ks. 8.4)

- Harjoitussuunnitelman (ks. 8.5)

- Seurannan, mittauksen, analysoinnin ja arvioinnin (ks. 9.1)

- Sisdisen auditoinnin (ks. 9.2)

- Johdon katselmuksen (ks. 9.3)

- Poikkeamat ja korjaavat toimenpiteet (ks. 10.1).

Dokumentoidun tiedon peradssa on mainittu tietoon liittyva 1ISO 22301-standardin klausuulinu-
mero. ISO-standardi 22313:2020 antaa klausuulinumerot vain vaatimuksille, ei seuraavana lista-

tuille tarvittaessa vaadittaville tiedoille.

ISO 22301-standardi ei tee koontia vaatimuksista, ja siksi kaikkien vaatimuksien listaamiseksi on
hyva kayttda joko ulkoisia kolmansien osapuolien tekemia vaatimuslistauksia, jotka eivat toisaalta
valttamatta pida taysin paikkaansa (esimerkiksi vanhentunut tieto), jolloin on suositeltavaa myos
tulkita itse standardin vaatimuksia, tai kuten tdssa opinnaytetyossa, kayttaa ohjaavaa standardia

ISO 22313:2020.

Standardin I1SO 22301 vaatimukset ja suositukset on etsittdva erikseen standardista ja standardia
tulkittava oikein, jottei vaatimuksia jdisi huomaamatta. 1ISO 22031-standardin (2019, 7) mukaan

asiakirjassa kaytettdvat verbirakenteet maarittavat sen, mika on vaatimus ja mika suositus.

1) Rakenne “on tehtdvd” merkitsee vaatimusta

2) Rakenne “olisi tehtédvd” merkitsee suositusta

3) Modaaliverbi “voida” ja siihen liittyvd infinitiivi merkitsee lupaa

4) Rakenne “voi tehdd” voi tarkoittaa myés jonkin mahdollisuutta ja toimintakykyd



47

Organisaatioiden ei ole pakko toteuttaa jokaista edellytettya vaatimusta, mikali organisaation ei
ole tarkoitus sertifioitua ISO 22301 mukaisesti. Tallaisissa tapauksissa toteutettava liiketoiminnan
jatkuvuuden hallintajarjestelma on vapaamuotoisempi ja ISO 22301-standardin vaatimuksista voi-

daan esimerkiksi toteuttaa vain osa. Organisaatioiden tulee itse arvioida tarpeensa.

Edellytetyn tiedon lisdksi voidaan vaatia, ettda dokumentoitu tieto kattaa seuraavat asiat (ISO

22313:2020, 27-28):

- Asiakassopimukset ja palvelutasot

- Liiketoiminnan vaikutusanalyysien tulokset

- Riskien arviointien tulokset

- Liiketoiminnan jatkuvuuden ratkaisujen mddrittdminen ja valinta

- Hdiriétilanteisiin reagoimisen yleiskatsaus

- Tietoisuussuunnitelma

- Liiketoiminnan jatkuvuuden hallintajérjestelmdstd ja héiriétilanteista viestiminen henkiléstélle ja
sidosryhmille, esim. Uutiskirjeilld, kokouspdytdkirjoilla ja varoituksilla

- Koulutusohjelmat koko organisaatiolle ja yksittdisille henkiléille

- Harjoitusaikataulu

- Toimittajien kanssa solmitut sopimukset ja palvelutasosopimukset

- Alihankkijoiden ja toimittajien liiketoiminnan jatkuvuuden toimintaperiaatteet ja suunnitelmat, mu-
kaan lukien ndyttd niiden itsensd kdyttémien toimittajien riskien seurannasta ja siitd, ettd niiden
itsensd kdyttémien toimittajien jatkuvuussuunnitelmat on toteutettu ja niitd noudatetaan

- Tiedotus- ja vastemenettelyt alihankkijoille ja toimittajille

- Ndyttéd tarkastuksista, ylldpidosta ja kalibroinneista

- Hdiriétilanteiden ja ldheltd piti -tilanteiden jélkiraportit

- Liiketoiminnan jatkuvuuden hallintajdrjestelmdn katselmointikokousten péytdkirjat.

Jalkimmaisena listatuilla asioilla voidaan varmistaa liiketoiminnan jatkuvuuden hallintajarjestel-
man vaikuttavuus (I1SO 22313:2020, 27). Ohjaavan standardin I1SO 22313:2020 kayttama sanava-
linta "lisaksi voidaan vaatia” viittaa jalkimmaisena listattujen tietojen vapaaehtoisuuteen eika suo-
ranaiseen vaatimukseen I1SO 22301-standardin mukaisen liiketoiminnan jatkuvuuden
hallintajarjestelman toteuttamiseksi. Tassa opinndytetyossa listatuista tarvittaessa vaadittavista

tiedoista kdytetdaan joskus myos termia voidaan-vaatia-tieto.

ISO 22301-standardi soveltaa PDCA-mallia organisaation liiketoiminnan jatkuvuuden hallintajarjes-
telman toteuttamiseen ja yllapitoon seka sen vaikuttavuuden jatkuvaan parantamiseen. Myds

muut I1SO-standardit, kuten ISO 9001 ja ISO 27001 soveltavat PDCA-mallia. Standardien yhtenai-
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selld PDCA-mallin soveltamisella tuetaan standardien yhdenmubkaista toteuttamista ja kayttoa yh-
dessa muiden organisaation mahdollisesti kdyttamien hallintajarjestelmien kanssa (ISO

22301:2019, 6).

PDCA-mallissa prosessi ensin suunnitellaan, toteutetaan, tarkistetaan (arvioidaan), seka yllapide-
tdan ja parannetaan. PDCA-malli ei ole ISO-standardeille uniikki malli, ja PDCA-mallia voidaan kayt-
taa jatkuvan parantamisen lisdksi myds monissa muissa tarkoituksissa, kuten datan kerdykseen ja
datan analysointiin seka minka tahansa muutoksen toteuttamiseen (American Society for Quality.

N.d)

PDCA-malli tunnetaan myos nimilla Shewhartin keha, Demingin ympyra tai Demingin keha, seka
PDSA-malli, joka on lyhenne sanoista Plan-Do-Study-Act, suomeksi Suunnittele-Toteuta-Opiskele-
Toimi (Lean Enterprise Institute. N.d). Mallin alkuperdinen luoja Walter A. Shewhart kehitti kolmi-
tasoisen mallin 1920-luvulla, jota W. Edwards Deming jatkokehitti nelitasoiseksi 2. maailmansodan

aikaan tehostamaan Yhdysvaltojen tuotantoprosesseja (Hargrave. 2021, Henshall, A. 2020).

PDCA-mallin kaytto auttaa ratkaisemaan ongelmia paljon tehokkaammin. Hyotyja ovat muun mu-
assa iteroivan tyoskentelytavan mahdollistama kohteena olevan tuotoksen jatkuva kehittdminen

seka tyoprosessien toistuvien virheiden estaminen (Kanbanize. N.d).

PDCA-mallia voidaan soveltaa jokaiseen liiketoiminnan jatkuvuuden hallintajarjestelman osa-alu-
eeseen ja jatkuvuudenhallinnan eri toimenpiteet, mukaan lukien itsensa jatkuvuuden hallintajar-
jestelman, olisivatkin suositeltavaa kirjata jatkuvuudenhallinnan vuosikelloon, jolloin ne tulisivat
madravalein tarkistettua (Vahti 2/2016, 65-66). Vuosikelloa esitellddn luvussa 4.2 Vahti-ohjeiden

ohella.

Kuvio 13 avaa ISO 22301-standardin rakenteen suhdetta PDCA-mallin mukaiseen jatkuvaan kehit-

tamiseen, kuvaten vaatimuksia asettavien lukujen ajoittumista kehitystyon eri vaiheissa.
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4. Organisaation toimintaymparista

10. Parantaminen . 5. Johtajuus
e - .
o Toimi Suunnittele ©, 8. Suunnittelu
4 7. Tukitoiminnot

9. Suarituskyyn anviointi "-\ Tarkasta Toteuta 3. Toiminta

Kuvio 13. ISO 22301-standardin rakenne suhteessa PDCA-malliin (Mukaillen: Roskoski, M. 2020).

Luvut 4-10 asettavat vaatimuksia liiketoiminnan jatkuvuuden hallintajarjestelmalle. Luvut 1-3
kuuluvat ISO 22301-standardin johdantoon ja eivat siksi ole osana PDCA-mallin mukaista

toteutusta ja jatkuvaa kehittamista.

Suunnittele-vaiheessa laaditaan jatkuvuudenhallinnan olennaisimmat tavoitteet, strategiat, me-
nettelytavat, toimintaperiaatteet ja prosessit. Toteuta-vaiheessa toteutetaan ja kaytetaan valittuja
hallintakeinoja, menettelyja, toimintaperiaatteita seka prosesseja. Tarkasta-vaiheessa liiketoimin-
nan jatkuvuuden hallintajarjestelman suorituskykya arvioidaan ja katselmoidaan suhteessa asetet-
tuihin tavoitteisiin ja toimintaperiaatteisiin. Arviointitulokset raportoidaan johdolle (johdon katsel-
mus). Toimi-vaiheessa liiketoiminnan jatkuvuuden hallintajarjestelmaa yllapidetdan ja
parannetaan. Parannuksista kdytetdan myos termia korjaavat toimenpiteet. Toimi-vaiheen toi-
menpiteet maaraytyvat johdon katselmuksen tulosten perusteella seka hallintajarjestelman sovel-

tamisalan, jatkuvuuden toimintaperiaatteiden seka tavoitteiden uudelleen arvioinnilla.

4.2 Vahti-ohjeet

Vahti-ohjeita on kaytetty tdassa opinnaytetydssa usein lahteena ja tasta syysta Vahti-ohjeistuksien
tarkoitusta sekd ohjeista vastaavaa toimijaa avataan tdssa luvussa hieman yleisella tasolla. Lisdksi
esitelldan myds Vahti 2/2016 toiminnan jatkuvuuden hallinnalle -ohjeen mukainen jatkuvuuden

hallinnan vuosikello, joka on osa jatkuvaa kehittamista, yllapitamista ja paivittamista.
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Vahti-termi tulee Valtiovarainministerion asettaman Valtionhallinnon tietoturvallisuuden johtoryh-
masta, lyhyesti VAHTI, joka toimi ensimmaisend johtoryhmana vuosina 1992—-2013 (Suomidigi.
N.d) julkisen hallinnon tietoturvallisuuden seka tietosuojan kehittamisesta ja ohjauksesta vastaa-
vien hallinnon organisaatioiden yhteistyd-, valmistelu- sekd koordinaatioelimena (Valtiovarainmi-
nisterio. N.d). Nykyisin johtoryhma tunnetaan nimella Valtionhallinnon tieto- ja kyberturvallisuu-

den johtoryhmana.

Vahti-ryhman tavoitteena on valtionhallinnon toimintojen luotettavuuden parantaminen, kehittaa
jatkuvuutta, laatua, riskienhallintaa ja varautumista tieto- ja kyberturvallisuuden kautta seka niita
kehittamalla. Tavoitteena on edelld mainittujen lisaksi myos tieto- ja kyberturvallisuuden seka ICT-
varautumisen edistaminen ja saattaminen kiintedksi osaksi hallinnon toimintaa, edistaa hallinnon
johtamista ja tulosohjausta seka tietojarjestelmien ja -verkkojen seka ICT-palvelujen kehittamist3,

yllapitoa ja kayttda (Valtiovarainministerio. N.d).

Vahtin yhteistoiminta hallinnossa seka sen ulkopuolella on laajaa. Vahtin hankkeisiin kootaan koh-
teeseen parhaiten soveltuva asiantuntemus eri hallinnonaloilta. Suomen kyberturvallisuusstrate-
gian mukaisesti VAHTI kasittelee ja yhteen sovittaa valtionhallinnon keskeiset tieto- ja kyberturval-

lisuuden linjaukset (Valtiovarainministerio. N.d).

Vahti-tietoturvaohjeisto on Valtiovarainministerion ohjausta kasittelevan sivuston mukaan yksi

maailman kattavimmista yleisista tietoturvallisuusohjeistoista (Valtiovarainministerio. N.d). Hallin-
non lisdksi Vahti-ohjeita kdytetdan laajasti hyvaksi kansainvalisessa tietoturvatyossa, elinkeinoela-
massa, yrityksissa, organisaatioissa, kunnissa seka opetus- ja kansalaistoiminnassa (Valtiovarainmi-

nisterio. N.d).

Vahti-ohjeet voidaan ryhmitelld kuta kuinkin seuraavalla jaottelulla:

- Hallinnollinen tietoturvallisuus
- Henkilostoturvallisuus

- Fyysinen turvallisuus

- Tietoliikenneturvallisuus

- Ohjelmistoturvallisuus

- Laitteistoturvallisuus

- Tietoaineistoturvallisuus
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Kaikki Vahti-ohjeet ovat saatavilla Suomidigin verkkosivuilta osoitteesta https://www.suomi-
digi.fi/ohjeet-ja-tuki/vahti-ohjeet (Suomidigi. N.d). Vuoden 2009 jalkeen ohjeita on julkaistu 21
kappaletta. Ohjeita on alun perin vuodelta 2001 alkaen, mutta Suomidigin Vahti-ohjeet -sivusto
listaa vuoden 2001-2008 ohjeet otsikon “Vanhemmat VAHTI-ohjeet” alle. Vanhentuneita suosituk-
sia voidaan kuitenkin hyddyntaa soveltaen, kun otetaan huomioon muuttunut lainsaadanto (Suo-

midigi. N.d).

Uusimmasta vanhimpaan jarjestyksessa listatut 10 esimerkki-Vahti-ohjetta kasittelevat muun mu-

assa seuraavia asioita (Suomidigi. N.d):

- Sahkoisen asioinnin tietoturvaohje (2017)
- Ohjeriskienhallintaan

- Tietoturvapoikkeamatilanteidenhallinta

- Toiminnan jatkuvuuden hallinta

- Ohje salauskaytannoista

- Tietoturvallisuuden arviointiohje

- Henkil6ston tietoturvaohje

- Toimitilojen tietoturvaohje

- Sovelluskehityksen tietoturvaohje

- ICT-varautumisen vaatimukset (2012)

Opinndytetydssa vaikuttaa eniten usein lahteenakin kaytetty Vahti 2/2016-ohje, joka on toiminnan
jatkuvuuden hallinnan ohje ja jonka tarkoituksena on jatkuvuuden hallinnan tehostaminen ja yh-
denmukaistaminen valtioneuvostossa, hallinnonalojen organisaatioissa seka julkisessa hallinnossa
(Vahti 2/2016, johdanto). Ohjeistusta voivat seurata myos muut organisaatiot kehittaakseen liike-

toimintansa jatkuvuutta.

Tassa luvussa avataan myos jatkuvuudenhallinnan yksi olennainen aiemmin kasittelematon osa,
vuosikello, joka esitellddn Vahti 2/2016-ohjeessa. ISO-standardien keskeinen osa on jarjestelmien
arviointi ja jatkuva kehitys. ISO-standardien osuuksien lisdksi myos Katakri-osiossa luvussa 4.3 kasi-
tellddan saanndllisen arvioinnin osuus tietoturvassa, esimerkiksi turvallisuustydn resurssien saan-

nollisen arvioinnin osalta.

Vuosikello on osa kehittamista, yllapitoa ja paivittamista ja sen avulla voidaan aikatauluttaa jatku-
vuuden hallinnan toimenpiteitd vuoden ajalle ja se voidaan esittda joko kuvana, kuten kuviossa 14,

tai kirjallisesti (Vahti 2/2016, 26).
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Jatkuvuuden

hallinnan
Jatkuwauden penaatteiden
hallinnan katselmointi
rapartointi johdalle
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Suunnitelmien
tarkastus ja
paivitys

I Jatkuvuus- ja
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Suunnitelmien
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Kuvio 14. Jatkuvuuden hallinnan vuosikelloesimerkki (Vahti 2/2016, 67).

Vuosikellon kayttotarkoitus on pidemman aikajakson tapahtumien hahmottaminen kokonaisuu-
tena. Vahti 2/2016 (2016, 26) suosittelee vuosikellon kaytt6a myos esimerkiksi riskienhallinnassa
seka tieto- ja kyberturvallisuuden hallinnassa. Digi- ja vaestotietoviraston digiturvallisuuden hallin-
nan tukimateriaali digiturvan kehittdjille (Digi- ja vaestotietovirasto. 2021) esittelee my0s tietosuo-
jan vuosikellon, jota kuvataan samankaltaisesti kuin Vahti 2/2016-ohjeessa (2016, 26), eli suunni-

telmallisuuden ja toteutumisen seurannan tydkaluna seka erdanlaisena muistilistana.

Vuosikelloon kuvataan eri kuukausille erilaiset esimerkiksi jatkuvuuden hallintaan liittyvat tehta-
vat. Tehtdvien aikataulutuksen lisdksi tehtavien vastuut tulisivat olla jaettu, eli kuka tehtavan to-
teuttaa. Esimerkiksi jatkuvuuden hallinnasta sen vuosikelloon tulisi kirjata asioita kuten jatkuvuus-
suunnitelmien yllapito ja paivitys, suunnitelmien koulutus seka suunnitelmien testaus ja testausten
tai harjoitusten tulosten raportointi johdolle. Kuviossa 14 ndhdaan esimerkki jatkuvuuden hallinta-
jarjestelman ulkoisesta auditoinnista elokuun kohdalla, joten aikataulutus voi olla tehty myos vuo-

sineljannesta tarkemmin.
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Luvussa 4.3 kasiteltava kansallinen auditointikriteeristd, Katakri, kayttaa toteutusesimerkeissaan
|ahteind muun muassa Vahti-ohjeita. Esimerkiksi turvallisuusjohtamisen osion 3. vaatimus T-03 —
Tietoturvallisuusriskien hallinta viittaa lisatietoja-kohdassa ISO-standardien lisdksi Vahti 22/2017-
ohjeeseen riskienhallinnasta ja saman osion vaatimus toimintahairioista ja poikkeustilanteista (T-
06) viittaa Vahti-ohjeisiin 2/2009 - ICT-toiminnan varautuminen hairio- ja erityistilanteisiin ja

2/2016 - Toiminnan jatkuvuuden hallinta.

Molemmista, eri Vahti-ohjeista seka Katakrista, on hyotya jatkuvuuden hallinnan toteuttamisessa
ja niiden valilla onkin eraanlainen suhde toisiinsa, jolloin esimerkiksi tietoturvallisuuden hallintajar-
jestelman ja osittaisten yhteisten vaatimusten myo6ta myos liikketoiminnan jatkuvuuden hallintajar-

jestelman toteutus helpottuu.

4.3 Katakri 2020

Tassa luvussa esitelldan kansallista auditointikriteeristo Katakria, kuvataan kuinka Katakri 2020:n
turvallisuusjohtamisen T-osiota voidaan hyddyntaa hallintajarjestelmien toteutuksien osien arvi-
oinneissa, toteutuksissa ja hallinnoimisessa tietoturvajohtamisen osalta. Luvussa annetaan yksi

kaytannon esimerkki Katakrin turvallisuusjohtamisen vaatimusten mukaisuuden arvioinnista.

Katakri 2020 on Kansallisen turvallisuusviranomaisen NSA:n (National Security Authority) vuonna
2020 julkaisema viranomaisten tietoturvallisuuden auditointityokalu (Valtioneuvosto. 2020). Kata-
kria voidaan kayttaa auditointitydkaluna arvioitaessa yritysten turvallisuusjarjestelyja yritysturvalli-
suusselvityksissad sekd viranomaisten tietojarjestelmien turvallisuuden arvioinneissa. Katakria voi-
daan edella mainittujen lisaksi kayttaa apuna myos yritysten, yhteisdjen seka viranomaisten

muussa turvallisuustyOssa ja turvallisuustyon kehittdmisessa (Ulkoministerio. N.d).

Katakrin avulla pyritdan varmistumaan siitd, ettd kohdeorganisaation turvallisuusjarjestelyt viran-
omaisten salassa pidettavien tietojen paljastumisen ehkdisemiseksi ovat riittavat kaikissa ymparis-
toissa, joissa nadita tietoja kasitellaan. Katakriin on koottu kansallisiin saadoksiin ja kansainvalisiin
velvoitteisiin perustuvat vahimmaisvaatimukset (Ulkoministerid. N.d). Katakrin vaatimukset eivat
ole tietoturvallisuuden ehdottomia vaatimuksia. Katakriin kootut vaatimukset perustuvat voimassa
olevaan lainsdadantoon ja kansainvalisiin Suomea sitoviin tietoturvallisuusvelvoitteisiin. Katakri

sisaltad vaatimusten lisaksi hyddyllista lisatietoa vaatimusten toteuttamiseen, kuten kdytannon



54

toteutusesimerkkeja vaatimusten tayttamiseksi ja muuta lisdtietoa, kuten viitteita 1SO-

standardeihin.

Katakri on osoittautunut toimivaksi tyokaluksi ja silla on todettu olevan merkittavaa arvoa myos

Suomen maineelle niin tietoturvallisuuteen liittyvissa kysymyksissa kuin suomalaiselle yritysmaail-
malle laajemminkin (Valtioneuvosto. 2020). Katakri 2020 on Katakrin neljads versio. Katakrin ensim-
mainen versio julkaistiin vuonna 2009 osana hallituksen sisdisen turvallisuuden ohjelmaa, 2. versio
vuonna 2011 Sisaministerion koordinoimana ja 3. versio vuonna 2015, jonka yllapito- ja hallinnoin-

tivastuu siirtyi Kansalliselle turvallisuusviranomaiselle tammikuussa 2014 (Katakri 2020, esipuhe).

Katakri 2020 sisaltdaa kolme eri osa-aluetta, jotka muodostavat Katakrin rakenteen. Osa-alueet

ovat (Katakri 2020, 5):

Turvallisuusjohtaminen (T) — Turvallisuusjohtamisen osa-alueessa pyritdan varmistumaan siita,
ettd organisaatiolla on toimiva tietoturvallisuuden hallintajarjestelma seka riittavat henkilostotur-

vallisuuden menettelyt suojatakseen turvallisuusluokiteltua tietoa.

Fyysinen turvallisuus (F) — Fyysista turvallisuutta koskevassa osa-alueessa kuvataan turvallisuus-

luokiteltujen (TL) tietojen fyysista kayttoymparistda koskevat turvallisuusvaatimukset.

Tekninen tietoturvallisuus (1) — Teknisen tietoturvallisuuden osa-alueessa kuvataan tekniselle tieto-

jenkasittely-ymparistolle asetetut turvallisuusvaatimukset.

Tassa opinndytetydssa keskitytaan Katakrin ensimmaiseen osa-alueeseen, tietoturvajohtamiseen,
eli Katakrin T-osioon. Kuten aiemmin on todettu, on case-organisaatiolla jo olemassa ISO 27001-
standardin mukainen tietoturvallisuuden hallintajarjestelma, ja etta hallintajarjestelmien vaati-
mukset ovat osittain samat. Katakrin T-osion vaatimuksia voidaan siis kdyttaa arvioimaan osia jat-

kuvuuden hallintajarjestelman toteutuksesta.

Turvallisuusjohtamisen T-osio sisaltda hallinnollisen tietoturvallisuuden seka henkildstdturvallisuu-

den (Katakri 2020, 8). Tama opinndytetyo antaa myos esimerkin Katakrin T-osion kayttamisesta
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liilketoiminnan jatkuvuuden hallintajarjestelman osien arviointeihin. Katakrin vaatimusten toteut-
taminen ei valttamatta takaa ISO 22301-standardin vaatimusten tayttymista, mutta voi auttaa nii-
den tayttamisessa. Katakrin turvallisuusjohtamisen osiosta vaatimukset T-01-08 kasittelevat hal-

linnollista tietoturvaa ja vaatimukset T-09-13 henkildstoturvallisuutta.

Liikenne- ja viestintaministerion alainen kyberturvallisuuskeskuksen kuvaus (Liikenne- ja viestinta-
ministerio. 2020) tietoturvasta kertoo tietoturvan tarkoittavan hallinnollisia ja teknisia toimia,
joilla varmistetaan tiedon luottamuksellisuus, eheys ja saatavuus. Nama kolme tunnetaan myds
termilla CIA-malli, joka muodostuu englanninkielisista sanoista confidentiality, integrity, availa-

bility (Fortinet. N.d).

Luottamuksellisuus tarkoittaa, etta tiedot ovat saatavilla vain tietoon oikeutetuilla. Eheys tarkoit-
taa, etta tietoja eivat voi muuttaa muut kuin siihen oikeutetut ja ettd tietoon voidaan luottaa. Saa-
tavuus (joskus myos kaytettavyys) on sitd, etta tiedot ja tietojarjestelmat ovat kaytettavissa ja hyo-

dynnettdvissa oikeutetuille henkildille (Fortinet. N.d).

4.3.1 Hallinnollinen tietoturva

Suomalainen hallinnollisenkin tietoturvan palveluita tarjoava tietoturvayritys Second Nature Secu-
rity Oy, eli 2NS, kuvailee turvallisuusjohtamisen toista osa-aluetta, hallinnollista tietoturvallisuutta,
keinona hallita ja ohjata teknisia kontrolleja ja niiden maaria ja ominaisuuksia. Erilaisia kontrolleja
voidaan luoda 2NS:n mukaan miltei loputon maara, mutta kontrollien tarpeellisuutta ja kustannuk-
sia tulisi arvioida ja hallita. Ndin voidaan varmistaa, etteivat kontrollit vie resursseja muualta ja

ettd kontrollit vastaavat oikeaa tarvetta (Second Nature Security. N.d).

Hallinnollisen tietoturvan tehtavana on tasapainottaa kustannustehokkaan tietoturvan toteutta-
mista. Tasta syysta hallinnollinen tietoturva linkittyy vahvasti liikketoimintaan ja johtoon. Kaikessa
tassa kokonaisuudessa onnistumisen edellyttamiseksi tulisi tietoturvaa lahestya riskipohjaisesti,

aivan kuten muitakin liiketoiminnan osa-alueita (Second Nature Security. N.d).

Esimerkiksi Katakri 2020:n T-osion vaatimus T-03 — Tietoturvallisuusriskien hallinta asettaa vaati-
muksia riskipohjaiselle tietoturvallisuusriskien hallinnalle, joka tarkoittaa jarjestelmallista ja koor-

dinoitua seka jatkuvaa toimintaa, jonka avulla tunnistetaan, analysoidaan, arvioidaan, kasitelldan
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ja seurataan tietoturvallisuusriskeja. Organisaation on arvioitava olennaiset turvallisuusluokiteltui-
hin tietoihin kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukai-

sesti (Katakri 2020, 11).

Seclionin ”Mita on hallinnollinen tietoturvallisuus?” -artikkelin (Seclion. 2020) yksinkertaistama ku-
vaus hallinnollisesta tietoturvallisuudesta kuvaa hallinnollista tietoturvallisuutta tietoturvallisuu-
den johtamisena. Tietoturvallisuutta tulee johtaa ja eri suojaustavat suunnitellaan nykytilanteen

kartoituksen ja riskinarvioinnin mukaan.

Riskienhallinnan kautta tunnistetaan liiketoimintaan vaikuttavia epavarmuuksia. Hallinnollisen tie-
toturvan tuottamat kontrollit ovat vahemman teknisia ja keskittyvatkin enemman muun muassa
ihmisten toiminnan ohjaamiseen (Second Nature Security. N.d). Hallinnollinen tietoturva ottaa
kantaa siihen, mita tietoa on suojattava, miten ja kuinka vahvasti, sekd kenelld on paasy kyseiseen

tietoon ja miten tietoa voidaan kayttaa.

Esimerkkeja yleisesti kdytetyistd hallinnollisen tietoturvallisuuden viitekehyksista ovat tietoturvalli-
suuden auditointityékalu viranomaisille eli Katakri 2020, valtionhallinnon toimitilojen tietoturva-
ohje Vahti 2/2013 seka ISO 27001, joka kasittelee tietoturvallisuuden hallintajarjestelman vaati-
mukset (Seclion. 2020).

4.3.2 Henkilostoturvallisuus

Vahti-ohjeen 2/2008 mukaan toisella turvallisuusjohtamisen osa-alueella, henkil6stéturvallisuu-
della, tarkoitetaan henkilostosta aiheutuvien riskien hallintaa (Vahti 2/2008, 11-12). Tietoturvalli-
suuden alatermina henkiléstoturvallisuus tarkoittaa henkilostoon liittyvien salassapito- ja kaytetta-
vyysriskien hallintaa, kun kdytetaan tietoja tai tietojarjestelmia. Henkilostoturvallisuustoiminnassa
haasteena on ihminen. Henkilosto kasittelee tietoa eri tavoin, kuten vastaanottamalla tietoa,
muokkaamalla, tallentamalla, valittdamalla sekad tuhoamalla tietoa tiedon kasittelyn paatyttya. Li-

saksi henkilosto yllapitaa tietovarastoja ja tietojarjestelmia (Vahti 2/2008, 11-12).

Henkilostoturvallisuutta tulee toteuttaa organisaation henkildstoprosessin kaikissa vaiheissa, eli
tyosuhteen alussa, tydosuhteen aikana seka tyosuhteen paattyessa. Tyosuhteen alun henkildstotur-

vallisuuden toimenpiteitd ovat muun muassa turvallisuusselvitykset, salassapitosopimukset seka
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tyontekijoiden perehdyttaminen. Tydsuhteen aikaisia toimenpiteita voivat olla esimerkiksi kehitys-
keskustelut ja osaamisen kehittaminen. Tyosuhteen paattyessa korostuvat avainten, aineistojen,

materiaalien ja tunnusten luovutukset (Vahti 2/2008, 12).

Henkilostoturvallisuuden yleisperiaatteita ovat:

- Monitasoisten turvajarjestelyjen kaytto

- Tietojen saaminen vain tyotehtavaan, sen suorittamiseen ja vahimmaistarpeeseen

- Tietojen lokerointi henkiloryhmittdin ja luokittain (esimerkiksi julkinen tieto, luottamuksellinen
tieto, salassa pidettadva tieto)

- Vaarallisten tyoyhdistelmien valttaminen

- Kriittisissa toiminnoissa usean henkilon yhtaaikainen lasnaolo

- Paasy-, valtuus- ja hallintatietojen salaisuuksien jakaminen

- Henkiloston tekemien toimenpiteiden valvonta (ristiin- ja kaksoistarkastuksin)

Henkilostoturvallisuustyd on luonteeltaan ennaltaehkaisevaa ja se koskettaa kaikkia tyontekijoita.
Henkilostoturvallisuus on henkiléstoon liittyvien riskien hallintaa, ja henkildstéturvallisuuden osa-
alueen arvioitavia kohteita ovat muun muassa henkildston soveltuvuus, toimenkuvat tai tyonku-

vat, sijaisjarjestelyt, tiedonsaantioikeudet, kdyttéoikeudet, turvallisuuskoulutus ja valvonta (Vahti
2/2008, 19). Katakri 2020:n turvallisuusjohtamisen T-osion avulla voidaan arvioida turvallisuusjoh-

tamisen molemmat osa-alueet.

4.3.3 Turvallisuusjohtaminen

Turvallisuusjohtaminen on siis kokonaisvaltaista toimintaa, jolla hallitaan organisaation turvalli-
suutta. Turvallisuusjohtaminen koostuu yritys- ja tydnjohdon toimenpiteista, joilla pyritdan kehit-
tdmaan organisaation turvallisuustasoa. Jatkuvuudenhallinnan onnistumisessa organisaation joh-
dolla on merkittava rooli. Johdon tulee osoittaa sitoutumista ja johtajuutta jatkuvuudenhallinnan
suhteen muun muassa varmistamalla jatkuvuudenhallinnalle asetettujen tavoitteiden olevan yh-
denmukaisia organisaation strategioiden ja tavoitteiden kanssa. Johdon tulee my6s varmistaa liike-
toiminnan jatkuvuuden hallintajarjestelman vaatimuksien yhdistamisesta organisaation liiketoi-

mintaprosesseihin (ISO 22301:2019, 15).

Turvallisuusjohtamisessa yhdistyvat menetelmien, toimintatapojen sekd ihmisten johtaminen. Ka-

takrin turvallisuusjohtamisen osa-alue kattaa lapikdydyt hallinnollisen tietoturvallisuuden seka
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henkildstoturvallisuuden. Opinndytetyo antaa seuraavaksi arviointi- ja toteutusesimerkin yhdesta

Katakri 2020 T-osion vaatimuksen arvioinnista, vaatimuksesta T-05 — Turvallisuustyon resurssit.

ISO 22301-standardi asettaa ohjaavan standardin ISO 22313 (2020, 23—24) mukaan patevyysvaati-
muksia organisaation palveluksessa tyoskenteleville henkil6ille, jotka suorittavat liikketoiminnan
jatkuvuuden hallintajarjestelmaan liittyvia tehtavia, joten Katakrin vaatimus T-05 soveltuu hyvin
kyseisen vaatimuksen arviointiin. Organisaatiot voivat maaritelld hallintajarjestelmiensa parissa
tyoskentelevien henkildiden patevyys-, koulutus-, kokemus- ja osaamisvaatimukset itse (1SO

22301:2019, 18).

Vaatimus T-05 turvallisuustyon resursseista on seuraava (Katakri 2020, 13):

Organisaatiolla on kdytéssddin riittévd asiantuntemus turvallisuusperiaatteiden varmistamiseksi.

Vaatimuksen toteuttamisen ja arvioimisen helpottamiseksi Katakri kertoo vaatimuksen lisdksi
myo0s lisatietoja vaatimuksesta. Lisatieto sisaltaa laajempaa kuvausta vaatimuksesta, toteutusesi-
merkin seka muita lisatietoja, jotka viittaavat muihin Idhteisiin, kuten vaatimuksen T-05 tapauk-
sessa standardiin 1ISO 27001:2017 ja sen lukuihin 5.1 (johtajuus ja sitoutuminen), 7.1 (resurssit) ja

7.2 (patevyys) (ISO 27001:2017, 7 & 10).

Turvallisuustydn resurssien osalta toteutusesimerkki sisaltdaa nelja kohtaa:

=

Turvallisuustehtdvié hoitavilla on riittdvd asiantuntemus sekd ndisté on ndyttéjé.

2. Turvallisuustyén resurssit, tehtdvdt, vastuut ja valtuudet on mddritelty organisaation toimintaan,
kokoon ja riskeihin néhden riittdvén kattavasti.

3. Resurssit riittdvdt tietoturvallisuuden hallintajéirjestelmdn luomiseen, toteuttamiseen, ylldpitoon ja
jatkuvaan parantamiseen.

4. Resurssien riittévyytté arvioidaan sédnnéllisesti.

Toteutusesimerkin 3. kohta mainitsee tietoturvallisuuden hallintajarjestelman. Kuten todettu, eri
hallintajarjestelmia voidaan integroida, ja hallintajarjestelmien vaatimuksissa on paallekkaisyyksia,
jolloin aiemmin toteutetun hallintajarjestelman osatoteutus voi myds soveltua myohemmin toteu-
tettavan hallintajarjestelman osatoteutukseksi (esimerkiksi koulutus). Siispa 1ISO 22301-standardin
vaatimus patevyydelle voitaisiin toteuttaa kdyttamalla jopa taysin tai suurimmilta osin standardin

ISO 27001:2017 mukaista toteutusta patevyyden maarittelyllad ja osaamisen varmistamiselle.
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Vaatimuksen tayttaminen vaatimusesimerkin tapauksessa voidaan osoittaa esimerkiksi dokumen-
toidulla tiedolla vastuullisesta yksikostd, ryhmasta tai rooleista, joiden tehtdavana on hoitaa turvalli-
suustehtavia, kuten eri hallintajarjestelmia ja niihin kuuluvia toteutuksia, kuten esimerkiksi liiketoi-
minnan vaikutusanalyysiprosessi. Mikali turvallisuustehtavia on enemmankin, esimerkiksi
suuremmassa organisaatiossa, tulee tyonjaon ja vastuiden olla jaettu, dokumentoitu ja kaikkien

osallisten tiedossa.

Turvallisuustehtavia hoitavien tulee kouluttautua organisaation ohjeiden mukaisesti esimerkiksi
vuosittain. Koulutuksissa voidaan esimerkiksi suosia sertifikaattien suorittamista, jolloin organisaa-
tiolla voi paremmin osoittaa vastuuhenkilostonsa osaamisen sidosryhmilleen. Organisaation itse
maarittamaa riittavaa koulutusta voivat olla myds organisaation sisdiset koulutukset tai vaikkapa

henkiloston suorittamat erilaiset tutkinnot.

ISO 22301-standardin toteutusta ohjaava standardi ISO 22313 (2020, 24) listaa erityyppisia mah-
dollisia koulutuksia ja patevyyksia, joita ovat muun muassa liilketoiminnan vaikutusanalyysin suo-
rittaminen, viestintataidot tai harjoitussuunnitelman toteuttaminen. Nama kaikki ovat myos I1ISO
22301-standardin vaadittua dokumentoitua tietoa, jotka ovat listattu luvussa 4.1 1SO 22301:2019-

standardi.

Turvallisuustyon resurssien riittavyytta voidaan arvioida esimerkiksi vuosittain. Resurssien arviointi
voidaan tehda paallikkotasolla esimiestydskentelyna ja tarvittaessa kasitella johdon kanssa. Yksi
osa resurssien varmistamisessa on myds henkildiden rekrytointi. Henkilon eli resurssin rekrytoimi-
selle tulisi olla maaritelty esimerkiksi osaamisvaatimukset, kuten rekrytoitavaan tehtdavankuvaan

sopivat osaamiset.

Katakri 2020:n turvallisuusjohtamisen osion vaatimus T-05 — Turvallisuustyon resurssit tarkoittaa-
kin tiivistettyna sita, etta organisaatiolla on riittavasti henkildita, henkil6illa on riittavasti osaamista
turvallisuudesta, ajantasaiset ohjeet, koulutusta, asianmukaiset tyévalineet ja etta kaikkia turvalli-

suustyon resursseja ja niiden riittavyytta arvioidaan saannollisesti.
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Katakri-arviointien lopputuloksena syntyy raportti, josta nahdaan arviointien tulokset. Katakri
2020-arviointien Excel-tyokalun voi ladata vapaasti Kyberturvallisuuskeskuksen kotisivuilta (Kyber-

turvallisuuskeskus. 2021).

Katakri 2020:n havaintoluokittelu on kuvion 15 mukainen.

| Havaintoluokka | 00000 Kwaws 0

Mahdellistaa ulkopucliselle pdasyn salassa pidettdvdan tietoon.

Vakava Tyypillisesti puute salassa pidettdvan tiedon suojaamisen ulkorajapinnassa (esimerkiksi
poikkeama rajapinta Internetin kanssa). Myds merkittdvat puutteet prosesseissa (esimerkiksi
henkiléston koulutusprosessin puuttuminen), johtaen ennen pitkds ulkopuclisen padsyyn
salassa pidettdvddn tietoon.
Voi mahdollistaa ulkopuolisille pagsyn salassa pidettévaan tietoon, taifja mahdollistaa
sisapuolisille padsyn heille koulumattomaan tietoon (tiedonsaantitarpeen ylittyminen).

Keskitason

poikkeama Tyypillisesti vdhdiset puutteet tiedon suojaamisen ulkorajapinnassa taifja merkittavat
puutteet sisdpuolen rajapinnoissa. Mybs keskitason puutteet prosesseissa, mika voi johtaa
ulkopuolisen paasyyn salassa pidettavdan tietoon.
Voi mahdollistaa sisdpuolisille pd&syn heille kuulumattomaan tietoon.

Lievd poikkeama . N i i i o R .
Tyypillisesti vihdiset puutteet tiedon suojaamisen sisapuolen rajapinnoissa. Myads vahdiset
uutteet prosesseissa, mikd voi johtaa sisapuolizille paasyn heille kuulumattomaan tietoon.

Vaatimus tayttyy sellaisenaan, tai vastaavan tasoisen suojauksen tarjoavilla korvaavilla
suojauksilla.

Kuvio 15. Katakri 2020 havaintoluokat (Kyberturvallisuuskeskus. 2021).

Lisaksi voidaan kayttaa tarpeen mukaan kuviossa 16 esitettyja merkintoja.

| Havaintoluokks | 0000000 kwaws 00000000000

Vaatimus ei sovellu ko. arvicintikohteeseen. Esimerkiksi 1-05 (Sucjattavien tietojen
Ei sovellu siirtdminen fyysizesti suojattujen alueiden ulkopuclella - Langaton tiedonsiirto) kohteessa,
jossa ei kdytbssd lamgattomaan viestintddn kykenevid fyysisid laitteita/lityntsja.

Ko. vaatimuskohdan arviointia ei toteutettu.

Arvicinti kesken Ko. vaatimuskohdan arviointi kesken.

Kuvio 16. Katakri 2020 lisamerkinnat (Kyberturvallisuuskeskus. 2021).
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Kaytettaessa Kyberturvallisuuskeskuksen Katakri 2020 arviointityokalua (Excel), kirjataan kuvaus
vaatimusten toteutustavasta kuten arvioinnissa kdytetyt aineistot, arviointitulos sekd muut oleelli-

set arviointiin liittyvat kommentit. Ndin arvioinnin tulos voidaan tarvittaessa toistaa ja todentaa.

5 Liiketoiminnan jatkuvuuden hallintajarjestelman kehittaminen

Tassa luvussa kaydaan lapi lilkketoiminnan jatkuvuuden hallintajarjestelman kehitystyota. Kehitys-
tyo on osa case-organisaation liiketoiminnan jatkuvuuden hallintajarjestelman kehittamisen koko-
naisuutta. Kehitystyo6 jatkuu myds opinnaytetyon kirjoittamisen jalkeen, arviolta seuraavan vuoden
ajan johtuen muun muassa case-organisaation toimintojen kompleksisuudesta ja organisaation
koosta johtuen, jolloin kokonaan sertifioinnin vaatimusten mukainen liiketoiminnan jatkuvuuden
hallintajarjestelman toteuttaminen ei ollut realistinen tavoite opinndytetydprojektin keston ai-
kana. Hallintajarjestelman itsena lisaksi kaikki ISO 22301-standardissa asetetut hallintajarjestel-

maan kuuluvat prosessit tulee toteuttaa vaatimusten mukaisiksi.

Case-organisaation liiketoiminnan jatkuvuuden hallintajarjestelman kehittaminen saatiin liikkeelle
ja se muodostaa vaadittavan pohjatydn jatkuvuuden hallintajarjestelman kehittamiselle jatkossa.
Opinnaytetyon ulkopuolelle jaa taysin valmiin hallintajarjestelman toteutus ja jalkauttaminen
case-organisaatiossa. Toteuttamisesta on kuitenkin sovittu case-organisaation kanssa ja opinnay-
tetyoprojektin lilkketoiminnan jatkuvuuden hallintajarjestelma toteutetaan jatkoprojektina opin-

naytetyossa kuvatun kehitystyon jalkeen.

Luvuissa 5.1-5.3 kasitelladan tarkemmin kehitystyon kokonaisuuden muodostavat vaiheet, jotka
olivat toteutettavan hallintajarjestelman tavoitetilan maarittely, kehitystydn alkuun saamiseksi riit-
tavan tietoperustan kehittdminen ja viitekehyksen rakentaminen seka case-organisaation jatku-

vuudenhallinnan lahtétilanteen arviointi ja puutteiden tunnistaminen.

5.1 Tavoitetilan maarittely

Case-organisaation jatkuvuudenhallinnan tavoitteeksi maariteltiin ISO 22301-standardin mukainen
liilketoiminnan jatkuvuuden hallintajarjestelma. Koska case-organisaatiolla oli jo olemassa ISO

27001-standardin mukainen tietoturvallisuuden hallintajarjestelma, tulisi toteutettava jatkuvuu-
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den hallintajarjestelma noudattelemaan rakenteeltaan ja toteutukseltaan olemassa olevaa hallin-
tajarjestelmaa. Molempien standardien rakenteet ovat samat, joten tietoturvallisuuden hallinta-
jarjestelman ollessa jo kaytossa, on saman rakenteisen hallintajarjestelman kayttéonotto ja kehit-

taminen sujuvampaa.

Toteutettavan jatkuvuuden hallintajarjestelman tulisi tayttaa lopulta kaikki ISO 22301-standardin
mukaiset vaatimukset hallintajarjestelmalle sertifioitumisen mahdollistamiseksi ja tama tavoite
pidettiin koko kehitysprojektin aikana tahtaimessa. Nain toimimalla jatkuvuuden hallintajarjestel-

man kehittdminen on loogista, jarkevaa ja tavoitteen mukaista.

Opinndytetyon toteutusajan puitteissa toteutettavan hallintajarjestelman valmiusasteen tavoit-
teeksi ei maaritelty sertifioinnin mahdollistamaa valmista hallintajarjestelmaa, vaan niin sanottu

jatkokehityksen mahdollistava runko jatkuvuudenhallinnan kehittamiseen case-organisaatiossa.

5.2 Tietoperustan ja viitekehyksen rakentaminen

Kehitystyon toteuttamisen mahdollistamiseksi tuli ensin muodostaa riittava tietoperusta aihealu-
eesta sekd rakentaa viitekehys. Kehitystyon alkuvaiheessa kaytettiin standardien lisdksi myos jat-
kuvuudenhallintaan liittyvia julkaisuja ja erilaisia oppaita, jotta aiheen viitekehys hahmottuisi pa-

remmin ja olisi selvaa, mita tullaan tutkimaan ja tuottamaan.

Tietoperustaa rakentaessa ja standardin ISO 22301 vaatimuksia tulkitessa havaittiin eroavaisuuksia
eri lahteiden tulkinnoissa muun muassa vaatimusten osalta. ISO 22301 asettaa dokumentoidulle
tiedolle vaatimuksia sekd maarittelee myos tiedon, jota voidaan vaatia tarvittaessa, jotta liiketoi-
minnan jatkuvuuden hallintajarjestelman vaikuttavuudesta voidaan varmistua. Koska hallintajar-
jestelman lopullisena tavoitteena on sertifioitua sille vaatimuksia asettavaa standardia vasten, ei

vaatimusten tulkinnassa ja toteutuksessa voi olla varaa tulkinnanvaraisuudelle.

Opinnaytetyoprojektin padasiallisena tietoperustana toimivat lopulta standardit ISO 22301:2019 -
Liiketoiminnan jatkuvuudenhallintajarjestelmat (vaatimukset), ISO 22313:2020 — Ohjeistusta stan-

dardin ISO 22301 kayttoon seka Vahti 2/2016 - Toiminnan jatkuvuuden hallinta -ohje. Valitut eni-
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ten kaytetyt lahteet ovat myos kolmansien osapuolien, esimerkiksi tietoturvatalojen tai -konsult-
tien julkaisemia lahteita kuten oppaita huomattavasti luotettavampia niiden ollessa standardeja ja

valtionhallinnon ohjeita kolmansien osapuolien lahteiden tekemien standarditulkintojen sijaan.

Osa jatkuvuuden hallintajarjestelman kehittamisen alkukartoitusta oli case-organisaation sisaisiin
toimintoihin perehtyminen ja niiden tutkiminen paaosin dokumentaatioita lapi kaymalla. Case-or-
ganisaation sisdisiin ohjeisiin, prosesseihin ja menetelmiin perehdyttiin, kun viitekehys alkoi hah-

mottumaan ja tavoitteet jatkuvuuden hallintajarjestelmalle olivat maaritelty.

Tutustumalla ensin tarvittavaan tietoperustaan ja rakentamalla viitekehys, oli helpompaa tulkita,
mika on hyodyllista ja opinndytetyoprojektin kannalta oleellista tietoa. Case-organisaation ohjei-
siin ynna muihin dokumentaatioihin kuului organisaation koko henkildstélle osoitettuja julkaisuja,
kuten koulutuksia ja ohjeita seka vain tietyille kayttdjaryhmille tarkoitettuja dokumentteja, kuten

jatkuvuus- ja toipumissuunnitelmapohjat.

Case-organisaatiossa oli aiemmin luotu tietoturvallisuuden hallintajarjestelma. Osa tietoperustan
ja viitekehyksen rakentamista oli tutusta dokumenttien lisaksi myos kyseiseen hallintajarjestel-

maan. Eri hallintajarjestelmia voidaan integroida, mika tarkoittaa sita, etta jotkin vaatimukset ja

niiden toteutukset soveltuvat yhdesta hallintajarjestelma toiseen. Jo olemassa olevaa hallintajar-
jestelmaa katselmoimalla saatiin vastauksia joihinkin jatkuvuuden hallintajarjestelman standardin
asettamiin vaatimuksiin. Hallintajarjestelman katselmoinnin kautta saatiin selville esimerkiksi ris-
kienhallinnan toimintamalleja seka kuinka case-organisaatiossa seurataan ja mittaroidaan tyonte-

kijoiden koulutusta ja osaamista.

Kirjallisuuteen ja organisaation toimintoihin tutustumalla myds ty6pajat tukivat tietoperustan tul-
kinnassa ja dokumenttianalyyseissa esiin tulleita asioita ja toimivat myos tarkentavana tekijana do-
kumenttien katselmoinneissa ja niiden tuloksissa. Tyopajat olivat pienen porukan, yleensa kolmen
henkildn, tilaisuuksia, missa kaytiin lapi tehtya soveltuvuusarviointia ja kartoitettiin seka arvioitiin
ISO 22301-standardin asettamien vaatimusten toteutumista. Naissa tilaisuuksissa padaiheina oli-
vat soveltuvuusarviointi seka se, kuinka standardin asettamiin vaatimuksiin voidaan vastata, esi-

merkiksi mita tulisi kehittda ja paivittdaa seuraavaksi seka kuinka kehitystyossa edetaan.
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5.3 Jatkuvuudenhallinnan ldhtétilanteen arviointi ja puutteiden tunnistaminen

Case-organisaatiossa oli aiemmin luotu ISO 27001-standardin mukainen tietoturvallisuuden hallin-
tajarjestelma. Tasta toteutuksesta vastannut ja jatkuvuuden hallintajarjestelman kehitystyossa
mukana ollut henkil6 pystyi tdman aiemman kokemuksen perusteella ohjaamaan my6s jatkuvuu-
den hallintajarjestelman toteutuksessa ja perehdyttamaan kirjoittajaa tarkemmin tietoturvallisuu-
den hallintajarjestelmaan, jotta jo toteutettua voitaisiin hydédyntaa hallintajarjestelmien toteutus-

ten valilla soveltuvilta osin kehitystyon tehostamiseksi.

Opinnadytetyoprojektin alkukartoitusvaiheen aikana pystyikin jo toteamaan, etta case-organisaa-
tiosta l6ytyy jo paljon jatkuvuuden hallintajarjestelmassa hyodynnettavaa tai ISO 22301-standar-
din vaatimaa dokumentoitua tietoa. Iso osa olemassa olevasta tiedosta kuitenkin vaati joitain tar-
kennuksia liiketoiminnan jatkuvuuteen liittyen. Katselmoitu tieto ei yleensa ottanut mitdan kantaa
organisaatiotasoiseen jatkuvuuteen, vaan oli tietoturvan hallintajarjestelmalle ominaisesti keskit-

tynyt tieto- ja viestintateknisiin aiheisiin, mutta myds turvallisuusjohtamiseen seka koulutuksiin.

Case-organisaation turvallisuuskulttuurin vaikutti olevan keskimaaraista korkeatasoisempaa, mika
nakyi muun muassa tietoturvallisuuden hallintajarjestelmaan tutustumisen my6ta, muun muassa
sen toteutuksen kattavuudessa. Tietoturvallisuuden hallintajarjestelma keskittyy nimensa mukai-
sesti tietoturvallisuuteen ja siksi siina ei kuulukaan 16ytya esimerkiksi kaikkea jatkuvuuden hallinta-
jarjestelman vaatimuksia. Mitaan liiketoiminnan jatkuvuuden hallintajarjestelman vaatimuksiin tai
voidaan-vaatia-dokumentoitavaksi-tietoon kuuluvaa hallintajarjestelman osaa ei tarvinnut aloittaa

toteuttamaan taysin alusta alkaen.

Kokonaisuudessaan lahtétilanteen arvioinnin jalkeen laht6taso oli vakuuttava ja muodosti tukevan
pohjan liiketoiminnan jatkuvuuden kehittamiselle. Puutteiden arviointia tehtiin kehitystyon jokai-

sessa vaiheessa. Liitteissa 1 ja 2 ndhtavat arvioinnit ovat tuloksia neljannesta iteraatioista.

ISO 22301-standardin vaatimusten kartoittamisessa ja puutteiden tunnistamisessa kaytettiin kysei-
sen standardin lisaksi ohjaavaa standardia ISO 22313. Naistad kootut vaatimukset kerattiin liitteiden
1 ja 2 mukaisiin vaatimustaulukoihin. Taulukon jaottelu on kaksiosainen, standardissa ISO 22301

edellytetty dokumentoitu tieto (niin sanotut pakolliset vaatimukset, liite 1) ja dokumentoitu tieto,
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joita voidaan vaatia hallintajarjestelman vaikuttavuuden arvioinnissa (liite 2). Jaottelu esiteltiin

myos I1SO 22301-standardia kasittelevassa luvussa 4.1.

Soveltuvuusarviointitaulukon jaottelu ei mene suoraan kuten taman tyon luvussa 4.1 esitetty
muun muassa siksi, etta tarvittaessa vaadittavalle dokumentoidulle tiedolle ei ole numerointia ISO
22313:ssa, jolloin oikein kohdistaminen arviointitaulukkoon klausuulinumeroittain on hankalaa joi-
denkin tietojen osalta. Lisdksi osa tarvittaessa vaadittavasta tiedosta sisallytetaan pakollisten do-
kumenttien osuuksiin — ndin voidaan tehda esimerkiksi lilketoiminnan vaikutusanalyysin prosessin
kuvaamisessa (klausuulinumero 8.2), johon yhdistettaisiin analyysien tulokset (klausuulinumero
8.2.2) - tai lopullinen toteutus on nimeltdan poikkeava standardin vaatimukseen verrattuna. Lopul-
linen hallintajarjestelman toteutus voi myds sisaltda useamman vaatimuksen yhden toteutuksen

alla.

Puutteiden tunnistamisessa kdytetty soveltuvuusarviointitaulukko (liite 1 ja 2) on jaoteltu klausuu-
linumeroittain, eika se tee niin sanottuja alakoonteja vaatimuksista. Esimerkkina liiketoiminnan
vaikutusanalyysiprosessi, BIA, ja sen vaatimukset, jossa ISO 22301-standardi (2019, 20) asettaa
BIA-prosessille 8 eri vaatimusta (a-h), jolloin vaatimukset voitaisiin kuvata soveltuvuusarvioin-
neissa myos yhden esitetyn vaatimuksen sijaan kahdeksana vaatimuksena. Tarkemmat vaatimuk-

set huomioidaan kunkin liiketoiminnan jatkuvuuden prosessin omissa kehityspoluissa.

Soveltuvuusarviointien tulokset (liitteet 1 ja 2) ovat yhdistetty hallintajarjestelman hahmotelma-

versioon liitteessa 3.

6 Tulokset

Jatkuvuuden hallintajarjestelman kehitystyon myota sen tuloksia ovat liitteiden 1 ja 2 mukaiset so-
veltuvuusarvioinnit case-organisaation toiminnoista suhteessa ISO 22301-standardin vaatimuksiin

dokumentoidulle tiedolle, seka liitteen 3 mukainen hallintajarjestelman runko.

Tietoperustan ja viitekehyksen rakentamisen, toimintamalleihin tutustumisen ja soveltuvuusarvi-
ointien tuloksena pystyttiin muodostamaan I1SO 22301 standardin mukainen hallintajarjestel-

marunko. Padpaino jatkuvuuden hallintajarjestelman kehitystyossa oli kartoittaa olemassa olevat
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toimintamallit, arvioida niiden soveltuvuutta jatkuvuuden hallintajarjestelman vaatimuksia vasten
koko kehitysprojektin aikana, kehittaa ja pdivittaa toimintamalleja soveltuvimmiksi jatkuvuuden
hallintaan seka rakentaa liiketoiminnan jatkuvuuden hallintajarjestelman runko, joka toimii perus-

tana lopulliselle sertifioinnin mahdollistamalle hallintajarjestelman toteutukselle.

Vaaditut toimintamallien toteutukset ja niiden soveltuvuusarvioinnit ovat yhdistetty hallintajarjes-
telman dokumentissa, liitteessa 3, joka muodostaa dokumentaatiokokonaisuuden sisdltden myos

soveltuvuusarviointien tulokset (liitteet 1 ja 2) suppeammin esitettyna.

Liitteestad 1 “Soveltuvuusarviointi — BCMS:ssa edellytetty dokumentoitu tieto” ja liitteesta 2, ”So-
veltuvuusarviointi - Voidaan vaatia dokumentoituna tietona BCMS:n vaikuttavuuden arvioinnissa”

nahdaan hallintajarjestelman asettamien vaatimusten toteutuminen case-organisaatiossa.

Soveltuvuusarviointi on jaettu kahteen osaan, jossa ensimmaisena liitteessa 1 listataan 1ISO 22301-
standardin vaatimukset, ja toisena liitteessa 2 tarvittaessa vaadittava tieto. Case-organisaation jat-
kuvuudenhallinnan tilaa on arvoitu asteikolla, soveltuu (vihrea vari) — soveltuu osittain (keltainen)

— ei sovellu (punainen), joka nakyy arviointitaulukon vasemmassa laidassa sarakkeessa "Tila”

Soveltuvuusarvioinnissa on soveltuvuuden lisaksi taulukoitu sarakkeeseen ”Lauseke nro.” vaati-
muksen klausuulinumero, jonka avulla vaatimus voidaan tarkastaa standardeista ISO 22301 ja
22313 ketterasti. Taulukossa on myds kuvattu asetettu vaatimus sanallisesti sarakkeessa ”Lau-
seke”. Taulukon sarake “Toteutustapa” kuvaa, kuinka vaatimus on toteutettu ja ohjaa mahdolli-
suuksien mukaan loytyvaan tietoon. Liitteissa 1 ja 2 tdma on osoitettu esimerkkiteksteilld, kuten

vaatimuksen 4.1 kohdalla tekstilla "Toimintaympariston kuvauksen linkki”.

Case-organisaatiolle tehtdvassa lopullisessa toteutuksessa linkit vievat asianmukaisiin tietosijain-
teihin. Toteutustavassa on voitu myos tiedon linkityksen lisaksi kuvailla toteutusta kirjallisesti, jol-
loin arviointitaulukosta tulee ymmarrettavampi. Joskus toteutustavan sarakkeeseen voi tulla
useita linkkeja, mikali jollekin toteutukselle, kuten viestinnalle, on olemassa ajantasaista tietoa
useista eri lahteista. Liitteina olevat versiot taulukoista ovat tietojen osalta karsittuja case-organi-

saation tietojen suojaamisen vuoksi.
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Arviointitaulukon sarake “Kuvaus lausekkeesta” antaa lyhyen kuvauksen vaatimuksesta. ”Lisatie-

toa / huomioitavaa” sarake ohjaa tapauksesta riippuen hyodylliseen lisdtietoon, kuten esimerkiksi
ohjaavan standardin ISO 22313 vaatimusta kasittelevaan lukuun. Saraketta voidaan myds kayttaa
lisatietokenttana, mikali jokin hallintajarjestelman vaatimus on toteutukseltaan epaselva tai vaatii
muita tarkennuksia. Kenttdan voidaan myds kirjata tulevat toimenpiteet muun muassa jatkokehi-

tyksen osalta.

Arviointitaulukon lisatyn informatiivisuuden tarkoituksena on edistda laadukasta dokumentaa-
tiota, jotta muutkin kuin kehitystyon paadvastuulliset voivat tarvittaessa osallistua kehitystyohon
mahdollisimman matalalla kynnyksella. Hyva dokumentaatio on itsessdaan myds jatkuvuudenhallin-
taa. Jos hallintajarjestelman kehitystyon kannalta kriittinen henkiléresurssi poistuu akillisesti, saa-

daan tilalle korvaava osaava resurssi nopeammin, koska aiheeseen on helpompaa perehtya.

Soveltuvuusarviointitaulukon viimeinen sarake, “My0s ISO 27001:n vaatimus?” kertoo sen, onko
ISO 22301:n vaatimus my0s vaatimus case-organisaation toteuttamassa ISO 27001 mukaisessa tie-
toturvallisuuden hallintajarjestelmassa. Mikali vastaus tassa sarakkeessa on jonkin vaatimuksen
kohdalla kylla, soveltuu vaatimus mita todennakdisimmin joko suoraan tai pienin tarkennuksin lii-
ketoiminnan jatkuvuuden hallintajarjestelmaan, jolloin ISO-standardeille ominainen hallintajarjes-

telmien valinen integrointi toteutuu.

”Soveltuvuusarviointi — BCMS:ssa edellytetty dokumentoitu tieto” (liite 1) sisdltda suoraan ohjaa-
van standardin ISO 22313 (2020, 27) mukaiset vaatimukset. Kyseisen standardin listaama tarvitta-
essa vaadittava tieto (2020 27-28) on listattu liitteeseen 2, ”"Soveltuvuusarviointi - Voidaan vaatia
dokumentoituna tietona”, BCMS:n vaikuttavuuden arvioinnissa soveltuvin osin. Osa naista tie-
doista sisallytetdaan muihin vaatimuksiin ja niiden toteutuksiin, kuten esimerkiksi useat eri vaati-
mukset koulutukselle ja patevyydelle tai tietoisuudelle organisaation jatkuvuuden hallinnasta. Yh-
distamiselld muun muassa selkeytetadn soveltuvuusarviointitaulukkoa, jossa eri klausuulien

yhdistamista koordinoidaan.

Soveltuvuusarviointien tuloksia liitteistd tarkastelemalla voidaan todeta, etta case-organisaatiossa
liiketoiminnan jatkuvuudelle vaatimuksia asettavan standardin ISO 22301 mukaisia vaatimuksia

alkaa olla kehitystyon tdssa vaiheessa hyvin kartoitettu seka toteutettu. Opinndytetydssa nakyvat
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tulokset ovat arviointien tulos neljdnnen iteraation jéalkeen, ja arviot ovatkin tarkentuneet ja toteu-
tuksissa on tapahtunut kehitysta tyon aikana. Kehitettavia osa-alueita case-organisaatiossa ovat
liilketoiminnan jatkuvuuden nakékulmasta arviointien perusteella viela eri politiikkojen, strategioi-
den ja joidenkin kdytannon toimenpiteiden tarkentaminen, kuten liiketoiminnan vaikutusanalyysit

ja organisaatiotason jatkuvuussuunnitelmat ja -menettelyt.

Liiketoiminnan jatkuvuuden hallintajarjestelman hahmotelmaversion (liite 3) rakenne noudattelee
ISO 22301-standardin rakennetta. Liitteesta 3 on poistettu case-organisaation tietoja, joten ky-
seessa on vain runko hallintajarjestelman todellisesta versiosta, joka on todelliselta laajuudeltaan
suurempi. Liitteen 3 mukainen versio hallintajarjestelmasta kuvaa toteutusta yleistasolla muun
muassa kuvaamalla vastuita, mittareita ja politiikkoja vain osittaisilla tiedoilla tai esittamalla toteu-
tuksen niin sanotuilla placeholder-tiedoilla, kuten “toimintamalli 1, 2 ja 3”. Case-organisaation
anonymiteetin varmistamiseksi ja tietojen suojaamiseksi esitelladn vain hallintajarjestelman ra-

kenne osittaisilla ja esimerkkitiedoilla.

Hallintajarjestelman runko sisaltdaa esimerkinomaisesti alleviivattuja kohtia, jotka demonstroivat
lopullisen toteutuksen mukaisia hyperlinkkeja (case-organisaation sisdverkossa), jotka osoittavat ja
viittaavat organisaatiosta |6ytyvaan tietoon, jonka sijainti on jossain muualla, kuin suoraan itse hal-
lintajarjestelmassa. Viitattu tieto voi I6ytya esimerkiksi osana jo olemassa olevan tietoturvallisuu-

den hallintajarjestelman toteutusta, tai viitata perehdytysmateriaaleihin muissa sijainneissa.

Nain toimimalla dokumentoidun tiedon versionhallinta helpottuu, jolloin tieto ei ole tallennettu
useampaan paikkaan, mika mahdollistaisi useampien versioiden yhtdaikaisen olemassaolon ja tata
kautta mahdollisen ristiriidan tiedoissa. Lopullinen hallintajarjestelman toteutus ei tule olemaan
Word-dokumentin muodossa. Liitteen 3 mukaisen hallintajarjestelman on tarkoitus kuvata kehi-
tystyon aikaansaannoksia yleistasolla. Lopullinen hallintajarjestelma toteutetaan case-organisaa-

tion sisaverkkoon.

Hallintajarjestelman runko sisaltaa kehitystyon tassa vaiheessa myos vaaditut dokumentoidut tie-
dot seka tarvittaessa vaadittavat tiedot kunkin luvun lopussa, jotta soveltuvuusarviointien (liitteet

1 ja 2) tulokset ovat ndhtavissa hallintajarjestelmassa kuvatun toteutustavan yhteydessa, jolloin
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voidaan nahda toteutustapa ja sen soveltuvuus hallintajarjestelmaan yhdestéa paikasta. Kehitys-
tyon edetessa lukujen lopusta I6ytyvat soveltuvuusarvioinnit siirrettdaneen kokonaisuudessaan lo-
pullisen hallintajarjestelman suorituskyvyn arvioinnin lukuun, jossa suorituskykya ja mittarointia
toteutetaan ja hallintajarjestelmaa arvioidaan jatkuvasti. Tall6in opinndytetyon aikaisessa kehitys-
vaiheessa kaytetty soveltuvuusarviointi-Excel poistuu kayt6sta ja siirtyy myos organisaation sisa-

verkkoon.

Liiketoiminnan jatkuvuuden hallintajarjestelman standardin 1ISO 22301 mukaisella toteutuksella on
mahdollista saavuttaa hyotyja todella kokonaisvaltaisesti yritys- ja liiketoiminnassa, kuten jatku-

vuuden hallintajarjestelmaa kasittelevassa luvussa 3.3 todettiin peilaten kyseiseen standardiin.

Hyotyja ovat muun muassa organisaation kriisinkestavyyden vahvistaminen ja organisaation pa-
rempi kykya toimia vaikuttavasti hdirididen aikana. Hallintajarjestelman vaatimukset toteuttavat
ratkaisut mahdollistavat paremmat tiedot mahdollisen hairién todellisista vaikutuksista riskienhal-
linnan ja liiketoiminnan vaikutusanalyysin tulosten kautta. ISO-hallintajarjestelmien mukaiset to-

teutukset edistavat jatkuvaan parantamiseen perustuvan ympariston luomista.

Asetetut tavoitteet saavutettiin padosin, eli jatkuvuuden hallintajarjestelman ensimmainen versio
tai runko, josta jatkuvuudenhallintaa |ahdetdan kehittamaan hallintajarjestelman sertifikaattia
kohti. Olennaisin osa hallintajarjestelman kehittamisty6ta oli kartoittaa ISO 22301-standardin aset-
tamat vaatimukset, selvittaa niiden toteutuminen case-organisaatiossa ja arvioida toteutusten so-
veltuvuus standardin asettamia vaatimuksia vasten, jonka jalkeen kaikki tama pyrittiin koostamaan

vhdeksi kokonaisuudeksi eli jatkuvuuden hallintajarjestelman rungoksi.

Kehitystyon ja hallintajarjestelman ensimmaisen version toteuttamisen myo6ta saatiin vastauksia

aiemmin esitettyihin tutkimuskysymyksiin, jotka olivat:

1. Kuinka liiketoiminnan jatkuvuudenhallintaa on toteutettu case-organisaatiossa ennen liiketoi-

minnan jatkuvuuden hallintajarjestelman kehittdmisen aloittamista?

2. Mita kehitettavia osa-alueita case-organisaatiossa on liiketoiminnan jatkuvuuden nakokul-

masta?
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3. Mita hyotyja case-organisaatio saa ISO 22301-standardin mukaisesti toteutetusta jatkuvuuden

hallintajarjestelmasta?

6.1 Jatkokehitys

Case-organisaatiolle toteutettava lilketoiminnan jatkuvuuden hallintajarjestelmaa on pyritty kehit-
taan hallintajarjestelman sertifioinnin mahdollistamiseksi tulevaisuudessa. Tama tarkoittaa kaik-
kien ISO 22301-standardin asettamien vaatimusten toteuttamista. Myos opinndytetydn luvussa
4.1 listatut voidaan-vaatia-tiedot ja niiden dokumentit on pyritty huomioimaan heti hallintajarjes-
telman toteutuksen elinkaaren alkuvaiheista asti, jolloin voidaan varmistaa hallintajarjestelman ja
sen osien kattavuus. Kehitystydssa oli tarkoitus huomioida eri osa-alueet heti projektin aloittami-
sesta asti, ettei jossain kehitystyon vaiheessa huomata jonkin osa-alueen tai toteutuksen osan-

puuttuvan kokonaan.

Liiketoiminnan jatkuvuuden hallintajarjestelmaa ei saatu taysin valmiiksi tdman opinnadytetyon
puitteissa, mutta sen kehitystyota jatketaan case-organisaatiossa samoin toimintaperiaattein kuin
tahankin mennessa. Tulevia jatkokehitystoimenpiteitd ovat soveltuvuusarviointien edelleen ite-
rointi ja havaittujen kehitystarpeiden edistaminen. Arviointeja on tehty kehitystyon eri vaiheissa ja

vaatimuksia on saatu toteutettua ja ndin tapahtunee jatkossakin.

Liitteiden 1 ja 2 kdayttama arviointiasteikko on muuttunut varimaailmaltaan kehitystyén ajanjak-
solla keltaisesta tai punaisesta varista vihreammaksi, kuvaten vaatimusten soveltuvuusarvioinnin
parantunutta tilaa vaatimustenmukaisemmiksi. Joidenkin vaatimusten, esimerkiksi case-organisaa-
tioin politiikkojen ja strategioiden osalta, on viela paivitettavaa ja myos joitain kaytannon toimen-

piteita on vield toteutettava ja kuvattava.

Kun soveltuvuusarviointien perusteella tehdyt muutokset ovat valmiita, voidaan ne tuoda osaksi
hallintajarjestelmaa. Lopullinen hallintajarjestelma perustunee paaosin liitteen 3 mukaiseen liike-
toiminnan jatkuvuuden hallintajarjestelman hahmotelmarunkoon. Liite on Word-tiedoston muo-

dossa, lopullinen hallintajarjestelma ei tule olemaan Word-dokumentti ja siksi hallintajarjestelman
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rakennetta kuvaava liite ei anna todellista kuvaa lopullisesta toteutuksesta, mutta se kuvaa sen pe-
rusperiaatteen. Lopullisen hallintajarjestelman toteutus on case-organisaation sisdaverkkoon teh-

tava toteutus.

Lopullinen hallintajarjestelma perustunee liitteista 1-3 muodostettavaan kokonaisuuteen, jossa on
hallintajarjestelman toteutusten sanallisia kuvauksia seka linkkeja eri tieto- ja toteutussijainteihin.
Nain toimimalla tarvittavat tiedot I0ytyvat yhdesta paikasta mika helpottaa muun muassa doku-
mentoinnin versionhallintaa. Lisaksi nden, etta hallintajarjestelman kehityksessa voitaneen hyo-
dyntda case-organisaatiossa toteutettavaa jatkuvuudenhallinnan prosessikuvausta ja siita saatuja

oppeja myos jatkuvuuden hallintajarjestelmassa ja sen vaatimuksissa.

Jatkuvuuden hallintajarjestelman kehitystyon aikana tein myds havaintoja, ettei case-organisaa-
tiossa ollut joiltain osin tietoutta olemassa olevasta tietoturvallisuuden hallintajarjestelmasta. Jois-
sain tapauksissa tietoisuus hallintajarjestelmasta ja myos padsy sen sisaltamaan tietoon olisi voi-
nut edistda joitain tyotehtavia. Yksi jatkokehitysidea molempien hallintajarjestelmien osalta voisi
olla paremman tietoisuuden edistaminen hallintajarjestelmista ja niiden toteutuksista, toki tyéteh-

tavaan, kaytto- ja tiedontarpeeseen seka tiedonluokitteluun perustuen.

7 Pohdinta

Opinndytetyon tavoite oli kehittda case-organisaation liiketoiminnan jatkuvuuden hallintajarjestel-
maa. Kehitystyo jaettiin kolmeen osaan, jotka olivat case-organisaation liiketoiminnan jatkuvuu-
den hallintajarjestelman tavoitetilan maarittely (kasitelty luvussa 5.1), tietoperustan ja viitekehyk-
sen rakentaminen (luku 5.2) seka jatkuvuudenhallinnan alkukartoitus ja puutteiden arviointi (luku

5.3).

Jatkuvuuden hallintajarjestelman lopulliseksi — opinndytetyon ulkopuoliseksi — tavoitteeksi ase-
tettu standardin ISO 22301 mukainen sertifioituminen maaritteli myds kehitystyota, silla kehitys-
tyo on tall6in tehtdva standardin vaatimusten mukaisesti. Standardin valinnassa ei siis ollut valin-
nan varaa, mutta kyseisen standardin mukainen toteutus on parhaiten integroitavissa muiden ISO-

hallintajarjestelmien kanssa.
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Koko hallintajarjestelman toteuttaminen opinnadytetyon teon aikataulun puitteissa ei ollut lopulta
realistinen tavoite johtuen muun muassa case-organisaation toimintojen laajuudesta ja kompleksi-
suudesta. Taysin valmiin hallintajarjestelman toteutus ja kuvaaminen opinndytetyossa olisi vaati-

nut opinndytetydn venyttamista yli tutkinnon valmistumisen tavoiteaikataulun.

Kuviossa 17 nakyy kehitystyon alussa toisella vuosineljanneksella esitetty aikataulutus opinnayte-
tyon sisaltamille kehitystyon vaiheille 1-3. Jatkuvuuden hallintajarjestelman ensimmaisen version

tavoitteena oli valmistua viimeisen vuosineljanneksen aikana.

1. Jatkuvuuden 2. Nyky- ja 3t
kehittdmisen BRA Hallintajarjestel

suunnittelu (Q2 mgii'\:?tltt;m?ga) man toteutus
/Q3) s (Q3/ )

4.
Jalkauttaminen

Kuvio 17. Alustava aikataulusuunnitelma.

Kehitystyo eteni kuitenkin koko ajan ja hallintajarjestelman kehittaminen jatkuu case-organisaa-

tiossa opinndytetyon aikaisen kehitystydon pohjalta myos opinnadytetyon jalkeen.

Paapaino hallintajarjestelman kehitystyokokonaisuuden osalta oli kartoittaa kaikki olemassa olevat
toimintamallit ja prosessit ja arvioida niiden soveltuvuutta (useita iteraatioita kehitysprojektin ai-
kana) jatkuvuuden hallintajarjestelman vaatimuksia vasten, kehittada ja paivittaa toimintamalleja
soveltuvimmiksi jatkuvuuden hallintaan seka rakentaa liiketoiminnan jatkuvuuden hallintajarjes-
telman runko, joka toimii perustana lopulliselle hallintajarjestelman toteutukselle opinnadytetyon

jalkeen.

Case-organisaation ohjaamana kehitettiin myos hallintajarjestelman lisaksi hallintajarjestelman

muodostavia osakokonaisuuksia, joista osaa myos ISO 22301-standardissa vaaditaan toteutetta-
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viksi, kuten BlA-prosessia, BIA-analyysien perusteella tehtdvaa riippuvuuskartoitusta seka jatku-
vuudenhallinnan prosessikuvausta, jossa prosessikuvauksen lisdksi luodaan kokonaiskuvaa muun

muassa rooleista ja vastuista seka syntyvasta dokumentoidusta tiedosta.

Haasteena opinndytetyossa oli standardin tulkitsemisen vaatimusten osalta ja vaatimusten “kdan-
tdmisen” teoriasta kdytantoon, eli kuinka standardin asettama vaatimus tulisi toteuttaa. Opinndy-
tetyon kirjoittamisen ja hallintajarjestelman kehittamisen edetessa ja aihetta kasittelevaan teori-
aan enemman tutustuessa alettiin paremmin hahmottamaan kuinka rajata tyota seka teoreettista
aineistoa tarkemmin, ja mita standardinmukaisuus vaatimuksissa tarkoittaa. Isoin yllatys kehitys-
tyossa oli tydon maara. Hallintajarjestelman asettamien vaatimusten kartoitus ja toteutusten arvi-

ointi tyollistivat huomattavan paljon enemman, kuin oltiin alun perin ajateltu.

Opinnadytetyon ja jatkuvuuden hallintajarjestelman kehittaminen koettiin kokonaisuudessaan paa-
osin onnistuneeksi, vaikka tavoitteena oli toteuttaa hallintajarjestelman niin sanottu 1. vedos val-
miimmaksi opinndytetydn toteutuksen aikana, eli kuvion 17 mukaisen aikataulusuunnitelman mu-
kaisesti. Kehitystyota aloittaessa, yhdessa toimeksiantajan kanssa maariteltyna, tavoitteena oli
saada hallintajarjestelman runko paaosin valmiiksi, mutta tyon edetessa realiteetit, kuten tyoajan
jakautuminen, kavivat selviksi ja etta kehitystyo vaatisi lisdaikaa opinnaytetyon toteutuksen jal-

keenkin.

Toimeksiantajaorganisaation kanssa alkuperaisia tavoitteita maaritellessa keskustelimme hallinta-
jarjestelman kehitystyon jatkamisesta myds opinndytetyon jalkeen. Kuvion 17 esittdman alkuperai-
sen aikataulun mukaisena tavoitteena oli saada ensimmadinen versio hallintajarjestelmasta val-
miiksi viimeisen vuosineljanneksen aikana, mutta valmistuminen siirtynee seuraavan vuoden

ensimmaiselle vuosineljannekselle.

Jos aloittaisin jatkuvuuden hallintajarjestelman kehitystyon alusta, uskoisin pystyvani tekemaan
sen paremmin ja varsinkin vahemmalla vaivalla. Esimerkiksi tarkempi suunnittelu ja aikataulutus
olisivat voineet auttaa, vaikka toisaalta aikataulujen toteutumiseen ei aina voi itse vaikuttaa. Myds
tarkemmin tutustuminen hallintajarjestelmiin ennen toteutuksen aloittamista olisi voinut helpot-

taa kehitystyotd, nyt aihepiiriin tutustuminen oli kdynnissa osittain yhta aikaa toteutuksen kanssa,
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mika ndkyi muun muassa siing, ettd jatkuvuuden hallintajarjestelman vaatimusjaottelu (soveltu-
vuusarviointitaulukko) meni kertaalleen osittain uusiksi uuden tiedon myo6ta ja tasta syntyi lisa-
tyota. Lisaksi koen, etta karttuneen osaamisen lisaksi tiedon haku seka tulkinta kehitystyon aihepii-

rin osalta ovat kehittyneet ja naita oppeja voin hyédyntaa jatkossakin.

Opinndytetyo kasittelee kattavasti jatkuvuudenhallinnan eri osa-alueita seka avaa perusteellisesti
ISO 22301-standardia, sen toimintaperiaatetta, sen asettamia vaatimuksia jatkuvuuden hallintajar-
jestelman kehittamiselle seka tuottaa tuloksia liitteiden 1-3 mukaisilla toteutuksilla. Taten opin-

ndytetyota voidaan soveltaa kasikirjan omaisesti jatkuvuuden hallintajarjestelman kehittamisessa.

Jatkuvuuden hallintajarjestelman kehittamisen toimeksiannolla saavutettiin hyotyja toimeksianta-
jalle. Jatkuvuudenhallinnan kehittamisen prosessi on kaynnistetty, vaatimuksia ja niiden toteutuk-
sia seka puutteita on arvioitu, ja kehitystyo niin itse hallintajarjestelman lopullisen toteutuksen

osalta kuin myos jatkuvuuden hallintajarjestelman vaatimusten osalta on edennyt ja etenee myos

opinnaytetyon jalkeen.

Hallintajarjestelman toteutuessa ISO 22301-standardin mukaisesti, saavuttaa case-organisaatio
myos standardin mukaiset hyddyt, joita on kuvattu muun muassa jatkuvuuden hallintajarjestelmaa

kasittelevassa luvussa 3.3 ja tulokset-luvussa.
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Liitteet

Liite 1. Soveltuvuusarviointi — BCMS:ssa edellytetty dokumentoitu tieto

Arvicintiasteikko:
Soveltuu osittain

dardin IS0 22313 muk i hallintaisrj; Imin dok i tiedon tulee sisihEs

B Kuvaus lausekkees!

Organizaation on mEsritettSvs

ulkoizet ja sisZiset asiat, jotka

owat alennaisia arganizaation
tarkoituksen

4.1 Organizaation ja sen toimintaymp Sristén ymmEn Sminen Toimintaumparistd kuvauksen linkki kannala jajotka vaikuttavar

sen kykyyn saavuntaa

liketoiminnan jatkuwuuden
hallintajsiestelmals
halutut tulokset,

Waatimukset oltava
dokumentoituna seks

s . idettSud sjantasalla. N

422 Lakienja virancmaister vastimukset REDIEE R Kyl
Organizaatio an tietainen

sovellettavista lakien ja

viranomaisten vaatimuksista.

Marmistetaan kaikkien
metkitukselisten tuotteiden,
palueluiden, toimintajen,
43 bR e o e sctamen arbec reimipaikkojen, resurssian.
taimittajien ja muiden
riippuvuussubteiden
sisglyminen
hallintajgrestelmisn.

Organisaation tavaitteiden ja
" - . L " - welvollisuuksien mukaiset

5.2 Liiketoiminnan jatkuwiuden toimintaperiaattest (politikkal

liketaiminnan jatkusuiuden

periaatest

*rlimmén johdon dokumenti
62 Liiketoiminnan jatkuvuuden tavoitteet ja niiden saavuttamiseen tarvittavien toimien siitd. mitd hallintajshestelmalls

suunnitteluy halutzan saavuttaa ja mills
keinailla [ylEtason kuvaus]

Organisastio itse mEaritds
mm. mik3 on riittEvE
patewyus. Herkilat, joiden
tyé vaikuttaa ISMSIBCMS tai
niiden osiin. Dzaaminen
muodostuu kokemuksesta,
BCMS:n parissataisiilhen  |harjoittelusta, koulutuksista.

liiteyvien henkildiden RFITIREENT
T2 Tysntekijtiden patewyystosaaminen osaamisen maritEminen, Kylls

hankkiminen ja i inen =l
[mittaaminen tms.) it A el
ot
Aadieaan patetadnassan
Ainbantataclis Ao,
APEER AT
Atiminman o
Aafintgisanalnian

Toteutettava jErestelmalinen

prosessi hinidn siheuttamien

liketoiminnallisten vaikutusten
analysaintia ja sen

8.2 Liiketaiminnan vaikutuzanaluys ja riskien arviointi atheuttamien riskien arviointia

varten ek ylldpidettsus
kyseists prozessia.
Katselmoitavaja arvioitava

kyseisis prosesseja

Bilf:n ja riskien arvicinnin
tuctasten perustesla
organisaation
on tunnistettaes ja valitava
liketaiminnan
jatkuvusstrategiat [Ks.
15022313, 8.3). joissa otetaan
huamioon eri
8.3 Liiketaiminnan jatkusuusstrategiat ja -ratkaisut Eri politiik at vaihtoehtoja hiriats

Tarkemmat kuvaukset
strategiciden ja ratkaizujen
valinnoizta 150 22313:0
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! lunisss 833
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8.4

Litketaiminnan jatkuwuussuunnitelmat ja -menettelut

Jatkuwiuz- ja toipumissuunnitelmien
tallennuspaikat

Organisaation on toteutettawa
reagointimalit, jotka
mahdallistavst uarthaizen
halytuksenja
viestinnsn olennaisille
sidosryhmille. Sing on olaua
suunnitelmia ja menettelyits,
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arganisaatiota hallitaan h&isn
aikana. Suunnitelmiaja
menettelyjd on noudatettava.
kun liiketaiminnan
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22301 2019). HUOM,
Litketoiminnan
jatkueus suunnitemiin sisslkyy
erityyppisis menettelyits Ks.
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8422
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8.5

Harjoitussuunnitelmat

Organizaation on toteutettaua
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testaussuunnitelma, jolla
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liketaiminnan
jatkuvuussirategioiden ja -
ratkaisujen vaikuttavuus ajan
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suunnitelmaa,
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liiketaiminnan jatkuvuuden
hallintajsriestelman tasoaja
liketaiminnan
jatkuvunden
hallintajsriestelmin
vaikuttavuutta

Kulls

9.2

SizZinen auditointi

Organizaation on tehtdus
suunnitelluin aikavslein sisSisid
auditainteja varmistaakseen
hallintajsrestelmsn
vaatimuksenmukaisuus ja
uakurravuus. Dokumentoitsua
sisisen auditoinnin
menettelytavat

Kulls

8.2

Sizgisen auditoinnin tulokset

Dokumentoitu tieto
hallintasj&rzstelman sissisten
auditointien tuloksizts

Kulls

a3

Johdon katselmus ja sen tulokset

Tieto johdon tekemista
paatdksistd ja mahdollisista
muutoksista

Kylls

101

Poikkeamat ja korjaavat loimenpiteet

Usually, this is covered through
the procedure of conective
zctions - if you already
have IS0 27001, then you
zan use the existing procedure

far this purpose.
Frandnaaning ob
Mt feadnihnan
santrnnmatan
Padintaisiasainin
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Sstoiminnan e
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sabndnar sazeracazn, (150
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Poikkeamien toimenpitziden tulokset

Organisaation on s3ilutettdva
dokumentaitua tietoa niytsdnd
tehtyjen jatkuvuudenhallintzan

tehtyjen korjazvien
toimenpiteiden tuloksista.

Kylls




Liite 2. Soveltuvuusarviointi - Voidaan vaatia dokumentoituna tietona BCMS:n

vaikuttavuuden arvioinnissa

Lisiksi voidaan vaatia, ett3 dokumentoitu tieto kattas seursavat asiat, jotta voidaan varmistaa
liiketoiminnan jstkuvuuden hallintajarjestelman vaikuttavuus (IS0 22313:2020, luvun 7.5 mukaisest
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2 » Kuvaus lausekkeesta (i
Tila 0 - tarkoitus saavuttaa)
Hallintajarjestelman tai sen ] -
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Harjoitus- a testaussuunnitelmat

Organisaation on toteutettava
harjoitus- ja
testaussuunnitelma, jolla

Jokaisen tulisi

todennetaan sen i
Jatkuvuusstrategioiden ja -
ratkaisujen vaikuttavuus ajan
mittaan. Sen on myBs
yllapidettavs tits
suunnitelmaa

maaritella harjoituksen
tavoitteet seks
harjoitusskenaariot
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Harjoitusraportit ja tulokset

Harjoittelun jalkeinen

dokumentointi, josta
mm. saavutettiinko harjoituksen

tavoitteet

8.6

dokumentaatioiden ja kyvykkyyksien arviointi

Nima arvioinnit on suoritettava

suunnitelluin aikavs
hi

kaynnistamisen jalkeen sekd

otilanteen tai
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varmennettava.

Suorituskyvyn arvi

inin menettelytavat - Seuranta, mittaus, analysointi ja arviointi

Organisaation on arvioitava
liiketoiminnan jatkuvuuden
hallintajarjestelmén tasoa

liiketoiminnan
Jatkuvuuden
hallintajarjestelman
vaikuttavuutta

Organisaation tulee
maritella mm. mits ja miten
mitataan/monitoroidaan.
Lisstietoa ISO 22313:2020.
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Johdanto

Tassa asiakirjassa madaritetaan sisdiset ja ulkoiset asiat, jotka ovat merkityksellisia organisaation
jatkuvuuden hallinnan kannalta, ja jotka vaikuttavat organisaation kyvykkyyteen saavuttaa sille

asetetut tavoitteet.

Taman asiakirjan tarkoituksena on maaritella, mita liiketoimintakriittisia toimintoja organisaatio
suojaa liiketoiminnan jatkuvuuden hallintajarjestelmallaan eli BCMS-jarjestelmalldaan (Business
Continuity Management System). Asiakirjassa kuvataan myos itse BCMS-jarjestelma ja se, mita

hallintajarjestelmaan kuuluu, jotta sille asetetut vaatimukset toteutuvat.

BCMS-jarjestelmaan on sovellettu ISO 22301:2019-standardin rakennetta, joka on myos yhteneva
organisaatiossa jo kaytdssa olevan standardiin ISO 27001 perustuvan tietoturvallisuuden hallinta-

jarjestelman kanssa.

BCMS on osa yleista johtamisjarjestelmaa, joka luo, toteuttaa ja kayttaa, seuraa, tarkistaa, yllapi-

taa ja parantaa liiketoiminnan jatkuvuutta.

Liiketoiminnan jatkuvuuden hallinnan standardissa maaritellaan vaatimukset, jotka koskevat doku-
mentoidun hallintajarjestelman suunnittelua, perustamista, toteuttamista, kdyttda, seurantaa, tar-
kistamista, yllapitoa ja jatkuvaa parantamista, jotta voidaan suojautua hairiétilanteilta, vahentaa

niiden esiintymistodenndkoisyytta, varautua niihin, reagoida niihin ja toipua niista.

Tama asiakirja sisaltda kuvaustavat vaatimusten toteuttamiselle, seka soveltuvuusarvioinnin vaadi-
tulle dokumentoidulle tiedolle seka tarvittaessa kaytettavalle tiedolle, jota voidaan vaatia hallinta-
jarjestelman vaikuttavuuden arviointiin. Soveltuvuusarviointi kdyttaa asteikkoa soveltuu —

— ei sovellu. Tulokset I6ytyvat hallintajarjestelman lukujen lopusta
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klausuulinumeroineen. Arviointi- ja toteutus-Excel |6ytyy erikseen tyotilasta X ja sen yllapidosta

vastaa henkilo Y.

ISO 22301:2019-standardin mukaisen liiketoiminnan jatkuvuuden hallintajarjestelman vaatimukset

dokumentoidulle tiedolle:

7.5.1 Yleisti (EN)

Standardissa ISO 22301 edellytetty dokumentoitu tieto tarjoaa ndyttdd vaatimustenmukaisuudesta ja
hallintajarjestelméan vaikuttavasta toiminnasta.

Termi menettely tarkoittaa tiettyd tapaa suorittaa toiminto tai prosessi. Dokumentoitu menettely tarkoittaa,
ettd menettelyn olisi oltava madritelty ja sitd olisi ylldpidettdava soveltuvassa muodossa.

Yksittdinen asiakirja voi kattaa yhden tai useamman dokumentoidun menettelyn vaatimukset, ja
dokumentoitua menettelyd koskeva vaatimus voidaan kattaa yhdelld tai useammalla asiakirjalla.

Dokumentoitu tieto sisdltad

— organisaation ja sen toimintaympdristén ymmadrtamisen (ks. 4.1)

— lakien ja viranomaisten vaatimukset (ks. 4.2.2)

— liiketoiminnan jatkuvuuden hallintajdrjestelmén soveltamisalan ja rajaukset (ks. 4.3)
— toimintaperiaatteet (ks. 5.2)

— liiketoiminnan jatkuvuuden tavoitteet ja niiden saavuttamiseen tarvittavien toimien
suunnittelun (ks. 6.2)

— pitevyyden (ks. 7.2)

— liiketoiminnan vaikutusanalyysin ja riskien arvioinnin (ks. 8.2)
— liiketoiminnan jatkuvuusstrategiat ja -ratkaisut (ks. 8.3)

— liiketoiminnan jatkuvuussuunnitelmat ja -menettelyt (ks. 8.4)
— harjoitussuunnitelman (ks. 8.5)

— seurannan, mittauksen, analysoinnin ja arvioinnin (ks. 9.1)

— sisdisen auditoinnin (ks. 9.2)

— johdon katselmuksen (ks. 9.3)

— poikkeamat ja korjaavat toimenpiteet (ks. 10.1).

Kuva 1. ISO 22313:2020 ohjeistus vaatimuksista ISO 22301-standardissa.



Ns. ei-pakolliset, mutta usein kaytetyt dokumentit jatkuvuuden hallintajarjestelmissa.

=

Lisdksi voidaan vaatia, ettd dokumentoitu tieto kattaa seuraavat asiat, jotta voidaan varmistaa
liiketoiminnan jatkuvuuden hallintajirjestelmén vaikuttavuus:

asiakassopimukset ja palvelutasot 8.1

liiketoiminnan vaikutusanalyysien tulokset 8.2.2

riskien arviointien tulokset 2.2.3

liiketoiminnan jatkuvuuden ratkaisujen méirittiminen ja valinta 6.27
hiiridtilanteisiin reagoimisen yleiskatsaus

tietoisuussuunnitelma 7.3 (7.2}

liiketoiminnan jatkuvuuden hallintajarjestelmasta ja hdiridtilanteista viestiminen henkiléstdlle ja
sidosryhmille, esim. uutiskirjeilld, kokouspdytakirjoilla ja varoituksilla g.4,3.1

ma julkaisu on ladattu SFS Online-palvelusta (sop. nro ) 19.08 2022
taaja: IP-kdyttdja. Vain Jyvaskylin ammattikorkeakoulu kiyttadn.

SUOMEN STANDARDISOIMISLIITTO SFS SFS-ENIS0 22313:2020
FINNISH STANDARDS ASSOCIATION SFS 28

— koulutusohjelmat koko organisaatiolle ja yksittaisille henkiléille 7.2

— harjoitusaikataulu 3.57

— toimittajien kanssa solmitut sopimukset ja palvelutasosopimukset 8.1

— alihankkijoiden ja toimittajien liiketoiminnan jatkuvuuden toimintaperiaatteet ja suunnitelmat,
mukaan lukien ndytté niiden itsensd kiyttidmien toimittajien riskien seurannasta ja siitd, ettd niiden
itsensi kiyttidmien toimittajien jatkuvuussuunnitelmat on toteutettu ja niitd noudatetaan 7.27

— tiedotus- ja vastemenettelyt alihankkijoille ja toimittajille 8.4.3.1 / 8.4.4.57

— néyttod tarkastuksista, ylldpidosta ja kalibroinneista 9.1, 9.2, 9.3

— héiriétilanteiden ja ldhelta piti -tilanteiden jalkiraportit 8.4.3.1

— liiketoiminnan jatkuvuuden hallintajirjestelmén katselmointikokousten pdytikirjat. 5.2, 9.3

Kuva 2. 1SO 22313:n ohjeistus.

Ohjaava standardi ISO 22313 ei anna klausuulinumeroita naille dokumenteille. Punaiset tekstit

ovat aputeksteja, joista selvida parhaiten soveltuva ISO 22301-standardin klausuulinumero, jotta

vaatimuksia voidaan tarkastella helpommin.
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Taman asiakirjan luvut 4-10 ovat ISO 27001 & 22301 rakenteiden mukaisia “hahmotelmia” hallin-

tajarjestelman sisallosta. Lukujaottelu alkaa luvusta 4 kuvaten mainittujen standardien vaatimuk-

sia asettavia lukuja, jolloin tdman hallintajarjestelman dokumentin luvut sopivat yhteen standar-

dien lukujen kanssa. Esimerkiksi tdaman dokumentin luku 4 Organisaation toimintaymparisto on

myos I1SO 22301:ssa luku 4 Organisaation toimintaymparisto.
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Luvuista loytyvat alleviivatut alaluvut ovat hallintajarjestelmasta loytyvia / siihen kuuluvia hyper-

linkkeja, jotka osoittavat kyseisen toteutuksen sijainnin. Ndin toimimalla voidaan viitata jo ISO
27001 mukaisesti toteutetun hallintajarjestelman toteutuksen myoéta syntyneeseen tietoon, joka

soveltuu myos liiketoiminnan jatkuvuuden hallintajarjestelman toteutukseen.

4. Organisaation toimintaymparisto

Hallintajarjestelmaan vaikuttava toimintaymparisto

Hallintajarjestelmaan vaikuttavia toimintaymparistoja ovat ulkoiset ja sisdiset asiat.

Ulkoinen toimintaymparisto tarkoittaa ymparistoa, jossa organisaatio pyrkii saavuttamaan tavoit-

teensa.

Sisdinen toimintaymparist6 tarkoittaa ymparistoa, jonka avulla organisaatio pyrkii saavuttamaan

tavoitteensa.

Hallintajarjestelman kattavuus

Hallintajarjestelmaa toteutetaan organisaatiossa ja sen tuottamissa palveluissa seka kayttamissa

prosesseissa ja sisdisissa tukipalveluissa.

ISO 22301 -standardin vaatimat pakolliset dokumentit:

4.2.2 Listaus lakien, sdannosten ja viranomaisten vaatimuksista. Soveltuu.

4.2.2 Menettelytavat vaadittavien lakien ja sddanndsten vaatimusten tunnistamiseen. Soveltuu.

4.3 Liiketoiminnan jatkuvuuden hallintajarjestelman soveltamisalan (scope) maarittaminen, seka

perustelut rajauksille, jos niitd on. Soveltuu.
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ISO 22301 -standardin suosittelemat (ei-pakolliset) dokumentit:

5. Johtajuus

Ylimman johdon on osoitettava johtajuutta ja sitoutumista liiketoiminnan jatkuvuuden hallintajar-

jestelman suhteen mm. seuraavin keinoin:

- liiketoiminnan jatkuvuutta koskevat toimintaperiaatteet laaditaan ja liiketoiminnan jatkuvuuden

tavoitteet asetetaan ja ettd ne ovat yhdenmukaisia organisaation strategian kanssa

- viestimalla siitd, miten tarkeda on, etta lilketoiminnan jatkuvuuden hallinta on vaikuttavaa ja etta

liiketoiminnan jatkuvuuden hallintajarjestelmaa koskevia vaatimuksia noudatetaan

Politiikat ohjaavat liiketoiminnan jatkuvuuden toimintaperiaatteita.

- Politiikka 1
- Tietoturva- ja tietosuojapolitiikka
- Politiikka 3
- Politiikka 4

Organisaation jatkuvuuden hallintajarjestelma on laadittu yhdessa johdon kanssa.

Johtajuutta osoitetaan keinoilla X, Y, Z.

Johtamisen tarkoituksena on...

ISO 22301 -standardin vaatimat pakolliset dokumentit:

5.2 Liiketoiminnan jatkuvuuden toimintaperiaatteet (politiikat). Soveltuu.

ISO 22301 -standardin suosittelemat (ei-pakolliset) dokumentit:
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6. Suunnittelu

1. Riskienhallinta

2. Tavoitteet ja niiden suunnitelmat

3. Jatkuvuuden tavoitteet — Vastuuhenkiloittdin

ISO 22301 -standardin vaatimat pakolliset dokumentit:

6.2 Liiketoiminnan jatkuvuuden tavoitteet ja niiden saavuttamiseen tarvittavien toimien suunnit-

telu. Soveltuu osittain (vaatii tarkennusta).

ISO 22301 -standardin suosittelemat (ei-pakolliset) dokumentit:

7. Tukitoiminnot

1. Resurssit ja patevyys

Organisaation on maariteltava, hankittava seka varmistettava lilketoiminnan jatkuvuuden hallinta-
jarjestelman luomiseen, toteuttamiseen, yllapitoon ja jatkuvaan parantamiseen tarvittavat resurs-

sit.

Hallintajarjestelman yllapidosta vastaa X yhdessa Y seka Z kanssa. Hallintajarjestelmaa kehitetaan

johdolta saatujen tulostavoitteiden mukaisesti.

Hallintajarjestelman yllapito vaatii...
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Hallintajarjestelmaa yllapitavan tahon tulee saada riittava perehdytys hallintajarjestelman yllapita-

miseen.

Hallintajarjestelman sisaiset auditoinnit edellyttavat auditoijalta jaaviytta hallintajarjestelman ylla-

pitoa kohtaan seka dokumentointikykya.

Ulkoisten sertifiointiarviointien osalta arvioijan tulee olla vaatimusten mukaisesti akkreditoitu ser-

tifiointiarvioinnin suorittamiseksi.

Hallintajarjestelman tai sen osien parissa tyoskentelevien, organisaation itsensa maarittelema, asi-

anmukainen ja tehokas koulutus- ja osaamissuunnitelma.

2. Tietoisuus ja viestinta

Turvallisuutta koskevaa viestintaa toteutetaan usealla eri saralla.

Sisaista viestintaa toteutetaan seuraavissa tapauksissa ja seuraavilla menetelmilla:

- Tapaus1l
- Tapaus 2
- Tapaus 3

Hairidtilanteissa viestintaa toteutetaan hairiotilanteiden hallintaprosessin mukaisesti.

3. Dokumentoitu tieto

Hallintajarjestelmaa koskevat maaraykset, politiikat ja raportit luodaan ohjeistuksen mukaisesti.

Tarkeimpia dokumentteja ovat:

- Politiikka 1
- Politiikka 2




93
- Politiikka 3

ISO 22301 -standardin vaatimat pakolliset dokumentit:

7.2 Tyontekijoiden patevyys/osaaminen. Soveltuu.

ISO 22301 -standardin suosittelemat (ei-pakolliset) dokumentit:

7.3 Tietoisuussuunnitelma. Soveltuu.

8. Toiminta

Organisaation olisi maaritettava, suunniteltava ja toteutettava prosessit, joita tarvitaan vaatimuk-
set tayttavan liiketoiminnan jatkuvuuden hallinnan toteuttamiseen ja yllapitamiseen (ks. organi-
saation toimintaymparisto / 1ISO 22301, kohta 4), seka ohjattava niitd, ja toteutettava kohdassa
Suunnittelu - Riskien ja mahdollisuuksien kasittely (ISO 22301 kohta 6.1), maaritetyt toimenpiteet
(IS0 22313, 8.1.1).

Nama prosessit olisi yhdistettava organisaation liiketoimintaprosesseihin, jotta voidaan varmistaa,

etta niitd hallitaan asianmukaisesti ja etta niiden vaikuttavuutta yllapidetaan (I1SO 22313, 8.1.1).

Organisaation olisi arvioitava liiketoiminnan vaikutusanalyysidan, riskien arviointiaan, strategioi-
taan ja ratkaisujaan, liiketoiminnan jatkuvuussuunnitelmiaan ja -menettelyitdan, jotta se kykenee

varmistamaan, etta ne ovat edelleen soveltuvia, asianmukaisia ja vaikuttavia.

Arvioinneissa olisi kdsiteltdva tarvetta muokata toimintaperiaatteita, tavoitteita ja muita liiketoi-
minnan jatkuvuuden hallintajarjestelman osia esim. harjoitusten tulosten, hairictilanteita koske-

vien katselmusten ja organisaation muuttuvien olosuhteiden perusteella.

Arvioinnit voidaan suorittaa sisdisina tai ulkoisina auditointeina tai itsearviointeina. Katselmointien
suoritusvali ja ajoitus voi riippua laeista ja viranomaisvaatimuksista sekd organisaation koosta,

luonteesta ja oikeudellisesta asemasta. Myo6s sidosryhmien vaatimukset voivat vaikuttaa niihin
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ISO 22301 -standardin vaatimat pakolliset dokumentit:

8.2.1 Prosessi liiketoiminnan vaikutusanalyysille ja riskien arvioinnille. Soveltuu osittain.

8.3.3 Strategiat ja ratkaisut lilketoiminnan jatkuvuudelle. Soveltuu osittain.

8.4 Liiketoiminnan jatkuvuussuunnitelmat ja -menettelyt. Soveltuu osittain.

8.5 Harjoitus- ja testaussuunnitelmat. Soveltuu.

ISO 22301 -standardin suosittelemat (ei-pakolliset) dokumentit:

8.1 Sopimukset ja SLA:t. Soveltuu.

8.2.2 Liiketoiminnan vaikutusanalyysin tulokset. Soveltuu.

8.2.3 Riskinarvioinnin tulokset. Soveltuu.

8.4.3.1 Dokumentoitu tieto viestinnasta sisaisten ja ulkoisten olennaisten sidosryhmien kanssa. So-

veltuu.

8.4.3.1 Tallennetaan hairiota, suoritettuja toimintoja ja tehtyja paatoksia koskeva tieto. Soveltuu.

8.5 Insidenttiskenaariot (Harjoitusten tapahtumaskenaariot). Soveltuu.

8.5 Harjoitusraportit ja -tulokset. Soveltuu.

8.6 Liiketoiminnan jatkuvuuden dokumentaatioiden ja kyvykkyyksien arviointi. Soveltuu.



95

9. Suorituskyvyn arviointi

1. Seuranta, mittaus, analysointi ja arviointi

2. Sisdinen auditointi

3. Johdon katselmus

Liiketoiminnan jatkuvuuden hallintajarjestelman suorituskyvyn ja vaikuttavuuden seurannan, mit-

taamisen, analysoinnin ja arvioinnin menettelyjen olisi sisallettava

a) seuranta-, mittaus-, analysointi- ja arviointimenetelmien maarittaminen, johon kuuluu esimer-

kiksi

1) sen madrittely, mita taytyy seurata ja mitata

2) sen tunnistaminen, milloin ja kenen toimesta seuranta ja mittaus olisi toteutettava

3) organisaation tarpeisiin sopivien ja validit tulokset varmistavien suorituskykymittarien asettami-

nen, mukaan lukien maaralliset ja laadulliset mittarit

4) aineiston ja tulosten tallentaminen korjaavien toimenpiteiden analyysien helpottamiseksi

b) historiallisen tiedon tutkiminen

c) organisaation liiketoiminnan jatkuvuuden toimintaperiaatteiden ja tavoitteiden toteutumislaa-

juuden seuranta

d) liiketoiminnan jatkuvuuden hallintajarjestelman vaatimustenmukaisuuden mittaaminen sovel-

lettavien lakien ja viranomaisten vaatimusten suhteen

e) liiketoiminnan jatkuvuuden hallintajarjestelman suorituskyvyn puutteita koskevien poikkeamien

ja muun nayton seuranta.
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Arvioitavat toiminnot:

- Liiketoiminnan vaikutusanalyysi

- Riskien arviointi

- Liiketoiminnan jatkuvuusstrategiat ja -ratkaisut

- Liiketoiminnan jatkuvuussuunnitelmat ja -menettelyt
- Toiminto X

- ToimintoY

- Toiminto Z

Kaytettdvia mittareita ovat muun muassa:

- BlA-analyysien kattavuus (montako prosenttia toiminnoista arvioitu)
- Riskien arviointien suorittaminen

- Jatkuvuus- ja toipumissuunnitelmien ajantasaisuus

- Toteutuneet testaukset ja harjoitukset

- Suoritetut kurssit ja koulutukset

- Vakavat poikkeamat

Mittareille on asetettu tavoitearvot, arvioitu mittaustulos -> verrataan tavoitetta ja toteutumaa.
Mittareille on maaritetty voimassaoloajat ja vastuutahot.

ISO 22301 -standardin vaatimat pakolliset dokumentit:

9.1 Suorituskyvyn arviointi - Seuranta, mittaus, analysointi ja arviointi. Soveltuu.

9.2 Sisdisen auditoinnin menettelytavat. Soveltuu.

9.2 Sisdisen auditoinnin tulokset. Soveltuu.

9.3 Johdon katselmus ja sen tulokset. Soveltuu.

ISO 22301 -standardin suosittelemat (ei-pakolliset) dokumentit:

9.3 Liiketoiminnan jatkuvuuden hallintajarjestelman katselmointikokousten poytéakirjat. Soveltuu.
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10. Parantaminen

Organisaation on maaritettava parantamismahdollisuudet ja toteutettava tarvittavat toimenpi-

teet, jotta lilkketoiminnan jatkuvuuden hallintajarjestelman halutut tulokset saavutetaan.

Organisaation on parannettava jatkuvasti liiketoiminnan jatkuvuuden hallintajarjestelman soveltu-
vuutta, tarkoituksenmukaisuutta ja vaikuttavuutta laadullisten ja maarallisten mittarien perus-

teella.

Hallintajarjestelman vaikuttavuutta parannetaan korjaavilla ja ehkaisevilla toimenpiteilla. Tata to-

teutetaan kayttamalla hyvaksi:

- auditointien tuloksia

- johdon katselmointeja
- riskiarviointeja

- kayttajien havaintoja
- keino5

- keino6

- keino7

ISO 22301-standardin vaatimukset poikkeamille ja korjaaville toimenpiteille seka jatkuvalle paran-

tamiselle ovat samat, kuin ISO 27001-standardissa.

ISO 22301 -standardin vaatimat pakolliset dokumentit:

10.1 Poikkeamat ja tehdyt toimenpiteet. Soveltuu.

10.1 Poikkeamien toimenpiteiden tulokset. Soveltuu.

ISO 22301 -standardin suosittelemat (ei-pakolliset) dokumentit:

10.1 Menettelytavat korjaaville toimenpiteille (poikkeamat). Soveltuu.




