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Opinnaytetyossa tutkittiin kayttajan manipuloinnin ilmiota tietoturvan kontekstissa. Kayttajan
manipulointi tarkoittaa suunniteltua tietoturvahyokkaysta organisaatiota tai yksittaista ih-
mista vastaan, jossa kaytetaan erilaisia manipulointiin pohjautuvia hyokkaysmetodeja. Tyon
tavoitteena oli selvittaa erilaisia keinoja, joiden avulla yritykset voivat varautua kayttajan
manipuloinnin hyokkayksilta. Tyossa pohdittiin myos, miten kayttajan manipuloinnin uhka on

muuttunut viime vuosien aikana ja milta se tulee nayttamaan tulevaisuudessa.

Opinnaytetyo on toteutettu narratiivisena kirjallisuuskatsauksena. Aineistoksi valittiin aikai-
sempia kansainvalisesti julkaistuja tutkimuksia ja asiantuntijakirjallisuutta. Aineistoa analy-

soitiin hyodyntaen aineistolahtoista sisallonanalyysia.

Opinnaytetyon tuloksiksi saatiin, etta kayttajan manipuloinnin varautumiskeinoissa taytyy
keskittya systemaattiseen vahvuuteen seka henkiloston vahvuuteen, jotta tietoturva pysyy
vahvana ja murtovarmana. Teknologioiden modernisoituessa kayttajan manipulointikeinotkin
muuttuvat, mika johtaa uudenlaisiin uhkiin tietoturvassa. Tulosten pohjalta voidaan todeta,
etta kayttajan manipulointi on yha kasvava ilmio erityisesti yritysten tietoturvapolitiikassa ja

siihen tulisi kiinnittaa erityista huomiota turvatakseen arkaluonteista tietoa.
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This Bachelor’s thesis studied the phenomenon of social engineering in the context of infor-
mation security. Social engineering refers to a planned security attack against an organization
or an individual, using a variety of manipulation-based attack methods. The objective of this
work was to identify different ways in which companies can prepare themselves against social
engineering attacks. It also examined how the threat of social engineering has changed in re-

cent years and what it might look like in the future.

The thesis has been conducted as a narrative literature review. Previous internationally pub-
lished studies and academic publications were selected as material. The material was ana-

lyzed using material-based content analysis.

The results of the thesis indicate that social engineering preparedness measures need to focus
on systematic strength and personnel strength to keep the security strong and break-proof. As
technologies become more modern, the means of social engineering change, leading to new
threats to information security. The results show that social engineering is a growing phenom-
enon, especially in corporate security policies, and should be given special attention to pro-

tect sensitive information.
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1 Johdanto

Vuonna 2022 maailmassa on yhteensa noin 5 miljardia internetin kayttajaa, mika on noin 63,1
% maailman vakiluvusta. On lahes mahdotonta ajatella enaa maailmaa ilman tietokoneita ja
internetia. Internetin ajatellaankin olevan nykyaikaisen tietoyhteiskunnan peruspilari. (Sta-
tista Research Department 2022.) Tietotekniikan yleistymisen ja kehittymisen myota kuiten-
kin myo0s tietoturvasta on tana paivana tullut yksi suurimmista maailmanlaajuisista uhista ja
huolista tietokoneiden kayttajille (Soomro, Shah & Ahmed 2016, s. 216-217). Uhkien maara
myos vain lisaantyy vuosien saatossa. Esimerkiksi Suomen kansallinen Kyberturvallisuuskeskus
raportoi vuonna 2019 noin 4,5 tuhatta tietoturvaloukkausta ja uhkailmoitusta, vuonna 2020
tama vastaava luku oli noin 12 tuhatta tapausta. Tama tarkoittaa siis yli 100 % kasvua tieto-

turvaloukkauksissa ja -uhissa yhden vuoden aikana. (Clausnitzer 2021.)

Tassa tyossa selvitetaan kayttajan manipulointiin tutustumisen myota, etta miten kayttajan
manipuloinnin hyokkayksiin voidaan varautua yritysten nakokulmasta. Tyossa analysoidaan
myos, miten kayttajan manipuloinnin uhka on muuttunut viimeisten vuosien aikana ja miten
hyokkaykset tulevat mahdollisesti muuttumaan tulevaisuudessa. Kayttajan manipulointi tar-
koittaa kaytannossa sita, etta hyokkaaja yrittaa saada kasiinsa arkaluontoista tietoa kohteil-
taan erilaisia metodeja hyodyntaen, jotka sisaltavat usein ihmisvuorovaikutusta ja kommuni-
kointia. Tietoturvauhat ovat jatkuva paanvaiva erityisesti yritysten toiminnassa ja keskeisena

tekijana tietoturvauhissa korostuu kayttajan manipulointi. (Hadnagy & Wilson 2010, s. 9-10.)

Tyo alkaa esittelemalla kayttajan manipulointi -ilmiota tarkemmin, eli mita kyseinen kasite
tarkoittaa ja minkalaisia metodeja siihen muun muassa kuuluu. Kasitteen tarkentamisen jal-
keen tutkimuskysymysten myota tutkitaan, miten kayttajan manipuloinnilta voidaan varautua.
Pitkalti kuka tahansa voi hyotya opinnaytetyossa tehdyn kirjallisuuskatsauksen tuloksista. Tie-
toturvan tarkeys koskee jokaista ihmista, silla kuka vain voi joutua tietoturvahyokkayksen ja

kayttajan manipuloinnin kohteeksi, joka on yksi tietoturvahyokkayksen muodoista.

Opinnaytetyo on toteutettu narratiivisena kirjallisuuskatsauksena. Aineisto on keratty hyodyn-
taen kansainvalisia ja englanniksi julkaistuja tutkimusartikkeleita ja uutisia. Aineistossa on
myos hyodynnetty asiantuntijakirjallisuutta. Aineisto on analysoitu kayttaen aineistolahtoista
sisallonanalyysia, jossa aineistosta poimitaan tutkimuskysymysten kannalta olennaiset asiat

luoden kokonaisvaltaisen katsauksen tutkittavaan ilmioon (Tuomi & Sarajarvi 2018, s. 84).



2 Tyon lahtokohdat
2.1 Tutkimustehtava ja tutkimuskysymykset

Aiheesta kayttajan manipulointi loytyy paljon aikaisempaa tutkimustietoa. Tavoitteena on kir-
jallisuuskatsauksen avulla koota luotettava, informatiivinen ja paivitetty katsaus aiheesta
hyodyntaen aikaisempaa tutkimustietoa ja asiantuntijakirjallisuutta. Aihetta havainnolliste-
taan myos hyodyntamalla konkreettisia esimerkkeja tapahtumista liittyen kayttajan manipu-

lointiin.

Tutkimuskysymykseksi asetettiin sellaisten keinojen selvittaminen, joiden avulla yritykset voi-
vat varautua kayttajan manipuloinnilta. Tavoitteena varautumisessa on, etta mitaan arka-
luonteista tietoa ei meneteta tai sellainen ei joudu vaarien henkiloiden kasiin. Tutkimuskysy-
mykseksi asetettiin myos sen selvittaminen, miten kayttajan manipuloinnin uhka on vuosien
saatossa muuttunut ja minkalaisena uhkana se nayttaytyy edelleen tulevaisuudessa tietotek-

niikan kehittyessa.
Tutkimuskysymykset ovat seuraavat:

1. Minkalaisin keinoin yritykset voivat varautua kayttajan manipuloinnilta?
2. Miten kayttajan manipuloinnin uhka on muuttunut kuluneiden vuosien aikana ja milta

sen tulevaisuus talla hetkella nayttaa?

Tutkimuskysymyksiin vastaamalla tavoitteena oli saada konkreettisia kaytannon esimerkkeja
siita, miten yritykset voivat varautua kayttajan manipuloinnin uhalta, jotta ne eivat joutuisi
sen uhriksi. Tavoitteena oli myos saada kokonaiskuva siita, miten suuri ongelma kayttajan ma-

nipulointi on ja tulee tulevaisuudessa olemaan.
2.2  Aiheen rajaus

Tyon teoriaosuudessa kasitellaan yleisella tasolla kayttajan manipulointia ja erilaisia manipu-
lointikeinoja. Ty0ssa ei kuitenkaan kasitella hyokkaystekniikoiden teknista puolta tai menna

niiden yksityiskohtiin.

Varautumista kayttajan manipuloinnilta kasitellaan yrityksien nakokulmasta. Rajaus perustuu
siihen, etta kaikissa tutkimuksissa ja artikkeleissa puhutaan yleensa vain yritysten ja yritysten
varautumiskeinoista. Yksityishenkilot voivat kuitenkin hyodyntaa myos lahes samoja varautu-
miskeinoja, mutta selkeyden vuoksi tyossa puhutaan vain yritysnakokulmasta. Kayttajan mani-
pulointi on aiheena kuitenkin erittain ajankohtainen (Clausnitzer 2021), mika tuo lisaa paino-

arvoa opinnaytetyolle.



Tarkastelu on tyossa myos rajattu pahantahtoiseen manipulointiin, jolla hyokkaavalla osapuo-

lella on tarkoitus esimerkiksi varastaa, kiristaa tai vahingoittaa hyokkayksen kohdetta. Tassa

ei siis tarkastella niin kutsuttua hyvantahtoista manipulointia, joksikin esimerkiksi terapiaa
voidaan mieltaa (Hadnagy & Wilson 2010, s. 10-18).

2.3  Keskeiset kasitteet

Tietoturva

Kayttajan manipulointi

Haavoittuvuuskartoitus

Systemaattinen vahvuus

Henkiloston vahvuus

Tietojenkalastelu

Menetelmat, joilla varmistetaan suojatun tiedon luottamukselli-
suus, eheys ja saatavuus, jotta tieto turvataan ja se ei paasisi

vaariin kasiin (Turvallisuuskomitea 2018, s. 15).

Tietoturvan kontekstissa tapahtuva hyokkays, jolla pyritaan vai-
kuttamaan toisen ihmisen paatoksentekoon kayttamalla hyodyksi
erilaisia hyokkaysmetodeja. Taman kaltaiset vaikuttamishyok-
kaykset ovat usein vuorovaikutuksessa ihmisten kanssa, joissa hy-
vaksikaytetaan ihmisten inhimillisia virheita hyodyntamalla psy-
kologisia vaikutteita. (Hadnagy & Wilson 2010, s. 9-10.)

Toimintatapa, jolla pyritaan kartoittamaan omassa toiminnassa
tietoturvan heikkoudet ja vahvuudet. Haavoittuvuuskartoitusta
voidaan analysoida tarkemmin kahden tekijan avulla, jotka ovat
systemaattinen vahvuus ja henkiloston vahvuus. (Mann 2008 s.
155-160.)

Haavoittuvuuskartoituksessa analysoitava tekija, jolla tutkitaan
omassa tietoturvassa kykya varautua kayttajan manipuloinnin
hyokkayksilta teknisten valineiden, jarjestelmien ja fyysisen ym-
pariston kautta. Tassa ei oteta huomioon ihmisten vaikutusta

hyokkayksiin varautumisessa. (Mann 2008 s. 155-160.)

Haavoittuvuuskartoituksessa analysoitava tekija, jolla tutkitaan
omassa tietoturvassa kykya varautua kayttajan manipuloinnin
hyokkayksilta ihmisten kautta. Tassa ei oteta huomioon erilaisten
valineiden ja ympariston vaikutusta hyokkaysten varautumisessa.
(Mann 2008 s. 155-160.)

Kayttajan manipuloinnin hyokkaysmetodi, jolla hyokkaaja pyrkii
paasemaan kasiksi hyokkayksen kohteen arkaluonteiseen tietoon
tyypillisesti huijaussahkopostiviestien kautta. Hyokkaaja pyrkii

esittaytymaan usein luotettavana lahteena huijatakseen
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kohdettaan. Englanniksi ilmiota kutsutaan termilla phishing.
(Hadnagy 2018, s. 229.)

Tietojenkalastelun muoto, jota toteutetaan tietylle kohteelle,
kuten tietylle yritykselle tai ihmiselle suuremman joukon sijaan.
Englanniksi ilmiota kutsutaan termilla spear-phishing. (Krom-
bholz ym. 2015, s. 5; Salahdine & Kaabouch 2019, s. 4-5.)

Tietojenkalastelun muoto, jota toteutetaan korkea-arvoisille
henkiloille. Tyypillisesti nama henkilot ovat johtoasemissa esi-
merkiksi yrityksissa. Englanniksi ilmiota kutsutaan termilla wha-
ling. (Krombholz ym. 2015, s. 5; Salahdine & Kaabouch 2019, s.
4-5.)

Tietojenkalastelun muoto, jota esiintyy tekstiviestien muodossa.
Englanniksi ilmiota kutsutaan termilla smishing, joka muodostuu

sanoista short message service phishing. (Hadnagy 2018, s. 240.)

Tietojenkalastelun muoto, jota esiintyy aanen muodossa esimer-
kiksi puhelimessa tai aaniviestien valityksella. Englanniksi ilmiota
kutsutaan termilla vishing, joka muodostuu sanoista voice
phishing. (Hadnagy 2018, s. 233.)

Kayttajan manipuloinnin hyokkaysmetodi, jossa hyokkaaja kayt-
taa tietynlaista houkutinta paastakseen tavoitteisiinsa kohteensa
kanssa. Tama houkutin voi olla esimerkiksi lupaus palkinnosta,
sisallosta tai palveluksesta, joka houkuttelee hyokkayksen koh-
detta toimimaan hyokkaajan haluamalla tavalla. (Ozkaya 2018, s.
284.)

Kayttajan manipuloinnin hyokkaysmetodi, jossa hyokkaaja luo
itselleen identiteetin, jonka taakse han naamioituu hyokkayksen
aikana. Hyokkaaja voi keksia kokonaan uuden identiteetin tai
esittaytya jo olemassa olevana henkilona tai yrityksena.
(Hadnagy & Wilson 2010, s. 78-93.)
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Kayttajan manipuloinnin hyokkaysmetodi, jossa hyokkayksen
kohde ottaa normaalista poiketen yhteytta hyokkaajaan. Hyok-
kaaja luo tilanteen, jossa kohde tuntee tarvitsevansa hyokkaajaa
omiin tarpeisiinsa. Tata voidaan toteuttaa esimerkiksi sosiaalisen
median kautta vaarennettyjen profiilien avulla. (Krombholz, Ho-
bel, Huber, Weippl 2015, s. 3.)

Kayttajan manipuloinnin hyokkaysmetodi, joka tarkoittaa suo-
meksi vapaasti kaannettyna ”perassa roikkumista”. Tassa hyok-
kaaja seuraa fyysisesti tietyn yrityksen tyontekijaa, kunnes han
paasee alueelle, jonne hanella ei olisi normaalisti paasylupaa.
Tama tapahtuu esimerkiksi tilanteissa, joissa moni ihminen me-
nee samalla ovenavauksella sisalle suojattuihin tiloihin. (Ozkaya
2018, s. 111.)

Kayttajan manipuloinnin hyokkaysmetodi, jossa hyokkaaja pyrkii
saamaan tietoa kohteeltaan tyypillisesti kurkkien hanen olkansa
yli, jota hyokkaajan ei ole tarkoitus nahda. Esimerkiksi salasa-
noja, kayttajatunnuksia tai koodeja voidaan nahda tata metodia
hyodyntamalla. Hyokkaaja voi myos hyodyntaa erilaisia valineita
helpottaakseen nakya halutulle tiedolle, kuten kameraa, kiika-
reita tai kannykkaa. (Choi, Choi, Su 2016, s. 514-516.)

Toimintaa, jossa henkilo kaivaa ja keraa roska-astioista tavaraa.
Yleiskaytossa talla termilla tarkoitetaan toimintaa, jossa sita te-
keva ihminen elaa koyhyydessa ja etsii ruokaa, vaatteita tai
panttipulloja selviytyakseen. Tietoturvan kontekstissa tama on
yksi kayttajan manipuloinnin hyokkaysmetodeista, jossa hyok-
kaaja etsii hyodyllista tietoa roska-astioista, jota han voi kayttaa
edukseen osana suurempaa tietoturvahyokkaysta. (Ozkaya 2018,
s. 110.)
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3 Tietoturva ja CIA-malli

Tietoturvalla tarkoitetaan erilaisia menetelmia, joilla suojeltua tietoa pyritaan turvaamaan
niin, ettei se joutuisi vaariin kasiin (Turvallisuuskomitea 2018, s. 15). Tietoturvassa korostuu
niin kutsuttu CIA-malli, joka muodostuu sanoista Confediality (suom. luottamuksellisuus), In-
tegrity (suom. eheys) ja Availability (suom. saatavuus). Naissa kiteytetaan tietoturvan merki-
tys ja mita tekniset toimet pyrkivat tehtavillaan tekemaan. (Varshney & Gupta 2017, s. 1-2.)
Mallia kutsutaan myos CIA-kolmioksi, silla jokainen osa-alue mallissa on riippuvainen toinen
toisistaan (Kuvio 1). Tama tarkoittaa siis sita, etta tietoturva ei olisi taydellinen ja kokonais-

valtainen ilman jokaista kolmion osa-aluetta. (Coss & Samonas 2014, s. 1-2.)

Kuvio 1. Tietoturvan CIA-malli

Luottamuksellisuudella tarkoitetaan tietoturvassa sita, etta suojattu data pysyy luottamuk-
sellisena ja arkaluonteista dataa suojataan oikealla tavalla. Suojattuun dataan paasee taten

kasiksi vain henkilot, joilla on siihen oikeus. (Varshney & Gupta 2017, s. 1-2.)

Eheydelld vuorostaan tarkoitetaan sita, etta vain oikeutetut henkilot saavat muokata tietoa.
Tieto taten pysyy johdonmukaisena ja tasmallisena, kun sita ei ulkopuolinen henkilo ilman
asianmukaista todennusta paase muokkaamaan. Eheys takaa nadin turvallisen toiminnan jarjes-
telmissa, jossa voidaan toimia huolimatta ulkoapain tulevista tietomuutoksista. (Varshney &
Gupta 2017, s. 1-2.)
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Saatavuudella pyritaan siihen, etta tieto on aina saatavilla oikeille henkilgille, kun sita tarvi-
taan. Tama siis tarkoittaa sita, etta saatavuus on toteuduttava haluttuun tietoon ilman min-

kaanlaisia esteita. (Varshney & Gupta 2017, s. 1-2.)

Tietoturvan tavoitteena on siis tiedon suojeleminen tietoturvahyokkayksilta, kuten esimer-
kiksi kayttajan manipuloinnilta. Jos tietoturvahyokkays onnistuu, se vahingoittaa CIA-kolmion
osa-alueita, eli vahentaa tiedon luottamuksellisuutta, eheytta ja/tai saatavuutta. (Varshney
& Gupta 2017, s. 1-2; Coss & Samonas 2014, s. 1-2.)

4  Kayttajan manipulointi ja hyokkaysmetodit

Tassa luvussa tarkennetaan kasitetta kayttajan manipulointi ja mita se tarkoittaa. Taman li-
saksi luvussa esitellaan yleisimpia kayttajan hyokkaysmetodeja liittyen kayttajan manipuloin-

tiin.

4.1  Termin maarittelya

Kdyttdjdn manipulointi (engl. Social engineering) tarkoittaa tietoturvan kontekstissa erilaisia
manipulointikeinoja ja hyokkaysmetodeja, joiden avulla hyokkaaja pyrkii vaikuttamaan mani-
puloinnin kohteen paatoksentekoon. Kayttajan manipulointi luo silloin tietoturvauhan hyok-
kayksen kohteelle. Kohteina ovat tyypillisesti ihmiset, joko yksityishenkilot tai henkilosto yri-
tyksissa. Hyokkayksen kohde pyritaan saamaan tekemaan asioita, joita normaalisti han ei valt-
tamatta tekisi. Manipulointia voidaan kuvailla muun muassa valehteluna, huijaamisena, nayt-
telemisena seka valheellisten ihmissuhteiden luomisena. Valitettavan usein on myos niin,
ettei kohde tajua tehneensa virheen. Hyvin yleinen manipulointikeino onkin tietojenkalastelu-
viestit, joissa hyokkaaja yrittaa nimensa mukaisesti houkutella saada jotain tietoa kohteel-
taan hyodyntaen erilaisia psykologisia vaikutteita. (Hadnagy & Wilson 2010, s. 9-10; Krom-
bholz ym. 2015, s. 2-3.) Erilaisia manipulointikeinoja ja hyokkaysmetodeja kaydaan tarkem-
min lapi myohemmissa luvuissa. Esimerkiksi toisinaan ihmiskontaktia ei tarvitse lainkaan,
jotta voidaan suorittaa onnistunut hyokkays, kuten esimerkiksi dyykkauksessa tai olan yli kat-

somisessa. (Hadnagy & Wilson 2010, s. 9-10.)

Kayttajan manipuloinnin motiivina on usein saada luvaton paasy johonkin ymparistoon, kuten
yrityksen tietokantoihin, raha tai muun arkaluonteisen tiedon saanti. Toisin sanoen hyokkaaja
paasee tavoitteeseensa ja samalla kohde puolestaan karsii menettamalla arkaluontoista dataa
tai muuta, joka on ollut hyokkaajan tavoitteena. (Hadnagy & Wilson 2010, s. 9-10; Krombholz
ym. 2015, s. 2-3.) Kuitenkin kayttajan manipulointi -termin merkitys on yllattavan monimut-

kainen, mika selitetaan tassa luvussa myohemmin.
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Usein ihmiset olettavat, etta kyberhyokkaykset ja tietoturvauhat ovat yleisesti vain teknisiin
asioihin liittyvia uhkia, joita vastaan suojaudutaan esimerkiksi palomuureilla, tietosuojapaivi-
tyksilla ja virustorjuntaohjelmilla. Kuitenkin todellisuus ei voisi olla kauempana tasta, silla
usein heikko lenkki yrityksissa on nimenomaan ihmiset, joita ei voida samaan tapaan suojata
kuten ohjelmistoja. Tasta syysta teknisella tasolla murtautuminen esimerkiksi yrityksen sisai-
seen infrastruktuuriin voi olla hyvinkin tyolasta vahvojen suojausten myota. Kuitenkin kaytta-
jan manipuloinnin taidot osaava ihminen voi saada paljon enemman irti paljon pienemmalla
vaivalla. (Ozkaya 2018, s. 5.)

On hyva huomioida, mita ”kayttajan manipulointi” -termilla tarkoitetaan. Englanniksi termi
”Social engineering” on suhteellisen yleistava termi, joka kattaa muutakin, kuin pelkastaan
tietoturvaan kohdistuvia hyokkayksia. Esimerkiksi termilla voidaan ajaa myos positiivista
asiaa. Laakarit tai terapeutit voivat vaikuttaa ihmisten paatoksentekoon hyvassa tarkoituk-
sessa, jolloin tavoitteena on esimerkiksi ihmisen hyvinvoinnin edistaminen. (Ozkaya 2018, s.
11; Hadnagy & Wilson 2010, s. 10-18.) Tata esiintyy periaatteessa aivan arkielamassakin missa
vain tilanteessa, jossa halutaan vaikuttaa toisten ajatuksiin ja mielipiteisiin. Tavoitteena on
silloin muuttaa vaikutuksen alaisena olevien paatoksentekoon ilman, etta han menettaa jo-
tain tai karsii sen seurauksista. Kuitenkin tietoturvan kontekstissa tallaista ”hyvantahtoista
manipulointia” ei ole olemassa, silla se on pelkastaan tietoturvan asettamista vaaran alle.
(Hadnagy & Wilson 2010, s. 10-18.)

Suomeksi ”social engineering” -termille ei ole olemassa mitaan vakiintunutta kaannosta. Osa
kayttaa pelkastaan englannin kielista termia ilmiota kuvaillessaan, kun taas osa kayttaa erilai-
sia muunnelmia termista “kayttajan manipulointi”, kuten esimerkiksi ”sosiaalinen vaikuttami-
nen” tai ”sosiaalinen manipulointi”. Tassa tyossa kaytetaan termia ”kayttajan manipulointi”
hammennyksen valttamiseksi. Samaten Sanastokeskus ja Kyberturvallisuuden sanasto kaytta-
vat tata ilmaisua. Joka tapauksessa, suomen kielella kaikki muunnelmat termista ”kayttajan
manipulointi” liittyvat yksinomaan negatiiviseen tarkoitukseen tietoturvaan kohdistettuna.
(Sanastokeskus 2003; Turvallisuuskomitea 2018, s. 19.)
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4.2  Kayttajan manipuloinnin hyokkaysmetodit

Tassa luvussa kasitellaan erilaisia manipulointikeinoja seka hyokkaysmetodeja, joka ovat ylei-

simpia keinoja kayttajan manipulointiin liittyen (Kuvio 2).

Kayttdajan manipulointi - tietoturvan kontekstissa tapahtuva
hyokkays

Pyritdan vaikuttamaan toisen ihmisen paatoksentekoon
hyodyntamalla eri manipulointikeinoja ja hyokkdaysmetodeja

Kaanteinen
Houkuttelu Peitetarina kayttajan Tailgating
manipulointi

Tietojen-
kalastelu

Olan yli

kurkkiminen Dyykkaus

Kuvio 2. Kayttajan manipulointi ja eri manipulointikeinot ja hyokkaysmetodit
4.2.1 Tietojenkalastelu

Tietojenkalastelu (engl. Phishing) on kayttajan manipuloinnin manipulointikeino, jolla hyok-
kaaja pyrkii manipuloimaan kohdettansa paljastamaan arkaluonteista tietoa usein teeskente-
lemalla olevansa luotettava lahde. Teoriassa tietojenkalastelua voi tapahtua monella eri ta-
valla, mutta tyypillisin ja yleisin tapa tallaisille hyokkayksille tapahtuu sahkopostin kautta.
Talla tavalla tietojenkalasteluviesteja voidaan lahettaa suurissa maarin lukuisille ihmisille ros-
kapostiviestien tavoin. Tietojenkalastelu on nykyaan kayttajan manipuloinnin kaytetyimpia
menetelmia hyokkaajien keskuudessa ja onkin tietomurtojen yksi suurimpia tekijoita. (Krom-
bholz ym. 2015, s. 3; Hadnagy 2018, s. 229; Sumner & Yuan 2019 s. 1.)

Sahkopostiviesti on tehokas tapa levittaa haittaohjelmia tai linkkeja haitallisiin verkkosivui-
hin, joilla voidaan uhata ja kiristaa kohdetta entista tehokkaammin (Krombholz ym. 2015, s.
3; Hadnagy 2018, s. 229). Alla on esimerkki tyypillisesta tietojenkalasteluyrityksesta sahko-

postissa (Kuvio 3).
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secure server webform by clicking the hyperlink below:

Click here to verify your Information

If you choose to ignore our request, you leave us no choice but to
temporarily suspend your account.

Thank you for your patience as we work together to protect your
account.

Kuvio 3. Esimerkki tietojenkalastelusta (Lahde: Flickr)

Kuten kuviossa nakyy, lahettaja on pyrkinyt vaikuttamaan vastaanottajaan vaittamalla viestin
tulleen PayPalilta. Viestissa pyydetaan klikkaamaan linkkia, joka viestin mukaan vahvistaisi
vastaanottajan omat tiedot. Kayttajaa varoitellaan tilin sulkemisesta, mikali vastaanottaja ei
tee kuten pyydetaan, lisaten nain painetta hyvauskoiselle lukijalle. Tama on klassinen esi-
merkki kohteen manipuloimisesta, kun kiireella pyritaan painostamaan kohde reagoimaan

hyokkaajan haluamalla tavalla. (Hadnagy 2018, s. 134-137.)

Tietojenkalastelua esiintyy myos monissa eri muodoissa sahkopostien lisaksi. Jos tietojenka-
lastelua kohdistetaan tiettyihin ihmisiin tai yrityksiin, kyseessa on kohdennettu tietojenkalas-
telu (engl. spear-phishing). Tamantyyppiset tietojenkalastelut ovat usein hienovaraisemmin
luotu, silla naissa tapauksissa hyokkaajan on ensin taytynyt kerata tietoa kohteestaan ennen
itse hyokkaysta, jotta huijaus nahtaisiin mahdollisen uskottavana. Kun hyokkaysten kohteena
on korkea-arvoisia henkiloita, kuten yrityksen johtajia, kaytetaan englanniksi nimitysta wha-
ling. (Krombholz ym. 2015, s. 5; Salahdine & Kaabouch 2019, s. 4-5.) Suomeksi tama termi on
nimetty valaanpyynniksi. Tassa samaan tapaan tietojenkalastelua suoritetaan huolellisemmin,
silla hyokkayksen onnistumisen mahdollisuusprosentti on huomattavasti pienempi verrattuna
tavanomaiseen tietojenkalasteluun, jossa kohteena voi olla kuka tahansa tavallinen ihminen.
Yksityishenkiloilla ei valttamatta ole yhta lailla hallussa kayttajan manipuloinnilta suojautu-

minen. (Krombholz ym. 2015, s. 5.)
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Toisenlaisia tietojenkalastelun muotoja ovat vishing (toiselta nimeltaan engl. voice phishing)
ja smishing (toiselta nimeltaan engl. short message service phishing) (Hadnagy 2018, s. 233-
240). Suomeksi nama termit ovat soittopyyntourkinta ja tekstiviestihuijaus (Sanastokeskus
2020). Soittopyyntourkinta -metodissa tietojenkalastelua tehdaan aanen muodossa, kuten pu-
helimessa tai aaniviestilla. Tekstiviestihuijaus -metodissa tietoja urkitaan vuorostaan teksti-
viestin muodossa. Nama metodit eivat ole yhta suosittuja ammattilaishyokkaajien keskuu-
dessa, silla ne eivat ole yhta tehokkaita kuin sahkopostin kautta tehty tietojenkalastelu.
(Hadnagy 2018, s. 233-240.)

Yksi suurimmista onnistuneista tietojenkalasteluhyokkayksista tapahtui 2013-2015 valilla, kun
liettualainen ryhma onnistui huijaamaan Googlelta ja Facebookilta yli 100 miljoonan dollarin
edesta rahaa tietojenkalasteluviestien avulla sahkopostissa. Viesteissa hyokkaajaryhma esit-
teli itseaan taiwanilaisyrityksena nimelta Quanta, jonka kanssa Facebook ja Google tekevat
olivat hyokkaysten aikana vastuussa yritysten transaktioista. Taman takia tyontekijat siirsivat

tietamattaan mittavat summat rahaa hyokkaajille. (Huddleston 2019.)

4.2.2 Houkuttelu

Houkuttelulla (engl. baiting) tarkoitetaan hyokkaysmetodia, jolla hyokkaaja houkuttelee koh-
teensa toimimaan haluamallaan tavalla kayttamalla jonkinlaista houkutinta hyodyksi. Hyok-
kaaja voi luvata esimerkiksi jonkinlaisen palkinnon kohteelle, jos han toimii hyokkaajan ta-
voitteiden mukaisesti. Sahkopostien kautta hyokkaajat voivat esimerkiksi lahettaa houkuttele-
via linkkeja, joissa lukee viestin saajan voittaneen esimerkiksi suuren summan rahaa. (Ozkaya
2018, s. 284; Salahdine & Kaabouch 2019, s. 4-5.) My0s laittomasti tuotettua sisaltoa, eli pi-
raattisisaltoa, kuten elokuvia, peleja ja muita mediaohjelmia, voidaan kayttaa hyodyksi, kun
ihmiset haluavat ladata laittomasti haluamaansa sisaltoa. Hakkerit voivat houkutella kayttajia
lataamaan linkkien kautta sisaltoa, jotka oikeasti sisaltavatkin haittaohjelmia. Nain hyokkaa-

jat voivat lopulta kiristaa kayttajia ja varastaa heidan tietojaan. (Ozkaya 2018, s. 284.)

Toinen tapa houkutella ihmisia on jattaa esimerkiksi haittaohjelman sisaltavan USB-tikku or-
ganisaation parkkipaikalle siina toivossa, etta joku hyvauskoinen ihminen ottaisi sen mukaansa
ja laittaisi sen kyseisen organisaation tietokoneeseensa kiinni. Siten tikussa oleva haittaoh-
jelma voi levita koko organisaation verkostoon tehden valtavaa tuhoa. Nain kavi vuonna 2008
Lahi-idassa, kun USA:n armeijan tietoverkkoon paastiin kasiksi yhden USB-tikun avulla. Valta-
via maaria USA:n armeijan arkaluonteista dataa siirrettiin hyokkaajille kenenkaan huomaa-
matta. Tama on yksi suurimpia tietomurtoja Yhdysvaltain armeijan historiassa. (Stewart
2010.)
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4.2.3 Peitetarina

Peitetarina (engl. pretexting) on nimensa mukaisesti tapa, jolla hyokkaaja naamioi itsensa
jonkinlaisen identiteetin taakse, jolla han esittaytyy kohteelleen. Hyokkaaja voi esimerkiksi
esittaytya pizzakuskina, IT-tukihenkilona, yrityksen johtajana tai missa tahansa muussa roo-
lissa ja opetella sen taydellisesti. Kaytannossa peitetarinan hyodyntaminen vaatii hyokkaa-
jalta erinomaisia nayttelijan taitoja, jotta han kuulostaa mahdollisimman uskottavalta koh-
teelle. (Hadnagy & Wilson 2010, s. 78-93; Salahdine & Kaabouch 2019, s. 5.) Peitetarinan ei
aina tarvitse olla kokonaan keksitty, vaan hyokkaaja voi esittaa jotain oikeaa ihmista tai yri-
tysta, jonka identiteetin han on opetellut itselleen riittavan tiedonhankinnan jalkeen. Peite-
tarinaa voi kaytannossa hyodyntaa niin kasvotusten, puhelimessa tai internetissa. Peitetarina
yhdistettyna tietojenkalasteluun voikin olla erittain voimakas raha, kun hyokkaaja luo uskot-

tavan kuvan itsestaan ja viestin sisallosta. (Hadnagy & Wilson 2010, s. 78-93.)

Luultavasti tunnetuin ja yksi vanhimpia peitetarinoita on niin kutsuttu ”nigerialaiskirje”, jossa
yhdistyy peitetarinan lisaksi myos edelliset mainitut metodit eli tietojenkalastelu ja houkut-
telu. Tassa huijauksessa sahkopostiviestin lahettaja tekeytyy olevansa nigerialainen prinssi,
joka olisi valmis lahettamaan viestin saajalle suuren summan rahaa, kunhan aluksi huijauksen
kohde lahettaa tietyn alkusumman huijarille jonkun ongelman ratkomiseksi. Sinisilmainen
kohde voi lahettaa valtavia summia rahaa huijarille ilman, etta mitaan rahaa ei tulekaan toi-
selta puolelta. Tama oli varsin tehokas kayttajan manipuloinnin hyokkays sahkopostin alku-

vuosina ja monet ihmiset tulivat nain huijatuiksi. (Ozkaya 2018, s. 9.)

Peitetarinaa hyodynnettiin myos muutama vuosi sitten kayttajan manipuloinnin vaikuttamis-
keinona vuonna 2017, kun kanadalainen yliopisto joutui huijauksen kohteeksi, mika johti yli 8
miljoonan dollarin menettamiseen. Hyokkaaja esitti yhta koulun tukkumyyjista ja osasi taita-
vasti suostutella yliopiston henkilokuntaa luovuttamaan heidan pankkitietonsa hyokkaajalle.
(Pearson 2017.) Hyokkayksessa yhdistettiin hyokkaysmetodeina peitetarina seka tietojenkalas-

telu sahkopostiviestissa, joka oli tarpeeksi uskottava hyokkayksen onnistumiseksi.

4.2.4 Kaanteinen kayttajan manipulointi

Reverse social engineering, eli vapaasti suomennettuna kaanteinen kayttajan manipulointi,
tarkoittaa toimintaa, jolla hyokkaaja pyrkii saamaan kohteensa ottamaan aktiivisemman roo-
lin manipuloinnin aikana. Toisin sanoen hyokkaaja pyrkii luomaan tilanteen, jossa hyokkayk-
sen kohde luulee tarvitsevansa hyokkaajan apua omiin tarpeisiinsa. Esimerkiksi hyokkaaja voi
esittaa olevansa IT-tukihenkilo. Hyokkaaja on voinut esimerkiksi ensin onnistua asentamaan
jonkun haittaohjelman kohteen tietokoneeseen, jonka jalkeen kohde luulee tarvitsevansa
hyokkaajan apua. Peitetarinaa hyodyntamalla kohteelta on paljon helpompi urkkia mita ta-

hansa tietoja ongelman ”korjaamiseen”. (Krombholz ym. 2015, s. 3.)
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Hyokkays voidaan toteuttaa myos sosiaalisen median kautta. Tallaisten medioiden, kuten Fa-
cebookin tai Instagramin kautta hyokkaaja voi luoda itselleen houkuttelevan profiilin ja odot-
taa, kunnes kohde ottaa haneen yhteytta. Yhteyden luomista voi parantaa samat kiinnostuk-
sen kohteet ja kuvapostaukset. Etenkin deittailusovellusten, kuten Tinderin kautta hyokkaaja
voi houkutella kohdettaan viehattavalla profiilillaan, jonka ei tietenkaan tarvitse olla aito.
Kun yhteys on luotu, taitava hyokkaaja voi alkaa urkkimaan haluamiaan tietoja hyvauskoiselta
kohteeltaan. (Irani ym. 2011, s. 3-5.) Tamantapaisia vaikuttamishyokkayksia kutsutaan ylei-
sesti rakkauspetoksiksi tai -huijauksiksi. Vuosina 2019-2020 kaksi suomalaisnaista onnistui saa-
maan rakkauspetosten avulla suuria maaria rahaa vanhemmilta miehilta erilaisilla seuranha-
kupalstoilla. He onnistuivat huijaamaan yhteensa 170 000 € keksimalla erilaisia syita rahan

saamiseen, joihin nama miehet lankesivat. (Tuominen 2022.)
4.2.5 Tailgating

Tailgating -termille ei loydy varsinaista termia suomeksi, mutta sen voi vapaasti kaantaa "pe-
rassa roikkumiseksi”. Tama metodi kaytannossa tarkoittaa sita, etta hyokkaaja saa paasyn jol-
lekin fyysiselle alueelle, jonne han ei normaalisti saisi menna. Tata toteutetaan ymparistossa
tyypillisesti niin, etta hyokkaaja seuraa toisen henkilon perassa, jolla vuorostaan on paasy ky-
seiselle suojatulle alueelle. Hyokkaaja kavelee hanen mukanaan esimerkiksi ovesta sisaan alu-
eelle. (Ozkaya 2018, s. 111; Salahdine & Kaabouch 2019, s. 5.) Tama metodi hyodyntaa erityi-
sesti seurattavan ihmisen kohteliaisuutta, silla jos suojatulle alueelle paaseminen vaatii esi-
merkiksi lapikulkua ovesta lapi, tyypillisesti ensimmaisena sisaan meneva ihminen pitaa koh-
teliaasti ovea auki seuraavalle sisaantulijalle. Jos kyseisen ympariston ulko-ovet ovat myos
hitaita sulkeutumaan, kuka tahansa voisi nopeasti livahtaa sisaan samalla ovenavauksella, kun
ovi on menossa kiinni itsestaan. Jos ovi tarvitsisi sattumoisin avainkortin, hyokkaaja voi esi-
tella etsivansa taskuistaan sita, kunnes joku muu avaa oven hanen puolestaan. (Ozkaya 2018,
s. 111.)

Hyokkaaja voi myos kayttaa hyodykseen peitetarinaa parantaakseen mahdollisuuksiaan paasta
alueelle. Jos hyokkaaja esimerkiksi esittaytyy jonkinlaisena huoltohenkilona ja kantaa ras-
kaita tavaroita molemmilla kasillaan, on toinen ihminen yleensa ilomielin auttamassa hanta
paasta sisalle. Eras Ylen toimittaja (Peiponen 2018) testasi vuonna 2018 useiden yritysten tila-
turvallisuutta talla tavoin pukeutumalla pelkkaan huomioliiviin ja kantaen tikkaita toisessa
kadessaan. Kokeilun aikana han paasi tunkeutumaan jopa kymmeneen yhdestatoista yritys-
kohteesta. Useat yritysten tyontekijat auttoivat toimittajaa paasemaan sisatiloihin ilman min-
kaanlaisia turvatoimia tai kysymyksia siita, milla asialla kyseinen toimittaja oli. (Peiponen
2018.)
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4.2.6 Olan yli kurkkiminen

Olan yli kurkkiminen (engl. shoulder surfing) tarkoittaa toimintaa, jossa hyokkaaja katsoo toi-
sen ihmisen olan yli nahdakseen jotain kriittista tietoa, jota ei ole tarkoitettu hanen nahta-
vakseen. Tama voi tarkoittaa mita tahansa arkaluonteista tietoa, kuten esimerkiksi salasanoja
ja kayttajatunnuksia. Tama varsin yksinkertainen hyokkays on hyva esimerkki metodista, joka
vaatii hyvinkin vahan taitoja sen hyodyntamiseen. (Choi ym. 2016, s. 514-516.) Tama metodi
on yksinkertaisuutensa vuoksi erittain pahalaatuinen hyokkaysmetodi, silla sita voi kayttaa
melkeinpa missa tahansa ymparistossa. Etenkin ymparistot, joissa on paljon ihmisia samassa
tilassa, ovat optimaalisia olan yli kurkkimiselle. Vakitungoksessa kohde ei yleensa tajua ole-
vansa hyokkayksen kohteena. Tallaisia ymparistoja ovat muun muassa junat, lentokentat ja

ylipaataan muut julkiset paikat, kuten kahvilat ja ostoskeskukset. (Ozkaya 2018, s. 112.)

Olan yli kurkkiminen voidaan suorittaa toisillakin tavoin kuin suoralla katsekontaktilla. Sita
voidaan suorittaa erilaisten valineiden avulla, jotka voivat edesauttaa hyokkaajaa saamaan
paremman nakokulman kohteeseensa. Esimerkiksi kannykan, kameran, kiikareiden tai muiden
optisten laitteiden kaytto voi parantaa mahdollisuuksia nahda kohteen tietoja. Hyokkaaja voi
myos tallentaa videolla nakemansa tiedon, kuten kayttajatunnuksen ja salasanan, joita han
voi kayttaa myohempaan tarkoitukseen. Valineiden avulla hyokkaajan ei tarvitse olla valtta-
matta edes kohteen lahella, vaan han voi suorittaa hyokkayksen paljon kauempaa. Esimer-
kiksi, jos kohde on nappailemassa ovikoodia yrityksen ulko-oveen, voi hyokkaaja urkkia koodia
kauempaa kiikareiden avulla. (Choi ym. 2016, s. 514-516.) Tassa esimerkissa myos lampoka-
mera voi olla erittain hyodyllinen valine hyokkaajalle, silla sen avulla han voi nahda koodin
jalkikateen tarkastellessa lampopisteita ja paatella lampotilan mukaan, mita nappainta on

painettu missakin jarjestyksessa (Bekaert ym. 2022, s. 2-3).

On huomioitavaa, etta olan yli kurkkiminen ei poikkeuksellisesti vastaa suoraan sita, mita
kayttajan manipulointi -kasitteella tarkoitetaan, eli vaikuttamista toisen kaytokseen. Kuiten-
kin tata metodia kayttamalla voidaan kerata tietoja, joita pystytaan hyodyntamaan erityisesti
myohemmissa vaiheissa osana suurempaa hyokkaysta. Kayttajan manipuloinnin eri vaiheet

alusta loppuun selitetaan tarkemmin luvussa 5.
4.2.7 Dyykkaus

Dyykkaus (engl. dumpster diving) on nimensa mukaisesti toimintaa, jossa tekija etsii tavaroita
roska-astioista. Tama termi tarkoittaa yleiskaytossa lahinna ihmisia, jotka etsivat yleisista
roska-astioista tarpeellisia tavaroita elamiseen, kuten ruokaa, pulloja tai vaatteita. Tata toi-
mintaa ei siksi katsota varsinaisesti pahalla, silla sita ei ole kielletty useissa maissa lailla,
Suomi mukaanluettuna. Kuitenkin tietoturvan maailmassa dyykkauksella on toinen tarkoitus,
jota hyodynnetaan kayttajan manipuloinnin vaikuttamishyokkayksissa. (Ozkaya 2018, s 110;
Luo, Brody, Seazzu & Burd 2011, s. 4-5.)
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Useat yritykset eivat vaivaudu lajittelemaan roskiaan siten, etta roskat, joissa on arkaluon-
toista materiaalia, ja normaalit roskat eroteltaisiin erikseen, vaan ne yleensa heitetaan sa-
maan roska-astiaan. Hyokkaajat voivat hyodyntaa tata tilaisuutta tonkimalla muiden roskia
esimerkiksi yrityksen tilojen ulkopuolella sijaitsevasta roska-astiasta. Jos heilla kay tuuri, he
voivat loytaa arkaluonteista tietoa esimerkiksi yksittaisista henkiloista, salasanoista, haavoit-
tuvuusraporteista ja melkeinpa mista vain muusta. Naita tietoja voidaan hyodyntaa siten eri-
tyisesti myohemmissa hyokkaysvaiheissa. Dyykkaus on tasta syysta myos olan yli kurkkimisen
kanssa poikkeava kayttajan manipuloinnin hyokkaysmetodi, jota hyodynnetaan paaasiassa tie-
donhankinnassa, eika niinkaan vaikuttamisyrityksissa. Dyykkaus on jalleen hyva esimerkki
siita, etta kayttajan manipuloinnin hyokkaykset eivat vaadi valttamatta mitaan aikaisempia
taitoja. Tiettyja hyokkayskeinoja voi kuka tahansa osata hyodyntaa niiden yksinkertaisuuden
ja helppouden takia. (Ozkaya 2018, s 110; Luo, Brody, Seazzu & Burd 2011, s. 4-5.)

Vuonna 2010 Boston Globe-lehden kuvaaja Yhdysvalloissa osoitti, mita roskien huono havitta-
minen voi saada aikaan. Han huomasi roska-astiassa lojuvan lukuisia maaria asiakirjoja, joissa
oli listattuna sairaalassa kayneiden ihmisten nimia, osoitteita, sosiaaliturvatunnuksia ja testi-
tuloksia. Selvisi, etta laakarilaskutusyhtio yhdessa asianomaisten laakareiden kanssa olivat
heittaneet vastuuttomasti asiakirjoja roskiin ilman oikeanlaista havittamista. Yhdysvaltain
lain mukaan nama asiakirjat olisi kuullut havittaa esimerkiksi polttamalla tai silppuamalla.
Vastuussa olevat joutuivat maksamaan 140 000 dollaria sakkoa tapahtuneesta. Jos nama tie-
dot olisivat joutuneet vaariin kasiin, hyokkaajat olisivat voineet suorittaa lukuisia identiteet-
tivarkauksia ja vaarantaneet useat potilaat muiden tietoturvahyokkayksen kohteiksi. (Cona-
boy 2013.)

5 Kayttajan manipuloinnin vaiheet

Kayttajan manipulointi voidaan tiivistaa Moutonin, Malanin, Leenenin ja Venterin (2014) mu-
kaan neljaan eri vaiheeseen, jotka ovat tiedon hankinta, suhteen ja luottamuksen kehittami-

nen, luottamuksen hyodyntaminen seka saadun tiedon hyodyntaminen (Kuvio 4).

Suhteen ja

Luottamuksen Saadun tiedon

Tiedon hankinta luottamuksen ke e

kehittaminen

Kuvio 4. Kayttajan manipuloinnin vaiheet



22

Onnistunut kayttajan manipulointi alkaa kuvion (4) vasemmasta reunasta eli tiedon hankin-
nasta ja paattyy lopulta saadun tiedon hyodyntamiseen, jossa hyokkaaja kayttaa hyodykseen
kohteeltaan saamaansa tietoa (Mouton ym. s. 2). Nama nelja eri vaihetta kaydaan lapi tar-

kemmin seuraavissa alaluvuissa.
5.1 Tiedon hankinta

Kayttajan manipuloinnin ensimmainen vaihe on tiedon hankinta. Tassa vaiheessa hyokkaaja on
asettanut tavoitteensa, eli mita han haluaa hyokkayksellaan saavuttaa ja mika tai kuka tulee
olemaan hyokkayksen kohteena. Tiedon hankintavaiheessa hyokkaaja kayttaa aikaa etsimalla
mahdollisimman paljon tietoa kohteestaan, jotta seuraavat hyokkayksen vaiheet ovat mahdol-
lisimman ennalta tarkoin suunniteltuja. Aikaisemmin kuvailtiin luvussa 4.2 erilaisia hyokkays-
metodeja, joita hyokkaaja voi kayttaa hyodykseen. Tiedon hankintavaiheessa erityisesti dyyk-
kaus voi osoittautua hyodylliseksi tavaksi saada tietoa kohteesta, jos hyokkaajalla kay hyva
tuuri. Jos hyokkaajan kohteena on yritys, han voi kerata tietoa esimerkiksi utelemalla fyysi-
sesti yrityksen henkilostolta kysymalla erilaisia kysymyksia. Hyokkaajan pitaa kuitenkin pitaa
huoli siita, etta han ei herata epailyksia. (Ozkaya 2018, s. 14-15.) Kuvatuissa hyokkaysmeto-
deissa esimerkiksi peitetarinan rakentaminen, perassa roikkuminen (engl. tailgating) ja olan
yli kurkkiminen voivat osoittautua erittain hyodyllisiksi tiedonhankinnassa tarvitsematta tek-

nisempia taitoja.

Tietoa voidaan hankkia myos teknisemmilla keinoilla, mika voi olla tehokkaampaa. Kaikki ylei-
sesti saatavilla oleva tieto, kuten kohteen nettisivuilta, sosiaalisesta mediasta ja verkostosta
voi loytya paljon kaikenlaista hyodyllista tietoa, jota hyokkaaja voi kayttaa hyodykseen. Naita
ovat esimerkiksi yrityksessa tyoskentelevan tyontekijan nimi, tyonimike, laheiset ystavat ja
kiinnostuksen kohteet. Hyokkaaja voi kayttaa hyodykseen hakukoneita ja erilaisia sivustoja,
joihin kerataan dataa ihmisista ja muista kohteista. Myos perinteisesti soittamalla puheli-
mella, tekstiviestilla tai sahkopostiviestilla voidaan toteuttaa samankaltaista tiedonhankintaa.
(Ozkaya 2018, s. 14-20.)

Tiedon hankinta on erittain tarkea osa kayttajan manipulointia, silla sen avulla hyokkaaja voi
luoda persoonallisemman hyokkaystavan, jolla han pyrkii vaikuttamaan kohteeseen. Onnistu-
neet hyokkaykset ovatkin hyodyntaneet saatua tietoa mahdollisimman paljon, jotta hyokkayk-
sen onnistumisen todennakoisyys kasvaa. (Mouton ym. 2014, s. 4.) Tarkeaa on kuitenkin muis-
taa, ettei kaikkea tietoa yleensa kerata yhta aikaa, vaan tiedonkeruu on hyvin pitka ja aikaa
vieva prosessi. Tietoa voi tilanteen mukaan loytya eri lahteista vain vahan ja harvemmin vain
yhta tekniikkaa hyodyntamalla. Kuitenkin jokainen tiedonpalanen voi olla erittain hyodyllista
hyokkaajalle, silla ne auttavat yhdessa saamaan hyvan yleiskuvan kohteesta. (Ozkaya 2018, s.
14-20.)
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5.2  Suhteen ja luottamuksen kehittaminen

Kayttajan manipuloinnin seuraavassa vaiheessa, eli suhteen ja luottamuksen kehittamisessa,
hyokkaaja aikoo hyodyntaa saamaansa tietoa aiemmasta vaiheesta luodakseen suhdetta ja
luottamusta hanen ja kohteensa valille. Taitava hyokkaaja osaa hyodyntaa jokaista tiedonpa-
lasta, joita han on saanut kasiinsa tiedon hankintavaiheessa, jonka perusteella han voi paran-
taa ja kohdentaa omaa lahestymistapaansa hyokkayksen kohteeseensa. Ennen suhteen ja luot-
tamuksen kehittamista hyokkaaja voi luoda itselleen esimerkiksi peitetarinan, joka vahvistaa

lahestymisen ”legitiimiytta”. (Mouton ym. 2014, s. 5.)

Kun hyokkaaja on vuorovaikutuksessa hyokkayksen kohteensa kanssa, voidaan sanoa, etta
hyokkays on virallisesti alkanut. Jotta suhde luodaan onnistuneesti kohteen kanssa, taytyy
hyokkaajalla olla tiedossa jo etukateen, mita han haluaa kohteeltaan, kehen itse hyokkays
kohdistetaan ja mihin suuntaan han aikoo vieda keskustelua. Tamakaan ei ole mitenkaan no-
pea prosessi, vaan se vaatii paljon karsivallisyytta ja hyvia kommunikointitaitoja, jotta lo-
pulta kohde tuntee luottavansa haneen. Kun yhteys on luotu kohteeseen, hyokkaaja voi alkaa
enemman ja paremmin manipuloimaan kohdettaan haluamallaan tavalla. (Mouton ym. 2014,
s. 5.)

Tapa, jolla hyokkays toteutetaan, vaikuttaa suhteen luomisen prosessiin. Jos kommunikointi
hyokkaajan ja kohteen valilla on fyysista, eli he puhuvat esimerkiksi kasvotusten, hyokkaaja
pyrkii olemaan mahdollisimman ystavallinen ja jopa imarteleva kohteensa kanssa. Tavoit-
teena on, etta kohde tuntee olonsa turvalliseksi ja hyvaksi hanen kanssaan. Positiiviset in-
teraktiot kohteen kanssa voivat vaikuttaa haneen psykologisesti positiivisella tavalla, jolloin
seuraavilla keskustelukerroilla kohde tuntee olonsa entista rennommaksi hyokkaajan kanssa.
Nama ovat toki myos hyokkaajan kannalta tarkeita piirteita, jos keskustelua kaydaan ilman
fyysista vuorovaikutusta, eli esimerkiksi sahkopostin kautta. Kuitenkin nama korostuvat erityi-
sesti fyysisessa ymparistossa, silla siina keskustelua kaydaan tiiviimmin, eli hyodynnetaan

”small talk” tyyppista kommunikointia. (Ozkaya 2014, s. 132-137.)

Taitava kayttajan manipuloinnin hallitsija tietaa, miten keskustelu tulee etenemaan ja miten
hanen kannattaa reagoida keskustellessaan kohteensa kanssa. Ensimmaisessa kohtaamisessa ei
kuitenkaan valttamatta aina synny saman tien kahdenkeskista yhteisymmarrysta ja luotta-
musta, vaan kayttajan manipuloinnin ensimmaisen vaiheen tapaan tamakin voi olla hyvinkin
pitka ja vaativa prosessi hyokkaajan kannalta. Tama vaikuttaa erityisesti silloin, jos kommuni-

kointi tapahtuu vain viestittelyn kautta eika kasvotusten. (Ozkaya 2014, s. 132-137.)
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5.3 Luottamuksen hyodyntaminen

Kolmannessa vaiheessa osana kayttajan manipulointia, eli luottamuksen hyodyntamisessa,
hyokkaaja on onnistunut rakentamaan yhteyden kohteensa kanssa, joka puolestaan luottaa
hyvauskoisesti haneen. Tama vaihe on itse manipulointihyokkayksen kulminoituminen, silla
tassa vaiheessa hyokkaaja voi alkaa vaikuttamaan kohteensa kaytokseen haluamallaan tavalla.
Hyokkayksen ensisijainen tavoite onkin saada kohde haluamaan itse toimia hyokkaajan halua-
malla tavalla, jolloin kohde olisi todennakoisemmin taydella luottamuksella ja sitoumuksella

mukana. (Mouton ym. 2014, s. 5.)

On olemassa paljon erilaisia keinoja, joilla voidaan vaikuttaa toisen henkilon kayttaytymi-
seen, kun suhde kohteen kanssa on luotu. Hyokkaaja voi esimerkiksi alkaa urkkimaan haluami-
aan tietoja kohteeltaan, tai kuten kaanteisessa taivuttelumetodissa, kohde voidaan saada
pyytamaan hyokkaajan apua. Samalla tavalla myos houkuttelu ja tietojenkalastelu -hyokkays-
metodeissa kohde voidaan saada toimimaan hyokkaajan toivomalla tavalla. (Mouton ym. 2014,
s. 5.) Vaikuttaminen voidaan myos jakaa tarkemmin kahdeksaan eri periaatteeseen, jotka

kaydaan seuraavissa luvuissa lapi.

5.3.1 Ystavallisyys, vastavuoroisuus ja velvollisuus

Ystavillisyys on keskeinen osa yhteyden luomisessa ja sita voidaan myos hyodyntaa osana ma-
nipulointia. Jos hyokkaaja on aidosti ystavallinen ja puhuu kohteelleen jostain asiasta, joka
kiinnostaa tata toista henkiloa, on kohde siten myos paljon avoimempi ja ystavallisempi myos
takaisin. Tassa siis korostuu esimerkiksi samat kiinnostuksen kohteet, puhetapa, kehonkieli ja
yleinen olemus, kun hyokkaaja on vuorovaikutuksessa kohteensa kanssa. Tama tapahtuu eten-
kin fyysisessa ymparistossa, kun hyokkaaja puhuu kasvotusten kohteensa kanssa, mutta sita
voi tapahtua myos esimerkiksi puhelimen kautta keskustellessa. (Hadnagy 2018, s.110, 144-
146.)

Ystavallisyyteen kuuluu olennaisesti myos vastavuoroisuuden tunteen luominen. Hyokkaaja
voi esimerkiksi tarjota apuaan jossain, missa kohde tarvitsisi apua ja siten han voi vuorostaan
pyytaa takaisinmaksuna jotain. (Hadnagy 2018, s. 125.) Tallainen ”jotain jotakin vastaan”
ajattelutapa on itsessaankin kayttajan manipuloinnin hyokkaysmetodi, joka tunnetaan parem-
min nimella quid pro quo. Siina hyokkaaja toimii juuri ndin, etta han tarjoaa jotain kohteel-
lensa, jos han saisi vastineeksi myos haluamansa asian kohteeltaan. (Salahdine & Kaabouch
2019, s. 8.)

Ystavallisyytta voidaan osoittaa myos velvoitteena, joka kaytannossa pakottaisi ihmisen toimi-
maan tietylla tavalla. Tata tapahtuu erityisesti tilanteissa, jossa sosiaaliset normit ja hyvat
kaytostavat pakottavat ihmiset kayttaytymaan kohteliaasti. (Hadnagy 2018, s. 128.) Aikaisem-

min mainittu Ylen tietoturvakokeilu (Peiponen 2018) osoittaa juuri taman osana kayttajan
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manipulointia, kun toimittaja kantoi tikkaita kasissaan ja osoitti kuuluvansa paasta yritysten
sisatiloihin. Talloin monille yritysten tyontekijoille tuli halu olla ystavallisia ja auttaa toimit-

tajaa paasemaan ovien ja esteiden lapi, jotta lapikulku olisi sujuvaa. (Peiponen 2018.)
5.3.2  Myonnytys ja johdonmukaisuus/sitoutuneisuus

Mydnnytys on myos tapa saada hyokkaajan oma tahto lapi kommunikoidessa kohteen kanssa.
Tama tarkoittaa tilannetta, jossa kohde saadaan suostumaan pyyntoon, josta han aluksi kiel-
taytyy. Toisin sanoen henkilo pyytaa toiselta henkilolta jotain, josta han tietaa toisen kieltay-
tyvan. Taman jalkeen kysyja pienentaa pyynnon vaatimuksia, jolloin siihen suostuminen kuu-
lostaakin paremmalta ja houkuttelevalta. (Hadnagy 2018, s. 131-132.) Klassinen esimerkki ta-
man kaytosta on automyyjien keskuudessa, jossa myyja ehdottaa hintaa myymastaan autosta.
Aluksi myyja pyytaa suurempaa summaa, joka olisi vaikea hyvaksya asiakkaan nakokulmasta.
Taman jalkeen myyja paattaa ”poikkeuksellisesti” pienentaa pyydettya summaa autosta.
Tama vaikuttaa heti paremmalta vaihtoehdolta asiakkaan nakokulmasta, joka joko hyvaksyy
ehdotetun hinnan tai tekee vuorostaan oman vastatarjouksen, jossa han nostaa pyytamaansa
hintaa hieman ylospain. Tama jatkuu, kunnes molemmat osapuolet loytavat yhteisymmarryk-
sen hinnasta. (Hill 2009.)

Myonnytysta voidaan toisin sanoen tulkita tinkimisena. Kayttajan manipuloinnin vaikuttamis-
hyokkayksissa myonnytysta voidaan myos toteuttaa tinkimisen tavoin. Hyokkaaja voi pyytaa
henkilokohtaisia tietoja kohteeltaan, jotta han voisi korjata esimerkiksi kohteen tietoko-
neongelman”. Jos hyokkaaja kuitenkin utelee liikaa tietoja lyhyella aikavalilla, voi kohde suh-
tautua niihin epaillen ja vastahakoisesti. Mutta jos hyokkaaja kysyykin yhden asian kerrallaan,
voi kohteesta saada paljon enemman irti ja kohde suhtautuu paljon myonteisemmin kysymyk-
siin. (Hadnagy 2018, s. 131-134.)

Johdonmukaisuus ja sitoutuneisuus ovat my0s tarkeita ominaisuuksia onnistuneessa kayttajan
manipuloinnissa. Kun hyokkaaja on karsivallinen ja ei poikkea peitetarinastaan, vaikuttaa han
siten uskottavammalta kohteelleen. Johdonmukaisuus luo talla tavoin aidomman kuvan peite-
tarinaa hyodyntavasta ihmisesta ja han on nain luotettavampi ja lahestyttavampi. Nailla omi-
naisuuksilla hyokkaajan on myonnytyksen tavoin helpompi pyytaa ensin pienempia pyyntoja,
jotka ovat kohteen nakokulmasta hyvaksyttavia. Ajan kuluessa hyokkaajan on helpompi pyy-
taa suurempia pyyntoja, kun han on sitoutunut rooliinsa ja ollut johdonmukainen kohteel-
lensa. (Hadnagy 2018, s. 142-144.)

5.3.3 Niukkuus

Niukkuus on tapa saada jostain asiasta houkuttelevampi ihmisille harvinaisuuden ja poik-
keavuuden avulla. Toisin sanoen asioiden arvo nousee, mita harvinaisempia ja eksklusiivisem-

pia ne ovat. Tata esiintyy arkipaivaisesti myydyissa kaikenlaisissa tavaroissa ja palveluissa.
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Yrityksilla on myos tyypillista mainostaa myytavia tuotteita ja palveluja hyodyntamalla niiden
rajallisuutta ja kiireellisyytta. Mainoksissa kaytetaan esimerkiksi erilaisia lausahduksia, kuten

”Alekampanja voimassa xx asti” tai ”Vain xx jaljella”. (Hadnagy 2018, s. 134-135.)

Kayttajan manipuloinnin vaikuttamishyokkayksissa niukkuutta voidaan hyodyntaa saman kal-
taisesti tilanteissa, joissa hyokkaaja tarjoaa jonkinlaisia palveluitaan tietyin ehdoin. Talla luo-
daan painetta ja lisataan tarjotun palveluksen arvoa ja tarkeytta, jolloin kynnys niihin suostu-
miseen voi laskea. (Hadnagy 2018, s. 134-137.) Aikaisemmin luvussa 4.2.1 kasiteltiin tietojen-
kalastelua hyokkaysmetodina ja naytettiin kuvio (Kuvio 3) tyypillisesta tietojenkalasteluyri-
tyksesta. Siinakin viestin lahettaja on yrittanyt luoda kiireytta kasiteltavalle asialle, jotta
viestin saaja kokisi hadan tunnetta ja halua korjata asia pikimmiten, silla muuten hanen ti-

linsa suljettaisiin.

5.3.4 Auktoriteetti

Auktoriteetilla tarkoitetaan henkiloa, jolla on virallista valtaa muiden ylitse paatoksenteossa,
kontrollissa ja han voi vaikuttaa muiden toimintatapaan. Silla tarkoitetaan myos henkiloa,
joka on ekspertti tietyssa asiassa, minka avulla hanella on vaikutusvaltaa muihin ihmisiin.
Tama on merkki siis ihmisesta, jolla on piirteita johtajuudesta, itsevarmuudesta ja paattavai-
syydesta. Tasta syysta ihmiset, joilla on auktoriteettivaltaa, mielletaan yleensa sellaisiksi,

joihin voidaan luottaa. (Cambridge Dictionary, n.d.)

Auktoriteettia voidaan nayttaa fyysisesti omalla kehonkielella. Vastaavasti jos tama henkilo
seisoo rinta edessapain, leuka ylhaalla ja varma ilme kasvoillaan, antaa han tutkitusti itsevar-
man ja paattavaisen kuvan muille. Myos vaatetuksella on merkitysta, silla se antaa samalla
tavalla jonkinlaisen kuvan ihmisten mielissa, minkalainen henkilo on kyseessa ja mita han te-
laakareiden keskuudessa. Tama antaa valittomasti kuvan ihmisesta, joka olisi jonkinlainen
ekspertti tietyssa aihealueessa ja jolta siten loytyy myos auktoriteettia. (Hadnagy 2018, s.
137-142.)

Kayttajan manipuloinnissa voidaan myos hyodyntaa auktoriteetin antamaa kuvaa. Hyokkaaja
voi siis tietoisesti kayttaa tietynlaisia vaatteita ja varmaa elekielta hyokkayksen kohteen
edessa, jotka viestivat auktoriteetista. Tallaista metodia kaytetaan monesti peitetarinan yh-
teydessa, jossa hyokkaaja vaittaa olevansa johtoasemassa ja saisi talla tavoin kohteensa toi-
mimaan haluamansa mukaan. Hyvilla nayttelijan taidoilla hyokkaaja voi jopa kayttaa hyodyk-
seen uhkailua tai muita aggressiivisia toimia, jos hyokkayksen kohde ei halua ensin toimia, ku-
ten on pyydetty. Onnistunut peitetarina ja auktoriteetin esittaminen vaativat kuitenkin myos
sen, etta hyokkaajalla olisi kaikki tarvittava tieto, jotta onnistuneesti voitaisiin esittaa johto-

asemassa olevaa henkiloa. (Hadnagy 2018, s. 140-142.)
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5.3.5 Ryhmapaine

Ryhmdpaine voi olla voimakas tyokalu, kun halutaan vaikuttaa toisen kaytokseen. Ihmisilla on
tapana matkia muita, jos joku ryhmalaisista toimii tietylla tavalla. Matkiminen ja toisista mal-
lin ottaminen on monesti alitajuinen reaktio, joka saa ihmisen tekemaan samoin, ettei han
erottuisi joukosta. Paine kasvaa sen mukaan, mita suurempi ryhma on toteuttamassa tiettya
toimintaa. Tasta syysta moni ei valttamatta toimisi tietylla tavalla, jos he olisivat yksin tai
heidan pitaisi olla ensimmaisena toimimassa. Perassa seuraaminen on huomattavasti luonte-

vampaa ja helpompaa. (Hadnagy 2018, s. 149-151.)

Kayttajan manipuloinnissa ryhmapainetta voidaan luoda tilanteessa, jossa hyokkaaja esimer-
kiksi uskottelee ja perustelee toimintaansa siten, etta muut ihmiset tai yritykset ovat hyvak-
syneet hanen toimintansa. Se myos kertoo siita, etta hyokkaaja on ollut tekemisissa muiden
kanssa ja heidan kanssaan vuorovaikutus on ollut "moitteetonta”. Koska hyokkaaja todenna-
koisesti valehtelee, niin tama ei ole totta, mutta taman sanominen luo painetta ja arvoa
hyokkaajan viestiin. Silloin kohde olisi todennakoisemmin paljon suostuvaisempi hyokkaajan

pyyntoihin, kun han ei haluaisi erottua enemmistojoukosta. (Hadnagy 2018, s. 149-151.)
5.4  Saadun tiedon hyodyntaminen

Kun hyokkaaja on onnistunut saamaan kohteen toimimaan tietylla tavalla tai jakamaan halua-
maansa tietoa, han voi sitten hyodyntaa sita vapaasti omaksi hyvakseen. Tama ei teknisesti
ole enaa osana itse hyokkaysta, silla hyokkays on jo toteutunut, kun hyokkaaja on saanut kai-
ken tarvitsemansa kohteeltaan. Kuitenkin hyokkaaja voi suunnitella, jos han aikoo hyvaksi-
kayttaa kohdettaan uudelleen onnistuneen hyokkayksen jalkeenkin ja mahdollisesti pyrkia

saamaan lisaa tietoa tekemalla uusia hyokkayksia. (Mouton ym. 2014, s. 4-5.)

Hyokkaaja voi myos hyodyntaa suhdettaan kohteen kanssa niin, etta onnistuneen hyokkayksen
jalkeen han manipuloi kohdettaan tuntemaan halutulla tavalla. Esimerkiksi hyokkaaja voi va-
kuutella kohteelle, ettei han tehnyt mitaan vaaraa ja saada kohde ymmartamaan hanen mo-
tiivejansa tai uskomaan, etta mitaan hyokkaysta ei edes tapahtunut. Talla tavoin hyokkaaja
voi pahimmassa tapauksessa valttaa hyokkayksen aikaansaamat seuraukset osittain tai jopa

kokonaan. (Mouton ym. 2014, s. 4-5.)
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6  Tutkimusmenetelmat

Tassa luvussa avataan tutkimuksessa hyodynnettyja tutkimusmenetelmia, eli minkalaisin me-

netelmin tutkimuksen aineisto on keratty ja analysoitu.

6.1 Narratiivinen kirjallisuuskatsaus

Tama opinnaytetyo toteutetaan kirjallisuuskatsauksena. Tyossa tutustutaan tarkemmin kasi-
teltavaan aiheeseen aikaisempien tutkimusten ja kirjallisuuden kautta seka analysoidaan ai-
hetta niita vertaillen ja tietoa yhdistellen. Tarkemmin sanottuna tyo toteutetaan narratiivi-
sena kirjallisuuskatsauksena, joka on yksi kirjallisuuskatsauksen muodoista (Salminen 2011, s.
6).

Narratiivisessa kirjallisuuskatsauksessa luodaan yleiskatsaus tutkittavaan ilmioon. Narratiivi-
nen kirjallisuuskatsaus eroaa esimerkiksi systemaattisesta kirjallisuuskatsauksesta niin, etta
aineiston valinta ei noudata tiukkoja tai tarkkoja metodisia saantoja. Yleiskatsauksessa pyri-
taan kuitenkin valitsemaan tutkimuskysymysten kannalta olennaisia, ajankohtaisia ja luotet-
tavia tutkimuksia seka asiantuntijakirjallisuutta aineistoon. Aikaisempien tutkimusten ja kir-
jallisuuden perusteella pyritaan saamaan selkea ja ajankohtainen kuva kyseisesta ilmiosta.

Tyon tavoitteena on vastata selkeasti ja kokoavasti tutkimuskysymyksiin ja muodostamaan

niista johtopaatoksia. (Salminen 2011, s. 6-7.)

6.2 Aineistolahtoinen sisallonanalyysi

Aineiston analysointi toteutetaan aineistolahteisena sisallonanalyysina. Sisallonanalyysi on
laadullisen tutkimuksen yksi eniten kaytetyimmista analysointimenetelmista. Aineistolahtoi-
sessa sisallonanalyysissa aineistosta nostetaan esille olennaiset lahteet tutkimuskysymysten
perusteella. Aineistolahteinen sisallonanalyysi on paljon hyodynnetty apuvaline aineiston jar-
jestamiseen etenkin silloin, kun kyseessa on kirjallisuuskatsaus. (Tuomi & Sarajarvi 2018, s.
78-84, 102.)

Aineistoa analysoitaessa tulee niiden sisaltoa verrata keskenaan, jotta voidaan loytaa yhteen-
kuuluvia merkityskokonaisuuksia tutkittavan ilmion kannalta. Merkityskokonaisuudet tarkoit-
tavat aineistossa ilmenevia samankaltaisuuksia, jotka esitellaan kirjallisuuskatsauksen tulok-
sissa. Samankaltaisuudet yhdistetaan kokonaisuuksiksi, joiden avulla vastataan tutkimuskysy-
myksiin. Kirjallisuuskatsauksissa riittaa yleensa, etta aineistosta tekee yksinkertaisia luokitte-
luja. Taten tutkittavasta ilmiosta luodaan kattava kuva, kun sisaltokokonaisuudet ja tutki-
muksen tulokset ovat tiivistetty yhteen pohjaten tutkimuskysymyksiin. Nain saadaan lopulta
kattava ja johdonmukainen kasitys tutkittavasta ilmiosta. (Tuomi & Sarajarvi, 2018, s. 84,
102.)
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7  Kirjallisuuskatsauksen toteutus

Tassa luvussa kerrotaan tarkemmin, miten valittuja tutkimusmenetelmia on kaytannossa hyo-

dynnetty aineiston keruu- seka analysointivaiheessa
7.1  Aineisto keruu ja analysointi

Kirjallisuuskatsauksen aineisto on keratty tiedonhaun aikana kayttamalla seuraavia hakusa-
noja englanniksi: social engineering, social engineering countermeasures, social engineering
report, new social engineering threats, social engineering statistics ja deepfake in social en-
gineering. Aineisto kerattiin hyodyntamalla Google Scholaria ja Finna-hakupalvelua. Myos jo
aineistoon valittujen tutkimusten lahdeluetteloa hyodynnettiin etsiessa muita tutkimuksia sa-

masta aiheesta.

Aineiston hakeminen tehtiin kokonaan englanniksi, koska englannin kielella opinnaytetyohon
sopivaa aineistoa oli enemman saatavilla. Aineistoon pyrittiin valitsemaan mahdollisimman
tuoreita tutkimuksia, jotta saataisiin ajankohtaista tietoa tutkittavasta ilmiosta. Aineiston si-
saanottokriteereiksi asetettiin myos, etta tutkimukset ovat vertaisarvioituja ja ne kasittelevat
kayttajan manipuloinnin varautumiskeinoja seka kayttajan manipuloinnin uhkaa menneiden

vuosien aikana etta tulevaisuudessa.

Aineistoa valittaessa mahdollisista tutkimuksista luettiin ensin tiivistelma, johdanto ja poh-
dinta. Nain saatiin kokonaiskuva siita, mita tutkimuksessa on tutkittu ja soveltuuko se opin-
naytetyon aineistoon, eli vastaako se ainakin jompaankumpaan tutkimuskysymykseen. Lopul-
liseksi aikavaliksi rajautui 2008-2022 ja aineiston kooksi yhteensa 17 tutkimusta (Taulukko 1).
Aineisto luokiteltiin sisallonanalyysia hyodyntaen koskevaksi joko ensimmaista tai toista tutki-
muskysymysta. Tutkimukset painottuvat viime vuosina julkaistuihin, silla yhteensa 8 tutki-
musta on julkaistu vuosina 2020-2022. Erityisesti toisen tutkimuskysymyksen kohdalla oli tar-
keaa huomioida, etta hyodynnetyt aineistot ovat viime vuosina julkaistu, silla siina analysoi-

daan kayttajan manipuloinnin uhan muutosta viime vuosina ja sen tulevaisuutta.

Aineiston nimi Tekija(t) Julkaisuvuosi Tutkimuskysymys (1. tai 2.)
Hacking the Human: Mann, I. 2008 1. Kayttajan manipuloinnin
Social Engineering varautumiskeinot

Techniques and Secu-
rity Countermeasures

An overview of social Abraham, S. & 2010 1. Kayttajan manipuloinnin
engineering malware: Chengalur-Smith, varautumiskeinot

Trends, tactics, and l.
implications
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Social Engineering in Algarni, A., Xu, Y., | 2013 1. Kayttajan manipuloinnin
Social Networking Chan, T., & Tian, varautumiskeinot
Sites: Affect-Based Y.
Model
Cybersecurity: risks, Conteh, N. & 2016 1. Kayttajan manipuloinnin
vulnerabilities and Schmick, P. varautumiskeinot
countermeasures to
prevent social engi-
neering attacks
Physical Security and Moses, S. & Rowe, | 2016 1. Kayttajan manipuloinnin
Cybersecurity: Reduc- | D. varautumiskeinot
ing Risk by Enhancing
Physical Security Pos-
ture through Multi-Fac-
tor Authentication and
other Techniques
Incognito: Shoulder- Still, J. & Bell, J. 2018 1. Kayttajan manipuloinnin
surfing resistant selec- varautumiskeinot
tion method
Reviewing Cyber Secu- | Aldawood, H. & 2019 1. Kayttajan manipuloinnin
rity Social Engineering | Skinner, G. varautumiskeinot
Training and Aware-
ness Programs—Pitfalls
and Ongoing Issues
Identification and pre- | Parthy, P. & Ra- 2019 1. Kayttajan manipuloinnin
vention of social engi- | jendran, G. varautumiskeinot
neering attacks on an
enterprise
The Emergence of Westerlund, M. 2019 2. Kayttajan manipuloinnin
Deepfake Technology: uhan muutos ja tulevaisuus
A Review
Artificial Intelligence Ryabchuk, N., 2020 2. Kayttajan manipuloinnin
Technologies Using in Grishko, N., uhan muutos ja tulevaisuus
Social Engineering At- Grishko, V.,
tacks Rudenko, A., Pet-

ryk, V., Bapiyev, I.

& Fedushko, S.
The deepfake threat to | Wojewidka, J. 2020 2. Kayttajan manipuloinnin
face biometrics uhan muutos ja tulevaisuus
Social engineering in Kaspersky 2021 2. Kayttajan manipuloinnin
2021 uhan muutos ja tulevaisuus
The Human Hacking SlashNext 2021 2. Kayttajan manipuloinnin

Report

uhan muutos ja tulevaisuus
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Social engineering: Syed, A. 2021 2. Kayttajan manipuloinnin
Concepts, Techniques uhan muutos ja tulevaisuus
and Security Counter-

measures

Social Engineering At- | Venkatesha, S., 2021 2. Kayttajan manipuloinnin
tacks During Reddy KR. & uhan muutos ja tulevaisuus
the COVID-19 Pan- Chandavarkar, B.

demic R.

Forrester: These 5 Vigliarolo, B. 2021 2. Kayttajan manipuloinnin
threats could hobble uhan muutos ja tulevaisuus
pandemic recovery

Data Breach Investiga- | Verizon 2022 2. Kayttajan manipuloinnin
tions Report uhan muutos ja tulevaisuus

Taulukko 1. Opinnaytetyon aineisto
7.2 Validiteetti ja reliabiliteetti

Opinnaytetyo on pyritty toteuttamaan mahdollisimman objektiivisesti alusta loppuun ja kuvai-
lemaan kaikki sen toteutusvaiheet lapinakyvasti ja selkeasti, mika lisaa opinnaytetyon validi-

teettia eli luotettavuutta seka reliabiliteettia eli kirjallisuuskatsauksen johdonmukaisuutta ja
toistettavuutta (Saaranen-Kauppinen & Puusniekka 2006). Validiteetin lisaamiseksi olen tietoi-
sesti pyrkinyt myos valttamaan sita, etta esimerkiksi omat mielipiteeni eivat ole vaikuttaneet

aineiston valinnassa, analysoinnissa ja tulosten raportoinnissa.

Koska opinnaytetyo on toteutettu narratiivisena kirjallisuuskatsauksena, on kuitenkin mahdol-
lista, etta jotain oleellista tietoa on voinut jaada pois. Esimerkiksi systemaattiseen kirjalli-
suuskatsaukseen olisi kuulunut systemaattinen tutkimuksien lapikaynti tietylta ajanjaksolta,
jolloin kaikki saatavilla oleva tieto olisi pyritty kaymaan lapi. Aineiston valinnassa on kuiten-
kin pyritty ensin tekemaan laaja yleiskatsaus tutkittavaan ilmioon kaymalla lapi eri sita koske-
via tutkimuksia ja asiantuntijakirjallisuutta. Katsauksen jalkeen aineistoksi on valittu mieles-
tani parhaiten sopivat lahteet, joilla asetettuihin tutkimuskysymyksiin voitaisiin kattavasti
vastata. Aineiston luotettavuutta lisaa myos se, etta aineisto koostuu taysin kansainvalisesti

julkaistuista ja vertaisarvioiduista lahteista.

Opinnaytetyon luotettavuutta voi kuitenkin vahentaa se, etta aineisto koostuu kokonaan eng-
lanninkielisista tutkimuksista ja kirjallisuudesta. Vaikka omaan hyvat englannin kielen taidot,
tiedon tulkitsemiseen ja kaantamiseen suomeksi liittyy aina omat haasteensa, jotta lahteiden

alkuperainen tieto pysyisi mahdollisimman samanlaisena.
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8  Tutkimustulokset

Tassa luvussa vastataan tutkimuskysymyksiin. Tutkimuskysymyksiksi esitettiin tyon alussa seu-

raavat:

1. Minkalaisin keinoin yritykset voivat varautua kayttajan manipuloinnilta?
2. Miten kayttajan manipuloinnin uhka on muuttunut kuluneiden vuosien aikana ja milta

sen tulevaisuus talla hetkella nayttaa?

Luku jakautuu paaasiassa kahteen alalukuun eli kayttajan manipuloinnin varautumiskeinoihin

seka kayttajan manipulointiuhkaan kuluneiden vuosien aikana seka tulevaisuudessa.
8.1 Kayttajan manipuloinnin varautumiskeinot

Tarkastellessa varautumiskeinoja kayttajan manipuloinnille, on hyva asettaa itselleen selkea
kuva siita, mika on oman tietoturvan asema talla hetkella. Tama voidaan toteuttaa haavoittu-
vuuskartoituksella, jolla selkeytetaan kuvaa siita, milla alueilla omat vahvuudet ja heikkoudet
tietoturvassa sijaitsevat. Haavoittuvuuskartoitusta voidaan toteuttaa muun muassa tarkastus-
tyokalujen, automaattisten asennusten ja manuaalisen testauksen kautta. Nykyaan on myos
yleista, etta yritykset ulkoistavat kolmansia osapuolia analysoimaan ja testaamaan heidan tie-

toturvansa hallintaa ja yleista tilannetta. (Mann 2008, s. 155.)

Tietoturvan testausta voidaan esimerkiksi toteuttaa siten, etta yrityksen sisapiirilainen ottaa
yhteytta ulkoiseen osapuoleen, joka suorittaa kokeilumielessa kayttajan manipuloinnin vai-
kuttamishyokkayksia kyseiseen yritykseen. Tassa testauksessa voi olla myos osallisena yrityk-
sen sisalta henkilostoa, jolloin hyokkayksen olosuhteet ja tiedonsaanti muuttuvat. Jokainen
vaihe hyokkayksen edetessa raportoidaan huolellisesti, jotta testauksen jalkeen yrityksen si-
sapiirissa voidaan analysoida hyokkayksen vaikutuksia ja miten testauksesta tietamattomat

ovat reagoineet hyokkaykseen. (Mann 2008, s. 211-213.)

Tietoturvan testauksella voidaan maaritella, mihin osa-alueisiin pitaa panostaa enemman vah-
vistaakseen yrityksen omaa tietoturvaa. Talla tavoin voidaan myos paremmin analysoida mah-
dollisia uhkia, joita voi kohdistua niin henkiloita kuin yrityksia kohtaan. Lopullisen haavoittu-
vuuskartoituksen jalkeen voidaan suorittaa muun muassa jalkitestausta ja parannuksia, joilla

vahvistetaan omaa tietoturvaa entisestaan. (Mann 2008, s. 155-160.)

Haavoittuvuuskartoituksessa voidaan tutkia yrityksen tietoturvaa kahden tekijan kautta. Ta-
han kuuluu teknisia ja ei-teknisia kaytantoja, joilla maaritellaan yrityksen valmius varautua
kayttajan manipuloinnin vaikuttamishyokkayksiin. Tekniseksi kaytannoksi kutsutaan syste-
maattista vahvuutta (engl. systemic strength) ja ei-tekniseksi kaytannoksi henkiloston vah-
vuutta (engl. personnel strength). Tietyissa tapauksissa voi olla mahdollista, etta osa kaytta-

jan manipuloinnin hyokkayksista voidaan estaa vain toisella naista tekijoista. Vahintaan
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toinen naista tekijoista on talloin haavoittuvuuskartoituksen mukaan vahvuutena. On kuiten-
kin tarkeaa maksimoida molempien tekijoiden vahvuus, jotta mahdollisuudet kayttajan mani-
puloinnin hyokkayksien onnistumiselle ovat mahdollisimman pienet. Jos jompaakumpaa naista
tekijoista, tai pahimmassa tapauksessa kumpaakaan ei pideta tarkeana ja ne jatetaan huomi-
oimatta, ovat yritykset tai yksityishenkilot alttiimpia kohteita onnistuneille kayttajan manipu-
loinnin hyokkayksille. (Mann 2008, s. 155-160.) Systemaattista vahvuutta ja henkiloston vah-

vuutta kaydaan tarkemmin lapi seuraavissa luvuissa.
8.1.1 Systemaattinen vahvuus

Analysoidessa kayttajan manipuloinnin vahvuuksia ja heikkouksia, systemaattinen vahvuus
tarkoittaa kykya vastustaa kayttajan manipuloinnin vaikuttamisyrityksia tavoilla, jotka eivat
vaadi ihmisen vuorovaikutusta, vaan se tapahtuu itsenaisesti. Tahan voidaan luokitella esi-
merkiksi fyysinen ymparisto, ihmisten kaytossa olevat eri tyovalineet, systeemit tai mekanis-
mit, joita kaytetaan joka paiva tyonteossa ja/tai arkielamassa. Yleinen virhe kayttajan mani-
puloinnin varautumiskeinoja pohtiessa on se, etta ne koskevat ainoastaan yleista ihmisen tie-
toisuutta ja ymmarrysta kayttajan manipuloinnista ilmiona. Vaikkakin monet kayttajan mani-
puloinnin vaikuttamishyokkayksista ovat sellaisia, jotka rajoittuvat ainoastaan ihmiskontak-
tiin, voidaan systemaattisella vahvuudella vahentaa tai poistaa naita uhkia yhta merkittavasti.
(Mann 2008, s. 155-158, 167.)

Jos systemaattiset tekijat ovat tietoturvan kannalta vahvuuksina, voidaan paatella, etta ne
edesauttavat pysayttamaan henkilostoon kohdistuvaa vaikuttamista ja manipulointia. Esi-
merkki systemaattisesta vahvuudesta on sahkopostin automaattinen suodatus viesteille, joka
tulkitsee, mitka viestit ovat roskapostia ja mitka eivat. Muita tyypillisia vahvuuksia syste-
maattisissa tekijoissa ovat vahva todennus, tehtavien erottelu seka toimintojen tehokas ver-
taisarviointi. (Mann 2008, s. 155-158, 167.)

Etenkin yksinkertaiset askeleet laitteiden suojaamiseen ovat elintarkeita systemaattisen vah-
vuuden saavuttamisessa. Vahvojen salasanojen kaytto, erilaisten virustorjuntaohjelmistojen
hyodyntaminen seka laitteiden paivitysten ajan tasalla pitaminen antavat huomattavasti vah-
vemman suojan hyokkayksia vastaan. (Syed 2021, s. 3.) Tama korostuu etenkin ihmisten hen-
kilokohtaisissa elektronisissa valineissa, joissa usein on heikompi suoja hyokkayksia vastaan.
Jos yrityksen resurssit ovat riittavat, on mahdollista laajentaa suojausta myos henkilokohtai-
siin valineisiin, joilla turvataan niin ihmisten henkilokohtaiset tiedot kuin myos itse yrityksen.
(Abraham & Chengalur-Smith 2010, 10.) Suojauksella turvataan tiedon eheytta, joka on yksi
CIA-mallin osa-alueista. Toisin sanoen suojauksella voidaan rajoittaa mahdollisuutta tiedon

muokkaamiseen ulkopuolisen tahon toimesta.

Vahvistamalla systemaattisia tekijoita, voidaan loytaa suoria tai osittaisia ratkaisuja luvussa

4.2 mainittuihin kayttajan manipuloinnin hyokkaysmetodeihin. Asken mainittu
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sahkopostiviestien suodatus on tehokas tapa valttaa tietojenkalastelua, jolloin haitalliset
viestit menevat suoraan roskapostiin. Sama patee myos tietojenkalastelun muihin muotoihin,
kuten tekstiviestien valityksella tapahtuvaa urkintaa (engl. smishing). Sahkopostissa on myos
mahdollista estaa viesteja, jos niita on lahetetty ulkopuoliselle taholle ja niihin on sisalletty
luottamuksellista tietoa. On myos hyva tasmentaa ja merkata tietoa sen mukaan, mika on
erittain luottamuksellista, mika vapaata tietoa ja mika jotain silta valilta. Siten eri jarjestel-
mat osaavat myos tulkita, mita tietoa voidaan jakaa kenelle ja kuinka avoimesti. (Mann 2008,
s. 156, 182-184; Parthy & Rajendran 2019, s. 4.) CIA-mallin osa-alueet luottamuksellisuus ja

saatavuus korostuvat tassa, kun haluttu tieto on aina saatavilla oikeille henkiloille.

Fyysiset hyokkaykset, kuten dyykkaus, perassa roikkuminen (engl. tailgating) ja olan yli katso-
minen, voidaan estaa fyysisilla turvatoimilla (Parthy & Rajendran 2019, s. 4). Tallaisiin turva-
toimiin kuuluu muun muassa valvontakameroiden lisaaminen ja paasyn rajaaminen tyoympa-
ristoon useilla paasyovilla. On myos hyva harkita monivaiheisen ja biometrisen tunnistautumi-
sen kayttoonottoa. (Conteh & Schmick 2016, s. 5.) Biometrista tunnistautumista voidaan to-
teuttaa esimerkiksi sormi-, aani-, silma- tai kasvojentunnistuksella, jotka auttavat fyysisen
ympariston turvallisuuden maksimoinnissa (Moses & Rowe 2016, s. 6-7). Erityisesti silmatun-
nistus on hyva ratkaisu lampokameraa vastaan, jolloin nappainkoodia ei hyodynneta ovien,
laitteiden ja muiden jarjestelmien avaamiseen (Still & Bell 2018, s. 2). Monivaiheinen toden-
nus auttaa myos erityisesti suojaamaan tiedon saatavuutta CIA-mallin mukaisesti, eli sen var-

mistamista, etta vain oikeilla henkiloilla on paasy tietoon.
8.1.2 Henkiloston vahvuus

Kayttajan manipulointiin varautumisessa henkiloston vahvuudella tarkoitetaan tapoja estaa ja
ehkaista kayttajan manipuloinnin hyokkayksilta suoraan ihmisten kautta ja avulla. Tassa ei siis
oteta huomioon edellisessa luvussa mainittuja teknisia apuvalineita, vaan analysoidaan ja
hyodynnetaan yksittaisten ihmisten omia taitoja, tietoisuutta ja valmiutta. (Mann 2008, s.
155-156.) Jos yksittainen henkilo tai yrityksen henkilosto osaa tunnistaa kayttajan manipuloin-
nin hyokkaykset niiden tapahtuessa ja tietaa miten niihin tulee reagoida, voidaan sanoa hei-
dan olevan tietoisesti varautuneita tallaisiin tapauksiin. (Mann 2008, s. 155-156; Syed 2021, s.
3.)

Koska ihmisvuorovaikutus on hyvin keskeisessa osassa kayttajan manipuloinnin hyokkayksissa,
liittyen esimerkiksi hyokkaajan peitetarinan tai tietojenkalastelun hyodyntamiseen, tarkein ja
konkreettisin tapa suojautua hyokkayksilta on kasvattaa henkiloston tietoisuutta. (Conteh &
Schmick 2016, s. 34.) Esimerkiksi tietojenkalasteluviestien yhteydessa aiheesta tietoinen
oleva hyokkayksen kohde osaa tunnistaa haitalliset viestit ja tietaa niiden olevan epaluotetta-
via. Perassa roikkuminen (engl. tailgating) voidaan estaa siten, etta yritysten henkilostot ei-

vat paasta kohteliaisuuden vuoksi tuntemattomia sisatiloihin, vaikka hyvat kaytostavat
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voisivat painostaa kayttaytymaan toisin. Olan yli katsominen voidaan valttaa niin, etta mah-
dollisen hyokkayksen kohde ymmartaa olla katsomatta mahdollisesti arkaluonteista tietoa
yleisissa paikoissa, kuten kahviloissa tai julkisessa liikenteessa. Myos mahdollisten nappain-
koodien suojaaminen kadella tai keholla estaa suoran katsekontaktin ja tekee siten urkinnasta

haastavampaa. (Moses & Rowe 2016, s. 9; Parthy & Rajendran 2019, s. 4.)

Hyva keino tietoisuuden lisaamisessa on henkiloston yhteiseen kouluttamiseen panostaminen.
Yksinkertaiset saannot henkilostolle, kuten ”Ala avaa epailyttavia linkkeja tai liitteita sahko-
postissa” tai ”Ald jaa henkilokohtaista tietoa tuntemattomille” auttavat suojaamaan arka-
luonteista tietoa tehokkaasti (Parthy & Rajendran 2019, s. 4; Syed 2021, s. 3). Asiasta voidaan
viestia ja kouluttaa monella eri tavoin, kuten esimerkiksi muistiolapuilla, julisteilla, tai kasvo-
tusten keskustellen. Fyysisten keinojen lisaksi interaktiiviset harjoitteluohjelmat tai muut
omaperaiset ja mielenkiintoiset tavat auttavat, jolloin aiheen oppiminen ja muistaminen jaa
mieleen parhaiten. Yrityksen on syyta yllapitaa jatkuvaa kehitysta, testausta ja tietoisuutta,
silla ihmiset eivat valttamatta tule muistamaan kaikkea pitkalla aikavalilla. (Mann 2008, s.
196-199; Aldawood & Skinner 2019, s. 4.)

Kun kyseessa on yritys tai muu organisaatio, taytyy huomioida pitkalti kaikki yrityksen edusta-
jat ja tyontekijat. Tama johtuu siita, etta kayttajan manipuloinnin hyokkaykset voivat kohdis-
tua mihin ja kehen vain. Jos tietoisuus kayttajan manipuloinnista on joillakin henkiloilla heik-
koa, on organisaatiossa tietoturvaheikkous, jota ulkopuoliset hyokkaajat voivat hyvaksikayt-
taa. (Aldawood & Skinner 2019, s. 5-6.) Erityisesti on tarkeaa painottaa tietoisuuden lisaa-
mista uusille tyontekijoille. Talla tavoin minimoidaan hyokkaysten onnistumisen todennakoi-
syytta, kun jokainen henkilo on riittavan tietoinen ajankohtaisista uhista. Yritysten johtohen-
kiloilla ja pitkaaikaisilla tyontekijoilla on todennakoisemmin parempi tietoturvaymmarrys kuin
uudemmilla tyontekijoilla. (Mann 2008, s. 195-196, 201-202.)

Motivaation ja kaytantojen yllapito ja noudattaminen ovat olennainen osa varautumista kayt-
tajaan kohdistuvia manipulointihyokkayksia vastaan. Tyoelaman lisaksi ihmisten pitaisi nou-
dattaa naita kaytantoja myos vapaa-ajalla henkilokohtaisilla elektronisilla valineilla. Tama on
ollut usein yksi suurimpia kipukohteita yritysten tietoturvapolitiikassa, silla ihmisia ei valtta-
matta kiinnosta seurata tiukasti saantoja omalla ajallaan. Taman lisaksi liiallinen valvominen
ja saantojen tiukentaminen voi koitua pikemminkin haitaksi yrityksille, jolloin henkilosto voi
kokea tyoympariston ankeana. Tietoturvakulttuurin pitaminen positiivisena ja kannustavana
auttaa ihmisia pitamaan paremmin huolta kaikista kayttamistaan laitteista, seka tyo- etta va-
paa-ajalla. (Abraham & Chengalur-Smith 2010, 10-11; Aldawood & Skinner 2019, s. 5-6.)

Sosiaalisen median eri alustat voivat olla erittain hyodyllisia paikkoja hyokkaajan nakokul-
masta kerata lisaa tietoa ja mahdollisesti tehda hyokkayksia yksityishenkiloita ja yrityksia vas-

taan. Siksi ihmisten on tarkeaa ymmartaa, mita kannattaa jakaa omalla profiilillaan ja mita
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ei, silla hyokkaajat ottavat huomioon kaiken mahdollisen tiedon, jota he loytavat kohtees-
taan. Yritysten nakokulmasta taytyy huomioida, mita tietoa tyontekijat saavat jakaa yrityk-

seen liittyen omassa sosiaalisessa mediassaan. (Algarni, Xu, Chan & Tian 2013, s. 7.)

On myos hyva ottaa huomioon "tyypilliset” persoonallisuuspiirteet, joita tiettyjen alojen
tyontekijoilta loytyy yritysmaailmassa (Kuvio 5). Talla pyritaan kartoittamaan, ketka tyonteki-
jat ovat tyypillisesti luonteenpiirteiltaan analyyttisempia ja ketka avoimempia ja ystavalli-
sempia. Nailla saadaan selville, ketka olisivat mahdollisen manipulointihyokkayksen aikana
haavoittuvaisempia ja ketka haastavampia kohteita. (Mann 2008, s. 162-166, 201-202.)

maaratietoisuus ekspressiivisyys

. Vahva ali-
Vahva tie- L
tajuinen

toinen joh- : .
johtaminen
taminen ja .
ja taipu-
taipumus ‘ .
mus yhteis-
haastaa

tyohon

analyyttisyys ystavallisyys

Kuvio 5. Tyypilliset persoonallisuuspiirteet tyotehtavissa, mukailtu Mannin (2008) mukaan

Kuten ylla olevasta kuviosta nakyy, Mannin (2008) mukaan erityisesti ihmiset, jotka ovat mui-
den ihmisten kanssa paljon tekemisissa ja vuorovaikutuksessa, ovat huomattavasti alttiimpia
manipulointihyokkayksiin. Tahan kuuluu muun muassa henkilot, jotka ovat asiakaspalvelun,
vartijan tai markkinoinnin tyotehtavissa. Johdon, tutkimuksen ja taloushallinnan tyotehtavissa
tyoskentelevat ihmiset ovat puolestaan luonteeltaan analyyttisempia ja ovat siten haastavam-
pia kohteita kayttajan manipuloinnin hyokkayksille. (Mann 2008, s. 162-166, 201-202.)

On hyva kuitenkin muistaa, etta Kuvio 5 ei kerro taydella varmuudella kaikkien ihmisten luon-

teenpiirteita, silla eroavaisuuksia loytyy aina. Se on kuitenkin suuntaa antava esimerkki
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tyypillisista persoonallisuuspiirteista liittyen erilaisiin tyotehtaviin. Yrityksen johdon tai tieto-
turvan parantamisesta vastaavan kannattaa aina ottaa huomioon analysoidessa yrityksen kaik-
kia mahdollisia tietoturvaheikkouksia. (Mann 2008, s. 162-166, 201-202; Aldawood & Skinner
2019, s. 5-6.) Riippuen tyotehtavista, joillekin henkilgille on kriittisempaa tietaa enemman ja
saada laajempi paasyoikeus yrityksen eri jarjestelmiin. Eri rooleissa tyoskenteleville tyonteki-
joille voidaan antaa roolipainotettuja ohjeita ja oikeuksia paasta kasiksi arkaluonteiseen tie-
toon ja jarjestelmiin. (Mann 2008, s. 195-196, 201-202.) CIA-mallin mukaan tietoturva on si-
ten vahvempi, kun tiedon saatavuutta rajataan tietyille henkiloille, jolloin luottamuksellisuus

myos vahvistuu.

8.2  Kayttajan manipulointi viime vuosien aikana ja tulevaisuudessa

Kayttajan manipulointi on yha keskeisempi aihe yritysten tietoturvapolitiikassa, silla taman-
kaltaiset hyokkaykset ovat olleet viime vuosina jyrkassa nousussa. Tama trendi jatkuu nailla
nakymin tulevaisuudessakin. SlashNext:n Human Hacking -raportin (2021) mukaan kayttajan
manipuloinnin hyokkaykset aikavalilla 2020-2021 olivat nousseet 270 %. (SlashNext 2021, s. 8.)
Verizonin vuoden 2022 tietomurtoraportin mukaan jopa 82 % kaikista vuosina 2020-2021 onnis-
tuneista tietomurroista hyodynsivat ihmiselementtia osana hyokkaysta. Edellisen vuoden ra-
portissa vastaava luku oli 85 %. Tama on hyvin suuri osuus, kun otetaan huomioon kaikki maa-
ilmalla tapahtuneet ja raportoidut tietomurrot. Paaasiallinen motiivi naille murroille on ollut
taloudellinen (89 %) eli raha, mutta kuitenkin pieni osa tietomurroista pohjautuu vakoiluun
(11 %). (Verizon 2022, s 33, 98.)

Kayttajan manipuloinnissa otetaan yha enemman hyotya irti maailman tapahtumista. Esimer-
kiksi koronapandemian aikana vuonna 2021 useat rikolliset kayttivat hyodykseen vallitsevaa
tilannetta ja naamioituivat COVID-19-kampanjoinnin taakse ja nain huijasivat useita ihmisia
tietojenkalastelusahkoposteilla saadakseen kayttajatunnuksia. Samankaltaisia hyokkayksia on
hyodynnetty erityisesti tartuntasovellusten ja koronapassin myota, kun niista tuli suuri pu-
heenaihe uutisissa. Hyokkaajat kayttivat peitetarinanaan muun muassa Maailman terveysjar-
jestoa ja nain uskottelivat kohteilleen hyokkaysviestien olevan legitiimeja. (Kaspersky 2021;
Venkatesha, Reddy & Chandavarkar 2021, s. 2.)

Jatkuva teknologian kehitys vaikuttaa kayttajan manipulointiin merkittavasti. Hyokkaykset
muokkautuvat yha hienostuneimmiksi, ja siksi ne ovat yha suurempi uhka niin yksittaisille ih-
misille kuin yrityksille. Nykyaan kayttajan manipuloinnin hyokkayksia voidaan automatisoida
tehokkaasti bottien avulla, joka vuorostaan lisaa hyokkaysten maaraa ja saastaa enemman ai-
kaa hyokkaajien nakokulmasta. Bottien avulla voidaan esimerkiksi tehokkaammin kerata tie-
toa hyokkayskohteista ja olla vuorovaikutuksessa heidan kanssaan. (Vigliarolo 2021; Venka-
tesha ym. 2021, s. 2.)
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Suhteellisen uudet teknologiat, kuten esimerkiksi Deepfake-teknologia, voivat muodostaa uu-
den uhan kayttajan manipuloinnissa. Deepfake koostuu sanoista deep learning ja fake, mika
tarkoittaa suomeksi syvdd oppimista ja valheellista. Se on tapa muokata ja manipuloida kuvia
tai videoita ihmisten kasvoista. Tama luo mahdollisuuden muokata ihmisen kasvojen paalle
toisen ihmisen kasvot hyodyntaen tekoalya. Nain voidaan luoda hyperrealistinen kuva ihmi-
sesta, joka ei oikeasti ole totta, vaan tekoalyn luoma illuusio. Teknologian nimitys Deepfake
kuvastaa siis tekoalyn luomaa valheellista kuvaa. (Westerlund 2019, s. 2; Ryabchuk ym. 2020,
s. 4-5.) Deepfake-vaarennokset voidaan tehda myos aanimuodossa, jossa tekoaly rakentaa
jonkun halutun ihmisen aanen, jonka avulla voidaan rakentaa kokonaisia lauseita tata aanta
kayttamalla. Nain voidaan luoda jalleen illuusio siita, etta joku ihminen on puhunut jotain,

mita han ei oikeasti ole sanonut. (Westerlund 2019, s. 3).

Deepfake on teknologiana saanut suurta huomiota viime vuosina viihdetyokaluna, mutta se on
myos herattanyt huolta sen vaarinkaytosta. Kayttajan manipuloinnissa tata teknologiaa voi-
daan hyodyntaa erityisesti biometristen tunnistusten haastamisessa. On mahdollista, etta
hyokkaaja voi ohittaa tata tunnistautumistapaa kayttavat teknologiat, jotka tarvitsevat tun-
nistautumiseen ihmisen fyysisia ominaisuuksia, kuten aanta, kasvoja tai muita kehonosia.
(Wojewidka 2020.)

9  Yhteenveto

Kayttajan manipulointi on kasitteena hyvin laaja ja silla voidaan erityisesti englanniksi (social
engineering) tarkoittaa monta asiaa. Tietoturvan kontekstissa ja suomeksi talla kuitenkin tar-
koitetaan aina toimintaa, jossa pyritaan vaikuttamaan muiden paatoksentekoon eri hyokkays-
metodeja hyodyntaen. Hyokkaaja pyrkii manipuloimalla usein saamaan kohteeltaan arkaluon-

toista tietoa, kuten kayttajatunnuksia, salasanoja tai muita henkilokohtaisia tietoja.

Taman kirjallisuuskatsauksen tarkoituksena oli selvittaa, miten kayttajan manipulointiin voi-
daan varautua ja miten kayttajan manipuloinnin uhka on muuttunut viime vuosien aikana ja
tulee muuttumaan tulevaisuudessa. Manipulointiin varautumisessa on tarkeaa ymmartaa
omassa tyoymparistossa olevat tietoturvan vahvuudet ja heikkoudet. Niita voidaan tarkastella
kahden tekijan kautta, jotka ovat systemaattinen vahvuus ja henkiloston vahvuus (Kuvio 6).
Systemaattisella vahvuudella tarkoitetaan varautuneisuutta kayttajan manipuloinnin hyok-
kayksiin tasolla, joka ei tarvitse ihmisten vuorovaikutusta. Kaytannossa systemaattista vah-
vuutta voidaan parantaa vahvistamalla elektronisten laitteiden suojausta esimerkiksi vahvem-
milla salasanoilla ja virustorjuntaohjelmistoilla. Fyysisen ympariston turvallisuutta voidaan
vuorostaan parantaa esimerkiksi turvakameroilla ja sisaanpaasyjarjestelmilla, jotka rajoitta-

vat helppoa sisaanpaasya tyotiloihin.
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Henkiloston vahvuudella tarkoitetaan ihmisten kykya varautua kayttajan manipuloinnin hyok-
kayksiin. Henkiloston vahvuutta voidaan parantaa lisaamalla tyontekijoiden tietoisuutta kayt-
tajan manipuloinnista. Muun muassa itsenainen harjoittelu ja yritysten luomat koulutukset,
harjoitusohjelmat ja ohjeistukset auttavat jokaista tyontekijaa ymmartamaan taman aihealu-
een tarkeyden. Tarpeen tullen henkilosto osaa tunnistaa, jos hyokkays on toteutumassa ja tie-

tavat, miten sellaisessa tilanteessa tulisi toimia ja reagoida.

Systemaattinen vahvuus Henkiloston vahvuus

e Tyovalineiden ja -jarjestelmien ¢ Tietoisuuden kasvattaminen
suojaus e Koulutus
* Vahvat salasanat e Harjoitteluohjelmat
* Vahva todennus  Motivaation yllapito
* Pdivitysten yllapito e Kaytantdjen noudattaminen vapaa-
e Virustorjuntaohjelmistot ajalla
¢ Tiedonjakamisen rajoittaminen ¢ Tiedonjakamisen rajoittaminen
e Jatkuva kehitys ja testaus e Jatkuva kehitys ja testaus

Fyysiset turvatoimipiteet

¢ Valvontakamerat

e Paasyn rajoittaminen tydalueelle
e Biometrinen tunnistautuminen

Kuvio 6. Varautumiskeinot kayttajan manipuloinnin hyokkayksiin

Kayttajan manipuloinnin vaikutus on ollut koko maailmassa suuri. Suurin motiivi tamankaltai-
sille hyokkayksille on ollut taloudellinen, mika ei tulevaisuudessakaan tule todennakoisesti
muuttumaan. Tama tarkoittaa sita, etta suurin osa hyokkaajista pyrkii saamaan onnistuneesta
hyokkayksesta jotain, jolla on rahallista arvoa. Kayttajan manipuloinnin hyokkaykset pyrkivat
ottamaan hyodyn maailman tapahtumista, jotka edesauttavat hyokkaysten aitoudentuntoa.
Teknologia myos kehittyy lujaa vauhtia ja niin myos kayttajan manipuloinnin hyokkaykset ke-
hittyvat sen mukana. Hyokkayksissa hyodynnetaan yha enemman teknologiaa, mita ei ole en-
nen ollut saatavilla. Tallaisia teknologioita on muun muassa Deepfake-teknologia ja kehittynyt

automatisointi bottien avulla.

10 Johtopaatokset

Kirjallisuuskatsaus vahvisti nakemystani siita, miksi kayttajan manipulointia ilmiona on tar-
keaa tutkia ja erityisesti siihen liittyen erilaisia tapoja, miten manipuloinnilta voidaan varau-

tua. Teknologian kehitys vaikuttaa myos yhta lailla kayttajan manipulointiin, silla kehitysta
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voidaan kayttaa myos pahaan tarkoitukseen. Kayttajan manipuloinnilta varautumisessa onkin
siksi tarkeaa, etta systemaattinen vahvuus pysyy jatkuvasti vahvana, jotta uusia hyokkaysme-
todeja voidaan haastaa aina jollain tavalla. Mielestani yhta tarkeaa on muistaa henkiloston
vahvuus, joka on ehka tarkeammassa osassa kayttajan manipuloinnin varautumisessa. Huo-
mattava maara naista hyokkayksista kohdistuu yksinomaan ihmisiin, jolloin teknista osaamista
ei valttamatta tarvitsisi lainkaan.

Kyberturvallisuuden ekspertin Dobrean (2018) mukaan, jota Ozkaya (2018) esittelee kirjas-
saan, pohjoismaat ovat parhaiten valmistautuneet kyberhyokkayksiin. Tama tarkoittaa siis
sita, etta systemaattinen vahvuus naissa maissa on erittain vahvaa, silla haittaohjelmatartun-
tojen maara on hyvin alhainen. Kuitenkin huomioidaan, etta naiden maiden kansalaisten luot-
tamus toisia ihmisia kohtaan on myos todella korkea. Myos luottamus valtioiden eri instituuti-
oihin on samalla tavalla korkealla tasolla. Tama voi osoittautua uhaksi henkiloston vahvuutta
analysoitaessa, silla korkea luottamus esimerkiksi muihin ihmisiin voi johtaa helposti kaytta-
jan manipuloinnin hyokkayksiin. (Ozkaya 2018, s. 408.) Tama on mielestani asia, johon Suo-
messa tulee kiinnittaa erityisesti huomiota tietoturvan saralla liittyen henkiloston kouluttami-
seen, tietoisuuden parantamiseen seka varautumiskeinojen kehittamiseen kayttajan manipu-

lointia vastaan.
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