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1 JOHDANTO 

Opinnäytetyön toimeksiantajana toimii PCS-Engineering Oy. Työ toteutettiin Ou-

lun suunnittelutoimistolla. Työn aiheena on virtuaalipalvelimen käyttöönottami-

nen automaatiosuunnittelua varten. 

Työn tavoitteena on palvelimelle rakennettu virtuaaliympäristö, johon työntekijät 

voivat muodostaa etäyhteyden omalta työkoneelta, ja toteuttaa automaatiosuun-

nittelua palvelimella. 

Työ rajataan koskemaan vain Siemens PCS 7 -järjestelmää, sillä PCS-Enginee-

ring Oy:lla oli ensisijaisesti tarve PCS 7 -suunnitteluympäristölle. Kuten myös 

VMWare ESXi- ja Microsoft Windows Hyper-V -virtualisointiratkaisuja, sillä ne 

ovat ainoat Siemensin tukemat järjestelmäratkaisut. 

Työssä käsitellään virtualisointiin liittyvää teoriaa, jonka pohjalta luodaan ymmär-

rystä virtualisoinnin luomiin etuihin ja mahdollisuuksiin suunnitteluyhtiölle, kuten 

myös yhtiön asiakkaille.  
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2 PCS-ENGINEERING OY 

PCS-Engineering Oy on vuonna 2004 Oulussa perustettu teollisuuden suunnit-

telu- konsultointipalveluita tarjoava insinööritoimisto. Yritys toimii laajalla sekto-

rilla keskittyen pääosin kaivos-, metalli-, energia-, bioteknologia-, elintarvike- ja 

puunjalostusteollisuudelle toimitettaviin palveluihin alla olevan Kuva 1 mukai-

sesti. PCS-Engineering Oy:llä on myös toimipiste Jyväskylässä, Seinäjoella sekä 

Rovaniemellä. (PCS-Engineering Oy 2022.) 

 

Kuva 1. PCS-Engineering Oy toiminta sektorit. (PCS-Engineering Oy 2022.) 

 

Yhtiön vuotuinen liikevaihto on noin 5 miljoonaa euroa ja työtekijöitä on noin 50. 

PCS-Engineering Oy on Siemensin valtuuttama Siemens System partner vuo-

desta 2009 lähtien, Siemens Service partner 2012 sekä Siemens Solution Part-

ner 2020. PCS-Engineering Oy on myös ABB Valtuuttama ABB Value Provider 

2016 lähtien. (PCS-Engineering Oy 2022) 
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3 TOIMINTATAVAT ENNEN PALVELIMEN KÄYTTÖÖNOTTOA 

PCS-Engineering Oy toteuttaa uusia automaatiototeutuksia pääosin asiakkaalle 

toimitettavilla laitteistoilla ja lisensseillä, mutta tekee myös töitä ennalta oleviin 

prosesseihin. Muutostöissä asiakkaan laitteisto on harvemmin käytössä, joten 

projekteja käsitellään PCS-Engineering Oy:n lisensoimilla automaatio-ohjelmilla, 

joita työntekijät käyttävät omalle työtietokoneelle paikallisesti asennettuina. 

Käytännössä suunnittelua toteutetaan siis ensisijaisesti asiakkaalle toimitettavilla 

laitteilla. Jos projektissa syntyy muutostarpeita laitteiden toimittamisen aikana tai 

sen jälkeen, on jouduttu asentamaan suunnitteluohjelmat työntekijöiden tietoko-

neille tai matkustamaan kohteeseen muutoksien toteuttamiseksi. Työntekijöiden 

tietokoneille asennetut suunnitteluohjelmat ovat luoneet tarpeen tehokkaammille 

työtietokoneille, ja ohjelmien asentaminen sekä lisensointi on kuluttanut ylimää-

räistä aikaa.  
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4 VIRTUALISOINTI 

Virtualisointi tietotekniikassa tarkoittaa jonkin tietoteknisen laitteen fyysisen kom-

ponentin erottamista loogiseksi objektiksi. Tämä on nykypäivänä hyvin yleistä, 

esimerkiksi monet reitittimet voivat jakaa LAN-verkon monelle tutuksi VLAN Ver-

koksi. Ensimmäinen yleistynyt virtualisointitekniikka julkaistiin jo 1960-luvulla 

IBM:n valmistamissa keskustietokoneissa ja hieman myöhemmin vuonna 1974 

Gerald J. Popek ja Robert P Goldberg julkaisivat artikkelin “Formal Requirements 

for Virtualizable Third Generation Architechture” joka kuvaa laitteistonvaatimuk-

sia virtualisointiratkaisuille, jotka pätevät vielä tänäkin päivänä. (Portnoy 2016, 1–

2.) 

Virtuaalikoneita hallitsee Gerald J. Popek & Robert P Goldberg kuvailema virtu-

aalitietokoneen seurantajärjestelmä (VMM), jota nykypäivänä kutsutaan hyvin 

yleisesti hypervisoriksi. Hypervisor on ohjelmisto, joka mahdollistaa virtuaalisten 

järjestelmien suorittamisen. Seurantajärjestelmälle on määritetty seuraavat kri-

teerit, jotka sen tulee täyttää: 

1) Virtuaalilaitteen tulee käyttäytyä “käytännössä identtisesti” sen todellisuutta 

vastaavan laitteen kanssa paitsi siinä tapauksessa, jos virtuaalilaitteella ei ole 

tarpeellisia järjestelmäresursseja. 

2) Virtuaalikoneen tulee olla tehokas, tarkoittaen sitä, että suurin osa virtuaaliko-

neella tapahtuvista prosesseista suoritetaan suoraan todellisen fyysisen laitteen 

prosessorilla eikä prosessien käskyjä käännetä erillisellä ohjelmalla eli siis emu-

loida. 

3) Virtuaalikoneen tulee hallita täysin sille määritetyt järjestelmäresurssit kuten 

esimerkiksi massamuisti, keskusmuisti ja oheislaitteet eikä se saa poiketa mää-

rityksien ulkopuolelle. (Popek & Goldberg 1974, 413.) 

Teknologian kasvamisen myötä moni yritys on joutunut perustamaan erilaisia pal-

velimia kuten hallinta-, tulostus- sekä web-palveluihin liittyviä palvelimia. Näiden 

perustamisessa on yleensä noudatettu alan käytäntöjä, jolloin jokaista palvelua 

varten on hankittu erillinen palvelin. Tämän sekä laitteistojen kustannuksien las-
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kemisen myötä palvelimien määrä on ollut räjähdysmäisessä kasvussa 1980-lu-

vun jälkeen. Virtualisointi auttaa huomattavasti tällaisten hajanaisten palvelimien 

hallinnassa, sillä sen sijaan että jokaiselle toiminnolle hankitaan oma palvelin, 

voidaan monta pientä toimintoa sijoittaa yksittäiselle palvelimelle, jolla jokainen 

palvelin toimii virtuaalisena versiona Kuva 2 mukaisesti. (Portnoy 2016, 3–12.) 

 

Kuva 2. Fyysisten palvelinten keskittäminen virtualisoimalla. (Portnoy 2016.) 

4.1 Hypervisor 

Virtuaalikoneen seurantajärjestelmä (VMM) eli hypervisor on saanut nimensä vir-

tualisoinnin alkuperäisestä käyttökohteesta eli tietojärjestelmien muistin hyödyn-

tämisestä. Käyttöjärjestelmiä, jotka virtualisoinnin oli tarkoitus korvata, kutsuttiin 

nimellä “Supervisor” eli järjestelmänvalvoja, josta syntyi nimi “Hypervisor”. Yksin-

kertaisuudessaan hypervisor on käyttöjärjestelmän tapainen ohjelmisto, joka si-

joittuu fyysisen laitteen ja palvelimella suoritettavien virtuaalikoneiden väliin Kuva 
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3 mukaisesti, ja täten myös hallitsee sen alla suoritettavien virtuaalikoneiden jär-

jestelmäresursseja. Ilman hypervisoria jokainen virtuaalikone yrittäisi käyttää jär-

jestelmän resursseja saman aikaisesti ja täten johtaisi virheelliseen toimintaan. 

(Portnoy 2016, 21–23.) 

 

Kuva 3. Hypervisor -periaatekuva. (Portnoy 2016.) 

4.2 Tyyppi 2 hypervisor 

Tyyppi 2 hypervisor asennetaan ennalta olevan käyttöjärjestelmän päälle ja täten 

myös perii käyttöjärjestelmän käytössä olevat laitteet itselleen. Tyyppin 2 järjes-

telmät ovat nopeampia asentaa ja konfiguroida, sillä nämä tiedot saadaan asen-

netulta käyttöjärjestelmältä. (Portnoy 2016, 25.) 
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Tyyppi 2 hypervisor ei ole yhtä tehokas kuin tyyppi 1, sillä se ei voi kommunikoida 

suoraan laitteiston kanssa, vaan kaikki käskyt lähetetään ensin hypervisorille, sit-

ten käyttöjärjestelmälle ja tämän jälkeen vasta laitteistolle. Tyyppi 2 -järjestelmät 

eivät ole myöskään yhtä turvallisia kuin tyyppi 1 -järjestelmät, sillä hypervisorin ja 

fyysisen laitteiston välissä on erillinen käyttöjärjestelmä, ja jos tälle käyttöjärjes-

telmälle tapahtuu jotain, joka vaatii järjestelmän uudelleenkäynnistämisen, käyn-

nistyvät myös tyyppi 2 -hypervisorin alla suoritettavat virtuaalikoneet uudelleen. 

Tyyppi 2 -hypervisor periaate on esitetty Kuva 4. (Portnoy 2016, 25.) 

 

Kuva 4. Tyyppi 2 hypervisor periaatekuva. (Portnoy 2016.) 

4.3 Tyyppi 1 hypervisor 

Tyyppi 1 hypervisor on asennettuna suoraan laitteistolle ja voi täten kommuni-

koida suoraan laitteiston kanssa Kuva 5 mukaisesti. Tyyppi 1 hypervisorit ovat 

tavallisesti nopeampia kuin tyyppi 2 hypervisorit, ja ne ovat myös tavallisesti tur-

vallisempia ja luotettavimpia, sillä yksittäisellä virtuaalikoneella ei ole mahdolli-

suutta vaikuttaa toiseen virtuaalikoneeseen, jos yksi virtuaalikone “kaatuu” vir-

heellisen koodin tai ulkoisen vaikutuksen vuoksi, ei se vaikuta muihin virtuaaliko-

neisiin. Kun taas tyyppi 2 -laitteistossa tämä saattaisi kaataa palvelimen käyttö-

järjestelmän ja siten jokaisen virtuaalikoneen. (Portnoy 2016, 23–24.) 
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Kuva 5. Tyyppi 1 hypervisor periaatekuva. (Portnoy 2016.) 

Tyyppi 1 hypervisorit voidaan karkeasti jakaa 2 eri kategoriaan yleisten käyttöjär-

jestelmä mallien mukaisesti; Monoliitiset- ja Mikroydin pohjaiset -hypervisorit. 

4.3.1 Monoliittinen hypervisor 

Monoliittisen hypervisorin laitteistoajurit sisältyvät hypervisorin ohjelmistoon Kuva 

6 mukaisesti, täten laitteistoajureita ei tarvitse asentaa erikseen. Monoliittiset hy-

pervisorit tulee aina räätälöidä laitevalmistajan kanssa tukemaan laitteistoa, jolle 

se asennetaan, eikä sitä voi asentaa muulle kuin sille suunnitellulle laitteistoalus-

talle. (Hussain 2013, 47–49.) 

 

Kuva 6. Monoliittinen hypervisor periaatekuva. (Hussain 2013.) 
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4.3.2 Mikroydin hypervisor 

Mikroydin hypervisorissa, hypervisori suorittaa virtuaalista isäntäpalvelinta mui-

den virtuaalikoneiden rinnalla Kuva 7 mukaisesti. Kaikki laitteiston ajurit asenne-

taan isäntäpalvelimelle ja virtuaalikoneet käyttävät täten isäntäpalvelimen aju-

reita kommunikoidessaan fyysisen laitteiston kanssa. (Hussain 2013, 47–49.) 

 

Kuva 7. Mikroydin hypervisor periaatekuva. (Hussain 2013.) 

4.4 Muistin hallinta 

Tietokoneiden muisti on kehittynyt huomattavasti päivistä, jolloin tietokoneita oh-

jelmoitiin rei’itetyillä korteilla, tietokoneiden ohjelmat on nykyään tallennettu jon-

kinlaiselle massamuistilaitteelle kuten kovalevylle. Massamuistilaitteet ovat kum-

minkin yleensä huomattavasti hitaampia kuin tietokoneiden prosessorit, joten tie-

don välittämisessä käytetään keskusmuistia (Portnoy 2016, 143–145). Keskus-

muistiin viitataan myöhemmin englanninkielisellä yleisnimityksellä ”RAM”. 
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Palvelimien virtualisoinnissa massamuistilaitteista voi helposti syntyä toiminnalli-

nen pullonkaula, sillä käyttöjärjestelmät harvemmin tukevat monen massamuisti-

laitteen samanaikaista käyttöä. Täten laitteisto tulisi mitoittaa siten että jokaiselle 

virtuaalikoneelle olisi oma massamuisti laite jolle tiedostot tallennetaan. Massa-

muistilaitteiden jakamiseksi voidaan käyttää RAID-tekniikkaa, jolla pienet massa-

muistilaitteet voidaan yhdistää yhdeksi loogiseksi massamuistilaitteeksi, täten 

mahdollistaen jokaisen massamuistilaitteen käyttämisen yhtäaikaisesti, ja no-

peuttaen niiden käyttöä. (Portnoy 2016, 169–176.) 

RAID-tekniikalla eli englanniksi ” Redundant Array of Independent Disks” tarkoi-

tetaan massamuistilaitteiden yhdistämistä yhdeksi loogiseksi laitteeksi esimer-

kiksi Kuva 8 mukaisesti. Tämä tapahtuu yksinkertaisimmin RAID 0 tai lomitustek-

niikalla, jossa puolet tiedosta tallennetaan yhdelle levylle ja toinen puolisko toi-

selle, jolloin tallennusnopeus ja kapasiteetti kaksinkertaistuu yksittäiseen alkupe-

räiseen levyyn verraten. (Jones & Dawkins & Krithivas 2009, 13–93.) 

 

Kuva 8. RAID periaatekuva. (Somasundaram & Shrivastava 2009.) 

Eri RAID tekniikat jaotellaan numeroittain, ja tähän mennessä kehittyneitä stan-

dardisoituja tekniikkoja on 7 kappaletta; RAID 0 – RAID 6. Eri tekniikoita on kehi-
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tetty, sillä yksinkertaisessa RAID-0 implementaatiossa yksittäisen levyn rikkoutu-

minen voi aiheuttaa kaiken tiedon menettämisen. (Jones, Dawkins & Krithivas 

2009, 13–93.) 

Vadala (2003, 6–8) on kirjassaan todennut Patterson, Gibson & Katz (1988) al-

kuperäisen RAID-teknologian esitykseen viitaten alkuperäisten RAID-2 ja RAID-

3 tasojen olevan vanhentuneita, sillä laitevalmistajat ovat sisällyttäneet näiden 

implementaatiot pääosin tallennuslaitteiden ohjaimiin. Tässä työssä keskitytään 

pääosin RAID-0,1,5 sekä 10 toimintaan sillä nämä ovat yleisimpiä ratkaisuja. 

(Microchip 2022.) 

RAID-0 eli aiemmin mainittu ”lomittaminen” tarkoittaa Kuva 9 mukaista datan tal-

lentamista jokaiselle levylle pienissä osissa, tämä on nopein RAID tekniikka, sillä 

jokainen levy voi kirjoittaa osaa tiedosta samanaikaisesti ja samalla hyväksikäy-

tetään laitteiden täyttä kapasiteettia. RAID-0 on kumminkin hyvin vikaherkkä sillä, 

jos yksikään ryhmitetyistä levyistä rikkoutuu, kaikki ryhmälle tallennettu data me-

netetään. (Somasundaram & Shrivastava 2009.) 

 

Kuva 9. RAID 0 implementaatio. (Somasundaram & Shrivastava 2009.) 
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Kuva 10 esitetyllä RAID-1 Implementaatiolla tallennetut tiedot peilataan vähin-

täänkin yhdelle ryhmässä sijaitsevalle levylle, jolloin laitevian sattuessa on käy-

tössä täysin identtinen peililevy, jota tallennusohjain voi käyttää. RAID-1 imple-

mentaatiossa käytettyjen levyjen määrän tulee olla jaollinen peilaustason kanssa. 

(Somasundaram & Shrivastava 2009.) 

 

Kuva 10. RAID-1 implementaatio. (Somasundaram & Shrivastava 2009.) 

RAID-5 implementaatio on vastaavanlainen kuin RAID-0 eli tietoa lomitetaan jo-

kaiselle levylle, eroavaisuutena se, että tallennetusta tiedosta luodaan pariteetti-

bitti, joka talletetaan lomittaen tallennetun datan rinnalle. Täten laitteistovaurion 

sattuessa, voidaan luoda menetetty data uudestaan pariteettibittejä käyttäen. 

RAID-5 implementaatiossa tulee käyttää vähintään 3 levyä ja se sallii vain yhden 

samanaikaisen vikaantumisen ilman datan menettämistä, implementaatio on esi-

tetty Kuva 11. (Somasundaram & Shrivastava 2009.) 
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Kuva 11. RAID-5 implementaatio. (Somasundaram & Shrivastava 2009.) 

RAID-10 ja 01 implementaatiot ovat yhdistelmä sekä RAID-1 implementaatiota 

sekä RAID-0 implementaatiota. Esimerkki RAID-01 sekä RAID-10 implementaa-

tioista on esitetty liitteessä 1, Implementaatiot voidaan nimetä myös RAID 0+1 tai 

RAID 1+0 jossa ensimmäinen numero merkitsee korkeamman tason RAID tyypin 

ja jälkimmäinen numero merkitsee alempitasoista RAID-tyyppiä. (Somasunda-

ram & Shrivastava 2009.) 

Toiminnallisesti RAID 0+1 ja 1+0 ovat lähes identtisiä mutta eroavat vikatilan-

teessa. RAID 0+1 tunnistaa lomituksen olevan virheellinen, jos yksi levyistä vi-

kaantuu, ja tällöin kopioi kaikki täydellisillä levyillä olevat tiedostot peililevyille. 

RAID1+0 taas kykenee tunnistamaan yksittäisen rikkoutuneen levyn ja kopioi-

maan vain sille peilatun levyn. (Somasundaram & Shrivastava 2009.) 

Siemens suosittelee käsikirjassaan automaatiokäyttöisen virtuaalikonejärjestel-

män massamuistin asettamista RAID10 tilaan ja ettei virtuaalikoneille annetun 

muistin määrä koskaan ylittäisi 90 % fyysisen laitteiston todellisen muistin mää-

rästä (Siemens 2022a, 19–20.) Tämä eroaa tavallisesta työpöytävirtualisoinnista, 

jossa työmäärä eri työasemilla vaihtelee. Työpöytävirtualisoinnissa on harvi-

naista, että jokainen työasema käyttäisi kaikkea RAM -muistia joka niille on va-

rattu, tällaisissa kohteissa muistia voidaan varata laitteille enemmän kuin mitä 
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todellista muistia on olemassa, ilman että se todellisuudessa vaikuttaa laitteiston 

toimintaan. (Portnoy 2016, 143–155.) 
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5 VIRTUALIOHJELMISTOJA 

Julkisilla markkinoilla on hyvin laaja kirjo eri virtualisointiratkaisuja, tässä työssä 

keskitytään VMWare julkaisemaan ESXi- sekä Microsoft Corporationin julkaise-

maan Hyper-V -hypervisoreihin. (Siemens 2022a, 15–20.) 

5.1 VMWare ESXi 

VMWare ESXi on VMWaren julkaisema hypervisor. ESXi on VMWaren kehittä-

män Elastic Sky X ohjelman “bare metal” palvelinratkaisu (VMWare 2012.) ESXi 

itsessään on tyyppi 1 monoliittinen hypervisor eli laitteistoajurit on rakennettu 

suoraan hypervisoriin itseensä, täten ESXi ratkaisua etsiessä laitteistotoimittajan 

tulee tukea ESXi toteutusta. Hypervisoria voidaan hallita DCUI käyttöliittymän 

kautta, josta laitteistoa voidaan hallita yksinkertaisen komentorivipohjaisen kon-

solin kautta, tai kolmannen osapuolen CIM hallintaohjelmalla. ESXi rakenne on 

esitetty alla olevassa Kuva 12. (VMWare 2007.) 

 

Kuva 12 ESXi rakenne. (VMWare 2007.) 

ESXi käyttää myös integroitua web pohjaista hallintaportaalia, johon voidaan yh-

distää suoraan selaimella. Web pohjaisen hallintaportaalin kautta pystyy hallitse-

maan kaikkia hypervisorin järjestelmäkomponentteja. (VMWare 2022.) 
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5.2 Microsoft Hyper-V 

Microsoft Hyper-V on Microsoft Corporation julkaisema hypervisor. Se on saa-

tavilla ilmaiseksi palvelinversiona “Microsoft Hyper-V Server 2016”, “Microsoft 

Hyper-V Server 2019 “, tai maksullisena versiona Windows Server 2022, Win-

dows Server 2016, Windows Server 2019. Sekä tietyissä Microsoft Windows 

käyttöjärjestelmissä. Hyper-V tukee käytännössä kaikkia x86 pohjaisia vieras-

käyttöjärjestelmiä kuten esimerkiksi ”Microsoft Windows”, ”Linux” tai ”MacOS”. 

(Microsoft 2021b.) 

 

Kuva 13 Hyper-V Rakenne. (Microsoft 2021a.) 

Hyper-V on tyyppi 1 mikroydin hypervisor, eli se keskustelee suoraan laitteiston 

kanssa. Hypervisor luo sen alla suoritettavan osion, joka on esitetty Kuva 13  

”Root partition” nimellä, kaikki kommunikointi laitteiston kanssa suoritetaan ”Root 

partition” osion kautta. Virtuaalikoneet keskustelevat ”Root partition” osion 

kanssa hypervisoriin rakennetun ”VMBus” väylän avulla. (Microsoft 2021a.) 

  



23 

 

6 KÄYTETTÄVÄT AUTOMAATIO-OHJELMISTOT 

PCS 7 on Siemens AG kehittelemä ohjausjärjestelmä, jota käytetään kansainvä-

lisesti erilaisissa teollisuusympäristöissä. PCS 7 on osa Siemensin Kuva 14 esi-

tettyä TIA-arkkitehtuuria, jonka tarkoituksena on tarjota jokaisen automaation 

osa-alueelle Siemensin valmistamia muiden järjestelmien kanssa helposti integ-

roitavia ratkaisuja. (Siemens 2020, 2–4.) 

 

Kuva 14. TIA arkkitehtuuri rakennekuva. (Siemens 2020 a.) 

PCS 7 tarjoaa Kuva 15 mukaisia ratkaisuja automaatiototeutuksiin, Kuvaan tum-

mansinisellä värjätyt laatikot esittävät tavanomaisia ominaisuuksia, joita lähes jo-

kaisessa automaatiototeutuksessa käytetään. Kuva 15 valkoisella esitetyt omi-

naisuudet ovat Siemensiltä erikseen lisensoitavia automaatiojärjestelmätason li-

säominaisuuksia esimerkiksi turvalogiikkaratkaisuille ja laitteisto-parametroin-

nille. (Siemens 2020, 11.) 
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Kuva 15. PCS 7 ohjelman ominaisuudet. (Siemens 2020 a.) 

PCS 7 järjestelmät voidaan jakaa rakenteellisesti ES, AS sekä OS asemiin. Jo-

kainen asema eroaa rakenteellisesti toisistaan, mutta kokonaisuudessa ne muo-

dostavat toimivan automaatiojärjestelmän, Kuva 16 on esitetty erilaisia Siemen-

sin tukemia kompakteja järjestelmäratkaisuja. Käytännössä ES ja OS asemat 

ovat tavanomaisia tietokoneita, jotka suorittavat Siemens toimittamia automaatio-

ohjelmistoja kuten Simatic-Manger sekä WinCC ohjelmistoja, kun taas AS asema 

on Siemens räätälöimä logiikkaohjain, jonka avulla kenttälaitteita ohjataan. AS 

asema on esitetty Kuva 16, plant bus yhteydessä olevana nimettömänä laitteena. 

ES aseman tarkoitus on mahdollistaa järjestelmään yhdistettyjen AS laitteiden 

ohjelmoiminen, OS aseman tarkoitus on taas visualisoida AS asemalta kerättyä 

tietoa näyttöpäätteen avulla. (Siemens 2010, 23–683.) 

OS asemat voidaan jakaa erikseen suoritettaviin OS Server ja OS Client tai 

ES/OS single station kokonaisuuksiin. ES/OS single station on esitetty Kuva 16, 

ala vasemmassa laatikossa. ES/OS single station koostuu yksittäisestä tietoko-
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neesta, joka suorittaa sekä insinöörikoneen tarpeita eli sillä voidaan muuttaa vi-

sualisointikuvia sekä ohjelmoida AS logiikkoja. Single station toimii myös OS ase-

mana eli sitä voidaan käyttää valvomoratkaisuna. (Siemens 2010, 23–683.) 

 

Kuva 16 kompakteja järjestelmäratkaisuja. (Siemens 2022b.) 

Server ja Client ratkaisussa ES ja OS asemat voidaan erottaa erillisille tietojär-

jestelmille. OS asema voidaan myös jakaa server/client asemiin, täten yksittäinen 

palvelin voi kerätä visualisointiin vaadittavat tiedot AS-asemalta ja palvella jopa 

16 client asemaa samanaikaisesti vähentäen visualisointiin vaadittavia järjestel-

märesursseja. (Siemens 2020, 21–27.) 

Siemens logiikoiden ohjelmoiminen on IEC 61131-3 standardin mukaista, eli oh-

jelmoinnissa voidaan käyttää IEC 61131-3 standardissa esitettyjä IL, ST, LD, 

FBD sekä SFC ohjelmointikieliä. Käytössä on myös IEC 61131-3 standardiin poh-

jautuva CFC ohjelmointikieli (Siemens 2010, 23–683). Kuva 17 on esitetty Sima-

tic Manager ohjelmalla luotu CFC ohjelma. 
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Kuva 17. PCS 7 CFC ohjelmointi. (Siemens 2020.) 

Siemens PCS 7 järjestelmien visualisoinnissa käytössä on Siemens WinCC oh-

jelmisto, jonka avulla projektien visuaalisia elementtejä voidaan luoda ja hallita. 

Siemens ohjelmistojen suorittamiseksi on suositeltavaa että Kuva 18 mukaiset 

minimivaatimukset ES ja OS koneille täyttyvät, korkeampilaatuisten komponent-

tien käyttö on suositeltavaa. (Siemens 2021, 15–16.) 
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Kuva 18. järjestelmän minimivaatimukset. (Siemens 2021.) 

On myös huomioitava, että uusin PCS 7 V9.1 tukee vain tiettyjä Windows pohjai-

silla käyttöjärjestelmiä, Kuva 19 on esitetty PCS 7 V9.1 tuetut käyttöjärjestelmät, 

tuetut käyttöjärjestelmät vaihtelevat eri ohjelmistoversioilla. (Siemens 2021, 20.) 

 

Kuva 19. PCS 7 V9.1 tuetut käyttöjärjestelmät. (Siemens 2021.) 
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7 VIRTUAALIPALVELIMEN SUUNNITTELU 

PCS Engineering Oy oli kartoittanut ennen työn aloittamista tarpeen järjestel-

mälle, joka mahdollistaisi projektien kanssa työskentelemisen ilman asiakkaalle 

toimitettavia laitteita. Järjestelmäksi valikoitui virtuaalipalvelin, se oli eniten käy-

tetyn Siemens laitevalmistajan tukema ja virtuaalipalvelimen myös nähtiin vähen-

tävän ohjelmistojen asentamiseen kuluvaa aikaa ja kustannuksia. 

7.1 Laitteisto 

Työn toteuttamiseksi PCS Engineering Oy:lle hankittiin Kuva 20 mukainen DELL 

EMC PowerEdge R650 palvelin. Palvelimen laitteiston oli valmiiksi asennettu 

eikä niihin tehty muutoksia, laitteisto koostui 32 ytimisestä Intel prosessorista, 5,5 

TB massamuistista ja 255GB RAM muistista. Palvelimen laitteiston kuului myös 

muita PowerEdge palvelimien oletuslaitteita kuten RAID ohjain, iDRAC etähallin-

taohjain sekä 2 redundanttista 1200W teholähdettä. 

 

Kuva 20. Dell Palvelin. (DELL Technologies 2022.) 

Käytetty laitteisto valikoitui laitteistotoimittajien suositusten mukaan sekä 

VMWare käyttämän lisensointimallin mukaan. VMWare virtualisointilisenssi mää-

räytyy suorittavan palvelimen prosessoriytimien määrän mukaan, eli 32 ydintä / 

lisenssi. Laitteiston nähtiin myös kykenevän palvelemaan PCS-Engineering Oy:n 

tarvetta automaatiosuunnitteluasemille. 

RAID käyttäminen katsottiin myös olevan edullista palvelimeen asennetun RAID-

ohjaimen avulla. Vaikkakin VMWare ESXi formatoi massamuistin VMFS formaat-

tiin, jolloin käytännössä monen erillisen kovalevyn käyttäminen samanaikaisesti 

on mahdollista, ei tämä tuo palvelimelle varsinaisia etuja tiedostojen käsittelyn 
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nopeuden tai tietoturvan kannalta. RAID tekniikkaa käyttämällä pystyttiin nopeut-

tamaan palvelimella tapahtuvaa tiedonkäsittelyä sekä suojaamaan tiedostoja 

mahdollisten laitevaurioiden sattuessa. (VMWare 2022). 

7.2 Ohjelmistot 

Palvelimelle oli tarkoitus asentaa VMWare ESXi hypervisor, jonka avulla virtuali-

sointia pystyttään toteuttamaan. Hypervisorille oli tarkoitus käyttöönottaa 2 virtu-

aalikonetta, joiden käyttöjärjestelmänä toimii Windows Server 2019. Kyseisille 

virtuaalikoneille oli tarkoitus käyttöönottaa Siemens PCS 7 9.1 ohjelmisto sekä 

reitittää virtuaalikoneiden liikenne VPN yhteyden avulla julkiseen verkkoon. 
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8 KÄYTTÖÖNOTTO 

8.1 Ohjelmistot 

Järjestelmään luotiin 2 erillistä RAID asemaa, pienempi ”System” niminen asema 

jolle ESXi ja muut virtualisointiohjelmistot asennettiin, sekä ”Data” asema jolle 

virtuaalikoneiden tiedostot voitiin tallentaa. Molemmat RAID asemat formatoitiin 

RAID-5 tyyppisiksi sillä sen katsottiin olevan suorituskykyisin RAID tyyppi SSD 

levyjä käyttäessä. 

Ohjelmistojen käyttöönotossa noudatettiin VMWare Kuva 21 mukaista dokumen-

taatiota (VMWare 2022). VMWare toimittaa ohjelmistot digitaalisena, joten tuli ne 

siirtää muistitikulle ja asentaa sen avulla. Asennuksessa käytettiin apuna Batard, 

(2022) kehittämää “Rufus” työkalua, jonka avulla .ISO tiedosto voitiin siirtää muis-

titikulle bootattavaan muotoon ja täten asentaa palvelimelle. (Batard 2022.) 

Virtuaalikoneiden rakenteessa noudatettiin (Siemens 2022b) ilmoittamia minima-

listisia konfiguraatiomalleja, täten jokaisella virtuaalikoneella on ohjelmat auto-

maatioprojektin ohjelmistojen käsittelyyn. Projektien testaamisen/simuloimisen ei 

nähty olevan tällä hetkellä oleellista, mutta virtuaalikoneille lisättiin verkkoportti, 

jonka avulla automaatiokomponenttien, kuten prosessorien liittäminen virtuaali-

koneisiin on mahdollista. 
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VMWare ESXi  ja vCenter server asennettiin Kuva 21 mukaisesti, vCenter 

asennus oli mahdollista toteuttaa 2 eri tavalla; upotettuna järjestelmänä, tai 

erillisenä ”Platform services controller” nimisenä ohjelmistona erilliselle 

palvelimelle. 

 

Kuva 21. ESXi/VSphere käyttöönotto. (VMWare 2022.) 

Upotettu järjestelmä on itsessään virtuaalikone joka suorittaa vCenter palvelua 

joka voidaan asentaa mille tahansa ESXi suorittavalle palvelimelle. vCenter 

voidaan eroittaa erilliseen hallintaverkkoon jonka kautta virtuaalikoneita 

hallinnoidaan, täten virtuaalikoneiden hallinnointiverkko ja itse virtuaalikoneiden 

sisäiset verkot eivät ole toisiinsa yhteydessä vähentäen virtuaalikoneisiin 

kohdistuvan hyökkäyksen riskiä. (VMWare 2022.) 
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Palvelimella suoritettavien virtuaalikoneiden käyttöönotossa noudatettiin (Sie-

mens 2022a) dokumentaatiossa esitetty Kuva 22 mukaista rakennetta. Järjestel-

män todellinen laajuus oli huomattavasti pienempi, sillä tarkoituksena oli käyt-

töönottaa vain insinööriasemia suunnittelua varten, tämä on osoitettu Kuva 22 

sinisellä. 

 

Kuva 22. Virtualisointirakenne. (Siemens 2022a.) 

8.2 Laitteistorakenne 

Virtuaalikoneet ohjelmoitiin siten että niillä oli 2 verkkoadapteria, toinen verkko-

adapteri on yhteydessä toimiston lähiverkkoon mahdollistaen etäyhteyden luomi-

sen lähiverkosta, kun taas toista verkkoadapteria käytettiin kenttäväyläyhteytenä. 

Täten on mahdollista yhdistää ohjelmoitava logiikka palvelimen verkkoporttiin ja 

ohjelmoida sitä minkä tahansa virtuaalikoneen kautta, lopullinen laitteistorakenne 

on esitetty alla olevassa Kuva 23. 
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Kuva 23. Järjestelmän laitteistokaavio. 

Paikallinen ohjelmointipääte koostui näytöstä sekä näppäimistöstä, jotka olivat 

kytkettynä palvelimeen, täten ESXi -palvelinta voidaan hallita paikallisesti, jos yh-

teys palvelimeen jostain syystä katkeaa. On huomioitavaa, ettei paikallispääte 

kykene hallitsemaan virtuaalikoneita, vain pelkästään palvelimen omia asetuksia, 

kuten verkkosovittimen asetuksia tai palvelimen uudelleenkäynnistämisen. 

Palvelimen virtuaalikoneet ovat myös tavoitettavissa toimiston ulkoverkosta VPN 

yhteyden avulla, mahdollistaen työskentelyn mistä tahansa julkisesta verkosta. 

Palvelimelle käyttöönotettiin Kuva 24 mukaisia itsenäisiä ES/OS asemia. Ennalta 

olevia projekteja tai uusia projekteja voidaan tuoda sekä luoda virtuaalikoneille, 

sekä projektin ohjelma-, että visualisointikokonaisuuksia voidaan toteuttaa yksit-

täiseltä virtuaalikoneelta. 
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Kuva 24. Virtuaaliympäristön rakenne. 

Käyttöönotettua järjestelmää voidaan laajentaa PCS-Engineering Oy tarpeiden 

mukaan, esim uusilla PCS 7 ES/OS virtuaalikoneilla, tai muilla automaatioratkai-

suilla. Järjestelmän resurssit riittävät 12 PCS 7 virtuaalikoneen samanaikaiseen 

käyttöön, rajoittavaksi tekijäksi koituu järjestelmän RAM-muisti.   
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8.3 Tietoturva 

Tietoturvan ylläpitämiseksi virtuaalipalvelin erotettiin omaan aliverkkoon, jotta toi-

miston lähiverkkoon kohdistuva hyökkäys ei välttämättä vaikuta virtuaalipalveli-

meen. 

VMWare ESXi oletusasetukset ovat muuttuneet ajan myötä turvallisemmaksi, uu-

simmat tietoturvallisuuteen vaikuttavat oletusasetukset ovat: 

• ESXi Shell sekä SSH rajapinnat eivät olet oletuksena aktiivisia. 

• Rajallinen määrä palomuurin portteja on auki, käyttäjän tulee aukaista 
sovelluksiin liittyviä portteja. 

• ESXi suorittaa vain palveluita, jotka liittyvät virtualisoinnin suorittamiseen. 

• Kaikki paitsi palvelimen isäntäportit ovat pois käytöstä, käyttäjän tulee 
aktivoida ylimääräisiä portteja tarpeen mukaan. 

• Heikot salausmenetelmät eivät ole aktiivisia ja virtuaalikoneiden 
kommunikointi on salattu SSL protokollalla. Oletusertifikaattina toimii 
PKCS#1 SHA-256 RSA enkryptoitu sertifikaatti. 

• Hallinnointiin käytetty Web-Palvelin on muokattu siten, jotta se suorittaa 
vain toimintoja, jotka ovat olennaisia palvelimen hallinnointiin. Eikä täten 
ole haavoittuvainen tavanomaisille web-pohjaisille hyökkäyksille. 

• Haavoittuvaisia palveluja kuten FTP ja Telnet ei ole asennettu ja niihin 
kohdistuvat portit ovat suljettu. 

• ESXi tukee ”UEFI Secure boot” ominaisuutta, virtuaalikoneisiin 
asennettaviin käyttöjärjestelmiin asti, mahdollistaen laitteistopohjaisen 
tietoturvallisuuden noudattamisen virtuaalikoneella. 

• Tukee TPM 2.0 teknologian käyttämistä virtuaalikoneissa. (VMWare 
2022.) 
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8.4 Virtuaalipalvelimen tuomat edut ja haitat 

Vaikkakin käytännössä virtuaalipalvelimelle luodut virtuaalikoneet vastaavat sa-

manlaista fyysistä tietokonetta, on virtuaalikoneiden käytössä omanlaisia etuja 

sekä haittoja. 

Uusien virtuaalikoneiden luominen on kustannustehokasta ja nopeaa sillä uusien 

virtuaalikoneiden laitteistosta ei tarvitse enää maksaa, joten kustannukseksi koi-

tuu vain virtuaalikoneen ohjelmistojen lisensoiminen. Uusia virtuaalikoneita voi-

daan luoda asiakkaan tarpeiden mukaan ja siirtää helposti asiakkaan tiloihin esi-

merkiksi IMAGE tiedostona. Virtuaalikoneiden virtuaalinen laitteisto voidaan 

myös alimitoittaa uuden virtuaalikoneen luomisen yhteydessä ja uusia resursseja 

voidaan varata niille syntyvän tarpeen mukaan. Virtuaalipalvelimen käyttö vähen-

tää myös laitteistovikojen taajuutta sillä vioittuvaisten laitteiden määrä on pie-

nempi, mutta virtuaalipalvelin voi helposti luoda järjestelmään yksittäisen vikapis-

teen. (Siemens 2022a, 14.) 
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9 TYÖSSÄ ESIINTYNEITÄ ONGELMIA 

Työssä oli tarkoitus hyväksikäyttää VMWare virtuaalikoneiden kopioimisominai-

suutta, kopioiminen mutta ei kuitenkaan ollut käytännöllistä sillä ennalta asen-

nettu Siemens PCS 7 ohjelmisto lakkasi kopioimisen jälkeen toimimasta, eivätkä 

hankitut Windows lisenssit tukeneet käyttöönottamista kopioidulle tietokoneelle. 

Tiedostojen siirtäminen virtuaalikoneille oli myös hankalaa, sillä virtuaalikoneet 

olivat eristettyjä ulkoverkosta ei niille voinut ladata tiedostoja, tiedostojen ei myös-

kään voinut siirtää suoraan sillä virtuaalikoneiden tallennustila oli ”VMDK” for-

maatissa eikä niille voinut siirtää tiedostoja suoraan. Käytännössä virtuaaliko-

neille siirrettävät tiedostot oli muutettava .iso tiedostoiksi, jonka jälkeen ne oli 

mahdollista siirtää virtuaalikoneelle virtuaalisen levyaseman kautta. Tiedostojen 

siirtäminen oli myös mahdollista tietokoneiden välisen verkkoyhteyden avulla. 

Työn tuloksena olisi haluttu ns. ”Virtuaalikone pohja” jonka avulla uusia virtuaali-

koneita olisi voinut luoda helposti. Tämä koitui käytännössä lähes mahdottomaksi 

sillä Siemens PCS 7 ei tue asennettujen ohjelmien kopioimista ja hankitut Win-

dows käyttöjärjestelmän lisenssit olivat osa asennustiedostoja, joten kopioituja 

virtuaalikoneita ei voitu lisensoida. 
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10 POHDINTA 

Työn tarkoituksena oli Oulun toimistolle toimivan virtuaaliympäristön käyttöön-

otto, itse palvelimen käyttöönotto oli yllättävän helppoa vaikkakin valmistajan oh-

jeistuksesta jouduttiin poikkeamaan ajoittain. Työssä myös haluttiin käsitellä vir-

tuaalikoneiden ”kopioimista” mutta tämä koitui hankalaksi sekä Siemens PCS 7 

ohjelmiston kannalta kuten myös Microsoft Windows käyttöjärjestelmän kannalta. 

Itse työn tuottama hyöty PCS-Engineering Oy:lle ei vielä työn aikana selvinnyt, 

sillä palvelinta ei vielä ehditty hyödyntää missään projekteissa. 

Työn teoriaosuudessa käytiin läpi virtualisoinnin teoriaa, virtualisointi oli minulle 

konseptina tuttu ja olen aikaisemmin käyttänyt esim. Oracle VirtualBox ohjelmis-

toa, mutta varsinaisesta virtualisoinnin laajuudesta en tiennyt ennen työn aloitta-

mista. Lähteiden löytäminen virtualisointiin oli myös huomattavan hankalaa, eikä 

suomenkielisiä lähteitä ollut käytännössä ollenkaan. Myös osa käytetyistä läh-

teistä kohdistuu tiedonkäsittelysektorille ja käsittelevät pääosin virtualisointi 

”Klustereiden” hallitsemista, joka ei ollut oleellista teollisuuden käyttökohteissa. 

Työ oli myös hyvä oppikokemus yleisesti palvelinratkaisuihin kuten myös palveli-

mien käyttöön teollisuudenalalla. Vaikka palvelinten ajatellaan yleensä olevan hy-

vin paljon IT-alalle kuuluvaa osaamista, on niiden osaaminen erittäin suuri etu 

myös automaatioalalla. 

Työn tuottama varsinainen hyöty jäänee nähtäväksi, kun laitteisto otetaan parem-

min käyttöön projekteissa. Työ herätti ainakin itselle kysymyksen ”Miksi automaa-

tiolaitteiden virtualisointi ei ole yleisempää” sillä käyttöönotetut automaatiojärjes-

telmät toimivat ainakin PCS-Engineering Oy:llä moitteettomasti. Tutkimusten 

puuttuessa voinee vain spekuloida, ettei virtualisoinnin yleisesti nähdä tuottavan 

tarpeeksi hyötyä sen käyttämiseksi. 
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