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Insinddritydn aiheena on palvelinympéristdn virtuaalisointi. Padmaarana projektissa oli
toteuttaa kuvitellun yrityksen palvelinymparist6 kotikayttdisella PC:lla. Itse PC toimii isanta-
koneena yhdelle tai useammalle palvelimelle, jotka toteutetaan virtuaalisesti. Insind&rityén
painopiste keskittyy palvelinverkon rakentamiseen, ja siksi kaikkia sen toimintaperiaatteita
ei kadyda lapi. ltse projektia ei ole tarkoitus soveltaa missaan, joten padpaino on uusien
asioiden oppimisella. Projektin olisi tarkoitus syventaa hankittua tietamysta yrityksen IT-
infrastruktuurin rakentamisesta ja yllapidosta.

Iséntakoneessa kayttojarjestelmana toimii Windows 7, ja sen resurssit jaetaan sen itsensa
lisksi kaikille virtuaalikoneille, joten varsinkin muistin (8 GB) maéréa on rajallinen. Kahdella
virtuaalikoneella on kuitenkin mahdollista toteuttaa kaikki tarvittavat tilanteet, kun asentaa
useamman roolin samalle koneelle. Virtuaalisointi toteutetaan WMware Workstation 10-
ohjelmistolla, joka on sarjan uusin tuotos. Palvelimien kayttdjarjestelmana toimii Windows
Server 2012 R2, joka sekin on uusinta teknologiaa. Projektin olisi voinut toteuttaa kevy-
emmilla ohjelmistoilla, mutta Windowsin kaytdn yleisyys vastaavissa jérjestelmissa on niin
suuri, etta siihen kannattaa perehtya.

Palvelinympéristdn toteutus onnistui kokonaisuudessaan hyvin. Kahdelle virtuaaliselle pal-
velimelle saatiin asennettua mm. ADDS-, SQL-, VPN- ja Web-palvelimien roolit. Ainoas-
taan Exchange-sahkdpostipalvelin, joka yksin vaatii 8 GB muistia, oli mahdoton toteuttaa
kaytdssa olevilla tybkaluilla. Asennuksen jalkeen kayttojarjestelma hidastui siind méaéarin,
ettei palvelin saanut enda kaskyja suoritettua.

Virtuaalisoimalla saa helposti aikaan testiymparistdn, jossa voi kokeilla erilaisia kokoon-
panoja ilman riskeja. Se on myds olennainen tydkalu palvelinverkon rakennuksessa.
RAID-tekniikkaa apuna kayttden saadaan useista yksittaisista koneista yhdistettya suuria
kokonaisuuksia, joissa resurssien ja tallennustilan jakaminen on yksinkertaista.

Avainsanat virtuaalisointi, Windows, palvelin
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The subject of this thesis is virtualization of server environment. The project included build-
ing a server network of an imaginative corporation by using virtualization on a home PC.
The main goal in the project was to gain deeper knowledge of how things work in a regular
server network. This project is about building the default server network with the roles usu-
ally needed, and therefore some features of servers and applications are skipped. The
project is done for learning purposes only.

The host computer is a PC running Windows 7. The resources of PC are spread among
itself and multiple virtual servers, which can make adding some server roles difficult. How-
ever, every required task can be simulated using two virtual servers simultaneously.
Memory pool of 8GB was thought to be enough for most roles. Virtual servers were made
using WMware Workstation 10 and virtual server are using Windows Server 2012 R2.

Most of the planned roles were able to work in the environment, but Exchange mail server
required all 8GB by itself. Installation was successful but afterwards the server could no
longer be operated being so slow. VPN - and SQL servers provided some challenge, but a
big part of installations were automatic or well instructed.

Virtualization can provide a great test environment and it is also a key tool in building large
server networks. Used together with RAID, virtualizing can build huge entities with easy
and versatile resource sharing.

Keywords virtualization, Windows, server
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Lyhenteet

AD Active Directory. Vanha nimitys ADDS:lle.

ADAC Active Directory Administrative Center. AD:n tydkalu, jolla voidaan muo-
kata AD:ssa sijaitsevia tietueita.

ADDS Active Directory Domain Services. Ohjelmisto, jolla hallitaan kayttajatileja,

konetileja seka erilaisia kayttajaryhmia.

DC Domain Controller. Verkkoa hallitseva keskuspalvelin johon muut palveli-
met kytkeytyvat.
DDoS Distributed Denial of Service. Hybkkays palvelinkonetta vastaan, missa

ylikuormitetaan palvelinta kayttdmalla palvelimen tarjoamia palveluita sa-
manaikaisesti usein tuhansilla kaapatuilla koneilla.

DHCP Dynamic Host Configuration Protocol. Protokolla, joka jakaa automaatti-

sesti verkkoasetukset verkkoon liittyvélle laitteelle.

DNS Domain Name Server. Palvelin, joka muuttaa nimet IP-osoitteiksi.

IS Internet Information Services. Palvelu, joka valittaa informaatiota Interne-

tiin ja takaisin pain.

IP Internet Protocol. Protokolla, jolla koneet ottavat toisiinsa yhteytta verkon
yli.

ISP Internet Service Provider. Verkon Internetin palveluntarjoaja.

LAN Local Area Network. Lahiverkko, joka on rajoitetulla maantieteellisella

alueella toimiva tietoliikenneverkko

RAID Redundant Array of Independent Disks. Teknologia, jonka avulla voi yh-

distda useampia levyja yhdeksi suuremmaksi kokonaisuudeksi.
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RDP Remote Desktop Protocol. Microsoftin kehittdma protokolla verkon sisélla

tapahtuvaan etakayttdon.

SCCM System Center Configuration Manager. AD:n vierella toimiva ohjelmisto,
jolla voidaan hallita yksittéisia tydasemia muuttamalla asetuksia tai asen-
tamalla ohjelmia ja paivityksia.

SQL Structured Query Language. Ohjelmointikieli, jolla voi luoda tietokantoja

sekad niita kayttavia kyselyita.

UPS Uninterruptible Power Supply. Virtalahde, joka tasoittaa virran kulkua
poistaen virtapiikit ja keraten samalla jannitetta itseensé sahkdkatkoksen
varalle.

WAN Wide Area Network. Laajaverkko, joka yhdistda lahiverkot ja kaupunki-

verkot yhdeksi kokonaisuudeksi.

VPN Virtual Private Network. Internet yhteyttd hyvaksi kayttden luodaan suora

yhteys kotiverkkoon.
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1 Johdanto

Lahes jokainen yritys vaatii nykyaan paljon tietotekniikkaa pystydkseen vastaamaan
modernin markkinatalouden asettamiin haasteisiin. llman verkkosivuja ja hienoa IT-
infrastruktuuria toimivaa yritystd ei enda oteta missddn vakavasti. Tama vaatii
yritykseltd paljon tyétd ja osaamista tai vahintdénkin tietoteknisten ratkaisuiden
ulkoistamista. Usein paadytdankin juuri ulkoistamaan palvelimet seka niiden yllapito
jollekin alan monista yrityksista. Kyseiset yritykset panostavat palvelinkeskuksiin, jotka
muodostuvat suurista maaristd tehokkaita ja paljon tallennustilaa tarjoavista
tietokoneista. Teho ja tallennustila harvoin kuitenkin vastaavat taydellisesti yrityksen
tarpeita yksittaisessa koneessa. Esimerkiksi kukkakaupan verkkokauppa ei valttamatta
vaadi omaa fyysistd palvelinta palveluntarjoajalta. Virtualisoimalla useita palvelimia
yhdelle tietokoneelle saadaan jaettua yhden fyysisen koneen resurssit usean
asiakkaan kayttéén. Jotkin palvelimet tarvitsevat myds roolinsa vuoksi oman
kayttojarjestelmansa. Lisaksi tietokoneiden tallennustila ja nopeus kasvavat paljon
nopeammin kuin palvelinten vaatimat resurssit. T&stékin voisi jo paatelld, etta
virtuaalisoinnin  merkitys palvelinympéristdissd tulee ainoastaan kasvamaan

tulevaisuudessa.

InsinGoritydn aiheena on kuvitteellisen yrityksen palvelinympéristén virtuaalisointi.
Viettdmalla yli puoli vuotta erilaisissa lahitukitehtavissd sai kokemusta yrityksen
palvelinymparistdon toiminnasta. Kokemusta voi kuitenkin kuvailla parhaimmillaankin
vain pintaraapaisuksi, eikd mahdollisuutta ollut pa&std kéasiksi syvempaén
tiethmykseen ty6tehtavien puolesta. Halusin tietdd asiasta enemmén, ja pé&adyin
tekemaan aiheesta insin6oritydtd. Koska oikean verkon rakentaminen vaatii likaa
resursseja, paadyin rakentamaan mahdollisimman tarkan simulaation Kkuvitteellisen
yrityksen palvelinverkon rungosta yhdelld koneella virtuaalisointia hyvaksi kayttaen.
Koko projektin ideana on siis rakentaa simuloitu versio minkd tahansa yrityksen
palvelinympéristéstd pienemmassd mittakaavassa. Periaatteessa siis samalla tavalla
palvelinymparistén voisi alustaa suureenkin yritykseen levytilaa ja kaistaa lisaamalla.

Yksi haaste palvelinten virtuaalisoinnissa on rajapinnan toteuttaminen siten, etta sen
kayttaminen myds iséntdkoneen ulkopuolelta onnistuisi kuten samassa verkossa
olevien fyysisten palvelinten kayttdminen. Kirjautumisen palvelimelle pitéisi vaatia
mahdollisimman vahan muutoksia mille tahansa fyysiselle koneelle, joka liitetdan
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verkkoon kytkimen avulla. Alan uusimmat ohjelmistot pystyvat virtualisoimaan
palvelinten kayttéjarjestelmien lisaksi myos niiden verkkoympariston.
Kayttotarkoituksen mukaan voi valita, millda tavalla palvelimet on “kytketty”

isintakoneeseen tai sen verkkoon.

Kokonaisuuteen on tarkoitus liittda kayttdjan hallinta, tybasemien hallinta, verkkolevyt,
sahkodpostipalvelin sekd etdkayttbmahdollisuus. Kayttajid seka konetilejé hallinnoidaan
toimialueen hakemistopalvelua kayttdmalla, sdhkopostin toimintaa hallinnoi erillinen
sahkopostipalvelin ja tydasemia pystytdan hallinnoimaan hakemistopalvelun, seka
jarjestelmanhallintaohjelmiston avulla. Virtual Private Networkin (VPN) kautta verkkoon
paasee kasiksi mistd tahansa internet yhteyden avulla, ja verkossa palvelimia voi
hallita Remote Desktop-toiminnolla. Projekti toteutetaan yhdelle tai useammalle
virtuaaliselle palvelimelle. Kaikki pyritddn toteuttamaan yhdelld kotikayttéén
suunnitellulla Windows 7 -kayttojarjestelmalla toimivalla kayttépaatteella.

2 Palvelinten rooli yrityksessa

2.1 Vastuu palvelinten toiminnasta

Palvelimien toiminnan merkitysta ei voi liilaksi korostaa yrityksen kannalta. Kaikki tieto
likkuu palvelinten kautta, eikéd mitdan tapahdu ilman etta tieto likkuu ihmisten valilla.
Sahkopostit, verkkolevyilld olevat dokumentit, puhelinjarjestelméat, pikaviestimet,
internetyhteys ja muutkin tietoa kayttavat ja valittavat palvelut vaativat palvelimilta
moitteetonta toimintaa. Taman takia yllapitajalla on todella suuri vastuu yrityksen
toiminnassa.

Palvelinten yllapito vaatii asiantuntemusta sek& paljon muita resursseja. Nama syyt
houkuttelevatkin yrityksia ulkoistamaan palvelimensa jollekin alan yritykselle, jolla on
enemman tietdmystd ongelmatilanteista ja varakoneita laiteongelmien ilmetessa.
Palvelinpalveluita tarjoava yritys ei mydskdan tarvitse yhtd monta asiantuntijaa
jarjestelmaa kohden kuin mahdollinen asiakas. Useampaa jarjestelmaa yllapitdessa
pienia ongelmia ilmenee useammin, mutta oletettavasti kriittisia tilanteita ei koskaan ole
kaikilla samaan aikaan. N&in pienempi maara asiantuntijoita pystytddn jakamaan
suuremmalle  maaralle  yrityksia. Myds fyysiset koneet vaativat omat
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erikoisjarjestelynsd. Nama olosuhteet ja varajarjestelmat on suhteessa edullisempi
luoda suurelle maérélle koneita kerrallaan. Edelld mainitut seikat mahdollistavat
palveluiden hinnoittelun sille tasolle, ettd joidenkin yritysten kannattaa niitd kayttaa.
Myos palvelinverkon toimintavarmuus on yleensa parempi ulkoistettuna hyvin toimivalle
palveluntarjoajalle. Ulkoistamisessa on kuitenkin aina omat ongelmansa. Informaation
vélitys yritykseltd toiselle on aina mutkikkaampaa kuin yrityksen sisalla tapahtuva
kommunikointi. Taytyy tarkkaan maéarittda, minkalaiset ongelmat voidaan antaa oman
yrityksen ulkopuolelle ratkaistavaksi, ja sdantdjen maard heikentdd aina yrityksen
kykya toimia joustavasti yllattavissa tilanteissa. Palvelun nopeus usein myds heikkenee
taman myo6ta. Yrityksen johdon pitéisikin aina punnita tarkkaan palvelinten
ulkoistamisen hyddyt ja haitat ennen paatéksen tekoa.

2.2 Vaadittavat resurssit

Riippuen palvelinverkon laajuudesta seka tallennetun tiedon tarkeydestd, voidaan
toimintavarmuuteen panostaa erilaisissa asioissa. Pienelle yritykselle voi riittdd yksikin
fyysinen palvelin séilytettdvéksi omissa tiloissa, mutta palvelin palveluita tarjoava yritys
tarvitsee todella varman toimintaympariston ja useita erilaisia varajarjestelmia
katastrofin varalta. Tassd projektissa tallennustilaa on kayttdjarjestelmalle ja
tallennettavalle tiedolle yhteensa vain 80 GB. Sen pitéisi riittda testikayttéén helposti,
koska varsinaista dataa ei tallenneta palvelimelle juuri ollenkaan. Todelliseen kayttéon
tarkoitetussa palvelinverkossa voidaan tarvita helposti satakertainen mé&aara
tallennustilaa.

Palvelinverkon tarkein tehtava on pitaa tieto tallessa. Missaan tilanteessa ei saisi kdyda
niin, ettd jonkun yllattavan ongelman seurauksena tietoa katoaisi peruuttamattomasti.
Taman takia jokaisessa palvelimessa tieto tallennetaan aina kahdelle eri kovalevylle
RAID (Redundant Array of Independent Disks) -tekniikan avulla. Tarkein informaatio voi
myods olla tallennettuna toisella palvelimella riittdvdn matkan paédssa esimerkiksi
tulipalon mahdollisuuden vuoksi. Tiedon hajauttaminen eri paikkoihin riittda poistamaan
kovalevyjen hajoamisesta koituvan riskin. Suuri m&ard palvelimia tuottaa suuren
maaran 1&ampda, joten tilan pitéisi olla suuri, kuiva ja hyvin ilmastoitu. Liikka kuumuus
lyhentda laitteiden kayttdaikaa ja lisdd palvelun epavarmuutta sekd laitteiden
hankinnasta koituvia kuluja. Uusia palvelinkoneita pitdd my®os riittda varastossa, koska
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laitevikoja ilmenee kuitenkin vaistdmattd. Tiedon saatavuus on myds oleellinen asia.
Esimerkiksi sahkdkatkoksen sattuessa pitdisi suurella palvelinverkolla olla oma

virtaldhteensa.

Palvelinverkot  voivat myds joutua  verkkohydkkayksen  uhriksi.  Erilaiset
tietoturvaratkaisut ovatkin oleellisia kun suunnitellaan palvelinverkkoa yritykselle. Mika
tahansa yritys vaatii sekd oikein asennetun palomuurin, ettd toimivan viruksentorjunta
ohjelmiston. Hydkkayksien tarkoitus voi olla varastaa tietoa palvelimilta tai kuormittaa
palvelimia hidastaen niitd merkittavasti. Suuret palvelinverkot houkuttavat hakkereita ja
vetavat enemman hybkkayksia. Esimerkiksi useista eri lahteistad palvelimia kuormittava
palvelinestohybdkkays, DDoS (Distributed Denial of Service), voi olla hyvin toteutettuna

todella hankala estettava.

3 Tekninen pohjustus

3.1 Virtuaalisointi

Kéayttbjarjestelmien virtuaalisointi on 1990-luvulla kehitetty tekniikka, jonka ajatuksena
on kayttda yhdella laitteella samanaikaisesti useita kayttdjéarjestelmia. Pohjalla voi ny-
kyaan toimia lahes mika tahansa kayttojarjestelma, kuten esimerkiksi Windows 7. Poh-
jalla toimivaan kaytt6jarjestelmaan voidaan asentaa ohjelma, joka luo uuden kayttojar-
jestelman levykuvasta, valittaa sille maaratyn osan laitteen resursseista, seka luo ter-

minaalin virtuaalisen kayttdjarjestelman kayttamiseen.

Virtuaalisoinnin avulla voi kayttda ohjelmia, joita oma kayttdjarjestelma ei tue. Esimer-
kiksi asentamalla Linux-kayttdjarjestelmaan virtuaalisointitydkalun voi kayttdd myds
ainoastaan Windowsin tukemia ohjelmia Linuxista luopumatta. Palvelinymparistdssa
virtuaalisoinnin suurimmat hyddyt tulevat kuitenkin esiin tiedon hallinnassa ja resurssi-
en optimoinnissa. Virtuaalikonetta pystytdan helposti optimoimaan sen tarpeiden mu-
kaan lisadmalla tai poistamalla muistia tai prosessointitehoa. Virtuaalinen kayttéjarjes-
telma on tallennettu isantédkoneelle yhteen tiedostoon tai useampaan tiedostoon yh-
dessa kansiossa, joten sen kopioiminen, siirtdminen tai poistaminen on todella help-
poa. Esimerkiksi tehtdessa suuria muutoksia palvelinverkkoon voidaan alkuperdinen
kokoonpano kopioida ja palauttaa, mikali tehdyt muutokset eivat olleet halutunlaisia tai
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muutoksia tehtdessa on sattunut virhe. Virtuaalikoneen voi myds pysayttaéd milloin vain,
jolloin sen viemat resurssit vapautuvat taas hetkeksi uuteen kayttéén. Virtuaalikoneen
kaytt6a saa halutessa jatkettua tdman jalkeen samasta pisteesta. Virtuaaliohjelmistoja
on kahdenlaisia. "Bare metal” tarkoittaa sitd ettd virtuaalikoneet toimivat kayttojarjes-
telmaytimen paalla, jota ohjataan virtuaalikoneilta. Talla tavoin isantdkoneen datajalki
on mahdollisimman pieni. "Non-bare metal” tarkoittaa tavallisen kayttdjarjestelman yh-
teydessé toimivaa ohjelmistoa, joka hallitsee virtuaalikoneita. Uusimpia ominaisuuksia
virtuaalisointiohjelmissa on niin kutsuttu reaaliaikainen migraatio. Talld on mahdollista
siirtda virtuaalikone fyysiselta koneelta toiselle, pitden sen toiminnassa koko siirron
ajan. Nain saadaan esimerkiksi huollettua laitteita ilman katkoa palveluissa. Palvelimilla
on nykyddn myo6s mahdollisuus tunnistaa ja korjata itsenaisesti ongelmatilanteita. Au-
tomatisoitu reaktio tietynlaiseen vikatilaan nopeuttaa huomattavasti palautumista ylei-
simmistd ongelmista ja parantaa palvelun laatua. Esimerkiksi fyysisessa koneessa ole-
va vika saa koneella olevan virtuaalikoneen kéynnistymaan toisella fyysisella koneella.
Vaihtoehtoisesti virtuaalikoneen kayttdjarjestelmasséa ilmeneva vika saa sen kaynnis-
tymaan uudestaan samalla koneella. [1.]

Yksi tapa kayttaad kayttéjarjestelmien virtuaalisointia on Virtual Desktop Infrastructure
(VDI). Tassa kayttajan kayttopaate ottaa yhteyttad palvelimeen, joka luo hanelle oman
virtuaalisen tydpoytansa. Kaikki tarvittavat ohjelmat voidaan asentaa palvelimelle, jolta
kasin kayttajat sitten kayttavat niitd. Nain toteutettuna itse kayttdpaate vaatii paljon véa-
hemmén resursseja, kuin jos se itse pitdisi ohjelmia kaynnissd. Kun kaikki paatteet
eivat kuitenkaan ole koskaan kaytdssa, voidaan talla tavalla sdastaa laite- seka lisens-
sikustannuksissa. Liséksi, jos kayttajid on tavallista vahemman, saavat he koko kapasi-
teetin kayttéonsa. [2.]

Virtuaalisointia voidaan kayttda kayttojarjestelmien lisdksi myés ohjelmien virtuaalisoin-
tiin, jolloin p&astaan eroon erilaisista ohjelmistovaatimuksista. Esimerkiksi jotkin ohjel-
mat tukevat vain Javan vanhempia versioita, eikd useampaa Java versiota missaan
nimesséd kannata pitd&d yrityksen kaikilla koneilla. Sovelluksen virtuaalisointi paketoi
ohjelman vaadittavine ominaisuuksineen, ja tdma voidaan toimittaa suoraan kayttajan
paatteelle. [3.]
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3.2 Palvelinverkot

Palvelinverkko on lahiverkko eli Local Area Network (LAN), johon on liitetty vahintaéan
yksi palvelin. llman palvelinta toimivaa lahiverkkoa kutsutaan vertaisverkoksi. Lahiverk-
ko taas on rajatulla alueella toimiva tietoliikenneverkko. L&hiverkon laitteet on kytketty
toisiinsa tavallisesti kytkimilla, ja 1&hiverkko on yhteydessa laajaverkkoon, eli Wide Area
Networkiin (WAN), reitittimen avulla. Palvelinverkko maaritelldén toimialueeseen, joka
maarittda, mitk& laitteet kuuluvat palvelinverkon piiriin.

Palvelinverkon suurimmat hyddyt verrattuna vertaisverkkoon ovat verkon helpompi
hallinnointi, parempi tietosuoja seké yhteinen tietovarasto. Palvelimen kautta pystytaan
asentamaan kaikille keskitetysti samat ohjelmistot. Talldin voidaan olla varmoja, etta
kayttépaatteista 10ytyy tarvittavat ohjelmistot ja paivitykset. My6s kayttajatilien ja niihin
litettyjen oikeuksien muokkaaminen tapahtuu palvelimen kautta. Myds palomuurien
hallinnointi onnistuu helpommin yhdella palvelimella kuin usealla eri tietokoneella. Pal-
velimelle saa jaettua tiedostojen liséksi my6s ohjelmia verkon jasenten kayttédn. Ku-
vassa 1 on kuvattuna yksinkertainen palvelinverkko [Kuva 1.] [4;5.]

Tyiasemal {asiakaskonest)

Tulostin
{jaetut oheislaitest)

Kuva 1. Yksinkertainen palvelinverkko. [6.]
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4 Palvelinympariston suunnittelu

41 Fyysiset laitteet

Vaikka palvelinkoneet kayttavatkin samoja kayttdjarjestelmia ja tekniikoita kuin muut
tietokoneet, on niissad kayttétarpeen mukaan panostettu lahinnd tiedon siirtoon ja
tallennukseen vaikuttaviin asioihin. Muisti, tallennustila ja prosessointi ovat tarkeimpia
ominaisuuksia. Esimerkiksi nayttéd kelpaa ohjaamaan mik& tahansa tarkoitukseen
valmistettu ohjain, eikd emolevy tarvitse mitdan erityisia liitAntdja. Taulukossa 1 on
nahtavissd modernin palvelinkoneen ominaisuuksia. Dell PowerEdge VRTX tukee jopa
768 GB muistia seka 48 TB tallennustilaa. Siind on liséksi lukuisia ulkoisia ja siséisia
verkkoportteja, tehokas jaadhdytinjarjestelma, seka muita erityisid ominaisuuksia. [7.]

Palvelimet vievat paljon tilaa ja synnyttdvat paljon melua sekd lampda. Tamén takia
niille kannattaa varata oma tilansa. Hyvin sopii esimerkiksi kellarikerroksen ympari
vuoden viiled lampdtila yhdistettynd hyvaan ilmastointin. Sahkdéa& varaava ja
virtapiikkeja tasoittava UPS (Uninterruptible Power Supply) olisi myds hyva jarjestaa
varsinkin sahkokatkosten varalle. Tassa kohtaa tulisi jo tietda, paljonko laitteita ja
kayttajia palvelinverkkoon tultaisiin liittdmaan ja mitd eri resursseja palvelinten tulisi
tarjota. Nama seikat vaikuttavat palvelinten maarin  sekd palvelinten
laitteistovaatimuksiin. Verkkoa pystyy toki myéhemmin laajentamaan, mutta siihen
liittyy usein paljon enemman ty6td. Kannattaa siis suunnitella palvelinverkko huolella

ennen hankintojen tekemista.

Palvelinverkon roolit jaetaan yhdelle tai useammalle palvelimelle. Tiettyjen roolien takia
monipuolisen ja toimintavarman palvelinverkon rakennukseen tarvitaan usein
useampia palvelimia. Toimintavarmuuden takaamiseksi tulisi verkossa olla vahintaan
kaksi toimialueen ohjainta eli Domain Controlleria (DC). Liséksi ainakaan Windows-
palvelinverkon DC:lle ei tulisi asentaa Structured Query Language (SQL) -palvelinta tai
sadhkdpostipalvelinta, silla ndma saattavat sekoittaa tai hidastaa toistensa toimintaa.
Lisdksi kannattaa ajatella roolien jakamista yleistéd toimintavarmuutta silmalla pitaen.
Esimerkiksi jos kaytetdan pikaviestintd ja sdhkopostia, olisi jarkevad jakaa ne eri
palvelimille.  Mik&li toinen palvelimista sattuisi kaatumaan, olisi toinen
viestintdmekanismi vield toiminnassa. [8.]
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4.2 Kayttdjarjestelmien valinta

Isédntakoneen kayttbjarjestelman tulisi olla erittéin toimintavarma. Sen kaatuminen
virtuaalisessa palvelinymparistéssa johtaisi muidenkin palvelimien kaatumiseen, kun
taas virtuaalisen vieraskoneen kaatuminen ei vaikuta muiden virtuaalikoneiden
kayttojarjestelmien toimintaan. Isantédkoneeksi kannattaa myds valita kayttdjarjestelma,
jonka kayttd vaatii eniten grafiikkaa ja muokkausta. Windows on tietoturvan kannalta
hieman muita huonompi kayttdjarjestelma iséntdkoneelle, silla suurin  osa
haittaohjelmista suunnitellaan juuri sitd vastaan. Virtuaalisointiin on kehitetty erikseen
muutamia kayttojarjestelmia, jotka sisadltavat itsessdan jo tydkalut virtuaalisen
palvelinverkon yllapitoon. Muut kayttdjarjestelmat vaativat erikseen ohjelmiston
asennuksen tehtdvad varten. Eri ratkaisut sopivat eri tilanteisiin riippuen palvelinten
tehtavista.

Microsoft valmistaa yrityskayttéon helposti kokonaisuuksiksi muotoiltavia paketteja. Ne
eivat ole kevyimmasta paasta, mutta ne ovat helppokayttdisia ja niihin saa hyvin tukea.
Erityisesti palvelinkayttéon tarkoitetut Windows Server 2008 sek& Windows Server
2012 ovat hyvia ratkaisuja yrityksen tarpeisiin. Windows-palvelimet eivét kuitenkaan ole
aivan yhtd toimintavarmoja kuin yksinkertaisemmat, virtuaalisointiin tarkoitetut
kayttojarjestelmat. Taman takia voi olla jarkevdd asentaa virtuaaliset Windows-
palvelimet jollekin muulle alustalle. Windows tarjoaa kuitenkin kayttdjarjestelman ohella
myds oman virtuaalisointitydkalunsa, Hyper-Vn, johon kannattaa tutustua. Hyper-V
I6ytyy edella mainittujen kayttdjarjestelmien lisdksi myds Windows 8:sta.

EXSi on WMwaren kehittdma kayttéjarjestelma virtuaalisointiin. Se tarjoaa ainoastaan
kayttdjarjestelmaytimen seka kevyen kayttoliittyman, vSphere Clientin [Kuva 2.], jonka
se asentaa virtuaalikoneelle. Se vaatii ainoastaan 150 MB levytilaa ollen kevyt ja
yksinkertainen. Se on siten my@s toimintavarma ja tietoturvallinen, ja se on tarkoitettu
juuri iséntakoneen kayttdjarjestelmaksi. ESXi on hyva vaihtoehto, varsinkin jos muut
kaytetyt kayttojarjestelmat ovat liian epavakaita isdntdkoneen rooliin, tai jos verkon
kaikki palvelimet tulee asentaa virtuaalisesti jostain muusta syysta. [9.]
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Kuva 2. ESXi 5.0 kayttdjarjestelmaa hallitaan virtuaalikoneelle asennettavan vSphere Clientin
kautta. [10.]

Monien muiden muassa Red Hat kayttdd avoimen Idhdekoodin tekniikkaa
palvelimissaan. Linux on eri tutkimusten mukaan tehokkuudessa ja hinnoittelussa
Windowsia parempi ratkaisu. Palvelimissa Linux onkin jo huomattavasti yleisempi kuin
Windows. Windows on kuitenkin joskus yhteensopivuutensa takia ainoa jarkeva
ratkaisu. Avoimien lahdekoodin kayttdjarjestelmien yhteisend ongelmana on taas aina
standardoinnin puute. Lahes kaikki ohjelmistot tukevat Windowsia, mutta Linuxille
tdman toteuttaminen on selvasti haastavampi tehtava. Tama johtuu siita, ettd kehittdjia
on useampia, eiké yksi taho valvo kehitystd. Taman takia Red Hat tarjoaakin enemméan
kokonaisia ratkaisuja yksittdisten ohjelmistojen sijaan. Kayttépaatteille Linuxiin
pohjautuvat kayttojarjestelmét eivat ole viela tulleet kayttédn samassa mittakaavassa
kuin palvelimiin. lhmiset ovat ehk& liiankin tottuneet ké&yttdmé&an Windows-
kayttojarjestelmia, joten Windows tulee todennakdisesti sailyttamaéan asemansa. [11.]

Citrix on johtavia yrityksia virtuaalisoinnin alalla, ja myds silla on oma virtuaalisointiin
tarkoitettu  kayttdjarjestelmansa. XenServer on myds avoimen lahdekoodin
kayttojarjestelma, ja se on ilmainen kaikille. Siihen voi kuitenkin ostaa lisenssin, jonka
mukana tulee kayttétuki. Se on kevyt ja tarjoaa osaavalle kayttajalle kaikki tarvittavat
tybkalut  suurenkin  palvelinympériston  ylldpitoon.  Siitd  puuttuu  muutamia
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ominaisuuksia, mutta ilmainen ohjelma houkuttaa. Osa kayttjistd on todennut
XenServerin vaikeakayttdiseksi, mutta siitd huolimatta se on erittdin suosittu. Mikali
budijetti on pieni ja pienet puutteet ominaisuuksissa eivat haittaa, on XenServer hyva
ratkaisu palvelinverkon yllapitoon. [12]

4.3 Virtuaalisointiohjelmistot

Taulukko 1. Virtuaaliohjelmien vertailu on vaikeaa, kun eri ohjelmat toteuttavat samat asiat
hieman eri tavalla. Taulukossa on nakyvissd muutamia suorituskyvyn kannalta
tarkeitd ominaisuuksia.

Wmware vSphere 5.5 Wmware Workstaton 10 Microsoft Hyper-V 2012  Oracle Virtualbox 4.3 Red Hat KVM Citrix XenServer 6.2
"Bare metal” X X X X
Dynamic memory X X X X X X
control
Live migration X X X X X X
Full screen X
Freeware X b3
Open Source X X
Max RAM / Host 4TB ? 4TB No limit 1B
Max RAM / VM 1TB 64GB 1TB No limit 512GB 128GB
Max size for VM hard 62TB 8TB 64TB 2TB Depends on filesystem 2TB
disk
Max CPUs per VM 64 16 64 32 32 16
USB support USB 3.0 USB 3.0 USB 3.0 USB 2.0 USB 3.0 USB 3.0 (partially)

WMware on aina ollut kayttéjarjestelmien virtuaalisoinnin edelldkavija. Se oli
ensimmainen yritys, joka toi yleisimpiin kayttdjarjestelmiin  yhteensopivan
virtuaalisointialustan markkinoille. Lahes jokainen suuri palvelin palveluita tarjoava
yritys kayttdd WMwarea. WMware tarjoaa ainoana seka kilpailukykyisen "bare metal”
sekd "non-bare metal” virtualisointiohjelmiston. Se on viela toistaiseksi lahes kaikilla
osa-alueilla kilpailijoitaan edelld, mik& nakyy hyvin vastaavia eri ohjelmia vertailevassa
taulukossa [Taulukko 1]. Se saattaa olla kallis, mutta on taysin hintansa arvoinen,
mikali sen lukuisia ominaisuuksia pystyy hyédyntamaan.

Red Hat kehittd& Linuxiin pohjautuvien palvelimien liséksi my6s virtuaalisointia. Red
Hatin tuotteet ovat kilpailijoihin ndhden edullisia myds virtuaalisoinnin osalta, mutta
tekniselld puolella ei ole aivan teravintd karkead. Red Hat tarjoaa kuitenkin toimivia
ratkaisuita  suuremmillekin  yrityksille, jotka haluavat siirtyd virtuaaliseen
toimintaymparistéon. Red Hatin hyvd puoli tdssd kohtaa verrattuna esimerkiksi
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WNMwareen on kokonaisvaltaisemmat ja edullisemmat ratkaisut.

Virtualbox on Oraclen avoimen Ilahdekoodin virtuaalisointiohjelma. Siita [6ytyy
kaupallisen version lisdksi hieman ominaisuuksiltaan vahaisempi ilmainen versio
yksityisia kayttajia varten. Kaupallinen versio ei ominaisuuksiltaan parjaa vertailussa,
mutta yksityiskayttéén sopiva ilmaisversio on kevyt kayttad ja erittain suosittu.

Citrix tarjoaa XenServerin muodossa myo6s virtuaalisointiin tarvittavat tyékalut. Taman
lisdksi Citrix toimittaa pilvipalveluita, verkkoratkaisuja sekd muuttaa ohjelmistoja ja
tyopoytia virtuaaliseksi. Se on aikaisemmin toiminut paljon yhteistyéssa Microsoftin
kanssa. Tastad voisi paatelld, ettd Citrix ei todennakdisesti tulekaan keskittymaan
kayttojarjestelmien virtuaalisointiin, vaan jatkaa muiden palveluiden virtuaalisoinnin
parissa. Citrix on myds paljon kaytetty tuotemerkki yritysmaailmassa.

Hyper-v on Microsoftin oma ratkaisu virtuaalisointiin, ja se on tutkimuksien mukaan
paras ratkaisu Windows-kayttdjarjestelmia virtualisoitaessa. Se ldytyy vakiona
Windows Server 2012:sta sekd Windows 8:sta. Se tukee myds yleisimpid Linux-
kayttodjarjestelmia virtuaalikoneina, mutta isantdkoneen kayttéjarjestelmaksi sille kelpaa

ainoastaan Windows-kayttojarjestelma.

4.4 Palvelinten roolit

Palvelimilla ajatellaan olevan tietyt roolit, jotta paastaisiin helpommin hahmottamaan

palvelinverkon eri osat helpommin. Yksi rooli kuvaa yhta tehtavaa, ja tehtavia voi olla
useampia yhdella palvelimella. Jotkin roolit tulee asentaa erikseen toisistaan, ja jotkin
roolit vaativat toista roolia toimiakseen. Esimerkiksi Windows-ymparistossa sahképos-
tipalvelin tarvitsee kayttédnsd Web-palvelimen, mutta sitd ei voi kuitenkaan asentaa
samalle kayttdjarjestelmélle hakemistopalvelun kanssa. Palvelimella voi olla useita
rooleja, joihin liittyy useita erilaisia ominaisuuksia. Tassa luetellaan muutamia yleisim-

pia rooleja, jotka asennetaan myds tassa projektissa.
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4.4.1 Domain Controller (DC)

DC vastaa Windows-palvelinymparistdn toimialueen tunnistekyselyihin, kuten toimialu-
een kirjautumiseen. Se sailyttda kayttijatietoja seka pakottaa tietoturvasaannét toimi-
alueen kayttajille. DC:lla ei ole paljon tehtavia, mutta ainakin yksi DC on valttamatén
toimialueen toimivuuden kannalta. N&itd kannattaa aina luoda useampi siltd varalta,
ettd se ainoa kaatuu. DC saattaa aiheuttaa ongelmia asennettuna samalle kayttojarjes-
telmalle tiettyjen roolien kanssa. Ongelman voi kiertdd esimerkiksi asentamalla roolit
DC-roolin omaavalla koneella olevalle virtuaaliselle palvelimelle. [13.]

4.4.2 Domain Name Server (DNS)

Toimialueen ensimmaistd DC:a maarittdessa kannattaa palvelin maaritella myds ver-
kon DNS-palvelimeksi. DNS-palvelin on nimipalvelin, joka muuttaa sille annetut nimet
Internet Protocol (IP) -osoitteiksi. Toimialueen verkkoon liitetyt koneen voivat lahettaa
talle nimen tai verkko-osoitteen, ja DNS yrittdd selvittda sille kuuluvan IP-osoitteen.
Mikali osoitetta ei I0ydy toimialueen verkosta, kysely lahetetdédn eteenpain Internet
Service Providerille (ISP). Verkkotunnukset koostuvat eri tunnuksen tasoista, jotka ero-
tetaan toisistaan pisteilla. Esimerkiksi:

Virtualserver.AD1.Imgcorp

Tassa VirtualServer on alin tunnus, ja osoittaa palvelimeen. AD1 on hakemiston nimi ja
Imgcorp toimialueen nimi. Tunnuksen taso kasvaa aina vasemmalta oikealle. DNS kay
tunnuksen lapi vasemmalta oikealle ja ohjaa ensimmaisen tunnistamansa tunnuksen

IP-osoitteen mukaan. [14.]

4.4.3 Dynamic Host Configuration Protocol (DHCP)

DHCP vélittdé toimialueen verkkoon liitettaville laitteille verkkoasetuksia. Se valittda
esimerkiksi kannettavalle tietokoneelle IP-osoitteen, kun se liitetdédn verkkoon. Kun
kyseinen tietokone ldhtee verkosta, sen osoite vapautuu DHCP:lle uudelleen kaytetta-
vaksi. DHCP:lle maaritetaan tietty alue, jolta se voi jakaa osoitteita. DHCP automatisoi
verkkoasetuksien kasin muokkaamista huomattavasti. Silla voidaan my6s saastaa pal-
jon osoitetilaa, jos suuri osa toimialueen koneista ei ole samanaikaisesti verkossa. [15.]
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4.4.4 Toimialueen hakemistopalvelu

Active Directory Domain Services (ADDS), jonka vanhempi ja useammin kaytetty nim-
itys on Active Directory (AD), on Windows-verkkojen jaettu hakemistopalvelu. Sille on
myds Linux-pohjaisia vaihtoehtoja, mutta niiden lisdédminen Windows-ymparistéon lo-
pettaa Microsoftin kayttétuen kokonaan palvelinverkon osalta. Mikéli kuitenkin haluaa
paasta eroon Microsoftin tuotteista, voi saman toiminnallisuuden saada vaikka avoimen
lahdekoodin OpenLDAP-ohjelmistoon pohjautuvilla ohjelmilla. ADDS:n kautta voi hal-
linnoida yhta tai useampaakin toimialuetta. ADDS yhdistda kaikki palvelinverkon eri
roolit, laitteet ja kayttajat. Silla on tyypillisesti kolme eri kayttétarkoitusta. Se toimii si-
sdisenad hakemistona yrityksen omille tydntekijdille, johon ulkopuoliset eivat paase ka-
siksi. Se voi toimia ulkoisena hakemistona asiakkaille ja yhteistybkumppaneille, joka
sijaitsee yrityksen verkon ja internetin vélissd. Se voi myds olla ohjelmistohakemisto
jollekin sitéd kayttavélle ohjelmalle, joka saa esimerkiksi SQL-kyselyilla haettua tietoa

omiin tarkoituksiinsa.

ADDS kayttaa kaiken perustana objekteja, joita ovat konetilit, kayttajat ja ryhmat. Jo-
kainen kayttajatili, esimerkkind kuvassa 3 nakyva tili, luodaan Active Directory Admini-
strative Centerissa (ADAC) ennen kuin kayttaja voi kirjautua toimialueeseen. Kun kéayt-
taja kirjautuu koneellaan toimialueeseen, ADDS luo koneelle oman konetilin. Nailla
tileillda ADDS tunnistaa eri laitteet ja kayttajat ja pystyy hallitsemaan niitd. Kaikkia kent-
tid, nimia ja salasanoja pystyy vapaasti muokkaamaan ADAC:n kautta.

Account 2 (%) (a
First name: testi Account expires: ® Never
Middle initials: ) End of
Last name: henkilo
Full name: testi henkilo Password options: P
- = ) User must change password at next log on
User UPN logon: testi @ | imgcorp.AD1 n - Y g€ passy 9
Other password options
User SamAccountN... imgcorp \ testi
[] Protect from accidental deletion
Encryption options: v
Other options: \ ¢

g on hours Log on to...

Organization 2 (%) (A
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Kuva 3. Kayttajatunnuksen tietoja Windows Server 2012: n Active Directoryssa. Nahtavien
ominaisuuksien lisaksi tunnukseen on liitetty muun muassa organisaatiosta, kayttajan ryh-
mistd, salasana asetuksista, paikallisesta kayttajaprofiilista sekd kayttéjaan liitetyisté ryh-
makaytannoista.

Kaikki kayttajat ja koneet kuuluvat aina johonkin organisaatioyksikké6n, jonka mukaan
ne luokitellaan. Yrityksessa luokittelun kriteeriksi valitaan tyypillisesti objektin fyysinen

sijainti. Helsingissa tydskentelevan kayttajan organisaatioyksikkd voisi olla esimerkiksi:

Imgcorp.locaNEU\Suomi\Helsinki\Kayttajat

Téassa Imgcorp.local on yrityksen toimialue. Toimialueiden toimintaa havainnollistaa
kuva 5. Organisaatioyksikdn lisaksi kayttajia voidaan luokitella erilaisiin ryhmiin, joille
voidaan antaa erilaisia oikeuksia. Ryhmilla voi olla oikeuksia verkkolevyilla sijaitseviin
kansioihin, sahkdpostilaatikoihin, ohjelmistoihin tai mihin vain, mik& on liitetty palvelin-
verkkoon. Ryhmia voi myds késitelld hyvin vapaasti ja niihin voi helposti lisata muita
ryhmid ja kéyttdjid. Kuvassa 5 on esimerkkind ryhmé@ salaiset kansiot, jolla on oikeudet
kayttda kansiota nimeltd Salaiset Kansiot. ADDS sisaltdd myds oman globaalin haku-
koneensa, jonka avulla suurestakin hakemistosta I6ytaa helposti etsimansa. [16]

B Active Directory... < TestioU (4) Tasks
E = Filter pel iZ) w R v & @
I8 Overview AlempiOU A
=P Name - Type Description New 4
[l imgcorp (local) )
TestiOU 4 Alempiou Organizati.. Delete
Computers & testigroup Group Move...
Domain Controllers o testihlo User Search under this node
il Dynamic Access Control » B testicone Computer Properties
i A
Central Access Policies TestiOU
il Authentication » New »
Delett
P Global Search elete
Move...
AlempiOU v Search under this node
Properties
Managed by: Address:
Modified: 4/12/2014 8:38 PM
Description:

Kuva 4. organisaatioyksikk6a kasitellddn kuten kansiopuuta. Siihen kuuluu ryhmid, kayttajia
sekd alihakemistoja, eli alempia organisaatioyksikkéja. Tassa esimerkkind TestiOU, jonka
piiriin kuuluu myds AlempiOU. Organisaatioyksikdn rakennetta voi vapaasti muokata
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salaiset kansiot TAsks v | [secTions
N
Group Group DX (a
Managed By
Group name: salaiset kansiot E-mail:

Member Of Group (SamAccoun... salaiset kansiot Description:

Members Group type: Group scope:

P d Setti ®) Security Domain loca

assWOrd Setings || O Distribution ® Global totes =
Extensions ) Universal

[[] Protect from accidental deletion
Managed By (%) (A

Managed by: Pekka Ale. Riisalo Office: Tuttustentie

[V] Manager can update membership list

Phone numbers: o
Address:

Main: 27582584254 Street
Mobile:
Fax: City State/Province Zip/Postal code
Country/Region: v
Member Of HXE
=
ame - Active Directo
A) More Information K

Kuva 5. Ryhmilla on aina omistaja ja nédkyvyysalue. Security-tyyppisille ryhmille voi antaa kayt-
téoikeuksia dataan tai ohjelmistoihin. Distribution-tyyppisia ryhmia voi kayttda ainoastaan
séhkopostin jakelulistojen luomiseen.

ADDS pystyy myds luomaan luottosuhteita muihin toimialueisiin. Mikali yrityksella on
muutamia suuria, omina kokonaisuuksinaan toimivia yksittaisia toimipisteitd, kannattaa
niille tehdad omat toimialueensa. Myds toisen yrityksen toimialueen kanssa voi luoda
luottosuhteen, jos esimerkiksi ulkoistetaan palveluita. Luottosuhteen laatu voi olla esi-
merkiksi yksi- tai kaksisuuntainen, ja luottosuhdetta voi maéaritella monilla muilla erilai-
silla asetuksilla.

Kaikkien asetusten syéttamista yrityksen koneisiin ei mydskaan tarvitse tehda kasin,
silla ADDS sisaltdd myés moduulin Windows PowerShell-tyékaluun. PowerShell on
Windowsin uuden sukupolven komentotydkalu, jonka avulla voi ajaa “skripteja”. Po-
werShellia kayttamalla pystyy automatisoimaan esimerkiksi kayttajien tai sahkdposti-
laatikon luomista. Tamé& helpottaa varsinkin suurempien kayttaja- ja konetilien hallintaa.
PowerShell on erittdin tehokas tyékalu ryhmakaytantdjen luomiseen ja ajamiseen. Ku-
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vissa 6 ja 7 on esimerkkeja skripteista, jotka voivat olla hyddyllisia ryhmakaytantdja
maaritellessa. [17.]

$credential = New-Object System.Manasgement.hutomarion.Bstredential("coex\administravtor”, (Converrlas

$root = sgdom.GerDirecrarvEntryl)

AR A I i iR =AU VE L ]\ RERIET BN A i %,

Kuva 7. Tama skripti kdynnistéa tietokoneen uudelleen. [18.]

Group Policy Management Console (GPMC) on tydkalu, jonka kautta voidaan hallin-
noida tiettyihin ryhmiin kuuluvien kayttijien asetuksia, eli ryhmakaytantéja. Silla pysty-
tdan automaattisesti muuttamaan kayttajan asetukset halutun laisiksi. Voidaan esimer-
kiksi paattda, menevatké toimialueen koneet automaattisesti virransaastétilaan halutun
ajan kuluessa. Voidaan myds luoda erillinen ryhma, joihin kuuluviin koneisiin tdma
saantd ei koske. ryhmakaytanndt paivittyvat automaattisesti koneen ollessa toimialu-
een verkossa. [19.]

4.45 Sahkdpostipalvelin

Oma sahkopostipalvelin on ehdoton tytkalu yritykselle. Se auttaa pitamaan yrityksen
viestit sen omana tietona, mahdollistaa sahképostilikenteen ohjaamisen seka arkistoi
sahkdpostit talteen, jotta niitd voidaan tarvittaessa tarkastella jalkeenpéin. Kaupallisista
tuotteista MS Exchange on selvasti paras valinta Windows-verkkoihin. Avoimen lahde-
koodin sdhkdpostipalvelimia on useita. Esimerkiksi hMailServer on hyva valinta, mikali
ei tarvita toimivan s&hkdpostin lisdksi muita ominaisuuksia. Muista sahképostipalveli-
mista ei esimerkiksi 16ydy Exchangessa paljon kaytettya kalenteria. Exchangen ja Out-
lookin  yhdistelm&@ antaa muitakin ominaisuuksia, joita muut Windows-
kayttojarjestelmalle suunnitellut sdhkdpostipalvelimet eivat tarjoa. Windows-verkoissa
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on kuitenkin mahdollista kayttaa virtualisoinnin ansiosta vaikka Linux-pohjaista sédhko-
postipalvelinta. Talla tavalla saataisiin 1ahes samat ominaisuudet pienemmalla hinnalla
tai jopa ilmaiseksi. Exchange on joka tapauksessa niin paljon kéytetty ohjelmisto Win-
dows-verkoissa, etta siihen kannattaa perehtya.

Windows-palvelimia kayttdessa Exchange on kaikin puolin helppo ratkaisu. Microsoft
Exchange toimii saumattomasti yhteistydssa ADDS:n kanssa kayttden samoja kayttaja-
tietoja seka ryhmia. Exchange on kuitenkin suositeltavaa asentaa omalle erilliselle pal-
velimelle. ADDS ja Exchange saattavat samalla kayttdjarjestelmalld sekoittaa palveli-
men toiminnan taydellisesti. Samasta syysta sitd ei mydskdan kannata asentaa samal-
le palvelimelle DC:n kanssa. Tydkalut Exchangen hallinnointiin voidaan kuitenkin asen-
taa ADDS:n kanssa samalle palvelimelle. Talla tavalla koko palvelinverkon hallinnoin-
tiin riittda edelleenkin yhteys yhteen palvelimeen. Virtuaalisoinnista on paljon apua, jos
ei haluta asentaa Exchangea varten uutta fyysista palvelinta. Exchange vaatii kuitenkin
huomattavan maaran muistia toimiakseen, mika pitda ottaa huomioon, kun jakaa roole-
ja palvelimille. Kun kaikki muut projektissa asennetut roolit toimivat helposti jaetulla 2
GB:n muistilla, Exchange 2013:n toiminta vaatii huikeat 8 GB muistia kayttéénsa. Li-
saksi Exchange 2013 ja Windows Server 2012 R2 ovat yhteensopiva ainoastaan tois-
tensa kanssa, joten kevyempaa Microsoftin sahkodpostipalvelinta ei ole mahdollista
asentaa. Exchange 2013:n asennus on helppoa verrattuna edellisiin versioihin. Asen-
nustybkalu asentaa tarvittavat ominaisuudet palvelimelle, ja jos jotain ongelmia asen-
nuksen yhteydessd huomataan, se ilmoittaa ongelman seka ratkaisun selkokielella.
Asennustybkalun automaattinen virheiden tunnistaminen ja avustaminen on mainostet-
tu ominaisuus jo monissa muissakin ohjelmissa, mutta tassa tapauksessa se vaikuttaa
I6ytavan oikeita ongelmia ja antavan oikeita ratkaisuja. Aikaisemmin sama virheilmoitus
on voinut johtua kymmenesta eri asiasta. Ohjelmaa asennettaessa kaikki tarvittavat
ominaisuudet lisatdan automaattisesti kayttdjarjestelmasta. Mikali jotain ylim&araista
tarvitaan, asennustydkalu antaa linkin Microsoftin sivuille, mistd puuttuvan ohjelmiston
saa ladattua ilmaiseksi. [20.]

Exchangen toiminta vaatii seka Mailbox- etté Client Access-asennukset ainakin yhdelle
palvelimelle. Mailbox pitda sisallddn sahkdpostilaatikoita seka julkisten kansioiden tie-
tokantoja. Se myo6s vastaanottaa kayttajatilien tiedot, osoitelistat sekd sdhképostiosoit-
teisiin liitetyt sdanndt Active Directorysta. Client Access hyvaksyy yhteyden otot kaytta-
jilta. Se tukee IMAP4-, POP3-, ActiveSync- ja Outlook Web Access-protokollia. Ex-
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change tarvitsee myds ISS:n asennuksen, jota se kayttdd Web-pohjaisen kayttoliitty-
man luomiseen. [20.]

Ohjelmiston asennuksen jalkeen muokataan kayttdjien oikeuksia seka sahkdpostin
ohjaus ottamalla selaimen kautta yhteys Client Access-asennuksen omaavaan palve-

limeen seuraavalla tavalla:

Otetaan yhteys palvelimeen selaimen kautta: https://Virtualserver2/ECP

Mail Flow > Send Connectors > New+ > Sy6tetdan nimi > Internet >
Valitaan: “MX record is associated with recipient domain”

Kohdassa “Address space”: Add+

Kohdassa “Add domain”, valitaan tyypiksi “SMTP” ja sy6tetdan sitten toi-
mialueen téydellinen nimi.

Varmistetaan ettei "Scoped send connector” ole valittuna

Kohdassa "Source server” valitaan: Add+ > Valitaan palvelin jossa on
Mailbox-asennus

Exchangessa voidaan luoda sahkopostilaatikko kayttajalle, jonka voi yhdistda
ADDS:ssa olevaan kayttdjanimeen. Tiliin liitetddn nain kayttajan henkildtietoja ja sen
kautta voidaan ohjata ja rajoittaa kayttajan sahkopostilikennetta. Tiliin voidaan myds
littdd useampia sahkdpostiosoitteita. Kuvassa 8 nékyy Exchange 2013:n hallintatydka-
lu. [21.]
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Exchange admin center

send connectors
+ s W .-
New A | STATUS

yanization There are no items to show in this view.

mail flow

Kuva 8. Exchange Admin Center on tybkalu, jolla saadaan ohjattua sahkdpostipalvelimen
toimintaa. Nakymassa on Exchange 2013.

4.4.6 Internet Information Services

IIS eli Web Server-rooli on useimmiten tarkoitettu Web-sivujen séilytykseen, proses-
sointiin ja lahetykseen. Sitd voidaan kuitenkin kayttdd myods paikallisessa verkossa
esimerkiksi tulostimien tai reitittimien yhteydessa lahettdmaén dataa laitteen toiminnas-
ta, tai muodostamaan kayttajalle rajapinnan laitteeseen. Web Server tarvitaan myos
muun muassa VPN:n ja Exchangen kaytté6n. Taman kautta Exchange tarjoaa web-
pohjaisen kayttdliittyman sahképostipalveluun ja VPN oman kirjautumispalvelunsa In-
ternetin valityksella. Myds monet muut roolit kayttavat 11S:n toimintoja hyvéakseen. [22.]

4.4.7 Jarjestelmanhallintaohjelmistot

Jarjestelmanhallintaohjelmistot on tarkoitettu hallitsemaan suuria maaria tietokoneita.
Ne tarjoavat ratkaisuja etakaytén hallintaan, paivitysten ja ohjelmistojen asennukseen
sekd verkon tietoturvaan. Jarjestelmanhallinta tydkalut ovat myds hyva keino valvoa
verkon tietokoneita. Tallainen ohjelmisto ei ole pakollinen hankinta yrityksille, joiden

kayttépaatteiden lukumaara on muutamia kymmenia. Suurempi maara koneita vaatisi
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jo liian suuren tyémaaran, jos pitaisi esimerkiksi tarkistaa jokaisesta jokin tietty ominai-
suus. Jarjestelmanhallintaohjelmiston avulla tydasemien ominaisuuksia voi tutkia suu-
rina maarina kerrallaan. Se suorittaa SQL-kyselyita, joiden mukaan se luokittelee tyo-
asemia valitun ominaisuuden mukaan. Taman takia se vaatii SQL-palvelimen toimiak-
seen. Riippuu paljon verkon laajuudesta ja muista jarjestelmistd, mita tuotetta kannat-
taa kayttda. Kaikki vastaavat jarjestelmat ovat myds ominaisuuksiltaan vain hieman
erilaiset. On vaikea maaritella, mika seuraavista on yleisesti paras vaihtoehto, silla nii-

den eri ominaisuudet vastaavat hyvin eri tarpeisiin.

Mikali verkko on todella suuri ja laitteisto koostuu puhtaasti Microsoftin tuotteista, MS
System Center on hyvé valinta. Se istuu Windows-ymparistd6n ja toimii samalla logii-
kalla kuin muutkin Microsoftin tuotteet. Microsoftin yleisyys myds puoltaa System Cen-
terin valintaa, silld sen osaajia 16ytyy helposti. System Center on kuitenkin kallis han-
kinta pienelle yritykselle. Sen ominaisuuksista ei mydskaan saa kaikkea irti, ellei ver-
kossa ole todella paljon hallittavia koneita. Eri yritykset tarjoavat edullisempiakin ratkai-

suja pienemman mittakaavan palvelinverkkoihin.

Symantecin Altiris on parempi jarjestelma keskisuurelle yritykselle sen edullisuuden
takia. Microsoftin System Center maksaa yksittdisend ohjelmistona saman maaran,
rippumatta siitd, mitd ominaisuuksia siitd kayttaa. Altiris-jarjestelman voi hankkia itsel-
leen valitsemalla halutut ominaisuudet ja rakentamalla niista toimivan kokonaisuuden.
Erona kilpailijoihin on se, ettd Altiriksen mukana tulee mydés oma ServiceDesk-
ohjelmisto. [23.]

Novell Zenworks on kehuttu valine varsinkin ohjelmistojen toimittamiseen kayttépaat-
teille. Kyseisesta ohjelmistosta I0ytyneen palautteen perusteella voisi paatella, etta
kyseessa on erittdin kilpailukykyinen ohjelmisto. Sen osaajia on kuitenkin hankala 16y-
taa. Siita 16ytdd myods varsin vahan kayttajien mielipiteitd aiheeseen liittyviltd palstoilta,
mika kertoo usein ohjelmiston vahaisesta suosiosta. [24.]

448 SQL-palvelin

Relaatiotietokannat ovat tietovarastoja, joissa eri tietojen valille on muodostettu
yhteyksid. Esimerkiksi taulukko asiakkaista voisi sisaltda eri asiakkaat, niiden nimet,

asuinpaikat, ikdluokan seka tunnusnumeron. Tunnusnumeron avulla voidaan liittda
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asiakas esimerkiksi listaan joka maéarittelee kunkin tuotteen ostaneet asiakkaat. Uusia
taulukoita voi luoda olemassa olevien taulukoiden tiedoilla SQL-kyselyilld. Mikali
haluttaisiin tietdd, ketkd Helsigissd asuvat, ikdluokan 6 asiakkaat, ovat ostaneet
tuotteen 1, 4, 5 tai 8, voisi asian selvittdminen kasin olla mahdottoman tydlasta. SQL-
palvelin voi selvittda asian tietokannan koosta ja palvelimen tehokkuudesta riippuen
muutamassa sekunnissa. SQL-palvelin onkin valttdméatén tyékalu monille usein
kaytetyille jarjestelmille. [25.]

Microsoft tarjoaa vuosittain uuden SQL Server julkaisun uusilla ominaisuuksilla. SQL
Server on helppokayttdinen, ja se siséltaa lahes kaikki samat ominaisuudet kuin
kilpailijansakin. Yritykselle, joka valitsee Windows-palvelimet, SQL Server on helppo
valinta. Yritykselle, joka valitsee minka tahansa muun kuin Windows-palvelimet, SQL
Server ei ole vaihtoehto. SQL Server toimii ainoastaan Microsoftin tuotteiden kanssa,
mika heikentda sen asemaa yksittdisena tuotteena. [26.]

Oracle on kallis, ja vaikeampi hallita kuin Microsoftin SQL Server. Se sisaltaa kuitenkin
suurten tietokantojen hallintaan paremmat tyékalut kuin Microsoftin SQL Server. Ehka
kuitenkin sen suurin etu SQL Serveriin on, ettéd se toimii kaikilla alustoilla. Kun Linux-
palvelimia on kuitenkin palvelimista suuri enemmistd, sailyttdd Oracle myds asemansa
hinnasta huolimatta. Se ei yleensd kuitenkaan ole jarkevad ratkaisu Windows-
palvelinverkkoihin hintansa vuoksi. [26.]

MySQL on suosittu ja ilmainen avoimen lahdekoodin ohjelmisto. Se tarjoaa ainoastaan
tietokantapalvelimen perusominaisuudet vertailukelpoisella suorituskyvylla. Se voi olla
hyva ratkaisu, mikéli tietokantapalvelimelta ei vaadita erityisid ominaisuuksia. MySQL
on yhteensopiva lahes kaikkien kayttojarjestelmien kanssa. MySQL:n avulla pienempi
yritys voi sdastaa kuluissa, mutta suuren yrityksen kannattaa yleensé sijoittaa johonkin

enemman ominaisuuksia ja mahdollisuuksia siséltdvaan tuotteeseen. [27.]

4.4.9 Tiedostopalvelin

Tiedostojen tallentaminen palvelimelle ei sindnsd vaadi mitdan erityisia asennuksia
kayttdjarjestelman liséksi. Jaettavat kansiot pitda sijoittaa haluttuun paikkaan ja avata
kayttdjille kansion ominaisuuksia muokkaamalla. Levytilaa pitda toki 16ytya paljon ja
riittAvasti nopeutta, jotta kayttd ei hidastuisi jos useampi kayttdja haluaa paasta kasiksi
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dataan samanaikaisesti. Tarkein varsinainen tehtava tiedostopalvelimen asennuksessa
on varmuuskopioinnin jarjestaminen. Tallennettujen tietojen katoaminen laitevian takia
ei saisi olla mahdollista.

Datan katoaminen yksittaisen levyn hajotessa pystytdan estdmaan RAID-tekniikalla.
Yleisimmin kaytettyja RAID-tasoja ovat 0, 1 ja 5. RAID 0 yhdistdd useamman levyn
yhdeksi suuremmaksi levyksi nopeuttaen tiedon hakua mutta ei luo varmuuskopioita
eika siten tarvitse ylimaaraista tallennustilaa. RAID 1 luo varmuuskopion levyn datasta
toiselle levylle, haaskaten kuitenkin paljon levytilaa. RAID 5 jakaa datan vahintaan
kolmelle levylle suojaten datan yhden levyn rikkoutumiselta. RAID 5 luo tarkisteet
jokaiselle datalohkolle, jotka vievat tilaa levyjen maarasta rippumatta yhden levyn
verran. Tama kuitenkin kuormittaa ohjainta enemman, minka takia RAID 5 ei ole niin
tehokas kirjoittamaan kuin edella mainitut tekniikat. Liséksi kannattaa varmistaa
levytilan ma&aran riittavyys ennen RAID 5:n kayttdonottoa. Uusia levyja lisatessa taytyy
kaikki levyt tyhjentdd ennen RAID 5:n uudelleen asennusta. Uusia RAID-tekniikoita on
kehitetty lukuisia edella mainittujen pohjalta, yhdistden néiden eri ominaisuuksia omalle
jarjestelmalle sopivasti. [28.]

4.4.10 Tulostinpalvelin

Tulostinpalvelin yhdistdd verkkotulostimet toimialueen kayttajiin. Se valittdad palvelu-
pyynnét oikeille tulostimille ja tarkkailee tulostettavien dokumenttien liikennettda. Se
myds valittdd tulostimien ajurit niitd kayttaville koneille. Tulostinpalvelin on suoraan
yhteydessa tulostimiin, joten usein ei ole tarpeellista sijoittaa paikalle varsinaista palve-

linkonetta, vaan roolin voi ohjelmoida myds esimerkiksi reitittimeen.

Tulostinpalvelimen toiminta on parhaassa tapauksessa taysin automaattista. Se hakee
siihen liitettyjen tulostimien ajurit ja valittda ne eteenpain tietokoneille.
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Kuva 9. Tulostinpalvelin on yksinkertainen jérjestelma.

Projektissa liitettiin isdntdkoneeseen Brothersoft-merkkinen tulostin, jota kaytettiin kyt-
kimelld isantékoneeseen liitetylla kannettavalla. Roolin asennuksen jalkeen ei tarvinnut
erikseen liittda tulostinta, vaan tulostin ilmestyi automaattisesti listaan.

4.4.11 VPN-palvelin

VPN valittaa kayttajalle yksityisen verkon palvelut julkisen verkon kautta. VPN voi yh-
distda yksittaisen tietokoneen verkkoon tai yhdistda kaksi eri verkkoa toisiinsa. VPN
antaa kayttajalle mahdollisuuden tydskentelyyn samoilla tydkaluilla, kuin jos han olisi
suoraan kytkettyna verkkoon. VPN on monelle yritykselle pakollinen tyékalu, mutta sen
jarjestaminen vaatii usein myds tietoturva jarjestelyitd. Pelkka verkon kayttajatunnus ja
salasana eivét aina riitd takaamaan riittava turvaa.

DirectAccess on uusi vaihtoehto perinteiselle VPN:lle. Naiden kahden valilla suurin ero
on, ettd DirectAccess Client on jatkuvasti paivitettavissa ja kontrolloitavissa. Taman
takia se muodostaa pienemman tietoturvauhkan yritykselle. Kayttdjan luoma VPN-
yhteys pitda kannettavan tietokoneen verkon valvonnassa niin kauan, kuin VPN-yhteys
pidetdan paalla, mutta muun ajan sen toimintaa ei pystyté kontrolloimaan. Esimerkiksi
ryhmakaytanndt ja virustorjunta eivat paivity tdnd aikana. DirectAccess muodostaa
kaksi eri yhteytta, joista toinen on yhteydessa ainoastaan tyéasemien hallintatydkalui-
hin, ja toinen muodostaa VPN:n tavoin suoran yhteyden verkkoon. Mainituista yhteyk-
sistd ensimmainen on aina paalla, mika antaa mahdollisuuden ryhmakaytantdjen ja
virustorjunnan paivittdmiseen aina koneen ollessa yhteydessa Internetiin. Toinen yhte-
yksista voidaan muodostaa VPN:n tavoin erilaisia tunnisteita kayttdmalla. DirectAcces-
sin huono puoli on se, etta se tukee ainoastaan IPv6 protokollaa, joka on uusin versio
IP protokollasta. [29.]
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VPN-yhteys pitda luonnollisesti salata, mihin on useampia tapoja. Pelkka kayttajatun-
nuksen ja salasanan tunnistaminen ei valttamatta ole riittdva suojauskeino jos halutaan
varmistaa, ettei kukaan tuntematon paase verkkoon késiksi, varsinkaan sen ulkopuolel-
ta. Salaukseen voidaan kayttda esimerkiksi digitaalisia sertifikaatteja, datan kryptausta
IP-securitylla tai yhteyden salausta Secure Shell (SSH) -suojauksella.

5 Verkon toteutus virtualisoidussa ymparistossa

5.1  Verkon toteutus

Projekti suoritettiin kotioloissa joten varsinaisia laitteita ei kuulu I&hiverkkoon kovin
montaa. Isantédkone on pienen kytkimen kautta yhteydessa kannettavaan tietokonee-
seen seka ISP:n reitittimeen, johon ei ole mahdollisuutta tehda muutoksia.

Vaikka palvelinta kasitellaankin isédntakoneella, se on kuitenkin erillinen ja itsendinen
jarjestelma. Se ei ota automaattisesti kayttéon kaikkia isantdkoneen fyysisid ominai-
suuksia. Virtuaalisella palvelimella ei ole esimerkiksi omaa verkkoporttia. T&ma on voi-
nut joskus tuottaa paljon lisaty6ta. Useimmissa virtualisointiohjelmissa tdmé on kuiten-
kin saatu automatisoitua siten, etta kaikki verkkoasetukset voi sdataa ohjelman kaytté-
paneelista. Kuvassa 9 esimerkkind WMware Workstation 10:n ndkyma. Tama yksinker-
taistaa verkon suunnittelua huomattavasti. Palvelinverkkoa suunnitellessa tulisi IP-
verkko suunnitella huolellisesti ennen asennusta. Jokainen palvelin tarvitsee staattisen
IP-osoitteen, silla verkon eri laitteet kommunikoivat juuri tuon IP-osoitteen perusteella.
Mikali palvelin joudutaan kaynnistdm&an uudelleen, saattaa sen IP-osoite muuttua,
jolloin verkon muut palvelut eivat endad tunnista sitd. Palvelinten liséksi pitdd miettia,

kuinka paljon osoitteita DHCP-palvelin jaettavaksi muille laitteille.
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Kuva 10. WMware Workstation 10 helpottaa virtuaalikoneen resurssien kayttoa.



26 (36)

2 Virtual Network Editor P

Name Type Externai Connection rost Connection  DHCP Subnet Address

VMnet0 Bridged Auto-bridging - - -

VMnet1 Host-only - Connected Enabled 192.168.199.0

VMnet8 NAT NAT Connected Enabled 192.168.243.0
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NAT (shared host's IP address with VMs) NAT Settings...

Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network

Use local DHCP service to distribute IP address to VM

Restore Default [ OK ] [ Cancel ] Apply

Kuva 11. WMware:lla voidaan simuloida l&hiverkko virtuaalikoneiden ja isantdkoneen vilille
kolmella eri tavalla.

WMwaren Workstation 10 antaa mahdollisuuden luoda virtuaaliveron useammalla eri
tavalla, jotka nékyvat kuvassa 11. Bridged-mallinen verkko tarkoittaa sita, etta palveli-
met nayttavat ulospain olevan osana isantédkoneen lahiverkkoa. Niilla on omat IP-
osoitteensa ja ne on kytkettyna virtuaalisen kytkimen kautta isédntakoneen verkkosovit-
timeen. [30.]

Network Address Translation (NAT) antaa virtuaalikoneelle mahdollisuuden kayttaa
isdntdkoneen omaa IP-osoitetta. Se on usein helpoin tapa antaa virtuaalikoneelle yhte-
ys verkkoon. Tassa tapauksessa palvelimet tarvitsevat kuitenkin oman |IP-osoitteensa,
joten vaihtoehto on pois suljettu. Tassa tapauksessa Wmware luo erillisen yksityisen
verkon, jossa virtuaalinen DHCP-palvelin antaa virtuaalikoneelle osoitteen. Virtuaalinen
NAT-laite ohjaa liikennettd ulkoisen ja sisdisen verkon valilla. [31.]
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Host-only luo taysin erillisen verkon iséntakoneen ja virtuaalikoneen vélille. Tama voisi
olla hy6dyllistd esimerkiksi palvelinverkon testauksessa, kun ei ole tarvetta muodostaa
yhteyttd verkon ulkopuolelle. Taman verkon voi kuitenkin myds liittda ulkoiseen verk-
koon Windowsin verkkoadapterin avulla luotavalla silmukalla. [32.]

5.2 Verkon etahallintamahdollisuudet

Periaatteessa VPN-palvelin vaatii kaksi verkkoporttia kayttéénsa, joista toinen yhdiste-
taan sisaverkkoon, ja toinen ISP:lle. TAman voi kuitenkin suorittaa myés yhdella verk-
kosovittimella antamalla sille molemmat roolit. VPN-palvelimella pitaisi olla staattinen
IP-osoite, mutta ei DNS-palvelinta tai oletusyhdyskaytavaa maariteltyna ISP:lle johta-
vassa verkkosovittimessa. Toimialueen verkkoon kytketylla verkkosovittimella sen si-
jaan seka IP-osoite ettd DNS-palvelin viittaavat suoraan toimialueeseen. Verkot tulisi

nimeta selkeasti sekaannuksen valttamiseksi. [33.]

Verkon sisélla voidaan hallinnoida palvelimia etatyépdytayhteydella. Tama vaatii aino-
astaan etayhteyksien sallimisen palvelimelta sekd halutun kayttajatunnuksen lisdami-
sen etékayttajien ryhmaan. Taman jalkeen palvelinta voidaan hallinnoida milta tahansa
verkkoon liitetyltd koneelta oikeilla tunnuksilla Windowsin Remote Desktop Connection-
tydkalun avulla. Tama kayttaa Microsoftin kehittdmaa Remote Desktop Protocol (RDP)
-protokollaa, missd RDP-asiakasohjelma ottaa yhteyttd RDP-palvelimeen. Sen asia-
kasohjelman asennus I8ytyy oletuksena l&hes kaikista moderneista kayttdjarjestelmis-
td. Palvelimen asennus taas I6ytyy vakiona Windows-kayttdjarjestelmistd, mutta sen
saa asennettua myés UNIX-pohjaisiin kayttdjarjestelmiin. [34.]

6 Kaytannon toteutus

6.1 Projektin suunnittelu

Projektin tavoite oli itsendisesti oppia olennaisia asioita Windows-palvelinymparistdista
ja virtuaalisoinnin tekniikoista, joten saatavilla olevista tekniikoista valittin sen mukaan,
minkd osaamisesta voisi olla hydétya opintojen jalkeen. Lisédksi suunnitteluun vaikutti
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ympdristd, jossa projekti toteutettiin. Isantdkone, jossa oli asennettuna Windows 7,
toimi paitsi alustana virtuaalipalvelimille, my6s tydkaluna dokumentoinnille ja tiedon
etsinndlle. Tasta syysta kayttéjarjestelman vaihtaminen esimerkiksi johonkin virtuaa-
lisointiin erikoistuneeseen kevyeen kayttojarjestelmaan olisi voinut aiheuttaa hanka-
luuksia. Lisaksi mitdan rahallista panostusta ei ollut tarkoitus lisata projektin Iapiviemi-
seen, joten kaikkien lisenssien tuli olla ilmaisia, tai muuten saatavilla olevia. Suurin osa
maksullisista lisensseistd oli mahdollista hankkia ammattikorkeakoulu Metropolian
kautta ilmaiseksi, ja tadta kaytettiin hyvaksi mahdollisimman paljon. Varsinkin WMwaren
ja Microsoftin yrityskayttéon tarkoitetut tuotteet olisivat olleet itse hankittuina tulevai-
suudessa hintavia pelkkda oppimiskayttdéa ajatellen. Alussa oletettiin, ettéd tietokoneen

muisti riittaisi kaikkiin tehtaviin minimaalisella kuormituksella.

Palvelinten kéyttojarjestelmaksi valittin Windows 2012 R2, koska sen kaytdén oppimi-
nen kiinnosti. Taman jélkeen tutkittiin ja verrattiin sen ominaisuuksia muihin vastaaviin
ohjelmistoihin. Kayttdjarjestelman lisdksi mietittin mitd ominaisuuksia olisi tarkoitus
ottaa kaytté6n palvelinverkossa. Palvelimien roolien tulisi siséltdd mahdollisimman pal-
jon yleisesti yritysmaailmassa kaytettyja tekniikoita. Paasaantdisesti paadyttiin yhteen-
sopivuuksien takia Microsoftin tuotteisiin, mutta erityisesti MS Exchange mietitytti sen
tarvitseman muistin maaran takia. Paadyttin asentamaan Exchange ja valitsemaan
liséksi varalle toinen, vdhemman muistia tarvitseva, sdhkdpostipalvelin. Tdman lisaksi
tarvittiin jarjestelmanhallintaan oma tydkalu, jonka rooliin valittin Microsoftin System
Center. Tutkiessani System Center-ohjelmistoa, huomasin sen vaativan tietokantapal-
velimen toimiakseen. Tassakin kohtaa paadyttiin Microsoftin tuotteeseen, eli SQL Ser-

veriin.

Virtuaalikoneiden IP-verkon voi suunnitella monella eri tavalla, mutta tdssa projektissa
valittiin Bridged-mallinen verkko. Esimerkiksi séhkdpostipalvelin vaatii toimiakseen yh-
teyden lahiverkon ulkopuolelle, mika edellyttda palvelimelle omaa IP-osoitetta. Projek-
tin ajaksi kaikille lahiverkon palvelimille seka isantédkoneelle annettiin staattinen, eli
kiinted IP-osoite, jotta mahdolliset muutokset osoitteissa eivat sekoittaisi palvelimien

toimintaa.
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6.2 Kaytannodn toteutus ja testaus

Iséntakoneelle asennettiin ensin WMware Workstation 10, minka jélkeen siihen lisattiin
Windows Server 2012-levykuva ensimmaistd virtuaalipalvelinta varten. Kaynnistyes-
saan ensimmaisté kertaa palvelin ilmoitti valittdméasti DC:n sek& AD:n tarpeesta, ja oh-
jasi pitkalle automatisoituun asennustyékaluun. Asennuksen aikana luotiin uusi toimi-
alue ja toimialueen hakemisto. Tamén jalkeen lisattiin samaisella tydkalulla tarvittavat
roolit. Rooleja asennettaessa palvelin valitsi automaattisesti ominaisuudet ja muut roo-
lit, joita tarvittiin valitun roolin toteuttamisessa. Mikéli joku vaadittu ominaisuus tai oh-
jelmisto ei l6ytynyt kayttdjarjestelmaltd, ilmestyi ruudulle linkki, jonka takaa I6ytyi puut-
tuva ladattavana Microsoftin sivustolta. AD:n ja DC:n asennuksen jalkeen pystyttiin
luomaan toimialueeseen konetileja ja kayttdjia, kirjautumaan toimialueeseen luoduilla
kayttajilla ja lahiverkkoon liitetyilla koneilla, kayttdmaan verkon palveluita seka liitta-
maan kayttdjiin erilaisia rynmia ja ryhmakaytantéja.

Sahkopostipalvelinta varten luotiin uusi virtuaalipalvelin kayttdmalld samaa menetel-
m&a kuin edellisen palvelimen kohdalla. Varsinaisena erona asennuksessa oli, ettd
virtuaalikone luctiin jo olemassa olevaan verkkoon, jolloin se liitettiin olemassa olevaan
hakemistoon. Palvelinta ei mydsk&an asennettu DC:n rooliin. Palvelimelle asennettiin
Exchange 2013 sy6ttamalla levykuva WMwaren virtuaaliseen DVD-asemaan. Ohjel-
man asennuksen jalkeen palvelin hidastui kuitenkin niin paljon, etta se jouduttiin asen-
tamaan uudelleen. Vaihtoehtoisesti asennettiin tilalle hMailServer. ltse sahkdpostipal-
velimen asennukseen loytyi selkedt ohjeet tuotteen sivustoilta, mutta sen toimintaan
saattaminen olisi vaatinut ISP:n suostumuksen. Osa palveluntarjoajista ei oletusarvoi-
sesti valité dataa tarvittavan portin 1api.

SQL-palvelin luctiin jarjestelmaan System Centerin kayttéa varten. Sen asennusta var-
ten suljettiin sédhkdpostipalvelin ja vapautettiin muistia uuden palvelimen luontiin. Alun
perin asennettiin SQL Server 2014:n kanssa, mutta mydhemmin tilalle asennettiin SQL
Server 2012 johtuen yhteensopivuus ongelmista System Centerin kanssa. SQL-
palvelin vaati muutamia huomion arvoisia asetuksia. Suurin osa palveluista oli auto-
maattisesti kaynnistyvid ja SQL-palvelin kaytti tAssad projektissa Windows-tunnisteita.
SQL-palvelin asetettiin kuuntelemaan ainoastaan staattisia portteja, silla se luotiin ai-
noastaan System Centeria varten, eika jarjestelman IP-osoitteiden ollut tarkoitus muut-
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tua missaan tilanteessa. SQL-palvelin vaati lisdksi omat jarjestelméanvalvojan kayttaja-

tunnuksensa palveluiden k&ynnistamiseen.

System Centerilla pyrittiin hallitsemaan toimialueeseen liitettya kannettavaa tietokonet-
ta. Aikaisemmin System Centerid varten luotiin SQL-palvelin samalle virtuaalikoneelle.
SQL-palvelimen liséksi System Center vaati toimiakseen |IS:n sek& useita ohjelmisto-
paivityksid. System Center saatiin yhteyteen verkkoon liitetyn kannettavan tietokoneen
kanssa. Lahellekdan kaikkia toimintoja ei saatu toimimaan, mutta System Center on
niin laaja kokonaisuus, ettei sen kaikkia ominaisuuksia néahty tarpeelliseksi toteuttaa.

VPN-palvelin luotiin viimeisena, silld sen nahtiin aiheuttavan eniten muutoksia verkko-
ymparistéon, ja siten olevan haastavin osa projektia. Lisaksi usein ongelmia ratkoessa
poistettiin palomuuri kaytdsta, miké olisi voinut saastuttaa virtuaalisen verkon VPN:n
ollessa toiminnassa. Myés tietoturva ominaisuudet luotiin vain tayttdmaan minimi vaa-
timukset. Palvelimelle asennettiin sek& VPN etta DirectAccess. Ensimmaisené toimen-
piteend asennettiin tarvittavat roolit ja ominaisuudet palvelimelle. Taman jalkeen luotiin
uusi virtuaalinen verkkoportti VPN-yhteytta varten. Portille ei maaritelty oletusyhdyskay-
tavaa, ja se luotiin eri verkkoon, kuin muut palvelimet virtuaaliverkossa. VPN-yhteys ei
missadan vaiheessa toiminut taydellisesti, mutta yhteys saatiin kuitenkin muodostettua
ajoittain.

7 Yhteenveto

Lopputuloksen perusteella voidaan sanoa, ettéd pienia poikkeuksia lukuun ottamatta,
palvelinverkon rakentaminen on yllattavan helppoa uusilla jarjestelmilla. Lahes kaikki
asennukset on automatisoitu ja ohjeistus asennuksen epaonnistuessa auttaa paljon.
Toki erilaisten valintojen tekeminen vaatii edelleen tietoa aiheesta, mutta oletusarvoja
kayttamalla paasee asennuksen lahes aina loppuun asti. Kayttdymparisté asetti tadssa
projektissa omat rajoitteensa, jotka haittasivat etenkin sahkdpostipalvelimen toimintaa.
Iséntdkoneen muisti ei kaytetylld kokoonpanolla tapauksessa riittdnyt yllapitdmaan
muita kayttbjarjestelmia ja ohjelmistoja Exchangen rinnalla, mika olisi yksindankin

vaatinut sujuvaan toimintaan kaiken tarjolla olleen muistin. Eri roolien kuormittaminen
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eri aikaan auttoi muissa tapauksissa.

Eri rooleista VPN vaatii selvasti eniten pohdiskelua. Muista rooleista poiketen se
tarjoaa useita vaihtoehtoja sen sijaan, ettd ehdottaisi selkeda ja toimivaa ratkaisua
tilanteeseen. Virtuaalikoneiden kytkeytyminen lahiverkossa, salauksen kayttd ja
digitaalisten varmenteiden luominen tuottivat haasteita. Myds Exchangen asetukset
vaativat hieman opiskelua. Oikeastaan kaikki roolit ja ohjelmistot, jotka ottivat yhteytta
sisédverkon ulkopuolelle, vaativat tietdmystd. Tamé& on tietenkin luonnollista, koska
ulkoiset tekijat muuttuvat paljon eri verkkoihin vaihdettaessa, eikd niiden yhteyteen
pysty rakentamaan mitdan yleisesti patevdd ohjesdantéa. Kuitenkin pienella
ohjeistamisella pystyttaisiin viem&an kayttdjarjestelmassd selkeasti tavoiteltua
helppokayttdisyytta viela nykyista pidemmalle.

Virtuaalisoinnin lisd&dminen projektiin WMwarella ei juuri vaikeuttanut asioita, vaikka
fyysisten laitteiden lisdaminen olisi joissakin tilanteissa selkeyttdnyt kokoonpanoa.
Téaman sijaan virtuaalisointi antoi joustavuutta varsinkin resurssien jakamiseen verkon
eri palvelinten kesken. Talld tavalla pystyin my6s kokeilemaan esimerkiksi
sahkodpostipalvelimen asennusta, vaikka alkuun tiedettiin ettd se tulee kuormittamaan
konetta liikkaa. Kun palvelin ei asennuksen jalkeen enaa reagoinut kaskyihin hitautensa
takia, pystyi sen huoletta poistamaan WMwaresta. Tilalle sai helposti luotua uuden
palvelimen ja vanhan sai poistaa isantékoneelta viemastd ylimaaraistd levytilaa.
WMware antoi myds useita mahdollisuuksia sisaverkon toteutukseen, joskin tata
ominaisuutta tullaan varmasti kehittimaan paljon monipuolisemmaksi tulevaisuudessa.
Kaiken kaikkiaan WMwarella saa aikaan ihanteellisen testiymparistén, jolla on helppo

toteuttaa ja suunnitella palvelinverkko ennen sen toteuttamista kaytanndssa.

Kaiken kaikkiaan Microsoft suosii niita, jotka kayttdvat pelkkid Microsoftin tuotteita.
Windows ymparistén helppokayttdisyys yhdistettynd hyvaén suorituskykyyn vetoaa
suurimpaan osaan kayttdjista. Lisaksi Microsoftin tuotteet on suunniteltu toimimaan
nimenomaan toistensa kanssa. Vaikka muiden valmistajien ohjelmistoilla saisikin
aikaan saastja, ei se valttdmatta ole kannattavaa jos tybtunteja asennuksessa kertyy
likaa, tai ongelmia esiintyy liian usein. Palvelinverkkoa suunnitellessa on muutenkin
helpompaa valita yksi tuotemerkki, silla tukea on vaikea saada jos jotain menee vikaan
yhdistdessa kahta erilaista jarjestelmaa. Tama patee varsinkin jos toinen mainituista on
Microsoftin jarjestelma.
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Tavoitteena projektissa oli ennen kaikkea oppia uusia asioita palvelinymparistén
luomisesta ja toiminnasta. Liséksi tavoitteena oli saada verkko nayttdmaan ulospain
pienen yrityksen palvelinverkolta. Ensimmaisesséd tavoitteessa onnistuttiin, mutta
toissijainen tavoite jai saavuttamatta. Tama johtuu osittain muistin riittamattémyydesta

varsinkin Exchangen kohdalla.
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