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KASITTEIDEN MAARITTELY

RANSOMWARE

Erdadnlainen haittaohjelma, joka estaa laillisten kayttdjien pdésyn omaan jarjestelmaéan vaatien maksun
tai lunnaita antaakseen paasyn takaisin.

MALWARE AS A SERVICE

Hakkereita, joita palkataan suorittamaan lunnasohjelmahyodkkéyksia kolmannen osapuolen toimesta.

DOS/DDOS

Kohdennettu palvelunestohyokkays.

MAN IN THE MIDDLE

Man in the middle (MITM) -hydkkays on kyberhyokkéys, jossa pahantahtoinen toimija salakuuntelee
verkon kayttajan ja verkkosovelluksen vélistd keskustelua.

CROSS SITE SRCIPTING

Cross Site Scripting (XSS) on koodin lisayshyokkays, jossa hakkeri lisaa haitallista koodia lailliseen
verkkosivustoon.

DNS-TUNNELOINTI

DNS-tunnelointi on kyberhyokkays, joka hyddyntad DNS-kyselyité ja -vastauksia ohittaakseen perin-
teiset turvatoimenpiteet ja siirtddkseen dataa ja koodia verkossa.

DRIVE BY HYOKKAYS

Drive by hyokkays on kehittynyt muoto haittaohjelmahytkkayksestd, joka hyddyntad useiden verk-
koselaimien, lisdosien tai sovellusten heikkoja kohtia hyokkayksen kaynnistamiseksi.
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1 JOHDANTO

Opinn&ytetydn ensimmainen tavoite on selvittad lukijalle mita kyberturvallisuus oikein on. Kasite on
varmasti kaikille tuttu termind, mutta sen avaaminen lukijalle heti tyon alussa oli mielestamme tarke&a.
Siksipé tyon ensimmadinen kappale keskittyy pelkastaan siihen. Niin tassd, kuin muissakin tydn kysy-
myksissd, kdytimme oikeastaan vain internetlahteitd, sillé aiheen luonne vaatii ajantasaisen tiedon
kayttamisté ollakseen relevanttia. Uusien, ajan tasalla olevien kirjojen 16ytdminen mahdotonta. Tyon
kirjoittaminen oli paé&saantoisesti hyvin tutkivaa.

Seuraavaksi keskityimme siihen, minka vuoksi termi kyberturvallisuus on oikeastaan edes olemassa,
eli kyberhyokkéyksiin ja haittaohjelmiin. Mité& kyberhyokkaykset ja haittaohjelmat ovat? Minké&laisissa
muodoissa niita esiintyy? Paatimme kéyda lapi yleisimmaét kyberhyokkaysten ja haittaohjelmien muo-
dot hieman tarkemmin, jotta voisimme antaa lukijalle jonkinlaisen kaytannon kasityksen siita, mita
nama arkimaailmassa tarkoittavat ja samalla ehké antaa ymmarrysta siitd, miksi kyberturvallisuus on

nykyaan oikeasti tarkeaa.

Ennen kuin siirrymme keskittymaan kyberturvallisuuteen yritysmaailmassa, ajattelimme, etté ky-
berhyokkayksista ja haittaohjelmista on luontevinta siirtya seuraavaksi siihen, miten niita vastaan voi
yksinkertaisimmillaan puolustautua. Kdymme lapi kaikille tuttuja asioita, mutta pureudumme niihin

vahan syvemmin.

Kun kyberturvallisuus ja sen eri aihepiirit alkoivat olla paapiirteittain tuttuja, aloimme keskittya siihen,
mika niiden rooli on yritysmaailmassa. Selvitimme yleisimmat kyberriskit yrityksille. Kdymme lapi eri
keinoja, joilla yritykset voivat ennaltaehkaista tai ainakin minimoida riskin joutua kyberhytkkayksen
kohteeksi. Pohdimme my®ds, olisiko kybervakuutus varteenotettava vaihtoehto yrityksille.

Viimeisend paatimme tehd yrityksille kyselytutkimuksen, jossa kdymme l&pi erityisesti viime kappa-
leessa mainittuja asioita. Tutkimuksen tekeminen osoittautui melko hankalaksi, sill& yritykset eivat ol-
leet kovin kiinnostuneita vastaamaan sahkopostin kautta Idhetettyyn kyselyyn. Parin sadan s&hkopostin
lahetettydmme vastausprosentiksi osoittautui noin 6. Kyselyn toteuttamiseen k&ytimme Google Form-

sia.



2 MITA KYBERTURVALLISUUS ON?

Kyberturvallisuus on laajalti kaytetty kasite, jolla on hyvin vaihtelevia maaritelmia. Lyhyen ja selke-
asti ymmarrettavan kyberturvallisuuden moniulotteisuutta kuvaavan maaritelman puuttuminen haittaa
teknologista ja tieteellista kehitystd, joiden tulisi toimia yhdessa ratkaistakseen monimutkaisia kyber-
turvallisuushaasteita. Lyhyen, kattavan, merkityksellisen ja yhdistavan maaritelman muotoileminen
mahdollistaa tehostetun keskittymisen eri tieteidenvélisiin kyberturvallisuus tutkimuksiin ja vaikuttaa
siten akateemisen, teollisen seké valtion ja kansalaisjarjestdjen lahestymistapoihin kyberturvallisuuden
haasteisiin. (Craigen, Diakun-Thibault ja Purse 2014).

Kyberturvallisuus-termin purkaminen auttaa kohdistamaan pohdinnan seka "kyber”- etta "turvallisuus”
-alueille ja paljastaa joitain perinndllisia ongelmia. "Kyber" on etuliite, joka viittaa kyberavaruuteen ja
viittaa sahkaoisiin viestintaverkkoihin ja virtuaalitodellisuuteen. Termi "kyberavaruus™ tuli suosituksi
William Gibsonin vuoden 1984 romaanissa Neuromancer, jossa han kuvaa nakemystaan puhtaan tie-
don kolmiulotteisesta tilasta, joka liikkuu tietokoneryhmien valilla, jossa ihmiset ovat tiedon tuottajia
ja kayttajia. Se, mink& nykyaan tunnemme kyberavaruutena, on tarkoitettu ja suunniteltu tietoympaéris-
toksi ja kyberavaruuden arvostus on nykyéan laajentunut. Se on maailmanlaajuinen yhteiskunta, jossa

ihmiset ovat yhteydessa toisiinsa ideoiden, palveluiden ja ystavyyden vuoksi.

Mité tulee termiin "turvallisuus”, tarkastelemassamme kirjallisuudessa ei ndyttanyt olevan laajalti hy-
vaksyttya késitettd, ja termié on ollut tunnetusti vaikea maéritella yleisessd merkityksessa. Keskeinen
turvallisuuden periaate on olla vapaa vaarasta tai uhista. Lisaksi, vaikka olemme osoittaneet, etta tur-

vallisuus on kiistanalainen aihe.

Eli titvistettynd, kyberturvallisuus on datan, omaisuuden, palveluiden ja arvojarjestelmien suojaamista,
jolla voidaan vahentda niiden katoamisen, vahingoittumisen, vaarantumisen tai vaarinkayton todenné-

koisyytta sellaiselle tasolle, joka on oikeassa suhteessa maaritettyyn arvoon.



3 KYBERHYOKKAYKSET

Miksi kyberhyokkaykset ovat niin yleisi&d? Tdma johtuu siit4, ettd kyberhyokkaykset ovat halvempia,
helpompia ja vdhemman riskialttiita kuin fyysiset hyokkaykset. Verkkorikolliset tarvitsevat vain muu-
tamia asioita tietokoneen ja Internet-yhteyden liséksi. Heitd ei rajoita maantiede tai etdisyys. Heidat on
vaikea tunnistaa ja asettaa syytteeseen Internetin anonyymin luonteen vuoksi. Koska tietotekniikkajar-
jestelmi& vastaan tehdyt hyokkaykset ovat erittdin houkuttelevia, kyberhydkkéaysten mééran ja kehitty-
neisyyden odotetaan kasvavan jatkuvasti. (Jang-Jaccard ja Nepal 2014). Seuraavaksi kdymme lapi

yleisimpia haittaohjelmia ja kyberhydkkéysten muotoja.

3.1 Ramsomware

Ransomware on erddnlainen haittaohjelma, joka estéa laillisten k&yttéjien padsyn omaan jérjestelmaan
vaatien maksun tai lunnaita antaakseen paasyn takaisin. Hyokkays on suunniteltu hyédyntdmaan jar-
jestelmén heikkouksia ja tunkeutumaan verkkoon. Kun jarjestelméa on saanut tartunnan, lunnasohjelma
antaa hakkereille mahdollisuuden joko est&dé péaasyn kiintolevylle tai salata tiedostoja. Hyokkééajat vaa-
tivat yleensd maksua jaljittaméattoman kryptovaluutan kautta. Valitettavasti monissa kiristysohjelmien
hyokkaystapauksissa oikea kayttaja ei saa takaisin paasya laitteisiinsa edes lunnaiden maksamisen jal-
keen. (Baker 2021).

3.2 Maas-malli

Malware as a Service eli MaaS-malli. MaaS-mallissa hakkereita palkataan suorittamaan lunnasohjel-
mahyokkéyksid kolmannen osapuolen toimesta. Télla tavalla periaatteessa kuka tahansa, joka haluaa

suorittaa kyberhyokkéyksen, voi sen tehdd, vaikka ei omaisi juurikaan teknisia taitoja. (Baker 2021).

3.3 Palvelunestohyokkays

Palvelunestohytkkéys (DoS) on kohdennettu hyokkays, joka puskee verkkoon vééria pyyntoja liiketoi-
minnan héiritsemiseksi. DoS-hyokkayksessé kayttajat eivat pysty suorittamaan perustehtévia, kuten

padsya sahkopostiin, verkkosivustoille, online-tileille tai muihin resursseihin, joita hyokkayksen koh-



teena oleva tietokone tai verkko kayttad. Vaikka useimmat DoS-hyokkaykset eivat johda tietojen ka-
toamiseen ja ne ratkaistaan yleensd ilman lunnaita, ne maksavat organisaatiolle aikaa, rahaa ja muita
resursseja Kriittisen liiketoiminnan palauttamiseksi. DoS- ja DDoS (Distributed Denial of Service) -
hyokkaysten valinen ero liittyy hydkkayksen alkuperadn. DoS-hyokkaykset ovat peraisin vain yhdesta
jarjestelmastd, kun taas DDoS-hyokkéykset kdynnistetddn useista jarjestelmistd. DDoS-hyokkaykset
ovat vaikeampia estdé kuin DOS-hyokkaykset, koska useat jarjestelmat on tunnistettava hyokkayksen
pysayttdmiseksi. (Baker 2021).

3.4 Tietojenkalastelu

Tietojenkalastelu on erdanlainen kyberhyokkays, joka kdyttad sahkopostia, tekstiviestejd, puhelinta ja
sosiaalista mediaa houkutellakseen uhrin jakamaan arkaluontoisia tietoja, kuten salasanoja tai tilinu-
meroita. Tietojenkalastelussa uhri voidaan myds houkutella lataamaan tiedoston, joka asentaa viruksia
héanen laitteeseensa. COVID-19 lisési dramaattisesti kaikenlaisia kyberhydkkayksid, mukaan lukien
tietojenkalasteluhyokkayksid. Tdmé johtuu puhtaasti siité, ettd karanteenin aikana ihmiset viettavat
enemmaén aikaa verkossa. (Baker 2021).

3.5 Man in the middle

Man in the middle (MITM) -hydkkays on kyberhyodkkéys, jossa pahantahtoinen toimija salakuuntelee
verkon kayttajan ja verkkosovelluksen vélistd keskustelua. MITM-hyokkayksen tavoitteena on keraté
esimerkiksi henkil6tietoja, salasanoja tai pankkitietoja. Vaikka MITM-hyokkaykset kohdistuvat usein
yksil6ihin, se on merkittava uhka myos yrityksille ja suurille organisaatioille. Yksi yleinen padsykeino
hakkereille on ohjelmistopalveluina myytavat sovellukset. Kyberhyodkkaaja voi kayttaa naita sovelluk-
sia sisadnpéasyna organisaation verkkoon ja mahdollisesti vaarantaa mink& tahansa datan, mukaan lu-

kien asiakastiedot, IP-osoitteet tai organisaation ja sen tyontekijéiden omia tietoja. (Baker 2021).

3.6 Cross Site Scripting

Cross Site Scripting (XSS) on koodin lisdyshyokkays, jossa hakkeri lisaa haitallista koodia lailliseen
verkkosivustoon. Koodi kdynnistyy komentosarjana kayttajan verkkoselaimessa, jolloin hyokkaaja voi
varastaa arkaluonteisia tietoja tai esiintya kayttajana. Verkkofoorumit, ilmoitustaulut, blogit ja muut
verkkosivustot, joiden avulla kéyttajat voivat lahettdd omaa siséltoaan, ovat kaikkein herkimpid XSS-

hyokkayksille. VVaikka XSS-hytkkdys kohdistuu yksittéisiin verkkosovelluksien vierailijoihin, haavoit-



tuvuudet ovat sovelluksessa tai verkkosivustossa. Organisaatiot, jotka tarvitsivat etdtydvoiman kayt-
toonottoa, ovat saattaneet vahingossa altistua tdman tyyppisille hyokkayksille asettamalla sisdiset so-

vellukset saataville verkon kautta tai ottamalla kayttéon pilvipohjaisia palveluita. (Baker 2021).

3.7 DNS-tunnelointi

DNS-tunnelointi on kyberhyokkays, joka hyddyntad DNS-kyselyité ja -vastauksia ohittaakseen perin-
teiset turvatoimenpiteet ja siirtdékseen dataa ja koodia verkossa. Kun hakkeri on saanut levitettya “tar-
tunnan” hén voi vapaasti osallistua komento- ja valvontatoimintoihin. Tdmé antaa hakkereille reitin
paastaa haittaohjelmat leviaméan ja antaa mahdollisuuden poimia tietoja, IP-osoitetta tai muuta arka-
luonteista tietoa. DNS-tunnelointihydkkéykset ovat lisddntyneet viime vuosina osittain siksi, etta ne
ovat suhteellisen helppo ottaa kayttéon. Tunnelointitydkalut ja -oppaat ovat jopa helposti saatavilla

verkossa yleisten sivustojen kautta. (Baker 2021).

3.8 Drive by hyokkays

Drive by hyokkays on kehittynyt muoto haittaohjelmahytkkayksestd, joka hyddyntaa useiden verk-
koselaimien, liséosien tai sovellusten heikkoja kohtia hyokkayksen kaynnistamiseksi. Drive by hyok-
kayksen aloittaminen ei vaadi ihmisen toimintaa. Kun hyodkkays on kéynnissa, hakkeri voi kaapata lait-

teen, vakoilla kayttajan toimintaa ja varastaa tietoja. (Baker 2021).



4  YLEISIMMAT SUOJAUTUMISKEINOT

Yleisimmat suojautumiskeinot ovat suurimmalle osalle internetin kayttajéalle hyvin itsestaan selvid,
mutta uskomme, ettd niiden tarkeyttd on silti syyt& korostaa. Ensimmainen keino omien tietojen suo-
jaamiseen on tietysti hyva ja vahva salasana. Vahvan salasanan kayttdminen jokaisella kéyttamallasi
tililla on tarkein ja helpoin keino tietojesi suojaamiseen. Suurin osa sivustoista, pankeista ja muista so-
velluksista tarjoaa nykydan myos mahdollisuuden kayttaa kaksi vaiheista tunnistusta. Jos vain mahdol-
lista, on sen kayttdminen enemman kuin suositeltavaa. Kolmas helppo tapa suojata omia tietoja on jon-
kin antivirus eli virustentorjunta ohjelman kéayttaminen. Néaihin kolmeen suojautumiskeinoon keski-

tymme lisdé seuraavissa kappaleissa.

4.1 Salasana

Hyvé salasana koostuu oikeastaan kolmesta eri tekijasta. Mita pidempi salasana, sitd vaikeampi se on
murtaa. Salasanan pituus on tarkein tekija. Kéyta aina merkkien, numeroiden ja erikoismerkkien yhdis-
telmaa. Erilaisten merkkien kdyttdminen tekee salasanan arvaamisesta vaikeampaa. Kayta erilaisia sa-
lasanoja. Tunnistetieto hydkkaajat kayttavat botteja testatakseen, kaytetdanko yhdeltd verkkotililtd va-
rastettuja salasanoja myds muilla tileilld. Esimerkiksi tietomurto pienessé yrityksessé voi vaarantaa
jopa pankkitilin, jos siind kéytetddn samoja tunnistetietoja. Kayté pitkad, satunnaista ja ainutlaatuista
salasanaa kaikissa tileissési. Salasanojen murtamiseen on olemassa monia eri tyokaluja, joita hakkerit
kayttavat. Tasta syysta vahva salasana on erittdin tarkead, silla et suojaudu ainoastaan ihmiseltd, joka
yrittda arvata salasanasi, vaan mahdollisesti myds ohjelmalta, joka pystyy arvailemaan salasanaasi jopa
2000 kertaa minuutissa. (Poston 2020).

4.2 Kaksivaiheinen tunnistautuminen

Vaikka kayttéisitkin hyvéé ja vahvaa salasanaa, voidaan se silti saada selville. Tasté syystd on kannat-
tavaa ottaa kayttoon kaksivaiheinen tunnistautuminen aina kun se on mahdollista. Sit4 k&ytettaessa
hakkeri ei paase suoraan tilillesi k&siksi, vaikka saisikin selville salasanasi. Esimerkiksi kun kirjaudut

jollekin sosiaalisen median alustalle normaalisti kayttajatunnuksella ja salasanalla et paase vielé suo-



raan sisédén. T&ssd vaiheessa aktivoituu kaksivaiheinen tunnistus. Saat joko s&hkopostina tai tekstivies-
tind vahvistuslinkin, jota klikkaamalla padset Kirjautumaan, tai koodin, joka pitaa viela syottaa kirjau-

tumissivulla paastaksesi sisaén.

4.3 Virustentorjunta ohjelmisto

Virustentorjunta ohjelmistoa kdytetddn estamaan, tarkistamaan, havaitsemaan ja poistamaan viruksia
tietokoneelta. Asennuksen jalkeen useimmat virustorjuntaohjelmistot toimivat automaattisesti taustalla
tarjotakseen reaaliaikaisen suojan virushyokkayksié vastaan. Kattavat virustorjuntaohjelmat auttavat
suojaamaan tiedostosi ja laitteistosi haittaohjelmilta, kuten niin kutsutuilta madoilta, troijalaisilta ja va-
koiluohjelmilta. Ne voivat my0s tarjota lisdsuojaa, kuten mukautettavat palomuurit ja verkkosivustojen
estot. (Verizon 2022).



5 KYBERYTURVALLISUUDEN MERKITYS YRITYSMAAILMASSA

Teknologia kehittyy nopeasti. Uusia laitemuotoja kehittyy lyhyin valiajoin. Teknologiat, kuten pilvi-
palvelut ja laitteet, joissa on internet kehittyvat aggressiivisesti. Kaikki nd&mé uudet teknologiat ja lait-
teet on suojattava tietoverkkorikollisilta nykyisten teknologioiden suojaamisen lisaksi. Naitten syitten
takia jokainen yritys tarvitsee vahvan kerroksen kyberturvallisuustoimenpiteitd, joiden avulla se voi
puolustautua kyberhyokkéyksen ja sen seurausten kasvavilta huolenaiheilta. Yritykset voivat ryhtya
erilaisiin toimenpiteisiin suojautuakseen nailta kriittisilta uhkilta. Tietoverkkorikollisuuden uhka koh-
distuu kaikenlaisiin ja kaikenkokoisiin yrityksiin. Internetin ansiosta yritykset kéyttavat digitaalitek-
niikkaa kaikissa toimenpiteissaan, kuten séhkdpostien lahettamisessa ja vastaanottamisessa, rahaliiken-
teessd, verkostoitumisessa ja yhteistydssé seké reaaliaikaisessa tydskentelysséd. Kun ndma viestintalin-
jat menevat poikki, voi sill& olla katastrofaalinen vaikutus koko yrityksen toimintaan. Miké tahansa
verkkohyokkays voi pilata yrityksen maineen, koska sen asiakkaiden arkaluonteiset tiedot saattavat
kadota. (IED Team, 2021).

5.1 Yleisimmat riskit yritykselle

Suurin riskitekija yrityksille on tietoisuuden puute. Yritysten on toimittava ennakoivasti kyberturvalli-
suudessa tai kyberuhan torjunnassa. Meneilld&n oleva pandemia on pakottanut yritykset etdadntymaan,
ja siten se on lisdnnyt digitaalisten palvelujen kayttdonottoa kaikkialla maailmassa. On kasvava huo-
lenaihe, jos heill& ei ole oikeaa ndkemysta tai tietoa. Tietoisuus on avainasemassa, koska verkkorikolli-
set ovat yha alykkaampia ja kayttavat yha useammin monimutkaisia, kehittyneita tytkaluja tyénsa hoi-
tamiseen. Digitaalisen tietoturvatietoisuuden puute johtaa siihen, etté asiakkaat ovat mukana vaaranta-
massa yrityksen turvallisuutta tai yksilon yksityisyytta. Jos se on lopetettava, yritysten on puututtava
asiaan tekemalld s&anndllisia tiedotuskampanjoita ja pitdmalla tyontekijét ajan tasalla niista tavoista ja
menetelmistd, joita hakkerit kayttavat hyokkayksiinsa. Tietoturvakurssi tarjoaa tyontekijoille laajaa

koulutusta erilaisista tyokaluista. (iED Team, 2021).

5.1.1 Hakkerit

Hakkerit voivat lahett&4 laillisen ndkdisia séhkopostiviestejd, jotka saattavat suostutella sinut antamaan

arkaluonteiset tunnistetietosi tai kdyttd4 ponnahdusikkunoita, jotka houkuttelevat sinut napsauttamaan.



Tai kayttavat séhkoposteja kehottaakseen sinua lataamaan tyossasi hyodyllisié liitetiedostoja. He hank-
kivat valtakirjasi vastaavalla tavalla ja kayttavéat niité liikesahkopostien l&dhettdmiseen, rahaliikenteen
suorittamiseen, arkaluontoisten tietojen varastamiseen ja piiloutumiseen jarjestelméaan pitkaksi aikaa.
(iED Team, 2021).

5.1.2 Tietovuodot

Tietovuodon suojaaminen on toinen huolenaihe, jolla varmistetaan asiakkaiden yksityisyys ja turvalli-
suus. Yritykset tai yritykset tallentavat kaikki tietonsa aina asiakastiedoista, liiketoimintatiedoista ja
muista arkaluonteisista tiedoista, jotka voivat olla potentiaalisessa varkausvaarassa, jos hakkerit paése-
vt késiksi mihin tahansa tarkeisiin tyontekijan tunnistetietoihin. Yksi monista suositelluista tavoista
suojata tietoja vuotamiselta on kéyttaa poltettavia sahkoposteja. Nama polttosahkdpostit eivat ole mi-
tddn muuta kuin organisaatioiden valesdhkdposteja, joita he kdyttavat Kirjautuakseen verkkosivustoille,
joille he eivat mielellddn anna koko valtakirjaansa. Voit myds kayttdd monia tydkaluja, joiden avulla

voit varmistaa tietojesi maksimaalisen turvallisuuden. (iED Team, 2021).

5.1.3 Sosiaalinen manipulointi

Sosiaalisen manipuloinnin hydkkéykset lisdantyvét sosiaalisen median kayton lisdéntyessa. Hakkerit
tekevit “social engineering” hyokkéyksid saamalla valtakirjat kiyttdonsé sosiaalisen median kautta.
Sosiaalisen suunnittelun hyokkayksia tapahtuu paivittdin monenlaisia. Monien nykytekniikoiden li-
séantyessd on monia uusia menetelmié valtakirjojen hankkimiseksi sosiaalisen median kautta. Hakkerit
suorittavat huijauksia eri tavoin. On suositeltavaa olla avaamatta mitdan sdéhkopostia, joka nayttaa ensi-
silmayksella epailyttavélta. Eika kenenkddn pida ladata mitéén tiedostoa, jos lahettdja ndyttaa epailyt-
tavaltd, eikd koskaan syo6ttéa tietojasi tarkistamatta asianmukaisesti lahettdjan laillisuutta. (iED Team,
2021).
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6 ENNALTAEHKAISEMINEN JA SUOJAUTUMISKEINOT

Yrityksissé on hallituksella vastuu tend& kyberturvallisuuden kannalta oikeita p&&toksié. Pieni perehty-
minen teknologiaan auttaa hallituksen jasenia pienentamaan uhkia. Pelkké& perustason kyberturvalli-
suus organisaatiossa auttaa jo torjumaan useimmat tavanomaisista hyokkayksista. Kyberturvallisuuden
perustason toimenpiteita voidaan maaritell& esimerkiksi NIST:n (National Institute of Standards and
Technology) kyberturvallisuuskehykselld. (NIST 2022).

6.1 Perehdytys

Tyontekijoille olisi annettava koulutusta kyberturvallisuudesta koska tietoturvauhkaa ei voida vélttaa,
jos sitd ei tunnisteta. Yleisin uhka aiheutuu inhimillisesta erehdyksestd, ja se on térkein syy kyberkou-
lutuksen olemassaoloon. Me kaikki teemme virheité ja meisté lahes jokainen on ollut tekemisissa jon-

kinlaisen hakkerointiyrityksen kanssa. (Cybint Author 2021).

Kun tyonantajat asettavat tietoisuutta kyberturvallisuudesta koskevan koulutuksen etusijalle, he autta-
vat ehkaisemaén suuria menetyksia yrityksessa. Tietoisuuskoulutuksessa kéasitelldan kuitenkin harvoin
taitoja ja tietojen soveltamista. Tydntekijoiden riskikayttdytymisen muuttaminen on se, miké todella
auttaa tukahduttamaan verkkohyokkayksen. Pelkka tietoturvatietamys ei riitd, vaan on otettava kéyt-
t06n koko tyouran kestava koulutusstrategia, joka auttaa kitkemaan tietoverkkorikollisuuden koko-
naan. Kyberturvallisuuteen kohdistuu jatkuvasti uusia uhkia, joten jatkuva koulutus on valttaméatonta,
ja sen pitéisi olla nykyaan osa yleista tydkoulutusprosessia alusta alkaen. Jotkut luulevat, etta pienet
yritykset voivat valttaa suuret hakkeroinnit ja tietoturvaloukkaukset, mutta tdma ei yksinkertaisesti
pidé paikkaansa. Koska inhimillinen erehdys on suurin kohtaamamme ongelma, se tarkoittaa, ettd
kaikki ovat vaarassa. Tyontekijat on pidettadva ajan tasalla kaikista uusimmista tiedoista. (Cybint
Author 2021).

Kyberturvallisuus on kovassa kasvussa ja uusia uhkia ilmaantuu koko ajan, joten koulutuksen on ol-
tava jatkuvaa. Maailma on tdynna teknologiaa, ja se tekee elamastdmme helpompaa, mutta on ratkaise-
van tarkea, ettd osaamme hallita sité ja ettd piddmme kyberturvallisuuden aina nakopiirissamme.

Koska uusia kyberuhkia ilmaantuu péivittéin, koulutuksen pitéisi olla elinikéinen prosessi, ja tyonteki-
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joiden on testattava oppimaansa. Jos nain ei toimita, silla voi olla pitké&kestoisia liiketoimintaan liitty-
vid seurauksia. Kun etsit tyontekijdille kyberturvallisuuskoulutusta, paras vaihtoehto on ohjelma, joka
menee kyberturvallisuustietoisuutta pidemmalle ja keskittyy taitoihin ja toteutukseen. (Australian
Goverment 2021).

6.2 Varmuuskopiointi

Yrityksen tietojen ja verkkosivuston varmuuskopioiminen auttaa palauttamaan menetetyt tiedot, jos
kohtaat verkkovahingon tai tietokoneongelman. On tarkeéd, ettd varmuuskopioit tarkeimmat tietosi
saannollisesti. Onneksi varmuuskopiointi ei yleensd maksa paljon ja se on helppo tehda. Tarkeiden tie-
dostojesi turvallisuuden varmistamiseksi kannattaa kéayttaa useita varmuuskopiointimenetelmié. Hyvéa
varmuuskopiointijarjestelma voisi olla esimerkiksi seuraavanlainen: paivittaiset varmuuskopiot kan-
nettavalle laitteelle ja/tai pilvitallennukseen, palvelimen varmuuskopiot viikon lopussa, neljannesvuo-
sittaiset palvelimen varmuuskopiot, vuosittaiset palvelimen varmuuskopiot, seké saannéllinen tarkista-
minen ettd tietojen palauttaminen varmuuskopiosta toimii. On hyvd myos ottaa tavaksi varmuuskopi-
oida tiedot ulkoiselle asemalle tai kannettavalle laitteelle, kuten USB-tikulle. Sdilyta kannettavat lait-
teet erikseen muualla kuin toimipisteessa, jolloin yrityksellasi on varasuunnitelma b, jos toimipiste
ryostetaan tai se vahingoittuu. Ala jata laitteita kytkettyina tietokoneeseen, silla ne voivat joutua ky-

berhyokkayksen kohteeksi. (Australian Government 2021).

6.3 Ohjelmistojen pitdminen ajan tasalla

Varmista, ettd paivitat ohjelmistosi ja ettd ohjelmoit kdyttojarjestelmasi ja tietoturvaohjelmistosi péi-
vittymaan automaattisesti. Paivitykset voivat siséltéa tarkeita tietoturvapaivityksia viimeaikaisten vi-
rusten ja hyokkaysten varalta. Useimmissa paivityksissa voit ajoittaa paivitykset tyfajan jalkeen tai
muuna sopivampana ajankohtana. Paivityksilla korjataan vakavia tietoturva-aukkoja, joten péivityske-

hotuksia ei saa koskaan jatt44d huomiotta. (Australian Government 2021).

6.4 Palomuuri

Palomuurin kdyttdminen. Palomuuri on ohjelmisto tai laitteisto, joka on tietokoneen ja internetin va-

liss&. Se toimii portinvartijana kaikelle saapuvalle ja lahtevalle liikenteelle. Palomuurin kdyttdénotto
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suojaa yrityksesi sisaisid verkkoja, mutta niita on korjattava sdannollisesti, jotta ne voivat hoitaa tehta-
vansé. Muista asentaa palomuuri kaikkiin yrityksen kannettaviin laitteisiin. (Australian Government
2021).

6.5 Suodatus

Kéyta roskapostisuodattimia véhentadksesi yrityksesi saamien roskaposti- ja phishing-séhkdpostivies-
tien maadrad. Roskaposti- ja phishing-séahkdpostiviesteja voidaan kéyttaa virusten tai haittaohjelmien
levittdmiseen tietokoneellesi tai luottamuksellisten tietojen varastamiseen. Jos saat roskaposti- tai
phishing-sédhkoposteja, paras tapa on poistaa ne. Roskapostisuodattimen kdyttdminen auttaa véhenta-
ma&an sitd, ettd sind tai tyontekijasi avaatte roskapostin tai epérehellisen sdéhkopostin vahingossa. (Aus-
tralian Government 2021).

6.6 Turvallinen verkko

Varmista, ettd otat verkon salauksen kaytt6on ja salaa tiedot, kun niit4 tallennetaan tai lahetetaan ver-
kossa. Salaus muuttaa tietosi salaiseksi koodiksi, ennen kuin l&hetét ne internetin kautta. Tamé vahen-
taa varkauden, tuhoutumisen tai peukaloinnin riskié. Voit ottaa verkon salauksen kéayttéon reitittimen
asetusten kautta tai asentamalla laitteeseesi VPN-ratkaisun (Virtual Private Network), kun kaytéat jul-

kista verkkoa. (Australian Government 2021).

6.7 Salasanat

Valttaaksesi tietoverkkorikollisen paasyn tietokoneeseesi tai verkkoosi, vaihda kaikki oletussalasanat
uusiin salasanoihin, joita ei voi helposti arvata. Rajoita sellaisten tilien ké&ytto4, joilla on hallinnolliset
oikeudet. Rajoita paasya tileihin, joilla on jarjestelmanvalvojan oikeudet tai harkitse jarjestelménvalvo-
jan kayttooikeuksien poistamista kokonaan kdytosta. Hallinnointioikeudet mahdollistavat sen, etté joku
voi suorittaa normaalia korkeampia tai arkaluontoisempia tehtévid, kuten asentaa ohjelmia tai luoda
muita tilejd. Nd&mé ovat hyvin erilaisia kuin tavalliset oikeudet tai vieraskayttdjan oikeudet. Rikolliset
hakevat usein néita oikeuksia, jotta he saisivat paremman péésyn ja hallinnan yrityksessési. Voit va-
hentaa tata riskia luomalla vakiokayttajatilin, jolla on vahva salasana, jota voit kdyttaa paivittain.

Kayta hallinnollisilla oikeuksilla varustettuja tilejé vain tarvittaessa, rajoita kayttdoikeuksia kéyttavien
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henkil6iden méé&raa, alaka koskaan lue séhkoposteja tai kéytd internetid kayttaessasi hallinnollisilla oi-

keuksilla varustettua tilid. (Australian Government 2021).

6.8 Yleinen laajakuva

Pid& kirjaa kaikista yrityksesi kayttamista tietokonelaitteista ja ohjelmistoista. Varmista, ettd ne on
suojattu kielletyn kayton estamiseksi. Muistuta tyontekijoitési olemaan varovaisia: missa ja miten he
séilyttavat laitteitaan ja mihin verkkoihin he liittavat laitteensa. USB-muistitikkujen tai kannettavien
kiintolevyjen kéytdssa myds oltava huolellinen sill& tuntemattomat virukset ja muut uhat voivat siirtyé
niiden kautta kotoa yritykseesi. Poista kaikki ohjelmistot ja laitteet, joita et end4 tarvitse, ja varmista,
ettd niissé ei ole arkaluonteisia tietoja ennen poistamista. Jos vanhat ja kayttaméattomaét ohjelmistot tai
laitteet jadvat osaksi yritysverkkoasi, niita ei todennakdisesti péiviteta ja niista voi tulla takaovi, jonka
kautta rikolliset voivat hyokéata yritykseesi. Aiempien tyontekijoiden luvaton paasy jarjestelmiin on
yleinen tietoturvaongelma yrityksissé. Poista valittomasti kdyttooikeudet henkil6ilta, jotka eivat endé
tyoskentele yrityksesséasi, tai jos he vaihtavat roolia eivatké enéa tarvitse kayttdoikeuksia. (Australian
Government 2021).
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7  VAKUUTUKSET

Tarvitseeko yritys tietoturvavakuutusta? Téhén kysymykseen vastasi Ville Stolpe opsec.fi:n verkkoar-
tikkelissa seuraavalla tavalla: “Moni vakuutusyhtio on tuonut viime aikoina markkinoille tietoturva- ja
kyberturvallisuusvakuutuksia. Organisaatioiden miettiessa, onko téllaiselle vakuutukselle tarvetta, kan-
nattaa heidén aloittaa tarvekartoitus liiketoiminnan riskien arvioimisesta. Silloin, kun riskiarvioinnin
kautta nousee esille sellaisia suuria riskejg, jotka liittyvét tietojarjestelmissa tapahtuvaan tietojenkasit-
telyyn, kannattaa harkita yhtena kontrollina riskin siirtdmista vakuutusyhtiolle. T&llaiset riskit uhkaa-
vat yleensi koko liiketoiminnan jatkuvuutta, joten vakuutus saattaa olla tarpeellinen”. (opsec, Mika

Lindberg 2022).

7.1 Kartoitus

Kybervakuutuksen sopivaa kattavuutta ei ole valttdmatta itse osattava pééatelld. Vakuutuksia myyvat
yhti6t tarjoavat myos vakuutusmeklarin palveluita, joiden kanssa kdydaan lapi liiketoiminnan riskit ja

etsitaan paras kybervaakutusturva asiakkaan tarpeisiin nahden. (Howden, 2022).

7.2 Vaihtoehdot

Alta 16ytyvista vertailutaulukoista voit nahda eri vakuutusyhtiéiden tietoturva- ja kyberturvallisuusva-
kuutusten verkosta l0ytyvia yleisia ehtoja. Vertailutaulukoista 16ytyy, mité eri vakuutukset yritykselle
korvaavat ja mité velvoitteita ne asettavat vakuutettavalle organisaatiolle. (OPSEC, Mika Lindberg
2022).
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Mitéd korvataan? LéhiTapiola OP IF Fennia
Toiselle aiheutuneet vahingot (vastuuvahingot) Kylla Kylla Kylla Kyl
Itselle aiheutunut keskeytysvahinko ja tiedostojen palautus Kylla Kylla Kylla Kylla
Vakuutetulle syntyvat ja vakuutusyhtién ennalta hyvaksymat kustannukset, jotka

an selvitamisestJa torumisesta ainsaacannon edelltamasts tdatiamises- | /13 Kyl Kyl Kylla
ta, lakimiesavun kaytdsta sekd viestinnasta

VWakuutuksesta korvataan taloudellinen vahinko (mukaan lukien puolustuskulut) Kylla Kylla Kylla Kylla
Kyberkiristys (lunnaat) - - - Kylla
Maineriskit (PR-kulut) Kylla Kylla Kylla Kylla
Tietovarkaus ja tietovaarennos Kylla - - -
Tietoturvallisuuden pettaminen - korvausvastuu - - - Kylla
Digitaalinen media - korvausvastuu - - - Kylla
Kyberrikosturva (anastettu rahasumma) - - - Kylla
Maksukortteja koskevat tietoturvastandardit (PCI-DSS) - - - -
Rkkoutuneiden | T-laitteiden korjaamisesta tai vaihtamisesta - - Kylla -
limoittamisesta aiheutuvat kulut Kylla Kylla Kylla Kylla
Tietosuojaloukkaus Kylla Kylla Kylla Kylla
Palvelunestohytkkays Kylla Kylla Kylla Kylla
IT-forensiikka (tarvittaessa) Kylla - - -

KUVA 1. Mité tietoturvavakuutus korvaa (OPSEC, Mika Lindberg 2022).



16

Velvoitteet LdhiTapiola OP IF Fennia
Vakuutuksenottajan on nimettava henkils, jonka tehtdvana on vastata
tietoturvallisuudesta. Kylla Kylla - -
Salasanavaatimukset Kylla Kylla Kylla )
Tietolaitteet on varustettava virustorjuntaohjelmistolla ja palomuurilla, jotka on
péivitettava sdannollisesti Kylla Kylla Kylla Kylla
Tiedostojen varmuuskopiointi on tehtava saanndllisesti Kylla Kylla Kylla Kylla
Tietoaineiston ja laitteiden turvallinen sailyttaminen Kylla - - Kylla
Velvollisuus tehda vakuutusyhtion vaatimuksesta tutkintapyynté poliisille Kylla - - -
Kadonneesta tietolaitteesta on ilmoitettava tietoturvallisuudesta vastaavalle Kylla ) _ )
henkilélle valittdmasti y
Varmuuskopioitavissa olevat ohjelmistot on varmuuskopioitava ennen
tietojarjestelmaan asentamista ja aina muutosten yhteydessa. - - - Kylla
Varmuuskopiot, alkuperaistuotteet ja asentamiseen oikeuttavat tunnukset on
sailytettava siten, etteivat ne voi tuhoutua samassa vahingossa tietojarjestelmaan | - - Kylla
asennettujen tiedostojen ja ohjelmiston kanssa
Tietojérjestelman ja tietoverkkojen on oltava suojattu tietoturvapoikkeamilta - - - Kylla
Salasanoja ja kayttajatietoja sailytetaan turvallisesti - - Kylla -
Ohjelmistot ja jarjestelmat tulee paivittaa viimeisimpien tietoturvapaivitysten i} } Kyl i}
mukaisesti. y
Tietoturvapolitikan kehittdminen ja yllapito - Kylla - -
Tietojen ja tietojarjestelmien luokittelu - Kylla - -
Sosiaalisen median ja tietoverkkojen kaytén ohjeet - Kylla - -
Henkilokunnan tietoturvakaytannot - Kylla - -
Organisaation verkko tulee erottaa julkisesta verkosta palomuureilla ja "

i L s o - - Kylla - -
vélityspalvelimilla (proxy) kaikissa rajapinnoissa julkista verkkoa vastaan
Kotisivujen ja verkkopalvelimien turvallisuus - Kylla - -
Sahkopostin turvallisuus - Kylla - -
Mobiililaitteiden turvallisuus - Kylla - -
Toimitila- ja operatiivinen turvallisuus - Kylla - -
Maksutietojen turvallisuus - Kylla - -
Tietoturvapoikkeamien hallintamalli - Kylla - -

KUVA 2. Mit4 tietoturvavakuutus korvaa (OPSEC, Mika Lindberg 2022).
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8 KYSELYTUTKIMUS

Laadimme pienimuotoisen kyselytutkimuksen selvittdmaan eri yritysten suhtautumista kyberturvalli-
suuteen. Tutkimuksen kohteena olivat pienet ja keskisuuret yritykset. Kyselyn kohdistimme tilitoimis-
toihin, asianajotoimistoihin ja mainostoimistoihin. Kyselytutkimuksen tavoitteena oli selvittaa milla
tavalla nykyajan yritykset valmistautuvat erilaisiin kyberuhkiin. Kysely suoritettiin Google Forms ky-
selylomakkeen muodossa. Lahetimme kyselyn noin kahdellesadalle edella mainittujen alojen yrityk-
sille s&hkdpostilla. Kysely sai ainoastaan 14 vastausta, eli vastaus prosentti oli noin 6 %. T&sté voikin

paatelld, ettei kyberturvallisuus ole monenkaan mielesta kovin mielenkiintoinen asia.

8.1 Kyberturvallisuuden tarkeys

Ensimmaéinen kysymys késittelee sité, kuinka tarkeaksi yrittajat kokevat kyberturvallisuuden. Vaikka-
kin kyselyn vastausprosentti jaikin aika alhaiseksi, huomaamme, etté vastaajista suurin osa oli kyber-

turvallisuudesta kiinnostunut.

Koetteko kyberturvallisuuden tarkeaksi yrityksessanne?

m Kylla = Ei = Enosaasanoa

KUVIO 1. Kyberturvallisuuden tarkeys. Vastaajia oli 13



18

8.2 Kyberturvallisuuden huomiointi

Toisessa kysymyksessa selvitimme, onko yrityksissa otettu kyberturvallisuus jollakin tavalla huomi-
oon. On hienoa nahda, etta yli 90 % ottavat kyberturvallisuuden tosissaam ja aktiivisesti taistelevat uh-

kia vastaan.

Onko kyberturvallisuus huomioitu yrityksessanne?

m 1 Kylld =2 Ei =3.Enosaasanoa

KUVIO 2. Kyberturvallisuuden huomiointi. Vastaajia oli 13

8.3 Kyberkoulutus

Kolmas kysymys kaésittelee kyberturvallisuus koulutusta. On positiivista huomata, etta yli puolet (61,5
%) ovat antaneet henkildstolleen koulutusta kyberturvallisuudesta, mutta luvun toivoisi olevan vielakin

suurempi.
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Onko henkilostodanne koulutettu kyberturvallisuudesta?

= Kylld = Ei = Enosaasanoa

KUVIO 3. Kyberkoulutus. Vastaajia oli 13

8.4 Kybervastaava

Neljannessé kysymyksessa otimme selvad, 16ytyyko vastanneista yrityksista kyberturvallisuuden vas-
tuuhenkil6ita. Oli positiivista huomata, ettd valtaosa yrityksista kokee asian tarkeéksi, silla jopa 70 %

oli nimennyt vastuuhenkilon.

Onko teilla erikseen nimetty jokin henkil6 , joka vastaa
kyberturvallisuudesta?

m Kyllda = Ei = Enosaasanoa
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KUVIO 4. Kybervastaava. Vastaajia oli 13

8.5 Kybervakuutus

Viidennessa kysymyksessa kysyttiin, onko yritys ottanut itselleen kybervakuutuksen. Neljastatoista
vastaajasta yksitoista vastasi tahan kysymykseen. Vastauksista selvisi, ettd vain yksi vastaajista oli ot-
tanut kybervakuutuksen. Kysymys ndyttad meille siind mielessé ristiriitaista tietoa, sill& suurin osa ker-
too kokevansa kyberturvallisuuden tarkeaksi asiaksi, muttei kuitenkaan nae hyotyéd hankkia kyberva-

kuutusta.

Onkao teilla kybervakuutus? Jos on, mita se kattaa?

Ei

ei

Ei ole

Ei tietadkseni ole

En osaa sanoa

Kybervakuutuksemme kattaa potentiaalisia rahallisia menetyksia

TAULUKKO 1. Kybervakuutus. Vastaajia oli 11

8.6 Arkaluonteiset tiedot

Kuudes kysymys kasitteli yrityksien tapoja suojata erilaisia arkaluontoisia tietoja. Neljastatoista vas-
taajasta kaksitoista vastasi tahdn kysymykseen. Vastauksista ndemme, ettd yrityksilla on paljon erilai-

sia tapoja suojata tietojansa. Suurin osa yrityksista kéytti normaaleja séhkdisié keinoja.
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Milla tavalla suojelette/sailytatte yrityksen arkaluontoisia tietoja?

Salasanoilla, paasy rekisteriin rajoitettu, toimintaohjeet olemassa

Paperimuodossa kassakaapissa/arkistossa, séhkoisessé muodossa M-Files dokumenttihallintajar-
jestelméassa. Paasy rajattu kayttooikeuksiin.

Salasanat, varmuuskopiot pilvessa

Yhtiéryhmalaajuinen tietoturvastrategia

Tietoturvallinen palvelinratkaisu

BAT sovellettuna

N/A

Ulkoinen media

Sahkoiset arkistot

Turhat poistetaan muut salasanojen takana

Salasanoilla ja varovaisuudella

Encryption tiedostot

TAULUKKO 2. Arkaluonteiset tiedot. Vastaajia oli 12

8.7  Séhkoposti
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Seitsemannessé kysymyksessé selvitimme, onko yrityksilla k&ytossé salattu séhkdposti. Neljastatoista
vastaajasta kymmenen eli 70 % kéytti salattua sdéhkopostia.

Kaytatteko salattua sahkopostia?

m Kylla = Ei

KUVIO 5. Séhkdposti. Vastaajia oli 14

8.8 Palomuuri

Kahdeksannessa kysymyksessa selvisi, etta kaikilla neljallatoista vastaajalla on kaytossa palomuuri.

Kaytattekod palomuuria?

m Kylld = Ei



KUVIO 6. Palomuuri. Vastaajia oli 14

8.9 Kyberhyokkaykset

Yhdeksénnessa kysymyksessa kasitellaan kyberhyokkayksien ja uhkien kohtaamisia. Naemme, etta
suurin osa yrityksista (70 %) ei ole kokenut minkaanlaista uhkaa.

Onko yrityksenne kohdannut minkaanlaista
kyberhyokkaysta tai uhkaa?

m Kylla = Ei

KUVIO 7. Kyberhytkkaykset. Vastaajia oli 14

8.10 Hyokkayksen muoto

Kymmenes kysymys selvitti kohdattujen hydkkéyksien muodot ja seuraukset.
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Jos yrityksenne on kokenut kyberhyokkayksen, minkalainen se oli ja mita siita seurasi?

En osaa sanoa

Sahkdposteja kaapattu, kayttajien nimissa lahetetty roskaposteja. Seuraukset jaivét lieviksi

Ei

N/A

Kerran tydntekijan sahkopostiin murtauduttiin.

TAULUKKO 3. Hyokkéyksen muoto. Vastaajia oli 5
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8.11 Seuraukset

Viimeisena kysyimme hyokkayksien lopullista seurausta. Oli ilo huomata, ettei kyberuhkista kuiten-
kaan hirveén suuria vahinkoja ollut kenellek&an aiheutunut. Yhta yritysta hyokkays kuitenkin motivoi

hankkimaan vakuutuksen.

Jos jouduitte kyberhydkkayksen kohteeksi, miten selvisitte siita?

Ei aiheuttanut isompaa vahinkoa. Muistutettiin k&yttdjid vaihtamaan salasanat saannollisesti

En ole joutunut

Aika hyvin

Otimme yhteytta palvelun tarjoajaan, jonka jalkeen saimme tunnukset takaisin, tdiman jalkeen han-
kimme kybervakuutuksen

TAULUKKO 4. Seuraukset. Vastaajia oli 5
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9 JOHTOPAATOKSET JA KYBERUHKIEN TULEVAISUUS

Kuten jo aiemmin tydssd mainitsimme, on kyberhyokkéyksine maara ollut vain nousemaan pain mo-
nien siirryttyd etatoihin korona aikana. On vaikea nahdé syytd, miksi tdmé trendi muuttuisi. Vaikka tu-
levaisuutta onkin mahdoton ennustaa, on tdssa asiassa pakko ennustaa kyberuhkien maaran kasvavan
ja muotojen lisdéntyvan. Etenkin muutamana viimevuotena hurjaa vauhtia kehittyvé tekoaly tuonee
oman panoksensa poytaan, kuka tietdd missa muodossa. Vaikka tekoélyn avulla voidaankin kehittaa
erilaisia automatisoituja suojauskeinoja kyberhyokkayksia vastaan, on asialla k&dantépuolensa. Bob Vi-
olino kirjottaa aiheesta CNBC:n artikkelissaan: ”Artificial intelligence is playing a bigger role in cy-
bersecurity, but the bad guys may benefit the most” (Violino 2022, CNBC). Artikkelissa kerrotaan,
ettd organisaatiot voivat hyodyntéd uusimpia tekoélyyn perustuvia tytkaluja havaitakseen uhkia pa-
remmin ja suojatakseen jarjestelmidén ja tietovarantojaan. Verkkorikolliset voivat kuitenkin kayttaa
teknologiaa myos kehittyneempien hyokkaysten kaynnistamiseen.
https://www.cnbc.com/2022/09/13/ai-has-bigger-role-in-cybersecurity-but-hackers-may-benefit-the-

most.html

Yksi suuri ongelma nopeasti kehittyvan teknologian ja tekodlyn kanssa lienee se, ettéd harva organisaa-
tio haluaa tai pystyy kayttaméaan rajallisia resurssejaan jatkuvasti muuttuvien uhkien torjumiseen, silla
tama vaatii paljon tyota ja tietamysta siitd, mihin kaikkeen on oltava valmiina ja samalla keskittyminen
taytyisi kuitenkin olla oman liiketoiminnan pydrittdmisessé. Etenkin kun ajatellaan ettd organisaatioilla
on vastassa verkkorikollisia, joiden ei tarvitse vélittdd véalimatkoista tai paikan péalla kiinni jadmisestd,
on heilla kaikki aika ja intressit keskittya ja opiskella nykyisia ja erilaisia tulevaisuuden keinoja murtaa

organisaatioiden kayttdmia tietosuojia joko tekodlyn kanssa tai ilman.

On mahdoton sanoa, kehittyyko tekodly lopulta enemman organisaatioille vai rikollisille suotuisaksi.
Tekodlyn avulla pyoritettdvassa kyberturvallisuudessa hyva puoli organisaatioiden kannalta ajatellen
on se, ettd sen avulla kyberturvallisuus voidaan saada tulevaisuudessa mahdollisesti 1&hes kokonaan
automatisoiduksi. Tama ei vaatisi yrityksilta niin paljon henkilostdé tai muita rahallisia resursseja ky-

berhyokkaysten torjumiseen.
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