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1 Johdanto

Elina Suni

Taman kasikirjan padtavoitteena on tuottaa elintarviketeollisuuden yrityksille kyber-
poikkeamatilanteissa tarvittavia toimintaohjeita. Kohderyhmdéné ovat kaikki elintar-
viketeollisuuden alalla tyéskentelevat, mutta erityisesti erikokoisten elintarviketeol-
lisuusyritysten kyberturvallisuuden johtamisesta seké teknisestd ja hallinnollisesta
toteutuksesta vastaavat henkilét. Kasikirjan tarkoituksena on varmistaa yhteiskun-
nan kannalta kriittisten elintarviketeollisuuden toimintojen jatkuvuutta myés kyber-
poikkeamatilanteissa. Elintarviketuotannon ja -jakelun arvoketju on monitasoinen, ja
keskindiset riippuvuussuhteet voivat olla monitahoisia ja ennalta-arvaamattomia. Jos
esimerkiksi alkutuotantoon, logistiikkaan, kylmadlaitteisiin ja keskusvarastoihin vaiku-
tetaan samanaikaisesti, voi silld olla merkittavat vaikutukset kansalliseen ruokatur-
vaan ja kyberresilienssiin. On térkedd, ettd elintarviketeollisuus osana elintarvikear-
voketjua toimii mahdollisimman hgiriéttomdasti.

Kasikirja on syntynyt Kyberpoikkeamanhallinnan prosessit ja toimintaohjeet elintarvi-
ketuotannossa ja -jakelussa -projektin tuloksena ja on yksi kolmesta projektissa toteu-
tetuista julkaisuista. Muut kaksi julkaisua ovat:

o Kyberturvallisuus alkutuotannossa - Kasikirja kyberpoikkeamien hallintaan
(Elintarviketuotannon ja -jakelun kyberpoikkeamanhallinnan julkaisut Jamk, osa 1/3)

o Kyberturvallisuus kaupan ja jakelun alalla -kdésikirja kyberpoikkeamien
hallintaan (Elintarviketuotannon ja -jakelun kyberpoikkeamanhallinnan julkaisut
Jamk, osa 3/3)

Projektin on rahoittanut maa- ja metsdtalousministerié ja sen on toteuttanut Jyvds-
kyldn ammattikorkeakoulun IT-instituutti. Julkaisussa késitellyt aiheet ovat nousseet
projektin toteuttamasta alkukartoituksesta, jossa selvitettiin toimijoiden tdmdnhetki-
sid ohjeita ja prosesseja kyberpoikkeamatilanteisiin, niiden puutteita sekd ajankohtai-
sia alaan kohdistuvia uhkia. Alkukartoitus toteutettiin haastattelemalla alan toimijoi-
ta, viranomaisia ja yrityksié (9 haastattelua). Lisdksi toteutettiin Webropol-kysely, joka
IGhetettiin joukolle alkutuotannon, elintarviketeollisuuden sekd kaupan ja jakelun yri-
tyksia (vastaajomddrd 233). Lisdksi alkukartoituksessa perehdyttiin ajankohtaisiin ai-
heesta tehtyihin julkaisuihin ja tutkimuksiin. Julkaisu tuottaa uutta tietoa kyberpoik-
keamanhallintaan elintarviketeollisuuden toimijoille.
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Luku 2

Kyberturvallisuus
elintarviketeollisuudessa

Luvussa kaksi kerrotaan yleisesti kyberturvallisuudesta painottaen elintarvikete-
ollisuuden ndkokulmaa. Lisdksi kdaydadn lapi ajankohtaisia alaan kohdistuneita
kyberhyokkayksia maailmalta, seka paneudutaan suurimpiin teknisiin haavoit-
tuvuuksiin ja niiltd suojautumiseen elintarviketeollisuuden kyberturvallisuuden

ndkokulmasta.
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2 Kyberturvallisuus
elintarviketeollisuudessa

Paavo Nelimarkka

Mita on kyberturvallisuus ja miksi siihen
pitdisi kiinnittaa huomiota?

Yhteiskunnan digitalisoituminen aiheuttaa uusia turvallisuuteen liittyvid haasteita ja uh-
kia. Kun digitaalisia tietojdrjestelmid sisaltéva toimintaympdristd, eli kybertoimintaym-
pdristé on luotettava ja sen toiminta turvattua voidaan puhua kyberturvallisuudesta.

Miksi kyberturvallisuus on tdarkeaa?

Kyberuhkien toteutuessa seuraukset voivat olla laajat ja kriittiset yhteiskunnalle, yri-
tyksille ja ihan yksildllekin. Digitalisaation mukanaan fuoma automaatioteknologia ja
esimerkiksi tietoverkkoon kytketyt loT-laitteet (Internet of Things) lisd&vat tuottavuut-
ta, mutta tuovat mukanaan uhkia ja mahdollisia haavoittuvuuksia. Internetiin ja toi-
siinsa yhteydessd olevien laitteiden aiheuttamat riskit tulisi osata ottaa huomioon jo
jarjestelmien ja laitteiden hankintavaiheessa.

Kyberturvallisuuden voidaan katsoa rakentuvan kolmen perus-
pilarin varaan: ihmiset, prosessit ja teknologia. lhmiset, esi-
merkiksi yrityksen henkilokunta, koulutetaan yllapitdmadén
kyberturvaa ja toimeenpanemaan turvallisuutta lisad-
vid prosesseja ja kdytanteitd. Kyberturvallisuus vaa-
tii jatkuvaa perehtymistd, dokumentointia ja
prosessien uudistamista. Kolmas perus-
pilari on teknologia, jolla voidaan
suojautua kyberuhkia vastaan.
Huonosti suunniteltu ja toteutet-
tu tekninen ratkaisu voi kuiten-

kin aiheuttaa tietoturvauhkan

tai sisaltdd haavoittuvuuksia.

Henkilétunnuksen joutuminen
vadriin kdasiin voi johtaa iden-
titeettivarkauteen eli tilantee-
seen, jossa rikollinen esiintyy
toisen ihmisen henkiléllisyydel-
I. Rikollinen voi esimerkiksi teh-
d& osamaksukaupan, tilata lehden



varastettua identiteettia kayttamalla tai aiheuttaa haittaa esiintymalla sosiaalisessa
mediassa uhrin nimell@. (Identiteettivarkaudessa esiinnytadn toisen henkilsllisyydella 2019.) Yrityk-
seen kohdistuneen kyberhyodkkdyksen kautta esimerkiksi asiakkaiden tietoja voisi jou-
tua védariin kdsiin. Tama aiheuttaisi muun muassa suurta mainehaittaa yritykselle seka
taloudellisia seurauksia asian selvittdmisen ja mahdollisten korvausten muodossa.

Kyberturvallisuus on tdrkedd yrityksen toiminnan jatkuvuuden ndkdkulmasta. Mikdli
kyberhytkkéaykselld onnistutaan aiheuttamaan hdiriéta tuotantoon, téastd koituu valit-
témid taloudellisia seurauksia. Kyberrikollinen voi myés myydd kaapattuja tietoja esi-
merkiksi teollisuusvakoilun kayttéén. Tietomurrosta seuraa usein myds mainehaittaa,
joka nakyy epd&suorasti taloudellisena haittana pitkdlla aikavalilla.

Elintarviketeollisuusyritysten kyberturvallisuudella on tarked rooli myés kansallisen
huoltovarmuuden ndkdkulmasta. Mikéli suureen elintarviketeollisuusyritykseen koh-
distuisi laaja kyberhyokkdys, jonka seurauksena tuotanto olisi pitkid aikoja pysdhdyk-
sissd, voisi se pahimmillaan horjuttaa tiettyjen peruselintarvikkeiden saatavuutta.

Ruoka-aineet ovat herkkia lampé&tilan vaihteluille: joillekin ruoka-aineille riittéva kuu-
mennus on tarkedd ja joillekin taas kylmaketjun katkeamattomuus. Mikdli kyberhydk-
kdaykselld onnistuttaisiin vaikuttamaan kylmdketjuun tai ruoan kuumennusprosessiin
niin, ettd pilaantunut ruoka-aine p&dtyisi kuluttajalle asti, seuraukset voisivat olla to-
della ikdavid. Tuotanto-erdn havitys, tuotteiden takaisinveto ja mahdolliset korvaukset
aiheuttaisivat merkittdvad taloudellista haittaa.

Tuotantotiloissa tyoskentelevien tulee saada
koulutusta kyberturvallisuusasioissa.

Henkiléstén huolimattomuus tai heikko kulunvalvonnan prosessi voi myés vdlillisesti
johtaa kyberhyokkdykseen. On esimerkiksi tarkedd, ettd tuotantotiloihin padsevat vain
ne tydntekijat, joiden tyétehtdvien kannalta pddsy on valttdmaténtd. Tuotantotiloissa
tyoskentelevien tulee myds saada koulutusta kyberturvallisuusasioissa. Paperilapul-
le kirjoitettu salasana, lattialta 16ytynyt tunnistamaton muistitikku tai kulkurajoitettuun
tilaan pyrkivé vierailija voivat myés aiheuttaa kyberuhan. Kyberturvallisuus muodos-
tuu teknologisten ratkaisujen ja jarjestelmien turvallisuuden lisdksi prosesseista, toi-
mintatavoista ja kdytdnteistd.

Lue lisaa:

’ Kyberturvallisuuden perusteista ja organisaation hallituksen
vastuista (pdf



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf

Elintarviketeollisuuden kyberuhkia

Pilvipalveluita hyédynnettdessé tuotantoon liittyvd tieto voi levitty& maantieteellises-
ti lagjalle alueelle. Tietoverkosta eristetty jarjestelmdkddn ei ole vailla haavoittuvuuk-
sia. Vaikka laite olisi fietoverkosta eristetyssé omassa aliverkossaan, se voi silti joutua
kyberhyokkdayksen kohteeksi esimerkiksi pdivityksid asennettaessa. Palveluita ulkois-
tettaessa tulee myds muistaa vastuiden madritys, jotta tiedetd&n miten toimia ja kuka
on vastuussa, jos palveluna ulkopuolelta ostettuun jérjestelmé&dan kohdistuisi hyokka-
ys. Nadma& ovat esimerkkejd tilanteista ja tapahtu-

mista, jotka tulee ottaa huomioon kyberuhkien
ndksdkulmasta. Kyberuhat voivat toteutues-
saan vaikuttaa pahimmillaan likketoimin-
nan jatkuvuuteen.

Kiristyshaittaohjelmahyok-
kaykset

Viimeaikaiset elintarvikearvoketjun
toimijoihin kohdistuneet isot kyber-
hyokkdaykset ovat liittyneet kiristys-
haittaohjelmien kayttédn (englan-
niksi ransomware). Hyokkadjan
tavoite on padsta kiristdmadn koh-
teelta lunnaita. Lunnaita voidaan
vaatia salattujen tietojen
palauttamista varten, mut-
ta rikolliset saattavat myos
varastaa salattuja tietoja ja
kirist&a yritystd tietovuodon
uhalla.

Mité suuremman haitan rikollinen saa aikaisek-
si kohteelleen, sitd suurempia lunnasrahoja voi-

daan vaatia. Todenndkdisyydet lunnaiden maksuun kasva-

vat myds haitan ollessa merkittdvémpi (lunnaiden maksu ei kuitenkaan ole ratkaisuy,
sillé kiristdminen voi maksusta huolimatta jatkua). Kiristyshaittaohjelmahyokkéaykses-
sd rikollinen voi pyrki& esimerkiksi lamauttamaan operatiivista tfoimintaa tai kaappaa-
maan kriittista tietoa.

Maailman suurin lihan prosessointiin keskittynyt yritys JBS joutui valtavan kiristyksen
kohteeksi kesdkuussa 2021. Kyberrikolliset onnistuivat ottamaan haltuun yrityksen tie-
tojdrjestelmid ja uhkasivat hairitd seké poistaa tietoa, mikéli lunnaita ei makseta. (Meat
giant JBS pays $11m in ransom to resolve cyber-attack 2021.) JFC Internationalin, suuren aasialaisen
elintarvikkeiden tukkumyyjdn ja jakelijan Euroopan konserni joutui myds kiristyshaitta-
ohjelman kohteeksi kevaalld 2021. Yritys onnistui kuitenkin yllGpitdmdadn tuotantoa. Hait-
taohjelma hdiritsi lyhyen aikaa yhtién IT-jarjestelmi@ Euroopassa. (Paganini 2021.)

Yhdysvaltojen liittovaltion poliisi on varoittanut maatalousalan toimijoita kiristyshait-
taohjelmahydkkayksisté erityisesti tuotannon kannalta kriittisind ajankohtina. Alku-



tuotannon lamaannuttaminen kylvén tai sadonkorjuun aikana aiheuttaisi merkittavia
taloudellisia tappioita sekd hdiritsisi koko toimialaa ja arvoketjua. (Ransomware Attacks on
Agricultural Cooperatives Potentially Timed to Critical Seasons 2022.)

Kiristyshaittaohjelmilta voi suojautua esimerkiksi tekemallé varmuuskopioita tarkeds-
ta datasta, pitamalléa ohjelmistopdivitykset ajan tasalla jo suhtautumalla varauksella
sdhkopostitse jaettuihin linkkeihin. (Miké on ransomware? 2022.) Kiristyshaittaohjelmahy&k-
kdyksen kohteen ei tule maksaa lunnaita. Ei ole mit&dn takeita siitd, ettd jarjestel-
mat tai tiedot palautettaisiin vastineeksi lunnaiden maksusta. Hyékkayksesté kannat-
taa aina ilmoittaa viranomaisille. (Toiminta kiristyshaittaohjelmatilanteessa - johdon ohje 2022, 2.)

Esimerkki kiristyshaittaohjelmahyokkdyksesta:

Huijaussahkoposti

Kiristyshaittaohjelmat leviavat usein sahkdposti-
viestien vdlitykselld. Ne voivat olla naamioituina
sdhképostin liitteiksi tai linkin takana.

Haittaohjelman lataus

Viestissd olleen linkin painaminen johtaa siihen,
ettd kayttaja tietdmattdan lataa tietokoneelleen
haitallisen ohjelman.

Haittaohjelman levidminen
Haittaohjelma hyédyntad laitteistoissa
ja ohjelmistoissa olevia haavoittuvuuksia
leviten laitteelta toiselle.

Tietojen salaus

Haittaohjelma salaa tiedot ja rikollinen vaatii
lunnaita tietojen palauttamista vastaan.
Organisaatio on nyt joutunut kyberrikoksen
kohteeksi.

Ohjeita kiristyshaittaohjelmien varalle:

FBI on julkaissut yksityiskohtaisen ohjeistuksen kiristyshaittaohjelmien
vardlle elintarviketuotannossa. FBl:n ohjeen voit lukea taalta (pdf).

Liikenne- ja viestintdministerié Traficomin Kyberturvallisuuskeskus
on julkaissut (2022) tfoimintaohjeen yrityksille, jotka

epdilevat joutuneensa kiristyshaittaohjelman uhriksi.
Kyberturvallisuuskeskuksen ohjeen voit lukea tadaltd (pdf).



https://www.ic3.gov/Media/News/2022/220420-2.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/KiristyshaittaohjelmaToimintaohje.pdf

Teollisuuden ohjausjdrjestelmien (ICS) haavoittuvuudet

Automaatiolaitteiden ja teollisuusrobottien foimintaa ohjaavat ohjausjarjestelmat ja
laitteistot (ICS eli Industrial Control Systems) ovat erityisen alttiita haavoittuvuuksille
elintarviketeollisuudessa, joten niiden haavoittuvuudet tulisi ymmartaa hyvin. Kaytés-
sd on vield paljon ICS-jdrjestelmid ja laitteita, jotka on suunniteltu ennen kuin kyberri-
kollisuutta pidettiin uhkana, eikd niille ole saatavissa ohjelmistopdivityksid. ICS-ympd&-
ristot kayttavat usein myds vanhentuneita protokollia, joissa kdyttéjad ei milladan lailla
tunnisteta; talldin kuka tahansa samaan verkkoon pddssyt pystyy antamaan kdskyja
laitteelle. Teolliset ohjausjdrjestelmat ovat kalliita, eikd niiden uusiminen turvallisem-
piin ole aina helppoa. Lisdksi ne ovat olennaisessa osassa toteuttamassa kriittisid tuo-
tannon prosesseja ja kdsittelevat térkedd tietoa. (Adulterating More Than Food: The Cyber Risk
to Food Processing and Manufacturing 2019.)

Yhdysvaltojen Kyberturvallisuuskeskus (NCCIC eli National Cybersecurity and Com-
munications Integration Center) listaa seitsemdn tapaa lujittaa ICS-ympdristéja
kyberhyokkdayksid vastaan:

1. Allowlisting eli sallittujen ohjelmien, toimintojen ja kayttdjien luettelointi

Talla tekniikalla voidaan rajata esimerkiksi laitteen eri toimintoja pois kaytds-

ta tai rajoittaa niitd vain huoltohenkilékunnan kaytettdaviksi. Allowlisting-teknii-
kan lahtékohtana on, ettd kaikki on kiellettyd ja kdytén kannalta tarpeelliset toi-
minnot sallitaan yksitellen. Kyberrikollisen p&dastessa kasiksi laitteeseen rikollinen
ei valttamatta kuitenkaan pysty kayttamdaan haitallisia toimintoja laitteella. Toi-
minnasta jaa kuitenkin merkintd lokitiedostoon.

2. Konfiguraatioiden ja pdaivitysten jarjestelmadllinen lataus ja asennus

Erityisesti tyopisteiden PC-laitteistojen pdivitysten systemaattinen lataus ja
asennus on tarkedd, silla esimerkiksi kannettavat tietokoneet ovat merkittava
uhka ICS-ympdristdssd. Riittamattémadsti suojattujen laitteiden kdytté on syyta
estdd ICS-ympdristéssd. Myos pdivitysten latauksessa tulee huomioida, ettd ne
ladataan suoraan valmistajalta ja pdivitystiedostot ovat digitaalisesti allekirjoi-
tettuja.

3. Verkkojen segmentointi ja ICS-ympadristojen eristaminen

On varmistettava, ettei ICS-jdrjestelmd ole liitoksissa sellaiseen tietoverkkoon
mihin sen ei kuuluisi olla liitoksissa ja ettei laitteessa ole pddlla kayttamattéomia
palveluita. Jos toiseen tietoverkkoon tarvitsee IGhettdd tietoa vain yksisuuntai-
sesti, on syytd harkita "datadiodi’-laitetta varmistamaan tietovéyldn yksisuun-
taisuus. Erityisesti on vdltettdva julkiseen Internetiin p&dsyd.
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4. Tietoverkkojen segmentointi

Segmentoimalla tietoverkot voidaan rajata mahdollinen kyberhy&kkéys vain yh-
delle verkkosegmentille. N@in toimimalla voidaan yrittdd minimoida hydkkdyk-
sestd aiheutuvat kustannukset ja haitat.

5. Kadyttajan tunnistaminen

Mikali kyberrikollinen kaappaisi kayttajatilin, jolle on annettu laajat valtuudet,
pystyisi rikollinen toimimaan ympdristdssa liki nakymattomadasti. Tasta syystd on
suositeltavaa antaa kdyttdjdlle vain tydn kannalta oleelliset oikeudet ja toimin-
nallisuudet, rajata kaikki muu pois. On myds syytd ottaa kdyttéon kaksivaiheinen
tunnistus, mikdli se on mahdollista. Lisdksi tuotantoverkkoon tulee olla eri tun-
nukset kuin esimerkiksi yrityksen liikketoiminnan intra-verkkoon. Kayttdjilta tulee
vaatia vahvoja salasanoja sekd niiden uusimista tasaisin vdliajoin.

6. Liiketoiminnan kannalta valttamattomien etdyhteyksien toiminnallisuuksien
rajoittaminen

Mikali ICS-jarjestelmdstd tarvitaan yksisuuntainen lilkkenne ulospdin toiseen
verkkoon (esimerkiksi monitorointia varten), tulee kayttad "datadiodeja” eikd
luottaa ohjelmistojen “read-only” toimintoihin.

7. Tietoliikenteen ja lokitiedostojen monitorointi

Tulee pitad silmalla IP-osoitteita ICS-laitteiden rajapinnoilla seké kyseisessd
verkossa, kirjautumistietoja ja kdyttgjatunnusten asetusmuutoksia. Tulee suun-
nitella ennakkoon prosessi poikkeamanhallintaan, missé esimerkiksi tietoverkot
ajetaan vdliaikaisesti alas, jos havaitaan kriittinen poikkeama.

(Seven Steps to Effectively Defend Industrial Control Systems n.d.)
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SCADA-jdrjestelmien haavoittuvuudet

Ihmisen ja koneen vdalisia kayttoliittymid kutsutaan englannin kielelld nimelléd Human
Machine Interface (HMI) ja niissé suoritettavia valvontaohjelmistoja nimell& Super-
visory Control and Data Acquisition (SCADA). (Hacker Machine Interface - The State of SCA-
DA HMI Vulnerabilities 2017). SCADA-jdrjestelmat ovat teollisuudessa kaytettavid ohjelmis-
toista ja laitteista syntyvid kokonaisuuksia. Niilla esimerkiksi hallitaan, monitoroidaan
ja prosessoidaan tietoa. Jarjestelmillé voidaan myé&s hallita esimerkiksi sensoreita ja
automaatiolaitteita logiikkaohjainten ja automaatiosddtimien avulla. Kokonaisuuteen
kuuluukin usein myds sensoreita, joista tuleva tieto ohjataan ohjelmistolle logiikkaoh-
jainten valityksell@. (What is SCADA? 2018). SCADA-ohjelmistoissa saattaa olla puutteita
kyberturvallisuuden nakékulmasta. Myés standardoinnissa voi olla puutteita, ja siksi
SCADA-ohjelmistot olisi hyvd pitad joko tdysin eristettynd muista tietoverkoista tai liit-
t&d ne ainoastaan turvallisiin verkkoihin (mikdli liittédminen muihin verkkoihin on toi-
minnan kannalta ehdotonta).

ICS-ympdristdjen selkein hyokkdyskohde on SCADA-jdrjestelmien kayttdliittymdara-
japinnat (HMI). Koska SCADA-jdrjestelmien HMI-rajapinnat ovat alttiita haavoittu-
vuuksille, ohjelmistojen turvallisuuteen tulisi kiinnittad erityistd huomiota. Tutkijat ovat
tunnistaneet useita haavoittuvuuksia ndistd ohjelmistoista ja vaikka tutkijat tai kayt-
tajat raportoivat fietoturvaongelmasta valmistajalle, voi tietoturvapdivityksen julkai-
suun mennd pitkdkin aika, jolloin ohjelmisto on alttiina hydkkayksille. (Hacker Machine In-
terface - The State of SCADA HMI Vulnerabilities 2017, 3.)

Tyypillisesti HMI-kayttoliittymdaohjelmistojen haavoittuvuudet johtuvat virheisté muis-
tinkdsittelyssd, huonosta oikeuksien hallinnasta, puutteellisesta kayttajan tunnistami-
sesta/ kdyttévaltuuksien antamisesta tai mahdollisuudesta injektoida omaa ohjelmis-
tokoodia sovelluksen ajossa. Huonossa oikeuksienhallinnassa korostuvat esimerkiksi
niin sanotut tehdasmddritellyt salasanat tai salasanojen talletus turvattomassa for-
maatissa. Sekd kuluttajien ettd ammattilaisten kéytdssd olevista tietoverkkolaitteissa
on ldytynyt paljon tdmdnkaltaisia haavoittuvuuksia. Laitteistoa hankkiessa kannattaa
myds varmistaa, ettd laite on todettu turvalliseksi ja siihen on saatavilla tietoturvapdi-
vityksi@ jatkossakin. Jos kdytt&jan tunnistaminen tai kdyttévaltuuksien antaminen on
ohjelmistossa huonosti totutettu, voi peruskdyttajallé olla p&adsy arkaluontoiseen tie-
toon tai vaikka jarjestelman asetuksiin. Tahdn liittyy myos tiedon puutteellinen suoja-
us. Ohjelmistokoodin injektoinnista tyypillisin esimerkki on SQL-injektio. Talla tekniikal-
la on mahdollista pddstd sisddn jarjestelm&aan ohjelmiston tietoturva-aukon kautta.
SQL-injektiohyokkayksessa kyberrikollinen pystyy antamaan tfietokannalle kéaskyjd,
joita ohjelmistosuunnittelija ei ole tarkoittanut sille annettavaksi. (Hacker Machine Inter-
face - The State of SCADA HMI Vulnerabilities 2017, 7-20.)

Lue lisaa SCADA-ohjelmistojen kyberturvallisuusongelmista

’ englanniksi (pdf).
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Kyberpoikkeamien hallinta
elintarviketeollisuudessa

Luvussa kolme kdydadn lapi kyberpoikkeamiin varautumista, poikkeamatilan-
teiden hallintaaq, kriisi- ja hdirioviestintad seka olennaiset viranomaisyhteydet
kyberpoikkeamatilanteissa.



3 Kyberpoikkeamien hallinta
elintarviketeollisuudessa

Paavo Nelimarkka, Sampo Kotikoski, Jaana Brandt, Elina Suni

Kyberpoikkeamiin varautuminen

Riskienhallinta

Elintarviketeollisuuden yrityksiss& on tarkedd toteuttaa jarjestelmallista riskienhallintaa.
Mikali riskienhallintaa ei akfiivisesti toteuteta, organisaation on vaikea tunnistaa tavoit-
teitaan uhkaavia riskejd ja saada niitd hallintaan. Organisaatio madarittad itse riskien-
hallintansa tason. Mitd korkeampi hallinnan taso, sitd korkeammat kustannukset. Riski-
enhallintaan panostaminen aiheuttaa aina kustannuksia. Riskienhallinta tulisi mitoittaa
niin, ettd siitd aiheutuvat kustannukset eivéat ole suuremmat kuin toteutuneiden riskien
kustannukset.

Riskienhallinnan prosessia voidaan kuvata seuraavasti:

1. Mdadritetddn toimintaympdristo.

2. Tunnistetaan keskeiset riskit.

3. Tehdadn riskianalyysi (laadullinen tai maardllinen analyysi).
4. Arvioidaan riskien seuraukset.

5. Kasitellaan riskit.

6. Hyvaksytadn riskit.

Prosessi aloitetaan uudestaan alusta, kun tuloksia on havainnoitu. Toistoperiaate
mahdollistaa vaiheittaisen etenemisen. Korjataan aluksi pahimmat puutteet ja ede-
tadn pienempiin riskeihin tarvittaessa.
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Toimintaympadriston madrittdminen

Toimintaympdristé joetaan yrityksen sisdiseen ja ulkoiseen ympdristoon. Mdadritys
pohjautuu yrityksen tietoturvapolitiikassa mdadriteltyihin asioihin, kuten esimerkik-
si tietoturvan laagjuuteen ja sen merkitykseen yrityksen toiminnassa. Toimintaympd-
ristdn madrittelyssa tulee punnita muun muassa liiketoimintaprosessien arvo, niihin
liittyvien tietojen kriittisyys ja tietoturvan merkitys liikketoiminnan kannalta. Myés yri-
tyksen maineeseen mahdollisesti aiheutuva haitta tulee punnita. Tieto on keskeisin
suojattava kohde, ja keskeinen tieto luokitellaan vahintddn seuraavasti: julkinen, luot-
tamuksellinen ja salainen tieto.

Riskien tunnistaminen

Maadaritelldén ensin suojattavat kohteet ja niiden suhteellinen arvo. Suhteellinen arvo
tarkoittaa tdssd karkeaa asteikkoa esimerkiksi 1-5. Asiakasdata voitaisiin luokitella
tassd asteikossa arvolle 5. Suojattavat kohteet tulee myés luetteloida. Suojattavia koh-
teita ovat esimerkiksi keskeiset tietojarjestelmat, data, tietoverkot ja toimintaprosessit.
Kullekin kohteelle on syyt& madritellé omistaja, jolla on vastuu kohteen toimivuudesta.
Kun suojattavat kohteet on mdadritelty ja luetteloitu, aloitetaan uhkien tunnistaminen.
Valmiit uhkaluettelot auttavat uhkien tunnistamisessa ja madrittdmisessd. Esimerkiksi
VAHTI-ohjeen 22/2017 liitteestd 5 (pdf) 16ytyy esimerkkejd riskien luokittelusta.

Riskianalyysi

Analyysin tarkkuus ja syvyys voi vaihdella tarpeen mukaan. Ep&tarkemmalla analyy-
silla saadaan yleensd nopeammin tuloksia ja sitd voidaan soveltaa véhemman kriitti-
siin kohteisiin ja uhkiin. Menetelmdnda kdytetadn laadullista tai madrdallisté analyysid.
Maardallinen analyysi soveltuu tilanteisiin, joissa on kdytettdvissd tarkkaa dataa koh-
teista, uhkista ja riskeista (yrityksissé tallainen tilanne on harvinainen). Vakuutusyhti-
6illéd on melko hyvin dataa asiakkaista, mutta joskus nekin erehtyvat. Yrityksellé voi olla
tapahtumatietoa kerdttynd tietojarjestelmillé, esimerkiksi palomuureilla ja IDS-jarjes-
telmilla (Intrusion Detection System eli tunkeutumisenhavaitsemisjdrjestelma).

Laadullisessa analyysissd yksinkertaistetaan kohteiden arvoa, uhkien todenndkai-
syyksid ja aiheutuneita riskejd. Yksinkertainen taulukkomenetelmd on kertoa uhkan
vaikutus (1-5) sen todenndkdisyydellé (1-5) ja ndistd saadaan riskid kuvaava arvo
(1-25). Jarjestamalla riskit laskevaan jarjestykseen saadaan taulukon alkuun pahim-
mat riskit. Riskitaulukkoesimerkkiin (Taulukko 1.) on listattuna neljd eri riskié ja lasket-
tu niiden riskiarvo kertomalla uhkan vaikutus sen todenndkéisyydelld. Taulukon uhkat
ovat jarjestetty siten, ettd riskiarvon mukaan luokiteltuna pahin uhka on ylimmadéisend.

Riskiarvotaulukon (Taulukko 1.) riskit sijoitetaan riskimatriisiin (Kuvio 1.) ja taten riski-

matriisista voidaan havainnollisesti ndhdd, mitké riskit kannattaa ottaa jatkotarkas-
teluun (kuviossa katkoviivojen sisGpuolella).
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TAULUKKO 1. Riskiarvotaulukko

Valttadmaéttdmien | Sé&hkokat-
palveluiden me- | kos
nettdminen

Valttamattémien | Tietoliiken-
palveluiden me- | nehdirié

nettdminen

Fyysinen vaurio Vesivahinko

Fyysinen vaurio Jadatyminen

Vaikutus

Todenndkoisyys

Kuvio 1. Riskimatriisi


https://www.suomidigi.fi/sites/default/files/2020-06/Liitteet_VM22_2017.pdf

Riskin arvioinnissa on usein vahintddn kaksi toistokertaa (karkea ja tarkempi). Arvi-
oinnissa md&dritetadn:

e Suojatftavien kohteiden arvo.

o Yksildidadn niihin kohdistuvat uhkat ja olemassa olevat (tai mahdolliset)
haavoittuvuudet.

o Yksiloidaan kaytéssa olevat hallintakeinot ja niiden vaikutus tunnistettuihin
riskeihin.

o Madritetddn mahdolliset seuraukset ja asetetaan ndaistd tiedoista johdetut
riskit tarkeysjarjestykseen toimintaympdristén madrittdmisen yhteydessa
mddritettyjen riskien merkityksen arviointikriteerien mukaisesti.

Riskien seurausten arviointi
Riskien seurausten arviointi voi Iadhted riskianalyysin tuloksista. Tulosten perusteella
arvioidaan riskien aiheuttamia liiketoimintavaikutuksia.

Riskien kasittely
Tutkitaan, onko jo jotain hallintakeinoja kdytdssd riskin alentamiseksi (control mecha-
nisms, esim. SFS/ISO 27002 tietoturvastandardissa on luetteloitu hallintakeinoja). On
myds tarkedd tutkia, onko olemassa tietoturvahaavoittuvuuksia, jotka lisddvat riskid.
Haavoittuvuudet johtuvat yleensd puutteellisesti toteutetuista hallintakeinoista. Jotkut
hallintakeinot voivat pienentdd useiden riskien vaikuttavuutta. Esimerkiksi henkils-
t6n kouluttaminen auttaa yleensd laaja-alaisesti. Liikketoiminnan jatkuvuuden kannal-
ta kriittiset riskit tulisi punnita erikseen yrityksen johtotasolla, vaikka riskien toden-
ndkaisyys olisikin matala. Toteutuessaan ne voivat uhata lilketoiminnan jatkuvuutta.
Esimerkkeja lilketoiminnan jatkuvuuden kannalta kriittisistd riskeistd ovat keskeisen
tiedon vuotaminen, tiedon hallitsematon muuttuminen tai vakava tulipalo. Hallinta-
keinoja miettiessd tulee puntaroida niiden hydtyjé suhteessa kustannuksiin (Kuvio 2.).
Parhaassa tapauksessa tietoturvapoikkeamien madard laskee, kun kayttéénotetaan
erilaisia riskienhallintakeinoja (Kuvio 3.).

Kustannukset
riskienhallintakeinojen
toteuttamisesta

Hyodyt

riskin alenemisesta

Kuvio 2. Hyétyjen ja kustannusten
tasapainottelua riskienhallinnassa
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Tietoturvaan liittyvat poikkeamat

2500

2000

1500

1000

500

Tietoturvapoikkeamat  Tietoturvapoikkeamat
tammikuussa maaliskuussa

Kuvio 3. Tietoturvaan liittyvien tietoturvapoikkeamien médéré ennen
Jja jélkeen riskienhallintakeinojen kéytté6nottoa

Riskin hyvdksyminen

Kun riskin kasittelyssd on saatu jadnndsriski hyvdksyttavdlle tasolle, se voidaan joh-
don foimesta hyvaksyd. Joskus korkea jaénnésriski voidaan hyvaksyd, vaikka sitd ei ole
saatu alenemaan mdadritellylle tasolle. Talléin voidaan turvautua esimerkiksi vakuu-
tukseen, joka korvaa harvinaisen vahingon aiheuttamat kustannukset.

Riskienhallinnasta syntyy hyvé runko myés organisaation kyberturvallisuuden kehittd-

miseen, ja sen avulla pystytddn kartoittamaan ne toiminnan alueet, missd kybertur-
vallisuuden kehittdminen on kriittisintd.

riskienhallinnan toteuttamisesta.

’ Lue lisada VAHTI 2017 ohjeistuksen (pdf) mukaisesta

Liiketoiminnan jatkuvuuden hallinta

Riskienhallinta sivuaa my®s lilkketoiminnan jatkuvuuden hallintaa. Yrityksen johdon tu-
lee keskittya erityisesti riskeihin, jotka voisivat aiheuttaa liiketoiminnan pysdhtymisen
vdliaikaisesti tai lopullisesti. Esimerkiksi tietomurron seurauksena vuodettu kriittinen
(ja arkaluontoinen) tieto voisi aiheuttaa yritykselle niin suuren luottamuspulan asiak-
kaiden keskuudessa, ettd sen toiminta jouduttaisiin lakkauttamaan. Esimerkkejé tasté
on jo valitettavasti Suomessakin. Toisentyyppinen riski voisi olla ulkoinen luonnonilmis,
esimerkiksi tulipalo tai vesivahinko. (Tietoturvariskien hallinta 2018.) Jatkuvuuden hallinnasta
I6ytyy ohje VAHTI 2/2016 Toiminnan jatkuvuuden hallinta (pdf).
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Kyberturvallisuuden kokonaiskuvan kartoitus ja kehittGminen

Organisaatiolla on hyva olla jonkinlainen tapa arvioida toiminnan ja ymparistéon
kyberturvallisuutta. Hyvin toteutettu kartoitus auttaa 16ytédmadn niinsanottuja kipu-
pisteitd, eli kehityksen kohteita. Tah&én on olemassa sekd kansainvdlisia ettd kansalli-
sia ohjeistuksia.

Suomessa organisaation kokonaiskuvan kartoitukseen on olemassa Kyberturvalli-
suuskeskuksen kehittdmé ja vuonna 2020 julkaisema Kybermittari (Kuva 1.). Kybermit-
tari on suunniteltu kyberturvallisuuden arviointiin ja kehittimiseen organisaatiociden
johdolle seké tietoturva-ammattilaisille. Sen tavoite on edistad, mutta myds yhtendis-
tG& eri organisaatioiden tapaa arvioida kyberturvallisuuttaan ja taten tehdd vertai-
lukelpoisemmaksi niitd keskenadn. Mittari on suunniteltu erityisesti huoltovarmuuden
kannalta kriittisille yrityksille, mutta se soveltuu myds muillekin yrityksille. (Kybermittari
2022.) Kybermittarin uusin versio julkaistiin lokakuussa 2022, uuden version muutokset
[oytyvat Kyberturvallisuuskeskuksen sivuilta. Kybermittarin arviointiprosessi on viisi-
vaiheinen ja se perustuu iteroivaan malliin, jossa mittari tuodaan osaksi organisaa-
tion jatkuvaa kehittémistoimintaa. Itse tydkalu on Microsoft Excel -taulukko-ohjelmal-
la luotu kokonaisuus. Kyberturvallisuuskeskuksen sivuilta 16ytyy myos yksityiskohtainen
ohjeistus tyokalun kayttéon.

KYBERMITTART 2.0 Tiedon luokittelu — ~
Kyberturvallisuuden arviointityékalu TRAT IC‘..M
Kybermittari versio 2.0, 04.10.2022

hittps: / fwww_kybermittari fi

Palaute jo kysymykset: kybermittari(at)traficom.fi

Materiaali on kiiytettivisss Creative Commons Nimed 4.0 / CC BY 4.0 lisenssiehtojen mukaisesti.
Kybermittari on rekisterdity tavaramerkki (sanamerkki).
Valitse kieli / Valj sprik / Choose language | Suomi

Organisaatio

Nimi Yritys Oy etu.suku@yritys.foo

Taimiala Energiahuolto 1234567-8

Toiminto Energia - Voimatalous Arvioinnin vetdjs NN

Aloitus pvm. 1.10.2022

Vimeinen muutos 21.10.2022 Seuraava anvicinti 6/2023

Kuvaus arvicitavasta toiminnosta

Toiminnon yhteiskunnallinen vaikuttavuus

Uhkaskenaarion kuvaus (worst-case) Skenaarion yhteiskunnalinen vaikuttavuus

Kuva 1. Kuvakaappaus Kybermittari-fyékalusta (Kybermittari 2022).

tarkemmin www.kybermittari.fi

’ Tutustu Kyberturvallisuuskeskuksen Kybermittari-tydkaluun
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Henkiloston osaamisen kehittdminen

Kyberturvallisuuden opiskeluun on olemassa erilaisia koulutuksia niin yksilé- kuin or-
ganisaatiotasolla. Koulutuksia toteutetaan myés toimenkuvan mukaan; yrityksen toi-
mitusjohtajalla on erilaisia vastuita kuin esimerkiksi tietoturvapddallikslld. Koulutuksia
tarjoavat sekd kaupalliset toimijat ettd korkeakoulut. Voit tutustua erilaisiin kaupal-
lisiin tietoturvakoulutuksiin koulutus.fi -sivustolta. Monien korkeakoulujen avoimessa
tarjonnassa (avoin ammattikorkeakoulu ja avoin yliopisto) on my&s tarjolla yksittdisid
opintojaksoja kyberturvallisuuden opiskeluun.

Kyberpoikkeamiin ja -hydkkdayksiin pystyy varautumaan myés harjoittelemalla. Kyber-
harjoituksissa mallinnetaan erilaisia kyberhdiristilanteita. Ndin saadaan luotua kuvit-
teelliset olosuhteet, joissa hdairién vaikutukset nadhdddn, ja niistd toipumista voidaan
testata kdytdnndssd. (Kyberharjoitusohje 2019, 4.) Elintarviketeollisuuden toimijoille suun-
natussa kyberharjoituksessa voisi esimerkiksi harjoitella teollisuuden ohjaus-/hallin-
tajarjestelmiin kohdistettua tarkoituksellista hydkkdysta tai sité miten toimitaan, jos
joudutaan kiristyshaittaohjelmahy&kkdyksen uhriksi. Harjoituksesta organisaatio saa
hyvi& oppeja toimintatapojen ja prosessien kehittdmiseen.

Kyberturvallisuuskeskuksen Elintarvike ISAC-tiedonvaihtoryhma jdrjesti elintarvike-
tuotantoon ja -jakeluun keskittyneen kyberturvallisuusharjoituksen vuonna 2021 Tra-
sim-harjoitusalustaa hyédyntden. lltapdivan pituinen, tiivis harjoitus oli osa Kybertur-
vallisuuskeskuksen ISAC—harjoi’ruskonsep’riq. (Suunnittelulla on merkittéva rooli onnistuneessa
kyberharjoituksessa 2021.) Lue lisd& Kyberturvallisuuskeskuksen harjoitustoiminnasta.

Huoltovarmuusorganisaation Digipooli yhteistydssd Kyberturvallisuuskeskuksen kans-
sa jdrjestéd TIETO-harjoituksia joka toinen vuosi. Viimeisin eli TIETO22-harjoitus jér-
jestettiin vuonna 2022. Harjoituksen tavoitteena oli harjoitella yhteiskunnalle keskeisic
palveluita tuottavien yritysten selvidmistd kyberpoikkeamatilanteista. Lisdksi harjoitel-
tiin viranomaisten tukitoimia yritysten toimintakyvyn palauttamiseksi. Harjoitus oli ske-
naariopohjainen strateginen harjoitus, joka jdrjestettiin kolmiosaisena. (TIETO22 2021.)

Jyvaskyldn ammattikorkeakoulun IT-instituutin kyberturvallisuuden tutkimus-, kehi-
tys- ja koulutuskeskus JYVSECTEC - Jyvdskyld Security Technology tarjoaa yrityksille
raatalosityja kyberharjoituksia, koulutusta, sertifiointia seké muita kyberturvallisuuteen
liittyvia palveluita. JYVSECTEC kehittéd ja toteuttaa myds eri toimialojen kansalli-
sia teknistoiminnallisia KYHA-harjoituksia (osana turvallisuusstrategian toimeenpa-
no-ohjelmia ja kehittdmissuunnitelmia). Johtavana ajatuksena on testata ja kehittad
osallistujaorganisaatioiden kybersuorituskykyd ja yhteistoimintaa vakavissa kyber-
turvallisuuden hdairitilanteissa realistisessa teknisessd harjoitusympdristéssd Realis-
tic Global Cyber Environment (RGCE).

Kyberturvallisuuskeskus on julkaissut organisaation kyberturvallisuudesta vastuussa
oleville kyberharjoitusohjeen: Késikirja harjoituksen jérjestdjdlle. Ohjeessa kerrotaan
muun muassa miten kyberharjoitus jarjestetddn ja miten harjoittelusta saadaan par-
haat hyédyt organisaation varautumistyéhén.

Kyberturvallisuudesta teollisuuden nakdkulmasta [6ytyy myés kirjallisuutta. Yksi hyva
esimerkki on Automaation Tietoturva -julkaisu.
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Henkilostoturvallisuus

Ennen tyésuhteen alkua

Tyénhakijoiden tausta tulee tarkistaa (osaaminen, lainsGaddnnén rajoitukset, eetti-
syys). Erityisesti osaamisessa kannattaa kiinnittdd huomiota hakijan IT-osaamiseen
haettavan tyétehtévien vaatimusten valossa. Pdtevyyteen ja asenteeseen tulee kiin-
nittdd erityistd huomiota, kun haetaan uutta tydntekijad turvallisuusrooleihin. Eetti-
syys pitdisi selvittad sopivilla kysymyksilld hakulomakkeella ja/tai tyéhénottohaas-
tattelussa. Ulkoistamistapauksissa organisaation ja vuokratydntekijoiden vdlisessa
sopimuksessa fulee maadaritellé vastuut taustatarkistusten suorittamisesta sekd ilmoi-
tusmenettely, mikdli sovitusta on jollain tavalla poikettu. Hakutietoja tulee kasitelld ja
tallentaa Eurooppalaisen GDPR-sddnndsten mukaisesti. Tydsopimuksessa tulee eri-
tella erityiset vastuut tietoturvallisuuden osalta, ja ndma on avattava hakijalle sel-
vdsti ennen tyésopimuksen allekirjoittamista. ENISA (The European Union Agency for
Cybersecurity) on julkaissut syyskuussa 2022 dokumentin, joka listaa 12 tyypillist& roo-
liprofiilia kyberturvallisuuden ammattilaisten osalta European Cybersecurity Skills
Framework. Yrityksen kannattaa tutustua roolimddritelmiin, kun se hakee uutta tyén-
tekijaa tyoskentelemddn erilaisissa kyberturvallisuuden tehtdvissa tai miettii ovatko
yrityksen nykyiset tehtdvénkuvaukset sopivat/ riittavat yrityksen kyberturvallisuuden
ndkskulmasta.

Tyésuhteen aikana

Vastuut tietoturvallisuudesta on konkretisoitava uudelle tydntekijdlle soveltuvan tie-
toturvakoulutuksen avulla heti tyésuhteen alkaessa. Koulutuksen tulisi olla personoi-
tu tydntekijan tehtdvien mukaan. Tdssd auttaa keskeisten prosessien madrittely, jois-
ta ilmenee tydntekijén rooli tietoturvankin kannalta. Esimerkiksi asiakasrajapinnassa
toimiville tulee painottaa muun muassa asioita, joita tulee kdsitelld asiakkaiden kans-
sa varoen. Ylldpito- ja asennustehtdvissé toimiville pitdd painottaa enemman keskit-
tymistd teknisiin uhkiin. Yrityksellé tulee myds olla madriteltynd mitd siité seuraa, jos
tyéntekija tekee todennetusti tietoturvarikkomuksen.

Tyosuhteen padttyessa tai muuttuessa

Tietoturvavastuut ja -velvollisuudet, jotka jadavat voimaan tyésuhteen pdadttyessd tai
muuttuessa, on madriteltava. Jos yrityksen tietoturvapolitiikka tai tydntekijan tehta-
vat muuttuvat, tulisi tietoturvakoulutustakin muokata ja tarjota lisGa tarpeen mukaan.

(Mukaillen standardia SFS-EN ISO/IEC 27002:2017 ja ISO/IEC 27002:2022(E) Information security,
cybersecurity and privacy protection — Information security controls.)
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https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

Yhteinen operatiivinen kuva

On tarkedd luoda yhteistd operatiivista kuvaa toimialan sisalla. Jos yksittdisessd orga-
nisaatiossa tapahtuu kyberturvallisuuden poikkeama, on siitd syytd raportoida myos
muille alan organisaatioille, ettei tilanne pd&dse levidmadn laajemmin toimialalla.
Luomalla yhdessd kattavaa tilannekuvaa, organisaatiot voivat kohdistaa kybertur-
vallisuuden resurssejaan oikeisiin asioihin. Tdhdn toimialan sisdiseen tiedonjakoon on
erilaisia tapoja ja kanavia.

Tietoa jaettaessa on luonnollisesti syytd olla tarkkana siitd, mitd tietoa kannattaa tai
voi lain nojalla jakag, ja poistaa salassa pidettdvéat osuudet. On syytd kdydd ennak-
koon lapi, missd menee luottamuksellisen tiedon rajat tiedon jakamista ajatellen. Tie-
toa voidaan my&s anonymisoida niin, ettd tiedosta kdy ilmi vain oleellinen tekninen
osuus. (llkka, Sahlman, Méntyld, Hartikainen, Janhunen, Grénroos, Raappana, Kinnunen, Heikkinen, Nii-
nikorpi, Lehtinen, Térmdala & Pajunen 2017, 21.)

ISAC-ryhmat (Information Sharing and Analysis Center) ovat toimialan sisdisid tiedon-
vaihdon yhteistydkanavia. Ryhmissd késitelldén tietoa luottamuksellisesti. Organisaa-
tiot kehittavat toimialan sisdista tietoutta ja kdytanteitd sekd auttavat organisaatioita
varautumaan poikkeamiin. Ryhmat tukevat hyvin oppimista, sillé organisaatio pystyy
jakamaan poikkeamatilanteen kdsittelyssé syntyneet opit muillekin organisaatiolle.

Kyberturvallisuuskeskuksen ISAC-tiedonvaihtoryhmdat [6ydét taaltd. (Lisad ISAC-ryhmistd
my&s kappaleessa: Likenne- ja viestintévirasto Traficomin Kyberturvallisuuskeskus.)

VAHTI 2017 Tietoturvapoikkeamatilanteiden hallinta -julkaisun kappaleessa Kriisi- ja
hdiriéviestintd kyberpoikkeamatilanteessa kerrotaan tiedon jakamisesta ja viestin-
ndstd poikkeamatilanteissa.

Teknisesti uhkatiedon jakamisen formaattina kaytetdan laajalti STIX-kuvauskieltd
kyberuhkia késittelevien organisaatioiden kesken. STIXin avulla voidaan luoda jésen-
neltyjd ja johdonmukaisia uhkatietokuvauksia. STIX-formaattiin muotoiltua uhkatie-
toa voidaan kuvailla esimerkiksi seuraavien kysymysten kautta:

o Mitd tulisi etsiad? (Observable)

o Miksi siita pitdisi valittaa? (Indicator)

e« Missd se ndhtiin? (Incident)

e Mita tapahtuu? (Tactics, techniques, and procedures, TTP)
e Mitd heikkoutta hyddynnet&dan? (Exploit target)

e Miksi se tehtiin? (Campaign)

e Kuka sen on toteuttanut? (Threat actors)

e Mitd asialle pitdisi tehdd? (Course of Action)

(Vertainen, Suni, Vatanen, Hautamdaki, Laava, & Piispanen 2021, 32-33.)
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https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/isac-tiedonvaihtoryhmat
https://www.suomidigi.fi/sites/default/files/2020-06/VM_8_2017.pdf

Organisaatioiden vdliseen formaaliin uhkatiedon jakamiseen on olemassa erilaisia
uhkatiedon jakomalleja ja alustoja, kuten TAXII-protokolla ja MISP-tiedonjakoalusta.
(Vertainen ym. 2021, 34-35.) Tarkemmin uhkatiedon jakamisesta voit lukea Kyberhdiriéiden
hallinta — Késikirja terveydenhuollon toimijoille (pdf) -julkaisun kappaleesta Kybertur-
vallisuuteen liittyvdn tilannetiedon jakaminen.

Tietoturvastandardit ja ohjeistukset
Kansainvadliset standardit

Seuraavaksi esitelldén kaksi kansainvdlista standardiperhettd elintarviketeollisuusyri-
tysten tieto- ja kyberturvallisuuden parantamiseksi.

NIST Cybersecurity Framework (NCF)

NCF pohjautuu USA:n NIST:n tekemd&dn standardistoon, jonka tarkoituksena on oh-
jeistaa julkishallintoq, yrityksia ja yksil6itd tietoturvalliseen toimintaan. NCF pohjau-
tuu vahvasti dokumenttiin NIST SP 800-53 Rev. 5 Security and Privacy Controls for
Information Systems and Organizations. NIST:n dokumentit ovat maksuttomia. Tar-
koituksena ja vaatimuksena ei ole sertifioida toteutusta. Voisi ajatella, ettd NIST NCF
sopii pienemmille ja aloitteleville yrityksille paremmin kuin ISO 27000. Molemmat
ladhtevat riskianalyysin pohjalta ja molemmissa on lueteltu suuri méard hallintakei-
noja, joilla tietoturva saadaan yrityksessd toteutettua.

1ISO/IEC 27000

ISO/IEC 27000 -sarja (Kuvio 4.) on laaja, kansainvdlisesti kdytetty standardi. Se
on |ahtéisin Euroopasta, tarkemmin Britanniasta, jossa laadittiin alkujaan ohjeis-
tusta julkishallinnolle ja yrityksille. Myéhemmin ohjeistusta laajennettiin ja tarken-
nettiin kansainvdliseksi ohjeistukseksi yrityksille. Standardi mahdollistaa yrityksen
ISMS-jdrjestelmdan (Information Security Management System eli tietoturvallisuu-
den hallintajarjestelmd) auditoinnin ja sertifioinnin. Dokumentit ovat maksullisia ja
sertifiointi on melko raskas ja kallis prosessi. Isommat ja kypsemmat yritykset ser-
tifioivat yleensé mielellddn jarjestelmdnsd, koska siitéd saadaan maine- ja markki-
nointietua. Standardia voi myds soveltaa valikoivasti ilman sertifiointia, mik& sopii
paremmin pienemmille ja nuoremmille yrityksille.
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https://jyvsectec.fi/wp-content/uploads/2020/12/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf
https://jyvsectec.fi/wp-content/uploads/2020/12/kyberhairioiden-hallinta-kasikirja-terveydenhuollon-toimijoille.pdf
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final

Tietoturvallisuuden hallintajdarjestelmastandardien sarja

Sanasto- Vaatimus- Ohje-
standardi standardit standardit
4.2 4.3 4.4
27006 27014
27009 TR 27016
27007
TR 27008
Kuvio 4. Keskeisimmdt ISO/IEC 27000 -standardisarjan
dokumentit yrityksen tietoturvan kannalta
ISO/IEC 27000:2020 on lyhyt yleiskatsa- 1SO/IEC27003:2017 sisaltaa [ISO/IEC

us ja sanasto.

ISO/IEC 27001:2017 avulla mdadritelladn
vaatimukset yrityksen ISMS-jdrjestelmadille
(tietoturvallisuuden hallintajdrjestelmal-
le). Tamd& dokumentti on pohjana yrityksen
vaatimuksenmukaisuuden sertifioinnissa.

ISO/IEC27002:2017 on fietoturvallisuu-
den hallintaa koskeva menettelyohje,
jossa luetellaan fietoturvan hallintakei-
nof, joilla riskianalyysin esille tuomia ris-
keja voidaan hallita.

27001:2017 mukaisen ISMS-jdrjestelmdn
toteuttamisohjeita.

ISO/IEC 27004:2016 sisdltad ohjeita mit-
tausten kayttdon ja kehittdmiseen. Ohjeil-
la voidaan arvioida standardin ISO/IEC
27001 mukaisesti tfoteutetun ISMS-jarjes-
telmdn sekd turvamekanismien/ turva-
mekanismiyhdistelmien vaikuttavuutta.

ISO/IEC 27005:2018 sisaltad ohjeita or-
ganisaation tietoturvariskien hallintaan.
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Kotimaiset ohjeistukset

Seuraavaksi esitelldén kolme suomalaista tietoturvaohjeistusta elintarviketeolli-
suusyrityksen tietoturvan parantamiseksi.

VAHTI-ohjeet

VAHTI-ohjeet on laadittu alun perin valtion foiminnan tueksi. Ohjeet on myéhemmin
otettu kayttéén laajemmin julkishallinnon ja yksityisten toimijoiden osalta. VAHTI-jul-
kaisut on laadittu valtiovarainministeriéssé toimineen Valtionhallinnon tietoturvalli-
suuden johtoryhman (1992-2013), Valtionhallinnon tieto- ja kyberturvallisuuden joh-
toryhmdn (2014-2016) sekd Julkisen hallinnon digitaalisen turvallisuuden johtoryhmdn
(2017-2019) toimesta. Yritykset voivat vapaasti kéayttad ohjeita tietoturvansa paranta-
miseen. VAHTI-ohjeet nojautuvat kansainvdlisiin ohjeistuksiin, mutta niissd on myds
huomioitu paikalliset erityispiirteet. Koska dokumentteja on julkaistu pitkalla aikavé-
lilla ja hyvin erilaisista aiheista, ne eivat ole tiivis kehys vaan joukko itsendisid ohjeis-
tuksia. Ohjeet ovat vapaasti saatavissa ja kdytettdvissd. VAHTI-ohjeet 16ydat tadltd.

Katakri — tietoturvallisuuden auditointityokalu viranomaisille

Katakri (kansallinen turvallisuusauditointikriteeristd) on viranomaisten auditointityé-
kalu, jota voidaan kdyttdd arvioitaessa kohdeorganisaation kykyd suojata viranomai-
sen salassa pidettdvad tietoa. Myoés elintarviketeollisuuden yritys voi hyédyntaa Ka-
takria, kun se ulkoistaa palveluitaan konesali- tai pilvipalveluun. Ainakin keskeisimmaét
Katakrin vaatimukset on hyédyllista selvittad palvelun tuottajalta.

Lue Katakri — tietoturvallisuuden auditointityékalu viranomaisille (pdf).

Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri)

Pilvipalveluiden kaytté on yleistynyt nopeasti myés elintarviketuotannon alalla. Tieto-
tekniikan toteutuksesta padattavat joutuvat alati pohtimaan tuotannon uudelleenjér-
jestelyd esimerkiksi siirtyessdén omasta tuotannosta pilvipalveluihin. Pilvipalveluiden
turvallisuus on keskeinen asia muutoksista padtettdessd. Pilvipalveluiden turvallisuu-
den arviointikriteeristd (PiTuKri) edistdd viranomaisten salassa pidettdvdn tiedon tur-
vallisuutta silloin, kun tietoja kasitelldan pilvipalveluissa. Kriteeristé on tydkalu pilvi-
palvelujen turvallisuuden arviointiin kansallisesta ndkékulmasta. PiTuKri v1.1 oppaan
I6ydat taalta (pdf).
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https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

Poikkeamatilanteiden hallinta

Poikkeamatilanteiden hallinta on keskeinen osa IT-palvelun hallintaa. Se kuvataan
yleensd prosessina yrityksen toiminnassa. Tahdnkin on olemassa erilaisia kansainvéa-
lisid ja kansallisia ohjeistuksia. Tassa kappaleessa esitellddn sekd Vahti-ohjeistuksen
ettd ITIL-prosessikehyksen mukainen poikkeamanhallinta.

Tietoturvapoikkeamatilanteiden hallinta, VAHTI 2017 -ohjeet

VAHTI 2017 -ohjeista 16ytyy ohjeistus tietoturvapoikkeamatilanteiden hallintaan. Oh-
jeistus on kattava, ja siihen kannattaa tutustua perusteellisesti. Tassd kappaleessa on
vain suppea tiivistelmd& prosessista. Ohjeistuksessa kdydd&dan ldpi tietoturvapoikkea-
mien hallintaprosessi, kasittelykyvyn muodostaminen, tietoturvapoikkeamien hallit-
seminen ja analysointi, poikkeamatilanteisiin reagointi sek& toipuminen fietoturva-
poikkeamatilanteista.
Tietoturvapoikkeaman hallintaprosessi
Ohjeistuksessa tietoturvapoikkeamien
hallintaprosessi tiivistetddn neljaén
osaan:

1. Kasittelykyvyn muodostaminen

2. Havaitseminen ja analysointi

3. Reagointi

4. Toipuminen

(llkka ym. 2017, 13).

Ensimmdinen (1.) osa sisaltdd erilaisia varautumistoimia, joiden avulla poikkeamati-
lanteissa voidaan toimia. Toinen (2.) osa kattaa poikkeaman havaitsemisen ja analy-
soinnin. Tavoitteena on selvittdd mitd on tapahtunut ja miksi. Tdhdn on syytd kouluttaa
koko henkilésté. Analyysin perusteella voidaan erotella poikkeamatilanne normaalis-
ta ICT-toimintahdiriostd. Kolmas (3.) osa sisdltdd toimenpiteitd, jotka tulee vastuut-
taa ja aikatauluttaq, jotta mahdolliset vahingot voidaan minimoida. Tahén sisaltyy
myds sidosryhmien ja viranomaisten informointi. Neljés (4.) osa kattaa foipumisvai-
heen, jossa organisaation ja palveluiden toiminta palautetaan takaisin normaaliin ti-
laan. Poikkeamasta tehd&dn raportti, jota kéytetdéan poikkeamanhallinnan jatkoke-
hityksessd. (llkka ym. 2017, 13.)
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Yleiskuvan tietoturvapoikkeaman kdasittelyprosessista ndet Kuviosta 5.

Vastaanotetaan
poikkeamaepaily

Analysoidaan
poikkeamaepdily alustavasti,
huomioidaan aikaisempien
poikkeamatilanteiden kdsittely

Kasittely
tukipalvelu-
prosessien
mukaisesti

Siirto poikkeaman-
kasittelyryhmalle

Poikkeaman tarkempi
analysointi

Toteutetaan toimenpiteet
poikkeaman korjaamiseksi

Poikkeaman tarkempi
analysointi yhdessé muiden pFas

viranomaisten ja / tai

sidosryhmien kanssa

. Kdaynnistetadn
Toteutetaan poikkeaman toipumisprosessit

korjaustoimenpiteet yhdessa
muiden viranomaisten ja /
tai sidosryhmien kanssa

Viestintd ja tiedon jakaminen: Sidosryhmadat, johto, alihankkijat, media, kansalaiset

Raportointi, kokemuksesta
oppiminen ja jatkuva
parantaminen

Poikkeamankadasittelyn
lopettaminen
Kylla

Kuvio 5. Tietoturvapoikkeaman kdsittelyprosessi
(mukaillen llkka ym. 2017, 15).
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Tietoturvapoikkeamien kasittelykyvyn muodostaminen

Tietoturvapoikkeamien kasittelykyvyn turvaamiseksi on hyvé muodostaa poikkeama-
ryhmd, joka kdsittelee poikkeamat ryhmdssd sovituin kaytdntein. On syytd madritel-
I& tietoturvapoikkeamien luokitteluperiaatteet, sekd suunnitella turvakontrollimeka-
nismeja. Vastuita tulee jakaa poikkeamatilanteissa toimimisen, tiedon jakamisen ja
viestinndn osalta. On my&s tarpeen suunnitella kdytdnteet koulutukselle, harjoittelul-
le sek& poikkeamatilanteista oppimiselle. (llkka ym. 2017, 16-31.)

Tietoturvapoikkeaman havaitseminen ja analysointi

Jotta poikkeamat pystytddn havaitsemaan, on tunnettava verkkojen ja jarjestelmien
normaali toiminta. Tietokantojen sisdltd ja kayttétavat tulee myds olla tuttuja. Henki-
|6st6d tulee ohjeistaa ja kannustaa ilmoittamaan poikkeuksista matalalla kynnyksel-
|a. Poikkeaman tunnistus toimii vertaamalla mahdollista héiriétilannetta normaaliti-
laan. Normaalitilan tunnistaminen vaatii laajempaa ja paikoin teknistdkin kartoitusta.
Esimerkkejd hyvistd poikkeamatiedon lahteistd ovat jarjestelmalokitiedostot, haitta-
ohjelmien ja roskapostin suodatusjdrjestelmdt, tietoverkon laitteet ja erilaiset mui-
den organisaatioiden avoimet fietoldhteet. Poikkeamatilanteiden tunnistus ei ole ai-
noastaan oman talon sisdistd ty6td, vaan yhteistyd- ja ulkoistuskumppaneiltakin tulee
odoftaa kyberpoikkeamien havaitsemista. (llkka ym. 2017, 33-35.)

Tietoturvapoikkeamaan reagointi

Poikkeamiin tulee reagoida nopeasti, etteivdt mahdolliset negatiiviset vaikutukset
padse eskaloitumaan. Alla on fiivistettynd tietoturvapoikkeamaan reagointiproses-
sin p&avaiheet (Kuvio 6.).

TODISTEIDEN KERAAMINEN ® TIEDONVAIHTO

Poikkeamasta Siirtyminen
Toimenpiteiden ilmoittaminen ja toipumis-
aloittaminen tiedottaminen vaiheeseen

o—>0-0-0-0—-0

Toimenpiteista Poikkeaman Toimenpiteiden
paattaminen Idhteen seuranta ja
selvittdminen mahdollinen
eskalointi

VIESTINTA ® TAPAHTUMALOKIN MUODOSTAMINEN JATKUVAT

TOIMENPITEET

Kuvio 6. Tietoturvapoikkeamaan reagoiminen
(mukaillen llkka ym. 2017, 39).
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Reagointivaiheessa poikkeamanhallintaryhmé voidaan laajentaa kriisiryhmdksi, jol-
la on valtuudet tehdd paatsksid kriisin aikana. Kriisin aikana tapahtuvat toimenpiteet
ja tapahtumat tulee kirjata ylds ja kirjausten tulee olla kaikkien saatavilla. On myés
viestittdva tapahtumasta selkedsti sidosryhmille ja asiakkaille. Poikkeamanhallinta-
ryhmd paattaéd miten poikkeamaan reagoidaan ja pitdd yllé ryhmén kokoonpanoa.
Poikkeamatilanteessa on laitettava alulle toimenpiteet poikkeaman ja sen haittojen
laajenemisen estdmiseksi. Usein toimenpiteend voi olla esimerkiksi sen jarjestelmén
tai tietoverkon eristdminen, jossa poikkeama tapahtui. Toimenpiteistd on hyva pitaa
tapahtumapdivdkirjaa. Todistusaineiston turvaaminen on tarkedd siltd varalta, ettd
poikkeama osoittautuu rikokseksi. Todistusaineistona voivat toimia esimerkiksi erilai-
set lokitiedostot ja vedokset jarjestelmien filanteista sekd niiden muutoksista. Mikdli
poikkeamatilanteeseen liittyy fyysinen pé&dsy tiloihin, kulun- ja kameravalvonnan tal-
lenteet ovat myds mahdollista todistusaineistoa. (llkka ym. 2017, 39-41.)

Tietoturvapoikkeamasta toipuminen

Kun kriisi on ohi, tulee varmistaa, ettd toimenpiteet ovat tehonneet. Témdén jdalkeen
voidaan siirtyd toipumisvaiheeseen, jonka aikana pyritddn palaamaan takaisin nor-
maadlitilanteeseen. Toipumista varten tarvitaan esimerkiksi dokumentointi, josta kay
ilmi, miten jarjestelmat pystytetGdan uudelleen. Toipumisvaiheeseen tarvitaan toipu-
missuunnitelmat sekd riittéva henkilésts. Sidosryhmidkin on hyvé sitouttaa mukaan
toipumiseen. Toipumisvaiheen teknisiin toimenpiteisiin voi kuulua esimerkiksi tietojen
palautus varmuuskopioista, haavoittuvuuksien korjaaminen tai salasanojen muut-
taminen. Joskus toimintatapoja on myds tarpeellista muuttaa. Viestinndlla on térked
rooli myds toipumisvaiheessa. (llkka ym. 2017, 51-53.)

Tietoturvapoikkeamatilanteiden hallinta, VAHTI 2017 ohjeistuksen 16yddt tadlta (pdf).

Kaikki VAHTI-ohjeet 16ydat https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet

ITIL-prosessikehys

ITIL-prosessista saa havainnollisen ja kuvaavan laatimalla siitéd uimaratakaavion
(swimlane diagram). Ajatuksena uimaratakaaviossa on, ettd avataan jokaiselle kes-
keiselle toimijalle oma uimarata, jolloin voidaan néhdé prosessin rajapinnat, velvolli-
suudet ja vastuut kunkin toimijan kannalta. Jos poikkeaman hallintaprosessi kuvataan
uimaratakaaviona, voidaan myés tietoturvakoulutus kohdentaa tehokkaammin. Tie-
toturvapoikkeaman syéte (input) saadaan joko palvelun kéayttajalta tai teknisilta hal-
linnointijarjestelmiltd. Mieluiten syéte saadaan hallintajérjestelmiltd, jolloin kayttaja ei
parhaassa tapauksessa ehdi edes huomata poikkeamaa.

IT-palvelun hallintaa kdsitellddn perusteellisesti standardistoissa ITIL versio 3 ja 4.
ITIL® on Britannian OGC:n (Office of Government Commerce) rekister6imd tavara-
merkki ja se oli aiemmin lyhenne sanoista Information Technology Infrastructure Lib-
rary - Tietotekniikan infrastruktuurikirjasto. Versio 3 julkaistiin 2007, se pdivitettiin 2011,
ja siihen viitataan yleisesti ITILv3. Malli on julkaistu viitend kirjana. Mallissa kuvataan
keskeiset IT-palvelutuotannon hyvét kdytanteet. Vaikka malli ei ole erityisesti tietotur-
vaan painottuva, sen pohjalta voidaan laatia yrityksen poikkeaman hallinta. ITILv4 jul-
kaisu alkoi 2019 ja siind mallia on laajennettu ketterien ohjelmistomenetelmien hys-
dyntdmiseen.
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https://www.suomidigi.fi/sites/default/files/2020-06/VM_8_2017.pdf
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet

ITILv3 standardin asettaneen viiden kirjan sarjaa kutsutaan nimelld ITILv3 Core Books
ja ne ovat nimeltadn (kirjasarjan tarkemmat tiedot 16ytyvat Iahdeluettelosta):

o ITIL Service Strategy

o |TIL Service Design

o ITIL Service Transition
o |TIL Service Operation

e ITIL Continual Service Improvement

ITILv3 madrittelee tietoturvapoikkeaman (englanniksi incident) olevan suunnittele-
maton keskeytys it-palveluun tai it-palvelun laadun laskeminen. Konfiguraation ra-
kenneosan toimintahdirio, joka ei ole vield vaikuttanut palveluun on my6s tietoturva-
poikkeama. Esimerkkind voidaan mainita yhden peilatun levyn toimintahd&irié. Ndin
poikkeaman voidaan gjatella ilmenevan ITILin tietoturvapoikkeamana. ITILiG on aja-
teltu kaytettavdksi ensisijaisesti IT-palvelua tuottavissa yrityksissé, mutta se on sovel-
lettavissa myds pelkdstadn palveluita kdyttéviin organisaatioihin. Lahes kaikissa pie-
nissd yrityksissékin tuotetaan véhintadn toimiston peruspalvelut.

IT-yllapito ei yleensd tunne palveluiden erityispiirteitd. Sen vuoksi on usein syytd laa-
jentaa prosessikuvausta lisadmdalla IT-palvelun paremmin tuntevat asiantuntijat (pal-
veluspesialistit) uimaratakaavioon (Kuvio 7.). Tarvittaessa voidaan kdyttad jarjestel-
mdn foimittajatahon asiantuntijoita tasolla 2.

Kun tapahtumanhallinta on maadritelty etukéteen prosessing, vastuut ja toiminta ete-
nevdt ennalta suunnitellusti (varautuminen). Prosessi ei ota kantaa siihen, miten ja
missd palvelu tuotetaan. Tuotanto voi olla omassa hallinnassa tai ulkoistettu esimer-
kiksi pilvipalveluun.

Keskeinen idea ITIL-mallin kdytéssd on hyddyntdd poikkeamatilanteessa tarvittaes-
sa eskalointia, mikd tarkoittaa, ettdé poikkeamat pyritddn ratkaisemaan mahdollisim-
man usein ensimmadiselld asiantuntijatasolla ja mahdollisimman nopeasti, mutta tar-
vittaessa kdsittely siirretddn seuraavalla asiantuntijatasolle. Tarvittaessa tasoja voi
olla useampiakin ja jopa ulkoistettuja asiantuntijaresursseja. Jokainen eskalointi ai-
heuttaa lisdkustannusta, joten sitd pyritddn minimoimaan. Eskalointi tarjoaa jousta-
vuutta poikkeamanhallinnassa.
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Tekninen Tekninen
yllapito jarjestelma

Tunnistaminen Tekninen
Kayttaja g Tunnistaminen 23 hallintajdrjestelma
g Polvelupyyntd
N Palvelupyynté
ST Palvelupyynté
Priorisointi Briorisointi > —
Vaikutukset Laaja- Lagja-
. . y
vaikutteinen el | vaikutteinen
Diagnoosi Alustava g Palvelupyyntd
diagnoosi

Ratkaisu Ratkaisu ja Palvelupyynto
" toipuminen >

Sulkeminen ja >
tiedotus * Palvelupyyntd
Sulkeminen
Sulkeminen jo EEEd
Kayttaja B3 tiedotus

Kuvio 7. Tietoturvapoikkeaman kdsittelyprosessiesimerkki
uimaratakaaviossa, mukaillen ITILv3.

Kayttaja Tekninen tuki

Kirjaus

Luokittelu

Kuviossa 7 ratkaisun kohdalla voidaan joutua turvautumaan funktionaaliseen eska-
lointiin eli siirtymd&dn alemmalle uimaradan radalle. Poikkeamaprosessin kuvaus tulee
raataloida kunkin yrityksen ominaispiirteiden pohjalta. Keskeistd on, miten IT-palve-
lun kayttgjien palvelu ja teknisten hallintajdrjestelmien seuranta yhdistetddn yleensd
niin sanotussa palvelupisteessd. Palvelupisteen toteutus voi vaihdella yrityksen tar-
peiden mukaan hyvin paljon. Se voi olla niinsanottu Service Desk, joka palvelee asi-
akkaita hyvin lagjalta alueelta (ulkoisia ja sisdisid) tai se voi olla Help Desk, joka kes-
kittyy enemmaén teknisten asioiden ratkomiseen. Isommissa organisaatioissa voi olla
tarvetta kdyttaa tietoturvaan erikoistunutta omaa tai ulkoistettua tietoturvan hallin-
tapalvelua SOC (Security Operations Center). Tiedonsiirron véyldnd voidaan kdyttad
fyysisté tapaamista, puhelinyhteyttd, www-lomaketta ja niin edelleen. Palvelupiste voi
olla keskitetty, hajautettu tai ulkoistettu. Palvelupisteelld on keskeinen rooli myés vies-
tinndssd niin sisdisesti kuin ulkoisestikin muihin yrityksiin ja viranomaisiin pdin yrityk-
sen kayttédmien tai tuottamien IT-palveluiden suhteen.
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Kriisi- ja hairioviestinta
kyberpoikkeamatilanteessa

Tama ohjeistus koskee normaaliolojen hdirié- ja kriisiviestintad, poikkeusoloissa tulee
ensisijaisesti huomioida ko. poikkeusolojen erityispiirteet ja vaatimukset. Taté ohjeis-
tusta voi soveltuvin osin hyddyntdd myds poikkeusoloissa. Ohjeistus soveltuu parhai-
ten keskisuurten/ suurten elintarviketeollisuuden yritysten kdyttdodn. Pienet yritykset
voivat soveltaa ohjeistusta kdytdssd olevat resurssit huomioiden.

Hadirio tarkoittaa tilapdistd poikkeamaa normaalista prosessinmukaisesta toiminnas-
ta. Hairié ndkyy tai koskettaa organisaation tai yrityksen toimintaa, esimerkiksi pal-
velua. Hairié nayttaytyy sidosryhmille, esimerkiksi asiakkaille, hetkellisend palveluale-
nemana tai kdyttékatkona. Organisaatio tai yritys toipuu hdiriésté nopeasti ja pystyy
palauttamaan toimintansa hairiéta edeltavalle tasolle.

Kriisi on dkillinen tai pitkdkestoinen vakava poikkeama normaalista prosessinmukai-
sesta toiminnasta. Se uhkaa organisaation aineellisia tai aineettomia arvoja kuten ih-
misid, materiaalista omaisuutta tai mainetta. Se voi uhata organisaation tuottamien
palveluiden kautta organisaation sidosryhmid tai ndiden toimintaa.

Hdirio- tai kriisitilanne vaatii valiténta reagointia. Hairio-/kriisiryhmd johtaa tilanteen
hoitoa ja viestii filanteen vaikuttamalla tavalla. Viestinnan tulee olla suunniteltua ja
tavoitteellista.

Tassa osiossa tarkastellaan elintarviketeollisuuden yritysten kyberpoikkeamien hallin-
taa hairié- ja kriisiviestinndn keinoin. Kyberpoikkeamat erotetaan normaaleista virtu-
aalisten palveluiden/tietojdrjestelmien hdairidista/kriiseistd. Kyberpoikkeamissa ulko-
puolinen taho kohdistaa organisaation/yrityksen palveluihin/tietojdrjestelmiin toimia
haittatarkoituksissa. Kyberpoikkeaman aiheuttama hdéirié-/kriisiviestintd padtetadn
tapauskohtaisesti.




Kriisi- ja hairiéviestinndn organisoituminen

“Tunnista, kartoita, madrittele, laadi ja kokoa hdirio-
sekd kriisitilanteisiin liittyvdt viestinndlliset asiaf,
kuten prosessit ja toiminnot, ryhmdt, kanavat, ohjeet
ja mallipohjat.”

Hdirio- ja kriisiviestinnéssa tulee huomioida palveluiden ja tietojdrjestelmien kriitti-
syys. Tunnista ja listaa yrityksesi palvelut ja tietojarjestelmdat. Luokittele ne kriittisik-
si tai ei-kriittisiksi. Kriittinen palvelu tai tietojdrjestelma on sellainen, johon kohdistuva
kyberpoikkeama aiheuttaa merkittévad haittaa tai vahinkoa liikketoiminnalle. Ei-kriit-
tinen palvelu tai tietojdrjestelmé on sellainen, johon kohdistuva kyberpoikkeama ai-
heuttaa haittaa tai vahinkoa liiketoiminnalle. Liiketoimintaa voidaan kuitenkin jatkaa
jonkin aikaa ilman kyseistd palvelua tai tietojarjestelmad (tai jarjestelmdn toimiessa
vain osittain).

Palveluiden ja tietojdrjestelmien raja-arvot poikkeamille

Ostamissasi palveluissa tai fietojdrjestelmissé on palvelutasosopimuksia (SLA, Service
Level Agreement), jotka maadrittelevat palvelulle tietyt vaatimustasot/ raja-arvot pal-
velupoikkeamille. Yleensé myés palveluaika (esim. arkisin 8-16 tai 24/7), prioriteetit ja
vastuut madritelladn. Lisdksi madritelldédn mahdolliset seuraamukset, jos palveluso-
pimusta ei pystytd noudattamaan. Liiketoiminnallesi ja sen prosessille on myés laki-
sAdteisid tai viranomaisen asettamia raja-arvoja. Selvitd ja listaa palvelusopimusten
vaatimustasot jokaisen palvelun ja tietojdrjestelmdn osalta erikseen, huomioi myés la-
kisaateiset velvoitteet.

Sidosryhmat
Kartoita liiketoimintasi sidosryhmat ja tee sidosryhmd&analyysi (Kuvio 8.).
Aktiivinen
A
Vastustajat Tukijat

Paljon valtaa &
matala kiinnostus

Paljon valtaa &
korkea kiinnostus

(yrityksen henkil6sts,
hallitus/johto; sijoittajat,
osakkeenomistajat, asiakkaat)

(media,
mielipidevaikuttajat)

Neutraali < » Positiivinen
Vahdn valtaa & Vahan valtaa &
kiinnostusta korkea kiinnostus
(yrityksen vieress& asuvat) (kansalaiset, paikalliset

toimijat, viranomaiset)

Ovenvartijat Hiljaiset ystavat
Y
Passiivinen

Kuvio 8. Sidosryhmdanalyysin toteuttaminen (mukaillen
Certified PMO Manager -koulutus, Adapro).
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Ymmdrrd sidosryhmien tiedontarve:

o Mitd taloudellista tai emotionaalista kiinnostusta heillé on yritystd tai sen tuottamia
palveluita tai heiddn kdyttdmiddn palveluita tai tietojarjestelmia kohtaan?

o Mitd odotuksia heill& on tai mikd motivoi heit&?
¢ Mitd informaatiota he haluavat?
¢ Miten he haluavat saada informaatiota?

o Kuka/mikd vaikuttaa heiddn yleisiin mielipiteisiinsd yrityksest&/organisaatiosta
tai sen palveluista/tietojdrjestelmista?

e Mikd on heiddn suhtautumisensa ja miten sitd voidaan muuttaa?
» Ellei suhtautuminen ole muutettavissa, miten voi hallita heitd niin, ettd heista
aiheutuu mahdollisimman vahdan haittaa yritykselle/organisaatiolle tai sen
tuottamille palveluille/tietojarjestelmille.

Priorisoi sidosryhmat (Kuvio 9.).

A

Korkea s .. . . . . .

Pida tyytyvaisend Hallitse ja ohjaa tiukasti

Sitouta
Vuorovaikuta
jatkuvasti
Valta
Seuraa (minimipanos) Informoi
Kommunikoi

Alhainen >

Kiinnostus Korkea

Kuvio 9. Sidosryhmien priorisointi (mukaillen Certified PMO Manager -koulutus, Adapro).

Media sidosryhmdna

Kartoita yrityksellesi/organisaatiollesi tarkedat tiedotusvalineet (lehdet, radioasemat,
valtakunnalliset tiedotusvdlineet, oman toimialan tiedotusvdlineet/kanavat, some
jne.). Koosta tiedotusvdlineiden yhteystiedoft, jotta tiedot ovat tarvittaessa nopeasti
saatavilla. Mikdli mahdollista, verkostoidu median yhteyshenkiléiden kanssa. On tér-
kedd tuntea toimijat ja tahot, joiden kanssa joutuu tekemisiin mahdollisen kriisitilan-
teen aikana. (Henriksson & Karhu 2002, 55.)

Hdlytysjdrjestelmd ja -ohjeet

Suunnittele, miten yrityksen sisdisesti tai ulkoisesti hdlytetddn, ohjeistetaan ja viestitGén:
kun fyysisessd toiminnassa tapahtuu hdiridé/kriisi (esim. varaston kuljetusrobotin vikaan-
tuminen) tai virtuaalisessa palvelussa/tietojdrjestelmdssa tapahtuu hdirié/kriisi (esim. yk-
sikkétilaus muuttuu massatilaukseksi).

35



Hairio- ja kriisiviestintaryhman kuvaus, roolit ja viestintdvastuut /
sijaisuusjarjestelyt (ajantasaiset yhteystiedot)

Kuvaa ja sovi yrityksesi poikkeustilanteen viestinndn roolit ja vastuut.

Tiedottaja tai viestintavastaava (viestinndllinen 1. kontaktipiste,
eli POC, Point Of Contact):

e On ryhmdn kokoonkutsuja.
e Annetaanko kasvot julkisuuteen? (mielellddn vain yhdet kasvot).
e On median kontaktihenkil&.
e Seuraa hdgirion/kriisin ympadarilla tapahtuvaa keskustelua ja
viestintdd eri medioissa - laatii niistd koosteet.
Tietoturva- tai turvallisuusvastaava:
¢ Antaa tilannestatuksen (vastuullaan tilannekuvan tuottaminen
ja tiedon kerdd@minen).
Johto/toimitusjohtaja:
o Tekee pdadtokset.

e Annetaanko kasvot julkisuuteen? (mielellddn vain yhdet kasvot).

Kyberpoikkeaman kaynnistdmat hairio- ja kriisiviestinndan mekanismit

Tunnista liiketoimintaasi kohdanneet hairiét/kriisit ja ovatko ne mahdollisia kyber-
poikkeamia.

Mihin palveluun/tietojdrjestelmdadn kohdistui?
o Mitkd raja-arvot ylittyivat?
o Onko kyse hdairid/kriisitilanteesta vai kyberpoikkeamasta?

» Hoidetaanko hdiridtilanneviestinnélla
(esim. 'Palvelukeskus’ tiedottaa)?

» Kutsutaanko kokoon kriisiryhma?
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Oftetaan yhteys viestinndlliseen 1. POC:iin:

POC kutsuu koolle kriisiryhman (milla vdlineelld: esim. tekstiviesti tai puhelu?).
Ryhma kokoontuu - tilanteen mukaan p&adatés (fyysinen vai virtuaalinen):

» Fyysinen tilannehuone (varustus > listaa).

» Virtuaalinen tilannehuone (varustus > listaa, mukaan lukien yhteyksien
turvallisuus).

Hdirio- ja kriisiviestintdkokous

Ryhmdn vastuut kokouksessa:

o Johto/toimitusjohtaja: vastaa p&atdksenteosta.

Millainen kyberpoikkeama on kyseessa:

Tiedotustarpeen arviointi (onko tar-
peen tiedottaa?):

Tiedottaja: vastaa muistiosta ja kirjaa yl&s sovitut toimenpiteet.

Tietoturva- tai turvallisuusvastaava: vastaa ajantasaisesta tilannetiedosta.

Kuka havaitsi, milloin, miss&, miten?
Kuka informoi tiedottajaa,
toimitusjohtajaa, johtoryhmadg,

viestintdyksikkoa?

Miten nopeasti kriisiryhma saatiin
koolle?

Vahingon lagjuus.
Vahingon vakavuus.

Mikd on uutisen
arvopotentiaali, moraalinen

ja eettinen kulma?

Aiheuttaako asia huolta tai
pelkoa?

Aikataulu: onko asia jo julkinen
vai tulossa julkiseksi?



Ket& koskee — sidosryhmat:
e Sidosryhmdkohtainen viestinta:

» Mitd tietoa sidosryhma tarvitsee?
» Kuka tiedottaa, milloin/miten?

> Miten usein tietoa tarvitaan (sdannéllisesti vai tarvittaessa)?

Tiedotuksen toimintamalli kyberpoikkeamatilanteessa:

o Tiedotuksen ladjuus: sisdinen, paikallinen, maakunnallinen, kansallinen,
globaali?

e Ensivaiheen tiedotus: mitd on tapahtunut, milloin ja mistd saa lisatietoja?
e Muut tiedotteet ja infot.
o Yrityksen/organisaation verkkosivut ja sosiaalinen media.

o Tiedottamisen prosessi:

» Tiedotussykli: milloin tiedotetaan seuraavan kerran?
> Keneen voi olla yhteydessa?

> Mikd&/ mitkd ovat tiedotuskanavat?

Milloin pidet&dn seuraava kokous ja miten usein kokoustetaan?

Hairio- ja kriisiviestintaryhman tyokalut:
Mietitadn tiedon tallennuslokaatiot
(ja annetaan ryhmadlle oikeudet).

Paatetddn, miten tilanteen dokumentoinnista
huolehditaan.

Paatetadn ryhmdan viestintdkanavat
tilanteen aikana.

38



Kyberpoikkeaman aiheuttaman hairio- ja kriisiviestinnan aikaikkuna

Hdairiéviestinndn aikaikkuna riippuu palvelun tai tietojarjestelman palvelutasosopi-
muksesta. Téma tarkoittaa havaitun hdirién lagjuutta, vakavuutta sekd hairidén rea-
gointi- ja korjausaikaa. Kriisiviestinnéssé puolestaan pari ensimmaistd tuntia ovat
ratkaisevan tdarkeitd. On térke&d olla itse aloitteellinen eikd pelkdstddn vastata ulkoa
tuleviin reaktioihin. Kyberpoikkeamasta viestiminen tulee padattéa tapauskohtaisesti.
Liian pikainen viestiminen voi aiheuttaa paniikkia, kun taas pitkdllisesta tilanteen ke-
hittymisen seuraamisesta ja mydhdisestd viestimisestd voi aiheutua suuria haittoja.

Tehostaaksesi ajanhallintaa kyberpoikkeamatilanteesta viestimisessd mieti valmiik-
si seuraavat asiat:

1. Hairié- ja kriisiviestintdmallipohjat kyberpoikkeamatilanteeseen

o Vastataan kysymyksiin: mitd, missd, milloin, miksi, millaisin seurauksin, kuka
antaa lausunnon?

2. Hairié- ja kriisiviestintdkanavat - viestintd ulos
e Mediatiedotteet: tiedotepohjaluonnos/-luonnokset ovat valmiina.
o Tiedotustilaisuus.

e Sosiaalinen media.

o Verkkosivut: sivupohjien rakenteet ovat valmiina.

3. Yleinen varautuminen

Toimintakaaviot ja eri ryhmien toimintamallit & tehtavat.
o Organisaation sisdiset yhteystiedot.

o Keskeiset sidosryhmdat ja yhteystiedot (media, asiakkaat, alihankkijat,
viranomaiset, pelastusviranomaiset jne.).

o Koulutukset.

» Kenelle kaikille ja mité koulutusta?

» Avainhenkiléiden valmentaminen viestintdtehtdviin.
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o Hdirio-/kriisiviestintdharjoitukset.

» Osataanko toimia suunnitelmien mukaisesti?

> Miten ohjeet toimivat kdytdnndssa?

» Pelaako tekniikka?

> Onko roolitusten resurssointi ajan tasalla?

> Miten toimii koordinointi ja yhteisty6 eri toimijoiden kanssa?

» Kirjataan/analysoidaan puutteet/kehityskohteet?

o Ohjeiden pdivitys.
o Tallennuslokaatioiden yllapito.
e Oikeuksien ajantasaisuus.

« Viestintdskenaarioita.

» Tiedottaja & viestintdryhma miettivat etukdteen toimialan ndkékulmasta
uhkia, hairiéitd, kriiseja ja laativat tiedotteiden mallipohjat.

4. Kriisiviestintd on ennakoivaa toimintaa ja kriiseistd oppimista.

Ennakoinnilla kehitetddn omaa kriisiviestinndllisté toimintaa ja operatiivisella jatku-
valla ympdristén luotauksella tunnistetaan kriisin idut ajoissa. Jotta luotaus on tulok-
sellista, pitdd maarittaa:

e Luotauksen tavoitteet eli miksi luodataan.

e Mitd luodataan (keskusteluteemoja,
toimialalle potentiaaliset
kriisityypit, sidosryhmien
toiminta).

e Miten luodataan
(keinot > miten tietoa
hyédynnet&dn
kriisiviestinndn
suunnittelussa).

e Miten tietoa
analysoidaan

systemaattisesti.

(Juholin 2001, 229.)
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Kyberpoikkeamatilanteen ollessa meneillaan huomioi seuraavat asiat

Mediajulkisuuden seuranta tilanteen aikana:

e Mistd mediasta tulivat ensimmadiset tiedustelut?

e Milloin?

o Mita tiedusteltiin?

o Keneltd tiedusteltiin?

e Ohjattiinhan hairié-/kriisiviestinnén POC:lle?

e Mitd tiedusteluun vastattiin?

e Annettiinko tiedote vai lausunto (ja mikd oli sen sisalt6?

o Jdrjestettiinkd tiedotustilaisuus (missd/ milloin se jarjestettiin)?
e Miten media reagoi?

o Vastasiko tiedotustilaisuutta varten laadittu kysymysluettelo toimittajien
kysymyksid (listan pdivitys)?

o Kuinka monta tiedotetta/tiedotustilaisuutta jarjestettiin?
(Henriksson & Karhu 2002, 95.)

Kyberpoikkeamatilanteesta palautumisessa on tédrkedad tehdd yhteenveto ja
tunnistaa opit mahdollisimman pian

Mediajulkisuus (yhteenveto):

e Missé medioissa / some-kanavissa hdirié/kriisi oli esilla?

e Miten paljon siita kirjoitettiin?

e Mika oli julkisuuden savy?

e Miten pitkddn hairié/kriisi oli julkisuudessa?

e Kuka muu (ulkopuolinen) antoi medialle lausuntoja tai tietoja kriisitilanteessa?

(Henriksson & Karhu 2002, 95.)

Mieti lopuksi, miten palataan normaaliin toimintaan.
Pdivita tarvittaessa varautumisprosessi.
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Viranomaiset elintarvikearvoketjun
toimijoiden kyberturvallisuuden tukena
Suomessa

"Ruokavirasto toimii ihmisten, eldinten ja kasvien terveyden hyvdksi, tukee
maaseudun elinvoimaisuutta ja kehittaa ja yllapitaa tietojdrjestelmid (Miks on
Ruokavirasto? 2022).”

Maa- ja metsdtalousministerion hallinnonalaan kuuluva Ruokavirasto toimii Suo-
messa valtakunnallisesti. Ruokavirasto on erittdin olennainen viranomainen elin-
tarvikeketjun toimijoiden ndkdkulmasta. Ruokavirastoon tulee olla yhteydessd myés
kyberpoikkeamatilanteessa, jos tilanteesta on aiheutunut tai saattaa aiheutua elin-
tarviketurvallisuuspoikkeama.

Ruokaviraston tehtdvinéa on edistdd, valvoa ja tutkia:

e Elintarvikkeiden turvallisuutta ja laatua.
o Eldinten terveyttd ja hyvinvointia.
o Kasvinterveytta.

e Maa- ja metsdtalouden tuotantoon kdytettavid lannoitevalmisteita, rehuja ja
kasvinsuojeluaineita.

e Siemenid ja taimiaineistoa.
Virasto vastaa EU-tasolla:

e EU:n maataloustuki- ja maaseuturahastojen varojen kéytéstd Suomessa.
o Toimii EU:n maksajavirastona.

e Huolehtii EU- ja kansallisten tukien toimeenpanosta.
Tietohallinnon osalta Ruokaviraston vastuisiin kuuluu:

o Kehittad ja yllapitdd maaseutuelinkeinohallinnon tietojdrjestelmia.
o Kehittad ja yllapitad toimialansa rekistereitd.
o Kehittaa sahkaisia asiointipalveluja.

e Tuottaa tietohallinnon palveluita maa- ja metsatalousministerion hallinnonalan
tahoille.

(Mik& on Ruokavirasto? 2022.)
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Lilkenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus

Kyberturvallisuuskeskus tuottaa tilannekuvaa kyberturvallisuuteen vaikuttavista ta-
pahtumista ja ilmidistéd suomalaisten organisaatioiden ja kansalaisten kdyttéon. Esi-
merkkind téstd on kybersdd, joka kertoo edellisen kuukauden merkittavista tietotur-
vapoikkeamista ja -ilmidistd sekd keskuksen julkaisemat varoitukset merkittévista
tietoturvapoikkeamista. (Tilannekuva ja verkostot 2022.)

Kyberturvallisuuskeskus auttaa havaitsemaan organisaatioihin kohdistuvia tietoturva-
loukkauksia sekd selvittdmadn niitd. Yksityiset henkil6t, organisaatiot ja yritykset voivat
ilmoittaa keskukselle tietoturvaloukkauksista, kuten haittaohjelma- tai tietojenkalaste-
luepdilyistd, palvelunestohydkkayksisté sekd ndiden yrityksistd. Yhteydenottojen perus-
teella voidaan tarjota apua suomalaisille toimijoille tietoturvaloukkauksen selvittémi-
seksi sekd koordinoida tarvittavia toimenpiteitd. (Havainnointi ja avunanto 2022.)

Kyberturvallisuuskeskus toimii maarattynd turvallisuusviranomaisena ja kansallisena
tietoturvaviranomaisena (NCSA, National Communications Security Authority), joka
vastaa turvaluokitellun aineiston séhkéiseen tiedonsiirtoon ja -kasittelyyn liittyvistd
turvallisuusasioista. NCSA-toiminnon lakisGéteisend tehtdvénd on tarjota arviointi-
ja hyvaksyntdpalveluita. Lisdksi keskus tarjoaa tietoturvaneuvontaa valtionhallinnolle
sekd& huoltovarmuuskriittisille toimijoille. (Arviointi, hyvéksyntd ja neuvonta 2022.)

Kyberturvallisuuskeskus tarjoaa myés seuraavia verkostopalveluita:

e Haavoittuvuuskoordinaatio avustaa haavoittuvuuden tai vakavan
ohjelmistovirheen 16yt&jaa tekemadn yhteistyota esimerkiksi
ohjelmistovalmistajien kanssa. Haavoittuvuudesta voi ilmoittaa
Kyberturvallisuuskeskukselle séhkéisellé lomakkeella.

o Huoltovarmuuskriittisten organisaatioiden kybervarautumista tfuetaan
harjoitustoiminnalla.

« Hairistilanteiden yhteistoimintaryhmé (HATY) auttaa Liikenne- ja
viestintdvirastoa hairiétilanteiden hallinnassa ja sovittaa yhteen hdiristilanteiden
hallintatoimenpiteitd (ryhmdn jasenind on viranomaisia sekd edustajia tele- ja
sahkoyrityksistd).

o Toimialakohtaisten kyberturvallisuuden yhteistyéelinten eli ISAC-
tiedonvaihtoryhmien tehtdvé on mahdollistaa tietoturva-asioiden, kuten
uhkien, ilmididen ja hyvien kdytdntéjen luottamuksellinen kasittely osallistujien
kesken. Tiedonvaihtoryhmat lisdavat mukana olevien organisaatioiden
tietoturvaosaamista. Ryhmien toiminta auttaa myés Kyberturvallisuuskeskusta
kokonaistilannekuvan kehittdmisessd. Elintarviketuotannon ja -jakelun
toimialalla toimii ISAC-tiedonvaihtoryhmd.

e Kybermittari auttaa parantamaan organisaatioiden ja yritysten kykyd torjua
kyberuhkia. Kybermittari on konkreettinen tyékalu johdolle sekd tietoturva-alan
ammattilaisille kyberuhkien parempaan hallintaan.
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https://www.kyberturvallisuuskeskus.fi/fi/ilmoita-haavoittuvuudesta
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/isac-tiedonvaihtoryhmat

o Kyberturvallisuuskeskus kokoaa joka vuosi kansallisen raportin Suomessa
raportfoiduista tieto-turvapoikkeamista ja toimittaa sen Euroopan komission
NIS-direktiivitiimille (EU:n verkko- ja tietoturvadirektiivi), joka seuraa
direktiivin foimeenpanoa ja tilannekuvaa Euroopan tasolla. Yhteiskunnan
kriittisen infrastruktuurin tarjoajien ja toimijoiden tietoturvavelvollisuuksista ja
tietoturvahdiriéista ilmoittamisesta saddetadn NIS-direktiivissa.

o Tietoturvan standardiverkoston tavoite on parantaa kotimaisten laitevalmistajien
sekd palveluntarjoajien mahdollisuuksia vaikuttaa eurooppalaiseen ja
kansainvdliseen tietoturvastandardointiin. Verkosto myds edistad viestinnan
luottamuksellisuutta parantavien tietoturvallisten laitteiden sekd palveluiden
kayttéd, saatavuutta ja vientid.

o Tietoturvailmisdiden seurannan ja ennakoinnin tarkoituksena on havainnoida ja
ennakoida digitaalisen yhteiskunnan nousevia trendejd ja ilmisitd seka niiden
vaikutuksia kyberturvallisuuteen.

(Tilannekuva ja verkostot 2022.)

Huoltovarmuuskeskus

"Huoltovarmuuskeskuksen missiona on huolehtia yhdessa yrityseldman, kolmannen
sektorin ja viranomaistahojen kanssa siita, etta myos kriisitilanteissa yhteiskunta
toimii ja elama jatkuu mahdollisimman hdiriétta (Huoltovarmuuskeskus 2022).”

Huoltovarmuuskeskuksen (HVK) keskeisiin tehtdviin normaaliaikoina kuuluu materi-
aalinen varautuminen (ml. varastointi). Elintarvikearvoketjun yritykset ovat keskeises-
sd roolissa materiaalisessa varautumisessa. HVK:lla on sopimuksia varautumisjarjes-
telyistd alan yritysten kanssa. Hairiétilanteissa HVK vastaa muun muassa varmuus- ja
turvavarastojen kdyttéénotosta ja niihin liittyvdn logistiikan jarjestamisestd. (Huoltovar-
muuskeskus 2022.)

HVK:n yhteydessd toimii sektoreita ja pooleja. Niiden tehtdvand on yllGpitad ja ke-
hittd& huoltovarmuutta ja jatkuvuudenhallintaa oman toimialansa yritysten ja orga-
nisaatioiden verkostossa. Huoltovarmuussektoriin kuuluu ministerididen, viranomais-
ten, keskusvirastojen, elinkeinoeldmadn jarjestéjen sekd keskeisten yritysten edustajia.
Yhtend kuudesta sektorista on elintarvikehuoltosektori.

Sektoreiden tehtdvéana on muun muassa:
e Koordinoidag, ohjata ja seurata oman alansa varautumista.
o Selvittda huoltovarmuuden kehittdmiskohteita.

e Arvioida ja analysoida huoltovarmuuden kehityssuuntia sek& oman alansa
uhkia.

o Edistad yhteisty6td huoltovarmuusasioissa alan toimijoiden kesken.
e Seurata oman alansa poolien toimintaa.

(Sektorit ja poolit 2022.)
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Sektoreihin kuuluvat poolit taas vastaavat toimiala- ja toimipaikkakohtaisesta opera-
tiivisesta varautumisesta. Toimintaa suunnitellaan ja toteutetaan yhteistyssa elinkei-
noeldmadn kanssa. Toiminta perustuu sopimuksiin toimialajdrjestéjen ja HVK:n valilla.
Elintarvikearvoketjun toimijoiden osalta olennaiset poolit ovat alkutuotantopooli, elin-
tarviketeollisuuspooli sekd kauppa ja jakelupooli.

Poolien tehtavana (yhteistyossa alan yritysten kanssa) on muun muassa:

e Seurata ja suunnitella oman alansa huoltovarmuutta.

e Maaritelld ja laatia yleissuunnitelmat poikkeusolojen toimintoja koskien.
e Ohjata ja seurata alansa yritysten varautumista.

¢ Suunnitella henkildstén ja muiden voimavarojen kdyttéd poikkeusoloissa.
o Tehda selvityksia sekd esityksi@ varmuus- ja turvavarastoinnin tarpeesta.

o Jarjestad tiedotus-, koulutus- ja harjoitustilaisuuksia alan valmiuden
yllapitdmiseksi.

(Sektorit ja poolit 2022.)

Elintarvikehuollon varautumista ohjaavat lait koskevat siemenkauppaa ja kasvinjalos-
tustoimintaa, ajantasainen lainsd&ddnté osoitteessa www.finlex.fi

Elintarvikehuoltosektorista ja siihen kuuluvista pooleista 16ytyy lisatietoja Huoltovar-
muuskeskuksen sivuilta.

Kyberrikoksen esitutkinta kdynnistyy, kun poliisi saa tiedon epdillystd rikoksesta.
Rikosilmoituksen tekeminen tuottaa viranomaisille arvokasta tietoa ajankohtaisis-
ta kyberrikosilmiéistd, ja tiedon avulla voidaan ennaltaehkdisté tulevia rikoksia. Va-
rautuminen tietoverkkorikoksiin auttaa merkittGvasti tapahtumien selvittGmistd, esim.
ajantasaiset kuvaukset tietojdarjestelmdstd helpottavat poliisin tutkintatyétd. Poliisiin
tulee olla yhteydessd mahdollisimman aikaisessa vaiheessa, jotta tietoverkkorikoksen
todistusaineisto saadaan turvattua ja tarvittaessa aloitettua kansainvdlinen yhteistyé.
(Kyberrikosten tutkinta 2022.)

Lue lisaa poliisin sivuilta:

’ Rikosilmoituksen tekemisestd https:/poliisi.fi/tee-rikosilmoitus

Kyberrikoksista https://poliisi.fi/kyberrikokset
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Sanasto

Elintarvikearvoketju
Ketju, jossa elintarvike vaiheittain jalostuu
raaka-aineesta valmiiksi tuotteeksi.

ICS-jdrjestelmd
Teollisuuden ohjausjdrjestelmd.

IDS-jdrjestelmd
Tunkeutumisenhavaitsemisjdrjestelma
eli tekninen jarjestelmd, jonka tarkoitus
on havaita jarjestelmiin tunkeutumiset ja
niiden yritykset. IDS tulee englannin kie-
len sanoista Intrusion Detection System.

ISMS (Information Security
Management System)
Tietoturvallisuuden hallintajdrjestelma.

Kyberpoikkeama/kyberhdirié

Tietojen ja palvelujen tietoturvan vaa-
rantava ja organisaation toimintaan
epdsuotuisasti vaikuttava ei-toivottu tai
odottamaton toteutunut kyberuhka (tai
useampia foisiinsa liittyvid kyberuhkia).

Kyberresilienssi

Yksiliden ja yhteisdjen kyky vyllapitaa
toimintakyky& muuttuvissa olosuhteissa
sekd valmius kohdata hdgirisitd ja kriise-
ja ja palautua niista.

Kybertoimintaympdéristo
Sdhké- ja tietoverkosta riippuvainen ym-
pdristo.

Kyberturvallisuus

Tavoitetila, jossa digitaalisista tietojar-
jestelmistd muodostuvaan toimintaym-
pdaristéon (kybertoimintaympdaristd) voi-
daan luottaa. Lagjemmin myds pyrkimys
sdhkoéisen ja verkotetun yhteiskunnan
turvallisuuteen.
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Kyberuhka

Digitaalisista tietojdrjestelmistd muodos-
tuvaan toimintaympdristéén (kybertoi-
mintaympdristd) kohdistuva mahdolli-
sesti toteutuva haitallinen tapahtuma tai
kehityskulku. Toteutuessaan vaarantaa
toimintaympdristén. Kyberuhat voivat ai-
heutua toteutuneista tietoturvauhkista tai
digitaalisessa viestintdympdristéssd to-
teutettavista teoista.

POC (Point Of Contact)

Yhteyspiste tarkoittaa henkildd tai yrityk-
sen osastoaq, joka toimii kyseistd toimin-
taa koskevien tietojen koordinaattorina
tai yhteyspisteend.

Ransomware

Kiristyshaittaohjelma, joka voi tulla tieto-
koneeseen esimerkiksi sdhkopostin liite-
tiedoston kautta. Kayttéaja avaa liitetie-
doston ja sen seurauksena haittaohjelma
latautuu koneelle. Seurauksena ohjelma
esimerkiksi muuntaa tiedostoja salakir-
joitettuun muotoon. Taten tiedostoja ei
voida avata ilman oikeaa salauksenpur-
kuavainta. Kiristyshaittaohjelman levit-
taja pyytad lunnaita avaimen foimitusta
vastaan.

SLA (Service Level Agreement)
Palvelutasosopimus  (palveluntarjoajan
ja asiakkaan vélinen sopimus, jossa mad-
ritellddn palvelulle tietyt vaatimustasot).



SOC (Security Operations Center)

Tietoturvavalvomossa (SOC) seurataan
sekd analysoidaan tilannekuvaa tietotur-
van osalta. Lisdksi tunnistetaan, ehkais-
tddn ja analysoidaan tietoturvahdirisitd,
dokumentoidaan ne ja reagoidaan fie-
toturvahdiriéihin organisaation ohjeis-
tuksen mukaisesti. Tietoturvavalvomo voi
olla organisaation sisdinen tai ulkoistet-
tu palvelu.

Tietosuoja

Henkilotietojen asianmukaista kdsittelya
ja niiden yksityisyyden sailymist& varmis-
tavat jarjestelyt.

Tietoturvallisuus

Tiedon saatavuuteen, eheyteen ja luot-
tamuksellisuuteen  tahtadava jarjeste-
ly. Esimerkiksi kulunvalvonta, filojen lu-
kitus, asiakirjojen turvallinen sailytys ja
havitys, tietojen salaus, varmuuskopiointi
sekd palomuurin, virustorjuntaohjelman
ja varmenteiden kaytto.

Tietoturvauhka
Tietoturvallisuuteen kohdistuva mahdol-
lisesti toteutuva haitallinen tapahtuma
tai kehityskulku. Toteutuessaan vaaran-
taa tietoturvan.

Kdasikirjan sanasto on koottu hyédyntden Sanas-
tokeskuksen kyberturvallisuuden sanastoa ja TE-
PA-termipankkia.
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Kirjoittajat

Toimin Kyberpoikkeamanhallinnan prosessit ja toimintaohjeet elintarviketuo-
tannossa ja -jakelussa -projektissa asiantuntijana. Koulutukseltani olen tieto- ja
viestintatekniikan insind6ri AMK, jonka liséksi minulla on insiné6ri YAMK tutkin-
non opinnot loppusuoralla. Tyéskentelen Jamkin IT-instituutissa ohjelmistokehityk-
sen tehtdvien parissa sekd opetan tieto- ja viestintatekniikan insinéériopiskelijoita.

Toimin Kyberpoikkeamanhallinnan prosessit ja toimintaohjeet elintarviketuotan-
nossda ja -jakelussa -projektissa asiantuntijana. Koulutukseltani olen filosofian li-
sensiaatti (FL) ja diplomi-insind6ri (DI). Tyéskentelen Jamkin IT-instituutissa leh-
tforina. Erityisosaamistani ovat mm. IT-palveluiden hallinta, tietoturvastandardit,
konesalit, algoritmit ja tietorakenteet seké tietoverkkotekniikka ja -protokollat.

Toimin Kyberpoikkeamanhallinnan prosessit ja toimintaohjeet elintarviketuotan-
nossa ja -jakelussa -projektissa asiantuntijana. Koulutukseltani olen Filosofian
Maisteri (FM). Tydskentelen Jamkin IT-instituutissa projektipadllikkéna TKI-projek-
teissaq, talla hetkelld Huoltovarmuuskriittisten toimijoiden kyberturvallisuusharjoi-
tustoiminnan kehittdminen -projektissa. Aikaisemmin olen tydskennellyt mm. vies-
tinndn toimialapadllikkond sekd viestinndn asiantuntijana.

Toimin Kyberpoikkeamanhallinnan prosessit ja toimintaohjeet elintarviketuotan-
nossa ja -jakelussa -projektissa projektipddllikkond. Koulutukseltani olen tieto-
ja viestintatekniikan insinééri AMK sekd& tradenomi AMK ja YAMK. Tyéskentelen
Jamkin IT-instituutissa projektipadllikkond TKI-projekteissa. Tdmdan projektin li-
sdksi toimin talla hetkelld projektipadllikkond Elintarvikeketjun kyberturvallisuus
-hankkeessa sekd Jamkin edustajana Robocoast EDIH-konsortiossa.
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