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1 Johdanto

Elina Suni

Tamdn kdsikirjan padatavoitteena on tuottaa kaupan ja jakelun toimialan yrityksille
kyberpoikkeamatilanteissa tarvittavia toimintaohjeita. Kasikirjan kohderyhmana ovat
kaikki kaupan ja jakelun alalla tydskentelevéat, mutta erityisesti erikokoisten kaupan ja
jakelun yritysten kyberturvallisuuden johtamisesta sekd teknisestd ja hallinnollisesta
toteutuksesta vastaavat henkilét. Kasikirjan tarkoituksena on varmistaa yhteiskunnan
kannalta kriittisten kaupan ja jakelun yritysten toimintojen jatkuvuutta myos kyber-
poikkeamatilanteissa. Elintarviketuotannon ja -jakelun arvoketju on monitasoinen, ja
keskindiset riippuvuussuhteet voivat olla monitahoisia ja ennalta-arvaamattomia. Jos
esimerkiksi alkutuotantoon, logistiikkaan, kylmadlaitteisiin ja keskusvarastoihin vaiku-
tetaan samanaikaisesti, voi silld olla merkittavat vaikutukset kansalliseen ruokatur-
vaan ja kyberresilienssiin. On tarkedd, ettd kauppa ja jakelu osana elintarvikearvo-
ketjua toimii mahdollisimman hairiéttémasti.

Kasikirja on syntynyt Kyberpoikkeamanhallinnan prosessit ja foimintaohjeet elintarvi-
ketuotannossa ja -jakelussa —projektin tuloksena ja on yksi kolmesta projektissa to-
teutetuista julkaisuista. Muut kaksi julkaisua ovat:

o Kyberturvallisuus alkutuotannossa - kdsikirja kyberpoikkeamien hallintaan
(Elintarviketuotannon ja -jakelun kyberpoikkeamanhallinnan julkaisut Jamk, osa
1/3)

o Kyberturvallisuus elintarviketeollisuudessa - kdsikirja kyberpoikkeamien
hallintaan (Elintarviketuotannon ja -jakelun kyberpoikkeamanhallinnan julkaisut
Jamk, osa 2/3)

Projektin on rahoittanut maa- ja metsatalousministerié ja toteuttanut Jyvaskyldn am-
mattikorkeakoulun IT-instituutti. Julkaisussa késitellyt aiheet ovat nousseet projektin
toteuttamasta alkukartoituksesta, jossa selvitettiin toimijoiden tdmdnhetkisia ohjeita
ja prosesseja kyberpoikkeamatilanteisiin, niiden puutteita seké ajankohtaisia alaan
kohdistuvia uhkia. Alkukartoitus toteutettiin haastattelemalla alan toimijoita, viran-
omaisia ja yrityksi@ (9 haastattelua). Lisdksi toteutettiin Webropol-kysely, joka lghe-
tettiin joukolle alkutuotannon, elintarviketeollisuuden sekd kaupan ja jakelun yrityksid
(vastaajamadrd 233). Lisdksi alkukartoituksessa perehdyttiin ajankohtaisiin aiheesta
tehtyihin julkaisuihin ja tutkimuksiin.
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Kyberturvallisuus kaupan
ja jakelun yrityksissa

kaupan ja jakelun alalla. Liscksi esitelladan merkittavimpia kyberuhkia kaupan ja

viime vuosina.




2 Kyberturvallisuus kaupan ja
jakelun yrityksissa

Vesa Vertainen, Reijo Lahteenmdaki

Mita on kyberturvallisuus ja miksi siihen pitdisi
kiinnittaa huomiota?

Yhteiskunnan digitalisoituminen aiheuttaa uusia turvallisuuteen liittyvid haasteita ja uh-
kia. Kun digitaalisia tietojarjestelmid sisaltdva toimintaympdristd eli kybertoimintaym-
pdristd on luotettava ja sen toiminta turvattua, voidaan puhua kyberturvallisuudesta.

Kybertoimintaympadristé eli digitaalisista tietojdrjestelmistd muodostuva toimin-
taympdristé koostuu sen kayttdjista kayttdoikeuksineen, padtelaitteista (tietokoneista,
matkapuhelimista, erilaisista ajoneuvopddtteistd jne.), joko fyysisistd tai virtuaalisis-
ta palvelimista, niitd yhdistavista tietoverkkojen laitteista, ohjelmistoista sekd tallen-
nusvdlineistd tai jarjestelmistd, joihin tieto tallennetaan. Tallennusjdrjestelmat voivat
vaihdella USB-muistitikusta pilvipohjaisiin ratkaisuihin. Perinteisen toimisto-1T-ympd-
ristén lisdksi on huomioitava fuotannon-, varastoinnin- ja logistiikan ohjaus- seké val-
vontajdrjestelmat, eli niin sanotut ICS- tai OT-jdrjestelmat.

Kyberuhkilla tarkoitetaan sellaisia tapahtumia, jotka voivat hdiritd jarjestelmia, oh-
jelmistoja, laitteita ja tietoliikenneyhteyksid ja vaikuttaa haitallisesti yrityksen toimin-
taan, talouteen, tietoon ja lilkketoiminnan jatkuvuuteen (Kyberturvallisuus ja hallituksen vas-
tuu -opas 2020, 4).

Tietoturvallisuuden tavoitteena on nimensa
mukaisesti turvata nimenomaan tiedon
luottamuksellisuus, eheys seka saatavuus.

Kyberturvallisuuden yhteydessé puhutaan usein myés tietoturvasta. Tietoturvallisuu-
den tavoitteena on nimensd mukaisesti turvata nimenomaan tiedon luottamukselli-
suus, eheys sekd saatavuus. Tiedon luottamuksellisuudella tarkoitetaan sitd, ettd tie-
toon eivat padse kasiksi tahot tai henkilét, joilla kyseisen tiedon késittelyoikeutta ei ole.
Eheydella tarkoitetaan tiedon yhtapitavyyttd alkuperdisen tiedon kanssa. Saatavuu-
della puolestaan tarkoitetaan sitd, ettd tieto on kdytettavissé haluttuna aikana. Né&in
ollen kasitteind kyber- ja tietoturvallisuus eivat ole ristiriidassa keskenddn, vaan ne
tdydentavat toisiaan.



Uhkatoimijat voidaan jakaa kolmeen e oo o
ryhmadn:  verkkorikolliset,  vilpilli- Uhkafo:muo:fa ovat

set tyontekijat ja valtiolliset ryhmit- verkkorikollisef, Vilpi”isef
tymat. Verkkorikollisten motivaatio- fyanfekijafja valtiolliset

na on taloudellisen edun tavoittelu.
He hydkkadavat kohteisiinsa internetin ryhmiffymaf,

vdlitykselld etsien jarjestelmistd haa-

voittuvuuksia ja niité hyédyntéen tunkeutuvat jérjestelmiin asentaen haitallista koodia
tai varastavat tietoa. Kohteet valikoituvat useimmiten satunnaisesti; mistd vain auto-
matisoitu skannaus sattuu 16ytdmadn aukkoja. Vilpilliset tydntekijat puolestaan ovat
usein tyytymdattémid tyénantajaansa ja taloudellista etua tavoitellessaan suorittavat
yritykselle haitallisia toimenpiteitd. Heiddn kdyttdmdnsd menetelmat eivéat valttamat-
t& ole niin kehittyneitd kuin verkkorikollisten. On myds mahdollista, ettd he esimer-
kiksi myyvét hallussaan olevia jdarjestelmdtietoja verkkorikollisille, jotka puolestaan
hyédyntdvat niitd varsinaisen tunkeutumisen yhteydessd. Valtiollisten toimijoiden vi-
hamielisen toiminnan motivaationa voivat olla joko taloudelliset tai poliittiset syyt. Tal-
laisilla ryhmittymilla on tyypillisesti merkittavat resurssit kdytettévissadn, joten niiden
toteuttamat operaatiot voivat olla hyvinkin pitkdkestoisia ja niissd kéytettavat haitta-
ohjelmat erittdin kehittyneitd.




Kaupan ja jakelun toimialan erityispiirteet

Kaupan ja jakelun toimijatkaan eivat ole suojassa kyberturvallisuuteen kohdistuvilta
hairiéiltd tai uhkilta. Huoltovarmuuskeskuksen mukaan kauppa ja jakelu on elintar-
vikeketjun aloista herkin hdiridille, yhdessd ravintola- ja suurkeittidtoimijoiden kans-
sa (Sektori ja poolit - Huoltovarmuuskeskus n.d). Toimiala on monen muun toimialan tapaan
riippuvainen digitaalisista jarjestelmistd. Erityispiirteend on materiaalivirtojen auto-
matisoitu ohjaus, seuranta ja raportointi. Isot logistiikkakeskukset ovat pitkalti auto-
matisoituja, eikd robotiikkaan ja automaatiojdrjestelmiin ole kdytettdvissd manuaalis-
ta varajdrjestelmdd. Nain ollen kyberturvallisuuden voidaan ndhdé olevan oleellinen
osa liikketoiminnan jatkuvuudenhallintaa. Toimialalla kasitellaan kaikille tarkeitda elin-
tarvikkeita ja siksi mahdolliset poikkeamat kiinnostavat suurta yleiséa. Alan yrityksilla
on myds yhteiskunnallisesti merkittdvé rooli kansallisen ruokaturvan kannalta.

Kyberturvallisuuden avulla voidaan néhdd turvattavan osaltaan myés elintarviketur-
vallisuutta varmistamalla esimerkiksi myymaldiden jaghdytysjarjestelmien toimivuus.
Sen avulla tuetaan myds yritysten maineenhallintaa suojaamalla liikketoiminnan kriit-
finen tieto. Esimerkkind tallaisesta kriittisestd tiedosta voidaan mainita asiakkaiden ja
henkil6stén henkil6- ja maksuvdlinetiedot, ostostiedot seké muu liiketoimintaan liitty-
va suojattava tieto.

Myés liikekumppanit edellyttdvat tietojensa salassa pysymistd. Hyva kyberturvalli-
suuskyvykkyys ja sen osoittaminen laatujdrjestelmdn kautta on kilpailuetu. Samaa
kyvykkyyttd on syytd edellyttdd myds alihankkijoilta ja toimittajilta. Viranomaisetkin
voivat vaatia yritykseltd turvallisuusasioiden asianmukaista hallintaa. (Tieto- ja kybertur-
vallisuus n.d.) Kyberturvallisuuteen panostaminen voi vaikuttaa positiivisesti myos asiak-
kaiden kayttaytymiseen. Asiakas ostaa todenndkdisemmin sellaisesta verkkokaupas-
ta, jonka kokee turvalliseksi. (Mattila, Ali-Yrkké & Seppélé 2020, 9.)

Kyberhyokkdyksid maailmalla

Kesdlla 2021 ruotsalainen elintarvikeketju Coop joutui sulkemaan ovensa kyberhydk-
kdyksen takia. Tilanne aiheutui, kun ketjun kdyttdma kassajarjestelma lakkasi toi-
mimasta palveluntarjoajaan, ohjelmistoyhtié Kaseyaan, kohdistuneen hyodkkdyksen
johdosta. Kaseyan etdvalvonta- ja hallintapalvelimelle (VSA-palvelimelle) saatiin la-
dattua erittdin korkealaatuinen valepdivitys, josta haittaohjelma levisi asiakkaina
toimiville palveluntarjogijille ja edelleen varsinaisille kassajdrjestelmien kayttdijille.
Hyokkaajanda pidetddn REvil ryhmittymdd, joka omien kiristyskampanjoidensa lisdksi
tarjoaa kiristyshaittaohjelmia palveluna. (Abrams 2021.)

Kansainvdlinen maatalousalan yritys Danish Agro joutui kiristyshaittaohjelman koh-
teeksi kevadlla 2020. Hyokkdyksessd hyddynnettiin tavarantoimittajan nimissé 1a-
hetettya tietojenkalastelusdhkdpostia, jonka avulla tunkeutujat saivat pddsyn uhrin
palvelimelle. (The Cyber Threat from Phishing Mails, 2020.) Kevadllé 2022 myés Portuga-
lin suurinta elintarvikkeiden vahittdismyyja& Modelo Continentea kohtasi hykkdays,
joka kaatoi sen verkkokaupan vaikuttaen samalla joihinkin sen myyméldiden palve-



luihin (The Biggest Supermarket In Portugal Attacked By Hackers, The Site Is Down, Stocks Plummeted
As The Result 2022). My®&s brittildinen maatalousalan yritys NWF Group ilmoitti vuoden
2020 lopulla, ettd sen tietojdrjestelmiin oli murtauduttu. Sen kahden toimialan, rehut
ja polttoaineet, tietojarjestelmiin oli tunkeuduttu, ja jarjestelmat jouduttiin ottamaan
tutkinnan ajaksi pois kaytéstd. Tapahtuman selvittely kesti viikon ja maksoi yhtiélle 500
000 puntaa. (Houghton 2020.)

Vuonna 2019 tehdyssé tutkimuksessa suomalaiset yli 250 tyntekijdn suuryritykset si-
joittuivat kyberturvallisuuteen liittyvien ongelmien esiintyvyydessd selkedsti EU:n kes-
kitasoa huonommin. Tietovuotoihin liittyvié ongelmia oli Suomen suuryrityksissd
jopa kolminkertaisesti verrattuna EU-maiden keskitasoon (Kuvio 1.). (Mattila, Ali-Yrkks
& Seppald 2020, 5.) Suomalaisyritysten on siis syytd panostaa kyberturvallisuuden kehit-
tdmiseen. Viime aikoina on my&s uutisoitu useista suomalaisiin organisaatioihin koh-
distuneista kyberhydkkdyksisté. Hyokkdyksiin on jouduttu osallisiksi sekd suoranaisi-
na kohteina ettd vdlillisesti esimerkiksi emoyhtiodn kohdistuneen hydkkdyksen kautta.
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Kuvio 1. Tietovuodon kohteeksi joutuneet yritykset 2019
(mukaillen Mattila, Ali-Yrkké & Seppdld 2020, 6).



Kaupan ja jakelun kyberuhkia

Kaupan ja jakelun toimialalla kybertoimintaympdristé voidaan jakaa kahteen eri ym-
pdristéon, perinteiseen toimistoverkkoon eli IT-ympdristén ja operatiiviseen tuotan-
toympdristédn, OT-ympdristédn. Toimialan erityispiirteend on materiaalivirtojen au-
tomatisoitu ohjaus, seuranta ja raportointi. OT-ympdristé kaupan ja jakelun alalla
tarkoittaa kdytdnnossd logistiikkakeskuksia, joita voidaan kutsua myds keskusvaras-
toiksi. Huoltovarmuuskeskuksen tekeman kartoituksen perusteella IT- ja OT-ympdris-
t6jen jarjestelmi& ohjataan ja hallitaan usein tdysin erillisesti. Tama voi aiheuttaa ero-
ja ndiden ympadristéjen kyberturvallisuuden kypsyydessa yrityksen sisdlla. Kuvaajasta
(Kuvio 2.) voidaan ndhddg, ettd merkittdvimmat erot ovat p&dsyn-, identiteettien- ja
kayttévaltuuksien hallinnan, tapahtumien ja poikkeamien hallinnan, toiminnan jat-
kuvuuden sekd& suojattavien kohteiden, muutosten ja konfiguraatioiden hallinnan
osa-alueilla. (Kyberturvallisuuden nykytila eri toimialoilla 2020.) On syyt& huomata, ettd OT-ym-
pdristét ovat erittdin harvoin tdysin eristettyja muista tietoverkoista tai jarjestelmista.
Ndin ollen, IT- ja OT-verkot saattavat muodostaa hydkkaysvektorin ympdaristéjen valilla.
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Kuvio 2. IT- ja OT-ympdristéjen kypsyysarviot (mukaillen
Kyberturvallisuuden nykytila eri toimialoilla 2020, 18).

OT-ympdristo

Nykyaikaisissa keskusvarastoissa on useita jarjestelmid, jotka ovat alttiita kyberuhkille.
Automaatio, kuten kuormalava-automaatit ja pientavara-automaatio, lisGantyy kai-
ken aikaa. Erityisesti verkkokaupassa lyhyet toimitusajat ovat térkeitd, ja toimintaa te-
hostetaan automaatiolla. Nykyiset toiminnanohjaus- ja varastonhallintajdrjestelmat
saattavat tehdd tdydennystilauksia itsendisesti tai ehdottaa tilausten tekemistd, kun
havaitsevat sen tarpeelliseksi. Ruokalogistiikkaan kuuluvat myés ldmpétilavydhykkeet
ja lampétilahallitut kuljetukset. My6s erilaiset energiaa sadstavat ratkaisut, kuten au-
rinkopaneelit, maaldmpoé- ja maakylmdjdrjestelmat, LED-valaisimet, loT-laitteet ja
alykkaat kiinteistonohjausjdrjestelmat yleistyvat kaiken aikaa. (Mononen n.d.)

Kyberhydkkays jarjestelmiin voi aiheuttaa logistiikan keskeytymisen ja sité kautta suu-
riakin kustannuksia. Raha ei liiku, kun tavara loppuu kaupoista tai tuotteet pilaan-
tuvat kylmdketjun katkettua. OT-ympdristé on usein integroitu IT-ympdristéon ja
liiketoiminnan kannalta kriittiseen toiminnanohjausjérjestelméan, ERP:iin. ERP-jarjes-
telmalla hoidetaan muun muassa myynti- ja ostoreskontrag, kirjanpitoa ja asiakkuuk-
sienhallintaa (Hakkarainen 2017, 12). My&s esimerkiksi varastojen kerdily- ja tilausjdrjestel-
mat ovat kriittisellé tavalla riippuvaisia ERP-jérjestelmdstd. Liiketoiminnan kannalta
kriittisia voivat olla kassajdrjestelmat, ja my&s tilaus- ja toimitussanomien vdélityspal-
velu, EDI (Electronic Data Interchange). Mikdli EDI-sanomat eivat valita tietoa siitd,
mitd tavaraa pitdd toimittaa tai kassajdrjestelmdn kautta ei saada maksettua tava-
rantoimittajille, kuljetusketju voi pysdhtyd. Monessa yrityksessé vield edelléd mainittuja
jarjestelmia kriittisempi voi olla Microsoftin Azure AD -identiteetinhallintapalvelu, kos-
ka moniin jarjestelmiin kirjaudutaan AD-palvelun tunnistautumisen kautta.

Teollisuuden ohjausjdrjestelmien (ICS, Industrial Control Systems) elinkaari on tyy-
pillisesti hyvin pitk&. Paivityksia jarjestelmiin tehd&an harvoin, ja elinkaaren lopul-
la tietoturvapdivityksid ei endd ehkd saada ollenkaan, jolloin jérjestelmét ovat haa-
voittuvampia. Riskid nostaa entisestddn se, ettd jarjestelmd- ja laitekantaa ei ole
OT-ympdristéssd valttamatta kartoitettu, jolloin ei ehkd tarkalleen edes tiedetd mit-
ka kaikki jarjestelmat ovat verkossa, onko pdivityksid tehty tai saatavilla ja mitké ovat
jarjestelmien haavoittuvuudet.
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Hyvia kaytanteita koskien teollisuuden ohjausjdrjestelmid:
o Tarkista, priorisoi, testaa ja toteuta tietoturvapaivitykset ja ota kdyttéon
konfiguraatioiden hallinta.

» Lataa aina paivitykset valmistajan sivuilta, ja varmista niiden aitous.

o Tee varmuuskopiot jarjestelmien datasta ja konfiguraatioista.

e Tunnista, minimoi ja varmista kaikki verkkoyhteydet. Pienennd hydkkayspinta-
alaa poistamalla tarpeettomat verkkoyhteydet, palvelut, portit ja protokollat
kaytosta.

» Salli vain valttdmattomat etdyhteydet. Kdytd samoja yhteysreittejd ja
toimintatapoja niin jarjestelmdtoimittajien kuin tyéntekijéidenkin osalta.

» Jos yhteys on valttamaton, mutta yksisuuntainen tiedonvdlitys riittad, kayta
datadiodeja. Salli kokoaikaiset yhteydet internetiin vain, jos se on aivan
valttamatonta.

» Eristd verkot segmentteihin. Kdyté datadiodeja myds eri turvatason alueiden
valiseen fiedonsiirtoon mahdollisuuksien mukaan.

e Panosta luotettavaan prosessiin kdyttdjan tunnistamisessa ja kdyttéoikeuksien
hallinnassa.
» Toteuta monivaiheinen tunnistautuminen aina kun mahdollista.

» Anna kdyttéoikeudet vain niille henkilGille, joille se on valttamaténtd, ja poista
oikeudet tydsuhteen padttyessa.

» Ota kayttédn vahvat salasanat, joita vaihdetaan vahintaan 3kk valein.

e Ota kdyttédn virustorjuntaohjelmistot sekd sovellusten "allowlisting”.

» Uusi haittaohjelma voi jadda torjuntaohjelmalta huomaamatta, mutta
"allowlisting” (eli sallittujen ohjelmien, toimintojen ja kayttdjien luettelointi)
voi est&d sen, koska sovellus ei kuulu sallittujen listalle.

e Seuraa ja arvioi jdrjestelmien, verkkojen ja yhteyksien turvallisuutta jatkuvasti.
» Tunnista verkkoliikenteestd haitallinen sisaltd sekd epdilyttava ja
epdnormaali liikkenne.

»  Kayta kirjautumisanalytiikkaa tunnistamaan tunnuksien vaarinkaytts,
esimerkiksi ep&tavalliseen aikaan tai epdtavallisesta osoitteesta tullut
kirjautuminen kriittiseen jarjestelmaan.
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o Hallinnoi fyysistd ympdristdd, esté padsy asiattomilta henkil6ilté.
o Toteuta kyberturvallisuuskoulutus kaikille tyéntekijsille.

o Toteuta ja testaa poikkeamienhallintasuunnitelma.

(Cybersecurity Best Practices for Industrial Control Systems, 2020; Seven Steps to Effectively Defend
Industrial Control Systems, Nd.)

IT-ympadaristo

Syyskuussa 2022 Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus totesi
kyberympdristén uhkatason nousseen maailmanlaajuisesti. Myds aktiviteettien Suo-
mea kohtaan todettiin lisddntyneen, erityisesti haittaohjelmien, tietojenkalastelun ja
palvelunestohydkkdysten muodossa. (Kyberturvallisuuskeskuksen viikkokatsaus - 37/2022 2022.)
Helsingin kauppakamarin vuonna 2019 tekemdan selvityksen mukaan valtaosa yrityk-
sistd, 61 %, piti tietojenkalastelu- tai haittaohjelmahydkkéyksié suurimpana uhkana
suomalaisille yrityksille. Toiseksi suurimpana uhkana vastaajayritykset pitivat yrityk-
sen luottamuksellisen tiedon vuotamista. (Yrityksiin kohdistuvat kyberuhat 2019, 2019.)

Tietojenkalastelussa rikollisten pddmdadréna on huijata koh-
de kertomaan pankkitunnuksensa, luottokorttinsa nu-
meron ja tunnusluvun, Microsoft Office 365 -tunnuk-
sensa tai jotain muuta luottamuksellista tietoq,
jotta rikolliset voivat sitd kautta saada rahal-
lista hydtyd. Kaytdnnéssa kalastelu tapahtuu
lahettamalla sahkoposti- tai tekstiviestejd,
jotka saadaan nayttédmadn jonkin viral-
lisen tahon l&hettamiltd ja siten uskot-
tavilta. Viestien lahettdjaksi saatetaan
vaittdd esimerkiksi veroviranomaista,

pankkia, poliisia, postia tai teleope-

raattoria. Viestit sisdltavat linkin, jota

klikkaamalla kayttajalle avautuu ai-

dolta ndayttdvd sivusto, johon syéte-

tyt tiedot kuitenkin pdadatyvat rikollis-

ten kasiin. Huijauksissa hyddynnet&dn
ajankohtaisia aiheita, luvataan esimer-
kiksi ilmaista sGhkéd tai pelotellaan seu-
raamuksilla, jos viestiin ei reagoida riittdvdn
nopeasti. Jos et ole varma, onko viesti aito, kir-
jaudu linkin sijasta palveluun suoraan palvelun-

tarjoajan osoitteesta. (Kyberturvallisuuskeskuksen viikkokat-
saus - 37/2022 2022; Pienyritysten kyberturvallisuusopas 2020, 4-5.)
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/saitko-tekstiviestin-postin-nimissa-varothan-viesti-voi-olla-huijaus

Usein Microsoft Office 365 -tunnusten kaappaamisen tavoitteena on 16ytaé yrityk-
sen laskutukseen liittyvid tietoja ja sité kautta laatia uskottavia valelaskuja (Suojau-
tuminen Microsoft Office 365 -tunnusten kalastelulta ja tietomurroilta, 2019). Valelaskuilla laskute-
taan olemattomia palveluita ja toivotaan, ettei vastaanottaja kiireessé huomaag, ettd
lasku ei ole aito ja maksetut rahat menevat rikollisen tilille. Lasku voi tulla séhképos-
tiviesting tai paperilaskuna, ja laskun maksamista saatetaan hoputtaa jopa puhe-
linsoitolla. Laskun sisaltavat sahképostiviestit saattavat ndyttdad aidoilta ja tulevan yh-
teistydkumppanilta tai jopa oman yrityksen sisaltd. Epdselvat tapaukset kannattaa
varmistaa puhelimitse ja laskuja maksaessa kdyttad alkuperdisia yhteystietoja. Katso
Kyberturvallisuuskeskuksen ohjeet laskutushuijausten tunnistamiseen sek& miten suo-
jautua Microsoft Office 365 tunnusten kalastelulta ja tietomurroilta (pdf).

Toimitusjohtajahuijauksessa rikollinen 1dhettdd hyvin aidon nékdisen viestin yrityk-
sen rahaliikenteestd vastaavalle henkildlle esiintyen yrityksen toimitusjohtajana. Vies-
tiss@ pyydetddn suorittamaan yleensd kiireellinen palkanmaksu tai tilisiirto tai maksa-
maan lasku, josta rahat paatyvat rikollisille. Jos viesti epailyttad, varmista viestin aitous
puhelimitse. (Pienyritysten kyberturvallisuusopas 2020, 4.)

Lisaa linkkeja avuksi huijausten tunnistamiseen
’ ja niilta suojautumiseen:

Nd&in suojaudut nettihuijaukselta

Pienyritysten kyberturvallisuusopas (pdf

CYBERDI Tietopankki
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/laskutushuijaukset-lisaantyvat-kesaisin-nain-suojaudut-huijauksilta?toggle=Ohjeita%20organisaatioille&toggle=Ohjeita%20työntekijälle
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Suojautuminen%20Microsoft%20Office%20365%20-tunnusten%20kalastelulta%20ja%20tietomurroilta%20web.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Pienyritysten_kyberturvallisuusopas_9_2020.pdf
https://www.jamk.fi/fi/projekti/cyberdi/tietopankki

Kiristyshaittaohjelmat ovat kyberrikollisten yleisesti kdyttdma keino ansaita rahaa.
Hyokkayksessa kohdeyrityksen laitteilla olevat tiedot salataan, ja sen jalkeen vaadi-
taan lunnaita tietojen vapauttamista vastaan. Salatut tiedot sijaitsevat edelleen lait-
teissa, mutta niitd ei pystytd lukemaan ilman salausavainta. Lunnaita ei kuitenkaan
pidd maksaa missddn tapauksessa, silld ei ole mitddn takeita, ettd rikolliset toimisivat
niin kuin lupaavat. On myés tdysin mahdollista, ettd tiedot on jo tuhottu, eik& niiden
palauttaminen ole alun perinkddn ollut vaihtoehto. Rikolliset voivat kiristad myos tie-
tojen vuotamisella internetiin. Kehittyneemmat kiristyshaittaohjelmat saattavat lisék-
si sabotoida yrityksen verkkoinfrastruktuuria tai tuhota myos térkeiden tfietojen var-
muuskopiot, mikdli niihin on pddsy.

Kyberturvallisuuskeskuksen
mukaan pienyritykset ovat
helppo kyberhyokkayksien
kohde.

Pienilla yrityksilla ei valttamatta ole re-
sursseja tietoturvatoimenpiteiden toteut-
tamiseen tai yhtd laajaa tietoisuutta tie-
toturvasta kuin suuremmilla. (Pienyritysten

kyberturvallisuusopas 2020, 8.)

Kiristyshaittaohjelmahyokkdayksesta
kertovia merkkeja voivat olla:

o ruudulle ilmestyva tai
muulla tavoin toimitettu
kiristysviesti

e palveluntarjoajan tai
tietoturvatuotteen halytys

« tiedostot eivat aukea

o laitteet eivat tuntemattomasta syystd toimi

yhteistydkumppani, viranomainen, asiakas tms. ilmoittaa hyékkdyksestd

(Toimintaohje - Kiristyshaittaohjelma 2022, 6.)

Kyberturvallisuuskeskus on julkaissut ohjeen Toimintaohje - Kiristyshaittaohjelma
(pdf) avuksi tilanteisiin, joissa epdillaan kiristyshaittaohjelmahydkkaystd tai sitd, ettd
hyokkdys estdd normaalin toiminnan. Julkaisusta 16ytyy ohjeet varautumisen hallin-
nollisiin ja teknisiin toimiin sek& harjoitteluun, poikkeamien havaitsemiseen ja toimin-
taan, kun tietoturvaloukkaus on tapahtunut. Myés organisaatioiden johdolle on jul-
kaistu oma ohje, Toiminta kiristyshaittaohjelmatilanteessa - johdon ohje (pdf).
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/KiristyshaittaohjelmaToimintaohje.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/KiristyshaittaohjelmaToimintaohje.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Toiminta%20kiristyshaittaohjelmatilanteessa%20-%20johdon%20ohje.pdf

Palvelunestohydkkédysten tavoite on jonkin palvelun lamauttaminen kohdistamalla
silhen suuret madrat tietoliikennettd. Yleensd kohteena on jokin julkinen sivusto tai
yleisesti hyddynnetty palvelu. Yritykselle tdmd& voi aiheuttaa esimerkiksi seuraavan-
laisia ongelmia:

o Kuluttajat eivat padse yrityksen verkkosivustolle tekemddn tilauksia.

> Yrityksen omaa palvelinta vastaan on hydkatty tai yritys joutuu hydkkdyksen
karsijaksi valillisesti, kun hyokkdys kohdistuu palvelinhotelliin, jota yritys
kayttad. (Kyberturvallisuus ja hallituksen vastuu -opas 2020, 8.)

e Yritys ei pddse hoitamaan normaalia verkkoasiointiaan.

> Yrityksen kdyttdmad tarkedd palvelua vastaan on hyokdtty estéen sen
kdaytté tai hidastaen sen toimintaa. Esimerkiksi tilauksia ei voi tehdd tai ottaa
vastaan tai laskujen maksu ei onnistu.

e Yrityksen laitteet toimivat normaalia hitaammin.

» Yrityksen laitteet on kaapattu osaksi hydkkaajan kdyttémaad useiden
laitteiden verkostoaq, ns. bottiverkkoa, jota kdyttden hyskatadn kohteisiin
muualla internetissa. Bottiverkko koostuu hyokk&djan eri puolilta
internetia hallinfaansa ottamista laitteista. Jos laitteesi on kaapattu, sitd
ei fodenndkdisesti ole helppo havaita, mutta se saattaa ilmetd laitteen
hidastumisena ja suurentuneena resurssien kdytténd.

Esimerkiksi Valtioneuvoston ja useampien ministerididen verkkosivustoihin kohdistui
huhtikuussa 2022 palvelunestohy&kkdys, jolloin osa sivuista toimi huonosti tai ei ollen-
kaan. Hyokkdys kesti joitakin tunteja. (Valtioneuvoston ja ministerididen verkkosivuihin kohdistu-
nut palvelunestohy&kkdys on ohi 2022.)

Kyberturvallisuuskeskuksen viikkokatsauksen
37/2022 mukaan palvelunestohyokkadysten maarat
ovaf nousussa.

Hyokkdayksistd on aiheutunut hetkellisia palvelukatkoksia erilaisiin verkkosivustoihin ja
yritysten sisdisiin palveluihin. (Kyberturvallisuuskeskuksen viikkokatsaus - 37/2022 2022.)

Kyberturvallisuuskeskus on laatinut ohjeen palvelunestohyok-

’ kdystilanteisiin: Toimintaohje — Palvelunestohydkkdys (pdf)
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/PalvelunestohyökkäysToimintaohje.pdf

Informaatiovaikuttaminen on jérjestelmallistd toimintaa, jonka tarkoitus on vaikuttaa
yleiseen mielipiteeseen, ihmisten kdyttdytymiseen, paatdksentekijihin ja sité kautta
yhteiskunnan toimintakykyyn. Vaikuttamista voidaan tehd& muun muassa levittamal-
I& vaaria tai harhaanjohtavia tietoja, painostamalla tai kayttadmallé sinénsd oikeaa
tietoa, mutta tarkoitushakuisesti. (Valtionhallinnon viestintésuositus 2016, 13.) Supo arvioi, ettd
Suomeen suuntautuva vaikuttaminen tulee tiedustelun ohella todenndkaéisesti liséan-
tymdadn entisestddn (Tiedustelu ja vaikuttaminen, 2022).

Infc?.rmoc’ri'O\./.c'Jikuh‘amirmen voi kohdls’rua Henkiloston on syyfa
myds yksittdiseen yritykseen. Hyodkkadja, . . ve
joka voi olla esimerkiksi suurempi valtiollinen olla flefomen, etta
toimija tai hakfivisti, voi haluta mustata yri- yrifys saaﬁ’aajoufua

tyksen mainetta. Informaatiovaikuttamisen

rinnalla voidaan kayttdd myés muita kei- informaatiovaikuttamisen
noja jolloin puhutaan hybridivaikuttamises- kohfeeksi, ja osata myo's

ta. Esimerkiksi jumitetaan yrityksen palvelut

palvelunestohydkkéykselld, ja sen jélkeen ilmoittaa siihen IiifnyiSfa

lietsotaan epdluottamusta yritystd kohtaan. havainnoista.
Kyberhyokkayksen varsinainen pddmadrd

voi siis olla yritykseen kohdistuva mainehaitta. (Informaatiovaikuttaminen on kyberympdris-
tossa arkipaivada 2021.) Henkiléston on syytd olla tietoinen, ettd yritys saattaa joutua infor-
maatiovaikuttamisen kohteeksi ja osata my&s ilmoittaa siihen liittyvistd havainnoista.
Muun muassa yrityksen viranomaisyhteydet, omistajapohja, toimiala tai asiakassuh-
teet voivat olla syy vaikuttamisen kohteeksi joutumiselle. (Hybridivaikuttaminen voi romah-
duttaa yrityksen toimintakyvyn 2022.)

Lisatietoa informaatiovaikuttamisen tunnistamiseen ja analysointiin
sekd siihen reagoimiseen 16ytyy Valtioneuvoston kanslian oppaasta
Informaatiovaikuttamiseen vastaaminen: Opas viestijdille.

Myés Kyberturvallisuuskeskus tarjoaa Vinkkej& informaatiovaikutta-
misen tunnistamiseksi.

Koronapandemian alussa huhu siitd, ettd perustuotteet loppuisivat, aiheutti ostopa-
niikin, jonka vuoksi vessapaperi- ja pastahyllyt tyhjenivat joissakin kaupoissa. Akillinen
piikki kysynndssd sekoitti toimitusketjua. Valheellisten tietojen tahallinen levittdminen
voisi aiheuttaa vastaavanlaista hamstrausta, joka hankaloittaisi ja hdiritsisi elintarvi-
keteollisuutta, tavarantoimittajia ja kauppoja. (Hamstraus taklataan tiedolla 2022.) Huolto-
varmuusorganisaatio onkin laatinut Viestintdoppaan hamstrauksen torjuntaan pd&i-
vittdistavarahuollon toimijoille.
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https://julkaisut.valtioneuvosto.fi/handle/10024/161512
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohje-vinkkeja-informaatiovaikuttamisen-tunnistamiseksi-ole-tarkkana?toggle=Tarkastele%20julkaisijaa&toggle=Mitä%20on%20informaatiovaikuttaminen%3F
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohje-vinkkeja-informaatiovaikuttamisen-tunnistamiseksi-ole-tarkkana?toggle=Tarkastele%20julkaisijaa&toggle=Mitä%20on%20informaatiovaikuttaminen%3F
https://www.huoltovarmuuskeskus.fi/a/hamsteri-viestintaopas-neuvoo-niin-kuluttajaa-kuin-kauppiasta
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Kyberpoikkeamien hallinta
kaupan ja jakelun yrityksissa

Luvun kolme aiheina ovat kyberpoikkeamien hallinta, erityisesti varautumisen
nakokulmasta, kriisi- ja hairioviestinta seka olennaiset viranomaisyhteydet
kyberpoikkeamatilanteissa.



3 Kyberpoikkeamien hallinta
kaupan ja jakelun yrityksissa

Vesa Vertainen, Reijo Lahteenmdki, Sampo Kotikoski, Paavo Nelimarkka,
Jaana Brandt, Elina Suni

Kyberuhkiin varautuminen

Varautumisen keskiéssé ovat muun muassa havainnointikyvykkyyden kehittdminen ja
toipumisen suunnittelu. Myés poikkeaman selvittdmiseen ja tutkinnan edesauttami-
seen sekd mahdolliseen viranomaisyhteistydhén on varauduttava.

Yhteinen operatiivinen kuva

On tarkedd luoda yhteistd operatiivista kuvaa toimialan sisalla. Jos yksittdisessd orga-
nisaatiossa tapahtuu kyberturvallisuuden poikkeama, on siitd syytd raportoida myos
muille alan organisaatioille, ettei tilanne pd&dse levidmadn laajemmin toimialalla.
Luomalla yhdessd kattavaa tilannekuvaa, organisaatiot voivat kohdistaa kybertur-
vallisuuden resurssejaan oikeisiin asioihin. Tdhdn toimialan sisdiseen tiedonjakoon on
erilaisia tapoja ja kanavia.

Tietoa jaettaessa on luonnollisesti syytd olla tarkkana siitd, mitd tietoa kannattaa tai
voi lain nojalla jakag, ja poistaa salassa pidettdvéat osuudet. On syytd kdydd ennak-
koon l@pi, missd menee luottamuksellisen tiedon rajat tiedon jakamista ajatellen. Tie-
toa voidaan my&s anonymisoida niin, ettd tiedosta kdy ilmi vain oleellinen tekninen
osuus. (llkka, Sahlman, Méntyld, Hartikainen, Janhunen, Grénroos, Raappana, Kinnunen, Heikkinen, Nii-
nikorpi, Lehtinen, Térmdala & Pajunen 2017, 21.)

ISAC (Information Sharing and Analysis Center) -ryhmat ovat toimialan sisdisié tiedon-
vaihdon yhteistyékanavia. Ryhmissd kdsitelldén tietoa luottamuksellisesti. Organisaa-
tiot kehittavat toimialan sisdistd tietoutta ja kdytdnteitd sekd auttavat organisaatioita
varautumaan poikkeamiin. Ryhmat tukevat hyvin oppimista, sillé organisaatio pystyy
jakamaan poikkeamatilanteen kdsittelyssé syntyneet opit muillekin organisaatiolle.

Kyberturvallisuuskeskuksen ISAC-tiedonvaihtoryhmdt [6ydat tadltd. Lisad ISAC-ryhmis-
t& myds kappaleessa: Lilkenne- ja viestintévirasto Traficomin Kyberturvallisuuskeskus.

VAHTI 2017 Tietoturvapoikkeamatilanteiden hallinta -julkaisun kappaleessa Kriisi- ja
hdiridviestintd kyberpoikkeamatilanteessa kerrotaan tiedon jakamisesta ja viestin-
ndstd poikkeamatilanteissa. Lisdd aiheesta myés kappaleessa: Kriisi- ja hdiridviestin-
ta kyberpoikkeamatilanteessa.
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Teknisesti uhkatiedon jakamisen formaattina kaytetdan laajalti STIX-kuvauskieltd
kyberuhkia késittelevien organisaatioiden kesken. STIXin avulla voidaan luoda jésen-
neltyjd ja johdonmukaisia uhkatietokuvauksia. STIX-formaattiin muotoiltua uhkatie-
toa voidaan kuvailla esimerkiksi seuraavien kysymysten kautta:

o Mitd tulisi etsiad? (Observable)

e Miksi siita pitdisi valittaa? (Indicator)

e« Missd se ndhtiin? (Incident)

e Mitd tapahtuu? (Tactics, techniques, and procedures, TTP)
e Mitd heikkoutta hyddynnet&dan? (Exploit target)

e Miksi se tehtiin? (Campaign)

¢ Kuka sen on toteuttanut? (Threat actors)

o Mitd asialle pitdisi tehdd? (Course of Action)

(Vertainen, Suni, Vatanen, Hautamdaki, Laava, & Piispanen 2021, 32-33.)

Organisaatioiden vdliseen formaaliin uhkatiedon jakamiseen on olemassa erilaisia
uhkatiedon jakomalleja ja alustoja, kuten TAXII-protokolla ja MISP-tiedonjakoalusta.
(Vertainen ym. 2021, 34-35.) Tarkemmin uhkatiedon jaokamisesta voit lukea Kyberhdirididen
hallinta - Késikirja terveydenhuollon toimijoille (pdf) -julkaisun kappaleesta Kybertur-
vallisuuteen liittyvdn tilannetiedon jakaminen.

Tekninen jaljitettavyys

Lokitiedot ovat tapahtumatietoja, joita tallentuu automaattisesti tietojdrjestelmista tai
laitteista. Tallaisia ovat esimerkiksi ulos- tai sisddnkirjautumiset, tiedon kdsittely, kuten
katselu, lisdys, poisto tai muutos tai erilaiset palomuurin suorittamat toimenpiteet. Lo-
kitietoja voidaan tarvita normaalitilanteissa muun muassa kdyténvalvontaan ja tilas-
tointiin, mutta niiden avulla voidaan myé&s havaita tunkeutumisyrityksié tai muita poik-
keamia. (Suosituskokoelma tiettyjen tietoturvallisuussddnnésten soveltamisesta 2020, 37.)

Huoltovarmuuskeskuksen kartoituksen mukaan lokitietojen seurannan kehittdminen
on yksi merkittdvimmistd kehityskohteista kaupan ja jakelun kyberturvallisuudessa.
Lokitiedoilla on olennainen merkitys poikkeamien korjaustoimenpiteissé ja palautu-
misessa. Kun lokitus on jdrjestetty kattavasti ja hyvien kdytantdjen mukaisesti, aut-
taa se ajantasaisen tilannekuvan muodostamisessa, erityisesti suojattavien kohteiden
hallinnoimiseen yhdistettynd. (Kyberturvallisuuden nykytila eri toimialoilla 2020, 11-12.)

On syytd madritelld tarkkaan, mitd tapahtumista tallennetaan, keillé on oikeus tieto-
jen tarkasteluun, ja kuinka kauan lokitiedot sailytetéan. Esimerkiksi yritykseen kohdis-
tunut tietomurto saattaa tulla ilmi vasta pitkén ajan kuluttua. Tallaisen poikkeaman
selvittdmisessd voi auttaa huomattavasti, jos tiedot ovat vield tallessa ja on tallennet-
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tu oikeanlaista tietoa. Myds havaitun poikkeaman aikana lokitietojen kerdémisestd ja
analysoinnista on apua tilannekuvan muodostamiseen ja toipumisen suunnitteluun.
Lokitieto toimii myos erddnlaisena allekirjoituksena, kun jokainen kdayttdja ohjeiste-
taan kirjautumaan jérjestelmiin aina omilla tunnuksillaan, eiké tunnuksia luovuteta
muille missadn tfilanteissa. Tatd onkin syytd korostaa henkiléstén ohjeistuksissa.

Jo palvelun hankintavaiheessa kannattaa madritelld, millé tavalla omaan toimintaan
liittyviin tietoihin padstadn poikkeamatilanteessa késiksi. Esimerkiksi keskitetyissé pa-
lomuureissa ja palvelinympdristdissd myés lokitietojen kerdys saattaa olla keskitetty
niin, ettd palveluntarjoajan on vaikea eritellé tietyn asiakkaan lokit muista. On myés
mahdollista, ettd lokijarjestelmad yllapitad eri tfoimija kuin muita jarjestelmid, jolloin
ndiden vdliset pddsyoikeudet on syytd olla selvill&. (Kyberhairistilanteet - Varautuminen ja toi-
minta 2019, 12.)

Kyberturvallisuuskeskus on laatinut ohjeistuksen yrityksille, joilla on omaa osaamista
lokien hallintaan: N&in kerdadt ja kdytdt lokitietoja. Ohjeita lokienhallinnan suunnitte-
luun ja sité ohjaavan dokumentaation laatimiseen 16ytyy my&s valtionvarainministe-
rién suosituskokoelmasta tiettyjen tietoturvallisuussddnndsten soveltamisesta (pdf).

Riskienhallinta

Riskien tunnistaminen on Huoltovarmuusorganisaation Digipoolin mukaan Iahtékohta
muiden toimenpiteiden suunnittelulle. On tdrkedmpd&d arvioida riskit ensin sen sijaan,
ettd vain hankitaan erilaisia tietoturva- ja suojausratkaisuja. (Kyberhairistilanteet - Varau-
tuminen ja toiminta, 2019). Mikdli riskienhallintaa ei akfiivisesti toteuteta, organisaation ei
ole helppo tunnistaa tavoitteitaan uhkaavia riskeja tai saada niité hallintaan. Organi-
saatio madrittad itse riskienhallintansa tason. Mité korkeampi hallinnan taso, sité kor-
keammat kustannukset. Riskienhallintaan panostaminen aiheuttaa aina kustannuksia.
Riskienhallinta tulisi mitoittaa niin, ettd siitd aiheutuvat kustannukset eivat ole suurem-
mat kuin toteutuneiden riskien kustannukset.

Riskienhallinnan prosessia voidaan kuvata seuraavasti:

1. Madritetdan toimintaympdristo. 4. Arvioidaan riskien seuraukset.
2. Tunnistetaan keskeiset riskit. 5. Kasitelladn riskit.
3. Tehdddn riskianalyysi (laadullinen 6. Hyvaksytadn riskit.

tai maardllinen analyysi).

Prosessi aloitetaan uudestaan alusta, kun tuloksia on havainnoitu. Toistoperiaate
mahdollistaa vaiheittaisen etenemisen. Korjataan aluksi pahimmat puutteet ja ede-
tadn pienempiin riskeihin tarvittaessa.
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Toimintaympadriston madrittdminen

Toimintaympdristé jaetaan yrityksen sisdiseen ja ulkoiseen osaan. Madritys pohjau-
tuu yrityksen tietoturvapolitiikassa mddriteltyihin asioihin, kuten esimerkiksi tietotur-
van laajuus ja merkitys yrityksen tfoiminnassa. Toimintaympdristén madrittelyssd tulee
punnita muun muassa liikketoimintaprosessien arvo, niihin liittyvien tietojen kriittisyys
ja tietoturvan merkitys lilkketoiminnan kannalta. Myés yrityksen maineeseen mahdolli-
sesti aiheutuva haitta tulee punnita. Tieto on keskeisin suojattava kohde, ja keskeinen
tieto luokitellaan vahintadn tyyliin julkinen, luottamuksellinen, salainen.

Riskien tunnistaminen

Maadaritelldén ensin suojattavat kohteet ja niiden suhteellinen arvo. Suhteellinen arvo
tarkoittaa tdssd karkeaa asteikkoa esimerkiksi 1-5. Asiakasdata voitaisiin luokitella
tassd asteikossa arvolle 5. Suojattavat kohteet tulee my6s luetteloida. Suojattavia koh-
teita ovat esimerkiksi keskeiset tietojarjestelmat, data, tietoverkot ja toimintaprosessit.
Kullekin kohteelle on syyté madritellé omistaja, jolla on vastuu kohteen toimivuudesta.
Kun suojattavat kohteet on mdadritelty ja luetteloitu, aloitetaan uhkien tunnistaminen.
Valmiit uhkaluettelot auttavat uhkien tunnistamisessa ja madrittdmisessd. Esimerkiksi
VAHTI-ohjeen 22/2017 liitteest& 5 (pdf) 18ytyy esimerkkeja riskien luokittelusta.

Riskianalyysi

Analyysin tarkkuus ja syvyys voi vaihdella tarpeen mukaan. Ep&tarkemmalla analyy-
silla saadaan yleensd nopeammin tuloksia ja sitd voidaan soveltaa véhemman kriitti-
siin kohteisiin ja uhkiin. Menetelmdnd kdytetadn laadullista tai madrdallisté analyysid.
Maardallinen analyysi soveltuu tilanteisiin, joissa on kdytettdvissd tarkkaa dataa koh-
teista, uhkista ja riskeista (yrityksissé tallainen tilanne on harvinainen). Vakuutusyhti-
6illéd on melko hyvin dataa asiakkaista, mutta joskus nekin erehtyvat. Yrityksellé voi olla
tapahtumatietoa kerdttynd tietojarjestelmillé, esimerkiksi palomuureilla ja IDS-jarjes-
telmillé (Intrusion Detection System, tunkeutumisenhavaitsemisjdrjestelma).

Laadullisessa analyysissd yksinkertaistetaan kohteiden arvoa, uhkien todenndkai-
syyksid ja aiheutuneita riskejd. Yksinkertainen taulukkomenetelmd on kertoa uhkan
vaikutus (1-5) sen todenndkdisyydellé (1-5) ja ndistd saadaan riskid kuvaava arvo
(1-25). Jarjestamalla riskit laskevaan jarjestykseen saadaan taulukon alkuun pahim-
mat riskit. Riskitaulukkoesimerkkiin (Taulukko 1.) on listattuna neljd eri riskié ja lasket-
tu niiden riskiarvo kertomalla uhkan vaikutus sen todenndkéisyydelld. Taulukon uhkat
on jarjestetty siten, ettd riskiarvon mukaan luokiteltuna pahin uhka on ylimmaisena.

Riskiarvotaulukon (Taulukko 1.) riskit sijoitetaan riskimatriisiin (Kuvio 3.) ja t&ten riski-

matriisista voidaan havainnollisesti ndhdd, mitké riskit kannattaa ottaa jatkotarkas-
teluun (kuviossa katkoviivojen sisGpuolella).
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TAULUKKO 1. Riskiarvotaulukko

Valttadmaéttdmien | Sé&hkokat-
palveluiden me- | kos
nettdminen

Valttamattémien | Tietoliiken-
palveluiden me- | nehdirié

nettdminen

Fyysinen vaurio Vesivahinko

Fyysinen vaurio Jadatyminen

Vaikutus

Todenndkoisyys

Kuvio 3. Riskimatriisi
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Riskin arvioinnissa on usein vahintddn kaksi toistokertaa (karkea ja tarkempi). Arvi-
oinnissa md&dritetadn:

e Suojatftavien kohteiden arvo.

o Yksildidadn niihin kohdistuvat uhkat ja olemassa olevat (tai mahdolliset)
haavoittuvuudet.

o Yksiloidaan kaytéssd olevat hallintakeinot ja niiden vaikutus tunnistettuihin
riskeihin.

e Maaritetdan mahdolliset seuraukset ja asetetaan ndistd tiedoista johdetut
riskit tarkeysjarjestykseen toimintaympdristén méadrittdmisen yhteydessd
mddritettyjen riskien merkityksen arviointikriteerien mukaisesti.

Riskien seurausten arviointi

Riskien seurausten arviointi voi Iadhted riskianalyysin tuloksista. Tulosten perusteella
arvioidaan riskien aiheuttamia likketoimintavaikutuksia.

Riskien kasittely

Tutkitaan, onko jo jotain hallintakeinoja kdytdssd riskin alentamiseksi (control mecha-
nisms, esim. SFS/ISO 27002 tietoturvastandardissa on luetteloitu hallintakeinoja). On
myds tarkedd tutkia, onko olemassa tietoturvahaavoittuvuuksia, jotka lisddvat riskid.
Haavoittuvuudet johtuvat yleensd puutteellisesti toteutetuista hallintakeinoista. Jotkut
hallintakeinot voivat pienentdd useiden riskien vaikuttavuutta. Esimerkiksi henkils-
t6n kouluttaminen auttaa yleensd laaja-alaisesti. Liikketoiminnan jatkuvuuden kannal-
ta kriittiset riskit tulisi punnita erikseen yrityksen johtotasolla, vaikka riskien toden-
ndkaisyys olisikin matala. Toteutuessaan ne voivat uhata lilketoiminnan jatkuvuutta.
Esimerkkeja lilketoiminnan jatkuvuuden kannalta kriittisistd riskeistd ovat keskeisen
tiedon vuotaminen, tiedon hallitsematon muuttuminen tai vakava tulipalo. Hallinta-
keinoja miettiessd tulee puntaroida niiden hyotyjd suhteessa kustannuksiin (Kuvio 4.).
Parhaassa tapauksessa tietoturvapoikkeamien madard laskee, kun kayttéénotetaan
erilaisia riskienhallintakeinoja (Kuvio 5.).

Kustannukset
riskienhallintakeinojen
toteuttamisesta

Hyodyt

riskin alenemisesta

Kuvio 4. Hyétyjen ja kustannusten tasa-
painottelua riskienhallinnassa
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Tietoturvaan liittyvat poikkeamat

2500

2000

1500

1000

500

Tietoturvapoikkeamat  Tietoturvapoikkeamat
tammikuussa maaliskuussa

Kuvio 5. Tietoturvaan liittyvien tietoturvapoikkeamien maard
ennen ja jdlkeen riskienhallintakeinojen kdytténottoa

Riskin hyvdksyminen

Kun riskin kasittelyssd on saatu jadnndsriski hyvdksyttavalle tasolle, se voidaan joh-
don foimesta hyvdksyd. Joskus korkea jaénnésriski voidaan hyvaksyd, vaikka sitd ei ole
saatu alenemaan mdadritellylle tasolle. Talléin voidaan turvautua esimerkiksi vakuu-
tukseen, joka korvaa harvinaisen vahingon aiheuttamat kustannukset.

Riskienhallinnasta syntyy hyvé runko myés organisaation kyberturvallisuuden kehittd-

miseen, ja sen avulla pystytddn kartoittamaan ne toiminnan alueet, missd kybertur-
vallisuuden kehittdminen on kriittisintd.

riskienhallinnan toteuttamisesta.

’ Lue lisada VAHTI 2017 ohjeistuksen (pdf) mukaisesta

Tyokaluja riskien hallintaan

Valtionhallinto on laatinut VAHTI 22/2017 materiaalin riskienhallinnan tueksi. Materi-
aali sisaltad ohjeita ja esimerkkejd 1ISO 31000 riskienhallintastandardiin pohjautuvan
prosessin kuvaamiseen ja toteuttamiseen, mutta myds Excel-pohjaisen tydkalun or-
ganisaation riskien arviointiin.

Kyberturvallisuuskeskuksen Kybermittari -arviointitydkalu sisaltad kyberturvalli-
suuden riskienhallinnan ja auttaa siten organisaatioita arvioimaan kyberturvalli-
suutensa nykytilaa ja tunnistamaan kehityskohteita. Tyékalua voidaan kayttad seka
yhteiskunnalle kriittisten toimintojen ettd liiketoiminnan jatkuvuuden arvioinnissa.
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Kybermittarista julkaistiin lokakuussa 2022 uusi, helpommin kdytettdvéa versio, jossa
myds raportointia ja arvioinnin toistettavuutta on kehitetty eteenpdin (Kybermittarin uusi
versio saatavilla, 2022).

Yksi keino kyberturvallisuuden toimenpiteiden hallitsemiseen on laatia vuosikello. Kai-
killa yrityksillé on omat sesonkikautensa, ja kybersuojaustoimenpiteet voidaan monel-
ta osin sijoittaa ndiden sesonkien ulkopuolelle. Ensimmdiseksi toimenpiteet listataan
ja jarjestetdan loogiseen jdrjestykseen, ja sen jalkeen merkitddn ne kalenterivuodel-
le sopiviin ajankohtiin. Toimenpiteet sijoitetaan mahdollisuuksien mukaan sesonkien
ulkopuolelle, mutta on huomioitava, ettd osa tehtavistd jatkuu lGpi vuoden, myds se-
sonkien aikana. Osa tehtdvistd voi olla myds useamman kerran vuodessa foistuvia. (10
kohtaa kyberturvallisuuden parantamiseksi matkailualalla, 2021.)

Hyva esimerkki kyberturvallisuuden vuosikellosta 16ytyy oppaasta 10 kohtaa kybertur-
vallisuuden parantamiseksi matkailualalla (pdf).

Riskienhallinnan vuosikellon esimerkkejd myés VAHTI-ohjeen 22/2017 Ohje riskienhal-
lintaan liitteestd 4 (pdf).

Haavoittuvuuksien hallinta

Haavoittuvuudet eli sovellusten tai palveluiden sisaltdmat heikkoudet voivat mahdol-
listaa rikollisille padsyn ulkopuolisilta estettyyn tietoon tai haitallisten toimenpiteiden
suorittamiseen (Muona 2021, 7). Haavoittuvuuksia hyddynnetddn useissa eri hyokkdys-
tyypeissd. Ohjelmistohaavoittuvuuksia voi olla esimerkiksi kéyttdjarjestelmissd, palve-
linsovelluksissa, ajureissa, BIOSissa, hallintaliittymissd, laiteohjelmistotasolla (firmwa-
re) tai loppukdyttdjan sovelluksissa. Haavoittuvuuksia aiheutuu myés muun muassa
konfiguraatiovirheistd ja vanhentuneista algoritmeista tai protokollista. Haavoittu-
vuuksien hallintaan tulisi kuulua jatkuvaa ohjelmisto- ja jarjestelmdympdristén seu-
rantaa ja kehittdmistd sekd uusimpien ohjelmistoversioiden ja pdivitysten asentamista
valittémasti. Tahan tarvitaan padmadardtietoista toimintamallia sekd yhteisty6ta si-
dosryhmien kanssa. (Katakri - tietoturvallisuuden auditointitydkalu viranomaisille 2020, 102).

Kansallisen turvallisuusauditointikriteeristé Katakri 2020:n mukaan haavoittuvuuksien
hallintaan liittyy muun muassa seuraavia toimenpiteité:

o CERT-toimijoiden ja valmistajien fiedotukset tilataan sdhkdpostiin ja niistd
poimitaan sddnndllisesti oman yrityksen jarjestelmiin liittyvat toimenpiteet.
Kaytéssa olevista ohjelmistoista ja jarjestelmista yllapidetdan tata varten
ajantasaista listausta.

o Paivitykset testataan vahintddn kuukausittain, jotta tiedetddn ovatko ne
asentuneet onnistuneesti.

o Verkkoon kytketyt tydasemat, palvelimet, tulostimet, mobiililaitteet ja muut
tarkastetaan sddnnéllisesti sekd aina merkittdvien muutosten jalkeen, esimerkiksi
haavoittuvuusskannauksen avulla.
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e Skannausohjelmisto sekd laite- ja ohjelmistokirjanpito pidet&dn ajan tasalla
ja tietoturvasta huolehditaan. Skannausohjelmistot saattavat vaatia laajoja
padsyoikeuksia ja siksi niiden suojaaminen on pidettdva hyvalla tasolla.

e Haavoittuvuudet ja pdivitysmenettelyjen puutteet kasitelldén niin, etta
heikkoudet poistetaan, korjataan tai rajoitetaan vaarantamatta kriittisten
tietojen kdsittelyd. Esimerkiksi CVE-luokittelua voidaan hyddynt&d
haavoittuvuuksien vakavuutta arvioitaessa.

(Katakri - tietoturvallisuuden auditointityékalu viranomaisille 2020, 102-103.)

Haavoittuvuus- ja murtotestauksella voidaan selvittdd omien jarjestelmien haavoittu-
vuuden filaa joko itse tai silhen palkatun ulkopuolisen tahon toimesta. On syyt& ana-
lysoida my®&s, kuinka erilaiset hairiét potentiaalisesti vaikuttavat suojattaviin kohteisiin
ja miké kohteiden merkitys on tuotettavalle palvelulle. Vinkkej& haavoittuvuusskan-
nauksiin 16ytyy Kyberturvallisuuskeskuksen ohjeesta Suojaamattomia automaatiojdr-
jestelmi& suomalaisissa verkoissa 2019.

Ajankohtaista haavoittuvuustietoa voi seurata muun muassa

’ seuraavilta sivuilta:

Kyberturvallisuuskeskus - Haavoittuvuudet (ajankohtaista
tietoa ohjelmistohaavoittuvuuksista).

CISA - ICS-CERT Alerts (automaatioympdristéihin liittyvia
halytyksia).

NIST — National Vulnerability Database (haavoittuvuuksien
hallinnan tietokanta Security Content Automation Protocol/

SCAP-formaatissa).

Haavoittuvuustietoa jaetaan myés aiemmin mainittujen ISAC-tiedonvaihtoryhmien
tiedotteissa. Osa haavoittuvuuksien hallintaa on myés henkilékunnan kyvykkyys tun-
nistaa uhkia ja haavoittuvuuksia, josta liséd luvussa Henkildstén osaamisen kehittami-
nen. Seuraavassa luvussa esiteltdvat kansainvdliset standardit ISO/IEC 27000 ja NIST
sisaltavat viitekehyksia haavoittuvuuksien hallintaan.
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Tietoturvastandardit ja ohjeistukset

Tietoturvastandardit ja ohjeistukset voidaan jakaa karkeasti kahteen ryhmédan: kan-
sainvdlisiin standardeihin ja kotimaisiin ohjeistuksiin, jotka perustuvat vahvasti kan-
sainvdlisiin ohjeistuksiin.

NIST Cybersecurity Framework (NCF)

NCF pohjautuu USA:n NIST:n tekemd&dn standardistoon, jonka tarkoituksena on oh-
jeistaa julkishallintoq, yrityksia ja yksil6itd tietoturvalliseen toimintaan. NCF pohjau-
tuu vahvasti dokumenttiin NIST SP 800-53 Rev. 5 Security and Privacy Controls for
Information Systems and Organizations. NIST:n dokumentit ovat maksuttomia. Tar-
koituksena ja vaatimuksena ei ole sertifioida toteutusta. Voisi ajatella, ettd NIST NCF
sopii pienemmille ja aloitteleville yrityksille paremmin kuin ISO 27000. Molemmat
ladhtevat riskianalyysin pohjalta ja molemmissa on lueteltu suuri méard hallintakei-
noja, joilla tietoturva saadaan yrityksessd toteutettua.

1ISO/IEC 27000

ISO/IEC 27000 -sarja on lagja, kansainvdlisesti kéytetty standardi. Se on |dhtéisin
Euroopasta, tarkemmin Britanniasta, jossa laadittiin alkujaan ohjeistusta julkishallin-
nolle ja yrityksille. Mydhemmin ohjeistusta laajennettiin ja tarkennettiin kansainva-
liseksi ohjeistukseksi yrityksille. Standardi mahdollistaa yrityksen ISMS-jérjestelman
(Information Security Management System eli tietoturvallisuuden hallintajdrjestel-
md) auditoinnin ja sertifioinnin. Dokumentit ovat maksullisia ja sertfifiointi on melko
raskas ja kallis prosessi. Isommat ja kypsemmat yritykset sertifioivat yleensa mielel-
[Gan jarjestelmdnsd, koska siitd saadaan maine- ja markkinointietua. Standardia
voi myds soveltaa valikoivasti ilman sertifiointia, mikd sopii paremmin pienemmille
ja nuoremmille yrityksille.
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Tietoturvallisuuden hallintajarjestelmastandardien sarja

Sanasto- Vaatimus- Ohje-
standardi standardit standardit
4.2 4.3 4.4
27006 27014
27009 TR 27016
27007
TR 27008
Kuvio 6. Keskeisimmdét ISO/IEC 27000 -standardisarjan
dokumentit yrityksen tietoturvan kannalta
ISO/IEC 27000:2020 on lyhyt yleiskatsaus  1SO/IEC27003:2017 sisaltaa [ISO/IEC

ja sanasto.

ISO/IEC 27001:2017 avulla mdadritelladn
vaatimukset yrityksen ISMS-jdrjestelmadille
(tietoturvallisuuden hallintajdrjestelmal-
le). Tamd& dokumentti on pohjana yrityksen
vaatimuksenmukaisuuden sertifioinnissa.

ISO/IEC27002:2017 on fietoturvallisuu-
den hallintaa koskeva menettelyohje,
jossa luetellaan fietoturvan hallintakei-
nof, joilla riskianalyysin esille tuomia ris-
keja voidaan hallita.

27001:2017 mukaisen ISMS-jdrjestelmdn
toteuttamisohjeita.

ISO/IEC 27004:2016 sisdltad ohjeita mit-
tausten kayttdon ja kehittdmiseen. Ohjeil-
la voidaan arvioida standardin ISO/IEC
27001 mukaisesti tfoteutetun ISMS-jarjes-
telmdn sekd turvamekanismien/ turva-
mekanismiyhdistelmien vaikuttavuutta.

ISO/IEC 27005:2018 sisaltad ohjeita or-
ganisaation tietoturvariskien hallintaan.
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Kotimaiset ohjeistukset

VAHTI-ohjeet

VAHTI-ohjeet on laadittu alun perin valtion foiminnan tueksi. Ohjeet on myéhemmin
otettu kayttéén laajemmin julkishallinnon ja yksityisten toimijoiden osalta. VAHTI-jul-
kaisut on laadittu valtiovarainministeriéssé toimineen Valtionhallinnon tietoturvalli-
suuden johtoryhmdan (1992-2013), Valtionhallinnon tieto- ja kyberturvallisuuden joh-
toryhmdn (2014-2016) sekd Julkisen hallinnon digitaalisen turvallisuuden johtoryhmdn
(2017-2019) toimesta. Yritykset voivat vapaasti kéayttdd ohjeita tietoturvansa paranta-
miseen. VAHTI-ohjeet nojautuvat kansainvdlisiin ohjeistuksiin, mutta niissd on myds
huomioitu paikalliset erityispiirteet. Koska dokumentteja on julkaistu pitkalla aikavé-
lilla ja hyvin erilaisista aiheista, ne eivat ole tiivis kehys vaan joukko itsendisid ohjeis-
tuksia. Ohjeet ovat vapaasti saatavissa ja kaytettdvissd. VAHTI-ohjeet 16ydat tadltd.

Katakri — tietoturvallisuuden auditointityokalu viranomaisille

Katakri 2020 -tietoturvallisuuden auditointitydkalua (pdf) kdyttden voidaan arvioida
yrityksen kyvykkyyttd salassa pidettdvdn tiedon suojaamiseen. Katakrin ensisijainen
tarkoitus on auttaa varmistamaan, etté organisaation turvallisuusjérjestelyt ovat riit-
tavat viranomaisen salassa pidettdvien tietojen paljastumisen ehkdisemiseen, mutta
sitd voidaan kdyttédd myss muun turvallisuustydn kehittdmisessd. (Katakri - tietoturvalli-
suuden auditointityékalu viranomaisille 2020.)

Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri)

Myés pilvipalveluiden osalta on varmistettava, ettd tietoturvakontrollit ovat riittGvat.
Esimerkiksi oletusasetukset eivat valttdmatta ole parhaat mahdolliset omaan tarpee-
seen. Vaikka ulkoistetuissa palveluissa toimittaja vastaa tyypillisesti infrastruktuuris-
ta, on loppuasiakkaan itse madariteltdva ja ohjeistettava tiedon suojaamisen, késitte-
lyn ja tietoturvakontrollien taso. (Kyberturvallisuuden vahvistaminen suomalaisissa organisaatiossa
- Ohje johdolle ja asiantuntijoille 2022.) Pilvipalveluissa sijaitsevan salassa pidettévdn tiedon
turvallisuuden edistdmiseen on Kyberturvallisuuskeskus kehittéinyt PiTuKri — pilvipal-
veluiden turvallisuuden arviointikriteeristén. Palvelu siséltdd myds arviointitydkalun.
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Toimitusketjun suojaaminen

Helsingin kauppakamarin selvityksessé Yrityksiin kohdistuvat kyberuhat 2019 kysyttiin
yritysten kyberturvallisuuden toimenpiteitd neljén kuluneen vuoden aikana. Selvityk-
sessd 36 % vastaajayrityksistd, joista suurin osa oli pien- tai mikroyrityksid, ei ollut teh-
nyt mitadn kyberturvallisuuden eteen. Osa ndistdkin yrityksista toimii todenndkoisesti
alihankkijoina suuremmille yrityksille ja voivat siten olla vaylina hyékkdayksissa suu-
rempia yrityksié kohtaan. (Yrityksiin kohdistuvat kyberuhat 2019 2019, 9.)

Niin kutsutuissa foimitusketjuhydkkayksissé kohdeyritykseen hydkatadn kayttden reit-
tiné alihankkijaa tai yhteistybkumppania. Esimerkiksi vuonna 2014 Target-véahittdis-
kauppaketjuun hyodkattiin hyddyntden verkkotunnuksia, jotka oli varastettu yrityksen
yhteistydkumppanina toimineelta LVI-yritykselt& (Target Hackers Broke in Via HVAC Company
2014). My6s ruotsalainen Coop-elintarvikeketju joutui keskeyttdmadn toimintansa hait-
taohjelman vuoksi, joka levisi kassajdrjestelmiin ohjelmistoyhtién vdlitykselld. Kysees-
sa oli toimitusketjuhydkkdys, jossa uhkatoimija hyédynsi palveluntarjoajaa kiristysoh-
jelmansa levittdmiseen. (Abrams 2021.)

Sen lisdksi, ettd on tunnettava omat jarjestelmdt ja palvelut, on hyva tietdd yhteis-
tybkumppaneista vastaavat asiat. Toimitusketjun toiminta edellyttad usein myés ar-
kaluontoisten tietojen jakamista eri yritysten kesken. Asiantuntemus tietojen suojaa-
misessa voi kuitenkin vaihdella huomattavastikin toimitusketjun eri toimijoiden valilla.
Olisikin tarkead edellyttada alihankkijoilta kyberturvallisuuteen panostamista.

Toimitusketjuhyokkdysten varalta voidaan tehdd muun muassa seuraavia
toimenpiteita:

Kartoitetaan toimitusketju.

» Kartoitetaan, keilla yhteistyékumppaneilla on pddsy yrityksen jarjestelmiin tai
tiloihin.
» Toimitusketjun ymmdartdminen auttaa riskien tfunnistamisessa ja kdsittelyssd,

hairidihin ja keskeytyksiin varautumisessa sekd ketjun heikkojen lenkkien
havaitsemisessa.

e Sovelletaan kyberturvallisuusvaatimuksiin yhteisid standardeja tai kehyksid.

o Selvitetddn potentiaalisen yhteistydkumppanin kyberturvallisuuskdyténteet
ennen sopimusten tekoa.

> Kumppanin valinta on tehtéava huolellisesti, selvittden luotettavuus
tietoturvan naksdkulmasta.

o Varaudutaan poikkeamatilanteisiin ja harjoitellaan toimenpiteitd.
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o Kaydaan yhteistydkumppanien kanssa ldpi heidén toiminnoissaan kéytossd
olevat turvallisuusprosessit, kuten muun muassa:

» joettavan tiedon luottamuksellisuuden, eheyden ja saatavuuden
varmistaminen,

» kayttdoikeuksien ajan tasalla pitdminen ja mydntdminen vain niille
tyontekijoille, joille se on tyén kannalta valitdmatonta,

» kdaytdssd olevien laitteiden ja jarjestelmien kartoittaminen ja luokittelu
kriittisiin/ei-kriittisiin,
» lokitietojen ker&d@minen ja tallentaminen.

e Huomioidaan sopimuksissa kyber- ja tietoturvallisuus. Sovittavia asioita ovat
muun muassa:

» palveluntuottajan velvollisuudet ja vastuut,

» onko madritetty palvelu mahdollista auditoida,
» tietosuojaan (GDPR) liittyvat asiat,

» onko alihankintaketjuttaminen sallittuq,

» kuka tiedon omistaaq,

> miten ja millaisella aikataululla tiedon omistaja saa omat tietonsa itselleen
sopimuksen pddttyessd,

» kuka vastaa kyberpoikkeamien selvittdmisestd ja niiden aiheuttamista
kustannuksista,

» ilmoitusvelvollisuus ja menettelyt poikkeamatilanteissa,

> mahdolliset rahalliset sanktiot poikkeamatilanteissa.

(Onko organisaatiosi suojautunut toimitusketjuhydkkéykselta? 2021; Nyman 2021; Davis 2015.)

Kyberturvallisuuskeskus on laatinut ohjeen toimitusketjuhy&kkdyksiin (pdf). Ohje esit-
telee tdman poikkeamatyypin erityispiirteitd ja opastaa poikkeamatilanteessa toimi-
misessa ja siitd toipumisessa. Kybermittari-arviointityékalua voi myds kayttdd toimi-
tusketjun ja ulkoisten riippuvuuksien hallinnan kypsyystason mddarittelyssa.

Hyva tyokalu eri osapuolten roolien ja vastuiden madrittelyyn ja dokumentointiin on
RACI-vastuumatriisi. Vastuumatriisi on hyvd laatia jo sopimusta tehdessd ja sopi-
muksessa edellyttdd sen ulottamista myds mahdollisia alihankkijoita koskevaksi. RA-
Cl-matriisilla m&dritetédn eri tehtdvien vastuuhenkilét. Jokaista tehtdvad kohti on yksi
tai useampi tehtdvdn suorittamisesta vastuullinen (R), yksi pdatdksen tekemisestd ja
tehtévan valmistumisesta vastaava (A) seké valinnainen madra konsultoijia (C) ja tie-
dotettavia (1). (Kyberturva ICT-sopimuksissa 2021, 23-24.) Kuvassa 1. on esimerkki vastuunjaos-
ta RACI-maftriisissa. Aiheesta lisdd ja esimerkkejé 16ytyy Huoltovarmuuskeskuksen op-
paasta Kyberturva ICT-sopimuksissa (pdf).
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Kuva 1. Ote Kyberturva ICT-sopimuksissa-oppaan RACI-vastuumatriisiesimerkisté
(Kyberturva ICT-sopimuksissa 2021, 25).

Henkiloston osaamisen kehittdminen

Helsingin kauppakamarin selvityksestd vuodelta 2019 kdy ilmi, ettdé suurimpia esteitd
tehokkaan kyberturvallisuuden toteuttamiseen ovat vastaajayritysten mielestd riitta-
maton tieto ja piittaamattomuus kyberuhkista (Yrityksiin kohdistuvat kyberuhat 2019 2019, 7).
Piittaamattomuudenkin taustalla osaltaan vaikuttaa tiedon puute; ei ehkd ymmdrre-
t& omien tekojen vaikutusta turvallisuuteen tai sitd, ettd uhkat ovat todellisia. Organi-
saation ihmiset, prosessit ja kaytettévat teknologiat muodostavat kyberturvallisuuden
kyvykkyyden (Psyhsnen 2020, 184). Ndin ollen henkil6sté on keskeisessé osassa kyberuh-
kien torjunnassa.

Henkiléston kouluttaminen toimimaan turvallisesti seké havaitsemaan ja tunnista-
maan uhkia on tehokas tapa ennaltaehkdistd hairidita. Kouluttamisen lisdksi yrityk-
sen toimintakulttuuriin on hyvé kuulua jatkuva kyberturvallisuusasioiden esillé pitdmi-
nen, jolloin siitd tulee henkiléstélle osa arkipdivan rutiinia. Koko henkiléstén on oltava
tietoinen tyypillisimmistd uhista, kuten tietojenkalasteluista ja muista huijauksista sa-
moin kuin turvallisista kdyténteisté esimerkiksi salasanojen suhteen.

On tarkedd, ettd yritykselld on olemassa kéytdnteet tietoturvapoikkeamien raportoimi-
seen; henkil6stéd kannustetaan ilmoittamaan havaitsemansa poikkeamat ja myés pal-
kitaan tehdyistd havainnoista (Pienyritysten kyberturvallisuusopas 2020, 16). Henkilston poik-
keamientunnistustaitoa voidaan harjoittaa myds siihen tarkoitetuilla ohjelmilla kuten
esimerkiksi Hoxhunt. Ohjelmat muun muassa l&hettavat aika ajoin epdilyttdvdn oloi-
sia sdhkdposteja, jotka vastaanottajan on tarkoitus oppia tunnistamaan epdilyttdaviksi.
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Arkipgivdn kyberturvallisuuden liséksi on hyva jarjestad sddnnéllisesti myos siihen
liittyvié harjoituksia. Jyvéskyldn ammattikorkeakoulun IT-instituutin kyberturvallisuu-
den tutkimus-, kehitys- ja koulutuskeskus JYVSECTEC - Jyvdskyl& Security Technology
tarjoaa yrityksille raataldityja kyberharjoituksia, koulutusta, sertifiointia seké mui-
ta kyberturvallisuuteen liittyvid palveluita. JYVSECTEC kehittdd ja toteuttaa myos eri
toimialojen kansallisia teknistoiminnallisia KYHA-harjoituksia (osana turvallisuusstra-
tegian toimeenpano-ohjelmia ja kehittdmissuunnitelmia). Johtavana ajatuksena on
testata ja kehittaa osallistujaorganisaatioiden kybersuorituskykyd ja yhteistoimintaa
vakavissa kyberturvallisuuden hdirictilanteissa realistisessa teknisessé harjoitusym-
pdristéssd Realistic Global Cyber Environment (RGCE).

Huoltovarmuusorganisaation Digipooli yhteistydssa Kyberturvallisuuskeskuksen kans-
sa jdrjestéd TIETO-harjoituksia joka toinen vuosi. Viimeisin eli TIETO22-harjoitus jér-
jestettiin vuonna 2022. Harjoituksen tavoitteena oli harjoitella yhteiskunnalle keskeisic
palveluita tuottavien yritysten selvidmistd kyberpoikkeamatilanteista. Lisdksi harjoitel-
tiin viranomaisten tukitoimia yritysten toimintakyvyn palauttamiseksi. Harjoitus oli ske-
naariopohjainen strateginen harjoitus, joka jarjestettiin kolmiosaisena. (TIETO22 2021.)

Digi- ja vdestéttietovirasto jdrjestéd digiturva-aiheisia webinaareja kuukausittain seké
organisaatioiden asiantuntijoille ettd koko henkiléstélle ja joka toinen kuukausi digitur-
vakatsauksen johdolle. Erilaisiin kaupallisiin tietoturvakoulutuksiin voit tutustua t&altd.

Pienyritysten kyberturvallisuusoppaaseen (pdf) on kerdtty yleisimpid yritysten koh-
taamia uhkia ja keinoja niiltd suojautumiseen, mukaan lukien harjoitus- ja koulu-
tustoiminta. Kyberturvallisuuskeskus on julkaissut my&s ohjeen Kyberharjoitusoh-
je — Kasikirja harjoituksen jdrjestdjalle (pdf) organisaatioiden varautumistyén tueksi.
Harjoitustoiminnasta voit lukea lisd& my&s Kyberturvallisuuskeskuksen sivuilta.

Yrityksen kyberturvallisuuden tasoa voi kartoittaa myés sertifioinneilla. Yksi tallainen
on Jyvaskyldn ammattikorkeakoulun yhteistydssé elinkeinoeldman ja julkishallinnon
kanssa kehittdma FINCSC-kyberturvallisuussertifikaatti. Sertifiointi kattaa organisaa-
tion henkiléston, prosessit, foimitilat ja kdytetyt teknologiat.
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Salasanat ja monivaiheinen tunnistautuminen

Kaikissa verkkoon liitetyissd laitteissa ja jarjestelmissd on syytd kiinnittdd huomiota sa-
lasanojen hyviin kdytdnteisiin. On tarkedd, ettd jokaisessa palvelussa ja jarjestelmds-
sd kdytetddn omaa, yksil6llistd salasanaa. Myds laitteiden oletussalasanat on muis-
tettava vaihtaa vahvempiin. Henkil6sté tulee kouluttaa hyviin kéytdnteisiin, esimerkiksi
omia tunnuksia ei luovuteta muiden kdyttédn. On myés syytd muistaa, ettd huija-
rit voivat udella tunnuksia esiintyen viranomaisina, vaikka viranomaiset (pankit tai
muut tahot) eivat koskaan tunnuksia kysele. Hyva kdytdnne on myés poistaa tunnuk-
set kaytostd tydsuhteen padattyessd ja muutenkin ajoittain tarkistaa tarpeelliset kéyt-
téoikeudet.

Kyberturvallisuuskeskus opastaa ohjeessaan Pidempi parempi - Ndin teet hyvén
salasanan:

e Mitd pidempi, sen turvallisempi.

e Helppo muistaa, mutta vaikea arvata.

¢ Kokonainen lause on hyvd salasana.

o Kayta sekd isoja ettd pienid kirjaimia sekd erikoismerkkeja.

o Kirjoitusvirheet, murre, puhekielen ilmaisut ja muut perusmuodoista poikkeavat
sanat vahventavat salasanaa.

(Pidempi parempi - N&in teet hyvén salasanan 2022.)

Hyvien salasanojen lisaksi on erittain tarkeaa ottaa kdyttoon monivaiheinen tun-
nistautuminen kaikkiin yrityksen kirjautumista vaativiin palveluihin, joihin on padsy
julkisen verkon kautta seké yrityksen omissa ettd kumppanien vastuulla olevissa pal-
veluissa. Jos monivaiheinen tunnistautuminen ei ole mahdollista, jarjestelmdn suora
kaytto julkisen verkon kautta on estettdva. (Kyberturvallisuuden vahvistaminen suomalaisissa or-
ganisaatiossa - Ohje johdolle ja asiantuntijoille 2022.)

Office 365 -palveluissa saattaa kuitenkin olla kdytéssd niin sanottu legacy-tuki, joka
mahdollistaa tunnistautumisen myds laitteilla, jotka eivat tue kaksivaiheista tunnistau-
tumista. Rikolliset ovat hyédyntaneet tGtd ominaisuutta tietojenkalastelussa, joten se
kannattaa poistaa kdytéstd. Toinen rikollisten tapa kiertdd tunnistautuminen on ky-
syd kalastelusivullaan tunnuksen ja salasanan lisdksi uhrin tekstiviestind saamaa ai-
toa vahvistusviestid. Yritys voi pienentdd kalastelun onnistumisen riskid muun muassa
parantamalla kirjautumisen vastaanottavan Azure AD:n suojausta. (Suojautuminen Mi-
crosoft Office 365 -tunnusten kalastelulta ja tietomurroilta 2019.) Tarkempaa tietoa aiheesta 16ytyy
Kyberturvallisuuskeskuksen ohjeesta Suojautuminen Microsoft Office 365 -tunnusten
kalastelulta ja tietomurroilta (pdf).

Lisad vinkkeja suojautumiseen ja ohjeita mitda tehdg, jos tili kaapa-
’ taan, voit lukea Kyberturvallisuuskeskuksen sivulta Nasevia neuvo-

a tiliesi turvaamiseksi.
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Varajdrjestelmat
Varavoima

Pdaivittaistavarakauppa ry:n ja huoltovarmuusorganisaation PTH-hanke eli P&ivittdis-
tavarahuollon varautumisen kehittdmisprojekti (2017-2020) testasi myymaldiden val-
miutta toimia sdhkoékatkotilanteessa varavoiman avulla. Hankkeessa todettiin, ettd
ulkoisen varavoiman avulla liiketoimintaa voidaan jatkaa tavallisissa myymaléissd,
kunhan ftietoliikenneyhteydet toimivat edes rajoitetusti. Hyvdksi vaihtoehdoksi arvi-
oitiin tarpeen tullen paikalle siirrettévd varavoimageneraattori. Paras tulos saatiin
yhdistamalld aurinkopaneeli, suurtehoakku ja varavoimalaite. Akkujen kaytté myy-
mdaldissa onkin jo tuttua tietoliikenne- ja maksujérjestelmien UPS-virransyottojarjes-
telmien osalta. Varavoiman kdyttédnoton suunnittelussa on syytd huomioida, ettd ne
on yleensd raatalsitava erikseen kuhunkin kdyttépaikkaan johtuen niiden erilaisis-
ta teknisistd ominaisuuksista ja esimerkiksi polttoaineen varastointimahdollisuuksista.
(Kohti toimintavarmaa myymalaverkkoa - Varmuuden Vuoksi 2021.) Lis&ié aiheesta 16ytyy hankkees-
sa tuotetusta ohjeesta pdivittdistavarakaupan myymalsille Toimintaohje sdhkdkat-
kostilanteessa (pdf).

Tietolilkenneyhteydet

Tietoliikenneyhteyksien varmistamiseksi voidaan kiintedn liittyman lisdksi hankkia
mobiili varayhteys. Useamman eri operaattorin liittymien kdaytté on hyva varokeino.
Oman verkon palomuurilaitteisiin voidaan my&s asettaa varayhteys niin, ettd ensisi-
jaisen yhteyden katketessa laite ottaa automaattisesti varayhteyden kdyttéon.

Varmuuskopiointi

Yrityksen liiketoimintaan liittyvistd térkeistd tiedoista on syytd ottaa sddnnéllisesti var-
muuskopiot (mieluiten automatisoituna toimintona). Ndin toimintaa pystytéan jatka-
maan varmuuskopioista palautettujen tietojen avulla, vaikka alkuperdiset katoaisi-
vat esimerkiksi laiterikon tai kiristyshaittaohjelman vaikutuksesta. Esimerkiksi eré&dssa
keminmaalaisessa autovaraosaliikkeessd menetettiin kiristyshaittaohjelman takia
asiakas- ja varastotiedot, eikd kassaa voitu kdyttad. Varsinaista varmuuskopiota ei
ollut, mutta kaksi pdivéa myéhem-

min toimintaa padstiin jatkamaan  Varmuuskopioinnin 3—2—-1-saanto:

jo kaytosta poistetulle tietokoneel- . .
le jddneiden tietojen avulla. (Verkko- tee kolme koplofa, kahdelle eri

hyokkays lukitsi autotarvikeliikkeen kassat, medialleja ainakin yksi kopioisfa
salasi tiedot ja sulki ovet - Tiedatkd miten f ° o e o0 o oo k o
varautua, sillé voit olla rikollisen seuraava WSlseSfl eri s’.la’nf"n uin
kohde? 2020) alkuperdinen.

Erityisen tdrkedd on kriittisen tiedon varmuuskopiointi. Kuten aiemmin mainittiin, kriit-
tistd tietoa ovat esimerkiksi asiakkaiden ja henkilokunnan henkilé- ja maksuvéline-
tiedot, ostostiedot ja muu liiketoimintaan liittyvé suojattava tieto. Varmuuskopiointiin
on olemassa ns. 3-2-1-sddnts; tee kolme kopiota, kahdelle eri medialle ja ainakin
yksi kopioista fyysisesti eri sijaintiin kuin alkuperdinen. Kopiot voivat olla fyysisid, ku-
ten ulkoinen kovalevy tai DVD-levy, taikka sijaita pilvipalvelussa, mieluiten sekd ettd.

38


https://www.pty.fi/wp-content/uploads/2021/10/Paivittaistavarakaupan-myymalat-toimintaohje-sahkokatkostilanteessa-2021.pdf
https://www.pty.fi/wp-content/uploads/2021/10/Paivittaistavarakaupan-myymalat-toimintaohje-sahkokatkostilanteessa-2021.pdf

Tietojen varmuuskopiointi on hyvd aikatauluttaa tehtdvdksi riittdvan taajaan, jotta
viimeisin kopio on tarpeen tullen kdyttékelpoinen. Tietojen palauttamista kannattaa
myds harjoitella, ettei sen opetteluun mene tositilanteessa aikaa. Samalla on hyva
varmistaa, ettd tiedot ovat tallentuneet tarkoituksenmukaisina ja séilyneet eheind. (El-
liott, 2021.) Yritys saattaa olla my&s velvoitettu sdilyttdmadn joitakin tietoja tietyn aikaa,
esimerkiksi laskutukseen ja verotukseen liittyen, ja myds ndiden osalta on varmistet-
tava riittdva varmuuskopiointi (Pienyritysten kyberturvallisuusopas 2020).

Tietosuoja

Liiketoiminnassa tiedon eheys ja jdljitettdvyys ovat kriittisié arvoja. Esimerkiksi asia-
kastietoja, asiakkaiden ostohistoriaa ja muuta luottamuksellista tietoa on kasitelté-
va asianmukaisesti. Henkil6tietoja késiteltdessd on aina noudatettava tietosuojape-
riaatteita ja pystyttdvé myos osoittamaan, ettd periaatteet toteutuvat henkilétietojen
kasittelyssa. Tietosuoja.fi -sivuston mukaan tietosuojaperiaatteisiin kuuluu muun
muassa, ettd henkiltietoja saa kerdtd ja kdsitellé vain tiettyd, nimenomaista ja laillis-
ta tarkoitusta varten. Henkildtietoja saa kerétd vain tarpeellisen madrdn ja vain niin
kauan kuin se on tarpeen. Henkilétietoja on muutenkin kasiteltdva asianmukaisesti,
lainmukaisesti, lapindkyvdasti, luottamuksellisesti ja turvallisesti. Tietoja on sailytetté-
va sellaisessa muodossa, josta rekisterdity voidaan tunnistaa. Virheelliset ja ep&tar-
kat henkilétiedot on poistettava tai oikaistava valittémadsti, kun siihen ilmenee tarvet-
ta. (Tietosuojaperiaatteet Nd.)

Yrityksen velvollisuus tietosuojaperiaatteiden noudattamiseen on myés kilpailutekija.
Se, ettd asiakkaat ja yhteistydkumppanit voivat luottaa yrityksen huolehtivan tietosuo-
jasta, luo perustaa menestykselle. (Aalto-Setdld & Viitala 2018, 5.)

Tietosuoja-asioita voidaan pitéd ajan tasalla seuraavasti:
o Kartoita, mitd henkilétietoja organisaatio pitdd hallussaan ja missa niitd
sdilytetadn.

o Hallitse, milla tavoin henkilétietoja kdytetddn ja miten kayttéoikeudet on
toteutettu.

e Suojaa tietoa toteuttamalla tietoturvakontrolleja, jotta haavoittuvuudet ja
tietoturvaloukkaukset estetédn, havaitaan ja niihin reagoidaan.

e Raportoi tapahtuneista tietoturvaloukkauksista, sdilytd dokumentaatio ja reagoi
tietopyyntdihin. (Aalto-Setdla & Viitala 2018, 41.)

Lue aiheesta lisdd Keskuskauppakamarin oppaasta Tietosuoja pdhkindnkuoressa —
tietosuojaopas yrityksille (pdf).
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Tietoturvapoikkeamatilanteiden hallinta, VAHTI 2017 -ohjeet

VAHTI 2017 -ohjeista 16ytyy ohjeistus tietoturvapoikkeamatilanteiden hallintaan. Oh-
jeistus on kattava, ja siihen kannattaa tutustua perusteellisesti. Tassd kappaleessa on
vain suppea tiivistelm& prosessista. Ohjeistuksessa kdydd&dan ldpi tietoturvapoikkea-
mien hallintaprosessi, kasittelykyvyn muodostaminen, tietoturvapoikkeamien hallit-
seminen ja analysointi, poikkeamatilanteisiin reagointi sek& toipuminen fietoturva-
poikkeamatilanteista.

Tietoturvapoikkeaman
hallintaprosessi

Ohjeistuksessa tietoturvapoikkea-
mien hallintaprosessi tiivistetddn
neljadén osaan:

1. Kasittelykyvyn muodostaminen
2. Havaitseminen ja analysointi

3. Reagointi

4. Toipuminen

(llkka ym. 2017, 13).

Ensimmdinen (1.) osa sisaltdd erilaisia varautumistoimia, joiden avulla poikkeamati-
lanteissa voidaan toimia. Toinen (2.) osa kattaa poikkeaman havaitsemisen ja analy-
soinnin. Tavoitteena on selvittdd mitd on tapahtunut ja miksi. Tdhdn on syytd kouluttaa
koko henkildsté. Analyysin perusteella voidaan erotella poikkeamatilanne normaalis-
ta ICT-toimintahdiriostd. Kolmas (3.) osa sisdltdd toimenpiteitd, jotka tulee vastuut-
taa ja aikatauluttaq, jotta mahdolliset vahingot voidaan minimoida. Tahén sisaltyy
myds sidosryhmien ja viranomaisten informointi. Neljés (4.) osa kattaa foipumisvai-
heen, jossa organisaation ja palveluiden toiminta palautetaan takaisin normaaliin ti-
laan. Poikkeamasta tehd&dn raportti, jota kéytetdéan poikkeamanhallinnan jatkoke-
hityksessd. (llkka ym. 2017, 13.)

Yleiskuvan tietoturvapoikkeaman kdsittelyprosessista ndet kuviosta 7 (seuraava sivu).
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Vastaanotetaan
poikkeamaepdily

Analysoidaan
poikkeamaepdily alustavasti,
huomioidaan aikaisempien
poikkeamatilanteiden kasittely

Kasittely
tukipalvelu-
prosessien
mukaisesti

Siirto poikkeaman-
kasittelyryhmalle

Poikkeaman tarkempi
analysointi

Toteutetaan toimenpiteet
poikkeaman korjaamiseksi

Poikkeaman tarkempi
analysointi yhdessd muiden pras
viranomaisten ja / tai
sidosryhmien kanssa

. Kaynnistetaan
Toteutetaan poikkeaman toipumisprosessit

korjaustoimenpiteet yhdessa
muiden viranomaisten ja /

tai sidosryhmien kanssa L
Raportointi, kokemuksesta

oppiminen ja jatkuva
parantaminen

Poikkeamankdsittelyn
lopettaminen

Viestintd ja tiedon jakaminen: Sidosryhmadat, johto, alihankkijat, media, kansalaiset

Kylla

Kuvio 7. Tietoturvapoikkeaman kdsittelyprosessi
(mukaillen llkka ym. 2017, 15).
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Tietoturvapoikkeamien kasittelykyvyn muodostaminen

Tietoturvapoikkeamien kasittelykyvyn turvaamiseksi on hyvé muodostaa poikkeama-
ryhmd, joka kasittelee poikkeamat ryhmdssa sovituin kdytdntein. On syytd madritel-
I& tietoturvapoikkeamien luokitteluperiaatteet, sekd suunnitella turvakontrollimeka-
nismeja. Vastuita tulee jakaa poikkeamatilanteissa toimimisen, tiedon jakamisen ja
viestinndn osalta. On my&s tarpeen suunnitella kdytdnteet koulutukselle, harjoittelul-
le sek& poikkeamatilanteista oppimiselle. (llkka ym. 2017, 16-31.)

Tietoturvapoikkeaman havaitseminen ja analysointi

Jotta poikkeamat pystytddn havaitsemaan, on tunnettava verkkojen ja jarjestelmien
normaali foiminta. Tietokantojen siséltd ja kdyttétavat tulee myds olla tuttuja. Henki-
|6st6d tulee ohjeistaa ja kannustaa ilmoittamaan poikkeuksista matalalla kynnyksella.
Poikkeaman tunnistus tehd&dén vertaamalla mahdollista héiriétilannetta normaaliti-
laan. Normaalitilan tunnistaminen vaatii laajempaa ja paikoin teknistdkin kartoitusta.
Esimerkkejd hyvistd poikkeamatiedon Iahteistd ovat jérjestelmalokitiedostot, haitta-
ohjelmien ja roskapostin suodatusjdrjestelmdat, tietoverkon laitteet ja erilaiset mui-
den organisaatioiden avoimet fietoldhteet. Poikkeamatilanteiden tunnistus ei ole ai-
noastaan oman talon sisdistd ty6td, vaan yhteistyd- ja ulkoistuskumppaneiltakin tulee
odoftaa kyberpoikkeamien havaitsemista. (llkka ym. 2017, 33-35.)

Tietoturvapoikkeamaan reagointi

Poikkeamiin tulee reagoida nopeasti, etteivdt mahdolliset negatiiviset vaikutukset
pddse eskaloitumaan. Alla on fiivistettynd tietoturvapoikkeamaan reagointiproses-
sin p&avaiheet (Kuvio 8.).

TODISTEIDEN KERAAMINEN @ TIEDONVAIHTO

Poikkeamasta Siirtyminen
Toimenpiteiden ilmoittaminen ja toipumis-
aloittaminen tiedottaminen vaiheeseen

o—>0-0-0-0—-0

Toimenpiteista Poikkeaman Toimenpiteiden
paattaminen ldhteen seuranta ja
selvittadminen mahdollinen
eskalointi

VIESTINTA ® TAPAHTUMALOKIN MUODOSTAMINEN JATKUVAT

TOIMENPITEET

Kuvio 8. Tietoturvapoikkeamaan reagoiminen
(mukaillen llkka ym. 2017, 39).
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Reagointivaiheessa poikkeamanhallintaryhmé voidaan laajentaa kriisiryhmdksi, jol-
la on valtuudet tehdd paatsksid kriisin aikana. Kriisin aikana tapahtuvat toimenpiteet
ja tapahtumat tulee kirjata ylds ja kirjausten tulee olla kaikkien saatavilla. On myés
viestittdva tapahtumasta selkedsti sidosryhmille ja asiakkaille. Poikkeamanhallinta-
ryhmd paattaéd miten poikkeamaan reagoidaan ja pitdd yllé ryhmén kokoonpanoa.
Poikkeamatilanteessa on laitettava alulle toimenpiteet poikkeaman ja sen haittojen
laajenemisen estdmiseksi. Usein toimenpiteend voi olla esimerkiksi sen jarjestelman
tai tietoverkon eristdminen, jossa poikkeama tapahtui. Toimenpiteistd on hyva pitaa
tapahtumapdivdkirjaa. Todistusaineiston turvaaminen on tarkedd siltd varalta, ettd
poikkeama osoittautuu rikokseksi. Todistusaineistona voivat toimia esimerkiksi erilai-
set lokitiedostot ja vedokset jarjestelmien filanteista sekd niiden muutoksista. Mikdli
poikkeamatilanteeseen liittyy fyysinen pd&dsy tiloihin, kulun- ja kameravalvonnan tal-
lenteet ovat myds mahdollista todistusaineistoa. (llkka ym. 2017, 39-41.)

Tietoturvapoikkeamasta toipuminen

Kun kriisi on ohi, tulee varmistaa, ettd toimenpiteet ovat tehonneet. Témdn jdlkeen
voidaan siirtyd toipumisvaiheeseen, jonka aikana pyritddn palaamaan takaisin nor-
maalitilanteeseen. Toipumista varten tarvitaan esimerkiksi dokumentointi, josta kay
ilmi, miten jarjestelmat pystytetGdan uudelleen. Toipumisvaiheeseen tarvitaan toipu-
missuunnitelmat sekd riittéva henkilosts. Sidosryhmidkin on hyvé sitouttaa mukaan
toipumiseen. Toipumisvaiheen teknisiin toimenpiteisiin voi kuulua esimerkiksi tietojen
palautus varmuuskopioista, haavoittuvuuksien korjaaminen tai salasanojen muut-
taminen. Joskus toimintatapoja on myds tarpeellista muuttaa. Viestinndlld on térked
rooli myds toipumisvaiheessa. (llkka ym. 2017, 51-53.)

Tietoturvapoikkeamatilanteiden hallinta, VAHTI 2017 ohjeistuksen 16yddt tadlta (pdf).
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Kriisi- ja hairioviestinta
kyberpoikkeamatilanteessa

Tama ohjeistus koskee normaaliolojen hdirié- ja kriisiviestintad, poikkeusoloissa tulee
ensisijaisesti huomioida ko. poikkeusolojen erityispiirteet ja vaatimukset. Taté ohjeis-
tusta voi soveltuvin osin hyddynt&a myés poikkeusoloissa. Ohjeistus soveltuu parhai-
ten keskisuurten/ suurten kaupan ja jakelun alan yritysten kéyttéén. Pienet yritykset
voivat soveltaa ohjeistusta kdytéssd olevat

resurssit huomioiden. Hairio- tai kriisitilanne
Hairié tarkoittaa filapaista poikkeamaa VA@tii valitonta reagointia.

normaalista prosessinmukaisesta  toimin- H&iria_/kriisiryhmajohfaa
nasta. Hairié ndkyy tai koskettaa organi- . . . . oo
saation tai yrityksen toimintaa, esimerkik- tilanteen ho:foaja viestii

si palvelua. Hairié ndyttaytyy sidosryhmille, filanfeen vaafimalla
esimerkiksi asiakkaille, hetkellisend palve- . o o
lualenemana tai kayttékatkona. Organi- tavalla. Viestinndn tulee

saatio tai yritys toipuu hdiridstd nopeasti ja oIIa suunnifelfuaja
pystyy palauttamaan toimintansa hairiété . .
edeltavalle tasolle. tavoitteellista.

Kriisi on dkillinen tai pitkdkestoinen vakava poikkeama normaalista prosessinmukai-
sesta toiminnasta. Se uhkaa organisaation aineellisia tai aineettomia arvoja kuten ih-
misid, materiaalista omaisuutta tai mainetta. Se voi uhata organisaation tuottamien
palveluiden kautta organisaation sidosryhmid tai ndiden toimintaa.

Hairié- tai kriisitilanne vaatii valiténta reagointia. Hairié-/kriisiryhma johtaa tilanteen
hoitoa ja viestii tilanteen vaikuttamalla tavalla. Viestinnan tulee olla suunniteltua ja
tavoitteellista.

Tassa osiossa tarkastellaan kaupan ja jakelun alan yritysten kyberpoikkeamien hallin-
taa hairié- ja kriisiviestinndn keinoin. Kyberpoikkeamat erotetaan normaaleista virtu-
aalisten palveluiden/tietojdrjestelmien hairidista/kriiseistd. Kyberpoikkeamissa ulko-
puolinen taho kohdistaa organisaation/yrityksen palveluihin/tietojdrjestelmiin toimia
haittatarkoituksissa. Kyberpoikkeaman aiheuttama hdairié-/kriisiviestintd padtetadn
tapauskohtaisesti.
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Kriisi- ja hairiéviestinndn organisoituminen

Tunnista, kartoita, mddrittele, laadi ja kokoa hdirio-
sekd kriisitilanteisiin liittyvét viestinndlliset asiaf,
kuten prosessit ja toiminnot, ryhmat, kanavat, ohjeet
ja mallipohjat.

Hdirio- ja kriisiviestinnéssa tulee huomioida palveluiden ja tietojdrjestelmien kriitti-
syys. Tunnista ja listaa yrityksesi palvelut ja tietojarjestelmdat. Luokittele ne kriittisik-
si tai ei-kriittisiksi. Kriittinen palvelu tai tietojdrjestelma on sellainen, johon kohdistuva
kyberpoikkeama aiheuttaa merkittévad haittaa tai vahinkoa liikketoiminnalle. Ei-kriit-
tinen palvelu tai tietojdrjestelmé on sellainen, johon kohdistuva kyberpoikkeama ai-
heuttaa haittaa tai vahinkoa liiketoiminnalle. Liiketoimintaa voidaan kuitenkin jatkaa
jonkin aikaa ilman kyseistd palvelua tai tietojarjestelmad (tai jarjestelmdn foimiessa
vain osittain).

Palveluiden ja tietojarjestelmien raja-arvot poikkeamille

Ostamissasi palveluissa tai fietojdrjestelmissé on palvelutasosopimuksia (SLA, Service
Level Agreement), jotka maadrittelevat palvelulle tietyt vaatimustasot/ raja-arvot pal-
velupoikkeamille. Yleensd my&s palveluaika (esim. arkisin 8-16 tai 24/7), prioriteetit ja
vastuut madritelladn. Lisdksi madritelldédn mahdolliset seuraamukset, jos palveluso-
pimusta ei pystytd noudattamaan. Liiketoiminnallesi ja sen prosessille on myés laki-
sddteisid tai viranomaisen asettamia raja-arvoja. Selvitd ja listaa palvelusopimusten
vaatimustasof jokaisen palvelun ja tietojarjestelmén osalta erikseen, huomioi myés la-
kisaateiset velvoitteet.




Sidosryhmat

Kartoita liiketoimintasi sidosryhmat ja tee sidosryhmd&analyysi (Kuvio 9.).

Aktiivinen

Vastustajat

Paljon valtaa &
matala kiinnostus

(media,
mielipidevaikuttajat)

Neutraali <

A

A

Tukijat

Paljon valtaa &
korkea kiinnostus

(yrityksen henkil6sts,
hallitus/johto; sijoittajat,
osakkeenomistajat, asiakkaat)

N

Vahan valtaa &
kiinnostusta

(yrityksen vieressé& asuvat)

Ovenvartijat

A

4

Vahan valtaa &
korkea kiinnostus

(kansalaiset, paikalliset
toimijat, viranomaiset)

Hiljaiset ystavat

Passiivinen

Kuvio 9. Sidosryhmdanalyysin toteuttaminen (mukaillen

Certified PMO Manager -koulutus, Adapro).

Ymmdrrd sidosryhmien tiedontarve:

» Positiivinen

o Mitd taloudellista tai emotionaalista kiinnostusta heillé on yritystd tai sen
tuottamia palveluita tai heiddn kéyttdmidadn palveluita tai tietojdrjestelmia

kohtaan?

o Mitd odotuksia heillé on tai mikd motivoi heit&?

e Mitd informaatiota he haluavat?

e Miten he haluavat saada informaatiota?

o Kuka/mikd vaikuttaa heiddn yleisiin mielipiteisiinsd yrityksest&/organisaatiosta
tai sen palveluista/tietojarjestelmist&?

e Mikd on heidén suhtautumisensa ja miten sité voidaan muuttaa?

» Ellei suhtautuminen ole muutettavissa, miten voi hallita heitd niin, ettd heistd
aiheutuu mahdollisimman vahdn haittaa yritykselle/organisaatiolle tai sen
tuottamille palveluille/tietojdrjestelmille.
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Priorisoi sidosryhmat (Kuvio 10.).

A

Korkea - .. . . . .

Pida tyytyvaisend Hallitse ja ohjaa tiukasti

Sitouta
Vuorovaikuta
jatkuvasti
Valta
Seuraa (minimipanos) Informoi
Kommunikoi

Alhainen >

Kiinnostus Korkea

Kuvio 10. Sidosryhmien priorisointi (mukaillen Certified
PMO Manager -koulutus, Adapro).

Media sidosryhmdna

Kartoita yrityksellesi/organisaatiollesi tarkeat tiedotusvalineet (lehdet, radioasemat,
valtakunnalliset tiedotusvdlineet, oman toimialan tiedotusvdlineet/kanavat, some
jne.). Koosta tiedotusvdlineiden yhteystiedoft, jotta tiedot ovat tarvittaessa nopeasti
saatavilla. Mikdli mahdollista, verkostoidu median yhteyshenkiléiden kanssa. On tér-
kedd tuntea toimijat ja tahot, joiden kanssa joutuu tekemisiin mahdollisen kriisitilan-
teen aikana. (Henriksson & Karhu 2002, 55.)

Halytysjarjestelmd ja -ohjeet

Suunnittele, miten yrityksen sisdisesti tai ulkoisesti hdlytetddn, ohjeistetaan ja viestitGén:
kun fyysisessd toiminnassa tapahtuu hdiridé/kriisi (esim. varaston kuljetusrobotin vikaan-
tuminen) tai virtuaalisessa palvelussa/tietojdrjestelmdssa tapahtuu hdirié/kriisi (esim. yk-
sikkétilaus muuttuu massatilaukseksi).
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Hairio- ja kriisiviestintaryhman kuvaus, roolit ja viestintdvastuut /
sijaisuusjarjestelyt (ajantasaiset yhteystiedot)

Kuvaa ja sovi yrityksesi poikkeustilanteen viestinndn roolit ja vastuut.

Tiedottaja tai viestintavastaava (viestinndllinen 1. kontaktipiste,
eli POC, Point Of Contact):

e On ryhmdn kokoonkutsuja.
e Annetaanko kasvot julkisuuteen? (mielelldan vain yhdet kasvot).
e On median kontaktihenkil&.

e Seuraa hdirion/kriisin ymparilla tapahtuvaa keskustelua ja
viestintad eri medioissa - laatii niista koosteet.

Tietoturva- tai turvallisuusvastaava:

e Antaa tilannestatuksen (vastuullaan tilannekuvan tuottaminen
ja tiedon kerdé&minen).

Johto/toimitusjohtaja:
o Tekee padtokset.

e Annetaanko kasvot julkisuuteen? (mielelldan vain yhdet kasvot).

Kyberpoikkeaman kaynnistamat hairio- ja kriisiviestinnan mekanismit

Tunnista liiketoimintaasi kohdanneet hairiét/kriisit ja ovatko ne mahdollisia kyber-
poikkeamia.

Mihin palveluun/tietojdrjestelmdadn kohdistui?
o Mitkd raja-arvot ylittyivat?
o Onko kyse hairio/kriisitilanteesta vai kyberpoikkeamasta?

» Hoidetaanko hdiridtilanneviestinnélla
(esim. 'Palvelukeskus’ tiedottaa)?

» Kutsutaanko kokoon kriisiryhma?
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Oftetaan yhteys viestinndlliseen 1. POC:iin:

POC kutsuu koolle kriisiryhman (milla vdlineelld: esim. tekstiviesti tai puhelu?).
Ryhma kokoontuu - tilanteen mukaan p&adatés (fyysinen vai virtuaalinen):

» Fyysinen tilannehuone (varustus > listaa).

» Virtuaalinen tilannehuone (varustus > listaa, mukaan lukien yhteyksien
turvallisuus).

Hairio- ja kriisiviestintakokous

Ryhmdn vastuut kokouksessa:

o Johto/toimitusjohtaja: vastaa p&atdksenteosta.

Millainen kyberpoikkeama on kyseessa:

Tiedotustarpeen arviointi (onko tar-
peen tiedottaa?):

Tiedottaja: vastaa muistiosta ja kirjaa yl&s sovitut toimenpiteet.

Tietoturva- tai turvallisuusvastaava: vastaa ajantasaisesta tilannetiedosta.

Kuka havaitsi, milloin, miss&, miten?
Kuka informoi tiedottajaa,
toimitusjohtajaa, johtoryhmadg,

viestintdyksikkoa?

Miten nopeasti kriisiryhma saatiin
koolle?

Vahingon lagjuus.
Vahingon vakavuus.

Mikd on uutisen
arvopotentiaali, moraalinen

ja eettinen kulma?

Aiheuttaako asia huolta tai
pelkoa?

Aikataulu: onko asia jo julkinen
vai tulossa julkiseksi?



Ket& koskee — sidosryhmat:
e Sidosryhmdkohtainen viestinta:

» Mitd tietoa sidosryhma tarvitsee?
» Kuka tiedottaa, milloin/miten?

> Miten usein tietoa tarvitaan (sdannéllisesti vai tarvittaessa)?

Tiedotuksen toimintamalli kyberpoikkeamatilanteessa:

o Tiedotuksen ladjuus: sisdinen, paikallinen, maakunnallinen, kansallinen,
globaali?

e Ensivaiheen tiedotus: mitd on tapahtunut, milloin ja mistd saa lisatietoja?
e Muut tiedotteet ja infot.
o Yrityksen/organisaation verkkosivut ja sosiaalinen media.

o Tiedottamisen prosessi:

» Tiedotussykli: milloin tiedotetaan seuraavan kerran?
> Keneen voi olla yhteydessa?

> Mikd&/ mitkd ovat tiedotuskanavat?

Milloin pidet&dn seuraava kokous ja miten usein kokoustetaan?

Hairio- ja kriisiviestintaryhman tyokalut:
Mietitadn tiedon tallennuslokaatiot
(ja annetaan ryhmadlle oikeudet).

Paatetddn, miten tilanteen dokumentoinnista
huolehditaan.

Paatetadn ryhmdan viestintdkanavat
tilanteen aikana.
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Kyberpoikkeaman aiheuttaman hairio- ja kriisiviestinnan aikaikkuna

Hdairiéviestinndn aikaikkuna riippuu palvelun tai tietojarjestelman palvelutasosopi-
muksesta. Téma tarkoittaa havaitun hdirién lagjuutta, vakavuutta sekd hairidén rea-
gointi- ja korjausaikaa. Kriisiviestinnéssé puolestaan pari ensimmaistd tuntia ovat
ratkaisevan tdarkeitd. On térke&d olla itse aloitteellinen eikd pelkdstddn vastata ulkoa
tuleviin reaktioihin. Kyberpoikkeamasta viestiminen tulee padattéa tapauskohtaisesti.
Liian pikainen viestiminen voi aiheuttaa paniikkia, kun taas pitkdllisesta tilanteen ke-
hittymisen seuraamisesta ja mydhdisestd viestimisestd voi aiheutua suuria haittoja.

Tehostaaksesi ajanhallintaa kyberpoikkeamatilanteesta viestimisessd mieti valmiik-
si seuraavat asiat:

1. Hairié- ja kriisiviestintdmallipohjat kyberpoikkeamatilanteeseen

o Vastataan kysymyksiin: mitd, missd, milloin, miksi, millaisin seurauksin, kuka
antaa lausunnon?

2. Hairié- ja kriisiviestintdkanavat - viestintd ulos
e Mediatiedotteet: tiedotepohjaluonnos/-luonnokset ovat valmiina.
o Tiedotustilaisuus.

e Sosiaalinen media.

o Verkkosivut: sivupohjien rakenteet ovat valmiina.

3. Yleinen varautuminen

Toimintakaaviot ja eri ryhmien toimintamallit & tehtavat.
o Organisaation sisdiset yhteystiedot.

o Keskeiset sidosryhmdat ja yhteystiedot (media, asiakkaat, alihankkijat,
viranomaiset, pelastusviranomaiset jne.).

o Koulutukset.

» Kenelle kaikille ja mité koulutusta?

» Avainhenkiléiden valmentaminen viestintdtehtdviin.
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o Hdirio-/kriisiviestintdharjoitukset.

» Osataanko toimia suunnitelmien mukaisesti?

> Miten ohjeet toimivat kdytdnndssa?

» Pelaako tekniikka?

> Onko roolitusten resurssointi ajan tasalla?

> Miten toimii koordinointi ja yhteisty6 eri toimijoiden kanssa?

» Kirjataan/analysoidaan puutteet/kehityskohteet?

o Ohjeiden pdivitys.
o Tallennuslokaatioiden yllapito.
e Oikeuksien ajantasaisuus.

« Viestintdskenaarioita.

» Tiedottaja ja viestintdryhmd miettivat etukéteen toimialan ngkékulmasta
uhkia, hairiéitd, kriiseja ja laativat tiedotteiden mallipohjat.

4. Kriisiviestintd on ennakoivaa toimintaa ja kriiseistd oppimista.

Ennakoinnilla kehitetddn omaa kriisiviestinndllisté toimintaa ja operatiivisella jatku-
valla ympdristén luotauksella tunnistetaan kriisin idut ajoissa. Jotta luotaus on tulok-
sellista, pitdd maarittaa:

e Luotauksen tavoitteet eli miksi luodataan.

e Mitd luodataan (keskusteluteemoja,
toimialalle potentiaaliset
kriisityypit, sidosryhmien
toiminta).

e Miten luodataan
(keinot > miten tietoa
hyédynnet&dn
kriisiviestinndn
suunnittelussa).

e Miten tietoa
analysoidaan

systemaattisesti.

(Juholin 2001, 229.)
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Kyberpoikkeamatilanteen ollessa meneillaan huomioi seuraavat asiat

Mediajulkisuuden seuranta tilanteen aikana:

e Mistd mediasta tulivat ensimmadiset tiedustelut?

e Milloin?

o Mita tiedusteltiin?

o Keneltd tiedusteltiin?

e Ohjattiinhan hairié-/kriisiviestinnén POC:lle?

e Mitd tiedusteluun vastattiin?

e Annettiinko tiedote vai lausunto (ja mikd oli sen sisalt6?

o Jdrjestettiinkd tiedotustilaisuus (missd/ milloin se jarjestettiin)?
e Miten media reagoi?

o Vastasiko tiedotustilaisuutta varten laadittu kysymysluettelo toimittajien
kysymyksid (listan pdivitys)?

o Kuinka monta tiedotetta/tiedotustilaisuutta jarjestettiin?

(Henriksson & Karhu 2002, 95.)

Kyberpoikkeamatilanteesta palautumisessa on tdrkeaa tehda yhteenveto ja
tunnistaa opit mahdollisimman pian

Mediajulkisuus (yhteenveto):

e Missé medioissa / some-kanavissa hdirié/kriisi oli esill&?

e Miten paljon siitd kirjoitettiin?

e Mika oli julkisuuden sévy?

o Miten pitk&én hdairié/kriisi oli julkisuudessa?

e Kuka muu (ulkopuolinen) antoi medialle lausuntoja tai tietoja kriisitilanteessa?

(Henriksson & Karhu 2002, 95.)

Mieti lopuksi, miten palataan normaaliin toimintaan.
Pdivita tarvittaessa varautumisprosessi.
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Viranomaiset elintarvikearvoketjun
toimijoiden kyberturvallisuuden tukena
Suomessa

"Ruokavirasto toimii ihmisten, eldinten ja kasvien terveyden hyvdksi, tukee
maaseudun elinvoimaisuutta ja kehittaa ja yllapitaa tietojdrjestelmid (Miks on
Ruokavirasto? 2022).”

Maa- ja metsdtalousministerion hallinnonalaan kuuluva Ruokavirasto toimii Suo-
messa valtakunnallisesti. Ruokavirasto on erittdin olennainen viranomainen elin-
tarvikeketjun toimijoiden ndkdkulmasta. Ruokavirastoon tulee olla yhteydessd myés
kyberpoikkeamatilanteessa, jos tilanteesta on aiheutunut tai saattaa aiheutua elin-
tarviketurvallisuuspoikkeama.

Ruokaviraston tehtdvinéa on edistdd, valvoa ja tutkia:

e Elintarvikkeiden turvallisuutta ja laatua.
o Eldinten terveyttd ja hyvinvointia.
o Kasvinterveytta.

e Maa- ja metsdtalouden tuotantoon kdytettavid lannoitevalmisteita, rehuja ja
kasvinsuojeluaineita.

e Siemenid ja taimiaineistoa.
Virasto vastaa EU-tasolla:

e EU:n maataloustuki- ja maaseuturahastojen varojen kéytéstd Suomessa.
o Toimii EU:n maksajavirastona.

e Huolehtii EU- ja kansallisten tukien toimeenpanosta.
Tietohallinnon osalta Ruokaviraston vastuisiin kuuluu:

o Kehittad ja yllapitdd maaseutuelinkeinohallinnon tietojdrjestelmia.
o Kehittad ja yllapitad toimialansa rekistereitd.
o Kehittaa sahkaisia asiointipalveluja.

e Tuottaa tietohallinnon palveluita maa- ja metsatalousministerion hallinnonalan
tahoille.

(Mik& on Ruokavirasto? 2022.)
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Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus

Kyberturvallisuuskeskus tuottaa tilannekuvaa kyberturvallisuuteen vaikuttavista ta-
pahtumista ja ilmidistéd suomalaisten organisaatioiden ja kansalaisten kdyttéon. Esi-
merkkind téstd on kybersdd, joka kertoo edellisen kuukauden merkittavista tietotur-
vapoikkeamista ja -ilmidistd sekd keskuksen julkaisemat varoitukset merkittévista
tietoturvapoikkeamista. (Tilannekuva ja verkostot 2022.)

Kyberturvallisuuskeskus auttaa havaitsemaan organisaatioihin kohdistuvia tietoturva-
loukkauksia sekd selvittdmadn niitd. Yksityiset henkil6t, organisaatiot ja yritykset voivat
ilmoittaa keskukselle tietoturvaloukkauksista, kuten haittaohjelma- tai tietojenkalaste-
luepdilyistd, palvelunestohydkkayksisté sekd ndiden yrityksistd. Yhteydenottojen perus-
teella voidaan tarjota apua suomalaisille toimijoille tietoturvaloukkauksen selvittémi-
seksi sekd koordinoida tarvittavia toimenpiteitd. (Havainnointi ja avunanto 2022.)

Kyberturvallisuuskeskus toimii maarattynd turvallisuusviranomaisena ja kansallisena
tietoturvaviranomaisena (NCSA, National Communications Security Authority), joka
vastaa turvaluokitellun aineiston séhkéiseen tiedonsiirtoon ja -kasittelyyn liittyvistd
turvallisuusasioista. NCSA-toiminnon lakisGéteisend tehtdvénd on tarjota arviointi-
ja hyvaksyntdpalveluita. Lisdksi keskus tarjoaa tietoturvaneuvontaa valtionhallinnolle
sekd& huoltovarmuuskriittisille toimijoille. (Arviointi, hyvéksyntd ja neuvonta 2022.)

Kyberturvallisuuskeskus tarjoaa myés seuraavia verkostopalveluita:

e Haavoittuvuuskoordinaatio avustaa haavoittuvuuden tai vakavan
ohjelmistovirheen 16yt&jaa tekemadn yhteistyota esimerkiksi
ohjelmistovalmistajien kanssa. Haavoittuvuudesta voi ilmoittaa
Kyberturvallisuuskeskukselle séhkéisellé lomakkeella.

o Huoltovarmuuskriittisten organisaatioiden kybervarautumista tfuetaan
harjoitustoiminnalla.

« Hairistilanteiden yhteistoimintaryhmé (HATY) auttaa Liikenne- ja
viestintdvirastoa hairiétilanteiden hallinnassa ja sovittaa yhteen hdiristilanteiden
hallintatoimenpiteitd (ryhmdn jasenind on viranomaisia sekd edustajia tele- ja
sahkoyrityksistd).

o Toimialakohtaisten kyberturvallisuuden yhteistyéelinten eli ISAC-
tiedonvaihtoryhmien tehtdvé on mahdollistaa tietoturva-asioiden, kuten
uhkien, ilmididen ja hyvien kdytdntéjen luottamuksellinen kasittely osallistujien
kesken. Tiedonvaihtoryhmat lisdavat mukana olevien organisaatioiden
tietoturvaosaamista. Ryhmien toiminta auttaa myés Kyberturvallisuuskeskusta
kokonaistilannekuvan kehittdmisessd. Elintarviketuotannon ja -jakelun
toimialalla toimii ISAC-tiedonvaihtoryhmd.

e Kybermittari auttaa parantamaan organisaatioiden ja yritysten kykyd torjua
kyberuhkia. Kybermittari on konkreettinen tyékalu johdolle sekd tietoturva-alan
ammattilaisille kyberuhkien parempaan hallintaan.
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https://www.kyberturvallisuuskeskus.fi/fi/ilmoita-haavoittuvuudesta
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/isac-tiedonvaihtoryhmat

o Kyberturvallisuuskeskus kokoaa joka vuosi kansallisen raportin Suomessa
raportfoiduista tieto-turvapoikkeamista ja toimittaa sen Euroopan komission
NIS-direktiivitiimille (EU:n verkko- ja tietoturvadirektiivi), joka seuraa
direktiivin foimeenpanoa ja tilannekuvaa Euroopan tasolla. Yhteiskunnan
kriittisen infrastruktuurin tarjoajien ja toimijoiden tietoturvavelvollisuuksista ja
tietoturvahdiriéista ilmoittamisesta saddetadn NIS-direktiivissa.

o Tietoturvan standardiverkoston tavoite on parantaa kotimaisten laitevalmistajien
sekd palveluntarjoajien mahdollisuuksia vaikuttaa eurooppalaiseen ja
kansainvdliseen tietoturvastandardointiin. Verkosto myds edistad viestinnan
luottamuksellisuutta parantavien tietoturvallisten laitteiden sekd palveluiden
kayttéd, saatavuutta ja vientid.

o Tietoturvailmisdiden seurannan ja ennakoinnin tarkoituksena on havainnoida ja
ennakoida digitaalisen yhteiskunnan nousevia trendejd ja ilmisitd seka niiden
vaikutuksia kyberturvallisuuteen.

(Tilannekuva ja verkostot 2022.)

Huoltovarmuuskeskus

"Huoltovarmuuskeskuksen missiona on huolehtia yhdessa yrityseldman, kolmannen
sektorin ja viranomaistahojen kanssa siita, etta myos kriisitilanteissa yhteiskunta
toimii ja elama jatkuu mahdollisimman hdiriétta (Huoltovarmuuskeskus 2022).”

Huoltovarmuuskeskuksen (HVK) keskeisiin tehtdviin normaaliaikoina kuuluu materi-
aalinen varautuminen (ml. varastointi). Elintarvikearvoketjun yritykset ovat keskeises-
sd roolissa materiaalisessa varautumisessa. HVK:lla on sopimuksia varautumisjarjes-
telyistd alan yritysten kanssa. Hairiétilanteissa HVK vastaa muun muassa varmuus- ja
turvavarastojen kdyttéénotosta ja niihin liittyvdn logistiikan jarjestamisestd. (Huoltovar-
muuskeskus 2022.)

HVK:n yhteydessd toimii sektoreita ja pooleja. Niiden tehtdvand on yllGpitad ja ke-
hittd& huoltovarmuutta ja jatkuvuudenhallintaa oman toimialansa yritysten ja orga-
nisaatioiden verkostossa. Huoltovarmuussektoriin kuuluu ministerididen, viranomais-
ten, keskusvirastojen, elinkeinoeldmadn jarjestéjen sekd keskeisten yritysten edustajia.
Yhtend kuudesta sektorista on elintarvikehuoltosektori.

Sektoreiden tehtdvéana on muun muassa:
e Koordinoidag, ohjata ja seurata oman alansa varautumista.
o Selvittda huoltovarmuuden kehittdmiskohteita.

e Arvioida ja analysoida huoltovarmuuden kehityssuuntia sek& oman alansa
uhkia.

o Edistad yhteisty6td huoltovarmuusasioissa alan toimijoiden kesken.
e Seurata oman alansa poolien toimintaa.

(Sektorit ja poolit 2022.)
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Sektoreihin kuuluvat poolit taas vastaavat toimiala- ja toimipaikkakohtaisesta opera-
tiivisesta varautumisesta. Toimintaa suunnitellaan ja toteutetaan yhteistyssa elinkei-
noeldmadn kanssa. Toiminta perustuu sopimuksiin toimialajdrjestéjen ja HVK:n valilla.
Elintarvikearvoketjun toimijoiden osalta olennaiset poolit ovat alkutuotantopooli, elin-
tarviketeollisuuspooli sekd kauppa ja jakelupooli.

Poolien tehtavana (yhteistyossa alan yritysten kanssa) on muun muassa:

e Seurata ja suunnitella oman alansa huoltovarmuutta.

e Maaritelld ja laatia yleissuunnitelmat poikkeusolojen toimintoja koskien.
e Ohjata ja seurata alansa yritysten varautumista.

¢ Suunnitella henkildstén ja muiden voimavarojen kdyttéd poikkeusoloissa.
o Tehda selvityksia sekd esityksi@ varmuus- ja turvavarastoinnin tarpeesta.

o Jarjestad tiedotus-, koulutus- ja harjoitustilaisuuksia alan valmiuden
yllapitdmiseksi.

(Sektorit ja poolit 2022.)

Elintarvikehuollon varautumista ohjaavat lait koskevat siemenkauppaa ja kasvinjalos-
tustoimintaa, ajantasainen lainsd&ddnté osoitteessa www.finlex.fi

Elintarvikehuoltosektorista ja siihen kuuluvista pooleista 16ytyy lisatietoja Huoltovar-
muuskeskuksen sivuilta.

Kyberrikoksen esitutkinta kdynnistyy, kun poliisi saa tiedon epdillystd rikoksesta.
Rikosilmoituksen tekeminen tuottaa viranomaisille arvokasta tietoa ajankohtaisis-
ta kyberrikosilmiéistd, ja tiedon avulla voidaan ennaltaehkdisté tulevia rikoksia. Va-
rautuminen tietoverkkorikoksiin auttaa merkittGvasti tapahtumien selvittGmistd, esim.
ajantasaiset kuvaukset tietojdarjestelmdstd helpottavat poliisin tutkintatyétd. Poliisiin
tulee olla yhteydessd mahdollisimman aikaisessa vaiheessa, jotta tietoverkkorikoksen
todistusaineisto saadaan turvattua ja tarvittaessa aloitettua kansainvdlinen yhteistyé.
(Kyberrikosten tutkinta 2022.)

Lue lisaa poliisin sivuilta:

’ Rikosilmoituksen tekemisestd https:/poliisi.fi/tee-rikosilmoitus

Kyberrikoksista https://poliisi.fi/kyberrikokset
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Sanasto

Elintarvikearvoketju

Ketju, jossa elintarvike vaiheittain jalostuu
raaka-aineesta valmiiksi tuotteeksi.

ICS-jarjestelma

Teollisuuden ohjausjdrjestelmd.

IDS-jarjestelma

Tunkeutumisenhavaitsemisjdrjestelma
eli tekninen jarjestelmd, jonka tarkoitus
on havaita jarjestelmiin tunkeutumiset ja
niiden yritykset. IDS tulee englannin kie-
len sanoista Intrusion Detection System.

ISMS (Information Security
Management System)

Tietoturvallisuuden hallintajdrjestelma.

Kriittinen tieto

Kaikki tieto ei ole yhtdé arvokasta. Kriitti-
nen tieto on sellaista, jonka havidminen,
vadristyminen tai kéytdn estédminen vai-
kuttaa vakavasti tai merkittavasti orga-
nisaation toimintaan. Kriittinen tieto on
suojattava tietoturva- ja kyberuhkia vas-
taan.

Kyberpoikkeama/kyberhdirio

Tietojen ja palvelujen tietoturvan vaa-
rantava ja organisaation toimintaan
epdsuotuisasti vaikuttava ei-toivottu tai
odottamaton toteutunut kyberuhka (tai
useampia foisiinsa liittyvid kyberuhkia).

Kyberresilienssi

Yksiloiden ja yhteisdjen kyky yllapitad
toimintakyky& muuttuvissa olosuhteissa
sekd valmius kohdata hdgiriéitd ja kriise-
ja ja palautua niistd.

Kybertoimintaympadristo
Sdhké- ja tietoverkosta riippuvainen ym-
pdristo.

Kyberturvallisuus

Tavoitetila, jossa digitaalisista tfietojar-
jestelmistd muodostuvaan toimintaym-
pdristéon (kybertoimintaympdristd) voi-
daan luottaa. Laajemmin myds pyrkimys
sdhkéisen ja verkotetun yhteiskunnan
turvallisuuteen.

Kyberuhka

Digitaalisista tietojdrjestelmistd muodos-
tuvaan toimintaympdristéén (kybertoi-
mintaympdristd) kohdistuva mahdolli-
sesti toteutuva haitallinen tapahtuma tai
kehityskulku. Toteutuessaan vaarantaa
toimintaympdristén. Kyberuhat voivat ai-
heutua toteutuneista tietoturvauhkista tai
digitaalisessa viestintdympdristéssd to-
teutettavista teoista.

NCSA

National Communications Security Aut-
hority, kansallinen tietoturvaviranomai-
nen.

POC (Point Of Contact)

Yhteyspiste tarkoittaa henkildd tai yrityk-
sen osastoaq, joka toimii kyseistd toimin-
taa koskevien tietojen koordinaattorina
tai yhteyspisteend.
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SLA (Service Level Agreement)

Palvelutasosopimus  (palveluntarjoajan
ja asiakkaan vélinen sopimus, jossa mad-
ritelldan palvelulle tietyt vaatimustasot).

Tietosuoja

Henkilotietojen asianmukaista kdsittelya
ja niiden yksityisyyden sailymist& varmis-
tavat jarjestelyt.

Tietoturvallisuus

Tiedon saatavuuteen, eheyteen ja luot-
tamuksellisuuteen  tahtaava jarjeste-
ly. Esimerkiksi kulunvalvonta, filojen lu-
kitus, asiakirjojen turvallinen sailytys ja
havitys, tietojen salaus, varmuuskopiointi
sekd palomuurin, virustorjuntaohjelman
ja varmenteiden kaytto.

Tietoturvauhka

Tietoturvallisuuteen kohdistuva mahdol-
lisesti toteutuva haitallinen tapahtuma
tai kehityskulku. Toteutuessaan vaaran-
taa tietoturvan.

Kdasikirjan sanasto on koottu hyédyntden Sanas-
tokeskuksen kyberturvallisuuden sanastoa ja TE-
PA-termipankkia.
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