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Taman laadullisen opinnaytetyon tarkoituksena oli tarkastella EU:n uusien Critical Entities
Resilience- ja Network and Information Security 2 -direktiiviehdotusten (CER ja NIS2)
vaikutuksia huoltovarmuuskriittisen mediayhtion varautumiseen. Opinnaytetyo toteutettiin
toimeksiannosta tutkimuksellisena kehitystyona Yleisradio Oy:lle. Tavoitteena oli
tutkimuksellisin keinoin kuvata ja analysoida hallinnollisesta nakokulmasta 1) muuttunutta
turvallisuusymparistoa ja muutoksiin liittyvaa lainsaadantoa Euroopan unionin alueella ja
valtakunnallisesti Suomessa niilta osin, kun ne taustoittavat lainsaadannon muutoksia, 2)
Yleisradio Oy:n varautumisen ja valmiussuunnittelun tilaa ja vastuita, seka 3) CER- ja NIS2-
direktiiviehdotusten vaikutusta Yleisradion varautumiseen ja valmiussuunnitteluun.

Paaasiallisena tietoperustana opinnaytetyossa kaytettiin Euroopan komission ja Euroopan
unionin neuvoston julkaisemia valmisteludokumentteja CER- ja NIS2-direktiiviehdotuksista,
Turvallisuuskomitean Yhteiskunnan turvallisuusstrategiaa, Suomen kyberturvastrategiaa, seka
SFS I1SO-standardeja 22301, 27001 ja 31000. Lisaksi osana turvallisuusympariston arviointia
kaytettiin kansallista ja kansainvalista turvallisuutta arvioivia viranomaisraportteja.
Yleisradion varautumisen arviointiin kaytettiin yhtion omaa valmiussuunnitelmaa niilta osin,
kun sen sisaltoa oli mahdollista kasitella julkisessa opinnaytetyossa.

Menetelmina opinnaytetyossa kaytettiin puolistrukturoitua haastattelua ja ilmisisallollista
aineistopohjaista dokumenttianalyysia. Opinnaytetyota varten haastateltiin viitta paallikko-
ja johtajatason varautumisen, turvallisuuden ja riskienhallinnan asiantuntijaa.
Asiantuntijahaastatteluiden perusteella pystyttiin sanoittamaan ja ilmaisemaan
varautumistoiminnan kaytantoja ja rakenteita, joita joko ei erikseen ole kirjattu Yleisradion
valmiussuunnitelmaan tai on siella esitelty pintapuolisesti. Dokumenttianalyysin avulla
etsittiin direktiiviehdotuksista tyon kannalta oleelliset artiklat, jotka tiivistettiin ja
yksinkertaistettiin lausekkeiksi, joita oli helpompi kayttaa vertailevassa analyysissa.
Dokumenttianalyysissa saatuja lausekkeita verrattiin Yleisradion varautumisen
tamanhetkiseen toimintaan, jotta kehitysehdotusten luominen olisi mahdollisimman helppoa
ja johdonmukaista.

Opinnaytetyon tuotoksina syntyivat tietopohja ja kehitysehdotukset toimeksiantajalle
mahdollisista direktiiviehdotusten aiheuttamista muutoksista varautumisen strategiaan, seka
yleisella tasolla CER- ja NIS2-tarkastuslista muiden huoltovarmuuskriittisten toimijoiden
kayttoon. Yleisradion varautumisen taso arvioitiin varsin hyvaksi. Oleellisimmat
kehitysehdotukset Yleisradion varautumiseen liittyvat valmiussuunnitelman paivittamiseen
seka varautumiskyvykkyyden ja -tietoisuuden yllapitoon yhtion operatiivisessa portaassa. CER-
ja NIS2-direktiiviehdotusten myota yhtion tulee varautua direktiivinmukaisiin
riskienhallintatoimenpiteisiin seka lisaantyneeseen viranomaisyhteistyohon CER- ja NIS2-
direktiiveja valvovien viranomaistahojen kanssa. Yleisradiolla arvioitiin olevan hyvat
edellytykset saavuttaa direktiiviehdotusten mukainen varautumisen ja yhteistyon taso.

Asiasanat: cer-direktiiviehdotus, jatkuvuudenhallinta, media-ala, nis2-direktiiviehdotus, va-

rautuminen
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The purpose of this qualitative thesis was to study and analyze the effects of the Critical
Entities Resilience and Network and Information Security 2 directive proposals on a media
company's preparedness. The thesis was commissioned by the Finnish Broadcast Company and
executed as a research-based development study. The objective of the thesis was to give
research-based analysis from an administrative perspective on three main areas, which were
the changes in the operating environment on both domestic and Union-wide scale, insofar as
they contextualize the legislative developments, the current state and accountabilities of the
Finnish Broadcast Company's current preparedness, and the impact of CER and NIS2 directive
proposals on the Finnish Broadcast Company's preparedness.

The theoretical framework of the thesis primarily consisted of the preparatory documents of
the CER and NIS2 directive proposals published by the European commission and the council
of the European Union, the 2017 Security Strategy for Society by the Security Committee,
Finland's Cyber Security Strategy, and the SFS ISO standards 22301, 27001 and 31000.
Furthermore national and international official reports and secondary literature were utilized
to construct a comprehensive understanding of the current security operating environment.
Finnish Broadcast Company's preparedness was assessed by using the company's own
contingency plan insofar as the document’s mainly classified content was permissable to use
in a public thesis.

The methods used in the thesis consisted of semi-structured thematic interviews and a data-
driven documentary analysis utilizing a manifest content approach. Five manager and director
level experts on preparedness, security and risk management from the company were
interviewed. The interviews helped express the structures and practices of the company's
preparedness and contingency planning that were either not included in the contingency plan
or expressed there only on a surface level. The document analysis was used to map relevant
parts of the directive proposals and simplify them into plainer phrases to ease the
comparative analysis. The phrases were then compared to the relevant parts of the Finnish
Broadcast Company's contingency planning and current preparedness practices.

As a result of the thesis, the commissioner received information of the current security
operating environment, development proposals for the company's preparedness strategy, and
recommendations on how to proceed with the changes brought on by the directive proposals.
As an additional product a checklist for the CER and NIS2 directive proposals was created for
the use of all critical entities in Finland. The preparedness level of the Finnish Broadcast
Company was assessed to be on a good level, with the most pressing development proposals
being that the contingency plan is out of date and that knowledge and capabilities related to
preparedness should be continually upkept amongst the company's operative staff. The CER
and NIS2 proposals will require the company to adhere to directive-compliant risk assessment
processes and increased cooperation with relevant authorities. The Finnish Broadcast
Company was assessed to have satisfactory capabilities in achieving these targets.

Keywords: cer directive proposal, continuity management, media industry, nis2 directive

proposal, preparedness
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1 Johdanto

Eurooppalaisessa turvallisuusymparistossa on tapahtunut poikkeuksellisen suuria muutoksia
viimeisten muutaman vuoden aikana. 2020-luvun aikana Covid19-pandemian herattamat huol-
tovarmuuskysymykset, kasvavassa maarin digitalisoituvaa yhteiskuntaa uhkaava kyberrikolli-
suus seka lisaantynyt hybridivaikuttaminen ovat luoneet uusia haasteita turvallisuuteen liit-
tyen. Kevaasta 2022 toimintakenttaan on lisaksi suuntautunut kasvava sodan uhka Venajan
Ukrainaan kohdistaman hyokkayssodan vuoksi, mika on lisannyt konfliktin riskia koko Euroopan
alueella (Ajankohtaisselonteko turvallisuusympariston muutoksesta 2022, 8). Epavakaan tur-
vallisuustilanteen vuoksi niin kansallinen kuin EU-laajuinen lainsaadanto ovat muuttumassa
vastaamaan uusiin turvallisuushaasteisiin, joihin Suomen valtio ja suomalaiset huoltovar-
muuskriittiset organisaatiot joutuvat varautumaan yhteiskunnan toimintakyvyn varmista-
miseksi. EU-tasolla valmisteltavia varautumistason parannuksiin tahdattyja direktiiviehdotuk-
sia ovat muun muassa CER-direktiivi (Critical Entities Resilience) seka NIS2-direktiivi (Network
and Information Security 2). Direktiivit ovat tulleet voimaan 16.1.2023, mutta tata tyota teh-

dessa ne ovat olleet ehdotusasteella, joten tekstissa niista puhutaan direktiiviehdotuksina.

Tassa toimintaymparistossa medialla on erittain suuri rooli lisaantyneen tiedonvalityksen,
henkisen kriisinkestavyyden ja informaatiovaikuttamista vastaan kaytavan diskurssin saroilla.
Vuoden 2018 Kansallisen riskiarvion mukaan luotettava ja riippumaton media on edellytys toi-
mivalle demokratialle ja kansalaisten kriittiselle medianlukutaidolle (Kansallinen riskiarvio
2018, 26). Lisaantyvien kyberhyokkaysten ja hybridiuhkien seka tiedonvalityksellisten keski-
naisriippuvuuksien vuoksi mediayhtioiden tulee yllapitaa turvallisuustietoisuutta ja ajankoh-
taista varautumissuunnitelmaa. Erityisen tarkeassa asemassa on julkisen toiminnan alaisuu-
dessa toimiva Yleisradio Oy, jolla on lakisaateinen velvollisuus valittaa radio- ja TV-toimintaa
myos hairio- ja poikkeusoloissa (laki Yleisradio Oy:sta § 7). Erikoisaseman vuoksi Yleisradion
valmius- ja varautumistoiminnan tulee reflektoida toiminnan kriittisyytta ja painottua jatku-

vuudenhallintaan kaikissa olosuhteissa.

Taman tutkimuksellisen opinnaytetyon tarkoituksena oli tarkastella muuttuvan EU-lainsaadan-
non - spesifisesti CER- ja NIS2-direktiiviehdotusten - vaikutusta huoltovarmuuskriittisen me-
diayhtion varautumiseen. Opinnaytetyo on toteutettu toimeksiannosta tapaustutkimuksena
Yleisradio Oy:lle. Tavoitteena oli luoda toimeksiantajalle tietopohja ja kehitysehdotukset
mahdollisista muutoksista varautumisen strategiaan, seka yleisella tasolla CER- ja NIS2-tarkas-
tuslista muiden huoltovarmuuskriittisten toimijoiden kayttoon. Direktiivien kayttoonottoa
seuraavat lakimuutokset ovat toteutuessaan sitovia, ja niihin varautuminen ennalta mahdollis-
taa Yleisradiolle tarkemman varautumisen toimintasuunnitelman teon vuosiksi 2023-2024. Li-
saksi aihe heijastaa laajemmin turvallisuusympariston muutoksia ja pureutuu yleisen varautu-

missuunnittelun ja resilienssin, kyberturvallisuuden seka hybridiuhkien kysymyksiin.



1.1 Opinnaytetyon tavoitteet ja tutkimuskysymykset

Opinnaytetyota alettiin tyostaa toisen harjoittelujaksoni loppupuoliskolla heinakuussa 2022,
jolloin aiheen kehitys alkoi yhteistyossa Yle Turvallisuuden kanssa. Toimeksiantajan toiveiden
ja opinnaytetyon aiheen kehityksen lomassa lahdettiin etsimaan vastauksia kahteen tutkimus-
kysymykseen: millainen Yleisradio Oy:n varautumisen tamanhetkinen tila on, seka kuinka

muuttuva lainsaadanto tulee vaikuttamaan Yleisradio Oy:n varautumiseen?

Naiden tutkimuskysymysten pohjalta nousi kolme tavoitetta seka tutkimusnakokulma. Opin-
naytetyon tavoitteena oli tutkimuksellisin keinoin kuvata ja analysoida hallinnollisesta nako-
kulmasta muuttunutta turvallisuusymparistoa ja siihen liittyvaa lainsaadantoa Euroopan unio-
nin alueella ja valtakunnallisesti Suomessa niilta osin, kun se taustoittaa lainsaadannon muu-
toksia, Yleisradio Oy:n varautumisen ja valmiussuunnittelun tilaa ja vastuita, seka CER- ja
NIS2-direktiiviehdotusten vaikutusta Yleisradion valmiussuunnitteluun. Hallinnollinen nako-
kulma valikoitui rajaavaksi lahestymistavaksi, jotta etenkaan teknisesmman NIS2-direktiivieh-

dotuksen analysoinnin osalta tyo ei laajenisi kohtuuttomasti.

Tavoitteena oli myos luoda toimeksiantajalle tietopohja ja kehitysehdotukset mahdollisista
muutoksista varautumisen strategiaan, joita hyodynnetaan ensi vuoden toimintasuunnitelman
suunnittelussa. Lisaksi tutkimustyon tuloksena syntyi tuotoksena varautumisen tarkastuslista,
josta hyotyvat myos muut huoltovarmuuskriittiset organisaatiot ja toimijat, joiden toimintaan
uusi EU-lainsaadanto tulee vaikuttamaan. Tyo rajattiin koskemaan erityisesti CER- ja NIS2-di-
rektiiviehdotusten vaikutuksia Yleisradio Oy:n varautumisessa ja valmiussuunnittelussa. Ana-

lyysia ei laajennettu muuhun toimintaan varautumisen ja valmiussuunnittelun ulkopuolelle.
1.2 Opinnaytetyon toimeksiantaja

Toimeksiantaja opinnaytetyolle oli Yleisradio Oy:n turvallisuuden osasto. Yleisradio Oy
(“Yleisradio”) on julkisen toiminnan mediayhtio, jonka tehtavana on “tuoda monipuolinen ja
kattava julkisen palvelun televisio- ja radio-ohjelmisto siihen liittyvine oheis- ja lisapalvelui-
neen jokaisen saataville yhtalaisin ehdoin” (laki Yleisradio Oy:sta, § 7). Yhtion paaomistaja on
Suomen valtio, ja sen toiminnan strategisena tavoitteena on tuottaa yhteiskunnallista arvoa
seka moniaanista ja merkityksellista sisaltoa kaikille suomalaisille. Vuonna 2021 Yleisradion
palvelut tavoittivat 94 % suomalaisista viikoittain. Yhtiolla on toimipisteita yli 25 paikkakun-
nalla Helsingista Ivaloon ja se tyollisti vuonna 2021 noin 3000 vakituista tyontekijaa (Yleisra-
dio Oy 2022a, 12).

Yleisradion hallinnon organisaatiorakenteesta maarataan Lain Yleisradio Oy:sta 2 luvussa.
Ylinta valtaa yhtiossa edustaa eduskunnan valitsema Yleisradion hallintoneuvosto, joka muun
muassa valitsee yhtion hallituksen, paattaa sen strategiasta, seka valvoo, etta yhtion julkisen

palvelun ohjelmatoiminnan mukaiset tehtavat tulevat suoritetuiksi. Ylen hallintoa ja



toiminnan asianmukaisuutta valvoo paaosin ulkopuolisista asiantuntijoista koostuva hallitus,
ja operatiivista toimintaa johtaa toimitusjohtaja Merja Yla-Anttila yhdessa johtoryhman
kanssa. Yleisradion mediatoiminta jakautuu kuuteen yksikkoon: Uutis- ja ajankohtaistoiminta,
Urheilu ja tapahtuma, Luovat sisallot ja media, Strategia ja asiakkuus, Teknologia ja kehitys,
seka Svenska Yle. Lisaksi yhtiossa toimii nelja yhteisista toiminnoista vastaavaa osastoa: Hen-
kilosto ja turvallisuus, Viestinta ja brandi, Talous, seka Laki. Kokonaisuutena organisaatiora-

kenne on kuvattu kuviossa 1. Tyon tilaajana toimiva Yle Turvallisuus toimii Henkilosto ja tur-

vallisuus -osaston alaisuudessa, jota johtaa henkilostojohtaja Eija Hakakari. (Yleisradio
2022b.)

Hallintoneuvosto
Hallitus
Toimitusjohtaja

Henkilosto
ja
turvallisuus
I.unntm;lght Viestintd ja
j brandi
Kulttuuri, asia, viihde, draama,
nuorten ja sisallot
v, radio, Yle Areena, arkisto
Myynti, hankinta

Markkinginti

Kuvio 1. Yleisradion organisaatiorakenne (Yleisradio 2022b)

Yleisradion perustehtavat on kirjattu lakiin Yleisradio Oy:sta (1380/1993). Varautumisen ja
resilienssin kannalta oleellisesti lain 7 §:n mukaan yhtion vastuulla on mm. yllapitaa suomen-,
ruotsin- ja saamenkielista uutis- ja ohjelmatarjontaa seka “valittaa asetuksella tarkemmin
keusoloissa”. Lisaksi Yleisradio vapaan median edustajana yllapitaa yhteiskunnan henkista
kriisinkestavyytta, joka on Yhteiskunnan turvallisuusstrategian mukaan yksi yhteiskunnan elin-
tarkeista toiminnoista (Turvallisuuskomitea 2017, 22). Yleisradiolla on taten velvollisuuksia,
joiden perusteella yhtion voidaan katsoa olevan huoltovarmuuskriittinen toimija, ja sen tur-
vallisuusstrategian tulee vastata valmius- ja jatkuvuussuunnittelun haasteisiin talla tasolla.
On kuitenkin huomioitava, etta yhtion paatehtava on tuottaa uutisia ja mediasisaltoa, minka

vuoksi turvallisuus- ja varautumissuunnittelun tulee olla joustavaa ja mahdollistaa Yleisradion



tyontekijoille hairioton ja turvallinen tyoskentely-ymparisto myos hairio- ja poikkeustilan-
teissa seka esimerkiksi sota-alueilla. Yhdessa huoltovarmuuskriittisyyden kanssa toimintaym-
paristo luo Suomen kontekstissa uniikkeja haasteita varautumissuunnittelulle. Yleisradion
rooli on Suomen mediakentassa poikkeava, silla muilla mediatoimijoilla ei ole vastaavaa erik-
seen laissa maariteltya velvollisuutta toimia poikkeusoloissa: niiden toiminta perustuu naissa

olosuhteissa vapaaehtoisuuteen.

1.3  Keskeiset kasitteet

Huoltovarmuus tarkoittaa ”varautumista mahdollisiin kriiseihin ja hairiotilanteisiin seka jatku-
vuudenhallintaa turvaamalla elintarkeat toiminnot, jotta yhteiskunta ja elinkeinoelama toimi-
vat ja ihmiset voivat turvallisesti elaa arkeaan” (Huoltovarmuuskeskus 2022a). Huoltovar-
muutta ohjaa laki huoltovarmuuden turvaamisesta (1390/1992), jossa todetaan lain tarkoituk-
sena olevan ”poikkeusolojen ja niihin verrattavissa olevien vakavien hairididen varalta turvata
vaeston toimeentulon, maan talouselaman ja maanpuolustuksen kannalta valttamattomat ta-
loudelliset toiminnot ja niihin liittyvat tekniset jarjestelmat (huoltovarmuus)”. Huoltovar-

muus toimii varautumisen kattotermina kansallisella tasolla.

Hybridivaikuttaminen voidaan maaritella toiminnaksi, jolla ”pyritaan erilaisia, toisiaan tay-
dentavia keinoja kayttaen ja kohteen heikkouksia hyodyntaen saavuttamaan omat tavoitteet
Hybridivaikuttamisen keinot voivat olla esimerkiksi taloudellisia, poliittisia tai sotilaallisia.
Hybridivaikuttamisessa voidaan kayttaa myos teknologiaa ja sosiaalista mediaa. Keinoja voi-
daan kayttaa samanaikaisesti tai siten, etta ne seuraavat toisiaan. Hybridivaikuttamista voi
olla vaikea tunnistaa.” (Sanastokeskus TSK 2017, 46.)

Jatkuvuudenhallinta on ”huoltovarmuutta parantava organisaation prosessi, jolla tunnistetaan
toiminnan uhat ja arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka
luodaan toimintatapa vakavien hairiotilanteiden hallinnalle ja toiminnan jatkuvuudelle. Jat-
kuvuudenhallinta on organisaation ylimman johdon hyvaksymaa strategista ja operatiivista
toimintaa, jolla organisaatio varautuu hallitsemaan hairiotilanteet ja jatkamaan toimintaa en-
nalta maaritellylla hyvaksyttavalla tasolla. Jatkuvuudenhallinnan painopiste on normaaliolo-
jen hairioissa, mutta prosessiin voi sisaltya myos poikkeusoloihin varautumista.” (Sanastokes-
kus TSK 2017, 31.)

Kriittiseksi toimijaksi maaritellaan CER-direktiiviehdotuksen mukaisesti ”yhteiskunnalle valt-
tamattomien toimintojen tai taloudellisen toiminnan kannalta keskeisten palvelujen” tarjo-
ajaksi (CER-direktiiviehdotus 2020). Suomalaisessa viitekehyksessa Huoltovarmuuskeskus maa-
rittelee huoltovarmuuskriittiseksi organisaatioksi yrityksen tai muun organisaation, joka on
erityisen merkittava yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta (Huoltovar-
muuskeskus 2022b.)
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Normaaliolojen hairiotilanne on maariteltavissa uhkaksi tai tapahtumaksi, joka ”vaarantaa yh-
teiskunnan elintarkeita toimintoja tai strategisia tehtavia ja jonka hallinta edellyttaa viran-
omaisten ja muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa yhteistoimintaa tai
viestintaa”, mutta joissa poikkeusolojen ehdot eivat tayty. Hairiotilanteessa viranomaisilla on

kaytettavissa vain normaaliolojen toimivaltuudet. (Luoma 2019, 11.)

Poikkeusolot ovat valmiuslaissa (1552/2011) maaritellyt kriisitilanteet, joissa kansakunta on
poikkeuksellisen uhan alla, ja jolloin viranomaisille annetaan poikkeukselliset valmiuslain
maarittamat toimivaltuudet ja -velvollisuudet. Laki Yleisradio Oy:sta (1380/1993) 7 § velvoit-
taa Yleisradion valittamaan viranomaisilmoitukset poikkeusolotilanteista, minka takia yhtion
valmiussuunnittelun tulee varautua poikkeusoloihin huoltovarmuuskriittisena toimijana. Poik-
keusolojen maaritelmaa on paivitetty tana vuonna HE 63/2022:n toimesta 3 §:n kuudennella
kohdalla hallituksen esityksen eduskunnalle laeiksi valmiuslain ja asevelvollisuuslain 79 8:n
muuttamisesta (HE 63/2022) tullessa voimaan 15.7.2022.

Resilienssi on moniammatillinen kasite, jolla ei ole yhta selkeaa maaritelmaa. Yleispatevasti
resilienssiksi kasitetaan ”yksiloiden ja yhteisojen kyky yllapitaa toimintakykya muuttuvissa
olosuhteissa seka valmius kohdata hairioita ja kriiseja ja palautua niista”. Tama viittaa tietyn-
laiseen henkiseen joustavuuteen. Priorin (2018) mukaan nimenomaisesti muutoskyky (trans-
formation) ja joustavuus (flexibility) luovat systeemeja, jotka kykenevat suoriutumaan vai-
keista ja muuttuvista olosuhteista (Prior 2018, 68). Taman tyon viitekehyksessa resilienssi lin-
kittyy osin kriisinkestavyyden kasitteeseen; CER-direktiiviehdotuksen suomenkielisessa versi-
ossa englanninkielinen termi resilience on kaannetty termiksi "hairionsietokyky” (Direktiivieh-
dotus 2020/0365/COD (Ns. CER-direktiiviehdotus) 2020).

Valmiussuunnittelu on normaaliajan oloissa tapahtuvaa varautumisen ja jatkuvuudenhallinnan
suunnittelua, jonka lopputuotteena on valmiussuunnitelma. Valmiussuunnitelmaa termina
kaytetaan usein julkishallinnossa ja valtionomisteisissa yhtidissa synonyyminomaisesti jatku-
vuussuunnitelman kanssa: talléin se on maariteltavissa dokumentoiduksi tiedoksi, joka ”ohjaa
organisaatiota reagoimaan hairioon ja palautumaan seka jatkamaan ja palauttamaan tuottei-
den ja palvelujen toimittamisen liiketoiminnan jatkuvuutta koskevien tavoitteiden mukai-
sesti” (SFS ISO 22301, 9). Yleisradion varautumisen strategiassa kattavalla varautumissuunnit-

telulla on merkittava rooli.

Varautuminen on Kokonaisturvallisuuden sanaston (Sanastokeskus TSK 2017, 69) maaritelman
mukaan ”toimintaa, jolla varmistetaan tehtavien mahdollisimman hairioton hoitaminen ja
mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairiotilanteissa ja poik-
keusoloissa. Varautumistoimenpiteita ovat muun muassa valmiussuunnittelu, jatkuvuudenhal-
linta, etukateisvalmistelut, koulutus seka valmiusharjoitukset.” Yleisradion strategiassa katta-

valla varautumissuunnittelulla on merkittava rooli.
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2 Toimintaymparisto, varautuminen ja lainsaadannon muutokset

Tassa luvussa esitellaan opinnaytetyon tietoperusta. Luku on jaettu kolmeen eri osioon. En-
simmaisena kartoitetaan toimintaympariston muutoksia, jotka vaikuttavat niin varautumis-
suunnitteluun kuin tarpeeseen muuttaa kansainvalista ja kansallista lainsaadantoa. Toiseksi
esitellaan Critical Entities Resilience- ja Network and Information Security 2 -direktiiviehdo-
tusten taustaa ja tarkoitusta. Lisaksi kasitellaan lyhyesti muuta Yleisradion toimintaan vaikut-
tavia lainsaadannon ja maaraysten muutoksia. Kolmanneksi tutustutaan varautumis- ja jatku-
vuussuunnittelun standardeihin ja malleihin, jotka vaikuttavat Yleisradio Oy:n varautumis-

suunnittelun taustalla.

2.1 Tamanhetkinen toimintaymparisto

Niin kansallinen kuin kansainvalinen toimintaymparisto ovat kokeneet suuria muutoksia vii-
meisen muutaman vuoden sisalla. Taten valtakunnallisen mediatoimijan, kuten Yleisradion,
varautumisessa on oleellista yllapitaa ajanmukaista ja tarkkaa tilannekuvaa turvallisuusympa-
ristosta ja siihen vaikuttavista tekijoista. Tassa luvussa kasitellaan toimintaympariston muu-
toksia poliittisten uhkien, kyberuhkien, hybridivaikuttamisen seka ymparistoturvallisuuden

megatrendien kautta.

Euroopan sisainen turvallisuustilanne on kriisiytynyt Venajan hyokattya Ukrainaan 24. helmi-
kuuta 2022, ja sota on aiheuttanut yhdessa Covid19-pandemian ja muuttuvan ilmaston kanssa
resurssipuutoksia, inflaatiota, seka polttoaine- ja energiakriisin (Kananoja 2022). Erityisesti
Nord Stream-kaasuputkiin kohdistuneet hyokkaykset ovat kuohuttaneet Itamerta ymparoivia
valtioita: hyokkays osoitti, etta merenalainen kriittinen infrastruktuuri saattaa olla vaarassa.
Muuttuneen turvallisuusympariston vuoksi Suomi on tehnyt lyhyessa ajassa useita ulko- ja tur-
vallisuuspoliittisia paatoksia, joista merkittavin on hakemuksen jattaminen Pohjois-Atlantin
puolustusliitto Natoon toukokuussa 2022 (Ulkoministerio 2022). Pitkaan jatkunut globalisaatio
on lisannyt kokonaisvaltaista keskinaisriippuvuutta, mika luo paineita kehittaa kansainvalista
huoltovarmuusyhteistyota yhtenaisemmaksi ja toimivammaksi etenkin EU-tasolla. Keskinais-
riippuvuudet ovat konkretisoituneet syksylla 2022 edella mainitun energiakriisin muodossa:
kallistuneet energiakustannukset seka mahdolliset sahkokatkot haastavat kaikkien kriittisten
toimijoiden varautumisen kaytantoja. Opinnaytetyossa kasiteltava CER-direktiivi on kehit-

teilla vastauksena juuri naihin haasteisiin.

Osa turvallisuusympariston muutoksista johtuu pitkan aikavalin yhteiskunnallisista muutok-
sista. Vuoden 2018 Kansallisen riskiarvion mukaan yhteiskunnan resurssien epatasainen ja-
kaantuminen globaalilla tasolla on lisannyt polarisaatiota ja eriarvoisuutta, jotka ovat suoraan
verrannollisia kasvavaan syrjaytymiseen ja rikollisuuteen (Kansallinen riskiarvio 2018, 14-15).
Kasvava yhteiskunnallinen levottomuus nakyy myos poliittisen kentan polarisoitumisena, josta

on viitteita myos Suomessa: tuore selvitys Isotalolta, Soderlundilta ja von Schoultzilta (2022,
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301) esittaa, etta suomalaisten aanestajien arvokuilu on kasvanut vuosien 2003 ja 2019 va-
lilla. Polarisoituva yhteiskunta on altis informaatiovaikuttamiselle, minka vuoksi vapaan me-
dian toimintakyvyn suojaaminen on aarimmaisen tarkeaa. Kuten opinnaytetyon johdannossa
todettiin, vapaa ja monipuolista sisaltoa tarjoava media lisaa yhteiskunnan henkista resiliens-
sia ja kriittista ajattelukykya. Talloin myos muihin toimintaymparistoon kohdistuviin uhkiin -
kuten kyberhyokkayksiin ja hybridivaikuttamiseen - pystytaan vaestotasolla vastaamaan te-
hokkaammin. Mediakentan varautumisnakokulmasta yhteiskunnan polarisaatio on erittain
suuri riski. Tiedotusvalineilla ja sahkoisilla joukkoviestintavalineilla on suuri riski paatya
aseellisen uhan ensimmaisiksi kohteiksi kriisitilanteissa (Parmes 2007, 134), ja polarisoitu-
neessa yhteiskunnassa yleistyneen mis- ja disinformaation leviamisen seurauksena kasvanut

epaluulo niin kutsuttua ”valtamediaa” kohtaan lisaa riskia entisestaan.

Poliittisen toimintakentan muutokset, sota mukaan lukien, vaikuttavat myos Suomen kyber-
turvallisuustilanteeseen. Kyberhyokkaysten - kuten palvelinestohyokkaysten ja kiristyshaitta-
ohjelmien - maara on kasvanut kansallisella tasolla viimeisten muutaman vuoden aikana, ja
Kyberturvallisuuskeskus on katsonut Suomeen kohdistuneen kyberuhkatason nousseen (Kyber-
turvallisuuskeskus 2022a). Suomen kyberturvastrategia (2019, 4) toteaa toimintaympariston
muuttuneen: siihen ”kohdistuu paitsi vanhoja riskeja, kuten ihmisen tekemat virheet, myos
kehittyvia ja muuttuvia uhkia, jotka voivat vaarantaa yhteiskunnan elintarkeita toimintoja
erityisesti kyberrikollisuuden, vakoilun, valtiollisen tiedustelun ja erilaisin hybridivaikuttami-
sen keinoin”. Suomalaisiin organisaatioihin kohdistuvat kyberhyokkaykset ovatkin Valtioneu-
voston turvallisuusajankohtaisselonteon mukaan ainakin osittain osa Venajan sotakampanjaa
(Ajankohtaisselonteko turvallisuusympariston muutoksesta 2022, 32). Digitalisoituneissa orga-
nisaatioissa tietoturvallisuuden heikkoudet ja lisaantyva haitallinen liikenne uhkaavat jatku-
vuutta, joten organisaatioiden varautumisen merkitys korostuu. Organisaatioiden tuleekin ot-
taa kyberuhkatason nousu huomioon ja tehda tarvittavia muutoksia digitaalisten ydintoiminto-
jen tunnistamiseksi ja suojaamiseksi seka poikkeamisen havainnoimiseksi ja niiden viesti-

miseksi eteenpain (Kyberturvallisuuskeskus 2022b).

EU-tasolla kyberuhkilla on erityisen suuri merkitys sisamarkkinoiden toiminnalle, ja kyberyh-
teistyon yhtenaisyytta pyritaan parantamaan esimerkiksi tulevalla NIS2-direktiiviehdotuksella.
Kuitenkin, kuten Kipker (2022) on todennut, kyberturvallisuuden ohjesaannostoa ei ole EU-
tasolla kodifioitu, joten kaytannossa kybervarautuminen unionin alueella vaatii laajaa saan-
noskirjallisuuden tuntemusta. Tallaisia saadoksia ovat muun muassa elDAS, GDPR, RED-direk-
tiivi ja E-Privacy Directive. Suomi on osallistunut aktiivisesti EU-yhteistyohon kyber- ja hybri-
diuhkia vastaan muun muassa edistamalla unionin tasolla Suomessa kaytossa olevaa kokonais-
turvallisuuden mallia (Valtioneuvoston selonteko EU-politiikasta 2021, 33). On kuitenkin odo-
tettavissa, etta keskinaisriippuvuuksien kasvaessa seka uuden tekniikan (kuten loT:n) jalkau-
tuessa yha kiinteammin organisaatioiden ja kuluttajien toimintaan kyberuhkien riskitaso kas-

vaa merkittavasti koko unionin alueella. Erityisesti digitaalisista jarjestelmista riippuvaisella
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media-alalla tietoliikenneyhteyksien- ja verkkojen seka IT-infrastruktuurin suojaaminen on
aarimmaisen tarkeaa ja komponenttien seka niiden toimitusketjun tietoturvallisuuden ehey-
teen tulee kiinnittaa huomiota (Elomaa 2022, 19). NIS2:n lisaksi EU on viime aikoina esittanyt
useita muita kybertuvallisuuteen liittyvia lainsaadannon muutoksia osana turvallisuusunionin
strategiaa, mm. digitaalisia tuotteita ja oheispalveluja koskevan uuden Cyber Resilience Ac-

tia, joka osaltaan lisaa kuluttajien kyberturvaa (Valtioneuvosto 2022).

Suomalaisen kokonaisturvallisuuden mallin voidaan katsoa olevan erityisen hyodyllinen myos
hybridiuhkien torjunnassa, silla niiden toimintatapa on moniulotteinen ja hailyva. Kyseessa on
ilmio, joka voidaan nahda monimaaritelmallisena uhkana, vaikuttamisena, tai jopa tietynlai-

sena sodankayntind. Kuten Salonius-Pasternak ja Limnéll toteavat,

Hybridisodankaynnin erityispiirre on sodan ja rauhan valisen rajan tietoinen hamartami-
nen. Hybridisotaa ei julisteta, vaan se alkaa yleensa huomaamatta. Hybridisota voi joh-
taa tai olla johtamatta laajamittaiseen aseelliseen sotaan. Voidaan sanoa, etta hybridi-
sodankaynti sisaltaa kaikki sodankaynnin osa-alueet ja yhdistelee tavanomaisen ja epa-
tavanomaisen sodankaynnin keinoja. (Salonius-Pasternak & Limnéll 2015, 1.)
Hybridiuhat voidaan nahda yhtena taman hetken vakavimmista turvallisuushaasteista niin kan-
salliselle turvallisuudelle kuin huoltovarmuuskriittisille organisaatioille. Ajankohtaisselonteko
turvallisuusympariston muutoksesta (2022, 29-31) kategorisoi vahingollisimmat valtiollisen
hybridivaikuttamisen muodot informaatiovaikuttamiseen seka muuttoliikkeen mobilisointiin
hybridivaikuttamisen keinona. Suojelupoliisin mukaan tiedustelun ja valtiollisen vaikuttamisen
saralla suurimmat uhat Suomelle muodostavat Venaja ja Kiina (Suojelupoliisi 2022). Ulko- ja
turvallisuuspoliittisen selonteon mukaan valtiotoimijat kayttavat usein hybridivaikuttamisessa
kolmansia toimijoita, kuten ekstremistisia ja jarjestaytyneen rikollisuuden ryhmia (Ulko- ja
turvallisuuspoliittinen selonteko 2020, 14). Naihin uhkiin on jo reagoitu valtionhallinnon ta-
solla valmiuslain ja asevelvollisuuslain 79 §:n muutoksena (HE 63/2022), mutta erityisen tar-
keaa valtiollisella tasolla on lisata tiedustelukyvykkyytta ja tilannekuvatutkimusta. Hybridivai-
kuttaminen on kuitenkin usein erittain huomaamatonta ja monitahoista. Taman vuoksi on
erittain tarkeaa, etta kriittiset toimijat - mukaan lukien Yleisradio - huomioivat hybridivaikut-
tamisen turvallisuusstrategiassaan. On myoskin huomioitava, etta media-ala on erityisen altis
informaatiovaikuttamiselle: kuten Elomaa (2022, 19) on huomioinut, niin kutsuttu "media
capture” -ilmio, jossa mediayhtio ”valjastetaan ajamaan valtiollisen tai ei-valtiollisen toimi-
jan poliittisia tai kaupallisia etuja”, on yleistymassa Euroopan Unionin alueella. Osittain myos
nopeutunut mediasisallon sykli ja sosiaalinen media ovat kiihdyttaneet informaatiovaikuttami-
sen vaikutusta vapaassa mediassa globaalisti. Talloin todenmukaisesta tiedonvalityksesta,
journalistisen etiikan saantoihin sitoutumisesta ja henkisen kriisinsietokyvyn yllapidosta jour-

nalistien tyossa muodostuu omanlaisensa varautumisen prosessi.

Viimeinen toimintaymparistoon voimakkaasti vaikuttava tekija on ilmastonmuutos, jonka seu-

rauksena globaalin turvallisuuskentan odotetaan muuttuvan. YK:n selvityksen mukaan
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ilmastonmuutos tulee vaikuttamaan turvallisuuteen viidella eri tavalla: aarimmaisten saaolo-
suhteiden aiheuttaman inhimillisen hadan ja materiaalisen tuhon saralla; ilmastonmuutoksen
hidastuttaman ja/tai pysayttaman kehityksen saralla; liikkeelle lahtevien ihmismassojen, re-
surssien jaon ja naista johtuvien konfliktien saralla; asuttavien alueiden kadosta johtuvan
kansalaisuudettomuuden ja siita kumpuavien ihmisoikeuksien menetyksen saralla; seka kan-
sainvalisen yhteistyon kriisiytymisen saralla (UN General Assembly 2009, 1). Ilmastonmuutos
vaikuttaa myos varautumiseen niin fyysisen turvallisuuden kuin huoltovarmuuden osalta. Ym-
paristoriskien tunnistaminen ja hallinta onkin merkitty kriittiseksi osaksi mm. CER-direktii-

viehdotusta. Kuten esityksen johdanto-osiossa todetaan:

Ilmastonmuutos lisdaa aarimmaisten saailmioiden esiintymistiheytta ja voimakkuutta ja aiheuttaa
ilmaston keskiarvoihin pitkalla aikavalilla muutoksia, jotka saattavat heikentaa tiettyjen infra-
struktuurityyppien kapasiteettia ja tehokkuutta, ellei hairionsietokykya ja ilmastonmuutokseen
sopeutumista vahvistavia toimenpiteita ole otettu kayttoon. (CER-direktiiviehdotus 2020.)

Ilmastonmuutoksesta johtuviin riskeihin tulee myos Yleisradiossa varautua huolellisesti alueel-
liset riskit huomioon ottaen, silla ilmion lieventaminen on pitkalti pitkajanteisen kansainvali-
sen ymparistoyhteistyon takana. Yhteistyossa on saavutettu osittaisia onnistuneita paatoksia,
mutta toimet ovat paaosin olleet kokonaiskuvan kannalta riittamattomia. Esimerkiksi taman
opinnaytetyon aikana marraskuussa 2022 Egyptissa pidetyn COP 27-ilmastokokouksen saavu-
tukset eivat Ymparistoministerion arvion mukaan ylla paastovahennyssitoumuksiltaan lahelle

kaivattua tasoa, mika jouduttaa ilmastonmuutoksen etenemista (Ymparistoministerio 2022).
2.2  Direktiiviehdotukset ja muut lainsaadannon muutokset

Tassa luvussa kasitellaan direktiiviehdotuksia 2020/0365/COD (Ehdotus Euroopan parlamentin
ja neuvoston direktiiviksi kriittisten toimijoiden hairionsietokyvysta; ns. CER-direktiiviehdo-
tus) seka 2020/0359/COD (Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpi-
teista yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU)
2016/1148 kumoamisesta; ns. NIS2-direktiiviehdotus). Kummankin direktiiviehdotuksen voi-
daan katsoa olevan seurausta aiemmassa alaluvussa esiteltyjen toimintaympariston muutok-
sista ja liittyvan kiinteasti Euroopan Unionin turvallisuusunionin kehitykseen. Turvallisuus-
unioni on vuonna 2016 Euroopan komission perustama strategia- ja agendahanke, jonka tar-
koituksena on edistaa Euroopan unionin ja EU-maiden turvallisuuspoliittista yhtenaistamista ja
yhteistyota (Euroopan komissio 2020). Turvallisuusunionin vuosiksi 2020-2025 laadittu strate-

gia mainitsee tavoitteikseen:

e  Kriittisen infrastruktuurin suojaamista ja hairionsietokykya koskeva lainsaadanto
e Verkko- ja tietoturvadirektiivin tarkistaminen

e Rahoitusalan toiminnallisen hairionsietokyvyn kehittamisaloite
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e Kriittisen energiainfrastruktuurin suojaaminen ja kyberturvallisuus seka kyberturvallisuutta
rajat ylittavissa sahkovirroissa koskeva verkkosaanto

e  Euroopan kyberturvallisuusstrategia

e Seuraavat vaiheet yhteisen kyberyksikon perustamiseksi

e Yhteiset tietoturvallisuutta ja kyberturvallisuutta koskevat saannot EU:n toimielimille, eli-
mille ja virastoille

e Tehostettu yhteistyo julkisten tilojen (mukaan lukien uskonnonharjoituspaikat) suojele-
miseksi

e Droonien vaarinkayton torjuntaa koskevien parhaiden kaytantojen jakaminen. (Euroopan
komissio 2020.)

Listan nelja ensimmaista tavoitetta ovat talla hetkella kasittelyssa CER-direktiiviehdotuksen,
NIS2-direktiiviehdotuksen, DORA-direktiiviehdotuksen ja unionin rahoittaman CR-DES-projekti-
hankkeen (Vaasan yliopisto 2022) muodossa. Direktiiviehdotukset olivat opinnaytetyon kirjoi-
tushetkella 1. lausuntokierroksella neuvostossa, ja astuivat voimaan 16.1.2023 (Euroopan ko-
missio 2023). Toteutuessaan ne saatetaan osaksi jasenmaiden kansallista lainsaadantoa, ja

muuttuvat kriittiseksi tunnistettuja toimijoita sitoviksi laeiksi.
2.2.1 CER-direktiiviehdotus

Kasvavien keskinaisten riippuvuussuhteiden ja kansainvalisten uhkien vuoksi laaditun CER-di-
rektiiviesityksen (Directive on Critical Entities Resilience) tavoitteena on yhtenaistaa ja vah-
vistaa EU-maiden kriittisten toimijoiden resilienssin ja varautumisen kaytantoja. Resilienssilla
viitataan direktiiviehdotuksessa hairionsietokykyyn, mika laajentaa aiempaa kasitysta kriitti-
sen infrastruktuurin fyysisesta suojaamisesta (Huoltovarmuuskeskus 2022c). EU:n aiempi kriit-
tisen infrastruktuurin suojaamiseen tarkoitettu European Programme for Critical Infrastruc-
ture Protection -ohjelma (mukaan lukien siihen lukeutuva direktiivi 2008/114) on nykykon-
tekstissa arvioitu ulottuvuudeltaan rajalliseksi, silla sen keskioon on maaritelty vain liikenne-
ja energiasektorit toimijoineen (Naucodie 2014, 14). Vuonna 2018 tehdyssa arvioinnissa direk-
tiivista 2008/144 todetaan nain:

After the Directive’s entry into force, an evolving threat picture involving a combination
of natural and (sometimes antagonistic) man-made threats, but also the increasingly in-
tertwined, transboundary and ‘wired’ nature of Europe’s critical infrastructure and the
services that they together provide would gradually reduce the Directive’s relevance. In
many instances, the interdependencies between Cls in different sectors are considera-
ble, extend beyond Europe’s boundaries, and need to be accounted for in addressing the
security of European Cl in the years to come. The preponderance of evidence collected
during the evaluation indicates that while some elements of the Directive remain use-
ful, others are of limited value today and could be revisited in order to better achieve
the Directive’s stated overall objective (an improved level of protection of ECls in the
energy and transport sectors. (Euroopan komissio 2019.)
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Direktiiviehdotusta taustoittavat taten myos unionin pitkaaikaisemmat huolet kriittiseen inf-
rastruktuuriin kohdistuvista keskinaisriippuvuuksien aiheuttamasta kuormituksesta, hybri-
diuhista ja terrorismista. Muun muassa Euroopan unionin neuvoston paatelmat taydentavista
pyrkimyksista parantaa selviytymiskykya ja torjua hybridiuhkia (14972/19) vuodelta 2019,

jonka mukaan

Operatiivista selviytymiskykya ja toiminnan jatkuvuutta koskevien EU:n ja kansallisten
oikeudellisten, saantely- ja valvontavaatimusten lisaksi olisi edistettava jarjestelyja inf-
rastruktuurin ja palvelujen yksityisen sektorin omistajien ja yllapitajien kanssa, jotta
kriittisten palvelujen jatkuvuus ja saatavuus voidaan taata myos ylivoimaisen esteen ta-
pauksessa varmistamalla riittava valmiustaso, joka mahdollistaa reagoinnin kaikkiin mer-
kityksellisiin uhkiin, seka joustavuus kasitella ja lieventaa vaikutuksiltaan suuria mutta
todennakoisyydeltaan vahaisia tapahtumia seka toipua niista. (Euroopan unionin neu-
vosto 2019, 7.)

Vaikka dokumentissa todetaan kansallisen turvallisuuden olevan yksinomaisesti jasenmaiden
vastuun alainen, neuvosto painottaa kuitenkin turvallisuusunionistrategiassa unionin yhteis-

tyota etenkin linkittyneen kriittisen infrastruktuurin osalta. (Euroopan komissio 2020.)

Taten suuri osa eurooppalaisesta kriittisesta infrastruktuurista on arvioitu haavoittuvaiseksi,
ja tarve uudelle direktiivilainsaadannolle on rekisteroity unionin alueella. CER-direktiivin
ulottuvuus on laajempi kuin edeltajansa: kunkin jasenvaltion odotetaan itsenaisesti tunnista-
van toimijoita huoltovarmuuskriittisilta sektoreilta, joita CER-direktiivi koskee, seka asetta-
van strategioita, tavoitteita ja kaytantoja direktiivin tavoitteiden saavuttamiseksi. Keskiossa
ovat riskienhallinnan keinot seka laajempi viranomaisyhteistyo niin kansallisesti kuin unionin
laajuudella. Suomessa direktiivin valmistelua on edistanyt Sisaministerio (Sisaministerio
2021). Annettujen tavoitteiden tueksi perustetaan myos asiantuntijaverkosto ”Kriittisten toi-
mijoiden hairionsietokykya kasitteleva ryhma” (englanniksi Critical Entities Resilience Group,
CERG). Huoltovarmuuskriittisiksi sektoreiksi direktiiviehdotuksessa on maaritelty kymmenen
toimialaa: energia, liikenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit, tervey-
denhuolto, juomavesi, jatevesi, digitaalinen infrastruktuuri, julkishallinto ja avaruus. Direktii-
vin esityksessa painotetaan paikallisen lainsaadannon ja olemassa olevien varautumisen kay-
tantojen huomioimista strategian valmistelussa. Organisaatioiden ja jasenmaiden ei oleteta
jakavan niiden operatiivisen turvallisuuden kannalta salaista tai luottamuksellista tietoa, mi-

kali se ei ole direktiivin toimeenpanon kannalta valttamatonta. (CER-direktiiviehdotus 2020.)

CER-direktiiviehdotuksen tekstisisalto kohdistuu paaosin viranomaistahoihin ja EU:n sisaisen
toiminnan jarjestamiseen. Oleellisin osa organisaatiotason toimijoille on ehdotuksen Il luku
”Kriittisten toimijoiden hairionsietokyky”, joka sisaltaa artiklat 10-13 (Liite 2). Naissa artik-
loissa kasitellaan toimia, joihin kriittisten toimijoiden tulee sitoutua resilienssin yllapita-
miseksi, seka raamitetaan varautumistoiminnan yhteistyota kansallisella tasolla ja unionin

alueella. Yleisradio tulee todennakoisesti kuulumaan ainakin osittain CER:n piiriin muiden
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huoltovarmuuskriittisten organisaatioiden ohella (Huoltovarmuuskeskus 2022d). CER-direktiivi

on astunut voimaan 16. tammikuuta 2023 (Euroopan komissio 2023).

2.2.2 NIS2-direktiiviehdotus

CER:n lisaksi huoltovarmuuskriittista toimintaa EU-tasolla tulee 16. tammikuuta 2023 eteen-
pain ohjaamaan myos NIS2-direktiivi (Directive on Security of Network and Information Sys-
tems 2). NIS2-direktiivi korvaa vuonna 2018 kayttoonotetun NIS-direktiivin (1148/2016/EU),
joka on direktiiviehdotuksen alustuksen mukaan kaytannossa osoittautunut toteutukseltaan
hajanaiseksi ja kokonaisuudeltaan tarkoitustaan tehottomammaksi alati muuttuvassa kyber-
toimintaymparistossa. Jasenvaltioiden kesken on ollut huomattavaa hajontaa direktiivin vaati-
mien kyberturvallisuusvaatimusten tyypin, yksityiskohtaisuuden ja valvontamenetelmien
osalta, mika on vaikeuttanut jasenvaltioiden valista kyberturvallisuusyhteistyota ja kauppaa.
Paikoin kyberturvallisuusvaatimukset ovat olleet unionin sisalla jopa ristiriitaisia. Taman

vuoksi NIS-direktiivi paatettiin korvata tarkemmalla ja laajemmalla lainsaadannolla.

Kyberturvallisuusalan keskinaisriippuvuuksien kasvaessa NIS2-esityksella pyritaan yhtenaista-
maan ja vahvistamaan kyberturvallisuusalan kriisin- ja riskienhallintavelvoitteita, raportointi-
kaytantoja ja direktiivin soveltamisalaa unionin alueella toimivien keskeisten ja tarkeiden toi-
mijoiden keskuudessa korkean kyberturvallisuustason varmistamiseksi. Lista toimijoista kattaa
eksplisiittisesti kaikki CER-direktiiviehdotuksen alaiset kriittiset organisaatiot seka muita mer-
kittavia julkisia ja yksityisia toimijoita. Verkko- ja tietoturvalainsaadannon laajentamisen li-
saksi NIS2 laajentaa nykyisia velvoitteita raportointiin, velvoittaa jasenmaat adoptoimaan uu-
den riskienhallinnallisen nakokulman seka pyrkii lisaamaan yhteistyota mm. uuden European
Cyber Crises Liaison Organization Networkin (EU-CyCLONe) kautta. (Direktiiviehdotus
2020/0359/COD: Ns. NIS2-direktiiviehdotus 2020.) Suurin osa NIS2-direktiivin velvoitteista tu-
lee koskemaan viranomaistasoa, ENISAa, CSIRT-yksikoita (Suomessa Kyberturvallisuuskeskuk-
sen CERT-toiminto), seka verkko- ja tietoturva-alan organisaatioita, mutta Yleisradion kaltais-
ten huoltovarmuuskriittisten toimijoiden tulee valmistautua potentiaaliseen lisaantyneeseen

yhteistyohon alan sopimuskumppaneidensa kanssa ja paivittamaan tietoturvallisuutensa tilaa.

Oleellinen osio varautumisen organisaatiotasolle direktiiviehdotuksesta on paaasiallisesti IV
luku ”Kyberturvallisuusriskien hallinta- ja raportointivelvoitteet” ja erityisesti artiklat 18 ”Ky-
berturvallisuuden hallintatoimenpiteet” ja 20 ”Raportointivelvoitteet”. Artiklassa 18 esite-
taan keskeisille ja tarkeille toimijoille riskienhallintaa, poikkeamien kasittelya, jatkuvuuden-
hallintaa ja muita organisatorisia toimenpiteita vaativia kaytantoja. Artiklassa 20 valtuute-
taan toimijat raportoimaan tietoturvapoikkeamista CSIRT-yksikolle tietyn aikavalin sisalla, ja

tarkennetaan merkittavan poikkeaman maaritelmaksi
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a) poikkeama on aiheuttanut tai voi aiheuttaa kyseiselle toimijalle merkittavan toimin-

tahairion tai merkittavia taloudellisia tappioita;

b) poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkilGihin tai oikeus-

henkiloihin aiheuttamalla huomattavia aineellisia tai aineettomia tappioita.

Koska NIS2-direktiiviehdotuksen paaasialliset tavoitteet varautumisen nakokulmasta keskitty-
vat raportointikaytantoihin ja viranomaisyhteistyohon, sen lopullisten vaikutusten arviointi
tulee olemaan paljon riippuvaisempi olemassa olevasta kansallisesta lainsaadannosta ja rapor-
tointikaytannoista. Erityisen tarkeaa organisatorisesta nakokulmasta NIS2-standardin osalta on
maarittaa raportointivastuut ja vastaavat henkilot, seka yllapitaa tietoisuutta kyberuhkien ti-
lannekuvasta niin organisaation sisalla kuin sidosryhmissa ja potentiaalisten palveluiden kayt-

tajien keskuudessa.
2.2.3  Muu muuttuva lainsaadanto ja maaraykset

Muuttuneen turvallisuustilanteen ja kasvaneen hybridivaikuttamisen uhan vuoksi hallitus esitti
toukokuussa 2022 muutoksia valmiuslakiin ja asevelvollisuuslain 79 §:aan. Hybridivaikuttami-
sella esityksessa tarkoitetaan tilannetta, jossa “valtiollinen tai muu ulkoinen toimija pyrkii
vaikuttamaan samanaikaisesti tai jatkumona, suunnitelmallisesti ja eri keinoja kayttaen koh-
teen haavoittuvuuksiin omien tavoitteidensa saavuttamiseksi”. Hybridivaikuttamisessa kayte-
taan poliittisia, taloudellisia ja sotilaallisia keinoja seka informaatio- ja kybervaikuttamista.
(HE 63/2022.) Esitys kasiteltiin ns. pikakaistan kautta, eli sen kasittely oli nopeutettu. (HE
63/2022.)

Hallitus katsoi, etta edeltavalla valmiuslailla ja normaalioloja koskevalla saantelylla ei pys-
tytty vastaamaan tarpeeksi tehokkaasti hybridivaikuttamisen keinoihin, varsinkaan poikkeus-
olojen maarittamisen ja valmiuslain toimivaltuuksien osalta. Taten valmiuslakiin lisattiin hyb-
ridiuhkatilanteisiin tarkoitettu kuudes poikkeusolomaaritelma lain 3 §:aan, jossa saadetaan
poikkeusoloperusteista. Uuden maaritelman mukaan poikkeusolon perusteena pidettaisiin ny-
kyisten selkealinjaisten uhkien lisaksi myos “muuta julkisen vallan paatoksentekokykyyn, yh-
teiskunnan kriittisen infrastruktuurin toimivuuteen, yleiseen jarjestykseen ja turvallisuuteen
tai rajaturvallisuuteen kohdistuvaa uhkaa, tapahtumaa, toimintaa tai naiden yhteisvaikutusta,
joka erityisen vakavasti ja olennaisesti vaarantaa kansallista turvallisuutta, yhteiskunnan toi-
mintakykya tai vaeston elinmahdollisuuksia.” Maaritelma sisallyttaa hybridiuhkien vakavim-
mat ilmenemismuodot. Lisaksi lisattiin maaritys niista toimivaltuuksista, joita viranomaisille
on mahdollista antaa uuden poikkeusolomaaritelman mukaisesti todetuissa poikkeusoloissa.
Lakiin lisattiin uusi luku 17 a, joka sisaltaisi rajaturvallisuuden seka yleisen jarjestyksen ja
turvallisuuden yllapitamista koskevat toimivaltuudet. (HE 63/2022.) Lakiin ei sen sijaan kir-
jattu rajavartiokaytantojen muutoksia, vaikka niiden tarpeellisuudesta esitysta koskevassa

taysistunnossa esitettiin useitakin mielipiteita. Asevelvollisuuslain 79 §:aa laajennettiin siten,
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etta reservilaisia on pykalassa tarkemmin saadetylla tavalla mahdollista maarata palvelukseen
myos ehdotetussa valmiuslain 3 §:n 6 kohdassa maaritellyissa oloissa. Yleisradiolla on kaytossa
poikkeusolojen henkilovaraus (VAP), jonka mukaan tyonantaja voi varata henkilostonsa jase-

nia kriittisiin toihin myos poikkeusoloissa (Puolustusvoimat 2022).

Yleisradion toimintaa ohjaavat myos Traficomin maaraykset. Maarays viestintaverkkojen ja -
palveluiden varmistamisesta seka viestintaverkkojen synkronoimisesta M 54 paivitettiin 2020
Liikenne- ja viestintaviraston maarayksesta. Maarayksen taustalla oli useita organisatorisia
perusteita - muun muassa Viestintaviraston uudistuminen Liikenne- ja viestintavirasto Trafico-
miksi - seka selkeita paivityksia viestintaverkkojen ja -palveluiden suojaamiseen (Liikenne- ja
viestintaministerio 2020, 4-5). Joukkoviestinvalineet, naiden mukana kansallisesti merkittavat
mediayhtiot, kuuluvat maarayksen piiriin. Maarayksessa tarkennettiin mm. varateholahteiden
toimintakunnon ja kapasiteetin mittaamisen aikataulun aikataulua, UPS-laitteiden varmis-
tusta, laitetilojen rakenteiden suojaamista ja muita viestintaverkkojen fyysisen suojaamisen
ja jatkuvuudenhallinnan kaytantoja. M 54:aa tukee toinen Traficomin maarays M 58, vuonna

2014 viimeksi paivitetty Maarays viestintaverkkojen ja -palvelujen laadusta ja yleispalvelusta.

2.3 Varautumis- ja jatkuvuustoiminnan mallit ja standardit

Turvallisuustilanteen muutosten vuoksi varautumistoimintaa on tehostettu niin yhteiskunnalli-
sesti kuin monessa organisaatiossakin. Varautuminen on kriittinen osa yhteiskunnan ja organi-
saatioiden turvallisuusstrategiaa. Varautumiselle ja varautumistoiminnalle on useita maaritel-

mia, mutta Turvallisuuskomitean maaritelma kattaa kaikki sen tarkeimmat toiminnot:

[Varautuminen on] toimintaa, jolla varmistetaan tehtavien mahdollisimman hairioton
hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet nor-
maaliolojen hairiotilanteissa ja poikkeusoloissa. Varautumistoimenpiteita ovat muun
muassa valmiussuunnittelu, jatkuvuudenhallinta, etukateisvalmistelut, koulutus ja val-

miusharjoitukset. (Turvallisuuskomitea 2017, 9.)

Suomessa yhteiskunnallinen varautuminen on lakisaateista, ja perustuu muiden muassa val-
miuslakiin (1552/2011), pelastuslakiin (379/2011) seka toimialakohtaisesti erikoislainsaadan-
toon, jotka maarittavat tarkemman varautumisvelvollisuuden (Turvallisuuskomitea 2017, 9).
Yhteiskunnallisesti varautumista toteutetaan viranomaislahtoisesti. Varautuminen on ennen
kaikkea etukateistoimintaa, jonka avulla toimijat varustetaan tiedolla ja taidoilla hairio- ja
poikkeustilanteita varten. Taman vuoksi Turvallisuuskomitean maaritelmassa mainittu koulu-
tus- ja harjoitustoiminta on erityisen tarkeaa: nama ovat tarkeita tyokaluja varautumisen
kaytannon toteutumisen onnistumisen kannalta. Oleellista on myoskin varautumistoiminnan
jalkauttaminen koko organisaation laajuiseksi osana laajempaa turvallisuuskulttuuria. Elinkei-

noelaman keskusliiton kokonaisturvallisuuden malli (Kuvio 2) kuvaa turvallisuuskulttuurin
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lapileikkaavuutta ja liittaa siihen muita oleellisia varautumistoiminnan toimintoja kuten jat-

kuvuudenhallinnan ja riskienhallinnan.

Toimitila-
ja kiinteistd
turvalli

TUDtannDn tUn’a.lliSUUS
jatoiminnan
turvallisuus

. Liiketoiminnan * varautuminen
1L jatkuvuus, ja kriisin-
turvallisuus . . hallints
turvallisuus ja allinta
vaatimusten-
mukaisuus Vaarinkaytosten
ja poikkeamien
hallinta

turvallisuus

Henkildstd Pelastu:
turvallisuus turvallisuus

Kuvio 2. Elinkeinoelaman keskusliiton kokonaisturvallisuuden malli (Elinkeinoelaman keskus-
liitto 2022)

Toinen organisaation toimintakykyyn vaikuttava kokonaisuus, jonka merkitys Yleisradiolle ko-
rostui etenkin asiantuntijahaastatteluissa, on jatkuvuudenhallinta (Asiantuntija A 2022; Asian-

tuntija B 2022). Kokonaisturvallisuuden sanaston mukaan jatkuvuudenhallinta on

huoltovarmuutta parantava organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja
arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka luodaan toi-
mintatapa vakavien hairiotilanteiden hallinnalle ja toiminnan jatkuvuudelle. Jatkuvuu-

denhallinta on organisaation ylimman johdon hyvaksymaa strategista ja operatiivista toi-
mintaa, jolla organisaatio varautuu hallitsemaan hairiotilanteet ja jatkamaan toimintaa

ennalta maaritellylla hyvaksyttavalla tasolla. Jatkuvuudenhallinnan painopiste on



21

normaaliolojen hairidissa, mutta prosessiin voi sisaltya myos poikkeusoloihin varautu-
mista. (Sanastokeskus TSK 2017, 31.)

Jatkuvuudenhallinnan keskiossa ovat toiminnan mahdollisimman hairiéton toiminta normaali-
ja hairioolosuhteissa, hairictilanteiden mitigointi seka niista mahdollisimman nopea toipumi-
nen. Hotchkissin (2010) mukaan jatkuvuudenhallintaa kartoitetaan parhaiten Business Impact
Analysisin eli liiketoiminnan vaikutusanalyysin kautta, jonka tuloksena voidaan maarittaa or-
ganisaation toiminnan ja jatkuvuuden kannalta tarkeimmat edellytykset: oleellisin omaisuus
(esim. tietojarjestelmat, infrastruktuuri, koneisto), oleellisin osaaminen (avainhenkilot) ja
oleellisimmat toiminnot (esim. energiansaanti) (Hotchkiss 2010, 28). Lisaksi vaikutusanalyysin
tekeminen vahvistaa johdon paatoksentekokyvykkyytta varautumisen ja jatkuvuudenhallinnan
strategioihin liittyen (Hotchkiss 2010, 29). Jatkuvuudenhallinnan seka sen prosessiin kiinteasti
liittyvan riskienhallinnan voidaan katsoa vaikuttavan organisaation kaiken turvallisuustoimin-
nan taustalla. Yleisesti kaytetty jatkuvuudenhallinnan malli on SFS-standardi ISO 22301, jonka

prosessi esitellaan seuraavassa luvussa.

Kriittisyytensa vuoksi varautumista, jatkuvuudenhallintaa ja niiden suunnittelua varten on ke-
hitetty useita erilaisia malleja, joista Suomessa useimmat pohjautuvat kokonaisturvallisuuden
malliin. Yleisradion valmiustoiminnan kaytannot perustuvat lainsaadannon ja maaraysten li-

saksi soveltuvilta osin laadukkaisiin varautumis- ja jatkuvuustoiminnan malleihin: SFS-standar-
deihin 1SO 22301, I1SO 27001 ja ISO 31000, Turvallisuuskomitean Yhteiskunnan turvallisuusstra-

tegian yhteistoimintamalliin seka Suomen kyberturvastrategiaan.
2.3.1 Varautumisen ja jatkuvuudenhallinnan standardit

Yleisradion varautumisen ja valmiussuunnittelun pohjana kaytetaan valmiussuunnitelman li-
saksi soveltuvasti kolmea SFS ISO-luokiteltua standardia: 1SO 22301 (Liiketoiminnan jatkuvuu-
den hallintajarjestelmat), ISO 27001 (Tietoturvallisuuden hallintajarjestelmat) ja ISO 31000
(Riskienhallinta). Nama standardit muodostavat oikein toimialaan sovellettuina kattavan poh-
jan varautumisjarjestelmien rakenteiden ja vastuunjaon kokonaisuuksiin. Niista jokainen kui-
tenkin velvoittaa organisaation johdon sitoutumista kunkin standardin tavoitteisiin, prosessin
suunnitteluun ja hyvien kaytantojen yllapitoon, jotta tulokset ovat jarjestelmallisia, jasennel-
tyja ja ajantasaisia. Oleellista on myos maarittaa prosessin organisaatio ja sen roolit, vastuut
ja valtuudet, seka tiedottaa organisaation muita jasenia standardeihin perustuvan turvalli-
suus- ja varautumisprosessien kaytannoista. Lisaksi prosessit tulee dokumentoida huolellisesti,
ja dokumenttien sailytys tulee jarjestaa asianmukaisesti. (SFS I1SO 22301; SFS I1SO 27001; SFS
ISO 31000.)

Turvallisuuden ja kriisinkestavyyden kansainvaliseen standardisarjaan kuuluva standardi SFS
ISO 22301 kasittelee liiketoiminnan jatkuvuuden hallintajarjestelmien rakenteita, niiden to-

teuttamista ja yllapitamista koskevia vaatimuksia. Standardi antaa yleiset puitteet
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jatkuvuudenhallinnan prosessien luomiseen ja yllapitoon, ja standardin applikoinnissa paino-
tetaan organisaation toimialan ja tarpeiden ymmarrysta seka jatkuvuussuunnittelun tavoittei-
den maarittamista organisaatiospesifisella tasolla (SFS I1SO 22301, 5). Jatkuvuudenhallinnan
prosessityoskentely koostuu organisaation toimintaperiaatteen maarittelysta, prosessin suun-
nittelusta, toteutuksesta, suorituskyvyn arvioinnista, johdon katselmuksesta seka jatkuvasta
parantamisesta (SFS I1SO 22301, 5), jossa maaritellaan hallintajarjestelman soveltuvuutta, tar-
koituksenmukaisuutta ja vaikuttavuutta (SFS ISO 22301, 28). Yhdessa nhama muodostavat niin
kutsutun PDCA-syklin (plan, do, check, act; suunnittele, toteuta, arvioi, paranna), joka ohjaa
jatkuvuuden kehittamisen toimintaa. Prosessi on kuvattu kuviossa 3. Toteutusvaiheessa jatku-
vuudensuunnittelun prosessi koostuu liiketoiminnan vaikutusanalyysista ja riskienarvioinnista,
lilkketoiminnan jatkuvuusstrategian ja -ratkaisujen maarittamisesta seka liiketoiminnan jatku-
vuussuunnitelman ja -menettelyiden laatimisesta (SFS ISO 22301, 20-22). Onnistuneessa val-

miussuunnitelmassa on otettu kaikki nama prosessit huomioon.

Liiketoiminnan jatkuvuuden hallinta-
‘9 jarjestelman jatkuva parantaminen

( N ( N
Sidos- _ Sidos-
ryhmat ﬁ 7 ryhmat
Yllapida ja Toteuta ja
paranna kéyté
Liike' [tcteuta]
toiminnan H:?\.llittu
jatkuvuutta . _ liike-
€uraa ja toiminnan
kofc’kevat katselmoi itk
vaatimukset (arvioi) jatkuvuus

Kuva 1 PDCA-mallin kiytto liiketoiminnan jatkuvuuden hallintajdrjestelmissa

Kuvio 3. SFS ISO 22301-standardin mukainen jatkuvuudenhallintaprosessi (SFS I1SO 22313)

SFS I1SO 27001 on tietoturvan hallintajarjestelmastandardi, joka tarjoaa hyvat puitteet tieto-
turvallisuuden ja fyysisen turvallisuuden hallintaprosessityoskentelyyn. Standardin avulla suo-
jataan tiedon luottamuksellisuutta, eheytta ja saatavuutta (ns. CIA-malli) riskienhallintapro-
sessien avulla, ja sen puitteissa voidaan arvioida prosessien, tietojarjestelmien ja hallintakei-
nojen tietoturvallisuutta (SFS ISO 27001, 5). Kuten ISO 22301, 1SO 27001 on yleisluontoinen
standardi, jota voidaan hyodyntaa monenlaisten organisaatioiden tietoturvaprosessin suunnit-
telussa. Sen painopiste on tietoturvatavoitteiden maarittamisessa seka tietoturvariskien kri-

teerien laatimisessa ja riskien tunnistamisessa, analysoinnissa, arvioinnissa ja kasittelyssa ISO
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31000-standardin mukaisesti. Naita toimenpiteita seuraa tietoturvatavoitteiden saavuttami-
seen tarvittavien toimien suunnittelu ja kayttoonotto asiaankuuluville toiminnoille ja tasoille.
Standardiin kuuluu myos sisaisen auditoinnin velvoite, jossa tarkastetaan prosessi peilaten
sita niin organisaation omaa tietoturvallisuuden hallintajarjestelmaa koskeviin vaatimuksiin
kuin standardin vaatimuksiin. ISO 27001:n periaatteet sopivat hyvin tietotyohon perustuvan

Yleisradion turvallisuus- ja varautumisstandardiksi. (SFS ISO 27001, 8-13.)

SFS 1SO 31000 on laajalti kaytossa oleva riskienhallinnan tyokalu, joka luo organisaatiolle ko-
konaisvaltaisen riskienhallintamallin alkaen riskienhallinnan periaatteista ja puitteista riskien-
hallintaprosessiin (kuvio 4). Standardi on yleisluontoinen, ja sen toteutus tulee raataloida toi-
mialaan suhteuttaen organisaation kayttoon sopivaksi. Malli on applikoitavissa kaikilla organi-
saation tasoilla, joilla riskeja hallitaan, ja se on hyodyllinen tyokalu muun muassa varautumis-
suunnittelussa. Riskienhallinnan prosessin tulee aina perustua parhaaseen saatavilla olevaan
tietoon seka sidosryhmayhteistyohon mahdollisimman kattavan kokonaiskuvan saamiseksi. Ku-
ten aiemmin mainittu, ISO 31000:n mukaista riskienhallintaprosessia kaytetaan myos muiden
standardien riskienhallinnan tyokaluna. (SFS ISO 31000, 5.)

ISO 31000 mukainen riskienhallintaprosessi on jaettavissa riskien arviointiin ja riskien kasitte-
lyyn. Riskien arviointi koostuu riskien tunnistamisesta, riskianalyysista ja riskien merkityksen
arvioinnista. Riskien tunnistamisessa on tarkoituksena loytaa, havaita ja kuvata mahdolliset
negatiiviset ja positiiviset riskit, jotka koskettavat organisaation toimintaa. Riskit on hyva
tunnistaa siita huolimatta, onko riskin lahde hallittavissa tai organisaation hallinnan ulottu-
mattomissa. Riskianalyysissa tunnistetut riskit analysoidaan, jotta niiden luonne, ominaisuu-
det ja riskitaso voidaan maarittaa. Siina voidaan arvioida muun muassa riskin lahteita, toden-
nakoisyytta, seurauksia, hallintakeinoja ja vaikuttavuutta. Analyysin intensiivisyys ja laajuus
vaihtelevat organisaation tarpeista, resursseista ja tietojen saatavuudesta riippuen, ja analyy-
simenetelmina voidaan kayttaa laadullisia tai maarallisia menetelmia. Riskien merkityksessa
verrataan riskianalyysin tuloksia maariteltyihin riskikriteereihin, jonka jalkeen voidaan maa-
rittaa riskille toimenpiteet. Riskien arvioinnin jalkeen loydetyille ja analysoiduille riskeille

maaritetaan kasittelymetodi. 1ISO 31000 mukaiset riskinkasittelytavat ovat:

e  riskin torjuminen

e riskin ottaminen tai lisadminen

e riskin lahteen poistaminen

e todennakoisyyden muuttaminen

e  seurausten muuttaminen

e riskin jakaminen (esimerkiksi sopimuksella tai vakuutuksella)
e  riskin sailyttaminen (SFS ISO 31000, 18.)

Riskinkasittelytapa tulisi miettia sen toteuttamisen vaatimia kustannuksia, tyomaaraa ja seu-

rauksia ajatellen. Standardissa painotetaan, etta perusteluissa tulee kuitenkin huomioida
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muutkin kuin taloudellinen hyoty. Tavat olisi hyva valita organisaation tavoitteiden, riskikri-
teerien ja saatavissa olevien resurssien mukaan, ja niiden valinnassa olisi hyva konsultoida si-
dosryhmia. (SFS ISO 31000, 16-19.)

Organisaation
johtamisjarjestelmaan
sisallyttaminen

Riskien arviointi

Johtajuus ja
sitoutuminen

VIESTINTA JA TIEDONVAIHTO
SEURANTA JA KATSELMOINTI

TALLENTEET JA RAPORTOINTI

Puitteet (kohta 5) Prosessi (kohta 6)

Kuvio 4. SFS 1SO 31000-standardin periaatteet, puitteet ja prosessi

Nama standardit toimivat erinomaisesti yhteistyossa toistensa kanssa ja luovat puitteet koko-
naisvaltaiselle jatkuvuuden- ja riskienhallinnalle. Esimerkiksi ISO 27001:n mukainen suojaus
edistaa 1SO 22301:n tavoitteita, ja ISO 31000:n riskienhallinnan mallia on helppo soveltaa
kummankin edella mainitun standardin viitekehyksessa. Taten niita voidaan pitaa hyvana poh-

jana organisaation varautumissuunnittelulle.
2.3.2 Turvallisuuskomitean yhteistoimintamalli

Turvallisuuskomitean Yhteiskunnan turvallisuusstrategia ohjaa kansallista turvallisuustoimin-
taa, mukaan lukien varautumista. Strategia perustuu yhteistoimintamalliin, jossa turvallisuus-
yhteistyota toteutetaan verkostoituneesti valtionhallinnon, viranomaisten, elinkeinoelaman,
kuntasektorin, yliopistojen, jarjestojen, yhteisojen ja yksiloiden yhteistyona (Turvallisuusko-
mitea 2017, 7). Oleellisina dimensioina strategiassa ovat myos turvallisuus- ja varautumistoi-
minnan alueellisuus seka erityinen fokus toimijoiden ja sektoreiden rajapintariskeihin. Nama

vaativat korkeatasoista yhteistoimintaa ja viestintaa (Turvallisuuskomitea 2017, 10).
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Strategia raamittaa myos yhteiskunnallista varautumista, jonka tavoitteena on ”turvata elin-
tarkeat toiminnot oikeusvaltioperiaate huomioon ottaen” kokonaisturvallisuuden toimintape-
riaatteella (Turvallisuuskomitea 2017, 9). Lahtokohtana kaikelle varautumistoiminnalle on
huolellinen ja kattava riskienarviointi, joka toteutetaan valtakunnallisesti kolmen vuoden va-
lein kaikki uhkamallit huomioiden (Turvallisuuskomitea 2017, 25). Viimeisin Kansallinen ris-

kiarvio on toteutettu vuonna 2018, ja sen paivitys on viivastynyt Covid19-pandemian vuoksi.

Yhteiskunnan turvallisuusstrategian tarkoituksena on tehda varautumisesta osa jokapaivaisen
toiminnan prosessia ja yhteistyota. Tama aikaansaadaan strategian esittelemalla varautumi-
sen prosessilla, joka myotailee 1SO 22301:n mukaista jatkuvuudenhallinnan PDCA-kehysta (Ku-
vio 5). Malli jakaantuu suunnittelu- ja toimintavaiheisiin, joita kehystavat jatkuvan ennakoin-
nin ja palautteenannon prosessit. Prosessi perustuu vahvaan tutkimustietoon, turvalli-
suusosaamiseen seka turvallisuustiedon vapaaseen jakamiseen eri yhteistyokumppaneiden va-
lilla. (Turvallisuuskomitea 2017, 9-10.)

VARAUTUMISEN PROSESSI

l ENNAKOINTI b
SUUNNITTELU TOIMINTA
elintarkeat toiminnot, = koulutus ja harjoittelu, testaus
riskiarvio, = kriisijohtaminen, viestintd,
resurssiarvio, jatkuvuudenhallinta
tutkimus ja kehittdminen = resurssien kdyttd ja toipuminen

= hiirigtilanteiden analysoinnit ja opit

F

Palaute (mittarit, auditoinnit, ym)

Kuvio 5. Turvallisuuskomitean varautumisen prosessi (Turvallisuuskomitea 2017, 9)

Strategiassa maaritellaan myos varautumisen kokonaisuuksia elintarkeille toiminnoille (Kuvio
6), jotka kuvataan strategiassa ”[lahtokodaksi] varautumisen suunnittelulle kaikilla toiminta-
tasoilla” (Turvallisuuskomitea 2017, 14). Elintarkeiden toimintojen voidaankin sanoa kuvaavan
huoltokriittisten organisaatioiden toimintaa valtiollisella tasolla kategorisoituna. Mallissa on
kuvattuna seitseman eri sektoria: johtaminen; kansainvalinen ja EU-toiminta; puolustuskyky;
sisainen turvallisuus; talous, infrastruktuuri, huoltovarmuus; vaeston toimintakyky ja palvelut;
seka henkinen kriisinkestavyys. Sektoreista johtaminen on mukana kaiken muun toiminnan
koordinoinnissa. CER- ja NIS2-direktiiviehdotukset liittyvat oleellisesti kansainvaliseen ja EU-
toiminnan seka talouden, infrastruktuurin ja huoltovarmuuden suojeluun. Yleisradion kannalta

oleellisimmat toiminnot liittyvat johtamiseen, vaeston toimintakykyyn ja palveluihin seka
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henkiseen kriisinkestavyyteen. Vapaalla medialla, mukaan lukien Yleisradiolla, on keskeinen

rooli henkisessa kriisinkestavyydessa niin normaalioloissa kuin hairio- ja poikkeusoloissa.

ELINTARKEAT TOIMINNOT

Johtaminen

Kansainvdlinen
ja EU-toiminta

Henkinen
kriisinkestavyys

Vdeston
toimintakyky
ja palvelut

Puolustus-
kyky

Talous,
infrastruktuuri, Sisdinen
huoltovarmuus turvallisuus

Kuvio 6. Yhteiskunnan elintarkeiden toimintojen malli (Turvallisuuskomitea 2017, 14)

Elintarkeat toiminnot mahdollistavat koko yhteiskunnan toiminnan ja turvallisuuden, ja yhden
osa-alueen kriisiytyminen jarkyttaa yhteiskunnan perustaa. Siksi niita tulee suojella niin nor-
maalioloissa kuin hairio- ja poikkeustilanteissa, ja niita tukemaan tulee kehittaa toimivia yh-

teiskunnallisen varautumisen prosesseja.
2.3.3 Suomen kyberturvallisuusstrategia

Vuonna 2019 julkaistu Suomen kyberturvallisuusstrategia asettaa ”keskeisimmat kansalliset
tavoitteet kybertoimintaympariston kehittamiseksi ja siihen liittyvien elintarkeiden toiminto-
jen turvaamiseksi” (Turvallisuuskomitea 2019, 4). Kyberturvallisuuden koordinoinnista ja joh-
tamisesta vastaa talla hetkella Liikenne- ja viestintaministerion alainen Kyberturvallisuuskes-
kus (KTK). Strategian keskiossa ovat kansainvalisen yhteistyon parantaminen, kyberturvalli-
suuden johtamisen, suunnittelun ja varautumisen koordinaatio, seka kyberosaamisen kehitta-
minen niin ammattilais- kuin siviilitasolla. Huoltovarmuuskriittisten toimijoiden osalta tarkoi-
tus on maarittaa digitaalisen infrastruktuurin jatkuvuudenhallintaprosessit maarityksen, tes-
tauksen, kyberpuolustuksen ja valvonnan saralla. Erityisesti varautumisessa fokus on laajem-
massa yhteiskunnallisessa yhteistyossa ja siiloutumisen estamisessa Yhteiskunnan turvallisuus-

strategian kokonaisturvallisuuden mallia mukaillen. Yhteistyossa painottuvat julkishallinnon ja
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elinkeinoelaman valinen yhteistyo ja osaamisen vahvistaminen eri sektoreilla, ja erityisen tar-

keaksi koetaan kyber- ja ICT-alan ulkopuolisten toimijoiden kyberosaamisen kehittaminen.

Kansainvalisella tasolla suomalaista kyberturvallisuuspolitiikkaa ohjaavat EU:n erindiset ky-
beryhteistyon toimintaryhmat seka EU-tasoinen lainsaadantd. Tamanhetkinen NIS-tietoturva-
direktiivi raamittaa eurooppalaista verkko- ja tietoturvayhteistyota, ja uudistettu NIS2-direk-
tiiviehdotus on talla hetkella lausuntokierroksella. Sen odotetaan lisaavan kyberyhteistyota ja
poikkeamaraportointia vahvemman havainnointi- ja attribuutiokyvyn yllapitamiseksi. Suomi
on ollut aktiivinen toimija EU-tasoisen kyberyhteistyon kehittamisen saralla, ja maa on sitou-

tunut kansainvalisiin toimintamalleihin. (Turvallisuuskomitea 2019, 5-8.)

3 Opinnaytetyon toteutus ja menetelmat

Opinnaytetyon toteutus alkoi elokuussa 2022, ja tyo valmistui toimeksiantajan toiveesta sa-
man vuoden joulukuussa. Tyon suunnitelmavaiheessa arvioitiin sopivimmiksi menetelmiksi
puolistrukturoitu teemahaastattelu Yleisradion tyontekijoille seka vertailu CER- ja NIS2-direk-
tiiviehdotusten ja Yleisradion tamanhetkisen varautumisen valilla. Tyon aikana kummankin
menetelman kayttotarkoitus ja muoto selkenivat: haastatteluiden rooli kasvoi tiedon syventa-
misesta osittain taustoittamaan tietoperustaa ja vertailua helpottamaan direktiiviehdotuk-
sista tehtiin aineistolahtoinen ilmisisaltoa kondensoiva dokumenttianalyysi. Tassa luvussa tu-

tustutaan kaytettyihin menetelmiin tarkemmin.
3.1 Puolistrukturoitu teemahaastattelu

Haastattelu on suosittu tutkimusmenetelma laadullisissa kehitystyon tutkimuksissa, joissa kai-
vataan individualisoitua tai syventavaa tietoa aihealueesta. Opinnaytetyon toisena menetel-
mana suoritettiin viisi puolistrukturoitua teemahaastattelua lainsaadannon muutosten kon-
tekstualisointiin ja Yleisradion varautumisen tilan kartoittamiseen. Taten kyseessa on nimen-
omaan haastattelun kayttaminen asioiden selventamiseen ja syventamiseen (Ojasalo, Moila-
nen & Ritakoski 2015, 106). Teemahaastattelu on puolistrukturoituna haastatteluna laadulli-
nen ja vuorovaikutteinen menetelma, joka soveltuu erinomaisesti uuden tiedon kartoittami-
seen tietylta alalta. Haastattelun aiheet ja osa kysymyksenasetteluista on jo haastattelijan
osalta teemoitettu, mutta haastattelukysymyksia johdetaan myos orgaanisesti haastattelun
aikana reaktioina haastateltavan puheeseen. Tamankaltaisessa haastattelussa, etenkin asian-
tuntijoita haastatellessa, huolellisen pohjatyon ja teoriasisallon sisaistamisen merkitys koros-

tuvat. (Hyvarinen 2017.)

Opinnaytetyota varten haastateltiin viitta Yleisradion paallikko- ja johtajatason asiantuntijaa,
joista kukin on toimenkuvassaan tekemisissa varautumisen, riskienhallinnan ja valmiustoimin-

nan kysymyksissa (taulukko 1). Haastatteluissa keskityttiin Yleisradion varautumiseen ja
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valmiustoimintaan liittyviin kysymyksiin. Tavoitteena haastatteluilla oli taustoittaa Yleisra-
dion varautumisen kysymyksia, haastateltavien suhtautumista tilannekuvan muutokseen seka
kartoittaa haastateltavien tietamysta CER- ja NIS2-direktiiviehdotuksiin liittyen oman asian-
tuntijuutensa puitteissa (liite 1). Haastatteluiden kesto oli n. 1 tunti/haastattelu, ja ne suori-
tettiin lokakuussa 2022. Haastattelut nauhoitettiin osallistujien luvalla. Valmiit haastattelut
analysoitiin temaattisesti seka litteroitiin niilta osin, kun opinnaytetyon kannalta oli tarpeel-
lista.

Asiantuntija A Palvelunhallintapaallikko, 13.10.2022
Tekniikka ja kehitys

Asiantuntija B Turvallisuuspaallikko 19.10.2022
Asiantuntija C Riskienhallintapaallikko 20.10.2022
Asiantuntija D Tietoturvapaallikko 26.10.2022

Asiantuntija E Johtaja, Valmiustoimikunnan | 26.10.2022

puheenjohtaja

Taulukko 1: Asiantuntijahaastatteluiden osanottajat

Haastatteluista saatua tietoa kaytettiin kahdella tavalla. Ensinnakin ne taustoittivat Yleisra-
dion varautumisen kaytantoja, ja mahdollistivat varautumiskokonaisuuden kokonaisvaltaisen
hahmottamisen eri osastojen ja tyontekijakokemusten nakokulmasta. Taman aspektin avulla
pystyttiin arvioimaan Yleisradion varautumisen tilaa. Esimerkiksi Asiantuntija A:n haastatte-
lussa kasiteltiin varautumisen toimintaa yhtiossa operatiivisesta nakokulmasta paljon tarkem-
min kuin dokumentoidussa valmiussuunnitelmassa. Toiseksi asiantuntijahaastatteluiden avulla
tuettiin vertailua direktiiviehdotusten ja Yleisradion varautumisen valilla. Esimerkiksi Asian-
tuntija C:n haastattelussa kasiteltiin CER- ja NIS2-direktiiviehdotusten kannalta oleellisia ris-
kienhallinnan kaytantoja peilaten niita taman opinnaytetyon sisaltoon, minka avulla pystyttiin

maarittamaan riskienhallinnan tavoitteita ja kehitysehdotuksia.
3.2 Dokumenttianalyysi

Lakimuutosten ja muiden primaarilahteiden kirjallisuuskatsauksen ja taustoittavien puo-
listrukturoitujen teemahaastatteluiden jalkeen CER- ja NIS2-direktiiveille suoritettiin aineis-

tolahtoinen dokumenttianalyysi. Ojasalo, Moilanen ja Ritalahti (2015) kuvailevat
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dokumenttianalyysia menetelmana, jossa analysoidaan olemassa olevaa laajempaa dokument-
timateriaalia - esimerkiksi paivakirjoja, vuosikertomuksia tai haastatteluja - ja tehdaan siita
jarjestelmallinen ja tiivis kuvaus. Tarkoituksena on lisata dokumenttiaineiston informaatioar-
voa selkeyttamalla siita kokonaisuus, joka on helpompi analysoida esimerkiksi sisaltoanalyy-
silla tai sisallon erittelylla. Dokumenttiaineistosta voidaan analysoida ilmisisaltoa (manifest
content) tai piilossa olevia viesteja (latent content) - esimerkiksi tassa opinnaytetyossa tehty
analyysi hyodyntaa ilmisisaltoa. Dokumenttianalyysi sopii erinomaisesti laadulliseen tutkimuk-
seen, jossa tarkoituksena on ensin kerata ja valmistella aineisto, pelkistaa se, tunnistaa siita
rakenteita ja tarkastella prosessia kriittisesti. Sisallonanalyysi voidaan kirjoittajien mukaan
tehda aineistolahtoisesti, teoriaohjaavasti tai teorialahtoisesti. Aineistolahtoinen dokumentti-
analyysi keskittyy aineiston pelkistamiseen loytamalla siita yhteisia piirteita ja nimittajia,
jotka taman jalkeen koodataan ja ryhmitellaan. Aineistosta pyritaan loytamaan samankaltai-
suuksia ja eroa kuvaavia kasitteita, eli kasitteisto luodaan aineistolahtoisesti. Taman jalkeen
aineistolle suoritetaan abstrahointi eli yleiskasitteiden muodostaminen, jossa tutkimuksen
kannalta oleellisesta jo valmistellusta kasitteistosta muodostetaan teoreettinen kasitteisto.
Teorialahtoinen ja teoriaohjauksinen dokumenttianalyysi perustuu samankaltaiseen proses-
siin, mutta kasitteisto on jo valmiiksi maaritelty teoreettisen viitekehyksen avulla; analyysilla
on jo valmiiksi niin kutsuttu analyysirunko (Ojasalo, Moilanen ja Ritalahti 2015). Tassa opin-
naytetyossa hyodynnettiin aineistolahtoista dokumenttianalyysia tiivistamaan ja selventamaan
kiemuraista direktiivitekstia lyhyempiin lausekkeisiin. Prosessi on kuvattu tarkemmin luvussa
4.3. Analyysimenetelmana kaytettiin Yleisradion materiaalissa laadullista aineistolahtoista si-
sallonanalyysia. Laadullisessa sisallonanalyysissa keskitytaan aineiston asia-, aihe- ja teemasi-
saltoon, ja kaytetty aineisto on suppeaa verrattuna maaralliseen sisallonanalyysiin. Sisal-
[6nanalyysi voidaan tehda aineistolahtoisesti, teoriaohjaavasti tai teorialahtoisesti (Ojasalo,
Moilanen ja Ritalahti 2015). Aineisto koodataan tutkijan maarittelemalla systemaattisella ta-
valla, jotta aineistosta loydetaan yhtalaisyyksia ja eriavyyksia. Tarkoituksena tassa opinnayte-
tyossa oli loytaa lakimuutoksista velvoitteita ja suosituksia, jotka tulisi ottaa huomioon orga-
nisaation varautumisen strategiassa ja valmiussuunnitelmassa. Tama suoritettiin vertailuna,
jossa dokumenttianalyysin kautta yksinkertaistetut lakimuutosten velvoitteet ja suositukset
verrattiin Yleisradion varautumisen kaytanteisiin. Koska sisallonanalyysille ei ole tarkkaa maa-
riteltya teoreettista metodologiaa, vertailu voitiin suorittaa joustavasti opinnaytetyon tarpei-
den mukaisesti. (Vuori 2022.)

Analyysista syntyi kaksi tuotetta: kehitysehdotukset toimeksiantajalle varautumisen strategi-
aan seka sidosryhmakayttoon yleinen tarkastuslista, joka koostaa yhteen lakimuutosten vel-
voitteet ja suositukset. Oleellista analyysia tehtaessa oli pohtia, toimivatko kehitysehdotukset
Yleisradion toimintakentassa. Tavoitteena oli kehittaa varautumisen suunnitelmaa suuntaan,
joka tukee yhtion toimintaa sen toimialalla ja ottaa huomioon tulevien direktiiviehdotusten

vaikutukset.
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4 Yleisradion varautuminen ja dokumenttianalyysin tulokset

Tassa luvussa kasitellaan opinnaytetyon tuloksia. Luvun ensimmaisessa osiossa esitellaan toi-
meksiantajan varautumisen tilasta arvio, joka perustuu paaosin valmiussuunnitelmaan ja sita
tukeviin dokumentteihin. Lukua on jonkin verran taydennetty asiantuntijahaastatteluilla.
Haastatteluiden tulokset on esitetty luvussa 4.2, ja niiden tarkoituksena on sanoittaa kaytan-
toja ja rakenteita, joita ei erikseen ole kirjattu valmiussuunnitelmaan. Taman jalkeen kay-
daan lapi dokumenttianalyysin prosessi ja esitellaan vertailun tulokset CER- ja NIS2-direktii-
viehdotusten vaikutuksesta Yleisradion varautumiseen. Viimeisena esitellaan dokumentti-

analyyseista syntyneet tarkastuslistat.
4.1  Yleisradion varautuminen

Tassa luvussa kasitellaan Yleisradion varautumista, sen periaatteita ja strategiaa, sita ohjaa-
vaa lainsaadantoa seka sen kaytantoja. Luvun tarkoituksena on pohjustaa toimeksiantajan toi-
vomaa arviota Yleisradion varautumisen tilasta seka luoda pohjaa vertailua ja kehitysehdotuk-
sia varten. Luvun sisalto perustuu Yleisradion sisaiseen dokumentointiin valmiussuunnitel-
masta ja varautumisesta niilta osin, kun tieto ei ole salaiseksi maariteltya, ja sita on tayden-

netty opinnaytetyota varten suoritetuin asiantuntijahaastatteluin.

Yleisradion varautuminen ja valmiustoiminta perustuvat pohjimmiltaan suomalaisen yhteis-
kunnan varautumisen ja jatkuvuudenhallinnan yleisiin periaatteisiin, joita on aiemmin esitelty
tassa opinnaytetyossa luvussa 2.3. Valmiustoiminnan avaintehtavat ovat hairiotilanteista toi-
puminen mahdollisimman nopeasti, erityistilanteiden hallinta, viranomaistiedotusten valitys
seka ajantasaisten uutistietojen valitys. Yhtiolaajuisella valmiussuunnittelulla, koulutus- ja
harjoitustoiminnalla, poikkihallinnollisella yhteistyolla seka tilannekuvamonitoroinnilla luo-
daan aktiivisesti perustaa normaaliolojen hairiotilanteiden seka poikkeusolojen hallinnalle.
(Yleisradio 2019). Paapiirteiltaan strategiassa hyodynnetaan Yhteiskunnan turvallisuusstrate-
giaa, Kansallista kyberturvastrategiaa, Kansallista riskinarviota 2018 seka soveltuvilta osin
SFS-standardeja 1SO 22301, I1SO 27001 ja ISO 31000. Oleellista on kuitenkin standardien osalta
huomioida, etta yhtio ei ole sertifioimassa kyseisia standardeja, ja niita hyodynnetaan yhtion
valmiustoiminnassa ns. best practices -perusteisesti (Asiantuntija B 2022). Taman vuoksi niita

ei myoskaan mainita erikseen valmiussuunnitelmassa.

Yleisradion varautumisen strategiaa ohjaavat lainsaadanto seka ministerioiden ohjeet ja maa-
raykset soveltuvissa osin. Lainsaadannon osalta erityisesti laki Yleisradio Oy:sta (1380/1993),
valmiuslaki (1552/2011), laki vaaratiedotteesta (466/2012) ja laki sahkoisen viestinnan palve-
luista (917/2014) raamittavat yhtion varautumisen toimintaa, varsinkin poikkeusoloissa. La-
kien paaasiallinen sisalto Yleisradion kannalta liittyy huoltovarmuuskriittisen toimijan varau-

tumisen ja sen suunnittelun velvollisuuksiin, vaaratiedottamisen velvollisuuteen, ja
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vaaratiedottamisen laissa saadettyihin kaytantoihin, kuten tietoturvan ja hairididen hallintaan

seka hairioista ilmoittamiseen. Kuten valmiuslain § 126 todetaan:

Julkaisija ja ohjelmatoiminnan harjoittaja ovat velvollisia korvauksetta julkaisemaan tai
lahettamaan valtioneuvoston, ministerion, aluehallintoviraston, elinkeino-, liikenne- ja
ymparistokeskuksen, aluehallituksen, kunnanhallituksen, poliisin seka sotilas- tai pelas-
tusviranomaisen taman lain soveltamista tai noudattamista koskevat tiedotukset, jotka
taman lain tarkoituksen saavuttamiseksi on saatettava nopeasti koko vaeston tai tietyn
alueen asukkaiden tietoon. Tallainen tiedotus on viivytyksetta sellaisenaan julkaistava

asianomaisessa aikakautisessa julkaisussa, verkkojulkaisussa tai ohjelmassa.

Lisaksi yhtion valmiustoimintaa ohjaa muu yleinen varautumiseen liittyva lainsaadanto, kuten
pelastuslaki (379/2011) ja EU-saadokset kuten GDPR-direktiivi.

Viranomaispuolelta Yleisradio noudattaa useita maarayksia ja ohjeita. Muun muassa Trafico-
min maaraykset M54 ja M58 ohjaavat yhtion fyysisen turvallisuuden varautumissuunnittelua
hyvinkin tarkasti; Valtionhallinnan viestinta hairiotilanteissa ja poikkeusoloissa (VNK 1/2013)
ohjaa yhtion toimintaa viranomaistiedotteiden valittajana; Vaaratiedoteoppaassa (Sisaasiain-
ministerion julkaisu 1/2013) annetaan erittain tarkka ohjeistus vaaratiedotteiden vastaanot-
tamisesta, kasittelysta ja lahettamisesta; ja Suomen turvallisuus- ja puolustuspolitiikassa
2012 (Valtioneuvoston selonteko 5/2012) kasitellaan Suomen turvallisuusymparistoa kansalli-
sella ja kansainvalisella tasolla. Nama maaraykset ohjaavat tarkempia valmiussuunnitelmasta,
osastokohtaisesta varautumisesta ja kohdekohtaisista pelastussuunnitelmista loytyvia ohjeis-

tuksia.

Yhtion varautumisen periaatteista paattaa sen hallitus, ja sen valmiustoimintaa johtaa Val-
miustoimikunta. Operatiivisesta varautumis- ja valmiustoiminnasta vastaa turvallisuusosasto.
Organisaatiotasolla Yleisradion varautumisen tarkeimpana tavoitteena on maarittaa organi-
saation vastuut, toiminnot ja tehtavat hairio- ja poikkeusoloissa, seka jarjestaa hairiotilantei-
den hallinta sille tasolle, etteivat palvelujen kayttajat havaitse hairioita ollenkaan: lahetys-
ten on jatkuttava suunnitellusti ja katkeamatta kaikissa olosuhteissa. Perusta hairio- ja poik-
keusolojen jatkuvuudelle luodaan testaamalla jarjestelmia ja toimintoja osana normaaliolo-
jen toimintaa (Asiantuntija E). Tama vaatii jarjestelmalta hyvaa jatkuvuussuunnittelua ja re-
silienssia, jotta hairioiden vaikutus voidaan minimoida ja toipumisaika pystytaan pitamaan
mahdollisimman lyhyena. Lisaksi henkiloston tulee sisaistaa vastuunsa hairidtilanteissa ja
poikkeusoloissa, jotta erityistilanteiden hallinta pysyy johdonmukaisena ja tehokkaana. Ta-
man mahdollistamiseksi henkiloston vastuut tulee suunnitella ennalta ja jatkuvuussuunnittelu

tulee ottaa huomioon ydinliiketoiminnan prosesseissa. (Yleisradio 2022c, 1.)

Yleisradion toiminnassa noudatetaan standardienmukaista vastuunjakoa. Yleisradion hallitus,

joka vastaa Ylen hallinnosta ja toiminnan asianmukaisesta jarjestamisesta, valmistelee
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varautumisen strategian osana toimintojaan. Toimitusjohtaja vastaa johtoryhman tuella stra-
tegian toimeenpanosta ja varautumisen riittavasta jarjestelysta. Yksikkotasolla johtajat vas-
taavat omilla vastuualueillaan strategiassa ja valmiussuunnitelmassa annettujen ohjeiden
noudattamisesta, materiaalivarastojen ja jarjestelmien yllapitamisesta seka osastojaan kos-
kevien jatkuvuus-, toipumis- ja valmiussuunnitelmien yllapitamisesta ja ajantasaisuudesta.
Talloin varautumisen prosessia luodaan yksikkotasolla osana normaaliolojen toimintaa, ja siita
vastaavilla henkiloilla on valmiina toimintaohjeistus ja -kyvykkyys toimia hairio- ja poikkeus-
oloissa (Asiantuntija B 2022). Lisaksi Yleisradiossa toimiva Valmiustoimikunta kehittaa ja val-
voo varautumista ja valmiussuunnittelua seka yllapitaa tiedotusta, harjoitustoimintaa yksikoi-
den ja toimintojen toimintakyvyn yllapitamiseksi. Valmiustoimikunnan tukena ja yhteistyo-
kumppanina toimii turvallisuuden osasto, joka omalta osaltaan vastaa toimitilaturvallisuu-
desta, henkiloturvallisuudesta ja muista turvallisuuden prosesseista, jotka vahvistavat varau-

tumisen prosesseja. (Yleisradio 2022c, 1-3.)

Valmiustoiminnan kokonaisuutta tukee laaja dokumentaatio. Varautumisen periaatteet ja sen
hallinnolliset, toiminnalliset ja materiaaliset ulottuvuudet seka yhtionlaajuinen hairio- ja
poikkeusolojen toiminta on kuvattu yleisluontoisesti Yleisradion valmiussuunnitelmassa. Suun-
nitelma on maaritelty tietoluokitukseltaan salaiseksi, eika sen tarkkaa sisaltoa voida kasitella
tassa opinnaytetyossa; kuitenkin dokumentin voidaan sanoa yleisella tasolla olevan hyvin laa-
dittu, joskin sen paivittaminen on aiheellista. Lisaksi kullakin osastolla on oma dokumentaa-
tiokokonaisuutensa, joka sisaltaa ohjeita hairio- ja poikkeustilanteita varten. Naita dokument-
teja ei kasitella opinnaytetyossa. Asiantuntijat B ja D myonsivat haastatteluissaan tahoillaan,
etta paallikkotasolta on ollut erittain hankala arvioida, kuinka hyvin ohjeistus on sisdistetty

operatiivisella tasolla, varsinkin aluetoimituksissa.

Yksi varautumiseen ja valmiussuunnitteluun kiinteasti liittyva toiminto on riskienhallinta. Ris-
kienhallinnasta Yleisradiolla vastaa oma riskienhallinnan ja sisaisen tarkastuksen osasto, joka
raportoi suoraan johtoryhmalle ja tarkastusvaliokunnalle kaksi kertaa vuodessa. Riskienhallin-
nan tavoitteena on osaston kuvauksen mukaan ”auttaa tunnistamaan ja arvioimaan Ylen toi-
minnan kannalta merkittavimpia riskitekijoita seka hallitsemaan niita optimaalisesti siten,
etta yhtion strategiset, toiminnalliset ja taloudelliset tavoitteet saavutetaan ja yhtion mai-
netta rasittavat tapahtumat minimoidaan” (Yleisradio 2022d, 3). Riskienhallinnan osasto nou-
dattaa ISO 31000-standardin mukaista riskienhallintaprosessia, jossa osallistetaan osastojen
omia asiantuntijoita osana riskiarviointitiimia ja aivoriihityoskentelya, jotta yhtion mediatoi-
minnan erityispiirteet ja niihin liittyvat riskit tunnistetaan tehokkaasti (Yleisradio 2022d, 7).
Taten riskienhallinta on osa kaikkien osastojen toimintaa. Yhtion riskienhallintaan kuuluu viisi
riskiluokkaa: strategiset riskit, taloudelliset riskit, vastuullisuusriskit, operatiiviset riskit ja
maineriskit (Yleisradio 2022d, 9-10). Naista etenkin operatiivisissa riskeissa tehdaan yhteis-

tyota varautumiseen ja muuhun turvallisuustoimintaan liittyen. Riskienhallinnan osaston
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lisaksi yhtiossa toimii oma moniasiantuntijallinen Riskienhallintaverkosto, jossa on mukana jo-

kaisesta Yleisradion osastosta edustaja (Yleisradio 2022d, 6).

Yleisradion varautumisessa oleellinen komponentti on myos yhtion harjoittama laaja viran-
omais- ja sidosryhmayhteistyo. Yleisradio on Liikenne- ja viestintaministerion alaisuudessa
toimiva osakeyhtio, ja yhtiolla on raportointivelvollisuus Viestintavirastolle (Laki Yleisradio
Oy:sta 12§, 12 a §, 12 b §). Lain Yleisradio Oy:sta 7 § velvoittaa yhtion lahtokohtaisesti teke-
maan viranomaisten kanssa kriisiviestinnallista yhteistyota, jota tukemaan Yleisradio on myos
allekirjoittanut yhteistyosopimuksia ja turvallisuussopimuksia tiettyjen viranomaistahojen
kanssa (Asiantuntija B 2022). Viranomaisyhteistyon detaljit on maaritetty pitkalti luottamuk-
sellisiksi. Yhtio tekee varautumisen kanssa myos paljon sidosryhmayhteistyota esimerkiksi pal-
velutuottajiensa ja muiden mediatalojen kanssa. Yksi tarkeimmista yhteistyotahoista on Di-
gita, jonka alaisuudessa toimii Yleisradion broadcast-toiminta. Lisaksi Yleisradio on vahvasti
lasna erilaisissa yhteistyoryhmissa, kuten Mediapoolissa ja Kyberturvakeskuksen ISAC-tiedon-

vaihtoryhmassa.
4.2  Asiantuntijahaastattelut

Opinnaytetyota varten haastateltiin viitta paallikko- ja johtajatason asiantuntijaa. Puolistruk-
turoidun rakenteen ansiosta haastatteluissa nousi esiin eri teemoja, joiden perusteella pystyt-
tiin ryhmittamaan ja kasittelemaan Yleisradion varautumiseen ja CER- ja NIS2-direktiiviehdo-
tuksien aiheuttamiin muutoksiin liittyvia aiheita. Teemat jaettiin karkeasti seuraaviin katego-

rioihin:

e Poliittinen toimintaymparisto ja sen muutokset
e Kyberturvallisuuskysymykset
e Yleisradion varautuminen ja sen alateemat
o Yhtion sisainen varautuminen
o Viranomais- ja sidosryhmayhteistyo
e CER- ja NIS2-lainsaadanto

e Erikoisosaamiseen liittyva keskustelu (esimerkiksi riskienhallinta)

Haastatteluissa korostuivat erityisesti poliittisen toimintaympariston muodostamat uhat ja ky-
beruhat, joiden merkityksesta ja kehityksesta asiantuntijat olivat hyvin valveutuneita. Asian-
tuntijoiden kesken oli hajontaa yhtion kannalta vakavimpien uhkien painopisteiden maaritta-
misessa: esimerkiksi Asiantuntija E:n mukaan suurimman riskin yhtion toiminnalle muodosta-
vat kyberuhat, mutta Asiantuntija B:n vastauksissa korostuivat yhteiskunnallisen koheesion
murtuminen ja kansainvalinen politiikka. Hybridiuhkiin konseptina suhtauduttiin sen sijaan va-
rauksella, osittain ilmion sekavan maaritelmallisyyden vuoksi. Asiantuntijoiden vastauksissa

kasiteltiinkin mieluummin yksittaisia maariteltavissa olevia ja tunnettuja uhkia, jotka
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saattavat kuulua hybridisodankaynnin arsenaaliin. CER- ja NIS2-direktiiviehdotuksista asian-
tuntijoilla oli paaosin pintapuolinen mutta positiivinen kasitys. Direktiiviehdotusten nahtiin
tuovan lainsaadannon tasolle paljon samoja varautumisen ja riskienhallinnan keinoja, joita

yhtiossa

Yleisradion varautumista kasiteltiin pitkalti asiantuntijoiden oman osaston varautumistoimien
kautta. Haastatteluissa korostuivat Valmiustoimikunnan toiminta seka harjoittelutoiminta,
seka kaytannon toimenpiteet hairio- ja poikkeusoloissa. Esimerkiksi Asiantuntija A:n kanssa
keskustellessa korostuivat hyvin kaytannolliset seikat - kuten yhtion Major Incident Manage-
ment -tiimin toiminta osana normaaliolojen varautumista - kun riskienhallinnasta vastaavan

Asiantuntija C:n vastauksissa kaytannon varautumistoimia kasiteltiin vahemman.

Asiantuntijahaastatteluiden perusteella pystyttiin sanoittamaan ja ilmaisemaan myos varautu-
mistoiminnan kaytantoja ja rakenteita, joita joko ei erikseen ole kirjattu Yleisradion valmius-
suunnitelmaan tai on siella esitelty pintapuolisesti. Tarkeimmat tulokset haastatteluista liit-

tyivat alueellisuuteen seka harjoitustoimintaan.

Yksi haastatteluissa korostunut huomio liittyi aluetoimitusten funktioon varautumisen koko-
naisuudessa. Koko Suomen laajuisena organisaationa Yleisradion valmiussuunnittelussa huomi-
oidaan toiminnan alueellisuus, jota ohjaa osaltaan valmiuslain alueellisuuden periaate (6 §)

seka Yhteiskunnan turvallisuusstrategian alueellisuus. Asiantuntija B totesi haastattelussaan:

Mielestani yksi suurin tulkinnallinen muutos [valmiuslaissa] on alueellisuuden tulkinta. ELli
voimme tulkita, etta yhteiskuntaolot eivat ole samat kaikkialla, vaan meidankin esityksissa
pohjataan paljon siihen, etta yhteiskunta saattaa toimia mainiosti Suomessa jollain tietylla alu-
eella, [mutta] jollain tietylla alueella saatamme olla hyvinkin huonoissa olosuhteissa, ja siella
valmiuslain kayttoonotto voi olla tarkeaa [--] Olisi mieletonta olla suunnittelematta valmiusra-
kennetta siten, etta emme voisi siirtaa liilketoimintaa sellaiselle alueelle Suomessa, jossa val-

miuslaki ei olisi kaytossa. (Asiantuntija B, 2022.)

Kaytannossa Yleisradio pyrkii taten jatkuvuudenhallinnallisesti jarjestamaan toimintansa jous-
tavaksi ja mahdollisimman replikoitavaksi useissa yhtion n. kolmestakymmenesta toimipis-
teesta. Talloin tayttyy myos yhtion laillinen vastuu kyeta lahettamaan vaaratiedotteita myos
niissa epatodennakoisissa olosuhteissa, joissa toiminta joudutaan lakkauttamaan suurimmissa
toimipisteissa Pasilassa ja Tampereen Mediapoliksessa. Jatkuvuudenhallinnan ja varautumisen
prosessit on pyritty implementoimaan kiinteasti osaksi yhtion palvelunhallinnan kokonaisuutta
kaikilla osastoilla (Asiantuntija A 2022).

Toinen huomio liittyi harjoitustoimintaan. Harjoittelutoiminnalla on Yleisradion valmiustoi-
minnassa suuri rooli. Harjoittelutoimintaa tehdaan yhtiossa strategisella, taktisella ja opera-
tiivisella tasolla. Asiantuntija B:n mukaan harjoitukset vaihtelevat monen paivan strategisista

ns. tabletop-harjoituksista lyhyisiin kentalla tehtaviin varautumisen testeihin, kuten
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sahkojarjestelmien kahdennuksen testaukseen. (Asiantuntija B) Tarkeaa on myos kouluttaa ja
osallistaa koko yhtion henkilostoa varautumisen harjoitteluun. Erinomaisena esimerkkina tasta
toimi 21.11.2022 toteutettu Blackout-harjoitus, jonka aikana Pasilan toimipisteessa katkais-
tiin sahkot kahdeksi tunniksi (Mannermaa 2022). Mediayhtion harjoitustoiminnasta kirjoittanut
Elomaa (2022) on perehtynyt laajemmin Yleisradion tilanneharjoitusmalleihin. Hanen mu-
kaansa tilanneharjoituksen “tarkoituksena on testata muun muassa valmiussuunnitelmien mu-
kaista toimintaa hairio- tai poikkeustilanteessa, suunnitelmien toimivuutta ja niiden ajanta-
saisuutta” (Elomaa 2022, 20).

Harjoittelutoimintaa tehdaan myos laajemmalla skaalalla osana sidosryhmayhteistyota. Yksi
esimerkki tamankaltaisesta harjoittelutoiminnasta on muun muassa Yleisradion kiintea osallis-
tuminen taman vuoden Tieto22-harjoitukseen, jossa hyodynnettiin skenaariotyoskentelya. Asi-
antuntija E:n mukaan erilaisista skenaarioharjoituksista on ollut erityista hyotya niin kutsutun
minimal viable company -ajattelun kehittamisessa, jossa pyritaan miettimaan, kuinka toteut-

taa yhtion toiminnan tarkeimmat funktiot pahimmassa mahdollisessa tilanteessa:

[--] meidan pitaa miettia juuri sita minimal viable company -ajattelua, etta [se] mita
meilla on, pitaa pystya saamaan ulos. Kun lahtokohtana on se, etta radiosta pitaa kuu-
lua jotain, televisiossa pitaa nakya jotain ja internetissakin pitaa nakya jotain. Etta
sen saa aikaiseksi niin se [--] vaatii ajattelua, etta miten tama toteutetaan tassa tilan-
teessa. (Asiantuntija E 2022.)

Yleisradion paivittaistoiminta ja esimerkiksi lahetystoiminta perustuvat hyvin pitkalti tiivii-
seen yhteistyohon palvelukumppanien kanssa. Taman vuoksi tilanneharjoittelu erityisesti pal-

velukumppanien ja viranomaiskontaktien kanssa on erityisen tarkeaa.

4.3  Dokumenttianalyysi ja vertailu

Opinnaytetyon tarkein tavoite oli arvioida CER- ja NIS2-direktiiviehdotusten vaikutusta Yleis-
radion varautumiseen. Tassa luvussa kaydaan lapi dokumenttianalyysin toteutusta ja sen tu-
lokset niin CER- kuin NIS2-direktiiviehdotusten osalta. Taman jalkeen esitellaan arviointi nii-
den vaikutuksista Yleisradion varautumiseen. Lisaksi kaydaan lapi dokumenttianalyysin tuot-
teena syntynyt tarkastuslista, jota muut huoltovarmuuskriittiset toimijat voivat hyodyntaa

toiminnassaan.

4.3.1 Dokumenttianalyysin toteutus

Direktiiviehdotuksista tehtiin dokumenttianalyysi, jonka tuloksia vertailtiin Yleisradion val-
miussuunnitelmaan ja asiantuntijahaastatteluista johdettuihin varautumisen kaytantoihin.
Analyysi suoritettiin kolmessa vaiheessa. Koska valtaosa direktiiviesitysten sisallosta kasitte-

lee viranomaistason paatoksentekoa, oli toimijoiden varautumisen kannalta oleellisen sisallon
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tunnistaminen yksi opinnaytetyoprosessin ensimmaisista tehtavista. Ensimmaiseksi tutustuttiin
taten huolellisesti kumpaankin direktiiviehdotukseen, ja identifioitiin niista osiot, jotka maa-
rittelevat nimenomaan kriittisille toimijoille kuuluvat varautumisen ja raportoinnin tehtavia.
Nama artiklat oli joko otsikoitu toimijalahtoisesti, tai niissa olevat kohdat alkoivat sanoin
”Kriittiset toimijat [verbi]” tai ”jasenmaat varmistavat, etta keskeiset ja tarkeat toimijat
[verbi]”. Muutokset kriittisten toimijoiden varautumiseen kiteytyvat naihin osioihin. Taman
jalkeen direktiiviehdotusten soveltuvista artikloista pelkistettiin niiden tarkeinta sisaltoa ku-
vaamaan lausekkeet, jotka kuvaavat direktiiviehdotuksen tarkeimpia toimintoja kriittiselle
toimijalle selkosanaisesti. Lausekkeet ryhmiteltiin kategorioihin aineistolahtoisesti kuvaamaan
esimerkiksi riskienhallinnan tai raportoinnin kokonaisuuksia. Koska aineistosta ei ollut tarkeaa

tehda teoreettista kasitteistoa, abstrahointi jatettiin suorittamatta.

Toisessa vaiheessa kaytiin lapi Yleisradion valmiussuunnitelma seka asiantuntijahaastattelui-
den sisalto, ja etsittiin niista CER- ja NIS2-direktiiviehdotusten muutosehdotuksiin liittyvat
oleelliset osiot. Naista muodostettiin omat yhtion varautumista kuvaavat pelkistetyt lausek-
keet, jotka kuvaavat yhtion varautumista ko. osa-alueella. Kolmannessa vaiheessa kummankin
pelkistamisanalyysin tulokset taulukoitiin, ja niista tehtiin vertailu. Vertailun pohjalta pystyt-
tiin luomaan lyhyet yhteenvedot muutoksista, joita Yleisradion varautumisessa tulee ottaa

huomioon direktiiviehdotusten voimaan tullessa.
4.3.2 Dokumenttianalyysin tulokset: CER-direktiivi

Kuten luvussa 2.2.1 todettiin, CER-direktiiviehdotuksen Ill luku/artiklat 10-13 (Liite 2) maarit-
televat kriittisille toimijoille toimenpiteita hairionsietokyvyn vahvistamiseksi seka raportoin-
nin edistamiseksi. Direktiiviehdotuksessa toimijoille esitetyt toimenpiteet voidaan jakaa kar-
keasti kahtia riskienhallinnan ja toimintavalmiussuunnitelman kategoriaan seka yhteistyon ja
raportoinnin kategoriaan. Ensimmainen kategoria maarittelee kriittisille toimijoille riskienhal-
lintaprosessin kaikista riskeista, jotka voivat hairita niiden ja vaikuttavien sidosryhmien toi-
mintaa, seka ohjaa toimijat luomaan riskeista ja niiden mitigointikeinoista toimintavalmius-
suunnitelman (CER-direktiiviehdotus, 10 artikla). Direktiiviehdotuksen 4 artiklan 1 kohta maa-

rittelee puitteet riskienarvioinnille niin viranomaistasolla kuin toimijatasolla:

Riskinarvioinnissa on kasiteltava kaikkia merkityksellisia luonnonriskeja ja ihmisen ai-
heuttamia riskeja, mukaan lukien onnettomuudet, luonnonkatastrofit,
kansanterveysuhat ja vihamieliset uhat, kuten Euroopan parlamentin ja neuvoston direk-
tiivissa (EU) 2017/54134 tarkoitetut terrorismirikokset. (CER-direktiiviehdotus 2020)

Riskienhallinnan ja toimintavalmiussuunnitelman kategoria kattaa paapiirteissaan CER-direk-
tiiviehdotuksen Ill luvun artiklat 10 ja 11. Dokumenttianalyysin ensimmaisessa vaiheessa artik-

loista 10 ja 11 muodostettiin nelja toimintalauseketta:
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e Kriittisten toimijoiden resilienssin ja varautumisen strategioiden yhtenaistaminen
muiden EU-toimijoiden kanssa oman valtion lainsaadannon puitteissa.

e Alakohtaisten riskien tunnistaminen, kuvailu, hallinta, analysointi ja raportointi ko-
mission yhteyshenkiloille. Riskinarviointiprosessissa tulee huomioida kaikki direktiivi-
esityksen 4 artiklan 1 kohdan riskit, ja kiinnittaa erityista huomiota keskinaisriippu-
vuuksiin. Esityksen mukaan riskientunnistusprosessi tulisi suorittaa kuuden kuukauden
kuluessa direktiivin kayttoonotosta ja taman jalkeen vahintaan neljan vuoden valein.
Riskienarviointi tulee lisaksi tehda uudestaan merkittavien poikkeamien sattuessa.

e Resilientin toimintavalmiussuunnitelman luonti, kayttoonotto ja raportointi. Toimin-
tavalmiussuunnitelma voi sisallyttaa artiklan 11 mukaiset riskit (onnettomuudet, luon-
nonkatastrofit, kansanterveydelliset uhat kuten pandemiat, hybridiuhat ja muut anta-
gonistiset uhat kuten terroriteot).

e Tarvittaessa neuvontaoperaatioihin osallistuminen. Neuvontaoperaatioilla tarkoite-
taan artiklan 15 mukaista menettelya, jossa jasenvaltio tai komissio kokee aiheel-
liseksi neuvoa kriittista toimijaa direktiivin Il luvun velvoitteiden mukaisten velvoit-

teiden tayttamista

Naita lausekkeita vertailtiin Yleisradion nykyiseen valmiuteen. Yleisradion varautumisesta
koostettiin tiivistelmat valmiussuunnitelmasta ja tata opinnaytetyota varten suoritettuihin
asiantuntijahaastatteluista niilta osin, kun ne soveltuivat lausekkeiden aihepiiriin (Taulukko
2).

o o o o Varautumisen strategia perustuu valti-
Kriittisten toimijoiden resilienssin ja va-
) o o olliseen Yhteiskunnallisen turvallisuus-
rautumisen strategioiden yhtenaistami- . ) . .
) o strategian esittelemaan malliin seka
nen muiden EU-toimijoiden kanssa oman
e standardeihin, joita CER-direktiivin
valtion lainsaadannon puitteissa. . L
strategia myotailee.

Alakohtaisten riskien tunnistaminen, ku-

vailu, hallinta, analysointi ja raportointi o ) )
o o o ) Riskienhallinta on oleellinen osa yhtion
komission yhteyshenkilGille. Riskinarvi- . ) )
o ' o o varautumisen strategiaa, ja se toteute-
ointiprosessissa tulee huomioida kaikki . . .
o . taan yhteistyossa koko organisaation
direktiiviesityksen 4 artiklan 1 kohdan s o .
T ) yksikoiden kanssa. Yksikot raportoivat
riskit, ja kiinnittaa erityista huomiota o ) o L
R 3 ) riskit riskienhallintaan. Riskienarviointi
keskinaisriippuvuuksiin. Esityksen mu- o .
o ) o _ | raportoidaan télla hetkella hallitukselle
kaan riskientunnistusprosessi tulisi suorit- )
o kaksi kertaa vuodessa.
taa kuuden kuukauden kuluessa direktii-

vin kayttoonotosta ja taman jalkeen




vahintaan neljan vuoden valein. Riskien-
arviointi tulee lisaksi tehda uudestaan

merkittavien poikkeamien sattuessa.

Resilientin toimintavalmiussuunnitelman
luonti, kayttoonotto ja raportointi. Toi-
mintavalmiussuunnitelma voi sisallyttaa
artiklan 11 mukaiset riskit (onnettomuu-
det, luonnonkatastrofit, kansantervey-
delliset uhat kuten pandemiat, hybri-
diuhat ja muut antagonistiset uhat kuten

terroriteot).

Yhtiolla on yleisluontoinen varautumis-
ohje ja valmiussuunnitelmakokonaisuus
seka yksikkokohtainen ohjeistus, joka
perustuu vuonna 2019 paivitettyyn yh-
tiokohtaiseen riskienarvioon ja kansalli-

sen toimintaympariston arvioon.

Tarvittaessa neuvontaoperaatioihin osal-
listuminen. Neuvontaoperaatioilla tarkoi-
tetaan artiklan 15 mukaista menettelya,
jossa jasenvaltio tai komissio kokee ai-
heelliseksi neuvoa kriittista toimijaa di-
rektiivin Il luvun velvoitteiden mukaisten

velvoitteiden tayttamista

Ei nimettya valmiutta. Kuitenkin yhtio
toteuttaa tiivista viranomaisyhteis-
tyota, joten potentiaalisessa neuvonta-
operaatiotilanteessa noudatetaan hyvan

viranomaisyhteistyon periaatteita.
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Taulukko 2. CER-direktiivin riskienhallinnan prosessin ja toimintavalmiussuunnitelman vertailu

Vertailusta nahdaan, etta taman osion osalta Yleisradiolla on kohtalainen valmius CER-direk-
tiivin kayttoonottoon. Riskienhallinnan prosessin ja toimintavalmiussuunnittelun osalta CER-

direktiivi tulee vaikuttamaan Yleisradion varautumisen suunnitteluun seuraavasti:

e Varautumiskokonaisuus strategioineen ja riskienarviointeineen olisi hyva paivittaa jo
vuonna 2023, ja todennakoisesti uudestaan direktiivin Suomen lakiin saattamisen jal-
keen.

e Yhtiossa tulee toteuttaa direktiiviehdotuksen mukainen riskienarvio lain tullessa voi-
maan. Riskienhallinnan prosessissa voidaan jo valmistautua direktiiviehdotuksen artik-
lan 4 kohdan 1 mukaisiin riskeihin.

e Yhtion tulee kartoittaa, lisaako direktiiviehdotus uusia riskeja riskienarvioinnin pro-
sessiin

e Yhtion tulee ainakin teoriassa varautua potentiaalisiin neuvontaoperaatioihin.

Yhteistyon ja raportoinnin kategoria kattaa direktiiviehdotuksen Ill luvun artiklat 12-13. Niissa
tarkoituksena on luoda raamit kriittisten toimijoiden ja toimivaltaisten viranomaisten vali-
selle yhteistyolle ja raportoinnille, seka lisata kriittisten toimijoiden valmiuksia tarkastaa
tyontekijoiden taustoja. Lisaantyneella yhteistyolla pyritaan mitigoimaan uhkia, riskeja ja

hairioita, seka tiedottamaan uhkista viranomaisen toimesta jasenvaltioiden keskitetylle
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yhteispisteelle, jos on syyta olettaa kyseessa olevan rajat ylittava tai kansainvalinen uhka

(CER-direktiivi). Raportointikaytannoissa noudatetaan eurooppalaisia tietotosuojakaytanteita.
Artikloista 12-13 muodostettiin seuraavat toimintalausekkeet:

e Yhteistyo valtion erikseen nimittamien CER-direktiivin toimeenpanoa valvovien viran-
omaisten kanssa. Yhteistyo sisallyttaa viranomaisten konsultointia pyydettaessa.

e CER-yhteyshenkilon nimittaminen organisaation sisalla.

¢ Organisaation operatiivista toimintaa merkittavasti uhkaavien hairioiden, poik-
keamien, uhkien ja vaarojen kasvun viipymaton raportointi toimivaltaisille viranomai-
sille. Raportista tulee kayda ilmi poikkeaman luonne, aiheuttaja, seuraukset ja vaiku-
tukset.

e ECRIS- ja SIS2-tietokantojen kayttoonotto niissa turvallisuusselvityksissa, joissa niiden

kaytto on olennaista ja perusteltua.

Taman kategorian toimintalausekkeet ovat huomattavasti kiinteammin liitannaisia talla het-
kella vasta suunnitteilla olevaan viranomaisverkostoon. Lausekkeiden vertailu Yleisradion ny-

kyiseen valmiuteen on esitetty taulukossa 3.

Yhteistyo valtion erikseen nimittamien | Talla hetkella tiivis viranomaisyh-
CER-direktiivin toimeenpanoa valvo- teistyo ja -raportointi. Lain tullessa
vien viranomaisten kanssa. Yhteistyo voimaan maaritetaan sopiva pro-
sisallyttaa viranomaisten konsultointia | sessi yhdessa CER-viranomaisen

pyydettaessa. kanssa.

CER-yhteyshenkilon nimittaminen or- Ei nimettya valmiutta.

ganisaation sisalla.

Organisaation operatiivista toimintaa Viranomaisyhteistyon ja -raportoin-
merkittavasti uhkaavien hairioiden, nin nykyiset vaatimukset on kir-
poikkeamien, uhkien ja vaarojen kas- jattu valmiussuunnitelmaan.

vun viipymaton raportointi toimivaltai-
sille viranomaisille. Raportista tulee
kayda ilmi poikkeaman luonne, aiheut-

taja, seuraukset ja vaikutukset.
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ECRIS- ja SIS2-tietokantojen kayttoon- | Turvallisuusselvitykset toteutetaan

otto niissa turvallisuusselvityksissa, toimeksiantoina Suojelupoliisin toi-
joissa niiden kaytto on olennaista ja mesta. Mainittujen tietokantojen
perusteltua. kaytto on taten Suojelupoliisin har-

kinnan ja prosessin piirissa.

Taulukko 3. CER-direktiivin yhteistyon ja raportoinnin vertailu

Vertailun perusteella Yleisradion tulee varautua lisaantyneeseen yhteistyohon ja raportointiin

seuraavasti:

e Yhteistyo- ja raportointivalmiuden yllapito CER-direktiivin toimeenpanoa valvovaan
viranomaiseen.

e Kehitettava raportointiprosessi toimivaltaisiin viranomaisiin hairio- ja poikkeamatilan-
teissa, jotka kasittavat CER-direktiiviehdotuksen.

e Yhtion tulee nimittaa CER-yhteyshenkilo. Mahdollisia yhteyshenkiloita Yleisradion si-

salla voisivat olla Valmiustoimikunnan puheenjohtaja tai valmiuspaallikko.

Turvallisuusselvitysten osalta Yleisradio tekee yhteistyota Suojelupoliisin kanssa, mutta yhtio
ei varsinaisesti pysty maarittamaan viranomaisen tietokantojen kayttoa. On mahdollista, etta
ECRIS- ja SIS2-tietokannat tulevat Suojelupoliisin toimesta Yleisradion turvallisuusselvityksissa

kayttoon.

4.3.3 Dokumenttianalyysin tulokset: NIS2-direktiivi

NIS2 muistuttaa CER-direktiiviehdotusta tietyilta rakenteiltaan, sisaltaen niin riskienhallinnan
kuin raportoinnin vaatimuksia, mutta on fokukseltaan paljon yksityiskohtaisempi ja tarkempi.
Tama loi haasteita dokumenttianalyysia ajatellen, silla Yleisradion valmiussuunnitelmassa ei
kasitella kyberturvallisuuden menetelmia yhta yksityiskohtaisesti kuin direktiiviesityksessa, ja
erillinen kyberturvallisuuden dokumenttikokonaisuus ei kuulu opinnaytetyon tarkasteltaviin
asiakirjoihin. Analyysissa on tasta syysta hyodynnetty enemman materiaalia asiantuntijahaas-

tatteluista.

NIS2-esityksen kriittisten toimijoiden toimintaan liittyvat oleellisimmat osat loytyvat direktii-
viehdotuksen luvun IV jakson | alta artikloista 18 seka 20-22, seka luvusta V artiklasta 26.

Osiot loytyvat kokonaisina taman opinnaytetyon liitteesta 3. NIS2-direktiiviehdotuksen toimin-
not ovat jaoteltavissa neljaan kategoriaan; artikla 18 omana kokonaisuutenaan nimelta hallin-
tatoimenpiteet, artikla 20 kategoriana raportointi ja viranomaisyhteistyo, artiklat 21-22 kate-
goriana toiminnan yhtenaistaminen, seka artiklat 17 ja 26 kategoriana sidosryhmayhteistyo ja

koulutus.
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Varautumisen kannalta oleellisin osio NIS2-direktiiviehdotuksessa on artikla 18, jossa valtuute-
taan organisaatioita maarittelemaan verkko- ja tietojarjestelmien riskienhallintaprosessi. Ar-
tiklasta 18 muodostettiin hallintatoimenpiteiden yleislauseke, jota vertailtiin Yleisradion ny-
kyiseen valmiuteen (taulukko 4):

e ek

Toimijat toteuttavat asianmukaiset ja | Yleisradion tieto- ja kyberturvalli-
oikeasuhteiset tekniset ja organisatori- | suusjarjestelma perustuu pitkalti
set toimenpiteet hallitakseen riskeja, ISO 27001 -tietoturvallisuuden stan-
joita kohdistuu niiden palveluntarjon- | dardiin, jonka liitteessa A.1 on
nassaan kayttamien verkko- ja tieto- maaritelty prosessit esimerkiksi
jarjestelmien turvallisuuteen. Kyseiset | poikkeamien ja korjaavien toimen-
toimenpiteet liittyvat riskianalyysin piteiden hallintaan, jarjestelmien
tekoon, poikkeamien kasittelyyn, toi- ja sovellusten hallintaan, toimitus-
minnan jatkuvuuteen, toimitusketjun ketjujen hallintaan ja salaukseen
turvallisuuteen, verkko- ja tietojarjes- | (SFS ISO 27001).

telmien hankintaan, kehittamiseen ja
yllapitoon, testaukseen ja auditointiin

seka salaustekniikoiden kayttoon.

Taulukko 4. NIS2-direktiivin hallintatoimenpiteiden vertailu

Lauseke on melko laaja, mutta vertailusta kay ilmi, etta sen tavoitteena on luoda ISO 27001 -
standardin mukaisia toimenpideprosesseja. Tasta johdettuna kehitysehdotukset Yleisradiolle

ovat:

e Yhtion tulee tarkastaa, etta kyseiset toimenpiteet ovat ISO 27001-standardin mukai-
sia.
e Yhtion tulee tehda verkko- ja tietojarjestelmille ISO 31000-standardin mukainen ris-

kienarviointi yhteistyossa Riskienhallinnan kanssa.

Artiklan 20 tavoitteena on muodostaa ja vahvistaa poikkeamien ja hairioiden raportointia niin
NIS2-viranomaisille kuin palveluiden kayttajille. Lisaksi artiklassa muodostetaan raamit viran-
omaisyhteistyolle ja mahdollisille toiminnan auditointiprosessille. Palvelujen kayttajille tie-

dottamisen lauseketta on taydennetty NIS2-direktiivin johdantokappaleen 52:a kohtaa, jossa
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painotetaan tietojen toimittamisen maksuttomuutta. Artiklasta 20 muodostettiin seuraavat

raportoinnin ja viranomaisyhteistyon lausekkeet:

e Toimijoiden tulee raportoida viipymatta kansallisille toimivaltaisille viranomaisille tai
kansalliselle CSIRT-yksikoille (Suomessa Kyberturvakeskuksen alainen CERT) kaikista
kyberturvapoikkeamista, jotka vaikuttavat haitallisesti palvelun tarjoamiseen, seka

kyberuhista, jotka voivat johtaa poikkeamaan.

e Toimijoiden on tarvittaessa tiedotettava palvelujensa kayttajille yksittaisista ja mer-
kittavista poikkeamista ja uhista seka toimenpiteista, joita kayttajat voivat toteuttaa
pienentaakseen niista itselleen aiheutuvaa riskia. Turvallisuusuhkia koskevien tietojen

toimittaminen kayttajille olisi oltava kayttajille maksutonta.

e Toimijoilla on valmius yhteistyohon toimivaltaisen viranomaisen kanssa, joka on val-
vontatehtavissa valtuutettu tarkastamaan ja auditoimaan toimijoiden kyberturvalli-

suuden tasoa, seka pyytamaan toimijoilta asiaan liittyvaa dataa ja asiakirjoja.

Artikla 20:n vertailu Yleisradion valmiuteen on esitetty taulukossa 5.

Toimijoiden tulee raportoida viipy-

matta kansallisille toimivaltaisille vi- . ) .
. ) ) Major Incident Management-ryhma
ranomaisille tai kansalliselle CSIRT-yk-
o ) ja tietoturvallisuuden osasto rapor-
sikoille (Suomessa KTK:n alainen CERT) ) ) o )
. ) ) ) toivat poikkeamista ja uhista
kaikista kyberturvapoikkeamista, jotka L o )
eteenpain viranomaisille (Asiantun-

vaikuttavat haitallisesti palvelun tar-
tija A 2022; Asiantuntija D 2022).

joamiseen, seka kyberuhista, jotka

voivat johtaa yleisesti poikkeamaan.

Toimijoiden on tarvittaessa tiedotet-
tava palvelujensa kayttajille yksittai-
sista ja merkittavista poikkeamista ja | Yleisradiolla on velvollisuus ja val-
uhista seka toimenpiteista, joita kayt- | mius tiedottaa kayttajakunnalle
tajat voivat toteuttaa pienentaakseen | tietoturvallisuuteen liittyvista on-
niista itselleen aiheutuvaa riskia. Tur- | gelmista GDPR:n mukaisesti (Asian-
vallisuusuhkia koskevien tietojen toi- tuntija D).

mittaminen kayttajille olisi oltava

kayttajille maksutonta.




Toimijoilla on valmius yhteistyohon
toimivaltaisen viranomaisen kanssa,
joka on valvontatehtavissa valtuutettu
tarkastamaan ja auditoimaan toimijoi-
den kyberturvallisuuden tasoa, seka
pyytamaan toimijoilta asiaan liittyvaa

dataa ja asiakirjoja.

Talla hetkella tiivis viranomaisyh-

teistyo ja -raportointi.

Taulukko 5. NIS2-direktiivin raportoinnin ja viranomaisyhteistyon vertailu

omaisten kanssa. Aiheeseen liittyvat kehitysehdotukset Yleisradiolle ovat:
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Vertailun perusteella Yleisradiolla on kohtalainen valmius raportointiin ja yhteistyohon viran-

Nykyinen tietoturvapoikkeamien raportointiprosessi tulee laajentaa kyberturvaproses-

seihin.

Tiedotusprosessi palvelujen kayttajille tulee varmistaa ja laajentaa kyberturvapoik-

keamiin ja kyberuhkiin.

Yhteisty0- ja raportointivalmius NIS2-direktiivin toimeenpanoa valvovaan viranomai-

seen.

tenaistamisen lauseke:

Artiklat 21 ja 22 kasittelevat tieto- ja viestintateknisten tuotteiden, palveluiden ja prosessien

yhtenaistamista sertifioinneilla ja standardeilla. Artikloista 21-22 muodostettiin toiminnan yh-

Toimijoilta saatetaan edellyttaa tiettyjen tieto- ja viestintateknisten tuotteiden, pal-

veluiden ja prosessien sertifiointia. Lisaksi jasenvaltioita kannustetaan kayttamaan

merkityksellisia eurooppalaisia tai kansainvalisesti hyvaksyttyja standardeja.

Toimijoilta saatetaan edellyttaa tiet-
tyjen tieto- ja viestintateknisten tuot-
teiden, palveluiden ja prosessien serti-
fiointia. Lisaksi jasenvaltioita kannus-
tetaan kayttamaan merkityksellisia eu-
rooppalaisia tai kansainvalisesti hyvak-

syttyja standardeja.

Yhtiolla ei ole merkittavia sertifi-
kaatteja tai standardien sertifioin-

teja.
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Taulukko 6. NIS2-direktiivin toiminnan yhtenaistamisen vertailu

Artiklojen 21 ja 22 merkitys Yleisradion kaltaiselle mediatoimijalle jaa direktiiviehdotuksen
osalta tassa vaiheessa epaselvaksi, joten kehitysehdotusta niiden osalta ei muodosteta. Val-
vova viranomainen tiedottaa yhtiota mahdollisista ratkaisuista sertifiointiin ja standardointiin

liittyen, mikali aiheellista.

Viimeisena NIS2-direktiiviehdotuksen osioista kasitellaan artikloja 17 ja 26, jotka muodostavat
raamit unioninlaajuiselle tieto- ja verkkoturvallisuuden sidosryhmayhteistyolle ja koulutuk-

selle. Artikloista 17 ja 26 muodostettiin koulutuksen ja sidosryhmayhteistyon lauseke

o Keskeisia ja tarkeita toimijoita rohkaistaan jakamaan kyberturvallisuuden edistami-
seen liittyvaa tietoa keskenaan luotettujen ENISA:n hyvaksymien ja valvomien yhtei-
sojen sisalla. Lisaksi toimijoiden hallintoelinten jasenien odotetaan edistavan organi-

saation kyberturvallisuuden tilaa seka osallistuvan kyberturvallisuuden erityiskoulu-

tuksiin.
Keskeisia ja tarkeita toimijoita roh- Yleisradio osallistuu Kyberturvakes-

kaistaan jakamaan kyberturvallisuuden | kuksen yllapitamaan erityisesti me-
edistamiseen liittyvaa tietoa keske- dia-alan tietoturvakommunikointiin
naan luotettujen ENISA:n hyvaksymien | tarkoitettuun ISAC-tiedonvaihtoryh-
ja valvomien yhteisojen sisalla. Lisaksi | maan (Kyberturvallisuuskeskus
toimijoiden hallintoelinten jasenien 2022c). Lisaksi Ylen tietoturvalli-

odotetaan edistavan organisaation ky- | suuden osasto osallistuu jo epavi-

berturvallisuuden tilaa seka osallistu- rallisesti tiiviiseen sidosryhmayh-
van kyberturvallisuuden erityiskoulu- teistyohon kansallisesti ja tekee
tuksiin. yhteistyota mm. muiden EBU-mai-

den tieto- ja kyberturvallisuusosas-
tojen kanssa. Yhtion koulutuskay-

tantoja ei ole

Taulukko 7. NIS-direktiivin sidosryhmayhteistyon ja koulutuksen vertailu

Artiklasta 26 ei kay ilmi, tulevatko yhteisot olemaan kansallisia vai monikansallisia, mutta
Yleisradion tulee varautua myo0s lisaantyneeseen sidosryhmayhteistyohon koko EU:n alueella.
Johto- ja paallikkotason tyontekijoiden tulee lisaksi osallistua potentiaalisiin NIS2-yhteensopi-

viin koulutuksiin ja sitoutua kyberturvallisuuden edistamiseen yhtiossa.
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4.4  Tarkastuslistat

Opinnaytetyon tuotteena kehitettiin myos tarkastuslistat, jotka kokoavat huoltovarmuuskriit-
tisen organisaation kannalta oleellisimmat huomioitavat toimet niin CER- kuin NIS2-direktii-
viehdotusta ajatellen. Tarkastuslistoissa hyodynnettiin osin dokumenttianalyysissa luvuissa
4.3.1 ja 4.3.2 esiteltyja lausekkeita, jotka jaettiin lausekkeen mukaan pienempiin kokonai-
suuksiin dynaamisemmiksi ns. action pointeiksi. Joissain kokonaisuuksissa mielekkaampaa oli
kayttaa direktiiviehdotuksen tekstia suoraan jakamalla itse artikla pienemmiksi palasiksi ja

muodostaa saaduista osioista action pointit.
Esimerkiksi CER-direktiiviehdotuksen lauseke

Resilientin toimintavalmiussuunnitelman luonti, kayttoonotto ja raportointi. Toimintavalmiussuun-
nitelma voi sisallyttaa artiklan 11 mukaiset riskit (onnettomuudet, luonnonkatastrofit, kansanter-

veydelliset uhat kuten pandemiat, hybridiuhat ja muut antagonistiset uhat kuten terroriteot).

jaettiin tarkastuslistaan seuraavasti (taulukko 8):

Organisaatiolle on luotu toimin-
tavalmiussuunnitelma

Toimintavalmiussuunnitelmassa
huomioidaan onnettomuusriskit

Toimintavalmiussuunnitelmassa
huomioidaan kansanterveydelli-
set uhat

Toimintavalmiussuunnitelmassa
huomioidaan hybridiuhat

Toimintavalmiussuunnitelmassa
huomioidaan vihamieliset uhat,
kuten terroriteot
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Toimintavalmiussuunnitelma on
otettu kayttoon

Toimintavalmiussuunnitelma on
raportoitu CER-viranomaiselle

Taulukko 8. Esimerkki tarkastuslistasta.

Tarkastuslistojen tarkoituksena on toimia helppoina ja nopeina tyokaluina, joiden avulla orga-
nisaatiot voivat varautua etukateen todennakoisimpiin muutoksiin, joita CER- ja NIS2-direktii-
viehdotukset tuovat tullessaan. Prosessi EU:ssa on kuitenkin viela kesken, ja direktiiviehdo-
tusten tullessa osaksi kansallista lainsaadantoa on jopa todennakoista, etta muutoksia on
enemman tai ne poikkeavat hieman tarkastuslistojen lausekkeista. Valmiit tarkastuslistat on

liitetty opinnaytetyohon liitteena 4.

5 Johtopaatokset, pohdinta ja oman tyon arviointi

Tassa luvussa kasitellaan opinnaytetyon keskeisia havaintoja tutkimuskysymysten ja tavoittei-
den kautta, seka esitellaan tuotoksina syntyneet kehitysehdotukset Yleisradion varautumiseen
ja CER- ja NIS2-direktiiviehdotuksiin liittyen. Lisaksi luku sisaltaa opinnaytetyon luotettavuu-

den ja oman tyoskentelyn arvioinnit, seka esityksen mahdollisista jatkotutkimuksen kohteista

liittyen opinnaytetyon aiheisiin.
5.1 Yleisradion varautumisen tilan arviointi ja kehitysehdotukset

Opinnaytetyon toinen keskeinen tavoite oli arvioida Yleisradion varautumisen tilaa ja sen vas-
tuita. Yleisradion varautuminen on yleisella tasolla asianmukaisesti jarjestettya ja johdettua
erityisesti hallinnollisella tasolla. Varautumisen vastuut on selkeasti jaettu ja varautumishie-
rarkiassa nakyy standardienmukainen vastuunjako, jossa korostuu yhtion eri osastojen valinen
yhteisty0 muun muassa Valmiustoimikunnan muodossa. Yhtion varautumisen strategia perus-
tuu hyvaksi todettuihin malleihin - kuten Yhteiskunnalliseen turvallisuusstrategiaan ja Suomen
kyberturvastrategiaan - ja sita ohjaa melko kattava kokoelma lainsaadantoa ja viranomais-
maarayksia. Varautumisessa korostuvat jatkuvuudenhallinnan periaatteet, ja siihen perustuva
ISO 22301-standardin mukainen prosessitoiminta. Siihen liitannaiset prosessit kuten tieto- ja
kyberturva ja riskienhallinta on yhtalaisesti sisallytetty kiinteaksi osaksi yhtion operatiivista
toimintaa, ja myos naissa toiminnoissa hyodynnetaan soveltuvissa osin standardien ISO 27001
mukaista tietoturvallisuuden prosessia (Asiantuntija D 2022) seka 1SO 31000-riskianalyysin mu-

kaista riskienhallintamallia (Asiantuntija C 2022). Sidosryhmayhteistyon taso on
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haastattelujen perusteella rakentavaa ja tiivista niin palvelukumppaneihin kuin viranomaisiin
kohdistuneena.

Varautumisen tasolla oleellisin kehitysehdotus liittyy valmiussuunnitelman paivittamiseen.
Vaikka suurin osa suunnitelmaa ohjaavasta viranomaisohjeistuksesta ja lainsaadannosta on
viela voimassa, suunnitelma on paivitetty viimeksi vuonna 2019. Taman vuoksi erityisesti ris-
kienarviontiin ja toimintaympariston uhkamalleihin tulisi akuutisti tehda paivityksia. Paivityk-
sessa voitaisiin hyodyntaa uusia viranomaisjulkaisuja - esimerkiksi Ajankohtaisselontekoa tur-
vallisuusympariston muutoksesta (2022) ja Ulko- ja turvallisuuspoliittista selontekoa (2020) -
seka Covid19-pandemian aikana kayttoonotettuja operatiivisia malleja. Lainsaadannon muu-
tokset valmiuslakiin ja aselain 79 §:aan tulisi paivittaa valmiussuunnitelmaan. Lisaksi valmius-
suunnitelmaan voisi sisallyttaa tarvittaessa joitain tassa opinnaytetyossa esiin tulleita CER- ja

NIS2-yhteensopivia kaytanteita raportoinnin ja viranomaisyhteistyon osalta.

Laajemmalla tasolla asiantuntijahaastatteluissa esiintyi jonkin verran eparointia tamanhetki-
sen varautumissuunnittelun ja valmiustoiminnan osaamisesta ja sisaistamisesta operatiivisella
tasolla ja aluetoimituksissa. Turvallisuuskulttuurin vahvistaminen ja varautumisen tuominen
tyontekijatasolle on otettu merkille yhtiossa esimerkiksi aiemmin mainitun Blackout-harjoi-
tuksen muodossa, mutta yksikoiden operatiivisesta valmiuskyvysta voisi tehda tarvittaessa sel-
vityksen, mikali yhtiossa koetaan tallainen tarpeelliseksi. Ukrainan sodasta ja energiakriisista
johtuen kiinnostus varautumiskysymyksiin, valmiusharjoitteluun ja maanpuolustustoimintaan
on talla hetkella kansallisesti erityisen korkealla, joten turvallisuuskulttuurin kehitys ja koros-

taminen ovat erityisen ajanmukaisia vuotta 2023 ajatellen.
5.2 CER- ja NIS2-direktiiviehdotusten vaikutukset varautumistoimintaan

Analyysin ja vertailun tarkeimmat tulokset voidaan kokonaisuudessaan karkeasti jakaa kriittis-
ten toimijoiden osalta riskienarvioinnin ja yhteistyon kategorioihin. Yleisradion varautumisen
hyvan tilan ja kaytantojen ansiosta CER- ja NIS2-direktiivit tulevat vaikuttamaan sen toimin-
taan todennakoisesti direktiivinmukaisten riskienarviointien tekemisena, toimintasuunnitel-
mien paivittamisena, lisaantyneena viranomaisyhteistyona ja EU:n maarittamana sidosryh-

mayhteistyona.

Riskienarvioinnin ja toimintavalmiussuunnittelun osalta standardinmukainen varautumisen ko-
konaisuus tayttaa suurimman osan CER- ja NIS2-direktiiviehdotusten vaatineista. Yleisradion
asiantuntijoilla oli aiheesta samankaltainen kasitys. Asiantuntijat B (2022) ja D (2022) arvioi-
vat tahoillaan haastatteluissaan, etta kansainvalisina standardeina ISO 22301:n, 27001:n ja
31000:n mukaiset toimintamallit ovat vaikuttaneet valmisteluasteella niin CER- kuin NIS2-di-
rektiiviehdotuksia laadittaessa. Direktiivien laatimisvaiheessa kuulluilla asiantuntijoilla on
usein hyva tietamys oman toimialansa kaytetyista standardeista ja vakiintuneista toiminta-

malleista, joten niiden hyvaksi todetut kaytannot nakyvat myos direktiiviehdotuksissa. NIS2-
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direktiiviehdotuksen mukainen laaja tietoturvallisuuden sertifiointijarjestelmien kayttoonotto
tukee tata tulkintaa. Analyysin perusteella voidaan myos todeta, etta I1SO 31000-standardin
mukainen riskienhallintamalli, johon Yleisradiolla kaytettava riskienhallintaprosessi perustuu,
vastaa CER-direktiiviehdotuksen artiklan 11 ja NIS2-direktiiviehdotuksen artiklan 18 mukaisiin
riskienarviointeihin. Kummankin riskienarvioinnin kohdalla tulee huomioida direktiiviehdotuk-
sissa mainitut erityispiirteet, kuten ymparistoriskit ja toimitusketjun turvallisuus. Direktiivien
ohjaavan lainsaadannon tullessa voimaan on todennakoista, etta niiden kayttoonottoa valvo-
vat viranomaiset ohjeistavat huoltovarmuuskriittisia toimijoita riskienarviointien sisallosta.
Yhtion tulee myos joko luoda kokonaan uusi CER-direktiivin mukainen toimintasuunnitelma,
tai paivittaa valmiussuunnitelmaa vastaamaan direktiivin toimintasuunnitelmaa koskevat vaa-

timukset.

Raportoinnin ja yhteistyon osalta vaadittavat yhteistyokanavat ja -prosessit EU-tasolla ja kan-
sallisesti ovat viela laajalti perustamatta. Kuitenkin niin Yhteiskunnan turvallisuusstrategian

yhteistyomalli kuin Suomen kyberturvastrategia, joita Yleisradio noudattaa, muodostavat hy-
van perustan CER- ja NIS2-yhteistoiminnalle. Niin haastatteluiden kuin primaarilahteiden pe-

rusteella yhtiolla on suhteellisen vahvaa yhteistyota niin CER- kuin NIS2-yhteistyota ajatellen.
Yhtion tulee maarittaa vastuuhenkilot kummankin direktiiviehdotuksen viranomaisyhteistyota
ja -raportointia ajatellen, seka muodostaa selkeat ja hierarkkiset prosessit poikkeama- ja ky-

beruhkaraportointia varten.

Yleisella tasolla CER- ja NIS2-direktiivien kayttoonotto tulee todennakoisesti vaatimaan orga-
nisaatioilta aikaa ja resursseja, varsinkin jos niiden varautumisen kaytannoissa on puutteita
tai ne eivat ole kuuluneet aiemman NIS-direktiivin piiriin (Digipooli 2022). On my06s huomioi-
tava, etta uusi lainsaadanto saattaa olla osin ristiriidassa nykyisen ohjeistuksen kanssa. Ti-
lanne tuleekin Asiantuntija D:n mukaan todennakoisesti muistuttamaan GDPR-direktiivin kayt-
toonoton prosessia, johon osa organisaatioista oli valmistautunut kohtalaisen hyvin ja osa hei-
kommin. Suomessa huoltovarmuuskriittisten organisaatioiden tilan voidaan kuitenkin sanoa
olevan kohtalaisen hyva, silla maassamme on totuttu tiiviiseen yhteistyohon ja huoltovar-
muustoimintaa ohjaa keskitetty taho. Huoltovarmuuden tilan sailyttaminen ja parantaminen

vaativat kuitenkin jatkuvaa tyota ja innovointia.

CER- ja NIS2-direktiivien tarkoituksena on tarjota huoltovarmuuskriittisille toimijoille keinoja
parantaa varautumisensa ja kyberturvallisuutensa tasoa, mutta myos vakiinnuttaa kommuni-
kaatiota viranomaisiin ja Euroopan unioniin. Turvallisuusunionin strategiassa selkeasti koros-
tuu tarve puuttua tamanhetkisen toimintaympariston kaoottisuuteen, ja direktiiviehdotukset
voidaan nahda EU:n pyrkimyksena vakiinnuttaa kriittista infrastruktuuria luvussa 2.1. mainit-
tuja uhkia kohtaan. Yleisradion osalta varautuminen ja valmiussuunnittelu ovat vuotta 2023
ajatellen erityisen tarkeita toimintoja tulevien eduskuntavaalien, jatkuvan Ukrainan sodan

seka etenkin pahenevan energiakriisin myota. NATO-jasenyyden ratifioinnin myota on myos
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mahdollista, etta jo heikentynyt suhde Venajaan pahenee entisestaan. Yleisradiolla on kriitti-
nen tehtava uutisoida naihin muutoksiin liittyvaa sisaltoa, ja sen jatkuvuudenhallinnan kan-

nalta on oleellista, etta kaikki mahdolliset riskit on tunnistettu, analysoitu ja mitigoitu asian-
mukaisesti. Taten CER- ja NIS2-direktiivien tuomat vaatimukset tulevat todennakoisesti vahin-

taan yllapitamaan yhtion hyvaa varautumisen tasoa, tai jopa parantamaan sita.
5.3 Opinnaytetyon luotettavuuden ja onnistumisen arviointi

Luotettavuutta pohdittaessa on tarkeaa ottaa huomioon metodin validiteetti, metodinen ja
ajallinen reliaabelius seka tulosten johdonmukaisuus (Saaranen-Kauppinen & Puusniekka
2006). Opinnaytetyossa noudatettiin hyvaa tieteellista kaytantoa niin metodologisesti kuin
eettisesti. Metodeina puolistrukturoitu haastattelu, dokumenttianalyysi ja vertaileva analyysi
olivat tamankaltaiselle tyolle sopivia ja hyvin mitoitettuja. Haastatteluiden avulla saatiin
muodostettua riittavan kattava kokonaiskuva Yleisradion varautumisesta tukeutumatta liikaa
luottamukselliseksi maariteltyyn sisaltoon, ja dokumenttianalyysin avulla kyettiin kiteytta-
maan direktiiveista tyon kannalta oleellinen sisalto helpommin kasiteltavaan muotoon. Laa-
dullisen tyon metodologiaa on kuitenkin haastava arvioida, varsinkin kun kyse on sisallonana-
lyysilla toteutettavasta tapaustutkimuksesta ja vertailevasta analyysista, jotka perustuvat
osittain salassa pidettaviin primaarilahteisiin seka haastatteluaineistoon. Reliaabeliuden eli
tyon luotettavuuden ja toistettavuuden osalta tyossa on noudatettu hyvia kaytantoja. Saatu
tieto Yleisradion varautumisesta on todennettu haastattelemalla useita asiantuntijoita yrityk-
sen sisalla, ja vastausten todennettavuus kay ilmi yhtion sisaisessa ohjeistuksessa ja materiaa-
lissa. Vastaavaa tutkimusta Yleisradiolle tekevalla tutkijalla olisi kaytossaan Yleisradion val-
miussuunnitelman lisaksi tietoluokaltaan yhtion sisaiseksi maariteltya ohjeistusta esimerkiksi

riskienhallintaan ja fyysiseen turvallisuuteen liittyen.

Tahan opinnaytetyohon liittyi kirjoitushetkella lainsaadannon keskeneraisyyden takia myos
ajallisen reliaabeliuden nakokulma. Opinnaytetyota kirjoitettaessa syystalvella 2022 CER- ja
NIS2-direktiiviehdotukset olivat edenneet lausuntovaiheesta Euroopan neuvoston kasittelyyn,
minka johdosta teoriassa esityksiin olisi saattanut tulla muutoksia, silla parlamentin ja neu-
voston tulee olla yksimielisia direktiiviehdotusten sisallosta ennen kuin ne otetaan kayttoon
(Hayes-Renshaw 2015, 122). Direktiivit on sittemmin hyvaksytty ilman tarvetta muokkauksille,
ja CER- ja NIS2-direktiivit astuivat voimaan 16.1.2023 (Euroopan komissio 2023). Kuitenkin
varsinaiset direktiivit saattavat kansalliseen lainsaadantoon jalkautettuina poiketa osin puh-
taista direktiiviehdotuksista, joita on kaytetty tata opinnaytetyota varten. Kaytannossa suuret

muutokset ehdotuksiin ovat aarimmaisen epatodennakaoisia, mutta riski on hyva tunnistaa.

Opinnaytetyoprosessi sujui paaosin hyvin, ja sille asetetut tavoitteet saatiin taytettya riitta-
valla laadulla. Erityisen antoisaksi koin mahdollisuuden paasta tutustumaan eri osastojen va-

rautumistoimintaan asiantuntijahaastatteluiden kautta. Toimeksiantaja on alustavan
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palautteen mukaan tyytyvainen opinnaytetyon tuloksiin ja tyon tasoon, ja kokee tuotoksina
syntyneiden kehitysehdotusten seka tarkastuslistojen olevan hyodyllisia direktiiviehdotuksiin
varautumisen kannalta. Yhteistyo toimeksiantajan ja Laurea-korkeakoulun kanssa oli avointa
ja valitonta, mista haluan esittaa suuret kiitokset toimeksiantajan edustajalle Jyrki Guttor-

mille ja ohjaajalleni Eveliina Hytoselle.

Vaikka opinnaytetyoprosessi oli paaosin onnistunut ja sen tavoitteet toteutuivat, sen toteu-
tukseen liittyi joitain haasteita. Suurimmiksi ongelmiksi muodostuivat tyon laajuuden paisumi-
nen ja aikataulun kireys. Aihetta olisi voinut rajata viela entisestaan - esimerkiksi koskemaan
vain toista direktiiviehdotuksista - ja varautumisen tilan arviointi osoittautui laajemmaksi ko-
konaisuudeksi kuin alussa ajateltu. Koska tyon valmistuminen oli ajoitettu joulukuuksi 2022,
se tuli suorittaa varsin nopealla aikataululla, jolloin omasta mielestani varsinkin monimutkai-
sen ja pitkan NIS2-direktiiviehdotuksen analyysista jai uupumaan hieman syvyytta. Tallaise-
naan opinnaytetyo tarjoaa kuitenkin hyvan lahtokohdan huoltovarmuuskriittisen organisaation

valmistautumiseen CER- ja NIS2-direktiivien kayttoonottoon.

Aihe hyotyisi ehdottomasti lisatutkimuksesta AMK- tai YAMK-tasolla. Yhtena potentiaalisena
tutkimuskohteena voisi toimia direktiiviehdotusten kaytannon implementoinnin suunnittelu ja
toteuttaminen, kun ne jalkautetaan osaksi lainsaadantoa. Etenkin NIS2-direktiiviehdotuksesta
voisi myos tehda tarkemman analyysin tieto- ja viestintaverkkoyhtion tarpeita ajatellen. Li-
saksi tassa opinnaytetyossa sivuttu hybridiuhkien mitigointi mediayhtiossa tarjoaisi haasteelli-

sen mutta mielenkiintoisen projektin esimerkiksi YAMK- tai maisteritason tyohon.
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Liite 1: Haastattelukysymykset

Vastaukset nauhoitetaan ja litteroidaan osana opinnaytetyoprosessia. Nauhoitukset ja litte-
rointien tekstitiedostot arkistoidaan opinnaytetyoprosessin ajaksi haastattelijan paatelait-
teelle suojauksen taakse, ja tuhotaan opinnaytetyon paatyttya. Haastateltavia ei identifioida
nimelta opinnaytetyossa, mikali he niin toivovat. Haastateltavilla on oikeus peraantya opin-
naytetyoprosessista missa tahansa vaiheessa ennen opinnaytetyon julkistusta.

Kysymyspatteristo:

Kerro lyhyesti, mita osastosi tyo koskee?

Miten lainsaadanto ohjaa osastosi toimintaa?
Perustuuko osastosi toiminta johonkin standardiin tai maaraykseen?
a) Jos kylla, mihin?

Miten kuvailisit osastosi varautumisen kaytantoja?
Oletko perehtynyt CER-direktiiviin?

a) Jos olet, miten se tulee vaikuttamaan osastoosi?
Oletko perehtynyt NIS2-direktiiviin?

a) Jos olet, miten se tulee vaikuttamaan osastoosi?
Millaisessa turvallisuusyhteistyossa olet

a) Ylen muiden osastojen ja tiimien kanssa?

b) sidosryhmien kanssa?

Milla menetelmilla osallistut varautumisen kehittamiseen yhteistyossa muiden tahojen
kanssa?

Millaisia muutoksia koet tamanhetkisten toimintaympariston muutosten tuovan tyohosi?

a) Uskotko kasvavan hybridivaikuttamisen uhan vaikuttavan tyohosi?

10) Mita muuta haluaisit lisata aihealueeseen liittyen?
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Liite 2: CER-direktiiviehdotuksen (2020/0365/COD) luku Il (Kriittisten toimijoiden hai-
rionsietokyky)

10 artikla
Kriittisten toimijoiden suorittama riskinarviointi

Jasenvaltioiden on varmistettava, etta kriittiset toimijat arvioivat jasenvaltioiden riskinarvi-
ointien ja muiden asiaan liittyvien tiedonlahteiden perusteella kaikki merkitykselliset riskit,
jotka voivat hairita niiden toimintaa, kuuden kuukauden kuluessa 5 artiklan 3 kohdassa tarkoi-
tetun ilmoituksen vastaanottamisesta ja sen jalkeen tarvittaessa ja vahintaan neljan vuoden
valein.

Riskinarvioinnissa on kasiteltava kaikkia 4 artiklan 1 kohdassa tarkoitettuja merkityksellisia ris-
keja, jotka voivat aiheuttaa hairioita keskeisten palvelujen tarjoamisessa. Siina on otettava
huomioon liitteessa tarkoitettujen muiden toimialojen mahdollinen riippuvuus kriittisen toimi-
jan tarjoamasta keskeisesta palvelusta, tapauksen mukaan my0s naapurijasenvaltioissa ja kol-
mansissa maissa, seka vaikutukset, joita keskeisten palvelujen tarjoamisen hairiintymisella yh-
della tai useammalla kyseisella toimialalla voi olla kriittisen toimijan tarjoamaan keskeiseen
palveluun.

11 artikla
Kriittisten toimijoiden toimenpiteet hairionsietokyvyn varmistamiseksi

1. Jasenvaltioiden on varmistettava, etta kriittiset toimijat toteuttavat asianmukaisia ja oikea-
suhteisia teknisia ja organisatorisia toimenpiteita hairionsietokykynsa varmistamiseksi, mukaan
lukien toimenpiteet, jotka ovat tarpeen:

a) poikkeamien syntymisen estamiseksi, muun muassa katastrofiriskien vahentamiseen ja ilmas-
tonmuutokseen sopeutumiseen liittyvilla toimenpiteilla;

b) herkkien alueiden, tilojen ja muun infrastruktuurin riittavan fyysisen suojauksen varmista-
miseksi, mukaan lukien aitaaminen, esteet, kehavalvontavalineet ja -kaytannot seka ilmai-
sulaitteet ja kulunvalvonta;

c) poikkeamien seurausten torjumiseksi ja lieventamiseksi, mukaan lukien riskien- ja kriisinhal-
lintamenettelyjen ja -kaytantojen ja halytyskaytantojen toteuttaminen;

d) poikkeamista palautumiseksi, mukaan lukien liiketoiminnan jatkuvuuteen liittyvat toimenpi-
teet ja vaihtoehtoisten toimitusketjujen kartoittaminen;

e) asianmukaisen henkilostoturvallisuuden hallinnan varmistamiseksi, muun muassa maaritta-
malla kriittisia tehtavia hoitavat henkilostoryhmat, ottamalla kayttoon paasyoikeudet herkille
alueille, tiloihin ja muuhun infrastruktuuriin seka arkaluonteisiin tietoihin seka maarittamalla
erityiset henkilostoryhmat 12 artiklan soveltamiseksi;

f) a-e alakohdassa tarkoitetuista toimenpiteista tiedottamiseksi asianomaiselle henkilostolle.

2. Jasenvaltioiden on varmistettava, etta kriittiset toimijat ovat laatineet ja ottaneet kayttoon
hairionsietokykya koskevan suunnitelman tai vastaavan asiakirjan tai asiakirjat, joissa kuvataan
yksityiskohtaisesti 1 kohdassa tarkoitetut toimenpiteet. Jos kriittiset toimijat ovat toteuttaneet
muihin unionin saadoksiin sisaltyvien velvoitteiden mukaisia toimenpiteita, joilla on merkitysta
myos 1 kohdassa tarkoitettujen toimenpiteiden kannalta, niiden on kuvattava myos kyseiset
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toimenpiteet hairionsietokykya koskevassa suunnitelmassa tai vastaavassa asiakirjassa tai asia-
kirjoissa.

3. Komissio jarjestaa kriittisen toimijan maarittaneen jasenvaltion pyynnosta ja kyseisen kriit-
tisen toimijan suostumuksella neuvontaoperaatioita, jotka toteutetaan 15 artiklan 4, 5, 7 ja 8
kohdassa saadettyjen jarjestelyjen mukaisesti ja joiden tarkoituksena on neuvoa kriittista toi-
mijaa sen Il luvun mukaisten velvoitteiden tayttamisessa. Neuvontaoperaation on raportoitava
havainnoistaan komissiolle seka kyseiselle jasenvaltiolle ja kriittiselle toimijalle.

4. Siirretaan komissiolle valta antaa 21 artiklan mukaisesti 1 kohtaa taydentavia delegoituja
saadoksia, joissa saadetaan yksityiskohtaisesti joistakin tai kaikista kyseisen kohdan mukaisesti
toteutettavista toimenpiteista. Komissio antaa delegoidut saadokset sikali kuin se on tarpeen
kyseisen kohdan tehokkaan ja yhdenmukaisen soveltamisen varmistamiseksi taman direktiivin
tavoitteiden mukaisesti, ottaen huomioon riskeissa, teknologiassa tai kyseisten palvelujen tar-
joamisessa tapahtuneen olennaisen kehityksen seka mahdolliset tiettyihin toimialoihin ja toi-
mijatyyppeihin liittyvat erityispiirteet.

5. Komissio hyvaksyy taytantoonpanosaadokset, joissa saadetaan tarvittavista 1 kohdassa tar-
koitettujen toimenpiteiden soveltamiseen liittyvista teknisista ja menetelmia koskevista eritel-
mista. Nama taytantoonpanosaadokset hyvaksytaan 20 artiklan 2 kohdassa tarkoitettua tarkas-
telumenettelya noudattaen.

12 artikla

Taustan tarkistukset

1. Jasenvaltioiden on varmistettava, etta kriittiset toimijat voivat esittaa taustan tarkistusta
koskevia pyyntoja tiettyihin henkilostonsa ryhmiin kuuluvista henkiloista, mukaan lukien hen-
kilot, joita harkitaan otettavaksi palvelukseen kyseisiin ryhmiin kuuluviin tehtaviin, ja etta
taustatarkistusten suorittamiseen toimivaltaiset viranomaiset arvioivat nama pyynnot ripeasti.

2. Sovellettavan unionin ja kansallisen lainsaadannon mukaisesti, mukaan lukien Euroopan par-
lamentin ja neuvoston asetus (EU) 2016/679 38 , 1 kohdassa tarkoitetun taustan tarkistuksen
on katettava seuraavat osat:

a) henkilollisyyden varmentaminen asiakirjatodisteiden pohjalta;

b) rikosrekisteritiedot vahintaan viiden edeltavan vuoden ajalta ja enintaan kymmenen vuoden
ajalta sellaisten rikosten osalta, joilla on merkitysta palvelukseen otossa tiettyyn tehtavaan,
henkilon kansalaisuusjasenvaltiossa tai -valtioissa seka muussa jasenvaltiossa tai kolmannessa
maassa, jossa henkilo on asunut kyseisena aikana;

¢) henkilon aiemmat tyosuhteet, koulutus ja mahdolliset koulutus- ja tyohistorian aukot vahin-
taan viiden edeltavan vuoden ajalta ja enintaan kymmenen vuoden ajalta.

Jasenvaltioiden on varmistettava ensimmaisen alakohdan b alakohdan osalta, etta niiden taus-
tatarkistusten suorittamiseen toimivaltaiset viranomaiset saavat rikosrekisteritiedot muista
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jasenvaltioista eurooppalaisen rikosrekisteritietojarjestelman kautta neuvoston puitepaatok-
sessa 2009/315/Y0S ja tarvittaessa Euroopan parlamentin ja neuvoston asetuksessa (EU)
2019/816 39 maaritettyjen menettelyjen mukaisesti. Kyseisen puitepaatoksen 3 artiklassa ja
kyseisen asetuksen 3 artiklan 5 kohdassa tarkoitettujen keskusviranomaisten on vastattava tal-
laisia tietoja koskeviin pyyntoihin kymmenen tyopaivan kuluessa pyynnon vastaanottamisesta.

3. Sovellettavan unionin ja kansallisen lainsaadannon mukaisesti, mukaan lukien asetus (EU)
2016/679, kunkin jasenvaltion on varmistettava, etta 1 kohdassa tarkoitettua taustan tarkis-
tusta voidaan kriittisen toimijan asianmukaisesti perustellusta pyynnosta myos laajentaa sel-
laisten saatavilla olevien tiedustelutietojen ja muiden objektiivisten tietojen hyodyntamiseksi,
jotka voivat olla tarpeen maaritettaessa, onko kyseinen henkilo sopiva tyoskentelemaan tehta-
vassa, jonka osalta kriittinen toimija on pyytanyt laajennettua taustan tarkistusta.

13 artikla

Poikkeamien ilmoittaminen

1. Jasenvaltioiden on varmistettava, etta kriittiset toimijat ilmoittavat ilman aiheetonta viivy-
tysta toimivaltaiselle viranomaiselle poikkeamista, jotka hairitsevat tai voivat hairita merkit-
tavasti toimijoiden toimintaa. Ilmoituksiin on sisallytettava tarvittavat saatavilla olevat tiedot,
joiden perusteella toimivaltainen viranomainen voi saada kasityksen poikkeaman luonteesta,
aiheuttajasta ja mahdollisista seurauksista seka maarittaa poikkeaman mahdolliset rajat ylit-
tavat vaikutukset. Tallainen ilmoitus ei lisaa kriittisten toimijoiden vastuuta.

2. Maaritettaessa poikkeaman kriittisen toimijan toiminnalle aiheuttaman tai mahdollisesti ai-
heuttaman hairion merkittavyytta on otettava huomioon erityisesti seuraavat seikat:

a) niiden kayttajien lukumaara, joihin hairio tai mahdollinen hairio vaikuttaa;
b) hairion kesto tai mahdollisen hairion ennakoitu kesto;

c) maantieteellinen alue, johon hairio tai mahdollinen hairio vaikuttaa.

3. Toimivaltaisen viranomaisen on kriittisen toimijan ilmoituksessa annettujen tietojen perus-
teella ilmoitettava keskitetyn yhteyspisteensa kautta muiden asiaan liittyvien jasenvaltioiden
keskitettyyn yhteyspisteeseen, onko poikkeamalla tai voiko silla olla merkittava vaikutus kriit-
tisiin toimijoihin ja keskeisten palvelujen tarjonnan jatkuvuuteen yhdessa tai useammassa ja-
senvaltiossa.

Nain tehdessaan keskitettyjen yhteyspisteiden on unionin lainsaadannon tai unionin lainsaadan-
non mukaisen kansallisen lainsaadannon mukaisesti kasiteltava tietoja niiden luottamukselli-
suuden huomioon ottavalla seka kyseisen kriittisen toimijan turvallisuusetuja ja kaupallisia
etuja suojaavalla tavalla.

4. Toimivaltaisen viranomaisen on mahdollisimman pian 1 kohdan mukaisen ilmoituksen saatu-
aan annettava ilmoituksen tehneelle kriittiselle toimijalle asiaankuuluvat tiedot sen tekemaan
ilmoitukseen liittyvista jatkotoimista, mukaan lukien tiedot, jotka voivat tukea kriittisen toi-
mijan tehokasta reagointia poikkeamaan.
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Liite 3: Otteita NIS2-direktiiviehdotuksen (2020/0359/COD) luvusta IV (Kyberturvallisuusris-

kien hallinta- ja raportointivelvoitteet), jaksosta | (Kyberturvallisuusriskien hallinta ja rapor-

tointi)

17 artikla
Hallinnointi

1. Jasenvaltioiden on varmistettava, etta keskeisten ja tarkeiden toimijoiden hallintoelimet
hyvaksyvat naiden toimijoiden 18 artiklan noudattamiseksi toteuttamat kyberturvallisuusris-
kien hallintatoimenpiteet, valvovat niiden taytantoonpanoa ja ovat vastuuvelvollisia, jos toi-
mijat eivat noudata taman artiklan mukaisia velvoitteita.

2. Jasenvaltioiden on varmistettava, etta naiden hallintoelinten jasenet osallistuvat saannolli-
sesti erityiskoulutukseen riittavien tietojen ja taitojen hankkimiseksi, jotta he voivat ymmar-
taa ja arvioida kyberturvallisuusriskeja ja -hallintakaytantoja seka niiden vaikutusta toimi-
jaan.

18 artikla
Kyberturvallisuusriskien hallintatoimenpiteet

1. Jasenvaltioiden on varmistettava, etta keskeiset ja tarkeat toimijat toteuttavat asianmu-
kaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hallitakseen riskeja, joita
kohdistuu niiden palveluntarjonnassaan kayttamien verkko- ja tietojarjestelmien turvallisuu-
teen. Nailla toimenpiteilla on varmistettava riskiin suhteutettu verkko- ja tietojarjestelmien
turvallisuuden taso uusin tekniikka huomioon ottaen.

2. Edella 1 kohdassa tarkoitettuihin toimenpiteisiin on sisallyttava ainakin seuraavat:

a) riskianalyyseja ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

b) poikkeamien kasittely (poikkeamien ehkaisy, havaitseminen ja niihin reagointi);

¢) toiminnan jatkuvuuden ja kriisitilanteiden hallinta;

d) toimitusketjun turvallisuus, mukaan lukien turvallisuuteen liittyvat nakokohdat, jotka kos-
kevat kunkin toimijan ja sen alihankkijoiden tai palveluntarjoajien, kuten datatallennus- ja -

kasittelypalvelujen tai tietoturvapalveluntarjoajien (MSSP), valisia suhteita;

e) verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus, mukaan lu-
kien haavoittuvuuksien kasittely ja ilmaiseminen;

f) toimintatavat ja menettelyt (testaus ja auditointi), joilla arvioidaan kyberturvallisuuteen
liittyvien riskinhallintatoimenpiteiden toimivuutta;

g) salaustekniikoiden kaytto.

3. Jasenvaltioiden on varmistettava, etta harkitessaan 2 kohdan d alakohdassa tarkoitettuja
asianmukaisia toimenpiteita toimijoiden on otettava huomioon kullekin alihankkijalle ja pal-
veluntarjoajalle ominaiset haavoittuvuudet, tuotteiden yleinen laatu seka alihankkijoidensa



64

ja palveluntarjoajiensa kyberturvallisuuskaytannot, mukaan lukien niiden tuotekehityksen
suojausmenettelyt.

4. Jasenvaltioiden on varmistettava, etta jos toimija toteaa, etta sen palvelut tai tehtavat ei-
vat ole 2 kohdassa saadettyjen vaatimusten mukaisia, sen on ilman aiheetonta viivytysta to-
teutettava kaikki tarvittavat korjaavat toimenpiteet kyseisen palvelun saattamiseksi vaati-
musten mukaiseksi.

5. Komissio voi hyvaksya taytantoonpanosaadoksia, joissa vahvistetaan 2 kohdassa tarkoitettu-
jen osatekijoiden teknisia ja metodologisia eritelmia. Valmistellessaan naita saadoksia komis-
sio noudattaa 37 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya ja noudattaa mahdol-
lisimman pitkalle kansainvalisia ja eurooppalaisia standardeja seka asiaankuuluvia teknisia
eritelmia.

6. Siirretaan komissiolle valta antaa 36 artiklan mukaisesti delegoituja saadoksia, joilla tay-
dennetaan 2 kohdassa saadettyja osatekijoita uusien kyberuhkien, teknologian kehityksen tai
alakohtaisten erityispiirteiden huomioon ottamiseksi.

20 artikla
Raportointivelvoitteet

1. Jasenvaltioiden on varmistettava, etta keskeiset ja tarkeat toimijat ilmoittavat ilman ai-
heetonta viivytysta toimivaltaisille viranomaisille tai CSIRT-yksikolle 3 ja 4 kohdan mukaisesti
kaikista poikkeamista, joilla on merkittava vaikutus niiden palvelujen tarjoamiseen. Naiden
toimijoiden on tarvittaessa ilmoitettava ilman aiheetonta viivytysta palvelujensa kayttajille
poikkeamista, jotka todennakodisesti vaikuttavat haitallisesti kyseisen palvelun tarjoamiseen.
Jasenvaltioiden on varmistettava, etta kyseiset toimijat ilmoittavat muun muassa kaikki tie-
dot, joiden avulla toimivaltaiset viranomaiset tai CSIRT-yksikko voivat maarittaa poikkeaman
mahdolliset maiden rajat ylittavat vaikutukset.

2. Jasenvaltioiden on varmistettava, etta keskeiset ja tarkeat toimijat ilmoittavat ilman ai-
heetonta viivytysta toimivaltaisille viranomaisille tai CSIRT-yksikolle kaikista havaitsemistaan
merkittavista kyberuhkista, jotka olisivat voineet johtaa merkittavaan poikkeamaan.

Naiden toimijoiden on tarvittaessa ilmoitettava ilman aiheetonta viivytysta palvelujensa kayt-
tajille, joihin merkittava kyberuhka saattaa vaikuttaa, kaikista toimenpiteista tai suojakei-

joiden on ilmoitettava kayttajille myos itse uhasta. Ilmoittaminen ei lisaa ilmoituksen tekevan
toimijan vastuuta.

3. Poikkeama katsotaan merkittavaksi, jos

a) poikkeama on aiheuttanut tai voi aiheuttaa kyseiselle toimijalle merkittavan toimintahai-
rion tai merkittavia taloudellisia tappioita;

b) poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkiloihin tai oikeushenki-
loihin aiheuttamalla huomattavia aineellisia tai aineettomia tappioita.
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4, Jasenvaltioiden on varmistettava, etta 1 kohdan mukaista ilmoitusta varten asianomaiset
toimijat toimittavat toimivaltaisille viranomaisille tai CSIRT-yksikolle

a) ilman aiheetonta viivytysta ja joka tapauksessa 24 tunnin kuluessa siita, kun poikkeama on
tullut tietoon, alustavan ilmoituksen, jossa on tarvittaessa ilmoitettava, johtuuko poikkeama
oletettavasti laittomasta tai vihamielisesta toiminnasta;

b) toimivaltaisen viranomaisen tai CSIRT-yksikon pyynnosta valiraportin asiaan liittyvista tila-
paivityksista;

¢) viimeistaan kuukauden kuluttua a alakohdan mukaisesta ilmoituksesta loppuraportin, joka
sisaltaa vahintaan seuraavat tiedot:

i) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;
ii) poikkeaman todennakoisesti aiheuttaneen uhan tai juurisyyn tyyppi;
iii) toteutetut ja meneillaan olevat toimenpiteet vaikutusten lieventamiseksi.

Jasenvaltioiden on saadettava, etta asianomainen toimija voi asianmukaisesti perustelluissa
tapauksissa ja toimivaltaisten viranomaisten tai CSIRT-yksikon suostumuksella poiketa a ja c
alakohdassa saadetyista maaraajoista.

5. Toimivaltaisten kansallisten viranomaisten tai CSIRT-yksikon on annettava 24 tunnin kulu-
essa 4 kohdan a alakohdassa tarkoitetun alustavan ilmoituksen vastaanottamisesta ilmoituk-
sen tehneelle toimijalle vastaus, mukaan lukien alustava palaute poikkeamasta ja kyseisen
toimijan pyynnosta ohjeet mahdollisista toimenpiteista vaikutusten lieventamiseksi. Jos
CSIRT-yksikko ei ole saanut 1 kohdassa tarkoitettua ilmoitusta, toimivaltaisen viranomaisen on
annettava ohjeet yhteistyossa CSIRT-yksikon kanssa. CSIRT-yksikko antaa teknista lisatukea,
jos asianomainen toimija sita pyytaa. Jos poikkeaman epaillaan olevan luonteeltaan rikolli-
nen, toimivaltaisten kansallisten viranomaisten tai CSIRT-yksikon on annettava ohjeita myos
poikkeaman ilmoittamisesta lainvalvontaviranomaisille.

21 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien kaytto

1. Tiettyjen 18 artiklan vaatimusten noudattamisen osoittamiseksi jasenvaltiot voivat edellyt-
taa, etta keskeiset ja tarkeat toimijat sertifioivat tietyt tieto- ja viestintatekniset tuotteet,
palvelut ja prosessit asetuksen (EU) 2019/881 49 artiklan nojalla hyvaksyttyjen erityisten eu-
rooppalaisten kyberturvallisuuden sertifiointijarjestelmien mukaisesti. Sertifioitavat tuotteet,
palvelut ja prosessit voivat olla keskeisen tai tarkean toimijan itse kehittamia tai ulkopuoliselta
taholta hankittuja.

2. Siirretaan komissiolle valta antaa delegoituja saadoksia, joissa vahvistetaan, milta keskeis-
ten toimijoiden luokilta edellytetaan 1 kohdan nojalla sertifiointia ja minka eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman mukaisesti. Delegoidut saadokset hyvaksytaan 36
artiklan mukaisesti.

3. Komissio voi pyytaa ENISAa valmistelemaan asetuksen (EU) 2019/881 48 artiklan 2 kohdan
mukaisen ehdokasjarjestelman tapauksissa, joissa asianmukaista eurooppalaista kyberturvalli-
suuden sertifiointijarjestelmaa 2 kohdan soveltamiseksi ei ole kaytettavissa.
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22 artikla

Standardointi

1. Jasenvaltioiden on 18 artiklan 1 ja 2 kohdan johdonmukaisen taytantoonpanon edistamiseksi
kannustettava kayttamaan verkko- ja tietojarjestelmien turvallisuuden kannalta merkitykselli-
sia eurooppalaisia tai kansainvalisesti hyvaksyttyja standardeja ja eritelmia ilman, etta ne maa-
raavat kayttamaan jotain tiettya teknologiaa tai harjoittavat syrjintaa jonkin tietyn teknologian
kayton suosimiseksi.

2. ENISA antaa yhteistyossa jasenvaltioiden kanssa neuvoja ja suuntaviivoja teknisista aloista,
joita on tarkasteltava 1 kohdan soveltamiseksi, seka jo olemassa olevista standardeista, mukaan
lukien jasenvaltioiden kansalliset standardit, milla varmistetaan se, etta nama alat kuuluvat
tarkastelun piiriin.

26 artikla
Kyberturvallisuustietojen jakamista koskevat jarjestelyt

1. Jaljempana sanotun rajoittamatta asetuksen (EU) 2016/679 soveltamista jasenvaltioiden on
varmistettava, etta keskeiset ja tarkeat toimijat voivat vaihtaa keskenaan asiaankuuluvia ky-
berturvallisuustietoja, mukaan lukien tietoja kyberuhkista, haavoittuvuuksista, vaarantumista
kuvaavista loC-indikaattoreista, taktiikasta, tekniikoista ja menettelyista, kyberturvallisuusha-
lytyksista ja konfigurointivalineista, jos tallainen tiedonvaihto

a) tahtaa poikkeamien ehkaisyyn tai havaitsemiseen, niihin vastaamiseen tai niiden vaikutusten
lieventamiseen;

b) parantaa kyberturvallisuuden tasoa erityisesti lisaamalla tietoisuutta kyberuhkista, rajoitta-
malla tai estamalla tallaisten uhkien leviamiskykya tai tukemalla erilaisia puolustusvalmiuksia,
haavoittuvuuden korjaamista ja ilmaisemista, uhkien havaitsemistekniikoita, lieventamisstra-
tegioita tai reagointi- ja palautumisvaiheita.

2. Jasenvaltioiden on varmistettava, etta tietojenvaihto tapahtuu keskeisten ja tarkeiden toi-
mijoiden luotetuissa yhteisoissa. Tallainen tietojenvaihto on toteutettava tietojenvaihtojarjes-
telyilla, joissa otetaan huomioon jaettujen tietojen mahdollinen arkaluonteisuus, ja 1 kohdassa
tarkoitettuja unionin oikeuden saantoja noudattaen.

3. Jasenvaltioiden on vahvistettava saannot, joissa tasmennetaan 2 kohdassa tarkoitettujen
tietojenvaihtojarjestelyjen menettelytavat, operatiiviset osat (mukaan lukien tiettyjen tieto-
ja viestintateknisten alustojen kaytto), sisalto ja edellytykset. Saannoissa on myos vahvistet-
tava yksityiskohtaiset tiedot viranomaisten osallistumisesta tallaisiin jarjestelyihin seka opera-
tiiviset osat, mukaan lukien erityisten tietoteknisten alustojen kaytto. Jasenvaltioiden on tar-
jottava tukea tallaisten jarjestelyjen kayttoon 5 artiklan 2 kohdan g alakohdassa tarkoitettujen
toimintaperiaatteidensa mukaisesti.

4. Keskeisten ja tarkeiden toimijoiden on ilmoitettava toimivaltaisille viranomaisille osallistu-
misestaan 2 kohdassa tarkoitettuihin tietojenvaihtojarjestelyihin, kun ne liittyvat tallaisiin jar-
jestelyihin, tai tapauksen mukaan vetaytymisestaan tallaisista jarjestelyista, kun vetaytyminen
tulee voimaan.

5. ENISA tukee unionin oikeuden mukaisesti kyberturvallisuustietojen jakamista koskevien 2
kohdassa tarkoitettujen jarjestelyjen toteuttamista tarjoamalla tietoa parhaista kaytannoista
seka ohjeistusta.
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Liite 4: Tarkastuslistat

Organisaation nykytilanne Kehitysehdotukset

Yhteisty® CER-viranomaisten kanssa

Organisaatio on nimennyt CER-yhteys-
henkilon

Organisaatio on valmistautunut yhteisty6-
hon valtion nimittaman CER-viranomai-
sen kanssa

Organisaatio on valmistautunut konsul-
tointeihin valtion nimittaméan CER-viran-
omaisen kanssa

Resilienssin ja varautumisen strategia
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Organisaatiolle on laadittu resilienssin ja
varautumisen strategia

Strategia houdattaa lainsaadanndllisia
puitteita, joilla varmistetaan EU-tason yh-
tenaisyys

Alakohtainen riskienhallinnan pro-
sessi

Alakohtaiset riskit on tunnistettu

Alakohtaiset riskit on kuvailtu

Alakohtaiset riskit on analysoitu
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Riskien hallinnasta on paatetty

Riskit on raportoitu CER-yhteyshenkildlle

Toimintavalmiussuunnitelma

Organisaatiolle on luotu toimintavalmius-
suunnitelma

Toimintavalmiussuunnitelmassa huomioi-
daan onnettomuusriskit

Toimintavalmiussuunnitelmassa huomioi-
daan kansanterveydelliset uhat
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Toimintavalmiussuunnitelmassa huomioi-
daan hybridiuhat

Toimintavalmiussuunnitelmassa huomioi-
daan vihamieliset uhat, kuten terroriteot

Toimintavalmiussuunnitelma on otettu
kayttoon

Toimintavalmiussuunnitelma on rapor-
toitu CER-viranomaiselle

Raportointi

Toimintaa uhkaavien hairididen, poik-
keamien, uhkien ja vaarojen kasvun ra-
portoinnista toimivaltaisille viranomaisille

on muodostettu prosessi
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Raportoinnista vastaavalle prosessille on
nimetty vastuuhenkild

Raportoinnissa huomioidaan poikkeaman
luonne, aiheuttaja, seuraukset ja vaiku-
tukset

Neuvontaoperaatioihin osallistuminen

Organisaatiolla on valmius tarvittaessa
osallistua CER-direktiivin artiklan 15 mu-
kaiseen neuvontaoperaatioon
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Tekniset ja organisatoriset toimenpiteet Organisaation nykytilanne Kehitysehdotukset

Riskienhallinta

Kyberturvallisuusriskit on tunnistettu

Kyberturvallisuusriskit on kuvailtu

Kyberturvallisuusriskit on analysoitu

Kyberturvallisuusriskien hallinnasta on paatetty
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Kyberturvallisuusriskit on raportoitu NIS2-yh-
teyshenkilélle

Poikkeamien kéasittely

Organisaatiossa pyritdan aktiivisesti ehkaise-
maan poikkeamia

Poikkeamien havaitsemiseen ja niihin reagoin-
tiin on maaritelty prosessi

Toimitusketjun turvallisuus

Toimitusketjun turvallisuudessa huomioidaan
kunkin toimijan ja sen alihankkijoiden tai palve-
luntarjoajien, kuten datatallennus- ja -kasittely-

palvelujen tai tietoturvapalveluntarjoajien
(MSSP), vélisia suhteita.
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Toimitusketjun turvallisuudessa huomioidaan
kullekin alihankkijalle ja palveluntarjoajalle omi-
naiset haavoittuvuudet.

Toimitusketjun turvallisuudessa huomioidaan
alihankkijoiden tuotteiden yleinen laatu.

Toimitusketjun turvallisuudessa huomoidaan
alihankkijoiden ja palveluntarjoajien kyberturval-
lisuuskaytannot, mukaan lukien niiden tuoteke-

hityksen suojausmenettelyt.

Verkko- ja tietojarjestelmat

Verkko- ja tietojarjestelmien hankinnan turvalli-
suus on huomioitu.

Verkko- ja tietojarjestelmien kehittdmisen turval-
lisuus on huomioitu.
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Verkko- ja tietojarjestelmien yllapitoprosessin
turvallisuus on huomioitu.

Verkko- ja tietojarjestelmien haavoittuvuuksien
kasittelyn ja ilmaisemisen prosessin turvallisuus
on huomioitu.

Verkko- ja tietojarjestelmia testataan ja auditoi-
daan saannollisesti.

Muut toimenpiteet

Toiminnan jatkuvuuteen ja kriisitilanteiden hal-
lintaan on kehitetty prosessi.

Organisaatiossa kaytetaan salaustekniikoita.
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Raportointi ja viranomaisyhteisty6

Organisaation nykytilanne

Kehitysehdotukset

Organisaatiolla on valmius ilmoittaa 24 tunnin
sisélla toimivaltaisille viranomaisille tai CERT-
yksikk66n kyberturvapoikkeamista seké havai-
tuista kyberuhista, jotka voivat johtaa yleisesti

poikkeamaan.

Organisaatiolla on valmius antaa toimivaltaisille
viranomaisille tai CERT-yksikkéon pyynnosta
valiraportti.

Organisaatiolla on valmius antaa toimivaltaisille
viranomaisille tai CERT-yksikkd6n poik-
keamasta loppuraportti kuukauden sisalla.

Organisaatiolla on valmius tiedottaa maksutta
palvelujensa kayttdjille yksittaisista ja merkitta-
vista poikkeamista ja uhista seka toimenpi-

teista, joita kayttajat voivat toteuttaa pienen-

tadkseen niista itselleen aiheutuvaa riskia.
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Sertifiointi ja standardien kaytté

Organisaation nykytilanne

Kehitysehdotukset

Organisaatio on valmistautunut sertifioimaan
toimivaltaisten viranomaisten maérittamat tieto-
ja viestintatekniset tuotteet, palvelut ja proses-

Sit.

Organisaatiolla on valmius kayttaa verkko- ja
tietojarjestelmien turvallisuuden kannalta merki-
tyksellisia eurooppalaisia tai kansainvalisesti
hyvaksyttyja standardeja.

Koulutus ja sidosryhmayhteisty6

Hallintoelintason tydntekijoilla on valmius osal-
listua kyberturvakoulutuksiin.

Organisaatio osallistuu kyberturvallisuuden tie-
dotus- ja yhteistydyhteiséihin (esim. ISAC-
ryhmd, muu sidosryhmayhteistyéryhma)




