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Taman kehittamistehtavan tavoitteena oli luoda Liikenne- ja viestintaministerion hallin-
nonalalla toimivalle Viestintavirastolle kokonaisvaltaisen riskienhallinnan lahestyminen osaksi
tuloskortin strategisten tavoitteiden jalkauttamisen turvaamista seka kokonaisvaltaisen ris-
kienhallinnan politiikka. Kehittamistehtavan kaytannon osuus toteutetiin ajanjaksolla
1.10.2008 - 15.11.2009. Kehittamistehtavan teoreettisessa osuudessa tutustuttiin kokonaisval-
taisen riskienhallinnan taustoihin ja kasitteisiin seka toimintatutkimuksen ja konstruktiivisen
tutkimuksen teoriaan. Kehittamistehtava toteutettiin osin toimintatutkimuksena ja osin kon-
struktiivisena tutkimuksena.

Kehittamistehtavan ensimmaisessa vaiheessa tekija rakensi kohdeorganisaatiolle kokonaisval-
taisen riskienhallinnan lahestymisen, joka liitettiin osaksi kohdeorganisaation tuloskortin 2009
strategisten tavoitteiden turvaamista. Kehittamistehtavan ensimmaisessa vaiheessa kaytettiin
tutkimusmenetelmana kommunikatiivista toimintatutkimusta, jonka tuloksien avulla valmis-
teltiin kokonaisvaltaisen riskienhallinnan lahestyminen. Kehittamitehtavan toisessa vaiheessa
kaytettiin tutkimusmenetelmana konstruktiivista tutkimusta, jossa valmisteltiin kohdeorgani-
saatiolle kokonaisvaltaisen riskienhallinnan politiiikka. Tekija tutustui kohdeorganisaation
toimintaa ohjaaviin normistoihin, kokonaisvaltaista riskienhallintaa kohdeorganisaatiossa ka-
sitteleviin asiakirjoihin seka kohdeorganisaation kokonaisvaltaisen riskienhallinnan itsearvi-
oinnin tuloksiin. Tekija teki myos esikuva-analyyseja tutustumalla eri yritysten ja organisaati-
oiden kokonaisvaltaisen riskienhallinnan politiikkoihin seka periaatteisiin Internetin valityksel-
la. Kokonaisvaltaisen riskienhallinnan kaytannon sisalto varmistettiin ulkopuolisen konsultin
tekeman arvion avulla.

Kehittamistyon seurauksena tehdyt johtopaatokset tuloskortin ja kokonaisvaltaisen riskienhal-
linnan yhdistamisesta on kaytannossa kohdeorganisaation osalta osoitettu mahdolliseksi to-
teuttaa. Tama ratkaisu tuo mukanaan kustannus- ja skaalautuvuusetuja, jotka saattavat olla
muutoin vaikeita saavuttaa. Riskienhallinnasta voidaan nain myos saada todellisia hyotyja sen
keskittyessa kohdeorganisaation kannalta keskeisimpien strategisten tavoitteiden saavuttami-
sen turvaamiseen kayttamalla valineena jo aiemmin tuttua tulosohjauksen menetelmaa, eika
kokonaisvaltaisesta riskienhallinnasta muodostu omaa erillista saarekettaan.

Kokonaisvaltaisen riskienhallinnan politiikka nivoo viraston riskienhallintatyon yhdeksi, kiinte-
aksi kokonaisuudeksi. Kun organisaatiolla on kaytossaan yhtenainen riskienhallinnan viitekehys
seka menetelma, voidaan organisaatiossa tehtyjen riskianalyysien tuloksia vertailla keske-
naan. Taman seurauksena virastossa on kyetty rakentamaan esim. virastotasoinen kokonais-
valtaisen riskienhallinnan riskikartta, joka on mahdollistanut myos tulosalueitten rajat ylitta-
vien riskienhallintakeinojen valinnan ja kayttoonoton. Kokonaisvaltainen riskienhallinta on
myos yksi laadukkaimmista organisaation sisaisen tilannekuvan muodostamisen tietolahteista,
jonka hyodyntaminen on keskeinen organisaation toiminnan menestyksen mahdollistaja.

Asiasanat: riski, kokonaisvaltainen riskienhallinta, tuloskortti, riskienhallintapolitiikka, valti-
onhallinto
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The objective of this study was to generate an enterprise risk management (ERM) approach to
protect the implementation of the strategic goals presented in the balanced scorecard of the
Finnish Communications Regulatory Authority (FICORA) and to create an enterprise risk man-
agement policy. The practical section of the study was executed during 1st October 2008 -
15th November 2009. The theoretical section of the study explores the background of enter-
prise risk management in general and the theory of the action and constructive research
methodology. The study was conducted partly as action research and partly as a constructive
study.

In the first phase of the study the writer built up an enterprise risk management approach to
protect the achievement of the strategic goals presented in the target organisation’s bal-
anced score card 2009. The first part was conducted using communicative action research as
a method, the results of which were used to generate an enterprise risk management ap-
proach. In the second section of the study a constructive method was used in which an enter-
prise risk management policy was genereted. In the second section the writer got familiar
with the regulatory environment of the target organisation, document archives related to en-
terprise risk management and results of the ERM self assessment executed in the target or-
ganisation before. The writer also carried out benchmarking by exploring other organisations’
and companies’ enterprise risk management policies which were available in the web. Before
the finalization of the enterprise risk management policy of the target organisation it was
introduced to a leading third party consultant to ensure that it would contain all the vital
elements.

The overall results of the study showed that it was possible to successfully merge an enter-
prise’s risk management and the balanced score card within the target organisation. This so-
lution comes with benefits related to cost savings and scaling, which might be difficult to
achieve in another way. By operating in this way, it is possible to obtain true added value
from the enterprise risk management as well, because ERM aims at protecting the main and
the most valuable strategic goals of an organisation by using a familiar result-oriented man-
agement method. By doing this ERM is not going to drift apart from the general management
of the organisation either.

The enterprise risk management policy integrates organisations’ risk management efforts.
When the organisation has implemented both the ERM framework and the method it is possi-
ble to compare results from different risk analyses performed in the organisation. With the
help of ERM it has been possible to generate a common risk map at FICORA and enable inter-
divisional cooperation within the selection and implementation of the organisation wide safe-
guards. ERM is one of the most valuable information sources for the situational awareness of
an organisation. Exploitation of that situational awareness is an essential element of the or-
ganisation’s success.

Key words: risk, enterprise risk management, balanced score card, risk management policy,
government



Johdanto

Maailmantalouden myrskyissa on viimeisen vuosikymmenen aikana kehittynyt riskienhallinnan
ilmio, josta kaytetaan nimitysta kokonaisvaltainen riskienhallinta. Kokonaisvaltaisen riskien-
hallinnan idea on néhdd organisaation kohtaamat riskit riskikenttdnd, jota hallitaan yhtend
kokonaisuutena. Kokonaisvaltaisen riskienhallinnan menetelmilla riskien vakavuutta, riippu-
vuussuhteita ja kokonaisvaikutusta on mahdollista arvioida paremmin kuin traditionaalisem-
man riskienhallinnan menetelmilla. Ideaalitilanteessa riskienhallinta on osa organisaation seka
strategista, etta jokapaivaista johtamista. Kokonaisvaltaisella riskienhallinnalla on siten mah-

dollista tuottaa arvoa organisaatiolle. (Poyry 2008.)

Vaikka maailmantalouden taantuman seurauksien on yleisesti ja ensisijaisesti nahty kohdistu-
van muihin, kuin julkishallinnon toimijoihin, eivat sen kokonaisvaikutukset voi olla kosketta-
matta pidemmalla aikavalilla my0s julkishallinnon organisaatioita. Taantuman vaikutukset
heijastuvat valittomien vaikutuksien lisaksi valillisina myos valtionhallintoon. Tallaisia valilli-
sia vaikutuksia ovat olleet mm. taloudellisen tilanteen heikkeneminen seka sita kautta kaytos-

sa olevien resurssien pieneneminen.

Valtion taloudellisen tilanteen heikentyminen voidaan nahda merkittavimmilta osiltaan olevan
seurausta yleisen taloudellisen tilanteen laskusta. Tama ajaa valtionhallinnon toimijat tilan-
teeseen, jossa on kyettava saamaan vahenevilla resursseille enemman ja laadukkaammin ai-
kaiseksi samalla kun toiminnan on myos hyvan hallintotavan mukaista, tasavertaista seka la-
pinakyvaa. Asetetuissa tavoitteissa seka resurssien mahdollistamissa viitekehyksissa on pysyt-
tava. Operatiivisessa, virastotasoisessa toiminnassa, ei voida kokea toiminnan hidastumisen
tai jopa hetkellisen katkeamisen aiheuttamia seurauksia, silla resurssien kavennuttua toimin-
nan hetkellisetkin hairiot heijastuvat valittomina mm. aikataulullisena haasteina tai perusteh-

tavien mukaisten palveluiden toimitusviiveina.

Nykymuotoinen kokonaisvaltainen riskienhallinta voidaan nahda syntyneen Yhdysvalloissa,
jossa yritysskandaalit johtivat Sarbanes-Oxley-lain saatamiseen vuonna 2002. Laki laajentaa
julkisten yhtioiden jo pitkaan voimassa ollutta velvollisuutta toteuttaa sisaista valvontaa ja se
edellyttaa, etta organisaation johto sertifioi ja riippumaton tarkastaja vahvistaa kaytettavien
jarjestelmien toimivuuden. Edelleen kayttokelpoinen Internal Control - Integrated Framework

on naiden raportointivaatimusten laajasti hyvaksytty perusta. (Sisaiset tarkastajat ry. 2009).

Jokainen organisaatio joutuu arvioimaan toimintaansa uhkaavia riskeja, jotka ovat niin orga-
nisaation sisaisia kuin ulkopuoleltakin tulevia. Edellytys riskien arvioinnille ovat organisaation

eri tasoilla asetetut ja keskenaan johdonmukaiset tavoitteet. (KPMG 2003.)
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development of internal control standards and the

regulatory environment.

Kuva: 1, Kokonaisvaltaisen riskienhallinan historia (Deloitte 2006)

Taman kehitystehtavan tarkoituksena oli rakentaa Viestintavirastolle sen strategisten tavoit-
teiden saavuttamista tukeva kokonaisvaltaisen riskienhallinnan lahestyminen. Tyo jakaantui
kahteen eri raiteeseen, joista ensimmainen keskittyi riskienhallinnan lahestymisen yhdistami-
seen virastossa kaytossa olevan tuloskortin strategisten tavoitteiden saavuttamisen turvaami-
seen. Toinen raide suuntasi kohti viraston riskienhallintatoimien yhtenaistamista ja hallintaa
ja se toteutettiin valmistelemalla virastolle kokonaisvaltaisen riskienhallinnan politiikka. Ke-
hitystehtavassa jakaantui myos tutkimusmenetelmistaan kahteen eri osaan: toimintatutki-

mukseen seka konstruktiiviseen tutkimukseen.

1.1 Kohdeorganisaation esittely

Viestintavirasto on liikenne- ja viestintaministerion hallinnonalalla toimiva viranomainen.
Viestintavirasto huolehtii siita, etta yhteiskunnan, elinkeinoelaman ja kansalaisten kaytossa
ovat:

* nopeat ja turvalliset tietoliikenneyhteydet

+ toimivat viestintamarkkinat

» tehokkaassa kaytossa olevat taajuudet ja tunnukset

* laadukkaat, kohtuuhintaiset viestintapalvelut

« monipuoliset sahkoiset mediapalvelut

Viestintavirasto rakentaa toimivaa ja turvallista tietoyhteiskuntaa kansalaisten ja elinkei-

noelaman hyvaksi. Toiminnan painopisteita ovat tietoturvallinen yhteiskunta ja viestintaverk-
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kojen hairioton toiminta, toimivat ja tehokkaat viestintamarkkinat seka kuluttajan aseman

turvaaminen.

Viestintavirasto suunnittelee ja hallinnoi sahkoisten viestintayhteyksien toiminnalle valtta-
mattomien viestintaverkkojen numeroiden seka verkko-osoitteiden kayttoa. Kansallisesti ja
kansainvalisesti merkittava tehtava on radiotaajuuksien keskitetty hallinnointi virastossa, silla

siten taataan taajuuksien tehokas ja mahdollisimman hairioton kaytto.

Virasto edistaa myos monipuolisten sahkoisten mediapalvelujen tarjontaa: se keraa julkisen
palvelun ohjelmatuotannon kayttoon tv- ja toimilupamaksuja, myontaa lyhytaikaisia toimilu-
pia seka valvoo tv- ja radio-ohjelmien sisaltoa ja mainontaa. Viestintavirasto valvoo myos pos-
tin yleispalvelun toimivuutta ja palvelutasoa seka kasittelee perille saamattoman postin.
(Viestintavirasto 2009.)

1.2  Tarpeet riskienhallinnan kehittamiselle

Kokonaisvaltaisen riskienhallinnan jarjestamisesta ministerioissa seka valtion virastoissa ja
laitoksissa viitataan ja saadetaan talousarviolaissa ja -asetuksessa. Talousarviolain (23/1988)
4 luvun 24 §:ssa mainitaan etta viraston ja laitoksen on huolehdittava siita, etta sisainen val-
vonta on asianmukaisesti jarjestetty sen omassa toiminnassa seka toiminnassa, josta virasto
tai laitos vastaa. Sisaisen valvonnan jarjestamista johtaa ja sen asianmukaisuudesta ja riitta-
vyydesta vastaa viraston ja laitoksen johto. Tarkemmat saannokset virastojen ja laitosten si-

saisesta valvonnasta ja sen jarjestamisesta annetaan valtioneuvoston asetuksella.

Talousarvioasetuksen (1243/1992) 65 § k 7:n mukaan tiliviraston tilinpaatokseen kuuluvan
toimintakertomuksen tulee pitaa sisallaan arvioinnin sisaisen valvonnan ja siihen sisaltyvan
riskienhallinnan asianmukaisuudesta ja riittavyydesta seka sen perusteella laadittu lausuma
sisaisen valvonnan tilasta ja olennaisimmista kehittamistarpeista (sisdisen valvonnan arviointi-
ja vahvistuslausuma). Saman asetuksen 68 b §:n k:ssa 2 saadetaan, etta ministerion toimialan
toiminnan tuloksellisuuden kuvauksen tulee sisaltaa katsauksen toimialan toimintaympariston
merkittavimmista muutoksista ja riskeista seka arvio niiden merkityksesta valtion toiminnan
ja rahoituksen yhteiskunnallisen vaikuttavuuden seka ministerion hallinnonalan toiminnallisen
tuloksellisuuden kehitykselle samoin kuin hallinnonalan riskienhallinnan jarjestamiselle. Edel-
leen saman asetuksen 69 b §:n k 2 mainitaan, etta tilivirastolla tulee olla taloussaanto, jonka
tilivirastona toimiva virasto tai laitos vahvistaa. Taloussaannossa on annettava tarkemmat
maaraykset taloushallinnon organisaatiosta ja tehtavista, menettelyista ja vastuista taloushal-
linnon tehtavissa seka muista olennaisesti sisaiseen valvontaan ja siihen kuuluvaan riskienhal-

lintaan vaikuttavista seikoista”.
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Valtionhallinnon organisaation kokonaisvaltaisen riskienhallinnan jarjestaminen on normipoh-

jaista ja siten myos velvoittavaa toimintaa. Tahan liittyen Viestintavirasto on linjannut oman

kokonaisvaltaisen riskienhallinnan kehittamisen tarpeensa niin toiminta- ja taloussuunnitel-

massaan kuin strategisten tavoitteiden jalkauttamisessa apuna kaytettavassa tuloskortissa,

joka jyvittaa organisaation tavoitteet ja tarkeimmat kehitystoimet virastotasoisesti lapi orga-

nisaation (Taulukko 1, Viestintaviraston tuloskortin 2009 kokonaisvaltaisen riskienhallinnan

tavoitteet).

[L] Toimivat ja tehokkaat prosessit
Toiminnallinen tavoite
Viestintiviraston prosessit on kuvattu, ne ovat toimivia ja niiden jatkuvuus on
turvattu.
Toiminnallista tavoitetta tukeva tavoitetaso Mittarit Vastuullinen
tulosalue
Viestintaviraston ydintoiminnot sekd merkitt&vimmat Tietojaries- | Kehitysioh-
toimintaprosessit on maaritelty sekd kuvattu, Kuvauksia telma, jossa | taja, Kehitys
vllapidetd8n tata varten osoitetussa tietojariestelm&ssa. yllapidetdan | ja tuki,
kuvattuia tietotekniilk-
ydintoimin- | ka
toja ja +
prosessiku- | kaikki
vauksia tulosalueet
Yiestintavirastossa on vhteinen riskienhallintapolitiikka, joka | Hywaksytty | Kehitysjoh-
maarittaa riskikasitteiston seka tarvittavat menetelmat riskienhal- taja, Kehitys
riskien hallitsemiseksi. lintapolitiilk- | ja tuki
ka +
kaikki
tulosalueet
Tuloskortin 2009 toiminnallisille tavoitteille ([A1], [BZ2], Osoitetut Kehitysjoh-
[E1], [F2]} ja toiminnallista tavoitetta tukeville tavoitetasoil- | kokonais- taja, Kehitys
le ([I1], [K1], [L1/]) on tehty riskianalyysi. Yalittujen valtaisen ia tuki
riskienhallintakeinojen onnistumista on seurattu tarkastelu- | riskienhal- +
jakson lopussa. linnan Yerkot ja
[L1] toimenpi- turvallisuus,
teet tehty, Radiotaa-
Valittujen juudet,
riskienhal- Yiestinta-
lintakeino- markkinat ja
jen -palvelut,
onnistumis- | Tietotekniik-
ta on ka, Tw-
tarkasteltu. | maksut,
Viestintd

Taulukko: 1, Viestintaviraston tuloskortin 2009 (Viestintavirasto 2009) kokonaisvaltaisen ris-

kienhallinnan tavoitteet

1.3

Tavoite

Taman kehittamistehtavan tavoitteena on laatia kohdeorganisaatiolle kokonaisvaltaisen ris-

kienhallinnan lahestyminen osaksi tuloskortin strategisten tavoitteiden jalkauttamisen tur-

vaamista seka kokonaisvaltaisen riskienhallinnan politiikka.
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Taman tyon keskeisimmat kasitteet ja maaritelmat on koottu seuraavaan taulukkoon (Tauluk-

ko 2, Keskeiset kasitteet ja maaritelmat)

L . . Kohdeorganisaation
Kasite Maaritys Lahde
kontekstissa
Riski Mahdollisuudet, ISO/IEC PDTR Ei toivottu tapahtu-
joita uhkalla on 13335-1 ma tai mahdollisuus

hyodyntaa suojat-
tavan kohteen haa-

voittuvuuksia

Tapahtuman to-
dennakoisyyden ja
seurauksen yhdis-

telma

ISO/IEC Guide 73

Maaritellyn vaaral-
lisen tapahtuman
todennakoisyyden
ja seuraamusten

yhdistelma

OHSAS 18002:fi

Riski on uhkan to-
dennakoisyyden ja
mahdollisen vahin-
gon vaikutuksen
tulo, riskiluku. Riski
voi myos olla mah-
dollisuus menettaa
paamaaraksi ase-
tettu seikka

Puolustusministerio
2007

Maaratyn vaaralli-
sen tapahtuman
esiintymistaajuu-
den tai -
todennakoisyyden
ja seurausten yh-

distelma

VTT/Riskianalyysit
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Riski on tapahtuma,
joka toteutuessaan
vaikuttaa haitalli-
sesti tavoitteiden

saavuttamiseen

COSO 2004b E.
Glossary, 4

Kokonaisvaltainen ris-

kienhallinta

Kokonaisvaltainen
riskienhallinta, En-
terprise Risk Mana-
gement (ERM) on
prosessi, johon vai-
kuttavat yhtion
hallitus, johto ja
tyontekijat. Sita
toteutetaan strate-
gia- ja suunnittelu-
prosessissa koko
organisaatiossa. Se
on kehitetty tunnis-
tamaan seikkoja,
jotka voivat vaikut-
taa yhtioon ja hal-
litsemaan riskeja
maaritellyn ris-
kinottohalun piiris-
sa, jotta yhtion
tavoitteiden saa-
vuttaminen olisi
riittavan laajalla

pohjalla

COSO 2004a, 2

Viestintaviraston
toimenpiteet riskien
tunnistamiseksi ja
hallitsemiseksi seka
hallitun riskinoton
mahdollistamiseksi
strategisten tavoit-
teiden saavuttamisen
turvaamisen (toimin-
tastrategia, toimin-
ta- ja taloussuunni-
telma, tuloskortin
tavoitteet), projek-
tien turvallisuuden,
sisaisen turvallisuu-
den ja/tai valmius-
ja varautumistoimin-

nan nakokulmasta
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Kokonaisvaltainen
riskienhallinta on
jarjestys, jossa eri
toimialojen organi-
saatiot arvioi, kont-
rolloi, hyodyntaa
rahoittaa ja valvoo
eri lahteista muo-
dostuvia riskeja
tarkoituksenaan
kasvattaa lyhyen ja
pitkan aikavalin
arvoa osakkeen-

omistajilleen

CASACT

Riskianalyysi

Systemaattinen
tietojen kayttami-
nen riskien tunnis-
tamiseen ja niiden
vaikutusten arvioin-

tiin

ISO/IEC Guide
73:2002

Uhkien realisoitumi-
sen vakavuuden seka
todennakoisyyden
arviointia riskiluku-
jen toteamiseksi se-
ka niiden perusteella
tehtava riskien hal-

linta
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Riskienhallintaprosessi

Riskienhallintapro-
sessi on tarkoituk-
senmukaisten tek-
niikoiden syste-
maattisesta sovel-
tamista seka joh-
tamisen periaattei-
ta joko riskien to-
dennakoisyyksien
ja/tai niiden seura-
uksien pienentami-
seksi. Riskienhallin-
taprosessi koostuu
seuraavista vaiheis-
ta: Kontekstin luo-
minen, riskien tun-
nistaminen, riskien
analysointi, riskien
evaluointi, riskien
kasittely. Prosessia
tukevat jatkuva
kommunikaatio ja
konsultointi seka
seuranta ja valvon-

ta

4360:2004 Risk
Management Stan-
dard (AS/NZ 4360)

Kohteen rajaus, ris-
kianalyysi, riskien
tunnistaminen, ris-
kienhallintakeinojen
valinta, seuranta ja

raportointi.

Uhka

Todettavissa olevan
jonkun tai jonkin
tuoma pelko tai
pelattavissa olevan
vaaran tuntemus

tai todellinen vaara

Wiktionary

Potentiaalinen vaa-
ra, joka uhkaa suo-
jattavaa kohdetta tai
joka voi aiheuttaa
mahdollisuuden hyo-
dyntamisen mene-

tyksen.

Taulukko: 2, keskeiset kasitteet ja maaritelmat
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1.5 Menetelmat

Kohdeorganisaation kokonaisvaltaisen riskienhallinnan kehittaminen toteutettiin osin toimin-
tatutkimuksena ja osin konstruktiivisena tutkimuksena ajanjaksolla 1.10.2008 - 15.11.2009.
Tutkimuksen datan keraamisessa kaytettiin teemakeskusteluja seka aineistoanalyysia, joka
piti sisallaan Viestintaviraston johtoryhman kokousten poytakirjoja (Viestintavirasto, 2004 -
2008), kehitysjohtajan ylimmalle johdolle esittamia toimintasuunnitelmia (Viestintavirasto
2008) seka KPMG:n tekeman sisaisen valvonnan ja riskienhallinnan itsearviointikyselyn tuloksia
(KPMG 2008). Taman lisaksi aineistoanalyysin piiriin kuuluivat Liikenne- ja viestintaministerion
hallinnonaloilleen antamat ohjeet kokonaisvaltaisen riskienhallinnan jarjestamisesta (Liiken-

ne- ja viestintaministeric 2009).

1.5.1  Toimintatutkimus

Tutkijat ovat esittaneet ajatuksiaan toimintatutkimuksesta ja sen sisallosta jo 1900-luvun al-
kupuolelta lahtien. Ensimmaisia toimintatutkimukselle tyypillisia ajatuksia on esittanyt John
Dewey (Heikkinen & Jyrkama, 1999, 26). Deweyn ajoista nykypaivaan on toimintatutkimuksen
kuvauksia ehditty laatia varsin lukuisa maara. Eri tutkijat nostavatkin omissa maaritelmissaan
esille uusia nakokulmia ja korostavat tiettyja osa-alueita omien taustojensa ja mieltymysten-
sa pohjalta. Toimintatutkimuksia kuvaavia toistuvia avainsanoja ovat "reflektiivisyys, tutki-
muksen kaytannonlaheisyys, muutosinterventio seka ihmisten osallistuminen eri tavoin ilmais-
tuna” (Heikkinen & Jyrkama 1999, 36).

Osa toimintatutkimuksen maaritelmista on hyvin kaytannonlaheisia, kuten: "Toimintatutkimus
on kdytdnnon ja teorian systemaattista vuoropuhelua tosieldmdn tilanteissa” (Linturi 2003).
"Action research is learning by doing - a group of people identify a problem, do something to
resolve it, see how successful their efforts were, and if not satisfied, try again” (O'Brien
1998). "Toimintatutkimuksen tavoitteena on tuoda esille uutta toiminnasta, mutta samalla
kehittdd sitd" (Heikkinen & Jyrkama 1999).

Osa toimintatutkimusten maaritelmista on taas teoreettispainotteisia. Kuten Hartin ja Bondin
(1995) maaritelma, jonka mukaan toimintatutkimusprosessi on:

» kasvatuksellista

« tarkastelee yksiloita sosiaalisen ryhmien jasenina

e ongelmakeskeista

» tilannesidonnaista

* tulevaisuuteen suuntautuvaa

e perustuu muutosinterventioon

e pitaa tavoitteena toiminnan kehittamista
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« muodostaa syklin tapaan etenevan prosessin, jossa toiminta, sen tutkimus ja arviointi
ovat kiinteasti yhteydessa toisiinsa
e perustuu ajatukseen, etta kaikki tutkimuksen kannalta asianomaiset osallistuvat toi-

mintaan ja sen kehittamiseen seka muutoksen arviointiin.

Hyvin yksityiskohtaisesti tai kaytannonlaheisella tasolla kuvattujen maaritelmien lisaksi on
olemassa myos toisenlaisia nakemyksia. Esimerkiksi Kemmisin ja McTaggartin (1988) maari-
telma "toimintatutkimus on yhteiséllinen ja itsereflektiivinen tutkimustapa, jonka avulla
sosiaalisen yhteison jésenet pyrkivdt kehittdmddn yhteisonsd kdytdantdjda jdrkiperdisemmdksi
Jja oikeudenmukaisemmaksi samalla pyrkien ymmdrtdmddn entistd paremmin nditd toiminta-
tapoja sekd niitd tilanteita, joissa toimitaan” (Heikkinen & Jyrkama 1999, 33). Edelleen esi-
merkkina voidaan tuoda esille Carrin ja Kemmisin (1983) nakemys, jonka mukaan on olemassa
kolme ehtoa, jotta tutkimusta voitaisiin kutsua toimintatutkimukseksi:

1. tutkimuksen tarkoituksena on sosiaalisen kohteen tai ryhman toiminnan kehittaminen

2. tutkimus toteutetaan spiraalimaisena syklina, johon kuuluvat suunnittelu, toiminta,

havainnointi ja reflektointi

3. tutkimuksen jasenet osallistuvat aktiivisesti kaikkiin tutkimusprosessin vaiheisiin

"Toimintatutkimuksessa ei ole olemassa mitaan ehdottomasti oikeaa tai vaaraa tieta. Se on
jatkuvassa muutoksessa, minka tahden sita on myos vaikea kuvata". Toimintatutkimus antaa
siis tulkitsijalleen vapauden maaritella sita itse (Torronen & Vornanen 2008). Monet muutkin
ovat siis huomanneet toimintatutkimuksen kuvaamisen haasteellisuuden. Tahan viittaa myos
Kuula (1999, 218) kirjoittaessaan toimintatutkimuksesta: “sille ei ole olemassa mitddn yksise-
litteistd ja kaikkien hyvidksymdd mddritelmdd eikd sitd voi erottaa siind kdytettyjen tutki-

mustekniikkojen perusteella, koska ne vaihtelevat".

1.5.2 Kommunikatiivinen toimintatutkimus

Kommunikatiivisen toimintatutkimuksen keskeinen piirre on sen demokraattinen ja keskuste-
leva luonne. Demokraattisen keskustelun alkuvaiheessa lopputulos ei ole tiedossa, eika ole
olemassa ennalta maarattya oikeata lopputulosta ja vastausta. Kommunikatiivisessa toiminta-
tutkimuksessa on sisaan rakennettuna olettamus, etta avoimen keskustelun ja itsereflektoin-
nin kautta tutkimuksen kohteena oleva yksikko tuo esille olennaiset, kehittamista vaativat
asiat. (Taatila 2009.)

Kommunikatiivinen toimintatutkimus antaa myos mahdollisuuden aktivoida henkiloston osal-
listumista demokraattiseen keskusteluun. Demokraattisen keskustelun synnyttamisella on jo
sinansa oma itseisarvonsa. Etenkin pienissa tyoyhteisoissa tulisi kyeta demokraattiseen kes-

kusteluun, riippumatta organisaation rakenteesta. Etenkin, jos tutkimuskohteena on pieni

tyoyhteiso edustaa kutakin toimialaa edustaa vain 1-2 henkiloa. Talloin jokainen tyontekija on
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oman toimialansa paras asiantuntija. Tama korostaa demokraattisen keskustelun tarvetta.
Tyoyksikon toiminnan valmistelu-, suunnittelu- ja toteuttamisvaiheissa on kyettava avoimeen
ja demokraattiseen keskusteluun, joka ei katso arvoa eika asemaa organisaatiossa. Vain de-
mokraattisen keskustelun kautta kukin toimiala tulee huomioitua tasavertaisesti ja joukkoyk-

sikon toiminta on tasapainossa. (Taatila 2009.)

1.5.3 Toimintatutkimusprosessi ja tutkimuksen toteutus

Toimintatutkimusprosessin eroaa normaaliksi mielletysta tutkimusprosessista monimuotoisuu-
tensa kautta. Toimintatutkimusprosessi muokkautuu usein viela itse tutkimuksen toteutuksen
aikana, toisin kuin klassiset tutkimukset, joissa prosessi etenee kaavamaisesti ennen tutki-
musta laaditun tutkimussuunnitelman mukaisesti (Heikkinen, Rovio, Syrjala 2007). Toiminta-
tutkimusprosessille tyypillista on tutkijan "sulautuminen” itse tutkittavaan prosessiin. Perin-
teiseksi mielletyssa tutkimuksessa tutkijan nahdaan usein tarkastelevan tutkimuksen kohdetta

tutkimusprosessin ulkopuolella tai sen rinnalla. (Taatila 2009.)

Toimintatutkimusprosessi voi edeta eteen- tai taaksepain ja sille tyypillista on syklisyys (Kuva
3, Toimintatutkimussykli): toimintaa suunnitellaan, sita kokeillaan ja kokeiluista tehdyista
havainnoista tehdaan johtopaatoksia, jotka voidaan siirtaa uuteen suunnitelmaan. Toiminta-
tutkimuksen perusominaisuuksia viestii myos reflektointi, jonka avulla tehdaan havaintoja
uuden toimintamallin tai itse toiminnan vaikutuksista tutkittavaan kohteeseen. Voidaankin
todeta, etta tutkimusprosessin aikana tutkijalle avautuu usein uusia horisontteja ja ulottu-
vuuksia. Toimintatutkimusta eteenpain vietaessa kaytetaan termia konstruoiva toimintatut-
kimus ja toimintatutkimusta taaksepain vietaessa puolestaan rekonstruoiva toimintatutkimus
(Heikkinen, Rovio, Syrjala 2007).

Milloin edella oleva kehaksi muodostunut syklien kokonaisuus sitten viedaan paatokseen? Aal-
tola ja Syrjala (1999) maarittelevat toimintatutkimuksen prosessiksi, joka tahtaa asioiden
muuttamiseen ja kehittamiseen entista paremmiksi. Toiminnan kehittaminen ymmarretaan
talloin jatkuvaksi prosessiksi, joka ei paaty esimerkiksi entista parempaan toimintatapaan.
Keskeista heidan nakemyksensa mukaan on juuri uudella tavalla ymmarretty prosessi. Toimin-
tatutkimus piirtyy talla tavoin ymmarrettyna lahestymistavaksi, joka ei ole kiinnostunut vain

siita miten asiat ovat, vaan ennen kaikkea siita, miten niiden tulisi olla.

Ennen toimintatutkimuksen kaynnistamista, tutkijan olisi hyva kartoittaa tutkimukseen liitty-
vat keskeiset vaiheet seka tarvittavat resurssit naiden vaiheiden lapiviemiseksi. Tutkija laatii
tulevasta toimintatutkimuksesta toimintasuunnitelman (vrt. tutkimussuunnitelma), joka pitaa
sisallaan mm. seuraavat osatekijat:

¢ Olosuhteet seka kaytossa olevat resurssit

* Tavoitteet
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* Sitouttaminen

¢ Menetelma(t)

* Raportointi

e Tulosten hyodyntaminen. (Taatila 2009.)

Toimintasuunnitelman laatimisen ja hyvaksymisen jalkeen voidaan edeta itse toimintatutki-

muksen toteuttamisvaiheeseen, joka voidaan nahda toteutettavan seuraavasti:

1.

Ongelman havaitseminen

2. Ongelman kartoitus, selvitys
3.
4

. Toiminta, kokeilu

Suunnitelma ongelman ratkaisemiseksi

keskitytaan keskeisimpiin ongelmiin

jatkuva reflektointi

. Havainnointi, arviointi

tarpeellisen tiedon keraaminen ja dokumentointi

tapahtumapaivakirja

. Parannettu suunnitelma

keratyn tiedon tulkinta analysointi
tavoitteena konkreettinen ja selkea kokonaisuus, joka mahdollistaa muutoksen
toteuttamisen

mahdollinen kommenttikierros keskushenkiloille

. Toiminta, kokeilu

8. Havainnointi, arviointi. (Taatila 2009.)

Rekaonstruciva Konstruciva
Reflektointi ~ Suunnittelu
Hawvainnointi Toteutus

Kuva: 2, Toimintatutkimussykli (Heikkinen, Rovio, Syrjala 2007)
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jne.

intj, i
; .Pa.ra.tmettu simtitelma

T Toiminta, ko

4. Toiminta, kol

1 Ongelman havaiisenroerr TiTrelman kartoibas, selvitys

Kuva: 3, Toimintatutkimuksen syklinen luonne (Kajaanin Ammattikorkeakoulu 2009)

1.5.4 Konstruktiivinen tutkimus

Konstruktiivinen tutkimus voidaan nahda eraana soveltavan tutkimuksen muotona, jolle on
ominaista sellaisen uuden tiedon tuottaminen, joka tahtaa johonkin sovellutukseen tai tavoit-
teeseen. Konstruktiivinen tutkimus tuottaa konstruktioita, jotka antavat ratkaisun joihinkin
eksplisiittisiin ongelmiin. Rajanvetoa tutkimusote on tehnyt analyyttiseen mallinrakennuk-
seen, tieteelliseen ongelmanratkaisutoimintaan ja myos konsultoinnin suuntaan. Olennaisena
osana konstruktiiviseen tutkimukseen kuuluu ongelman sitominen aiempaan tietamykseen se-
ka ratkaisun uutuuden ja toimivuuden osoittaminen. Konstruktiivisen tutkimuksen keskeiset
osat ovat ongelman kaytannollinen relevanssi ja kytkenta teoriaan, konstruktio ongelman rat-
kaisuna seka ratkaisun kaytannon toimivuus ja ratkaisun teoreettinen uutuusarvo. Tutkimuk-
sen lahtokohdat ovat kaytannossa ongelmalliseksi koetussa tilanteessa ja lopputulosta tutki-
muksesta tulee voida kayttaa ongelman ratkaisemisessa. (Haaga-Helia Ammattikorkeakoulu
2009.)

Jos tutkimuskysymys sisaltaa seuraavia verbeja: rakentaa, muuttaa, parantaa, vahvistaa,
huoltaa, laajentaa, korjata, sovittaa, laatia jne., tutkimus kuuluu todennakdisesti suunnitte-
lutieteen piiriin. Suunnittelutietamys koskee kolmea suunnittelua: kohteen (intervention tai
artefaktin suunnittelua), toteutuksen (suunnitelman laatimista intervention tai artefaktin to-

teuttamiseksi) ja prosessin suunnittelua (Jarvinen & Jarvinen, 2004).

1.5.5 Konstruktiivisen tutkimuksen vaiheet

Konstruktiivinen tutkimustyo on jaettavissa vaiheisiin, jotka muodostuvat seuraavasti:
1. Relevantin ja tutkimuksellisesti mielenkiintoisen ongelman etsiminen

Esiymmarryksen hankinta tutkimuskohteesta

Innovaatiovaihe, ratkaisumallin konstruoiminen

Ratkaisun toimivuuden testaus, eli konstruktion oikeellisuuden osoittaminen

g AN W N

Ratkaisussa kaytettyjen teoriakytkentojen nayttaminen ja ratkaisun tieteellisen uu-

tuusarvon osoittaminen
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6. Ratkaisun soveltamisalueen tarkastelu.

Konstruktiivinen tutkimus on luonnehdittavissa normatiiviseksi case-tutkimukseksi. Sille lahei-
sia tutkimusotteita ovat toisaalta teoreettisluonteisen paattelyn suhteen paatoksentekometo-
dologinen ja toisaalta muutoksen aikaansaamisen pyrkimyksen suhteen toimintatutkimus.
Konstruktiivinen tutkimusote korostaa kuitenkin nimenomaan konstruktioiden luomista ja nii-
den toimivuuden todentamista kaytannossa. Konstruktioiden toimivuus on tutkimusotteen
puitteissa ideoiden totuudellisuuden tunnusmerkki ja ratkaisujen yleistettavyyden tarkastelu
on erityistapauksen yleisten piirteiden pohdintaa. Nimenomaan tassa tarkastelun kiinnittymi-

nen teoreettiseen taustaan on tarpeen (Haaga-Helia Ammattikorkeakoulu 2009).

2 Tuloskortti ja kokonaisvaltainen riskienhallinta

Tama kappale kuvaa kommunikatiivisen toimintatutkimuksen kayttoa kaytannon tyoelaman
kehittamistehtavassa kohteena Viestintaviraston kokonaisvaltainen riskienhallinnan liittami-

nen osaksi viraston tuloskorttia. Kappale kuvaa myos kehittamistyon etenemisprosessin.

2.1 Ongelman havaitseminen ja kartoitus

Taman toimintatutkimuksen merkittavimpina ajureina ovat olleet viraston strategisten tavoit-
teiden jalkauttamiseen suunnatun tuloskortin tavoiteasetannat kokonaisvaltaiseen riskienhal-
lintaan liittyen: vuoden 2009 tuloskortissa on esitetty tavoitteet viraston kokonaisvaltaisen

riskienhallinnan kehittamiselle (Taulukko 1, Viestintaviraston tuloskortin 2009 kokonaisvaltai-

sen riskienhallinnan tavoitteet).

Kokonaisvaltaisen riskienhallinnan lahestymisen kehittaminen tuloskortin yhteyteen aloitettiin
kartoittamalla nykytilannetta ja vertaamalla sita tuloskortissa esitettyihin tavoitteisiin seka
ylimman johdon antamiin nakemyksiin kokonaisvaltaisen riskienhallinnan laajuudesta seka

syvyydesta sen toimeenpanoon liittyen.

Ongelman kartoituksen hetkella ei virastossa systemaattisesti turvattu tuloskortin strategisten
tavoitteiden saavuttamista riskien hallinnan keinoin. Riskeja hallittiin osana paivittaista esi-
mies-johtamistyota, mutta ei dokumentoidusti tai perustuen yhteisesti virastotasoisesti sovit-

tuun toimintamalliin.

2.2 Suunnitelma ongelman ratkaisemiseksi

Ongelman kartoituksessa selvisi, etta viraston strategisten tavoitteiden turvaamiseen ei ole

kohdistettu jarjestelmallisia eika dokumentoituja toimintamalleja ts. virastossa ei ole ollut
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kaytossa yhtenaista ja vakioitua riskienhallinnan kaytantoa, jolla pyrittaisiin turvaamaan stra-

tegisten tavoitteiden saavuttamista.

Kokonaisvaltainen riskienhallinnan tulokulma eroaa perinteiseen riskienhallintaan nahden:
Kokonaisvaltainen riskienhallinta tarkastelee riskejé organisaatiotasoisesti ja kokonaisvaltai-
sesti antaen syotettd organisaation riskikarttaan. Kokonaisvaltainen riskienhallinta ei pelkas-
taan paneudu yksittaisten investointien aiheuttamiin riskeihin tai mahdollisuuksiin (SOA
2006).

Organisaation riskienhallinta on sen hallituksen, johdon ja muun henkil6kunnan toteuttama
prosessi, jota sovelletaan strategian laadinnassa ja koko organisaatiossa, ja jonka tarkoituk-
sena on tunnistaa organisaatioon vaikuttavia potentiaalisia tapahtumia ja pitaa riskit riskinot-
tohalukkuuden rajoissa, jotta voidaan olla kohtuullisen varmoja organisaation tavoitteiden

toteutumisesta (Sisaiset tarkastajat ry. 2009.)

Viraston ylimman johdon kanssa kaytyjen keskusteluiden perusteella virastoon haluttiin toimi-
va ja kaytannonlaheinen kokonaisvaltainen riskienhallinnan lahestymistapa, joka tuottaisi vi-
rastolle valitonta lisaarvoa strategisten tavoitteiden saavuttamisen turvaamisen muodossa,
mutta joka ei aiheuttaisi liikaa hallinnollista taakkaa tai muutoin merkittavasti lisaisi riskien

arviointiin osallistuvien henkiloiden tyomaaraa.

Edella mainitun ylimman johdon esittaman linjauksen perusteella tekija paatti yrittaa loytaa
kokonaisvaltaisen riskienhallinnan toteuttamiseksi valineen, joka olisi riskien arviointiin osal-

listuville henkiloille jo entuudestaan tuttu. Sopivin valine tata tarkoitusta varten oli tuloskort-
ti. Tekija tutustui tuloskortin seka riskienhallinnan yhdistamisen mahdollisuuksiin ja totesi,

etta kokonaisvaltainen riskienhallinta voitaisiin nivoa osaksi tuloskortti-prosessia.

Balanced Scorecardissa on kysymys johtamisen ydinkysymyksista: miten varmistetaan tehokas
paatoksenteko kaikilla toiminnan alueilla ja kuinka ihmisia kannustetaan tavoitteelliseen toi-
mintaan. Mittaristoja voidaan toteuttaa monella tavalla ja jarkevasti sovellettuna mittaristos-

ta on organisaatiolle hyotya. (Malmi, Peltola, Toivanen 2002.)

Alun perin Kaplanin ja Nortonin kehittama Balanced Score Card oli varsin operatiivinen suori-
tusmittaristo, jonka tavoitteena oli nostaa ei-taloudelliset mittarit perinteisten taloudellisten
mittareiden rinnalle. Sittemmin lahestymistapa on kehittynyt ja laajentunut kasitteellisesti
melko kokonaisvaltaiseksi suorituskyvyn johtamisen jarjestelmaksi ja malliksi. (Malmi, Pelto-
la, Toivanen 2002.) Edella olevan tiedon perusteella ei ole epaselvyytta, ettei tuloskortti an-

taisi mahdollisuutta myos sen soveltamiseen organisaatiolahtokohtien mukaisesti.
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Edelleen tuloskortista on todettu, etta sita voidaan kayttaa myos palvelu- ja tukiyksikoiden
toimintaa suunniteltaessa, jotta niiden toiminta tukisi organisaatioiden tavoitteiden saavut-
tamista (Malmi, Peltola, Toivanen 2002). Taman perusteella tuloskortin osalta voidaan tode-
ta, etta tuloskortin sisaltoa seka rakennetta voidaan muokata myos turvallisuuslahtoisesti,
kohdeorganisaatiossa turvallisuuden ja riskienhallinnan ollessa ulkoisia tukitoimintoja tukevaa

toimintaa. Tekija eteni seuraavalla taulukossa 3 esitellyn toimintatutkimussuunnitelman mu-

kaisesti.

Alaongelma

Toimenpide

Aikataulutus

Onko kokonaisvaltaisen ris-
kienhallinnan seka tuloskor-
tin yhdistaminen mahdollis-

ta?

Selvitetaan Laurean opinto-
jakson 00416 yhteydessa,
onko kokonaisvaltaisen ris-
kienhallinnan seka tuloskor-
tin yhdistaminen mahdollis-

ta.

Loka-Marraskuu 2008

Strategisten tavoitteiden
turvaaminen on kaynnistet-
tava nopealla aikataululla,

miten tama toteutetaan?

Nivotaan kokonaisvaltainen
riskienhallinta osaksi Viestin-
taviraston tuloskorttia, jotta
strategisten tavoitteiden saa-
vuttamisen turvaaminen voi-
daan aloittaa niiden elinkaa-
ren alkuvaiheessa. Suunnitel-
laan ja toteutetaan ohjeet
tuloskortin 2009 liitteeksi
seka annetaan riskien arvioi-
jille koulutusta riskienhallin-
nan menetelman kayttoon.
Sovitaan riskienhallintatoi-
menpiteiden aikataulutukses-
ta seka seurannan jarjesta-
misesta. Arvioidaan riskit
seka suunnitellaan niille hal-

lintakeinot.

Marraskuu 2008 - Maaliskuu
2009

Miten Viestintaviraston stra-
tegisista tavoitteista vas-
taavien henkildiden sitout-
taminen kokonaisvaltaisen
riskien hallinnan toimiin on

mahdollista?

Liitetaan kokonaisvaltaisen
riskienhallinnan toimet osaksi
Viestintaviraston tuloskortin
2009 tavoitteita.

Marraskuu - Joulukuu 2008
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Miten kokonaisvaltaisen ris- | Jarjestetaan tarkastelujak- Marraskuu 2009
kienhallinnan soveltuvuu- son lopussa ylimman johdon
desta saadaan palautetta? katselmoinnin yhteyteen

mahdollisuus palautteen an-

tamiseen

Taulukko: 3, Toimintatutkimussuunnitelma

Tuloskortin yhteyteen liitettava kokonaisvaltaisen riskienhallinnan lahestymisen valmistelu
ajoittui marras-joulukuulle 2008. Tekija rakensi tuloskortin yhteyteen kokonaisvaltaisen ris-
kienhallinnan lahestymisen, jonka eri versioita kasiteltiin tyopaja-tyyppisesti Viestintaviraston
kehitysjohtajan, hallintojohtajan, talouspaallikon seka tuloskortin koordinoinnista vastaavan

henkilon kanssa.

Ensimmaisessa kehitysvaiheessa riskien arviointiin oli tekijan toimesta esitetty kvartaali-
pohjaista, neliportaista lahestymismallia, jossa strategisten tavoitteiden saavuttamista mah-
dollisesti uhkaavia riskeja olisi kasitelty nelja kertaa vuodessa. Johdon katselmointi olisi myos
ajoitettu kvartaalipohjaisesti nelja kertaa vuodessa tapahtuvaksi. Tyopaja totesi, etta nain ei
kuitenkaan todettu olevan mahdollista toimia riskien hallinnan aiheuttaman hallinnollisen
taakan vuoksi ja paadyttiin lahestymiseen, jossa riskeja arvioitaisiin kaksi kertaa vuodessa ja

samoin kuin niita kasiteltaisiin kaksi kertaa vuodessa johdon katselmoinnissa.

Toisessa kehitysvaiheessa tyopaja esitti kehittamistoimeksi, etta kaikkia tuloskortin toimin-
nallisia tavoitteita tai toiminnallisia tavoitteita tukevia tavoitetasoja ei arvioitaisi, vaan arvi-
ointi keskitettaisiin viraston ns. ulkoisten tulosalueiden tavoitteiden tai tavoitteita tukevien
tavoitetasojen riskien arviointiin niin, etta arvioitavat kohteet sovittaisiin etukateen ja ne
hyvaksyttaisiin viraston paajohtajalla. Samoin tyopajassa sovittiin, etta kokonaisvaltaisen ris-
kienhallinnan lahestymisessa kaytettavien staattisten uhkaluetteloiden sisalto peilattaisiin
vuonna 2008 virastossa KPMG:n vetamana tehtyyn kokonaisvaltaisen riskienhallinnan itsearvi-

ointiharjoitukseen seka siina esille tulleisiin merkittavimpiin virastotasoisiin riskeihin.

Kokonaisvaltaisen riskienhallinnan lahestyminen vietiin taman jalkeen yhdessa Viestintaviras-
ton tuloskortin 2009 kanssa paajohtajan hyvaksyttavaksi. Paajohtaja hyvaksyi tuloskortin seka
sen strategisten tavoitteiden turvaamiseksi osoitetun kokonaisvaltaisen riskienhallinnan lahes-

tymisen Joulukuussa 2008.

2.3 Toiminta ja kokeilu
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Viraston ylimman johdon osoittamille tuloskortin tavoitteille tai tuloskortin tavoitteita tuke-
ville tavoitetasoille kohdistettiin riskien arvioinnit Tammi-helmikuussa 2009. Tunnistetut riskit
seka niiden hallintakeinot kasiteltiin Maaliskuussa 2009 Viestintaviraston ylimman johdon stra-
tegiapaivien yhteydessa. Tilaisuus toimi myos viraston kokonaisvaltaisen riskienhallinnan joh-
don ensimmaisena katselmointina. Johdon katselmoinnin yhteydessa tunnistetuille riskeille
pohdittiin seka valittiin virastotasoisia riskienhallintakeinoja. Virastotasoisten suojamekanis-

mien tunnistamisessa seka valinnassa kaytettiin "learning cafe" - tekniikkaa.

Learning Cafessa tyoskennellaan ja opitaan yhdessa pienissa poytaryhmissa, kahvilapoydissa.
Kahvilassa jaetaan kokemuksia ja ideoita, luodaan uutta tietoa ja kyseenalaistetaan itses-
taanselvyyksia rakentavassa hengessa. Kahvila on paikka:

« ajatusten vaihdolle ja kollektiivisen alykkyden esiin tuomiselle

e yhteisen ymmarryksen synnyttamiselle

« ratkaisujen etsimiselle hankaliin kysymyksiin. (Hameen Ammattikorkeakoulu 2009.)

Poytakeskustelut kaydaan annetun aiheen kannalta merkitsevasta kysymyksesta. Nain saadaan
keskustelijoiden hiljainen tieto esille. Kahvilassa kirjoitetaan ja piirretaan poytaliinoihin kaik-
ki yhdessa. Jokainen voi hahmotella ajatuksiaan poytaliinaan. Jokainen voi myos jatkokehit-
taa ajatusta samaan poytaliinaan. Jokaisessa poydassa on emanta, joka vauhdittaa keskuste-
lua ja tekee muistiinpanoja seka yhteenvedon. Muut poytaseurueen jasenet toimivat tiedon
siirtajina. Poytaryhmia vaihdetaan muutamaan kertaan siten, etta emanta jaa paikalleen,
muut etsivat itselleen uuden istumapaikan toisesta poydasta. (Hameen Ammattikorkeakoulu
2009.)

Poytakeskustelujen tulokset puretaan kahvilan puheenjohtajan ohjaamana. Jokainen poyta-
kunta kiteyttaa keskustelunsa tulokset parilla lauseella koko osallistujajoukolle. Puheenjohta-
ja tekee lopuksi yhteenvedon. Poytaliinoihin tuotettu materiaali koostetaan muistioksi. (Ha-

meen Ammattikorkeakoulu 2009.)

2.4 Havainnointi ja arviointi

Tuloskortin kokonaisvaltaisen riskienhallinnan lahestymista arvioitiin valittujen riskienhallin-
takeinojen seka kevaalla tunnistamattomien riskien osalta johdon katselmoinnissa Marras-
kuussa 2009. Tekija pyysi samassa tilaisuudessa palautetta kokonaisvaltaisen riskienhallinnan
sovellettavuudesta, kaytossa olevista menetelmista seka tyokaluista. Johdon katselmoinnissa
esille tulleita kehitysehdotuksia olivat mm:
» riskit ja niiden toteutumisen taso tulisi saattaa osaksi tulosalueiden joka-
paivaista tyota, jotta riskienhallinnasta saataisiin mahdollisimman paljon

konkreettista hyotya
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» riskien seurantaa tulisi harjoittaa itsenaisesti myos tulosalue- ja yksikkota-
solla

» riskien arvioinnin yhteydessa tehdyn learning cafeen tulokset tulisi saattaa
saannollisen seurannan piiriin, jotta virastotasoisille riskienhallintamene-
telmille saataisiin maksimaalista vaikuttavuutta

» kokonaisvaltaisen riskienhallinnan toteuttamiseen olisi osoitettava ko. toi-

mintaa palveleva sahkdinen tyokalu.

2.5 Parannettu suunnitelma

Johdon katselmoinnissa Marraskuussa 2009 esiin tulleet kehitysehdotukset otetaan huomioon
viraston kokonaisvaltaisen riskienhallinnan kehitystyossa vuodesta 2010 lahtien. Tarvittavat
toimenpiteet kirjattiin viraston ylimman johdon strategiapaivien muistioon, jonka toteutumis-
ta seurataan viraston paajohtajan toimesta. Koordinointivastuu kokonaisvaltaisen riskienhal-

linnan kehittamistyosta osoitettiin viraston turvallisuuspaallikolle.

3 Kokonaisvaltainen riskienhallintapolitiikka

Tama kappale kuvaa konstruktiivisen tutkimuksen kayttoa kaytannon tyoelaman kehittamis-
tehtavassa kohteena Viestintaviraston kokonaisvaltaisen riskienhallintapolitiikan luominen
seka sen toteuttamista tukevia asiankirjoja ja niiden yleista sisaltoa. Kappale kuvaa myos ke-

hittamistyon etenemisprosessin.

3.1 Relevantin ja tutkimuksellisesti mielenkiintoisen ongelman etsiminen

Toimintatutkimuksen tekija tutustui vuonna 2008 virastossa tehtyyn sisaiseen tarkastuksen
johtopaatoksiin seka virastolle esitettyihin kehitysehdotuksiin. Tarkastusrapotissa kokonais-
valtaisen riskienhallinnan politiikan luonti oli nostettu yhdeksi kehittamista vaativista kohteis-
ta (KPMG, 2008).

Tekija tutustui myos virastossa jo aiemmin tehtyyn riskienhallintatyohon, kuten vuonna 2004
Deloitten koordinoimaan viraston sisaisen valvonnan ja riskienhallinnan itsearviointikyselyyn
ja sen tuloksiin. Itsearviointikyselyn tuloksista voitiin myos vetaa johtopaatelmia, joiden mu-

kaan tarve kokonaisvaltaisen riskienhallinnan politiikan luonnille on olemassa.

3.2 Esiymmarryksen hankinta tutkimuskohteesta

Ongelman kartoituksen hetkella ei virastossa systemaattisesti turvattu strategisten tavoittei-

den saavuttamista kokonaisvaltaisen riskienhallintapolitiikan avulla. Riskeja hallittiin osana
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paivittaista esimies-johtamistyota, mutta ei dokumentoidusti tai perustuen yhteisesti virasto-

tasoisesti sovittuun viitekehykseen.

Tekija keskusteli ongelman rajauksesta Viestintaviraston paajohtajan seka hallintojohtajan
kanssa, jotta yhteinen nakemys kokonaisvaltaisen riskienhallinnan politiikan valmistelun osal-
ta oli mahdollista saavuttaa ja tyo vieda oikeaan, viraston toimintaa luontevasti tukevaan,

suuntaan.

3.3 Innovaatiovaihe, ratkaisumallin konstruoiminen

Kokonaisvaltaisen riskienhallintapolitiikan luominen alkoi tutustumalla COSO-ERM-
viitekehykseen (Committee of Sponsoring Organizations of the Treadway Commission 2009).
COSO-ERM -viitekehyksen mukaan, organisaation riskienhallinta koostuu kahdeksasta toisiinsa
liittyvasta osa-alueesta. Ne ovat kiintea osa johtamisprosessia ja perustuvat siihen, kuinka
organisaatiota johdetaan. Osa-alueet ovat:

» Sisainen valvontaymparisto : sisainen ymparisto kasittaa organisaation ilmapii-
rin ja henkilokunta tarkastelee ja kasittelee riskeja sen pohjalta. Henkilokun-
nan toimintaan vaikuttavat organisaation riskienhallintafilosofia, riskinottoha-
lukkuus, rehellisyys, eettiset arvot seka ymparisto, jossa arvoja sovelletaan

» Tavoitteenasettelu: tavoitteet on laadittava, ennen kuin organisaation johto
voi tunnistaa niiden toteutumiseen vaikuttavat potentiaaliset tapahtumat. Ris-
kienhallinnalla varmistetaan, etta johdolla on kaytossaan prosessi tavoit-
teenasetteluun, etta valitut tavoitteet ovat organisaation toiminta-ajatusta tu-
kevia ja sen mukaisia ja etta ne ovat sopusoinnussa organisaation riskinottoha-
lukkuuden kanssa

e Tapahtumien tunnistaminen : organisaation tavoitteiden toteutumiseen vaikut-
tavat sisaiset ja ulkoiset tapahtumat on tunnistettava, ja samalla on tehtava
ero riskien ja mahdollisuuksien valilla. Mahdollisuudet kanavoidaan takaisin
johdon strategian ja tavoitteenasetteluun

» Riskien arviointi: riskit arvioidaan ottamalla huomioon niiden todennakoisyys ja
vaikutukset, minka pohjalta paatetaan, kuinka ne on hallittava. Riskit arvioi-
daan bruttoriskeina ja jaannosriskeina

» Riskeihin vastaaminen : organisaation johto paattaa, kuinka riskeihin vastataan.
Riskit valtetaan, hyvaksytaan tai jaetaan tai niita vahennetaan. Johto laatii
keinot riskien sopeuttamiseksi organisaation sietokykyyn ja riskinottohalukkuu-
teen

»  Valvontatoimenpiteet: laaditaan ja toteutetaan toimintalinjat ja menettelyta-

vat, joita kayttamalla riskeihin kyetaan vastaamaan tehokkaasti
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Tieto ja viestinta : tarvittava tieto tunnistetaan, poimitaan ja viestitaan sellai-

sessa muodossa ja niin pian, etta henkilokunta voi hoitaa tehtavansa. Tehokas-

ta viestintaa tapahtuu organisaatiossa tata laajemmin seka vertikaalisesti etta

horisontaalisesti

¢ Seuranta: organisaation koko riskienhallintaa seurataan ja muutoksia tehdaan

tarpeen mukaan. Seuranta toteutetaan johdon jatkuvan toiminnan ja/tai eril-

listen arviointien avulla. (Sisaiset tarkastajat ry. 2009.)

Organisaation riskienhallinta ei tiukasti ottaen ole tapahtumaketju, jossa yksi osa-alue vaikut-

taa ainoastaan

seuraavaan. Se on monisuuntainen ja toistuva prosessi, jossa lahes kaikki osa-

alueet vaikuttavattai ainakin voivat vaikuttaa toisiinsa. (Sisdiset tarkastajat ry. 2009.)

<

Kuva: 4, Kokonaisvaltaisen riskienhallinnan kokonaisuus (Sisaiset tarkastajat ry. 2009)

Tekija tutustui

myo0s eri yritysten ja organisaatioiden riskienhallintapolitiikkoihin Internetin

valityksella. Tekija kiinnitti erityisesti huomiota riskienhallintapolitiikkojen laajuuteen seka

kokonaisvaltaisuuteen. Tekija tutustui mm. seuraavien yritysten ja organisaatioiden riskien-

hallintapolitiikkoihin Internetin valityksella:

Fortum Oyj (Fortum Oyj 2009)

Metso Oyj (Metso Oyj 2009)

Espoon kaupunki (Espoon kaupunki 2009)

Helsingin ja uudenmaan sairaanhoitopiiri (Helsingin ja Uudenmaan sairaan-
hoitopiiri 2009)

Kesko Oyj (Kesko Oyj 2009).
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Kokonaisvaltaisen riskienhallinnan politiikan valmistelu kaytiin kokonaisvaltaisen riskienhallin-
tapolitiikan luontia varten osoitetussa tyoryhmassa. Tekija valmisteli tyoryhman ensimmai-
seen kokoukseen riskienhallintapolitiikkaluonnoksen tyon perustaksi. Kokonaisvaltaisen ris-
kienhallintapolitiikan ensimmaisen vaiheen tarkoituksena oli lahinna kartoittaa riskienhallin-
tapolitiikan oikea suunta ja rajaus seka saada aikaan konsensus kokonaisvaltaisen riskienhal-
linnan politiikan strategisesta lahestymisesta. Ensimmaisessa kokouksessa haluttiin myos teki-
jan toimesta vahvistaa kokonaisvaltaisen riskienhallintapolitiikan rakenne, joka koostuisi var-
sinaisesta politiikasta seka myohemmin valmisteltavista menetelmakuvauksesta seka sovelta-
misohjeesta. Menetelmakuvaus pitaisi sisallaan tarkemmat tiedot virastossa kaytossa olevasta
riskianalyysimenetelmasta, soveltamisohje puolestaan kaytannon esimerkkeja kokonaisvaltai-
sen riskienhallinnan soveltamisesta Viestintavirastossa. Menetelmakuvaus ja soveltamisohje

turvaluokiteltaisiin niiden sisaltaessa viraston turvallisuuteen liittyvia tietoja.

3.4 Ratkaisun toimivuuden testaus

Kokonaisvaltaisen riskienhallinnan politiikan luonnin ensimmaisessa kasittelyvaiheessa esille
tulleita huomioita olivat mm:

» kokonaisvaltaisen riskienhallinnan sisallyttamisen laajuus

» kokonaisvaltaiseen riskienhallintaan alistettavat virastotasoiset riskienhallinta-

toimet

» kokonaisvaltaisen riskienhallinnan terminologia

e riskinsietokyky ja sen maaraytyminen

« kokonaisvaltaisen riskienhallinnan kytkeminen osaksi viraston toiminnanohjauk-

sen vuosikelloa.

Ensimmaisessa kokonaisvaltaisen riskienhallintapolitiikan versio-luonnoksessa viraston projek-
teja ja hankkeita ei ollut kokonaisuudessaan rinnastettu kokonaisvaltaisen riskienhallinnan
sateenvarjon alle: vain tietojarjestelmahankkeet kuuluivat tahan kokonaisvaltaisen riskienhal-
linnan politiikan ohjauksen piiriin. Paatettiin, etta kokonaisvaltaisen riskienhallinnan toimet
ulotetaan kaikkiin hankkeisiin ja projekteihin viraston projektiohjeistuksen mukaisesti. Edel-
leen sovittiin, etta politiikkaa muokataan riskiensietokyvyn osalta niin, etta sietokykya ja sita
kuvaamaan liitettya terminologiaa tasmennetaan kuvaamaan paremmin virastolle sietamat-
tomien riskien vaikutuksia. Edelleen sovittiin, etta politiikkaan kytketaan mukaan riskien hal-
linnan terminologiasta riskienhallintakeino ja etta samaa kasitetta kaytettaisiin lapi koko poli-
tiikan mahdollisten epahuomioiden minimoimiseksi. Paatettiin myos, etta seuraavaan versioon
kytketaan viraston kokonaisvaltaisen riskienhallinnan vuosikellon lisaksi viraston toiminnan
ohjauksen vuosikello, joka ohjaa omalta osaltaan riskienhallintatoimien aikataulutusta ja hel-

pottaa kokonaisvaltaiseen riskienhallintaan liittyvaa suunnittelutyota.
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Kokonaisvaltaisen riskienhallinnan politiikan valmistelun osalta tassa parannetun suunnitel-
man vaiheessa haluttiin tyoryhman toimesta keskittya kokonaisvaltaisen riskienhallinnan vuo-
sikellon tasmentamiseen tilinpaatoksen yhteydessa valmisteltavaan sisaisen valvonnan ja ris-
kienhallinnan arvioinnin vahvistuslausuman osalta. Todettiin, etta ko. toiminne lisataan mu-

kaan vuosikelloon seka kokonaisvaltaisen riskienhallinnan politiikan raportointi-kappaleeseen.
Paatettiin myos, etta riskienhallinta-dokumentaatioon lisataan sen hierarkinen rakenne, joka

helpottaisi valineen kayttajaa tunnistamaan tehtavien toimien ohjaustasot (Kuva 5: Kokonais-

valtaisen riskienhallinnan dokumentti-hierarkia).

Kokonaisvaltainen

riskienhallinta-
politiikka

Menetelmakuvaus

|L Soveltamisochje

Kuva: 5, Kokonaisvaltaisen riskienhallinnan dokumentti-hierarkia

Paatettiin myos, etta kokonaisvaltainen riskienhallintapolitiikka kasitellaan viraston johto-
ryhmassa ja hyvaksytaan paajohtajan toimesta, mutta menetelmakuvaus, joka pitaa sisallaan
kuvauksien kokonaisvaltaisessa riskienhallinnassa kaytettavasta riskianalyysimenetelmasta, on
luonteeltaan elava dokumentti, jota paivitetaan mm. sen sisaltamien uhkaluetteloiden osalta
aina tarpeen vaatiessa. Tallaisia tarpeita voivat olla mm. viraston tehtavien tai toiminnan
muutos seka toimintaympariston muutoksien aiheuttamat virastotasoiset tehtavien uudelleen

jarjestelyt.

Menetelmakuvauksen osalta todettiin myos, etta jokaisena vuotena riskien arviointiin valitta-
vat Viestintaviraston tuloskortin tavoitteet tai tavoitetta tukevat tavoitetasot on selkeasti
todettava ja toteamisprosessi on kirjattava turvattavine tuloskortin tavoitteineen menetel-
makuvaukseen. Nain menetelmakuvausta tulee paivittaa vahintaan kerran vuodessa aina en-
nen seuraavan vuoden tuloskortin hyvaksyntaa. Tuloskortin riskienhallintatoimenpiteille altis-

tavista tavoitteita tai tavoitteita tukevista tavoitetasoista paattaa viraston paajohtaja.
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Edelleen todettiin, etta samat dokumentit tai dokumentti-viittaukset, jotka esiintyvat koko-
naisvaltaisen riskienhallinnan politiikassa, tulee esiintya myos menetelmakuvauksessa. Todet-
tiin myos, etta riskien arviointia eri uhkavalikoimien mukaisten uhkien osalta tulee tasmentaa
niin, etta uhkan relevanttius-termia avataan. Sovittiin, etta tassa kontekstissa uhkan rele-
vanttius tarkoittaa sita onko ko. uhka kohteen turvaamisen kannalta mitenkaan merkitykselli-
nen. Sovittiin myos, etta menetelmakuvauksen kohtaan koulutus, on tasmennettava koulutuk-
sen organisoija seka antaja. Paatettiin, etta sopiva henkilo koulutuksen organisoijaksi seka

antajaksi on viraston paajohtajan osoittama kokonaisvaltaisen riskienhallinnan koordinaattori.

Kokonaisvaltaisen riskienhallintapolitiikan sisalto varmistettiin ulkopuolisen konsultin arvioin-
nilla. Tama arviointi varten tekija toimitti politiikkaluonnoksen Marsh Oy:n johtavan riskien-
hallintakonsultin arviointiin. Arvioinnin tulokset kasiteltiin ensin konsultin ja tekijan valisessa
tapaamisessa, jonka jalkeen tekija kavi arvioinnin tulokset lapi riskienhallintakonsultin avus-
tamana tyoryhmassa. Ulkopuolisen arvioinnin tulokset olivat paaosin positiivisia. Huomiota
tuli arvioinnin perusteella kiinnittaa riskien todennakoisyyksien ja vakavuuksien seka riskin-
sietokyvyn tarkempaan maarittelyyn, politiikan otsikoiden miettimiseen seka kaytettavaan
riskienarviointimenetelmaan. Muutokset vietiin soveltuvin osin viraston kokonaisvaltaisen ris-
kienhallinnan politiikka-luonnokseen. Taman jalkeen kokonaisvaltaisen riskienhallinnan poli-
tiikka vietiin Viestintaviraston johtoryhman kasittelyyn syyskuun 26 paivana 2009. Johtoryhma
kannatti kokonaisvaltaisen riskienhallintapolitiikan hyvaksymista. Johtoryhman esityksesta

paajohtaja hyvaksyi Viestintaviraston kokonaisvaltaisen riskienhallintapolitiikan 1.10.2009.

3.5 Ratkaisussa kaytetyt teoriakytkennat ja tieteellinen uutuusarvo

Viestintaviraston kokonaisvaltaisen riskienhallinnan kehittaminen perustui kokonaisvaltaisen
riskienhallinnan hyviin ja kansainvalisesti tunnettuihin kaytantoihin. Nain voidaan sanoa esi-
merkiksi COSO-ERM -viitekehyksesta (Committee of Sopnsoring Organizations and Treadway
Commission 2009), joka viitoitti tekijaa seka kokonaisvaltaisen riskienhallinnan valmisteluun
osallistunutta tyoryhmaa viraston kokonaisvaltaisen riskienhallintapolitiikan valmistelussa.
Tata olettamusta tukivat myos tyon alkuvaiheessa lapikaydyt yritysten ja organisaatioiden
riskienhallintapolitiikat, joiden voitiin todeta noudattelevan hyvin vahvasti COSO-ERM-
viitekehysta.

Konstruktiivinen tutkimus puolestaan osoittautui tekijan nakokulmasta toimivaksi lahestymis-
tavaksi kokonaisvaltaisen riskienhallintapolitiikan valmistelussa. Tyoryhmatyyppinen tyosken-

telytapa todettiin toimivaksi ja oivalliseksi case-tutkimuksen toteuttamistavaksi.

Kokonaisvaltaisen riskienhallintapolitiikan valmisteluun osallistunut tyoryhma totesi, etta itse

tutkimus ei sinansa tuonut uutta tieteellista uutuusarvoa, eika sita voitu pitaa kehittamistyon
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ensisijaisena tavoitteena. Tavoitteena oli luoda viraston tarpeisiin parhaiten istuva kokonais-
valtaisen riskienhallinnan politiikka, joka noudattelisi paalinjoiltaan kansainvalisesti tunnettu-
ja kokonaisvaltaisen riskienhallinnan lahestymistapoja tai viitekehysta seka muiden organisaa-

tioiden toimintamalleja yhteensopivuuden mahdollistamiseksi.

3.6 Ratkaisun soveltamisalueen tarkastelu

Luotua kokonaisvaltaisen riskienhallinnan politiikkaa on tekijan nakokulmasta mahdollista
kayttaa kohdeorganisaatiota vastaavissa valtion instansseissa, organisaatioissa tai yrityksissa,
joissa on kaytossa tuloskortti, jotka ovat turvallisuusorientoituneita, toimivat muutosherkassa
toimintaymparistossa ja joiden toimintaan vaikuttavat vahvasti asetetut normit ja lainsaadan-
to. Erityisena vahvuutena tekija nakee kokonaisvaltaisen riskienhallinnan politiikan tavan
hyodyntaa olemassa olevaa strategisten tavoitteiden jalkauttamiseen osoitettua valinetta,
joka oli Viestintaviraston tapauksessa tuloskortti. Nain kokonaisvaltainen riskienhallinta saa-

tiin osaksi ydintoiminnan turvaamista.

4  Kehittamistehtavan eri osa-alueiden konkreettinen kuvaus

Tassa kappaleessa esitellaan kehittamistehtavan konkreettiset tulokset, joita olivat Viestinta-
viraston tuloskortin yhteyteen rakennettu kokonaisvaltaisen riskienhallinnan lahestyminen

seka Viestintaviraston kokonaisvaltaisen riskienhallinnan politiikka.

4.1 Tuloskortin strategisten tavoitteiden saavuttamisen turvaaminen

4.1.1  Kohteen rajaus

Tuloskortin vaikuttavuus-, asiakkaat- seka talous- ja prosessit-osiossa esitettyjen viraston
toiminnallisten tavoitteiden tai toiminnallista tavoitetta tukevien tavoitetasojen saavuttamis-
ta tuetaan kokonaisvaltaisen riskien hallinnan keinoin. Tavoitteiden toteuman nykytilan seka
tavoitetilan valista polkua tarkastellaan toiminnan ja toimintaympariston, talouden, henkilos-
ton seka turvallisuuden nakokulmista tunnistamalla uhkia, arvioimalla niiden mahdollisen to-
teutumisen vakavuutta ja todennakoisyytta seka jalkauttamalla riskienhallintakeinoja riskilu-
vuiltaan suurimpien riskien hallitsemiseksi. Valittujen riskienhallintakeinojen onnistumista

seurataan johdon katselmoinnissa. Riskit tunnistetaan kayttaen apuna uhkavalikoimia.

Tuloskortin 2009 osalta arvioidaan seuraavien tavoitteiden tai tavoitetasojen saavuttamiseen

vaikuttavia riskeja:
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[A1] | Viestintaverkot ovat tietoturvallisia ja kayttajille taataan riittava tietosuoja. Virasto reagoi nopeasti ja

VeTu | tarkoituksenmukaisesti viestintaverkkojen ja -palveluiden tietoturvallisuutta uhkaaviin tapahtumiin.

[B2] Virasto huolehtii siita, etta yhteiskunnan toimintojen kannalta tarkeiden radioverkkojen kaytettavissa on
RT riittavan hairiottomat taajuudet normaalioloissa, normaaliolojen hairiotilanteissa ja poikkeusoloissa.

[E1] Viestintavirasto turvaa kuluttajan aseman ja oikeudet viestintapalvelujen kayttajana. Viestintavirasto val-
VMP | voo postipalvelujen toimivuutta ja palvelutasoa.

[F2]

—a Televisiomaksut peritdan televisio- ja radiorahaston vuosittaisen kayttosuunnitelman mukaisesti.

[11] VmBaro-kyselyssa saadaan tiedonkulkua ja tyoyhteison avoimuutta koskevissa kysymyksissa vahintaan arvo-
VIE sana 3,2.

Toimialan kehitysnakymat huomioiva viraston kokonaisvaltainen rahoitussuunnittelu vastaa viraston tarpei-
k1] ta. Julkisoikeudellisten suoritteiden kustannusvastaavuustavoite on 94 % ja veronluonteisten maksujen
KeTu kustannusvastaavuustavoite on 92 %.

[L1] Viestintaviraston ydintoiminnot seka merkittavimmat toimintaprosessit on maaritelty seka kuvattu. Kuvauk-
TT sia yllapidetaan tata varten osoitetussa tietojarjestelmassa.

Taulukko: 4, Viestintaviraston tuloskortin 2009 riskien arviointiin valitut tavoitteet

4.1.2 Uhkavalikoimat

Toiminta ja toimintaymparisto Henkilosto

1. Lainsddddnnén muutokset 23. Avainhenkil6n poistuma

2. Muuttuva hallinnonalan ohjaus 24. Osaaminen puute

3. Sisdiset toimintaohjeet 25. Riittdmdton palkitseminen

4. Herkkyys 26. Liiallinen tyékuorma

5. Teknologian muutokset 27. Puutteellinen sitouttaminen

6. Asiakkaiden odotukset 28. Puutteellinen tiedonkulku

7. Sidosryhmien vaatimukset 28. Puutteellinen tyénohjaus

8. Toimialan tapahtumat 29. Epdselvd toimenkuva

9. Sopimusmuutokset 30. Suunnittelematon henkiloresurssitarve
10. Laatupoikkeama 31. Tyohyvinvoinnin heikkeneminen

11. Muu, mikd? 32. Muu, mika?

Talous Turvallisuus

12. Puuttuva rahoitus 33. Tietovuoto

13. Muuttuva rahoitus 34. Tietomurto

14. Omistussuhteet 35. Palvelunestohydkkdys

15. Kustannusten nousu 36. Katastrofi

16. Ylijadmd 37. Vika- tai hdiriétilanne

17. Tuottavuusohjelmat 38. Pandemia

18. Tydtaistelutoimet 39. Turvallisuustietoisuuden puute

19. Budjetointi 40. Puutteelliset turvallisuusvaatimukset
20. Lisdtyon tarve 41. Poikkeama turvallisuustoteutuksessa
21. Suunnittelematon investointitarve 42. Muu, mika?

22. Muu, mika?
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4.1.3  Riskianalyysimenetelma

Tuloskortin toiminnallisia tavoitteita tai toiminnallisia tavoitteita tukevia tavoitetasoja arvi-
oidaan peilaamalla kappaleessa 4.1.2 esitettyja uhkavalikoimien mukaisia uhkia tavoitteiden
saavuttamiseen. Arvioija voi myos tarvittaessa analysoida muita, tavoitteen saavuttamiseen

mahdollisesti vaikuttavia, uhkia. Arviointi toteutetaan tarkastelujakson alussa (Q1/2009).
Arvioija analysoi ensin uhkien toteutumisen seurauksien vakavuudet (asteikko=1-5), jonka jal-
keen han arvioi uhkien toteutumisen todennakoisyydet (asteikko=1-5) ja kertoo arvioimansa
luvut keskenaan saaden nain riskiluvun

Uhkan vakavuus x uhkan todennakoisyys = riskiluku

Uhkan vakavuuden ja todennakoisyyden arvioinnissa kaytetaan asteikkoa 1-5, joka muodostuu

seuraavasti:

Vakavuus Todenndkaisyys

1. Merkitykseton 1. Hyvin epatodennakoinen
2. Vahainen 2. Epatodennakoinen

3. Kohtalainen 3. Lievasti todennakodinen
4. Merkittava 4. Melko todennakaoinen

5. Sietamaton 5. Hyvin todennakoinen

Kun uhkien vakavuus ja todennakdisyys on arvioitu, arvioija sijoittaa saamansa riskiluvut ris-
kimatriisiin (Kuva 6, Viestintaviraston kokonaisvaltaisen riskienhallinnan riskimatriisi) ja ryh-

tyy riskimatriisin mukaisiin toimiin.
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TODENNAKOISYYS 5 | YAIMENNA HALLITSE RISKIA JA LUD
VAIKUTUSTA MEMETELMAT RISKIN
VALTTAMISEKSI

Todenndkoisyys a4
1 = Hyvin epatodennakdinen
2 = Epatodennakdinen
3 = Lievasti todennikdinen
4 = Melko todennikdinen
& = Hyvin todennakdinen

K 3 | pipa TEE HATASUUNNITELM A,
_ W SILMALLA JOTTA RISKIN
1 = Merkityksettin TOTEUTUESSA ON
2 = vahdinen MAHDOLISUUS TEHDA
3= Kohtalfam.er?. TOISIN
4 = Merkittava 2

& = Sietamatdn

Uhkan vakavuus
X _uhkan todennakdisyys

riskiluku 1

1 2 3 4 5
VAKAVUUS

Kuva: 6, Viestintaviraston kokonaisvaltaisen riskienhallinnan riskimatriisi

4.1.4 Johdon katselmointi seka riskienhallintakeinojen dokumentointi

Riskiluvuiltaan 2 15 olevien riskien hallintakeinot dokumentoidaan ja toimitetaan ennen joh-
don katselmointia keskitetysti virastotason tuloskortin valmistelusta vastaavalle, joka toimit-

taa ne puolestaan ennen johdon katselmointia paajohtajalle.

Johdon katselmoinnissa arvioija esittelee ja arvioi riskien hallintakeinojen onnistumista niiden
riskien osalta, jotka ovat riskiluvultaan 2 15, ja jotka nain sijoittautuvat riskimatriisin (kuva

6) kenttaan "Hallitse riskid ja luo menetelmdt riskin valttdmiseksi”.

Johdon katselmointi toteutetaan kerran vuodessa tarkastelujakson lopussa (Q4/2009) viraston
ylimman johdon osoittamassa tilaisuudessa, alla olevan kokonaisvaltaisen riskien hallinnan

vuosikellon mukaisesti (Kuva 7, Viestintaviraston tuloskortin riskienhallinnan vuosikello).



35/51

Valittujen Riskienhallintakoulutus

riskienhallintakeinojen
onnistumisen arviointi

johdon katselmoinnissa Riskien arviointi seki

Riskienhallintakeinojen riskienhallintakeinojen
keskitetty koonti Q4 Q1 valinta
tuloskorttivastaavalle

Q3 | Q2

Kuva: 7, Viestintaviraston tuloskortin riskienhallinnan vuosikello

Kokonaisvaltaisen riskien hallinnan menetelmasta annetaan koulutusta riskien arvioijille (vas-
tuuhenkilot) ennen ensimmaisen riskien arvioinnin toteuttamista. Kokonaisvaltaisen riskien

hallinnan kaytannon toteuttamisen tueksi on valmisteltu myos soveltamisohje.

4.2  Viestintaviraston kokonaisvaltainen riskienhallintapolitiikka

4.2.1 Viestintaviraston riskienhallinta

Viestintaviraston kokonaisvaltainen riskienhallinta on osa viraston toiminnan ohjausjarjestel-

maa ja siten oleellinen osa viraston johtamista.

Viestintaviraston kokonaisvaltainen riskienhallinta muodostuu riskienhallinnan tavoitteesta,
riskienhallintaorganisaatiosta, riskienhallintaprosessista, riskienhallintamenetelmasta seka

sen toteutuksesta, seurannasta ja raportoinnista.

Viestintaviraston kokonaisvaltainen riskienhallinta on kuvattu alla olevassa kuvassa (Kuva 8,

Viestintaviraston kokonaisvaltaisen riskienhallinnan kokonaisuus).
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1. Infrastruktuuri 2. Prosessi 3. Sisdllyttdminen

| Viraston arvot 4. K ri Johdon tuki

Kuva: 8, Viestintaviraston kokonaisvaltaisen riskienhallinnan kokonaisuus

4.2.2 Riskienhallinnan tavoite

Viestintaviraston kokonaisvaltaisen riskienhallinnan tavoitteena on hallita virastolle haitallisia
riskeja, viraston toiminnan seurauksien vaikutusta yhteiskuntaan seka mahdollistaa tiedostet-
tu riskinotto varmistamalla, etta viraston ylimmalla johdolla on kaytettavissaan:

e tarpeellinen tieto viraston toimintaa tai tavoitteiden saavuttamista uhkaavis-
ta riskeista tai mahdollisuuksista

e jarjestelmalliset ja yhtenaiset menetelmat arvioida seka hallita mahdollisia
riskeja

¢ dokumentoitu tieto toteutettujen riskienhallintakeinojen soveltuvuuden on-
nistumisesta seka mahdollisesti tunnistamattomista riskeista

e tarvittavat tiedot sidosryhmille raportointia varten.

4.2.3 Maaritelmat

Uhka on potentiaalinen vaara, joka uhkaa suojattavaa kohdetta tai joka voi aiheuttaa mahdol-

lisuuden hyodyntamisen menetyksen.

Viestintdviraston suojattavia kohteita ovat toiminta, tieto, henkilosto, talous tai turvallisuus
strategisten tavoitteiden saavuttamisen, projektien turvallisuuden, sisaisen turvallisuuden tai

varautumisen kontekstissa.
Riski on ei toivottu tapahtuma tai mahdollisuus.
Kokonaisvaltainen riskienhallinta koostuu toimenpiteista riskien tunnistamiseksi ja hallitsemi-

seksi seka hallitun riskinoton mahdollistamiseksi strategisten tavoitteiden saavuttamisen tur-

vaamisen (toimintastrategia, toiminta- ja taloussuunnitelma, tuloskortin tavoitteet), projek-
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tien turvallisuuden, sisaisen turvallisuuden ja/tai valmius- ja varautumistoiminnan nakokul-

masta.

Riskin sietokyky ylitetaan, kun riskin mahdollisen realisoitumisen seurauksena syntyy tila, jo-
ka voi olla:

* toiminnan siirto, lakkauttaminen tai oleellinen lisaaminen
* Imagon oleellinen heikkeneminen
» rahoituksen oleellinen muutos
» vakava poikkeama toimintaymparistossa
» avainhenkilon poistuma
» vakava henkilostoa uhkaava tilanne
» vakava yhteiskunnallinen hairiotilanne
» vakava tietoturvaloukkaus tai hairiotilanne
Edella esitellyille riskien realisoitumisen mahdollisille seurauksille on aina suunniteltava ja

jalkautettava riskien hallintakeinot, jos niiden riskiluku = 15.

Jos tunnistetulle riskille laskettu riskiluku 2 20, tulee riskille osoittaa tai jalkauttaa valitto-
mia riskienhallintakeinoja tai riskia ei tule paasaantoisesti ottaa. Jos riskin otto todetaan
valttdmdttomdksi, tulee viraston riskinkantokykyd arvioida tapauskohtaisesti sekd saada ris-

kin otolle pddjohtajan hyvdksyntd.

Riskienhallintakeino (kontrolli) on toimenpiteet riskien pienentamiseksi, poistamiseksi tai siir-
tamiseksi.

4.2.4 Riskienhallintaorganisaatio

Paajohtaja hyvaksyy Viestintaviraston kokonaisvaltaisen riskienhallinnan periaatteet ja muu-
tokset, jotka kasitellaan johtoryhmassa. Paavastuu kokonaisvaltaisesta riskienhallinnasta seka
toteutuksen seurannasta on Viestintaviraston paajohtajalla. Tulosalueiden johtajat seka tar-
vittaessa muut viraston osoittamat henkilot vastaavat riskienhallinnan toteuttamisesta vas-

tuualueidensa mukaisesti.

Paajohtaja nimeaa tarvittaessa kokonaisvaltaisen riskienhallinnan koordinaattorin, jonka teh-
tavana on toimia hanen apunaan riskienhallinnan seurannan, raportoinnin seka muiden ris-

kienhallintaan liittyvien tehtavien jarjestelyissa.

Viestintaviraston turvaryhma kasittelee sovellusprojekteihin liittyvia riskeja projektiohjeis-
tuksen mukaisesti seka avustaa turvallisuuspaallikkoa sisaiseen turvallisuuteen liittyvassa ris-

kienhallinnassa.

4.2.5 Riskienhallintaprosessi

Viestintaviraston riskienhallintaprosessi muodostuu seuraavasti:
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SEURANTA

Tunnistetut riskit, valittujen

tamiss
poistais
tai silig

Tgisto

Kuva: 9,Viestintaviraston kokonaisvaltaisen riskienhallinnan prosessi
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4.2.6 Kohteen rajaus

Viestintaviraston kokonaisvaltaisen riskienhallinnan kohteena on tunnistaa seka hallita viras-
ton toimintastrategian, toiminta- ja taloussuunnitelman, tuloskortissa osoitettujen tavoittei-
den tai tavoitetasojen, projektien, sisaisen turvallisuuden tai valmius- ja varautumistoiminnan

riskeja.

4.2.7 Riskianalyysimenetelma

Kokonaisvaltaisen riskienhallinnan menetelmana kaytetaan viraston osoittamaa riskianalyysi-

menetelmaa.

Tarkempi kuvaus riskianalyysimenetelmasta seka analyysin kaytannon toteutuksesta strategis-
ten tavoitteiden (toimintastrategian luominen, talous- ja toimintasuunnitelma) tai tuloskortin
tavoitteiden tai tavoitetta tukevien tavoitetasojen saavuttamisen turvaamiseen on saatavilla

kokonaisvaltaisen riskienhallinnan menetelmakuvauksesta seka soveltamisohjeesta.

Projektien ja hankkeiden riskianalyysimenetelma seka sen riskienhallinnan toteuttaminen on

kuvattu Viestintaviraston projektiohjeistuksessa.

Sisaisen turvallisuuden riskienhallintaprosessi, jota kaytetaan viraston sisaisen turvallisuuden
riskienhallinnassa ja kaytettava riskianalyysimenetelma on saatavilla dokumentinhallintajar-

jestelmasta.

Viraston valmius- ja varautumistoimintaan liittyva riskien arviointi toteutetaan tapauskohtai-
sesti soveltaen mm. turvallisuuden riskienhallintaprosessia ja -menetelmaa seka Valtiova-

rainministerion antamia ohjeita varautumisen tasovaatimuksista.
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4.2.8 Riskien tunnistaminen

Riskien tunnistamisessa kaytetaan apuna virastossa laadittuja uhkaluetteloita seka aivoriihta,
jotka on kuvattu kokonaisvaltaisen riskienhallinnan menetelmakuvauksessa. Jos uhkaluette-
lossa esitetty riski on kohteen kannalta relevantti, arvioidaan sen mahdollisen toteutumisen

seurauksien vakavuus ja todennakoisyys seka lasketaan riskiluvut.

Strategisten tavoitteiden tai tuloskortin tavoitteiden riskeja tunnistetaan seuraavilta riskialu-
eilta niiden riskiluetteloiden perusteella.

e toimintaymparisto

+ talous

* henkilosto

« turvallisuus
Riskien arvioijat voivat esittaa myos muita, riskiluetteloiden ulkopuolelta, tunnistamiaan ris-
keja. Viestintaviraston riskinsietokyky maaraytyy riskien mahdollisten seurausten (kts. kappa-

le 4.2.3) riskin sietokyky, todennakoisyyksien seka niiden riskilukujen perusteella.

4.2.9 Riskienhallintakeinojen valinta

Tunnistettujen riskien hallitsemiseksi valitaan riskienhallintakeinoja, joiden laatu seka aika-
taulu maaraytyvat viraston osoittaman riskimatriisin perusteella, johon riskien arvioinnissa
luodut, uhkien seurauksien vakavuuksien seka todennakoisyyksien tulona saadut, riskiluvut

sijoitetaan.

TODENNAKOISYYS 5 | YAIMENNA HALLITSE RISKIA 1A LUO
VAIKUTUSTA MENETELMAT RISKIN
VALTTAMISEKSI

Todenndkbisyys

1 = Hyvin epatodennakiinen
2 = Epatodenndkdinen

3 = Lievasti todennakdinen
4 = Melko todenndkdinen

& = Hywin todennakdinen 3

Yakavuus
1= “geiks:gifgg TR G TEE HATASUUNNITELMA, JOTTA
= RISKIN TOTEUTUESSA ON

3 = Kohtalzinen Y
4 = Markittavs 2 MAHDOLISUUS TEHDA TOISIN

5 = Sietamatin

Uhkan vakavuus
X _uhkan todennaksisyys

riskiluku 1

1 2 3 4 5

VAKAVUUS

Kuva: 10, Kokonaisvaltaisen riskienhallinnan riskimatriisi
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4.2.10 Seuranta

Kokonaisvaltaisen riskienhallinnan toteutusta seurataan johdon katselmoinneissa, jotka jar-
jestetaan viraston toimintastrategian, toiminta- ja taloussuunnitelman tai tuloskortin tavoit-
teiden turvaamisen osalta kerran tai kaksi kertaa vuodessa. Johdon katselmoinneissa kasitel-
laan tunnistettuja riskeja seka riskien hallitsemiseksi valittavia tai valittuja riskienhallintakei-
noja seka niiden soveltuvuuden onnistumista. Johdon katselmoinneissa kasitellaan myos mah-

dollisesti riskien tunnistamisvaiheessa tunnistamatta jaaneita riskeja.

Sovellusprojektien riskeja seurataan viraston turvaryhman katselmoinnissa seka projektin oh-
jausryhmassa, sisaiseen turvallisuuteen seka valmius- ja varautumistoimintaan liittyvia riskeja

puolestaan viraston valmius- ja turvallisuusasiain toimikunnassa.

4.2.11 Raportointi

Viraston riskienhallinnan tulokset liittyen toimintastrategian, toiminta- ja taloussuunnitelman

tai tuloskortin tavoitteiden turvaamisen osalta raportoidaan kokonaisvaltaisen riskienhallinnan
koordinaattorille, joka kokoaa raporteista yhteenvedon (riskikartta) Viestintaviraston paajoh-

tajalle seka tulosalueiden johtajille. Riskienhallinnan raportit pyritaan kasittelemaan viraston

ylimman johdon strategiapaivien yhteydessa tai muussa, paajohtajan osoittamassa tilaisuu-

dessa.

Viraston riskienhallinnasta raportoidaan viraston toimesta viranomaisen toiminnan julkisuu-
desta annetun lain seka viraston ohjeiden mukaisesti Liikenne- ja viestintaministeriolle osana
toiminta- ja taloussuunnittelu- seka tulosohjausprosessia, joka pitaa sisallaan viraston tilin-

paatokseen liittyvan sisaisen valvonnan seka riskienhallinnan arvioinnin vahvistuslausuman.

4.2.12 Riskienhallinnan aikataulu

Riskienhallinta toteutetaan Viestintavirastossa seuraavassa esitetyn kokonaisvaltaisen riskien-

hallinnan vuosikellon mukaisesti (Kuva 11, Kokonaisvaltaisen riskienhallinnan vuosikello).



Seuranta tuloskortin riskien
hallintakeinojen
soveltuvuuden seka
tunnistamattomien riskien
osalta

Seuranta ja raportointi
toiminta- ja
taloussuunnitelman riskien

Q4
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Kokonaisvaltaisen
riskienhallinnan koulutus

Tuloskortin riskien
analysointi

Tilinpddtokseen sisdltyva
riskienhallinnan arviointi

Q1

analysoinnin osalta

Toiminta- ja
taloussuunnitelman riskien
analysointi

Q3

Q2

Kuva: 11, Kokonaisvaltaisen riskienhallinnan vuosikello

Viestintaviraston kokonaisvaltaisen riskienhallinnan aikataulutus on suhteutettu viraston toi-

minnan ohjauksen vuosikelloon.

LM vahvistaa Wivin tulostavoittest
seuraavaksi vuodeksi

Eduskurnta vahvistaa seuraavan vuoden
talousarvion

Eduskunnan paattksista aiheutuvat JOLEL
rmuutokset Vivin tulostayoitbzisin
MARRAZ Strategia-
ryhma
Seuraavan yuoden e ¥
tulostavaitteiden LV
tarkistaminen ja e
ehdotukset LviM:6on
Glen .
Maksuasetus- Elsﬁ?stelu
ehdotukset LviM:ocn
Saadaan
Punlivuotisraportin LM
palautekirie LVM;Ita ) TT5-ohje
Tulosaluekohtaiset © 7%
maksuasetusehdotuk Strategia-
zet talousyksikkatn ryhma
ELD

Tulostavoitteiden
puolivuotisraportt ja arvio koko B
vuoden tuloksesta LW BEn HEINE

WIMin kannanotto LVMin TAE:2en

Padjohtajan pastis kuluvan
yuoden budjetista
Edellisen vuoden sisdiset
tulosraportointineuvotielut

Edellisen vuoden

TAMMI s
tilinpaattislaskelmat
LVM:n
palaute HELMI Saadaan YMNin seuraavan vuoden
TTS:cta kehyspaatis seka LVM:in TAE
. lzadintachje
Seuraavan vuoden TAE (tuki-
toimintojen ja yhteisten valmis,
Strategia- tulosalueilta esitykset)
ryhma MARUS. Eqollisen vuoden tilinpasts ja
toimintakertormus valmiit
Johtoryhma kasithelee seuraavan
vuoden TAE:n, padjohtaja
HUHTL  paattaa
Seuraavan vuoden TAE
toimitetaan LWM: 00N
Edellisen vuoden tilintarkastus-
. kertomus valmistuu
Stiatedias TOLKG
ryhma
LM ja Wivin walinen tulosneuwottelu
ety edellisen vunden tuloksista ja kuluwvan
KESH ]
vuoden arviosta seka seurazvan
viuoden TAE:sta ja alustavista
LyM:in tulostavoitieista
Hlinpseisg LM n seuraavan vuoden TAE WMidon
kannanoto

Kuva: 12, Viestintaviraston toiminnanohjauksen vuosikello
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4.2.13 Koulutus

Kokonaisvaltaisen riskienhallinnan koulutus tulosalueiden riskien arvioijille jarjestetaan tar-
vittaessa Kehitys ja tuki -tulosalueen toimesta kokonaisvaltaisen riskienhallinnan vuosikellon

mukaisesti.

5 Kokonaisvaltaisen riskienhallinnan kehitys Viestintavirastossa

Tama kappale kuvaa kokonaisvaltaisen riskienhallinnan kehitystyon seka kayttoonoton vaiku-
tuksia viraston toimintaan. Kappaleessa kerrotaan myos, miten kayttoonotetut tuloskortin
strategisten tavoitteiden turvaamiseen osoitetut riskienhallinnan toimet ja kokonaisvaltainen

riskienhallintapolitiikka saivat aikaan muutoksia viraston toimintatapoihin.

5.1  Teoreettinen kontribuutio

Kokonaisvaltaisen riskienhallinnan kehitystyon lahtokohtana ei ollut tuottaa uutta tutkimus-
tietoa kokonaisvaltaisesta riskienhallinnasta yleensa, joten kehittamistyon ei voida sinansa
sanoa tuottaneen uutta teoriaa. Voidaan kuitenkin sanoa, etta kehittamistyon seurauksena
tehdyt johtopaatokset esimerkiksi tuloskortin ja kokonaisvaltaisen riskienhallinnan yhdistami-
sesta on kaytannossa kohdeorganisaation osalta osoitettu mahdolliseksi toteuttaa. Tamd rat-
kaisu tuo mukanaan etuja, jotka saattavat olla muutoin vaikeita saavuttaa. Riskienhallinnas-
ta voidaan ndin saada todellisia hyotyjd sen keskittyessd kohdeorganisaation kannalta keskei-
simpien strategisten tavoitteiden saavuttamisen turvaamiseen kdyttdmadalld vilineend jo ai-
emmin tuttua tulosohjauksen menetelmdd. Kokonaisvaltaisesta riskienhallinnasta ei nain
muodostu omaa erillista toimintoaan, joka lisaisi hallinnollista taakkaa, ja jota voisi olla kay-

tannossa nain myos vaikeaa perustella kayttoonotettavaksi.

Toimintatutkimus menetelmana seka kokonaisvaltainen riskienhallinnan kehittaminen ovat
toimiva kombinaatio. Taman lahestymisen avulla on mahdollista valjastaa kohdeorganisaation
kannalta keskeisimpien avainhenkiloiden tyopanos hedelmallisella tavalla kokonaisvaltaiseen
riskienhallinnan kehittamiseen. Motivaation kannalta talla on myos suuri merkitys: kehitys-
tyossa valmistellaan jotain konkreettista omien tyotehtavien ja tavoitteiden tukemiseksi. Ko-
konaisvaltainen riskienhallinta auttaa myos varmistamaan, ettd pddtdksenteossa on osattu
ottaa tarvittavat tiedot huomioon. Tdmd on omiaan my0s kehittdmddn organisaation hyvdd

hallinnointitapaa.

5.2  Kaytannollinen kontribuutio

Tuloskortin ja kokonaisvaltaisen riskienhallinnan yhdistaminen seka kokonaisvaltaisen riskien-

hallinnan politiikka toivat mukanaan keskustelua, jonka voidaan jo itsessaan todeta johtaneen
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kohdeorganisaatioon riskienhallinnan kulttuurin kehittymiseen. Kohdeorganisaation riskienhal-
lintatyo ennen varsinaisia kokonaisvaltaiseen riskienhallintaan liittyvia kehitystoimia voitiin
siis todeta ilmentyneen osana paivittaista esimies-johtamistyota, mutta ei dokumentoidusti
tai perustuen yhteisesti virastotasoisesti sovittuun toimintamalliin. Virastotasoisesti ohjattu

riskienhallintatyo mahdollistaa tulosalueiden rajat ylittavat dialogin.

Kokonaisvaltaisen riskienhallinnan politiikka nivoo viraston riskienhallintatyon yhdeksi, kiin-
tedksi kokonaisuudeksi. Kun organisaatiolla on kdytdssdd yhtendinen riskienhallinnan viiteke-
hys sekd menetelmd, voidaan myés organisaatiossa tehtyjen riskianalyysien tuloksia vertailla
keskenddn. Riskienhallintatoimien aiemmin ollessa pillkoutunutta, eika viitekehyksen osoit-
tamisen rajausksien mukaista, ei itsessaan laadukkaasti tehdyista toimista ollut mahdollista
saada yhteynaista kuvaa. Kokonaisvaltaisen riskienhallinnan politiikan kayttoonoton seurauk-
sena virastossa on kyetty rakentamaan esim. virastotasoinen kokonaisvaltaisen riskienhallin-
nan riskikartta, joka on mahdollistanut myos tulosalueitten rajat ylittavien riskienhallintakei-
nojen valinnan ja kayttoonoton tuoden skalautuvuus- ja kustannusetuja. Kokonaisvaltaisen
riskienhallinnan terminologia valittyy myos samanlaisena lapi organisaation mahdollistaen asi-
oiden samankaltaisen tulkinnan. Nain valtytaan esim. kasite-eroista tai taustaolettamuksista
aiheutuvilta vaarinkasityksilta, jotka voisivat pahimmillaan johtaa epatyydyttavaan tavoi-

teasetantaan tai jopa viimekadessa paatoksenteon epavarmuuteen.

Kokonaisvaltaisen riskienhallinnan politiikkaa sovellettiin heti sen hyvaksymisen jalkeen koh-
deorganisaation toiminta- ja taloussuunnitelmaan, jonka osalta analysoitiin viraston toimin-
taan kohdistuvia riskeja. Riskien analysoinnissa esiin nousivat muuttuvasta toimintaymparis-
tosta esiin nousevat riskit, joista yhtena esimerkkina viraston tv-maksut tulosalueelle kohdis-

tuvat lainsaadannon muutokset ja sen mahdollisesti aiheuttavat toiminnalliset muutokset.

Kokonaisvaltaista riskienhallintyota jatketaan riskienhallintapolitiikan seka sen sisaltaman
riskienhallinnan vuosikellon mukaisesti vuonna 2010. Voidaan siis todeta, etta kokonaisvaltai-
sesta riskienhallinnasta on sen kehitysprojektin jalkeen muovautumassa viraston toiminnallis-

ten tavoitteiden saavuttamista seka tukeva etta mahdollistava prosessi.

6  Johtopaatokset

Seuraamalla viimeaikaisia, globaaleja yrityksiin seka yhteisoihin kohdistuvia, uhkia voidaan
todeta, etta yleisesti tarve kokonaisvaltaisen riskienhallinnan kehittamiselle seka sen organi-
saatiotasoiselle kayttoonotolle on lisaantynyt. Yhdysvaltojen pankkikriisista alkanut maail-
manlaajuinen taantuma on kaatanut useita, vakavaraiseksi luonnehdittuja, yrityksia vieden
mennessaan satojatuhansia tyopaikkoja. Maailmanlaajuinen taantuma ei voi olla vaikutta-

matta myds Suomeen: eldmme globaalissa markkinataloudessa, jonka seurauksena niin yri-
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tyksien, yhteisdjen kuin lopulta julkishallinnonkin orgaanien on sopeuduttava yhd muuttu-
vaan toimintaympdristodn. Voidaankin siis todeta, etta kukaan ei ole turvassa nailta eri toi-
mijoita uhkaavilta toimintaympariston vaaroilta. Selvitakseen monimuotoisilta seka kaikkia
toimijoita liikuttavilta vaaroilta eri toimijoiden on kyettava etupainoisesti suunnittelemaan

toimintaansa edella mainitut vaarat huomioiden.

Tuleen ei saa jaddd makaamaan: on kyettdvd aktiiviseen sekd ennaltaehkdisevddn riskienhal-
lintatybhon, joka on kokonaisvaltaista, kaiken ydintoiminnan kattavaa toiminnan jatkuvuu-
den varmistamista sekd mahdollistajaa. Elamme erittain nopeasti muuttuvassa toimintaympa-
ristossa, joka asettaa viranomaistoiminnan paatoksenteolle, sen luotettavuudelle seka oikea-
aikaisuudelle erityisia haasteita. Jotta laadukas, yhteiskunnan toiminnan jatkuvuutta seka
yhteista kehitysta mahdollistava, tyo olisi mahdollista, on kyettava kauskantoiseen seka inno-
vaatioita tai niiden kayttoonottoa rajoittamattomaan viranomaistyoskentelyyn. Tata paatok-
sentekoa seka tavoitteiden saavuttamista on kyettava tukemaan etupainoisesti, mahdollisia

karikoita tunnistaen ja niihin proaktiivisesti ennakoiden.

Kokonaisvaltainen riskienhallinta on myos yksi laadukkaimmista organisaation sisaisen tilanne-
kuvan muodostamisen tietolahteista, jonka hyodyntaminen on keskeinen organisaation toi-
minnan menestyksen mahdollistajista. Organisaation toiminnan tavoitteiden saavuttamista
uhkaavat monet potentiaaliset riskit. Jos organisaatiolla ei ole kaytettavissaan riittavasti tie-
toja eika se tunnista ydintoimintaansa kohdistuvia uhkia ja riskeja, on sen mahdotonta sailyt-
taa kriittisten menestystekijoidensa hallittavuus. Tama tieto itse uhkista, niiden syista ja seu-
rauksista muodostaa kullanarvoisen strategisen suunnittelun tietolahteen. Laadukas riskien-
hallintatyo kehittaa myos hyvaa hallinnointitapaa, jolla puolestaan voidaan nahda olevan suo-

ra vaikutus lapinakyvaan seka organisaatioin arvoja tunnistavaan paatoksentekoon.

Yksi Viestintaviraston tavoitteista liittyen sisaisen turvallisuuden kehittamiseen on saattaa
turvallisuus ja riskienhallinta osaksi organisaation luontaista toimintaa ja nain saada ne tuke-
maan viraston paivittaista paatoksentekoa. Organisaation ydintoiminnan ja turvallisuuden
liitto on mahdollista saavuttaa kokonaisvaltaista riskienhallintaa vilineend kdyttden. Ndin
sisdinen turvallisuustoiminta ei myoskddn ajelehdi saarekkeeksi pois varsinaisesta organisaa-
tion ydintoiminnasta. Tama on mahdollista organisaation jo kaytossa olevien tulosohjauksen
valineiden avustuksella, jotka yhtaalta esittavat keskeisimmat toimenpiteet strategisiin ta-
voitteisiin paasemiseksi ja toisaalta kannustavat riskienhallintatoimien maastouttamiseen.
Tekija nakee, etta kokonaisvaltainen riskienhallinta ja turvallisuus toimivat saumattomasti
yhdessa ja tukevat toinen toistaan muodostaen kokonaisvaltaisemman paatoksenteon ja sita
kautta paremman tuloksen. Kokonaisvaltaisella riskienhallinnalla on keskeinen rooli myos
organisaation toiminnan jatkuvuuden takaamisessa: sen avulla kyetddn keskittymddn olennai-

seen ja turvaavaan organisaation ydintoimintaa holistisesti.
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6.1  Oman tyon arviointi

Kokonaisvaltaisen riskienhallinnan kehittaminen on antoisa, mutta haastava tehtava. Toimin-
ta- ja konstruktiivinen tutkimus ovat menetelmia, joiden avulla kehittamistehtavasta on mah-
dollista tehda systemaattista ja hallittua. Toisaalta voidaan myos todeta, etta riskienhallin-
nan kehittaminen olisi mahdollista myos ilman tutkimusmenetelmaan sitomista. Talloin tyon
tulokset eivat ehka olisi aivan yhta luotettavia. Tutkimusmentelmat ”pakottivat” tekijaa poh-
timaan kokonaisvaltaisen riskienhallinnan kehittamista monesta eri nakokulmasta. Uskon, etta
tama auttoi osittain kehitystehtavan tuloksien laadun parantamisesssa: kehitystehtavan ta-
voitteena kun oli nimenomaan rakentaa toimiva ja systemaattinen malli kokonaisvaltaiselle
riskienhallinnalle. Tutkimuksellisuus ja teoriapainotteisuus sailyivat tekijan mielesta sopivan

tasoisina lapi koko kehitystehtavan elinkaaren.

Uskon, etta Viestintavirastolle valmistelemani kokonaisvaltaisen riskienhallinnan lahestyminen
niin tuloskortin strategisten tavoitteiden turvaamisen kuin kokonaisvaltaisen riskienhallinnan
politiikankin osalta oli onnistunut. Molemmat valmistelemani kokonaisvaltaisen riskienhallin-
nan kehitystehtavan osat on hyvaksytty viraston ylimman johdon toimesta, niita on sovellettu
kaytannossa ja niiden toteumasta on raportoitu. Tama kuvaa tyon kaytannan arvon onnistu-
mista. Kehitystehtavan sivutuotteena syntynyt viraston sisaisen turvallisuuden riskienhallinnan
nivoutuminen osaksi kokonaisvaltaista riskienhallinta-ajattelua on tekijan mielesta erityisen
hyva asia ja mahdollistaa kaytannon tasolla turvallisuuden muovautumisen osaksi jokapaivais-

ta paatoksentekoa.

Kokonaisvaltaisen riskienhallinnan kehittaminen on herattanyt keskustelua niin viraston ylim-
massa johdossa kuin tulosalueillakin. Pidan tata erinomaisena kehityksena kokonaisvaltaisen
riskienhallinnan tuomaa lisaarvoa pohdittaessa: riskienhallinta on mielestdni loppujen lopuksi
nimenomaan ajattelutapa, joka auttaa organisaation strategian luomista ja maastouttamista

hahmottamalla toiminnan pelikentdn mahdollisuudet, sudenkuopat ja sivurajat.

Kehitysajatuksena niin tuloskortin strategisten tavoitteiden turvaamisessa kuin kokonaisvaltai-
sen riskienhallintapolitiikan toteuttamisessa on esiin tullut riskienhallintatoimista saatava jat-
kuva kaytannon hyoty. Tama tarkoittaa lahinna jatkuvaa ja reaaliaikaista riskienhallinnan ti-
lannekuvaa, jonka avulla virastotasoista riskitilaa voitaisiin tehokkaasti heijastaa vallitsevaan
toimintaympariston riskitilaan. Tekija nakee kritiikkina omaa tuotostaan kohtaan sen, etta
menetelmatasoisia toimintamalleja tukemaan olisi voinut jalkauttaa jo alusta alkaen sahkoi-
sen tyokalun, jonka avulla riskien analysointi ja niista raportointi voitaisiin toteuttaa mahdol-
lisimman kevyella tavalla. Tekija uskoo, etta nain oltaisi voitu saavuttaa vielakin suurempi

tuki kokonaisvaltaisen riskienhallinnan maastouttamiselle. Toisaalta kokonaisvaltaisen ris-
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kienhallinnan kehittamiseen sovellettiin osittain toimitatutkimusta, jonka perusluonteeseen

kuuluu toiminnan jatkuva kehittaminen.

Tekija nakee krittiikkina omaa tyotaan kohtaan myos sen, etta strategisten tavoitteiden tur-
vaaminen virastotasoisen tuloskortin sijaan olisi voitu konkretisoida kohti tulosalue- ja yksik-
kotason vuosisuunnitelmia. Nain viraston riskienhallintatyosta olisi automaattisesti tullut sita
tekevalle ja ohjaavalle henkilostolle henkilokohtaisempaa, nimenomaan oman tyon laaduk-

kaaseen toteutukseen seka tavoitteiden saavuttamiseen tahtaavaa.

6.2 Jatkotoimet

Viestintaviraston kokonaisvaltaisen riskienhallinnan kehittaminen ei valttamatta aiheuta tar-
peita teoreettisen tutkimuksen jatkamiselle. Kaytannon toimien osalta kokonaisvaltaisen ris-
kienhallinnan kehitystyo jatkuu virastotasoisena. Kehitystyon seuraavana tavoitteena on
maastouttaa virastoon sahkdinen tyokalu, joka mahdollistaa riskienhallintapolitiikan mukaisen

toiminnan kevyesti ja tehokkaasti.

Virastossa myos pohditaan vuonna 2010 virastotasoisen tuloskortin tavoitteiden tai tavoitetta
tukevien tavoitetasojen riskienhallintatoimien kohdentamista tulosalue- tai yksikkotasoisiin
vuosisuunnitelmiin. Taman lisaksi tulosalueille osoitetaan riskivastaavat, joiden tehtavana on
huolehtia kokonaisvaltaiseen riskienhallintaan liittyvista toimista ja niiden kaytannon toteu-
tuksesta tulosaluetasoisesti seka naista toimista syntyvan riskidatan raportoinnista viraston

kokonaisvaltaisen riskienhallinnan koordinaattorille.
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