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TIIVISTELMA

Ohjelmistotestaus on ohjelmistokehityksen keskeinen osa ja olennainen laatu-
tekija. Ohjelmistojen jarjestelmallinen testaus kehitystyon aikana tehostaa oh-
jelmointia, minka lisaksi testaus tekee ohjelmistoista helpommin yllapidettavia.
Testauksen toteuttaminen mahdollisimman tehokkaalla ja hyddyllisella tavalla
edellyttaa testauskokonaisuuden jarjestelmallista suunnittelua.

Tassa opinnaytetydssa laaditaan viitekehys ohjelmistotestauksen suunnitte-
luun, jota toimeksiantajayritys Gispo Oy voi hyddyntaa paikkatietoalan ohjel-
mistoprojekteissaan. Lisaksi tydssa kaytetaan tehtya viitekehysta laatimalla
sen pohjalta testaussuunnitelma yrityksessa parhaillaan kaynnissa olevalle
asiakasprojektille. Viitekehyksen ja sen pohjalta tehdyn projektikohtaisen tes-
taussuunnitelman yhteisena tavoitteena on varmistaa, etta Gispon kehittamat
sovellukset toimivat vakaasti ja halutulla tavalla seka niiden kehitys- etta tuo-
tantovaiheissa.

Tyon teoreettinen viitekehys koostuu testauksen roolin ja merkityksen tarkas-
telusta erilaisissa ohjelmistokehitysprojekteissa seka siita, mita tekijoita tulee
ottaa huomioon toimivaa testikokonaisuutta suunniteltaessa. Naiden pohjalta
tarkastellaan testausta Gispolle tyypillisten paikkatietosovellusten viitekehyk-
sessa ja esitetaan mahdollisia tyokaluja, joita yritys voisi hyodyntaa projek-
tiensa testien toteutuksessa. Lopuksi esitetaan testaussuunnitelma Lahden
seudun jatehuoltoviranomaiselle tehtavalle jatehuollon seurantajarjestelma-
projektille. Suunnitelma kattaa projektin kuvauksen, ehdotuksen jarjestelman
eri tasoille tehtavista testeista seka niiden yleisen aikataulut ja vastuunjaon.

Opinnaytetyd rajautuu testausviitekehyksen ja -suunnitelman laatimiseen eika
sen osana kirjoiteta tai toteuteta varsinaisia testeja. Viitekehys tarjoaa pohjan
Gispon tulevien ohjelmistoprojektien testaussuunnitelmille. Projektikohtainen
testaussuunnitelma on ehdotus, ja lopulliset testit valitaan ja maaritellaan tar-
kemmin projektin edetessa Gispo Oy:n ja asiakkaan yhdessa sopimalla ta-
valla.

Asiasanat: ohjelmistokehitys, ohjelmistotestaus, testaussuunnitelma
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ABSTRACT

Software testing is an important tool for increasing the quality of software
products. Testing is done to ensure that a product meets its objectives, works
as intended and that any critical errors are found. Systematic testing practices
during programming make the work faster and more effective. Additionally,
software with good test coverage is notably easier to maintain and develop
further. To build an efficient, useful, and realistic test suite for a software
project requires knowledgeable and careful planning.

The objective of the thesis was to create a test framework for Gispo Ltd, and
to demonstrate how the framework could be used by applying it to an ongoing
customer project by creating a test plan for the project. The framework and the
test plan both aimed at increasing the quality of Gispo’s software projects by
offering a solid framework for planning and building test suites in the industry
context Gispo operated in.

The theoretical background was built by discussing the role and importance of
testing in different types of software projects, as well as reflecting on the
variety of aspects to be considered when building a comprehensive test plan
for a project. Following this, the work focused on Gispo and the methods and
tools in the typical software projects of the company. These were most often
GIS-related solutions created using open-source tools like QGIS and
PostgreSQL databases. Finally, the presented framework was tested in
practice by using it to create a test plan for a waste management monitoring
system Gispo was building for the Lahti Region Waste Management Authority.
The test plan covered general descriptions of tests on the different levels of
the system, a schedule, and a division of responsibilities.

Building reliable and well-functioning software that meets the users’ needs
always requires testing. The size of Gispo’s software projects has been
growing in the recent years resulting in the need for a more solid approach to
testing. The framework created in this thesis provides a tool for holistic and
efficient testing efforts in Gispo’s current and future projects.

Keywords: software testing, software development, test plan
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1 JOHDANTO

Ohjelmistotestaus on ohjelmistokehityksen keskeinen osa ja olennainen laatu-
tekija. Ohjelmistojen jarjestelmallinen testaus kehitystyon aikana tehostaa oh-
jelmointia, minka lisaksi testaus tekee ohjelmistoista helpommin yllapidettavia.
Testauksen toteuttaminen mahdollisimman tehokkaalla ja hyodyllisella tavalla

edellyttaa testauskokonaisuuden jarjestelmallista suunnittelua.

Ohjelmistotestaus on oma erikoisalansa ja toimivan testauskokonaisuuden
luominen vaatii asiantuntemusta. Tyota helpottaa, jos kaytettavissa on viiteke-
hys, jonka avulla voidaan valita testaukseen liittyvista monipuolista vaihtoeh-
doista ne, jotka ovat toimialakohtaisesti seka tekeilla olevan ohjelmiston nako-
kulmasta varteenotettavia. Tassa opinnaytetyossa koostetaan toimeksianta-
jayritys Gispo Oy:lle (myéhemmin Gispo) viitekehys, jonka avulla se voi hyo-

dyntaa testauksen tarjoamia hyotyja osana ohjelmistokehitysprojektejaan.

Opinnaytety6ssa keskitytaan seuraaviin kysymyksiin:

1. Miksi ohjelmistotestaus on tarkeaa ja millainen rooli testauksella on ny-
kyaikaisessa ohjelmistokehityksessa?

2. Miten Gispo voi suunnitella ohjelmistotestausta kokonaisvaltaisesti ja
kiinteana osana ohjelmistoprojektejaan?

3. Miten laadittua testauksen viitekehysta voidaan soveltaa ohjelmistopro-
jektissa?

Tyon teoreettinen viitekehys koostuu testauksen roolin ja merkityksen tarkas-
telusta erilaisissa ohjelmistokehitysprojekteissa seka siita, mita tekijoita tulee
ottaa huomioon toimivaa testikokonaisuutta suunniteltaessa. Naiden pohjalta
laaditaan Gispolle viitekehys, jota yritys voi hyddyntaa suunnitellessaan tes-
tausta paikkatietosovellusprojekteissaan. Lopuksi viitekehyksen kayttoa ha-
vainnollistetaan laatimalla sen pohjalta testaussuunnitelma Lahden seudun ja-

tehuoltoviranomaiselle tehtavalle jatehuollon seurantajarjestelmaprojektille.

Opinnaytety0 rajautuu testausviitekehyksen ja -suunnitelman laatimiseen eika
sen osana kirjoiteta tai toteuteta varsinaisia testeja. Viitekehys tarjoaa pohjan
Gispon tulevien ohjelmistoprojektien testaussuunnitelmille. Tydssa esitetty

projektikohtainen testaussuunnitelma on ehdotus, ja lopulliset testit valitaan ja
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maaritellaan tarkemmin projektin edetessa Gispon ja asiakkaan yhdessa sopi-

malla tavalla.

2 KESKEISIA KASITTEITA
2.1 Ohjelmistotestaus

Ohjelmistotestauksella tarkoitetaan yleisesti niitd prosesseja, jotka liittyvat oh-
jelmiston suunnitteluun, kehitykseen ja arviointiin ja joilla varmistetaan, etta
ohjelmisto tayttaa sille asetetut vaatimukset, toimii suunnitellusti ja ettad sen
kriittiset virheet I6ydetaan (Kasurinen 2013, 9). Ohjelmistotestauksella ei pyrita
eika pystyta takaamaan ohjelmiston taydellista virheettomyytta. Jo yksinkertai-
sessa ohjelmistossa mahdollisten tilojen ja kayttopolkujen maara kasvaa liian
suureksi, jotta niista jokainen voitaisiin testata erikseen. Nain ollen testaami-
sella pyritaan varmistamaan, etta ohjelmisto on riittdvan hyva kaytettavaksi.
(Myers ym. 2012, 7-12; Luukkainen 2022; Kasurinen 2013, 14; Bertolino
2001, 88.)

Jarjestelmallinen ohjelmistotestaus alkaa testausprosessin kokonaissuunnitte-
lulla, jossa suunnitellaan yleisella tasolla testauksen tavoitteet, menetelmat,
tydkalut, resurssit, aikataulu ja tyonjako. Yksityiskohtaisempaa testien suunnit-
telua ja toteutusta tehdaan kehitysprojektin projektimallista riippuen sitd mu-
kaa kun testien maarittelya varten tarvittava tieto on saatavilla ja koko projek-
tin ajan. (Kennett ym. 2018, 4-6.)

Tyypillisesti testausta kohdennetaan ohjelmiston eri tasoille, jotta voidaan var-
mistua ohjelmiston toimivuudesta kokonaisuutena. Yksikkotestien avulla var-
mistetaan ohjelman yksittaisten komponenttien toiminta. Integraatiotestit tes-
taavat komponenttien toimintaa yhdessa toistensa kanssa seka tehtyja arkki-
tehtuuriratkaisuja. Toiminnallisuuksien valmistuessa suoritetaan jarjestelma-
testausta, jonka tarkoituksena on testata ohjelmiston toimintaa kokonaisuu-
tena valituissa tilanteissa. Usein testauksen viimeista tasoa kutsutaan hyvak-
symistestaukseksi, jossa ohjelmistoa kaytetaan todellisessa tai todellista si-
muloivassa ymparistdssa ja varmistetaan sen olevan alkuperaisten kayttaja-

vaatimusten mukainen. (Kasurinen 2013, 10-11.)
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Yksikko-, integraatio- ja jarjestelmatestien avulla verifioidaan eli todennetaan
ohjelmiston osien ja niille asetettujen vaatimusten keskinainen vastaavuus.
Hyvaksymistestit puolestaan validoivat lapimenollaan sen, etta kehitetty oh-
jelmisto vastaa sille suunniteltua kayttétarkoitusta. (Adam 2021.) On kuitenkin
huomattava, etta eritasoisten testien maaritelmat ovat varsin hailyvia ja esi-
merkiksi "yksikkotestilla” voidaan tarkoittaa hyvin erilaisia asioita kontekstista

ja maarittelysta riippuen (Fowler 2021).

Kullakin testitasolla voidaan suorittaa testeja erilaisin menetelmin. Yksittaisten
testien tasolla testitapaus maarittaa, miten jonkin yksittaisen toiminnallisuu-
den toimivuuden testaus suoritetaan ja miten jarjestelman tulisi tahan rea-
goida. Testitapaus voi esimerkiksi olla sarja arvoja, jotka syotetaan ohjelmalle
ohjeiden mukaisesti, seka kullekin arvolle oletettu palautusarvo, jonka ohjel-
man oletetaan palauttavan. Lisaksi testitapauksessa maaritetaan ehdot sille,
missa tilanteissa testi tulee keskeyttaa ja milloin se puolestaan menee hyvak-
sytysti lapi. (Kasurinen 2013, 77-78.)

Testausta tekevat seka ohjelmiston toimittaja etta asiakkaat. Asiakkaiden val-
miudet osallistua testauksen suunnitteluun vaihtelevat, mutta asiakkaan osal-
listuminen testauksen toteutukseen on erityisen tarkeaa, jotta voidaan varmis-
tua siita, etta ohjelma tekee sita mita sen tulee tehda. (Holcombe 2008, 183.)
Toisaalta on my0s tarkeaa, etta testaukseen osallistuvat henkilot, jotka eivat
ole ohjelmiston kehittajia tai muuten niin Iahella kehitystyota, etta objektiivisuu-

den voidaan nahda vaarantuvan (Myers ym. 2012, 15).

2.2 Testaussuunnitelma

Testaussuunnitelma on ohjelmistoprojektin olennainen dokumentti, jossa maa-
ritelldan, miten varmistetaan, etta ohjelmisto vastaa sille asetettuja vaatimuk-
sia: mita testataan, milla menetelmalla ja missa vaiheessa. Hyvin laadittu tes-
taussuunnitelma selkiyttaa projektitimin tyoskentelya maarittelemalla testauk-
sen kohteet, testien sisallét ja testien aikataulutuksen mahdollisimman hyvin.
Kun ohjelmiston ongelmat I6ydetaan ajoissa ja niiden korjaamisen varataan
aikaa, projektin aikataulu ja usein myos budjetti pysyvat todennakdisimmin

suunnitellussa. (Passby 2021.)
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Testaussuunnitelman laatii usein toimittajan projekti- tai suuremmissa hank-
keissa testauspaallikkd, mutta suunnitelma voidaan tehda myds yhteistyossa
asiakkaan kanssa. Joskus asiakas vastaa hyvaksymistestaussuunnitelman te-
kemisesta. Suunnitelman tyypilliset osat kattavat projektin kuvauksen, kuvauk-
sen testattavasta tuotteesta ja sen mahdollisesti sisaltamista riskeista, testien
laajuuden ja toteutusmenetelmat, aikataulun ja tyonjaon (Kasurinen 2013, 75—
76).

2.3 Manuaalinen testaus ja automaatiotestaus

Testausta voidaan suorittaa monin eri tavoin, mutta selkein yksittainen jaottelu
menetelmissa lienee jako manuaaliseen ja automaatiotestaukseen. Manuaali-
nen testaus on ihmisen toimesta tehtavaa testausta, kun taas automaatiotes-
tauksessa tietokone ohjelmoidaan suorittamaan halutut testit ja tarkastamaan
niiden avulla, etta ohjelmisto toimii kuten sen toivotaan toimivan. Vaikka teori-
assa lahes kaikki testaus voidaan automatisoida, automaation on todettu ole-
van erityisen hyodyllista yksittaisten ohjelmistokomponenttien tai niiden yhdis-
telmien regressiotestauksessa, jossa automaatio tarkastaa jokaisen tehdyn
muutoksen jalkeen, etta aiemmin kehitetyt osat eivat ole menneet viimeksi
tehdyn muutoksen takia rikki (Kasurinen 2013, 50; Kumar & Mishra 2016, 10).

Manuaalinen ja automatisoitu testaus eivat ole toisiaan poissulkevia menetel-
mia, vaan niita kaytetaan usein toisiaan taydentavina. Automatisoidut testit ha-
vainnoivat virheita nopealla syklilla ja vapauttavat ohjelmoijat muihin tehtaviin,
mika tehostaa ohjelmistoprojektien lapivientia. (Kasurinen 2013, 49; Kumar &
Mishra 2016, 9-10.) Manuaalisen testauksen vahvuudet nayttaytyvat puoles-
taan ihmisen arviointia korostavissa testaamisen muodoissa. Esimerkiksi tut-
kivassa testaamisessa jarjestelman toimintaa ja sisaltéa hyvin tunteva tes-
taaja testaa ohjelman toimintoja sen mukaan, missa han asiantuntemuksensa
pohjalta osaa nahda mahdollisuuksia virheiden olemassaololle. (Kasurinen
2013, 47-48.)

Testiautomaation nopeasta kehityksesta huolimatta testiautomaatiotydkaluilta
odotetaan edelleen merkittavaa kypsymista. Lisaksi testiautomaation kaytto
hyodyllisesti ja kustannustehokkaasti edellyttaa organisaatioilta osaamista.
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(Wang ym. 2022, 3.) Valitettavan usein testiautomaatio koetaan tydlaana aloit-
taa ja vaikka sen selkeat edut tunnistetaan teoriassa, kaytannossa ne jaavat

osittain tai jopa kokonaan hyddyntamatta (Palamarchuk 2015).

2.4 Muita keskeisia kasitteita

Testikattavuus tarkoittaa sita osuutta ohjelmistosta tai jarjestelmasta, jonka
testit kattavat. Usein tata mitataan prosenttiosuuksina kirjoitetun koodin osalta
ja laskennan tekee testaukseen kaytettava ohjelmallinen tyokalu. Jos testaus
tehdaan manuaalisesti, voidaan testikattavuutta mitata ohjelmiston toimintota-
solla esimerkiksi vertaamalla ohjelmiston vaatimuslistaa toteutettuihin manu-
aalitesteihin ja niiden kattamiin toimintoihin. Toiminto voi olla esimerkiksi jar-
jestelmaan sisaankirjautuminen kayttajatunnuksella ja salasanalla.
(ISO/IEC/IEEE 29119-1:2022(en) 2022.)

Regressiotestaus on tavallinen testauksen tapa, jossa ohjelmistoa testataan
suhteessa omaan aiempaan ohjelmistoversioonsa. Kaytannodssa tama tarkoit-
taa, etta ohjelma esimerkiksi testataan jollakin syotteella ja todetaan toimi-
vaksi. Taman jalkeen tehdaan jokin muutos ohjelmaan ja toistetaan testi sen
varmistamiseksi, ettd ohjelma toimii muutoksesta huolimatta edelleen toivo-
tulla tavalla. (Kasurinen 2013, 43.)

3 TESTAUS OHJELMISTOKEHITYKSEN OSANA

Onhjelmistokehitysprojektien koko ja kompleksisuus ovat kasvaneet viime vuo-
sikymmenina jatkuvasti. Samaan aikaan vaatimukset tuottaa ohjelmistotuot-
teita markkinoille yna nopeammin ovat lisdantyneet. (Dominguez 2009; Kumar
& Mishra 2016, 9—10.) Ohjelmistoliiketoiminnan pitkaan jatkunut voimakas
kasvu on pitanyt esilla ohjelmistoprojekteihin usein liittyvia ongelmia, kuten ai-
kataulujen ja budjettien ylityksia seka toteutettujen ohjelmistojen heikkoa laa-
tua. Ohjelmistotoimittajien kyvysta toimittaa markkinoille hyvalaatuisia ohjel-
mistoja suunnitellussa ajassa ja annetun budjetin puitteissa on tullut kilpailu-
valtti. (Slaughter ym. 1998, 67.)
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Testauksen avulla etsitdan ohjelmiston virheita ja pyritdan varmistamaan, etta
ohjelmisto tayttaa sille asetetut vaatimukset. Testaus on tyOkalu, jonka avulla
ohjelmiston laatua voidaan parantaa monin eri tavoin ja varmistua siita, etta
ohjelmisto kattaa sille annetut odotukset. Tassa luvussa tarkastellaan ohjel-
mistojen yleisia laadun maaritelmia seka sita, miten testaus tukee naiden saa-
vuttamista perinteisessa vesiputousmallissa seka nykyaikaisemmissa kette-

rissa projektimalleissa.

3.1 Ohjelmiston laatutekijat

Seka ohjelmistojen etta ohjelmistoprojektien laatua voidaan arvioida erilaisin
kriteeristoin. Naista tunnetuimpia lienee ohjelmistojen osalta kansainvalinen
standardi ISO/IEC 25010:2011(en) (2011), joka jakaa ohjelmistojen laatuvaati-
mukset kaytettadvyyden laatuun (quality in use) ja tuotteen laatuun (product
quality). Kaytettavyyden laatutekijoind standardi listaa vaikuttavuuden, tehok-
kuuden, tyytyvaisyyden ja riskittdmyyden. Tuotteen laatutekijoina listataan toi-
minnallinen sopivuus, suorituskyvyn tehokkuus, yhteensopivuus, kaytettavyys,
luotettavuus, turvallisuus, yllapidettavyys seka siirrettavyys. Standardin luoki-
tuksen lisaksi on monia muitakin listoja laadun kriteereista, mutta suuria eroa-
vaisuuksia on vaikea 106ytaa esim. Kasurisen (2013, 88—-89) esityksesta.
Useimmiten luokitukset myos pohjautuvat edella esitettyihin standardeihin

(esim. Vala, s.a.).

Onhjelmistoprojektien onnistumista mittaa puolestaan ohjelmistoalalla tunnettu,
ohjelmistokehitysprojektien onnistumista arvioiva CHAOS-raportti (The Stan-
dish Group 2015, 1-2). Sen mukaan ohjelmistoprojektien onnistumisen paa-
elementit ovat aikataulussa ja budjetissa pysyminen. Kolmas onnistumisen ar-
viointikriteeri vuosittaisissa arviointiraporteissa oli aiemmin se, miten hyvin oh-
jelmistot vastaavat niille maaritettyja vaatimuksia. Viimeksi mainitulle kriteerille
esitetyn kritiikin (mm. Dominguez 2009) myéta The Standish Group (2015) on
tarkastanut kriteeristoaan. Sen sijaan, etta ohjelmistoa tarkasteltaisiin suh-
teessa sen alkuperaisiin vaatimusmaarittelyihin, onnistumista arvioidaan sen
mukaan, miten hyvin lopullinen ohjelmisto tuottaa kayttajille lisdarvoa ja vas-

taa heidan tarpeisiinsa.
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Seka ohjelmistoja etta ohjelmistoprojekteja arvioitaessa on muistettava, etta
jokaisen niistd kohdalla on tarkea maarittaa mita mikin mittari tarkoittaa juuri
kyseisen ohjelmiston tai projektin osalta (Wallace & Reeker 2001, 183). Mita
varhaisemmassa vaiheessa maarittelyt laaditaan, sita todennakoisemmin laa-
tuvaatimukset myos toteutuvat (Vala s.a., 3). On tarkea maarittaa selkeasti,
mita tarkalleen ottaen tarkoitetaan esimerkiksi ohjelmiston "tehokkuudella” tai
milloin projekti "vastaa vaatimuksiaan”. liman naita maarityksia myos testaa-

misen suunnittelu ja toteutus on haastavaa.

Jotta ohjelmisto voi saavuttaa sille asetetut laatuvaatimukset ja valttaa ohjel-
mistoprojekteille tyypillisia virheita, virheet tulisi I0ytaa ja korjata mahdollisim-
man varhaisessa vaiheessa (Wiegers 2021; Slaughter ym. 1998, 72; Ambler
2022; Myers ym. 2012, 9; Palamarchuk 2015). On arvioitu, etta virhe, joka 16y-
tyy kehitysvaiheessa, on kustannuksiltaan vain 1-2 % niistd kustannuksista,
jotka syntyvat, kun virhe I6ydetaan julkaisun jalkeen (Kasurinen 2013, 13). Vir-
heiden varhainen I6ytaminen nojaa pitkalti testaukseen, ja kilpailun myota ko-
ventunut aikataulupaine on vauhdittanut etenkin automaatiotestauksen kehi-
tysta merkittavasti (Wang ym. 2022, 2; Kumar & Mishra 2016, 9).

Testauksen toteutustavat riippuvat merkittavasti tekeilla olevasta ohjelmistosta
seka valitusta projektimallista. Ohjelmistoprojektit noudattavat joko perinteista
vesiputousmallia tai ynd useammin jotakin ketteraa ohjelmistokehityksen mal-
lia. Testauksen rooli on malleissa erilainen ja sen myota myos testauksella

saavutettavissa olevat hyodyt poikkeavat toisistaan.

3.2 Testaus perinteisissa ohjelmistoprojekteissa

Vesiputousmalli

Perinteisessa vesiputousmallissa (Kuva 1) koko projekti suunnitellaan alusta
loppuun projektin alkaessa. Projekti etenee maarittelyvaiheesta suunnittelun
kautta toteutusvaiheeseen, jonka valmistuttua aloitetaan jarjestelman testaus.
Testauksen jalkeen jarjestelma otetaan kayttdon ja siirrytaan yllapitovaihee-
seen. Mallin mukaan edellisiin vaiheisiin palaaminen on tarpeen tullen mah-
dollista, mutta tavoitteena on, etta nain ei tarvitsisi tehda. (Kasurinen 2013, 9—
10.)
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méaarittely

yllapito

Kuva 1. Ohjelmistoprojektin eteneminen vesiputousmallissa (Kasurinen 2013, 10)

Ohjelmistoprojektin alun maarittelyvaiheessa kirjataan ylos, mita kehitteilla
olevan ohjelmiston tai jarjestelman pitaisi valmiina tehda. Suunnitteluvai-
heessa jarjestelma suunnitellaan tehtyjen maarittelyiden mukaan seka arkki-
tehtuuritasolla etta yksittaisten komponenttien osalta. Kun suunnitelmat on
tehty, seuraa ohjelmiston kehitystyd. Sen valmistuttua aloitetaan testaaminen.
Kun maaritetyt testit menevat lapi, jarjestelma on valmis otettavaksi kayttoon

ja siitymaan yllapitovaiheeseen. (Adam 2021.)

Vesiputousmallin jo pitkdan tunnettu ongelma on virheiden mydhainen havait-
seminen (Royce 1970). Kun ongelmat havaitaan projektin edettya jo varsin pit-
kalle, on mahdollista, etta virheet ovat niin kriittisia, etta niiden korjaamiseksi
joudutaan palaamaan ei vain toteutusvaiheen ohjelmointiin, vaan suunnittelu-
ja jopa maarittelyvaiheeseen. Jos projekti joudutaan aloittamaan osin tai jopa
kokonaan lahes alusta, testauksessa I6ydettyjen virheiden aikataulu- ja kus-
tannusvaikutukset kasvavat usein varsin merkittaviksi. (Wiegers 2021, Ambler
2022.) Vesiputousmalli on edelleen kaytdssa monissa ohjelmistokehityspro-

jekteissa, vaikka sen ongelmat on tunnistettu jo kauan sitten.
Testauksen V-malli

Testaaminen pitaa sisallaan ohjelmiston eri osakokonaisuuksiin kohdistuvia
testeja. Nama eri testauksen tasot esitetdan usein nk. V-mallin (Kuva 2)
avulla. Mallista on olemassa erilaisia variaatioita ja tulkintoja (esim. Adam
2021; Kasurinen 2013, 10), mutta niille on yhteista, etta projekti etenee vesi-

putousmallia noudattaen projektin alussa tehdyn suunnitelman mukaisesti.
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Projektin eteneminen

Kuva 2. Testauksen V-malli (Adam 2021; Kasurinen 2013, 10)

Mallin vasemmalla puolella kuvataan projektin etenemista alun kayttajavaati-
musten pohjalta tehdyista maarittelyista jarjestelman arkkitehtuuri- ja kompo-
nenttisuunnittelun kautta varsinaiseen kehitystydhon. Mallin oikealla puolella
esitetaan testauksen eri tasot sen mukaan, mita ohjelmistokokonaisuuden

osaa niilla testataan. (Adam 2021; Kasurinen 2013, 10.)

V-mallin ansiona on pidetty sen selkeytta ja yksinkertaisuutta seka tapaa aset-
taa testaus kiinteaksi osaksi ohjelmiston kehitysprosessia (Adam 2021). Vesi-
putousmallia ja testauksen V-mallia on kuitenkin kritisoitu voimakkaasti niiden
lahtooletuksesta, jonka mukaan projektin kaikki vaiheet pystytaan suunnittele-
maan projektin alussa riittavalla tarkkuudella. Koska etenkin laajoissa ja pitka-
kestoisissa ohjelmistokehitysprosesseissa nain ei kaytanndssa koskaan ole,
projektin edetessa ilmenevia tekijoita on haastavaa ottaa huomioon ja mukaut-
taa projektia niiden edellyttamalla tavalla, kun etenemista maarittaa tiukka pro-
jektisuunnitelma. (Pries & Quigley 2010; Adam 2021, The Standish Group
2015.)

3.3 Testaus nykyaikaisissa ohjelmistoprojekteissa

Nykyaikainen ohjelmistokehitysprosessi kayttaa yha useammin vesiputous-
mallin sijasta ketteria ohjelmistokehityksen menetelmia kuten Scrum. Toisin

kuin perinteisissa malleissa, ketterissa ohjelmistokehitysmalleissa kehitystyd
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pilkotaan pienempiin osiin, tydon suunnittelua ja ohjelmiston maarittelya teh-
daan iteratiivisesti, ja myos testausta suoritetaan kehitystyon osana alusta Iah-
tien ja jatkuvasti. Testauksella on menetelmissa usein keskeinen portinvartija-
rooli: tyo etenee vaiheesta seuraavaan vasta, kun edellinen vaihe on testattu
ja verifioitu. (Adam 2022.)

Yhtena keskeisena menestystekijana ketterille menetelmille ovat olleet itse
ketterien viitekehysten lisaksi projekteissa usein kaytdossa olevat lyhyeen pa-
lauteketjuun ja vahvaan testaukseen pohjautuvat kaytanteet kuten testauslah-
toinen kehittaminen (test-driven development) ja jatkuva koodin integrointi
(continuous integration) (Ambler 2022, Luukkainen 2022). Seuraavassa esite-
taan Scrum-mallin perusperiaatteet seka tdssa mainitut hyvat kaytanteet, joilla
pyritaan takamaan ketterilla menetelmilla kehitettyjen ohjelmistojen korkea

laatu.

Scrum

Scrum-viitekehyksessa projektia edistetaan 2—-3 viikon mittaisissa kehitysite-
raatioissa eli sprinteissa. Kehitysprojektia tehdaan sprintti kerrallaan, ja jokai-
sessa sprintissa toteutetaan jokin ohjelmiston osakokonaisuus. Sprintti sisal-
taa myos kyseisen ohjelmiston osan vaatimien testien suunnittelun ja toteutuk-
sen (Kuva 3). Nain toimivan ohjelmiston edellyttama testaus on sisaanraken-
nettu projektimalliin, ja eritasoiset testit tuloksineen ovat kaytettavissa kumula-
tiivisesti projektin edetessa. (Pries & Quigley 2010, 103—104; Adam 2022.)
Testauksen ja verifioinnin sisallyttdminen ohjelmiston komponenttien valmista-
misprosessiin nahdaan yleisesti keskeisena ohjelmistokehityksen laatuteki-
jana (Wallace & Reeker 2001, 182).

asennus kehitys asennus kehitys asennus kehitys

verifiointi design verifiointi design verifiointi design

suunnittelu tuotanto suunnittelu tuotanto suunnittelu tuotanto

Kuva 3. lteratiiviset sprintit Scrum-mallissa (Adam 2022)
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Sprintin aluksi Scrum-tiimi suunnittelee yhdessa sprintilla tehtavan tyon suun-
nittelukokouksessa. Taman jalkeen kehitystiimi kokoontuu paivittain lyhyeen
paivittaispalaveriin tarkastelemaan tyon tilannetta ja etenemista. Sprintin ede-
tessa suunnitellut ohjelmiston osat kehitetaan, testataan, asennetaan ja niiden
toimivuus verifioidaan. Sprintin paattyessa jarjestetdan katselmointi, jossa
sprintin tulokset kdydaan lapi yhdessa Scrum-tiimin ja projektin tarkeimpien si-
dosryhmien kanssa. Taman lisaksi Scrum-tiimi pitaa sisaisen retrospektiivin,
jonka tavoitteena on sopia, miten toimintaa tai tyokaluja tulisi kehittaa, jotta tu-
levat sprintit sujuisivat paremmin. Seuraavan sprintin alussa ty6ta suunnitel-
laan eteenpain aiempien sprinttien kerryttdman tiedon pohjalta. (Scrum-opas
2020, 8-10.)

Jatkuvan testauksen hyvia kaytanteita

Ketterien ohjelmistoprojektien yhteydessa on usein kaytdssa hyvaksi havait-
tuja kaytanteita, joiden avulla edella kuvatusta tyoskentelytavasta saadaan en-
tista tehokkaampaa, kun tuotettu koodi on lahes valittomasti niin luotettavaa,

ettad se voidaan ottaa kayttoon.

Testauslahtoisessa kehittamisessa automaatiotestit kirjoitetaan rinta rinnan
varsinaisen ohjelmakoodin kanssa siten, etta ennen kutakin uutta ohjelmakoo-
din osaa toteutetaan sen testaava koodi. Kun ohjelmiston vaatimusten poh-
jalta laadittu testi on valmis ja on varmistettu, etta se ei viela mene lapi, kirjoi-
tetaan varsinainen ohjelman osa, jonka tavoitteena on saada testi lapaistya.
Viimeisessa vaiheessa koodi refaktoroidaan, eli parannetaan ja siistitdan sen
rakennetta ilman, etta varsinainen toiminnallisuus muuttuu. Refaktoroinnin tar-
koituksena on tehda seuraavien toiminnallisuuksien ohjelmoinnista helpom-
paa. Refaktoroinnin voi tehda ilman pelkoa siitd, etta toiminnallisuus menee

huomaamatta rikki, koska testi paljastaa ndma tilanteet. (Steinfeld 2022.)

Jatkuva koodin integrointi on menetelma, jossa tavoitteena on vieda jokai-
nen tehty muutos mahdollisimman nopeasti osaksi tuotantokoodia. Kaytan-
nossa tatad menetelmaa kaytetaan usein testauslahtoisen kehittamisen jat-
kona, eli kun testit menevat lapi ja koodi on refaktoroitu, uusi toiminnallisuus

litetdan valittdmasti ohjelmiston koodikokonaisuuteen. (Steinfeld 2022.)
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Kaiken kaikkiaan ketterien ohjelmistoprojektien on todettu onnistuvan keski-
maarin lahes nelja kertaa useammin kuin vesiputousmallilla toteutettujen pro-
jektien. Ketterat menetelmat ovat osoittautuneet sita hyodyllisemmiksi mita
suuremmista ja monimutkaisemmista ohjelmistoprojekteista on kyse: suurissa
projekteissa onnistuneiden ketterien hankkeiden maara on jopa kuusinkertai-

nen verrattuna vesiputoushankkeisiin. (The Standish Group 2015.)

4 TESTAUKSEN SUUNNITTELUN VIITEKEHYS

Jokainen ohjelmistoprojekti on erilainen ja vaatii tapauskohtaisen testaussuun-
nitelman. Suunnitelman laatimista varten on tunnettava ohjelmiston kayttotar-
koitus, sille asetetut laatutavoitteet, valitut teknologiaratkaisut, projektimalli ja
siina kaytettavissa olevat resurssit seka erilaisten testausmenetelmien ja -tyo-
kalujen soveltuvuus erilaisiin testaustavoitteisiin. Nama tiedot tarvitaan, jotta
voidaan suunnitella juuri kyseessa olevalle ohjelmistokokonaisuudelle sopivin

mahdollinen testauskokonaisuus.

4.1 Testauksen kohdentaminen

Ohjelmistolle asetetut vaatimukset ovat seka ohjelmiston ohjelmoinnin etta
sen testaamisen osalta keskeisia. Ideaalitilanteessa ohjelmisto vastaisi taydel-
lisesti asetettuja vaatimuksia ja tehdyt testit kattaisivat jollakin tasolla kaikki
vaaditut ominaisuudet. Priorisoinnin ja muiden kehityksen aikaisten tekijoiden
seurauksena ohjelmistoissa on kuitenkin usein lopulta seka vaadittuja ominai-
suuksia etta ei-vaadittuja ominaisuuksia, minka lisaksi osa vaadituista ominai-
suuksista voi puuttua. Testit voivat kattaa naita ominaisuuksia eri tavoin, ja
testauksen suunnittelussa on tarkeaa tietaa, mihin osaan ohjelmistoa suunni-
teltu testaus kohdentuu ja mita se ei kata. (Jorgensen 2014, 5-10; Myers ym.
2012, 7-8.)

Kuva 4 ympyra A kuvaa ohjelmistolle asetettuja vaatimuksia, ympyra B toteu-
tettua ohjelmistoa ja ympyra C ohjelmistolle laadittuja testitapauksia. Kuvion

keskella oleva alue D kuvaa sita osaa toteutetusta ohjelmistosta, joka vastaa



17

vaatimusmaarittelya ja joka on katettu testeilla. Onnistuneessa ohjelmistopro-

jektissa tama osuus on mahdollisimman suuri. (Jorgensen 2014, 5-6.)

Ohjelmiston " S .. Toteutettu

vaatimukset ohjelmisto

Testitapaukset

Kuva 4. Ohjelmiston vaatimukset, toteutettu ohjelmisto seka testikatta-
vuus (Jorgensen 2014, 3-4)
Testauksen nakokulmasta kuviossa on paljon huomionarvoista. Alue E kuvaa

vaatimusten mukaisia ominaisuuksia, joita ei ole toteutettu, mutta jonka testit
kattavat. Testien avulla nama puuttuvat ominaisuudet voidaan I6ytaa, mutta
alueella A sijaitsevat ominaisuudet, joille ei ole suunniteltu testeja, jaavat testi-

tuloksissa huomaamatta.

Alue F kuvaa niita maaritysvaatimusten ulkopuolisia ominaisuuksia, jotka on
toteutettu ja joita testataan. Vaikka ominaisuuksia ei olisi vaatimusten mukaan
tarvinnut toteuttaa, testien avulla niissa olevat ongelmat voidaan havaita ja nii-
den mahdolliset vaikutukset muihin ohjelman osiin ovat paremmin hallitta-
vissa. Alueella B sijaitsevat ominaisuudet, jotka on toteutettu, vaikka ne eivat
ole vaatimuksissa. Koska testit eivat kata naitd ominaisuuksia, ne voivat tar-
peettomuutensa lisaksi aiheuttaa ohjelmistossa ongelmia esimerkiksi lisaa-

malla monimutkaisuutta ja siten vaikeuttamalla ohjelmiston yllapitoa.

Testien valinnassa voidaan kayttaa seka vaatimusmaarittelya etta toteutettua
ohjelmakoodia lahtokohtana. Kuitenkin molempia tarvitaan. Jos suunnitelma
tehtaisiin yksinomaan ohjelmakoodin pohjalta, vain toteutetut ominaisuudet
voivat paatya testattaviksi, jolloin vaatimusmaarittelyn toteutumista ei tutkita.

Toisaalta, jos testit laaditaan yksinomaan vaatimusmaarittelyiden pohjalta,
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kaikki ohjelmassa niiden lisaksi oleva jaisi testien kattamattomiin. (Jorgensen
2014, 9-10.)

Muita tekijoita, jotka kannattaa pitaa mielessa suunniteltaessa mita testataan,
ovat esimerkiksi kaikki uusi koodi, uusien teknologioiden yhdistaminen ohjel-
makokonaisuuteen, muualta tuotu koodi seka uusien, ohjelmakokonaisuutta
heikommin tuntevien tyontekijdiden panos (Kasurinen 2013, 77). Lisaksi ohjel-
mistoa rakennettaessa |Oydettyjen ja viela [oytamattomien virheiden maarat
korreloivat keskenaan. Toisin sanoen ohjelmiston osa, josta on jo 16ytynyt run-
saasti virheita, pitaa todennakdisemmin sisallaan enemman virheita kuin sel-
lainen osa, jota on testattu mutta josta virheita ei ole 16ytynyt. (Myers ym.
2012, 17; Kasurinen 2013, 77.)

Seuraavissa luvuissa tarkastellaan testikokonaisuuden rakentamista niin, etta

se kattaisi ohjelmiston eri osat mahdollisimman monipuolisesti.

4.2 Testimenetelmien valinta

Edella on pohdittu, miksi testaus on tarkea osa ohjelmistokehitystyota (luku 3)
ja mité testauksella pyritdan tarkastelemaan (luku 4.1). Ohjelmiston mahdolli-
simman hyvan testikokonaisuuden laatiminen vaatii kasilla olevan ohjelmiston
tuntemusta seka taitoa arvioida eri testausvaihtoehtojen tarjoamia mahdolli-
suuksia ja riskeja. Seuraavassa esitetaan katsaus siita, miten testikokonai-

suutta voidaan hahmottaa parhaiden testimenetelmien valitsemiseksi.

Kattavan testikokonaisuuden laatimiseksi ohjelmistoa voidaan tarkastella mo-
nista eri nakdkulmista. Kuva 5 nelikentassa (Cruzes ym. 2017) esitetdan erilai-
sia testauksen tapoja sen mukaan, onko testauksen tavoitteena enemman ke-
hitystyon vai tuotteen kehittdaminen (vaaka-akseli) seka sen mukaan, onko tes-
tien kohteena liiketoiminnan vai teknologioiden parantaminen (pystyakseli).
Mallin ansiona on pidetty erityisesti sita, ettd se nostaa esille testauksen roolin
myos kehitystyon tukena (kentat A ja B) eika ainoastaan tuotteen ominaisuuk-

sien parantamisessa (C ja D).
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Kuva 5. Testausvaihtoehtoja luokiteltuna sen mukaan, kohdentuvatko ne enemman kehitys-
tydn tukeen vai tuotteen ominaisuuksiin seka sen mukaan, onko tavoitteena enemman liiketoi-

minnan vai teknologian kehittdminen (Cruzes ym. 2017)

Kentan A yksikko- ja integraatiotestit paljastavat ohjelmointivirheitd ja toimivat
nain kehityksen tukena. Nama testit toteutetaan usein automaatiota hyodyn-
taen. My0s erilaiset ohjelmiston toimintaa tarkastelevat testit (B) kuten erilaiset
toiminnalliset testit (onnistuuko ohjelman kaytto oletetulla tavalla), kayttajatari-
noihin pohjautuva testaus (vastaako ohjelmisto kayttajan maarittelemaa kayt-
totarvetta), prototyyppien ja simulaatioiden avulla tapahtuva testaus toimivat
kehitystiimin tukena. Naita testeja voidaan toteuttaa seka manuaalisesti etta

automaatiotesteina.

Tuotteen ominaisuuksiin kohdentuvaa testausta voidaan liiketoiminnan nako-
kulmasta (C) kehittda parhaiten erilaisin manuaalisin, mm. tutkivan testaami-
sen menetelmin. Myos kaytettavyys- ja hyvaksymistestaus testaavat ohjelmis-
ton ominaisuuksia liiketoimintahyotyjen nakdkulmasta. Alfa- ja beta-testauk-

sella tarkoitetaan eri ohjelmistoversioiden liiketoimintahyotyjen testausta.

Ohjelmiston suorituskykya, kuormituksenkestoa, turvallisuutta, skaalautu-
vuutta ja luotettavuutta mittaavat testit (D) ovat hyvin teknologiakeskeisia ja

niita varten kaytetaan useimmiten niihin erityisesti tarkoitettuja erillisia tyoka-
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luja. Kaikkia naista elementeista ei tarvita jokaisessa projektissa (esim. kuor-
mitustestausta, jos ohjelmalla on vain vahan kayttajia), mutta ohjelmiston tur-
vallisuuden ja luotettavuuden takaamiseen liittyvaa laadunvarmistusta tulisi
olla mukana jokaisen ohjelmistoprojektin testisalkussa etenkin, jos kaytossa
on avoimella Iahdekoodilla tuotettuja ohjelmistoja tai kirjastoja (Contrast Secu-
rity 2014).

Nelikenttaa voi kayttaa minka tahansa ohjelmistoprojektin testauskokonaisuu-
den suunnittelun tukena. Se auttaa menetelmien tasapainoisessa valitsemi-

sessa kulloisenkin ohjelmistoprojektin tarpeisiin. Koska kaikkien mahdollisten
virheiden varalta testaaminen on mahdotonta, olennaista testaustyyppien va-
linnassa on, etta erilaiset testit toimivat erilaisissa tilanteissa ja niita yhdistele-
malla voidaan parantaa testauksen kattavuutta ja tehokkuutta virheiden I0yta-

misessa (Myers ym. 2012, 11-12).

4.3 Testiautomaation optimointi

Testikokonaisuuden suunnittelussa on pohdittava, miten eri tasoilla tapahtu-
vaa testausta tulisi painottaa, jotta testauksesta saatava kokonaishyoty, el
kayttajan kokema arvo ja ohjelmiston laatu, olisi mahdollisimman suuri. Koska
testiautomaation nahdaan olevan erityisesti ketterissa ohjelmistoprojekteissa
onnistumisen kannalta keskeinen, mutta myds haastava tyévaline (Wang ym.
2022, 3; Palamarchuk 2015; Kumar & Mishra 2016, 10), on syyta tarkastella
hieman tarkemmin, miten testiautomaatio kannattaa suunnitella, jotta se pal-

velee kokonaisuutta mahdollisimman hyvin.

Kuten aiemmin on kuvattu, testausta voidaan suorittaa ohjelmiston eri tasoilla
ohjelman yksittaisista osista (yksikkotestaus) tai niiden yhdistelmista (integraa-
tiotestaus) koko jarjestelman niin kutsuttuun end-to-end-testaukseen, jossa
ohjelmiston toimintaa testataan toiminnallisena kokonaisuutena (jarjestelma-
testaus). Lisaksi yleensa ohjelmiston valmistuessa tehdaan niin kutsuttua hy-
vaksymistestausta, jossa joko ohjelmiston tilaaja tai tilaaja ja kayttajat yndessa
testaavat sen toimivuutta todellisista kayttétilannetta vastaavissa olosuhteissa.

Kullakin tasolla testausta voidaan suorittaa eri tavoin. (Vala 2022.)
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Edella ollut Kuva 5 (s. 19) nelikentta esittaa, miten automaatio- ja manuaali-
testaus tyypillisesti sopivat erilaisiin testaustarpeisiin. Testiautomaation asian-
tuntijoilla on lisaksi erilaisia nakemyksia siita, missa automaatiotesteista saa-
tava hyoty on parhaimmillaan. Kaksi kilpailevaa paamallia ovat Kuva 6 esite-
tyt, niin kutsutut testipyramidi- ja testipokaalimalli. Vasemmalla esitetyssa tes-
tipyramidissa automaatiotestien paapaino on yksikkotesteissa, kun taas oike-
alla olevassa pokaalimallissa painotus on integraatiotesteissa (Molina 2021,
luku 1).

jarjestelma

jarjestelma

integraatio
integraatio

yksikko
yksikko

staattiset

Kuva 6. Automaatiotestauksen painotukset testipyramidi- ja testi-

pokaalimalleissa (Molina 2021, luku 1)

Pyramidimallin perusajatus on, etta yksikkotestit ovat nopeita, edullisia ja koh-
tuullisen yksinkertaisia toteuttaa. Ne kohdentuvat usein yksittaisiin kom-
ponentteihin tai moduuleihin ja antavat siten tarkkaa tietoa havaittujen ongel-
mien laadusta. Kun ohjelmiston osat toimivat hyvin ja niiden toiminta varmiste-
taan kattavilla testitapauksilla, ylempien tasojen usein hitaampia ja kalliimpia
testeja tarvitaan vahemman. Tyypillisesti yksikkotestit toteutetaan testiauto-
maatiolla ja ne kohdistuvat johonkin tiettyyn ohjelmistokomponenttiin tai mo-
duuliin. Testien kohteen monimutkaistuessa my0s testien suunnittelu ja toteut-
taminen on vaikeampaa, jolloin naiden testitasojen oletetusti vahaisempi tarve

puolustaa paikkaansa. (Molina 2021, luku 1; Palamarchuk 2015.)

Pokaalimallissa automaatiotestien paino on integraatiotesteissa. Mallin mu-
kaan integraatiotestien hyotysuhde nahdaan parhaana, koska niita tarvitaan
lukumaaraisesti vahemman, mutta ovat edelleen suhteellisen nopeita toteut-
taa ja tunnistavat virheita kattavasti. Integraatiotestit kattavat valillisesti suuren
osan jarjestelmasta. (Molina 2021, luku 1.)



22

Pokaalimalli seisoo jalustalla, jonka muodostavat ns. staattiset testit. Naita
ovat erilaiset koodin kirjoittamista helpottavat tyokalut, kuten tyypitystyokalut ja
lintterit, jotka kertovat ohjelmoijalle syntaktisista virheista automaattisesti heti
koodia kirjoittaessa. (Molina 2021, luku 1.) Staattisten tydkalujen hyoty riippuu
kaytetysta ohjelmointikielestd, ja ne ovat avuksi virheiden havaitsemisessa ns.
dynaamisesti tyypitettyjen kielten kuten JavaScript tai Python kanssa (Dodds
2021).

Kaiken kaikkiaan testauksen tasojen maarittelyt ja niille annettava sopivin pai-
noarvo ovat esitettyjen mallien ja niiden pohjalta kaydyn keskustelun perus-
teella hailyvia. Maarittelyita on lahes yhta monia kuin maarittelijoitakin. Esi-
merkiksi Fowler (2021) on pohtinut mika on "yksikon” maaritelma ja milloin voi-
daan perustellusti puhua yksikdiden valisesta "integraatiosta”. Testiautomaa-
tion ja manuaalisen testauksen painotus riippuu pitkalti toteutettavasta ohjel-

mistosta ja projektin vaatimuksista.

4.4 Testaustyokalut

Testaukseen kaytettavat tyokalut ovat kehittyneet ohjelmistoliiketoiminnan ke-
hityksen myota. Testaustydkaluja on saatavilla runsaasti seka kaupallisina
tuotteina ettd avoimen lahdekoodin ratkaisuina. Koska tyokalut kehittyvat no-
peasti ja testauksen tarve vaihtelee projekteittain, tyokalujen valinta on teh-
tava aina projektikohtaisesti sen mukaan, mika on kussakin projektissa tarkoi-
tuksenmukaista. TyOkaluja voidaan luokitella muun muassa kayttotarkoituksen
(esim. kettera, automaatio- tai mobiilitestaus), testitasojen, lisenssiehtojen tai

teknologioiden mukaan (Woke 2022).

Eri ohjelmistotasojen ja testityyppien lisaksi on olemassa myos runsas joukko
erilaisia testien hallinnointiin suunniteltuja tyokaluja, jotka auttavat suunnittele-
maan ja aikatauluttamaan testeja seka dokumentoimaan ja jakamaan niista
saatavaa tietoa. Yksinkertaisimmillaan ja etenkin pienissa ohjelmistoprojek-
teissa naita tehtavia voi hoitaa myds yksinkertaisen taulukko-ohjelman (esim.

Google Sheets) avulla.
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5 TESTAUSVIITEKEHYS JA PROJEKTIKOHTAINEN TESTAUSSUUNNI-
TELMA

Gispon ohjelmistoprojektien koko on kasvanut viime vuosina, ja testaus on li-
sannyt merkitystaan osana ohjelmistojen laadunvarmistusta. Yritys toivoi siksi
saavansa testauksen tueksi viitekehyksen, joka helpottaa testauksen suunnit-

telua kokonaisvaltaisesti, kiinteana osana ohjelmistoprojekteja.

Tassa luvussa esitetaan viitekehys ohjelmistotestauksen suunnitteluun, jota
Gispo voi hyddyntaa paikkatietoalan ohjelmistoprojekteissaan testauskokonai-
suuden suunnittelun tukena. Lisaksi esitetaan viitekehyksen pohjalta koostettu
alustava projektikohtainen testaussuunnitelma Lahden seudun jatehuoltovi-
ranomaiselle toteutettavaa asiakasprojektia varten. Suunnitelma havainnollis-
taa testausvalintojen tekemista ja testaussuunnitelman iteratiivista luonnetta
ketterassa projektimallissa. Viitekehyksen ja sen pohjalta tehtavien suunnitel-
mien yhteisena tavoitteena on varmistaa, etta Gispon kehittamat sovellukset
toimivat vakaasti ja halutulla tavalla seka niiden kehitys- etta tuotantovai-

heissa.

5.1 Testauksen viitekehys Gispolle

Projektin testiviitekehys voidaan rakentaa, kun tunnetaan projektin tavoitteet,
projektimalli ja rakenteilla olevan ohjelmiston yleiset ominaisuudet. Naiden tie-
tojen pohjalta voidaan hahmotella ohjelmiston testaukseen vaadittavat testita-

sot ja lopulta niille sopivat testausmenetelmat seka -tyokalut.

5.1.1 Projektimallin vaikutus testaukseen

Jotta testaus muodostaisi kiintean osan ohjelmistoprojektia, se tulee huomi-
oida jo projektin varhaisessa vaiheessa. Tama voidaan varmistaa pohtimalla
projektin testauksen laajuutta heti, kun projektin tavoitteiden maarittely ja nii-

den pohjalta sopivimpien paateknologioiden valinnat on tehty.

Projektia koskevan maarittelyn yksityiskohtien taso riippuu valitusta projekti-
mallista (vesiputous vs. kettera malli, ks. luvut 3.2 ja 3.3). Vesiputousmallissa

tavoite, projektisuunnitelman vaiheet, kaytettavat tydkalut seka validointimene-
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telmat maaritetaan varsin tarkasti projektin alussa, kun taas ketterissa mal-
leissa paatavoite sovitaan paapiirteisesti, mutta prosessi ja tyokalut sinne paa-

semiseksi jatetaan tasmennettavaksi projektin aikana tiedon lisaantyessa.

Gispon asiakasprojekteissa on ollut vaikutteita molemmista mainituista mal-
leista. Vesiputousmalliin liittyvat haasteet on tunnistettu ja varsinkin isommissa
projekteissa suositaan yha useammin ketteria lahestymistapoja, joista eniten
vaikutteita on otettu Scrum-mallista. Scrumin lisaksi myo6s testauslahtdisen ke-
hittamisen seka jatkuvan integroinnin kaytannaét voisivat tehostaa ohjelmointi-
tyota ja hyodyttaa etenkin yrityksen isompia projekteja. Koska Scrum-mallissa
projektin maarittelyt tdsmentyvat projektin edetessa, myos testauksen mene-
telmat voidaan projektin alussa suunnitella vain paapiirteittain, ja niita tulee

tasmentaa projektin edetessa.

5.1.2 Testauksen laajuuteen vaikuttavat ohjelmiston ominaisuudet

Jokainen ohjelmistoprojekti on omanlaisensa ja vaatii tapauskohtaista harkin-
taa sen osalta, miten laajaa testausta ohjelmisto edellyttaa. Kuvassa Kuva 7
esitetdan ohjelmiston ominaisuuksia, joilla on vaikutusta siihen, miten laajaa ja
kattavaa testausta ohjelmistoon on hyodyllista suunnitella. Paasaantona voi-
daan pitaa, ettd mita pienemmasta ja yksinkertaisemmasta ohjelmistosta on
kyse, sita suppeammalla testauksella voidaan varmistaa, etta ohjelmisto tayt-

taa sille asetetut vaatimukset ja toimii suunnitellusti.

kevyempi testaus laajempi testaus

pieni o SUUT
yksinkertainen — monimutkainen
lyhytikainen — pitkaikainen
ei-kriittinen — kriittinen
suppea lagja
kayttdpotentiaali S—) |y ti5potentiaali

OHJELMISTON OMINAISUUKSIA

Kuva 7. Testauslahestymistavan laajuuteen vaikuttavia ohjelmiston ominaisuuksia
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Laajemmissa ja kriittisemmissa projekteissa testaus on tarkeampaa kuin yk-
sinkertaisissa ja pienissa projekteissa. Laajuudella voidaan tarkoittaa ohjel-
miston kayton elinkaarta seka kayttépotentiaalia. Ohjelmisto, jolle kaavaillaan
pitkaa kayttoikaa ja laajaa kayttajakuntaa edellyttaa, etta sita voidaan kayttaa,
yllapitaa ja jatkokehittdd mahdollisimman vaivattomasti. Talldin on tarkeaa,
etta testit kattavat ohjelmiston osat laajasti ja kayton tai jatkokehityksen aikana
havaitut virheet saadaan helposti kiinni ja korjattua. Jos taas ohjelmisto on to-
teutettu pienelle kayttajakunnalle tai vain lyhytikaista kayttoa varten, kevyempi
kayttajatestaus esimerkiksi tutkivan testauksen menetelmilla saattaa olla riit-

tava, eika automaatiotestausta tarvita valttamatta lainkaan.

Gispon liiketoimintamallissa avoimuus on keskeinen tekija, ja toteutetut ohjel-
mistot tai niilden osat jaetaan avoimena lahdekoodina yrityksen GitHub-tililla
aina, jos ei ole erityista syyta olla toimimatta nain. Avoimuuden taustalla on
ajatus siita, etta jo tehty tyo voi hyodyttaa jotakin toista, jolla on samoja tai sa-
mankaltaisia kayttétarpeita ohjelmistolle. Gispon tyon voi siis yleisesti ottaen
ottaa sellaisenaan kayttoon, tai sita voi jatkojalostaa haluamallaan tavalla.
Tasta nakokulmasta Gispon ohjelmointityd pitaa aina sisallaan laajan kaytto-
potentiaalin, mika tulisi ottaa huomioon ohjelmistojen testausta suunnitelta-

essa.

Ohjelmiston kriittisyydella tarkoitetaan ohjelmistossa olevien virheiden mah-
dollisesti aiheuttaman haitan vakavuutta. Esimerkiksi viranomaisen tyokaluksi
toteutettava jarjestelma voidaan nahda kriittisempana kuin vaikka virkistys-

kayttoon tarkoitettu retkeilyopas.

5.1.3 Testauksen menetelmia ja tyokaluja

Gispon kehittamissa ohjelmistoissa on usein taustalla paikkatietoa sisaltava
PostgreSQL-tietokanta PostGIS-laajennoksella, ja ne kayttavat kayttoliitty-
manaan avoimen lahdekoodin QGIS-paikkatieto-ohjelmistoa seka hyddyntavat
muutenkin avoimesti saatavilla olevia tydkaluja. Toinen tyypillinen ohjelmisto-
kokonaisuus, joita Gispo tuottaa, ovat QGIS-ohjelmiston lisaosat. Yleisimmin
kaytetty ohjelmointikieli on Python, ja selainpohjaisissa ratkaisuissa on kay-

tetty muun muassa TypeScriptia.
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Testaustyokaluja on saatavilla runsaasti ja hyvin erilaisiin testaustarpeisiin.

Taulukko 1 on esitetty valikoima testauksen tyokaluja sen mukaan, minkalai-
nen testaustarve niilla voitaisiin kattaa Gispon tyypillisissa ohjelmistoprojek-
teissa. Testauskokonaisuutta suunniteltaessa on hyva pitaa mielessa myos
testauksen kohdentuminen ja testien kattavuus suhteessa koko ohjelmistoon

ja sen maariteltyihin tavoitteisiin. Naita on kasitelty kappaleessa 4.1.

Taulukossa olevat tyokalut on jaoteltu kappaleessa 4.3 esitellyn pokaalimallin
(Kuva 6, s. 21) mukaisille tasoille: staattinen, yksikkd, integraatio ja jarjes-
telma. Lisaksi mukaan on otettu tyOkaluja myoOs osalle kappaleessa 4.2 esite-
tyssa nelikentassa (Kuva 5, s. 19) mainituista testausmenetelmista sen mu-
kaan miten tarpeellisina ne nahdaan Gispon testaustarpeiden osalta. Taulu-
kon avulla voidaan pohtia erilaisten testausmenetelmien tarjoamia mahdolli-

suuksia ja valita kulloiseenkin projektiin sopivimmat tyokalut.

Taulukko 1. Testauksen tybkaluja, joita Gispon ohjelmistoprojektit voivat hyddyntaa

Testauksen Avoimia Lisatiedot
taso tyokaluvaihto-
ehtoja
Staattinen o mypy Mypy auttaa tunnistamaan syntaktisia virheita jo
¢ SQL-rajoitteet koodin kirjoitusvaiheessa ennen koodin ajamista
(constraints) (toisin kuin esim. Pythonin typing-kirjasto, joka

tarkastaa naita vasta ajon aikana (Python Soft-
ware Foundation s.a. b). Gispon useissa projek-
teissa kayttdma Python-kieli on dynaamisesti tyy-
pitetty. Mypy on tyokalu, jonka tarkoitus on yhdis-
taa staattisen ja dynaamisen tyypityksen hyddyt.
(Mypy 2014.)

Tietokantaprojekteissa SQL-rajoitteilla voidaan
tarkastaa tietokantaan menevan datan oikeelli-
suus ja nain validoida se.

Yksikko o pytest Pythonilla kirjoitettuja ohjelmia varten on ole-
e pytest-cov massa laajalti kaytettyja testikirjastoja kuten Py-
« unittest (eliPyUnit) = test ja sen kattavuuskirjasto pytest-cov (Pytest
o Jest 2015) sekéa esim. Pythonin mukana tuleva unit-

test (Python Software Foundation s.a. a). Ja-
vaScript- ja TypeScript-ohjelmia varten yleinen ja
paljon kaytetty testiviitekehys on Jest, jonka
avulla voi kirjoittaa mm. yksikkétesteja (Jest
2022).



Integraatio

Jarjestelma

Jatkuva
integraatio

Suorituskyky

Kuormitus

e Robot Framework
e Jest

Selainpohjaiset:

e Robot Framework
+ Selenium

¢ Playwright

e Puppeteer

Mobiilisovellukset:

e Robot Framework
+ Appium

Tyopoytasovelluk-
set:

e Robot Framework
+ PyAutoGUI

e GitHub Actions

Suorituskyky:
e Jmeter

Kuormitus:
e Locust
e Jmeter
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Robot Framework on laaja-alainen avoimen lah-
dekoodin automaatiotydkalu, jota voi kayttaa tes-
tien automatisointiin monella tasolla ja useiden
eri kielten ja testitydkalujen kanssa. Robot Fra-
meworkin yksi merkittava etu on helppo luetta-
vuus, mika helpottaa mm. testien dokumentoin-
tia. (Robot Framework, s.a.)

Integraatiotesteissa Robot Frameworkilla voi au-
tomatisoida esim. erilaisten rajapintojen valista
testausta. Robot Framework toimii yhdessa mm.
kaikkien yksikkdtestien osalta mainittujen Python-
kirjastojen kanssa, mita voidaan hyédyntaa integ-
raatiotesteja tehtdessa. (Robot Framework, s.a.)

Jest puolestaan tarjoaa tydkalun mm. JavaScript-
ja TypeScript-kielilla kirjoitettujen sovellusten
osalta myos integraatiotestaukseen (Jest 2022).

Jarjestelmatestitydkalu valitaan sen perusteella,
onko jarjestelma selainpohjainen, mobiilisovellus
vai tydpoytasovellus.

Robot Framework tarjoaa yhtenaisen sateenvar-
jon useiden erilaisten tydkalujen kayttdon ja sen
alta loytyy tydkaluja testata kaikenlaisia sovelluk-
sia. Esimerkiksi silla voi testata selainpohjaisia
sovelluksia kayttamalla Seleniumia (Selenium
2022), mobiilisovelluksia kayttamalla Appiumia
(Appium s.a.) ja selainsovelluksia kayttamalla Py-
AutoGUI:ta (PyAutoGUI s.a.).

Selainpohjaisia sovelluksia voi lisdksi testata
esim. Playwrightin ja Puppeteerin avulla
(Playwright 2022, Puppeteer 2022).

PostgreSQL-tietokannan kanssa toimiessa tes-
tausta voidaan tehda snapshotien avulla, jolloin
tietokantaa verrataan kuvaan omasta aiemmasta
tilastaan (esim. Bernier 2022).

GitHub Actions on jatkuvan integraation alusta,
jolla voi automatisoida ohjelmistojen testausta ja
asennusta. Tydkalulla voi esim. automatisoida
testeja, jotka ajetaan aina kun uutta koodia vie-
daan GitHub-repositorioon. (GitHub Docs s.a.)

Suorituskyvyn testaamisella voidaan varmistaa,
ettd rakennettu jarjestelma pystyy tekemaan sille
asetetut tehtavat riittdvan tehokkaasti eli esimer-
kiksi suorittamaan tietokantahakuja riittavan no-
peasti. Kuormitustesteilla varmistetaan jarjestel-
man kyky hallita tarpeellinen maara samanai-
kaista kayttoa.

Selain- ja tydpoytasovelluksille voi tehda suori-
tuskyky- ja kuormitustestausta esim. JMeter:illa
(Apache s.a.). Kuormitustestausta selainpohjai-
siin web-sovelluksiin voi tehda Python-koodin
avulla mm. Locust-tydkalulla (Locust s.a.).



Turvallisuus

Luotettavuus

Hyvaksymis-
testaus

Kaytettavyys-
testaus

e Dependabot
o OWASP Depen-
dency-Check

e Robot Framework
e Manuaaliset
menetelmat

Manuaaliset mene-

telmat kuten:

e Heuristinen
arviointi

e Strukturoimaton
etatestaus
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Turvallisuustydkalujen avulla voidaan tarkastaa,
ettd kaytetyt lisdosat ja litdnnaiset ovat ajan ta-
salla, eika niihin kohdistu paivitysten puutteesta
johtuvia turvallisuusriskeja. Samalla ne takaavat
myds ohjelmiston toimintakyvykkyytta eli luotetta-
vuutta.

TyoOkaluja naihin tarkoituksiin ovat mm. GitHub-
alustalla toimiva Dependabot (Mullans 2020) ja
yleinen riippuvuuksia kartoittava OWASP Depen-
dency-Check (OWASP s.a.)

Gispon ohjelmistoprojekteissa tietokantapalveli-
met hallinnoidaan usein joko asiakkaan tai toisen
palveluntarjoajan puolelta, jolloin esim. autenti-
kointiin tai kayttajaoikeuksiin liittyvia turvallisuus-
testeja ei ole tarpeen suorittaa.

Selainpohjaisten ohjelmien hyvaksymistestit voi-
daan tarvittaessa automatisoida esimerkiksi kayt-
tajatarinakohtaisesti Robot Frameworkin avulla.
Usein hyvaksymistestaus tehtaneen kuitenkin
manuaalisesti asiakkaan toimesta joko asiak-
kaan, Gispon tai yhdessa tehtyjen testausohijei-
den mukaisesti.

Sovellusten kaytettdvyyden testausta voidaan
suorittaa tarpeen mukaan erilaisin menetelmin.
Kaytettavyytta arvioidaan usein Nielsenin (2010)
laatukomponenttien mukaan. Nama ovat: kayton
opittavuus, tehokkuus, muistettavuus, virheisyys
seka koettu mielihyva.

Menetelmina voidaan kayttdd mm. heuristista ar-
viointia, jossa 2—3 asiantuntijaa arvioi sovelluk-
sen kaytettavyytta itsenaisesti ja heidan havain-
tonsa kootaan yhteen (Niemeld 2020). Toinen
mahdollinen menetelma on antaa kayttajien kayt-
taa ohjelmistoa enemman tai vahemman va-
paasti ja pyytaa heita raportoimaan havaitsemi-
aan asioita ohjelmiston toiminnasta.

Taulukossa esitetyt tyokalut on valittu ohjelmistojen saatavilla olevien kuvaus-

ten perusteella niin, etta ne sopisivat mahdollisimman hyvin Gispon nykyisen-

kaltaisiin ohjelmistotestauksen tarpeisiin. Osaa tydkaluista on jo hyddynnetty

yrityksen ohjelmistoprojekteissa. Jokaisen tyokalun soveltuvuus uuteen yksit-

taiseen projektiin ja sille eri testitasoille erikseen maaritettyihin testitapauksiin

tulee kuitenkin tarkastella tapauskohtaisesti.

Seuraavassa kappaleessa havainnollistetaan edella esitetyn viitekehyksen

pohjalta alustavien projektikohtaisten testausvalintojen tekemista ja projektin

testaussuunnitelman iteratiivista luonnetta ketterassa projektimallissa.
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5.2 Projektikohtainen testaussuunnitelma

Tassa kappaleessa esitetaan Gispo Oy:n testausviitekehyksen pohjalta laa-
dittu projektikohtainen testaussuunnitelma Lahden seudun jatehuoltoviran-
omaiselle toteutettavaa jarjestelmaa varten. Suunnitelma tarjoaa ohjelmisto-
projektille raamin, jonka avulla testaus muodostaa systemaattisen osan kehi-
tysprosessia ja toimii nain ohjelmiston laadunvarmistuksen tyokaluna. Koska
kyseessa on ketteralla mallilla toteutettu projekti, Gispo ja asiakas sopivat pro-

jektin edetessa, miten testaussuunnitelmaa hyodynnetaan projektissa.

5.2.1 Projektin esittely

Gispo toteuttaa parhaillaan Lahden seudun jatehuoltoviranomaiselle jatehuol-
lon seurantajarjestelmaa, jonka avulla viranomainen tulee seuraamaan jat-
teenkuljetuksen jarjestamisvelvollisuuden tayttymista toimialueellaan. Jarjes-
telman tavoitteena on mahdollistaa vuosina 2021-2022 voimaan astuneiden
jatelain uudistusten (Jatelaki 15.7.2021/714) mukaisen jatteenkasittelyn teho-
kas seuranta ja raportointi. Ohjelmiston Iahdekoodi tullaan julkaisemaan Gis-

pon avoimessa GitHub-repositoriossa.

Projektimallina projektissa on soveltuvilta osin Scrum. Kehitystyota tehdaan
2-3 viikon mittaisissa kehityssprinteissa, jotka suunnitellaan edellisen sprintin
tulosten pohjalta. Projektin alkuvaiheessa on noudatettu myds projektin alussa
laadittua tyojarjestysta. Projektin edetessa, tietamyksen kasvaessa ja kaytto-
tapausmaarittelyn tarkentuessa tyotapa tulee todennakaoisesti muuttumaan

yha aidommin iteratiiviseksi.

Testauksen rooli on projektin alkuvaiheessa ollut hyvin pieni ja sita on tehty Ia-
hinna manuaalisin menetelmin. Yksikkotesteja on toteutettu jonkin verran,
mutta ei kattavasti. Tyon edetessa ja jarjestelman monipuolistuessa testauk-
sen rooli kasvaa. Testausta tarvitaan varmistamaan seka kehityksenaikaista
ettd myohemmin kayttoonoton jalkeista toimivuutta seka mahdollista jatkokehi-
tystyota, mika edellyttaa monipuolisen testauskokonaisuuden suunnittelua.
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Jarjestelman kayttotarkoitus

Jarjestelman valmistuttua jatehuoltoviranomainen voi syottaa jarjestelmaan
uutta tietoa ja tarkastella kayttoliittyman avulla jatehuoltoalueen kiinteistojen
jatteenkuljetuksen jarjestamisvelvollisuuden tayttymista karttanakymassa
muun muassa liikennevalomallin avulla (vihrea — velvoitteet tayttyvat taysin,
keltainen — velvoitteet tayttyvat osittain, punainen — velvoitteet eivat tayty lain-

kaan) seka tuottaa erilaisia raportteja tyonsa tueksi.

Jarjestelmaan kootaan tietoja eri lahteista, kuten Digi- ja vaestdvirastosta,
kaupungin asianhallintajarjestelmasta seka jatteenkuljetusyrityksilta. Tietoja
yhdistelemalla jarjestelma muodostaa jatehuollolle seurantakohteita, joissa
seuranta-alueen (Lahti ja kahdeksan ympardivaa kuntaa) rakennuksiin liite-
taan tietoja niita koskevista jatevelvoitteista, rakennusten jatevelvollisista
(esim. omistaja tai asukas) seka rakennuksella toteutuneista jatteenkuljetuk-
sista. Yhdistamalla tietoa siita, millaisia jatevelvoitteita kullekin rakennukselle
kohdistuu ja miten kyseisen rakennuksen jatehuolto on jarjestetty, voidaan
seurata tayttyvatkd voimassa olevat jatehuoltovaatimukset ja tarvittaessa ryh-
tya toimenpiteisiin havaittujen ongelmien korjaamiseksi. Lisaksi kootun tiedon
perusteella voidaan tarkastella esimerkiksi alueellisten kierratystavoitteiden

tayttymista.

Jatehuoltoviranomainen paivittaa jatteenkuljetusyrityksiltd saamansa kuljetus-
tiedot seka rakennusten omistaja- ja asukastiedot jarjestelmaan maaraajoin.
Lisaksi jarjestelmaan viedaan saannollisesti muita asiaankuuluvia tietoja, ku-
ten paatostietoja jatevelvollisuuksien paattymisesta, ilmoituksia jatteenkulje-

tuksen kimppasopimuksista tai kiinteistolla tapahtuvasta kompostoinnista.
Jarjestelman tekniset ratkaisut
Jarjestelmassa tiedot tallennetaan Azure-pilvipalvelussa sijaitsevaan Post-

greSQL-tietokantaan, jonka kayttoliittymana toimii karttapohjainen, QGIS-so-

vellukseen toteutettu tyotila. Tietokannan hallinnointivastuu on asiakkaalla.



31

Tietomalli muodostuu talla hetkella 26 tietokantataulusta, joiden muodosta-
masta kokonaisuudesta saa yleiskuvan Kuva 8. Tietomalli tulee todennakoi-
sesti viela taydentymaan kehitystyon edetessa. Tietokantaan vietavat tiedot
luetaan Excel-tiedostoista ja muokataan SQL-sy6tteiksi Python-koodin avulla.
Yllapitovaiheen ratkaisu tietojen paivittdmiselle viranomaisten toimesta on

toistaiseksi suunnittelematta.

Kuva 8. Jarjestelman tietomallin yleiskuva alkuvuodesta 2023

Koska jarjestelman avulla halutaan tarkkailla jatehuollon seurantakohteita
karttanakymassa, kayttoliittymaksi on valikoitunut avoimen lahdekoodin paik-
katieto-ohjelmisto QGIS. Ohjelmiston perustoimintoihin kuuluu esittaa tieto-
kannasta SQL-kyselyin haettua tietoa kartalla (Kuva 9), taulukkomuotoisena
seka lomakenakymissa. QGIS-kayttoliittymassa voidaan tarkastella yksittaisen
seurantakohteen tietoja (Kuva 10) seka ryhmitella ja suodattaa seurantakoh-

teita eri tavoin.

Kuva 9. Seurantakohteita kartalla
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Kohteet - Feature Attributes n
Perustiedot Rakennukset Osapuolet Sopimukset Kuljetustiedot Viranomaispaatikset Velvoitteet

Kohteen kuljetukset

Jﬁ_ Expression

jatetyyppi_id Biojate
Biojate 1.4.22-30.6.22 =
alkupvm
Energia 1.1.21-31,12.21
I
Energia 1.4.22-30.6.22 sapizoul
Kartonki 1.1.21-31,12.21 tyhjennyskerrat
Kartonki 1.4.22-20.6.22 massa
Lasi 1.1.21-31.12.21 filavuus

Lasi 1.4.22-30.6.22 tiedontuottaja_tunnus  1680140-0

Metalli 1.1.21-31.12.21 b
B b1/12 . o Jye

OK Cancel

Kuva 10. Yksittaisen seurantakohteen tietoja kayttoliittyman lomakkeella

Tarvittaessa kayttoliittyman lomakkeen kenttia voidaan asettaa muokattavaksi,
jolloin kayttoliittyman kautta voidaan tehda muutoksia suoraan tietokantaan.
Rajoituksia tiedon muokkaukselle voidaan maarittaa paitsi tietokannassa (SQL
constraints) myos QGIS-kayttoliittymassa. Nama maaritykset ovat toistaiseksi

tekematta.

5.2.2 Testauksen yleiset suuntalinjat

Jatehuollon seurantajarjestelmaprojektin ydin on monipuolisen, eri lahteista tu-
levan datan saaminen tietokantaan niin, etta tiedot yhdistyvat toisiinsa oikein
ja pysyvat mahdollisimman ajantasaisina seurantaty6ta varten. Jarjestelman
koodipohja keskittyy datan tuomiseen tietokantaan oikealla tavalla, kun taas
iso osa kayttoliittymassa nakyvista toiminnoista pohjautuu QGISin tietokan-
nasta hakeman datan visualisointiin. Nain ollen testien automaatiota on toden-
nakoisimmin hyodyllista toteuttaa lahinna koodin yksikkotesteissa seka tieto-
kantahakuja tarkastelevien regressiotestien avulla. Muu jarjestelman testaami-

nen voidaan toteuttaa pitkalti manuaalisin menetelmin.

Testauksen tavoitteena on varmistaa ohjelmiston toimivuus ja tarkoituksenmu-

kaisuus. Testaussuunnitelmaa ohjaavat seuraavat yleiset suuntalinjat:
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1. Testauksen kattavuustavoitteena on testata ohjelmiston keskeiset toi-
minnot niin, ettd seka sen kehityksen- ettd kaytonaikainen toiminnalli-
suus on sailytettavissa sille maaritetylla vaatimustasolla.

2. Testit suunnitellaan niin, etta seka niiden toteuttaminen etta tulosten
analysointi ja hyodyntaminen on kaytettavien resurssien puitteissa rea-
listista.

3. Usein suoritettavat testit pyritaan automatisoimaan. Vaikka automatisoi-
tujen testien suunnittelu ja toteuttaminen vie aikaa, testiautomaation pit-
kaaikaiset hyodyt jarjestelman kehitys- ja/tai yllapitovaiheessa maksa-
vat itsensa takaisin varmistamalla, etta jarjestelma sailyy eheana siina
tai sen toimintaymparistossa tapahtuvista muutoksista huolimatta.

4. Testaus on toimittajan ja asiakkaan yhteinen tehtava. Testien lopullinen
valinta ja tarkat testimaarittelyt tullaan sopimaan asiakkaan kanssa pro-
jektin edetessa.

Testaussuunnitelma on elava dokumentti, jonka avulla voidaan varmistaa, etta
jarjestelman eri osat toimivat suunnitellusti. Jotta suunnitelmasta saadaan pro-
jektissa mahdollisimman suuri hyoty, sita tulee kayttaa ja tasmentaa, kun jar-

jestelmaan suunnitellaan ja toteutetaan uusia toimintoja.

5.2.3 Testit, aikataulu ja vastuunjako

Seuraavassa kuvaillaan jatehuollon seurantajarjestelmalle alustavasti suunni-
tellut testit testitasoittain. Jokaisella tasolla maaritetaan testeille kohde, tavoite
ja aikataulu. Lisaksi esitellaan testeissa kaytettavat testimenetelmat, vastuun-
jako, eli kuka testit suunnittelee ja toteuttaa, seka se, mita asioita tulee ottaa
huomioon kehitystyon edetessa, kun testeja valitaan toteutukseen ja suunni-

tellaan tarkemmin.

Jarjestelman toiminnallisuuksien perusteella jarjestelma katsotaan voitavan
testata seuraavilla testitasoilla: savu-, yksikko-, jarjestelma-, suorituskyky- ja
hyvaksymistestit. Integraatiotesteja ei nahda tarpeellisena, koska jarjestelman
kokonaisuudessa ei ole varsinaisia integraatioita erillisiin komponentteihin tai
ulkoisiin jarjestelmiin. Kaikki testit on suunniteltu alustavasti nykytiedon va-
lossa, ja ne vaativat tasmennysta projektin edetessa tarkkojen testitapausten

maarittelya varten.
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Savutestit

Savutestit (taulukko Taulukko 2) varmistavat, etta jarjestelman perustoiminnot
toimivat. Niiden keskeisena tarkoituksena on todentaa jarjestelman kaynnisty-
minen oikealla tavalla. Savutesteja on kaksi, joista ensimmainen varmistaa tie-
tokantayhteyden toimivuuden ja toinen tietokannan perustietojen nakymisen

oikein QGIS-tydtilassa.

Taulukko 2. Savutestit

Testin kohde Testi Milloin ja miten tehdaan

1a Tietokanta Tietokantayhteys muodos- = QGIS-ty6tilan avaamisen yh-
tuu: kirjautuminen onnistuu | teydessa, manuaalinen

1b QGIS-karttana- Tietojen luku tietokannasta | Tietokantayhteyden muodos-
kyma onnistuu kayttoliittymassa: | tumisen jalkeen, manuaalinen
kohteet nakyvat kartalla

Savutestit tulevat suoritetuksi jokaisen kayttoliittymaa kayttavan henkilon toi-
mesta aina, kun jarjestelman kaytto aloitetaan. Savutestit suoritetaan avaa-
malla QGIS-tyétila ja muodostamalla tietokantayhteys jarjestelman kayttéoh-
jeen mukaisesti. Jos seka ohjelma etta tietokanta toimivat odotetusti, kayttoliit-
tyman karttanakymassa nakyvat jatehuollon seurantakohteet. Tarkempi aloi-

tusnakyma tulee maarittaa projektin kayttdonottovaiheessa.

Ongelmien iimetessa Gispo korjaa mahdolliset QGISin toimintavirheisiin liitty-
vat ongelmat, mutta tietokannan VPN-yhteyteen tai mahdollisiin autentikointi-
ongelmiin liittyvat virhetilanteet taytyy hoitaa asiakkaan toisen palveluntarjo-

ajan kautta.

Yksikkotestit

Yksikkotestien (Taulukko 3) tavoitteena on varmistaa ohjelmakoodin toimivuus
ohjelmaan tehtavistd muutoksista huolimatta. Python-koodin osalta tama on-
nistuu pygis-testikirjaston avulla ja naita testeja on koodissa jonkin verran jo
olemassa. Projektissa tulisi tavoitella mahdollisimman laajaa testikattavuutta,
mita voidaan tarkastella testikattavuuden tarkastelua helpottavan pygis-cov-

kirjaston avulla.
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Taulukko 3. Yksikkotestit

Testin kohde Testi Milloin ja miten tehdaan
2a Ohjelmakoodi Jokainen luokka ja funktio Ohjelmoinnin aikana, optimaa-
toimii: automaatiotesti menee | lisesti niin, ettd jokaiselle kir-
l&pi vaikka koodi muuttuisi joitetulle luokalle ja funktiolle

kirjoitetaan samalla myds
testi. Tydkaluina pygis ja py-
gis-cov. Kehittaja tekee.

Automaatiotestien kirjoittaminen on kehittgjien tehtava. He myos seuraavat
testien lapimenoa kehitystyon jatkuessa. Tavoiteltu testikattavuus tulee maari-

tella.

Jarjestelmatestit

Jarjestelmatestien tarkoitus on testata jarjestelman toimimista kokonaisuu-
tena. Jarjestelmatesteja suunnitellaan toteutettavan kuusi kappaletta ja ne on
esitetty Taulukko 4. Kolme ensimmaista testia (3a—3c) ovat regressiotesteja,
joiden avulla tarkastetaan tietokannassa olevien tietojen oikeellisuus tietokan-
taan tehtyjen muutosten jalkeen. Testien 3d ja 3e avulla tarkastetaan tyoti-
lassa ja Excel-raporteissa nakyvien tietojen oikeellisuus suhteessa tietokan-
nan tietoihin, ja testi 3f testaa tydkalua, jonka avulla jatehuoltoviranomainen

Voi itse vieda uusia tietoja tietokantaan.

Taulukko 4. Jarjestelméatestit

Testin kohde Testi Milloin ja miten tehdaan
3a Tietokantamuu- = Olemassa olevat tiedot ok Kun tietokannan rakennetta
tokset muutettu. Snapshotin avulla

vertailu. Kehittaja tekee.

3b Tietojen lisays Aiemmin syotetyt tiedot ok Kun tietokantaan lisatty uutta
dataa. Snapshotin avulla ver-
tailu. Kayttaja tekee.

3c Tietojen paivitys | Aiemmin syotetyt tiedot ok Kun tietokannan dataa paivi-
tetty. Snapshotin avulla ver-
tailu. Kayttaja tekee.

3d QGIS-tydtila / Karttanakyma toimii raportin = Kehityksen aikana karttanaky-
raportti maaritysten mukaan man ollessa valmis testatta-
vaksi. Manuaalinen vertailu.
Kehittdja ja kayttaja.
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3e QGISin xls-ex- Taulukkondkymasta luotu Kehityksen aikana tauluk-
port Excel-raportti vastaa maari- konadkymasta tuotetun Excel-
tyksia raportin ollessa valmis testat-

tavaksi. Manuaalinen vertailu.
Kehittdja ja kayttaja.

3f Paivitystydkalu Tiedon paivittaminen tieto- Kehityksen aikana paivitystyo-

kantaan onnistuu kalun ollessa valmis testatta-

vaksi. Sydtetdan paivitysdataa
tietokantaan tydkalua kayttaen
ja tarkistetaan paivitettyjen tie-
tojen nakymisen QGIS-tyoti-
lassa. Kehittdja ja kayttaja.

Ensimmaiset kolme testia kohdentuvat tilanteisiin, jossa tietokannan raken-
netta muutetaan (3a), tietokantaan lisataan uutta tietoa (3b) tai kun tietokan-
nassa olevaa tietoa paivitetaan (3c). Nama testit voidaan toteuttaa regressio-
testein tuottamalla tietokannasta ns. snapshot-tilannekuva ennen muutoksen
tekemista ja tarkastamalla kuvan avulla, etta tehtyjen muutosten jalkeenkin

aiemmat tiedot ovat tietokannassa kuten pitaa.

Testit 3d ja 3e sisaltavat manuaalista testausta kayttoliittymassa. Seka kehit-
taja etta kayttaja testaavat kayttoliittyman toimintoja (karttanakymat ja Excel-

exportit) varmistaakseen, etta tietokannassa oleva tieto nakyy oikein.

Asiakkaan paivitystydkalu (toistaiseksi suunnittelematta) ja sen toimivuutta
testaava testi 3f tulee olemaan jarjestelman kaytettavyyden kannalta erittain
keskeinen. Testi tulee varmistamaan, etta kayttaja voi syottaa tyokalulla tietoja
tietokantaan ja tiedot nakyvat taman jalkeen oikein kayttoliittymassa. Testin tu-
lee pystya paljastamaan vietavan datan mahdolliset ongelmat mahdollisim-
man tarkasti myds silloin, kun ne eivat ole aivan ilmiselvia. Esimerkki tallai-
sesta vaikeammin havaittavasta aineistovirheesta olisi tilanne, jossa esimer-
kiksi jatelajin koodi 3 on jarjestelmallisesti aineistossa merkitty 4:ksi. Mahdolli-

set aineistovirheet tulee kartoittaa yhdessa asiakkaan kanssa.

Suorituskykytestit

Suorituskykytestien (Taulukko 5) tavoitteena on varmistaa, etta jarjestelman
suorituskyky on riittava sille, etta kayttaja voi tehda tarvitsemansa asiat ilman
mainittavia suorituskykyyn liittyvia haasteita, kuten liian hidas tai katkeava tie-

tokantayhteys. Jarjestelmalla on vain muutama kayttgja, joten kuormitus ei
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tule olemaan ongelma. Suorituskyvyn osalta olennaista on nopeus, jolla tieto-
kantaan pystytaan viemaan ja jolla sieltd saadaan haettua tietoa. Testit 4a ja
4b kohdistuvat tietokantayhteyden toimivuuteen. Suorituskykyongelmia saat-
taa ilmeta myds QGIS-kayttolittymassa, minka vuoksi myos sen suorituskyky

tulisi voida varmistaa (4c).

Taulukko 5. Suorituskykytestit

Testin kohde Testi Milloin ja miten tehdaan
4a Tietokanta Tietokantayhteyden nopeus Kehityksen aikana (kehittaja)
alle kriittisen rajan tietoja ja jarjestelmatestin 3f yhtey-
syotettdessa dessa (kayttaja) vietaessa tie-
toa tietokantaan. Manuaalinen
ajanotto.
4b Tietokanta Tietokantayhteyden nopeus Kehityksen aikana (kehittaja)
alle kriittisen rajan tietoja lu- | ja jarjestelmatestien 3d ja 3e
ettaessa yhteydessa (kayttaja) vieta-

essa tietoa tietokantaan. Ma-
nuaalinen ajanotto.

4c QGIS-kayttoliit- Kayttdliittyman nopeus alle Kehityksen aikana, kehittdja ja
tyma kriittisen rajan tietoja luetta- kayttaja. Myos hyvaksymistes-
essa tin 5f aikana. Manuaalinen
ajanotto.

Suorituskyvyn testauksen tekevat ensisijaisesti kehittajat, mutta asiakkaalla on
tarkea rooli sen maarittdmisessa, mika on riittdva nopeus jarjestelmaa kaytet-
taessa. Palvelimeen liittyvien mahdollisten ongelmien ratkaisemisessa tarvi-
taan yhteisty6ta asiakkaan palvelintoimittajan kanssa, kun taas QGISin suori-
tuskyvyn parantamiseen liittyvia toimenpiteita voidaan tarvittaessa tehda Gis-
pon ja tarvittaessa avoimen lahdekoodin paikkatieto-osaajien muodostaman
FOSS4G-yhteison toimesta. Suorituskykytestien toteutukseen ei tassa jarjes-

telmassa todennakoisesti tarvita erillisia tyokaluja.

Hyvaksymistestit

Kun jarjestelma on valmistumassa kayttoonottovaiheeseen, se tulee testata
hyvaksymistestein (Taulukko 6). Nain voidaan varmistua siita, etta jarjestelma
vastaa sille asetettuja vaatimuksia ja toimii odotetusti. Kayttajan tulee voida
kayttaa jarjestelmaa itsenaisesti silla tasolla, joka on maaritetty. Nain ollen tar-
kastelussa ovat jarjestelman dokumentaatio (5a), jarjestelman varsinaiset toi-

minnot (5b-5e) seka myo0s jarjestelman kaytettavyys (5f).



Taulukko 6. Hyvaksymistestit

5a

5b

5c

5d

5e

5f

Testin kohde

Dokumentaatio

Jarjestelma

Jarjestelma

Jarjestelma

Jarjestelma

Kaytettavyys
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Testi

Jarjestelman kayttédnotto ja
kayttdminen onnistuu

Karttandkymat toimivat maa-
ritysten mukaan (sisalto, no-
peus)

Excel-raportit vastaavat maa-
rityksia

Tietojen paivittdminen tieto-
kantaan onnistuu

Paivitetyt tiedot nakyvat oi-
kein kayttoliittymassa

Kayttoliittyma tayttaa sille
asetetut kaytettavyysvaati-
mukset

Milloin ja miten tehdaan

Kayttddnoton yhteydessa,
(mielelldan uusi) kayttaja

Kayttddnoton yhteydessa. Toi-
mittaja ja asiakas maarittavat
menetelman ja lapimenokri-
teerit yhdessa, kayttaja suorit-
taa.

Kayttéonoton yhteydessa. Toi-
mittaja ja asiakas maarittavat
menetelman ja lapimenokri-
teerit yhdessa, kayttaja suorit-
taa.

Kayttoonoton yhteydessa. Toi-
mittaja ja asiakas maarittavat
menetelman ja lapimenokri-
teerit yhdessa, kayttaja suorit-
taa.

Kayttéonoton yhteydessa. Toi-
mittaja ja asiakas maarittavat
menetelman ja lapimenokri-
teerit yhdessa, kayttaja suorit-
taa.

Kayttoonoton yhteydessa,
kayttajat (mielellddn mukana
my0s uusi kayttaja), testitapa
maaritettdva yhdessa asiak-
kaan kanssa, mutta voi sisal-
téda esim. ohjeidenmukaista
kayttéa ja sen sujuvuuden ra-
portointia.

Erityisesti dokumentaation (5a) ja kaytettavyyden (5f) nakdkulmasta testien

eduksi olisi, jos kayttajatestaaja olisi henkild, joka ei ole ollut asiakkaan tai

kayttajan edustajana mukana jarjestelman kehitystyossa. Nain voitaisiin par-

haiten varmistua siita, etta ohjeet ja kayttdliittyma toimivat myds ilman hiljaista

tietoa, jota projektissa mukana oleville kertyy kehitysvaiheen aikana.

Kaytettavyystestauksen osalta maaritykset riittavan hyvasta kaytettavyydesta

tulee laatia joko asiakkaan toimesta tai Gispon ja asiakkaan yhteistyona. Nai-

den pohjalta voidaan valita sopivat menetelmat kaytettavyystestin suorittami-

seen. Mahdollinen menetelma voisi olla esimerkiksi sarja tehtavia ja niiden su-

juvuuden arviointi annetuilla kriteereilla.
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Hyvaksymisvaiheeseen paastaessa jarjestelman ydintoimintojen testauksen
(5b—5e) tulisi olla melko suoraviivaista, koska jarjestelman osia on testattu ke-
hityksen aikana jarjestelmatestein. Gispo ja asiakas paattavat yhdessa, miten

testit maaritetaan ja suoritetaan.

Hyvaksymistestivaiheessa olennaista on kayda testien hyvaksymiskriteerit,

suoritustapa seka tulokset huolellisesti lapi ennen projektin paattamista. Nain
voidaan todentaa jarjestelman toimivuus kokonaisuutena, minka lisaksi hyvin
laadittu testidokumentaatio toimii myos kayton ja mahdollisen jatkokehityksen

tukena.

6 YHTEENVETO

Laadunvarmistus on ohjelmistoalalla yrityksen kilpailuvaltti, ja testaus on laa-
dunvarmistuksen keskeinen tyOkalu. Tassa tydssa laadittu testauksen viiteke-
hys tarjoaa Gispolle yleisen tyokalun ohjelmistoprojektien laadunvarmistuksen
tueksi ja sen pohjalta tehty projektikohtainen testaussuunnitelma toimii paitsi
tydkaluna kyseiselle projektille, myds esimerkkina testaustyon suunnittelusta

yksittdisessa ohjelmistoprojektissa.

Hyvin suunniteltu testaus parantaa ohjelmistokehitystyon tehokkuutta ja laa-
tua, mutta testausta varten tarjolla olevien tapojen ja tyokalujen kirjo voi vai-
kuttaa liian monimutkaiselta etenkin silloin, kun tekeilla olevat projektit ovat
kooltaan suhteellisen pienia. Viitekehyksen avulla Gispo voi jatkossa hyddyn-
taa jo sen tarpeisiin yleisella tasolla valikoituja testauksen vaihtoehtoja ja va-
lita niista kulloisenkin projektin puitteisiin parhaiten sopivat menetelmat. Jos-
kus pieneen projektiin riittda vahainenkin maara testausta, mutta niin pienta
ohjelmistoprojektia ei olekaan, etteikd jonkinlainen testaus olisi tarpeen. Li-
saksi jokainen projekti hyotyy siita, etta testaus on huomioitu nimenomaan ko-
konaisuutena. Vain talla tavalla voidaan varmistua siita, ettda myos ohjelmisto

toimii kokonaisuutena eika vain joiltakin osin.

Gispolla laadukas ohjelmisto nahdaan asiakkaalle hyodyllisena, tehokkaana,
luotettavana, turvallisena ja helppokayttdisena, minka lisaksi sujuva yllapidet-
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tavyys ja toteutettujen ratkaisujen siirrettavyys tuovat myos yritykselle liiketoi-
mintaetuja. Koska Gispo pyrkii julkaisemaan luomansa paikkatietoratkaisut
avoimesti ja tarjoamaan niita vapaaseen kayttoon, laatu on keskeinen tekija
myos siina, paatyyko joku hyodyntamaan luotuja ratkaisuja joko suoraan tai

oman jatkokehityksensa pohjana.

Lahden seudun jatehuoltoviranomaisen projektia varten laadittu testaussuun-
nitelma nayttaa, miten viitekehyksen pohjalta voidaan laatia yksittaiselle pro-
jektille alustava testauskokonaisuus. Projektin tassa vaiheessa testit on suun-
niteltu melko yleisella tasolla, mutta suunnitelma toimii raamina Gispon ja jate-
huoltoviranomaisen yhdessa tekeman testaustyon suunnittelulle ja toteutuk-
selle projektin edetessa. Suunnitelma voidaan nahda myds eraanlaisena
muistilistana, jonka avulla projektissa voidaan pysahtya tarkastelemaan laa-

dunvarmistukseen liittyvia asioita sita mukaa kuin ne tulevat ajankohtaiseksi.

Itselleni opinnaytetyon tekeminen aiheesta, joka kiinnosti mutta josta minulla
oli tydhon tarttuessani melko vahan tietamysta, oli melko haastava tehtava.
Monimutkaiseen aiheeseen perehtyminen oli tydlasta, koska kirjallisuudessa
ja verkkolahteissa on paljon toisistaan poikkeavaa tietoa, ja erilaisia lahesty-
mistapoja samoihin asioihin 16ytyi aina lukuisia. Se, millainen ohjelmisto tes-
tauksen kohteena on, vaikuttaa valtavasti testauskokonaisuuden muodostumi-
seen. Esimerkiksi tehdasjarjestelmat eroavat huomattavasti yksinkertaisista
verkkosivustoista, mutta molempia tulee testata. Osittain menetelmat voivat
olla samankaltaisia ja osittain aivan toisistaan poikkeavia. Yleiskuvan muodos-
taminen aiheesta ei nain ollen ollut helppoa. Mielestani onnistuin kuitenkin lo-
pulta saattamaan luomani yleiskuvan sopivalle tasolle nimenomaan Gispon
nakokulmasta. Uskon myos tyoni tulosten olevan hyddyllisia, mika lisési moti-

vaatiota tyon tekemiseen.

Gispon ohjelmistoprojektien koko on kasvanut viime vuosina, mika on luonnol-
lisesti lisannyt tarvetta kehittaa ohjelmistokehityksen toimintamalleja. Opinnay-
tetyon tulokset tarjoavat pohjan systemaattisempien testauskaytantdjen hyo-
dyntamiselle yrityksen ohjelmistoprojekteissa. Gispon tehtavaksi jaa harkita,

milla tavalla ty6 otetaan yrityksessa kayttodn ja esimerkiksi kokeilla tyossa lis-
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tattujen testaustyokalujen soveltuvuus Gispon todellisissa ohjelmistoprojek-
teissa tai vaihtoehtoisesti esimerkiksi jonkin toisen opinnaytetyon kehitystehta-
vana. Jos Gispolla tehdaan tulevaisuudessa nykyista suurempia projekteja,
tarvetta saattaa tulla myos henkiloston koulutukselle monipuolisempien testi-
tyokalujen kayttoon. Talla hetkella riittdava osaaminen on nahdakseni ole-
massa ja tarkeinta olisi sisallyttaa testaus kattavasti ja kokonaisvaltaisesti
seka suunnitteilla etta tekeilla oleviin projekteihin. Toivon taman helpottuvan

tyoni tulosten avulla.
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