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1 JOHDANTO

Tdssa opinndytetyossa tutkitaan GDPR:n vaikutusta verkkosivujen ja verkkokaup-
pojen toimintaan. Tyon tarkeimpana tavoitteena on vasta seuraaviin tutkimusky-
symyksiin. Mika on GDPR? Miten sita sovelletaan verkkosivuilla? Minka takia sita

taytyy kayttaa verkkosivuilla?

GDPR eli General Data Protection Regulation on EU:n yleinen tietosuoja-asetus,
joka astui voimaan kaikissa EU-maissa kevaalla 2018. Vaikka asetus on ollut voi-
massa jo nelja vuotta, siitd huolimatta evastekyselyt puuttuvat monilta sivulta tai

ne ovat puutteellisia.

Tyossa tullaan tekemaan evastekysely WebAulan asiakkaan verkkosivuilla. Tyon
pohjana on kaytetty Traficomin ohjeistusta siitd, kuinka yleista tietosuoja-asetusta
noudatetaan evastekyselyissa. Tyon tarkoituksena on toimia myds ohjeena muille
palveluntarjoajille, kuinka kyseistd ohjeistusta noudatetaan ja mita asioita sen

asennuksessa tulee ottaa huomioon.

Tyon tavoitteena on se, ettd kun opinndytetyo on luettu, lukijat ovat saaneet vas-
taukset tutkimuskysymyksiin. Palveluntarjoajat voivat kayttaa opinndytetyota oh-
jeena evastekyselyiden lisddmiseen verkkosivuilla. Lisdksi se, etta tyo vastaa ylei-

sen tietosuoja-asetuksen seka Traficomin vaatimuksia.



2 GDPR

2.1 Yleistd tietoa asetuksesta

Termi GDPR tulee sanoista General Data Protection Regulation ja tarkoittaa
yleista tietosuoja-asetusta. Se on Euroopan Union yleinen asetus, joka sdatelee
henkilotietojen kasittelya. Laki astui voimaan Suomessa kevaalla 2018. (Tietosuo-
javaltuutetun toimisto, 2022.)

Lain tarkoituksena on taata, etta kaikki yritykset kasittelevat henkilotietoja lailli-
sesti ja samalla turvataan niiden turvallisuus, yksityisyys ja luottamuksellisuus.
(Cookie Information, 2022.)

Yleista tietosuoja-asetusta sovelletaan silloin, jos yritys kasittelee henkildtietoja
ja sijaitsee EU:ssa, riippumatta siitd missa itse henkilotietojen kasittely tapahtuu.
Tai jos yritys sijaitsee EU:n ulkopuolella, mutta kasittelee henkil6tietoja, jotka liit-
tyvat tavaroiden tai palvelujen tarjoamiseen henkildille EU:ssa, tai yritys seuraa
yksildiden kayttaytymista EU:ssa. Jalkimmaisessa tapauksessa EU:n kansalaisten
tietoja kasittelevien EU:n ulkopuolisten yritysten on nimettava EU:ssa toimiva
edustaja. (Euroopan unionin virallinen verkkosivusto, 2022.)

2.2 Termisto

2.2.1 Henkilotieto

Henkil6tiedolla tarkoitetaan kaikkia tietoja, jotka koskevat tunnistettua tai tunnis-
tettavissa olevaa henkil6a, jota kutsutaan myos rekisterdidyksi. Henkil6tietoja
ovat kaikki sellaiset tiedot, joista henkild voidaan tunnistaa joko suoraan tai valil-
lisesti esimerkiksi yhdistamalla tieto johonkin toiseen tietoon, joka siten mahdol-
listaa tunnistamisen. Henkilotietoja ovat esimerkiksi, osoite, henkilokortin/passin
numero, tulot, kulttuurinen profiili, IP-osoite ja sairaalan tai laakarien hallussa ole-

vat tiedot. (Tietosuojavaltuutetun toimisto, 2022.)



2.2.2 Rekisterinpitaja

Henkil6a, joka paattaa miksi ja miten henkilttietoja kasitelldan, kutsutaan rekiste-
rinpitajaksi. Jos yritys kerda tietoja ihmisista, on silla oltava rekisterinpitdja. Rekis-
terinpitaja valitsee, miten ja miksi kasittelee henkil6tietoja. (Euroopan unionin vi-

rallinen verkkosivusto, 2022.)

Rekisterinpitdja voi olla esimerkiksi ladketieteellista dataa kasitteleva sairaala, ja-
senistdan tietoja keraava yhdistys, verkkokauppa tai sosiaalinen media. (Tietosuo-

javaltuutetun toimisto, 2022.)

2.2.3 Henkilotietojen kasittelija

Henkilotietojen kasittelija toimii rekisterinpitdjan antamien ohjeiden mukaisesti ja
sen alaisuudessa. Henkilotietojen kasittelijalla ei kuitenkaan tarkoiteta rekisterin-
pitdjan alaisuudessa tyoskentelevia henkilditd, jotka kasittelevat henkilGtietoja

osana omia tyotehtavia. (Tietosuojavaltuutetun toimisto, 2022.)

Henkild tai yritys, joka kasittelee henkilotietoja rekisterinpitdjan puolesta, tunne-
taan henkilotietojen kasittelijana. Henkilotietojen kasittelija on tyypillisesti kolmas
osapuoli, kuten jokin muu yritys, esimerkiksi yrityksen markkinointia hoitava
markkinointitoimisto, jolla on paasy rekisterinpitdjan henkilotietoihin. (Tietosuo-

javaltuutetun toimisto, 2022.)

2.3 Rekisteréidyn oikeudet

Rekisteroidylla on oikeus saada tietoa siitd, miten hanen henkilotietojaan kasitel-
Iaan. Lisaksi rekisteroidylla on oikeus tietda hanen tietonsa, oikaista tietonsa, pois-
taa tietonsa ja tulla unohdetuksi, ajoittaa tietojen kasittelya, siirtaa tietonsa jarjes-

telmasta toiseen, vastustaa tietojen kasittelya ja olla joutumatta automatisoidun
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paatoksenteon kohteeksi tietosuojamaaraysten mukaisesti. (Tietosuojavaltuute-

tun toimisto, 2022.)

Rekisterinpitdjan on toteutettava kaikki kohtuulliset toimenpiteet varmistaak-
seen, etta rekisterdidyt voivat kayttaa oikeuksiaan helposti. Rekisterinpitdjan on
varmistettava, ettd asianmukaiset toimenpiteet rekisteroityjen tietosuojaoikeuk-
sien toteuttamiseksi on tehty, jos kasitelladn henkil6tietoja. (Tietosuojavaltuute-

tun toimisto, 2022.)

Henkil6tietojen kasittelyperusteet vaikuttavat esimerkiksi rekisteréidyn mahdolli-
suuksiin kayttaa oikeuksiaan, joskaan ei aina. Osa rekisterdidyn oikeuksista koskee
vain tietosuojalainsddadannossa lueteltuja erityisia oikeudellisia perusteita henki-
I6tietojen kasittelyyn. Rekisterinpitajalla tulee olla laillinen peruste henkil6tietojen

kasittelylle. (Tietosuojavaltuutetun toimisto, 2022.)

2.3.1 Saada tietoa henkil6tietojen kasittelysta

Rekisteroidylla on oikeus tietad, miten hanen henkil6tietojaan keratdan ja kasitel-
laan. Rekisterdidylle pitda luovuttaa muun muassa rekisterinpitdja ja hanen yh-
teystietonsa, tiedon kerdamisen syyt, kasittelyn oikeudelliset perusteet, tietojen
kasittelyn kesto, rekisterdidyn oikeuksista seka tiedoista henkil6tietojen siirtami-
sestd EU:n ja ETA:n ulkopuolelle, mukaan lukien siirron sijainti. Henkil6tietojen ka-
sittelyn tulee olla lapinakyvaa ja tiedot on esitettava selkedsti, ymmarrettavasti ja
helposti saatavilla olevalla tavalla. Varsinkin kun sisdlté on suunnattu lapsille, kir-
joituksen tulee olla ytimekasta ja helposti ymmarrettavaa. (Tietosuojavaltuutetun

toimisto, 2022.)
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2.3.2 Oikeus saada tutustua tietoihin

Rekisteroidylla on oikeus kuulla rekisterinpitajalta, kasitteleekd tama hanen hen-
kilotietojaan vai ei. Rekisteroidylla on talla tavalla mahdollisuus arvioida ja vahvis-
taa kasittelyn laillisuus. Rekisterinpitdjan on annettava rekisterdidylle kopio kai-
kista kasitellyista henkilotiedoista, mikali hanen tietojaan kaytetdaan. Mikali pyynto
tehdaan sahkoisesti eika rekisterdity toisin ilmoita, on tiedot toimitettava yleisesti

kaytetyssa sahkoisessa muodossa. (Tietosuojavaltuutetun toimisto, 2022.)

Rekisteroidylla on myds oikeus saada tietoa esimerkiksi kasittelyn tarkoituksista,
kasiteltavista henkilotietoryhmista seka suojatoimista, jos henkil6tietoja luovute-
taan kolmanteen maahan tai kansainviliselle jarjestolle. Rekisterdidylla on myds
oikeus tarvittaessa tehda valitus valvontaviranomaiselle. (Tietosuojavaltuutetun

toimisto, 2022.)

2.3.3 Oikeus oikaista tietoja

Jos rekisterdity huomaa, ettd hdanen henkilotietonsa ovat epatarkat tai virheelliset,
on hanelld oikeus vaatia rekisterinpitdjaa oikaisemaan ne. Lisdksi jos tiedot ovat
puutteellisia, on rekisteroidylld oikeus saada tdaydennettya niita. (Tietosuojaval-

tuutetun toimisto, 2022.)

Rekisteroidylla on oikeus vaatia, etta hanta koskevat virheelliset ja epatarkat tie-
dot korjataan. HenkilGtietojen virheettomyys on osa rekisterdidyn oikeusturvaa.
Rekisteroidylla on oikeus tulla arvioiduksi oikeiden henkildtietojen perusteella.

(Tietosuojavaltuutetun toimisto, 2022.)
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2.3.4 Oikeus poistaa tiedot ja tulla unohdetuksi

Tietyissa tilanteissa rekisterdidylla on oikeus pyytaa rekisterinpitdjaa poistamaan
omat tietonsa. Tama kyseinen oikeus tunnetaan myds nimella ”oikeus tulla unoh-
detuksi”. On muutamia tilanteita, joissa rekisterdidylla ei ole tata oikeutta kaytet-
tavissaan, kuten esimerkiksi jos tietojen kasittely on tarpeen kansanterveyteen liit-

tyvaa yleista etua koskevista syista.

Rekisterinpitdjan pitdaa poistaa tiedot ilman aiheetonta viivastymista, jos kyseessa
ei ole poikkeustapaus. Yksi perusteltu syy poistaa rekister6idyn henkiltiedot ovat,
jos niita ei enaa tarvita siihen tarkoitukseen, johon ne alun perin kerattiin. Tallai-
nen syy voi olla esimerkiksi jokin kilpailu, johon on pitdanyt kerata henkilon yhteys-

tiedot. (Tietosuojavaltuutetun toimisto, 2022.)

2.3.5 Rajoittaa tietojen kasittelya

Rekisteroidylla on oikeus rajoittaa henkil6tietojensa kasittelya pyytamalla sita re-
kisterinpitdjalta. Tietojen kasittelyn rajoittamisella tarkoitetaan esimerkiksi sita,
ettd henkil6tietoja saa sailyttamisen lisaksi kasitella vain rekisteréidyn suostumuk-

sella.

Kyseinen oikeus ei ole voimassa aina, vaan siihen on oltava jokin peruste. Jos hen-
kilotiedot eivat rekisterdidyn mielesta pida paikkaansa, on hanella oikeus rajoittaa
niiden kasittelya. Rekisterinpitdjan taytyy tassa tapauksessa varmistaa niiden paik-
kansapitdvyys ja ilmoittaa rekisterdidylle ennen rajoituksen poistamista. (Tieto-

suojavaltuutetun toimisto, 2022.)

2.3.6 Siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus siirtaa tiedot jarjestelmasta toiseen. Kyseista oikeutta voi

kayttaa ainoastaan henkilotietojen automaattiseen kasittelyyn ja jos rekisterdity
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on itse toimittanut hanen henkilétietonsa. On myds muutama tapaus, jossa oi-
keutta sovelletaan esimerkiksi, kun henkil6tietojen kasittely on perustunut suos-
tumukseen tai sopimukseen ja siirto ei aiheuta haittaa kolmansien osapuolten oi-

keuksiin tai vapauksiin.

Jos ylla mainituista asioista ei ole haittaa, on rekisteroidylla silloin oikeus pyytaa
rekisterinpitdjaa siirtamaan tiedot toiselle rekisterinpitajalle, jos se vain teknilli-

sesti on mahdollista. (Tietosuojavaltuutetun toimisto, 2022.)

2.3.7 Vastustaa tietojen kasittelya

Rekisteroidylla on oikeus tietyissa olosuhteissa vastustaa henkilotietojensa kasit-
telya tai pyytda, etta niita ei kasitella ollenkaan. Naissa tilanteissa kasittely on lo-
petettava, ellei rekisterinpitdja pysty osoittamaan, etta kasittelyyn on olemassa
perusteltu syy, joka syrjayttaa rekisterdidyn edun, oikeuden, vapauden tai kasit-
tely on tarpeen oikeudellisen vaatimuksen esittamiseksi, tukemiseksi tai puolusta-

miseksi.

Rekisteroidylla on oikeus vastustaa henkil6tietojensa kasittelya, kun niita kayte-
taan suoramarkkinointiin. Tietojen kasittely suoramarkkinointia varten on kiellet-

tya vastustamisen jalkeen.

Rekisteroidylla on oikeus vastustaa henkilotietojensa kasittelya, kun se tehdaan
tilastollista, historiallista tai tieteellistd tutkimusta varten. Tietojen kasittely on
tdssa tilanteessa keskeytettava. Jos kasittelya edellytetaan yleisen edun mukaisen

velvollisuuden suorittamiseksi, vastustamisoikeutta ei ole.

Rekisteroityneelle henkildlle on kerrottava vastustusoikeudesta. ja tiedot on esi-

tettdva muista tiedoista erilldan. (Tietosuojavaltuutetun toimisto, 2022.)
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2.3.8 Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi

Rekisteroidylla on oikeus olla joutumatta automaattisen paatoksenteon koh-
teeksi. Rekisteroity voi vaatia, ettd ihmiset tekevat haneen vaikuttavia valintoja.
Rekisteroidylla on oikeus olla vapaa paatoksista, jotka perustuvat kokonaan auto-
maattiseen kasittelyyn, kuten profilointiin, ja joilla on huomattava kielteinen vai-

kutus hdaneen tai hanen oikeuksiinsa. (Tietosuojavaltuutetun toimisto, 2022.)

Profilointi on automaattista tai osittain automaattista, se kohdistuu henkilotietoi-
hin ja arvioi henkilokohtaisia ominaisuuksia. Taman kaltaisia tapauksia ovat muun
muassa taloudelliseen tilanteeseen, terveyteen tai tydsuoritukseen liittyvien asi-

oiden analysointi. (Tietosuojavaltuutetun toimisto, 2022.)
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3 EVASTEET

3.1 Yleistd tietoa evdsteista

Evasteet ovat pienid tekstitiedostoja, jotka sijoitetaan paatelaitteeseen. Paatelat-
teita ovat esimerkiksi tietokone, tabletti ja puhelin. Evasteet sisaltavat merkkijo-
noja, jotka mahdollistavat tietyt toiminnot ja seuraavat kayttajien vuorovaikutusta
verkkosivustojen kanssa. Evasteet eivat levita viruksia tai lue muita tietoja laitteen
kiintolevylta tarkoituksenaan vahingoittaa paatelaitettasi. Evasteet voivat sailyt-
taa tietoja seka verkkopalvelun kayton tai verkkosivustolla kdynnin aikana, etta

sen jalkeen.

Monet nykyisilla verkkosivustoilla olevat ominaisuudet ovat mahdollisia evastei-
den ja muun vastaavan tekniikan ansiosta. Seka julkisilla etta kaupallisilla verkko-
sivustoilla kdytetdan usein evasteitd, jotka ovat valttamattomia sahkoisten palve-
lujen turvalliselle, tehokkaalle ja kadyttajaystavalliselle toiminnalle. (Traficom Lii-

kenne- ja viestintavirasto, 2022.)

EU:n yleinen tietosuoja-asetus maaraa, etta nykyaan kaikilla verkkosivuilla taytyy
olla evastekyselyt. Lisaksi sivustovierailijan pitaa itse pystya maarittdmaan, mita

tietoja evasteet keradvat seka antamaan niihin suostumus. (Vine, 2022.)
3.1.1 Evasteiden tyyppeja

Evasteet ja niiden kaltaiset tekniikat voidaan jakaa alkuperdn, voimassaoloajan ja
kayttotarkoituksen mukaan. Alkuperanmukaisia evasteita ovat ensimmaisen osa-
puolen evasteet. Ne ovat verkkotunnuksen tai yrityksen asettamia evasteitd, jotka
hallitsevat verkkosivustoa, jossa selaimella vieraillaan. Evasteet, jotka tulevat eri
toimijalta kuin sen, jonka verkkosivustoa tai palvelua parhaillaan kaytetaan, kut-

sutaan kolmannen osapuolen evasteiksi.
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Voimassaoloajan mukaisia evdsteita on kahdenlaisia. Ensimmaisend on istunto-
kohtaiset evasteet, jotka tunnetaan myos nimelld istuntoevasteet. Ne tallenne-
taan paatelaitteelle vain sivuston tai palvelun kdyton aikana ja poistetaan, kun se-
lain suljetaan. Istuntokohtainen evaste voi sallia joidenkin verkkosivustoa vaati-

vien ominaisuuksien muistavan tilapaisesti tietoja kayttajan toiminnasta.

Istuntokohtaisten evasteiden lisaksi on myds pysyvia evasteita, jotka tunnetaan
myos nimella tallennettuja evasteita ja niita sailytetaan laitteella pidempaan, kun-
nes vanheneminen paattyy tai kdyttdja poistaa ne manuaalisesti. Naita evasteita
voidaan kayttaa esimerkiksi muistamaan mieltymyksesi pidemmaksi aikaa verkko-
sivuston asettelun tai kielen seka kirjautumistietojen ja/tai salasanan suhteen. Py-
syvid evasteita voidaan kayttaa esimerkiksi maarittamaan, oletko vieraillut sivus-
tolla aiemmin, kerdamaan tietoja siita, miten ja missa navigoit sivustolla, tai seu-

raamaan kadyttamaasi sisaltoa.

Kayttotarkoituksen mukaan jaetut evasteet ovat yleensa kdytdssa verkkosivus-
toilla ja niihin kysytaan kayttdjien hyvaksynta evastekyselyiden avulla. Kayttotar-
koituksen alaisia evasteita ovat valttamattomat evasteet. Ne mahdollistavat sivus-
tojen kayton kannalta valttamattomien toimintojen, kuten sisdankirjautumisen si-
vuston suojatuille alueille, ostoskorissa olevien kohteiden muistamisen verkko-os-
toksen yhteydessd, lomakkeiden tayttamisen tai tietoturvan parantamisen. Ensim-
madinen osapuoli asettaa tarvittavat evasteet ja ne ovat yleensa istuntokohtaisia.
Lain mukaan sinun ei tarvitse hankkia lupaa ennen valttamattomien evasteiden

kayttod, mutta on silti hyva kertoa kayttdjille niiden kaytosta.

Kayttotarkoituksen alla ovat toiminnalliset evdsteet, mieltymys- eli personointie-
vasteet, analytiikkaevasteet, sosiaalisen median evdsteet ja mainontaevasteet.
Naista valttamattomia ovat toiminnalliset evasteet. Niiden tehtavana on parantaa

sivuston toiminnallisuutta.



17

Mieltymys- eli personointievasteet ovat kayttotarkoituksen alaisia evasteita. Nii-
den tehtdavana on muistaa sivustolla tekemasi valinnat esimerkiksi kielen tai kayt-
tdjatunnuksen ja salasanan suhteen. Naiden evasteiden avulla pystytaan seuraa-
maan, millaista sisdltoa kayttaja on katsonut ja milla sivustoilla han on kaynyt. Nii-
den pohjalta pystytddan myods tarjoamaan vierailijan omiin aikaisempiin kiinnostuk-

senkohteisiin liittyvaa sisaltoa.

Analytiikkaevasteiden tarkoituksena on kerata tietoa siitd, miten kayttajat sivus-
toilla kayttaytyvat. Niiden avulla pystytddan muuan muassa seuraamaan miten
kayttajat liikkuvat sivustoilla, kuinka pitkat latausajat sivustoilla ovat, kuinka mo-
net kdynneistd ovat uniikkeja eli kuinka monta uutta ihmista sivulla kdy seka

kuinka usein sivuja ladataan.

Sosiaalisen median evasteiden avulla verkkosivustoilla pystytdaan jakamaan erilais-
ten sosiaalisten medioiden sisdltéa seka nayttamaan kyseisen sisallon tykkays- ja

jakotoimet. Ne voivat liittyd myds kirjautumiseen sekd kommentointiin.

Mainontaevasteiden avulla kerdtaan tietoa ihmisten kiinnostustenkohteista. Nai-
den tietojen pohjalta pystytaan luomaan kohdennettua mainossisaltoa kayttdjille.
My6s mainosevasteet liittyvat evasteiden kayttotarkoitukseen. (Traficom Lii-

kenne- ja viestintavirasto, 2022.)

3.1.2 Suostumus evasteisiin

Palveluntarjoajan on pyydettava kdyttdjan suostumus ennen kuin tietoja tallenne-
taan ja kdytetdan. Ennen kuin kayttaja antaa suostumuksen, palveluntarjoajan on
annettava kayttajalle selkeda ja ymmarrettavaa tietoa kayttamistdaan evasteista ja
muista vastaavista tekniikoista. Kayttdjalle on myds kerrottava evasteiden tyy-
peistd, kayttotarkoituksista ja toiminnan kestosta. Suostumuksen jilkeen evias-

teitd voidaan tallentaa paatelaitteelle ja niiden tietoja voidaan lukea.
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Valttamattomiin evasteisiin ei lain mukaan tarvitse pyytaa suostumusta. Taman
kaltaisia tapauksia ovat muun muassa, jos tietojen tallentaminen tai kaytto on tar-
peen ainoastaan viestin valittamiseksi viestintdverkkojen kautta, palveluntarjoaja
edellyttada tietojen tallentamista, kayttda tarvitaan tilaajan tai palvelunkayttajan
pyynnon tayttamiseksi. Myos valttamattomista evasteista on silti suositeltavaa an-

taa kayttdjalle vastaavanlaiset kuvaukset kuin muistakin evasteista.

Lain mukaan suostumuksella tarkoitetaan mita tahansa vapaasti annettua, eri-
tyistad, tietoon perustuvaa ja yksiselitteista tahdonilmaisua, jossa rekisterdity suos-
tuu henkilotietojensa kasittelyyn antamalla suostumuksensa tai ilmaisemalla sel-

kedsti suostumuksensa kayttaytymisellaan.

Suostumuksen pyytaminen on palveluntarjoajan vastuulla. Yleensa suostumus-
musta pyydetdan erilaisten evastekyselyiden avulla. Myohemmin tdssa opinnay-
tetydssa naytetaan, miten evastekysely luodaan verkkosivulle, mutta yleensa se

on jonkinlainen banneri, joka aukeaa sivulle mentdessa.

Jotta suostumus olisi lain mukainen, tulisi sitd pyydettdessa ottaa huomioon seu-
raavat asiat. Evastekyselyssa taytyy kertoa evasteiden ja tekniikoiden kaytosta sel-
keasti ja kattavasti. Siind on eritelty sivustolla kdytossa olevat erityyppiset evasteet
seka niiden kadyttotarkoitus ja voimassaoloaika. Ja jos kolmansilla osapuolilla on

oikeus paasta tietoihin, siita taytyy kertoa evastekyselyssa.

Palveluntarjoaja ei voi saada sinulta suostumusta ei-valttdmattomien evasteiden
hyviaksymiseen ilmoittamalla, ettd jatkamalla sivuston kaytt6d hyvaksyt kaikki
evasteet. Kayttajalla pitaa olla mahdollisuus kieltdaytya kaikkien muiden kuin valt-
tamattomien evasteiden kaytosta. Jos sivustolla on kdytossa evastekysely banneri,

siind ei saisi olla valmiiksi hyvaksyttyind muita kuin valttamattomat evasteet.

Kayttdjan tulisi itse saada valita mitkad evasteet han ottaa kayttoon uudelle sivus-

tolle mentdessa. Lisaksi evdsteiden muuttaminen tai peruuttaminen tulisi olla
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kayttajalle yhta helppoa kuin niiden kayttoon ottaminen. Esimerkiksi jos sivustolla
on kaytdssa banneri se tulisi saada helposti takaisin nakyville, jotta evasteasetuk-
sia paasee muokkaamaan. Palveluntarjoajan tulee huolehtia siitd, ettd evaste-
asetusten muuttaminen oikeasti ylikirjoittaa aikaisemmin tehdyt valinnat. (Tra-

ficom Liikenne- ja viestintavirasto, 2022.)
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4 TIETOSUOJASELOSTE

Tietosuojaseloste on dokumentti, jossa palveluntarjoaja kertoo rekisteréidyille,
miten se kayttda ja suojaa kerdamidaan henkil6tietoja. Tietosuojaseloste on vies-
tintavaline, jonka avulla yritys viestittaa rekisterdidyille toimistaan. Yrityksen, joka

keraa henkilotietoja on siis laadittava tietosuojaseloste sivuilleen. (Docue, 2022.)

Tietosuojaselosteella korvattiin aiemmin voimassa ollut rekisteriseloste. Rekisteri-
selosteessa piti kertoa esimerkiksi kuka rekisteria pitda ja mihin tietoja kerataan,
millaisia tietoja siihen tallennetaan ja mita niilla tehdaan. Nykyaan rekisteriseloste
on osana tietosuojaselostetta, joten sita ei tarvitse erikseen laatia vaan ylla maini-

tut tiedot Ioytyvat siitd. (Helpot kotisivut, 2022.)

EU:n yleinen tietosuoja-asetus ei kuitenkaan edellytd, etta sivuilla pitdisi olla tie-
tosuojaseloste. Asetuksessa kuitenkin vaaditaan, etta rekisterinpitdjan tulee infor-
moida rekisterdityja henkilotietojen kasittelysta. (Tietosuojavaltuutetun toimisto,

2022.)

Rekisterinpitdjan tulee tarjota henkildtietojen kasittelya koskevat asiat rekiste-
roidylle; selkedssa, lapinakyvassa, tiiviissa ja helposti ymmarrettavassa muodossa.
Tarkoituksena on, etta rekisteroity saa kattavan ja selkedn kuvan, kuinka hanen

henkil6tietojaan kasitellaan. (Tietosuojavaltuutetun toimisto, 2022.)

Tietosuojaselosteesta tulee kayda ilmi:

- rekisterinpitdja ja hanen yhteystietonsa

- mihin tarkoitukseen henkilGtietoja keratdan ja niiden kasittelyn perusta

- kuinka kauan rekisteroidyn henkil6tietoja sailytetaan

- luovutetaanko henkil6tietoja eteenpain tai siirretdanko niita ETA-alueen

ulkopuolelle
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- mita oikeuksia rekisteroidylla on ja miten han voi niitd kayttaa. (Tietosuo-

javaltuutetun toimisto, 2022.)
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5 EVASTEKYSELY VERKKOSIVULLA JA VERKKOKAUPASSA

Kun verkkosivuilla on kaytossa evasteita, tulee palveluntarjoajan ottaa huomioon
seuraavia asioita. Mita evasteitd tai vastaavia tekniikoita sivustolla kaytetdan ja
mihin tarkoitukseen? Lisdksi palveluntarjoajan tulee maarittaa evasteet valttamat-
tomiin seka ei-valttamattomiin evasteisiin. Kayttajalle pitaa pystya kertomaan sel-
kedssa sekda ymmarrettavdassa muodossa mitd evasteita verkkosivuilla on kaytodssa
seka mika niiden kayttotarkoitus on. Lisaksi palveluntarjoajan pitaa miettia, miten
kayttajalta pyydetdaan suostumus ei-valttamattomien evasteiden kayttéon ja mi-
ten kayttaja pystyy suostumustaan helposti muuttamaan tai sen peruuttamaan.

(Traficom Opas, 2022.)

Tdssa opinnaytetydssa on tehty evastekysely WebAulan asiakkaan verkkosivulle.
Tarkoituksena on ohjeistaa miten Traficomin evasteohjeistusta noudatetaan seka

dokumentoida etta raportoida asennusprosessi.
5.1 Evastekyselybotin valinta

Verkkosivu, johon evastekysely on tarkoituksena asentaa, on toteutettu wordpre-
silla. Tassa tyossa evastekysely on toteutettu pluginin avulla. WordPressissa on
tarjolla monta erilaista pluginia esimerkiksi Cookie Notice, CookieYes, Termly ja

Cookiebot.

Tahan tyohon valikoitui Cookiebot CMP eli Consent Management Platform, koska
se alansa edelldkavija, sitd on helpoin kayttaa ja siind on yksinkertainen asennus-
prosessi. Lisaksi huomioon otettiin Cookiebotin hinta, joka on kilpailijoihin ndhden

halpa.
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Add Plugins

Search Results ~ Featured  Popular  Recommended  Favourites

Cookiebot | GDPR/CCPA Compliant

Cookie Consent and Control

o Cookiebot is a cloud-driven solution that automatically
controls cookies and trackers, enabling full
GDPR/ePrivacy and CCPA compliance for websites.

More Details

By Cybot A/S

Last Updated: 5 menths ago

e ok o7 (238)

100,000+ Active Installations Untested with your version of WordPress

Pixel Manager for WooCommerce —
Track Google Analytics, Google Ads,
Facebook and more

More Details

Track visitors and conversions for WooCommerce Google
Analytics Universal, GA4, Google Ads, Meta (Facebook),
TikTok,

By SweetCode

Last Updated: 6 days ago

ok ke ok (263)

50,000+ Active Installations ¥ Compatible with your version of WordPress

Disable Media Permalink by Hardweb.it

More Details

Completely disable the Media Permalink generated by WP.

By Hardweb.it

Last Updated: 1 month ago

ok ok v (5)

1,000+ Active Installations Untested with your version of WordPress

Help v
keyword v |[‘cookiebgl x|
25 items
Real Cookie Banner: GDPR (DSGVO) &
ePrivacy Cookie Consent ore betar
ore Details

Obtain GDPR (DSGVO) and ePrivacy Directive compliant
censents. Find services, cookies etc. and fill all legal
information in your cookie banner.

By devowlio

Last Updated: 6 days ago

o e i (273)

100,000+ Active Installations v Compatible with your version of WordPress

Advanced Ads — Ad Manager & AdSense

' Manage and optimize all ad types. Support for Google More Details

AdSense Auto ads, Amazon, image banners, HTML, page
builder, ad widget, ad rotations, ads.txt

By Thomas Maier, Advanced Ads GmbH

Last Updated: 1 week ago

Yo i i (1,326)

100,000+ Active Installations ¥ Compatible with your version of WordPress
HandL UTM Grabber | Tracker

The easiest (we mean it!) way to capture UTMs on your
(optin) forms. Supports: Contact...

More Details

By Haktan Suren

e e ok i o (119)

10,000+ Active Installations

Last Updated: 4 days ago

v Compatible with your version of WordPress

Kuva 1. Pluginin valinta.

Ensimmaisena valitaan WordPressin plugineista Cookiebot. Oikea plugini on ku-

vassa 1. vasemmalla ylhaalla. Se asennetaan verkkosivulle. Taman jalkeen on hyva

katsoa pari asetusta Cookiebotista kuntoon, jotta se toimii sivulla normaalisti.



Cookiebot enables your website to comply with current legislation in the EU on the use of cookles for user tracking and profiling. The EU ePrivacy Directive requires prior, informed consent
of your site users, while the General Data Protection Regulation (GDPR), requires you to document each consent. At the same time you must be able to account for what user data you share

with embedded third-party services on your website and where in the world the user data is sent..

Cookiebot ID

Cockie-blocking mode

Cookiebot Language

Advanced settings «

‘Add async or defer attribute
Cockie declaration script tag

Auto-update Cookiebot

Disable Cookiebot in WP Admin

Enable Cookiebot on front end
while logged in

Ignore enqueued scripts from

1573e33f-3879-4e11-bdca-b0c0193a3145

Need an ID? Sign up for free on cookiebot.com

@® Automatic ) Manual

Automatic block cookies (except necessary) until the user has given their consent. Learn more

Default (Autodetect) ~

You need to add the language in the Cookiebot administration tool.

Show guide to add languages Read more here

O None  (® async () defer

Add async or defer attribute to Cookiebot script tag. Default: async
O

Automatic update your Cookiebot plugin when new releases becomes available.

This checkbox will disable Cookiebot in the WordPress Admin area.

3}

This checkbox will enable Cookiebot on front end while you're logged in

add script source URL, one per line

G
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by Usercentrics

cookiebot scan

p
List enqueued scripts source URL (one per line) to ignore cooklebot scan. Partial source URL will also work. Ex. wp-content/plugins/woocommerce will block every WooCommerce scripts.
This feature works only for scripts loaded via wp_enqueue_script! Manually added scripts must be manually edited!

Kuva 2. Cookiebot ID:n asetus.

Tarkein asetus WordPressin kautta on Cookiebotin ID:n asetus, jotta se saadaan

linkattua oikealle sivulle. ID I16ydetdaan Cookiebotin sivuilta, jossa meilld on kay-

tossa "Consent management platform”. Silla pystytadn maarittelemaan lisdase-
tuksia evastekyselyyn, niista kerron liséd myéhemmin. Toinen asetus, mika kan-
nattaa tarkistaa WordPressin kautta on, ettd "Cookie-blocking mode” on auto-
maattisella valinnalla. Se estaa ei-valttdmattomien evasteiden kayton ennen kuin

kayttaja on antanut niihin suostumuksensa.
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5.2 Cookiebot CMP

Co:)_lu(jebpt

1 Log off

Logged in as svenskan

Settings | Cookies = User consents | Reports

Here you can configure and preview your own cookie declaration and consent dialog. Click the
checkmark icon to save and activate your settings. Click the 'undo’ icon to revert to the latest saved
version. Click the 'preview’ icons to see how the declaration and dialog looks in your own
configuration.

Add the domain names of the websites where you want to enable cookie consent. We will scan each
domain for cookies.

TR S
Y svenskanu fi Monthly «
PREVIEW

ble bulk consent for all domai

Kuva 3. CMP verkkotunnuksen asetus.

Sen jalkeen, kun Cookiebot on asennettu WordPressiin, mennaan Cookiebotin si-
vuille ja avataan CMP eli Cookie management platform. Sinulle aukeaa kuvan 3.
mukainen ndakyma. Sieltd ensimmaisena asetetaan verkkotunnus eli domain pal-

veluun, jonne CMP tulee kayttoon.
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Cookiebot

by Usercentrics

English | Log off

Logged in as svens| webaula fi

Settings | Cookies | User consents | Reports

bemai Group Doman Group ¢ 1R

Here you can configure and preview your own cockie declaration and consent dialog. Click the
checkmark icon to save and activate your settings. Click the ‘'undo’ icon to revert to the latest saved
version. Click the ‘preview’ icons to see how the declaration and dialog looks in your own
configuration

Domains | Dialog | Widget | Declaration | Content WAGHUEELTY

Domain Group ID: 1573e33f-3879-4e11-bdca-b0c0193a3145

APl key: Show - Renew

Cookie-blacking mode: @ Auto O Manual

Please see our 3-step guide to implement Cookiebot on your website.

Copy this script and insert it as the very first script within the HEAD-tag of your website to enable the
consent banner.

<seript id

‘Caokiebot" sre="hitps://consent c.js" data-
cbid:

1573e33£~3679-4e11-bdca-b0c0193a3145" data-blockingmode="auto"
ext/javaseript"></script>

Copy this script and insert it in the HTML on the specific page and at the exact position where you
would like the Cookie Declaration to appear.

<script id="CookieDeclaration"
sre="https://consent.cookiebot.com/1573e331-3879-4ell-bdca-
DOcD193a3145/cd. Js" type="text/javascript" asyne></seript>

Additional resources are available in our SDK guide and our help center.

Kuva 4. CMP ID.

"Your scripts” kohdasta 16ytyva ID (ks. kuva 4), joka tulee syottdad WordPressin

Cookiebotin asetuksiin, jotta se toimii verkkosivuilla normaalisti.
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Cookiebot

by Usercentrics Logged

Settings | Cookies | User consents | Reports

Domain Group: Domain Group #1 i B -

This is an overview of the cookies that we have discovered by scanning your domain(s). You can
classify your cookies by assigning a category and a description to each individual cookie. Click the
checkmark icon 1o save and publish updates to your eookie declaration

Showing 1/1 Domains

Status: Preparing scan.

= DISCOVERED COOKIES

—— SELF DECLARED COOKIES

Kuva 5. Evasteiden skannaus.

Verkkotunnuksen asettamisen jalkeen voidaan aloittaa skannaus (ks. kuva 5).
Tama on yksi Cookiebotin hyvid puolia, etta se skannaa verkkosivun lapi automaat-
tisesti ja etsii kaikki evasteet. Tassa voi kestaa verkkosivun koon mukaan tunneista

paivaan.



SCAN DOMAIN NOW

= DISCOVERED COOKIES

COO kieconsent Category:  Mecessary
First found URL: https://svenskanu fif HTTP only

Provider: svenskanu fi Secure

Domain path: / Expiry: 1 year

Country: Ireland Type: HTTP Cookie

Example value: {stamp:%27-1%27%2Cnecessary:true®2Cpreferences:true%2Cstatistics:true%%2Cma...

Cookie purpose description:
SV - Swedish

Indikerar medgivande fér cookies.

COI Iect Category: | Statistics v
First found URL: https://svenskanu.fi/ HTTP only

Provider: google-analytics.com Secure

Domain path: / Expiry: Session

Country: United States Type: Pixel Tracker

Example value: 7v=1_v=j98a=2068029266t=eventni=1_s=1dI=https%3A%2F%2Fsvenskanu fi%2Fu...

Cookie purpose description:

5V - Swedish
ga Category: | Statistics
First found URL: https://svenskanu.fi/ HTTP only
Provider: svenskanu fi Secure
Domain path: / Expiry: 400 days
Country: United States Type: HTTP Cookie

Example value: GA1.2.9032011.1669796487
Cookie purpose description:
SV - Swedish

Google analytics, _ga anvands for att farstd hur bestkaren navigerar runt pa webbplatsen

Kuva 6. Evasteiden skannaus valmis.

28
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Kun skannaus on valmis, tulee kuvan 6. mukainen ndakyma. Riippuen verkkosivun
koosta evasteita voi olla paljon. Skannauksen jalkeen kannattaa katsoa, etta evas-
teiden kategoriat ovat oikein sekd evdsteiden kuvaukset pitavat paikkaansa. Ku-

vaukset nakyvat kayttajille verkkosivuilla, kun he avaavat lisdtietoja evasteista.

Cogliebot

by Usercentrics Logged in as svenskanu@hanaholmen.fi - Retur o accounts@webaula

2, -

Here you can configure and preview your own caokie declaration and consent dialog. Click the
checkmark icon to save and activate your settings. Click the ‘undo’ icon to revert to the latest saved
version. Click the 'preview’ icons to see how the declaration and dialog looks in your own
configuration.

Select your preferred settings for the dialog shown te your website visitors. Select

.  clor thrme that reaes  conrat 0 your et background colo J.l

PREVIEW Template Method
Swift v Explicit Consent v
Position
PREVIEW
Slide up v
Type Buttons
Inline multilevel v “Allow all/selection” v

Checkboxes default mode

[ Preferences [ Statistics  [] Marketing

Close icor

[ Display close icon on banner @

Button design ()

Default v

Kuva 7. CMP yleiset asetukset.

Silla valin, kun CMP skannaa verkkosivua voidaan CMP:n asetuksista maarittas,
milta evastekysely verkkosivuilla ndyttaa. Tama on myos yksi syy, minka takia kan-
nattaa valita cookiebot. Kaikki asetukset 16ytyvat samasta paikkaa (ks. kuva 7), ne

on yksinkertaisesti esitetty ja helposti muokattavissa sivuston tarpeiden mukaan.

Painike asetuksista voidaan maaritelld, mitd painikkeita evastekyselyssa on esilla,
kun kayttaja avaa verkkosivun. Yleensa verkkosivuilla on kaytossa ”“Hyvaksy

kaikki/Valitse”. Tama on varsinkin palveluntarjoajalle hyva valinta, koska ihmiset
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ovat laiskoja eivatka valttamatta jaksa nahda vaivaa, etta kavisivat lukemassa mita
evasteitad sivuilla kdytetadn ja mihin tarkoitukseen. Joten suurin osa kayttajista va-

litsee "hyvaksy kaikki” ja ndin ollen antaa palveluntarjoajalle enemman oikeuksia.

Cogldebot

Settings = Cookies = User consents | Reports

Demai Group Domain Group 1 .

Here you can configure and preview your own cookie declaration and consent dialog. Click the
checkmark icon to save and activate your settings. Click the ‘undo’ icon to revert to the latest saved
version. Click the 'preview’ icons to see how the declaration and dialog looks in your own

configuration.
Widge | Decion
Select your preferred settings for the dialog shown to your website visitors. Select
a color theme that creates a contrast to your website background color. —
et Template Method
Swift v Explicit Consent v

Position

Buttons

"Reject all / Selection / Allow all" -

Slide down

Banner sliding down from screen top
Slide up

Banner sliding up from screen bottom

Overlay
Popup on screen center with overlay

Default v

Kuva 8. CMP evastekyselyn paikan valinta.

Position eli asema kohdasta pystytdaan valitsemaan, miten evastekysely nakyy
verkkosivuilla (ks. kuva 8). Esimerkiksi halutaanko, etta evastekysely on kiinni ik-
kunan yla- vai alareunassa tai etta se tulee ponnahdusikkunana eteen, kun sivun

avaa. Tassa tapauksessa valittiin “slide up” eli evastekysely tulee ikkunan alaosasta

esiin.
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Cookiebot

by Usercentrics

Log off
Logged in as svenskanu@hananeimen.f baula.

Settings | Cookies | User consents | Reports

Domain Group: Domain Group #1 -

Here you can configure and preview your own cookie declaration and consent dialog. Click the
checkmark icon to save and activate your settings. Click the ‘undo’ icon to revert to the latest saved
version. Click the 'preview’ icons to see how the declaration and dialog looks in your own
configuration.

Select your preferred settings for the dialog shown to your website visitors. Select 11
a color theme that creates a contrast to your website background color. J.l

Template Method
Swift v | Explicit Consent v
Position
Slide up A
Type Buttons
Infine muttilevel “Allow all/selection" v
Decline only

Show opt-out button only. U:
gnoring dialag (‘implied consent'

opts in by

Accept only
Show opt-in

tton only. User can only use
ng all coakies

Accept/Decline

Show both opt-in and opt-out buttans
Multilevel

can opt-in and out of separate caokie

Do Not Sell (Opt-in)

Show opt-out option as required in California

Consumer P

acy Act

@ Display logo on the consent dialog

&

Kuva 9. CMP miten suostumus kysytaan.

Tyyppi kohdasta maaritetaan (ks. kuva 9), miten kysytdaan kayttdjan suostumusta
ja mita tietoja hanelle on saatavilla. Tahan verkkosivuun valittiin ”Inline multilevel”

eli kayttdja voi ottaa kayttoon ja poistaa erilliset evasteluokat tietobannerin sisalla.
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Cookiebot nglsh | Log off
by Usercentrics Logged in as svenskanu@hanahol ts@webaulaf

Settings | Cookies = User consents | Reports

Domain Group: Domain Group #1 ~

Here you can configure and preview your own cookie declaration and consent dialog. Click the
checkmark icon te save and activate your settings. Click the "undo' icon to revert te the latest saved
version. Click the 'preview’ icons to see how the declaration and dialog looks in your own
configuration.

Domains | Dislog | Widget | Declaration [N Vour scripts

Enter the text that will be presented to your website users. The same text is used in both the cookie
declaration and the consent dialog. Change the default text to your own wording/language. In the
body text you must describe the general purpose(s) of your cookie usage. Keep the text short, precise
and appealing

If you use implied consent with the consent dialog, you must mention that a continued usage of your
website (without answering the consent dialog) is the same as consenting

Dialog heading Language

Denna webbplats anvander cookies Swedish ~

Dialog body text

Vi anvander enhetsidentifierare for att anpassa innehallet och annonserna till

anvandarna, tillhandahalla funktioner for sociala medier och analysera var trafik. Vi
dven sadana identi och annan frin din enhet till de

sociala medier och annons- och analysféretag som vi samarbetar med. Dessa kan i sit®

Decline button text Text in [OK] button
Awisa oK

Textin [Allow all] button Text in [Allow selection] button
Tillat alla Tillat urval

Textin [Show details] button Text in [Hide details] button
Visa detaljer Gom detaljer

Text in [Customize] button

Anpassa

General cookie introduction

Cookies ar smé textfiler som kan anvandas av webbplatser far att gora en anvandares
upplevelse mer effektiv.

Lagen sager att vi far lagra cookies pa din enhet om de ar absolut nédvandiga for att
kunna anvénda den har webbplatsen. For alla andra ndama! krivs ditt medgivande.

Denna webbplats anvander olika typer av cookies. Vissa cookies placeras ut av
tredjepartstjanster som visas pé véra sidor.

Du kan dndra eller dra tillbaka ditt samtycke till cookie-férklaringen p& var webbplats.

Necessarv cookies cateaorv title

Kuva 10. CMP kieliasetukset.

CMP:n sisdlto kohdassa pystytdaan ottamaan kayttoon eri kielet (ks. kuva 10), jos
verkkosivuilla on useampi kieli kdytdssa. Useamman kieliversion kayttéonotto vaa-
tii maksullisen version CMP:sta. Sisaltd kohdasta pystytdaan myods muokkaamaan
evasteilmoituksia ja kuvauksia. Eli se antaa palveluntarjoajalle mahdollisuuden

muokata niita verkkosivujen mukaan.



33

. Domains Widget Declaration | Comtent | Your scripks

Salect wour preferred settings for the dialog shown to youwr website visitom. Select o
a oolor therne that creates a contrast to wour website bacdkground color.

Template P thooncd

Caniife - Fxplicit Corsent b
Bocition

Sde dowin -
Type Buttons

_ "Rigect all f Selection / Allow sl -

Checkbooes default mode

[ Preferences [ Slatishies [] Marketing

Thams

Lustam v

Custom Colors

= = =

Backgrzun Tos () ke (5] Shada ()

N . N . N N
ABOCZEPT ALL BUTTON

Customize the ooiors of the primary button that the user cn dici to ac0ept all codkdes

Bacgrzuns Barinn ne Rerder
. N N N
SELECTIONM BUTTON

Cushomize the coors of the button that the user can cick B0 acreot ol selactes cockias

Backqrzuns Barinn et dorder
N . N . N
DECLINE &UTTO

Cushomizg e oo of the bubion Brat the wser can Cick Bo deny all eecepd recessary cookies.

Backprzing Buamon et Boeder

N .T .'

Kuva 11. CMP ulkoasu asetukset.

CMP:n asetuksista voidaan myds maaritelld evastekyselyn ulkoasun vareja. Ulko-
asun muokkaus nakyma on kuvan 11 ndkoinen. Tdima ominaisuus auttaa muok-

kaamaan evastekyselysta verkkosivun vdarimaailmaa vastaavan kokonaisuuden.
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Toinen vaihtoehto varien muokkaamiseen on CSS mutta tama on yksinkertaisempi

ja helpompi tapa niitd muokata.

5.3 Evastekysely verkkosivulla

5.3.1 Suostumuksen antaminen

Tarkein asia evastekyselyissa on kayttdjan suostumuksen saaminen. Palveluntar-
joajan tulee huolehtia siita, etta kaikki tarvittava tieto evasteista on saatavilla kayt-
tajalla ja han on ne hyvaksynyt ennen kuin evasteita asetetaan kayttajan paatelait-

teelle. (Traficom Opas, 2022.)

Suostumuksen pitda olla vapaaehtoinen ja selkea ilmaisu siita, etta kayttaja hyvak-
syy evasteiden kayton. Sen takia suostumusta ei voida saada silld, etta kayttaja
jattaa jonkin asian tekematta tai valmiiksi valituilla vaihtoehdoilla. Kayttdjan tulee
itse valita kaikki muut paitsi valttamattomat evasteet kdyttoon. (Traficom Opas,

2022.)

Evasteiden kaytosta kieltaytyminen tulisi myos olla mahdollisimman helppoa ja yk-
sinkertaista. Se ei saisi juurikaan erota evasteiden hyvaksymisesta. Lisaksi kaytta-
jalle on tarjottava mahdollisuus tehda tarkempia valintoja evasteiden hyvaksymi-

seen liittyen. (Traficom Opas, 2022.)
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Natverket erbjuder levande méten med Sverige, Svenskfinland och
svenskan i skolans varld och lyfter fram kulturupplevelsernas roll och
betydelse for sprakinlarningen och pedagogiken. Svenska nu verkar for
ett tvasprakigt Finland och engagerar sig i fragor som berér

svenskundervisningen.

Denna webbplats anvander cookies i

onalitet, for att skapa mer vardefulla

B

Visa detaljer >

Kuva 12. Evastekysely verkkosivulla.

Kuvasta 12 nakyy, milta evastekysely nayttaa kyseisella sivustolla, kun kayttdja me-
nee sinne ensimmaista kertaa. Kayttdja pystyy antamaan suostumuksen heti, jos
haluaa tai lukemaan lisdtietoja evasteista ja paattamaan mitka evasteet han ha-

luaa hyvaksya.
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Samtycke Information Om

v Nodviandig 1

Nddvandiga cookies later dig anvanda webbplatsen genom att aktivera grundlaggande funktioner, sasom sidnavigering
och atkomst till sakra omraden pa webbplatsen. Webbplatsen fungerar inte korrekt utan dessa cookies.

v Instillningar o O

Cookies for installningar later en webbplats komma ihag information som andrar hur webbplatsen fungerar eller visas.
Detta kan t.ex. vara foredraget sprak eller regionen du befinner dig i

v Statistik 5 O

Cookies for statistik hjalper en webbplatsagare att forsta hur bestkare interagerar med webbplatser genom att samla
och rapportera in information anonymt.

v Marknadsféring 3 O

Cookies for marknadsfaring anvands for att spara besokare pa webbplatser Avsikten ar att visa annonser som &r

relevanta och engagerande for enskilda anvandare, och darmed mer vardefull fér utgivare och tredjepartsannonsérer.

Avvisa Tillat alla

Kuva 13. Evastekyselyn lisdavalinnat verkkosivulla.

Jos kayttdja painaa “Anpassa” tai “Visa detaljer” aukeaa kuvan 13 mukainen ik-
kuna. Sielta kayttaja pystyy lukemaan. mita evasteita on kaytossa ja mihin tarkoi-
tukseen. Lisdksi han pystyy hyvaksymaan vain valttamattomat evasteet, jos han
niin haluaa. Kayttajan on myoés mahdollista esimerkiksi hyvaksya tilasto evasteet

mutta hylata markkinointi, jos han niin haluaa.
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Samtycke Information Om

Denna webbplats anvinder cookies

Vi anvander cookies och liknande teknologier pa webbplatsen fér att forsta hur du anvander sidan, for att optimera dess
funktionalitet, for att skapa mer vardefulla anvandarupplevelser, halla var webbplats saker och funktionell. Genom att

klicka pa knappen "Tillat alla" godkanner du anvandningen av cookies.

Anpassa > Tillat alla

Kuva 14. Evastekysely suostumus verkkosivulla.

Kerromme myds kdyttdjalle evdastebannerissa, etta kdaytamme sivustolla evasteita
ja vastaavia tekniikoita seka mihin tarkoituksiin niitd kaytetaan (ks. kuva 14). Li-

saksi ilmoitamme, mitd suostumus evasteisiin tarkoittaa.

Samtycke Information Om

Cookies ar sma textfiler som kan anvandas av webbplatser for att gora en anvandares upplevelse mer effektiv.

Lagen séger att vi far lagra cookies pa din enhet om de &r absolut ndviandiga fér att kunna anvinda den har webbplatsen. For

alla andra andamal krévs ditt medgivande.

Denna webbplats anvander olika typer av cookies. Vissa cookies placeras ut av tredjepartstjanster som visas pa vara sidor.
Du kan andra eller dra tillbaka ditt samtycke till cookie-forklaringen pa var webbplats.

Las mer i var sekretesspolicy om vilka vi &r, hur du kontaktar oss och pa vilket sétt vi behandlar personuppagifter.

Ange ditt samtyckes-ID och datum for nar du kontaktade oss gallande ditt samtycke.

Anpassa > Tillat alla

4

Kuva 15. Evastekysely informaatio verkkosivulla.

Evastebannerissa voidaan myds kertoa, mitd evasteet ovat ja minka takia ne on
olemassa (ks. kuva 15). Kerromme my0s, ettd kdyttdja pystyy muuttamaan tai pe-
ruuttamaan suostumustaan evasteisiin, niin halutessaan. Evastebannerissa on
myo6s hyva olla linkki tietosuojakdytantoihin, joista selvida tarkemmin yrityksen

tiedot, kuinka heihin saa yhteytta seka miten henkil6tietoja kasitellaan.
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5.3.2 Suostumuksen peruuttaminen

Kayttdjan tulee pystya peruuttamaan suostumus milloin tahansa ja sen pitaa olla
mahdollisimman yksinkertaista. Suostumuksen peruuttaminen ei saa aiheuttaa
kayttajalle ylimaaraista haittaa. Siita ei esimerkiksi saa veloittaa rahaa tai laskea

palveluntasoa, jos kayttdja suostumuksen peruuttaa. (Traficom Opas, 2022.)

Peruuttaminen pitdisi tapahtua samalla tavalla kuin suostumuksen antaminen. Jos
kayttaja on antanut suostumuksensa esimerkiksi evastebannerin avulla, se pitaisi
olla helposti |0ydettavissa ja avattavissa, jotta kayttdja pystyy suostumuksen pe-

ruuttamaan yhta helposti. (Traficom Opas, 2022.)

Palveluntarjoajan on my6s huolehdittava siitd, ettda jos suostumus peruutetaan
silla my6s, on tosiasiallinen vaikutus. Eli jos suostumus peruutetaan se ylikirjoittaa

aikaisemmin valitut evasteasetukset. (Traficom Opas, 2022.)

betydelse for sprakinlarningen och pedagogiken. Svenska nu verkar ft
ett tvasprakigt Finland och engagerar sig i fragor som berér

svenskundervisningen.

Kuva 16. Mista evastekysely 16ytyy verkkosivulta.

Linkki evasteasetuksiin 16ytyy talla sivulla vasemmasta alakulmasta (ks. kuva 16) ja

se on helposti kayttdjien saatavilla.
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Cookie-instillningar pd

Din nuvarande tillstand

&) Nodvandig

v Installiningar
v/ Statistik

v Marknadsféring

Gom detaljer ~

Samtyckesdatum:
12 dec. 2022 - 16:18:32 EET

Ditt samtyckes-1D:

A4ERL5/USVOjiviJbuytHgF qkj22bSGSmENpK+ead 08 T6Idml
L7B+g==

Powered by Cﬂ;ﬂkiﬁbﬂt
Ty

vy Ugercentrics

Ta tillbaka samtycke Andra ditt medgivande

Kuva 17. Eviastekyselyn suostumuksen muuttaminen.

Kun kayttaja avaa linkin hanelle aukeaa kuvan 17 mukainen nakyma. Kayttaja na-
kee mitka evasteet hanelld on silla hetkella kdaytossa, koska suostumus on annettu

seka kayttdjakohtainen suostumustunnus.

Suostumustunnus on tarked sen takia, jos kayttdja haluaa selvittad palveluntarjo-

ajalta, mitka evasteet hanelld on kaytossa ja koska suostumus on annettu. Kysei-
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sestad nakymasta kayttdja pystyy myos muokkaamaan omia evasteasetuksia. Kayt-
taja pystyy peruuttamaan koko suostumuksen tai muuttamaan suostumustaan

niin, etta esimerkiksi poistaa markkinointievasteiden suostumuksen kaytosta.

Cookie-installningar p4

Din nuvarande tillstand

) Nadvandig

+ Installningar
v/ Statistik

X Marknadsfaring

Gom detaljer ~

Samtyckesdatum:
12 dec. 2022 - 16:29:38 EET

Ditt samtyckes-1D:

rkJ5rew TV qOas XnUxBwlF 43y Wy NréFAqytCPP 7 AcMWagh/
5LBI9g==

Paweared by COPkie b‘D‘t

vy Ugarcentrics

Ta tillbaka samtycke Andra ditt medgivande

Kuva 18. Evastekyselyn tiedot verkkosivulla.

Yl olevassa kuvassa 18. kdyttdja on muuttanut suostumustaan niin, etta han ei
ole hyvaksynyt markkinointievasteita. Talla tavalla myos kayttdja pystyy seuraa-

maan omia suostumuksiaan.
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6 YHTEENVETO

GDPR tulee sanoista General Data Protection Regulation eli yleinen tietosuoja-ase-
tus. Se on Euroopan unionin yleinen asetus, joka astui voimaan kaikissa EU-maissa
kevaalla 2018. Laki saatelee henkilttietojen kasittelya. Sen tavoitteena on, etta
kaikki yritykset kasittelevat henkilotietoja laillisesti. Tarkoituksena on myds tur-
vata henkil6tietojen turvallisuus, yksityisyys seka luottamuksellisuus.

Evastekyselyita taytyy kayttaa verkkosivuilla, juuri taman asetuksen takia. Tavoit-
teena on turvata henkilétietojen turvallinen, yksityinen ja luottamuksellinen
kayttd. Palveluntarjoajan on huolehdittava siitd, ettd nama asiat toteutuvat.
Verkkosivuilla asetusta sovelletaan kayttamalla evastekyselyita. Niiden tarkoituk-
sena on kertoa kdyttdjille evasteista seka niiden kayttotarkoituksista selkeasti ja
ymmarrettavasti. Kun kayttdja on saanut tarpeellisen informaation evasteista, he
pystyvat antamaan suostumuksen niiden kayttoon niin halutessaan.

Tyon teoriaosuudessa kaytiin lapi termit GDPR seka evastekysely. Opinndytetydssa
termit pyrittiin avaamaan mahdollisimman tarkasti. Tavoitteena on avata lukijalle
termeja kuten henkil6tieto, rekisterinpitdja, henkilotietojen kasittelija seka valtta-
mattomat ja ei-valttamattomat evasteet.

Opinndytetyossa lisattiin evastekysely asiakkaan verkkosivulle. Tavoitteena oli do-
kumentoida seka raportoida kyseinen prosessi. Tyon aikana opin lisda evasteky-
selyiden lisaamisesta verkkosivuille ja siihen liittyvista asioista. Mielestani tyossa
paastiin tavoitteisiin ja evastekyselyn lisdéaminen onnistui ilman ongelmia.

Evastekyselyn lisdamisessa seurattiin Traficomin ohjeistusta palveluntarjoajille.
Ty6ssa noudatettiin Traficomin antamia ohjeita, siitd mita tulee ottaa huomioon
ja mitka asiat evastekyselyista on [6ydyttava.

EU:n lainsdadanto vaati, etta evastekyselyt 16ytyvat jokaiselta verkkosivuilta. Tasta
huolimatta niitd puuttuu monilta verkkosivuilta. Jos niitd puuttuu omilta sivuilta
kannattaa ne lisata sinne nopeasti koska pahimmassa tapauksessa palveluntarjo-
ajat voivat saada sakkoja sen puuttumisesta. Kyseiselle sivustolle asennettu evas-
tekysely noudattaa annettuja ohjeita ja sita pystyy kdyttamaan ohjenuorana evas-
tekyselyiden asentamisessa.
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