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Opinnaytetyon aiheena on autonomiset ajoneuvot Puolustusvoimien nakdkulmasta. Tyon
tavoitteena oli perehtya siihen, mitd maalla kulkeva ajoneuvo tarvitsisi autonomiseen eli
itsendiseen navigointiin ja kulkemiseen. Selvitys on tehty Puolustusvoimien
Maanpuolustuskorkeakoulun tekniikan laitokselle ja keskittyy tarkastelemaan
autonomisuutta huomioiden Puolustusvoimien ja sotilasympariston vaatimuksia.

Autonomisia ajoneuvoja kehitetdan seka siviilipuolelle ettd armeijakayttoon, vaikkakin nama
sektorit eroavat toisistaan olosuhteiden ja tavoitteiden osalta. Autonomia voidaan nahda
tulevaisuuden trendina etenkin sodankdaynnin muuttuessa teknisemmaksi. Aihe on relevantti
myos Puolustusvoimille, jonka tulee seurata sotilasteknologiaa ja kehittyd sen mukana.

Selvitys on laadittu saatavilla olevan teorian ja tutkimuksien pohjalta ja paapainoksi on
valittu navigointi. Navigoinnin osalta on tarkasteltu sen toteuttamiseen vaikuttavia
elementteja huomioon ottaen suomalaiset metsdolosuhteet ja armeijaymparisto.
Selvityksessa on myos perehdytty autonomisuuden tekoalyllisiin, teknologisiin ja eettisiin
haasteisiin. Teorian pohjalta on ideoitu kayttokohteita, joissa Puolustusvoimat voisi
hyodyntaa maalla kulkevaa autonomista ajoneuvoa.

Johtopaatoksena voidaan todeta, ettd autonomia on laaja kokonaisuus, jonka toteuttaminen
vaatii monimutkaisten osa-alueiden yhteistoimivuutta. Jokainen naista osa-alueista, kuten
tekodly, alusta, ndakoteknologiat ja anturit, vaatisi oman tutkimuksensa. Teknologinen kehitys
ohjaa merkittavasti autonomian kehitysta. Esimerkiksi lidar-valotutkien pienentyminen ja
keinotekoisten konvoluutioneuroverkkojen (convolutional neural network) kehitys ovat
asioita, joita voidaan kayttaa nakokyvyn ja kuvantunnistuksen rakentamisessa.

Selvityksessa tunnistettiin potentiaalisia jatkotutkimuskohteita. Ajoneuvojen vilinen
tiedonjakoverkko eli VANET (Vehicular ad hoc network) vaatisi lisdtarkastelua. Taman lisaksi
koneoppimisen tukemiseksi olisi jarkevaa tehda jatkotutkimusta konvoluutioneuroverkkoihin
liittyen seka kerata kuvadataa Suomen eri maastotyypeista koneoppimista ajatellen.
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1 Johdanto autonomisiin jarjestelmiin

Taman opinndytetyon tarkoituksena on tutkia autonomisia jarjestelmia Puolustusvoimien
kayttotarkoituksissa. Opinnaytetyo tehtiin maanpuolustuskorkeakoulun tekniikan laitokselle.
Alkuperdinen tutkimuskysymys oli: mita tarvittaisiin, jotta ajoneuvo pystyisi lilkkkumaan
itsendisesti eli autonomisesti. Tyo kasittelee yleisia autonomisuuden vaatimuksia ja
erityisesti navigointia. Siviilipuolelle autonomiset ajoneuvot voivat olla pian jo todellisuutta,
mutta armeijapuolen toimintaymparistot seka niiden vaativuus ovat hidastaneet
autonomisuuden lisdantymista sotilaskaytdssa. Autonomiset jarjestelmat ovat olleet osana
fiktiota, joka on vienyt autonomisuuden pidemmalle kuin todellisuus. Monesti naissa
fiktiivisissa teoksissa saatetaan kasitella tekodlyn haasteita, autonomisuuden tuomia
filosofisia ongelmia seka koneistumisen luomia kdytannoén ongelmia. Yksi esimerkki
tillaisesta faktaa ja fiktiota yhdistelevasta teoksesta on Masamune Shirow’n luoma Ghost In
The Shell-tieteisfiktio, jonka teemoihin kuuluvat vahvasti ihmisyyden rooli maailmassa, jossa
tekodly seka ihmisen robotisoituminen on edennyt pitkalle arkielamaan kuin myds

sotilasymparistoon.

Ainakin osittain autonomisesti toimivat erilaiset ajoneuvot ja varsinkin lennokit ovat yha
yleisimpia sotilastehtdvissa ja niita kehitetdaan jatkuvasti vastaamaan paremmin kriisi- ja
konfliktialueilta 16ytyviin haasteisiin. Autonomisia jarjestelmia voidaan kayttaa myos
pelastustehtavissa. Yksi hyva esimerkki sotilaskaytdssa olevista autonomisesti, tai ainakin
osittain autonomisesti toimivista jarjestelmistd, ovat miehittamattomat lennokit eli UAV:t
(Unnamed Aerial Vehicle.) Lennokkijarjestelmia kdytetaan yleisesti tiedustelutiedon
keraamisessa ilmasta kasin. Lennokki voi toimia ihmisen ohjaamana, mutta on myos
olemassa lennokkijarjestelmia joissa lennokki, tai drone, suoriutuu lentoon lahddsta,
lennosta, laskeutumisesta sekd huoltotoimenpiteista ilman ihmisen avustusta (Percepto
2019). Tassa selvityksessa paapaino on kuitenkin ajoneuvoissa, jotka liikkuvat maastossa
keskittyen navigointiin. Etenkin metsdamaasto luo jarjestelmalle omat haasteensa ja

vaatimuksensa.



1.1 Autonomisuuden maaritelmia

Alkuun on tarkea maaritella autonomisuuden, tai tarkemmin autonomisen jarjestelman
maaritelma. Tieteen termipankki maarittelee autonomisuuden sanoilla “omalakisuus tai
riippumattomuus” (Tieteen termipanki, n.d.). Jarjestelmamielessa puhutaan

kokonaisuudesta, joka kykenee toimimaan itsenaisesti ja rijppumatta ulkoisista tekijoista.

Autonomia ajoneuvojen kannalta voidaan maaritelld seuraavalla seuraavalla tavalla:
"autonomisuus tarkoittaa tassa yhteydessa siis ajoneuvon kykya toimia itsendisesti ennalta
maarittelemattomassa liikkenneymparistdssa ajoneuvon omien jarjestelmien ja mahdollisesti
myos tietoliikenneyhteyksien ja taustajarjestelmien tukemana.” Lisdksi on olemassa kauko-
ohjattuja puoliautonomisia ajonevoja, joissa kuljettaja on yhteydessa ajoneuvoon
langattoman etdyhteyden valitykselld ohjaten ajoneuvoa kayttoliittyman avulla. (Salminen,

n.d., s. 27)

Autonomiset ajoneuvot voidaan luokitella seuraaviin kolmeen tasoon:

-Puoliautonominen (semi-autonomous), jolloin ajoneuvon kuljettamisen seka ohjaamisen
hoitaa edelleen ihminen, mutta samaan aikaan ihmisen tukena toimii taustajarjestelmia,

jotka auttavat esimerkiksi kuljettajaa kaistalla pysymisessa.

-Pitkalle autonominen (highly autonomous), jolloin jarjestelman ohjaamisen hoitaa edelleen
ihminen, mutta ihmisen tukena on jarjestelmia, jotka voivat olosuhteiden edellyttdessa ottaa
ajoneuvon ohjaamiseen liittyvia tehtavia hallintaansa ilman kuljettajan aktiivista

osallistumista. Esimerkiksi ajoneuvon hatdjarrutusjarjestelma.

- Taysautonominen (fully autonomous), jolloin ajoneuvon kaikki ohjaukseen liittyvat
jarjestelmat ovat integroituja niin, ettd ajoneuvo pystyy hoitamaan ajamiseen liittyvat
tehtavat ilman kuljettajan osallistumista. Kuljettajan on kuitenkin pystyttava

ongelmatilanteessa ottamaan ajoneuvo turvallisesti hallintaan. (Salminen, n.d., s. 28)

Koska taman selvityksen paapaino on maalla kulkevissa jarjestelmissa, on hyva ottaa esille

my0s niitd koskeva karkea jaottelu alustojen kaantégeometrian suhteen, eli niin sanotut



"bicycle” ja "unicycle”-mallit (Kuva 1). Ensimmainen ryhma on autoa muistuttava
kulkuneuvo, jossa on kaksi kdantyvaa pyoraa. Tassa mallissa kulkuneuvon kadantéogeometriaa
seka liikerataa hahmotetaan kayttamalla akselia seka kahta kdantyvaa pyoraa. Kyseinen malli
voidaan myos yksinkertaistaa muotoon, jossa akselin paassa olevat pyoraparit korvataan
yksittaisilla pyorilla jolloin malli muistuttaa polkupyo6raa. Tastda geometriamallista kdytetdan
nimitystd “bicycle” (tunnetaan myds nimelld ” Ackermann steering geometry”) (Noor Hazifah
ym., 2016, ss. 225-254). Toinen ryhma ovat ajoneuvot, jotka liikkuvat tasauspyoradstoa
kayttaen tai liukuohjattuna (skid steerin), jolloin laitteen pyorat eivat kddnny, vaan vasen ja
oikea pyorapari pyorivat ajoneuvon kddannoksen aikana eri nopeuksilla tai paikallaan
pyorahtaessa vastakkaisiin suuntiin, kuten esimerkiksi teloilla kulkevat ajoneuvot. Taméan
ajoneuvoryhman kaantégeometriaa voidaan mallintaa yksittdisella pyoraparilla, joiden
valissa on akseli. Tamakin malli voidaan yksinkertaistaa malliin, jossa liikettda mallinnetaan
vhdelle renkaalle, ikddn kuin yksipyorainen josta taasen juontuu nimitys “unicycle” (Phani
ym., 2022, s. 2). Tassa selvityksessa kdyddan myéhemmin lapi erilaisia olemassa olevia
autonomisia tai puoliautonomisia ajoneuvoja ja ndissa ajoneuvoesimerkeissa on karkeasti

nahtavissa edellda mainittu jako.

Kuva 1. Unicycle ja bicycle ohjausgeometriat. (Phani ym., 2022, s. 2)

1.2 Autonomisuuden tuomat edut

Ajoneuvojarjestelmien taysautonomisuuden seka osittaisen autonomisuuden
saavuttamiseen kaytetdadan huomattavia rahasummia erityisesti siviilipuolella, mutta myos

armeijateollisuuden parissa. Vuonna 2020 “Car and Driver”-julkaisu uutisoi, etta itseajavan



auton kehittdmiseen on jo kdytetty 16 miljardia dollaria (Baldwin, 2020). Lukema kertoo
siviiliteollisuuden halusta saada itseajava auto maanteille ja kaupunkeihin ja kovasta uskosta
tulevaan teknologiaan. Siviilipuolella nahd&dan etuja itseajavaan autoon liittyen (kuten
esimerkiksi turvallisuuden lisddminen, inhimillisten virheiden minimointi, liikuntarajoitteisten
ihmisten liikenndinti ja ajomatkaan kaytetyn ajan hyotykayttd), muuten ei ndin mittavia
investointeja kaytettaisi tutkimukseen ja kehitykseen. Samaan aikaan armeijateollisuuden eri
toimijat ja yritykset kehittelevat myds eri autonomian tasoilla toimivia ajoneuvoja erilaisiin
konflikti- seka katastrofialueiden kayttotarkoituksiin. Samalla tavalla tatakin kehitystyota
ohjaa tietynlaiset motiivit ja tavoiteltavat edut, mutta nadissdkin eduissa on nahtavissa

samankaltaisia motivaattoreita siviilipuolen kanssa.

Irakin sodan aikana elokuussa vuonna 2003 Yhdysvaltojen armeijan sotilas kuoli ja nelja
sotilasta haavoittuivat kuljetussaattuetta vastaan tehdyssa vaijytyksessa (Aljazeera, 2003).
Toisena traagisena esimerkkina voidaan nostaa esille tammikuussa vuonna 2007 tapahtunut
avustusjarjestoa kohtaan tehty vaijytys, jossa yhdysvaltalainen nainen seka nelja muuta
henkil6a saivat surmansa ja useita henkiloitad loukkaantui (CBS News, 2017). Edelld mainitut
ovat esimerkkeja konfliktialueiden tapahtumista, jotka ovat nousseet otsikoihin
kansainvalisissa uutisissa. Tama tuo esille osittain sita, kuinka tappionsietokyky lansimaissa
on alentunut verrattaessa aikaisempiin sotilaskonflikteihin ja kuinka konfliktialueilla
toimiminen on vaarallista rijppumatta siitd, onko kyseessa sotilas vai avustustyontekija.
Tahan liittyen Army-technologyn artikkelin mukaan Yhdysvallat on tavoitellut
kuljetuskalustonsa automatisointia viime vuosikymmenien aikana, eli kdytanndssa tama
tarkoittaisi autonomisesti toimivia raskaita ajoneuvoa kuten rekkoja (Turnbull, 2019). Yhtena
tdhan kehityssuuntaan vaikuttavista asioista on nimenomaan Afganistanista ja Irakista

tehdyt havainnot seka kuljetuskaluston etta niita ajavan henkiléstén haavoittuvuus.

Yksi keskeisistd eduista autonomisuudessa armeijapuolella on tappioiden vahentdminen kun
kaytetaan miehittamattomia ajoneuvoja konfliktialueella, esimerkiksi jo mainituissa
huollossa ja logistiikassa. Hyoty on sama kuin siviililiikenteessa, vaikka siviililiikenteessa ei
puhutakaan tappioista. Toisena saavutettuna etuna voidaan myos mainita aikaisemmin
siviiliesimerkissakin mainittu inhimillisten virheiden minimointi. Autonomisesti toimiva tai

avusteinen jarjestelma voisi toimiessaan tehda paatoksia ihmista nopeammin seka



havainnoida ymparistoa ihmista tehokkaammin, etenkin hektisessa taistelutilanteessa.
Lisaksi yleisesti robotteja voidaan hyddyntaa tarkkuutta vaativissa tehtavissa (esimerkiksi
etdisyyksien laskemisessa tai raivaamisessa), seka kayttda koneoppimista uusien tilanteiden
opettamisessa. Koneoppimista voidaan myos kdyttda navigoinnin kehittdmisessa. Kone ei
mydskaan vasy samalla tavalla kuin ihminen. Tietysti autonomisesti toimiva laite tarvitsee
myo0s jonkinlaista virtalahdetta toimiakseen, oli se sitten polttoaineella tai sahkolla toimiva.
Automatisoitu laite tai robotti kykenee toimimaan taysilla koko toimintasyklin, eika
toiminnan laatu muutu loppua kohden kuten ihmisen tapauksessa voi kdyda. Voidaan siis

ajatella autonomisen jarjestelman olevan ainakin teoriassa tehokkaampi kuin ihminen.

Autonomisuudella olisi myds mahdollista saavuttaa rahasdastoja pitkdssa juoksussa.
Autonomian avulla pystyttaisiin vihentdamaan konfliktialueella tarvittavan henkilostén
madraa seka vahentaa palkka- ja muita kustannuksia. The Fiscal Times arvioi vuonna 2013,
ettd yhdysvaltalainen sotilas Afganistanissa maksaa Pentagonille vuodessa noin 850.000
dollaria (joidenkin arvioiden ollessa vield korkeampia) eika kyseiseen lukuun sisally konfliktin
jalkeisia kustannuksia kuten terveydenhuoltoa tai terapiaa (Francis, 2013). Tietysti tdma
esimerkki on Yhdysvalloista, joka on maailmanlaajuinen sotilasmahti, mutta tama luo
jonkinlaista kuvaa siita kuinka paljon henkil6sto sotatoimialueella voi kustantaa.
Autonomisia laitteita lisaamalla voitaisiin vahentada henkilostoa esimerkiksi tukitoiminnoissa,

kuten logistiikassa.

Lopuksi voidaan tuoda esille kuinka Yhdysvaltain puolustusministerié (Department of
Defense) on 2007 vuonna julkaistussa raportissaan “Unmanned Systems Roadmap 2007 —
2032"” tuonut esiin teollisuusrobottien maailmasta tutun ajatuksen: miehittamattomat
ajoneuvot sopivat tehtaviin, jotka ovat “dull, dirty, or dangerous” eli tylsia, likaisia tai
vaarallisia. (Yhdysvaltain puolustusministerio, 2007, s. 19) Armeijamaailman kontekstissa
rutiinit, vdsymys ja monotonisuus (jotka voivat aiheuttaa myds tylsistymista) ovat tekijoita,
jotka rapauttavat ihmisen havainnointikykya, esimerkiksi tukikohtapartioinnin yhteydessa.
Samaan aikaan taistelukentilld voi ihminen altistua erilaisille kemikaaleille, bioaseille tai
sateilylle, jolloin toiminta-aluetta voidaan pitda kontaminoituneena, eli “likaisena.” Vaara
taas on taistelukentalld aina ldasnd, mutta esimerkiksi improvisoitujen rajahteiden yleisyys

seka niiden raivaaminen luo erityisesti vaaraa alueella toimiville henkiléille. Taman lisdksi



ajoneuvot voivat ottaa viholliskosketuksessa koviakin osumia ja painevaikutuksia, jotka
saattavat olla ajoneuvon miehistolle kohtalokkaita. Kun taas teoriassa miehittamaton
ajoneuvo kykenee toimimaan niin kauan kuin ajoneuvon omat jarjestelmat toimivat. Taten
on perusteltavaa pohtia ndissa osa-alueissa tehtavia, joita voitaisiin antaa

miehittamattomien ajoneuvojen tehtavaksi.

Puolustusvoimat on my6s oman 28.3.2022 tiedoksiantonsa mukaan osallistumassa
tutkimukseen miehittdmattomien ajoneuvojen kdytdstd maanpuolustuksessa.
Puolustusvoimat kertoo osallistuvansa EU-tutkimusprojektiin Integrated modulad Ground
Systems (iIMUGS), jonka tarkoituksena on kehittda ihmisen ja koneen yhteistoimintaa.
Puolustusvoimat arvioi samalla miehittamattomien lavettien toimintaa ihmisen rinnalla
arktisissa olosuhteissa. Esimerkiksi Kainuun Prikaatissa (Kuva 2.) on tehty testausta tdhan
liittyen. Aika nayttdaa mita kyseinen tutkimusprojekti tuo tullessaan, mutta osallistuminen
kertoo siitd, ettd Puolustusvoimissa on myos kiinnostusta autonomiaa kohtaan.

(Puolustusvoimat, 2022)

Kuva 2. Puolustusvoimat kenttdtestaamassa THeMIS-ajoneuvoa. (Harju, 2022)




1.3 Autonomisuuden haasteet

Autonomisilla jarjestelmilla on seldtettdavandan haasteita ennen niiden laajempaa
yleistymista. Vaikka teknologiassa on tehty suuria harppauksia ensimmaisten 1940-luvun
lopulla suunniteltujen teollisuusrobottien jalkeen, on haasteita silti riittanyt ratkaistavaksi.
Teollisuusymparisto on kuitenkin kontrolloitu ymparisto, jossa muuttujat saadaan pidettya
hyvin maltillisina, kun taas luonnossa (joka on kontrolloimaton ymparistd) esiintyy
vaihtelevuutta ja tietynlaista “kaaosta.” Kun kyseessa on ajoneuvo, jonka tulisi toimia
metsdssa taman “kaaoksen” keskelld autonomisesti, nousee esiin monenlaisia toimintaan

vaikuttavia muuttujia.

Yhdysvaltojen asevoimien tutkimusorganisaatio DARPA (US Defense Advanced Research
Projects Agency) on kadyttanyt resurssejaan autonomisten armeija-ajoneuvojen
tutkimukseen. Tasta yhtena kdytannon esimerkkind “"DARPA Grand Challenge” (Kuva 3.),
jonka tarkoituksena on, etta kilpailijat osallistuvat kehittamillaan ajoneuvoilla kilpailuun
pdadamaaranaan |lapaista jarjestdjien luoma ajorata (Hooper, 2004). Ensimmainen kilpailu
jarjestettiin vuonna 2004, vuosi Irakissa tapahtuneen vaijytyksen jalkeen ja viimeisin kilpailu
pidettiin elokuussa vuonna 2021 (Defense advanced research arojects agency, n.d. -a).
Alkuperaisessa Darpa challengessa vuonna 2004 pdamaara oli ajaa ajoneuvo Kaliforniasta
Nevadaan niin etta ajoneuvon oli pystyttava navigoimaan koko matka autonomisesti.
Matkan pituus oli 142 mailia (noin 229 kilometrid) ja palkintona onnistumisesta voittaja saisi
miljoonan dollarin suuruisen rahapalkinnon. Kilpailussa huomattiin myds autonomisten
jarjestelmien haasteet, silla yksikdan kilpailuun osallistuneista ajoneuvoista ei suoriutunut
matkasta kokonaan johtuen teknisistd sekd maastoon liittyvistad haasteista. Seuraavana
vuonna 2005 oli havaittavissa selkeda kehitysta, silla viisi ajoneuvoa navigoi onnistuneesti

maaliin (Defense advanced research projects agency, n.d.-b).



Kuva 3. DARPA Grand Challengen kilpailijoita vuodelta 2004. (Davies, 2017)

Esimerkki DARPA:n jarjestamasta kilpailusta osoittaa sen, ettd jopa Yhdysvaltojen
asevoimien tutkimusorganisaatio, yhteistydssa Yhdysvaltain puolustusministerion valtavan
puolustusbudjetin kanssa, ei ole viela kirjoitushetkelld kyennyt tuottamaan taysin
autonomista ajoneuvoa, joka kykenisi toimimaan taistelutilanteessa. Kehitteilld olevat
ratkaisut ovat Iahinna robottiavusteisia ajoneuvoja, joissa ihminen hoitaa kdytdannon
ohjaamisen robottiavusteisesti (kuten aikaisemmissa autonomisuuden luokitteluissa
nahtiin.) Taustalla olevat haasteet liittyvat navigointiin ja siihen kuinka nopeasti ajoneuvo
kykenee navigointia tekemdan maastossa. Autonomisesti eteneva ajoneuvo ei vield kykene
navigoimaan sekd etemaan yhta nopeasti kuin koulutettu vaunumiehisté (Turnbull, 2019).
Siviiliajoneuvoissa, kuten esimerkiksi Teslan kehittdamissa itseajavissa autoissa on kdytdssaan
ennalta maaritetty tieverkosto tietoineen, jonka avulla auto kykenee navigoimaan, mutta
myo0s tunnistamaan esteet kuten jalankulkijat tai pyorailijat. Armeijakontekstissa taas
ajoneuvo toimii yleensa alueella josta ei todennakoisesti ole olemassa samalla tavalla dataa
seka ennakoitavuutta, alue voi olla taysin uusi, tai se voi olla muuttunut radikaalistikin viime

kerrasta. (Anderson, 2016)



Taman tyon puitteissa haasteet on luokiteltu seuraavaan kolmeen kategoriaan:

Tekoalylliset haasteet
Teknologiset haasteet (esimerkiksi anturiteknologia)

Eettiset haasteet

Seuraavissa kappaleissa pureudutaan hieman naihin haasteisiin syvemmin, seka tutkitaan

erilaisia sudenkuoppia, joita autonomisuuden kannalta kyseisissa kategorioissa voisi olla. On

hyva muistaa, etta haasteet tarjoavat myos mahdollisuuden kehittdaa olemassa olevaa ja

kehitys monella alalla voi johtaa siihen, etta tdssa tyossa esille tuodut haasteet ovat

voitettavissa.

1.3.1 Tekoalylliset haasteet

Ihminen ottaa paatoksia tehdessdaan huomioon monia asioita kuten tilanteen kontekstin,

aikaisemmat kokemukset ja tunteet. Voidaan siis sanoa, ettd ihmisen paatoksenteko ei ole

pelkastadn binaarista. Wiio (1989, s. 13-16) listaa ihmisen kayttaytymiseen liittyvat asteet

yksinkertaisimmasta monimutkaisempaan:

1.

Aistinvaraiset toiminnot ovat toimintoja, jotka eivat vaadi tietojen kasittelya.
Itsensa suojaaminen esimerkiksi polttavalta esineeltd on aistinvaraisesti tapahtuvaa
toimintaa ulkoisen arsykkeen perusteella.

Vaistotoiminnot ovat perinnollisen muistin toimintoja. Tallaisia ovat esimerkiksi
tietynlaiset ihmisen taipumukset toimia ennustettavalla tavalla. Konfliktin
kontekstissa voidaan tata ajatella tilanteena, jossa ihminen hakeutuu tulituksen alla
automaattisesti suojaan.

Oppiminen toimii ihmisten eldaman seka kayttaytymisen perustana. lhminen toimii
poikkeuksellisissa tilanteissa sitd paremmin, mita tutumpi tilanne hanelle

on. Taman lisdksi toistojen merkitys korostuu ihmisen oppimisessa.

Paattely ja ajattelu edustavat ihmisen kdyttaytymisen monimutkaisinta tasoa.

Ihminen kykenee ratkaisemaan uusia yllattavia tilanteita paattelemalla.
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Taman lisaksi paattely mahdollistaa uudenlaisen toiminnan aikaansaamisen. Tata
voisi ajatella konfliktitilanteessa ja etenkin taistelutilanteessa tehtavataktiikan

mukaisena johtamisena seka paatoksien tekemisena.

Edelld mainituista eri tasoista voidaan nahda, kuinka ihmisen kayttaytyminen sisaltaa
aistinvaraisia reaktioita. Samanlaisia aistinvaraisia reaktioita voidaan saada aikaiseksi
esimerkiksi konemaailmassa erilaisilla antureilla, seka anturidataa seuraavilla toiminnoilla.
Kun esimerkiksi lampo6anturi havaitsee akillisen lampdtilan nousun, se voi kdynnistaa erilaisia
toimintoja kuten moottorin jaahdytyksen. Kun siirrytdan aistinvaraisista toiminnoista
eteenpadin, saavutaan jo tekoalyn kannalta paljon vaativimpien asioiden darelle. On kuitenkin
hyva luoda ero tassa yhteydessa automaation seka autonomisuuden vilille. Automatisoitu
jarjestelma perustuu selkeaan ”if-then-else”-sdantdperusteiseen rakenteeseen. Jos
jarjestelmaan syotetaan tietty tieto tai signaali, seuraa siita aina tietty ennalta maaritetty
lopputulos. Autonomisessa jarjestelmassa taas jarjestelma tekee arvionsa mukaan parhaan
mahdollisen paatoksen perustuen sille tulvivaan tietoon tai signaaleihin, eli jarjestelma
jarkeilee todennakadisyyksiin nojaten parhaan mahdollisen arvauksen siitd, miten sen tulisi
toimia. Taman tuloksena autonominen jarjestelma ei tuota samassa tilanteessa aina
valttamatta samaa lopputulosta vaan ldhinna tietynlaisen skaalan erilaisia lopputuloksia.

(Cummings, 2017, s. 3)

Ihminen kykenee oppimaan ja kerryttamaan kokemusta erilaisista tilanteista. Kuten
aikaisemmin luetelluissa asteissa mainintaan, ihminen kykenee toimimaan paremmin mita
tutumpi tilanne on. Tekoalyn kannalta tulisi tilanne pystya ennakoimaan, jotta voidaan
etukateen opettaa tekodlylle oikeat toimintatavat eri tilanteissa. Tdman lisdksi paattely on
ihmiselle ominainen kayttdaytymisaste, jossa ihminen pystyy mukautumaan yllataviinkin
tilanteisiin. Yllattavat tilanteet saattavat vaatia nopeitakin paatoksia, jolloin ihmisen on
kyettava paattelylla tekemaan oikea paatos, tai mahdollisimman hyva paatos tai ylipdataan
jonkinlainen paatos. Tama prosessi on hyvinkin monimutkainen ja asettaa autonomiselle
tekodlylle todella suuria haasteita. Hyva esimerkki monimutkaisesta tilanteesta nousi esiin
kun Google testasi itseajavaa autoa 2015. Tall6in Googlen itseajava auto ajautui
tilanteeseen, jossa se kohtasi eldkeldisen pyoratuolissa jahtaamassa lintua. Auto osasi

kuitenkin toimia oikein ja pysahtyi odottamaan kunnes oli taas turvallista edeta (Guardian,
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2017). Esimerkkina tdma kuitenkin valottaa myos kuinka autonominen laite voi kohata

yllattaviakin tilanteita, joita laitteen suunnittelija ei ole voinut mitenkdan ennakoida.

Ihmisen aly noudattaa yleisella tasolla prosessia, joka tunnetaan “havainto-kognitio-
toiminta” tiedonkasittelysilmukkana (Cummings, 2017, s. 3). Kdytannossa henkild havaitsee
jotain maailmassa, pohtii mahdollisia toimintatapoja ja pohdittuaan toimintoja valitsee niista
sopivan tilanteeseen. Tekoalyn tarkoitus on toimia vastaavanlaisella tavalla, eli havainnoida
maailmaa antureiden valitykselld, puntaroida sen perusteella toimintoja ja tehda paatos

(Kuva 4.) kuten aikaisemmin kaytiin lapi.

Kuva 4. Havaintokuva autonomisen jarjestelman paatoksenteosta. (Cummings, 2017, s. 3)

Figure 1: How Al of an autonomous system works

GPS Infrared

Computer World model

o Radar
vision

Source: Adapted from Hutchins, Cummings, Draper and Hughes (2015).

Haasteeksi muodostuu kuitenkin tekodlyn kanssa oikeanlaisen maailmamallin (world model)
luominen sellaisessa muodossa, ettd tietokone sen ymmartad Cummings, 2017, s. 4). Taman
maailmamallin luominen, paivittdminen seka oikeellisuus ovat avain tehokkaaseen
autonomiseen tekodlyyn. Taman mallin luonti ja yllapito vaatii kuitenkin laskentatehoa ja
kuormittaa taten jarjestelmaa, kun taas esimerkiksi ihmisen tapauksessa maailman

havainnointi ei valttamatta ole kognitiivisesti kuormittavaa, kuten esimerkiksi autoa ajaessa.
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Todellisuudessamme on olemassa my0s erds aspekti, jota on vaikea sovittaa autonomisen
tekodlyn toimintaan vaikka maailmamalli olisikin kunnossa ja se on epavarmuus. lhminen
kykenee toimimaan epavarmuuden vallitessa, mutta tekoalyn toiminta vaikeutuu
epdvarmuuden kasvaessa (Cummings, 2017, s. 6). Esimerkiksi siviililiikenteessa on
konfliktialueeseen verrattuna vihemman epadvarmuutta. Suuren epavarmuuden kanssa
toimiminen on viela tekoalylle hankalaa ja nimenomaan epavarmuuden maara kasvaa hyvin
suureksi kun siirrytaan sotilasymparistoon ja konfliktialueelle. Tekoalya ohjaavat algoritmit
eivat kykene valttamatta yleistdmaan, vaan toimivat algoritmien luomisen aikana
madriteltyjen muuttujien varassa. Kuten aikaisemmin todettiin, ihminen kykenee tekemaan
paatoksia kokemuksiin, paattelykykyyn ja moraaliin perustuen. Osana tata voidaan myos
puhua ihmisilta 16ytyvasta intuitiosta. Asia, kuten intuitio on konseptina niin abstrakti, etta
sitd on hyvin vaikea mallintaa tekodlylliseen muotoon. Kaytanndssa vaikka tekodlyn ohjaama
autonominen laite tunnistaisi tiella liikkkuvan esineen rekaksi ja tunnistaisi, etta sita kuljettaa
ihminen, riittaako tekoalyn paattelykyky toimimaan oikein kyseisessa tilanteessa ja

tekemdaan oikeat johtopaatokset (Cummings, 2017, s. 7)?

Koska tekoalyssa on vield suuria haasteita (joita tdssakin kappaleessa on késitelty), on
tarkoin harkittava mitka ovat ne toiminnot autonomisessa jarjestelmassa, jotka tulee jattaa
tekodlyn varaan. Esimerkiksi voidaanko tekoalyn varaan antaa vaativien navigointitehtavien
lisdksi voimankayttotehtavia, kuten esimerkiksi kuolettavan voiman kayttdminen? Vai ovatko
nama toimintoja, jotka olisi syyta jattaa autonomisuuden, tekodlyn ja epavarmuuden
ulkopuolelle? Tulevaisuus nayttaa mihin suuntaan tekoaly kehittyy, mutta talla hetkella

tekodlyyn liittyy todella paljon avoimia kysymyksia autonomisuuden suhteen.

1.3.2 Teknonologiset haasteet

Autonomisuudelle asettuu haasteita my0s itse jarjestelmassa kaytettavan teknologian
osalta. Tassa kappaleessa kaydaan yleisesti lapi erilaisia autonomiseen jarjestelmaan liittyvia
teknologisia haasteita. Koska kirjo on hyvin laaja, ei ole mielekasta kayda kaikkia
yksityiskohtaisesti 1api, vaan tarkoitus on tutustua yleisimpiin haasteisiin. Konfliktialueella
toimivaan jarjestelmaan kohdistuu tiukkoja vaatimuksia ja uhkia teknologian suhteen, pitaa

miettid esimerkiksi kuinka haavoittuvainen jarjestelma on hairinnalle. Tietokonejarjestelma
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voi olla haavoittuvainen myds kaappauksille, joka on myds otettava jarjestelman
suunnittelussa huomioon (Turnbull, 2019). Taman lisdksi autonominen jarjestelma tarvitsee
toimiakseen nakodkykya sekd muita aisteja, kuin myos energiaa toimiakseen. Nama kaikki
tarvittavat ominaisuudet tarkoittavat erilaisten antureiden, akkujen ja muiden
teknologioiden hyédyntamista ja samaan aikaan ndma asettavat itse jarjestelman
toiminnalle reunaehtoja. Haasteita jarjestelmalle asettaa myds itse ajoneuvon alusta, eli
kaytannossa onko ajoneuvossa tasauspyorastod ja maastoon soveltuva maara renkaita vai

esimerkiksi liukuohjaus ja telaketjut. My6s alustan vakaus on oltava riittavalla tasolla.

Autonomisen ajoneuvon tulee pystya nakemaan ja hahmottamaan ymparistédan. Tama
tarkoittaa kaytannossa kameroiden, seka antureiden ja tutkien kayttoa. Erds tahan soveltuva
konendkoa tuottava teknologia on lidar-valotutka (Light Detection And Ranging.) Lidarin
toiminta perustuu laservalopulssiin, jonka tutka ldhettda kohteeseen ja mittaa ajan joka
pulssilla kestda palata kohteesta heijastuksena. Tuloksena on topografinen pistepilvi (Kuva
5.), josta on mahdollista maaritelld muotoja, kuten esimerkiksi autoja, jalankulkijoita seka
maarittaa naille erilaisia ominaisuuksia kuten nopeuksia (Hossay, 2019, s. 275). Lidaria
kaytetdan yleisesti juuri robotiikassa, kuin myo6s lentokoneissa lentokorkeuden
mittaamiseen. Lidar-tutkaa on kdytetty myos Uberin itseajavassa autokokeilussa, kyseiseen

ajoneuvoon palataan myohemmin etiikan yhteydessa.

Kuva 5. Esimerkki Lidarin pistepilvesta. (Unavco, n.d.)
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Lidariin liittyy muitakin rajoittavia tekijoita, yksi niista on hinta, joka voi valmistajasta
vaihdelleen olla jopa noin 1000 dollaria per tutka (Root, 2019). Tosin kuluttajamarkkinoille
tahdatyilla tuotteilla on hieman erilaiset hintapaineet verrattuna militariapuoleen. On myos
hyva huomioida, ettd monet uudet teknologiat seka anturit ovat ajan myo6ta tulleet
edullisemmiksi valmistuksen ja tuotteiden kehittyessa. Lidarissakin on teknologialdhtoisia
rajoitteita, kuten esimerkiksi se, etta lidarin ndkdkyvyssakin on reunaehtoja. Lidarin
nakokyky on noin 100m — 300m, eika sen tehoa ole mahdollista nostaa ilman, etta
valotutkan toiminta aiheuttaa silmadvauriovaaraa lahella oleville ihmisille ja eldimille. Kayttoa
rajoittavat myos sadolosuhteet kuten esimerkiksi sumu, lumisade (sdailmioita joita meilldkin
Suomessa esiintyy usein) ja muut ilmassa olevat partikkelit, jotka tutka voi helposti tulkita
kiintedksi pinnaksi niiden estdessa valon lapaisyn. Kolmannen haasteen muodostavat valoa

heijastavat pinnat. (Adler, 2018)

Lidarin heikkous on nimenomaan siind, etta se tarvitsee valoa toimiakseen. Esimerkkina
Lidar-tutkaan liittyvista kysymyksista on, ettd osaako lidar tarvittaessa erottaa kaksi kiinteata
pistepilvea toisistaan, esimerkiksi eron muovipussin ja tiellad olevan betonimoéykyn valilla
(German, 2020)? Lidarin heikkouksia on myds sen vaatima tila, sekd muut jarjestelmat sen
ymparille, kuin myos jarjestelman herkkyys rikkoutumiselle etenkin ajoneuvon kohdatessa

toyssyja, iskuja, darimaisia sadolosuhteita seka lampdotilavaihtelua. (Hossay, 2019, s. 275)

Toki kehitys myos lidar-teknologian ymparilla etenee ja helpotusta anturiteknologiaan voisi
tuoda tulevaisuudessa ”Solid-State lidar”-teknologia. Solid-State lidar ei kdyta pyorivia osia
kuten mekaanisesti toimivat lidarit. Tamanlaisessa lidarissa on prosessori, joka ohjaa
optomekanista laitetta mosfettia kdayttamalla. Laserimpulssi ohjataan laseridiodin ja
mosfetin kautta ja heijastettu pulssi poimitaan photodiodin avulla talteen ja vastaanotettu
pulssi eli signaali kasitelldan jalleen prosessorilla (Kuva 6.). Eri valmistajien lidar-tutkat
eroavat prosessorien, diodien ja muiden ratkaisujen osalta, mutta kaytetty teknologia on
periaatteeltaan sama. (Dubois, 2018) Koska mekaanisesti liikkuvia osia on vihemman, tekee
se Solid-State lidarista kestavamman seka halvemman valmistaa. Kaytdnnossa Solid-State
lidar kykenee suuntamaan pulssit ilman, ettd ldhettimen suuntaa tarvitsee fyysisesti muuttaa

(Dubois 2018). Taméanlainen Lidar kykenee noin 270-asteen horisontaalisen ndkyman
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kartoittamiseen, kun taas mekaaninen valotutka pystyy skannaamaan koko ajoneuvon

ympériston eli 360-astetta ajoneuvon ymparilld. (Rodnitzky, 2021)

Kuva 6. Solid state Lidar. (Rosique ym., 2019)

Photodiode array
Micro mirror

Laser beam

Objects

Paperilla Solid-State lidar tuntuu soveltuvalta ympariston kartoitusteknologialta
autonomisiin laitteisiin, silla se tarjoaa edullista, pienempaa seka kestavampaa ratkaisua
tilan kartoittamiseen ajoneuvon ymparilla, eli tuo ajoneuvolle kykya "nahda” ymparilla
vallitsevia olosuhteita. Konfliktialueella toimivan ajoneuvon tulee pystya toimimaan
aarimaisissa olosuhteissa joissa ajoneuvo saattaa joutua akillisten iskujen tai jopa
tulivaikutuksen alaiseksi. Tulevaisuus nayttaa mihin suuntaan lidar-teknologia kehittyy, silla
teknologialla on todenndkdisesti tulevaisuudessa paljon annettavaa autonomialle.
Ennusteiden mukaan Solid State lidar-teknologian markkinoille povataan 30,6% kasvua
vuoteen 2026 mennessa ja taman kehityksen takana on siviiliajoneuvojen autonomian
lisdédantyminen (Research and markets, 2020). On siis turvallista olettaa, etta tata teknologiaa
tullaan ndkemaan ajoneuvoissa jatkossakin. Konendko on aiheena varsin mielenkiintoinen,
mutta samalla my6s monimutkainen ja pitda sisdlladn myos erilaisia kameroita ja
teknologioita, mutta niiden laajuuden vuoksi ei ndakoéteknologioihin syvennyta sen

suuremmin tdman selvityksen puitteissa.

Merkittdavan haasteen autonomiselle toiminnalle tuottaa my&s autonomisen ajoneuvon
navigoinnin toteuttaminen ja siihen liittyva laitteisto. Laite tarvitsee jonkinlaista
anturiteknologiaa ndkemiseen, mutta laitteen tulisi kyeta myo6s tunnistamaan oma sijainti,

jotta laite pystyy hahmottamaan matkan kohteeseen, seka paattelemaan sinne kuljettavan
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reitin. Tdma haaste korostuu etenkin konfliktialueella, jossa ymparisto, infra ja maasto
saattaa muuttua radikaalistikin konfliktin edetessa. Etenkin kun ottaa huomioon, etta

ajoneuvon liikkuminen saattaa tapahtua tien sijasta vaikeakulkuisessa maastossa.

Itseajavaa autoa kehittava siviililiikenndintipuoli on keskittynyt ratkaisemaan
navigointiongelmia nykyaikaisessa kaupunkiymparistossa, jossa tiet ja liikkenne on selkeasti
merkitty ja ne noudattavat selkeda logiikkaa seka tasmaavat ajantasaiseen karttatietoon,
jota on yleisesti helposti saatavilla navigoinnin helpottamiseksi. Lisdksi kuljettava maasto on
kaupungin tieverkossa paadsaantodisesti helppokulkuista ja haasteita tuottavat lahinna
muuttuvat sddolosuhteet. Metsdmaastossa tai konfliktin runtelemalla alueella ei ole
vastaavanlaisia autonomiaa helpottavia ominaisuuksia ja sddolosuhteet hankaloittavat jo
entisestdan haastavaa navigointia esimerkiksi tihedssa metsikossa, jota Suomestakin 16ytyy.
Maaston navigoinnin haasteisiin on kehitetty Yhdysvalloissa RELLIS 3-D tietoaineisto.
Tietoaineistoon on keratty erilaisia ominaisuuksia ajoneuvon liikkeista ja sensoritiedosta
erilaisiin maasto-olosuhteisiin, jotka voisivat jatkossa helpottaa navigointialgoritmien
suunnittelussa sekd koneoppimisen kehittamisessa, mita tulee tien ulkopuolisen maaston

navigointiin. (Yhdysvaltain maavoimat, 2021)

Navigoinnista puhuessa on myds hyva muistaa, ettd hyvin moni tassakin tydssa mainittu
kaupallinen autonomiaa hyédyntava ajoneuvo kayttaa navigoinnissa GPS-teknologiaa eli
satelliittipaikannusta. Kyseinen teknologia on kuitenkin otollista elektroniselle hairinnalle
etenkin konfliktin alkaessa, mika asettaa suuria haasteita autonomisen jarjestelman
navigoinnille. Tilanne, jossa GPS ei ole kaytettdvissa asettaa suurempia paineita jarjestelman
muulle anturiteknologialle. Etenkin konfliktialueella voi esiintya hédirintaa ja GPS-navigoinnin
puute voi lamauttaa miehittdmattoman ajoneuvon tai lennokin toiminnan. Tédhan
ongelmaan on kehitteilld vaihtoehtoisia ratkaisua Yhdysvalloissa. Yhtena
ratkaisuehdotuksena on ohjelma nimeltdan DARC, eli Distributed Autonomy Responsive
Control. DARC on kehitetty lennokkien kaytt6on ja ajatuksena on, ettd lennokin hukatessa
GPS-signaalin kykenevat muut lennokit muodostamaan erdanlaisen “drone-to-drone” eli
lennokkien valisen tietoverkon, jonka avulla muut miehittamattomat lennokit kykenevat
antamaan eksyneelle lennokille navigointitietoa. Kyseessa siis on muiden miehittdmattomien

ajoneuvojen, operaattorien seka taustajarjestelmien luoma toisiaan tukeva verkko. Vaikka
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kyseessa on lennokkiteknologiaa, vastaavanlaista toisiaan tukevaa jarjestelmaa voisi kenties

soveltaa my6s maata pitkin liikkuviin ajoneuvoihin. (Northrop grumman, n.d.).

Jotta miehittamaton ajoneuvo ylipdataan toimisi ja liikkuisi, tarvitsee jarjestelma
kokonaisuutena energiaa, seka tata energiaa tuottaakseen joko poltto-, sshkémoottorin tai
ndiden hybridin kuin myds tarvittavat akustot. Militariapuoli luo omat haasteensa myds
tahan osa-alueeseen silla siviilipuolen miehittamattémat ajoneuvot voivat olla kevyita ja
aerodynaamisesti muotoiltuja, mutta konfliktialueella operoivan ajoneuvon tulee olla ennen
kaikkea kestava. Kestavyys tarkoittaa vankempaa rakennetta, seka tehtdvan niin vaatiessa
panssarointia, joka lisdd ajoneuvon painoa. Painoa lisdd myds ajoneuvon omat
voimajarjestelmat, akut, kuin myds ajoneuvon kuljettama lasti. Kaikki tama paino on
yhteydessa energian kulutukseen, silld energian kulutus on taysin riippuvainen ajoneuvon
liikettd vastustavien voimien summasta. (Véaljaots & Sell, 2019, s. 57) Liikkumisen
tehokkuuteen taasen vaikuttaa ajoneuvon alusta ja vaihteiston tehokkuus), sekd maasto-
olosuhteet. Esimerkiksi tasaisella asfaltilla eteneminen on energiatehokkaampaa kuin
esimerkiksi mutaisen rinteen kiipedminen, jossa alustasta johtuen voi esiintya heikkoa pitoa
ja sutimista. Tosin on mainittava, ettd alhaisissa noin 30km/h nopeuksissa ei alustan
muotoilulla ja aerodynaamisuudella ole havaittu vaikutusta energiatehokkuuteen (Valjaots &
Sell, 2019 s. ,63). Energiaa kuluttaa ajoneuvon liike, mutta myos sijainnin kartoittaminen,
ajoneuvon virtatason seuraaminen, ympariston ja esteiden havainnointi, esteiden
valttaminen seka paamaaraan kuljettavan matkan laskeminen. Karkeana arviona jos
ajoneuvo kuluttaa 100 W liikkeen tuottamiseen, se kuluttaa 10 W havainnointiin ja
laskemiseen ja 1 W kommunikointiin. Taten tehtavaa suunnitellessa on huomioitava
energian riittavyys ja se, ettd suurin osa tarvittavasta energiasta kuluu liikkeeseen, etenkin
kiihdytyksiin ja makien kiipedmiseen. (Sadrpour & Jionghua, 2012, s. 399) Ajoneuvo pitaa

pystya myos tankkaamaan, joko lataamalla tai polttoaineella kenttdolosuhteissa.

Kuten huomataan, autonomisuudessa on monia haasteita, jotka rajoittavat viela
autonomisen laitteen toimintaa niin, etta laite toimisi minimaalisella valvonnalla. Haasteiden
kirjo on suuri ja hyvin laaja tutkimuksen kannalta, mutta timan kappaleen ja selvityksen
tarkoitus ei ole kayda niita kaikkia lapi kovinkaan syvallisesti. Tarkeinta on luoda katsausta

sekda ymmarrysta haasteiden luonteisiin ja sita kautta kokonaiskuvaa.
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1.3.3 Eettiset haasteet

Selvityksen painotus on teknisessa puolessa seka autonomisten ajoneuvojen
ominaisuuksissa, mutta on myos tarkea mainita samassa yhteydessa aiheeseen liittyvat
eettiset kysymykset. Autonomisuuteen seka autonomiaa hyddyntaviin ajoneuvoihin ja
laitteisiin liittyy myds monenlaisia eettisia, moraalisia seka lakiteknisia haasteita. Edella
mainitut asiat eivat ole myoskaan ihmiskunnalle valttamatta taysin selkeita eika niissa
vallitse konsensusta maailmanlaajuisesti. Jos elamaa koskevat paatokset vieddaan kauas
ihmisesta ja lopulta koneen tai tekoalyn tehtavaksi, niin kuka on loppujen lopuksi vastuussa
koneen tekemista paatoksista? Erdanlaisena siviilimaailman esimerkkina voidaan pitaa 2018
Yhdysvalloissa Arizonan osavaltiossa tapahtunutta itseajavan auton onnettomuutta, joka
aiheutti 49-vuotiaan Elaine Herzbergin menehtymisen. Onnettomuudessa oli osallisena
Uberin lanseeraama puoliautonominen auto seka kuljettaja joista kumpikaan ei huomannut

henkil6a yon keskella taluttamassa pyoraa tien yli johtaen térméaykseen. (Stilgoe, 2019)

Tormayksen syyllisen tai onnettomuuden aiheuttajan |I6ytaminen ei ollut mitenkaan
yksioikoinen asia, silla vaikka auto oli ajohetkelld puoliautomaattinen, oli autossa myos
tormayshetkelld kuljettaja. Lisdaksi onnettomuuden uhri talutti pyordaansa sellaisesta
kohdasta tietd, jossa ei ollut kadunylityspaikkaa. Kuskin tehtava ajohetkella oli |ahinna
seurata auton tekemia liikkeita ja tarvittaessa ottaa auto hallintaansa mikali havaitsi
lilkkeessa ongelmia. Mainittakoon myds etta tormayshetkella kuski oli autossa olevien
kameroiden ja kuskin puhelindatan perusteella katsellut matkapuhelinta tien seuraamisen
sijasta. Autossa (Kuva 7.) oli tormayshetkelld 360-astetta skannaava tutka, pitkdn ja lyhyen
matkan kamerat seka lidar, mutta silti kyseisessa tilanteessa jarjestelman viimeinen
hatavara, eli ihminen, ei ollut tilanteen tasalla. Taman lisaksi turma-ajoneuvon (Volvo XC90)
omat hatajarrutusjarjestelmat oli kytketty pois silla niiden pelattiin vaikuttavan Uberin
suunnittelemiin itseajojarjestelmiin. Loppujen lopuksi onnettomuus ratkaistiin Uberin
toimesta oikeuden ulkopuolisella sovinnolla tapaturman uhrin omaisten kanssa. (Loizos,
2018) Vaikka kyseinen esimerkki onkin siviilimaailmasta, se tuo esille sen etté jos
autonomisesti tai puoliautonomisesti toimiva ajoneuvo aiheuttaa onnettomuuden (oli se
ihmisten keskuudessa konfliktialueella tai ei) on vaikeaa maarittda kuka viimekadessa on

vastuussa laitteen aiheuttamasta vahingosta. Esimerkki osoittaa myds sen, etta eri osapuolet
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ovat valmiita osoittelemaan toisiaan ja syytdmaan vastuuta pois harteiltaan, jos se on vain
mahdollista. Autonomisen jarjestelman taustalla on pelko siitd, ettei ajoneuvo toimi
halutulla tavalla ja tdma aiheuttaa onnettomuuden, jossa voi pahimmillaan loukkaantua

sivullisia.

Kuvat 7. Uberin Volvo XC90 onnettomuuden jaljilta. (The Royal Automotive Club, 2019)

Kun siirrytdan sotilasmaailmaan, autonomisesti toimivat asejdrjestelmat ovat herattaneet
keskusteluita eettisyyden ymparilla. Autonomiset asejarjestelmat viittaavat aseisiin, jotka on
suunniteltu kayttamaan tappavaa voimaa taysin omatoimisesti ja tekemaan naihin liittyvia
valintoja. Tama eroaa esimerkiksi rajahteistd ja lentopommeista, jotka eivat aktiivisesti tee
valintoja kohteiden valilla. Yhdysvaltain puolustusministerio maéarittelee autonomisen aseen
"asejarjestelmaksi, joka aktivoinnin jalkeen kykenee vaikuttamaan kohteisiin ilman

operaattorin ohjausta.” (Horowitz, 2016)

Yksi autonomisiin asejarjestelmiin kohdennettu huoli on se, kuinka kyseinen jarjestelma
kykenee erottelemaan taistelijan siviilistd. Kdytdannon tasolla esimerkiksi erottelemaan asetta
kantavan taistelijan esimerkiksi kameraa kantavasta uutiskuvaajasta tai keppia kantavasta
siviilista. Taistelijan ja siviilin erotteluun kytkeytyy myos keskeisesti sodan oikeussadannot,

joita moni lansimaa Suomi mukaan lukien on sitoutunut noudattamaan. Toinen ihmiselle



20

ominainen piirre on empatia joka tekodlyn ja algoritmien varassa toimivalta jarjestelmalta
puuttu. Empatiaa sovelletaan esimerkiksi antautuvaa taistelijaa kohtaan. Taman lisaksi
ongelmana voidaan nahda, ettd autonomisesti toimivat jarjestelmat voivat turruttaa
sodankayntiin viedessaan aktiivisen konfliktin ruudun seka ohjausjarjestelmien taakse.
Kuitenkin jotkin lahteet kertovat, etta esimerkiksi lennokkien operaattorit karsivat
samanlaisista traumaperaisen stressihdirion oireista kuin aktiivisesti sotatoimiin osallistuvat

lentajat (Dao, 2013).

Kuten Elaine Herzbergin tapaus osoitti, onnettomuuden sattuessa sen aiheuttajan tai
syyllisen [6ytaminen ei ole tdysin yksioikoista. Samaa ajatusta jatkaen on olemassa riski, etta
autonomisesti toimiva asejarjestelma kayttaa voimaa vaaraa kohdetta kohtaan joko
ohjelmoinnin virheen, anturivian tai jonkun muun teknisen vian tuloksena. Téalldisessa
tilanteessa saattaa myds olla vaikea 16ytaa syyllista tai onnettomuuden aiheuttajaa. Kun
kyseessa on ihmisen operoima jarjestelma, voidaan laitteiston kayttdjaa pitda syyllisena ja
tata kautta selvittda onnettomuuden vastuuketjua. Autonomisten jarjestelmien yhteydessa

on kuitenkin pelko, ettd ne saattava luoda vastuun seka moraalin tyhjion.

Etiikka on tarkea osa autonomisuuden tulevaisuutta. Etenkin laitteiden yleistyessa on siihen
liittyvat kysymykset hyva tiedostaa. Vaikkakin tassa tyossa ei lahdeta sen tarkemmin
puimaan naita ongelmia, on kuitenkin tarkedaa myos tiedostaa kansainvalinen laki ja
saadokset. Ne ovat myos sellaisia tekijoitd, jotka tulevat vaikuttamaan sotilaskaytossa oleviin
autonomisiin laitteisiin. Kirjoitushetkellad kansainvalinen lainsdddanto autonomisiin aseisiin
on vield auki ja keskusteluja sdantelyiden luonteesta kdaydaan tallakin hetkelld (Iahde arms
control asociation hehe.) Joissain keskusteluissa autonomisesti toimivat asejarjestelmat
halutaan kieltda kokonaan, kun taas toinen puoli kolikkoa on luottaa kehitykseen ja siihen,
ettd autonomiset aseet voisivat tulevaisuudessa tehda ihmistd humaanimpia paatoksia.
Vuonna 2021 Genevessa YK:n toimesta kaytyjen keskusteluiden perusteella autonomisiin
asejarjestelmiin keskittyva lainsaddantopaine on kova (Farge, 2021). Kirjoitushetkelld
konkreettista lainsdadadantoa koskien autonomisia asejarjestelmia ei ole laadittu ainakaan

kansainvalisella tasolla.
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Tassakin selvityksessa eritellyt esimerkit ajoneuvoista toimivat useasti puoliautomaattisesti,
eli ajoneuvo vaatii operaattorin ohjaamaan ajoneuvon tarkeimpia toimintoja ja etenkin
tulitoimintoja. Puoliautomaattisessa ajoneuvossa ihminen valitsee kohteen ja lopulta tekee
paatoksen siitd, kayttddako voimaa kohdetta vastaan vai ei, vaikka taustalla saattaakin olla
autonomisesti toimivia tukitoimintoja. Kun ihminen on voimankayton paatoksessa mukana,

eli kuvainnollisesti “aseen takana”, on vastuiden selvittdminen myds selkedmpaa.

2 Esimerkkeja miehittamattomista jarjestelmista

Ajatus autonomisesti toimivasta tai niin sanotusta "miehittamattéomasta robottiajoneuvosta”
sodankaynnissa ei ole mitenkaan viime vuosien aikana syntynyt ajatus vaan esimerkkeja
|6ytyy historiasta. Varhaisena esimerkkina tasta kehityksesta voidaan pitda Neuvostoliitossa
tehtya tutkimusta 1930-luvulla radiojarjestelman kaytdsta panssarivaunun ohjauksessa niin,
ettd panssarivaunulle pystyttiin valittdmaan yksinkertaiset pysahtymis-, kdantymis- ja
liikkeellelahtokaskyt kayttden radiosignaalia. Testeissa kaytetty panssarivaunu oli malliltaan
Neuvostoliittolainen T-18 panssarivaunu, josta kdytettiin tunnusta TT-18s, jossa kirjaimet
"TT” tarkoittavat "teletankkia” (Kuva 8.). Teletankin testien aikana huomattiin, etta
panssarivaunua etdaltd ohjaavalla ryhmalla oli hankaluuksia havainnoida ja taten arvioida
ajoneuvon kulkemaa maastoa. Tama yhdistettyna ajoneuvon matalaan painoon ja kapeisiin
teloihin teki ajoneuvosta erityisen hankalan ohjata haastavassa maastossa, saati tahdata
vaunun aseistusta luotettavasti. Ongelma vaunun tahtdaamisen haasteellisuuteen liittyen
paatettiin ratkaista aseistamalla vaunu liekinheittimella. Lisdhaastetta tarjosi myds rajallinen
radiokantama, joka saattoi vaihdella 500-1000 metriin riippuen sddolosuhteista. Tasta
huolimatta teletankit etenivat lopulta taistelukayttdéon ja ajoneuvot paasivat
taistelukosketukseen talvisodassa Suomen joukkoja vastaan vuosina 1939-1940. Ajoneuvoja
oli tarkoitus ajattaa Mannerheim-linjan linnoituksille ja kayttaa jarjestelman liekinheitinta
linjan tuhoamiseen. Teletankki osoittautuikin hyvin haavoittuvaiseksi kohdatessaan
panssarimiinoja, panssariesteitd ja lumisen maaston. Taman lisdksi Suomen talven
sdaolosuhteet haittasivat radioyhteytta ja taten laitteen etdohjausta. Arvioiden mukaan 42
teletankkia tuhottiin sodan aikana. Teletankin kehitysta jatkettiin Talvisodan jalkeenkin

ajatuksena tuoda ohjaamiseen alkeellinen videondytt6, mutta taistelut Saksaa vastaan eivat
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tarjonneet tilaisuutta uudistetun teletankin testaukselle, joten Neuvostoliitto luopui

my6hemmin aktiivisesta kehitystyosta. (Roblin, 2018)

Kuva 8. Neuvostoliiton kayttdma teletankki. (Budnik, 2018)

Neuvostoliiton radio-ohjattava panssarivaunu on varhainen esimerkki miehittamattomasta
ajoneuvosta, vaikka varsinaista autonomiaa ajoneuvosta ei nykymaaritelman mukaan
juurikaan loytynyt. Tekniikka on kuitenkin kehittynyt toisen maailmansodan ajoista ja se on
ollut huimaa esimerkiksi antureiden, tietokoneiden, satelliittipaikannuksen ja kameroiden
saralla. Tassa kappaleessa esitellaan muutamia olemassa olevia jarjestelmia eri puolelta
maailmaa, jotka hyodyntavat jonkinlaista automaatiota. Tarkoituksena on ollut keskittya
nimenomaan sotilas- sekad viranomaiskadyttoon suunniteltuihin jarjestelmiin, silld ne ovat
lahimpana taman selvityksen aihetta. Painotus on myos selkedsti maalla liikkuvissa

jarjestelmissa, eli esimerkiksi lennokkiteknologia on jatetty vahemmalle tarkastelulle.

Tarkkaa tietoa jarjestelmien toiminnasta on hankala saada, sillda monet tuotteista ovat
kaupallisia, joten kehittdjilla on vahva halu pitaa tarkemmat yksityiskohdat ajoneuvojen

toiminnasta salassa. Suuri osa tiedosta on valmistajien sekd myyntiedustajien julkisuuteen
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antamien tietojen seka uutisten varassa. Taman vuoksi on syyta suhtautua tietynlaisella

terveelld skeptisyydelld valmistajan ilmoittamiin ominaisuuksiin seka tietoihin.

2.1 REX MKII (Israel Aerospace Industries, Israel)

Yksi aiheen kannalta relevanteimpia esimerkkijarjestelmia on Israelin valtion omistaman
Israel Areospace Industriesin kehittdma ”"REX MKII” jarjestelma (Kuva 9.). REX on maata
pitkin kulkeva, neljalla pyoralla seka nelivedolla varustettu sotilaskdyttoon valmistettu
miehittdmaton ajoneuvo. Laite on hieman tavallista monkijad muistuttava ja jatkumoa
Israelin jo kdytossa olevalle ”Jaguar” ajoneuvolle. Valmistajan mukaan kyseisen jarjestelman
pddasialliset kdyttotarkoitukset ovat konfliktialueen monitorointi seka rajavyohykkeiden
valvonta, REX on myos kykeneva avaamaan tulen ja siten vaikuttamaan erilaisiin kohteisiin.

(Aljazeera, 2021)

Kuva 9. REX MKII. (Israel Aerospace Industries, 2021)

Ajoneuvon ohjaaminen suoritetaan tabletilla ja valmistajan mukaan ajoneuvo on mahdollista
aseistaa raskailla konekivaareilla, erilaisilla sensoreilla sekd kameroilla. Vaikka ajoneuvon
ohjaaminen tapahtuu manuaalisesti tablettia kdyttden, voidaan laitteen muita ominaisuuksia
kadyttaa puoliautonomisesti (semi autonomously.) Esimerkiksi laitteen liikkumista seka

valvontaa voidaan kayttaa puoliautonomisesti. Valmistaja on tuonut esille, ettd ajoneuvoa
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voitaisiin kayttaa haavoittuneiden sotilaiden evakuointiin, tiedusteludatan kerdamiseen,
seka sotilaiden ja tarvikkeiden kuljettamiseen konfliktialueille ja sieltd pois. Aseistuksen
lisddminen laitteeseen on mahdollista, mutta tulenkayttd on taysin ihmisen ohjauksen
alaista. Valmistajan mukaan valmiudet olisivat valmiit autonomiseen tulenkaytt66n, mutta
talla hetkella tata ominaisuutta ei tarjota asiakkaille. Joten télla hetkelld aseen ja voiman
kaytto laitteen avulla jaa edelleen jarjestelman operaattorille, eli ihmiskayttajalle. (Aljazeera,

2021)

2.2 Mission Master (Rheinmetall AG, Saksa ja Kanada)

Saksalainen Rheinmetall AG, joka on myds tunnettu Suomessakin kdytossa olevista Leopard
2A6 sekd vanhemmasta 2A4 panssarivaunusta, on myos tuonut markkinoille oman
miehittamattomien ajoneuvojen tuoteperheen. Talle tarjonnalle on annettu nimi "Mission
Master” ja siihen kuuluu kolme eri kokoluokan ajoneuvoa, Mission Master SP joka on
pienempi jarjestelma tiedustelukdyttoon, keskikokoinen CXT seka suurikokoisin Mission
Master XT (Kuva 10.) Tuotekehitys tapahtuu Rheinmetallin mukaan Kanadassa sijaitsevassa
tytaryhtiossa. "Mission Master” on kayttoprofiililtaan 1ahella Israelilaista "REX MKIII:a"” silla
senkin kayttotarkoitukset voivat olla valmistajan mukaan taistelu, omien joukkojen
materiaalitdydennys, valvonta, tiedustelu, omien joukkojen kuljettaminen paikasta toiseen

sekd haavoittuneiden sotilaiden evakuointi. (Rheinmetall, n.d.-a)

Kuva 10. Rheinmetall Mission Master-perhe. (Rheinmetall, n.d.-b)

MISSION MASTER SP MISSION MASTER CXT MISSION MASTER XT
Named forits role of silent partner, Named for its compact volume and mobility in extrame. Named for its ability to tackle extreme terrain,
itis a low-profile A-UGV that stealthily terrain, this A-UGV featuring a hybrid drivetrain can silently itis a robust A-UGV that carries heavy payloads and
follows soldiers anywhere. transport heavy payloads in all kinds of environments. thrives in even the most challenging conditions.
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Kyseisen jarjestelman ohjaaminen on mahdollista tehda taysin manuaalisesti kayttaen
ohjainta, puoliautomaattisesti tai taysin autonomisesti, jolloin kayttdja ohjelmoi
jarjestelmalle suoritettavat toimenpiteet ja valvoo laitteen toimintaa. Operaattori voi myos
tarvittaessa keskeyttda laitteen toiminnan. Rheinmetallin mukaan jarjestelmaa on myos
mahdollista ohjata taysin digitaalisesti, mutta tdman lisaksi jarjestelma kykenee
autonomiseen navigointiin. Jarjestelméan alusta on modulaarinen, joten siihen voidaan
asentaa erilaisia varusteita riippuen tilanteen ja tehtdavan vaatimuksista. Mission Masterin
virtaldhteena toimii hybridi diesel- sekd sahkdmoottori ja valmistajan tietojen mukaan SP-
alustan kayttdaika on noin kahdeksan tuntia. Alustassa on kahdeksan py6raa seka
lisamahdollisuus asentaa tarvittaessa telat ja alustan kantavuus on 600 kg. Jarjestelma on

myos kykeneva suorittamaan kahlausta. (Rheinmetall, n.d.-c)

Aseistuksena laitteeseen on mahdollista asentaa erilaisia kevyitd kranaatinheittimia ja
raskaita konekivaareita. Kuvissa (Kuva 11.) ndkyy myos ranskalaisen Thalesin valmistamat

70mm ilmatorjuntatykit (Army recognition, 2022).

Kuva 11. Mission Master SP Thalesin ilmatorjuntatykeilld. (Army recognition, 2022)

2.3 Uran-9 (JSC 766 UPTK, Vendja)

Myos Venajan asevoimat ovat tutkineet modernia autonomisesti toimivaa kalustoa, josta

esimerkkind Uran-9 (Kuva 12.) joka on taistelukayttoon tarkoitettu miehittamaton ajoneuvo.
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Kuten aikaisemmin todettiin, Venaja on jo aikaisemmin testannut radio-ohjattujen
teletankkien kayttoa sotilastoiminnassa. Uran-9 esiteltiin ensimmaisen kerran 2016 ja sitd on
kehittanyt JSC 766 UPTK, joka on osa Kalashnikov-konsernia. Ajoneuvoa on myds kaytetty
Syyrian konfliktissa vuonna 2018. (Roblin, 2021) Ajoneuvoa on mahdollista kayttaa joko

kdsiohjauksella tai etdkaytolla kolmeen kilometriin saakka. (Army technology, 2016)

Kuva 12. URAN-9. (European Security & Defence, n.d.)

Ulkonaoltdan URAN-9 muistuttaa hieman rynndkkopanssarivaunua, vaikkakin on mitoiltaan
huomattavasti tdysikokoista vaunua pienempi. Suojaustaso riittda valmistajan mukaan
kasiaseiden seka sirpaleiden vaikutusta vastaan. Rakenteeltaan URAN-9 koostuu telojen
paalle rakennetusta rungosta, jossa on kuusi pyorda. Ajoneuvo itsessadn on 5,12 metria
pitkd, 2,53 metria levea seka korkeudeltaan 2,5 metrid, painoa jarjestelmalla on 10.000kg.
Uran-9:n ilmoitettu maksiminopeus tielld on 25km/h ja 10 km/h maastossa (Léhde
armyrecognition.) ja sen voimaldahteena toimii 300 hevosvoiman sdahkd-dieselmoottori

sahkoisella vaihteistolla. (Army technology, 2016)

Ajoneuvossa on etdohjauksella liikuteltava torni, johon on mahdollista asentaa erilaisia

aseita riippuen tehtavan vaatimuksista. Aseistukseen kuuluu nelja 9M120-1 Ataka
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panssarintorjuntaohjuksien laukaisuun tarkoitettua putkea, kaksi molemmilla puolin
ajoneuvoa, joilla voidaan vaikuttaa panssaroituihin kohteisiin. Kyseisen ohjustyypin tehokas
kantama on 400 metrista kuuteen kilometriin ja valmistajan mukaan se kykenee lapadisemaan
panssaria 800mm syvyyteen reaktiivisen panssarin lapi. Taman lisdksi ajoneuvossa on 30mm
konetykki 2A72 sek& Kalashnikov PKT/PKTM 7.62mm kevytkonekivaari. Aseistukseen sisaltyy
lisdksi kuusi 93mm Shmel-M rakettiavustettua liekinheitintad. Optioina aseistuksessa on
mahdollista kdyttda neljaa Igla tai kuutta 9M133m Kornet-M ilmatorjuntaohjusta, tai

vaihtoehtoisesti 9K333 Verba ilmatorjuntajarjestelmaa. (Military media, n.d.)

Ajoneuvon kamerana toimii elektro-optinen kamera, josta 16ytyy myos
lampokameraominaisuus. Taman lisdaksi Uran-9:ssa on mahdollisuus automaattiseen
kohteen havaitsemiseen seka tunnistamiseen. Valmistajan mukaan laite kykenee
tunnistamaan seka seuraamaan kohdetta kuuteen kilometriin asti paivannaolla ja yolla
kolmeen kilometriin asti. Kuten aikaisemmin todettiin, Uran-9 pystyy toimimaan osittain
autonomisesti seka etdohjauksella. Etdohjauksella operaattori ohjaa ajoneuvoa erillisesta
ajoneuvosta, jossa sijaitsee tata varten tarvittava laitteisto. Ohjaaminen onnistuu myods
erilliselld kuljetettavalla ohjainlaitteella. Itse autonomisiin toimintoihin kuuluu kohteiden
huomaaminen, tunnistaminen sekd seuraaminen. Ajoneuvo kykenee seuraamaan ohjaajan
madrittelemaa reittia, mutta kykenee samalla myos esteen sattuessa etsimaan kiertotien

autonomisesti seka kiertamaan kohdalle tulevia esteitd. (Army technology, 2016)

Mielenkiintoisen kyseisesta laitteesta tekee se, ettd se on Suomen rajanaapurin kehittelem3,
mutta myos se etta sitd on testattu konfliktialueella. Syyriassa tehtyjen kenttatestien
perusteella lopputulema oli, ettd kyseinen ajoneuvo, seka sen hyédyntama teknologia ei
ollut kuitenkaan vield valmis konfliktialueella kdytettavaksi. Esille nousivat yleisesti
autonomisuuteen liittyvat haasteet, jotka rajoittavat myos Uran-9:n kayttoa
taistelutilanteessa. Esimerkiksi yhteys ajoneuvon seka operaattorin valilla saattoi kadota
minuuteiksi ja yhdessa tapauksessa jopa tunniksi. Erityisen haasteellisen taisteluympariston
muodostivat asutuskeskukset, joissa rakennukset saattoivat estda radiosignaalin kdyttdjan ja
ajoneuvon valilla. Tama rajoitti my0s laitteen ohjaamisetdisyyden muutamaan sataan
metriin. Ongelmia muodosti myo6s tulikomentojen antaminen, jolloin operaattorin antaman

tulikomennon seka tulen avaamisen valissa oli selkea viive tai jopa katko. Ampumista
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vaikeuttaa myds se, etta laite ei kykene ampumaan liikkeesta, silla optiikka, sensorit seka
aseistus ei ole stabiloitu liikkeelld ampumista varten. Tama tarkoitta sitd, ettd kayttadkseen
aseistusta Uran-9:n taytyy ensin pysahtya. Voidaan taten ajatella, etta tulen ja lilkkkeen
hyodyntaminen ei tapahdu optimaalisesti kyseisen laitteen kohdalla. (Lahde popular
mechanics uran9 ongelmat) Muita huolia aiheuttivat ongelmat kohteiden huomaamisen
seka tunnistamisen kanssa kuin myos laitteen telojen seka jousituksen

luotettavuusongelmat. (Roblin, 2021)

Vendjan tutkimusupseeri Andrei Anisimov arvioi Syyrian kenttatestauksen perusteella, etta
Uran-9 "ei kykene suoriutumaan tehtavistaan tavallisessa taisteluymparistossa” ja hdnen
arvionsa mukaan autonomisilla taistelujarjestelmilla on 10-15 vuotta tuotekehitysta viela
edessadn ennen kuin niitd voidaan harkita taistelutehtaviin. Merkittavin Uran-9:n
sudenkuoppa oli kuitenkin yhteysongelmat operaattorin sekad ajoneuvon valilla. Maata pitkin
lilkkuva ajoneuvo joutuu helpommin rakennuksien sekd maaston katveeseen kuin
esimerkiksi lennokki. Tahan yhdistettynd mahdollinen héirinta sekd muu
elektromagneettinen lilkenne sotatoimialueella loivat Venaldisten autonomiselle ajoneuvolle

lilan suuria haasteita. (Roblin, 2016)

Uran-9 on vain yksi esimerkki Vendjan asevoimien sotilaskdyttoon kehittelemista
autonomisista ajoneuvoista. Muita esimerkkeja ovat: miehistdn kuljetuskayttéon
suunnitteilla oleva kevyt ajoneuvo Mars A-800 (Janes, 2019), BMP-3
rynnakkotaisteluvaunusta modifioitu autonominen hyodkkaysvaunu Vihr (Malyasov, 2016),
autonomisesti navigoiva seka esteitd valttava miehittamaton T-72 panssarivaunu (Roblin,

2020) seka pienikokoisempi miehittamaton ajoneuvo Nerekhta (Way, 2018).

2.4 THeMIS ja Type-X (Milrem Robotics, Viro) seka Norjan puolustusvoimien

tutkimus

Virolainen Milrem Robotics on kehitellyt myds autonomista ajoneuvoa, kyseisen ajoneuvon
nimi on THeMIS (Tracked Hybrid Modular Infantry System) (Defence procurement, 2021).
Ulkomuodoltaan THeMIS on matala, teloilla liikkuva ja hieman panssarivaunun alustaa

muistuttava ajoneuvo (Kuva 13.) ja se esiteltiin ensimmaisen kerran Singapore Airshow
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messuilla vuonna 2016 (Atherton, 2016). Valmistajan mukaan jarjestelmaa on myyty muun
muassa Viroon, Saksaan, Alankomaihin, Norjaan, Saksaan, Iso-Britanniaan seka

Yhdysvaltoihin. (Milrem Robotics, n.d.-a)

Kuva 13. Milrem Roboticsin THeMIS. (MilitaryLeak, 2021)

THeMIS soveltuu valmistajan mukaan kuljetustehtaviin, kuten ryhmakohtaisen kaluston
kuljettamiseen, rajahteiden raivaamistoimintaan, tiedusteluun seka tiedonkeraamiseen.
Alustaan on myos mahdollista kiinnittda aseistusta tehtavan niin vaatiessa, alustassa on
my0s tata varten integroitava vakauttimella varustettu asejarjestelma. Valmistajan mukaan
jarjestelmaan on mahdollista kiinnittaa kevyt- tai raskas konekivaari, 40mm kranaatinheitin,
30mm konetykki tai panssarintorjuntaan tarkoitettu ohjusjarjestelma. Alustan
voimaldhteena toimii diesel-generaattori sekd séhkémoottori, eli hybridivoimaldahde.
Antureina jarjestelma kayttaa lidaria sekd apuna ohjauksessa toimivat kamerat, joissa on

my06s mukana infrapuna seka lampokuva. (Milrem Robotics, n.d.-a)

Valmistajan mukaan THeMIS:n huippunopeus on noin 35km/h, sekd ajoneuvon kéyttdaika on
15 tuntia hybridina ja 1,5 tuntia pelkalla sahkolla. Talla hetkella laite kykenee etdohjaukseen

noin 1,5km asti ja kirjoitushetkelld ajoneuvossa on mahdollisuus etdohjaukseen yhdistettyna
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yksinkertaiseen navigointiin tiettyyn pisteeseen kartalla. THeMIS on siis vield aika vahvasti
ihmiskayttdjan varassa ja varsinainen autonomia on varhaisella kehitysasteella. (Atherton,

2016)

Samaan aikaan kun THeMIS vastaa kokoluokaltaan kevyempia noin monkijan kokoisia ugv:ta,
on Milrem myos kehittdmdassa suuremman kokoluokan autonomista jarjestelmaa nimeltaan
Type-X RCV (Robotic Combat Vehicle.) Kyseinen ajoneuvo muistuttaa enemman teloilla
kulkevan taisteluvaunun alustaa (Kuva 14.), painoa silld on 12.000kg ja alustan mitat ovat
600cm pituutta, 290cm leveyttd ja 220cm korkeutta. Ajoneuvon maksikinopeus valmistajan
mukaan tiellda on 80km/h ja maastossa 50km/h. Panssarointisuojaluokaksi valmistaja
ilmoittaa tason nelja (STANAG 4569 standardi) suoraa- seka tykistotulta vastaan seka taso
yhden miinojen vaikutusta vastaan. (Milrem Robotics, n.d.-b) Voimaldhteena toimii diesel-
generaattori yhdessa sdahkdmoottorin kanssa aivan kuten laitteen pienemmassa versiossa
THeMIS:ssa. Diesel-generaattori toimii akkujen lataajana ja sshkémoottori saa akuista
kayttovirran. Type-X pystyy ajamaan valmistajan mukaan 600 km ennen tankkaamista.
Moottori itsessadn on sijoitettu vaunun takaosaan kuten moderneissa taisteluvaunuissa on

tapana vaunun ldmpéjéljen minimoimiseksi edestapain tahystettdessa. (Valpolini, 2020)

Kuva 14. Milrem Roboticsin Type-X. (Businesswire, 2021)

Type-X on selkedsti suunniteltu taistelukdyttoa ajatellen ja sitd markkinoidaan tueksi

varsinaisille panssarivaunuille. Alustaan on mahdollista asentaa 25mm sekd 50mm konetykit
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tarpeen mukaan. Alusta kykenee samanlaisiin yksinkertaisiin etaohjauksella tapahtuviin
toimenpiteisiin kuin THeMIS eli navigoimaan kayttdjan maarittelemaan pisteeseen. (Lihde
Milrem type X sivut) Milremin mukaan yhden Type-X vaunun ohjaamiseen tarvitaan kaksi
operaattoria (ampuja seka kuljettaja), jotka ohjaavat vaunua etailtd omasta
komentovaunustaan. Valmistaja kuitenkin pyrkii lisddmaan yksittdisen vaunun autonomisia
ominaisuuksia niin, ettd ohjaamisen voisi hoitaa yksittdinen operaattori. Kuitenkaan ajatus
lahtokohtaisesti ei ole ettd vaunu olisi niin sanottu tdysautonominen vaan vaunu tarvitsee
aina yhden kayttajan, etenkin jos vaunuun on asennettu asejarjestelma. Kantava ajatus
Type-X mallisen etdohjattavan vaunun taustalla on, etta ohjaus tapahtuu erillisesta
komentokeskuksesta (Kuva 15.) kuten esimerkiksi toisesta vaunusta. Pdatos lahettaa
miehittamaton vaunu riskialttiiseen tuliasemaan on helpompi tehda kuin etta kyseessa olisi

vaunu miehistoineen. (Valpolini, 2020)

Kuva 15. Havainnekuva Type-X komentokeskuksesta. (Valpolini, 2020)

Maailmalla on kuitenkin viitteita siita, etta TheMis alustaa on myds kehitetty
autonomisempaan suuntaan. Tasta esimerkkina Norjan asevoimat, jotka ovat tehneet
modifikaatioita Milremin alustaan ajatuksena lisdta sen autonomisuutta. Kyseinen projekti
aloitettiin vuonna 2019 FFl:n (Forsvarets forskningsinstitutt) eli Norjan puolustusvoimien
tutkimuslaitoksen toimesta. SPIE:n julkaiseman raportin mukaan kaytetty alusta oli Milrem
THeMIS 4.5, jolle annettiin tutkimuksessa lempinimi ”Tor” (Mathiassen ym., 2021, s. 3). Tor
on tarkoitettu projektissa tutkimuskayttodn, mutta raportin mukaan mahdollisia

kayttokohteita voisi olla esimerkiksi tukikohdan suojaus, viestireleena toimiminen, joukkojen
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siirtely tai tiedustelutehtavat (Intelligence, Surveillance and Reconnaissance eli ISR.)

(Mathiassen ym., 2021, s. 4)

Tutkimuksessa alustaan lisattiin kolme kameraa seka lidar-tutka nakoékyvyn turvaamiseksi.
Navigointia varten alustaan on lisdatty GNSS (Global Navigation Satellite System), eli
satelliittipaikannusjarjestelman vastaanotin (Kuva 16.). Tukijarjestelmiksi on lisdtty myos
muita antureita, kuten inertianmittausyksikko (IMU eli Inertia Measurement Unit) seka
nopeustutka. Kaikki anturit saavat sahkoisen aikaleiman serverilta. Anturit asennettiin
alumiiniprofiiliin joka kiinnitettiin ajoneuvon etuosaan, silld ndin voitiin mahdollisimman
hyvin varmistaa nakdéantureiden suuntautuvan oikeaan suuntaan ja pienentda virheiden

mahdollisuutta.

Kuva 16. Toriin asennetut anturit. (Mathiassen ym., 2021, s. 4)

Muutokset alustaan eivat rajoittuneet pelkastadn antureiden (Kuva 17.) lisdédmiseen vaan
ajoneuvon ohjausjarjestelmiin on myos tehty muutoksia ja lisdyksia. Alustan kayttoliittyma
on rakennettu kdyttden ROS 2-jarjestelmaa. ROS 2 (Robotic Operating System 2) on
avoimeen lahdekoodiin perustuva kehitysalusta erilaisten robottien ohjaukseen ja se tarjoaa
valmiita osioita robottien ohjauskayttéon, kuten valmiita robottialgoritmeja ja
kommunikaatioratkaisuja jarjestelmien vililld (Ros.org, n.d.). Kdyttden kyseista
ohjausjarjestelmaa ajoneuvolle pystytdaan syottamaan nopeuskaskyja kummallekin telalle

erikseen. (Mathiassen ym., 2021, s. 3)
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Kuva 17. Torin anturit listattuna. (Mathiassen ym., 2021, s. 5)

Make Model Description

FLIR BFS-PGE-3154C-C  Blackfly S colour camera, 3.1 MP, Gigabit Ethernet interface

FLIR BFS-PGE-2353M-C  Two Blackfly S monochrome cameras, 2.3 MP, Gigabit Ether-
net interface

Edmund Optics Stock #68-669 Three 3.5mm FL Wide Angle Low Distortion Lenses, used on
all cameras

Quster 0S-1-64 Lidar, 64 beams, 850 nm, £16.6° vertical field of view, 360°
horizontal field of view

RADARXSENSE RXS-S0G-10 Ground speed radar, 11° x 11° beam, mounted with —10°

downward tilt, measurement range +80 /s, minimum speed
measured 0.1 m/s, accuracy £0.5%
Honeywell HG9900 IMU used for inertial navigation
uBlox NEO M8T (GNSS receiver
Table 1: Sensors

Ajoneuvon itsendista navigointikykya testattiin kahdella tavalla, simuloidussa ymparistdssa
seka kaytanndssa ulko-olosuhteissa. Tutkimusryhma kaytti simuloinnissa ROS 2:sen omaa
sisdanrakennettua simulointiymparistod seka Veranda-fysiikkasimulaattoria telojen
simuloimiseen 2D-ymparistdssa. Ensimmaisessa testissa ajoneuvoa ohjeistettiin ajamaan
suoraa linjaa kolmella radalla, mutta muutamalla pienellda muutoksella. Ensimmaisella radalla
lahtopiste oli samassa kohdassa kuin itse ajoneuvo ja ajettava matka oli pituudeltaan 30m.
Toisella ja kolmannella radalla lahtopisteessa oli tarkoituksella 0,5m ja 2m poikkeama
(offset) ajoneuvon seka kuljettavan suoran aloituspisteen vililla, kuljettava matka oli toisella
radalla 30m ja kolmannella 40m. Ensimmaisen radan tarkoitus oli maarittaa kykeneekd Tor
seuraamaan madriteltya reittia, toisen ja kolmannen radan tarkoitus taas oli ndhda miten
ajoneuvo suoriutuu poikkeamasta sijainnin suhteen. Toisessa simuloidussa testissa Torin
ajamaa matkaa oli pidennetty yli 160m ja siihen sisallytettiin myds peruuttaminen seka
neutraali kddnnos. Neutraalissa kddnndksessa teloja ajetaan samalla nopeudella, paitsi telat
liikkuvat vastakkaisiin suuntiin. Ndin saadaan aikaiseksi paikallaan tapahtuva kaanndos.
Toisessa simulaatiossa Torin kulkema rata (Kuva 18.) koostui yhdeksasta eri pisteesta ja
ajoneuvon kulkema matka on havainnollistettu kuvassa (Kuva x2). Ajoneuvon saavuttua
pisteeseen (20,40) ajoneuvo suorittaa neutraalin kddnnoksen ja peruuttaa pisteeseen
(20,50), palaa takaisin pisteeseen (20,40) ja jatkaa matkaa seuraavaan pisteeseen radalla.

(Mathiassen ym., 2021, s. 12-13)
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Kuva 18. Torin simulaatiossa kulkema matka. (Mathiassen ym., 2021, s. 17)

Pos (m)

—— Real
Reference

10

Pos (m)

Ajoneuvo testattiin myos konkreettisesti oikeassa ymparistdssa, jossa suoritettiin

ensimmainen simuloitu harjoite, joka sisdlsi kolme suoraa rataa. Ulkoilmassa tapahtuvassa

testissa ajoneuvoa ajettiin hieman ylamakeen lumisella kentalla, jossa oli markaa lunta noin

10cm paksuudelta (Mathiassen ym., 2021, s. 14). Ajoneuvon nopeus oli noin 1 m/s. Ndiden

yksinkertaisten testien perusteella huomattiin, etta ajoneuvo pystyy suoriutumaan

yksinkertaisista navigaatiotehtavista. Raportti kuitenkin huomioi, etta laitteen

kadannosnopeuksissa on huomattavaa heittoa, joka johtui ajoneuvon liikkeiden

laskentamallista. Ajoneuvo pystyi myos navigoimaan suunniteltua reittia simulaatiossa, seka

suorittamana vaadittavat kdannokset seka peruutukset pienilld sijaintivirheilld. (Mathiassen

ym., 2021, s. 15)

Raportti antaa mielenkiintoisen katsauksen siihen, mitd autonomisuuden toteuttaminen

vaatisi ensitekijoiksi. Tietysti Norjassa tehty tutkimus antaa hyvan kuvan tarvittavista
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antureista, minkalaista ohjelmointia perustason autonomisuuden luominen vaatisi
kaytannossa ja minkalaisia testia ajoneuvolla voi suorittaa jarjestelman toimivuuden
toteamiseksi, kun kyseessa on yksinkertainen pisteelta toiselle tapahtuva liike. On kuitenkin
huomioitava, etta raportin puitteissa saavutettiin hyvin yksinkertainen reittia kulkeva
ajoneuvotekodly, joka osaa navigoida pisteeltd pisteelle ja tarvittaessa kdantya seka
peruuttaa. Ndma toiminnot ovat perustoimintoja, eli suhteellisen alkeellisia ottaen
huomioon taistelukentdn haastavat vaatimukset. Ajoneuvon tulisi kyetd toimimaan myos

poikkeustilanteissa sekd navigoimaan pisteiden vélissa olevia erilaisia esteita.

2.5 Yhteenveto olemassaolevista jarjestelmista

Koska miehittamattémien ajoneuvojen teollisuuden ala on kovalla vauhdilla kehittyva ja
uusia jarjestelmia luodaan jatkuvasti, ei ole jarkevaa kdyda jokaista mahdollista ajoneuvoa
lapi ja eritelld niiden ominaisuuksia. Kappaleen tarkoitus on luoda katsaus kehittyvaan
teknologiaan ja minkalaisia tuloksia ollaan jo saatu, minkalaisia ratkaisuja ollaan jo luotu ja
mahdollisesti minkalaisia ratkaisuja mahdollisesti nahdaan tulevaisuudessa. On kuitenkin
hyva mainita, ettd autonomisia ajoneuvoja on tutkittu myods EU-tasolla TALOS (Transportable
Autonomous patrol for Land bOrder Surveillance) projektin puitteissa 2008 — 2012 jonka
tuloksena saatiin itsendisesti navigoiva ajoneuvo, vaikkakin ratkaisu karsi samoista
paikallistamisen ja kartoituksen ongelmista kuin moni muu aikaisempi autonominen
ajoneuvo (Euroopan komissio, n.d.). Euroopassa on taman lisdksi suunniteltu muitakin
puoliautonomisia ajoneuvoja, kuten esimerkiksi Tsekeissa kehitetty 6x6 ajoneuvo nimeltdan
"Taros” (TSekin puolustusministerid, n.d.) sekd Yhdysvalloissa kehitteilla oleva Ripsaw M5
(Textron systems, n.d.). Yksi mainitsemisen arvoinen, hieman muista mainituista laitteista
eroava esimerkki on Espanjan SASCorpin kehittama “Valkyrie”, joka on myoskin profiililtaan
6x6 ajoneuvo, mutta myos amfibinen, eli ajoneuvo kykenee vesisuihkumoottoreiden avulla
uimaan tyynessa vesistossa (Valpolini, 2021). Kehitys on jatkuvaa ja moni maa on tuonut
markkinoille useampia puoliautonomisia ajoneuvoja, voidaan olettaa, etta puoliautonomiset
miehittamattomat maa-ajoneuvot (UGV) ovat todennakdisesti lisddantymassa

militariamarkkinoilla 1ahitulevaisuudessa.
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Tassa kappaleessa esitellyissd ajoneuvoissa on yhteisid ominaisuuksia ja kdyttoéprofiili on
monessa laitteessa hyvin samankaltainen. Ulkoisista ominaisuuksista voidaan huomata, etta
alustoiksi on valikoitunut yleisesti 6x6 tai 4x4 alusta varustettuna kumipyorilla tai teloilla.
Ajoneuvot ovat kooltaan vaihtelevia, mutta teemana nakyy vahvasti noin moénkijan
kokoluokan UGV:t (kuten esimerkiksi Themis) sekd hieman taistelupanssarivaunua
pienemmat ajoneuvot (kuten esimerkiksi venaldisten URAN9 ja amerikkalaisten Ripsaw M5.)
Ajoneuvon toimiessa autonomisesti tai puoliautonomisesti ei jarjestelmaa tarvitse
suunnitella miehistdd huomioiden, mika mahdollistaa tietysti pienemman ja
matalaprofiilisemman rungon verrattuna esimerkiksi rynnakképanssarivaunuihin. Matalampi
profiili mahdollistaa ajoneuvolle helpomman piiloutumisen tahystykselta ja esimerkiksi
panssarintorjunta-aseilta, mutta tuo myos mukanaan haasteita ajoneuvon kameroiden

nakokyvyn suhteen.

Mielenkiintoinen huomio ajoneuvoja tutkiessa on myos se, ettd niiden kayttoprofiileissa on
my0Os paljon yhteisia piirteita. Yleinen listattu kayttotarkoitus pienemmille noin ménkijan
kokoisille ajoneuvoille on toimiminen eraanlaisena kuormajuhtana. Tall6in ajoneuvoa
ohjataan joukon mukana, kun taas joissakin malleissa on tarkoitus kayttaa erillista
seuraamistoimintoa niin, etta ajoneuvo kuljettaa joukon varusteita mukanaan jolloin joukon
jasenten eli yksittaisten taistelijoiden kantama kuorma kevenee. Yksittdisen sotilaan
kantama kuorma on arvioiden mukaan noin 53kg erilaisten varusteiden muodossa (Fish &
Scharre, 2018, s.7) Kun tahan lisdtdan vield ryhmakohtainen materiaali, on helppo kuvitella
joukon mukana kulkeva pieni puoli- tai tadysautonominen ajoneuvo jakamassa taakkaa ja
lisadmassa joukon nopeutta maastossa. Kuorman kantamisen lisaksi ajoneuvojen
kayttoprofiileihin lukeutuu myos tiedustelu, eli tiedon kerddminen seka alueiden valvonta.
Tamakin tehtava on jarkevampi hoitaa kevyemmilla ajoneuvoilla ja monessa on
polttomoottorin lisdksi sahkdmoottori, mikda mahdollistaa hiljaisen ajon pelkkada sahkoa
kayttden. Hiljainen liikkuminen helpottaa alueen tiedustelua eika anna liikaa osviittaa

viholliselle I1ahestyvasta ajoneuvosta. Tama on etu myods aluetta partioidessa.

Ajoneuvojen antureita ja toteutuksia on vaikeampi arvioida keskendan, silla tarkkaa tietoa
eri antureista on hankalaa saada ja valmistajat eivat ymmarrettavasti ndita tietoja paljasta.

Voidaan kuitenkin todeta, ettd moni ajoneuvoista hyodyntda tarpeen mukaan pitkan matkan
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sahkodoptisia antureita sekd osassa ajoneuvoissa on mahdollisuus my6s hyédyntaa
infrapunakameraa. Nakokyvysta padstaankin itse jarjestelmien ohjaamiseen ja aseistukseen.
Vaikka ajoneuvon liikkeitd voidaan toteuttaa autonomisesti, on huomion arvoista etta
ajoneuvojen aseistuksen kaytté on ihmisen paatdksen takana eikd ole mukana ajoneuvon
autonomisessa toiminnassa. Tassa kohtaa tullaan varmasti tekniikan darelle, ettd luotettavaa
kohteiden tunnistamista ja aseiden kadyttda ei nykyisellddn voida toteuttaa, mutta myos
eettisten kysymyksien darelle kuten autonomisten haasteiden yhteydessa kavi ilmi. Edelleen
aika ja teknologioiden kehittyminen tulee osoittamaan tien mihin tassa kappaleessa esitellyt

ratkaisut paatyvat ja minkalaista kehitysta tullaan ndkemaan jatkossa.

3 Puolustusvoimien huomioitavia asioita autonomisessa navigoinnissa ja

mahdollisia kdyttokohteita autonomiselle ajoneuvolle

Autonomian tutkiminen aiheena on hyvin laaja, joten taman tyon puitteissa huomio on
tarkennettu autonomisen jarjestelman navigointiin seka asioihin, jotka tulisi ottaa huomioon
kyseista ominaisuutta suunnitelleessa. Tama kappale tarkastelee autonomisen maa-
ajoneuvon toimintaa navigoinnin kannalta ja nimenomaan huomioiden Suomen olosuhteet.
Jotta autonominen ajoneuvo kykenisi liikkkumaan Suomen olosuhteissa itsendisesti ilman
jatkuvaa operaattorin ohjaamista (vaikkakin ihmisen tulisi silti valvoa itse jarjestelmaa), tulisi
sen kyetd hahmottamaan edessa olevaa maastoa sekd saamaan tieto omasta sijainnista.
Autonomiseen navigointiin ja lilkkkumiseen Suomen luonnossa tarvittaisiin ajoneuvolta

nakokykya, nahdyn ymmarrysta seka paikkatietoa.

Metsassa ei esiinny asutuskeskuksen tavoin toistuvia rakenteita, merkintdja tai
ennakoitavuutta vaan metsa on taynna kaaosta. Taman kaaoksen tulkitseminen vaatii
jarjestelmalta kykya analysoida nakemaansa. Konedly ja koneen opettaminen taas voisi
tuoda ratkaisuja navigointiin Suomen metsaolosuhteissa. Tunnistamisen ongelmaan on
sovellettu koneoppimista aina DARPAa myoten ja silld on saatu lupaavia tuloksia (Soule,
2008, s. 103). Kun ajatellaan metsassa ajavaa miehittdmatonta ajoneuvoa ja sen kameran
tuottamaa kuvaa, niin on jarjetdonta kasin luoda jokaiselle kameran tuottamalle kuvalle
sopivaa algoritmia tai sédnnostoa miten toimia. Koneoppimisessa on siis kyse siita, etta

miehittdmaton ajoneuvo opetetaan ymmartamaan antureilta tulevaa kuvadataa, siina
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esiintyvia muotoja ja ominaisuuksia. Jarjestelma siis tulkitsee sille tulevaa syotetta, analysoi
saamaansa tietoa ja tekee sen perusteella paatoksen. Sitd mukaa kun ajoneuvo saa lisaa
kuvamateriaalia, eli dataa, lisatdan tietoa ajoneuvon jarjestelman tietokantaan ja ajoneuvo
oppii samalla. Jos kuvassa ndkyy suoraan eteneva polku ja jarjestelma osaa analysoida kuvan
poluksi, ajetaan esimerkiksi suoraan ja niin edelleen. Kameralta tulevan kuvan analysointiin
on mahdollista kayttda CNN:a3 (Convolutional Neural Network) eli koneellista neuroverkkoa.
CNN-neuroverkkoa kaytetdan erityisesti kuvadatan kasittelyyn, kuten esimerkiksi
luokitteluun. Neuroverkolle ei tarvitse erikseen kertoa kuvadatan luokittelua, riittda etta se
saa tarpeeksi suuren, ihmisen jo valmiiksi luokitteleman datan, jonka perusteella CNN
kykenee paattelemaan kuvien luokat (Kallio, 2018). CNN siis etsii kuvista piirteit3,
ominaisuuksia seka samankaltaisuuksia, mutta opetuksessa kaytetyn datan laatu tulee olla
hyvaa. CNN voisi olla eras tydkalu, jolla saataisiin nakokykya Puolustusvoimien kayttamalle

ajoneuvolle.

Maaston tunnistuksessa kdytetyssa kuvadatassa on otettava huomioon myds kuvakulma,
mistd kuvadataa on tuotettu (Lind, 2018, s. 36). Kun maaston tunnistamista ldhdetaan
opettamaan on huomioitava korkeus miltd itse ajoneuvo nakee maaston suurimmaksi osaksi.
Datan tulee taten vastata oikean eldman tilannetta ja sitd mitd ajoneuvo tulee oikeasti
nakemaan. Lisdksi kameran asema ajoneuvossa tulee ottaa huomioon seka tarvittavat
tukijarjestelmat kalibroimaan kameraa seka vakauttamaan kamera liikkeen ja tarinan aikana.
Jos kamera liikkuu ja tarisee liikaa, se ei valttamatta kykene tunnistamaan maastoa etenkin

kasvillisuuden liikkuessa ja valoldhteiden muuttuessa. (Mahony ym., 2018, s. 5)

Autonomisen jarjestelmdn opettaminen vaatii paljon datamateriaalia, josta esimerkkina
aikaisemmin jo mainittu Rellis 3-D niminen tietokanta jonka on koostanut Texas A&M
University ja se koostuu oppilaitoksen mukaan 13 556 lidar-skannauksesta seka 6 235
kuvasta, joita on otettu Teksasin maastosta kayttaen kevytta miehittamatonta ajoneuvoa
(Kuva 19.). Taman lisdksi tietopankki sisdltda anturitietoa muun muassa ajoneuvon
inertiayksikosta. (Unmanned Systems Lab, n.d.) Vastaavanlaista tietokantaa voitaisiin myos
keratda Suomen olosuhteissa. Suomessa on suhteellisen vaihtelevaa maastoa ja meilla
esiintyy erilaisia metsavydhykkeita. Siitd huolimatta Suomessa esiintyvat luontotyypit ovat

yleisilta piirteiltaan ja ominaisuuksiltaan maariteltavissa ja ndista erilaisista ymparistoista
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voisi esimerkiksi Puolustusvoimat kerata vastaavanlaista kuvamateriaalia. Tata dataa

voitaisiin kdyttaa juurikin konenadn opettamiseen vastaamaan Suomen olosuhteita.

Kuva 19. Esimerkki Rellis 3-D datasta luokiteltuna. (Unmanned Systems Lab, n.d.)

(a) raw images

(b) image labels
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Naon lisdksi ajoneuvon tulee tietdd myos oma sijaintinsa, jotta tiedetdan mihin suuntaan
kuuluu edeta navigoitaessa ja mista pisteestd lahdetdaan. GPS-signaalin kdytto on
normaaleissa oloissa varteenotettava vaihtoehto navigoida, mutta satelliittipaikannusta
voidaan hairita tai se voi muuten vain ottaa hairiota ymparistosta, kuten esimerkiksi
asutuskeskuksissa eli niin sanotuissa “urbaaneissa kanjoneissa”, joissa korkeat rakennukset
saattavat estaa tai heijastaa GPS-signaalia. Satelliittipaikannuksen lisdksi ajoneuvolla tulisi
olla myds muitakin tapoja paikantaa sijaintinsa, eli GPS-navigointi tarvitsee tuekseen
muitakin jarjestelmia. Eras vaihtoehto tallaiseksi tukijarjestelmaksi voisi olla
inertiasuunnistus (INS eli inertial navigation system) jota on kaytetty pitkdan esimerkiksi
raketeissa. Inertiasuunnistus vaatisi ajoneuvon kayttoon inertianmittausyksikon (Inertia
measurement unit eli IMU.) IMU koostuu gyroskoopeista, kiihtyvyysantureista seka
vaihtoehtoisesti magnetometrista ja sen tehtavana on mitata ajoneuvon kiihdytysta seka
siihen kohdistuvaa voimaa. IMU:n avulla pystytadan siis tuottamaan sijaintitietoa ajoneuvolle,
kuten esimerkiksi montako metria ollaan liikuttu lahtOpisteestd, missa asennossa ja mihin

suuntaan liike on tapahtunut ilman ulkopuolista tietoa kuten satelliittipaikannusta.
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Puolustusvoimien tulisi siis ajoneuvon antureissa huomioida GPS-navigoinnin lisaksi

inertiamittausyksikon kaytté. (Mahony ym., 2018, s. 3)

Paikkatiedon tuottamiseen voidaan kayttda myos toisia miehittamattomia laitteita, eli maata
kulkevaa ajoneuvoa voisi tukea esimerkiksi ilmassa lentdva miehittdméaton lennokki tai
nelikopteri (Kuva 20.). Ndiden kahden jarjestelman valille olisi mahdollista rakentaa yhteys
niin, ettd ne tukisivat toisiaan ja antaisivat toisilleen tarvittavat tiedot navigointiin.
Tamanlaista infrastruktuuria kutsutaan nimelld VANET (Vehicular Ad hoc Networks) ja se
voisi olla yksi lisdkeino navigointiin. VANETin avulla esimerkiksi drone pystyisi avustamaan
maassa lilkkkuvaa autonomista ajoneuvoa lahettamalla tille dataa ilmasta suoraan tai
reitittamalla datan tukiaseman kautta. UAV tai drone voi ilmasta kasin toimia tdssa
tehtdvassa silla ilmassa ei ole kiinteita esineitd, jotka voisivat estaa datan lahettamisen.
(Oubbati ym., 2019, s. 1) Dronen ilmasta kuvaamaa ilmakuvaa voisi kdyttaa esimerkiksi
vaihtoehtoisten reittien |6ytamiseen, vihollisen sekd omien joukkojen paikallistamiseen. Toki
varjopuolena tama toisi yhtaloon yhden ajoneuvon lisda joka tekisi kokonaisuudesta
monimutkaisemman. Myds Suomen metsdinen maasto seka puiden tarjoama nakdsuoja voi

tehda tarkan ilmakuvan saamisen hankalaksi tai jopa mahdottomaksi.

Kuva 20. Miehittamattdomat ajoneuvot tekemassa yhteistyotd. (UAS Vision, n.d.)




41

Suomen maasto-olosuhteisiin liittyen on myds otettava energiankulutus huomioon.
Navigoinnissa, etenkin metsdolosuhteissa, on jarkevaa suunnitella kuljettu reitti niin, etta
otetaan huomioon virrankulutus. Ajoneuvon ei ole mielekasta valita kaikista
vaikeakulkuisinta maastoa, mikali tehtava ei vaadi sita. Mita vaikeakulkuisempi maasto ja
mitd enemman ajoneuvo joutuu esimerkiksi kiipedmaan jyrkkia kulmia tai ajamaan
vaikeakulkuisessa maastossa, sitd enempi se kuluttaa energiaa. Navigoinnin ja
energiakulutuksen optimoinniksi olisi hyva luoda malli, joka ottaa huomioon mekaanisen
rasituksen ja virrankulutuksen. Aiheeseen liittyen on tehty jo tutkimusta, jossa ajoneuvon
sensoreilta kerataan tietoa, kuten esimerkiksi lidarin pistepilvidataa ja tdhdn dataan
vhdistetdan energiakulutusta mallintava algoritmi. (Lourenco ym., 2020, s. 2) N&in ajoneuvo
kykenee laskemaan kuinka paljon sen valitsema reitti kuluttaa energiaa, eli polttoainetta tai
sahkod. Maaston vaativuus seka sen analysointi olisi siis hyva ottaa huomioon ajoneuvon

navigointitoimintoja suunnitellessa my6s Puolustusvoimissa.

Kun ajoneuvosta l6ytyy nakoa ja paikkatietoa, olisi mahdollista tuottaa autonomista
navigointia metsamaastossa. Kdytannon tasolla tulee huomioida Suomen keliolosuhteet seka
kaytettyjen antureiden ominaisuudet. Esimerkkinad ajoneuvo, joka seisoo pihalla useita
tunteja talvella, jolloin ajoneuvon anturit voivat peittyvat lumeen tai jaatya. Tama voitaisiin
ratkaista esimerkiksi suunnittelemalla antureiden paikat niin, ettei tallaista vahinkoa paase
tapahtumaan. Esimerkiksi niin, etta anturit tulevat esiin vasta kun ajoneuvo kdynnistetdan ja
muun ajan ne ovat suojassa sadolosuhteilta. On silti huomioitava, etta kosteus, jaatyminen
seka metsdolosuhteet asettavat korkeat vaatimukset antureiden fyysisille ominaisuuksille

kuin myds niita tukevalle mekaniikalle.

On sanomattakin selvaa, ettd autonomista navigointia voidaan myos kehittda seka testata
virtuaalisesti, kuten aiemmin mainittu Norjan asevoimien esimerkki osoittaa. Tama
mahdollistaa joustavan seka kustannustehokkaan navigoinnin seka anturien toiminnan
testaamisen, joten tata vaihtoehtoa kannattaisi myos Puolustusvoimien harkita. Simulointiin
voisi kdyttdaa esimerkiksi Unity-pelimoottoria, jolla voidaan simuloida 3D-ymparistoja.
Testaus on kuitenkin tarkedssa roolissa jos autonomista navigointia halutaan kehittaa, naon,

paikkatiedon seka antureiden toimivuuden lisdksi.
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On hyva pitaa katse tulevaisuuteen ja nahda autonomia sekd autonomiset ajoneuvot uutena
teknologiana, jota tullaan todennakoisesti ndkemaan niin siviili- kuin armeijakdytossa. Myos
Puolustusvoimilla on tilaisuus hydédyntaa autonomian suomia etuja ja organisaatiossa on
varmasti olemassa erilaisia kdyttokohteita joita voitaisiin jatkossa ajatella ainakin osittain
suoritettaviksi autonomisilla ajoneuvoilla. Olettaen etta tdssakin selvityksessa esitetyt

haasteet saadaan jatkossa selatettya.

Ajoneuvo Puolustusvoimien kaytossa voisi olla matalaprofiilinen kuten markkinoilla olevat
ajoneuvot. Matalasta profiilista ja pienestd koosta on omat hyotynsa. Pieni profiili tekee
ajoneuvosta vaikeamman havaita seka samaan aikaa pienemman maalitaulun. Ajoneuvon
tulisi myos kyeta lilkkkumaan suomalaisessa maastossa, eli alusta tulisi olla myds kotimaiseen
metsdamaastoon seka eri vuodenaikoihin sopiva, vaikkakin alustaa ei taman selvityksen
puitteissa tutkittukaan syvallisesti. Taman lisdksi keliolosuhteet tulee ottaa huomioon

esimerkiksi antureiden sijoittelussa kuten tydssa on aikaisemminkin todettu.

Itse kdyttokohteita voidaan autonomiselle ajoneuvolle keksia Puolustusvoimien kaytossa
useita. Autonomisia ajoneuvoja voitaisiin kayttaa esimerkiksi tiedustelu- seka
vartiointikdytdssa. Kayttamalla aikaisemmin esitettya "hiljaisen ajon” séhkémoottoriajoa
voisi tiedusteluajoneuvo liikkua maastossa hiljaisesti. Ei olekaan taysin kaukaa haettua, etta
Puolustusvoimat voisivat kayttaa esimerkiksi kohteiden suojaamisessa seka laajojen
metsaalueiden vartioinnissa autonomista ajoneuvoa, joka keraisi maatasosta tietoa seka

valittaisi keratyn tiedon eteenpain ihmiselle analysoitavaksi.

Puolustusvoimien kaytossa oleva hajautettu taistelutapa voisi hyotya myos autonomisen
ajoneuvon kaytosta. Ajoneuvo voisi toimittaa joukoille varusteita ja muita tehtavan kannalta
tarkeita tdydennyksia (Kuva 21.). Koska ajoneuvo olisi miehittdmaton, ei levolle olisi tarvetta
jolloin huoltoyhteys voisi teoriassa toimia kellon ympari, ottaen tietysti huomioon ajoneuvon
tankkaustarpeet. Taman lisdksi ajoneuvo voisi kulkea ryhman mukana ja kuljettaa
ryhmakohtaisen materiaalin, kuten esimerkiksi majoitustarvikkeet, ryhman reput ja
ammukset. Ajoneuvo voisi myds kuljettaa tykistopattereille sekd TVAL-ryhmille ammuksia ja
muita tulitoiminnan kannalta tarvittavia tarvikkeita. Ajoneuvoa voitaisiin siis kayttaa

kuormajuhtana, joka helpottaisi materiaalien liikuttamista paikasta toiseen. Ajoneuvoon
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voitaisiin asentaa myos tehtdvakohtaista aseistusta, mutta kuten tdmankin selvityksen
puitteissa on useasti mainittu, ihminen on pidettava mukana paatoksenteossa kun kaytetaan
tappavaa voimaa. Puolustusvoimien tapauksessa ajoneuvolla olisi taten operaattori tai
useampi operaattori, jotka vastaavat aseistuksen kdyttamisesta. Kuitenkin tallainen
ajoneuvo voisi ryhmatasolla tarjota kuormajuhdan lisdksi myds tulivoimaa esimerkiksi

jalkavakiryhmalle.

Kuva 21. Australialainen sotilas miehittdmatoman kuormajuhdan kanssa. (Dwierga, 2020)

Taistelukentta kehittyy vaikka tietyt asiat pysyvatkin samanlaisina, mutta tdman myo6ta myos
miehittdmattomat ajoneuvot ja niiden kayttotarkoitukset muuttuvat. Tassa kappaleessa on
eritelty kayttotarpeita, jotka vastaisivat nykyajan taistelukentan tarpeisiin, mutta vain
tulevaisuus nayttaa minkalaisia tarpeita nousee esille ldhitulevaisuudessa ja minkéalaista on

tulevaisuuden sodankaynti ja konfliktien luonne.
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4 Yhteenveto ja aiheet jatkotutkimuksille

Selvityksen aiheesta voidaan todeta, etta aihe on todella laaja ja sitd on haastavaa taysin
tyhjentavasti kasitella yhdessa opinndytetydssa tai selvityksessd. Autonominen toiminta on
kuin yksi iso kokonaisuus, jossa jokainen osa-alue vaikuttaa toisiinsa. Autonomian ongelma
voidaan nahda monimutkaisena palapelina, jonka jokainen yksittdinen palanen on oma

monimutkainen osa-alue joka vaatisi syvempaa tutkimusta.

Alkuperadinen tutkimuskysymys oli mita tarvittaisiin, jotta ajoneuvo pystyisi lilkkkumaan
itsendisesti eli autonomisesti. Taman itsendisen eli autonomisen liikkeen aikaansaamiseksi
monen osa-alueen tulisi toteutua. Ajoneuvon alustan tulisi olla sellainen, etta liike halutussa
ymparistossa (oli se sitten metsa- tai kaupunkiymparistd) on mahdollista. Taman lisaksi
ajoneuvon antureiden (lidarit, ndkdkamerat, kiihtyvyysanturit ja niin edelleen) tulisi olla
riittdvat ympariston aistimiseen, ajoneuvon tekoalyn tulisi kyetd myds ymmartamaan
antureilta tulevaa tietoa seka toimimaan tehtavan edellyttamalla tavalla. Sotilasymparist6
asettaa myos hyvin tarkat vaatimukset antureille esimerkiksi kestavyyden suhteen. Tahan
yhdistettyna energian kulutus seka voimanlahteelle asetettavat vaatimukset kuten teho,
ladattavuus, hiljaisuus ja niin edelleen tulisi my6s kartoittaa tarkkaan. Myo6s ajoneuvon

kayttotarkoitus tulisi pohtia seka teknisten, ettd myos eettisten kysymyksien kautta.

Aiheen laajuuden vuoksi navigaatio otettiin tarkempaan tarkasteluun. Ajoneuvon tulee kyeta
navigoimaan haastavaa maastoa ilman ihmisen suoraa ohjausta jos autonomia halutaan
saavuttaa. Tata varten tarvitaan tieto ajoneuvon omasta sijainnista jotta voidaan navigoida
kohteeseen sekd nakda, jotta matkalla kohteeseen pystytaan valttamaan mahdolliset esteet.
Paikkatietodataa voidaan saada satelliittipaikannuksen avulla, mutta my6s muita
vaihtoehtoja tulisi tutkia paikkatiedon saamiseksi, silla satelliittipaikannus ei aina tilanteesta
riippuen ole valttamatta kaytettavissa. Taman ongelman ratkaisemiseen voitaisiin kdyttaa
inertiamittausyksikkoa satelliittipaikannusta tdydentavana jarjestelmana. Taman lisaksi voisi
kayttaa avustavan dronen antamaa paikkatietoa, eli ad-hoc verkkoa eli VANETia. VANET
tarvitsisi oman tutkimuksen ja itse infrastruktuurin ideointi olisi jo oma opinndytetyonsa,
mutta toisiaan tukevat autonomiset ajoneuvot voisivat olla erdanlainen ratkaisu tai

kokonaisuutta tukeva jarjestelma.
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Paikkatiedon lisaksi tarvittiin nakékykya ja tata voitaisiin saavuttaa erilaisilla kameroilla seka
lidaria kdyttamalla. Pelkkd nakosensoreilta tuleva data ei kuitenkaan riitd yksindan, vaan
ajoneuvon tulee ymmartaa mita sen antureilta tuleva tieto tarkoittaa. Téhan pulmaan tuotiin
esille CNN-neuroverkko jonka avulla voitaisiin tunnistaa kameran kuvadatasta eri esineita,
kasvillisuutta ja maan muotoja. Tama kuitenkin vaatii opettamista ja paljon kuvadataa, jolla
jarjestelman kuvatunnistusta voidaan opettaa. Tahan kayttotarkoitukseen voitaisiin
Puolustusvoimien tai jonkin muun organisaation puolesta kerata kuvamateriaalia Suomen
luonnosta. Materiaalin tulisi olla monimuotoista, eli siind otettaisiin huomioon Suomessa
esiintyvat erilaiset metsatyypit ja metsien erilaiset alueet kuten esimerkiksi suot ja
hakkuualueet. Myds vuodenajat tulisi ottaa huomioon dataa keratessa. Jatkotutkimusta olisi
hyodyllista tehda CNN-neuroverkkojen kuvantunnistamiseen liittyen, seka siihen

minkalainen kuvadata Suomen luonnosta olisi optimi koneoppimiseen.

Autonomisen navigoinnin tulisi olla tehtavan salliessa mahdollisimman tehokasta. Ajoneuvon
tulisi kyeta suunnittelemaan reitti niin, etta reitin kulkemiseen kuluu mahdollisimman vahan
energiaa. Sotilasymparistossa tulee ottaa huomioon erilaiset rajoitteet, kuten esimerkiksi
tahystyksen kannalta huonot alueet, vihollisen toiminta seka vihollisen oletettu suunta.
Taten sotilasymparistdssa kaikista helpoiten kuljettavan reitin valinta ei aina ole mahdollista.
Ajoneuvon tulisi kuitenkin pyrkia priorisoimaan sellaisia reitteja joiden energiakulutus olisi
alhainen. Tassa selvityksessa mainittu tutkimus oli soveltanut energiatehokkuutta
reitinvalintaan lisadamalla energiatehokkuuden lisamuuttujana lidarin pistepilven
analysointiin. Tama nimenomainen energiatehokkuuden parantaminen olisi myds asia, joka
tulisi ottaa huomioon autonomista toimintaa suunnitellessa. Ei ole mielekasta, etta ajoneuvo
valitsee suorimman reitin, jos se samalla kuluttaa suuren maaran energiaa jyrkkien

ylamakien tai vaikeakulkuisen maaston ylittamiseen.

Loppujen lopuksi voidaan yksinkertaisesti todeta, ettd autonominen navigointi tarvitsee
nakoa, paikkatietoa ja kykya suunnitella reitti jarkevasti seka energiatehokkaasti. CNN,
VANET seka energiatehokkuuden huomioon ottaminen ovat tydkaluja taman
saavuttamiseen, mutta kuten aikaisemmin mainittu kyseiset aiheet vaatisivat ihan oman
kattavan tutkimuksensa. Voidaan todeta, ettd aihe on ollut mielenkiintoinen tutkia

kokonaisuutena. Ala kehittyy jatkuvasti ja spekulointi on vahvaa: mihin suuntaan tekniikka
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seuraavaksi suuntaa? Sotilasilmailussa on jo kdytossa drone-teknologiaa, joten voidaan myds
olettaa, ettd maassa tapahtuva autonominen ajoneuvotoiminta tulee myos kehittymaan
perdssa ja loytaa myos tiensa sotilaskayttoon. Laajempi kdyttéonotto vaatii sen, etta tassakin

tyossa esitetyt ongelmat ratkaistaan, niin tekniikan kuin etiikan saralla.
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