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Tiivistelma

Téassa opinnaytetydssa perehdyttiin Jukolan viestin tietoverkon suunnitteluun ja testaukseen palvelimiin, tydasemiin
ja oheislaitteisiin. Opinnaytetydn tavoitteena oli luoda testilaboratorio, jossa voitiin harjoitella ja testata tietoverk-
koa, jota kaytetaan Jukolan viestissa. Opinndytetyon tilaajana oli Kuopio-Jukola-organisaatio, jonka yhteyshenkil6-
na oli Ari Hyyryldinen. Opinnaytetyd liittyi Jarkko Kinnusen tekemaan opinnaytetydhon, jossa esitellddn verkko-
suunnitelma Jukolan viestiin. Jukolan viesti on maailman suurin viestisuunnistuskilpailu, joka vuonna 2014 jarjeste-
taan Kuopiossa Vehmersalmella.

Tybssa kerrotaan palvelimien rooleista ja siitd miten ne on asennettu palvelimille, ohjelmistoista ja niiden toimin-
nasta, tydasemien asennuksista, oheislaitteista ja testilaboratoriosta, joka luotiin syksylld 2013. Asennukset aloitet-
tiin Savonia-ammattikorkeakoulun Microkadun -kampuksella luokassa N223 opiskelijaprojektina ja siirrettiin kevaal-
Ia 2014 Opistotien kampukselle, jonne luctiin taysimittainen testilaboratorio. Kesékuussa 2014 ennen kilpailua testi-
laboratorio siirretadn Vehmersalmelle, jossa tehdaan viimeiset testit ennen kilpailua.

Opinnadytetytssa kasiteltiin asennuksia, jotka on tehty ennen Opistotielle siirtymista. Kilpailun |apiviennista tehdaéan
loppuraportti, josta kdy ilmi onnistumiset ja epakohdat, joita tullaan parantamaan seuraavissa kilpailuissa. Ensim-
mainen testilaboratorio tarjosi hyvat edellytykset testata leimasinlaitteita ja tulospalveluohjelmistoa. Laboratorion
tybasemien asennuksessa kaytettiin hyvaksi Clonezilla Server Edition Live-CD -palvelinta, jolloin esiasennukset saa-
tiin tehtya nopeasti ja vaivattomasti. Lopullisen tietoverkon koneet asennettiin Microsoftin SCCM 2007:n avulla.
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Jukola’s Relay is the world’s biggest orienteering competition. The event takes place in 2014 in Vehmersalmi, Fin-
land. This thesis is assosiated with another thesis made by Jarkko Kinnunen.

The purpose of this thesis was to create a test laboratory where the server and workstation installations, configura-
tions and final tests can be made. The thesis started in fall 2013 when the first test laboratory was created in
Technopolis class room N223 including six workstations and two servers.

Installations and configurations were implemented as a student project where two students were project manag-
ers. In spring 2014 the test laboratory was moved to Opistotie campus where the full scale simulation started.
There will be about 100 workstations, 2 servers, punch devices and all routers and switches. The workstation in-
stallation was made with Clonezilla Server Edition by cloning one workstation which includes all updates, drivers
and necessary applications. Servers are domain control servers. DC1 is the primary domain controller and DC2
replicates it. Main purpose of the server is to create and administrate the domain where workstations operate. A
week before the competition the test laboratory will be moved to Vehmersalmi where the final testings will be
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Keywords

Jukola, server, network, workstation, printer, ups




4 (44)

SISALTO
N 1 | A 5
B o Y I N I (O 6
B R 2o To] 10 = 1 V<] | PP PPN 6
2.2 OMINAISUUAEE .uvvviiiiiiiiiiiiiririie s e e e n s ae 6
T o) N Y 0] (6 T 6
1 TP 7
2.5 TUIOSHINPAIVEIU .ueiicii e e e s e e e e e e e e e s e e e e e e e e an e e ernaaen 7
2.6 NTP-PAIVEIU....couu it e e e e e et e e e e e e s e e e ra e e e e eaa s e e e raa e e e e ran e e e ernaaan 7
2.7 Active Directory DOMAIN SEIVICE ....ciirurruuiiiiiiiiiriisis s ssrssss s s s rssss s s s s rasss s s s s ssssssssnns 7
2.8 Ryhmakaytantojen hallinta ..........oo i e 8
2.9 Piril3-0hJeIMISTO ... i iiiii i 15
3 TYOASEMIEN JA CLONEZILLA PXE-BOOT ...veeitieireesreesseesreesseesssesssessesssesssesssesssesssesssesssesns 16
I N Yo T- =g = | I T T o = 10 PSS 16
3.2 TFTP-palvelimen KONfiGUIOINTi.........uuuueeeeeerererererurerernnnrerernrsrnrersnnssnssssnsnsnsnsnsnsssnsssnsnsnsnsssssnnnnnnns 28
3.3 Tydaseman kaynnistys PXE-DOOLilla.........uciviiiiiiiiiiiii i s e 35
4 TESTILABORATORIO ..ccvuuiiiiiiiiniisiss s s na s aa s ean s 36
T 10 10 10 I 1| N 37
LT U I I I 38
2 L =1 =11 Y = I 39
10 1 = 40
I 0 41

Liite 1: TyOasemien SHHOIEEIU ... .cuuuiii it r e e s e e e s e e e e e e e naaa s 41



1

5(44)

JOHDANTO

Tassa opinndytetydssa perehdytdaan Jukolan viestin tietoverkon suunnitteluun ja testaukseen palve-
limiin, tydasemiin ja oheislaitteisiin. Opinndytetyon tilaajana on Kuopio-Jukola-organisaatio, jonka
yhteyshenkiléna on Ari Hyyryldinen. Opinndytety6 tehtiin syksyn 2013 ja kevaan 2014 aikana. Tar-
koituksena on luoda testi- ja harjoitusymparistd, joka toimii Jukolan viesti -suunnistuskilpailun tieto-
verkkona kesakuussa 2014. Pieni testilaboratorion sijaitsi Technopoliksella luokassa N223, mutta la-
boratorio siirrettiin toukokuussa Opistotielle, jonne toteutettiin tdysikokoinen laboratorio. Opistotien

laboratorio siirretdan lopuksi kesélld 2014 Vehmersalmelle, missa suunnistuskilpailu pidetaan.

Jukolan viesti jarjestetdan kerran vuodessa, ja se maailman suurin viestisuunnistuskilpailu. Ensim-
maisen kerran Jukolan viesti jarjestettiin vuonna 1949. Joukkueet koostuvat seitsemdsta jasenestd,
ja reitti on pituudeltaan 7090 km. Yksittaiset osuudet ovat 6 - 17 km. Vuosina 1951-1977 juostiin
yksil6kilpailuna naisten kilpailu Venlojen juoksu, joka vuonna 1978 muutettiin Venlojen viestiksi. Kil-
pailuihin osallistuu seka maailman huippusuunnistajia etta tavallisia kuntosuunnistajia. Kaikilla jouk-

kueilla on tasavertaiset radat ja rastit.

Vehmersalmelle odotetaan 15 000 osallistujaa 20:sta eri maasta seka 30 000 katsojaa. Kilpailu tele-

visioidaan ja ndytetaan Ylen kanavilla kilpailuviikonloppuna.
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2 PALVELIMET JA ROOLIT

Jukola-tietoverkossa kaytetdaan kahta palvelinta. Kaikkiin palvelimiin asennettiin Windows Server
2008 R2 -kayttdjarjestelma. Jukola-10 ja Jukola-13 -palvelimet ovat toimialueen ohjauspalvelimia

(domain controller).

Jotta palvelimet saadaan toimimaan halutulla tavalla, niihin téytyy asentaa rooleja (roles). Palveli-
men kayttdjarjestelmdssa on valmiina roolipaketteja, mutta niitd ei ole asennettu valmiiksi. (Micro-
soft Technet.)

2.1  Roolipalvelut

Roolipalvelut ovat ohjelmistoja, jotka tarjoavat toiminnallisuuksia rooleille. Roolilla voidaan valita,
minka roolin roolipalvelu tarjoaa muille kayttdjille ja tietokoneille jarjestelmassa. DNS—palvelimella
on vain yksi tarkoitus, minka vuoksi DNS-palvelulla ei ole roolipalvelua. Toisilla rooleilla, kuten etdyh-
teyspalvelulla, on useita roolipalveluita, jotka voidaan asentaa jarjestelman kayttotarkoituksen mu-

kaan. (Microsoft Technet.)

2.2  Ominaisuudet

Kuten roolipalvelut myés ominaisuudet ovat ohjelmistoja, mutta ne eivat ole suoraan roolien osia.
Niiden tarkoitus on tukea tai lisata toimintoja yhteen tai useampiin rooleihin. Niilld voidaan myo6s
kasvattaa palvelimen toiminnallisuutta ilman roolien asennusta. Tallaisia ominaisuuksia ovat esimer-

kiksi tiedostonjakopalvelu ja DHCP—palvelu. (Microsoft Technet.)

2.3 DNS ja DHCP

Domain Name System (DNS) on nimipalvelu, joka toimii toimialueella. Palvelu kdéntda IP-osoitteet
sanoiksi tai nimiksi. Mikali DNS-palvelua ei kaytettaisi, pitdisi kayttdjan muistaa IP-osoitteet ulkoa.
Esimerkiksi www.iltalehti.fi vastaa IP-osoitetta 178.217.128.81.

Windows Server 2008 R2 -kayttdjarjestelméssa DNS—palvelu on integroitu Dynamic Host Configura-
tion Protocol (DHCP) -palvelun kanssa, jotta Windows-pohjaiset DHCP—asiakkaat (clients) ja palveli-
met (servers) rekisterdivat automaattisesti isantédnimet (host name) ja IP—osoitteet DNS—

palvelimeen. (Microsoft Technet.)

DHCP—palvelu helpottaa IP-osoitteiden hallintaa. Palvelulle maaritelldan IP-osoitealue (IP pool), jon-
ka perusteella palvelu jakaa IP-osoitteita verkossa oleville laitteille. Laitteilla ei saa olla samaa IP-
osoitetta, koska IP-ristiriidan sattuessa laitteet eivat toimi oikein. (Microsoft Technet.)

Nimipalvelu (DNS) asennettiin Jukola-10-palvelimelle. DHCP-palvelu on keskuskytkimessa toimivalla
K_Maalil_01:lla osoitteessa 192.168.0.1 (VLAN 10) ja osoitteessa 192.168.10.1 (VLAN 20). Tulos-

palveluverkkoon on varattu 65 ja DHCP-verkkoon 254 dynaamista verkko-
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osoitetta. DHCP-verkossa ei kayteta kiinteita osoitteita.

Distributed File System (DFS) on tiedostonjakopalvelu. Nimensa mukaan palvelun avulla jaetaan tie-
dostoja seka kansioita laitteille. DFS -nimiavaruus (namespace) mahdollistaa ndiden kansioiden ja-
kamisen, jotka sijaitsevat eri palvelimilla mutta jotka on maaritelty tiettyyn nimiavaruuteen. DFS-
replikointi (replication) mahdollistaa tiedostojen synkronoinnin laitteiden valilld. Kun tiedosto kopioi-
daan tai luodaan palvelimelle, se kopioituu my®és laitteille, jotka on maaritelty replikointiin. Synkro-
nointi tapahtuu myds toiseen suuntaan, mikali laitteen replikointikansioon kopioidaan tai luodaan
tiedosto. (Microsoft TechNet.)

Toimialueelle luotiin namespace \\JUKOLA.LOCAL\Kuopio, jonka alle kansio Pirila. Tama sisaltaa
Jukolan ja Venlojen viestien kansiot JUKOLA\JUK ja JUKOLA\VEN, joissa kummassakin

on edelleen alikansiot exe, data ja cfg.

Tulostinpalvelu

Tulostinpalvelu mahdollistaa tulostimien jakamisen, keskittdmisen ja hallinnan palvelimelle. Tulostin-
tehtavanhallinnalla (printer management) hallitaan tulostinjonoja ja ilmoituksia. Jukolan verkossa
kdytetaan verkkotulostimia seké paikallisia tulostimia. Verkkotulostimet kayttavét tulostinpalvelua,

mutta paikalliset tulostimet eivat kayta tulostinpalvelua. (Microsoft TechNet.)

NTP-palvelu

Network Time protocol (NTP) on ajansynkronointipalvelu. Palvelu toimii isanta-asiakas (host-client) -
periaatteella. Isantdohjelma asennetaan palvelimelle ja asiakasohjelma ty6asemalle. Asiakasohjelma
hakee taysin saman kellonajan palvelimelta, jolloin kaikki tydasemat, jotka kdyttavat ohjelmistoa
ovat samassa kellonajassa. Kilpailussa on tarkedd, ettd tydbasemat ovat samassa kellonajassa ajan-
oton kannalta. Microsoft tarjoaa oman NTP-palvelunsa, mutta sen kdytto ei ole mahdollista, koska
palvelimella ei ole internetyhteytta. Normaalisti NTP—palvelu hakee isénndn kellonajan Microsoftin

ntp-osoitteesta.

Active Directory Domain Service

Active Directory Domain Service (AD DS) on palvelimen rooli, jolla voidaan luoda skaalautuva, tur-
vallinen ja hallittavissa oleva infrastruktuuri kayttdjille ja resurssien hallinnalle (resource manage-
ment). AD DS tarjoaa jaettavan tietokannan, joka tallentaa ja hallitsee informaatiota tietoverkon re-
sursseista ja ohjelmistoista. Jarjestelmanvalvoja voi kayttéa AD DS:&& organisoidessaan tietoverkon
elementteja, kuten kayttajia, tietokoneita ja muita laitteita hierarkkinen sdiliérakenteeseen (hierar-
chical containment structure). Hierarkkiseen sdilidrakenteeseen kuuluu aktiivinen kansiorakennemet-

sa (Active Directory forest), toimialueet metsassa seka jokaisessa toimialueen (domain) organisaati-
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on yksik6t (organizational units (OUs)). Palvelin, johon asennetaan AD DS, kutsutaan toimialueen

hallintapalvelimeksi (domain controller). (Microsoft TechNet.)

Jukolan toimialueelle maaritellaan yksi kayttdjaryhma Jukola_Computers (kuva 1), joka sisaltad kaik-

ki Jukola verkon tietokoneet. Tama ryhma helpottaa ryhmakaytantéjen hallinnointia keskitetysti

"General Members | Member Of | Managed By |
Members:
Name: Active Directory Domain Services Folder
& LT03 JUKDLA LOCAL/Jukola_Computers
L4 JUKOLA LOCALAJukola_Computers
(&L T05 JUKOLA LOCAL/Jukola_Computers
L0 JUKDLA LOCAL/Jukola_Computers
LT JUKOLA LOCALAJukola_Computers
kL T26 JUKOLA LOCAL/Jukola_Computers
&40 JUKDLA LOCAL/Jukola_Computers
ik LT46 JUKOLA LOCALAJukola_Computers
(LTS5 JUKOLA LOCAL/Jukola_Computers

KUVA 1. Jukola_Computers.

Ryhmakdytantéjen hallinta

File Action View Help

- Active Directory Users and Computers

=10l

e |rEli0XBd: HE 2 a5 T %

: Active Directory Users and Comput

| Saved Queries

El 53 JUKOLA.LOCAL
| Builtin

| Computers

2 Domain Controllers

| ForeignSecurityPrincipals

2| Jukola_Computers

" Managed Service Accounts

. Users

Name | Type | Description |
%, Administrator User Built-in account for admini...

2, allowed RODC Pass...

52, cert Publishers

52 Denied RODC Passw. ..

2, DHCP Administrators
52, DHCP Users

52, Drsadmins
%DnsundabeProxy
52, Domain Admins
.PJDumam Computers
2, Domain Contrallers
%Dumam Guests
.PJDumam Users
S!JEnberpnse Admins

52 Enterprise Read-onl...
.PJGmup Policy Creato...

3‘ Guest

S, jukola
aluma_(:ompubers
2, RAS and IAS Servers

52, Read-only Domain C...

52, Schema Admins

Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...
Security Group ...

User
User

Security Group ...
Security Group ...
Security Group ...
Security Group ...

Members in this group can...
Members of this group are...
Members in this group can...
Members who have admini...

Members who have view-...
DNS Administrators Group
DNS dients who are permi...

Designated administrators...
All workstations and serve...
All domain controllers in th...

All domain guests
All domain users

Designated administrators. ..
Members of this group are...
Members in this group can...

Built-in account for guest ...

Jukola 2014 Tietokoneet
Servers in this group can ...

Members of this group are...
Designated administraters. ..

Ryhmakaytantdjen hallinta eli Group Policy (GP) on infrastruktuuri, joka mahdollistaa erilaisten kon-

figuraatioiden toteutuksen kayttdjille ja tietokoneille. GP-asetukset sisdltdaa Group Policy -objektit

(GPO). Konfiguraatiot tehtiin Jukola-DC1-pavelimelle Group Policy Management Editorilla. Group

Seuraavassa on esittely konfiguraatioista.
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Tiedostotyypit ".cfg”, ".Ist” ja “.srj” (kuva 2) on maaritelty avautumaan notepadiin.

B Group Policy Management Editor

file Action View Help

o[ H[miOlmc-|BEHRO +
=] jukola [JUKOLA-DC1. JUKOLA.LOCAL] Palicy
= 4l Computer Configuration
Bl [ Polices
| Software Settings
B[] Windows Settings
"1 Name Resolution Policy
= Seripts (Startup/Shutdown)
Security Settings
ol Policy-based QoS
| Administrative Templates: Policy defin
|| Preferences
B & User Configuration
B [ Polides
| Software Settings
| Windows Settings
|| Administrative Templates: Policy defin
=l [ | Preferences
] Windows Settings
[ (%] Control Panel Settings
H Data Sources
2 Devices

B Folder Options

Processing

C:\Windows\System32\notepad. exe
1 Update  C:\Windows\System32\notepad.exe
3 Update  C:\Windows\System32\notepad. exe

Description

Ma palicies selzctad

KUVA 2. Kansioiden asetukset.
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Jukola administrator -kayttajatunnus (kuva 3) on maaritelty koneiden paikalliseen jarjestelmavalvoja
ryhmaan.

E Group Policy Management E
File Action View Help

@ | 7E 4 L XDmo = HE RO * t 1

_EJ jukola [JUKOLA-DC 1. JUKOLA,LOCAL] Policy
[= &l Computer Configuration
Bl || Policies
|| Software Settings
=[] Windows Settings
] Mame Resolution Palicy Processing & 1 B Administrators (built+n) 1 Update  MJA

Local Users and Groups

=] Script_s {Smrppfshuhdown} Stap pracessing ikems in
Security Settings extension on error:

uln Policy-based Qos Run in user's context:

| Administrative Templates: Policy defin ien‘iove if not applied:

. pply once:
S| Pr_e'Fer.ences ) Filtered direckhy:

[ windows Settings Filtered by ancestar:

[l [ Control Panel Settings Disabled directhy:
& Data Sources Disabled by ancestor: Administrators (built-in) Properties X
=) Devices

Folder Options Lacal Group ICnm-nm |

¥} Local Users and Groups

Network Options Description o @ Action: IUpdate j
% Power Options Mo description provided.
Printers
Scheduled Tasks Group name: |Administrators (built-in) j |
% Services Rename to: |
= #®, User Configuration

[ Policies Description: |

|| Preferences [ Delete all member users

I~ Delete all member groups

Members:

MName | acton |
JUKOLA\Domain Admins ADD 5-1-5-21-2453:
JUKOLAjukola ADD 5-1-5-21-2453:

2l | ol

Add... | Hemove | Change...l

0K I Cancel | Lpply | Help |

KUVA 3. Jarjestelménvalvoja ryhma.
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E Group Policy Management Editor

€9 zzl: HElT

_‘EI jukola [JUKOLA-DC 1. JUKOLA.LOCAL] Palicy
El Al Computer Configuration

= || Polides
" Software Settings
| Windows Settings
= Administrative Templates: Policy defin

| Control Panel
| Network

| Background Inteligent Transfi

| BranchCache

| DNS Client

| Lanman Server

"| Link-Layer Topology Discover:
"| Microsoft Peer-to-Peer Netwo
[= || Metwork Connections

=[] Windows Firewal
-l in P
" | Standard Profile

mME L

Kuva 4. Palomuurin asetukset.

B Group Pali
Fle Action View Help

gement Editor

B Domain Profile

Select an item to view its description.

Setting | State | Comment

i=| Windows Firewall: Allow local program exceptions Mot configured No
Windows Firewall: Define inbound program exceptions Mot configured No
Windows Firewall: Protect all network connections Disabled No
Windows Firewall: Do not allow exceptions Mot configured No
Windows Firewall: Allow inbound file and printer sharing exception Mot configured No
Windows Firewall: Allow ICMP exceptions Mot configured No
Windows Firewall: Allow logging Mot configured No
Windows Firewall: Prohibit notifications Mot configured No
Windows Firewall: Allow local port exceptions Mot configured Mo
Windows Firewall: Define inbound port exceptions Mot configured No
Windows Firewall: Allow inbound remote administration exception Mot configured No
Windows Firewall: Allow inbound Remote Desktop exceptions Mot configured No
Windows Firewall; Prohibit unicast response to multicast or broad... Mot configured No
Windows Firewall: Allow inbound UPnP framework exceptions Mot configured No

& | Hnl=HE T

1=/ jukola [JUKOLA-DC 1, JUKOLA.LOCAL] Policy
[=| (A Computer Configuration

= [ Polices
| Software Settings
| Windows Settings
| Administrative Templates: Policy defin
| Control Panel
| Metwork

| Background Inteligent Transfi
“| BranchCache
| DNS Client
| Lanman Server
| Link-Layer Topology Discover
| Microsoft Peer-to-Peer Netwo
=[] Metwork Connections

=[] Windows Firewal

"| Domain Profile

Select an item to view its description.

KUVA 5. Palomuurin asetukset.

Setting State
|| Windows Firewall: Allow local program exceptions Mot configured
|iz| Windows Firewall: Define inbound program exceptions Mot configured
=| Windows Firewal:: Protect all network connections Disabled
Windows Firewal: Do not allow exceptions Mot configured
|i=| Windows Firewall: Allow inbound file and printer sharing exception Mot configured
|i=] Windows Firewal: Allow ICMP exceptions Mot configured
=| Windows Firewal:: Allow logging Mot configured
Windows Firewall: Prohibit notifications Mot configured
Windows Firewall: Allow local port exceptions Mot configured
|i=| Windows Firewall: Define inbound part exceptions Mot configured
|i=| Windows Firewall: Allaw inbound remote administration exception Mot configured
|i=| Windows Firewall: Allaw inbound Remote Desktop exceptions Not configured
|i=| Windows Firewall: Prohibit unicast response to multicast or broad... Mot configured
2] Windows Firewall: Allow inbound UPnP framework exceptions Not configured

B Sstandard Profile
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Automaattinen kirjautuminen Jukola toimialueelle Jukola AD -kayttajatunnuksella (kuva 6). Nama
madriteltiin GPO Managementiin rekisterimuutoksilla.

E ‘Group Policy Management Editor

Ele Action ‘iew Help

e Hmha =z HRRe +

=/ jukola [JUKOLA-DC 1. JUKOLA.LOCAL] Palicy Name: [ 0. [ Action [ Hive [ key [value Mame =~ [ Type | Value Data
El &l Computer Configuration mm»\dmmmgon 1  Update HKEY_LOCAL_MACHINE SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon  AutoAdminLogon REG_SZ 1
SES| P9|\CIES @Dev’auhﬂomamNama 2  Update HKEY LOCAL MACHINE SOFTWAREMicrosoft\Windows NTVCurrentversion\Winlogon DefaultDomainMame REG_SZ JUKOLA
‘J_ Software Settings @Dev’au\ﬂ?assword 3  Update HKEY _LOCAL_MACHINE SOFTWAREWMicrosoft\Windows NT\CurrentVersion\Winlogon DefaultPassword REG_SZ Salasanal
Bl [ Windows Settings [sHDefaultiuserName 4 Update HKEY_LOCAL_MACHINE  SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon  DefaultUserName  REG_5Z jukola

| Name Resolution Policy
= Scripts (Startup/Shutdown)
5 Security Settings
ol Policy-based Qos
| Administrative Templates: Policy defin
= || Preferences
= [ Windows Settings
Environment
7 Files

(3 Folders
i Files

E: W
4l Netwark Shares
[7] Shortruts
[=#] Control Panel Settings
B % User Configuration
| Polides
| Preferences

KUVA 6. Automaattinen kirjautuminen.

Password Policysta (kuva 7) on maaritelty salasanojen monimutkaisuussaannét pois paalta.

B Group Policy Management Editor

File  Action ‘View Help

& 22X = | HE

=/ jukola [JUKOLA-DC1.JUKOLA.LOCAL] Policy Policy ~ | Palicy Setting
[ % Computer Configuration 1:1z) Enforce password history 0 passwords remembered
=] Policies |2 Masimum password age o
;_I Software Settings 41| Minimurn password age 0 days
=l [ Windows Settings 52| Minimum password length 0 characters
= NBTE Resolution Policy 512 Password must meet complexity requirements Disabled
:. Saipts (Startup/Shutdown) 412 Store passwords using reversible encryption Disabled

= E Security Settings
= gﬂ Account Policies

3] ¥
jé] Account Lockout Policy
5&] Kerberos Policy
f Local Policies
zH Ewventlog
“4 Restricted Groups
‘4 System Services
“4 Registry
__:._g File System
g/ Wired Network (IEEE 802.3) F
| Windows Firewall with Advane
| Metwork List Manager Polidies
Zalf Wireless Network (IEEE 802.1
| Public Key Policies
| Software Restriction Polidies
| Metwork Access Protection
| Application Control Policies
8, 1P Security Polices on Active [
| Advanced Audit Palicy Configu
o)l Policy-based QoS
| Administrative Templates: Policy defin
| Preferences
B % User Configuration
| Polides
| Preferences

F #HF

FHEH

FHHEERBKBE

KUVA 7. Salasanojen monimutkaisuussaannot.
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Windows automatic updates (kuva 8) on sammutettu.

H Group Policy Management Editor

Fle Action View Help

& | Hol=HElT

'=[ jukola [JUKOLA-DC L JUKOLA,LOCAL] Policy Al Settings

i Computer Configuration

= iﬂ, User Configuration . - " Setting = | State | Comment

S ic Up
=B P.uhaes =| Userdata persistence Mot configured Mo

Software Settings Userdata persistence Mot configured No
Windows Settings

Edit policy setting

Administrative Templates: Policy defin | Requirements: Userdata persfshence Not configured No
| Control Panel Windows XP Professional only Userdata persistence Mot configured No
© Desktn Userdata persistence Mot configured No

| Deskwp Description: Userdata persistence Mot configured o
_| Network This setting controls automatic updates i -
| Shared Folders to @ user's computer. Web sites in less privileged Web content zones can navigate into . Mot configured No
= Start Menu and Taskbar Web sites in less privileged Web content zones can navigate into ... Mot configured No
| System }"”;:"E"tew “;Ef mnne;_lis mfnihepd e Web sites in less privileged Web content zones can navigate into ... Mot configured No
- nterne’ INdOWS SEarcnes Tor upaates . .
Windows Components a\railah\e’fnr the software and hardware Web sites in less privileged Web content zones can navigate into ... Mot configured Mo

i All Settings on their computer and automatically Web sites in less privileged Web content zones can navigate into ... Mot configured Mo

| Preferences downloads them. This happens in the Web sites in less privileged Web content zones can navigate into ... Mot configured No

background, and the user is prompted

when downloaded components are ready Web sites in less privileged Web content zones can navigate into ... Mot configured Mo
to be installed, or prior to downloading, ‘Web sites in less privileged Web content zones can navigate into ... Mot configured Mo
depending on their configuration. Web sites in less privileged Web content zones can navigate into ... Mot configured No
If you enable this setting, it proibits Web sites in Iéss privileged Web cnnhent.mnes can navigate into ... Mot configured Mo
Windows from searching for updates. View menu: Disable Full Screen menu option Mot configured No

View menu: Disable Source menu option Mot configured No

If you disable or do not configure it,
Windows searches for undates and

Automatic Updates Disabled

KUVA 8. Windowsin automaattiset paivitykset.



Virta-asetuksista (kuva 9 ja kuva 10) madriteltiin asetukset siten, etta tietokoneiden naytét eivat

mene lepotilaan eivatka tietokoneet mene horros- tai lepotilaan
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E' Group Policy Management Editor

File Action Wiew Help

o A EaI e 2 N 4

|=/ jukola [JUKOLA-DC 1. JUKOLA.LOCAL] Policy
[=l {8 Computer Configuration

= [ Policies
| Software Settings
Windows Settings
Administrative Templates: Policy defi
| Control Panel
| Network

~| Printers
=[] System

| Credentials Delegation

| Device Installation
| Disk NV Cache

| Disk Quotas
| Distributed COM
| Driver Installation
| Enhanced Storage Access
| Filesystem
| Folder Redirection
| Group Policy
| Internet Communication Man
iI5CSI

KDC
Kerberos
Locale Services
Logon
| MetLogon
Performance Control Panel
= || Power Management

| Button Settings

| Hard Disk Settings

| Notification Settings

| Sleep Settings

| Video and Display Setting

KUVA 9. Virta-asetukset.

2|
E

¥
I

]

File Action \iew Help

B Video and Display Settings

Select an item to view its description.

Setting

|  state

i| Specify the Display Dim Brightness (Plugged In)
Spedify the Display Dim Brightness (On Battery)
Reduce Display Brightness (Plugged In)
Reduce Display Brightness (On Battery)

Turn Off Adaptive Display Timeout (Plugged In)
Turn Off Adaptive Display Timeout (On Battery)
Turn Off the Display (Plugged In)
|i=] Turn Off the Display (On Battery)

Turn On Desktop Background Slideshow (Plugged In)
Turn On Desktop Background Slideshow (On Battery)

Mot configured
Not configured
Mot configured
Mot configured
Not configured
Mot configured
Not configurad
Mot configured
Enabled
Enabled

E'Group Policy Management Editor

A e Nl

=[ jukela [JUKOLA-DC1.JUKOLA.LOCAL] Policy
= i Computer Configuration

B[] Polides
| software Settings
Windows Settings
= Administrative Templates: Policy defi

| Control Panel
Metwork
Printers
System
| Credentials Delegation
| Device Installation
Disk MV Cache
Disk Quotas
| Distributed COM
| Driver Installation
| Enhanced Storage Access
| Filesystem
| Folder Redirection
Group Policy
Internet Communication Man
iSCSI
KDC
Kerberos
Locale Services
Logon
| MetLogon
Performance Control Panel
[l [ | Power Management
| Button Settings
| Hard Disk Settings
| Motification Settings
| Sleep Settings
| video and Display Setting

KUVA 10. Virta-asetukset.

= [

SR}

H HE

B Sleep Settings

Select an item to view its description.

Setting

State

|5=] Turn on the Ability for Applications to Prevent Sleep Transitions (Plugged In) Mot configured

Specify the System Hibernate Timeout (Plugged In)

Spedify the System Sleep Timeout (Plugged In)
Turn Off Hybrid Sleep (Plugged In)

Specify the System Hibernate Timeout (On Battery)

Specify the System Sleep Timeout (On Battery)
Turn Off Hybrid Sleep (On Battery)

Spedify the Unattended Sleep Timeout (Plugged In)
Spedify the Unattended Sleep Timeout (On Battery)

Require a Password When a Computer Wakes (Plugged In)

Allow Standby States (51-53) When Sleeping (Plugged In)

Allow Standby States (51-53) When Sleeping (On Battery)

Allow Applications to Prevent Automatic Sleep (Plugged In)

Allow Applications to Prevent Automatic Sleep (On Battery)

Allow Automatic Sleep with Open Network Files (Plugged In)

Allow Automatic Sleep with Open Network Files (On Battery)

Turn on the Ability for Applications to Prevent Sleep Transitions (On Battery)

Require a Fassword When a Computer Wakes (On Battery)

Disabled
Mot configured
Disabled
Mot configured
Disabled
Disabled
Not configured
Not configured
Not configured
Not configured
Not configured
Disabled
Not configured
Not configured
Enabled
Enabled
Enabled
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Local admin (.\jarjestelmanvalvoja) -tunnuksen pakotettu aktivointi (kuva 11).

File Action View Help

E Group Policy Management Editor

L G IEN S

(=] jukola [JUKOLA-DC1. JUKOLA.LOCAL] Policy Policy = | Policy setting
[l i Computer Configuration 1512| Accounts: Administrator account status Enabled
B[ P:?Iicies ] Accounts: Guest account status Mot Defined
‘J_ Software Settings \1s) Accounts: Limit local account use of blank passwords to consale ... Mot Defined
= O W?ndows Settings lt5) Accounts: Rename administrator account Mot Defined
J Nar.ne Resolution Policy lt1s) Accounts: Rename guest account Mot Defined
El Smptfs [Siari?..lpfshubdown} 1to) Audit: Audit the access of global system objects Mot Defined
= fl_;l Seaurity Settings , i .
EL:_.I Account Policies lote] Audft: Audit the I:.ISE chE!adcup and F‘.estor.e prwlle.ge Mot Defined
= .,=.|::| Local Policies l#5) Audit: Force audit policy subcategaory settings (Windows Vista or ... Mot Defined
Eﬂ Audit Policy lt1o) Audit: Shut down system immediately if unable to log security audits Mot Defined
fﬂ User Rights Assignment 1) DCOM: Machine Access Restrictions in Security Descriptor Definiti... Mot Defined
0§ << curity Options 1] DCOM: Ma::hine Lalun.dﬂ Rrast'iclﬁons in Selcurity Descriptor Definiti... Mot Deﬁnec!

KUVA 11. Paikallisen jarjestelmanvalvojan aktivointi.

Viimeiseksi maariteltiin, mihin kadyttajaryhmadan ja kayttajatunnukseen GPO vaikuttaa (kuva 12).

E. Group Policy Management

s/ Default Domain Palicy
i/ jukola
2 | Domain Controllers
5| Jukola_Computers
¢ Group Policy Objects
_EJ' Default Domain Controllers Policy
= Default Domain Policy
oy
‘3 WMI Filters
5] Starter GPOs
@ Sites
£ Group Policy Modeling
| Group Policy Results

OmEE

KUVA 12. Kayttajaryhmien hallinta.

2.9 Pirild-ohjelmisto

5L File Action View Window Help
es|sElEa(Xc|BE
£l Group Policy Management jukola
= 4 Forest: JUKOLA.LOCAL - - - -
=l (2 Domains pe I Detallsl Settlngsl Delegation |
Bl 35 JUKOLA.LOCAL Links

Display links in this location: IJUKOU\.LOCJ‘\L

The following sites, domains, and QlUs are linked to this GPO:

Location + | Enforced | Link Enabled | Path

53 JUKOLA LOCAL No Yes JUKOLA.LOCAL

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:

MName = |

82, Authenticated Users
2, jukola (ukola@JUKOLA LOCAL)
5& Jukola_Computers (JUKOLA Jukola_Computers)

Tulospalveluverkon tyéasemille asennetaan Pirild—ohjelmisto, jolla seurataan kilpailun etenemista ja

ajanottoa. Ohjelmisto jaetaan tydasemille skriptien ja palvelimen DFS:n kautta. DFS:n kautta jae-

taan C:\Jukola\juk ja C:\Jukola\ven -kansiot, joissa on ohjelmistot sekd Jukolan ettd Venlojen kilpai-

luun.
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TYOASEMIEN JA CLONEZILLA PXE-BOOT

Tybasemat toimivat Jukola-toimialueessa (domain), ja niita asennetaan n. 100 kpl. Asennukset teh-
daan valmiiksi ennen tapahtumaa testilaboratoriossa. Tydasemalle kirjaudutaan Jukola-
kadyttajatunnuksella. Kayttajien ei tarvitse huolehtia kirjautumisesta, koska palvelimen group policys-

sa maaritelladn kirjautuminen automaattiseksi Jukola-kayttajatunnuksella.

Kayttojarjestelma on Windows 7 Enterprise 32bit N, johon asennetaan paivitykset, ajurit (drivers),

Mozilla Firefox, Acrobat Reader ja Microsoft Security Essentials -virustorjunta.

Tybasemille asennetaan kayttojarjestelmat PXE-boot -toiminnolla. Tydaseman kaynnistyessa voidaan
valita, mista kdynnistyslahteesta tydbasema kaynnistyy. Koska tydasemilla ei ole kayttdjarjestelmaa
asennettu, taytyy valita, mista asennusimage haetaan. Vaihtoehtoina ovat CD/DVD-asema, USB-
tikku tai PXE-boot. PXE-boot hakee asennusimagen lahiverkosta. Palvelimelle on konfiguroitu DHCP-

palvelu, joka jakaa IP-osoitteen tytasemille niiden kaynnistyessa.

Asennuksessa kaytettiin Clonezilla Server Edition -nimistd Ubuntu -pohjaista kloonaus palvelinta, jo-
ka poltettiin (burn) CD-levylle. Clonezilla toimii Live-CD:n kautta, eli ohjelmisto ei vaadi erillista
asennusta palvelimelle tai tydasemalle. Clonezilla tekee kaappaus-imagen tydasemasta, kaappaus-
image siirretdan palvelimelle ja palvelin konfiguroidaan jakamaan image DHCP:n avulla PXE-bootin

valitseville tydasemille.

Kaappausimage on klooni valmiista tydasemasta. Kloonia voidaan kayttaa tyéasemille, joiden omi-
naisuudet ovat samat kuin klooni tydasemassa. Koska Jukolassa kaytetdan samanlaisia tydasemia

lahes kaikkialla, voidaan tyéasemien kloonausta kayttda asennuksissa.

Asennuksessa kdytetdan toista tietokonetta, jolle on asennettu mika tahansa Windows-

kayttdjarjestelmd. Tama tietokone toimii isantdkoneena, joka lopuksi jakaa kdynnistysimagen verk-
koon. Isantdkoneella tulee olla tyhjad osio esimerkiksi D:\data, jonne tiedostot kopioidaan kaappauk-
sesta. Data-kansio taytyy jakaa verkkoon siten, ettd kaikilla (everyone) on oikeus lukea ja kirjoittaa

siihen (read & write).

Tybaseman kaappaus

Kaappaus aloitetaan asettamalla kaapattava tydasema ja isdntédkone samaan verkkoon kiinteilla IP-
osoitteilla. Isantdkoneella IP-osoite on 192.168.1.1 ja kaapattavalla tydasemalla IP-osoite on
192.168.1.2. Aliverkon peite on 255.255.255.0. Oletusyhdyskaytavaa tai DNS-osoitetta ei tarvita.

Tybasema valmistellaan kaapattavaksi Sysprep-ohjelmalla, joka I6ytyy kansiosta
C:\windows\system32\sysprep\sysprep.exe. Sysprep.exe kdynnistetdan jarjestelmanvalvojan oikeuk-

silla. Ohjelmistossa (kuva 14) asetetaan seuraavat asetukset ja painetaan OK.
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System Preparation Tool 3.14 “

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

System Cleanup Action

(Enter System Out-of-Box Experience (OOBE) v
Generalize

_Shutﬂom Options

_ Shutdown ]

o ] [ e

KUVA 13. Sysprep -asetukset.

Ohjelmisto poistaa tydasemalta kayttajékohtaiset tiedot ja valmistaa sen asennettavaksi usealle tyd-

asemalle ilman ristiriitoja. Ohjelmisto sammuttaa tietokoneen valmistuttuaan.

Tybaseman sammuttua CD-asemaan laitetaan poltettu CD, joka sisdltda Clonezilla Server Editionin.
Tyb6asema kaynnistetdaan CD:lta ja valitaan valikosta DRBL Live. Kaynnistyksessa Clonezilla kysyy
nappaimistdn ja naytdnohjaimen asetuksia. Vastataan kaikkiin kysymyksiin oletusvaihtoehto paina-
malla enterid. Kaynnistysasetusten jdlkeen Clonezillan ty6pdytd avautuu ja valitaan tyopoydalta
Clonezilla Live -ohjelma (kuva 14). Clonezilla Live -ohjelmistolla kaapataan aiemmin valmistellun

tybaseman kiintolevy.

KUVA 14 Clonezilla Live.
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Ohjelmisto kysyy, mitd halutaan kaapata (kuva 15), ja valitaan device-image.

File Edit View Terminal Go Help

{ Clonezilla } .
*Clonezilla is free (GPL) software, and comes with ABSOLUTELY NO WARRANTY*
///Hint! From now on, if multiple choices are available, you have to press
space key to mark your selection. An asterisk (*) will be shown when the
selection is done///

Two modes are available, you can

(1) clone/restore a disk or partition using an image

(2) disk to disk or partition to partition clone/restore.

Select mode:

deVice-device Qork directly from a disk or pért

<0k> <Cancel>

KUVA 15. Device-image.
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Seuraavaksi valitaan, minne kaappaus tallennetaan. Kaappaus tallennetaan iséntékoneelle, joten va-
litaan samba_server (KUVA 16).

[ Terminal * -
File Edit View Terminal Go Help

Mount Clonezilla image directory
Before cloning, you have to assign where the Clonezilla image will be saved
to or read from. We will mount that device or remote resources as
/home/partimag. The Clonezilla image will be saved to or read from
/home/partimag.

local dev Use local device (E.g.: hard drive, USB drive)
ssh server Use SSH server

nfs _server Use NFS server
enter_shell Enter command line prompt. Do it manually
skip Use existing /home/partimag (Memory! *NOT RECOMMENDED*)

<0k> <Cancel>

KUVA 16. Samba server.

Ohjelmisto kysyy tietoja sambapalvelimesta (kuva 17). Valitaan kiinted (static) IP-osoite, silla tieto-

koneen asetettiin alussa samaan verkkoon kiinteilld IP-osoitteilla.
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= Terminal
File Edit View Terminal Go Help

Network Config }

|
Choose the mode to setup the network for this network card: eth®

dhc Use DHCP broadcast
pppoe Use PPPoE
enter _shell Enter command line prompt. Do it manually

<0k> <Cancel>

KUVA 17. Sambapalvelimen asetuksia.

Seuraavaksi ohjelmisto kysyy isdntakoneen IP-osoitetta, jolla sambapalvelin sijaitsee. Sydtetdén oh-
jelmistolle IP-osoite 192.168.1.1, aliverkonpeite 255.255.255.0, oletusyhdyskaytava 192.168.1.254
ja DNS-osoite 192.168.1.254. Lopuksi ohjelmisto kysyy tarkempia tietoja sambapalvelimesta, jonne
kaapattu tiedosto kopioidaan. Asetetaan IP-osoite 192.168.1.1, domainia kysyttéessa painetaan en-
terig, silla kaappauksessa sita ei kdytetd. Lopuksi ohjelmisto kysyy isantakoneen kdyttajanimea ja
salasanaa. Salasana ei voi olla tyhja, joten se on asetettava isdntékoneelle, jotta kopiointi onnistuu.
Mikali isdntakonetta ei ole kdynnistetty vield taytyy se viimeistdan nyt kaynnistad, jotta kopiointi on-
nistuu ongelmitta. Painamalla enterié jatketaan seuraavaan ohjattuun konfigurointiin (kuva 18) ja

valitaan Expert.
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file Edit View Terminal Go Help

{ Clonezilla - Opensource Clone System (0CS) }
Choose the mode to run the following wizard about advanced parameters:

Choose your'own options

<0k> <Canel>

KUVA 18. Ohjattu kopiointivelho.

Ohjelmisto kysyy minne kaapatut tiedostot kopioidaan iséntakoneella. Tiedostot kopioidaan isénta-

koneen paikalliselle kiintolevylle, joten valitaan savedisk (kuva 19).

File Edit View JTerminal Go Help

{ Clonezilla: Select mode }
*Clonezilla is free (GPL) software, and comes with ABSOLUTELY NO WARRANTY*
This software will overwrite the data on your hard drive when restoring! It
is recommended to backup important files before restoring!***

///Hint! From now on, if multiple choices are available, you have to press
space key to mark your selection. An asterisk (*) will be shown when the
selection is done///

Select mode:

savedisk Save local disk as an image
saveparts Save local partitions as an_image
exit Exit. Enter command line prompt

<0k> <Cancel>

KUVA 19. Tiedostojen tallennus tapa.
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Lopuksi ohjelmisto kysyy kopioitavalle imagelle nimea (kuva 20). Nimella ei ole maaritelmia, joten se

voidaan nimetd halutulla tavalla esimerkiksi kaappaus-img.

Terminal

file Edit View Terminal Go Help

Clonezilla - Opensource Clone System (0CS) | Mode: savedisk
Input a name for the saved image to use

<Cancel>

KUVA 20. Kopioitavan imagen nimi.

Seuraavaksi maaritelldaan mista lahteestd image kopioidaan (kuva 21).

['? Terminal
File Edit View Terminal Go Help

Clonezilla - Opensource Clone System (0CS) | Mode: savedisk
Choose local disk as source.

The disk name is the device name in GNU/Linux. The first disk in the system
is "hda" or "sda", the 2nd disk is "hdb" or "sdb"... Press space key to mark

your selection. An asterisk (*) will be shown when the selection is done:

<0k> <Cancel>

KUVA 21. Kaappauslahde.
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Valitaan tarkeysaste —q Priority (kuva 22).

File Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: savedisk
Which clone program(s) and what priority do you prefer? Program priority
means that if the file system is not supported by the first program, the
next program will be used. E.g. If you choose “"Priority: ntfsclone >
partimage > dd", then if the file system is xfs, Clonezilla will try to use
ntfsclone first, and of course, xfs is not supported by ntfsclone, so
Clonezilla will try to use partimage with dd being the last program to try
if that does not work.

The default settings are optimized. If you have no idea, keep the default
value and do NOT change anything and continue.

-q2 Priority: partclone > partimage > dd
-ql Priority: Only dd (supports all filesystem, but inefficient)

Priority: partimage > dd (no ntfsclone)

<0k> <Cancel>

KUVA 22. Tarkeysaste.

Valitaan ekstra parametrit (kuva 23) imagen tallennukselle. Valinta tehdaan liikkkumalla nuolinap-

paimilla ja painamalla halutut kohdat aktiivisiksi valilyénnilla.

[,7 Terminal P
File Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: savedisk
Set advanced parameters (multiple choices available). If you have no idea,
keep the default values and do NOT change anything. Just press Enter. (Press
space key to mark your selection. An asterisk (*) will be shown when the
selection is done):

<Cancel>

KUVA 23. Ekstra parametrit.
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Ohjelmisto kysyy kuinka kaappaus pakataan (kuva 24). Valitaan —z1.

File Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: savedisk

Choose the compression option. If you have no idea keep the default value
and do NOT change anything.

-22 bzip2 compression (slowest but sm

-23 lzo compression (faster with imag

-24 lzma compression (slowest but als

-25 xz_compression (slowest but also

-26 Lzip compression (slowest but als

-27 lrzip compression (Testing. Slow_

-20 No compression (fastest but large

<0k> <Cancel>

KUVA 24. Kaappauksen pakkaus.
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Ohjelmisto kysyy, kuinka moneen osaan osio jaetaan (kuva 25). Oletuksena ohjelmisto tarjoaa
20 000 MB. Koska tyéaseman kiintolevy voi olla jopa 1 TB, lisdtdan alkuperdiseen maaraan 1 000-
kertainen maara eli 2 000 000 MB.

file Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: savedisk
The size in MB to split the partition image file into multiple volumes
files. Please input the number larger than 10. If you do not want to split
the image file, enter a big number, e.g. "1000000". Please do not use "0"
anymore, because if your GNU/Linux distribution use new /sbin/init from
upstart, it will be confused with the "0".

<0k> <Cancel>

KUVA 25. Osioiden osat.



26 (44)

Ohjelmisto voi tarkistaa ennen siirtoa kopioitavan osion eheyden (kuva 26). Valitaan —fsck-src-part-

y, joka tarkastaa ja korjaa ongelmat automaattisesti.

Terminal

File Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: savedisk
Choose if you want to check and repair the file system before saving it.
This option is only for certain file systems which are well supported by
fsck on GNU/Linux, like ext2/3/4, reiserfs, xfs, jfs, vfat. Not for NTFS,

: cya

-fsck-src-part Interactively check énd rebair 56

-fsck-src-part-y Auto (Caution!) check and repair
<0k> <Cancel>

KUVA 26. Korjaus ennen tallennusta.

Ohjelmiston ei tarvitse tarkastaa kopioidun imagen eheytta (kuva 27), joten valitaan —sc.

Terminal

File Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: savedisk
After the image is saved, do you want to check if the image is restorable?
///NOTE/// This action will only check the image is restorable, and it will
not write any data to the harddrive.

Yes, check the saved inaie

<0k> <Cancel>

KUVA 27. Ohita kopioidun imagen tarkastus.



27 (44)

Lopuksi ohjelmisto kysyy, mita tydasemalle tehdaan kopioinnin jalkeen (kuva 28). Valitaan —p po-

weroff, jolloin tietokone sammutetaan kopioinnin jalkeen.

Terminal

File Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: savedisk
The action to perform when client finishes cloning:

-p true Do nothing when the clone finishes

-i reboot Reboot client when the clone finishes

<0k> <Cancel>

KUVA 28. Sammutetaan kone kopioinnin jalkeen.
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Terminaalin ikkunaan ilmestyy vihreaa tekstid, mika tarkoittaa, ettd yhteys isantdakoneeseen on luotu
ja kopiointi voidaan aloittaa painamalla enterid. Ohjelmisto varmistaa, halutaanko kopiointi aloittaa,
ja kysymykseen vastataan y. Taman jdlkeen kopiointiprosessi alkaa ja sen edistymistd seurataan
prosentilla (kuva 29). Kun kopiointi on suoritettu, Clonezilla sammuttaa tietokoneen automaattisesti
ja CD-levy voidaan poistaa CD/DVD-asemasta. Mikali isdntatietokoneessa kaytetdadan SSD kovalevya,
taytyy tiedostot kopioida muistitikulle tai toiselle kiintolevylle, silla Clonezilla -ohjelmistossa ei ole

ajureita (drivers) erikoisille kiintolevyille. Muistitikku alustetaan NTFS muotoon, jolloin ohjelmisto ha-

vaitsee sen massamuistina. Iséntékone voidaan tassa vaiheessa sammuttaa.

['? Terminal
File Edit View Terminal Go Help

Starting saving /dev/sda2 as /home/partimag/youtubel-test-2012-img/sda2.XXX...
/dev/sdaZ fllesystem

Assume the NTFS integrity is OK. Skip checking 1it!
Checking the disk space...

Use ntfsclone with gzip to save the image.

Image file will be split with size lxmlt 20000 MB.

If this action fails or hangs, check:
. Is the disk full ?

WARNING!!! ntfsclone is run with extra option(s): --force --rescue
ntfsclone v2012.1.15AR.7 (libntfs-3q)

NTFS volume version: 3.1

Cluster size : 4096 bytes

Current volume size: 26736586752 bytes (26737 MB)
Current device size: 26736590848 bytes (26737 MB)
Scanning volume

100.00 percent completed

Accounting clusters i

Space in use : 6375 MB (23.8%)

Saving NTFS to image ‘

J 0.76 percent completed

KUVA 29. Kopioinnin edistyminen.

3.2  TFTP-palvelimen konfigurointi

Jotta PXE-boot toimisi, tadytyy haettavien tiedostojen olla TFTP-palvelimella. Clonezilla Server Editi-
onilla TFTP-palvelimen konfigurointi on erittdin yksinkertaista: Konfigurointi aloitetaan asettamalla
isantdkoneen CD/DVD-asemaan Live-CD, jota kdytettiin aiemmin. Kdynnistyksessa valitaan DRBL Li-
ve ja valitaan samat asetukset kuin aiemmassa luvussa, jolloin Clonezilla kdynnistyy tydpoydalle.
Ty6pdydalla valitaan Clonezilla Server -ohjelmisto (kuva 30). Ohjelmisto maarittelee aluksi verkon

asetukset, jotka ovat samat kuin kuvassa 18.
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KUVA 30. Clonezilla Server.

Ohjelmistolle taytyy madritelld, missa kaapattu image sijaitsee. Image sijaitsee tdssa tapauksessa
muistitikulla, joten valitaan local_dev (kuva 31).
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File Edit View Terminal Go Help

{ Mount Clonezilla image directory |

Before cloning, you have to assign where the Clonezilla image will be saved
to or read from. We will mount that device or remote resources as
/home/partimag. The Clonezilla image will be saved to or read from
/home/partimag.

ssh_server Use SSH server

samba server Use SAMBA server (Network Neighborhood server)

nfs server Use NFS server

enter_shell Enter command line prompt. Do it manually

skip Use existing /homc/partimag (Memory! *NOT RECOMMENDED*)

<0k> <Cancel>

KUVA 31. Kaapatun imagen sijainnin maarittdminen

Muistitikun taytyy viimeistaan tassa vaiheessa olla kytkettyna tietokoneeseen, jotta ohjelmisto pys-
tyy asentamaan (mount) asemat. Painetaan enter, jolloin ohjelmisto hakee kaikki asemat tietoko-
neesta. Valitaan asema, jolla kaapatut tiedostot ovat ja sen jalkeen valitaan kansio, jossa tiedostot
ovat. Terminaali ikkunassa nakyy tiedostot, jotka I6ytyvat asemalta. Painamalla enteria palvelin
kdynnistda DHCP-palvelun ja jakaa IP-osoitteet alueelle 192.168.1.100-200.

Seuraavassa konfiguraatiossa maaritelladn tietokoneet, jotka voivat kdyttad TFTP-palvelinta. Koska
palvelinta kdytetdén vain tietokoneiden asennuksessa, eika jokapaivaisessa kdytossa voidaan tieto-

turva unohtaa tdlta osin. Valitaan All Select all the clients -vaihtoehto (kuva 32).
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= Terminal
File Edit View Terminal Go Help

{ DRBL, developed by NCHC Free Software Labs }
///Hint! From now on, if multiple choices are available, you have to press
space key to mark your selection. An asterisk (*) will be shown when the
selection is done///

Do you want to set the mode for all the clients or just some of them?
Select mode:

Part Select élient(s) by IP or MAC address

<0k> <Cancel>

KUVA 32. Kaikille tietokoneille oikeus TFTP-palvelimelle.

Seuraavaksi valitaan Beginner (kuva 33), koska asetuksiin ei tarvitse tehda tarkempia muutoksia.

Terminal

Clonezilla - Opensource Clone System (0CS) }
Choose the mode to run the following wizard about advanced parameters:

Expert Expert node Choose your own options ‘

<0k> <C£nce1>

KUVA 33. Beginner mode.

Kopioidut tiedostot halutaan tuoda uudelle ty6asemalle, joten valitaan restore-disk (kuva 34)
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Terminal

| Fle Edit View Terminal Go Help

{ Start the Clonezilla mode |
*Clonezilla is free (GPL) software, and comes with ABSOLUTELY NO WARRANTY*
Select mode:

save-disk Clone computer disk(s) and save a
save-parts Clone computer disk partition(s)

J1SK Res re an i1mage onte he computs
restore-parts Restore an image onto a disk part
select-in-client = Choose save/restore in client (un

<0k> <Cancel>

KUVA 34. Tiedostojen tuonti tybasemalle.

Asennus kysyy, mita tydasemalle tehdaan, kun kloonaus on valmistunut. Valitaan —p reboot, jolloin

tietokone kaynnistyy uudelleen asennuksen jdlkeen (kuva 35).

Terminal
Ffile Edit View Terminal Go Help

Clonezilla advanced extra parameters | Mode: restore-disk
The action to perform when client finishes cloning:
i J L1e | whnel the | ne¢ Tinl nes
-p poweroff Shutdown client when the clone finishes
-p choose Choose in client when the clone finishes
-p true Do nothing when the clone finishes

~

P

<0k> <Cancel>

KUVA 35. Kloonauksen jalkeen kdynnistetaan tietokone uudelleen.

Valitaan kaapattu tiedosto, joka halutaan jakaa TFTP-palvelimella seka kohde levy (kuva 36).
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Terminal

File Edit View Terminal Go Help

Clonezilla - Opensource Clone System (0CS) | Mode: restore-disk
Choose the target disk(s) to be overwritten (ALL DATA ON THE ENTIRE DISK
WILL BE LOST AND REPLACED!!) (Press space key to mark your selection. An
asterisk (*) will be shown when the selection is done):

<0k> > <Cancel>

KUVA 36. Kohde levy.
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Mikali tietokoneita, joille kdyttojarjestelma jaetaan, ei ole useita yhta aikaa asennuksessa, voidaan

valitaan palautustyyli unicast (kuva 37).

Terminal

File Edit View Terminal Go Help

Clonezilla - Opensource Clone System (0CS) | Mode: restore-disk
Choose the mode to restore client disk

multicast multicast restore
broadcast broadcast restore

<Cancel>

Kuva 37. Palautustyyli unicast.

Ohjattu konfigurointi loppuu ja painamalla enteria ohjelmisto jakaa aiemmin kaynnistetyille DHCP-
alueen IP-osoitteille kaapatut tiedostot. Lopussa oleva vihrea teksti kertoo yhteyden olevan kunnos-
sa ja tydasemat voivat kdynnistaa asennuksen PXE-bootin avulla. Isantakone tulee jattaa paalle

asennuksien ajaksi, jotta tydasemat pystyvat hakemaan tiedostot.
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3.3 Tybaseman kaynnistys PXE-bootilla

Tybasemat ovat Lenovo Edge E520-mallia. Tassa mallissa painamalla F12 nappaintd kdynnistyksessa
voidaan valita, mista kaynnistyslahteesta tydasema hakee kadynnistyssektoria ensimmaisena. Vali-
taan kaynnistyslahteeksi PXE-boot.

Kdynnistyslahteesta 16ytyy TFTP-palvelimen jakama kaynnistys image, josta valitaan oletusvaihtoeh-
to painamalla enterid. Asennuksen aikana ty6asemalle ei tarvitse tehda mitdan ja sen edistymista

voidaan seurata prosenteista, jotka nakyvat terminaali ikkunassa. Tybasemalle maariteltiin aiemmin,
ettd asennuksen valmistuttua kaynnistetaan tydasema uudelleen. Ty6asema kaynnistyy Windowsiin

automaattisesti asennuksen jalkeen.
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4 TESTILABORATORIO

Ensimmainen testilaboratorio (kuva 38) perustettiin Technopolikselle luokkaan N223 syyskuussa
2013. Laboratorion tarkoituksena oli luoda testiolosuhteet palvelimien ja tydasemien asennukselle ja
testaukselle. Luokassa oli 3 palvelinta ja 10 tydasemaa, joilla simuloitiin Jukolassa tarkeimpia tarvit-

tavia palveluita.

Ensimmaiseksi asennettiin palvelimille Windows Server 2008 -kaytt6jarjestelmat. Esiasennukset to-
teutettiin projektiluontoisesti. Koulu jarjesti palvelinprojekti kurssin, johon osallistui kuusi 4. vuoden
verkkotekniikan opiskelijaa. Projektipaallikdina toimivat Petteri Maukonen ja Jarkko Kinnunen. Yh-

dessa muiden opiskelijoiden kanssa luotiin testilaboratorion verkko, jossa jokaisella oli oma vastuu-

alueensa. Laboratoriossa asennettiin Jukola-DC1 ja Jukola-DC2 -palvelimet

Luokkaan hankittiin 7 testitydasemaa ja tydasemille asennettiin Windows 7 -kdyttojarjestelmat.
Luokkaan asennettiin tydasemat M3, E6/L6, EQ/LO, V1, I1, W1, T1, S1, S2 ja O1, joilla saatiin simu-
loitua tarkeimpien ty6asemien toimintaa. Kaikille tybasemille jaettiin skriptien avulla DFS:n kautta

tarvittava Pirila—tulospalveluohjelmisto. Tydasemilla testattiin verkon toimintaa ja group policyjen

toimintaa.

Kuva 38. Testilaboratorio Technopoliksella (Valokuva Petteri Maukonen)
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15.5.2014 alkaen testilaboratorio siirrettiin Opistotielle. Testilaboratorioon asennettiin kaikki palveli-

met ja tydasemat, joita Jukolan viestissa kaytetdan. Uuden laboratorion tarkoituksena oli simuloida

oikeaa kilpailutilannetta.

TULOSTIMET

Data Group toimittaa 2 verkkotulostinta ja vastaa niiden hallinnoinnista. Verkkotulostimilta voidaan

tulostaa milla tahansa paatelaitteelta, joka on samassa verkossa kuin verkkotulostin. Paikallisia tu-

lostimia asennetaan 13: 2 itkumuurille, 1 kuulutuksen, 1 maalikoppi 1:seen ja 1 maalikoppi 3:seen,

2 mediatelttaan, yksi A3 tulostin ensiapuun, 3 infoon ja 1 komentokeskukseen (taulukko 1).

TAULUKKO 1. Tulostimien sijainnit.

A4-tulostin Itkumuuri ItkuPrinterl 192.168.0.81 | Itkumuurin tulostus
A4-tulostin Itkumuuri ItkuPrinter2 192.168.0.82 | Itkumuurin tulostus
A4-tulostin Kuulutus KuulutusPrinterl | 192.168.0.83 | Kuulutuksen tulostus
A4-tulostin Maalikoppi 4 KeskusPrinterl |192.168.0.84 | Valvontatulostus
A4-tulostin Maalikoppi 3 MLPrinter 192.168.0.85 | Maalin tulostin
A4-tulostin Mediateltta MediaPrinterl 192.168.0.86 | Median tulostin (A4)
Monitoimitulostin | Tulostusvaunu | TulostusPrinter5 | 192.168.0.88 | Tulostaulutulostus
A3-tulostin Tulostusvaunu | Varaprinterb 192.168.0.89 | Tulostaulutulostus
kiinted osoite
dhcp-
A4-tulostin Ensiapu EA-Printerl verkosta EA/tulostus
kiinted osoite
dhcp-
A4-tulostin Info InfoPrinterl verkosta Infon tulostin (A4)
kiinted osoite
dhcp-
A4-tulostin Info Varaprinter verkosta Varatulostin
Median tulostin,
Monitoimitulostin | Mediateltta MediaPrinter3 ?7? monitoimi
kiinted osoite
dhcp-
A4-tulostin Komentokeskus verkosta
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6 UPS-LAITTEET

Kaikissa tiloissa, joissa sijaitsee aktiivisia verkkolaitteita, tulisi virransaanti varmistaa mahdollisten
hairididen tai katkosten varalle. Verkkolaitetiloihin laitetaankin tarpeen mukaan
UPS-varavirtalaitteita, joiden kautta verkkolaitteiden ja palvelinten virran saanti tulisi jarjestaa.

N&in katkosten sattuessa verkon toiminta ei hairiinny.

Uninterruptible Power Supply (UPS) on laite, jonka tehtdva on toimittaa virtaa laitteille kriittisimmak-
si ajaksi sahkokatkon sattuessa. UPS-laitteet ladataan ennen kdyttda tayteen ja kytketddn sahkon-
syoton ja laitteen valille. Sahkonsyotdn katkettua UPS aktivoituu, jolloin laite jatkaa toimintaansa

UPS:n virralla. UPS—laitteet on suunniteltu vain lyhyiden sahkokatkoksien ajaksi.
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7 YHTEENVETO

Opinnaytetyon tarkoituksena oli luoda tietoverkkosuunnitelma ja testilaboratorio, jota kaytettiin ke-
salla 2014 Jukolan viestissa. Ensimmaiseen testilaboratorioon asennettiin kaksi palvelinta ja kuusi
tybasemaa, joilla simuloitiin Jukolan viestin térkeimpia ominaisuuksia. Toinen testilaboratorio tulee
olemaan taysikokoinen laboratorio, jossa testataan yhteyksia kaikkien laitteiden ollessa yhta aikaa
kdynnissa. Viimeinen testilaboratorio tulee olemaan Kuopiossa Vehmersalmella, missa Jukolan viesti

jarjestetdan kesalla 2014.

Palvelimelle asennetaan rooleja, joiden avulla palvelin saadaan toimimaan halutulla tavalla. Labora-
torion tydasemien asennuksessa kaytettiin hyvaksi Clonezilla Server Edition Live-CD -palvelinta, jol-
loin esiasennukset saatiin tehtya nopeasti ja vaivattomasti. Lopullisen tietoverkon koneet asennettiin
Microsoftin SCCM 2007:n avulla. Asennetun verkon koko on kaksi palvelinta ja noin sata tyéasemaa.
Tietoverkkoa testattiin useaan kertaan, silla kilpailutilanteessa ei ole varaa virheisiin. Verkkoa valvo-

taan kilpailutilanteessa hallintatietokoneelta ja sitd paivystetadan 24h vuorokaudessa.
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LAHTEET

MICROSOFT TECHNET 2014a. Active Directory Domain Services Overview [Viitattu 2014-4-21.] Saa-
tavissa:
http://technet.microsoft.com/en-us/library/9a5cba91-7153-4265-adda-c70df2321982

MICROSOFT TECHNET 2014b. DHCP Server [Viitattu 2014-4-21.] Saatavissa:

http://technet.microsoft.com/en-us/windowsserver/dd448608.aspx

MICROSOFT TECHNET 2014c. DNS Server Overview [Viitattu 2014-4-21.] Saatavissa:
http://technet.microsoft.com/library/cc770392.aspx

MICROSOFT TECHNET 2014d. Group Policy [Viitattu 2014-4-21.] Saatavissa:

http://technet.microsoft.com/en-us/windowsserver/bb310732

MICROSOFT TECHNET 2014e. Roles, Role Services, and Features [Viitattu 2014-4-21.] Saatavissa:
http://technet.microsoft.com/fi-fi/library/cc754923.aspx

MICROSOFT TECHNET 2009. Distributed File System [Viitattu 2014-4-21.] Saatavissa:
http://technet.microsoft.com/en-us/library/cc753479%?28v=WS.10%29.aspx

MICROSOFT TECHNET 2008. Print Services Role [Viitattu 2014-4-21.] Saatavissa:
http://technet.microsoft.com/en-us/library/cc732378%28v=WS.10%29.aspx


http://technet.microsoft.com/en-us/library/9a5cba91-7153-4265-adda-c70df2321982
http://technet.microsoft.com/en-us/windowsserver/dd448608.aspx
http://technet.microsoft.com/library/cc770392.aspx
http://technet.microsoft.com/en-us/windowsserver/bb310732
http://technet.microsoft.com/fi-fi/library/cc754923.aspx
http://technet.microsoft.com/en-us/library/cc753479%28v=WS.10%29.aspx
http://technet.microsoft.com/en-us/library/cc732378%28v=WS.10%29.aspx

LIITTEET

Liite 1: Tybasemien sijoittelu
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192.168.0.101  192.168.0.102

g g

192.168.0.105 192.168.0.106

TV-tuotanto (C1) TV-tuotanto (C2) TV-tuotanto (C3)

g J

192.168.0.103 192.168.0.104
TV-tuotanto (C4)

J. Aaltonen J. Aaltonen

192.168.0.108
TV-tuotanto (C5) TV-tuotanto (C6) SC-Kuulutusl (C7) SC-Kuulutus2 (C8)

192.168.0.107

J. Aaltonen J. Aaltonen j
KUVA 39. TV-tuotanto.
(€]
(@) é
é @ Q WLAN2
Mo Mot " " s . ) . 192.168.20.xx
WLAN1 192.168.0.178  Toimitusl Toimitus3 Media5, SOME Media7, kdant2 Media9, kuva2 Mediall, proj.
192.168.20.xx  Lehdisté1 (D1) dhcp dhep dhep dhep dhcp dhcp (D)
() 192.168.10.xx 192.168.10.xx 192.168.10.xx 192.168.10, 192.168.10,xx 192.168.10.xx é
N
é @ S WLAN4
WLAN3 MediaPrinterl  Toimitus2 Toimitus4 Media6, kaantaja Media8, Kuval Medial0, video Medial2 A 192.168.20.xx
192.168.20.xx  192.168.0.86 dhep dhcp dhcp dhep dhcp dhcp MediaPrinter3
192.168.10.xx 192.168.10.xx 192.168.10.xx 192.168.10.xx 192.168.10.xx

192.168.10.xx 192.168.10.xx

/

KUVA 40. Mediateltta

I0

192.168.0.161
Kuulutus1 (W1)

Kuulutus out
\ dhcp

192.168.0.163
Kuulutus1 (W3)

192.168.0.162
Kuulutusl (W2)

KuulutusGPS1
dhcp

KuulutusGP2
dhcp

-

JQ

192.168.0.164
Kuulutus1 (W4)

192.168.0.165
Kuulutus5 (W5)

192.168.0.167
Kuulutus7 (W7)

192.168.0.169
Kuulutus9 (W9)

KuulutusPrinter1

192.168.0.166
192.168.0.83

Kuulutus6 (W6)

102.168.0.168 192.168.0.170

Kuulutus8 (W8)

J

\  Kuulutus10 (WO0) )

KUVA 41. Kuulutus ja selostus.
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KUVA 42. Maalialue.

/*\

-

f Info-teltta \

dhcp Info2 Emit-vuokr.  Info6, telttavar.
192.168.10.xx dhcp dhcp dhcp

192.168.10.xx  192.168.10.xx  192.168.10.xx

@ S & &

Info4, juoksujar. Info5, juoksujar. Info7
192.168.10.xx dhcp dhcp dhcp
192.168.10.xx  192.168.10.xx  192.168.10.xx

N 7

KUVA 43. Info.

-

192.168.0.110 192.168.0.111 192.168.0.112 192.168.0.113 192.168.0.114 192.168.0.115 192.168.0.116 192.168.0.117 192.168.0.118 192.168.0.119 192.168.0.125
EO/LO E1/L1 E2/L2 E3/L3 E4/L4 E5/L5 E6/L6 E7/L7 E8/L8 E9/L9 EE
192.168.0.134 DHCP 192.168.0.123  ItkuPrinterl
192.168.0.121 192.168.0.122 13 192.168.0.81
G1 192.168.10.xxx 101) 202)

/

J

KUVA 44. Emit-teltta.
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/*\

) )

192.168.0.181 192.168.0.182 192.168.0.183
Porttikonel (P1) Porttikone2 (P2) Porttikone3 (P3)

g 3 8

192.168.0.184 192.168.0.185 192.168.0.186

&

192.168.0.175 192.168.0.176 Tulostus ; ]
TulostusPrinterl Varaprinter5
Tulostusl (T1) Tulostus2 (T2)  dhcp lig;llz&rtl)r?s%r 192.168.0.89

\Portti kone4 (P4) Porttikone5 (P5) Porttikone6 (P6) /

/*\

192.168.0.191 192.168.0.192 192.168.0.193
Puomikonel (U1) Puomikone2 (U2) Puomikone3 (U3)

192.168.0.194 192.168.0.195 192.168.0.196
Quomikone4 (Ug) Puomikone5 (U5) Puomikone6 (U6) /

KUVA 45. Portti, tulostus ja puomi.

o /
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192.168.0.151

\_
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192.168.0.154 192.168.0.155

viliaika3 (V3)  Valiaikad (V4) Jatila
Rehu-141  Puska-59, V34 dhcp
SJ-box xx-xx  Lampil-181, J45
V12,J123  Lampi2-138, J67

‘ 192.168.0.152  192.168.0.153
192.168.0.150 Valiaikal (V1)  Valiaika2 (V2)

Varmistus4 (VD) Maki-183 Suo-127
SJ-box xx-xx SJ-box Xx-xx
V1234, J34567 V12, J7

192.168.0.158
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Varmistus5 (VE) 192.168.0.156  192.168.0.157
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KUVA 46. Maastokontti.
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/ Komentokeskus \

Pxx

dhep
192.168.10.xx

\ /
/ Kenttasairaala \

s

dhcp dhcp EA-Printer

192.168.10.xx 192.168.10.xx 192.168.10.xx

/
/ Kisastudio \
NS

Pxx dhcp
192.168.20.xxx

- /

KUVA 47. Toimitsijainfo, komentokeskus. kaupat, kenttdsairaala ja kisastudio.



