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Tama opinndytetyd on tehty tydsuhteessa ja toimeksiantosopimuksen alaisena Bittium Wirelessilld, joka
on tilannut tydn. Bittium on Oululaisldhtdinen insindoritalo, joka tuottaa tietoturvallisia viestintaratkaisuja.
Ty0 tehtiin osana suurempaa projektia pdamaarana kehittaa projektin ohjelmistotestaustydkaluja ja auttaa
ohjelmistoarkkitehtia spesifikaatioiden luonnissa. OMNest oli tyon alussa tekijalle tdysin tuntematon, ja
tyohon kuului tydkaluun liittyvadn materiaaliin tutustuminen ja tydkalun kayton opiskelu.

Ty0Ossa integroitiin projektissa kehitysvaiheessa kadytettyyn ilmarajapintasimulaattoriin radiokanavasimu-
lointiominaisuus. Integraatio on toteutettu OMNestilla, kaupallisella sovelluksella. OMNest valikoitui sen
kattavien simulointiominaisuuksien vuoksi.

Integraation tuloksena oli ohjelmistokokonaisuus, jota voidaan hyodyntda ohjelmistokehittdjan toimesta
yksikkotesteissad sekad ohjelmistoarkkitehdin kasissa spesifikaation luomiseen.

Tehdyn integraation avulla voidaan suorittaa PC-ymparistdssa kehittdjan toimesta sellaisia simulaatioske-
naarioita, joita ei ilman OMNestia ole ennen kyetty suorittamaan. N&in voidaan varmistaa sellaista toimin-
nallisuutta, mita on kyetty testaamaan vain oikeilla laitteilla. Jatkossa OMNest-ohjelmaan voidaan lisata
toiminnallisuutta OMNestin ja sen kumppanikirjasto INET:in avulla.
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This thesis was commissioned by Bittium Wireless via a commissioning agreement contracted with the the-
sis worker. Bittium is an engineering house based in Oulu, Finland that is focused on secure communica-
tions devices and software. The thesis was done as a part of a larger project, with its goal being the im-
provement of the software testing process within the project and help the software architect in creating
specifications in the project. The software integrated was unknown to the thesis worker prior to the thesis,
and so the study and familiarizing oneself with it was part of the process.

The work done consists of an integration of OMNest, a commercial simulation program, unto an in-house
created over-the-air radio network simulator. The integration of OMNest adds radio channel simulation
capabilities to the simulator and was chosen for the task for its vast array of available simulation function-
alities.

The result of the integration is a combination of software that can be used to the benefit of software de-
velopers by creating new unit tests and aid software architects in creation of specifications.

With the integration making possible to run simulation scenarios that weren’t feasible in a PC-environment
without OMNest, new tests ensuring old functionality of source code can be created. In the future addi-
tional simulation functionality can be implemented with the aid of OMNest and its companion library INET.
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1 Johdanto

Opinnaytetyon tarkoituksena oli integroida radiokanavasimulointitoiminnallisuus Bittiumin sisai-
sesti kehittdamaan ilmarajapintasimulaattoriin. Toiminnallisuus on lisdtty toteuttamalla OMNes-
tilla radiokanavan simulointiymparistd, joka on konfiguroitavissa kehittajan tai ohjelmistoarkki-

tehdin haluamalla tavalla.

Radioverkkojen ja kanavien simuloinnin kehittamisen tarkoitusperdana on testausprosessin paran-
taminen. Testaus on olennainen osa modernia ketterda ohjelmistokehitysta, ja projekti, jossa tyo
on tehty, on paattanyt investoida sisdisten ohjelmistotestaustydkalujen ja kdytanteiden kehityk-
seen. Kehittynyt testausprosessi nopeuttaa tuotantoa ja tekee kehittdjan tyosta miellyttavampaa.
Helppokayttdisyys ja ihmisen luettavissa oleva testeista keratty data ovat keskipisteessa tyon ke-

hityksen motivaatioissa.

Simulaatioiden hyodyntaminen radiolaitteiden ohjelmakoodin testausprosessissa on kustannus-
tehokasta verrattuna oikeilla radioilla testaamiseen moninaisista syistd: Radioiden valmistus-
hinta, sekd maailmanlaajuinen komponenttipula ovat suurimpia tekijoita. Mitd enemman kom-
ponentteja pystytaan kohdentamaan asiakkaille toimitettaviin tuotteisiin, sita parempi. Tuotettu
ohjelma edesauttaa ohjelmistokehittdjien ja arkkitehtien riippumattomuutta oikeista laitteista
kehitys- ja suunnitteluvaiheissa tarjoamalla testausympariston PC:lle, jolla voidaan varmentaa ra-

diossa ajettavan protokollakerroksen toiminnallisuus.

Tuotespesifikaatiota luodessaan ohjelmistoarkkitehdin on tarkeda pystya selkedsti varmistamaan
data, mita simulaatiosta kerdtaan, ja OMNestin avulla saadaan ajetuista simulaatioista raakojen
lokitiedostojen lisdksi kerattya graafisesti esitettavia taulukoita ja histogrammeja, joiden avulla
arkkitehdin on helppo varmentaa vanha toiminnallisuus ja kommunikoida kehittajille ajatuksia ja

suunniteltuja ominaisuuksia.



2 OSl-malli

OSl-mallion I1SO:n luoma standardi, joka mahdollistaa yleisesti standardisoitujen protokollien kay-
ton yhtendisyyden kommunikaatiojarjestelmille. Mallissa jaetaan kommunikointiin vaadittavat
toiminnallisuudet seitsemé&an protokollakerrokseen (ks. Kuva 1). Jokainen kerros suorittaa omia,

toisistaan erillisia toimintoja. [1]

Vastaanottaessa Sovelluskerros

T e Ylemmit kerrokset

Istuntokerros

Kuljetuskerros
Datan kulkusuunta L

Verkkokerros

Alemmat kerrokset

Datakerros

Fyysinen kerros

Lihettéessa

Kuva 1. OSl-mallin kerrokset

Jokainen OSl-mallin kerros kommunikoi yla- ja alapuolella olevien kerrostensa kanssa seka ldhet-
tdessa ettd vastaanottaessa. Lahettdessa dataputken aloittaa sovelluskerros; vastaanottaessa

fyysinen kerros toimii ensimmaisena kerroksena vastaanottamalla dataa bittijonona esimerkiksi



verkkokaapelin kautta. Ylempien kerrosten tyona on pdaasiassa sovellusten sisdinen datan kasit-
tely ja alempien kerrosten toiminnallisuus on hoitaa tiedonsiirtoa. Talle ty6lle olennaisimpana

kerroksena on datakerros, jonka kehityksen parissa tyo on paaasiassa toteutettu. [1.]

2.1 Alemmat kerrokset

Fyysinen kerros kasittda nimensa mukaisesti fyysisen datan liikkumisen esimerkiksi verkkokaape-
leilla kytkimien valilla. Fyysisessa kerroksessa data muunnetaan bittijonoksi kommunikoivien lait-

teiden vililla yhteisesti sovitun tiedonsiirtoon kadytetyn protokollan maaraamalla tavalla. [1.]

Datakerroksen tehtdvana on huolehtia tiedonsiirrosta kahden laitteen valilld samassa verkossa.
kerros purkaa verkossa lahetettavat paketit pienemmiksi kehyksiksi (ks. kuva 2) verkkokerrokselle

lahetettdvaksi. Kehys sisaltaa otsikon, datan ja vaihtoehtoisia osia riippuen verkon tarpeista. [1.]

Header Data Tail

Kuva 2. Geneerinen aikajaoteltu -kehys

Internetin valilla kdytavassa kommunikaatiossa, jossa lahes kaikki data liikkuu IP:n maarittamilla
paketeilla, kdytetddn verkkokerrosta. Sen tehtavana on hoitaa reititys, IP-pakettien osoitteistami-

nen, seka valmistaminen niita ldhettdessa ja paketteja vastaanottaessa niiden purkaminen. [1.]

Fragmentointi tarkoittaa lahetyksen sisaltdman datan jakamista pienempiin osiin. Mikali lahetys
keskeytyy, sen sijaan etta ldhetys jouduttaisiin aloittamaan alusta, voidaan lahetysta jatkaa siita

mihin ldhetys jai. [1.]

IP-protokollan mukaan luodut paketit sisaltavat otsikon (headerin), jonka avulla vastaanottaja
osaa kasitella paketin asianmukaisesti, sekd rungon, joka sisaltda lahetettavan datan. Verkkojen

véalinen viestinta reititetdan suoraan laitteelta toiselle tai erillisen reitittimen kautta. [1.]



2.2  Ylemmat kerrokset

Kahden laitteen valisessa yhteydessa kuljetuskerroksessa pidetaan huolta istuntokerroksen valit-
tdman datan fragmentoinnista ja vuonohjauksesta seka virheentunnistuksesta. Vuonohjaus var-
mistaa, ettd nopea lahettdja ei ylikuormita hidasta vastaanottajaa paallekkaisilla lahetyksilla. Ker-
roksen suorittama virheentunnistus on vastaanotetun tiedonsiirron taydellisyyden varmistamista

seka pyyntojen tekemista tilanteissa missa nain ei ole. [1.]

Resurssien sadstamisen nimissa laitteiden valinen yhteys avataan ja suljetaan sopivina aikoina is-
tuntokerroksen avulla. Istuntokerros luo tiedonsiirron virhetilanteita varten tallennuspisteita,
jotta keskeytynytté tiedonsiirtoa ei tarvitse aloittaa alusta. Esimerkiksi yhden gigatavun kokoisen
siirtoon kerros voisi luoda pisteita viiden megatavun valein, ja yhteyden katketessa toimitus voi-

daan aloittaa viimeksi luodusta pisteesta. [1.]

Esitystapakerroksen tehtdvana on varmistaa, ettd sovelluskerroksen valmistama ldhetys on so-
piva ldhetettavaksi. Tama voi sisdltda datan muuttamista syntaksiin, joita erilaiset laitteet ymmar-

tavat, datan kryptausta sitd vaadittaessa seka datan pakkaamista sen ldhettamista varten. [1.]

Sovelluskerros toimii kayttdjan kosketuspintana esitettdvaan dataan. Tuttuna esimerkkina ker-
roksesta on HTTP, joka toimii World Wide Webin perustana. HTTP-pyyntdjen avulla avataan hy-
perlinkkien kautta nettisivuja. Kerrosta ei pida sekoittaa itse sovellukseen, jonka kdyttdja nakee.
Kayttajan nakyma ei ole sovelluskerros, vaan sovellus tekee kdyttdjan syotteen perusteella pyyn-

toja sovelluskerrokseen. [2.]



3 Radioverkot

Verkoksi maaritellaan sellainen kokonaisuus, jossa on useita laitteita, jotka ovat yhdistetty toi-
siinsa, ja laitteiden valilla on tiedonsiirtoa. Laitteet voivat olla yhteydessa toisiinsa esimerkiksi

verkkopiuhoilla tai langattomasti.

Taman tyon kasittelemat radioverkot ovat MANET-verkkoja (ks. kuva 3). MANET-verkon olennai-
sia ominaisuuksia ovat sen nopeasti kaynnistettavissa oleva langaton verkko ja sen itsehallinnoiva
infrastruktuuriton toiminta. Itsehallinnoivassa rakenteettomassa verkossa jokainen solmu toimii
reitittimend, ja ndin yksikdan verkon solmu ei ole korvaamaton, kun verkko mukautuu itsenaisesti
solmujen poistuessa ja saapuessa verkkoon. Tdman seurauksena MANET-verkot ovat edukseen

sotilaskaytossa ja ulkotiloissa. [3.]

Kuva 3. Bittiumin taktinen IP-verkko

Nain verkko muodostuu vapaasti ja jokaisella solmulla on oma ndakyma verkosta. Nakyma luodaan

lahettamalla merkkiviesteja pulsseina, joihin saatujen vastausten perusteella kuva luodaan. [4.]



3.1 Ohjelmistotestaus ja simulointi

Ohjelmistokehityksen yksi olennaisimmista osista on testaus. Testaus koostuu monesta eri
osasta, jotka muodostavat oikein toteutettuna laajan kokonaisuuden. Yksikkotestaus ja integraa-
tiotestaus ovat osa laajempaa ketteran ohjelmistokehityksen mallia, jolla modernit ohjelmistota-

lot tuottavat ohjelmistoja.

DevOps on moderni metodologia ohjelmistokehitykseen, joka maarittaa eri ohjelmistokehityksen
vaiheet, jotka visualisoidaan aarettomyyden symbolilla (ks. Kuva 4). Mallin paatavoitteena on no-
peuttaa ohjelmistokehitysprosessista, mika tekee siitd mielekkdampaa kehittdjille ja edullisem-
paa yritykselle. Olennaisimpana tyolle on mallin kehitys- ja varmistusvaihe, joiden aikana ohjel-

mistotestausta tehdaan. [5.]

Govern

Plan Secure Release

r\::;l

Create Dev Package 0 ps Configure

Verify Monitor

Manage

Kuva 4. DevOps-metodologiassa yleisesti kaytetty kehitysputki. [5]

Taman tyo keskittyy kehittamaan Plan- ja Verify-vaiheita. Plan eli suunnitteluvaiheessa ohjelmis-
toarkkitehti suunnittelee ja spesifioi valmistettavan ohjelman ominaisuudet ja vaatimukset. Ve-
rify, eli varmistusvaiheessa tapahtuu kaikki testaukseen liittyva. Tassa tyossa keskitytdan manu-
aalitestausvaiheeseen, jota kehittdja tekee ja se rajataan yksikkotestaukseen manuaalitestauksen
saralta. Yksikkotestauksella varmistetaan ohjelmistokoodin eri osien toiminnallisuutta erillisilla

testeilld. [5.]



3.2 Bittiumin ilmarajapintasimulaattori

Simulaattori on Bittiumin ennestdan kehittama tyokalu datakerroksen testaukseen, jolla voidaan
simuloida ilmarajapinta usealle samassa testiverkossa olevalle solmulle. Tyokalu on hyddyllinen
protokollakerroksen kehityksessa, silla sen avulla voidaan ajaa ja debugata PC-simulointiymparis-

tOssa tismalleen samaa ohjelmistokoodia kuin mita ajetaan Bittiumin radioissa (ks. kuva 5).

Docker on virtualisointityokalu, jonka avulla luodaan virtualisointiymparistdja, joiden avulla luo-
daan |0ysasti eristettyja ymparist6ja, eli kontteja. Simulaattori ja simulaattoria vasten ajettavat
solmut ajetaan Docker-konteissa. Docker-kontteja kaytetaan simulointiympariston luontiin ja aja-
miseen vahaisen yleisrasitteen, nopean ja helpon kaytettavyyden seka niiden tarjoamien jatkoke-

hitysmahdollisuuksien vuoksi. [6.]

MAC

docker container

MAC

PhyAifSimulator

1...N
nodes

docker container docker container

MAC

docker container

Kuva 5. llmarajapintasimulaattori ja solmuja Docker-konteissa



4  OMNest

OMNest on Cogitative Software FZE:n kehittama kaupallinen verkkojen ja radiokanavien simu-
lointiin kdytettava tyokalu. Verkot, joita OMNestin avulla kyetdan luomaan, ovat taysin kayttajan
konfiguroitavissa, ja ne voivat koostua Iahestulkoon mista vain, langattomista Ad hoc -verkoista

lehmien ammumissimulaatioihin. [7.]

Valttaakseen sekaantumista on tarkeaa tietdd OMNestin ja OMNet++:n ero. Toisin kuin OMNest,
OMNet++ on avoimen ldhteen yleison kehittdma avoin tyokalu (ks. kuva 6). Tama ohjelmiston
julkaisumalli mahdollistaa opiskelijoille ja yksityishenkilGille tutustumisen OMNest-ymparistoon
ilman kallista lisenssia, ja ilmaisversio tarjoaakin kayttdjalleen laajalti olennaisimmat opeteltavat

OMNestin ominaisuudet. [8.]

COMNeT++ OMMEST
A i bli o
License %CPUI“C Commercial License
License
Commercial use not allowed’ allowed

Simulation kernel, tools, examples,

documentation yes yes
Eclipse-based Simulation IDE yes yes
Support for all major operating systems2 yes yes
Windows installer (distri 3L|[£leod as zip) yes
Pre-compiled (and tested) simulation .
libraries for Windows noe yes®
Support for Microsoft Visual C++ no yes
Support for the GCC Compiler® yes yes
Documentation Generation yes

{example: INET (&) under Creative Commons® yes
SVG Image Export® no yes
SystemC Integration” no yes
HLA Support® no yes
Support informal, via the mailing list guaranteed 48-hour email

support available
guaranteed after significant

Service Releases informal fixes, but at least every 6
months

Kuva 6. OMNestin ja OMNet++:n eroja [8]



OMNest on kehitetty skaalautuvuus mielessa, ja ndin luodut verkot ovat todella tehokkaita. Si-
mulaatioiden ajaminen on erittdin nopeaa, nopeus kdytdanndssa rajoittuu vain niita ajavan tieto-
koneen suorituskykyyn. Sen ohjelmakehys on paaasiallisesti kehitetty C++:lla, ja siihen tutustu-
neelle kayttdjalle tdma nakyy tuttuna syntaksina. Ohjelmiston yhtena myyntivalttina onkin, etta
verkkojen kehittdminen on olio-ohjelmointia harrastaneelle kayttdjalle nopeasti opeteltavissa.

(7.]

OMNestia on kaytetty tydssa sen radiokanavan simulointiominaisuuden seka datankeraysominai-
suuden vuoksi. Se on liitetty osaksi ilmarajapintasimulaattoria sen sijaan, ettd sitd kaytettaisiin
luomaan koko simulaatioymparistd. Nain on paatetty, koska olemassa olevat protokollakerrosten
simulointityokalut palvelevat tarkoitustaan oikein hyvin, eika ole kustannustehokasta lahtea ra-

kentamaan uudestaan valmiiksi kehitettyja ja hyvin toimivia tyokaluja.

Valinta kayttda OMNestia radiokanavasimulointiin perustuu sen monipuolisuuteen, kdyttajaysta-
vallisyyteen ja datankerdaysominaisuuksiin. OMNest tuo ohjelmistokehitysprosessin suunnittelu-
ja kehitysvaiheisiin ketteryytta. Testatessa ohjelmistokoodia PC-simulointiymparistossa voidaan
testata erilaisia valmiiksi luotuja skenaarioita, jotka testaavat ohjelmiston kriittista toiminnalli-
suutta ja luovat ihmisen luettavaa tietoa verkon toiminnallisuudesta ilman oikeita radiolaitteita
erilaisten graafien ja lokien avulla. Tamankaltainen testaus luo kestavan ja toistettavan tiedotus-

putken kehittajalta suunnittelijalle, josta ohjelmistokehitysprosessi vain hyotyy.

4.1 Radioverkkojen luominen

OMNestin verkkojen ohjelmoinnin tarkeimpia kasitteitd ovat moduulit. Moduulit ovat korkean
tason abstraktio, joilla helpotetaan verkkojen sisaltamien ominaisuuksien ohjelmointia ja tarkas-
telua. Moduuleja asetellaan usein sisakkain, ja verkossa olevan solmun simuloiva moduuli voi esi-

merkiksi sisdltda protokollakerrosten ominaisuuksia erillisind alimoduuleina sisallaan (ks. kuva 7).

[9.]
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Net80211.host[0] application layer

p: (250.213, 398.874, 0) m
v: (14.8283, -6.23445, 0) m

passed Up: 0 pks S transpart layer
mobility sent: 0 pks
2 interfaces
— &5, P
interfaceTable tep
v y
n netwark layer
v
+@
ipha
N 127.0.1L (100) link layer
UO-OO—OOi 0-00-00
10.0.0.1 (101}
0A-AA-00.90-00-01 lol0]

=

Kuva 7. Ad hoc -moduulin rakenne ja alimoduulit.

Moduuleja voidaan kayttajan toimesta ohjelmoida C++:lla OMNestin omalla kirjastolla. Moduulit
kasitelldadan C++-koodissa luokkina, joihin peritddan ominaisuuksia OMNest-kirjastosta C++-ohjel-
mointikieleltd kayttaneelle tutulla tavalla. Koodissa luodut luokat méaaritelladn NED-tiedostossa

C++-koodia vastaaviksi, yleensa Simple-tyyppisiksi olioiksi (ks. kuva 8).

omnetpp;

Kuva 8. moduulin NED ja C++ toteutus, joihin on peritty cSimpleModule.

Moduulien ohjelmointi voidaan myds valttaa OMNestin kumppaniohjelma INET:n avulla. INET on
komponenttikirjasto OMNestille, jolla voidaan tuoda valmiiksi ohjelmoituja moduuleja luomaan

toiminnallisuutta verkkoon (ks. kuva 9).
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Kuva 9. moduulien luonti WirelessB-nimisen verkon sisalla Kayttden INET:ia

Radioverkkojen luomiseen kdytetdaan OMNestin omaa NED-tiedostomuotoa. Tiedostoja voidaan
luoda Java-ohjelmointikielen tyyliselld syntaksilla Iahdekoodia muokkaamalla (ks. kuva 9) tai graa-
fisella liittymalla (ks. kuva 10), jolla voi luoda topologioita ja maaritelld radiokanavan asetuksia.
Yleensa verkon luominen tapahtuu siten, ettd NED-tiedostoon luodaan verkko, jossa maaritellaan

radiokanava, luodaan moduuleita ja signaaleita, joilla nauhoitetaan dataa simulaatiosta. [10]
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Kuva 10. graafinen nakyma verkosta NED-editorissa

Simulaatio parametrisoidaan .ini-tiedostomuotoa olevalla tiedostolla (yleensa omnetpp.ini) (ks.
kuva 11). Nain voidaan asettaa verkolle vakiosta poikkeavaa toiminnallisuutta ja antaa paramet-

reja mallin topologialle. [9.]
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® OMNeT++ Samples @ wirelessB.ned B omnetpp.ini x

Form Source

Kuva 11. OMNet++:n INET-esimerkin initialisointitiedosto

4.2 Radiokanavan simulointi

NED-tiedostossa maaritellaan radiokanava, jonka valityksella voidaan simulaatiossa lahettaa vies-
teja. Naihin yleensa peritdaan jokin OMNestin kirjaston oma kanava, jota sitten laajennetaan
omilla asetuksilla. Naista kanavista olennaisimmat ovat delayChannel ja dataChannel. delayChan-
nelin avulla maaritelldaan yksinkertaisesti, kuinka kauan viesteilla kestaa saapua solmulta toiselle.
dataChannelin avulla voidaan maaritelld tarkemmin kanavan toimintaa, tiedonsiirtonopeutta ja

viivetta.
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OMNestin kumppanikirjasto INET tarjoaa OMNestille valmiita radiokanavia ja verkonrakennus-

tyokaluja, joille voidaan maaritella tarkempia asetuksia kanavan toiminnallisuuteen.

Simulaatiot voidaan kaantaa kayttoliittyman kautta, jonka jalkeen simulaatiot voidaan ajaa ko-
mentolinjalta tai kyseisessa kadyttoliittymassa (ks. kuva 12). Komentolinjalla ajamisessa on etuna
se, ettd siind voidaan kayttaa gdb:ta, joka on yleisesti kaytossa oleva debuggaukseen kaytetty

tyokalu, joten [ahdekoodin debuggaukseen ei tarvitse opetella uutta tyokalua.

=
£ s & &
visualizer rura @ b & & =

configurator

| radioMedium

(Signal)ﬁ; cket-3

hostR2 hostR3

\ Zoom:1.54x

‘ »
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nt 480 =0 14818 kolme.hostA.wlan[0].radio (UnitDiskRadio, id=53) on packet-3 (inet::Packet, id=1496) u
Transmission started: (inet: phys)callayer :Signal)packet-3 WHOLE as Ui (D1 skTransnission, comnunicationRange = 250 m, interferenceRange = 568 m, detectionRange = 560 m, id = 25, transmitterld = b, star{
Changing radio transmission state from IDLE to TRANSMITTING.
Changing radi ted signal part from NONE o WHOLE.
" Ev t 1
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ssionld = 25, receiverld - 3, startTime - 0.053995948781, endTime = 0.06249¢
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Reception started: not attempting (inet::physicallayer: Slgnal)pa(ket 3 WMOLE a5 UnltD)skRs(ept)nn pover = “INTERFERTNG, transmissionld = 25, receiverld = 4, startTize = 0.05395643501, endTine = 0.0625¢

d = 25, receiverId = 2, startTime = 0.053996087138, endTime = 0.06250008713¢

Kuva 12. INETin Ad Hoc -verkon ajaminen graafisessa kayttoliittymdassa

4.3  Datan kerdys

OMNest tarjoaa kattavat tydkalut statistiikan keraykseen erilaisiin muotoihin. Tietoa simulaati-

oista voidaan tallentaa monenlaiseen eri tiedostomuotoon monella tapaa.

Signaalit ovat yksi olennaisimmista tavoista kerdta simulaatiosta tietoa (ks. kuva 13). Signaaleja
voidaan asettaa ldahetettavaksi, mista vain oman C++-koodin sisdltd. Nain on helppo suunnitella
kustomoitu simulaatiosta luotu datakokonaisuus. Signaalien kerdamaa dataa kerdtaan erilaisiin

OMNestin tarjoamiin C++-luokkiin kaarittyihin sailidihin. [9.]
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cSimpleModule

simsignal t arriv

emit(arrivalsignal, hopcount);[j

Kuva 13. Signaalin maarittely, datan kerdaminen signaalista sailioon, ja emit-funktio, jolla paaste-

tdan signalin avulla “hopcount” niminen muuttuja

cOutVector-olioon tallennetaan koko simulaation ajalta useita datanaytteitd, joita tallennetaan
record-funktiolla suoraan koodista. Naita voi olla esimerkiksi eri lahetysten ajat hetkittaiset ver-
kon solmujen tilat. Kerattya dataa voidaan lukea ja visualisoida haluamallaan tavalla OMNestin

kayttoliittymalla (ks. kuva 14). [9.]

Chart: hopCount:vector

Kuva 14. vektoridataa visualisoituna OMNest:n plot-tydkalulla.
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Kertaluontoisia tallenteita, kuten verkon elinika tai viestien kokonaismaara, tallennetaan cScalar-
luokan alulla. Asettamalla simulaation .ini-tiedostossa asetus “record-eventlog=true”, saadaan si-
mulaation tapahtumista nauhoitettua elog-muotoinen tiedosto (ks. kuva 15). Sequence Chart -

tyokalulla voidaan tarkastella luotua tiedostoa OMNestin IDE:n sisalla. [9.]

Ds| 250ms 500ms 750ms 1s 15 250ms

tic-0-to-5
(&ictoﬂ 7.tic[0]
1

Tickoc17.tig{1]

#14

Tictoc17.tic[2] tic-0-to-5

“#3 T#5 THT i
tic0-to-5

Tictoc17.kic[3] tic=0-to.

Tictoc17.tic[4]

w11 TH15

Tictoc17.tic[5]

Kuva 15. OMNet++:n tictoc-esimerkkisimulaation elog-dataa. [10]

cHistogram-luokalla tehdaan histogrammeja, vaikkapa signaalien valittamasta datasta (ks. kuva
16). Histogrammien esittamistyylid voidaan muuttaa, seka silld voidaan visualisoida useita data-

pisteita yhta aikaa.

Chart: hop count

Kuva 16. Histogrammiin kerattya hop count -dataa
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5 Radiokanavasimulaatiotoiminnallisuuden toteuttaminen

Tyon tekoon kuului suunnittelu- seka toteutusvaihe. Tydn suorittamiseen annettiin projektin toi-
mesta vaadittavat ominaisuudet ohjelmalle, ohjelmistorakenteen ja siihen kdytettavat tekniikat

olivat suorittavan tahon paatettavissa.

Ohjelman kehityksen pohjana oleva kayttdjarjestelma oli alun perin Ubuntu 18.04, mutta tama
muuttui kehityksen aikana Windows 10:een ja sen jalkeen paddyttiin lopulta Debian 10:een. Kayt-
tojarjestelman vaihtuvuuteen vaikutti turvaluokiteltu ymparistd, missa sovelluskehitys tapahtui,

ja ndin ohjelmistojen ja tyokalujen saatavuudessa oli viivastyksia.

IImarajapintasimulaattoriin tehtiin myos muutoksia, jotta se saatiin mukautumaan OMNestiin.
Olennaista toiminnallisuutta simulaattorista ei muutettu, siihen vain lisattiin uutta toiminnalli-

suutta.

OMNest-ohjelma oli maara integroida ilmarajapintasimulaattoriin siten, ettd kayttajalle se olisi
intuitiivista ja helppoa. Radiokanavan asetukset taytyi olla kehittdjan muutettavissa, jotta skenaa-
rioiden muokkaaminen olisi nopeaa ja helppoa. Simulaatioista datankerays oli maara rakentaa
siten, etta kerattya dataa pystyisi tarkastelemaan visuaalisesti, kuten histogrammien tai OMNes-

tin oman elog-tiedoston avulla.

Ty0 saatiin aikataulussa valmiiksi ja tuloksena oli ohjelma, jolla saatiin lisattya halutut ominaisuu-
det ilmarajapintasimulaattoriin. Simulaatioympariston kayttamiseen luotiin kadyttoohjeet, jotta
kehittdja, jolle simulaatioymparistd on ennestdadn tuntematon, kykenisi itsendisesti kdynnista-
maan ympariston. Kayttoohjeessa kaydaan lapi testausympaériston rakentaminen, simulaation

ajaminen ja ajetun simulaation datan keraaminen.

5.1 OMNest-ohjelma

OMNest oli tuntematon prosessin alussa tuntematon tydkalu, ja niin suunnittelu- ja tutkimusvai-
heessa siihen tutustuttiin erilaisten verkkomateriaalien ja ohjeistuksien avulla. Ohjelmistolle syn-
tyi rakenne tutustumisen jalkeen, ja siita tuli lopulta ohjelmistorakenteeltaan tavanomainen. Sel-
laiselle, jolle olio-ohjelmointiparadigma on tuttu, on helppoa silmayksella nadhda ohjelman ra-

kenne.
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Ohjelma rakentuu Node- ja Interface-luokista. Interface luokan tarkoituksena on toimia rajapin-
tana ilmarajapintasimulaattoriin ja toimia keskipisteena seka suorittaa simulaatioiden datanke-
rdys. Node-luokan avulla luodaan nimensa mukaisesti verkossa eldavat solmut, jotka lahettavat
keskendan viesteja radiokanavalla sekd kommunikoivat Interfacen kanssa ldhetettyjen viestien

tilasta.

Ohjelman verkossa on kaksi erilaista kanavaa: oikeaa kanavaa mallintava kanava sekda dummy-
kanava (ks. kuva 17). Dummy-kanavaa kadytetdan Interfacen ja solmujen valill3, jotta saadaan kar-
sittua datasta simulaatioon kuulumatonta dataa pois. Oikealla kanavalla, jolla simulaation viestit

|ahetetdan, on kaytossa tiedonsiirtonopeuden laskenta seka lahetysten propagaatiolaskenta.

= Interface

Connection outside OMNest g 1. node D

Connection to nodes <

Data collection > 2. node <

real channel
Dummy channel » n. node <
Network

Kuva 17. OMNest-ohjelman kaavio
5.2 OMNestin integrointi ilmarajapintasimulaattoriin

Pistoke on ohjelmoinnissa yleisesti kaytetty tyokalu prosessien valiseen kommunikaatioputken
luomiseen. Tyohon valittiin Unix-pistoke prosessien valiseksi kommunikaatiotavaksi, silla se toimii
nopeasti vahaiselld koodimaaralla. Unix-pistokkeen yleinen tuntemus myo6s varmistaa sen, etta
tulevaisuudessa koodia lukeva ohjelmistokehittdja tietdd nopeasti, miten rajapinta on toteutettu
ja osaa tehda siihen mahdollisia muutoksia ilman, ettd hanen taytyy tutustua johonkin vdahan tun-

nettuun IPC-ratkaisuun.
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Unix-pistoke on paikallisten prosessien valiseen kommunikaatioon tarkoitettu tydkalu. Se on
suunniteltu olemaan mahdollisimman tehokas resurssien saastamiseksi. Unix-pistokkeen luomi-
nen tapahtuu samalla tavalla kuten muidenkin ohjelmoinnissa kaytettyjen pistokkeiden luominen
[11]. Pistokkeen voi luoda monella ohjelmointikielelld, tdssa tydssa se on toteutettu C++:lla. Ser-
veripistoke on luotu OMNestiin, ja asiakaspistoke ilmarajapintasimulaattoriin. Simulaattori voi

avata monta pistoketta, jos useampi solmu haluaa ldhettaa viesteja yhta aikaa (ks. kuva 18).

PhyaifSimulator

Client socket

unix socket

ChMest radio channel simulation

Server socket

Kuva 18. OMNest-simulaation ja radioverkkosimulaation valinen yhteys

5.3 Muutokset ilmarajapintasimulaattoriin

Simulaattoriin lisattiin asiakaspdan unix-pistoke viestien lahetykseen, jolla lahetetddn OMNestille
tarvittavat tiedot Iahetyksestd, jotta OMNest voi simuloida radiokanavallaan lahetyksen seka suo-

rittaa nauhoituksen simulaatiosta. llmarajapintasimulaattorin vélittda pistokkeella tiedon sol-
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muista, joiden valilla tulisi tapahtua viestinlahetys. Suoritettuaan annetun viestinlahetyksen OM-
Nest palauttaa pistokkeella bool-arvolla, oliko viesti mahdollista lahettada. Simulaattori sitten jat-

kaa toimintaansa taman arvon perusteella.

lImarajasimulaattorin kaynnistysvaiheeseen lisattiin C++:lla toteutettu NED-tiedostojen auto-
maattinen generointi. Simulaattori ndkee verkossa olevat solmut XML-tiedostossa olevasta kon-
figuraatiotiedostosta, joka sisdltda solmujen sijaintidatan kaksiulotteisessa verkossa sekda muita
verkon ominaisuuksia. Tdaman konfiguraatiotiedoston perusteella luodaan OMNestille NED-tie-

dosto simulaattorin kaynnistyksen yhteydessa.

Simulaattorissa oli myds tyon alussa ratkaisematon piiloasemaongelmaan (ks. kappale 5.1.1) liit-
tyva bugi. Simulaattori ei hyodyntdanyt kanavaa, mikali se havaitsi piiloasemaongelman, vaikka
lahetykset olisivatkin olleet tarkoitettu eri solmuille ja térmaysta ei olisi tapahtunut. Tama korjat-
tiin tarkastelemalla térmaavien ldhetysten suuntia ja tekemalla |ahetysp&datds naiden vertailuiden

perusteella.

5.3.1 Piiloasemaongelma

Erds olennaisimmista ongelmista radioverkkojen kehityksessa on piiloasemaongelma. Ongelma
muodostuu, kun kaksi verkossa olevaa laitetta ei nde toisiaan, eivatka osaa taten tarkistaa, onko
muilla sama lahetysvuoro. Kun kaksi solmua, jotka luulevat yhdenaikaisesti heidan Iahetysvuo-
ronsa tulleen lahettdvat viestid samalle solmulle, tapahtuu ldhetysten térmays (ks. kuva 19), ja

lahetys tuhoutuu.
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Collision

Tx Rx Tx

) S

Kuva 19. Piiloasemaongelman aiheuttama lahetysten tormays

Ongelmaan on kehitetty monenlaisia ratkaisuja, ja se voidaan ratkaista esimerkiksi lisdamalla |a-
hettavien solmujen lahetystehoa tai liikuttamalla solmuja. Nama eivat kuitenkaan ilmeisista syista

ole kestavia ratkaisuja. [1.]

Collision

Collision
Rx Tx Rx Tx

(E—— EE———

Kuva 20. Epaihanteellinen ratkaisu ongelmaan

Kuvassa 20 ehdotettu ratkaisu voi johtaa tilanteeseen, jossa verkoissa, joissa solmuilla on suunta-

antenni, solmut haluavat lahettada viestin eri suuntaan, mutta talla ei ole lahetysvuoroa. Tallaisten
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suunta-antenneille sopivien lahetysten estaminen lisda verkon hallintaviestintda, koska solmut
joutuvat neuvottelemaan lahetysvuoroista. Lisatty signalointi lisda verkon yleisrasitetta. Naille ta-
pauksille onkin sopivaa keksia ratkaisu. Taman voi ratkaista tekemalla verkon lahetysvuoroja yl-
lapitavaan algoritmiin muutoksia, jotta algoritmi osaa ottaa suunta-antennit huomioon sallimalla
eri suuntaiset lahetykset, jotka eivat térmaa, vaikka lahetysvuoro solmuilla onkin paallekkdinen.

(1]

5.4  Simulaatioympariston kdyttaminen

Simulaation ajaminen on nopeaa ja helppoa ympariston pystyttamisen jalkeen. Ensin kdynniste-
tdan ilmarajapintasimulaattori ja OMNest, minka jalkeen kdynnistetdan simulaatio ja verkossa

olevat solmut.

Dataa keratdaan simulaation ajan ilman kayttdjan syotetta, ja sitd voidaan tarkastella OMNestin
tyokaluilla simulaation paatyttya. Simulaation jokainen osa, eli OMNest-simulaatio, ilmarajapin-
tasimulaattori ja jokainen erillinen verkon solmu voidaan ajaa erikseen gdb:lld tai valgrindilla.
Tama on tehokas ominaisuus, silla nama tyokalut ovat yleisessa tiedossa ja on hyvin todenna-

koistd, ettd ympariston kdyttaja osaa nadita kayttda ennestaan.
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6  Arviointi ja pohdinta

Tyon tehtiin osana projektia Bittiumilla, ja tyon aikana haluttiin kehittdaa ohjelmistonkehityksen
testaus- ja suunnitteluprosessia lisaamalla radioverkkosimulaattoriin radiokanavan simuloin-
tiominaisuus. Tyolle luotiin yhdessa opinnaytetydohjaajan seka tilaajan kanssa vaatimukset ja
suunnitelma seka rajattiin tyolle aihe. Rajaus tehtiin hyvin, laajuus oli sopiva opinndytetydélle ja
aihe oli sopivan haastava. Aikataulua noudatettiin, eika tyoaika venynyt alkuperdisen maaratyn

aikataulun ulkopuolelle.

Tyo6vaihe alkoi hitaasti, tyokalujen saatavuus haluttuun kehitysymparisté6n on ympariston turva-
luokituksen takia aikaa vieva prosessi, joten tyon alussa ei paasty tutustumaan kunnolla ymparis-
toon ja aika kului odotteluun. Kun tyovaihe saatiin kayntiin kunnolla alkuvaikeuksien jalkeen,
tyonteko onnistui ilman kummempia vaikeuksia, ja hyva tekninen tuki opinndytetyon ohjaajalta
auttoi monessa vaikeassa kohdassa. Varsinaista asiantuntijuutta ei OMNestin kdytt66n ollut opin-
ndytetyon tekemiseen. Tama toisaalta tarkoittaa sita, etta tekijan kannalta tyd on ollut todella
hedelmallista, koska erilaisten uusien ja kompleksien tyokalujen hallinta nopeasti auttaa kehitty-

maan insindorina.

Suunniteltu ratkaisu toimii, kuten suunniteltiin kdyttden ennestdan valmiita tyokaluja, mutta
tdma jattaa poydalle OMNestin tarjoaman koko verkon simulointimahdollisuuden. Halutessaan
OMNestilla voitaisiin suorittaa kaikki simulaation osat ja Imarajapintasimulaattori voitaisiin jattaa
kayttamatta. Tama lahestymistapa toisi erilaisia haasteita kehitystyolle kuin se mita kaytettiin,
mutta kumpikaan tyyli ei ole toista parempi tai huonompi, silld ne sisaltavat molemmat erilaisia
hyvid ja huonoja puolia. Tehty tyo palvelee kuitenkin asiakkaan tilaamaa toimintoa, joten voidaan

sanoa tyon onnistuneen.

Tehty integraatio muodostaa vankan pohjan jatkokehitystyolle. Kenties parhaana lisana nykyi-
seen ymparistéon voidaan pitdd INETista tuotuja realistisempia radiokanavamalleja, joilla mah-
dollistettaisiin viela enemman testiskenaarioita ja useampien toiminnallisuuksien varmentamista.
Toisena liséana voitaisiin kehittda tuki liikkeelle, myos INETIlla. Talla hetkelld simulaatiot koostuvat
staattisten solmujen verkoista ja solmujen liikkuvuus lisdisi kyvyn simuloida skenaarioita, mita ei

talla hetkelld pystyta PC-ymparistossa testaamaan.
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