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Putki toteutettiin hyddyntden Azure Pipelines -palvelua. Putkessa oli alkuperéisen
suunnitelman mukaan oltava koonti, yksikkotestaus, SonarQube-analyysi, Whi-
teSource-analyysi seka testikattavuusraportti, jonka my6ta saataisiin asetettua 80
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The goal of the study was to create a continuous integration pipeline for Oy Samlink
Ab’s financial management product. The pipeline works as a pull request validation
and the aim was to bring quality assurance to an earlier stage of the development.
Before the responsibility of unit testing and quality assurance rested on the develop-
ers’ subjective memory and knowledge.

This thesis studies software and code quality and their definitions. The policies and
conditions for the pipeline to pass were gathered from the common best practices of
software and code quality. The pipeline was done with the Azure Pipelines service. In
the original plan the pipeline was to consist of build, unit testing, SonarQube analysis,
WhiteSource analysis and code coverage analysis, which would allow to add 80 per-
cent minimum test coverage requirement for the validation pipeline to pass and the
pull request to be accepted.

The project was developed in the Azure DevOps server. Legacy code was done in
.NET Framework 4.7.2 and new code in .NET 6 framework. The legacy code caused
issues with the code coverage tools since most of the tools did not support the old
4.7.2 framework. Another thing to consider when choosing the tool was SonarQube
compatibility. On the moment of writing the thesis the project does not have the code
coverage analysis, but it currently works in the .NET 6 test environment. WhiteSource
was also left out of the pipeline due to the service not supporting branch analysis. In
the final product the pipeline consists of building, unit testing and SonarQube analy-
sis of the project. In the future there is a need to find a suitable tool for code cover-
age that works with both frameworks.

Keywords: Microsoft Azure, Azure DevOps, Azure Pipelines, Continu-
ous Integration, SonarQube, Software quality, Code qual-

ity
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Lyhenteet ja kasitteet

ADO:

IDE:

Azure DevOps. Microsoft Azuren tarjoama palvelu sovellusten kehi-

tykseen ja julkaisuun.

Integrated Development Environment. Integroitu kehitysymparisto,
joka tarjoaa monia apuvalineitd ja tyOkaluja ohjelmointiprojektin to-
teutukseen. IDE sisaltaa usein tekstieditorin, debuggauksen eli tyo-
kalun, jonka avulla voi etsia ja selvittaa ohjelmointivirheitéd, automaat-
tisen koonnin seka monia muita. Usein IDE on ohjelmointikielikohtai-
nen ja tarjoaa kyseiselle kielelle yksiloityja tytkaluja, kuten refakto-
roinnin, virheiden havaitsemisen, koodin automaattisen taydennyk-
sen seka joitain valmiita perusmetodeja. IDE voi myds sisaltaa muita

hyodyllisia tydkaluja, kuten terminaalin tai versionhallinnan.

Continuous Integration (CI). Menetelmd, jota sovelluskehitystiimit
kayttavat lahdekoodimuutosten yhdistamiseen yhteen ohjelmistotuo-
tantoprojektiin. Jatkuva integraatio auttaa yllapitamaan laadukasta
koodia ja l6ytamaan ohjelmointivirheet helpommin ja varhaisessa
vaiheessa, silla virhe [0ytyy todennakoisesti viimeksi lisatysta koo-
dista. Nain ollen myds muutosten palautus edelliseen tilaan aiheut-
taa vahemman hairiéta, kun muutokset on integroitu pienissa osissa.
Varhaisessa vaiheessa toteutettu automaattinen testaus lisdé koodin

laatua. [1.]

Ohjelmistokehys: Framework. Nimensa mukaisesti kehys, joka tarjoaa ge-

neeriset, uudelleenkaytettavat toiminnallisuudet, joiden sisalté maa-
ritelld&dn omalla koodilla, jota kehys kutsuu. Ohjelmistokehysten tar-
koitus on nopeuttaa sovelluskehitysta, kun kaikkea ei tarvitse kirjoit-

taa alusta asti uudelleen.

Ohjelmointirajapinta: API, Application Program Interface. Maaritelma, jonka

avulla sovellukset ja palvelut voivat kommunikoida keskenaan.



PR: Pull Request. Kaytetaan myds nimitysta Merge Request tietovaras-
topalvelusta riippuen. Jatkuvan integraation keskeinen toiminto,
jonka avulla kehittaja kertoo projektin muille kehittgjille tekemistaan

muutoksista ennen niiden yhdistamista yhteiseen paahaaraan.

Projekti: Taman opinnaytetyon kohteena oleva sovellus ei ole julkinen refe-

renssi, joten siihen viitataan tassa tyéssa projektilla.

Paahaara: Master branch. Kehitystiimin yhteinen kehityshaara, johon kehittgjat
yhdistavat tekemansa muutokset. My6s main branch on nimitys paa-
haaralle, ja monet palveluntarjoajat ovat siirtyneet Git Projectin mu-
kana kayttamaan paahaarasta nimitysta main masterin sijaan. Mas-
ter on koettu loukkaavaksi sen historiallisen yhteyden vuoksi, jonka
vuoksi Git mahdollisti paahaaran nimen manuaalisen maéarittelyn
vuonna 2020 inkluusion lisaamiseksi. Myos Azure Repos lahti mu-
kaan nimeamiskaytannén muutokseen, ja uusien projektien paédhaa-
ran nimi on oletuksena main. Tassa opinnaytetydssa on kyseessa
kuitenkin vanha projekti, jonka pd&haarasta on kaytdssa englannin-

kielinen nimi master. [2.; 3.]

Tietovarasto: Repository. Paikka, jossa sovelluksen lahdekoodi sijait-
see. Tassa opinnaytetydssa kasiteltavan projektin lahdekoodi sijait-

see Azure Repos -palvelussa kayttden Gitia versionhallinnassa.



1 Johdanto

Taman insindoritydn toimeksiantaja Oy Samlink Ab panostaa télla hetkella pilvi-
palveluihin siirtymiseen ja niiden kehittamiseen. Samlink on suomalainen ohjel-
mistoyritys, jonka asiakkaat ovat pddasiassa finanssialan toimijoita, kuten sijoi-
tuspalveluyrityksia, luottolaitoksia ja pankkeja. Sen tunnetuimpia asiakkaita ovat
muiden muassa POP-pankki, Saastopankki ja Oma Saastopankki. Samlinkin

emoyhtié on Kyndryl, jonka alaisuuteen se siirtyi alkuvuodesta 2022.

Samlinkin Microsoft technologies -tiimin vastuulla on erdéan rahoitustenhallinta-
jarjestelman kehitys. Sovelluksen kehitys ja julkaisu tapahtuu Microsoftin Azure-
pilvipalvelussa: julkaisu tapahtuu Azuren Web Apps -alustalla seka jatkuva in-
tegraatio ja toimittaminen Azure DevOps -alustalla. Projekti on lapikdymassa
uudistusta, jonka tavoitteena oli lisdtd automatisaatiota ja sen avulla projektin
laatua. Paasin mukaan tahan uudistukseen kehittamaan jatkuvan integraation
ratkaisuja Azure DevOpsia hytdyntaen, minké tavoitteena on parantaa koodin

laatua ja vahentaa hairiditd paahaarassa ja kayttoonotoissa.

Lahtdtilannetta selvitin kehitystiimille lahetettavalla anonyymilla kyselylla, jonka
tavoitteena on tuoda julki parannuskohteita ja auttaa luomaan kehittajia helpot-
tavia automaatioita, joiden avulla koodin laatua ja eheytta on helpompi yllapitaa.
Projektin lahtotilanteessa Pull Request:in hyvaksymisen vaatimuksena on kah-
den ihmisten suorittama koodikatselmointi. Pull Requestilla tarkoitetaan toimin-
tatapaa, jolla kehittdja kertoo muulle kehitystiimille tekemistd&n koodimuutok-
sista ennen niiden lisdysta tiimin yhteiseen padhaaraan. Testaus ja muut laa-
tuanalyysit suoritettiin vasta paahaarassa, minka seurauksena ongelmat havait-
tiin usein vasta uuden koodin paadyttyd paahaaraan, ja tama aiheutti viivastyk-
sia kehitystybhon. Myoskaan testikattavuutta tai koodin laatua ei seurattu, joten

projektiin oli padssyt kertyméan jonkin verran teknista velkaa.

Tavoitteenani oli luoda kehitystiimin ty6ta helpottava jatkuvan integraation putki,
joka keventaisi kehittgjien vastuulla olevaa laadun valvontaa automatisaation

avulla. Luomalla PR-validointiputken, joka suorittaisi koonnin,



yksikkotestauksen seka liséksi laatua analysoivia tyokaluja tehostettaisiin tiimin

tydskentelyd automatisoimalla aikaa vievia koodin laadun tarkistuksia.

2 Ohjelmiston laatu
2.1 Laadun osa-alueet

Ohjelmiston laadulla tarkoitetaan sita astetta, jolla ohjelmisto tayttaa sille asete-
tut odotukset ja vaatimukset. Laatua voidaan arvioida erilaisten mittareiden

avulla, kuten luotettavuudella, kaytettavyydelld, suorituskyvylld ja yllapidettavyy-
della. Laadukas ohjelmisto ei sisélla ohjelmointivirheita, on miellyttava ja helppo
kayttaa, suoriutuu tehtavista nopeasti ja tehokkaasti ja kestdd muutoksia, kuten

uusien toiminnallisuuksien lisaamisen. [4.]

Ohjelmiston laadulle on olemassa kansainvalisia standardeja. ISO, eli Internati-
onal Organization for Standardization, on riippumaton kansainvélinen jarjesto,
joka luo asiantuntijoiden avulla kansainvalisia standardeja eri aloille. Tietotek-
nisten jarjestelmien ja ohjelmistojen laadulle on olemassa oma standardiperhe
ISO/IEC 25000. ISO/IEC 25010, Systems and software Quality Requirements
and Evaluation eli SQuaRE, arvioi jarjestelman ja ohjelmistojen laatua seka itse
tuotteen ettd sen kayton kannalta. Sen mukaan tuotteen laatua mitataan ku-
vassa 1 kuvattujen seuraavien kahdeksan laatupiirteen ja niiden alle kuuluvien

laatuominaisuuksien avulla: [5.]

. Toiminnallinen sopivuus: Taso, jolla tuote tuottaa vaaditut toimin-
nallisuudet ennalta maaritellysséa kayttétilanteessa.

(a) Kattavuus: Taso, jolla tuotteen toiminnot kattavat maaritellyt
tehtavat ja kayttotavoitteet.

(b) Oikeellisuus: Taso, jolla tuote tuottaa oikeat tulokset maaritel-
lylla tarkkuudella.

(c) Soveltuvuus: Taso, jolla tuote helpottaa méaéariteltyjen tehtavien
ja tavoitteiden saavuttamista.

o Tehokkuus: Suorituskyvyn taso resursseihin suhteutettuna ennalta
maaritellyssé kayttotilanteessa.



(a) Aika: Taso, jolla tuote saavuttaa asetetut vaste- ja suoritusajat
maariteltyja tehtavia suorittaessa.

(b) Resurssit: Taso, jolla tuotteen kayttamat resurssit tehtavia suo-
rittaessa vastaavat maarittelyja.

(c) Kapasiteetti: Taso, jolla tuotteen enimmaiskapasiteetti, kuten
kayttajien tai tallennettavien tiedostojen enimmaismaara vastaa
maarittelya.

Yhteensopivuus: Taso, jolla tuote pystyy vaihtamaan tietoa ja/tai ja-
kamaan yhteisen laitteiston tai ohjelmistoympariston muiden tuottei-
den kanssa.

(a) Samanaikaisuus: Taso, jolla tuote pystyy suoriutumaan silta
vaadituista tehtavista tehokkaasti vaikuttamatta muiden saman
ymparistdn ja resurssien jakavien tuotteiden toimintaan.

(b) Yhteentoimivuus: Taso, jolla tuote pystyy vaihtamaan tietoa
muiden tuotteiden kanssa.

Kaytettavyys: Taso, jolla tuotteen maaritellyt kayttajat voivat suoriu-
tua ennalta maaritellyista tehtavista tehokkaasti, vaikuttavasti ja tyy-
dyttavasti.

(a) Soveltuvuuden tunnistettavuus: Taso, jolla tuotteen kayttajat
voivat tunnistaa sovelluksen sopivan heidan kayttétarpeisiinsa.

(b) Opittavuus: Taso, jolla méaariteltyjen kayttajien on mahdollista
oppia kayttamaan tuotetta maaritellyissa kayttotilanteissa te-
hokkaasti, riskitta ja tyydyttavasti.

(c) Helppokayttodisyys: Taso, jolla tuotteen kayttda ja hallinnointia
helpottavat ominaisuudet ovat.

(d) Kayttovirheettémyys: Taso, jolla tuote ennalta ehkaisee kayt-
tajien tekemia virheita.

(e) Esteettisyys: Taso, jolla tuotteen kayttolittyma mahdollistaa
miellyttavan ja tyydyttavan kayttokokemuksen.

() Saavutettavuus: Taso, jolla mahdollisimman moni kayttaja eri-
laisista henkilokohtaisista rajoitteista huolimatta pystyy suoritta-
maan maaritellyt kayttdtapaukset maaritellyissa tilanteissa.

Luotettavuus: Taso, jolla tuote suoriutuu sille méaaritellyista tehta-
vista tietyissé olosuhteissa ennalta maaritellyn ajan.

(a) Kypsyys: Taso, jolla tuote vastaa normaalissa kaytossa luotet-
tavuuden tarpeisiin.

(b) Saatavuus: Taso, jolla tuote on toiminnassa ja kaytettavissa
tarpeen vaatiessa.

(c) Viansietokyvykkyys: Taso, jolla tuote toimii tarkoitetulla tavalla
laitteisto- tai ohjelmistovioista huolimatta.

(d) Palautuvuus: Taso, jolla tuote kykenee virheen tai hairién sat-
tuessa palauttamaan toiminnallisuuden ja datan.



Turvallisuus: Taso, jolla tuote suojaa tietoja ja dataa niin, etta kayt-
tajilla tai muilla tuotteilla on niiden valtuuksia vastaava paasy tietoihin
ja dataan.

(a) Luottamuksellisuus: Taso, jolla tuote pitdd huolen siita, etta
dataan on paasy vain siihen valtuutetuilla henkil6illa.

(b) Eheys: Taso, jolla tuote estdéd luvattoman paasyn seka datan
tai muun sovelluksen osan luvattoman kasittelyn.

(c) Jaljitettavyys: Taso, jolla tekojen ja tapahtumien voidaan todis-
taa tapahtuneen ilman, etta niita voi jalkikateen kieltaa tapahtu-
neen.

(d) Vastuullisuus: Taso, jolla tuotteen kayttd on jaljitettavissa ta-
kaisin kayttajaansa.

(e) Aitous: Taso, jolla kohteen tai resurssin identiteetti voidaan to-
dentaa vaitetyksi.

Yllapidettavyys: Taso, jolla tuotteen yllapitajat voivat tehokkaasti ja
vaikuttavasti muunnella tuotetta.

(a) Modulaarisuus: Taso, jolla tuote on luotu itsenaisista osista,
joiden muutoksilla on mahdollisimman pieni vaikutus tuotteen
muihin osiin.

(b) Uudelleenkaytettavyys: Taso, jolla tuotetta voi kayttaa uudel-
leen tai osana uusia tuotteita.

(c) Analysoitavuus: Taso, jolla tuotteeseen tehtyjen muutosten
vaikutuksia on mahdollista arvioida, havaita puutteita tai virhei-
den syita tai tunnistaa paranneltavia osia.

(d) Muunneltavuus: Taso, jolla tuote on muunneltavissa tehok-
kaasti aiheuttamatta ongelmia muissa osissa tuotetta tai heiken-
tamatta jo olemassa olevaa laatua.

(e) Testattavuus: Taso, jolla tuotteelle voidaan maaritella testikri-
teerit, suorittaa kyseiset testit ja arvioida testien tulosta.

Siirrettavyys: Taso, jolla tuotetta voidaan tehokkaasti siirrella jarjes-
telmasta, laitteistosta tai muusta kayttoymparistosta toiseen.

(a) Sovitettavuus: Taso, jolla tuote on sovitettavissa eri kaytto- ja
toimintaymparistoihin seka tuotteen skaalautuvuus.

(b) Asennettavuus: Taso, jolla tuote on asennettavissa ja poistet-
tavissa maaritellyissa kayttoymparistoissa.

(c) Korvaavuus: Taso, jolla tuote voi korvata jonkin toisen, vastaa-
vaan kayttoon tarkoitetun tuotteen.



4 . . A
Toiminnallinen
sopivuus
- - +  Kattavuus Ve =~
Siirrettavyys +  Oikeellisuus Tehokkuus
Sovitettavuus | * Soveltuvuus Aika
Asennettavuus Resurssit
. Korvaavuus Y, ‘ . Kapasiteetti
s ~ AN
/ T . \ ~ -
[ Yllapidettavyys o N / ( . )
+ Modulaarisuus Yhteensoplvuus
Uudelleenkaytettavyys _ Tuotelaatu ——— | + Samanaikaisuus
Analysoitavuus Yhteentoimivuus
- J
Muunneltavuus
Testattavuus J ‘
—_— / - as - ™
e T i N { Kaytettavyys \
Lunra Iksu‘ll‘ls + Soveltuvuuden
uottamuksellisuus ™ tunnistett
/ \ unnistettavuus
Eheys Luotettavuus Opittavuus
Jaljitettavyys *  Kypsyys +  Kayttévirheettomyys
Vastuullisuus *  Saatavuus +  Esteettisyys
Aitous J ¢+ Viantsietokyvykkyys \ » Saavutettavuus /
~ . S
\* Palautuvuus /

Kuva 1. Ohjelmiston tai jarjestelmén tuotelaadun laatupiirteet ja laatuominaisuu-
det.

Kayton laatua mitataan kuvassa 2 kuvattujen seuraavan viiden laatupiirteen ja

niiden alakategorioiden mukaan: [5.]

o Tuloksellisuus: Kuinka tasmallisesti ja taydellisesti kayttaja saavut-
taa vaaditun tehtavan.

. Tehokkuus: Kuinka paljon resursseja (esimerkiksi aika, materiaalit,
kayton kustannus) jarjestelman tai ohjelmiston kayttd vaatii suh-
teessa kayttajan saavuttaman tuloksen tasmallisyyteen ja tarkkuu-
teen.

. Tyytyvaisyys: Kuinka tyytyvainen kayttaja on maaritellyn kayttéta-
pauksen suorittamisen jalkeen.
(a) Hyodyllisyys: Kuinka tyytyvainen kayttaja on jarjestelman tai oh-
jelmiston kaytosta saatuun hyotyyn.
(b) Luottamus: Kuinka hyvin kayttgja tai muu sidosryhman jasen voi

luottaa siihen, etta jarjestelma tai ohjelmisto kayttaytyy odote-
tulla tavalla.

(c) Mielihyva: Kuinka paljon mielihyvaa saadun tuloksen saavutta-
minen tuottaa kayttajalle.

(d) Vaivattomuus: Kuinka tyytyvainen kayttgja on fyysiseen muka-
vuuteen.



o Riskittomyys: Kuinka jarjestelma tai ohjelmisto estaa ja hallitsee ris-
keja suhteessa niiden potentiaaliseen vaikutukseen.

(a) Taloudelliset riskit: Kuinka hyvin jarjestelma tai ohjelmisto mini-
moi riskeja taloudelliselle tilanteelle, tehokkaalle toiminnalle
maineelle, kaupalliselle omaisuudelle tai muille resursseille ky-
seisessa kayttotilanteessa.

(b) Terveys- ja turvallisuusriskit: Kuinka hyvin jarjestelma tai ohjel-
misto minimoi ihmisiin kohdistuvia riskeja kyseisessa kayttoti-
lanteessa.

(c) Ymparistoriskit: Kuinka hyvin jarjestelma tai ohjelmisto minimoi
omaisuuteen tai ymparistoon kohdistuvia riskeja kyseisessa
kayttotilanteessa.

o Kayttbvaatimusten kattavuus: Kuinka hyvin jarjestelmé tai ohjel-
misto toteuttaa ylla mainittuja neljaa laatupiirretta maaritellyissa kayt-
totapauksissa seka niiden ulkopuolella.

\ Tuloksellisuus \

Kéyttévaatimusten““‘ | | Tehokkuus |

kattavuus OV N
‘. Kayton laatu ‘

b y

' ¢ Niaase ™ 4 s s
Riskittomyys | | Tyytyvaisyys
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Kuva 2. Ohjelmiston tai jarjestelmén kayton laadun laatupiirteet ja laatuominai-
suudet.

Laadukas ohjelmistotuote on elintarkea yrityksen tuloksen ja maineen kannalta.
Koska sertifikaatit ovat hyvin yksityiskohtaisia, voi sen hankkiminen tulla pienille
yrityksille kalliiksi. Standardit siséltavat kuitenkin yleisesti hyvaksyttyja, hyvia
alan kaytantoja ja mittareita, joita voi ottaa osaksi omia prosesseja ja nain yllapi-

taé laatua. [4.]



2.2 Koodin laatu

Koodin ei tarvitse olla ensimmaisella kerralla taydellistd. Koodin refaktorointi on
tarkea osa ohjelmointia. Refaktoroinnilla tarkoitetaan olemassa olevan koodin
muotoilua uudelleen ilman, etta sen ulkoinen kayttaytyminen muuttuu. Refakto-
roinnin popularisoi Martin Fowler, englantilainen ohjelmistoinsindoéri kirjassaan
Refactoring: Improving the Design of Existing Code (1999) [6]. Perinteisesti aja-
teltuna ohjelmistokehitys nojaa ensisijaisesti hyvaan etukateen tehtyyn suunnit-
teluun ja itse ohjelmointi on toissijaista. Ajan my6ta ohjelmistoa kuitenkin kehite-
taan edelleen, lisatdan uusia toiminnallisuuksia ja poistetaan tarpeettomia, jol-
loin alkuperaisen suunnitelman mukainen rakenne vahitellen haviaa ja uuden
koodiin lisdamisesta tulee yha hitaampaa ja haastavampaa. Refaktoroinnin lah-
tokohta on painvastainen: etukateen tehdyn huolellisen suunnittelun ja raken-
teen maarittelyn sijaan keskistytdan luomaan rakenteita ja malleja sita mukaa
kun, koodia kirjoitetaan. Lopputuloksena on ohjelmisto, jonka rakenne pysyy hy-

vana kehityksen myota.

Refaktoroinnin tarpeellisuuden arviointi on subjektiivista ja ohjelmointikielikoh-
taista. Refactoring-kirjaa oli mukana kirjoittamassa myds muiden muassa ohjel-
mistoinsin6ori Kent Beck, jonka keksima termi Code Smell otettiin laajemmin
yleiseen kaytt6on kirjan saaman suosion myota. Code smellilla tarkoitetaan tun-
tomerkkeja, jotka vihjaavat refaktoroinnin olevan tarpeellista. Ne eivat ole varsi-
naisesti ohjelmointivirheitd, mutta ovat kaytantoja ja rakenteita, jotka tekevat
koodista vaikeasti ymmarrettavaa, yllapidettavaa ja muunneltavaa. Yksi yleisin
code smell on esimerkiksi duplicate code eli toistuva koodi, jossa sama koodi tai
logiikka toistuu useammassa kohtaa lahdekoodia. Toistuvaa koodia syntyy
usein, kun tiettya toiminnallisuutta tarvitaan useammassa kohdassa lahdekoo-
dia ja se kopioidaan sellaisenaan esimerkiksi luokalta toiselle sen sijaan, etta se
abstrahoitaisiin, eli tehtaisiin yleiskayttdinen toiminnallisuus, josta puuttuu yksi-

tyiskohdat, erilliseksi, uudelleen kaytettavaksi funktioksi tai moduuliksi.

Clean code eli siisti koodi -termin teki tunnetuksi amerikkalainen ohjelmistoinsi-

noori Robert C. Martin kirjassaan Clean Code: A Handbook of Agile Software



Craftmanship (2008) [7], josta on tullut yksi aiheen merkkiteoksista. Siistilla koo-
dilla tarkoitetaan koodia, joka on hyvin jasenneltyd, helppoa ymmartaa ja yllapi-
taa. Siisti koodi seuraa ohjelmistokehityksen parhaita kaytant6ja, suunnittelu-
malleja ja standardeja. Naiden avulla tavoitteena on saada aikaan koodia, jonka
jokainen tiimin jasen ymmartaa ja joka on ihmiselle helposti luettavaa hyvien
luokkien, metodien ja muuttujien nimeamiskaytanttjen ja turhan kompleksisuu-
den poiston myota, helppoa yllapitda komponenttien, luokkien ja metodien I0y-
han kytkennan, uudelleenkaytettdvyyden ja pienen koon ansiosta, jolloin toimin-
nallisuuksien poisto, péivitys ja uusien lisdys on helppoa, ja naiden toteutuksella

ei ole vaikutusta kyseisen osan laajuuden ulkopuolelle.

Siistilla koodilla on vaikutusta myds muuhunkin kuin vain koodin luettavuuteen
ja ymmarrettavyyteen. Suurin osa ohjelmointivirheista syntyy, kun muutetaan jo
olemassa olevaa koodia. Tama on seurausta huonosti ymmarrettavasta koo-
dista, kun kehittajan on vaikeaa hahmottaa, mihin kaikkeen tehdyt muutokset
tulevat vaikuttamaan. Siisti koodi ei takaa, ettd ohjelmointivirheita ei koskaan
synny, mutta se auttaa vahentamaan sovelluksen virheiden vakavuutta ja esiin-
tymista: Kun koodi on helposti ymmarrettavaa ja luettavaa, eika se sisalla tur-
han monimutkaista logiikkaa, ovat ohjelmointivirheetkin helpompia havaita. Loy-
hasti toisiinsa kytkettyjen ohjelmiston osien muuttaminen ja lisdaminen vaikut-
taa ainoastaan kyseiseen osaan, eiké aiheuta ketjureaktiota, joka vaatisi muu-
toksia kumuloituvasti muissa osissa ohjelmisto. Koodin testattavuus paranee
myo6s, mitéd vahemman silla on riippuvuuksia. Automaattisen testauksen avulla
ohjelmointivirheiden havaitseminen helpottuu ja nopeutuu. N&in valtytaan virhei-

den paatymiselta tuotantoon.

Vaikka siistin koodin saavuttamiseen voi kulua resursseja, kuten aikaa ja sen
myota rahaa. Pitkélla aikavalilla se on hyva sijoitus, silla ndma resurssit saasty-
vat myohemmin yllapidon ja jatkokehityksen aikana. On kuitenkin hyva ottaa
huomioon refaktoroinnin tarvetta arvioitaessa, mika on kyseisen ohjelmiston
osan elinkaari. Jos osa on esimerkiksi tilapainen ja korvataan lahitulevaisuu-

dessa, ei sen refaktorointiin ole valttamatta jarkevaa kayttaa resursseja. [8.]



2.3 Laadunhallinta

Jotta koodin laatu ei jaisi pelkastaan ohjelmistokehittdjien subjektiivisen tarkas-
telun varaan, on sen tarkasteluun olemassa automatisoituja tyokaluja. Naiden
tarkoituksena on helpottaa alan hyvien kaytantdjen ja standardien noudatta-

mista.

Nykyaan monille ohjelmointikielille on olemassa IDE, eli integroitu kehitysympa-
ristd (Integrated Development Environment), joka tarjoaa runsaasti sisaéanra-
kennettuja refaktorointia automatisoivia toimintoja. Esimerkiksi muuttujan uudel-
leennimeaminen nimeé&a uudelleen kaikki muuttujan esiintymat, eika kehittajan
tarvitse kayda koko lahdekoodia lapi etsien jokaista muuttujan esiintymaa. Li-
séksi useisiin IDE:in saa asennettua kattavia tydkaluja helpottamaan koodin
laadun seuraamista. Ne antavat esimerkiksi parannusehdotuksia, kertovat syyn
korjaamisen tarpeelle seka antavat esimerkkeja reaaliajassa samalla, kun koo-
dia kirjoitetaan, jolloin ongelmakohtien havaitseminen ja korjaaminen helpottuu.

Tallaisia IDE:n laajennuksia ovat esimerkiksi SonarLint ja ESLint.

CISQ eli Constortium for Information & Software Quality on yhdysvaltalainen
voittoa tavoittelematon, avoimen lahdekoodin jarjestd, joka pyrkii luomaan ohjel-
mistoalan standardeja ja tapoja mitata ohjelmistojen laatua alan ammattilaisten
avulla. CISQ:n luoman teknisen velan standardin avulla on mahdollista mitata,
kuinka suurta osaa lahdekoodista tekninen velka koskee, yksittaisten teknisen
velan standardin rikkovien tapausten maaran seka kustannuksen naiden korjaa-
miseksi. [9.] Tekninen velka on yhdysvaltalaisen ohjelmoijan Howard G. Cun-
ninghamin keksimé& metafora, jolla tarkoitetaan sita ylimaaraista vaivaa, jonka
uuden ominaisuuden lisd&dminen ohjelmistoon aiheuttaa, kun koodi ei ole siistia

ja laadukasta. [8.]

Viranomaiset ja kriittiset alat, kuten turvallisuus-, finanssi- ja terveydenhuolto-
alat, voivat vaatia sovelluksen laadun todistamista. Jarjestelmén tai ohjelmisto-
tuotteen laadun ISO/IEC 25010-standardin lisdksi on olemassa lahdekoodin

laadulle oma standardi ISO/IEC 5055:2021, johon jatkossa viitataan tassa
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opinnaytetydssa lyhyemmin 1ISO 5055. Se otettiin kayttdon vuonna 2021 ja se
mittaa sovelluksen neljaa seuraavaa liiketoiminnalle kriittista tekijaa: turvalli-
suus, luotettavuus, suorituskyvyn tehokkuus ja yllapidettavyys. Naiden avulla
voidaan paatella, kuinka luotettava ja kestava sovellus on. Se on ensimmainen
kansainvalinen standardi, joka analysoi sovelluksen lahdekoodia havaitakseen
arkkitehtuurillisia virheita ja haitallisia koodauskaytantoja, jotka voivat aiheuttaa
vakavia riskeja ja mittavia kustannuksia edella mainittuihin neljaan tekijaan. 1ISO
5055 kattaa neljd kahdeksasta ISO 25010 -standardista, joka on laajempi koko-
naisuus systeemien ja sovellusten laadulle. ISO-sertifioidulla sovelluksella voi
olla merkittava markkinaetu, silla kansainvalisesti hyvaksytty, riippumaton serti-
fikaatti voi avata ovia kansainvalisiltd markkinoilta ja tarjota asiakkaalle vahvis-
tuksen laadukkaasta sovelluksesta ja nain vaikuttaa paatokseen siitd, kenen
tuottajan sovellukseen paadytaan. Koska ISO 5055 on varsin uusi standardi,
talla hetkella ainoa 1ISO 5055 -standardin tayttava ja sertifioinnin tarjoava sovel-

lusanalyysitytkalu on CAST Imaging. [10; 11.]

2.3.1 Testaus

Testaus on olennainen osa ohjelmiston laadun varmistamista. Testauksen ta-
voitteena on varmistua, ettad ohjelmisto toimii toivotulla tavalla ja vahentaa vir-
heiden mahdollisuutta. Se voidaan jakaa kahteen paakategoriaan: funktionaali-
seen testaukseen (Functional testing) ja ei-funktionaaliseen testaukseen (Non-
functional testing, eli NFT) Funktionaalisella testauksella selvitetdéan, etta ohjel-
misto ja sen osat toimivat ennalta maaritellylla tavalla. Ei-funktionaalinen tes-
taus keskittyy funktionaalisen testauksen ulkopuolelle jaaviin seikkoihin, kuten
kaytettavyyteen, suorituskykyyn ja skaalautuvuuteen. [12.] Vaikka erilaisia testi-
tapauksia on olemassa runsaasti, on taysin kattava testaus kaytannéssa mah-
dotonta lahes loputtomien muuttujayhdistelmien vuoksi. Siksi testaukseen on
syyta valita testitapaukset harkiten niin, etta ne kattavat mahdollisimman laajasti
eri asioita. Jokainen lause, ehto, toistorakenne ja polku suoritetaan alusta lop-
puun vahintdan kerran testauksen aikana. Silmukoiden kohdalla erilaisia polkuja
voi kuitenkin olla daretbn maara, jolloin on hyva testata ainakin yleisimmat polut

seka muutama tarkoin valittu harvinaisempi polku. [13.]
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Funktionaalinen Ei-funktionaalinen
testaus testaus (NFT)

Muun muassa: Muun muassa:

Yksikkotestit Suorituskykytestit
Integraatiotestit Skaalautuvuustestit
Black box —testit Kaytettavyystestit
Systeemitestit Stressitestit
Hyvaksymistestit Kuormitustestit

Kuva 3. Esimerkkeja funktionaaliseen ja ei-funktionaaliseen testaukseen kuulu-
vista testeista.

Testausta voidaan tehda monelta eri nakokulmalta, ja niiden kayttd vaihtelee ti-
lannekohtaisesti. Funktionaalisiin testeihin kuuluvalla yksikkétestauksella var-
mistetaan, ettd luokat, komponentit ja moduulit, tai niiden funktiot ja metodit toi-
mivat halutulla tavalla muista osista eristettyina. Yksikkotestaus on kehittajien
vastuulla, ja usein yksikkotestit kirjoitetaan ennen itse koodin kirjoittamista, jol-
loin puhutaan testivetoisesta kehityksesté eli TDD:sta (Test Driven Develop-
ment). Yksikkotesteilla on mahdollista havaita ohjelmointivirheet varhaisessa
vaiheessa, jolloin niiden korjaaminen vie vahemman aikaa, kun testaus suorite-

taan sdanndllisesti. [14; 15.]

Integraatiotestauksen tehtava on varmistaa, etta sovelluksen eri komponentit
toimivat yhdessa ja valittavat dataa toisilleen odotetulla tavalla. Integraatiotes-
taus suoritetaan yleensa yksikkotestauksen jalkeen, kun on varmistettu, etta so-
velluksen eri osat toimivat eristettyind muista. Integraatiotestauksesta voi vas-

tata kehittaja itse tai sovellustestaaja. [14; 15.]

NFT-testeihin kuuluvalla suorituskykytestauksella selvitetdén, kuinka sovellus
suoriutuu erilaisten kuormitusten alla. Sen avulla voidaan mitata, kuinka luotet-
tava, nopea ja skaalautuva sovellus on. Erilaisia suorituskykytesteja ovat esi-
merkiksi kuormitustestit, joissa simuloidaan esimerkiksi suurta kavijamaaraa
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verkkosivulla, ja nain selvitetdan, kuinka hyvin jarjestelma selviytyy tosielaman
tilanteista. Kuormitustestien avulla voidaan havaita hitaita vasteaikoja tai liséan-
tynytta resurssien kayttod. Kestavyystestauksessa selvitetaan, kuinka jarjes-
telma kayttaytyy ajan kuluessa ja auttaa havaitsemaan esimerkiksi muistivuo-
toja ja muita suorituskyvyn alenemia. Skaalautuvuustestien avulla voidaan ha-
vaita suorituskyvyn pullonkauloja ja muita ongelmia, kun arvioidaan jarjestelman
kykya skaalata resursseja vastaamaan kasvavaa kysyntaa, kuten suuria kaytta-
jamaaria tai lisdantynytta datan kasittelytarvetta. Stressitestisteissa selvitetaan
jarjestelman kayttaytymista ja kestavyytta sille asetettujen kestavyysodotusten
ulkopuolella. Suorituskykytesteille on olemassa tydkaluja ja testauskehyksia,
kuten Apache JMeter ja Gatling, jotka automatisoivat testauksen ja tarjoavat yk-

sityiskohtaisia mittaustuloksia. [14; 15.]

Liséksi testauksessa on hyva ottaa huomioon myds kaytettavyyden testaus
seka lopuksi yleensa asiakkaan tai loppukayttajan tekema hyvaksymistestaus,
jolla varmistetaan, etta sovellus toimii kokonaisuutena sen kayttétarkoituksen

mukaisesti ja on valmis kayttéonottoon. [14; 15.]

End-To-End-testaus (E2E-testaus) kay lapi koko sovelluksen kaikki kerrokset,
riippuvuudet ja kaytdn vaiheet alusta loppuun kayttéliittymasta aina tietokantaan
asti, ja testaa niiden toiminnallisuuden ja suorituskyvyn tuotantoa vastaavissa
olosuhteissa. Se simuloi oikeita kayttotapauksia ja hytdyntaa testidataa jaljen-
tddkseen tosielaman tilanteita. E2E-testaus ei kuitenkaan korvaa muita testaus-

tapoja, vaan tarjoaa taydennysta muille kattaville testeille. [16.]

Testaus on mahdollista automatisoida ja ottaa osaksi jatkuvan integraation rat-
kaisuja. Jatkuvalla integraatiolla tarkoitetaan kehitystiimin tekemien lahdekoodi-
muutosten sdénndollistd, jopa useita kertoja paivassa tapahtuvaa yhdistamista
yhteiseen ohjelmistoprojektiin. Tata lahdekoodiin yhdistamispyyntda kutsutaan

Pull Requestiksi, johon viitataan tassa opinnaytetydssa jatkossa lyhenteellda PR.
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Uusi ominaisuus Luodaan PR PR-validointiputki Koodikatselmointi Yhdistetan uusi
ominaisuus padhaaraan

Kuva 4. Kehittgja luo uutta ominaisuutta omassa kehityshaarassa. Haaraa saily-
tetdan ulkoisessa tietovarastossa, taméan opinnaytetyon kohdalla Azure Repos -
palvelussa. Kun ominaisuus on valmis, kehittaja luo siita Pull Requestin, eli
pyynnon lisaté uusi ominaisuus osaksi kehitystiimin yhteista paahaaraa. Jotta
PR voidaan hyvaksya, on sen lapaistava validointiputki, joka suorittaa koonnin,
yksikkotestit ja laatuanalyysit automaattisesti. Taman lisaksi kahden muun kehi-
tystiimilaisen on hyvéksyttava ehdotetut muutokset. Kun validointiputki ja koodi-
katselmointi on hyvaksytty, yhdistetddn uusi ominaisuus paahaaraan osaksi yh-
teista projektia.

PR:n yhteydessa on mahdollista ajaa testit automaattisesti, jolloin ongelmat voi-
daan havaita ennen kuin ne paatyvat yhteiseen projektiin aiheuttaen ongelmia
myo6s muille kehittgjille. Testien ajo saattaa vieda runsaasti aikaa, joten on syyta
pohtia, mitd testejd kannattaa ajaa PR:n yhteydessa. Kaikkia eri testityyppeja ei
valttamatta ole ajankayton kannalta jarkevaa suorittaa tassa vaiheessa, mutta
vahintaan yksikkotestaus on syytéa ajaa saanndllisesti uuden koodin osalta en-

nen yhdistamista.

2.3.2 SonarQube

SonarQube on SonarSourcen kehittama avoimen lahdekoodin ohjelmisto koo-
din laadunvalvontaan. SonarQube automatisoi ohjelmointivirheiden, turvalli-
suusriskien ja code smellien havaitsemiseen, mink& avulla kehittajat voivat ylla-
pitdé tervetta koodipohjaa saamallaan palautteella kehitystyon varhaisessa vai-
heessa. Tama auttaa yllapitamaan muun muassa turvallista, luettavaa ja yll&api-
dettavaa koodipohjaa. SonarQube muun muassa analysoi koodin kompleksi-
suutta, eli laskee polkujen mééaran koodin alusta loppuun. Esimerkiksi ehtolau-
seet ja silmukat lisaavat naita polkuja. Lisaksi se etsii lahdekoodista ohjelmointi-

ja syntaksivirheitd, yleisten ohjelmointistandardien vastaisia kaytantdja, kuten
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code smelleja, toistuvaa koodia tiedosto- ja rivitasolla, tietoturva-aukkoja seka
muita koodin laatuun ja turvallisuuteen vaikuttavia tekijoita, kuten teknisen velan
maaraa. [17.] SonarQube tukee yli kolmeakymmenta eri ohjelmointikielta ja -ke-
hysta, ja se on mahdollista integroida suosituimpiin DevOps-alustoihin. Sonar-
Quben suorittaman analyysin pohjalta on mahdollista maarittda saanté PR:n yh-
teyteen, joka estaa koodin yhdistamisen paahaaraan, mikali ennalta maaritellyt
laatuvaatimukset eivat toteudu uuden koodin osalta. Nain voidaan entisestaan
varmistua siitd, ettad sovelluksen lahdekoodi pysyy turvallisena ja yllapidettavana
koko kehitystiimille. [18.]

2.3.3 WhiteSource (Mend)

Haavoittuvien ja vanhentuneiden komponenttien aiheuttamat tietoturvariskit
ovat olleet nousussa viime vuosien aikana. Tama on havaittu niin CISQ:n vuo-
den 2022 Cost of poor software quality in the U.S. -raportissa [19] etta The
OWASP Foundation:in vuoden 2021Top 10 Web Application Security Risks -lis-
talla sijalla kuusi [20]. OWASP eli The Open Worldwide Application Security
Project on voittoa tavoittelematon jarjestd, joka pyrkii parantamaan ohjelmisto-
jen turvallisuutta tarjoamalla koulutusta ja avoimen lahdekoodin projekteja ym-

pari maailman [21].

WhiteSource on Mend.io:n vanha nimi, mutta selvyyden vuoksi tdssa opinnayte-
tyossé kaytetaan edelleen vanhaa nimeé, koska tdméan opinnaytetydn kohteena
olevassa projektissa on edelleen kaytdssa WhiteSource-tehtavat. WhiteSource
on koodianalyysityokalu, joka tarkistaa avoimen lahdekoodin tytkaluja ja liitan-
naisid. Se varoittaa tietoturvariskeista ja tarvittaessa paivittdd automaattisesti
vanhentuneet versiot. Lisaksi WhiteSource auttaa yrityksid noudattamaan kayt-
tamiensa avoimen lahdekoodin komponenttien lisensseja seka tunnistaa koodin
laadun ongelmia, kuten code smelleja ja ohjelmointivirheitd. Se tukee lahes kol-
meakymmenta eri ohjelmointikielta ja on integroitavissa useimpiin DevOps-alus-
toihin. [22.]
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3 Microsoft Azure

Azure on Microsoftin tarjoama julkinen pilvipalvelualusta. Se tarjoaa satoja pal-
veluita IT-infrastruktuurin tuottamiseen ja hallintaan seka sovellusten kehittami-
seen. Sen tarjoamia palveluita ovat muun muassa erilaiset tiedon tallennusrat-
kaisut kuten Blob Storage ja Cosmos DB, virtuaaliverkot, olemassa olevien so-
vellusten iséannointi virtuaalikoneilla ja uusien sovellusten kehitys ja julkaisu esi-
merkiksi Azure App Servicessa, tekodly- ja koneoppimispalvelut seka monet
muut. Azure tarjoaa myos runsaasti tukityokaluja palveluiden tilan ja kustannus-

ten seurantaan. [23.]

3.1 Pilvipalveluista yleisesti

Pilvipalveluilla tarkoitetaan tietoteknisten palveluiden tarjoamista Internetin véli-
tyksella. Kun palvelut toimitetaan Internetin valityksella, valttyy palvelun kayttaja
fyysisen infrastruktuurin jarjestamiselta ja yllapidolta niin halutessaan. Tasta
johtuen pilvipalveluiden hyédyntamisen etuna on nopea skaalautuvuus, kun uu-
sien palvelimien tai konesalien pystyttamista ei tarvitse odottaa, seka jaettu vas-
tuu pilvipalvelun tarjoajan kanssa. [24.] Toisin kuin oman IT-infrastruktuurin pe-
rustamisessa, pilvipalveluiden kayttoon ei tarvita suurta etukateen maksettavaa
summaa, vaan niistd maksetaan kayttdasteen mukaan. Palvelun kysynnan kas-
vaessa resurssit saa parhaimmillaan skaalautumaan automaattisesti ylospain
tarpeen mukaan. Resursseista paasee myos nopeasti eroon, kun niille ei ole
enaa tarvetta, jolloin turhaa maksettavaa esimerkiksi kayttamattomista palveli-

mista ei synny. [25.]

Tarjolla on useita pilvipalveluiden tuottajia, joista suurimpia ja tunnetuimpia ovat
Amazon Web Services (AWS), Google Cloud seka Microsoft Azure, joka on

kaytdssa taman opinnaytetyon kohteena olevassa projektissa.

Pilvipalveluita on mahdollista hy6dyntaa tarpeen mukaan. Koko IT-infrastruk-
tuuri voi olla pilvessa (julkinen pilvi), tai mikali esimerkiksi asiakkaan tietosuoja-

vaatimukset edellyttavat tiedon sailyttdmista tietyn maan rajojen sisépuolella, on
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mahdollista yhdistaa pilvipalveluita ja omaa infrastruktuuria (hybridi-pilvi) tai ku-
vassa 5 esitettya taysin yksityista pilved, joka on pystyssa joko yrityksen
omassa konesalissa, sen toisessa toimipisteessa tai kolmannen osapuolen tar-

joamana yritykselle omistetussa konesalissa.

Konttori A Konttori B Tyéntekija C
nn“ |||:||:| o
ool [|oo ool [|oo
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I

Yrityksen oma tai kolmannen
osapuolen tarjoama konesali

Kuva 5. Esimerkkikuvaus yrityksen yksityisestéa pilvesta.

Liséksi yha yleistyva ratkaisu on yhdistella palveluita eri pilvipalvelun tarjoajilta.

(multi-cloud). [26.]

Vastuu asiakkaan ja palveluntarjoajan valilla jakaantuu eri tavalla riippuen pilvi-
palvelun tyypista. Tyyppeja on kolme: infrastruktuuri palveluna (Infrastructure as
a Service eli laaS), alusta palveluna (Platform as a Service eli PaaS) seka so-

vellus palveluna (Software as a Service eli SaaS).
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Infrastruktuuri palveluna on asiakkaan kannalta mukautuvin, mutta myoés eniten
vastuuta sisaltava palvelutyyppi, jossa pilvipalvelun tarjoaja on ainoastaan vas-
tuussa palvelimista, niiden verkkoyhteyksista ja fyysisesté turvallisuudesta.
Asiakas taas on vastuussa kaikesta muusta kayttojarjestelman asennuksesta,
maarittelysta ja yllapidosta lahtien. Asiakas kaytannoéssa vuokraa palvelimia pil-

vikonesalista ja maarittaa itse niiden kayton. [27.]

Alusta palveluna tarjoaa asiakkaalle alustan kehittaa ja yllapitaa sovelluksia ja
palveluita. PaaS:ssa pilvipalvelun tarjoajan vastuisiin kuuluu fyysisen palveli-

men, muistin ja verkkoyhteyden yllapidon lisdksi esimerkiksi sovelluksen kehi-
tykseen, testaamiseen, julkaisuun seka liiketoiminta-analytiikkaan kaytettavien

tyokalujen ja sovelluskehysten tarjoaminen. [28.]

Sovellus palveluna on kaikista kattavin pilvipalvelutyyppi, jossa asiakas kaytan-
ndssa vuokraa tai kayttaa valmista sovellusta, kuten sahkdpostia tai viestisovel-
lusta. SaaS mahdollistaa vahiten palvelun yksildintia asiakkaalle, mutta se on
myds helpoin ottaa kayttoon. Asiakas on ainoastaan vastuussa datasta, jota so-
vellus kayttaa, sovellusta kayttavien laitteiden yhteyksista seka kayttajien paa-
syoikeudesta sovellukseen. Pilvipalvelun tarjoajan vastuulle jaéa lahes kaikki
muu: palvelimien fyysinen turvallisuus, yllapito ja verkkoyhteydet seka tarjolla

olevien sovellusten kehitys ja yllapitaminen. [29.]
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SaaS PaaS laaS Paikallineninfra
Data
Vastuu aina asiakkaalla Laitteet (tietokoneet ja mobiilit)

Tilit ja identiteetit

Identiteetti- ja hakemistoinfrastruktuuri

Sovellukset

Vastuu vaihtelee tyypeittéin

Verkon hallinta

Kayttojarjestelmat

Fyysiset palvelimet

Vastuu :
Fyysiset verkot

pilvipalvelun tarjoajalla

Fyysinen datakeskus

. Microsoft . laettu . Asiakas

Kuva 6. Eri tehtavat jakaantuvat pilvipalvelun tarjoajan ja asiakkaan kesken pil-
vipalvelutyypista ja paikallisesta IT-infrastruktuurista riippuen. [29.]

3.2 Azure DevOps

Vuonna 2001 17 ohjelmistoalan merkittdvaa henkil6a, mukaan lukien tassa
opinnaytetydssa aiemmin mainitut Martin Fowler, Robert C. Martin ja Kent
Beck, allekirjoittivat niin kutsutun Ketteran sovelluskehityksen julistuksen, The
Agile Manifeston. Julistus sisaltaa kaksitoista ketteran sovelluskehityksen peri-
aatetta, joiden tarkoitus oli tarjota vaihtoehto vallalla olleelle, kankealle ja doku-
mentointiorientoituneelle sovelluskehitykselle. Konkreettisten ideoiden lisaksi ju-
listuksella haluttiin tuoda esiin myds syvallisempdaa kulttuurin ja arvojen muu-

tosta, jossa painotetaan ihmisten, luottamuksen ja yhteistydn tarkeytta. [30.]

Ketteralla sovelluskehityksella tarkoitetaan iteratiivista sovelluskehitysta ja pro-
jektinhallintaa, eli sovellusta kehitetaan pienissa osissa ja asiakas pidetddn mu-
kana koko kehitystydn ajan antamassa palautetta ja esittamassa uusia ominai-
suuksia. Se usein nopeuttaa sovelluksen kayttdonottoa ja suurin etu on, mikali
sovellus ei vastaakaan asiakkaan toiveita. Tasta saadaan tieto jo varhaisessa
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vaiheessa ja sovellusta voidaan muuttaa asiakkaan toiveiden mukaiseksi. Val-
miin lopputuloksen ja asiakkaan toiveiden kohtaamattomuus voi olla ongelma
esimerkiksi vesiputouskehitysmallissa, jossa suunnittelu tehdaéan huolellisesti
projektin alussa ja sen pohjalta kehitystiimi tuottaa valmiin sovelluksen, jonka

asiakas nakee vasta projektin paatyttya. [31.]

Ketteran sovelluskehityksen yleistyttya 2000-luvun alun jalkeen kuitenkin ha-
vahduttiin siihen, etta tuotantotiimi, jonka vastuulla on sovelluksen kayttdonotto
ja yllapito, jai huomiotta uudessa kehitysmenetelméssa. Tasta syntyi DevOps,
joka tuo yhteen seka kehitys- etta tuotantotiimin ja virtaviivaistaa naiden kahden

yhteistyon. [31.]

DevOpsin tavoitteena on parantaa tyoskentelya koko sovelluskehityksen elin-
kaaren lapi ja nain ollen nopeuttaa organisaation sovellusten ja palveluiden jul-
kaisua. Sen peruspilareita ovat kettera kehitys, automaatio seka luottamuksen
ja yhteenkuuluvuuden lisddminen kehittgjien ja yllapitajien valilla. DevOps tulee
sanoista development eli dev, ohjelmistokehitys ja operations eli ops, tuotanto.
[31.]

DevOpsin keskeisia periaatteita ovat The Three Ways ja CALMS. The Three
Ways on Gene Kimin, Kevin Behrin ja George Spaffordin kirjasta The Phoenix
Project tutuksi tullut kolmen kohdan periaate, joista ensimmainen on "ison ku-
van tarkastelu” sen sijaan, etta keskitytaan yksittaisen tyontekijan, tiimin tai
osaston suoritukseen. Organisaation tulisi sen sijaan keskittya luomaan virtavii-
vaisia tyonkulkuja yrityksen, kehitystiimin, tuotantotiimin ja asiakkaan vélille.
Toinen periaate on nopea palautteen saaminen ja sen hyédyntdminen tyon laa-
dun parantamisessa. Kun palautetta saadaan usein, tieto sailyy tiimilla henkilos-
tomuutoksista huolimatta seké myds virheet huomataan ja korjataan nopeam-
min. Kolmantena periaatteena on yrityksen kulttuurin muutos kokeiluun ja jatku-
vaan oppimiseen kannustavaksi, hyvaksyen riskit ja tehden virheista osan oppi-
misprosessia. [32.] CALMS tulee sanoista kulttuuri (Culture), jolla tarkoitetaan
tiimien valista yhteisty6ta, automaatio (Automation) lisdd nopeutta ja laatua

tyonkulkuun, Lean-periaatteet [33], eli:
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° turhan ja tarpeettoman tyon eliminointi

e  jatkuva oppiminen

o paatosten teko mahdollisimman myodhaisessa vaiheessa
o nopea toimittaminen

o tiimin voimaannuttaminen

o laadun rakentaminen

° kokonaisuuden tarkastelu,

jatkuva mittaus (Measurement) prosessien parantamiseksi seka jakaminen

(Sharing), eli yhteistydn korostaminen. [32.]

DevOpsille keskeisia teknologioita ovat jatkuvan integraation ja jatkuvan toimit-
tamisen tyOkalut, joiden avulla automatisoidaan muun muassa laadun varmis-
tusta, testaamista ja julkaisua seka reaaliaikainen seuranta, tapahtumien ja kon-
figuraatiohallinta seka yhteistydalustat. Lisdksi nykydan usein myads pilvipalve-
lut, mikropalvelut eli pieniksi osiksi jaetut palvelut, joista sovellus seka kontitus,
eli koodin ja riippuvuuksien paketointi, jotta sovellus toimii nopeasti ja vakaasti

ymparistosta rippumatta. [34; 35; 36.]

DevOpsia usein kuvataan paattymattomana silmukkana, joka lahtee liikkeelle
suunnittelusta ja etenee ohjelmointiin, koontiin, testaukseen, julkaisuun, kayt-
téonottoon, kayttdon, monitorointiin ja palautteen kautta jalleen suunnitteluun,

josta silmukka lahtee uudelleen kayntiin kuvan 7 mukaisesti.
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Kuva 7. DevOps kuvattuna paattyméattémana silmukkana. [35]

Vaikka kuvaaja on varsin geneerinen, se kertoo hyvin, mistd DevOpsissa on

kyse, eli jatkuvasta ja saumattomasta yhteistyosta tiimien valilla.

Azure DevOps sisaltaéa kaikki sovelluksen kehitykseen ja yllapitoon vaadittavat
toiminnot: tyon suunnittelu ja seuranta tapahtuu Azure Boards -palvelulla kette-
ria menetelmia hyddyntéen; Azure Repos tarjoaa joko Git- tai TFVC-versionhal-
linnan; Azure Artifacts auttaa pakettien ja riippuvuuksien hallinnoinnissa; Azure
Test Plansin avulla kehittajat voivat suunnitella, ajaa ja seurata sovellustensa
testausta seka Azure Pipelines, jonka avulla voidaan toteuttaa jatkuvan integ-
raation ja -toimittamisen (CI/CD) putkia. Nama palvelut on suunniteltu toimi-
maan saumattomasti, ja ne tukevat useita eri ohjelmointikielid, alustoja ja ohjel-
mistokehyksid. Tassa opinnaytetydssa keskitytdan paaasiassa Azure Pipelines
-palveluun, silla sen sisdltamét ominaisuudet ovat keskeisimmaét opinnaytetyon
osalta. [36.]

Azure DevOpsista on olemassa kaksi versiota: Azure DevOps Services, joka on
taysi pilvipalvelu, seké konesalissa sijaitseva Azure DevOps Server. Molem-
missa on samat perusominaisuudet, mutta Services tarjoaa liséksi yksinkertai-
semman palvelinhallinnoinnin, paremman yhteyden eri toimipisteiden valilla
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seka valittoman paasyn uusimpiin ominaisuuksiin. Server voi kuitenkin olla kayt-
tajalle valttamaton, mikali ei ole mahdollisuutta tietosuojasddnnésten vuoksi sai-

|64 dataa oman verkon ulkopuolelle. [36.]

3.2.1 Azure Pipelines

Azure Pipelines on keskeinen osa Azure DevOpsia. Sen avulla kehitystiimit au-
tomatisoivat sovelluskehityksen prosesseja. Se yhdistaa jatkuvan integraation,
toimittamisen ja testauksen automaattiseksi koonniksi, testaukseksi ja toimitta-
miseksi. Azure Pipelinesin kayton vaatimuksena on, etté lahdekoodi on version-
hallinnassa. Azure DevOps tukee Git- ja Azure Repos -versionhallintatyokaluja.
Se tukee useita eri ohjelmointikielid ja testauskehyksia ja putkiin on mahdollista

yhdistdd myos komentokehotteita sekd PowerShell- ja Shell-skripteja. [37.]

Jatkuvan integraation tehtavia voidaan automatisoida suorittamalla koonti ja
testaus koodin yhdistamisen yhteydessa ja asettaa esimerkiksi naiden onnistu-
nut suoritus ehdoksi uuden koodin paahaaraan yhdistamiselle. Onnistuneen
koonnin ja testauksen jalkeen voidaan putkeen lisdtd automaattinen artefaktin
luonti. Artefaktilla tarkoitetaan kokoelmaa tiedostoja tai paketteja, jotka vaadi-
taan sovelluksen ajamiseen kuten .exe-, tai .dll-paatteiset tiedostot tai NuGet-,
npm- ja Maven-paketit. Naita artefakteja hyddynnetaan myéhemmin jatkuvan

toimittamisen putkissa. [37.]

Jatkuva toimittaminen on prosessi, joka kokoaa, testaa ja ottaa sovelluksen
kayttoon eri testi- ja tuotantoymparistoissa, kuten Windows- ja Linux-ymparis-
toissa. Kun koodi testataan useissa eri ymparistoissa, se lisda laatua, kun voi-
daan olla varmoja, etté sovellus toimii toivotulla tavalla esimerkiksi eri kayttojar-
jestelmilla. Taman jalkeen syntyneet kayttoonottokelpoiset artefaktit voidaan jul-
kaista osana automaattista prosessia uusina versioina ja paivityksind olemassa

oleviin sovelluksiin. [37.]

Azure Pipelines on siirtymassa vanhasta graafisesta kayttoliittymasta kohti
YAML-putkia. YAML on suosittu, helposti luettava merkintakieli, jota kaytetaan
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usein konfiguraatiotiedostoissa. Sen nimi on lyhenne joko sanoista "Yet another
markup language”, vapaasti kaannettyna "Taas yksi merkintékieli” tai "YAML
ain’t markup language”, "YAML ei ole merkintékieli”. YAML:ssa on ominaisuuk-
sia useista eri ohjelmointikielistd, ja se on JSON:in ylijarjestelma, eli se sisaltaa
omien ominaisuuksiensa lisaksi kaikki JSON:in ominaisuudet, jolloin JSON on
validi kieli myds YAML-tiedostoissa. [38.] YAML-tiedosto kulkee projektin lahde-
koodin mukana, ja se I6ytyy usein projektin juurihakemistosta tai mahdollisesti

yhdelle tai useammalle putkelle luodusta kansiosta.

YAML:n sisékkaisia rakenteita kuvataan Pythonin tapaan sisennyksilla. Toisin
kuin Python, YAML ei hyvaksy sarkaimen kayttoa, vaan sisennykset on tehtava

valilydnnein. YAML:iin voi lisata kommentteja aloittamalla ne #-merkilla. [38.]

Kaikilla putkilla on samat perustoiminnallisuudet: trigger k&ynnistaa putken ja
sille voi maarittaa erilaisia arvoja, kuten esimerkiksi tietyn haaran paivityksen.
Haluttu tarkka ajankohta tai jonkin aiemman koonnin onnistunut ajo voidaan
asettaa putken kaynnistajaksi. Triggeriksi voi maarittdd myos koodiesimerkki
1:n mukaisesti none, joka on tarpeen esimerkiksi luotaessa PR-validointiputkea.
Talloin kaynnistys tapahtuu paahaaralle asetettavan haarasaannon (branch po-

licy) asetuksista. [39.]

# Padhaaran paivitys kaynnistédd putken
trigger:
- master

Koodiesimerkki 1. Padhaaraan (master) tehtavat muutokset kaynnistavat put-
ken.

Stage eli vaihe maarittaa putken eri vaiheille rajat. Jokaisessa putkessa on va-
hintaan yksi vaihe, mutta putken voi tarvittaessa jakaa useampaan, esimerkiksi
koontiin, testaukseen ja kayttdonottoon. Oletusarvoisesti vaiheet ajetaan méaarit-
telyjarjestyksessa yksi toisensa jalkeen, mutta niitd voi myds ajaa yhtaaikaisesti,
tai asettaa niille riippuvuuksia ja ehtoja liittyen muihin vaiheisiin. Koodiesimer-
kissa 2 on asetettu erilaisia ehtoja ja riippuvuuksia, jotka maaraavat vaiheiden

ajojarjestyksen. [40.]
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stages:
- stage: A

# vaihe B ajetaan vain, jos vaihe A epaonnistuu
- stage: B
condition: failed()

# vaihe C ajetaan, jos A onnistuu
- stage: C
condition: succeeded('A')

# vaihe D-1 ajetaan C:n Jjalkeen
- stage: D-1
dependsOn: C

# vaihe D-2 ajetaan rinnakkaisesti D-1:n kanssa
- stage: D-2
dependsOn: C

# vaihe E ajetaan D-1 ja D-2 vaiheiden jalkeen

- stage: E
dependsOn:
- D-1
- D-2

Koodiesimerkki 2. Vaiheiden ajojarjestysta voidaan muuttaa ehdoilla ja riippu-
vuuksilla.

Stage sisaltdd vahintaan yhden tai useamman jobin eli tyon. Tyo on sarja aske-
leita (step), jotka ajetaan yksi kerrallaan osana kokonaisuutta. Mikali tdita on
vain yksi, ei sita tarvitse erikseen maaritella, mutta jos ty6lla haluaa méaaritella
tarkemmin ominaisuuksia tai lisdta useamman tyon, pitaa se maaritella koo-
diesimerkki 3:n mukaisesti YAML-tiedostoon. Tdille on myds mahdollista mé&éri-
tella ehtoja ja riippuvuuksia kuten vaiheillekin, mutta putken tulee sisaltaa vahin-

taan yksi tyo ilman naita. [40.]
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jobs:
# tydo A ajetaan Microsoftin isdnndéima&lla agentilla, Jjossa on Ubuntun
# viimeisin versio ja tulostaa "Suoritetaan tyo A"
- job: A

pool:

vmImage: 'ubuntu-latest'
Steps:
- bash: echo "Suoritetaan tyo A"

# tyo B ajetaan Microsoftin is&dnnéim&lla agentilla, jossa on Windowsin
# viimeisin versio ja tulostaa "Suoritetaan tyo B"
- job: B
pool:
vmImage: 'windows-latest'
steps:

- bash: echo "Suoritetaan tyd B"

Koodiesimerkki 3. Esimerkkeja erilaisista tdista ja niiden maarittelyista.

Toita voi olla erilaisia riippuen siitd, missa niitd ajetaan, esimerkiksi agenttien,
palvelimen tai konttien ty6t. Ty6 voi myds olla agentiton, jolloin se voi esimer-
kiksi kdynnistdd Azure Function tai REST API -tehtavan. Yleisimpia ja tassakin
opinnaytetydssa kaytettyja ovat agenttireservien tyot. Agenteilla tarkoitetaan
joko asiakkaan itse tai Microsoftin isdnndimia virtuaalikoneita, jotka suorittavat
putken maaraamat tyot. Itse isanndidyille agenteille voi asettaa vaatimuksia tie-
tyistda ominaisuuksista, jotka ovat edellytyksena ajon onnistumiselle. Vaatimuk-
sena voi esimerkiksi olla tietty kayttojarjestelma tai etta jokin tietty ohjelma, ku-
ten Visual Studio on asennettuna agentille. Mikali agenttireservissa ei ole va-
paana putken vaatiman maarittelyn mukaista agenttia, jaa putki odottamaan so-
pivan agentin vapautumista. Kun tyd kaynnistetaan, syntyy agentille tyétila, eli
hakemisto, johon se lataa lahdekoodin, ajaa pyydetyt tehtavat ja / tai skriptit ja
tallentaa niiden lopputuloksen. Taman hakemiston alle syntyy muita hakemis-

toja esimerkiksi lahdekoodille, artefakteille ja testituloksille. [41.]

Askel eli step on putken pienin osa. Askeleita voivat olla esimerkiksi koonti ja
testaus, ja se voi olla joko skripti tai tehtava eli task. Azure Pipelines tarjoaa
useita valmiita tehtavia esimerkiksi testaukselle ja koonnille helpottamaan put-
ken luontia, mutta on my6s mahdollista luoda omia tehtavia. Tehtavat ovat ver-
sioituja ja versio on aina méaaritettava tehtavan yhteydessa lisddmalla @x tehta-

van nimen loppuun. Mikali tehtavaan tulee uusi versiopaivitys, kuten paivitys
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1.0-versiosta 2.0-versioon, tulee sen numero paivittdd manuaalisesti tehtavan
yhteyteen. Pienempien paivitysten yhteydessa, kuten 1.7-versiosta 1.8-versi-
oon, putki osaa kayttad uusinta versiota, eika tata tarvitse paivittda putken teh-

tavaan manuaalisesti. [41.]

steps:
# Azure Pipelinesista valmiina loytyva tehtava
- task: PublishTestResult@2

# esimerkki skriptista, joka on yksiloity vain kyseista putkea koskeva
askel
- script: echo "Hello world"

# PowerShell-tehtdvd, jonka voi lisdtd omana tiedostona repositorioon
# ja kutsua sitad putkesta
- task: PowerShell@2
inputs:
targetType: 'filePath'
filePath: 'skriptitiedosto.psl'

Powershell-tehtdva, joka sis&dltadd lyhyen skriptin, joten sen voi
lisata suoraan putkeen
- task: PowerShell@2
inputs:
targetType: 'inline'
script: Write-Host "Hello world"

+H H

Koodiesimerkki 4. Esimerkkeja Azure Pipelinesta loytyvasta seka skripti- ja Po-
werShell-tehtavista.

Koodiesimerkki 5 havainnollistaa putken eri vaiheiden hierarkian. Kun toita tai
tehtavia on vain yksi, ei tarvita erikseen ylatason maarittelya jobs: tai steps..
Kaytettavat agentit (pool) on mahdollista maarittaa koko putkelle koodiesimerkki

5:n mukaan, vaiheelle tai tyélle.
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trigger: none
pool:

stages:
- stage: A
jobs:
- job: A.1
steps:
- task: A.1.
- task: A.1.
- job: A.2
- task: A.2.1
- stage: B
- job: B.1
- task: B.1.1
- script: B.1.2

N =

Koodiesimerkki 5. YAML-putken hierarkia.

Azure Pipelines tukee kaikkia ohjelmointikielid ja -alustoja. Sen avulla on mah-
dollista automatisoida projektien koonti helposti ja turvallisesti. Liséksi se on il-

mainen avoimen lahdekoodin projekteille. [37.]

4 Pull request -validointiputki

Opinnaytetyon aihe tuli kyseisen projektin kehitystiimilté, ja sen méaarittely toteu-
tettiin tiimin esimiehen ja tiimin arkkitehtien kanssa. Projektissa oli aiemmin kay-
tosséa ainoastaan padhaaraa vasten ajettavia putkia, joissa ajettiin muun mu-
assa testit ja laatuanalyysityokalut. PR:n hyvaksymiselle oli asetettu ehdoiksi
kahden tiimilaisen koodikatselmointi seka kommenttien hyvéksytty selvitys. Ih-
misen tekema koodikatselmointi voi vieda aikaa eik& ihminen valttaméatta huo-
maa kaikkia ongelmakohtia esimerkiksi kiireen tai tietamattomyyden vuoksi.
Naita ehtoja ei koettu riittaviksi, ja erityisesti analyysityokalujen, kuten SonarQu-
ben tulosten ja testien l&pimenon seurantaa haluttiin helpottaa. Tulokset halut-
tiin saada suoraan Azureen sen sijaan, etta niita pitaisi kayda lukemassa ana-

lyysitydkalujen omilta sivuilta.

Projektille toivottiin jatkuvan integraation putkea osaksi PR:44, jonka onnistunut
lapaisy asetettaisiin vaatimukseksi, ennen kuin PR voidaan hyvaksya ja uusi

koodi yhdistaa osaksi paahaaraa. Putken tulisi sisaltdd koonti, yksikkétestaus,
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SonarQube- ja WhiteSource-analyysit seka 80 prosentin testikattavuus uudelle
koodille. Testikattavuudella tarkoitetaan sitéa prosentuaalista tasoa, jolla lahde-
koodin kaikki rivit on testattu automaattisen testauksen yhteydessa. Sen avulla
voidaan havaita, mikali jokin osa koodista ei ole kattavasti testattu, ja néin vaa-
tia kehittdjaa parantamaan testikattavuutta. Naiden ratkaisujen tavoitteena oli
vahentaa inhimillisia virheitd ja puuttua ongelmakohtiin ennen niiden péaéhaa-

raan paasya.

4.1 Projektin tiedot

Projekti hyodyntad .NET Framework 4.7.2 -ohjelmistokehysta. .NET (aiemmin
.NET Core) on Microsoftin kehittama kehitystytkalujen kokoelma eri alustoille,
kuten Windowsille, Linuxille, macOS:lle sek& iOS:lle ja Androidille. Lisaksi ke-
hysperheeseen kuuluu Xamarin/Mono, joka on erikseen suunnattu kaikille isoille
mobiilikayttdjarjestelmille. .NET Framework on alkuperéainen, Windowsille suun-

nattu toteutus.

Projektissa kaytetty .NET Framework -versio on vanha, eivatka monet laajen-
nukset enda tue tata versiota. Projekti onkin lapikaymassa migraatiota uudem-
paan versioon, .NET 6:een. Uusi koodi on tarkoitus toteuttaa jatkossa .NET 6 -
versiolla, ja vanha koodi siirretaan kayttamaan geneeristd monikohdekehystéa
(multi-target framework). Tall6in voidaan edelleen hyddyntaa vanhan koodin
kayttamia .NET Framework 4.7.2 -ohjelmointirajapintoja sek& uuden koodin

.NET 6 -ohjelmointirajapintoja. [42.]

4.2 Tiimin haastattelu

Lahtotilanteen selvittdmiseksi kysyin seitsenhenkiselta kehitystiimilté seuraavat
kysymykset, joihin pyysin mahdollisimman rehellisia vastauksia. Vastaukset j&-
tettiin anonyymisti. Tiimiin oli kysymysten esityksen aikaan juuri liittynyt muuta-
mia uusia jasenia, jotka eivat kokeneet voivansa vastata lyhyen tydskentelyai-

kansa vuoksi moniin kysymyksiin merkityksellisesti.
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1. Jos mietit kymmenta viimeisintd PR:aa, kuinka usein ajoit yksikkotestit?

Vastaukset vaihtelivat O ja kymmenen valilla, alle viiden vastausten kuitenkin ol-
len yleisin. Vaikka yksikkotestit eivat automaattisesti tarkoita, etta koodi on on-
gelmatonta, on laadukkailla ja kattavilla yksikkotesteilla mahdollista pienentaa
riskid toimimattoman koodin paatymisesta paahaaraan. Automatisoimalla taman
osaksi PR:4a on mahdollista pienentéa riskia entisestaan, kun ajon muistami-

nen ei ole ihmisen varassa.

2. Jos mietit viimeisinta vuotta, kuinka usein paahaara / kayttéonotot / put-
ket eivat ole onnistuneet? Voit mainita myds arvion naista aiheutuneista

viivastyksista.

Vastaukset kysymykseen vaihtelivat reilusti. Arvioita tuli noin viidesta kymme-
neen, jotka kestivat yhden arvioin mukaan noin kolme tuntia per ongelmati-
lanne. Erés vastaaja muisteli viime kesana tapahtuneen ongelmatilanteen kes-
téaneen viikon, kun paikalla olleet tiimin jasenet eivat osanneet ratkaista ongel-
maa. Toinen vastaaja arvioi paahaarassa olleen ongelmia jatkuvan toimittami-

sen putkien kanssa viidestd kymmeneen kertaa.

3. Jos mietit viimeista vuotta, kuinka usein olet tarkistanut SonarQube-ana-

lyysin tulokset liittyen koodimuutoksiisi?

Suurin osa kehittgjista myonsi, etteivat ole koskaan kayneet katsomassa ana-
lyysin tuloksia SonarQube-palvelusta. Monet huonot koodikaytanteet ovat siis
jadneet huomaamatta ennen paahaaraan yhdistamista, mika on kerryttanyt koh-

tuullisen maaran teknista velkaa.

4. Jos mietit viimeista vuotta, kuinka usein olet tarkistanut WhiteSource-

analyysin tulokset liittyen koodimuutoksiisi?

Suurin osa kehittdjista vastasi tahankin, etteivat ole kertaakaan tarkistaneet tu-
loksia yhta vastaajaa lukuun ottamatta. Hanen arvionsa oli noin kymmenen ker-

taa.
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5. Oletko koskaan tehnyt korjauksia koodiisi SonarQube-analyysin |6yta-

mien havaintojen perusteella sen jalkeen, kun PR on jo hyvéaksytty?

Kahta vastaajaa lukuun ottamatta vastaukset olivat kielteisia, kuten voi olettaa
jo analyysin tarkastelun pienesta maarasta.

6. Oletko koskaan tehnyt korjauksia koodiisi WhiteSource-analyysin l0yta-

mien havaintojen perusteella sen jalkeen, kun PR on jo hyvaksytty?

Tahan ainoastaan yksi kehittaja vastasi myontavasti. Kysymykset liittyen Whi-
teSourceen eivét olleet erityisen hyodyllisia, silla perehdyttydni enemman sen
toimintaan, WhiteSource perustuu halytyksiin, joita se lahettéda havaitessaan on-
gelmallisia liitAnnaisia eika nain ollen varsinaisesti vaadi erillista tulosten seu-

rantaa kehittgjalta itseltaan.

Kysely antoi kasityksen, ettd projektia on tehty toiminnallisuus edella, eiké aikaa
tai halua ole aiemmin ollut kehittaa jatkuvan integraation ratkaisuja. Erityisesti
yksikkotestauksen vahyys voi olla iso syy, miksi projektissa on ollut jonkin ver-

ran koko kehitystiimin pysayttavia ongelmia paahaarassa.

4.3 WhiteSource (Mend)

Tarkoituksena oli lisatd myds WhiteSource-analyysi PR-validointiputkeen. Asi-
aan perehdyttaessa kavi kuitenkin ilmi, ettd WhiteSource-analyysi ei tue haa-
roille tehtavaa analyysia. Tama tarkoittaa, etta aina kun analyysi ajetaan uudel-
leen eri haarasta, edellinen tulos ylikirjoitetaan eika nain ollen aiemman haaran
analyysista jaa jalkea. Tata ei pidetty tiimin kannalta toimivana ratkaisuna, silla
kehitystyd on nopeatempoista ja uusia pull requesteja tulee useita paivan ai-
kana. Tasta syysta paadyimme jattamaan WhiteSource-analyysin pois PR-vali-
dointiputkesta, ja se ajettaisiin jatkossakin osana padhaaraa vasten ajettavaa
putkea, joka on aiemmin huolehtinut koonnista, testauksesta, SonarQube- ja

WhiteSource-analyyseista.
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WhiteSource olisi mahdollista ottaa osaksi PR-validointia, mik&li koko Azure De-
vOps siirrettaisiin palvelimelta Microsoftin tarjoamaan Azure DevOps Service -
palveluun. Talldin WhiteSource on mahdollista integroida osaksi Azure Repos -
palvelua: analyysi ajettaisiin, mikali se havaitsisi muutoksia NuGetin, eli .NET-
sovelluksen pakettienhallintaohjelman méaarittelytiedostossa tai projektiin lisét-
taisiin uusi tai poistettaisiin lahdekooditiedosto, joka sisaltdd WhiteSourcen tu-
keman laajennuksen. Mikali analyysi ajetaan ja se havaitsee riskeja, WhiteSour-
cen botti luo automaattisesti Azure DevOpsin Boards-ominaisuuteen uuden teh-
tavan Work Items -kohdan alle ja maarittaa riskin tason. WhiteSourcen analyysi
on myds mahdollista lisata Status Check:si, jolloin sen onnistunut ajo on ehtona
PR:n lapimenolle. Liséksi analyysin tuloksia on mahdollista tarkastella Whi-
teSourcen portaalissa, koodinlisaysten eli commitien yhteyteen syntyvista kom-
menteista sekd sahkoposti-ilmoituksista. Nama ominaisuudet ovat kuitenkin tar-

jolla ainoastaan Azure DevOps Servicessa. [43.]

4.4 SonarQube

SonarQube oli jo ennestaan kaytdssa projektin muissa putkissa, joten sen li-
says uuteen PR-validointiputkeen vaikutti lahtokohtaisesti mutkattomalta. Liitan-
naista ei tarvinnut asentaa ADO:iin eika tietovarastoa lisatd SonarQubeen enda
uudelleen. Nain ollen Azure Pipelinesista |0ytyi tarvittavat tehtavat, jotka on ja-
ettu kolmeen vaiheeseen: Prepare, Analyze, Publish, eli valmistautuminen,
jossa annetaan kaytettavan tietovaraston nimi ja tiliavain; analyysi, joka suorit-
taa nimensa mukaisesti analyysin koodille seka analyysin tulosten julkaisu So-

narQubeen.

Kuitenkin lahemmin tarkasteltuani SonarQubea havaitsin, ettéa analyysin tulos
kattoi koko projektin koodin eikd kyseisen uuden koodin tuomia muutoksia.
Tama ei ollut tarkoituksen mukaista, vaan tavoitteena oli saada aikaan analyysi,
joka koskee ainoastaan uutta koodia, jolloin Samlinkin DevOps-tiimin kanssa
asiaa selvitettya kavi ilmi, etté projektin ja SonarQube-palvelimen vélilla ei ollut
tarvittavaa yhteytta, jonka vuoksi tiettyja asetuksia ei ollut mahdollista maarittaa

SonarQubessa, eikda SonarQube pystynyt esimerkiksi palauttamaan tietoa



32

takaisin Azureen. Tasta johtuen tuloksia tuli harvoin tarkasteltua, silla se vaati

siirtymista SonarQube-palveluun.

Palomuuriavausta odotettiin useampi viikko, silla taman voi suorittaa tehtavalle
omistettu tiimi. Tasta johtuen SonarQuben maarittely ei taysin valmistunut en-
nen tdman opinnaytetyon valmistumista. SonarQubesta saatiin kuitenkin kom-
mentteja code smelleihin liittyen pull requestin yhteyteen. Koska SonarQube-
analyysi ajetaan joka kerta koko projektille, tuli PR:iin mukaan tuhansia kom-
mentteja liittyen myds muuttumattomiin riveihin. Koska projektin branch policyna
on kommenttien hyvaksytty kasittely, oli SonarQuben huomioivia tiedostoja ra-
jattava niin, etta se ottaa PR-validoinnissa huomioon ainoastaan muuttuneet tie-

dostot. Tama toteutettiin PowerShell-skriptin avulla.

4.5 Testikattavuus

Testikattavuus osoittautui kaikista toiminnallisuuksista haastavimmaksi. Tiimin
kayttama ohjelmointiymparist6 Visual Studio ei tarjoa testikattavuusraportin
luontia kaikissa versioissa, ja naista Enterprise on ainoa, johon sisaltyy testikat-
tavuusraportointi. Monella kehittdjalla, itseni mukaan lukien, on kaytossa Visual
Studio Professional, joten jouduimme turvautumaan ulkoisiin testikattavuustyo-
kaluihin. Tydkalun valinnassa oli otettava huomioon myds SonarQube-yhteen-

sopivuus.

Ensimmainen tutkittava tyokalu oli Coverlet yhdistettynd ReportGenerator-nimi-
seen tyokaluun. Coverletin tehtava on luoda testikattavuusraportti, ja Report-
Generator muuntaa syntyneen raportin ihmisen luettavaan HTML-tiedostoon,
joka on mahdollista julkaista Azure DevOpsissa. Coverlet ei kuitenkaan tukenut
vanhaa .NET Framework 4.7.2 -koodia, joten kokeilimme toista vastaavaa ty6-
kalua nimeltd OpenCover. Seka OpenCover ettd ReportGenerator asennettiin
agenteille, ja testikattavuusraportit saatiin luotua testiprojektista ja julkaistua

suoraan kuvan 8 mukaisesti Azure DevOpsiin.
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@ #test_1.17 Update pr-pipeline.yml for Azure Pipelines
on Hiskkalsatikko

Covered  Uncovered Covera ble  Total  Line coverage Branch coverage

Name

Testd72 2 3 5 36 40% ee—

5 05—

Kuva 8. Testiprojektin suppeuden vuoksi raportti on melko vaatimaton, mutta
siitd saa selville lausekattavuuden.

Raportin generointi ei kuitenkaan onnistunut varsinaisessa projektissa ohjel-
mointikehyksiin liittyvien ongelmien vuoksi. Vaikutti siis silta, ettd joko NetStan-
dard tai NetCore-tyyppinen projekti vaaditaan, jotta testikattavuus saadaan toi-
mimaan. Nain ollen vanhan koodin osalta voi olla hyvin vaikeaa saada aikaan
testikattavuusraporttia. Testikattavuusraportti vaaditaan, jotta SonarQuben

avulla voidaan asettaa quality gate, eli prosenttiraja testikattavuudelle.

4.6 Valmis putki ja sen kayttod

Lopputuloksena syntyi tdssa vaiheessa hieman keskenerainen putki. Seuraa-
vaksi kayn lapi putken vaiheet ja selitdn niiden sisallon. Kyseinen putken sisaltd
on testiprojektista, joten siin& ei ole varsinaisen projektin putkesta l6ytyvaa kasi-

teltyjen tiedostojen rajausskriptia.

Koodiesimerkissa 6 triggeriksi on maaritetty none, silla putken kaynnistys on
maaritetty branch policyssa. Putkelle on annettu nimeksi test_1.x, ja x:n tilalle

haetaan automaattisesti versionumero. Pool-kohdassa on maaritetty, mité
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agenttien ryhmaa putki kayttaa. Lisaksi kaytettavilla agenteilla on oltava asen-
nettuina DotNetFramework-ohjelmistokehys sek& MSBuild-koontitytkalu, joka

automatisoi koonnin.

trigger: none
name: test 1$(rev:.r)

pool:
name: 'Cloud2.0'
demands:
- DotNetFramework
- msbuild

Koodiesimerkki 6. Putken alustavien tietojen maarittely.

Koodiesimerkki 7:sséa esitellaan putken sisaltamat muuttujat. Solution-tiedoston
paate on .sln, joten tdssa muuttujaksi on maaritelty mika tahansa tiedosto, jolla
on kyseinen paate, eli se on niin kutsuttu villi kortti. Solution-tiedosto sisaltaa
kaikki siihen liittyvat C#-projektit ja niiden kehittamiseen tarvittavat tiedostot ja
resurssit seka tietoa siitd, miten kyseiset tiedostot liittyvat toisiinsa. Koontialus-
taksi on maaritetty mika tahansa CPU, jolloin CPU maarittyy agentin ominai-
suuksien mukaan, mutta sille voi asettaa arvoksi my6s jonkin tietyn CPU:n.
BuildConfiguration maarittelee, kuinka projektit kootaan ja kayttdonotetaan. Sille
on asetettu arvoksi Release, eli koonnin seurauksena syntyy julkaisukelpoinen
ohjelma. Lisdksi on maaritetty muuttujat agenttien lahdehakemistoon syntyville
tiedostoille, joita kaytetddn myohemmin PowerShell-skriptissa, jonka avulla luo-
daan testituloksista testikattavuusraportti.

variables:
solution: '"**/*.sln'
buildPlatform: 'Any CPU'
buildConfiguration: 'Release'

TestResultsDirectory: '$(build.sourcesDirectory)\..\TestResults\"'
OutputDirectory: '$(build.sourcesDirectory) \UnitTestRun\'
coverageDirName: 'TestResultsFromOpenCover'

reportDirName: 'TestReportsFromReportGenerator'

Koodiesimerkki 7. Putken muuttujien maarittely.
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Tuntemattomaksi jadneesta syysta koontitehtava ei I6ytanyt polkua
MSBuild.exe-tiedostoon, joten sille oli kirjoitettava koodiesimerkki 8:n mukainen
tehtava, joka sisaltdd PowerShell-skriptin. Skripti palauttaa kyseisen tiedoston
tarkan sijainnin. Skriptia kutsutaan PowerShell-tehtavasta (task), ja filePath-

syote kertoo putkelle, mista kyseinen PowerShell-skriptitiedosto 16ytyy.

steps:
- task: PowerShell@2
displayName: 'Set MSBuildPath from env var'
inputs:
filePath: '$(build.sourcesDirectory)\pipelines\setMSBuildPath.psl'

Koodiesimerkki 8. PowerShell-tehtava, joka hakee MSBuild.exe.-tiedoston po-
lun.

Koodiesimerkissa 9 olevat tehtavat palauttavat projektien riippuvuudet seka pro-
jektien tarvitsemat tyokalut, jotka on maaritetty .csproj-tiedostossa. Projektin uu-
distustdiden myota ensimmainen restore-tehtava toimii vanhan .NET Fra-
mework 4.7.2 -kehyksen kanssa, mutta ei uuden .NET 6:en kanssa, joten mo-

lemmille kehyksille on tilapaisesti omat restore-tehtavat.

- task: NuGetCommand@2

displayName: 'dotnet restore'
inputs:
command: 'restore'
restoreSolution: '$(solution)'

- task: DotNetCoreCLI@2
displayName: 'dotnet restore 2.0'

inputs:
command: restore
projects: '$(solution)'

Koodiesimerkki 9. Riippuvuuksien ja tydkalujen palautus.

Koodiesimerkki 10:ssd& asennetaan Visual Studion testausalustan viimeisin va-

kaa versio agentille.



36

- task: VisualStudioTestPlatformInstaller@l
displayName: 'VsTest Platform Installer'’
inputs:

versionSelector: latestStable

Koodiesimerkki 10. Testausalustan asennus.

Koodiesimerkissa 11 valmistellaan SonarQube-analyysin luonti. Sille on annet-
tava SonarQube-palvelimen paatepiste, haluttu analyysin ajotapa, joka tassa ta-
pauksessa on MSBuild, SonarQube-projektin yksilollinen avain, projektin nimi
seka versionumero. Palvelimen paatepiste, projektiavain ja projektin nimi on
tasséa esimerkissa muokattu projektin yksiloivien tietojen vuoksi. Lisaksi tehta-
valle on maaritetty lisGominaisuuksia, kuten testiprojektien jattaminen analyysin
ulkopuolelle, testiraportin tarkka sijainti, luodun testikattavuusraportin sijainti
sekd UTF-8-koodaus. SonarQubePrepare-tehtava on suoritettava ennen koonti-

ja testaustehtavia.

- task: SonarQubePrepare(@4

displayName: 'Prepare analysis on SonarQube'
inputs:
SonarQube: 'SonarQube-palvelimen padtepiste'

scannerMode: 'MSBuild’
projectKey: 'yksildllinen projektiavain'

projectName: 'Projektin nimi'
projectVersion: '$(Build.BuildNumber)'
extraProperties: |

sonar.dotnet.excludeTestProjects=true

sonar.cs.vstest.reportsPaths=$ (TestResultsDirectory) \*.trx

sonar.cs.opencover.reportsPaths=$ (TestResultsDirectory) \$ (cover-
ageDirName) \*.html

sonar.sourcekEncoding=UTF-8

Koodiesimerkki 11. SonarQube-analyysin valmisteleva tehtava.

Koodiesimerkissa 12 toteutetaan koonti. Se saa parametreina aiemmin maari-
teltyjd muuttujia, kuten muun muassa solution-tiedoston ja MSBuild.exe-tiedos-
ton sijainnin. Lisdargumentteina on annettu lisaksi hakemisto kootulle projektille

seka kerataan diagnostiikkatietoja koonnista.
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- task: MSBuild@l
displayName: 'Build solution'
inputs:
solution: '$(solution)'
msbuildLocationMethod: location
msbuildLocation: '$ (MSBuildPath)'
platform: '$(BuildPlatform)'
configuration: '$ (BuildConfiguration)'
msbuildArguments: '/p:0utDir="$ (OutputDirectory)\" /flp:verbos-
ity="Diagnostic"'
maximumCpuCount: true
logProjectEvents: true

Koodiesimerkki 12. Koontitehtava.

Koodiesimerkki 13 on tehtava yksikkotestien ajolle. testAssemblyVer2 maarittaa
tiedostot, joista testit ajetaan. CodeCoverageEnabled: true sallii testikatta-

vuusdatan keradmisen.

- task: VSTest@2
displayName: 'Test Assemblies'
inputs:
testAssemblyVer2: |
$ (OutputDirectory) \*test*.dll
!**\obj\**
vsTestVersion: toolsInstaller
platform: '$(BuildPlatform)'
configuration: '$(BuildConfiguration)'
codeCoverageEnabled: true

Koodiesimerkki 13. Yksikkotestit ajava tehtava.

Koska projektissa ei ole kaytdssa Microsoftin isanndimia agentteja, joilla on au-
tomaattisesti Visual Studio Enterprise asennettuna ja sen myota testikatta-
vuusdatan kerays, seka vanhan koodin ollen edelleen .NET Framework 4.7.2,
jota esimerkiksi Coverlet-testikattavuustydkalu ei tue, oli tahan tarkoitukseen
kaytettava laajennuksia, jotka asennettiin agenteille. Koodiesimerkki 14:n teh-
tava PowerShell-skriptille tarkistaa, mikali agentin tydhakemistossa on jo ole-
massa aiemmasta ajosta testikattavuusraportti, poistetaan se ja luodaan uudet
raportit niista testikokoonpanoista, jotka vastaavat argumenttina annettua haku-
termid. Skriptille annetaan argumenteiksi polku, josta koonnin mydté syntyneet

tiedostot l0ytyvat, hakutermi koonnin yhteydessa syntyneille
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testikokoonpanoille, raporttityypit Azureen tuotavaa graafista raporttia varten,

hakemistot testikattavuusraportille seka testituloksille.

- task: PowerShell@2

inputs:
filePath: '$(build.sourcesDirectory)\pipelines\codeCoverage.psl'
arguments: -repoDir $ (OutputDirectory) -searchPattern "Unit-
Tests472.d11" -reportTypes "HtmlInline AzurePipelines;Cobertura" -cov-
erageDirName $ (coverageDirName) -reportDirName $ (reportDirName) -out-

putDir $(TestResultsDirectory)

Koodiesimerkki 14. Tehtava PowerShell-skriptille, joka luo testikattavuusraportin
testauksen jalkeen.

Koodiesimerkin 15 tehtavan tarkoitus on julkaista syntynyt testikattavuusraportti
Azureen. Syodtteeksi annetaan testikattavuustyokalu seké koostetiedoston si-

jainti.

- task: PublishCodeCoverageResults@l

displayName: 'Publish code coverage report to Azure'
inputs:
codeCoverageTool: 'Cobertura'
summaryFileLocation: '$ (TestResultsDirectory)\$ (reportDir-

Name) \Cobertura.xml'

Koodiesimerkki 15. Testikattavuusraportin julkaisu Azureen.

Koodiesimerkki 16 kaynnistaa aiemmin putkessa maaritellyn SonarQube-ana-

lyysin.

- task: SonarQubeAnalyze@4
displayName: Run SonarQube Analysis

Koodiesimerkki 16. SonarQube-analyysin kaynnistys.
SonarQubePublish-tehtéava koodiesimerkissa 17 julkaisee SonarQuben quality

gaten Azureen. Syo6tteeksi on annettava pollingTimeoutSec, joka maarittaa

kuinka kauan tehtava odottaa analyysin valmistumista.
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- task: SonarQubePublish@4
displayName: 'Publish SonarQube quality gate results'
inputs:
pollingTimeoutSec: '300'

Koodiesimerkki 17. SonarQuben quality gaten julkaisu.

PR-validointiputki otetaan kaytt6oén maarittamalla se branch policyksi paahaa-

raan.

Azure DevOps e a3 kb, Repos Branches Hiekkalaatikko ™ 2 E: (]

Tk 1
Branches New branch

Overview Mine All Stale
Boards
Branch Co... Behind | Ahead

Repos Y a _ .
¥ master @ Default  Compare b4ea6e 1 18.

Files Delete branch

Commits View files

Pushes D View history
Branches

/ Tags
Pull requests

Lock

Pipelines 8 Branch policies @

? Project settings J  Branch security

Kuva 9. PR-validointiputki otetaan kayttoéon siirtymalla Azure DevOps -alustalla
Repos-valikon kautta Branches-sivulle ja avaamalla paahaaran asetukset, 10y-
tyy kohta Branch policies.

Kuvassa 9 nakyvasta asetusten kohdasta Build validation voidaan lisata paa-
haaralle build policy. Policyyn maaritetaan, mita putkea halutaan hyddyntaa.
Kuvan 10 esimerkissa lisaan testiprojekti hiekkalaatikkoon saman nimisen PR-
validointiputken. Koska putken YAML-tiedostossa oli triggeriksi méaéritelty none,
maaritelladn se tadssa automaattiseksi, eli aina kun haaraa paivitetaan. Policyyn
asetaan vaatimus, ettéa koonnin on onnistuttava ennen paédhaaraan yhdista-
mistd. Onnistunut koonti on voimassa niin kauan, kunnes paahaaraa paivite-
taan, jolloin koonti on suoritettava uudelleen. Nain voidaan varmistua, etta uu-
det muutokset eivat aiheuta ongelmia muiden kehittdjien tekemien muutosten

kanssa.
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Overview

Boards

Repos

Files
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Commits

Pushes

Branches

Tags

Pull requests

Pipelines

Test Plans

Artifacts

Project settings

7 / Jakla / Repos / Branches Hiekkalaatikko

Branch palicies for master

Protect this branch

« Setting a Required policy will enforce the use of pull requests when updating the bran
* Setting a Required policy will prevent branch deletion

= Manage permissions for this branch on the Security page

() Require a minimum number of reviewers
Require approval from a specified number of reviewers on pull requests.

D Check for linked work items
Encourage traceability by checking for linked work items on pull requests.

C] Check for comment resolution
Check to see that all comments have been resolved on pull requests.

D Limit merge types

Control branch history by limiting the available types of merge when pull requests a

Build validation
Validate code by pre-merging and building pull request changes

—+ Add build policy
Require approval from additional services
Require other services to post successful status to complete pull requests. Leamn more

+ Add status policy

Kuva 10. Build policyn lisddminen paahaaraan.
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Add build policy

Build pipeline

Hiekkalaatikko (Hiekkalaatikko)

Path filter (optional)

Trigger
Automatic (whenever the source branch is updated)

Manual

Policy requirement

Required
Build must succeed in order to complete pull r

Optional
Build failure will not block completion of pull requests.

Build expiration
Immediately when P masteris u pdated

After hours if § master has been updated

Never

Display name

Pull request validation|

Save Cancel

Liséksi branch policies -asetuksista on hyva maarittaa myos muita paahaaraa

suojaavia asetuksia, kuten katselmoijien vahimmaisméaaran, Azure Boardsiin

maaritettyjen tyotehtavien linkittdmisen seurannan helpottamiseksi seka kom-

menttien selvityksen ennen PR:n hyvaksyntdd. Nama kuvassa 11 nakyvat ase-

tukset olivat projektissa jo aiemmin kaytossa.



Branch policies for master

[5] Save changes “) Discard changes

Protect this branch

etting a Required policy will enforce the use of pull requests when updating the branch
ing a Required policy will prevent branch del
* Manage permissions for this branch on the S

+~ Require a minimum number of reviewers
Require approval from a specified number of reviewers on pull requ

Minimum number of reviewers | 2

(] Allow requestors to approve their own changes

\:I Prohibit the most recent pusher from approving their own changes
:I Allow completion even if some reviewers vote to wait or reject

_J Reset code reviewer votes when there are new changes

Check for linked work items
Encourage traceability by checking for linked work items on pull requests.

Policy requirement

Required
Block pull requests from being completed u hey have at least one linked work itel

Optional
‘Warn if there are no linked items, but allow pull requests to be completed.

Check for comment resolution
Check to see that all comments have been resolved on pull reque:

Policy requirement

Required
Block pull requests from being completed while any comments are active.
Optional
Wam if any comments are active, but allow pull requests to be completed.

Limit merge types
Control branch history by limiting the available types of merge when pull requests are completed.

Kuva 11. Muut padhaaraa suojaavat asetukset.

Kuvassa 12 nédhd&an kaikki PR:Ita vaaditut policyt. Varsinaiseen projektiin on

lisatty toinenkin validointiputki, jonka tehtdva on ainoastaan koota projekti.

Policies

Required
2 reviewers approved
Required reviewers have approved

Work items linked

All comments resolved

ALL validation s
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Kuva 12. PR:n hyvaksymisen edellytykset. PR:lle on asetettu kaksi timilaista
suorittamaan koodikatselmoinnin, ja he ovat hyvaksyneet muutokset, PR:iin on
linkitetty tehtavaan liittyva tarina (work item), kommentit on selvitetty seka koon-
tiputki, ettd PR-validointiputki ovat menneet lapi.

Lopputuloksena syntyi siis PR-validointiputki, joka suorittaa automaattisesti
koonnin ja yksikkotestauksen seka luo testikattavuusraportin. Kaikkiin ennalta
maaritettyihin toiminnallisuuksiin ei ylletty tAman opinnaytetyon aikana vanhojen
kehysten tuomien yllattavien ongelmien seka aikaa vievien tiimien valisten

pyyntdjen odottelun vuoksi.

4.7 Jatkokehitysideoita

Koska kaikkia toiminnallisuuksia ei ehditty taman opinnaytetydn puitteissa
saada toimimaan, jai jatkokehitykselle tarvetta. Tarkeimpana voidaan pitaa So-
narQuben luoman quality gaten kayttoonottoa, joka edellyttaa sellaisen testikat-
tavuustyokalun l6ytamista, joka toimisi myds vanhan koodin osalta. Projektiin
tehtavien muutosten myota koko projekti on tarkoitus vaihtaa SDK-tyyliprojek-
tiksi (SDK-style project) seuraavan kahden vuoden aikana, jolloin on mahdol-

lista hyddyntaa talla hetkelld toimimattomia raporttitydkaluja.

Liséksi selvitystdiden yhteydessa kavi ilmi, ettd Azure DevOps Service tarjoaa
Serveria enemman toiminnallisuuksia, kuten sisd&nrakennetun testikattavuusra-
portin luonnin agenteille ja WhiteSourcen integroinnin osaksi Azure Repos -pal-
velua, jolloin myds laajennus- ja lisdosaturvallisuus saataisiin katettua jo ennen
paahaaraan yhdistamista. Azure DevOps Serviceen siirtymisen kohdalla on kui-
tenkin otettava huomioon asiakkaan tietosuojavaatimukset, eli onko siirtyminen
itse yllapidetyltd, yksityiseltd palvelimelta Microsoftin tarjoamaan, Suomen rajo-
jen ulkopuolella sijaitsevaan pilvipalveluun mahdollista. TAma olisi kuitenkin

hyva jatkoselvityksen kohde.
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5 Yhteenveto

Opinnaytetyon tavoitteena oli lisata erdalle Samlinkin rahoitustenhallintaprojek-
tille sovelluksen laatua parantavia jatkuvan integraation ratkaisuja. Projektia ke-
hitetaan Azure DevOps Server -ymparistossa. Projektille tuli lisata PR-validointi-
putki, joka automatisoisi koonnin, testauksen seka SonarQube- ja WhiteSource-
laatuanalyysit seka 80 prosentin testikattavuusvaatimus. Naiden automaattisten
toimintojen avulla vahennettiin kehittdjien subjektiivisen osaamisen ja muistin
vaikutusta sovelluksen laatuun. Koonti, testaus ja laatuanalyysityokalut olivat
kaytdssa lahtétilanteessa ainoastaan pddhaaraa vasten ajettavassa putkessa,
jolloin virheet havaittiin usein liian mydhaan, ja aiheuttivat nain viivastyksia kehi-

tystiimille, kun paahaaran korjausta jouduttiin odottamaan.

Lopputuloksena syntyi putki, joka sisaltdd koonnin, testauksen seka Sonar-
Qube-analyysin. Selvityksista kavi ilmi, ettd WhiteSource ei tue haara-analyy-
seja. Tama toiminnallisuus olisi mahdollista saada kayttéon siirtymalla Azure
DevOps Serverista Microsoftin yllapitamaan Azure DevOps Serviceen. Talléin
WhiteSource on mahdollista integroida osaksi Azure Repos -palvelua. Testikat-
tavuusraportti saatiin toimimaan ainoastaan testiprojektissa, joka on toteutettu
uudemmalla .NET 6 -ohjelmistokehyksella, kun taas varsinaisen projektin vanha
koodi on toteutettu .NET Framework 4.7.2 -ohjelmistokehykselld. Kyseinen oh-
jelmistokehys on sen verran vanha, ettei sité tue useimmat avoimen lahdekoo-
din testikattavuustydkalut. Tama on mahdollinen jatkoselvityksen aihe, mutta
projektia ollaan siirtAméassa kokonaisuudessaan vanhasta kehyksesta uudem-
paan, .NET 6:een seuraavien 1-2 vuoden kuluessa, jolloin testikattavuus on hel-
pompi ottaa kayttoon. Koska testikattavuusraporttia ei saada luotua, ei Sonar-
Qube kykene tuottamaan quality gatea, jonka avulla 80 prosentin vahimmais-

vaatimus testikattavuudelle voitaisiin asettaa.

Vaikka kaikkia toivottuja ominaisuuksia ei putkeen saatu, projektille on nyt ole-
massa alustava jatkuvan integraation ratkaisu, joka auttaa kehittajia yllapita-
maan laadukasta koodipohjaa.
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