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Turvataitoja
sometukseen

-vinkkikortit

MITA ?

Vinkkikortit nettiturvataitojen
kehittdmiseen ja vahvistamiseen, seka
Kiusaamisen tunnistamista,
ennaltaehkaisemista, puuttumista, seka
puheeksi ottamista helpottamaan.

MIKSI ?

Naiden vinkkikorttien tarkoitus on antaa
lapsille ja nuorille tietoa netissa
tapahtuvasta kiusaamisesta ja sen
seurauksista, seka lisata valmiuksia
puolustaa omia rajojaan kiusaamisen ja
hairinnan tilanteissa, seka ammattilaisille
tyovalineeksi helpottamaan kiusaamisen
vastaista ennaltaehkaisevaa tyota,
puheeksi ottamista, seka
kiusaamistilanteisiin puuttumista.

KENELLE ?
Lapsille ja nuorille, sek& heidan parissaan
tyoskenteleville ammattilaisille.

MITEN?

Kortteja voi hyodyntaa keskustelun tukena
mikali jokin korttien aiheista on noussut
pinnalle.
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VINKKEJA

TURVALLISEEN
SOMETUKSEEN

1. SUOJELE YKSITYISYYTTASI

Valokuviasi, viestejasi, tiedostojasi,
salaisuuksiasi, tunteitasi...
Mieti tarkkaan kenen kanssa jaat
asioitasi.
2. SUOJELE MUIDEN
YKSITYISYYTTA

Ala jaa kenestakaan ilman lupaa
tietoja, kuvia, tai videoita.

Ala myos selaile kenenkaan
kannykkaa, tai lapparia luvatta, sen
sisaltd on henkildkohtaista.

3. HUOLEHDI SALASANOISTASI

Ala jaa kenellekaan salasanojasi.

Kun nappailet salasanaa, ole
tarkkana, ettel kukaan nae sita. Kayta
pelatessasi nimimerkkia, ala kerro
nimeasi, alaka jaa salasanojasi toisille
pelaajille.

4. NOUDATA IKARAJOJA

_|_ Niiden tarkoituksena on suojella sinua.
Jos sinulle tulee epamiellyttava olo
] 3 jostain mita luit, tai nait netissa, kerro
siitd luotettavalle aikuiselle

5. ALA USKO KAIKKEA MITA NETISSA
KIRJOITELLAAN

Viesteissa voidaan tarjota virtuaalivaluuttaa,

rahaa tai peleja. Nailla tarjouksilla

saatetaan kalastella tunnuksiasi tai saatat
paatya haittasivustoille.



KAYTTAYDYTKO
SOMESSA
FIKSUSTI ?

1. MIETI TARKKAAN
MILLAISIA KUVIA JA
VIDEOITA JULKAISET
NETISSA

Niita voi olla hankala
myohemmin poistaa sielta.

2. ALA JULKAISE MITAAN
SUUTUSPAISSASI

Jos joku asia harmittaa sinua,
mieti rauhassa ja odota etta
olet rauhoittunut.

3. JOS HUOMAAT ETTA @
JOTAKUTA KIUSATAAN

NETISSA

Ala lahde itse kiusaajaksi
kommentoimaan tai
tykkailemaan julkaisuista.

00 4. KUNNIOITA MUITA

Kohtele toisia samalla
tavalla, kun toivot
muidenkin kohtelevan
sinua.

e

5. ALA OSALLISTU
HAASTEISIIN TAI SUOSTU
MINKAAN MUOTOISIIN
KIRISTYKSIIN

Al& aseta itsedsi vaaraan, tai osallistu vaarallisiin
haasteisiin, ilkeilyihin tai riitoihin, joita somessa
eslintyy.



TIEDATKO s
MITA TARKOITTAA

1, TROLLAUS

Verkossa tapahtuvaa hairikointia esim. viestien avulla.
Tarkoituksena trollaajalla voi olla toisten ihmisten
arsyttaminen ja provosointi.

Mita ajatuksia tima sinussa herattaa ?
Onko sinua joskus trollattu ?

2. VERKKOVIHA

Somessa tapahtuvia loukkaavia, tai uhkaavia tekoja,
joita ovat esim. pelottelu, tai hapaiseminen.

Oletko joutunut joskus verkkovihan kohteensi ?

3. SLUT SHAMING

Pukeutumisen, kuvien tai seksuaalisuuden
IImaisemisen vuoksi tehtya hapaisemista esim. naisia
voidaan kritisoida siitg, jos han pukeutuu paljastaviin
vaatteisiin.

Oletko nahnyt tai kokenut somessa tallaista ?
Onko kuviasi tai pukeutumistasi arvosteltu ?

HYVA MUISTAA

e Sinulla on oikeus pukeutua
juuri niin kuin itse haluat.

o Kaikenlainen uhkailu,
kiristaminen, haukkuminen
ja toisen hapaiseminen on
vaarin.

W

e Jos joudut tallaisten
loukkausten tai pelottelun
kohteeksi, kerro siita
luotettavalle aikuiselle.



NETISSA
KIUSAAMINEN

1. KIUSAAMINEN EI OLE
MISSAAN OLOSUHTEISSA,
TAI MUODOSSA KOSKAAN
SALLITTUA EIKA
HYVAKSYTTAVAA

S7op

2. KIUSAAMISESTA VOI
JAADA ELINIKAISET JALJET
KIUSATULLE

Oletko koskaan miettinyt
kiusaamisen seurauksia, tai milta
tuntuisi, jos sinua kiusattaisiin?

3. JOS OLET VAHINGOSSA
KIUSANNUT NETISSA

Kerro rohkeasti aikuiselle, niin voitte
yhdessa miettia miten tasta jatketaan
eteenpain. Miksi kiusaat? On tarkeaa etta
tilannetta selvitelldadn ja sovitellaan, talldin
mahdollistuu my6s avun ja tuen saanti,
ettei mikaan jaisi mielta painamaan.

4. MITEN HALUAISIT
RATKAISTA TILANTEEN ?

Mieti miten haluaisit sovittaa
tekosi ? Fiksua tilanteessa on
pyytaa kaverilta anteeksi ja
luvata rehellisesti etta
kiusaaminen loppuu.

5. VAIKKA PUHUMINEN TUNTUISI
HANKALALTA

Kiusaamisesta kertominen
aikuisille kuitenkin kannattaa
aina, silloin teet oikean
paatoksen.




KIUSAAMISEN
SEURAUKSET

1. NETTIKIUSAAMINEN VOI OLLA

Julkista nolaamista valokuvien, tekstien ja
videomateriaalien kautta, nimittelya, irvailua,
haukkumista, perattomien juorujen levittamista,
pakottamista, ryhmien ulkopuolellle sulkemista,
kiristamita, pelottelua, tai uhkailua.

3. KIUSAAMISEN VAIKUTUKSET

Kiusaaminen voi aiheuttaa monenlaisista
hyvinvoinnin ja mielialan karsimysta esim. stressia,
ahdistuneisuutta, sosiaalisten tilanteiden pelkoa ja
pahimmillaan jopa masennusta tai itsetuhoisia
ajatuksia. Nettikiusaaminen aiheuttaa usein
kiusatulle pitkakestoista mielipahaa.

4. KIUSAAMINEN ON VAARIN MYOS NETISSA

Netissa tapahtuva kiusaaminen nakyy yleensa
Isoillekin ihmisjoukoille. Pahimillaan muutkin
l&htevat kiusaamiseen mukaan. Nettitilanteissa
harvemmin on aikuisia lasna, mika saattaa myos
yllyttaa kiusaajaa kiusan tekoon.

HYVA MUISTAA

e Me kaikki voidaan omalla
kayttaytymisella vaikuttaa

siihen, millainen ilmapiiri
somessa vallitsee.

e Kiusaamiseen tulee aina
puuttua ja sen vuoksi
siitd on hyva kertoa
alkuiselle, etta se
saadaan loppumaan.



JOS JOKU
KIUSAA SINUA
NETISSA

1. JUTTELE ASIASTA

Ala jaa yksin.
Kerro luotettavalle
aikuiselle kiusaamisesta.

2. ESTA KIUSAAJA

Ala vastaa viesteihin.
Ala hermostu vaikka
Kiusaaja yrittaisi arsyttaa
sinua.

3. TALLENNA

Sailyta kaikki kiusaajan

|ahettamat viestit, kuvat,
tai muu materiaali L
todistusaineistona.

4. OTA YHTEYTTA

liImoita palvelun tai
sivuston yllapitajalle.
Kerro opettajalle, mikali
kiusaaja on samasta
koulusta.

5. MIKALI TILANNE ON VAKAVA

Tee rikosilmoitus poliisille. POLICE

llImoituksen voi tehda
netissa tai poliisiasemalla. n
©©
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HYVA MUISTAA

e Kiusaaminen ei ole sinun

syysi, sinulla el ole mitaan
* syyta haveta sita.

e Etole yksin ja voit saada
apua tilanteeseen.



VINKKEJA

KIUSAAMISESTA
KERTOMISEEN

ETSI LUOTETTAVA
AIKUINEN

1. KERRO ETTA TARVITSET APUA

Kerro ihan rehellisesti, mita on "

tapahtunut ja milta sinusta

tuntuu. Voit ottaa myds kaverisi ‘
mukaan tueksi. .

2. JOS PUHUMINEN
TUNTUU HANKALALTA

—_— Voit Kkirjoittaa

- paperilapun,
sahkopostiviestin tai
tekstiviestin.

... tal, voisiko joku kaverisi
puhua puolestasi ?

{

3. LASTEN JA NUORTEN
PUHELIMEEN JA NETTIIN
VOI OTTAA MYOS
YHTEYTTA

Voit keskustella siella
luottamuksella aikuisen
kanssa ja etsid yhdessa

tilanteeseen ratkaisua.



TIESITKO, ETTA
NETTIKIUSAAMINEN
SAATTAA OLLA RIKOS ?

P 4
1. VIHAPUHE a 4‘ _}
|

Rangaistavaa vihapuhetta
voivat olla kunnianloukkaus,
tai yksityiselaméaa loukkaava
tiedon levittaminen.

2. KUNNIANLOUKKAUS

Kunnianloukkaukseen
saattaa syyllistya, jos jakaa
toisesta valheellista tietoa,
A joka aiheuttaa vahinkoa tai
haneen kohdistuvaa
halveksuntaa.

3. LAITON UHKAUS

Tarkoittaa esimerkiksi
rikoksella uhkaamista niin,
ettd on perusteltu syy pelata
oman, tai toisen
turvallisuuden tai omaisuuden
olevan vakavassa vaarassa.

4. IDENTITEETTIVARKAUS

Rikoksia voivat olla myos
erilaiset
lidentiteettivarkaudet kuten
toisen henkilollisyydella. tai
tunnistautumistiedoilla
esiintyminen.

5. MIETI MILLAISTA SISALTOA JAAT
SOMESSA

Mediankaytossaan kannattaa olla
tarkkana millaisia sisaltoja jakaa
eteenpain, jotta ei tulisi osallistuneeksi
esimerkiksi kiusaamiseen tai

kunnianloukkaukseen. %

HYVA MUISTAA

« Etukateen on aika vaikea _
kenenkaan arvioida tayttaako joku

teko rikoksen merkit, poliisin tyota
* on selvitella se.

o Tiesitko, ettd jo 15—v. on
rikosoikeudellisesti vastuussa
teoistaan?



TIEDATKO s
MITA TARKOITTAA

1. SEXTORTION

Seksuaalisilla kuvilla kiristamista.

Nuori on voinut itse ottaa, tai jakaa tallaisia kuvia, tai
alkuinen pyrkii huijaamisen keinoin saamaan uhrin
lahettamaan naita kuvia.

2. GROOMING

Lapsen tai nuoren houkuttelemista seksuaalisiin
tarkoituksiin. Aikuinen painostaa tai kyselee seksiin
liittyvia kysymyksia ja yrittda houkutella lahttamaan
esim. seksuaalista sisaltoa.

3. SEXTING

Seksuaalissavytteisten kuvien tai viestien
lahettaminen. Viestittely on ok suunnilleen saman
ikaisten kesken, kunhan sinua ei painosteta
viestittelyyn tai seksuaalisiin tekoihin. Aikuisen
alaikaiselle lahettamat seksuaalisavytteiset viestit
on aina rikos.

4. OLETKO SAANUT
SEKSUAALISSAVYTTEISIA VIESTEJA ?

On tarkeaa osata tunnistaa missa ns.
normaalin viestittelyn ja hairinnan ja
houkuttelun rajat menevat.

POHDI AINAKIN NAITA
KYSYMYKSIA

e Mita asiaa tuntemattomalla aikuisella
viestin lahettgjalla on?

o Kehuuko viestin lahettaja sinua
epanormaalin paljon?

o Kyseleekd liian kiinnostuneesti?

e Onko viestien lahettgaja erityisen sinnikas
viestittelyssaan?



OLE TARKKANA
TOIMINTA-OHJE

JOS JOKU VIERAS

1.PYYTAA SINUA )
KAVERIKSEEN NETISSA

Ala hyvaksy pyyntoa.
Kerro luotettavalle aikuiselle
asiasta.

2. PYYTAA SINULTA
ALASTONKUVIA TAI VIDEOITA

Sano heti El.
Sinun el tarvitse suostua
tallaisiin pyyntadihin.

3. KAYTTAYTYY OUDOSTI,
KIRISTAA, UHKAILEE, TAI
PYYTAA SALAILEMAAN ASIOITA

Oikea ystavyys ei perustu
tallaiseen. Kerro luotettavalle
alkuiselle ja pyyda hanelta
apua.

4. PYYTAA SINUA
TAPAAMISELLE

Ala sovi tapaamisia. vieraiden
iIhmisten kanssa.

Jos paatat kuitenkin tavata
hanet, sovi tapaaminen
julkiselle paikalle.

5. LAHETTAA SINULLE LINKKEJA

Ala vieraile niilla sivustoilla tai availe col

mitdan linkkeja mita han sinulle lahettaa.

HYVA MUISTAA

e VoIt kertoa aina naista
* asioista luotettavalle

aikuiselle.



HYODYLLISIA
LINKKEJA

Lasten ja nuorten netti
https://www.nuortennetti.fi

Someturva
https://www.someturva.fi

Rikosuhripaivystys
https://www.riku.fi

Poliisi
https://poliisi.fi/nettiohjeet-lapsille-ja-nuorille

Sua varten somessa
https://loistosetlementti.fi/sua-varten-somessa/
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