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Opinnaytetyon tavoitteena oli tuottaa kokonaisvaltainen kehittamistyo, joka vastaisi kysymyk-
seen, miten useamman osakkaan osakeyhtio voisi mahdollisimman turvallisesti kasitella ja sai-
lyttaa kryptovaluuttoja. Tyon toimeksiantajana toimi nimelta mainitsematon pieni kolmen

osakkaan osakeyhtio. Opinnaytetyon tulokset eivat ole kuitenkaan rajattu pelkastaan kyseisen
yrityksen kayttoon, vaan kirjoitin tyota sellaisella ajatuksella, etta mika tahansa suuri tai pie-

nempi osakeyhtio voisi poimia haluamiaan toimintatapoja, vinkkeja seka neuvoja kayttoonsa.

Tama opinnaytetyo rakentui seuraavien tutkimuskysymysten ymparille: miten voidaan kasi-
tella ja sailyttaa kryptovaluuttoja turvallisesti osakeyhtiossa, jossa on useampi osakas, mitka
ovat hyvia toimintatapoja kryptovaluuttojen kasittelemiselle, jos usean osakkaan osakeyhti-
0ssa osakas menehtyy tai yksityisavain katoaa, seka milla tavoin osakeyhtio voisi ansaita tuot-
toa kryptovaluuttaomistuksilleen tai hyodyntaa louhimista. Kerasin ensin tietoaineistoa, jonka
pohjalta tein puolistrukturoituja teemahaastatteluja. Haastateltuina olivat suomalaisia kryp-
tovaluutta-alan asiantuntijoita. Taman jalkeen vertasin haastattelutuloksia koostamaani tie-
toperustaan ja tein omat johtopaatokseni siihen, kuinka kryptovaluuttoja kannattaisi kasitella

turvallisesti osakeyhtiossa.

Hyodynsin tyossani kryptovaluuttoihin perustuvaa tietokirjallisuutta, lainsaadantoa, vero-oh-
jeita, asiantuntijoiden kirjoittamia verkkojulkaisuja seka haastattelemiani alan asiantunti-
joita. Itsellani on laajaa osaamista ja kokemusta kryptovaluutoista. Tata vasten vertasin kryp-

tovaluuttoihin perustuvaa tietokirjallisuutta, joka lisaa tulosten luotettavuutta.

Tama opinnaytetyo toimii ajankohtaisena oppaana pienyrityksille, jotka ovat harkinneet ottaa
kayttoonsa kryptovaluuttoja osana liiketoimintaansa, mutta sita voi kayttaa muutkin yrityk-
set. Tahan voi kuulua muun muassa sijoittaminen, maksujen vastaanottaminen tai louhimi-
nen. Tyossani kavin lapi myos kirjanpidollisia seka verotuksellisia asioita kirjoitushetken ajan-
tasaisia ohjeita hyodyntaen. Opinnaytetyo oli tehty myos ajatellen sellaisia yrityksia, jotka
ovat jo ennestaan tekemissa kryptovaluuttojen parissa, mutta jotka haluavat muuttaa kaytan-

tojaan turvallisimmiksi.

Asiasanat: bitcoin, kryptovaluutat, osakeyhtio, turvallisuus
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The goal of the thesis was to produce a comprehensive development work that would answer
the question of how a limited company with several shareholders could handle and store
crypto currencies as safely as possible. The client of the work was an unnamed small limited
liability company with three shareholders. However, the results of the thesis are not limited
to the use of the company in question, but | wrote the work with the idea that any large or
small organisation could pick up the methods of operation, tips, and advice they want for

their use.

This thesis was built around the following research questions: how cryptocurrencies can be
handled and stored safely in a limited company with several shareholders, what are the good
operating procedures for handling cryptocurrencies if a shareholder in a limited company with
several shareholders dies or the private key is lost, and how could the limited company earn a
return on its cryptocurrency holdings or utilise mining. First, | collected data, based on which
| conducted semi-structured thematic interviews. The interviewees were Finnish cryptocur-
rency experts. After that, | compared the interview results with the database | compiled and
made my own conclusions about how cryptocurrencies should be handled securely in a limited

company.

In my work, | made use of information literature based on cryptocurrencies, legislation, tax
guidelines, online publications written by experts, and the experts in the field | interviewed. |
have extensive knowledge and experience with cryptocurrencies. | evaluated the results by

comparing my knowledge to the data, which added reliability to the results.

This thesis acts as a current guide for small companies that has considered adopting crypto
currencies as part of their business, but it can be used by other companies as well. This may
include, among other things, investing, receiving payments or mining. | also went through ac-
counting and taxation matters, using the instructions that were up to date at the time of
writing. The thesis was also made considering companies that are already working with crypto

currencies but want to change their practices to be more secure.

Keywords: bitcoin, company, cryptocurrency, security
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1 Johdanto

Tama opinnaytetyo on kehittamistyo. Yhteistyokumppanina toimii yritys X Oy. Yrityksen oi-
keaa nimea ei mainita tassa opinnaytetyossa sen takia, etta tassa opinnaytetyossa esitetaan
seka yrityksen olemassa olevia luottamuksellisia kaytantoja etta mahdollisia opinnaytetyon
tutkimustulosten tuomia muutoksia, jotka voivat paljastaa salaisia tietoja tai jotka ovat omi-
aan aiheuttamaan taloudellista vahinkoa toimeksiantajalle joutuessaan julkisiksi. Kryptova-
luutat ovat suhteellisen uusi omaisuusluokka, jonka turvallisuus perustuu varmentamiseen,
eika niinkaan paljon luottamukseen. Taman opinnaytetyon tarkoitus on selvittaa, milla tavoin
yritys X Oy voisi jatkaa kryptovaluuttojen sailyttamista ja kasittelemista turvallisesti tulevai-

suudessa.

X Oy:n paaasiallinen toimiala on asuntosijoittaminen. Yritys sijoittaa ja sailyttaa kuitenkin va-
roja kryptovaluutoissa tavoitteena saada sijoitetuille varoille ylimaaraista tuottoa ennen tule-
via asuntokauppoja luottaen kryptovaluuttojen korkean arvonvaihtelun tuomiin mahdollisiin
arvonnousuihin. Talla hetkella X Oy tekee kauppaa jatkuvina kuukausitalletuksina ja sailyttaa
kryptovaluuttoja suomalaisessa Coinmotion-palvelussa. Opinnaytetyon tavoitteena on antaa
tyokaluja yritykselle jatkaa kryptovaluuttoihin sijoittamista ja niiden sailytysta turvallisesti

saavuttaakseen strategiset tavoitteensa.

Opinnaytetyossani kayn lapi tietoperustassa Bitcoinin ja kryptovaluuttojen historiaa, krypto-
valuuttojen ja lohkoketjujen turvallisuutta seka yritysturvallisuuden ja riskienhallinnan perus-
teita. Taman jalkeen opinnaytetyoni tutkimusmenetelmallisena ratkaisuna kaytan puolistruk-
turoitua teemahaastattelua selvittaakseni alan asiantuntijoiden mielipiteita, keinoja ja vink-
keja kryptovaluuttojen turvallisesta kasittelemisesta, niiden riskeista seka erilaisista toimita-
voista sailyttaa kryptovaluuttoja turvallisesti yrityksen elinkaaressa. Lopuksi kayn lapi johto-

paatokset seka omaa pohdintaa opinnaytetyosta ja tutkimusmenetelmallisista ratkaisuista.
1.1 Opinnaytetyon aihe ja tavoitteet

Opinnaytetyon tavoitteena on kryptovaluuttojen kasittelyyn ja sailyttamiseen liittyvien toi-
mintamallien kehittaminen turvallisuus huomioiden osakeyhtiossa X. Tutkimuskysymykset ovat

seuraavat:

e Miten voidaan kasitella ja sailyttaa kryptovaluuttoja turvallisesti osakeyhtiossa, jossa
on useampi osakas?
e Mitka ovat hyvia toimintatapoja kryptovaluuttojen kasittelemiselle, jos usean osak-

kaan osakeyhtiossa osakas menehtyy tai yksityisavain katoaa?



e Milla tavoin osakeyhtio voisi ansaita tuottoa kryptovaluuttaomistuksilleen tai hyodyn-
taa louhimista?

Yritys X Oy kasittelee ja sailyttaa jo tallakin hetkella kryptovaluuttoja. Opinnaytetyossani sel-
vitetaankin muun muassa sita, onko kryptovaluuttojen sailyttaminen nykyiseen tapaan Coin-
motion-palvelussa jatkossakin turvallista, vai onko muita turvallisempia keinoja sailyttaa va-

roja varsinkin kryptovaluuttavarojen kasvaessa.

Kayn myos lapi muun muassa sita, mita toimintasuunnitelmia yrityksella pitaisi olla huomioi-
den useamman osakkaan paasya kasittelemaan yrityksen kryptovaluuttavaroja seka mita toi-
mintasuunnitelmia yrityksella pitaisi olla ennakkoon ja sen varalle, etta esimerkiksi yksityis-

avain kadotetaan, se paatyy pahansuovalle taholle tai avainta sailyttava henkilo menehtyy.

Lisaksi kayn lapi tapoja, milla yritys voisi saada tuottoa kryptovaluuttaomistuksilleen ja tahan
liittyen selvitan, onko lainapalvelut varteenotettavia vaihtoehtoa tuoton ansaitsemiselle.

Kayn myos lapi milla tavoin yritys voisi hyodyntaa kryptovaluuttojen louhimista.
1.2 Opinnaytetyon rajaukset

Tassa opinnaytetyossa ei anneta sijoitusvinkkeja tai puhuta kryptovaluutoista sijoitusmuotona
muuten kuin osakeyhtion kannalta oleellisista verotusnakokulmista. Verotusnakokulmatkin
liittyvat lahinna vero-ohjeiden ja lakien noudattamiseen. Opinnaytetyossa ei myoskaan avata
muiden yritysmuotojen kuin osakeyhtion tai yksityishenkiloiden kannalta kryptovaluuttojen
sailyttamista tai kasittelemista, vaikka monia tassa tyossa kasiteltyja asioita voidaankin sa-

malla tavalla hyodyntaa muissakin yritysmuodoissa kuin osakeyhtioissa.

Opinnaytetyo on tarkoitettu tueksi X Oy:lle ja yrityksen ei tule tehda strategisia paatoksia
pelkastaan opinnaytetyon perusteella, vaan yrityksen tulisi tehda myos omat taustatutkimuk-
sensa. Tassa opinnaytetyossa esiteltyja kolmannen osapuolen palveluja ei ole tutkittu niin
tarkasti, etta niiden toimintaa voisi pitaa taysin luotettavina. Opinnaytetyon aloituksen ja
valmistumisen valissa olen myos joutunut poistamaan useamman yrityksen ja palvelun mainin-
nan tyostani muun muassa sen takia, etta palvelu on lopettanut toimintansa tai yritys mennyt

konkurssiin. Tama on erinomainen esimerkki kryptovaluutta-alan nopeasta vaihtelusta.
1.3 Kryptovaluuttoihin liittyvat kasitteet

Avoin lahdekoodi (engl. open source) tarkoittaa lahdekoodin vapaan lukemisen lisaksi sita,

etta kukaan ei rajoita ketaan osapuolta myymasta tai luovuttamasta ohjelmistoa, vaikka oh-
jelmistossa olisi kaytetty useista eri lahteista peraisin olevia ohjelmia. Avoimen lahdekoodin
ohjelman tulee sisaltaa lahdekoodin ja ohjelma taytyy sallia lahdekoodinsa jakelu. Avoimen

lahdekoodin lisenssi sallii modifikaatiot ohjelmasta seka myos modifikaatioiden vapaan



jakelun. Lisenssi voi kuitenkin sallia tai edellyttaa, etta modifioitu ohjelma kayttaa eri nimea
tai versiota, kuin alkuperainen ohjelma. Lisenssi ei saa rajoittaa ketaan kayttamasta ohjelmaa
esimerkiksi liiketoiminnassa eika lisenssi saa syrjia ketaan henkiloa tai ryhmaa. (Open Source
Initiative 2007.)

BIP (Bitcoin Improvement Proposal), eli suomeksi parannusehdotus Bitcoinin lahdekoodiin tai
rakenteeseen, on ehdotus Bitcoin-yhteisolta, jolla saataisiin parannettua Bitcoinin kaytetta-
vyytta. Bitcoinin kehittajien tulee hyvaksya BIP:in, jotta siita tulisi muokkaus Bitcoin lahde-
koodiin. Ne ehdotukset, jotka ovat hyvaksytty, ja lisatty Bitcoinin rakenteeseen jaavat
yleensa tietoisuuteen kyseisen BIP:in numerolla. (Karame & Androulaki 2016, 156.) Esimer-
kiksi BIP-39 (2022) kasittelee muistiteknisten sanojen kayttoonottoa yksityisavainten tai lom-
pakoiden helpommaksi palauttamiskeinoksi. Muilla kryptovaluutoilla on yleensa vastaavanlai-
set kaytannot parannusehdotuksille, esimerkiksi Ethereumin vastaava parannusehdotus on EIP

(Ethereum Improvement Proposal).

Chapter 11 on yhdysvaltalainen konkurssimenettely, joka vastaa Suomessa pitkalti yrityssa-
neerausta. Velallisella pysyy edunvalvojan valtuudet ja velvollisuudet seka voi jatkaa liiketoi-
mintaa. Velkojat voivat aanestaa saneeraussuunnitelmasta ja tuomioistuin voi vahvistaa suun-

nitelman, jos se tayttaa lain vaatimukset ja saa vaaditut aanet. (United States Courts 2023.)

Deflaatio on tavaroiden ja palveluiden yleinen hintojen lasku, joka yleensa liittyy rahan tar-
jonnan supistumiseen. Deflaation aikana valuutan ostovoima kasvaa ajan myota. Paasaantoi-
sesti deflaatio hyodyttaa kuluttajia, koska he voivat ostaa enemman palveluita ja tavaroita
samalla nimellistulolla ajan mittaan. Deflaatio voi kuitenkin vahingoittaa esimerkiksi lainanot-
tajia, jotka voivat joutua maksamaan velkansa rahalla, joka on arvokkaampi kuin lainaamansa

raha. (Investopedia 2022.)

ECDSA, eli Elliptic Curve Digital Signature Algorithm, on digitaalinen allekirjoitusjarjestelma,
joka pohjautuu DSA-algoritmiin, mutta omaa elliptisen kayran salauksen (Karame & And-
roulaki 2016, 36). ECDSA ottaa syotteena viestin seka yksityisen avaimen ja tuottaa niista al-
lekirjoituksen (Nakov 2018).

EIP, eli Ethereum Improvement Proposal, on samanlainen parannusehdotus Ethereumille kuin
BIP on Bitcoinille. EIP-parannusehdotukset kuvaavat Ethereum-alustan standardeja, kuten
ydinprotokollamaaritykset, API:t ja alysopimusstandardit. (Ethereum Improvement Proposals
2022.)

Escrow on kasite, joka kuvaa sopimusta, jossa kolmas osapuoli pitaa omaisuutta tai rahaa
kahden muun osapuolen puolesta, jotka ovat suorittamassa tapahtumaa tai transaktiota.
Neutraali kolmas osapuoli pitaa varat hallussaan, kunnes ostaja ja myyja ovat molemmat tayt-

taneet sopimusvaatimukset. Escrow tarjoaa suojan silloin, kun varojen tai tavaran
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vastaanottaja ei muuten voi vakuuttua myyjan luotettavuudesta, vahentaen riskia varojen

menettamiselle. (Banton 2022.)

Fiat-raha on valtion liikkeelle laskema valuutta, joka ei ole sidottu fyysiseen hyodykkeeseen,
kuten kultaan tai hopeaan, vaan sen liikkeelle laskeneeseen hallitukseen tai tahoon. Fiat-ra-
han arvo perustuu kysyntaan ja tarjontaan, eika sita tukevan hyodykkeen arvosta. Useimmat
paperivaluutat, kuten euro ja Yhdysvaltojen dollari, ovat fiat-valuuttoja. Fiat-rahan liikkeelle
laskema taho voi valvoa, kuinka paljon rahaa painetaan. Iso vaara fiat-valuutoissa on se, etta
sen liikkeelle laskema taho voi tulostaa sita liikaa, mika johtaa hyperinflaatioon. (Chen
2022a.)

Hajautettu verkko (engl. decentralized network) ei ole minkaan keskushallinnon valvonnan
alla, vaan sen ohjaus on hajautettu kayttajien kesken. Verkko ei ole riippuvainen yhdesta tai
muutamasta palvelimesta, vaan verkkoa ajetaan P2P-periaatteella, jolloin jokaisella kaytta-
jalla on yhtalainen valta. Bitcoinin lisaksi myos itse Internet on hajautettu verkko, vaikka tie-
tyt sivustot ja yritykset, kuten Google ja Meta hallitsevatkin suurta osaa liikenteesta. (Deer
2022.)

Inflaatio on vastakohta deflaatiolle. Kun deflaatiossa tavaroiden ja palveluiden hinta laskee
ostovoiman noustessa, niin inflaatiossa hinnat nousevat ostovoiman laskiessa ajan myota.
Raha menettaa ostovoimansa yleensa sen takia, etta rahan liikkeellelaskija tulostaa enemman
rahaa, valuutan arvo alenee tai uusi raha lainataan valtion obligaatioita ostamista varten pan-
keista jalkimarkkinoilta. (Fernando 2022.)

Konsensus on keskeinen kasite saksalaisen Jurgen Habermasin teoriassa, jonka mukaan yksi-
mielisyys poliittisissa ja moraalisissa kysymyksissa voidaan saavuttaa jarkeilyn kautta (Pietari-
nen 2015). Bitcoinin lahdekoodin muutoksiin vaaditaan kayttajien yksimielisyytta, jotta muu-
tokset voidaan kirjata lahdekoodiin (Karame & Androulaki 2016, 156).

Kryptovaluutta (engl. crypto currency) tai virtuaalivaluutta tarkoittaa lain virtuaalivaluutto-
jen tarjoajista (572/2019) 2 § mukaan digitaalisessa muodossa olevaa arvoa, jota keskus-
pankki tai muu viranomainen ei ole laskenut liikkeelle, joka ei ole laillinen maksuvaline, jota

henkilo voi kayttaa maksuvalineena ja joka voidaan siirtaa, vaihtaa seka tallentaa sahkoisesti.

KYC (Know Your Client) tarkoittaa kaytannossa asiakkaan tunnistamista rahanpesusaadosten
toteuttamiseksi varmistamalla asiakkaan henkilollisyyden seka asiakkaan sijoitusosaamisen ja
-profiilin. Vaikka kaikkia kryptovaluutta-alustoja ei vaadita tunnistamaan asiakkaitaan, niin
useimmat ovat silti ottaneet kayttoonsa KYC-prosessit, koska yleinen konsensus alalla on se,
etta halutaan estaa rikollinen toiminta, kuten esimerkiksi rahanpesu kryptovaluutta-alus-
toilla. (Chen 2022b.)
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Lohkoketju (engl. blockchain) on tietokanta, johon luodaan ketjussa uusia lohkoja, joissa on
edellisen lohkoketjussa olevan lohkon tarkiste ja uusi sisalto. Lohkoketjun lohkon sisaltoa ei
pystyta muuttamaan sen jalkeen, kun se on julkaistu lohkoketjussa, tehden lohkoketjusta tur-
vallisen vaihtoehdon keskitetyille tietokannoille. Ensimmainen toimiva konsepti lohkoketjusta

nahtiin, kun Bitcoin-verkko kaynnistettiin. (Nakamoto 2008.)

Merkle-puu on puuta muistuttava datarakenne, joka koostuu tiivisteista. Merkle-puu on yksi
lohkoketjujen perusperiaatteista ja sita kaytetaan lohkoketjussa varmentamaan tiedon oikel-
lisuutta. Tiivisteita luodaan Merkle-puussa alhaalta ylospain, joissa myohemmat tiivisteet luo-
daan yhdistamalla kaksi aikaisempaa tiivistetta. Jaljelle jaava juuritiiviste kutsutaan Merkle-

juureksi. Merkle-puu vaatii parillisen maaran lehtia, eli tiivisteita. (Hyytiainen 2018.)

Multisig tarkoittaa moniallekirjoituksellista (engl. multisignature) transaktiota tai lompakkoa,
joka vaatii useamman kuin yhden allekirjoituksen, jotta transaktio toteutuisi (Karame & And-
roulaki 2016, 40).

Niukkuus (engl. scarcity) on Wiktionaryn (2022) mukaan ”vallitseva tila, jossa hyodyketta on
tarjolla markkinoilla vahemman kuin sita kysytaan”. Bitcoin on Ammousin (2019, 230-231) mu-
kaan absoluuttisen niukka seka varmennettavissa oleva digitaalinen esine ja nain ollen ensim-

mainen esimerkki digitaalisesta kateisesta.

OTC (lyh. over the counter) on yleisesti ottaen kauppa, joka tapahtuu suoraan kahden asian-
omaisen valilla ilman porssien valvontaa. OTC-kryptovaluutat ovat enimmakseen sellaisia,
jotka eivat ole listattuna virallisessa porssissa erilaisista syista, vaikka OTC-kauppaa tarjoava
olisi itsessaan porssi tai valityspalvelu. Yleensa sellaiset tahot, jotka haluavat ostaa tai myyda
suuria maaria kryptovaluuttoja ilman suurempaa saantelya tai paremmilla ehdoilla, haluavat
tehda OTC-kauppoja. OTC-kaupoilla ei ole myoskaan suurta vaikutusta kryptovaluutan hin-
taan, eli OTC-kaupat sopivat sellaiselle taholle, joka haluaa minimoida kaupan vaikutukset

markkinoihin esimerkiksi ostaessa tai myydessa tuhansia bitcoineja kerralla. (Bradley 2019.)

SHA256 (lyh. Secure Hash Algorithm 256-bit) on yksi yleisimmista tiedostojen tai tietojen var-
mentamiseen kaytettavista tiedonkasittelyalgoritmeista. Se on turvallinen ja nopea algoritmi,
joka muodostaa tiedostosta tai tiedosta 256-bittisen tuloksen (tiivistearvon), joka toimii tie-
don varmenteena. Tiivistearvo on uniikki ja pienimmastakin tiedon muutoksesta se muuttuu
merkittavasti, joten sita voidaan kayttaa tiedon eheyden tarkistamiseen tai salausproses-

seissa. (Wagner 2022.)

Shard tarkoittaa tietuesta jaettua pienempaa osaa. Esimerkiksi kryptovaluuttalompakon yksi-
tyisavaimen jakaminen shardeihin tarkoittaa yksityisavaimen pilkkomista useampaan osaan,
jotka yhdessa muodostavat alkuperaisen yksityisavaimen. Esimerkiksi jos yksi shard varaste-

taan, varastetulla osalla ei ole merkitysta ilman muita shardeja. Tama lisaa turvallisuutta ja
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estaa yksityisavaimen taydellista palauttamista tilanteessa, jossa yksi shard varastetaan.
(Krayon Digital 2023.)

Ticker on yleisesti kaytetty termi, joka viittaa kryptovaluutan tai porssiyhtion lyhyiseen tun-
nusmerkintaan. Ticker on yleensa muutaman kirjaimen pituinen merkinta, joka helpottaa
kryptovaluutan identifioimista ja erottamista muista valuutoista. Esimerkiksi Bitcoinin tunnus-
merkinta on BTC, Ethereum on ETH ja Ripple on XRP. Nama tunnusmerkinnat ovat yleisesti
kaytossa kryptovaluutan hintojen, markkina-arvojen ja muiden tietojen ilmoittamisessa. (Ale-
xandria 2023.)

2 Kryptovaluutat ja riskit

Taman opinnaytetyon tietoperustana ovat erilaiset Bitcoinista ja kryptovaluutoista kertovat
lahteet. Kerron Bitcoinin ja kryptovaluuttojen syntymasta, niiden turvallisuudesta seka kei-

noista, miten niita pystytaan sailyttamaan ja kasittelemaan turvallisesti.

Kerron myos yritysturvallisuuden ja riskienhallinnan perusteista seka kryptovaluuttojen kirjan-
pidosta ja verotuksesta. Tietoperusta antaa suuntaa kryptovaluutoista seka niiden turvallisuu-
desta. Myohemmin opinnaytetyossani kayn lapi puolistrukturoitujen asiantuntijahaastattelui-
den vastauksia, joiden tukena on hyva lukea lapi tietoperusta, jotta lukija ymmartaa parem-

min tuloksia.

2.1  Bitcoin ja kryptovaluuttojen historia

Bitcoin luotiin vuonna 2008 nimettomana pysyvan pseudonyymin Satoshi Nakamoton toimesta
tarkoituksena toimia taysin vertaisverkossa toimivana kateisena ilman kolmansien osapuolten,
kuten rahoituslaitoksien, puuttumista transaktioihin (Nakamoto 2008, 1). Bitcoin edustaa en-

simmaista oikeasti varteenotettavaa ratkaisua digitaaliseksi rahaksi (Ammous 2019, 227).

Satoshi Nakamoto totesi, etta han siirtyy uusiin projekteihin ja katosi vuoden 2010 puoliva-
lissa. Taman jalkeen hanesta ei ole kuulunut mitaan, ja Nakamoton Bitcoin-lompakon noin
miljoona bitcoinia ei ole siirtynyt sen jalkeen. Tahan paivaan mennessa ei ole mitaan tietoa,
kuka Nakamoto on tai oli, koska han oli erittain varovainen siita, ettei hanta tunnisteta. Toi-
nen Bitcoinin alkuperaisista kehittajista, Hal Finney, menehtyi vuonna 2014, joten voidaan to-
deta, etta Bitcoin on toiminut jo yli 8 vuotta ilman minkaanlaista keskushallintoa tai ylinta
paattavaa elinta tehden siita todellisesti hajautetun kryptovaluutan. (Ammous 2019, 344-
345.)

Ennen Bitcoinin keksimista voitiin jakaa maksutavat kahteen luokkaan:
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1. Kateismaksut, jotka ovat valittomia ja lopullisia lahtokohtaisesti kahden henkilon vali-
sia suorituksia. Nama maksut eivat vaadi osapuolten valista luottamusta, maksusuori-
tuksessa ei ole viivetta eika maksujen valiin pysty mikaan kolmas osapuoli tulla py-
sayttamaan maksua. Kateismaksujen heikkous on fyysisen lasnaolon tarve maksua var-
ten. (Ammous 2019, 229.)

2. Valitetyt maksut, jotka vaativat kolmanteen osapuoleen luottamista ja jotka koostu-
vat muun muassa pankkikorteista, luottokorteista, pankkisiirroista ja rahanvalityspal-
veluista. Etu valitetyissa maksuissa on kahden osapuolen valinen transaktio ilman fyy-
sisen lasnaolon tarvetta ja mahdollisuus maksun suorittamiseen ilman rahojen mukana
kantamista. Valitettyjen maksujen heikkous kolmanteen osapuoleen luottamisen li-

saksi ovat maksun viive ja valityskustannukset. (Ammous 2019, 229-230.)

Ennen Bitcoinin keksimista kaikki digitaaliset maksut sisaltyivat valitettyihin maksuihin. Kaikki
sahkoiset maksut piti kierrattaa kolmansien osapuolten kautta kaksoismaksamisen ehkaise-
miseksi. Kolmannen osapuolen tehtava oli seurata tilia ja varmistaa jokaisen rahasiirron oi-
keellisuutta. Digitaaliset maksut olivat siis kolmansien osapuolten tarkkailun alla, kun taas ka-

teisvaihdot olivat suoraan kontaktiin ja fyysiseen lasnaoloon sidottuja. (Ammous 2019, 230.)

Bitcoin oli ensimmainen ratkaisu, jota voitiin kutsua digitaaliseksi kateiseksi, sen mahdollista-
essa digitaaliset maksut ilman tarvetta kolmannelle osapuolelle. Bitcoin on absoluuttisen

niukka ja varmennettavissa oleva digitaalinen esine. (Ammous 2019, 230-231.)

Bitcoin on myos ensimmainen likvidi hyodyke, jolle on asetettu maksimimaara, jota ei voi li-
sata. Yleinen harhakasite Ammousin (2019, 241) mukaan on se, etta mika tahansa hyodyke
olisi rajallinen tai niukka, koska mika tahansa hyodykkeen tuotantorajoite ei perustu sen

esiintymiseen maailmassa, vaan sen tuotannon ajan ja vaivan panostukseen.

Kolmansien osapuolien kayttaminen rahan vaihdossa on heikennys turvallisuuteen ja jattaa
osapuolet haavoittuvaisiksi poliittisille kielloille ja seurannalle. Aikaisemmin tehdessa digitaa-
lista siirtoa ei ollut mahdollista olla luottamatta kolmansiin osapuoliin, vaan piti hyvaksya
riski siita, etta maksun siirto voitiin pysayttaa vedoten terrorismiin tai rahanpesuun. (Ammous
2019, 231.)

Bitcoinin luojan, Satoshi Nakamoton, tavoite oli luoda Bitcoinista ”puhtaasti vertaismuotoinen
elektroninen kateinen”, jonka tarjontaa mikaan muu osapuoli ei pystyisi muuttaa eika vaatisi
luottamusta kolmanteen osapuoleen. Nakamoto onnistui tassa hyodyntamalla tiivistefunk-
tiolaskentaa (engl. hashing), hajautettua vertaisverkkoa (engl. Peer-to-Peer eli P2P) ja tyon-
todistetta (engl. Proof-of-Work eli PoW). (Ammous 2019, 232.) Kasittelen laajemmin PoW:n

kasitetta luvussa 2.2.6.
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Bitcoinin lohkot lisataan lohkoketjuun noin kymmenen minuutin valein. Bitcoin-verkon synty-
hetkella vuonna 2009 lohkopalkkio oli 50 bitcoinia lohkoa kohden. Noin neljan vuoden valein,
tai tarkemmin aina 210 000 lohkon valein lohkopalkkio puolittuu. Ensimmaisen puolittumisen
jalkeen vuonna 2012 lohkopalkkio oli 25 bitcoinia lohkoa kohden, vuonna 2016 12,5 bitcoinia
ja vuonna 2020 6,25 bitcoinia. Tarjonta jatkaa nousuaan laskevaan tahtiin aina noin vuoteen

2140 asti, jolloin uusia bitcoineja ei enaa lasketa liikkeelle. (Ammous 2019, 243.)

Bitcoinin maksimimaara on siis 21 miljoonaa bitcoinia, tehden Bitcoinista deflatorisen. Tata
maksimimaaraa ei pysty muuttamaan, jos ei suurin osa Bitcoin-verkosta hyvaksyisi tallaista
muutosta. Nailla nakymin yleinen tahtotila on se, etta tallaista tai muita radikaalisia muutok-

sia ei tehda Bitcoinin toimintaperiaatteeseen. (Singh 2021.)

Yhden bitcoinin voi jakaa 100 000 000 desimaaliin, tai satoshiin Bitcoinin luojan Satoshi Naka-
moton pseudonyymin mukaisesti, tehden siita myytavaa kaikissa mittakaavoissa, myos tulevai-

suudessa sen kasvaessa arvossaan fiat-valuuttoihin verrattuna. (Ammous 2019, 243 ja 246.)
2.1.1 Ethereum ja muut kryptovaluutat

Kaikkia muita kryptovaluuttoja kutsutaan altcoineiksi. Suuri osa altcoineista ovat klooneja
Bitcoinin lohkoketjusta pienin muutoksin. Esimerkkeja muutoksista voivat olla kolikon tar-
jonta, tiivistefunktio ja lohkoaika. (Karame & Androulaki 2016, 163-164.)

Ethereum julkaistiin vuonna 2015 rakentuen Bitcoinin tavoin lohkoketjuteknologiaa kaytta-
vaksi kryptovaluutaksi. Erona Bitcoiniin on muun muassa se, etta Ethereum on ohjelmoita-
vissa, ja Ethereumin verkkoon voi ohjelmoida seka julkaista hajautettuja sovelluksia. Kaytan-
nossa siis Ethereumin lohkoketjussa voi sailyttaa tietoja tai maarittaa mita hajautettu sovel-
lus tekee ilman, etta kolmansia osapuolia paasee kasiksi tietoon. (Ethereum 2022.) Tata kir-
joittaessa Ethereum on toiseksi suurin kryptovaluutta Bitcoinin jalkeen (CoinMarketCap
2023a).

Litecoinin lahdekoodi on kopio Bitcoinista kolmella muutoksella. Litecoin-verkossa lohko luo-
daan 2,5 minuutissa Bitcoinin 10 minuutin lohkoajan sijasta, maksimitarjonta on 84 miljoonaa
litecoinia ja tiivistefunktiona toimii Scrypt Bitcoinin SHA256:n sijasta. Litecoinin lyhyempi
lohkoaika mahdollistaa nopeammat transaktioiden varmennusajat mahdollistaen Litecoinin
kayton paremmin esimerkiksi maksutapana kaupoissa. Eri tiivistefunktio tarkoittaa myos sita,
etta samoilla ASIC-laitteilla ei voi louhia Bitcoinia ja Litecoinia. (Karame & Androulaki 2016,
164.)

Dogecoin on myos kopio Bitcoinista, jonka tarkoitus oli alun perin olla vitsi. Taman takia Do-
gecoinia usein kutsutaan meemikolikoksi. (Chohan 2021, 1-2.) Dogecoin on kuitenkin taysin

toimiva kryptovaluutta 1 minuutin lohkoajalla ja 100 miljardin Dogecoinin
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maksimitarjonnalla. Dogecoin soveltuu myos hyvin tippausvaluutaksi verkossa, eli kayttajat

voivat antaa tippia helposti sisallonluojille verkossa. (Karame & Androulaki 2016, 164-165.)

Muita suosittuja kryptovaluuttoja ovat muun muassa Binance Coin (BNB), joka on Binance-
kryptovaluuttaporssin oma kryptovaluutta ja CoinMarketCapin (2023a) mukaan neljanneksi
suurin kryptovaluutta. Taman jalkeen CoinMarketCapin (2023a) mukaan tulevat suuruusjarjes-
tyksessa XRP, Cardano, Polygon, Dogecoin, Solana ja Polkadot. Naiden lisaksi valissa olivat va-
kaavaluutat Tether, USD Coin ja Binance USD, jotka ovat kaikki Yhdysvaltojen dollariin sidot-
tuja vakaavaluuttoja (CoinMarketCap 2023a). Vakaavaluuttojen (engl. stablecoin) funktio on
kayttaa, siirtaa ja vastaanottaa dollareita kryptovaluuttojen tavoin lohkoketjun avulla (Hayes
2022).

Bitcoinista on myos haarautettu (engl. fork) uusia valuuttoja, kuten Bitcoin Cash, muuttaen
esimerkiksi lohkokokoa yhdesta megatavusta kahdeksaan megatavuun. Nama haarautumiset
Bitcoinista eivat ole kuitenkaan onnistuneet eduistaan huolimattaan syrjayttamaan Bitcoinin
ykkospaikkaa muun muassa Bitcoinin vankan kannattajajoukon ja muuttumattomuutensa ta-
kia. (Ammous 2019, 310-313.)

Bitcoinin lahdekoodi on avoin, mutta Bitcoinin muuttamattomuus perustuu verkon konsensus-
saantoihin, joihin jokainen verkossa oleva solmu (engl. node) sitoutuu. Jos lahdekoodiin tulee
jotain parannuksia, niin suurin osa verkon solmuista tulisi myos hyvaksya parannukset, jotta

ne voidaan lisata Bitcoinin lahdekoodiin. Jos joukko solmuja ei hyvaksy muutoksia tai ottavat

kayttoonsa uuden konsensussaannon, sita kutsutaan hard forkiksi. (Ammous 2019, 304-305.)

Viimeisin esimerkki hard forkista on Ethereumin merge-tapahtuman luoma haarautuminen Et-
hereumista ETHPoW-valuutaksi (ticker ETHW). Osa Ethereumin kayttajista eivat hyvaksyneet
merge-tapahtumaa, eli Ethereumin tyontodistemallista siirtymista PoS-konsensusmekanismiin,
vaan he haarauttivat Ethereumista oman lohkoketjunsa, joka sailyttaa koko Ethereumin loh-
koketjun historian, mutta merge-tapahtumasta alkaen ETHW-lohkoketju jatkaa tyontodiste-
mallia mahdollistaen sen louhimista jatkossakin naytonohjaimilla tai ASIC-laitteilla, kun taas
ETH-lohkoketju jatkaa PoS-konsensusmekanismilla. (Katte 2022.) Uusi ETHW-valuutta ei kui-
tenkaan nostanut tuulta alleen heti merge-tapahtuman jalkeen sen fiat-arvon ollessa murto-
osa Ethereumin arvosta. Kirjoitushetkella yhden Ethereumin arvo on noin 1300 Yhdysvaltain

dollaria, kun taas yhden ETHW:n arvo on vain noin 10 dollaria (CoinMarketCap 2023a).

2.1.2 Skaalausratkaisut ja Bitcoinin tulevaisuus

Bitcoinin nykyinen lohkokoko on rajattu yhteen megatavuun, tehden bitcoinin maksimipaiva-
kapasiteetiksi noin 500 000 siirtoa. Tama raja on kuitenkin tullut vastaan, mutta se ei ole hi-
dastanut bitcoinin arvon kasvua. Tasta voidaan Ammousin (2019, 253) mukaan paatella, etta

kayttajat pitavat bitcoinia enemman arvon sailyttajana kuin vaihdannanvalineena.
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Bitcoinin siirtokulujen ollessa korkeita, bitcoin ei edes sovellu sellaisenaan nopeaan paivittai-
seen maksamiseen. Jotta Bitcoin voisi edes teoriassa kasitella yhta paljon tapahtumia kuin
esimerkiksi Visa, tulisi jokaisen lohkon olla noin 800 megatavua. Tama tarkoittaa sita, etta
vuodessa jokainen solmu lisaisi noin 42 teratavua lohkoketjuun. Tama on nyt ja tulevaisuudes-
sakin taysin mahdotonta saatavilla olevilla tietokoneilla. (Ammous 2019, 318.) Tata varten
bitcoinverkon paalle on kehitetty uusia skaalausratkaisuja. Yksi tunnetuimpia skaalausratkai-

suja on Lightning Network, tai suomeksi Salamaverkko. (Ammous 2019, 324.)

Salamaverkko mahdollistaa maksukanavien perustamisen suoraan Bitcoin-solmujen valilla, jol-
loin transaktioita ei kirjata suoraan lohkoketjuun, vaan lohkoketjussa ainoastaan vahvistetaan
osoitteiden saldot kanavien avaus- ja sulkemishetkella (Ammous 2019, 325). Salamaverkon
vahvuus on siina, etta maksukanavan perustaminen ja sulkeminen vaatii ainoastaan kaksi kir-
jattavaa tapahtumaa lohkoketjuun sallien rajattomien bitcointapahtumien suorittamisen te-
hokkaasti lohkoketjun ulkopuolella. Kanavien avaaminen ja sulkeminen on myos joustavaa,
niita voidaan avata ja sulkea kysynnan mukaan. Lohkoketjun ulkopuolinen tapahtuma ei kui-
tenkaan ole yhta turvallinen kuin suoraan lohkoketjuun kirjattava tapahtuma. (Ammous 2019,
397-398.)

Suurin osa skaalautuvista maksuista tapahtuvat kuitenkin Ammousin (2019, 320) mukaan loh-
koketjun ulkopuolella, eli pienet maksut tapahtuvat palveluiden, kuten kryptovaluuttapors-
sien ja -nettikasinojen sisalla, lohkoketjun ulkopuolella. Tallaiset porssipalvelut ja nettikasi-
not kirjaavat lohkoketjuun lahinna ulosmenevia ja sisaan tulevia maksuja, muuten kaikki

kryptovaluuttaliikenne tapahtuvat niiden sisaisissa tietokannoissaan (Ammous 2019, 386).

Huomion arvoista skaalausratkaisussa on riski Bitcoinin tuoman verkon sensuroimattomuuden
menettamiselle. Bitcoin on ensimmainen aidosti luotettava teknologia arvon siirtamiselle digi-
taalisesti ilman valikasia. Vaikka Bitcoin-verkko itsessaan pystyy kasittelemaan ainoastaan
muutamia satoja tuhansia tapahtumia paivassa, niin kaikki valikadet ja kolmannet osapuolet,
jotka kasvattavat bitcointapahtumien maksimimaaraa, voivat teoriassa sensuroida ihmisten
tekemia bitcoinsiirtoja. (Ammous 2019, 401-402.)

Toinen riski on verkon hajautuksen menetys. Jos suurin osa ihmisista luottaisivat jatkossa kol-
mansiin osapuoliin, jotka tarjoavat skaalausratkaisua, niin Bitcoin ei olisi enaa vertaisverkko,
vaan yritykset tai muut tahot voisivat helpommin vaikuttaa Bitcoinin konsensussaantoihin paa-
verkossa. (Ammous 2019, 402.)

2.2 Kryptovaluuttojen ja lohkoketjujen turvallisuus

Kryptovaluuttojen turvallisuus on helppo varmentaa avointen lahdekoodien avulla. Esimerkiksi
Bitcoin itsessaan on avoin protokolla, jonka lahdekoodia kuka tahansa pystyy kaymaan itse

lapi varmistaen, ettei lahdekoodissa ole minkaanlaisia aukkoja tai takaportteja. Keskitettyjen
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palveluiden, kuten kryptovaluuttaporssien ja lainapalveluiden, kaytto edellyttaa luottamusta

kolmannen osapuolen palvelua kohtaan.

Seuraavissa alaluvuissa kayn lapi kryptovaluuttojen salausta, lompakoiden palauttamista
muistiteknisten sanojen avulla, avainten jakamiskeinoja, transaktioiden turvallisuutta, yksi-
tyisyytta, louhimisprotokollia, 51 % -hyokkaysta, keskitettyja kryptovaluuttapalveluja seka

kryptovaluuttalompakoita.
2.2.1 Salaus

Liittyessaan bitcoinverkkoon, kayttaja luo itselleen julkisen osoitteen ja yksityisen avaimen.
Ihmiset voivat lahettaa bitcoineja muille, kun vastaanottajan julkinen osoite on tiedossa. Ai-
noastaan silloin, kun kayttajalla on Bitcoin-lompakon yksityisavain tiedossa, kayttaja voi kayt-
taa ja lahettaa lompakon varoja muille. Seka julkinen osoite etta yksityisavain voidaan esittaa
QR-koodina. (Ammous 2019, 295-296.)

Bitcoin-osoite muodostuu 26-35 alfanumeerisesta merkista ja ensimmainen numero tai ensim-
maiset merkit ovat 1, 3 tai bc1. Jokainen Bitcoin-osoite muodostetaan ECDSA-avaimesta (El-
liptic Curve Digital Signature Algorithm), josta Bitcoin-lompakon omistaja tietaa vastaavan yk-
sityisen avaimen. (Karame & Androulaki 2016, 33-34.) Kaytannossa osoite pohjautuu Base58-
salauksen tiivisteeseen julkisesta avaimesta. 1-alkuiset osoitteet ovat alkuperaisia (engl. le-
gacy) osoitteita, 3-alkuiset osoitteet ovat "Nested SegWit” tai niin sanottuja Multisig-osoit-
teita (Karame & Androulaki 2016, 38) ja bc1-alkuiset osoitteet ovat natiiveja SegWit-osoit-
teita (Min 2021).

2.2.2 BIP-39

BIP-39 (2013) parannusehdotus kasittelee muistiteknisten sanojen (engl. mnemonic words)
kayttoonottoa Bitcoinille. Kyseinen parannus ehdotettiin sen takia, etta lompakon palauttami-
nen olisi helpompaa sanoilla kuin pitkilla heksadesimaalisilla palautusavaimilla. Muistitekniset

sanat ovat helpompia myos kirjoittaa ylos, muistaa tai luetella aaneen.
BIP-39 (2013) sanaluettelolla on seuraavat ominaisuudet:

e Alykas sanavalinta: Sanan nelja ensimmaista kirjainta riittavat sanan tunnistamiseen.
Lompakkosovellus voi esimerkiksi taydentaa automaattisesti sanan, kun nelja ensim-
maista kirjainta on kirjoitettu, koska kahta samanlaista sanaa ei loydy sanaluette-
losta, joissa olisi samat nelja ensimmaista kirjainta.

e Samanlaisia sanoja valtetaan: Sanaparit, kuten hidas ja hitaasti, tai mies ja miehia,

kasvattavat virheen mahdollisuutta ja ovat vaikeampia muistaa.



18

e Lajitellut sanalistat: Sanaluettelo on lajiteltu, joka mahdollistaa nopeamman ja te-

hokkaamman sanojen haun luettelosta.

Sanalistoja loytyy englannin lisaksi japaniksi, koreaksi, espanjaksi, kiinaksi, ranskaksi, itali-
aksi, tSekiksi ja portugaliksi, mutta useimmat lompakot tukevat vain englanninkielista sanalis-
taa, joten ei ole suositeltua kayttaa normaalisti muunkielista listaa. Sanalista voi myos sisal-

taa alkuperaisia merkkeja, mutta ne taytyy silti koodata UTF-8-koodauksella. (BIP-39 2013.)

BIP-39 (2013) sanaluettelo sisaltaa 2048 sanaa. Todennakoisyys keksia esimerkiksi sama 24:n
sanan avain kuin toisella on siis 1:2048%, eli hyvin epatodennakdinen ellei jopa mahdoton. Yh-
takaan tallaista tapausta ei ole tullut vastaan, etta joku olisi keksinyt toisen olemassa olevan

muistiteknisen palautusavaimen.

Muistitekniset sanat ovat jaaneet yleiseksi tavaksi palauttaa kryptovaluuttalompakko myos
suurimmalle osalle muita kryptovaluuttoja, ei pelkastaan Bitcoin-lompakoille. Tama tekee
BIP-39:sta avoimen standardin, jota suosituimmat kryptovaluuttalompakot kayttavat. (Behnke
2022a.)

2.2.3 Avainten jakaminen

Moniallekirjoituksellinen (engl. multisignature), eli Multisig-transaktio vaatii useamman kuin
yhden allekirjoituksen, jotta transaktio toteutuisi (Karame & Androulaki 2016, 40). Multisig-
osoitteet ovat liitettyna useampaan kuin yhteen ECDSA-yksityisavaimeen. Paaasiallinen tarkoi-
tus moniallekirjoituksille on korkeampi kryptovaluuttojen varastamisen vaikeus. Yksityisavai-
met voidaan esimerkiksi sailyttaa hajautetusti usealla erillisella tietokoneella tai usean henki-
6n hallussa. Moniallekirjoituksia voi myos kayttaa silloin, kun halutaan jakaa yksi lompakko
useamman henkilon kesken ja halutaan vaatia enemmistolta allekirjoituksen, jotta transaktio
toteutuisi. (Karame & Androulaki 2016, 149-150.)

Multisig-lompakon voi luoda ainakin Electrum-lompakko-ohjelmassa ja transaktioita pystyy
myos Trezor-laitelompakossa allekirjoittamaan. Electrum tukee myos Ledger- ja Digital Bitbox
-laitelompakoita moniallekirjoituksissa, mutta Saleem Rashidin (2018) mukaan ainoastaan

Trezor toimii moitteettomasti tassa.

Multisig-lompakkoa uudempi ratkaisu ovat MPC-lompakot. MPC on lyhenne sanoista Multi-
Party Computation tai suomeksi monen osapuolen laskenta. Rob Behnke (2022b) kuvailee
MPC-lompakoita uudemmaksi tavaksi turvata kryptovaluuttavarat tasapainottaen turvallisuu-
den ja tehokkuuden. MPC-lompakko on kryptovaluuttalompakko, joka vaatii useamman tahon
valtuuttamaan transaktioita, eli sama periaate kuin Multisig-lompakoissa, silla eroavaisuu-
della, etta jokainen allekirjoitusosapuoli kayttaa myos hajautettua laskentaprotokollaa. MPC-

lompakot eivat myoskaan ole sidottu yhteen yksityiseen avaimeen, vaan yksityisen avaimen
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osuudet jaetaan allekirjoitusosapuolten kesken. MPC-lompakot soveltuvat myos hyvin jokapai-
vaiseen kryptovaluuttojen kayttoon paremmalla tehokkuudella, koska yksityisen avaimen
osuuden sailyttaminen verkossa ei vaaranna lompakkoa, vaikka yksi osuus paatyisi vaariin ka-

siin.

Multisig- ja MPC-lompakot ovat hyvin samankaltaisia periaatteeltaan, molemmat kayttavat m-
of-n-allekirjoitusjarjestelmaa, eli tarvitaan tietty maara allekirjoittajia, etta transaktio voi-
daan hyvaksya. MPC-lompakot voivat toimia useimpien lohkoketjujen kanssa, jotka toteutta-
vat EdDSA- tai ECDSA-allekirjoitusalgoritmia, kun taas Multisig-lompakot eivat ole yhteensopi-
via kaikkien lohkoketjujen kanssa. MPC-lompakoiden allekirjoitus tapahtuu myos lohkoketjun
ulkopuolella, parantaen allekirjoitusosapuolten yksityisyytta. Multisig-transaktioissa allekirjoi-
tukset ovat saatavilla ketjussa, edesauttaen haitallisia osapuolia allekirjoitusosapuolten jaljit-
tamisessa. MPC-transaktiot tarvitsevat myos lohkoketjussa vain yhden allekirjoituksen tehden
transaktiokuluista yhta suuret kuin normaaleissa kryptovaluuttatransaktioissa, kun taas Mul-
tisig-transaktiot vaativat useamman allekirjoituksen, tehden tapahtumien siirtokuluista isom-
pia. (Behnke 2022b.)

Suurin etu MPC-lompakoissa yritysten nakokulmasta on helpompi hallinnollisuus kuin Multisig-
lompakoissa. Multisig-lompakoissa useiden avainten maarittely on pysyvaa. Jos halutaan
muuttaa hyvaksymiskynnys Multisig-lompakossa esimerkiksi viidesta neljaan allekirjoitusosa-
puoleen, niin joudutaan luomaan uusi Multisig-lompakko ja siirtamaan varat vanhasta lompa-
kosta siihen. MPC-lompakot mahdollistavat joustavamman hyvaksymiskaytannon, eli lompakon
osoite ei muutu eika varoja tarvitse siirtaa mihinkaan, jos halutaan muuttaa avainosuuksia.
(Behnke 2022b.)

Fireblocks ja ZenGo ovat suosittuja MPC-lompakoiden tarjoajia. Fireblocks (2023) tarjoaa
MPC-lompakkoa palveluna yrityksille. Fireblocks tarjoaa yrityksille muun muassa REST API:a
automaattisia talletuksia ja nostoja varten, 30 eri julkista ja yksityista lohkoketjuprotokollaa
ja yli 1100 tokenia seka SaaS-, hybridi- ja On-prem-yllapitoratkaisuja. ZenGo (2023) tarjoaa
helpommin lahestyttavissa olevaa sovellusta ilmaiseksi myos yksityiskayttajille sisaanrakenne-
tulla MPC-teknologialla. ZenGo mainostaa olevansa ensimmainen MPC-kryptovaluuttalom-

pakko, jonka avulla kayttajan ei tarvitse kasitella perinteisia haavoittuvia yksityisavaimia.

Ethereum-puolella suosittu avoimen lahdekoodin Multisig-lompakko on Gnosis Safe (2023).
Ominaisuudet ovat pitkalti samanlaiset kuin ylla olevilla ratkaisuilla, silla erolla, etta Gnosis
Safessa voi implementoida Multisig-allekirjoitukset myos DeFi-puolelle ja NFT:iden sailytysta

varten.

Yksi keino yksityisavaimen varmuuskopioimiseksi useamman tahon kesken on menetelma ni-

meltaan Shamir’s secret-sharing (lyh. SSS), joka on nimetty tunnetun kryptografin Adi Shami-
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yksityisavaimen useaan yksilolliseen osaan, jotka voidaan jakaa eri kayttdjille. Avainta jaetta-
essa maaritellaan, kuinka monta osuutta luodaan, seka kuinka monta naista osuuksista tarvi-
taan alkuperaisen salausavaimen uudelleenluomiseksi. Alkuperaista salausavainta ei pysty luo-
maan uudelleen, jos vaadittavaa minimimaaraa SSS-osia ei ole hallussa. Talloin ei ole paasya
myoskaan kryptovaluuttalompakkoon, vaikka minimimaaran alittava maara SSS-osia vuotaisi

pahansuovalle taholle. (Rusnak ym. 2017.)

Bitcoinin tapaisissa hajautetuissa maksujarjestelmissa kryptovaluuttalompakoiden varmuusko-
pioiden eheys ja saatavuus on erityisen tarkeaa, koska kryptovaluuttavaroja ei pystyta palaut-
tamaan, jos paasy lompakkoon estyy tai pahansuopa taho paasee niihin kasiksi. Normaalisti
useampi varmuuskopio useassa eri paikassa olisi riittava toimenpide yksityisavaimen turvalli-
selle sailytykselle, mutta koska likvideihin varoihin paasisi kasiksi suoraan varmuuskopioidusta
avaimesta, voi paasy yhteen varmuuskopioon olla riittava askel kaikkien sen yksityisavaimen
sisaltavan kryptovaluuttalompakon varojen pysyvaan katoamiseen. SatoshiLabs on ehdottanut
SLIP-39-ehdotuksessaan, etta heidan SSS-metodinsa korvaisi avoimena standardina BIP-39:n,

eli muistitekniset sanat. (Rusnak ym. 2017.)

Christopher Allenin ja Mark Friedenbachin (2019) mukaan sosiaalisen avaimen palautuksen to-
teutus tulisi vaatia useamman henkilon hyvaksynta vahentaakseen avainten vaarinkayton
mahdollisuutta seka edellyttaa pieninta mahdollista kynnysta estaakseen varojen menetys tu-
houtuneiden tai kadonneiden osien vuoksi. Ei ole kuitenkaan toivottavaa, etta avaimen osia
annetaan liian monelle taholle, koska SSS-osat joudutaan luomaan kaikille uusiksi, jos yhden
tahon paasy taytyy estaa. On myos huomioitava sosiaalinen luotettavuus avaimia jaettaessa:
ystavat, perheenjasenet ja yritysten avainhenkilot ovat eri asemissa, kun punnitaan ihmisten

luotettavuutta avainten sailyttajina.

Allen ja Friedenbach (2019) tuovatkin esille esimerkin kolmisuuntaisesta lineaarisesta avainja-
osta jakamalla X-, Y- ja Z-osuuksia. X-osuudet annetaan perheenjasenille, Y-osuudet anne-
taan ystaville ja Z-osuudet jaetaan viela edelleen niin, etta Z-osuuksia jaetaan jokaiselle per-
heenjasenelle, ystavalle seka luotettavalle yhtiokumppanille. Nain jokainen perheenjasenella
on yksi X- ja Z-osuus, jokaisella ystavalla on yksi Y- ja Z-osuus ja yhtiokumppanit tietavat vain
yhden Z-osuuden. Koska alkuperainen avain on jaettu X+Y+Z-ryhmiin, tulisi kaikki rekonst-
ruoida, joka vaatii ainakin yhden perheenjasenen, yhden ystavan seka yhteensa kolme tahoa

mista tahansa ryhmasta.

Paaavaimen voisi myos Rusnakin ym. (2017) mukaan salata tunnuslauseella lisasuojauksen
mahdollistamiseksi. Rusnakin ym. (2017) ehdotuksessa ei kuitenkaan tueta BIP-39:n tavoin lo-
kalisaatiota, vaan heidan ehdotuksensa koskee vain englanninkielisia sanoja, mutta muuten
ehdotuksen sanaluettelo maarittyy melkein samoilla kriteereilla kuin BIP-39:n sanaluettelo.

Sanaluettelo sisaltaa kuitenkin eri sanoja kuin BIP-39-sanaluettelo.
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SSS on ainakin Trezor (2022) Model T -laitelompakoissa vaihtoehtona varmuuskopiota luo-
dessa. Trezorissa (2022) voi luoda 16 SSS-osuutta, joista jokaisessa osuudessa on 20:sta 33:een
muistiteknista sanaa ja vaadittavien osuuksien minimimaara voidaan vapaasti valita. Trezor
(2022) kayttaa myos erillista sanaluetteloa kuin tavallisissa BIP-39 varmuuskopioissa. Trezorin
laitelompakko tukee myos vakiona Multisigin kayttoa, joten jokaisella yrityksen avainhenki-
l6lla voisi olla oma Trezor Model T -laitelompakko, jota vaaditaan Multisig-transaktioiden alle-
kirjoittamiseen ja joiden yhteisesta yksityisavaimesta on tehty SSS-varmuuskopio-osuudet (Sa-
toshiLabs 2019). On hyva kuitenkin huomioida, etta Trezor kayttaa SSS-osuuksissa omaa SLIP-
39-sanalistaa BIP-39-sanalistan sijasta, eika SatoshilLabsin SLIP-39 ehdotus ole standardi. Talla
on merkitysta varsinkin, jos haluaa palauttaa toiseen laite- tai ohjelmistolompakkoon Tre-

zorilla luodun SSS-varmuuskopion. (Blockplate 2022.)

Yksi keino turvata kryptovaluuttavarojen turvallinen saavutettavuus on kayttaa Multisig-var-
muuskopiota varten ulkoista palvelua. Yksi suosittu palvelu on Casa, varsinkin yrityksia var-
ten. Casa (2023) mainostaa olevansa "maailman ensimmainen henkilokohtainen avain-
manageri”, joka tekee yrityksen Bitcoineista resilientit tarjoamalla useampaa avainta useaan
paikkaan ylimaaraiseksi suojaksi katoamista vastaan. Multisig-avainosuuksia voidaan sailyttaa
esimerkiksi puhelimessa, laitelompakossa ja Casa-palvelussa. Jos avainosuus katoaa tai varas-
tetaan, niin Casan sovellus ohjaa kayttajaa luomaan uuden osuuden vanhan tilalle. Turvalli-
suutta voi parantaa entisestaan sailyttamalla useammassa eri paikassa ja useammalla eri lait-
teella avaimia. Casan palvelu Multisig-ominaisuudella on maksullinen ja raataloitavissa yrityk-

sen tarpeeseen.

Toinen samankaltaista palvelua kuin Casaa tarjoaa Unchained Capital (2023). Unchainedin
Vault-palvelussa kayttaja voi luoda useampia holveja, joissa on Multisig-osuus ja muut osuu-
det ovat kayttajalla. Tavanomaisten allekirjoitusten lisaksi, joissa ei tarvita Unchainedia alle-
kirjoitusosapuolena, voidaan myos luoda holveja, joissa palvelu vahvistaa henkilollisyyden

transaktioita varten.

2.2.4 Transaktiot

Bitcoin-verkossa transaktioita on noin yksi sekunnissa tehden yhdesta lohkosta melkein 400
kilotavun kokoisen. Maksimi lohkokoko Bitcoin-verkossa on 1 megatavu, tarkoittaen maksi-
miksi transaktioiden maaraksi alle 7 transaktiota sekunnissa. (Karame & Androulaki 2016, 53.)
Bitcoinin skaalausratkaisuilla (luku 2.1.2) voidaan kasvattaa transaktioiden maaraa, tai sitten

vaihtoehtona on kayttaa nopeisiin maksuihin toista kryptovaluuttaa.

Kaytannossa transaktio Bitcoin-verkossa toteutuu seuraavasti: kayttaja valitsee esimerkiksi
lompakkosovelluksessaan maaran bitcoineja, jotka halutaan siirtaa toiseen lompakkoon.
Transaktioon liitetaan tiiviste edellisesta transaktiosta, joista kaytettavissa olevat bitcoinit

ovat siirretty maksajan Bitcoin-osoitteeseen. Tama tapahtuu yleensa automaattisesti
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lompakkosovelluksessa taustalla. Vastaanottajan julkinen lompakkoavain (eli paremmin tun-
nettuna julkinen Bitcoin-osoite) liitetaan transaktion vastaanottajaksi. Taman jalkeen
transaktion sisaan- ja ulostulo (eli mista varat ovat tulleet ja mihin ovat nyt menossa) allekir-
joitetaan maksajan yksityisella avaimella, myos yleensa lompakkosovelluksessa taustalla. Vii-
meiseksi allekirjoitettu transaktio julkaistaan vertaisverkossa. (Karame & Androulaki 2016,
59.)

Kun vastaanottaja vastaanottaa transaktion, han tarkistaa allekirjoituksen ja transaktion oi-
keellisuuden. Jos transaktio on oikea, vastaanottaja joutuu viela odottamaan Bitcoin-verkon
varmistusta transaktion oikeellisuudesta, ennen kuin vastaanottaja pystyy kayttamaan vas-
taanotettuja varoja. Bitcoin-louhijat louhivat lohkot, joissa transaktiot ovat varmistettu, eli
louhijat lisaavat uusiin lohkoihin varmistetut transaktiot. Transaktio on varmistettu verkossa
ja on kaytettavissa silloin, kun transaktio sisaltyy kuuteen perakkaiseen lohkoon lohkoket-
jussa. (Karame & Androulaki 2016, 59-60.)

Kayttajat joutuvat odottamaan joskus jopa 100 minuuttia, etta transaktio on saanut verkosta
kuusi varmennusta. Taman takia nopeissa transaktioissa, kuten kaupoissa tai automaateissa,
pitaisi edellyttaa transaktiolta 0 varmistusta, joka on turvatonta (Karame & Androulaki 2016,

69), tai aikaisempana mainittuja skaalausratkaisuja.
2.2.5 Yksityisyys

Bitcoin-lompakot osoitteineen ovat pseudonyymisia. Jokaisen Bitcoin-lompakon transaktiohis-
torian pystyy selvittamaan lohkoketjussa pelkan Bitcoin-osoitteen avulla. Toisin sanoen, jos
yhden Bitcoin-lompakon omistajan saa selville, saa myos selville kaikki kyseisen tahon
transaktiot kyseisessa lompakossa. Jokainen kayttaja pystyy kuitenkin luomaan rajattomasti
Bitcoin-lompakoita, vaikka yhden jokaista transaktiota kohden, jolloin yksityisyys hieman pa-
ranee. (Karame & Androulaki 2016, 85.)

Yksityisyytta parantavia kolmannen osapuolen palveluja on kuitenkin olemassa, kuten esimer-
kiksi erilaiset mikserit. Nama ovat tunnettuja muun muassa rikollisten joukoissa, koska mikse-
rit voivat toimiessaan taata tayden anonymiteetin transaktioille. Kaytannossa tata kutsutaan

rahanpesuksi, kun yritetaan piilottaa rikollisesti ansaittujen varojen alkuperaa. (Nelson 2022.)

Tunnettu Ethereum-mikseripalvelu Tornado Cash (Nelson 2022) sai elokuussa 2022 sanktiot
Yhdysvaltojen valtionvarainministeriolta lamauttaen kyseisen palvelun toiminnan. Elliptic
Connectin (2022) mukaan yhteensa yli 7 miljardia Yhdysvaltain dollaria oli virrannut Tornado
Cashin lapi sen olemassaolon aikana, joista 1,54 miljardia dollaria liittyi varmuudella rikolli-

seen toimintaan, kuten varkauksiin, hakkerointeihin ja huijauksiin.
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Jason Nelsonin (2022) mukaan miksereille on kuitenkin ihan laillisiakin kayttotarkoituksia: sa-
manlailla kun esimerkiksi tyonantajalle ei kuulu kaikki yksityiset pankkisiirrot ja luottokort-
tiostokset, niin kayttajat haluavat todennakoisesti myos pitaa salassa heidan kryptovaluut-
tatransaktionsa. Toinen laillinen kayttotarkoitus on myos lahjoittaa nimettomasti varoja yleis-
hyodylliseen tarkoitukseen. Jopa Ethereumin luoja, Vitalik Buterin (2022), myonsi kaytta-

neensa Tornado Cashia lahjoittaakseen varoja hyvantekevaisyyteen.

Tornado Cash ja muutkin mikserit toimivat niin, etta kayttaja yhdistaa lompakkosovelluk-
sensa, kuten esimerkiksi Metamaskin, mikserialustaan, valitsee verkon (Tornado Cashissa
verkkovaihtoehdot olivat Ethereum, Binance Smart Chain, Polygon ja Ethereum Goerli -testi-
verkko) seka haluaako tallettaa vai kotiuttaa varoja. Talletusvalinnan jalkeen tallettajalle
luodaan varmenne, jota tallettaja tarvitsee nostaakseen myohemmin varoja palvelusta. Siirto
varmistetaan taman jalkeen lompakkosovelluksessa. Nostaessaan varoja palvelusta kayttaja

syottaa saamansa varmenteen ja vastaanotto-osoitteen. (Nelson 2022.)

CoinJoin on protokolla, jonka tavoite on myos sekoittaa varoja ilman kolmatta osapuolta
transaktiossa, jossa on useampi lahettaja ja vastaanottaja. Tassa tapauksessa edellytetaan
kuitenkin sita, etta kaikki lahettajat ja vastaanottajat sopivat keskenaan transaktiosta. Varo-
jen vastaanottajien maara taytyy myos olla sama kuin lahettajien maara, jolloin jokainen vas-
taanottaja saa yhta suuren osuuden varoja, kuin mita jokainen lahettajakin on lahettanyt.
Koko transaktio epaonnistuu, jos yksikin lahettaja ei allekirjoita transaktiota. Huomioitavaa
on myos se, etta CoinJoin-transaktioilla on myos huomattavasti korkeammat siirtokulut use-

amman varmistuksen takia. (Karame & Androulaki 2016, 99-100.)

Vastaanottajan olisi myos hyva tiedostaa mista vastaanottaa kryptovaluuttavaroja. Rikolli-
sessa toiminnasta saatuja kryptovaluuttoja voidaan seurata lohkoketjussa myos vastaanotta-
jalle asti, jolloin vastaanottajan henkilollisyyden paljastuessa voi vastaanottajallakin mahdol-
lisesti tulla seuraamuksia, kuten jopa varojen menettaminen. Varsinkin kolmannen osapuolen
sailytyspalveluissa tallaiset varat eivat valttamatta ole turvassa. (Karame & Androulaki 2016,
93.)

2.2.6 PoW ja PoS

PoW, eli englannin kielella Proof-of-Work, tarkoittaa suomeksi tyontodistetta. Varmennus ja
tyontodiste ovat Bitcoinin tarkeimpia ominaisuuksia, jotka poistavat luottamuksen tarpeen
kokonaan. Tyontodistejarjestelma tarkoittaa sita, etta bitcoinverkon solmut kilpailevat kayt-
taen prosessointivoimaa siita, kuka paivittaa ensimmaisena lohkoketjuun uuden transaktion
joka kymmenes minuutti. Kaytannossa solmu kuluttaa prosessointivoimaa ratkaistakseen vai-
keita matemaattisia ongelmia, joita on kuitenkin helppo varmentaa. Bitcoin-verkon turvalli-
suus perustuu siihen, etta naihin matemaattisiin ratkaisuihin kuluu suuri maara energiaa, joka

menisi hukkaan, jos lohkoon yritettaisiin sisallyttaa virheellisia siirtoja. Kun solmu on
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ratkaissut tyontodisteen oikein ja on ilmoittanut siirrot lohkoketjuun, muut solmut verkossa
aanestavat sen oikeellisuudesta. Kun tarpeeksi moni on aanestanyt lohkon hyvaksynnan puo-
lesta, solmut jatkavat lohkoketjua lisaamalla siirtoja uuteen lohkoon, joka on liitettyna edel-

liseen, ja ratkaisevat taas siihen uuden tyontodisteen. (Ammous 2019, 233-234.)

Bitcoinin louhijat sijoittavat sahkoa ja prosessointitehoa, joka suojaa verkkoa, koska heille
maksetaan palkkio siita ja Bitcoinin kayttajat maksavat siirtomaksuja seka ostavat bitcoineja
louhijoilta, joka taas talla tavalla rahoittaa louhijoiden toiminnan (Ammous 2019, 240).
Bitcoinin alkuaikoina Bitcoinia pystyi louhimaan kotona jopa kannettavalla tietokoneella,
mutta vaikeusasteen noustessa tama ei ole enaa mahdollista. Nykyaan Bitcoinia louhitaan sii-
hen tarkoitukseen kehitetyilla ASIC-louhintalaitteilla (engl. Application Specific Integrated
Circuits), jotka eivat kuluta sahkoa mihinkaan muuhun kuin nimenomaan Bitcoinin louhintaan.
(Ammous 2019, 299.)

Vastaavasti Proof-of-Stake (lyh. PoS) tarkoittaa uusien kolikoiden louhimista “steikkaamalla”
(engl. stake), eli panostamalla, olemassa olevia varoja lohkoketjuun. Kaytannossa “steikkaa-
jat”, tai validaattorit, varmentavat uusia lohkoja silla perusteella, kuinka monta kolikkoa
steikkaajalla on panostettuna. Erona PoW-konsensukseen, jossa tarvitaan suuret maarat pro-
sessointitehoa lohkojen varmistamiseksi, steikkaajat saavat tuottoa panostamilleen kolikoil-
leen ilman prosessointitehoa pelkastaan sitomalla lohkoketjuun kryptovaluuttaa. (Franken-
field 2022.)

Validaattorit, eli steikkaajat jotka varmentavat lohkotietoja, valitaan verkossa satunnaisesti,
eli tuotto ei perustu louhijan laskentatehoon. Steikkaajan tulisi panostaa esimerkiksi Ethe-
reum-verkossa vahintaan 32 ethereumia paastaakseen validaattoriksi. Nykyisilla fiat-kursseilla
32 ethereumia on kuitenkin arvokasta, joten pienemmalla summalla pystyy myos sijoittamaan
varoja erilaisiin pooleihin, joista saa poolin omia ERC-20-tokeneita vakuudeksi sijoitukselleen.
(Frankenfield 2022.)

Proof-of-Stakessa lohkojen varmentajia kutsutaan validaattoreiksi. Validaattori tarkistaa
transaktioita, varmistaa lohkoketjun toiminnan, yllapitaa lohkoketjua ja aanestaa tuloksista.
Proof-of-Workissa lohkojen varmentajia kutsutaan louhijoiksi. Louhija ratkaisee transaktion
tiivisteen varmentaakseen transaktioita. Louhija palkitaan uusilla kolikoilla onnistuessaan rat-

kaisemaan seuraavan lohkon tiivisteen ensimmaisena. (Frankenfield 2022.)

PoS-mekanismi on suunniteltu vahentamaan ymparistohaittoja vahentamalla tarvittavaa pro-
sessointitehon edellyttamaa energiankulutusta. Esimerkiksi Bitcoinilla on kuitenkin PoW-me-
kanismi edelleen kaytossa, joten muiden kryptovaluuttojen, kuten Ethereumin, siirtymisella
PoS-mekanismiin ei ole vaikutusta Bitcoinin energiankulutukseen. PoS-kryptovaluutoilla on

kuitenkin suurempi riski joutua 51 % -hyokkayksen kohteeksi, koska verkon turvallisuus ei ole

taattu hajautetulla laskentateholla, vaan sijoitettujen varojen maaralla. (Frankenfield 2022.)
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PoW:n ja PoS:n lisaksi on muitakin vahemman tunnettuja konsensusmekanismeja. Yksi on PoS-
pace, eli Proof-of-Space, toinen PoT, eli Proof-of-Time, seka naiden yhdistelma PoST, eli
Proof of Space and Time, jota esimerkiksi Chia-lohkoketjuverkko kayttaa. Lyhyesti PoST-kon-
sensusmekanismissa louhijalla on vapaata levytilaa jarjestelmassaan ja aikaa tarjota tilaa ver-
kon validoimiseksi. PoST on uusi konsensusmekanismi, joka kayttaa vahemman energiaa ja on
nopeampi kuin PoW-mekanismi. PoC, eli Proof-of-Coverage, on Helium-verkon kaytossa oleva
konsensusmekanismi, joka perustuu siihen, etta louhijat tarjoavat langattoman maantieteelli-
sen peiton verkolle. Helium-verkon louhijat kayttavat Hotspot-laitteita, jotka ilmoittavat tar-
kan sijaintinsa verkolle, ja louhijat saavat palkkion, jonka suuruus riippuu maantieteellisesta

sijainnista ja verkon peitosta. (Abaday 2021.)
2.2.7 51 % -hyokkays

Tyontodisteen takia lohkoon kirjoittamisen kustannukset ovat erittain korkeat. Jos joku yrit-
taisi luoda virheellisia siirtotapahtumia lohkoketjun lohkoihin, han todennakoisesti tuhlaisi
vain omaa prosessointitehoa ja sahkoa saamatta lohkopalkkiota. Taman takia Bitcoin ja
bitcoinverkon tyontodistejarjestelma on sahkonkulutuksestaan huolimatta turvallinen. Bitcoi-
nin lohkoketju on tahan mennessa ollut korruptoimaton ja historiasta ei loydy yhtakaan onnis-
tunutta kaksinkertaisen kulutuksen hyokkayksen aiheuttamaa vahvistettua tapahtumaa. (Am-
mous 2019, 298.)

Jotta hyokkaaja voisi lisata omia vilpillisia tapahtumia lohkoketjuun, hanella pitaisi olla hal-
lussaan suurin osa verkon laskentatehosta petoksen toteuttamiseksi ja vahvistamiseksi. Tata
hyokkaysta kutsutaan 51 % -hyokkaykseksi. Bitcoin-verkossa tallainen hyokkays olisi voinut olla
mahdollinen Bitcoinin alkuaikoina, jolloin verkon laskentateho oli hyvin pieni. Maailmanlaajui-
nen hajautettu louhintaverkko ja louhinnasta saavutettava arvokas louhintapalkkio suojelee
Bitcoin-verkkoa 51 % -hyokkaysta vastaan, mutta muiden pienempien kryptovaluuttojen ver-
kot voivat olla vahemman hajautettuja mahdollistaen kyseisen hyokkayksen. (Ammous 2019,
298-299.)

Bitcoinia ja Bitcoin-verkkoa on yritetty vuosia murtaa erilaisin tavoin siihen kuitenkaan onnis-
tumatta. Bitcoin toimii Ammousin (2019, 302) mukaan kuitenkin vielakin luotettavasti ja tur-

vallisesti, eika nain ollen ole syyta keskittya syvallisemmin Bitcoinin turvallisuuteen, vaan voi-
daan todeta, etta Bitcoin on todistetusti turvallisin olemassa oleva kryptovaluutta. Muissa pie-
nempien kryptovaluuttojen verkoissa saattaa kuitenkin olla todellinen uhka esimerkiksi 51 % -

hyokkaykselle.
2.2.8 Keskitetyt kryptovaluuttapalvelut

Kryptovaluuttaporssit ja -valityssivustot mahdollistavat kryptovaluuttojen oston fiat-valuu-

talla, kuten euroilla, ja painvastoin myymisen fiat-valuutaksi. Kaytannossa kayttaja tallettaa
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sivustolle rahaa esimerkiksi SEPA-pankkisiirrolla, luotto- tai debit-kortilla, jonka jalkeen kayt-
taja voi ostaa haluamaansa kryptovaluuttaa palvelussa olevalla talletuksellaan. Porsseissa on
yleensa enemman ominaisuuksia kuin yksinkertaisemmissa valityssivustoissa. Porsseissa voi
muun muassa tehda edistyksellisimpia osto- ja myyntitarjouksia tai jopa suorittaa futuuri-

kauppoja kryptovaluutoilla. (Karame & Androulaki 2016, 146.)

valittajat, niin kuin nimesta voikin paatella, valittavat asiakkailleen kryptovaluuttoja, jolloin
myos he yleensa ottavat enemman transaktiomaksuja kaupoista. Valityssivustot tarjoavat
myos yleensa lompakkopalvelun, eli kryptovaluutat voidaan jattaa palveluun sailoon oston jal-
keen. Yleensa tallaiset valityspalvelut ovat helpompia keinoja aloittelijoille aloittaa kryptova-

luuttoihin tutustumisen, kuin monimutkaisemmat porssisivustot. (Bitcoinkeskus.com 2022.)

Pisimpaan Suomessa toiminut kryptovaluuttojen ostoa ja myyntia tarjoava palvelu on Coinmo-
tion. Prasos Oy (nyk. Coinmotion Oy) perustettiin kevaalla 2012 Jyvaskylassa pienen kaveripo-
rukan toimesta tarkoituksenaan luoda suomenkielisen foorumin ja uutissivuston Bitcoiniin liit-
tyen. Toiminta alkoi Bittiraha.fi-alustan julkistamisella, joka on viela tanakin paivana merkit-

tavin suomalainen Bitcoin-uutissivusto. (Brade 2020.)

Prasos Oy osti Coinmotion-alustan liiketoimintakaupassa vuonna 2016. Tata ennen Prasosin
Bitcoinien osto- ja myyntipalvelut olivat toimineet Bittiraha.fi-palvelussa. Coinmotion mah-
dollisti turvallisen alustan asiakkaiden Bitcoineille ja se oli teknisesti kehittyneempi kuin Bit-
tiraha.fi-alusta. Coinmotion-alustan kysynta kasvoi nopeasti ja siita tuli Prasos Oy -konsernin
isoin palvelu. (Brade 2020.)

Prasos Oy sai Finanssivalvonnasta heinakuussa 2019 maksulaitoksen toimiluvan ja samana
vuonna Prasos Oy rekisteroitiin virtuaalivaluutan tarjoajaksi (Brade 2020). Finanssivalvonta
(2019) on katsonut toimilupaa myontaessaan, etta Prasos Oy:lla on ollut riittavasti resursseja

rahanpesun ja terrorismin rahoittamisen torjuntaan.

Finanssivalvonta (2019) myonsi samaan aikaan Prasos Oy:n lisaksi myos virtuaalivaluutan tar-
joajille Prasos Cash Management Oy:lle, LocalBitcoins Oy:lle, NorthCrypto Oy:lle seka Tesser-
act Group Oy:lle maksulaitosluvan. Coinmotion Qy:n tytaryhtio Prasos Cash Management Oy,
jonka toiminta alkoi joulukuussa 2013, yllapitaa Bittimaatti-verkostoa, joka on pohjoismaiden

suurin Bitcoin-automaattiverkosto (Brade 2020).

NorthCrypto Oy yllapitaa suomalaista Northcrypto.com-valityspalvelua, joka on osittain EU:n
rahoittama. Northcrypto.com tarjoaa Coinmotionin tavoin kryptovaluuttojen osto- ja myynti-
palveluita. (Northcrypto 2022.) Seka Coinmotion etta Northcrypto mahdollistavat yritystilien

rekisteroinnin alustoillaan.
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Kolmannen osapuolen valitys- ja sailytyspalvelut eivat tuo samanlaista turvaa kuin yksityis-
avainten oma sailyttaminen. Tuore esimerkki on Celsius-lainapalvelu, joka oli sijoittanut asi-
akkaiden varoja korkeariskisiin kohteisiin saadakseen varoille lisatuottoa. Kesakuussa 2022
Celsius jaadytti yllattaen asiakkaiden ulosmaksut ja heinakuussa Celsius hakeutui konkurssiin.

Suomalaiset kauppapaikat ovat kuitenkin turvallisia vaihtoehtoja (Bitcoinkeskus.com 2022).

Suomalaisia kryptovaluuttatoimijoita saantelee laki virtuaalivaluutan tarjoajista (572/2019),

joka on seuraus 5. rahanpesudirektiivin kryptovaluuttatoimijoiden rekisterdintivaatimuksesta.
Lisaksi kryptovaluuttatoimiala on saannelty rahanpesulailla seka Finanssivalvonnan ohjeilla ja
maarayksilla. Saantely ei kuitenkaan tuo sijoittajansuojaa toimialalle eika Euroopan laajuista

yhtenevaa saantelya viela ole. (Coinmotion 2021.)

Rahanpesulait edellyttavat asiakkaan tunnistamista ja henkilollisyyden todentamista. Yritys-
asiakkaiden kohdalla tama tarkoittaa myos yrityksen edustajien ja tosiasiallisten edunsaajien
henkilollisyyden tunnistamista. Naiden lisaksi pitaa selvittaa asiakkaan, tosiallisen edunsaajan
ja naiden lahipiirin PEP-status, eli onko heilla poliittista vaikutusvaltaa. Varsinaisen toiminnan
osalta asiakasta taytyy jatkuvasti seurata ja liiketoiminnan varojen alkuperaa taytyy selvittaa.
(Coinmotion 2021.)

Northcrypton asiakkaiden varat ovat NorthCrypto Oy:n toimitusjohtajan Ville Runolan mukaan
kirjanpidossa varallisuutta, joihin yrityksella ei ole oikeutta. Varat auditoidaan joka vuosi ti-
lintarkastuksen yhteydessa ja Northcrypto ei kayta kolmannen osapuolen korkopalveluita tuo-
ton hankkimiseksi. Coinmotion toimii samoilla periaatteilla silla erolla, etta Coinmotion tar-
joaa asiakkailleen myos erillista korkotilia. Coinmotionin kumppani korkopalveluissa on suo-
malainen Tesseract, joka myos on Finanssivalvonnan reguloima yritys. (Bitcoinkeskus.com
2022.)

Coinmotion ja Northcrypto turvaa asiakkaiden varoja Multisig-kylmasailytyksessa. Palvelussa
sailytetaan vain pieni osa asiakkaiden varoja, joita tarvitaan kaupankaynnissa ja paivittaisissa
siirroissa. Jos palvelussa olevia varoja ei ole tarpeeksi, niin Multisig-kylmasailytyksesta voi-

daan nopeasti siirtaa manuaalisesti tarvittavia varoja palveluun. (Bitcoinkeskus.com 2022.)

Coinmotion tarjosi valillisesti Tesseract Group Oy:n korkotilipalvelua kayttajilleen vuoden
2022 loppupuolelle asti, jolloin Coinmotion vaitti Tesseractin jakaneen virheellista tietoa liit-
tyen Tesseractin korkotilipalveluun liittyen. Coinmotionin mukaan heidan ja Tesseractin vali-
nen yhteistyo oli rakennettu kolmikantamallilla, jossa Tesseract on palvelun tuottaja, Coin-
motion palvelun valittaja ja molemmilla osapuolilla oli omat itsenaiset velvollisuudet loppu-
kayttajaa kohtaan. Tomintamalli oli myds Coinmotionin mukaan kommunikoitu kirjallisesti Fi-
nanssivalvonnalle joulukuussa 2019. Marraskuussa 2022 Tesseract ilmoitti Coinmotionille kesa-
kuussa 2022 syntyneista luottotappioista ja oli nain toiminut Coinmotionin mielesta vastuutto-

masti ja lain vastaisesti tarjoten viela korkopalvelua normaalisti luottotappioiden syntymisen
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jalkeen. Coinmotionin sopimuksen mukaan Tesseractin piti hyvaksyttaa kirjallisesti Coinmoti-
onilla kaikki uudet vastapuolet ja Tesseractin kohtaamissa luottotappiotapahtumissa kaytet-
tyja vastapuolia ei ollut hyvaksytetty Coinmotionilla. Coinmotion teki poliisille tutkintapyyn-

non Tesseractin toimista. (Coinmotion 2022.)

Poliisi uutisoi helmikuussa 2023, etta he eivat aloita esitutkintaa Tesseract Group Oy:n toi-
minnasta. Poliisin mukaan Tesseractille aiheutuneet luottotappiot johtuivat kryptovaluutta-
alalla toimineiden yritysten maksuvaikeuksien ja konkurssien aiheuttamasta ketjureaktiosta.
Tapahtumat eivat olleet silla tavoin ennakoitavissa poliisin mukaan, etta Tesseractin toimi-
joita olisi syyta epailla tahallisesta rikoksesta. Poliisin uutisessa ei kuitenkaan otettu kantaa
Coinmotionin ja Tesseractin valiseen sopimukseen, joka velvoitti hyvaksyttamaan kaikki uudet

vastapuolet, jota Coinmotionin mukaan ei ollut tehty. (Poliisi 2023.)

Suomalaisten valityspalveluiden lisaksi kryptovaluuttakauppoja voi tehda ulkomaalaisissa
kryptovaluuttaporsseissa. CoinMarketCap (2023b) on pisteyttanyt kaikki kryptovaluuttaporssit
sivuston kavijaliikenteen, keskiarvolikviditeetin, volyymin seka porssin ilmoittaman volyymin
luotettavuuden perusteella. Taman perusteella kymmenen eniten pistetta saaneet porssit,
joissa voidaan kayda kauppaa euroilla, ovat pisteytysjarjestyksessa Binance, Coinbase Ex-

change, Kraken, KuCoin, Bitstamp, Bitfinex, OKX, Bybit, bitFlyer seka Gate.io.

Naista ulkomaalaisista porsseista ainakin Binance tukee suomalaisia yritystileja. Binancen
(2018) palveluun pystyy rekisterdimaan yritystilin valitsemalla etusivulta ”Sign up with Email
or Phone” ja sen jalkeen ”Sign up for an entity account”. Taman jalkeen syotetaan yrityksen
nimi ja valitaan ”"Legal Form of Your Entity”-pudotusvalikosta ”Limited Liability Company”,
jos kyseessa on suomalainen osakeyhtio. Taman jalkeen syotetaan yrityksen sahkopostiosoite,
joka ei voi olla ennestaan rekisteroity henkilokohtaiselle tilille Binancessa, seka salasana. Vii-
meiseksi pyydetaan viela aktivoimaan kaksivaiheinen todennus. Kun rekisterdityminen on suo-
ritettu, pyydetaan vahvistamaan tili lahettamalla lisatietoja yrityksesta seka asiakirjoja, jotka
vaihtelevat maan ja yhteisotyypin mukaan. Naihin kuuluvat muun muassa yrityksen paaasialli-
set edunsaajat, yrityksen paakayttajan tiedot seka selvitys yrityksen tulonlahteista. On huo-
mioitava kuitenkin, etta suomenkielisia asiakirjoja ei pysty ainakaan toistaiseksi lahettamaan
Binanceen. Ruotsi on kuitenkin tuettujen kielien luettelossa englannin lisaksi, joten ruotsin-
kielisten asiakirjojen toimittaminen pitaisi oletettavasti olla helpompaa, kuin virallisten kaan-

nosten hankkiminen notaarin vahvistamana. (Binance 2018.)

Keskitettyjen porssi- ja valityspalveluiden lisaksi loytyvat myos P2P-palveluja, eli palveluja,
joissa pystyy tekemaan kauppoja suoraan muiden henkiloiden kanssa. Yksi pitkaan toiminut
P2P-palvelua tarjoava yritys oli suomalaistaustainen LocalBitcoins Oy. LocalBitcoins oli vuonna
2012 perustettu Bitcoin-kaupankayntisivusto, jossa eri ihmiset eri maista pystyivat vaihta-

maan muiden kanssa paikallista fiat-valuuttaa Bitcoineiksi. Sivusto antoi kayttajien luoda
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ilmoituksia, joissa he pystyivat valitsemaan maksutavan ja valuuttakurssin Bitcoinien osta-
miseksi muilta kayttajilta seka myymiseksi muille kayttajille. (LocalBitcoins 2022.) Local-
Bitcoins tarjosi turvallisimpien kauppojen saavuttamiseksi muun muassa escrow-palvelun, eli
he pitivat hallussaan molempien osapuolten varat, kunnes kauppa oli molempien osalta suori-
tettu. (Karame & Androulaki 2016, 146.) LocalBitcoins ei ollut kuitenkaan keino suorittaa
kryptovaluuttakauppoja nimettomasti, vaan regulaatio oli tuonut myos heille KYC-prosessit
asiakkaidensa tunnistamiseksi (LocalBitcoins 2019). Alkuvuonna 2023 LocalBitcoins ilmoitti lo-
pettavansa palvelunsa yli 10 vuoden toiminnan jalkeen ilman mitaan suurempia ongelmia

taustalla, kuin pitkaan jatkunut huono markkinatilanne (LocalBitcoins 2023).
2.2.9 Lompakot

Laitelompakot ovat laitteita, jotka sailyttavat sisallaan yksityisavaimet ja tarjoavat apukei-
noja kryptovaluuttatransaktioille. Markkinoilla on useampia laitelompakkovalmistajia, joista
tunnetuimpia ovat Trezor ja Ledger. Nama molemmat ovat erittain turvallisia ja sertifioituja
torjumaan erilaisia fyysisia ja loogisia hyokkayksia. Laitelompakoidenkin tapauksessa tulisi
varmuuskopioida yksityisavaimet esimerkiksi kirjoittamalla ylos muistitekniset sanat paperille
silta varalta, etta laitelompakko katoaa, varastetaan tai rikkoontuu. Laitelompakon tuoman

turvallisuuden ja ohjelmistopohjaisen lompakon, porssi- tai valityspalvelun tuoman kaupan-

teon helppouden yhdistelma voi vahentaa riskeja kryptovaluuttojen menettamiseksi. (Karame
& Androulaki 2016, 147.)

Kuvio 1: Laitelompakot Coldcard Mk3, Ledger Nano X, Trezor Model T, KeepKey ja BitBox02
(Costea 2019)

Trezorilla on kaksi laitelompakkoa myynnissa talla hetkella: Model T ja Model One. Model T on
kalliimpi versio, jossa on halvempaan Moden Oneen verrattuna isompi varinaytto, USB-C-liitin,

tuki useammalle kryptovaluutalle ja tokenille seka mahdollisuus peittaa transaktioita



30

CoinJoin-teknologialla. Trezor Model T:ssa pystyy lisaksi luomaan Shamir’s secret-share var-
muuskopio-osuuksia, niin kuin luvussa 2.2.3 olen kuvaillut, seka ottamaan kayttoon monialle-
kirjoitukset. (Trezor 2023.)

Toinen suosittu laitelompakkovalmistaja on Ledger. Ledgerilla on kolme laitelompakkoa
myynnissa, jotka ovat hintajarjestyksessa kalliimmasta halvimpaan Stax, Nano X ja Nano S
Plus. Ledger Stax on uusin malli, joka on hintaluokassaan samanhintainen kuin Trezor Model
T, mutta jossa on kaareva E Ink -kosketusnaytto ja langaton latausmahdollisuus. Ledger Stax
ja Nano X ovat varustettuja Bluetooth-yhteydella, joita voi kayttaa helposti alypuhelimella.
Kaikki Ledger-laitelompakot ovat myos varustettuja USB-C-liittimella, jolla lompakot saa hel-
posti kytkettya tietokoneeseen. Ledgerit tukevat myos yli 5000 kryptovaluuttaa, tokenia ja
NFT:ta. (Ledger 2023a.) Trezorin ja Ledgerin laitelompakoista on hyvin vaikea suositella yhta
voittajaa, koska lompakoiden hinnat vaihtelevat 57 eurosta 279 euroon ja ominaisuudet sen

mukaan, eli riippuu hyvin pitkalti kayttotarkoituksesta ja sailytettavista kryptovaluutoista.

Yksi keino siirtaa taholta toiselle esimerkiksi bitcoineja fyysisesti ja turvallisesti on Open-
dime-avaimet. Opendime-avaimet ovat pienia USB-tikkuja, jotka ovat suojattu vaarentami-
selta ja niiden sisaltama saldo voidaan varmentaa nopeasti. Naiden kaytto toisaalta vaatii
sen, etta molemmat osapuolet ymmartavat, miten nama avaimet toimivat. Opendime-avai-
met voidaan antaa toiselle taholle ilman etta siirto merkitaan lohkoketjuun, ja vastaanottaja
voi sitten esimerkiksi nostaa saldon toiseen lompakkoon. (Ammous 2019, 396.) Tata kirjoitta-
essa kolmen Opendime-avaimen paketti maksaa 69 Yhdysvaltain dollaria ilman postituskuluja,
joten Opendime ei luultavasti sovi ihan pienimpien maksujen maksamiseen toiselle osapuo-
lelle (Opendime 2022).

Ohjelmistopohjaisten lompakoiden ei tarvitse sailyttaa koko lohkoketjua, tama olisi muuten
kohtuutonta ainakin Bitcoinin tapauksessa, jossa lohkoketjun koko on tata kirjoittaessa yli 455
gigatavua (YCharts 2023), jolloin alypuhelimessa toimivat lompakkosovellukset eivat olisi enaa
kaytannollisia. Tata varten Bitcoin-verkossa pystyy myos tehda yksinkertaistettuja transaktio-
varmennuksia, jolloin ohjelma varmentaa ainoastaan rajoitetusti esimerkiksi lohkokoon ja
transaktion olemassaolon Merkle-puussa seka lahettaa transaktion varmennusta varten
Bitcoin-noodeille. Talla hetkella yksinkertaistetut ohjelmat kuitenkin yhdistavat ainoastaan
neljaan Bitcoin-noodiin, vahentaen hajautusta verkossa, jolloin myos turvallisuus heikentyisi,

jos kaikki nelja noodia olisivat pahansuopia. (Karame & Androulaki 2016, 125-126.)

Hajautetuilla ohjelmistopohjaisilla lompakoilla on julkinen ja yksityinen salausavain, niin kuin
esimerkiksi Bitcoin-lompakoillakin, ja varmuuskopiointi toimii myos kirjoittamalla ylos muisti-
tekniset sanat. Kaytannossa ohjelmistopohjaiset lompakot saavat kuitenkin vain pienen osan

lohkoketjun transaktioista, jotka yhdistetyt noodit suodattavat niille. Noodien tehtavaksi jaa

varmentaa transaktioiden allekirjoitukset, varmentaa louhitut lohkot seka varmentaa, etta
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transaktiot sisaltyvat vastaanotettujen lohkojen Merkle-puussa. (Karame & Androulaki 2016,
126.)

Alypuhelimissa toimivat lompakkosovellukset tuovat paljon helpotusta nopeaan maksamiseen
esimerkiksi NFC-teknologian tai QR-koodien avulla. Alypuhelinsovellukset myos tallettavat yk-
sityiset avaimet turvallisesti puhelimen muistiin, jolloin transaktioita voi varmentaa nopeasti

esimerkiksi sormenjaljella tai PIN-koodilla. (Karame & Androulaki 2016, 147.)

Exodus on suosittu ohjelmistolompakko seka tietokoneelle desktop-versiona etta alypuheli-
meen. Naiden lisaksi Exoduksella on myos Web3-lompakko, joka toimii selainlaajennuksena ja
joka tukee useampaa lohkoketjua. Saman lompakon pystyy synkronoimaan kaikille alustoille,
joten Exodus sopii hyvin sellaiselle, joka haluaa kayttaa samaa lompakkoa seka tietokoneel-
laan etta puhelimessaan. Exoduksen lompakossa pystyy myos steikkaamaan useampia krypto-

valuuttoja natiivisesti ilman tarvetta siirtaa varoja lompakosta ulos. (Exodus 2023a.)

Exodus lompakko on myos yhteensopiva Trezorin laitelompakoiden kanssa. Tama tuo esimer-
kiksi PoS-steikkauksen mahdolliseksi Trezorissa sailytetyille PoS-kryptovaluutoille, kun tata
ominaisuutta ei loydy natiivisesti Trezorista. (Exodus 2023b.) Ledgerin Ledger Live -sovelluk-

2023b).

Suurin osa ohjelmistopohjaisista lompakoista on useampia kryptovaluuttoja tukevia. Yleensa
sovelluksen verkkosivustolla on lueteltu myos tuetut kryptovaluutat ja tokenit, joten ohjel-
mistolompakon voi helposti valita sen mukaan, mita kryptovaluuttaa tarvitsee sailyttaa. Jos
vaihtoehtoja kuitenkin on liikaa, niin on suositeltavaa lukea esimerkiksi sovelluksen saamia
arvosteluja tai etsia hakukoneella, onko sovelluksesta loytynyt esimerkiksi korjaamattomia

haavoittuvuuksia. (Bédrune & Guillemet 2021.)

Ohjelmistolompakoiden lisaksi on olemassa erilaisia online-lompakoita, eli kaytannossa palve-
luja, jotka sailyttavat verkossa kryptovaluuttoja, mutta tassa tapauksessa palveluntarjoajalla
ei ole paasya varoihin, vaan yksityisavain sailytetaan palveluntarjoajan palvelimella ja kaytta-
jalla on suora paasy varoihinsa. Tama on kuitenkin erittain turvaton keino sailyttaa kryptova-
luuttavaroja verrattuna esimerkiksi laitelompakoihin tai muihin offline-lompakoihin, enka aio
sen takia luetella yhtakaan esimerkkia online-lompakosta. (Karame & Androulaki 2016, 148-
149.)

Laite- ja ohjelmistopohjaisten lompakoiden lisaksi on mahdollisuus luoda esimerkiksi Bitcoin-
paperilompakko. Koska paperilompakoita ei sailyteta digitaalisesti missaan palvelussa tai
verkkoon kytketyssa tietokoneessa, eivat niita myoskaan voi varastaa hakkeroimalla tietoko-
neen tai muun laitteen. Tama tuo huomattavan edun muihin vaihtoehtoihin, koska vaikka joku

kryptovaluuttapalvelu tai -sovellus toimisi toistaiseksi moitteettomasti, se ei takaa sita, ettei
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tulevaisuudessa loytyisi haavoittuvuuksia, joita rikolliset hyodyntavat. Kun kryptovaluuttava-
roja on kerran siirretty lompakosta ulos, niita ei todennakoisesti pysty enaa koskaan palautta-
maan. Toisaalta jos paperilompakko kuitenkin tuhoutuu tai haviaa, ei sen sisaltavia varoja
pystyta myoskaan palauttamaan. (Karame & Androulaki 2016, 149.)

Suosituin keino luoda paperilompakko on BitAddress-generaattorilla, joka kayttaa selaimen
omaa Javascript-moottoria, eli lompakko luodaan paikallisesti kayttajan omalla koneella. Bi-
tAddress-generaattorissa liikutetaan hiirta tai kirjoitetaan satunnaisia merkkeja tekstikent-
taan luodakseen mahdollisimman satunnaista syotetta, kunnes generaattori ilmoittaa, etta
merkkeja on riittavasti. Taman jalkeen valitaan minka tyyppisen lompakon halutaan luoda ja
tulostetaan paperilompakko. Kyseinen keino sisaltaa itsessaan kuitenkin riskeja: yksityisavain
voi vuotaa, jos joku on hakkeroinut koneelle ja nahnyt tyopoydan sisallon, jos joku on hakke-
roinut generaattorisivuston tai jos joku on paassyt kasiksi tulostimen valimuistiin. Keinoja en-
naltaehkaista asken mainittuja riskeja on luoda paperilompakko tietokoneella, jota ei ole kyt-
ketty verkkoon, ja mieluiten live-kayttojarjestelmalla. Live-kayttojarjestelma, esimerkiksi
Ubuntu Live, ei talleta tehtyja muutoksia kovalevylle muistiin. Viela turvallisempi keino kuin
paperilompakon kayttaminen on kuitenkin kayttaa laitelompakkoa, kuten Trezoria tai Ledge-

ria. (Cryptonews 2023.)
2.3 Yritysturvallisuus ja riskienhallinta

Elinkeinoelaman keskusliitto (2022) EK kertoo yritysturvallisuudesta seuraavasti: ”Yritysturval-
lisuuden keskeinen tehtava on edistaa yrityksen kilpailukykya ja parantaa tuottavuutta. Tur-
vallisuusjohtaminen on osa normaalia yrityksen johtamista. Tavoitteena ei ole erillinen turval-
lisuustoiminto, vaan yrityksen toiminnan jatkuvuuden, turvallisuuden ja vaatimustenmukai-
suuden varmistaminen kaikissa tilanteissa, luonnollisena osana yrityksen riskienhallinnan ko-

konaisuutta.”
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Tieto-
Tuotannon turvallisuus
ja toiminnan
turvallisuus

Liiketoiminnan Varautuminen
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ratlls 5

turvallisuus ja hallinta
vaatimusten-
mukaisuus

EES
ja poikkea
hallinta

Ymparisto-
turvallisuus

Henkildsto- Pelastus-
turvallisuus turvallisuus

Kuvio 2: EK:n yritysturvallisuusmalli (Elinkeinoelaman keskusliitto 2022)

Keskeisia osa-alueita yritysturvallisuusmallissa (Elinkeinoelaman keskusliitto 2022), joihin
kryptovaluuttojen turvallisuus liittyy, ovat tietoturvallisuus, vaarinkaytosten ja poikkeamien
hallinta seka tuotannon ja toiminnan turvallisuus. Seuraavissa alaluvuissa avaan riskienhallin-

taa seka riskeja, jotka erityisesti liittyvat tietoturvaan ja paloturvallisuuteen.

2.3.1 Riskienhallinta

Riskienhallinta on ISO 31000 (2018) -standardin mukaan osa organisaation hallintatapaa ja
johtajuutta. Riskienhallinta on olennainen osa kaikkia organisaatioon liittyvia toimintoja ja
riskienhallinnassa otetaan huomioon organisaation sisainen ja ulkoinen toimintaymparisto, jo-
hon sisaltyy ihmisten kayttaytyminen ja kulttuuriset tekijat. Riskienhallintaa kehitetaan jat-

kuvasti organisaatiossa oppimisen ja kokemuksen myota.
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Organisaation ylimman johdon ja hallituksen olisi varmistettava ISO 31000 (2018) -standardin
mukaan, etta riskienhallinta sisallytetaan organisaation kaikkiin toimintoihin. Ylimman johdon
ja hallituksen tulisi osoittaa johtajuutta ja sitoutumista laatimalla toimintaperiaatteet, jossa
maaritellaan riskienhallinnan suunnitelma, toimintatapa tai -malli. Ylimman johdon tulisi
myo0s varmistaa, etta koko organisaation riskien hallintaan varataan tarvittavat resurssit, seka
nimeta riskienhallinnasta vastaavat ja riskienhallintaan valtuutetut tahot organisaation eri ta-

soilla, eli riskien omistajat.

Riskienhallintaprosessi on iteratiivinen prosessi, joka on oltava osa johtamista ja paatoksente-
koa. Sita voidaan soveltaa operatiivisella, strategisella, projektin tai ohjelman tasolla. Pro-
sessi voidaan raataloida tavoitteiden saavuttamiseksi. lhmisten kayttaytyminen ja kulttuurin
muuttuva luonne olisi huomioitava riskienhallintaprosessin kaikissa vaiheissa. (ISO 31000
2018.)

Organisaation tulisi maarittaa riskitason, eli kriteerit, kuinka paljon ja minka tyyppisia riskeja
organisaatio voi tai ei voi ottaa. Organisaation tulisi myos maarittaa kriteerit, joilla arvioi-
daan riskin merkittavyytta ja jotka tukevat paatoksentekoprosessia. Riskien arviointi on koko-
naisvaltainen prosessi, joka kattaa ISO 31000 (2018) -standardin mukaan riskien tunnistami-

sen, riskianalyysin ja riskin merkityksen arvioinnin.

Riskien tunnistamisen tarkoitus on loytaa, havaita ja kuvata riskit, jotka voivat auttaa tai es-
taa organisaation tavoitteiden saavuttamista. Riskianalyysin tarkoitus on ymmartaa riskin
luonne, sen ominaisuudet seka riskitaso. Riskianalyysi on lahtokohta riskin merkityksen arvi-
oinnille ja paatoksille siita, milla keinoin riski tulisi kasitella, jos sita tarvitsee kasitella. Ris-
kien merkityksen arviointiin kuuluu riskianalyysin tulosten vertaaminen maariteltyihin riskikri-
teereihin. Arvioinnin perusteella voidaan paattaa olla tekematta muita toimenpiteita, tarkas-
tella riskien kasittelyn vaihtoehtoja, tehda lisaanalyyseja pyrkimyksena ymmartamaan riskia
paremmin, yllapitaa nykyisia hallintakeinoja tai harkita tavoitteita uudelleen. (ISO 31000
2018.)

Riskien kasittely on toistuva prosessi, johon kuuluvat riskien kasittelyn vaihtoehtojen kehitta-
minen ja valinta, suunnittelu ja toteuttaminen, vaikuttavuuden arviointi seka paatos siita,
onko jaljelle jaava riski hyvaksyttavalla tasolla ja riskin kasittelyn jatkaminen, mikali jaan-
nosriski ei ole hyvaksyttavalla tasolla. Riskinkasittelytapoja voivat olla riskin torjuminen, ot-
taminen, lisaaminen, lahteen poistaminen, todennakoisyyden muuttaminen, seurausten muut-
taminen, jakaminen tai sailyttaminen. Riskien kasittely voi myos aiheuttaa uusia riskeja, joita
taytyy hallita. (ISO 31000 2018.)
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2.3.2 Tietoturva

ISO 27000 -standardin (2020) mukaan tietoturvan pyhaan kolminaisuuteen kuuluvat tiedon
luotettavuus, eheys seka saatavuus. Organisaation liiketoiminnan kannalta tieto tulee suojata
asianmukaisesti. Tietoturvallisuuden tarkoituksena on varmistaa liiketoiminnan jatkuvuus ja
pitaa tietoturvahairioiden seuraukset vahaisina. Tietoturvallisuuden hallintakeinot taytyy
maaritella ja niita taytyy valvoa, katselmoida ja parantaa tarvittaessa, jotta organisaation

turvallisuustavoitteet saavutetaan varmasti.

Tietoturvariskit taytyy I1SO 27000 -standardin (2020) mukaan arvioida ja taman pitaisi sisaltaa
riskien analyysin seka riskien vaikutusten arvioinnin. Tietoturvallisuus saavutetaan toteutta-

malla hallintakeinot, jotka ovat valittu riskien hallintaprosessin avulla.

Katakri (2020, 5-6) on viranomaisten tietoturvallisuuden auditointityokalu, jota voidaan kayt-
taa yritysten turvallisuusjarjestelyjen arviointityokaluna. Katakriin on koottu kansallisiin saa-
doksiin ja kansainvalisiin velvoitteisiin perustuvat vahimmaisvaatimukset tietoturvalle. Vaikka
Katakrin keskeisimmat auditointimenetelmat ovatkin luotu kansainvalisten ja kansallisten tur-
valuokiteltujen tietojen turvallisuuden auditoimiseksi, niin se soveltuu hyvin myos arvioita-
essa yrityksen turvallisuusjarjestelyjen toteutumista. Katakri on laadittu normaaliolojen toi-

minnan tyokaluksi, eika siina kasitella poikkeusolojen erillissuunnitelmia.

Organisaation johto vastaa Katakrin (2020, 9) mukaan siita, etta organisaatiolla on ylimman
johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat tietoturvallisuustoimenpiteiden
kytkeytymista organisaation toimintaan. Periaatteet voidaan kuvata esimerkiksi yksittaisena
dokumenttina, osana yleista toimintaperiaatetta, politiikkaa tai strategiaa ja ne ovat tietojen
suojaamisen kannalta kattavat seka tarkoituksenmukaiset. Katakrin (2020, 11) mukaan organi-
saation pitaisi arvioida olennaiset tietoturvariskit samalla tavalla kuin muitakin organisaation

riskeja seka mitoittaa tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Fyysisella turvallisuudella tarkoitetaan fyysisten ja teknisten turvatoimien toteuttamista si-
ten, etta estetaan luvaton paasy tietoihin. Luvaton paasy estetaan varmistamalla, etta tietoja
kasitellaan ja sailytetaan asianmukaisesti, mahdollistamalla henkiloiden paasy tietoihin tar-
peen perusteella, ehkaisemalla, estamalla ja havaitsemalla luvattomat toimet seka estamalla
oikeudetta tapahtuva tunkeutuminen. (Katakri 2020, 22-24.)

Tietoturvariskien arvioinnissa tulisi ottaa huomioon paasyoikeuksien hallintaan ja muihin tur-
vallisuusprosesseihin sisallytettavat tiedonsaantitarpeet, tehtavien eriyttamisen ja vahimpien
oikeuksien periaatteet (Katakri 2020, 25). Tietoja on kasiteltava siten, etta paasy estetaan
sivullisilta ja henkil6ilta, joilla ei ole tiedonsaantitarvetta. Suora nako- ja kuuloyhteys on es-
tettava tietoon seka tietoa sisaltava paatelaite, eli tietojarjestelmaa, jota henkilo kayttaa

tyotehtaviensa hoitamiseen, on sailytettava turvallisesti. (Katakri 2020, 29.)
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Kayttooikeuksien hallinnan keskeinen tavoite on varmistua siita, etta vain oikeutetuilla kayt-
tajilla on paasy suojattavaan tietoon. Kayttajatunnusten osalta on huolehdittava tunnusten
elinkaaresta siten, etta vain tarpeelliset tunnukset ovat voimassa ja tarpeettomat tunnukset
poistetaan valittomasti. Tarpeettomat laajat oikeudet mahdollistavat myos hyokkaajalle tar-
peettoman laajat toimintamahdollisuudet. Kayttooikeudet tulisi taman takia rajata vahimpien
oikeuksien periaatteen mukaisesti. Paasyoikeuden ajantasaisuutta voidaan varmistaa esimer-
kiksi katselmoimalla kaikkien kayttajien paasyoikeuksia saannollisin valiajoin. (Katakri 2020,
75.)

Hyva turvallisuuskaytanto kayttaessa tietojarjestelmia tai esimerkiksi kolmannen osapuolen
kryptovaluuttapalveluja on kayttaa monivaiheista tunnistautumista (engl. multi-factor aut-
hentication tai MFA). Tunnistautumisvaiheiksi luetellaan yleensa jotain mita tiedat (esimer-
kiksi salasana tai PIN-koodi), jotain mita sinulla on (esimerkiksi sovelluksen kertakoodi tai

tunnistuslaite) tai jotain mita olet (esimerkiksi sormenjalki). (Kyberturvallisuuskeskus 2022.)

Kertakayttokoodeja (engl. one-time password tai OTP) varten on olemassa sovelluksia, kuten
Google Authenticator tai Authly, joka luo aikaan perustuvan 6-numeroisen koodin. Tama on
huomattavasti turvallisempi vaihtoehto kuin palvelun lahettama kertakayttokoodi tekstivies-
tina. Sormenjalki voidaan todentaa alypuhelimen sormenjalkilukijalla. Salasana tai PIN-koodi
pitaisi olla vain yhdella henkilolla tiedossa. Naiden kaikkien vaiheiden yhdistelma luo turvalli-
sen kayttoympariston kaikissa jarjestelmissa, jossa MFA on mahdollista ottaa kayttoon. Nain
ollen kannattaa aina ottaa esimerkiksi kolmannen osapuolen palveluissa monivaiheinen tunnis-
tautuminen kayttoon, jossa palvelu mahdollistaa sen kayttamisen. (Kyberturvallisuuskeskus
2022.)

2.4 Kirjanpito

Yhtion vastaanottaessa ja lahettaessa maksuja kryptovaluuttoina kaikki tuotot ja kulut kirja-
taan euromaaraisina kirjanpitoon tapahtumahetken kurssilla. Luovuttaessa kryptovaluutoista,
esimerkiksi maksaessa kuluja niilla tai myydessa niita, kirjataan tuloslaskelman rahoitustuotot
tai -kulut tileille hankinta- ja luovutushetken valinen kurssiero. Tilikauden aikana kryptova-
luutat ovat taseessa tase-erassa rahoitusarvopaperit ja tililla muut arvopaperit. (Coinmotion
2021.)

Kun yhtio haluaa sijoittaa kassareserveja kryptovaluuttaan esimerkiksi inflaationsuojaa varten
vaikuttaa sijoitushorisontti omaisuuslajin valintaan, eli merkitaanko omaisuuslaji taseeseen
pysyviin vai vaihtuviin vastaaviin. Jos tarkoituksena on sijoittaa kryptovaluuttoihin monena
perakkaisena tilikautena, voidaan omaisuuslaji merkita pysyviin vastaaviin sijoitukset-eraan,

mutta lahtokohtaisesti kuitenkin rahoitusarvopaperit-eraan. (Coinmotion 2021.)
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PoW-louhintatulot kirjataan sen tilikauden tuloksi, jolloin kryptovaluutta on vastaanotettu.
PoS-tulot jaksotetaan tasaisesti sen jakson ajalle, kun kryptovaluutta on ollut kiinnitettyna.
Louhinnasta syntynyt omaisuuslaji ratkaistaan tapauskohtaisesti, onko omaisuuslaji vaihto-

omaisuutta vai rahoitusomaisuutta. (Coinmotion 2021.)

Rahoitusarvopaperit- ja vaihto-omaisuus-eraan kirjatut kryptovaluutat esitetaan tilinpaatok-
sessa todellisen hankintamenon tai sita alemman arvon mukaan. Pysyviin vastaaviin kirjatut
kryptovaluutat esitetaan todellisen hankintamenon mukaan. Rahoitusarvopaperit-eraan ja py-
syviin vastaaviin kirjattujen kryptovaluuttojen arvonalentuma kirjataan rahoituskuluihin, kun
taas vaihto-omaisuuteen kirjattu arvonalentuma kirjataan varaston muutoksena. Tilinpaatok-
sen liitetietona esitetaan lisaksi tarvittavat tiedot arvostusmenetelmista oikean ja riittavan
kuvan antamiseksi. On myos perusteltua antaa liitetiedoissa kryptovaluuttojen kokonaismaa-

rat, kun tieto on olennaista. (Coinmotion 2021.)
2.5 Verotus

Verotus on myos oleellinen osa muun muassa yrityksen toiminnan jatkuvuuden edellytyksia.

Osakeyhtio on tuloverolain (1535/1992) 9 § mukaan velvollinen suorittamaan veroa tulon pe-
rusteella. Korkeimman hallinto-oikeuden (42/2019) paatoksen mukaan kryptovaluutta on sel-
laista varallisuutta, joka varallisuusverolain nojalla tulisi pitaa verotettavana varallisuutena,
eika sita voi jattaa tuloverolaissa tarkoitetun omaisuuden alan ulkopuolelle. Yritys tulee nou-
dattaa voimassa olevia verosaadoksia ja maksaa veroja myos kryptovaluuttojen osalta. Vero-
tuksen laiminlyonnilla voi olla vakavat seuraamukset niin osakeyhtiolle, kuin myos osakeyh-

tion paattavalla elimella.

Kryptovaluuttojen realisoitu arvonnousu, esimerkiksi sita myydessa tai vaihdettaessa toiseen
kryptovaluuttaan, on yritykselle veronalaista tuloa. Arvonlaskun verovahennysoikeus riippuu

siita, mihin omaisuuslajiin kryptovaluutta kuuluu yhtion taseessa. (Coinmotion 2021.)

Laki elinkeinotulon verottamisesta (360/1968) 14 §:n 2 momentin mukaan vaihto-omaisuuden
hankintamenon suuruus maaritetaan FIFO-periaatteen (First In, First Out) mukaan, eli "olet-
taen, etta samanlaiset hyodykkeet on luovutettu tai kulutettu siina jarjestyksessa, missa ne
on hankittu”. Rahoitusomaisuuden ja muun omaisuuden hankintameno maaritetaan todellisen

hankintamenon perusteella yksilollisesti (Coinmotion 2021).

3 Opinnaytetyon tutkimusmenetelmalliset ratkaisut

Olen valinnut opinnaytetyon menetelmallisiin ratkaisuihin kvalitatiivista tutkimusta ja puo-
listrukturoitua teemahaastattelua. Teemahaastattelu valikoitui sen takia, etta Anita Saara-

nen-Kauppisen ja Anna Puusniekan (2006) mukaan menetelma sopii hyvin sellaisiin tilanteisiin,
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jolloin halutaan tietyista asioista tietoa, eika haluta antaa haastateltaville liian suuria va-
pauksia haastattelutilanteessa. Kvalitatiiviseen tietoperustaan kuuluu kryptovaluuttoihin liit-
tyvat painetut ja sahkoiset lahteet. Puolistrukturoidussa teemahaastattelussa olen haastatel-

lut kryptovaluuttoihin erikoistuneita asiantuntijoita.

Kvalitatiivisella, eli laadullisella menetelmalla, keskitytaan enemman pienemman ryhman
haastatteluun, jolloin kysymykset voivat vaihdella ja tutkimuksesta voidaan nain tehda hie-
man yksityiskohtaisempi ja raataloidympi. Laadullisessa tutkimuksessa tutkija yleensa haluaa
osallistua tutkittavien toimintaan, jolloin tutkija paasee lahelle tutkittavia. (Moilanen, Oja-
salo & Ritalahti 2015, 105.)

Teemahaastattelu sijoittuu rakenteellisesti lomakehaastattelun ja avoimen haastattelun vali-
maastoon. Teemahaastattelu ei etene tarkkojen, yksityiskohtaisten ja valmiiksi muotoiltujen
kysymysten kautta, vaan se ohjailee haastateltavaa haluttuun suuntaan, mutta jattaa reilusti
tilaa haastateltavan omille ajatuksille. Teemahaastattelu kuitenkin on astetta struktu-

roidumpi kuin avoin haastattelu, silla siina tehdyn tietoperustan pohjalta luodut aihepiirit ja
teemat ovat kaikille haastateltaville samoja, vaikka niissa liikutaankin joustavasti ilman tiuk-

kaa etenemisreittia. (Saaranen-Kauppinen & Puusniekka 2006.)

Teemahaastattelu on keskustelunomainen tilanne, jossa kaydaan lapi ennalta suunniteltuja
teemoja ja aihepiireja. Haastattelut eivat koskaan ole taysin samanlaisia, ja eri haastatelta-
vien kanssa voidaan kasitella eri teemoja eri laajuuksilla. Haastattelijalla ei ole haastatte-
lussa mukanaan runsaita muistiinpanoja, jotta haastattelija voi keskittya itse keskusteluun.
Haastattelun teemoja seka joitain apukysymyksia voi kayttaa haastattelun apuna, kunhan
haastattelu ei ole pikkutarkkojen, valmiiksi laadittujen kysymysten esittamista. (Saaranen-
Kauppinen & Puusniekka 2006.)

Haastattelun etuna on haastateltavan oma kokemus ja tietotaito, joka itsessaan on riittava
informaatio aiheesta tutkimusta varten. Haastattelun haittana voidaan pitaa, etta menetel-

malla ei saada tilastollista objektiivista tietoa.
3.1 Haastattelupohjan laatiminen

Haastattelupohja on laadittu harkitsemalla tarkkaan seuraavia tutkimuskysymyksia, kayttaen

pohjana tietoaineistoa:

e Miten voidaan kasitella ja sailyttaa kryptovaluuttoja turvallisesti osakeyhtiossa, jossa
on useampi osakas?
e Mitka ovat hyvia toimintatapoja kryptovaluuttojen kasittelemiselle, jos usean osak-

kaan osakeyhtiossa osakas menehtyy tai yksityisavain katoaa?
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e Milla tavoin osakeyhtio voisi ansaita tuottoa kryptovaluuttaomistuksilleen tai hyodyn-
taa louhimista?

Tarkoituksena oli saada vastaus tutkimuskysymyksiin asiantuntijoilta. Tutkimuskysymysten li-

saksi oli toivottavaa, etta asiantuntijat arvioivat myos riskienhallintaan liittyvia kysymyksia.

Valmistauduin haastatteluihin laatimalla Word-tiedoston, johon yksinkertaisesti luettelin
kaikki tutkimuskysymyksiin liittyvat kysymykset, jotka tulivat mieleeni. Teemoitin kysymysai-
heet niin, etta ehtisin haastattelussa kysya tasapuolisesti eri teemoihin liittyvia kysymyksia.
En kysynyt kaikkia laatimiani kysymyksia kaikilta, vaan painotin enemman sellaisia kysymyksia
sellaisten asiantuntijoiden kohdalla, joilla uskoin olevan enemman tietoa ja kokemusta tie-
tyista aiheista kuin muilla. Kysymyksia en lahettanyt asiantuntijoille etukateen. Nain saatiin
monipuolisempia asiantuntijoiden nakemyksia kryptovaluuttojen turvallisesta hallinnoinnista.
Halusin saada enemman mielipiteita ja ehdotuksia kryptovaluuttojen turvallisesta hallinnoin-
nista yrityksissa, kuin tietoaineistoa, jota olen jo kerannyt etukateen. Haastatteluvastaukset
loytyvat luvusta 4.1 ja liitteessa 1 olen luetellut kayttamiani teemakysymyksia haastatte-

luissa.

Haastatteluiden jalkeen osa kysymyksista jai pois sen takia, etta kysyin kysymysta vain yh-
delta tai parilta asiantuntijalta, vastaus oli jo tullut muissa kysymyksissa tai vastaus ei ollut
oleellinen tutkimuskysymyksia varten. Haastattelu oli myos puolistrukturoitu ja vapaamuotoi-

sempi, joten en kysynyt kysymyksia tarkalleen niin kuin ne ovat liitteessa 1 kirjoitettuna.
3.2 Tutkimusaineiston keraaminen

Haastattelua varten kirjasin itselleni ylos asiantuntijoita, joilla on oman kokemukseni seka
tutkimieni lahteiden mukaan vuosien kokemus kryptovaluutoista, ovat antaneet medialle
useita luotettavia haastatteluja aiheesta, ovat talla hetkella toissa tai tekevat elamantyota
kryptovaluuttojen parissa. Minulle tuli monta nimea mieleen lyhyessa ajassa, joten kirjasin
suoraan Excel-tiedostoon asiantuntijoiden nimet, yhteystiedot seka missa he ovat toissa ja

missa asemassa.

Aloin ottamaan yhteytta mahdollisimman erilaisiin asiantuntijoihin. Kysyin tutkimuslupaa ja
kerroin samalla, etta haastateltujen nimet tullaan julkaisemaan opinnaytetyossa. Sen jal-
keen, kun olin saanut sovittua seitseman eri asiantuntijan kanssa haastatteluajankohdat paa-
tin, etta minulla on tarvittava maara asiantuntijahaastatteluja sovittuna opinnaytetyota var-
ten ja sovin lisaa haastatteluja, jos jokin jo sovituista haastatteluista peruuntuu. Kaikki seit-
seman haastattelua toteutuivat joulukuussa 2022 ja haastateltavilta saatava materiaali alkoi
toistaa itseaan. Myos erilaisia nakokulmia loytyi, joten uusia haastatteluja ei tarvinnut tuot-
taa. Toisin sanoen haastattelu aineisto saavutti saturaatiopisteen seitseman haastattelun jal-

keen.
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Lopputuloksissa on huomattava, etta osa haastatelluista esimerkiksi tyoskentelee kryptova-
luuttapalvelussa tai on kytkoksissa sellaisen kanssa. Seuraavassa taulukossa olen kuitenkin esi-
tellyt haastateltujen taustoja, joista voi paatella haastattelun subjektiivisuutta tai luotetta-
vuutta. Toisin sanoen voidaan vaittaa, etta haastateltavien tausta parantaa tulosten luotetta-

vuutta. Haastattelu oli hyvin valittu tutkimusmenetelma tahan tyohon.

Seuraavana luettelen asiantuntijat aakkosjarjestyksessa esittelyineen. Esittelyt perustuvat
haastateltujen omiin sanoihin taustoistaan. Aineistoa keraantyi yhteensa 6 tunnin ja 20 mi-

nuutin edesta, eli keskimaarin noin 54 minuuttia haastattelua kohden.

Jusa Harju (2022) | Harju (2022) tyoskentelee sivutoimisesti kryptovaluuttojen parissa yri-
tyksen kautta. Harjun (2022) yritys louhii kryptovaluuttoja naytonoh-
jainten avulla. Hanta on aina kiinnostanut tietokoneet ja teknologia.
Kryptovaluutat olivat jotenkin tuttuja jo 2010-luvun alkupuolella,
mutta 2019 vasta alkoi kiinnostus heraamaan niita kohtaan. Taman jal-

keen han on alkanut sijoittamaan kryptovaluuttoihin seka louhimaan

niita.
Pessi Peura Peuralla (2022) loytyy kokemusta kryptovaluuttojen parissa yli kymme-
(2022) nen vuoden aikajanteelta. Alalla han on tyoskennellyt yli viisi vuotta.

Peura (2022) toteaa itse, etta han on erittain kokenut aiheesta verra-
ten nuoreen toimialaan. Peura (2022) tyoskentelee talla hetkella Coin-
motion Oy:lla Partner Manager -tittelilla, eli han osallistuu palveluiden
kehittamiseen, liiketoiminnalliseen tuotekehitykseen, asiakaspalve-
luun, asiakastapahtumien jarjestamiseen seka monenlaisiin asiantun-

tija- ja koulutustehtaviin.

Janne Piiroinen Piiroista (2022) haastattelin Bitcoin-kirjailijan roolissa. Piiroisen

(2022) (2022), Jenni Selosmaan ja Toni Heiskasen ”Bitcoin - Rahan vallanku-
mous” -kirja julkaistiin marraskuussa 2022. Han on myos tyoskennellyt
Avain vapauteen -viikkokirjeen parissa kirjoittaen Bitcoin-aiheisia uuti-
sia ja tietoja. Piiroinen (2022) on vuodesta 2017 lahtien opiskellut ak-

tiivisesti kryptovaluuttoja.

Ville Runola Runola (2022) on touhunnut enemman tai vahemman kryptovaluuttojen
(2022) parissa vuodesta 2013 lahtien. Runola (2022) perusti vuonna 2018
Northcrypton, joka on Suomessa Finanssivalvontaan rekisteroitynyt re-

guloitu kryptovaluuttojen valityspalvelu. Northcrypto tarjoaa myos
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Private Banking -palveluita korkeamman varallisuuden henkiléille ja

yrityksille.

Jenni Selosmaa
(2022)

Selosmaa (2022) on yrittaja ja kirjailija, joka on viimeisten muutaman
vuoden aikana kirjoittanut paatoimisesti ”Bitcoin - Rahan vallanku-
mous” -tietokirjaa yhdessa Janne Piiroisen ja Toni Heiskasen kanssa.
Kirja julkaistiin marraskuussa 2022. Muuten Selosmaa (2022) on kaup-
patieteiden maisteri ja erikoistunut rahoitukseen seka silla taustalla
tehnyt rahoitusalalla toita. Bitcoinia Selosmaa (2022) on seurannut

kymmenen vuotta ja ottanut sita myos osakeyhtionsa taseeseen.

Henri Vakevainen
(2022)

Vakevainen (2022) on Suomen kryptovaluuttayhdistys Konsensus ry:n
hallituksen jasen. Vakevaisen (2022) koulutustausta on rahoituksen
maisteri ja laskentatoimen kandidaatti. Han on lukenut oikeustieteita
ja ollut pankkialalla toissa. Kaupallisella alalla Vakevainen (2022) ker-
toi tehneensa kirjanpitoa ja oikeudellista neuvontaa ja han mainitsi
myos, etta han toimii mukana virtuaalivaluuttojen lainsaadannon puo-

lella.

Martin Wichmann
(2022)

Wichmannin (2022) kryptovaluuttatausta alkoi saksalaisen startupin,
maksupaatejarjestelma Blockpayn kanssa. Blockpay integroi vuonna
2016 kryptomaksamisen kivijalkakauppojen POS-paatteisiin, mutta se
ei kuulemma ottanut tuulta purjeisiin. Sita kautta Wichmann (2022)
aktivoitui Suomessa paikallisessa kryptovaluuttayhteisossa ja han oli
perustamassa Telegram-ryhman, jossa on ”tuhatkunta” ihmista par-
haimmillaan. Sita kautta Wichmann (2022) tutustui Stani Kulechoviin
jonka kanssa oli kaynnistamassa Aave-nimista DeFi-alustaa. Taman jal-
keen Wichmann (2022) palasi Suomeen ja perusti yrityksen, joka ei ole
kryptovaluuttojen kanssa tekemisissa. Ohessa han kertoo kuitenkin is-
tuneensa Suomen krytovaluuttayhdistys Konsensus ry:n hallituksessa ja
on nykyaan varapuheenjohtajana siina. Lisaksi han istuu myos
Northcrypton hallituksessa neuvonantajana. Omin sanoin Wichmann

(2022) sijoittaa kryptoihin ja harrastaa kryptoja.

Taulukko 1: Asiantuntijahaastattelut

3.3 Haastatteluaineiston kasittely ja analysointi

Haastatteluiden videoaineiston ja Microsoft Teamsin automaattisesti luodun litteroinnin tal-

lensin valittomasti yksityiseen tallennustilaan. Kun kaikki haastattelut oli suoritettu, loin
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uuden Excel-tiedoston, johon teemoittelin kysymykset ja kirjoitin puhtaaksi lyhennettyna

haastateltujen vastaukset.

Teemoittelin kysymykset perustuen tutkimuskysymysten aiheisiin. Aiheet olivat kryptovaluut-
tojen kayttotarkoitukset, maksujen vastaanottaminen, riskit, toimintatavat useamman henki-
lon paasyyn yrityksen kryptovaluuttavaroihin, toimintatavat avainhenkilon menehtymisen va-
ralle, kryptovaluuttojen yksityisyys yrityksessa, lainapalvelut seka louhiminen. Liitteessa 1 on
tarkemmin eritelty haastatteluissa kayttamiani kysymyksia. Taulukoinnin jalkeen kirjoitin ky-
symys kerrallaan haastatteluvastaukset puhtaaksi opinnaytetyohon. Sellaiset kysymykset,

jotka kysyin vain yhdelta tai muutamalta haastateltavalta esimerkiksi sen takia, etta kysymys
ei suoraan vastannut tutkimuskysymyksiin, olin suoraan karsinut pois tyosta. Tulosluku on ra-

kennettu teemoittelun mukaisessa jarjestyksessa.

Haastattelut olivat erilaisia ja osassa haastatteluista kaytin videotallennetta, osassa pelkas-
taan automaattisesti luotua litterointia ja osassa molempia erilaisten puhetyylien ja puheen
nopeuden takia, jonka takia esimerkiksi automaattisesti luotu litterointi on ollut epaselvaa tai
on sisaltanyt liikaa virheita. Excel-tiedostoa kaytin nopeaan haastatteluvastauksen hakemi-

seen opinnaytetyon tuloksia kirjoittaessani.

4  Tulokset

Tuloksina tassa opinnaytetyossa toimivat seitseman asiantuntijahaastattelua. Ensimmaisessa
alaluvussa kayn lapi haastatteluvastaukset ilman minkaanlaista analysointia tai pohdintaa.
Toisessa alaluvussa teen yhteenvedon vastauksista ja esittelen loytamiani yhtalaisyyksia ja
eroavaisuuksia vastausten valilla. Seuraavassa luvussa tulen vertailemaan haastatteluvastauk-
sia ja niiden analyysia tietoaineistoon ja arvioin haastatteluvastausten validiteettia naiden

pohjalta.
4.1 Haastatteluiden tulokset

Tassa luvussa kayn lapi seitseman asiantuntijahaastattelua, joiden vastaukset ovat jaoteltu
kahdeksaan eri teemaan alalukujen alle. Teemoittelun avulla haastatteluvastaukset ovat hel-
pompi verrata keskenaan ilman tarvetta kayda lapi kaikkia haastatteluvastauksia, vaikka ta-
man luvun lisaksi vastauksissa oli paljon muitakin mielenkiintoisia keskusteluaiheita. Tutki-
muskysymysten takia oli kuitenkin my0s tarkea rajata vastauksia vain olennaisimpiin vastaus-

kategorioihin.
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4.1.1 Kayttotarkoitukset

Yritys voi hyodyntaa eri tavoilla kryptovaluuttoja osana liiketoimintaa. Henri Vakevainen
(2022) vastasi haastattelussa, etta se miten yritys voi hyodyntaa kryptovaluuttoja riippuu pal-
jon siita, minkalainen yrityksen liiketoiminta on. Jos summat ovat isoja, taytyy muun muassa
huomioida rahanpesulaki ja selvittaa varojen alkupera. Vakevaisen (2022) mukaan sahkoisessa
maailmassa on hyvin haastavaa ja kallista selvittaa jokaisen asiakkaan henkilollisyys ja tieto-
turva taytyy myos talloin olla hyvalla tasolla. Kolmatta osapuolta voi myos kayttaa esimerkiksi
vastaanotettujen varojen vaihtamiseksi fiat-valuutaksi, niin kuin Vakevaisen (2022) mukaan
monet yritykset tuntuvat kayttavan, jolloin maksuja vastaanottavan yrityksen ei tarvitse itse
sailyttaa vastaanotettuja kryptovaluuttavaroja. Jos yrityksella on ylimaaraista varallisuutta
vapaassa paaomassa, hiin voi olla Vakevaisen (2022) mukaan kannattavaa sijoittaa pitkalla ai-
kavalilla esimerkiksi Bitcoiniin. Tallgin sailytysta pitaa miettia, eli sailytetaanko kylmasaily-
tyksessa, tietokoneella vai mobiilissa. Naissa tietoturva tulee olennaiseksi osaksi ja googlaa-
minen on Vakevaisen (2022) mielesta huono vaihtoehto, kun on kyse kryptovaluutoista, koska

ensimmaisia hakutuloksia pystyy manipuloimaan maksamalla mainonnasta.

Janne Piiroinen (2022) on myos sen kannalla, etta esimerkiksi Bitcoin voi toimia arvon sailyt-
tajana yrityksissa esimerkiksi ostamalla sita tasaisesti kuukausittain. Piiroinen (2022) tuo
myos esille mahdollisuuden kayttaa kryptovaluuttoja lainan vakuutena Suomessa Coinmotion-
palvelussa. Kolmas kayttotarkoitus, minka Piiroinen (2022) tuo esille, on myos kryptovaluutto-
jen kayttaminen maksuvalineena, silla tarkennuksella, etta kryptovaluuttojen kayttaminen
maksuvalineena paalohkoketjussa ei ole ehka niin houkuttelevaa, mutta salamaverkossa kus-
tannukset voi hanen mukaansa olla pienia. Globaalisesti maksuja voi myos saada Piiroisen
(2022) mukaan nopeasti, pienilla kustannuksilla ja turvallisesti. Piiroinen (2022) tuo kuitenkin
esille, etta lainsaadannon takia lahettajalle ei ole niin houkuttelevaa kayttaa kryptovaluut-
toja maksuvalineena, koska se on aina verotapahtuma, kun maksaa kryptovaluutoilla, eli tyy-
pillisesti maksaja joutuu maksamaan myyntivoitosta paaomatulovero, joka on 30-34 % voi-

tosta.

Jenni Selosmaa (2022) kertoo, etta hanen tarkoituksensa on ollut vain vaihtaa osa yrityksensa
taseessa olevasta euromaaraisesta arvosta Bitcoiniin. Hanen mukaansa Bitcoinista tulee sopiva
vaihdon valine vasta sitten, kun verotus muutetaan sellaiselle tasolle, etta sita on jarkeva
kayttaa maksuvalineena, viitaten samaan kuin Piiroinenkin (2022), eli Suomessa kryptovaluu-
tat eivat sovi yksityishenkiloille maksuvalineiksi, koska jokainen maksutapahtuma on katsottu
verotuksellisesti omaisuuden luovutukseksi. Sita odotellessa Selosmaan (2022) mukaan yritys
voi hyvin kayttaa kryptovaluuttoja arvon sailytykseen ja sijoittamiseen, kunhan otetaan huo-

mioon arvon vaihtelun riskin.
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Jusa Harju (2022) vastasi vakaasti, etta parasta mita yritykset voivat tehda talla hetkella, on
ottaa suoria kryptovaluuttasiirtoja vastaan maksuvalineena ja sailyttaa vastaanotettuja kryp-
tovaluuttavaroja. Harju (2022) kuitenkin toteaa, etta suurin osa yrityksista todennakoisesti
kuitenkin vaihtaa vastaanotettuja varoja fiat-valuutaksi tai muuksi sijoitukseksi. Isommat yri-
tykset voisivat Harjun (2022) mielesta kayttaa kryptovaluuttasiirtoja suurten varojen siirtami-
seen mieluummin kuin perinteisia valuuttasiirtoja. Esimerkkina han nostaa esille yrityksen,
joka ostaisi palveluja 100 000 eurolla. Normaalisti tallainen siirto kestaisi useamman paivan
siirtya varsinkin globaalisti ja kustannuksia tulisi myos, kun taas jos molemmilla olisi tili kryp-
tovaluuttapalvelussa tai varat siirrettaisiin kryptovaluuttalompakosta toiseen, niin siirrossa

voi parhaassa tapauksessa kestaa sekunteja ja kulut ovat murto-osan.

Harjun (2022) mukaan myos pienemmat yritykset hyotyvat mikromaksujen vastaanottami-
sessa. Han spekuloi tilanteen, jossa kuukausimaksujen sijasta uutissivustolla voisi maksaa sen-
teissa pelkastaan yksittaisen artikkelin lukemisesta, ja myyjalla olisi myos varaa tehda nain,
jos transaktiosta ei menisikaan maksupalvelun tarjoajalle kymmenia sentteja vaan murto-osan

siita vain kryptovaluutan transaktiokuluissa.

Martin Wichmann (2022) tuo esille lukuisia esimerkkeja globaaleista applikaatioista, joissa ei
ole keskitettya palveluntarjoajaa. Yleisesti ottaen Wichmann (2022) kuitenkin toteaa, etta
kayttotarkoitukset yritykselle riippuu pitkalti siita, mita yritys tekee ja mika sen liiketoiminta

on.

Pessi Peuran (2022) mielesta tyypillisin tapa yrityksilla kayttaa kryptovaluuttoja osana yrityk-
sen litketoimintaa on sijoittaa osa kassavaroista kryptovaluuttoihin ja hakea sielta tuottoa.
Toinen tapa on sitoa paaomaa esimerkiksi vakaavaluuttoihin, jotka seuraavat dollarin kurssia,
jolloin ei tarvitse luoda erikseen mitaan valuuttatilia vaan se riittaa, etta ottaa kayttoon jon-
kun kryptovaluuttapalvelun tata varten. Kryptovaluuttamaksujen vastaanotto on myos Peuran
(2022) mukaan merkittava kayttotapa globaalilla mittakaavalla, mutta Suomessa sita rajoittaa
esimerkiksi verotukseen liittyvat asiat, eli jokainen maksutapahtuma on verotuksellisesti
luovutustapahtuma, niin kuin useat muutkin haastateltavat mainitsivat. Louhintaa harjoittaa
myos jonkin verran yrityksia joko paatoimisesti tai muun liiketoiminnan ohella Suomessa,

Peura (2022) muisti viela mainita.

Ville Runola (2022) toteaa, etta yleisin ja selvin tiedossa oleva kayttotarkoitus yrityksilla on
sijoitusvarallisuuden hajauttaminen. Kansainvaliset maksut ovat myos yksi kayttotarkoitus
osakeyhtion toiminnan mukaan, jolloin valuutanvaihtoa pystyy tekemaan paljon kustannuste-

hokkaammin.
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4.1.2 Maksujen vastaanottaminen

Selosmaan (2022) mielesta monia toimijoita lOytyy avustamaan alkuun paasemisessa, jos yri-
tys haluaa alkaa vastaanottamaan maksuja kryptovaluutoissa. Han kuitenkin huomauttaa, etta
kirjanpito taytyy laittaa sellaiseen malliin, etta yritys saa maksun eurosummaisena tilille,

koska Suomessa on velvollisuus pitaa kirjanpitoa euroissa.

Peura (2022) toistaa my0Os samaa ajatusta siita, etta pitaa olla maksupalveluntarjoaja, joka
ottaa vastaan maksut kuluttajalta ja muuntaa maksun euroiksi seka tilittaa eurosumman yri-
tyksen tilille. Runola (2022) on myos sita mielta, etta tama on paras vaihtoehto ja etta Bitpay

saattaa olla kaytetyin toimija verkkokauppamaksuissa.
4.1.3 Riskit

Kysyessani suurimmista riskeista, jotka asiantuntijat nakevat kryptovaluutoissa osana yritys-
ten lilkketoimintaa, tulee Vakevaisella (2022) ensiksi mieleen vastapuoliriskit, eli sijoittaako
varat porssiin vai kaytetaanko kylmalompakkoa sailytysta varten. Vakevaisen (2022) mielesta
paivatreidausta harjoitteleva yritys pitaisi laatia ohjeistus, jonka mukaan porssiin siirretaan
ainoastaan se maara kryptovaluuttoja, joilla treidataan ja taman jalkeen siirretaan varat
porssista pois, eli isoja maaria varoja ei kannata pitaa porssissa. Vakevainen (2022) varoittaa,
etta isotkin porssit voivat vuotaa asiakastietoja ulos, joka johtaa esimerkiksi tietokalastelui-
hin. Vakevaisen (2022) mielesta Suomessa on tapana rehvastella yritysmaailmassa raha-asi-
oista viihteella, joten vinkiksi han antaa sen, ettei naista asioista puhuta julkisesti. Kryptova-
luuttapalveluiden turvallisuudesta Vakevainen (2022) toteaa sen, etta Suomessa palvelujen
tietoturva on hyvalla mallilla, vaikka varallisuus on toki niissa pienempi. Porssit ovat yleisesti-
kin hanen mielestaan turvallisempia kuin aikaisemmin ja han haluaakin muistuttaa, etta nurin
menneen FTX-porssin ongelma oli se, etta asiakkaiden varoja siirrettiin ja kaytettiin yksinker-
taisesti laittomasti. Tallaiset asiat vaativat Vakevaisen (2022) mielesta asiakkailta sen, etta
asiakkaat myos ymmartavat varojen saattavan olla vaikeasti pois siirrettavissa porsseista sil-

loin, kun niita halutaan nostaa sielta pois.

Piiroisen (2022) mielesta riskit eivat kasva huomattavasti, kun yritys keskittyy ydinliiketoimin-
taansa ja ottaa lisana aikomus sailyttaa seka kasvattaa pitkalla aikavalilla kryptovaluuttojen
kokoa tai jos yritys vain ottaa yhden maksutavan lisaa kayttoonsa. Sailyttamisessa sen sijaan
voi olla isompia riskeja Piiroisen (2022) mielesta, jos kryptovaluuttoja otetaan omaan hal-
tuunsa, eika ole hyvaa osaamista siihen. Turvallisessa sailyttamisessa on hanen mielestaan
yleensakin ihmisriski, jos organisaation sisalla ei olla taysin varmoja sailyttamisen periaat-

teista tai jos yksityisavaimet olisivat yrityksen sisalla vain yhden ihmisen hallussa.

Harjun (2022) mielesta isoja riskeja loytyy muun muassa, jos kaytetaan pienempaa tai tunte-

matonta porssia. Han kehottaa tutkimaan tarkasti porssin taustoja, jos haluaa kayttaa
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sellaista ulkoista sailytysta varten, etta se on luotettava paikka. Harju (2022) toteaa, etta

moni hurahtaa suuria passiivisia korkotuottoja tarjoaviin tahoihin ja ihmettelevat jalkikateen,
kun kyseiset tahot paljastuvat huijauksiksi tai niita palveluja hakkeroidaan, koska he eivat pa-
nosta niin hyvin tietoturvallisuuteen. Harju (2022) suositteleekin mieluummin kayttamaan kyl-

masailytysta varojen sailyttamiseen.

Wichmann (2022) tuo myos esille esimerkin FTX-porssista ja toteaa, etta yksi suuri riski on
vastapuoliriski. Sijoittamisessa ja kryptovaluuttojen vastaanottamisessa sen sijaan Wichmann
(2022) ei nae niin suurta riskia, paitsi jos on oma lompakko, jonka sattuu kadottamaan. Ta-
man ennaltaehkaisemiseksi Wichmann (2022) suositteleekin Multisig-lompakkoa tai tiukasti re-
guloitua suomalaista sailytyspalvelua. Isoimpia riskeja Wichmannin (2022) mukaan liittyy lai-

naamiseen volatiileja omaisuusluokkia vastaan.

Runola (2022) haluaa painottaa yrityksen oman riskistrategian tarkeytta. Riskit ovat hanen
mukaansa pienimpia silloin, kun vain kayttaa tunnettuja vakaita vakaavaluuttoja. Kryptova-
luuttojen vaihtaminen euroiksi heti vastaanottohetkella suojaa Runolan (2022) mukaan arvon
vaihtelevuutta vastaan. Runola (2022) haluaa huomauttaa, etta kryptovaluutat ovat pieni ja
uusi sijoitusluokka, joten ne pitaisi hanen mukaansa myos suhteuttaa siina mielessa sijoi-

tusportfolion kokoon.

4.1.4 Useamman henkilon paasy kryptovaluuttalompakkoon

Useamman henkilon paasy kryptovaluuttalompakkoon on Selosmaan (2022) mielesta lahinna
yrityksen sisainen sopimustekninen asia esimerkiksi osakassopimukseen maariteltavana asiana.
Normaalista taloudenhallinta on yrityksissa rajattu talousjohtajalle, tai sille henkilolle, joka
vastaa kirjanpidosta, taloudesta ja maksuista. Selosmaa (2022) ei nae minka takia taman pi-
taisi poiketa kryptovaluuttojen kohdalla normaalista protokollasta, jossa normaalisti ei anneta
kaikille osakkaille paasya taloudenhallintaohjelmistoihin ja mahdollisuuteen tehda maksuja

tai kayttaa yrityksen varallisuutta.

Selosmaan (2022) mukaan jos avaimia tallennetaan moneen paikkaan, niin kaytannossa ne
ovat sitten myos useammasta paikasta saatavilla. Yrityksissa, joissa on useampia henkiloita,
joille halutaan antaa paasy yrityksen kryptovaluuttavaroihin, on Multisig-ratkaisu Selosmaan
(2022) mielesta hyva, kunhan sovitaan kuinka monella ja kenella on paasy varoihin, tarvi-
taanko useamman allekirjoitus transaktioihin seka onko jokin alaraja, jonka ylittyessa tarvi-

taan useamman henkilon allekirjoitukset.

Harju (2022) ehdottaa, etta jokaisella avainhenkilolla kannattaisi olla kahdennettu kylmalom-
pakko samoihin omistuksiin, mutta kukaan avainhenkildista ei tulisi kertoa, missa jokainen
sailyttaa esimerkiksi avainlukulistan. Teknisesti ottaen han mainitsee, etta jokaiseen lai-

telompakkoon, kuten Ledgeriin, pystyy tuomaan saman varmuuskopion palautettua, jolloin
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sama lompakko toimii useammassa laitteessa samaan aikaan. Jos varat taas sailytetaan kol-
mannen osapuolen palvelussa, niin samalle tilille voisi antaa paasyn useammalle henkilolle
tarvittaessa. Kyseisissa palveluissa on yleensa kaksivaiheinen tunnistus kaytossa, jota Harju

(2022) suosittelee kayttamaan.

Harju (2022) toteaa, etta varmuuskopioinnin kannalta avainsanoja ei tule sailyttaa samassa
paikassa kylmalompakon kanssa, koska esimerkiksi tulipalon sattuessa seka kylmalompakko
etta varmuuskopio menevat molemmat siina. Harju (2022) muistuttaa, etta kylmalompakkoa-
han tarvitaan silloin, kun siella olevia varoja hallinnoidaan, kun taas avainlukulista voi olla
vaikeassakin paikassa, koska ihanteellisessa tilanteessa sita ei joudu kayttamaan. Harju (2022)
muistaa kertoa, etta netista loytyy helposti eri tapoja ja esimerkkeja, kuinka avainlukulistaa
voisi turvallisesti sailyttaa ja han toteaa, etta paperilla esimerkiksi Shamir’s Secret Sharing

vaikuttaa hyvalta tavalta varmuuskopioida avainlukulista.

Wichmannin (2022) mukaan ”not your keys, not your coins” on hyva periaate, mutta kaytan-
nossa avainsanojen kirjoittaminen paperille ja paperin sailyttaminen turvallisesti on yksittai-
sen kayttajan kannalta katastrofi. Han ehdottaa ratkaisuksi palvelua, joka Multisigia hyodyn-
tamalla abstraktoisi yksityisavaimet taustalle, jolloin kayttaja lataisi ja kayttaisi sovellusta
niin kuin mita tahansa muuta sovellusta. Wichmann (2022) toteaa, etta Multisig on ihan hyva
vaihtoehto yrityksille, jotka haluavat hallinnoida omia kryptovaluuttojaan ja avaimiaan,
mutta pieni tekninen perehdytys kaikille Multisig-osapuolille alkuun olisi kuitenkin suositelta-
vaa, jotta ymmarretaan Multisigin perusperiaatteet. Wichmann (2022) muistaa kertoa, etta

kolmannen osapuolen palveluita loytyy, jotka kayttajan puolesta hallinnoivat Multisigia.

Erot Multisigin ja shardaamisen valilla on Wichmannin (2022) mukaan siina, etta Multisigissa
on useampi osapuoli allekirjoittamassa transaktiota, kun taas shardaaminen jakaa avaimen
palasiin, jolloin pitaa kasata avain uudestaan, kun haluaa palauttaa sen. Riski on hanen mie-
lestaan siina, jos avaimen jakaa esimerkiksi neljaan osaan ja yhden osan kadottaa, niin
avainta ei pystykaan enaa palauttamaan. Tahan auttaa se, etta on esimerkiksi nelja osuutta,
joista kolme riittaa avaimen palauttamiseen. Multisig on Wichmannin (2022) mukaan helpompi
siina mielessa, etta kun kolme neljasta osapuolesta paasee paikalle, niin voidaan suorittaa

transaktio.

Myos Peura (2022) suosii Multisigia ja yksityisavaimen sailyttamiseen tai varmuuskopiointiin
kolmas osapuoli on hyva, eli jos yrityksesta vaikka kahdella henkilolla on avain ja kolmas
avain on pankilla, jota kaytetaan vain tarvittaessa, eli jos jompikumpi naista yrityksen kah-
desta henkilosta menettaa paasyn omaan avaimeensa, niin voidaan viela palauttaa lompakko
pankissa olevalla avaimella. Peuran (2022) mielesta kaikista turvallisista tavoista on aina mah-
dollista saada enemman turvallisia, eli turvallisuutta voi aina lisata, mutta silloin pitaa myos

miettia kaytannollisyytta. Kryptovaluutoista innostuneet neuvovat Peuran (2022) mukaan
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usein uusia kayttajia, jotka ovat uusia kryptovaluuttojen parissa, etta kryptovaluuttoja ei saa
missaan nimessa sailyttaa minkaan palveluntarjoajan palvelussa, koska se on niin riskialtista,
vaan ainoa oikea tapa on sailyttaa itse varat. Peura (2022) haluaa korjata tata kasitysta sen
osalta, etta kryptovaluuttapalvelun kayttaminen varojen sailyttamiseen voi olla toiminnan al-
kupuolella huomattavasti turvallisempi vaihtoehto kuin se, etta alkaa itse sailyttamaan va-

roja.

”Aika paljon joudun kohtaamaan niita tilanteita, etta ihmiset eivat ole otta-
neet huomioon sita, etta ne joskus kuolevat ja perinnonjaossa ihmetellaan sit-
ten, miten varoihin paastaan kasiksi. Vastaus voi olla aika usein se, etta ei mi-
tenkaan.” (Peura 2022.)
My0s Runola (2022) puoltaa useamman allekirjoituksen lompakkoa, jossa jokainen allekirjoi-
tusosapuoli paasee yrityksen varoihin tai omiin hallinnoimiin varoihinsa kiinni. Esimerkkina Ru-
nola (2022) osaa kertoa, etta jos osakkaita on vaikka kymmenen, niin voidaan vaatia kolme tai
seitseman allekirjoitusta, etta pystytaan kayttamaan varoja. Perinteiden Multisig-lompakoi-
den lisaksi on myos olemassa MPC-lompakoita, joissa yksittainen avain jaetaan useammalle
taholle, ja sitten niilla allekirjoituksen shardeilla pystytaan allekirjoittamaan transaktioita.
Runola (2022) pitaa molempia, seka Multisigia etta MPC-lompakkoa, turvallisena tapana sailyt-
taa yrityksen kryptovaluuttavaroja, vaikka mielipiteita on monenlaisia, kumpi on turvalli-

sempi.

Fireblocks (2023) on keskitetty yritys, joka pitaa yhden shardin avaimista itsellaan, mika tar-
koittaa sita, etta he eivat paase varoihin kasiksi, mutta pystyvat tiettyyn pisteeseen asti aut-
tamaan varojen palauttamisessa, jos joku avaimista katoaa. Avainten jakaminen useampaan
osuuteen useammalle taholle on Runolan (2022) mielesta tehokas keino varmuuskopioida

avaimia, mutta julkisesti ei voisi sitten kertoa, kenella on naita avaimen osia.

Vakevainen (2022) suosittelee myos, etta osakassopimukseen merkittaisiin se, kenella on oi-
keus kayttaa yrityksen kryptovaluuttalompakkoa. Han nakee myos tarkeana sen, etta varmis-
tutaan siita, etta lompakko toimii myos silloin, kun joku sairastuu tai on pidempaan poissa.

Vakevaisen (2022) mielesta on tarkeaa, etta jaetaan roolit ja etta sailytykseen loytyy yrityk-

sen sisalla ohjeistusta.

Piiroinen (2022) painottaa yrityksen IT-kumppanin tarkeytta, jos yrityksella on tallainen. Ha-
nen mielestaan riskit tulevat olla hajautettu niin, etta on mahdollisimman vahan yksittaisia
”single point of failure” -tekijoita, eli jos esimerkiksi yksittainen riski toteutuisi, niin kaikki ei
olisi viela talloin mennytta. Piiroisen (2022) mielesta tarkeita kysymyksia ovat muun muassa
moneenko osaan yksityisavain on hajautettu, miten se palautetaan ja missa varmuuskopiot pi-

detaan.
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4.1.5 Toimintatavat avainhenkilon menehtyessa tai avainten kadotessa

Jos on sen kaltainen tilanne, etta ei tiedeta missa henkilo on sailyttanyt yksityisavaimiaan
eika ole paasya kylmalompakkoon, on mahdollista, ettei lompakkoa ikina loydeta tai ei ikina
paasta kryptovaluuttoihin kasiksi kryptovaluuttoja yrityksessa kasittelevan henkilon menehty-
essa. Tama tulisi Piiroisen (2022) mukaan tiedostaa etukateen ja tama on se syy, miksi yrityk-
sessa ei tulisi olla vain yksi yksityisavain. Yhtalo ei ole toimiva, joten kannattaa hajauttaa yk-
sityisavain ja kannattaa olla jokin varmuuskopion palautusmahdollisuus. Euroopan alueella
toimii ainakin sellainen palvelu kuin Casa (2023), jonka verkkosivuston "How It Works” -sivulla
on idea avattu hyvin. Yksittainen yksityisavain on Piiroisen (2022) mukaan tietoturvariski,
mutta tilanne muuttuu, jos on vaikka useampi osakas, jotka hallinnoivat yhdessa yksityis-

avaimia.

Avainten kadottamisen varalle Casa (2023) toimii my0s Piiroisen (2022) mukaan hyvin. Esimer-
kiksi jos on kolme avainta, joista kaksi on osakkailla ja yksi palveluntarjoajalla, niin yhden

avaimen kadotessa yksi avain palautetaan palveluntarjoajalta ja luotaisiin uudestaan yksityis-
avaimet. Tama on Piiroisen (2022) mukaan vahan kuin lukkojen vaihto. Palvelu taytyy kuiten-

kin ottaa kayttoon etukateen, se on turha jalkikateen miettia naita asioita.

Selosmaan (2022) mukaan osakassopimuksissa sovitaan usein menetelmat sen varalle, jos esi-
merkiksi yksityisavainta sailyttava henkilo menehtyy. Kylmalompakon yksityisavaimen voi an-
taa kaikille, kenelle se halutaan antaa, se on nimenomaan siita kiinni, miten yrityksessa asia
halutaan paattaa. Mikaan ei esta Selosmaan (2022) mielesta yksityisavaimia kaikille osakkaille
tai halukkaille, jolloin kuka tahansa voi kayttaa niita vaikka yksi menehtyisi ja turvallisintahan
se on tallaisessa tapauksessa, etta useammalla on paasy lompakkoon. Selosmaa (2022) kuiten-
kin suosittelee, etta ainakin osa varoista voisi olla kolmannen osapuolen palveluntarjoajan
hallussa tallaisia tilanteita ajatellen. Siina tapauksessa, etta yksityisavain vain katoaa, suosit-
telee Selosmaa (2022) varojen siirtamista toiseen lompakkoon ja uusien yksityisavainten luo-

mista.

Toimintatavaksi yhden avainhenkilon menehtyessa Wichmann (2022) suosittelee varojen siir-
tamista toiseen lompakkoon, jos pystyy, tai vaihtamaan yksi Multisig-osapuoli toiseen kaytet-
taessa Multisig-lompakkoa. Multisigia kaytettaessa kannattaa olla Wichmannin (2022) mukaan
esimerkiksi 3/5-virhemarginaali, eli riski pienenee ja jos vaikka yksi menehtyisi, niin on viela
nelja ihmista, joista kolme tarvitaan transaktion allekirjoittamiseen. Myos sen varalle, etta
kadotettaisiin yksityisavain, suosittelee Wichmann (2022) Multisig-lompakkoa. Multisigilla voi
myos hanen mukaansa pienentaa riskia, etta joku voisi vakivaltaa uhkaamalla saada avainosa-
puoli siirtamaan yrityksen varoja rikolliselle. Laitelompakko on myos hyva kayttaa, jolloin yk-

sityisavaimia ei tarvitse itsessaan kasitella niin paljon.
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Jos henkilo, joka menehtyy, on ainut, jolla on paasy yrityksen kryptovaluuttalompakkoon, ja
kaikki menee sen mukana, niin ei voi muuta kuin hyvastella varat. Peuran (2022) mukaan en-
simmaiseksi kannattaa kuitenkin penkoa kaikki paikat lapi, mista vaan saa laillisesti menehty-
neen jaljilta penkoa yksityisavainten loytamiseksi. Ratkaisuna toimintatavaksi taman varalta
on kuitenkin Peuran (2022) mielesta Multisig-lompakot tai custody-ratkaisuja tarjoava palve-
luntarjoaja, eli osapuoli, joka huolehtii kryptovaluuttojen sailyttamisesta asiakkaan puolesta.
Runola (2022) kannattaa myos useamman allekirjoituksen lompakoita, joista korvataan alle-
kirjoittajien joukosta menehtynyt henkilo. Hanen mukaansa jarjestelyja taytyy vaan tehda
ennakkoon sen varalta, etta ainut allekirjoittaja menehtyy tai allekirjoittajista useampi me-

nehtyisi samaan aikaan.

Vakevaisen (2022) mukaan informointi heti muille osakkaille on valttamatonta, jos yksityis-
avain tai -avaimen osa kadotetaan ja on riski, etta se paatyisi vaariin kasiin. Kaytanto pitaa

myos olla olemassa sen varalle, jotta muut paasevat viela varoihin kasiksi.

Ainoa oikea toimintasuunnitelma sen varalle, etta yksityisavain on kadonnut ja on riski, etta
se voisi paatya vaariin kasiin on Wichmannin (2022), Peuran (2022) ja Runolan (2022) mielesta
yksimielisesti se, etta varat siirretaan valittomasti uuteen lompakkoon ennen kuin joku muu
ehtii siirtaa varat omaan lompakkoonsa. Peura (2022) suosittelee myos tekemaan ensin pienia
siirtoja toiseen lompakkoon varmistaakseen, etta ne menevat lapi, ja sen jalkeen vasta lahe-
tettaisiin loput varoista. Kryptovaluutoissa on kuitenkin hanen mielestaan se hyva puoli, etta

niiden siirtaminen paikasta toiseen on ketteraa.
4.1.6  Yksityisyys

Yrityksen yksityisyyden suojeleminen kryptovaluuttatransaktioita suorittaessa yhteydessa ja-
koi hieman asiantuntijoiden mielipiteita. Vakevainen (2022) ehdottaa eri osoitteen kaytta-

mista joka transaktiossa. CoinJoin on myos yksi tekniikka haivyttaa varojen alkuperaa, mutta
Vakevainen (2022) haluaa huomauttaa, etta pankit eivat valttamatta tykkaa keinoista haivyt-

taa alkuperaa, vaikka toimittaisiinkin taysin laillisin perustein.

Piiroisen (2022) mukaan se alkaa jo sielta kryptovaluuttojen hankkimisesta, jos ei haluta mui-
den tahojen tietavan, paljonko yrityksella on lompakossaan kryptovaluuttoja. Kryptovaluut-
toja taytyisi hankkia silla tavalla, jolla identiteetti ei paljastuisi julkisuuteen. Ensimmainen
tapa Piiroisen (2022) mukaan on louhinta, jota yritykset harrastavat myos Suomessa. Silloin he
eivat tarvitse luovuttaa tietoja ulkopuolisille. Piiroinen (2022) ehdottaa myos eri osoitteen
kayttamista jokaisessa transaktiossa, jolloin osoitteita ei pystyttaisi yhdistamaan niin helposti

yritykseen.

Selosmaa (2022) puoltaa myos eri osoitteiden kayttamista eri transaktioissa, mutta huomaut-

taa, etta jos varat otetaan vastaan johonkin tiettyyn osoitteeseen, niin ne nakyvat myos
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silloin siella osoitteessa julkisesti. Eli han suosittelee aina uuden osoitteen luomista, kun vas-

taanotetaan seka lahetetaan varoja.

Harjun (2022) ehdotus on kierrattaa kryptovaluuttavaroja porssin kautta, jolloin ei siirreta va-
roja suoraan kylmalompakosta asiakkaan lompakkoon, vaan siirretaan porssin kautta, jolloin
ei paasta niin helposti jaljille varojen alkuperasta. Naiden keinojen lisaksi on myos olemassa

kryptovaluuttoja, joissa on jo valmiiksi yksityisyys integroituna, kuten XMR, eli Monero.

Wichmannin (2022) mukaan yksityisyyttaan suojeleva yritys voi sailyttaa varojaan kylmalom-
pakossa ja siirtaa kuumaan lompakkoon vain ne varat, joita yritys tarvitsee siirtoon. Lompa-
koiden valilla voi siirtaa varoja, mutta niita voidaan julkisesti seurata myos lompakoiden va-
lilla. Varoja voi siirtaa kylmalompakosta myos porssiin ja sielta eteenpain vastaanottajalle,

mutta Wichmann (2022) varoittaa, etta porssi toki nakee, mista varat ovat tulleet.

Pseudonyymisyys suojaa ja Peuran (2022) mukaan voidaan kayttaa ketjutuksia, porssia tai
Coinmotionin tapaista toimijaa valissa, jolloin lohkoketjussa nakyy vain se, etta palvelu on la-

hettanyt varoja vastaanottajalle, jos yritys siirtaa ensin varoja kylmalompakosta palveluun.

Runolan (2022) mukaan kryptografisesti toimivia ratkaisuja ei ole niin montaa. On kuitenkin
CoinJoineja ja miksereita, joilla yksityisyys voidaan saavuttaa. Osa keinoista, joilla halutaan
suojella yksityisyytta, nayttavat kuitenkin ulospain rahanpesulta, vaikka se olisikin tehty puh-
taasti yksityisyystarkoituksessa. Yritys voi myos Runolan (2022) mielesta sailyttaa tiettya sum-
maa keskitetylla toimijalla, mutta silla toimijalla on kuitenkin nakyvilla, mista osoitteesta tal-

letus on tullut ja mihin nostot lahtevat, eli sekaan ei ole niin vedenpitava yksityisyyskeino.
4.1.7 Lainapalvelut

Haastattelut suoritettiin joulukuussa 2022, eli juuri muun muassa keskitettyjen lainapalvelui-
den Celsiuksen ja BlockFin seka FTX-kryptovaluuttaporssin mentya samana vuonna Chapter 11
-konkurssimenettelyyn Yhdysvalloissa. Kysymyksen teemana olikin, nama tuoreet tapahtumat

huomioiden, mika olisi hyva keino yrityksille jatkossa saada korkoa kryptovaluuttavaroille.

Vakevaisen (2022) mukaan jos palvelu esimerkiksi lupaa paalle 10 prosentin tuoton uusille asi-
akkaille, niin se on Ponzi-huijaus. Suomessa on tiukat saantelyt siita, etta asiakkaiden varat
pitaa olla erillaan yhtion varoista. Vakevainen (2022) kertoo, etta han olisi ainakin itse hyvin
varovainen lainapalveluiden suhteen. Pankkimaailmassa on tuttua, etta kun lainaa yhdesta
palvelusta varoja, niin niita lainataan taas jostain muualta. Siella saantely on Vakevaisen
(2022) mukaan kuitenkin huomattavasti tiukempaa ja siella on muun muassa talletussuojat.
Kryptopuolella ei ole talletussuojia, vaan taytyy selvittaa itse, onko varat sailytetty luotetta-

vasti.
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Piiroinen (2022) suosittelee myos yrityksia tekemaan kotilaksyt hyvin. Han suosittelee yrityk-
sia miettimaan, minka verran yritykset ovat valmiita ottamaan riskeja. Jos luovuttaa krypto-
valuuttoja kolmannelle osapuolelle, niin silloin riski on olemassa, etta varat menetetaan. Ky-
symys lahinna yritysten mietittavaksi on Piiroisen (2022) mukaan se, miten niita riskeja hallin-

noidaan.

Selosmaan (2022) mukaan yrityksella on ihan sama vastapuoliriski olemassa, jos yritys haluaa
kryptovaluutoilleen korkotuottoa, kuin jos haluaa euroilleen korkotuottoa. Pankki on talloin
se vastapuoli eurojarjestelmassa. Porssit taas eivat ole sailytysosapuolia, eika ne ole suunni-
teltukaan sailyttamista varten. Vastapuolen tuoma riski pitaa arvioida, kuten esimerkiksi vas-
tapuolen konkurssiriski. Sen takia se on Selosmaan (2022) mukaan kryptopuolella haastavam-
paa, koska toimijoita on paljon. Nykyaan niita on vahan vahemman, koska ne menevat kon-
kurssiin, jotka eivat toimi oikein. Selosmaa (2022) suosittelee tekemaan taustaselvitykset
tarkkaan, koska yleensa mita korkeammat korot ovat, niin sita enemman riskia siella saily-
tysyhteison toiminnassa on. Hajautetut DeFi-palvelut eivat Selosmaan (2022) mielesta sovi
yrityksille varojen sailyttamispaikaksi, koska ne vasta rakentavat ja testaavat toimintaansa.
Toki yritys voi ottaa riskeja ja kayttaa rahoja eri tavalla, jos yritys nimenomaan hakee tuot-

toa.

DeFi-palveluiden kannalla sen sijaan on ainakin Wichmann (2022), joka ehdottaa yhdeksi vaih-
toehdoksi Aave-lainapalvelua, josta saa korkoa sille, etta lainaa kryptovaluuttoja likviditeetti-
pooleihin. Toisena hyvana vaihtoehtona han suosittelee Ethereumin steikkaamista, jonka
korko on varmaan 10 prosentin paikkeilla Ethereumin paaverkkoa validoitaessa, eli todellinen
tuotto riippuu missa etherin arvo menee. Wichmann (2022) mainitsee, etta CeFi-palvelut ovat
osasyy viimeisimpaan karhumarkkinaan, koska lainamarkkinoilla oli liikaa vipua. Sen sijaan
esimerkiksi Aave-lainassa DeFi-puolella ei ole vastapuoliriskia, eli palvelu likvidoi automaatti-
sesti lainat, jos ei ole tarpeeksi vakuuksia. DeFi-palveluissa riski on rakennettu protokollaan

ja se on lapinakyva.

”Niihin palveluihin, mitka ovat viela taman karhumarkkinan jalkeen pystyssa,
voidaan taas vahan enemman luottaa. Ne, jotka ovat konkurssissa, niin ovat sit-
ten konkurssissa.” (Wichmann 2022.)
Peura (2022) toteaa, etta kuluttajilla on rapissut luottamus lainamarkkinoihin ja alan toimin-
taedellytykset nayttavat hyvin haastavilta. DeFi-maailmassa sen sijaan on turvallisia tapoja
lainata rahaa ja hakea korkotuottoa. Peura (2022) suosittelee myos yleisesti steikkaamista,
joka ei perustu lainaamiseen, vaan protokollan yllapitoon. Steikkauksessa on hanen mieles-

taan paljon tulevaisuutta ja sita voi myos yritykset tehda.

Runolan (2022) mukaan keskitettyja korontarjoajia, jotka lapinakyvasti tarjoavat korkoa kryp-
tovaluutoille, on talla hetkella aika rajallisesti. Isoja ja moneen kertaan auditoituja yleisesti

luotettuja DeFi-palveluita ovat Aave ja Compound. Myos Runola (2022) suosittelee Ethereumin
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steikkaamista, ja sita voi hanen mukaansa myos hajautetusti steikata esimerkiksi Rocket Poo-

lin kautta.
4.1.8 Louhiminen

Selosmaan (2022) mukaan liiketoiminnan kannalta kannattaa tehda laskelmat, jos yritys aloit-
taa louhinnan. Bitcoinin louhinta perustuu Proof of Workiin, eli se vaatii louhintatehoa seka
sahkoa, kun taas Ethereumin uuden paivityksen myota sen louhinta perustuu omistamiseen,
eli steikkaamiseen. Ethereumin louhintaa varten panostetaan siis varoja siihen, etta paasee
varmentamaan sen lohkoketjua. Steikkaaminen ei vaadi sahkoa, eika kovin kummoista lait-
teistoakaan. Se vastaa enemman sijoittamista, eli panostetaan ether-varoja saadakseen loh-

kopalkkioita verkosta.

Selosmaan (2022) mielesta nyt ei ole sopiva aika aloittaa mitaan PoW-louhintaoperaatiota.
Hanen mukaansa niita menee talla hetkella enemman konkurssiin kuin nousee uusia. Toisaalta
Selosmaa (2022) toteaa, etta jos on mahdollisuus saada uusiutuvaa energiaa, mika ei maksa
paljon, ja on laitteistoa valmiina, niin on olemassa erilaisia sivustoja, joissa voi laskea oman
kaluston ja sahkon hinnan perusteella louhimisen kannattavuuden. Mita uudempi ja tehok-

kaampi laitteisto on, niin sen parempi on laskentateho, mutta ne kannattaa kuitenkin laskea.

Harju (2022) toivoo, etta tulisimme viela nakemaan louhimisen tuottoisana. Hanen yrityk-
sensa ei ole kuulemma toistaiseksi viela myynyt alihinnalla laitteistoa pois, vaan he sailytta-
vat niita viela. He uskovat, etta louhiminen palaa viela plusmerkkiseksi, mutta etta on vaikea
sanoa palaako se ihan yhta tuottoisaksi kuin ennen. Harjun (2022) mielesta joka ikinen yritys
kannattaisi laittaa tietokoneet louhimaan aina silloin, kun niita ei kayteta, jos yrityksella on
tietokoneita ja kaytetyn sahkon osuus rahassa on pienempi kuin louhinnasta saatu tuotto. Te-
hottomiakin tietokoneita kannattaa hanen mielestaan kayttaa, jos ne tuottavat ilmaista ra-
haa. Louhinta ei Harjun (2022) mukaan kuluta naytonohjaimia, koska silloin kun tietokone
kayttaa naytonohjainta louhimiseen, niin usein naytonohjainta jopa alikellotetaan, jotta saa-
daan optimi pieni virrankulutus louhintaa varten. Riippuu toki mita louhitaan ja milla asetuk-

silla, mutta Harju (2022) kuvailee louhimista naytonohjaimen ekomoodiksi.

Harju (2022) ottaa myos puheeksi louhimisen lampohyodyn. Jos tietokoneet pystyvat tuotta-
maan louhinnan avulla yrityksen tiloihin, vaikka yhden tai kaksi astetta lampoa lisaa, niin pe-
rinteiset lammityskeinot jaavat pienemmalle kaytolle. Sekin saastaa, koska lampo tulee tuot-
tavasta toiminnasta, eli se on hukkalammon hyotykayttoa. On myos Harjun (2022) mukaan
olemassa louhintaohjelmistoja, jotka toimivat Windowsin paalla ja joita voi asettaa louhi-
maan silloin, kun esimerkiksi hiirta ei lilkkuteta muutamaan minuuttiin, jolloin taustalla kayn-
nistyy louhintaohjelmisto, joka louhii, kunnes hiirta taas liikutetaan, jolloin louhinta lakkaa.

Se ei hanen mukaansa hidastaisi yrityksessa mitaan toimintoja.
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Peuran (2022) mukaan naytonohjainlouhinta on tavallaan olemassa Ethereumin ansiosta. Viela
on muitakin protokollia, mita louhitaan naytonohjaimilla, mutta hanen mukaansa selvasti yli
90 prosenttia naytonohjainlouhinnasta keskittyi Ethereumin louhintaan. Bitcoinin louhintalait-
teet, joilla haetaan myos lammityshyotya, voi Peuran (2022) mukaan olla jarkevia ratkaisuja
yrityksille, jos louhitaan aina Gisin ja tuulisina paivina tai yleensakin silloin, kun sahkon hinta
on riittavan matalalla. Jos on tietoteknista osaamista, niin jarjestelmat voidaan virittaa niin,
etta ne ovat automaattisesti paalla, kun sahkon hinta on alle tietyn rajan ja automaattisesti
menevat pois paalta, kun sahkon hinta nousee yli tietyn rajan. Peura (2022) uskoo, etta kun
Suomessa on kylma ja halutaan lammittaa tiloja, niin louhinnassa voisi olla potentiaalia, jos

melu ei haittaa.

Runolan (2022) mukaan aloitus- ja laitekustannukset tuovat kynnyksen louhinnan aloittami-
selle. Jos yrityksella on naytonohjaimia valmiina, niin niita kustannuksia ei valttamatta ole,
mutta lopulta kysymys on siita, paljonko sahkosta maksetaan. Jos kyseessa ei ole tehdas, jolla
on kaytannossa runkoverkkoliittyma tai muuten saa jostain todella halpaa sahkoa, niin lou-
hinta ei tule olemaan Runolan (2022) mielesta pitkassa juoksussa kannattavaa. Uusien laittei-
den hankinta on hanen mielestaan jarkevaa, jos ajatuksena on hyodyntaa hukkalampoa tai jos
on paasy oikeasti halpaan sahkoon. Itsessaan laitteiden olemassaolo ei tuo hanen mukaansa

etua siihen, etta suuremmassa mittakaavassa aloitettaisiin louhimaan.

4.2  Tulosten yhteenveto

Asiantuntijoiden mukaan kryptovaluutoilla voi olla nelja selkeaa kayttotarkoitusta osana yri-
tyksen liiketoimintaa: sijoittaminen, sailyttaminen, louhiminen seka maksujen vastaanottami-
nen. Sailyttamista harjoittava yritys tulisi huolehtia tietoturvasta riittavalla tasolla. Haastat-
teluissa tuli ilmi, etta jos yrityksella ei ole tarpeeksi hyvaa tietoturvaosaamista ja tietoa kryp-
tovaluuttojen turvallisesta sailyttamisesta, niin hyva vaihtoehto on kayttaa kolmannen osa-
puolen palvelua tahan tarkoitukseen. Suomalaiset Finanssivalvonnan valvomat maksulaitokset,
kuten Coinmotion ja Northcrypto, ovat asiantuntijoiden mukaan luotettavia vaihtoehtoja
muun muassa sen takia, etta asiakkaiden varat sailytetaan erillaan niita hallinnoivan yrityksen
kirjanpidosta. Tama tarkoittaa sita, etta esimerkiksi kyseisen palvelun mennessa konkurssiin
asiakkaiden varat eivat ole osa konkurssipesaa. Haastatteluissa kavi myos ilmi, etta isommille
yritysasiakkaille voidaan tarjota myos sellaisia palveluita, joita ei kuluttaja-asiakkaille tar-

jota, kuten esimerkiksi OTC-ostoja.

Maksujen vastaanottaminen ei ole kuluttajille niin houkuttelevaa Suomessa lahinna verotus-
syista, eli kuluttajille jokainen myynti on verotapahtuma, joten maksujen vastaanottamiselle
kryptovaluutoissa ei loydy talla hetkella asiantuntijoiden mielesta Suomessa kysyntaa. Yrityk-
selle se ei kuitenkaan ole niin vaikeaa. Osa asiantuntijoista suosittelee kolmatta osapuolta

maksurajapinnan tarjoajaksi, joka muuttaa kryptovaluutat euroiksi ja tilittaa eurot yrityksen
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tilille. Sellainen yritys, joka vastaanottaisi suoraan kryptovaluuttoja, joutuisi ilmoittamaan ne

joka tapauksessa euroissa, koska kirjanpito pitaa olla suomalaisilla yrityksilla euroissa.

Yritykset, jotka hallinnoivat ja sailyttavat itse kylmalompakoissa yrityksen kryptovaluuttava-
roja, joutuvat miettimaan tarkkaan sailyttamiseen liittyvia riskeja, kuten tietoturvariskeja.
Asiantuntijoiden mukaan yritysten ei kannata sailyttaa itse kryptovaluuttoja, jos yrityksen si-
salla ei loydy tarpeeksi tietoteknista osaamista tai jos ei muuten olla taysin varmoja, miten
sailytetaan turvallisesti kryptovaluuttoja tai jos toimintaperiaatteet eivat ole ennalta suunni-
teltu loppuun asti. Suurin osa haastatelluista suositteli Multisigin kayttoa yrityksen kryptova-

luuttatransaktioissa.

Multisig on tarkea erityisesti sellaisessa tapauksessa, etta yrityksessa on useampi osakas, jol-
loin tarvitaan esimerkiksi kolme neljasta allekirjoitusta transaktion suorittamiseksi ja alle kol-
mella allekirjoituksella ei pystyta suorittamaan transaktiota. Tama hajauttaa varojen menet-
tamisen riskia ja kaytannossa estaa melkein kokonaan, etta ulkopuolinen pahansuova taho

saisi pakottamalla tai muulla keinolla paasyn yrityksen kylmalompakon varoihin.

Osa asiantuntijoista suositteli kirjaamaan jo osakassopimukseen, kenella on paasy yrityksen
kylmalompakkoon tai oikeus kayttaa kryptovaluuttavaroja. Yleensa yrityksissa on erikseen ta-
lousosasto tai taloudesta vastaava henkilo, joka samalla tavalla kuin on paasy yrityksen euro-

varoihin, pitaisi myos olla paasy yrityksen kryptovaluuttavaroihin.

Yritys voi asiantuntijoiden mielesta ennakoida sellaisia tapauksia, etta yksi (tai useampi)
avainosapuoli kadottaa avaimen tai avainosapuoli menehtyy. Yrityksella on hyva olla jo val-
miiksi toimintatavat tallaisia tapahtumia ajatellen. Kunhan yrityksella on Multisig-lompakko
kaytossa, niin allekirjoitusosapuolia voi yksinkertaisesti vaihtaa, jos vaan allekirjoittajia on
viela tarpeeksi. Varat voidaan myos siirtaa uuteen lompakkoon ja luoda uudestaan allekirjoi-

tusosapuolet.

Mikali yksityisavain, jolla paasee suoraan kasiksi yrityksen kylmalompakkoon, katoaa ja on
riski olemassa sille, etta ulkopuolinen paasisi nain kasiksi yrityksen varoihin, jaa ainoaksi kei-
noksi yrittaa siirtaa varat uuteen lompakkoon nopeasti ennen kuin joku muu ehtii siirtaa
omaan lompakkoon varat. Tallaista tapausta varten on myos hyva ennakoida esimerkiksi kayt-
tamalla alusta asti Multisig-lompakkoa, jolloin yhden avaimen katoaminen ei aiheuttaisi viela

riskia lompakon varoihin paasyyn.

Kysymykseni yrityksen transaktioiden yksityisyyden parantamiseksi sai hieman vaihtelevia ky-
syvia reaktioita ensin, mutta kaytannossa yksi helppo keino piilottaa ulkopuolisilta transaktioi-
den maaraa ja yrityksen kylmalompakon loydettavyytta on kayttaa esimerkiksi kryptovaluut-
tojen sailytyspalvelua tai porssia, jolloin sielta lahetettaessa varoja ei nahda niin helposti jul-

kisessa lohkoketjussa mista lompakosta varat ovat peraisin. Toinen keino on kayttaa niin
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sanottuja sekoituspalveluita tai CoinJoinia, mutta naiden kayttaminen aiheuttaisi lahinna vi-
ranomaisten selvityspyyntoja tiukkojen rahanpesusaadosten takia, vaikka toiminnassa ei itses-

saan olisi mitaan laitonta.

Louhiminen sai enimmakseen kannatusta asiantuntijoilta, mutta suurin osa asiantuntijoista
painotti kannattavuuslaskelmien tarkeydesta. On kaytannossa kahta eri tapaa louhia, joista
toinen, steikkaaminen, muistuttaa lahinna sijoitustoimintaa. Toisessa perinteikkaammassa
louhimismuodossa, eli Proof-of-Work-louhinnassa (jota esimerkiksi Bitcoinin louhiminen on),
kaytetaan laitteistoa ja sahkoa. Asiantuntijoiden mielesta talla hetkella ei varsinkaan uusien
investointien tekeminen PoW-louhimista varten ole valttamatta kannattavaa, mutta osa oli
kuitenkin sita mielta, etta nykyisten laitteistojen avulla voisi hyvin louhia, jos vaan sahko on
edullista ja yritys on laskenut, etta sahkon jalkeen yritys jaisi voiton puolelle. Osa myos oli
sita mielta, etta louhimisella voisi hyvin korvata ainakin osittain muita lammitysmuotoja,
vaikka louhimista ei tekisikaan tulosmielessa, koska jokainen tuottava lammityskeino on aina

parempi kuin sellainen, joka ei tuota.

Kaikilla asiantuntijoilla on tiedossa muun muassa FTX-porssin konkurssi ja Terra Lunan romah-
taminen seka sita seurannut Celsius-lainapalvelun konkurssi, joten on ymmarrettavaa, etta
keskitettyja lainapalveluja haastatteluun vastanneet eivat erityisemmin suosittele. Sen sijaan
hajautettuja DeFi-lainapalveluja, kuten Aave-lainapalvelua, osa asiantuntijoista suosittelevat
tuottoa kryptovaluutoille tavoitteleville, koska niissa ei ole vastapuoliriskia, vaan palvelu lik-
vidoi automaattisesti lainat, joissa ei ole tarpeeksi vakuutta. Myos esimerkiksi Ethereumin
steikkaaminen sai kannatusta, koska tuotto tulee suoraan Ethereum-verkon validoinnista, eli
protokollan yllapidosta. Edes suomalaisuus ei tuo keskitetyille korkopalveluille erityista etua,

kun juuri loppuvuodesta 2022 tuli julki suomalaisen Tesseractin korkotilin luottotappiot.

5 Johtopaatokset ja pohdinta

Seuraavissa alaluvuissa esitan omat johtopaatokseni tietoperustan ja tutkimustulosten poh-
jalta seka pohdin ja reflektoin tutkimusta kokonaisuudessaan. Viimeiseksi esitan loppusanat,

jatkotutkimusehdotuksen seka kiitokset.
5.1  Johtopaatokset
Taman opinnaytetyon tavoitteena oli vastata seuraaviin tutkimuskysymyksiin:

e Miten voidaan kasitella ja sailyttaa kryptovaluuttoja turvallisesti osakeyhtiossa, jossa
on useampi osakas?
e Mitka ovat hyvia toimintatapoja kryptovaluuttojen kasittelemiselle, jos usean osak-

kaan osakeyhtiossa osakas menehtyy tai yksityisavain katoaa?
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e Milla tavoin osakeyhtio voisi ansaita tuottoa kryptovaluuttaomistuksilleen tai hyodyn-

taa louhimista?

Kryptovaluuttojen turvallisen hallinnoinnin onnistuminen yrityksissa riippuu monesta asiasta.
Ensinnakin yrityksen koko ja avainhenkiloiden maara on merkittava tekija. Pienessa yrityk-
sessa, jossa on vain yksi tai muutama osakas, eika varsinaisesti palkattua henkilokuntaa, on
yleensa talousasiat yhden osakkaan varassa tai kaikilla saattaa olla yhtalainen oikeus kasitella
yrityksen taloutta, pankkitilia ja muuta varallisuutta. Isommissa yrityksissa on usein talous-
paallikko tai -osasto, joka kasittelee yrityksen taloutta ja kirjanpitoa. Kryptovaluuttavarojen
ei pitaisi olla poikkeus; sama henkilo tai osasto, joka kasittelee taloutta, on myos se taho,

joka kasittelee mahdollisia kryptovaluuttavaroja.

Pienessa osakeyhtiossa, jossa on esimerkiksi kolme osakasta, voisi olla hyva ajatus kayttaa
Multisig- tai MPC-kylmalompakkoa kryptovaluuttavarojen sailyttamiseen. Esimerkkitapauk-
sessa optimaalisin keino on vaatia kaksi allekirjoitusta kolmesta, jolloin yhden avainhenkilon
ollessa estynyt riittaa, etta kaksi allekirjoittajaa on lasna, halutessaan suorittaa transaktio
kylmalompakosta. Toinen tapa sailyttaa kryptovaluuttavaroja on sailyttaa varat suomalaisessa
Finanssivalvonnan hyvaksymassa kryptovaluuttapalvelussa, kuten Coinmotionissa tai
Northcryptossa. Samassa palvelussa pystytaan myos sijoitusmielessa ostamaan automaattisesti
kuukausittain kryptovaluuttoja euroja vastaan, eli DCA-strategialla (engl. dollar cost avera-
ging), jolloin saastytaan ylimaaraisista siirroista palveluista ulos ja pienennetaan riskia kryp-
tovaluuttavarojen hukkaamiselle. Palveluun voi antaa yhdelle tai useammalle henkilolle kayt-
tajatunnuksen ja salasanan. Hyva suositeltu turvakeino on myos kayttaa kirjautumisen yhtey-
dessa monivaiheista tunnistautumiskeinoa, jolloin pelkastaan kayttajatunnuksen ja salasanan

hukkaaminen ei viela aiheuta valitonta vaaraa ulkopuolisille transaktioiden suorittamiseen.

Toimintatavat ovat myos aina tarkeita kirjata ylos etukateen yrityksissa muun muassa sen va-
ralta, etta kryptovaluuttavaroja kasitteleva henkilo menehtyisi tai hukkaisi yksityisavaimen.
Kryptovaluuttapalveluissa tallainen tapahtuma ei luo viela suurta vahinkoa yrityksen varoille,
jos vaan muilla henkiloilla yrityksessa on viela paasy kyseiseen palveluun. Sen sijaan itse hal-
linnoimissa kylmalompakoissa riski varojen menettamiselle on todellinen, jos ei olla ennakoitu
tallaista tapahtumaa etukateen ottamalla esimerkiksi Multisig kayttoon tai jos vain yhdella
henkilolla on paasy kylmalompakkoon ja kyseisen lompakon yksityisavainta ei loydy. Koska yk-
sityisavain on turvallisesti kryptografisesti salattu, voi varojen palauttaminen olla mahdo-
tonta. Keskitetyissa palveluissa on yleensa mahdollista, niin kuin pankeissakin, antaa paasy
toiselle henkilolle yrityksen varoihin, mutta talloin on tarkea muistaa, etta vastapuoliriski on

todellinen silloin, kun kryptovaluuttavarat eivat ole omassa hallussaan.

Vastapuoliriski on myos todellinen, ellei jopa erittain todennakoinen silloin, kun kayttaa tuot-

tojen tavoittelemiseen kryptovaluuttavaroille keskitettya lainapalvelua. Yhdysvaltalaiset
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keskitetyt lainapalvelut Celsius ja BlockFi hakeutuivat Chapter 11 -konkurssimenettelyyn
vuonna 2022 asiakkaiden todennakoisesti menettaessaan lopullisesti niihin palveluihin sijoitta-
mansa kryptovaluuttavaransa. Mikaan muukaan keskitetty lainapalvelu ei edes ideana ole
hyva keino saada tuottoa kryptovaluuttavaroille, varsinkaan yrityksille. Sen sijaan tuottoa ta-
voitteleva sijoittaja voisi kayttaa korkotuoton tavoittelua varten hajautettua DeFi-lainapalve-
lua, kuten Aave-palvelua, tai sitten esimerkiksi Ethereum-steikkaamista, joka on periaat-
teessa sijoittamista muistuttavaa louhintaa. Hajautettujen lainapalveluiden tuotto on sisaan-
rakennettu protokollaan tehden siita luotettavan sijoituskeinon. Steikkaaminen on verkon va-
lidoimiskeino, jolla voi saada kryptovaluutassa tasaista tuottoa, mutta arvo fiat-valuutassa
riippuu taysin kurssiin, jos steikkaustuottoa ei haluta valittomasti myyda esimerkiksi euroja

tai vakaavaluuttaa vastaan.

Toimitilaa hallinnoivalla yrityksella voisi olla intressissaan kayttaa louhintalaitteiden tuotta-
maa lampoa hyodyksi tavoitellen samalla louhintatuottoa. Tama edellyttaa jonkin verran tie-
toa ja taitoa louhinnasta, mutta tekemalla laskelmat tarkkaan yritys voisi ainakin saastaa
lammityskustannuksissa. Louhintaa miettiessa yrityksen pitaisi ottaa huomioon muun muassa
sahkon hinta seka onko mahdollista ohjelmoida louhintalaitteet louhimaan vain silloin, kun
porssisahko on tarpeeksi edullista. Louhintaa varten taytyisi myos loytya soveltuvat laitteet;
pelkka toimistotietokone ei valttamatta riita, vaan nykyaan koneesta taytyisi loytya suhteelli-
sen uusi ja tehokas naytonohjain tai sitten louhintaa varten pitaisi hankkia pelkastaan louhin-
taan soveltuvia ASIC-laitteita. Talla hetkella uusien louhintalaitteiden tai naytonohjainten
hankkiminen louhintaa varten ei ole kustannustehokasta, mutta tilanne voi muuttua tulevai-
suudessa. Yrityksen kannattaa siis seurata markkinoita, jos louhintatuotto ja hukkalammon

hyodyntaminen kiinnostaa.

Jos yrityksella on intressissaan vastaanottaa maksuja kryptovaluutoissa, niin yrityksen kannat-
taa ottaa huomioon verotukselliset ja kirjanpidolliset nakokulmat. Jos yritys ei muuten sailyta
kryptovaluuttoja, niin kryptovaluuttamaksujen vastaanottaminen suoraan voi olla aikaa vievaa
ja verotuksellisesti tehotonta. Kirjanpidossa jokainen kryptovaluuttamaksun vastaanotto tay-
tyy ilmoittaa euroissa, joten tallaisessa tapauksessa kolmannen osapuolen palvelu, joka vas-
taanottaa kryptovaluuttamaksun ja vaihtaa maksun euroiksi ennen tilitysta, voisi olla hyva ja
jarkeva vaihtoehto. Jos yritys ei muuten ole kryptovaluuttojen kanssa tekemisissa, niin olisi
hyva saada asken mainitut ylimaaraiset vaiheet pois kaupanteosta ja kayttaa suosiolla kol-

mannen osapuolen palvelua maksujen vastaanottamisessa.
5.2 Omaa pohdintaa opinnaytetyosta ja tutkimuksesta

Seuraavaksi pohdin opinnaytetyon luotettavuutta seka avoimuutta ja tietosuojaa. Taman jal-
keen pohdin tyoni eettisia kysymyksia seka opinnaytetyon hyodyllisyytta ja kayttokelpoi-

suutta.
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5.2.1 Opinnaytetyon luotettavuus

Olen kayttanyt opinnaytetyoni lahteina alan ajankohtaista tietokirjallisuutta seka avoimen
lahdekoodin teknologiaa kuvailevia kirjoituksia. Kyseiset avoimiin lahdekoodeihin perustuvat
kirjoitukset ovat helppo todentaa luotettaviksi, koska paikkansa pitamattomat kirjoitukset
voidaan helposti kumota sellaisten toimesta, jotka ymmartavat lahdekoodia. Esimerkiksi koko
Bitcoinin koodi loytyy verkosta. Jos joku taho vaittaisi, etta Bitcoinissa on sellainen ominai-
suus, mita siina ei todellisuudessa ole, niin useat ihmiset kiinnittaisivat tallaiseen valittomasti
huomionsa ja ne verkkosivustot, joissa tallaiset kirjoitukset ovat olleet esilla, menettaisivat
arvonsa. Sosiaalisessa mediassa my0s menettavat suosionsa sellaiset julkaisut, joissa ei olla
linkitetty luotettaviin verkkosivustoihin. Alan harrastajat osaavat erottaa luotettavat blogi- ja

uutissivustot.

Opinnaytetyossani olen kuvaillut kryptovaluuttojen turvallisuutta eri kayttotarkoituksissa
kayttaen alan asiantuntijoiden kirjoituksia, tietokirjallisuutta seka haastatteluja. Taman pe-
rusteella alan harrastaja pystyy todentamaan helposti, jos jokin asia ei pida paikkansa tassa

tyossa.

Bitcoin ja monet muut kryptovaluutat ovat avoimen lahdekoodin teknologioita, joista ei ole
[6ydetty merkittavia aukkoja vuosien varrella, joten teknologiasta itsestaan en ole tarvinnut
etsia paljon vertaisarvioituja tutkimuksia. Totta puhuen, suurin osa kryptovaluutoista ja toke-
neista ovat kuitenkin roskaa. Luotettavien kryptovaluuttojen tunnistamiseksi ei tarvita muuta
kuin CoinMarketCapin (2023a) etusivun tutkimista, josta selviaa kryptovaluutan markkina-arvo

ja volyymi porsseissa seka muun muassa fiat-arvo, tarjonta ja taustatiedot.
5.2.2 Opinnaytetyon avoimuus ja tietosuoja

Opinnaytetyo on suoritettu avoimesti, lukuun ottamatta toimeksiantajan yksityisyyden suojaa-
mista seka asiantuntijoiden haastatteluvastauksia kokonaisuudessaan. Asiantuntijahaastatte-
lut ja tietty sahkopostiviesti ovat myos ainoat lahteet, jotka ovat julkaisemattomia lahteita.
Asiantuntijoiden haastattelut suoritettiin Microsoft Teams -alustalla ja haastattelut nauhoi-
tettiin videomuotoon seka litteroitiin automaattisesti Teams-ohjelmassa. Haastatelluille ker-
roin etukateen, etta haastattelu nauhoitetaan omien muistiinpanojeni helpottamiseksi. Lupa-
sin my0s poistaa nauhoitukset sen jalkeen, kun opinnaytetyo on valmis ja julkaistu, koska ei

ole tarvetta sailyttaa nauhoituksia enaa sen jalkeen.

Kaikki tietoaineisto, haastattelunauhoitukset seka toimeksiantajan dokumentit on sailytetty
henkilokohtaisella pilvipalvelutilillani. Pilvipalvelutilini on salasanasuojattu monivaiheisella
tunnistautumisella ja tietokoneeni ovat myos salasanasuojattu. Toimeksiantajan nimi ja yh-
teyshenkilo on Laurea-ammattikorkeakoulun PRM-jarjestelmassa mainittu, muuten toimeksi-

antajan tahtoa tulla mainitsematta opinnaytetyossa on kunnioitettu.
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5.2.3 Eettiset kysymykset

Opinnaytetyossa ei ole tarkoitus jakaa sijoitusneuvoja. Eettisyys on huomioitu silta osin rajaa-
malla opinnaytetyo vain informatiiviseksi tyoksi tai oppaaksi toimeksiantajalle seka muille yri-
tyksille, jotka kasittelevat tai tulevat tulevaisuudessa kasittelemaan kryptovaluuttoja osana
yrityksen liiketoimintaa. Opinnaytetyossa ei suositella tiettyja kryptovaluuttoja niiden arvon
perusteella, vaan tiettyja kryptovaluuttoja tai konsensusmekanismeja luetellaan ominaisuuk-

sineen lahinna teknisesta nakokulmasta.

DeFi-palveluita ja steikkausta on myos suositeltu tuottoa tavoitteleville sijoitusosapuolille
protokollan takia, joka poistaa vastapuoliriskin. On kuitenkin selkeasti kerrottu, etta suositus

perustuu protokollaan tuottamaan passiiviseen tuloon, eika kryptovaluutan arvonnousuun.

En tunne yksityiselamassani enka ole sukua haastateltuihin tai muihin opinnaytetyossa mainit-
tuihin lahteisiin. En ole myoskaan taloudellisesti kytkoksissa mihinkaan tietoaineistossa, haas-
tatteluissa tai lahteissa mainittuihin yrityksiin. Poikkeuksena haluan kuitenkin mainita avoi-

muuden kannalta Coinmotionin, josta omistan 20 kpl osaketta, jotka olivat arvoltaan ostohet-
kella yhteensa 1540 euroa. Tama on mielestani merkitykseton maara osakkeita, enka tule saa-

maan taloudellista tai muuta hyotya mainitsemalla Coinmotionia opinnaytetyossani.

5.2.4 Tutkimuksen hyodyllisyys ja kayttokelpoisuus seka tutkimuksen aikataulu

Opinnaytetyosuunnitelman alkuperaisen aikataulun mukaan opinnaytetyon piti valmistua mar-
raskuussa 2022. Juuri ennen haastattelupyyntdjen lahettamista tapahtui kryptovaluuttojen

historian yksi suurimmista mustan joutsenen tapahtumista, nimittain FTX-porssin kaatuminen.
Kyseinen tapahtuma vaikuttaa merkittavasti muun muassa siihen, miten luotettavina kolman-
nen osapuolen keskitetyt porssi-, valitys- ja sailytyspalvelut voidaan nahda. Tein taman takia
harkitun paatoksen siirtaa haastatteluja myohempaan ajankohtaan joulukuun 2022 puolelle ja

tammikuussa 2023 kavin haastatteluaineistoa lapi.

Uskon, etta sain enemman hyodyllista ja ajantasaista tietoa opinnaytetyohon joustavalla aika-
tauluttamisella. Jos opinnaytetyo olisi valmistunut vuoden 2022 syksylla, olisi osa opinnayte-
tyon tiedosta ollut vanhentunutta jo vuoden 2023 alussa. Kryptovaluuttojen historia on lyhyt

ja pienetkin tapahtumat voivat muuttaa merkittavastikin alan tulevaisuutta.

5.3 Tulosten raportointi toimeksiantajalle

Opinnaytetyon valmistuttua tulen olemaan toimeksiantajaan yhteydessa. Toimeksiantajan ha-

lutessa olen valmis esittelemaan tyoni ja keskustelemaan tuloksista.
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Toimeksiantajan tulee tehda omat paatokset jatkotoimenpiteita varten, enka ole vastuussa
opinnaytetyon kirjoittajana yrityksen tekemista strategisista tai taloudellisista paatoksista,

jotka pohjautuvat opinnaytetyossa esiteltyihin neuvoihin.
5.4 Loppusanat, jatkotutkimusehdotus ja kiitokset

Opinnaytetyo oli oppimiseni kannalta tarkeaa ja mielenkiintoista. Opinnaytetyon tekemiseen
kului paljon aikaa ottaen huomioon rajallinen vapaa-aikani ollessani kokopaivatyossa. Krypto-
valuutat itsessaan ovat kuitenkin mielestani mielenkiintoinen ja uusi aihe enka kadu aiheva-
lintaani. Suosittelen kaikkia taman tyon lukijoita perehtymaan kryptovaluuttoihin ja tutustu-
maan niiden tuomiin mahdollisuuksiin. Sijoittamista harkitsevia neuvon kuitenkin tekemaan
aina omat taustatutkimukset eika pelkastaan luottamaan minun tai kenenkaan muunkaan sa-
noihin. Sijoituksiin, niin kryptovaluuttoihin kuin muihinkin sijoitusluokkiin, kannattaa laittaa

kiinni vain se raha, jota on varaa havita. Tama koskee myos yrityksia.

Jatkotutkimuksena ehdottaisin selvitysta pankkien ja rahoituslaitosten suhtautumiseen kryp-
tovaluuttoihin osana yrityksen tai yksityishenkilon rahaliikennetta. Pankit voivat yksimielisesti
sulkea yrityksia tai henkiloasiakkaita pankkipalvelujen piirista ulos pelkastaan sen perus-
teella, etta henkilo on tallettanut rahaa pankkitililtaan kryptovaluuttapalveluun, vaikka toi-
minta olisi muuten taysin laillista. Teoria talle loytyy siita, etta kryptovaluutat eivat ole min-
kaan keskuspankin liikkeelle laskemia, joten luonnollisesti myos pankit eivat halua asiak-

kaidensa siirtyvan pankkipalvelujen piirista pois avoimen ja hajautetun rahapolitiikan piiriin.

Kiitan opinnaytetyon onnistumisesta haastateltuja asiantuntijoita, Suomen kryptovaluuttayh-

teisoa, ystaviani, Laurea-ammattikorkeakoulua, perhettani seka Satoshi Nakamotoa.
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Haastattelukysymykset

Kuka olet ja mita kokemusta sinulla on kryptovaluutoista?

Mita kayttotarkoituksia yrityksilla voisi olla kryptovaluutoilla?

Mita riskeja naet kryptovaluuttojen kaytossa osana yrityksen liiketoimintaa?

Voiko yritys hyodyntaa GPU-louhintaa osana yrityksen liiketoimintaa?

Jos GPU-louhinta ei ole palaamassa ennalleen, niin onko ASIC-louhinta vaihtoehto?
Sopiiko kryptovaluutat osaksi yrityksen hyvaksymia maksutapoja?

Mita yrityksen pitaisi tehda aloittaakseen kryptovaluuttamaksujen vastaanottamisen?
Miten yrityksen tulisi hallinnoida lompakoita ja yksityisavaimia turvallisesti, jos yrityk-
sella on useampi osakas tai paattava taho?

Miten yrityksen tulisi jakaa lompakoihin paasy kaikille niita tarvitseville turvallisesti?
Mita yrityksen tulisi tehda jatkuvuuden kannalta, jos yksi henkilo menehtyy, jolla on
paasy yrityksen kryptovaluuttalompakkoon?

Mita yrityksen tulisi tehda, jos yrityksen kryptovaluuttalompakkoa hallinnoiva henkilo
kadottaa yksityisavaimen ja on riski, etta se paatyy vaariin kasiin?

Onko hyvaa keinoa jakaa yrityksen kryptovaluuttalompakon yksityisavainta usean hen-
kilon kesken yrityksessa?

Missa tilanteissa Multisig-lompakon kaytto olisi jarkevaa yrityksessa?

Mika on hyva keino yritykselle sailyttaa suuria kryptovaluuttavaroja?

Onko yrityksilla hyvaa keinoa kerryttaa korkoa kryptovaluuttavaroilleen?

Mita yritys voi tehda suojellakseen yksityisyyttaan suorittaessaan kryptovaluut-
tatransaktioita, jos yritys ei halua, etta siirrot ja lompakon varat ovat kaikille julkisia?
Ottaen huomioon opinnaytetyoni aiheen, eli kryptovaluuttojen turvallinen kasittely
osana osakeyhtion liiketoimintaa, tuleeko muita asioita tai keinoja mieleen, joiden

avulla kryptovaluuttoja voisi kasitella turvallisemmin yrityksessa?
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