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Sanasto

5G Viidennen sukupolven tiedonsiirtoprotokolla

DNS Domain Name Server (nimipalvelujarjestelma)

10T Internet of Things (esineiden internet)

DOT Dns over TLS (TLS salatut DNS kyselyt)

WLAN Wireless local arena network (langaton Iahiverkko)

DHCP Dynamic Host Configuration Protocol (jakaa IP-osoitteet)

VLAN Virtual LAN (virtuaalinen verkko)

IDS Intrusion Detection System (tunkeutumisen havaitsemin jarjestelma)

IPS Intrusion Prevention System (tunkeutumisen estojarjestelma)
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1 Johdanto

Opinndytetyon idea syntyi tarpeesta toteuttaa tietoturvallinen ldhiverkko kotiin ottamalla
huomioon nykyajan vaatimukset. Nykypadivdana yha useammat laitteet tarvitsevat
langattoman paasyn internettiin, esimerkiksi dlyvalot, -kellot, -jadkaapit jne. Tama asettaa
my0&s haasteita niin langattoman verkon rakentamiselle kuin tietoturvalle. Opinnaytetyossa
kasitelldaan, kuinka rakennetaan kattava langaton lahiverkko omakotitaloon. Verkkolaitteiden
valinnassa pyritdaan kayttamaan avoimen lahdekoodin ohjelmistoja tukevia laitteita, jolloin
laitteen koko elinkaari saadaan pidemmaksi tietoturva- ja jarjestelmapaivitysten osalta. Nain

ollen my0s toimintavarmuus ja vikasietoisuus laitteissa paranee.

Opinnaytetyo pyrkii vastaamaan seuraaviin tutkimuskysymyksiin:
1) Mita hyotya on avoimen ldahdekoodin ohjelmistoista ja miten ndma parantavat
tietoturvaa?

2) Miten tehdaan koko asunnon kattava langaton lahiverkko?

Hyva lahiverkko yksinomaan ei takaa vielad hyvaa kaytettavyytta, silla ndiden lisaksi tarvitaan
vakaa ja nopea internetyhteys. Opinnadytetydssa oleva kiinteisto sijaitsee taajamassa, eika
sinne aikaisemmin ole ollut tarjolla kuin hidas ADSL-yhteys tai ilta-aikaan ruuhkainen 4G-
yhteys. Tekniikan kehityttya tarjolle on tullut 5G-verkko, jota hyédynnetdan
opinndytety6ssa. Lisdksi opinndytetyo pyrkii tarjoamaan tietoa, kuinka 5G-reititin
asennetaan optimaaliseen sijaintiin ja miten reitittimesta otetaan kaikki palvelut kayttéon,

kuten julkinen IP-osoite.

Opinnaytetyon loppuosuudessa kuvannetaan tilanne ennen ja jalkeen seka esitelldan
mittaustulokset [ahiverkon ja internetyhteyden osalta. Lahiverkon tietoturva painottuu
opinnadytetydssa pfSense-ohjelmistoon. Opinnadytetyossa rakennettaan pfSense-reititin,
johon asennetaan tietoturvaa parantavia lisdominaisuuksia, kuten tunkeutumisen

estojarjestelma (IPS).



2 Turvallinen kotiverkko

Kotiverkko pitaa sisallaan laajan kirjon kaikista kodin laitteista, kuten tietokoneet, puhelimet,
tabletit ja tulostimet. Se jakautuu yleensa langalliseen kiintedaan verkkoon ja langattomaan
verkkoon. Riippuen kdytettavasta verkosta ja laitteesta asettaa se erilaisia haasteita
loppukayttdjalle. Hakkerit voivat kayttaa hyokkayksiin haavoittuvia laitteita, joiden tietoturva
ei ole ajan tasalla. Yleisimpia riskeja ovat erilaiset haittaohjelmat, henkil6tietojen ja datan
varastaminen tai kodin verkkolaitteen, esimerkiksi reitittimen liittaminen osaksi

bottiverkkoa. (Kaspersky Lab, n.d.)

Verkkorikollisilta suojautumisen peruslahtokohtana on riittavan turvallisen modeemin tai
reitittimen valinta. Verkkouhkien kehittyessa kehittyvat myos verkkolaitteet ja niiden
ominaisuudet. Mikali kayttajalla on kaytdssaan vuosia vanha laite, tulisi kayttajan harkita
laitteen paivittamista uuteen. (Malmelin, 2021) Uusikaan verkkolaite ei viela pelasta uhilta,
silla kayttajan tulisi vield huolehtia paivityksen ajantasaisuudesta saanndllisesti. Tietoturvaa
voidaan parantaa entisestdaan vaihtamalla verkkolaitteen oletus-IP-osoite ja salasana seka
kytkea laitteen palomuuri paalle. Lisaksi modeemin tai reitittimen etdakayttdasetus kannattaa

sammuttaa. (Kaspersky Lab, n.d.)

Kotiverkkoon liitettavien laitteiden maara kasvaa tulevaisuudessa, silla yha useampi laite
tarvitsee toimiakseen internetyhteytta esimerkiksi dlykaiuttimet (Amazon Echo ja Google
Home), dlykellot ja -jadkapit. Naistd muista verkon fyysisista laitteista kdytetdaan nimea loT,
eli Internet of Things. loT-esineet vaikuttavat merkittavasti verkon tietoturvaan, silla mita
useampi laite on internetissa, tarjoaa se hakkereille uusia mahdollisuuksia hyvaksikayttaa
haavoittuvuuksia. Myoskaan kaikki loT-laitteet eivat tayta turvallisuusvaatimuksia ja
ohjelmistojen paivityselinkaari on lyhyt. Kayttdja voi parantaa tietoturvaa jakamalla
kotiverkkonsa virtuaaliverkkoihin, eli vlaneihin. Verkon osioimisella pyritaan pitamaan loT-
laitteet omassa yksityisessa verkossaan, jolloin niilld ei ole yhteytta kodin muihin laitteisiin,

esimerkiksi tietokoneisiin. (Kaspersky Lab, n.d.)

Langattoman wlan-verkon suojaamiseen liittyy myds omat haasteensa. Wlan-verkon nimi ja
oletussalasana kannattaa vaihtaa alkuperaisista. Nykyaikaisten suositusten mukaan hyvassa

salasanassa on vahintdaan 12 merkkia tai enemman. Mikali hakkerilla on tiedossaan wlan-



reittimen malli, voidaan oletussalasana arvata nopeasti ja kotiverkko altistuu hydkkaykselle.
Wlan-verkon salaus tulisi olla vahintaan WPA2 tasolla. Vanhemmat WPA ja WEP
suojaustasot ovat alttiita salasanan arvaukselle ns. ”Brute Force”-tekniikalla, jossa hakkeri
arvaa salasanan tietokoneohjelmalla. (Kaspersky Lab, n.d.) Uudemmatkaan
suojausmenetelmat eivat korvaa hyvaa salausavainta, tasta esimerkkina sanakirjahyokkays.
Sanakirjahyokkayksessa hakkeri kdyttaa ennalta maarattya sanakirjaa, joka sisaltaa erilaisia
ennalta maariteltyja mahdollisia salasanoja, joiden toimivuutta testataan verkon
murtamiseksi. (Delgado, 2017) Wlan-reitittimen mac-suodatus on myds hyva keino rajoittaa
langattoman verkon laitteita. Mac-suodatusta kayttamalla vain tietyn mac-osoitteen
omaavat laitteet saavat lilkkenndida internettiin. Vierailijoita varten tulisi luoda oma Guest-
verkko (vierailijaverkko), jolloin vierailijoiden laitteilla ei ole suoraa paasya kodin
verkkolaitteisiin. Syyna Guest-verkon luomiseen ei ole niinkdan vierailijoiden eparehelliset
aikeet, vaan heidan kdyttamansa laitteisto, jossa voi olla viruksia tai muita haittaohjelmia.
Tietoturvaa voidaan parantaa vield hieman sammuttamalla kodin wlan-verkko, kun kayttaja
ei ole itse paikalla. Ndin pienennettdaan hakkerin toiminta-aikaa verkkohyokkaysta

valmisteltaessa. (Kaspersky Lab, n.d.)

2.1 5G

5G on nimensa mukaisesti viidennen sukupolven tiedonsiirtoprotokolla. Ensimmainen 1G
yhteys esiteltiin vuonna 1980 ja se tarjosi vaylan siirtaa analogista aanta. 1990-luvulla
esiteltiin 2G, jossa siirrettiin jo digitaalista danta. 3G saapui 2000-luvun alussa mahdollistaen
jouhevan tavan siirtdaa mobiilidataa verkossa. 2010-luvulla saapui 4G ja kansan kielessa
"mokkulat”, jotka aloittivat mobiililaajakaistojen taysin uuden aikakauden. (Qualcomm

Technologies, 2022)

2.2 Saunalahti mobiililaajakaista 5G

Tadssa tyossa kaytettavaksi palveluntarjoajaksi valikoitui Elisa johtuen tukiaseman
maantieteellisestd sijainnista asuinkiinteistoon nahden. Kayttajaprofiloinnin jalkeen paadyin

Saunalahti 5G mobiililaajakaistaliittymaan, jonka teoreettinen maksiminopeus on 300Mbps.



Operaattori ilmoittaa yhteyden vaihteluvaliksi 5G verkossa 10-300Mbps ja 4G-verkossa 5-
300Mbps. (Elisa, 2022c)

Elisan mobiililiittymissa kaytetaan padsaantoisesti NAT-osoitteenmuutosta IPv4-osoitteille,
mika johtuu IPv4-osoitteiden vahyydesta. Tama tarkoittaa, etta tietyt palvelut toimivat
heikosti. Syyna on, etta portteja ei voida avata verkkoliikenteelle, joita kayttavat esimerkiksi
riistakamerat tai verkkopelit. (Elisa, 2022b) Ostettaessa mobiililaajakaistaa néihin
ominaisuuksiin on kiinnitettava erityisia huomioita, mikali yhteytta kaytetdaan normaalin
kiintedan yhteyden tavoin talouden ainoana liittymana. Elisan mobiililiittymiin on mahdollista
saada julkinen IP-osoite, jolloin mobiililiittymaan saadaan kaikki samat palvelut kayttéon
kuin kiintedssa verkossa. Julkinen IP-osoite on saatavilla kaikille Elisan

mobiililaajakaistaliittymille. Julkisen IP-osoitteen voi aktivoida omaelisasta. (Elisa, 2022b)

Tietoturvan nakokulmasta julkista IP-osoitetta kaytettdaessa on panostettava tietoturvaan.
Julkinen IP-osoite mahdollistaa yhteydet avaamisen internetin suunnassa (sisdanpain), joten
on tarkea huolehtia tietoturvapalveluiden ajantasaisuudesta seka vaihdettava

verkkolaitteiden oletussalasanat.(Elisa, 2022b)

2.3 DNS & DOT

DNS lyhenne muodostuu sanoista Domain Name System. DNS-palvelua voidaan pitaa
internetin puhelinluettelona, joka pitaa sisallaan listauksen sivustojen nimista esimerkiksi
www.google.fi. DNS-Resolver -palvelinten ansiosta kdyttadjan ei tarvitse tietda sivuston

fyysista IP-osoitetta, silla heidat ohjataan nimikyselyn perusteella oikealle sivustolle.

DNS over TLS (DOT) protokollalla DNS-kyselyt salataan paatelaitteelta DNS-
palveluntarjoajalle. Timéa parantaa tietoturvaa kayttajan nakokulmasta luoden ylimaaraisen
kerroksen turvallisuuteen. Yleensa normaalit DNS kyselyt [ahetetdan selkokielisena
sanomana, jolloin operaattori tai kuka tahansa pystyy seuraamaan liikennetta. Asia

havainnollistettuna kuvassa 1.


http://www.google.fi/

Kuva 1 Suojaamaton DNS (Cloudflare, 2022)

Hacker

“I'm going to cloudflare.com”

You DNS Traffic DNS Resolver

Euroopan unioni on myo6s havahtunut, miten merkittava asia DNS-palvelu on verkon
infrastruktuurin ja yksityisyyden kannalta. Talla hetkella DNS-palvelimet ovat keskittyneet

pienelle joukolle palveluntarjoajia, jotka toimivat EU:n ulkopuolella. (Brunoli, 2022)

Euroopan komissio on julkaissut virallisen selvityksen DNS4EU-hankkeen aloittamiseksi.
DNS4EU tulisi olemaan eurooppalainen DNS-resolver ja suunnattu palvelemaan kaikkia EU:n
alueella asuvia kayttdjia kunnioittaen yksityisyytta ja tarjoten tietoturvallisen tavan kayttaa
internetin palveluita. DNS4EU:n keskiossa yksityisyyden lisdksi on myos kyberturvallisuus,

joka suojaa kayttajia haittaohjelmilta, tietojenkalastelulta sekd muilta uhilta. (Brunoli, 2022)

2.4 Tunkeutumisen estojarjestelma

IPS (Intrusion Prevention System) on verkon tietoturvauhkien estotekniikka. IPS-jarjestelma
monitoroi aktiivisesti verkkoliikennetta paljastaen ja estdaen haavoittuvuuksien kdyttamisen.
IPS-jarjestelma on yleensa sijoitettu heti palomuurin jalkeen, jolloin kaikki liikenne ohjataan
sen muodostaman analytiikkakerroksen lavitse. Mikali jarjestelma havaitsee poikkeavaa
lilkennettd, ryhtyy se aktiivisesti toimenpiteisiin, jotka voivat olla esimerkiksi haitallisten
pakettien pudottamien pois liikenteesta, liikkenteen estaminen kohdeosoitteeseen tai jopa
koko yhteyden katkaiseminen. Kaikista poikkeamista ilmoitetaan jarjestelmanvalvojalle. IPS-
jarjestelmaa voidaan pitda aktiivisena jarjestelmana verrattuna vanhempaan IDS-
jarjestelmaan (Intrusion Detection System). IDS-jarjestelma toimii passiivisesti tarjoten

jarjestelmanvalvojalle ilmoituksen epailyttavasta liikenteestd, mutta jarjestelma ei suorita



ehkaisevia toimenpiteitd, vaan nama jaavat jarjestelmanvalvojalle. (Palo Alto Networks,

2022)

IPS-jarjestelman havainnointikyky perustuu ennalta maariteltyihin sdantoihin. Nama saannot
pitavat sisallaan tietoja tunnetuista haavoittuvuuksista. Haavoittuvuudella tai
haittaohjelmalla on ennalta profiloitu kdytosmalli tai digitaalinen allekirjoitus, joiden
perusteella jarjestelma osaa etsia ja reagoida uhkiin. Naiden lisdksi IPS-jarjestelma etsii
tilastollisesti poikkeavaa verkkoliikennettd parametrien avulla. Verkon analysointi tapahtuu
tunnistamalla verkkoprotokollan epatavallinen kayttaytyminen sen tunnetusta
kaytosmallista. Esimerkiksi jos verkon perussuorituskyky muuttuu epatavalliseksi, jarjestelma

ryhtyy toimenpiteisiin tilanteen palauttamiseksi. (Palo Alto Networks, 2022)

2.5 Wi-Fi5(802.11ac)

Wi-Fi jarjestelma kayttaa standardia IEEE 802.11, jonka avulla paatelaitteet voivat viestia
langattomissa verkoissa. Standardin on maaritellyt Institute of Electrical and Electronics
Engineers -jarjestd. IEEE 802.11 standardista on useita sukupolvia ja uudistusten myoéta
tiedonsiirtonopeus ja kdytettavissa oleva kaista kasvaa. Ensimmainen Wi-Fi standardi IEEE
802.11 julkaistiin vuonna 1997. 802.11 standardi sisalsi 2,4Ghz kaistan, jolla saavutettiin 1-2
Mbps:n nopeus. Seuraavat standardit tulivat vuosina: 1999 IEEE 802.11b (Wi-Fi 1), 2003 IEEE
802.11g (Wi-Fi 3), 2009 IEEE 802.11n (Wi-Fi 4) ja vuonna 2013 IEEE 802.11ac (Wi-Fi 5). Talla
hetkelld uusin kaupallinen standardi on IEEE 802.11ax, joka tuotiin markkinoille

2019.(SignalBoosters, 2020)

IEEE 802.11ac standardi mahdollistaa optimaalisissa olosuhteissa jopa 1300Mbps —
2300Mbps tiedonsiirtonopeudet. Todellisuudessa tiedonsiirtonopeuksiin vaikuttavat
ymparistotekijat, esimerkiksi seinien rakennusmateriaalit, ovet ja huonekalut. IEEE 802.11ac
standardista on olemassa versiot Wave 1 ja Wave 2. Wave 2 toi mahdollisuuden kadyttaa MU-
MIMO (Multi-User Multiple-Input Multiple-Output) -tekniikkaa. MU-MIMO-tekniikalla reititin
voi kommunikoida ja lahettda paketteja useammalle laitteelle saman aikaisesti, jolloin
verkon viive laskee ja suorituskyky paranee. Aikaisemmassa Wave 1 versioissa kaytettiin SU-

MIMO (Single-User Multiple-Input Multiple-Output) -tekniikkaa. Taman takia laitteet



joutuivat jonottamaan paketteja, silla reititin pystyi kommunikoimaan vain yhden laitteen

kanssa kerrallaan.

2.6 Fast BSS Transition (802.11r)

Fast BSS Trasition tunnetaan myos nimella Fast trasition (FT). Tama on protokolla, jonka
avulla voidaan lyhentada merkittavasti sita aikaa, jolloin yhteys katkeaa laitteen ja Wi-Fi-

tukiaseman valilla laitteen muodostaessa yhteytta uuteen tukiasemaan.

Tasta on erityisesti hyotya kdytettdessa suojatussa wlan-verkossa reaaliaikaisia palveluita,
kuten Teams-palaveria. 802.11r-standardia kaytettdessa paatelaite muodostaa yhteyden
uuteen tukiasemaan "Make before break”- periaatteella eli paatelaite autentikoi yhteyden
ennen vanhan yhteyden katkaisua. 802.11r-standardin avulla wlan-tukiaseman vaihto
onnistuu ilman hairiota ja viivetta kaytettavaan palveluun. Esimerkiksi kayttaja voi kavella
kiinteiston paasta paahan yhteyden katkeamatta, vaikka kayttdja matkansa aikana liittyisi
useampaan tukiasemaan. llman 802.11.r- standardia kayttdja olisi autentikoitava itsensa aina
uuden tukiaseman kohdalla uudelleen verkkoon, jolloin myds kaytettavassa palvelussa

esiintyisi katkos.(Huotari, 2015)



3 Jarjestelmat ja laitteet

Luvussa 3 kasitelldadn opinndytetyossa kaytettavat ohjelmistot. Opinnaytetydssa kasitelldan
vain avoimenldahdekoodin ohjelmistoja, silla ne ovat ilmaisia ja kaikkien saatavilla
kotikdayttoéon. Palomuuriohjelmistoksi valikoitui arvostelujen ja aktiivisen kayttdjakunnan
vuoksi pfSense. Kodin langattoman ldhiverkon ohjelmistoksi valikoitui OpenWrt, silla tama
ohjelmisto on mahdollista asentaa useamaan reitittimeen alkuperdisen ohjelmiston paalle.

Myds paivitystuki on todella hyva.

Ohjelmistojen asentamiseen tarvitaan myos avoimen lahdekoodin sovelluksia. Esimerkiksi
pfSensen asennus tapahtuu kayttdaen sarjaliikenneporttia, jolloin tarvitaan Putty-
etdhallintatyokalua, jolloin voidaan kayttaa sarjaliikenneporttia. Lisaksi asennettavia
ohjelmistoja varten tulee luoda asennusmedia USB-muistitikulle. Tata kayttotarkoitusta
varten tyossa kaytetaan Rufus Flash-tyokalua. Ndiden lisaksi kappaleessa esitelldan

opinnadytetydssa kaytettava laitteisto.

3.1 pfSense

pfSense on ilmainen palomuuri- ja reititinohjelmisto, joka pohjautuu FreeBSD
ohjelmistoalustaan. pfSensen hallinta on toteutettu selainpohjaisesti ja ohjelmistossa on
paketinhallintajarjestelma, josta kayttaja voi ladata seka ottaa kayttoon laajennuksia
pfSense-ohjelmistoon. pfSense-ohjelmisto on avointa lahdekoodia ja kdyttdaa Apache 2.0
Open Source -lisenssia. (Electric Sheep Fencing, 2022). Apache 2.0 -lisenssilla tarkoitetaan,
ettd kayttaja voi vapaasti kayttad, muokata, jakaa ja myyda Apache-lisenssilla lisensoituja
ohjelmistoja henkilokohtaiseen tai kaupalliseen kayttéon. (Rami, 2021)

pfSense on myds varustettu laajalla kirjolla ominaisuuksia. Sovelluskaupasta voidaan asentaa
lukuisia lisdosia esimerkiksi Snort, joka toimii IPS-jarjestelmand. pfSensessd on myos
sisddnrakennettu tuki OpenVPN-yhteyksille, jonka avulla voidaan ottaa suojattu VPN-yhteys
kotiverkkoon mistdpéain maailmaa tahansa. Verkonhallinnassa pfSense tarjoaa lukemattomia
vaihtoehtoja, miten verkko maaritelladn, kuten esimerkiksi virtuaaliset verkot (vlan) ja
aikarajoitukset. pfSensen etuihin voidaan myos laskea, ettd sen voi asentaa omalle raudalle.
Tama mahdollistaa oikean mitoituksen ostettaessa laitteistoa. Esimerkiksi IPS-jarjestelman

ajaminen edellyttda jarjestelmalta paljon enemman kuin normaali palomuurikadytto. pfSense



tukee myods useampaa WAN-yhteytta kerrallaan. Tama mahdollistaa hyvan hairiénhallinnan.
Mikali paayhteys katkeaa, voidaan siirtya saumattomasti kdayttamaan varayhteytta.
pfSensellda on myos suuri keskustelufoorumi, missa kayttajat jakavat vinkkeja aktiivisesti.

(HomeTechHacker, 2018)

3.2 OpenWrt

OpenWrt on avoimen ldahdekoodin Linux-kayttojarjestelma, joka on tarkoitettu
sulautettuihin jarjestelmiin. OpenWrt:n kehittamisesta vastaa laaja yhteiso kehittajia.
OpenWrt:n tehtdvana on tarjota vaihtoehtoinen kayttojarjestelma laitevalmistajan oman
jarjestelman tilalle esimerkiksi wlan-reitittimiin. OpenWrt sisaltaa laajan pakettihallinnan,
jonka avulla kayttdjarjestelmaan voidaan asentaa lisdosia. OpenWrt:n kayttdjat uskovat
kayttojarjestelman olevan vakaampi kuin useimpien laitevalmistajien omat jarjestelmat.
Lisaksi OpenWrt jatkaa laitteen elinkaarta tarjoten paremman paivitettavyyden kuin

useimmat laitevalistajat. Tama parantaa myos laitteen tietoturvaa. (Openwrt.org, 2021)

3.3 Rufus

Rufus on GPL3-lisensoitu tydkalu, joka on suunniteltu boottaavien usb-muistitikkujen
luomiseen. Rufusta kaytetaan silloin, kuin halutaan luoda USB-asennusmedia esimerkiksi
Windows- tai Linux-kayttojarjestelmalle. Rufuksella voidaan myds tehda boottaava
asennusmedia laitteiden firmware tai bios-paivitysta varten. Rufusta itsessaan ei tarvitse
asentaa laitteistolle, silla se voidaan suorittaa ladatusta exe-tiedostosta kdyttaen
jarjestelmanvalvojan oikeuksia. Rufus on myos tutkitusti nopeampi, kuin useimmat

kilpailijansa. (Batard, 2021)

3.4 Putty

PuTTy on etahallintatydkalu, joka tukee SSH-, Telnet-, Rlogin- ja SUPDUP-verkkoprotokollia.
Naita kaytetaan etaistuntojen suorittamiseen asiakaspaatelaitteelta palvelimelle. N&in ollen
PuTTy itsessaan ei suorita paikallisesti prosesseja, vaan toteuttaa ainoastaan

asiakaspaatteen istunnon palvelimelle. PyTTy kdyttaa MIT-lisenssia, jolloin ohjelmistoa



10

voidaan kayttaa vapaasti myos kaupallisiin tarkoituksiin. PuTTyn kehittdjat eivat tosin ota
vastuuta, mikali ohjelma kayttaytyy ei toivotulla tavalla sulautettuna osaksi kaupallista

jarjestelmaa. (Chiark.greenend.org.uk, 2022)

3.5 Huawei 5G CPE Pro 2 -reititin

Opinnaytetyossa kaytettavaksi 5G-verkkolaitteeksi valikoitui palveluntarjoajan valikoimiin
kuuluva Huawei 5G CPE Pro 2 (kuvassa 2). Laite toimii 5G-verkossa saavuttaen
parhaimmillaan 3,6Gbps latausnopeuden ja 250Mbps ldhetysnopeuden. Lisdaksi myos
vanhempi 4G-verkko on tuettuna, jossa saavutetaan 1,6Gbps latausnopeus ja 150Mbps
lahetysnopeus. Langaton lahiverkkoyhteys on toteutettu uusimmalla Wi-Fi 6 standardilla
(Wi-Fi 802.11ax 2x2) ja laitteesta 16ytyy kaksi kappaletta gigabitin nopeudella varustettua
rj45-porttia. (Elisa, 2022a)

Kuva 2 Huawei 5G CPE Pro2 (Elisa, 2022a)

Asennettaessa 5G-sisdyksikkda on asennuspaikkaa mietittava tarkoin. Laite tulisi
ensisijaisesti asentaa avaralle paikalle ikkunan Iaheisyyteen. (Telia, 2022b) Myds
operaattorin tukiaseman sijainti tulisi kartoittaa mahdollisimman tarkasti parhaan
verkonviiveen ja laadun varmistamiseksi. Tukiaseman sijaintia voi tiedustella omalta
operaattorilta. Saatavilla on my6s hyva palvelu nimeltdan Cellmapper, josta voi hakea

osoitteella oman operaattorinsa lahimmat tukiasemat. (CellMapper, 2022)
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Kuva 3 Lahin tukiasema (CellMapper, 2022)

1 N S

1
L=l e L
'

Kuvassa 3 ndhdaan lahin tukiasema, joka sijaitsee kiinteiston lantiselld puolella. Tassa
tapauksessa 5G-reitittimen sijainniksi valikoitui olohuone, jonka laakeat ikkunat osoittavat
lanteen. Tama mahdollistaa esteettoman nakyman tukiasemalle. Huawein 5G-reitittimen
valot indikoivat vihredlla led-valolla suuntauksen onnistuneen ja signaalin olevan hyva.

(Telia, 2022a)

3.6 APU4DA4-jarjestelmapiiri

Opinndytetyossa kaytetdaan pfSensen alustaratkaisuna PC Eneginesin Taiwanissa valmistettua
APU4DA4-jarjestelmapiiria. Laite on varustettu AMD GX-412TC-prosessorilla ja 4 GB DRAM-
keskusmuistilla. Lisaksi laitteesta [6ytyy paikka mSATA SSD-kiintolevylle, johon asennettiin
16GB:n SSD-kiintolevy. Laitteessa on neljd kappaletta yhden gigabitin verkkoportteja, jotka
ovat Intelin valmistamat (i211AT). Naiden lisdksi on sarjaliikenneportti ja kaksi kappaletta
USB3-portteja. Laite kdyttda 12 v(voltin) tasajannitetta ja toimii 6—12 W (watin) tehoalueella

riippuen laitteen kuormituksesta. (PC Engines GmbH, 2022)

Kuvassa 4 nahdaan APU4D4-jarjestelmapiiri asennettuna sille erikseen tilattuun koteloon.

Kuvassa myds SSD-kiintolevy asentumassa paikoilleen vasemmalla puolella.



12

Kuva 4 APU4D4-jarjestelmapiiri

3.7 TP-link Archer C6 -reititin

Opinndytetyossa kaytettava langaton lahiverkkoyhteys toteutetaan kayttamalla kahta TP-

Link Archer C6 wlan-reititinta.

TP-Link Archer C6 reititin on varustettuna Qualcominn QCA9563 jarjestelmapiirill, jolla
laitteen teoreettinen tiedonsiirtonopeus 5Ghz verkossa on 867Mbps ja 2,4Ghz verkossa
300Mbps. Laite tukee WPA/WPAZ2 salausteknologioita seka uusinta WPA3 versiota. Lisdksi
laitteessa on nelja kappaletta gigabitin Ethernet-portteja. Laite toimii reitittimena seka
tukiasemana (accesspoint) ja tukee MU-MIMO seka beamforming-lahetystekniikkaa. TP-Link
suosittelee laitetta maksimissaan kolmen makuuhuoneen kokoisiin asuntoihin. (TP-Link

Corporation Limited, 2022)
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4 Toteutus

Luvussa 4 kaydaan lapi opinndytetyon tekninen osuus. Luvussa tutustutaan, kuinka Huawein
reititin asetetaan siltatilaan seka miten julkinen IP-osoite asetetaan. Lisaksi kdymme lapi

pfSensen kayttoonoton ja OpenWrt:n asennuksen wlan-reittimineen.

4.1 Huawei 5G CPE Pro 2 -reitittimen maaritykset

Tassa luvussa kaydaan lapi Huawei 5G CPE Pro 2 maaritykset. Oletuksena Huawei 5G CPE pro
2 sisaltaa kaikki palvelut, jotka kotireititin tarvitsee, esimerkiksi DHCP palvelu, palomuuri ja
langatonldhiverkko (wlan). Tama mahdollistaa, etta laite on suoraan kayttéonottokelpoinen
kotikayttajalle. Opinndytetyon tarkoituksena on luoda lahiverkko kayttdaen avoimen
lahdekoodinpalveluita, joten nama Huawein reitittimen tarjoamat oletuspalvelut kytketdaan
pois paalta muuttamalla laite kayttamaan siltatilaa. Siltatilassa laite toimii vain 5G-
modeemina ottamatta kantaa verkon muuhun toimintaan. Taman lisaksi laitteessa otetaan

kayttoon julkinen IP-osoite, jolloin kaikki verkon portit ja palvelut saadaan kayttoon.

4.1.1 Julkisen IP-osoitteen asettaminen

Julkinen IP-osoite asetetaan seuraavasti. Aluksi kirjaudutaan siséan Huawein hallintasivulle
osoitteella: 192.168.8.1. Kayttdjatunnus ja salasana |oytyvat laitteen pohjasta olevasta

tarrasta.

Kuva 5 Huawei hallintasivu

A HuawEl Kei- | QO A B 3¢

ArrAloitus @ Verkkoasetukset 2 Wi-Fi-asetukset shlaitteet B8 Tyskalut {S} Lisaasetukset
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Seuraavaksi siirrytdaan kuvan 5 nakymasta kohtaan verkkoasetukset ja sieltd internetyhteys.

Kuva 6 Huawei profiiliasetukset

Profiliasetukset

Profiilin nimi

Aseta oletusprofiliksi

APN

Kayttajanimi

Salasana

Valitaan (kuvassa 6) sivun alareunasta kohta ”profiilit” ja painetaan plusmerkkia. Aukeavaan
profiiliasetukset-ikkunaan syotetdaan haluttu nimi uudelle profiilille, esimerkiksi elisa2. APN-
riville kirjoitetaan julkisen IP-osoitteen APN-nimi, joka on ”internet4”.(Elisa, 2022b) Lisaksi
laitetaan raksi kohtaan "aseta oletusprofiiliksi”. Seuraavaksi hyvaksytdaan muutokset
painamalla “tallenna”. Kuvassa 7 ndhdaan, etta profiilit valilehdelle on tullut tekemamme

muutokset oletusprofiiliksi. Lopuksi suositeltavaa on kaynnistda reititin uudelleen.

Kuva 7 Huawei profiilit

Profiilit —
Elisa2(oletus)
internet4 m
Elisa

internet

Auto

Seuraavaksi tarkistetaan, etta muutos on onnistunut. Ensimmaisena taytyy selvittda oma

julkinen IP-osoite. Tama kay katevasti esimerkiksi sivustolta: http://myip.fi.


http://myip.fi/

Kuva 8 Myip.fi (Myip.fi, n.d.)

IP-osoite

Isantanimi (hostname) elisa-mobile.fi

Kuvassa 8 nakyvassa kohdassa ”“isantanimi” (Hostname) tulisi lukea osoitteen perassa:
elisa-mobile.fi. Mikali osoitteen loppuosa on muotoa: nat.elisa-mobile.fi, €i

muutos ole onnistunut ja IP-osoite on edelleen Elisan nat-palvelun takana.(Elisa, 2022b)

4.1.2 Siltatila

Huawei 5G CPE Pro 2 5G -reititin sisdltda monenlaisia palveluita esimerkiksi: DHCP,
palomuuri ja wlan-tukiasema. Huawein omat toiminnallisuudet eivat ole opinndytetydn
kannalta oleellisia ja kaikki nama palvelut otetaan kdyttoon myohemmissa kappaleissa
avoimen lahdekoodin pfSense ja OpenWrt-alustoilla. Huawein reitittimen tehtavaksi jaa
toimia siltatilassa linkkina julkiseen verkkoon, joten ylimaaraiset palvelut karsitaan pois

paalta.

Aluksi laitteeseen kannattaa kytkeytya Ethernet-kaapelilla, joka menee suoraan
tietokoneeseen. Muita laitteita ei saa olla kytkettyna. Seuraavaksi kirjaudutaan Huawein
hallintaosoitteeseen: 192.168.8.1. Kayttdjatunnus ja salasana loytyvat laitteen pohjasta

olevasta tarrasta. Etusivulta siirrytdan kohtaan "Wi-Fi asetukset” ja otetaan valinta ”"Wi-Fi

pois (kuvassa 9).

Kuva 9 Huawei Wi-Fi perusasetukset

&% HUAWEI Kei- | O T 3

A}Aloitus @ Verkkoasetukset 2 Wi-Fi-asetukset g5 Laitteet B8 Tyokalut {6} Lisaasetukset

Wi-Fi-perusasetukset Wi-Fi-perusasetukset

Wi-Fi-vieraskayttd ?) Ohje

5 GHz ensisijainen ()

Wi-Fi
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Seuraavaksi siirrytaan lisdasetuksiin, jonka jalkeen valitaan reititin ja siltatila (kuvassa 10).
Avautuvasta valikosta otetaan liukukytkinta napayttamalla siltatilakayttoon ja hyvaksytaan
varoitus painamalla ”ok”. Tdman jalkeen laite kdynnistyy uudelleen ja yhteys laitteelle
menetetdan. Laitteeseen padasee kirjautumaan jatkossa asettamalla tietokoneelle kiintean IP-

osoitteen, mikali tulee tarve muuttaa laitteen asetuksia.

Kuva 10 Huawei siltatila

S HuAwE! Kei- |O 1 3

A-Aloitus @ Verkkoasetukset 2 Wi-Fi-asetukset & Laitteet B8 Tyokalut {S}Lisdasetukset

WI-FI = Siltatila
Paivitykset °

Reititin -

DHCP

DDNS

VPN
Suojaus A
VolP a

Jérjestelma A

Lopuksi todennetaan viela muutosten toimivuus. Windows ty6asemissa painetaan
ndppainyhdistelmaa ” 1ippu + r "ja kirjoitetaan aukeavaan suoritaikkunaan ”cmd”. Tdman
jalkeen kirjoitetaan komentokehotteeseen: “ipconfig” ja verrataan tuloksia kuvan 8
nakymaan. IP-osoitteiden tulisi nyt olla tdysin identtiset, kuten kuvassa 8 ja kuvassa 11, eli

tyoasema saa julkisen IP-osoitteen.

Kuva 11 Komentokehote,” ipconfig”

Ethernet adapter Ethernet

4.2 pfSense-palomuurin asennus ja maaritykset

pfSensen asentaminen alkaa lataamalla oikea asennusmedia valmistajan sivuilta. Ty6ssa

kaytettdva versio on pfSense Community Edition 2.5.2. Arkkitehtuuriksi valitaan AMDG64 (64-



bit) (kuvassa 12). Asennusmediaksi valitaan "USB Memstick Installer”. Asennuksessa

kaytettavaksi konsolityypiksi valitaan ”Serial”.

Kuva 12 pfSense asennusmedian lataus

Select Image To Download

Version: 2.5.2

Architecture: (2]
Installer: ‘USB Memstick Installer v|
Console:

Mirror: ‘New York City, USA v|

Supported by

T netgate

SHA256 Checksum for compressed (.gz) file:
bb5287e52a01a67ba72d4685401799e5e1ada10c5e8d29¢32f0b7a09d58d70d6

pfSensen sivuilta ladattu asennusmedia taytyy vield saattaa asennettavaan muotoon
tekemalla boottaava muistitikku. Tyossa kaytetdaan Kingstonin valmistamaa 32gb:n USB3-

muistitikkua.

Boottaavan USB-muistitikun luominen tapahtuu avaamalla Rufus-sovellus ja valitsemalla
oikea asennusmedia ja haluttu levynkuva (image) (kuvassa 13). Rufus tayttda muut tiedot
automaattisesti. Ajan saastamiseksi on hyva kayttaa pika-alustusta USB-muistitikun
formatoimisessa ja lisdksi on suositeltavaa tarkistaa USB-muistitikun lohkojen tila ainakin

yhdella testilla, mikali kyseessa on ns. epamaaradinen tallennusmedia.

17



Kuva 13 Rufus-osiointitydkalu

# Rufus 3.17.1846 -

Aseman ominaisuudet

Laite
KINGSTON (E:) [32 GB]

Boottaustyypin valinta

pfSense-CE-memstick-serial-2.5.2-RELEASE-¢ @ VALITSE

Osion tyyppi Kohdejarjestelma
MBR BIOS (tai UEFI-CSM)
v
Alustusasetukset
Aseman nimi
KINGSTON
Tiedostojarjestelma Tilanvarausyksikks
FAT32 (Oletus) 16 kilotavua (Oletus)
AP

Pika-alustus
Luo laajennetut nimi- ja kuvaketiedostot

Vioittuneiden lohkojen tarkistus 1 testi

Tila

Lohkot: Lukutesti 1/1 - 12.04% (0/0/0 virhettd)

Kayt..: pfSense-CE-memstick-serial-2.5.2-RELEASE-amd64.img.gz
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Asennus aloitetaan kytkemalla sarjaliikennekaapeli kiinni USB-adapterilla tietokoneeseen ja

pfSense reitittimeen kuvan 15 ja kuvan 16 mukaisesti. Rufuksella luotu USB-muistitikku
kiinnitetaan laitteen USB-porttiin (kuvassa 15). Seuraavaksi kdynnistetaan PuTTy-sovellus ja

tehdaan tarvittavat perusmaaritykset (kuvassa 14).

Kuva 14 PuTTy Configuration

2
Category:
= Session Basic options for your PuTTY session
-Logging
& Terminal Specify the destination you want to connect to
i Keyboard Serial line Speed
-Bell COM3 115200
: ~Features .
2 Window Connection type:
| Appearance ()ssH  ©seral () Other: Telnet
Behaviour
i -Translation Load, save or delete a stored session
W Selection Saved Sessions
. -Colours
= Connection
-Data
Default Settings Load
~Proxy Student -
B SSH web-postipalvelimet Save
Serial
-Telnet
Delet:
-Rlogin neele
SUPDUP
Close window on exit:
(O Aways  ()Never @) Onlyon clean exit

About Help QOpen

Cancel
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Ensimmaisena selvitetdadan Windowsin laitehallinnasta sarjaliikennekaapelin virtuaalisen
portin tunnus kohdasta ”portit” (COM ja LPT), (kuvassa 17). Seuraavaksi kirjoitetaan Serial
Line -riville oikea virtuaalisen portin tunnus, joka on tdssa tapauksessa “COM3".
Sarjaliikenneportin nopeudeksi asetetaan 11500 (Electric Sheep Fencing LLC and Rubicon
Communications LLC, 2022). Yhteyden tyypiksi valitaan “Serial” ja kaytettavaksi protokollaksi

Telnet. Lopuksi valitaan Open ja PUTTY kdynnistaa terminaali-istunnon.

Kuva 15 Asennusmedia ja sarjaliikennekaapeli kiinnitettyna reitittimeen

Kuva 16 Sarjaliikennekaapeli ja USB-DB9 adapteri




Kuva 17 Windows-laitehallinta

Tiedosta Toiminto Nayta Ohje

7] B X

P Akt
© sluetooth

B Jsrjest t
M Loiteohjeimisto

= Levyasemat

I Naytot

| Ohjelmistolaitteet

S Tallennusvalineohjaimet

i Tietokone
=1

yksienhallinta

¥ Verkkosovittimet
Esni iida

s nalinkisimat

Kuva 18 Select boot device

&P COM3 - PuTTY

Valitaan, milta loogiselta asemalta halutaan laitteen kdynnistyvan. Tassa tapauksessa

valitaan 1) USB MSC Drive Kingston DataTravel 3.0 (kuvassa 18).
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Kuva 19 Console Type

o COM3 - PuTTY _ o %

Valitaan konsolin tyyppinakyma (Terminal Type). Hyvaksytdaan enter-nappaimella

jarjestelman tarjoama oletus vt100 (kuvassa 19).

Kuva 20 Kayttoehdot

&P COM3 - PuTTY

199999999999999999999Copyright and distribution noticeqqgqqqadaqaqaqdaqaqaadaak

Copyright and Trademark Noti

Copyright(c) 2004-2016. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserved.

Copyright (c) 2014-2021. Rubicon Communications, LLC d/b/a Netgate
("Netgate”).
All Rights Reserved.

All logos, text, and content of ESF and/or Netgate, including underlying
HTML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and/or Netgate.

"pfsense" is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF and/or Netgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.

Babdbdbd b bd o bd b b bd B bbb b b b bd

9999999999999999999999999999999999IIII9IIIIIIIIIIIYIIIIIIIIIIIAIIIIIIII28 2 gqul
<t bl

9999999999999999999999999999999999999999999999999999999999999999999999999999

Hyvaksytaan kayttoehdot painamalla Accept (kuvassa 20).
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Kuva 21 Kielen valinta

&B COM3 - PuTTY

ymap 5919f' nnqqqqqqqqqqqqqqqqqqqqqqqqqqx
The system console driver for pfsense defaults to standard "uUs"
keyboard map. Other keymaps can be chosen below.
lgggg” (-) (w (o o (o (o

Colemak ergonomic alternative

Croatian

Czech (QWERTZ, accent keys)

Danish

Danish (MacBook!

Danish (accent keys

Dutch (accent keys

Estonian

Finnish

French

French (MacBook/MacBook Pro) (a::::en!‘. keys}
magqqv (+) 7%q9q99)

9999999999999999gg [Press arrows, TAB or ENTER]Q9gggdgadagaagagadagd])

Valitaan haluttu nappaimiston asettelu. Valinta tapahtuu nuolindppadimilla, jonka jalkeen

painetaan Enter-nappadinta. (kuvassa 21)

Kuva 22 Osiointi

£B com3 - puTTY

1qqqqqqqqqqqqqqqqqqqqqqqqquartlt1Dnlnqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqc
How would you like to partition your disk?
1999999999999999999999999999999999999999999999999999999999999999k
x Ruco (2£9) Guided Root_on-zF9]
to (UFS) BIOS Guided Disk Setup using BIOS boot method

nual Manual Disk Setup (experts
ell open a shell and partition by hand
mJgg999999999999999999999999999999999999999999999999999999999999] ¥

x
x to (UFS) UEBFI Guided Disk Setup using UEFI boot method
X
X

X
®
x
X

Seuraavaksi valitaan haluttu tiedostojarjestelma ja painetaan ”"Ok” enter-ndappadimella
(kuvassa 22). Suositeltava valinta partitioksi on valita ZFS, jonka viansietoisuus on parempi
kuin UFS-jarjestelmassa. UFS-jarjestelma saattaa sahkokatkon yhteydessa fragmentoitua,
jolloin kayttojarjestelma joudutaan pahimmassa tapauksessa asentamaan uudelleen. UFS-

tiedostojarjestelman kanssa suositellaan kaytettavaksi UPSia.



Kuva 23 Levyaseman tyyppi

&P COM3 - PuTTY a X

J9ZFS Configurati
select Virtual Device type:
1939999999399999933993399999933939999999393k
x Beripe %
x girror Mirror - n-Way Mirroring x
= RAID 1+0 - n X 2-Way Mirrors x o
x idzl RAID-Z1 - Single Redundant RAID x
x RAID-22 - Double Redundant RAID x
i RAID-23 - Triple Redundant RAID x
i o

i

09999999 [Press arrows, TAB or ENTER]Q9ggq99qd)

Valitaan levyaseman tyyppi. Ty6ssa ei ole kdytossa kuin yksi looginen asema, joten valitaan

"Stripe” (kuvassa 23).

Kuva 24 Looginen asema

I
o
x

& coM3 - PuTTY

99999999992FS Configurationgqqqqyqqq9aai
b 1

0 Kingston DataTraveler 3.0 x x|
if

999999999399999999999999999999999999999F

mI39J39999399399I99IIIIIATIIIITIATIATITIL]]

Valitaan haluttu looginen asema, eli “ada0, SATA SSD” (kuvassa 24).



Kuva 25 Valmiit asetukset

PuTTY - o X

1q9999999a99999992FS Configurationqggqqggqagaagagaqaak]
Configure Options:
ag q999999999999999999k
g>> Install x
B Pool Type/Disks: stripe: 0 disks
§ Rescan Devices .
Disk Info '
8 Pool Name pifSense
j| Force 4K Sectors? YES
B Encrypt Disks? KO
[§ Partition Scheme GPT (BIOS)
Swap Size
8 Mirror Swap?
B Encrypt Swap?

Asetukset ovat nyt valmiit ja voidaan valita Install-valikosta” Proceed with Installation”

painamalla Enter-ndppainta (kuvassa 25)

Kuva 26 Asennus kaynnissa

&B com3 - puTTY - ] X

[1qg999999g9Checksun Verificationggaagqaaaaaay

Verifying checksums of selected
distributions.

lgoverall Progressqqq9qgeddq9999d9aqaqak
® 0% ®

mggg99I9999999999999999999999999999999]
J393399999399999399999999999999939999993999)

pfSensen asennus kdynnissa (kuvassa 26).



Kuva 27 Asennus valmis

&P COM3 - PuTTY = o X

19999939999Completeqgqayaqqaqal]
bt Installation of pfSense

x complete! Would you like

x to reboot into the

x installed system now?
93933999999933393349933qIIIAT

Asennuksen valmistuttua valitaan “Reboot” painamalla Enter-ndppainta (kuvassa 27).

Kuva 28 pfSense ensimmainen kdynnistys

pfSense on kdynnistynyt nyt ensimmaisen kerran. Aluksi maaritelldan halutut IP-asetukset

valitsemalla optio 2 (kuvassa 28).
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Kuva 29 IP-asetukset

d® COM3 - PuTTY
5)

Valitaan optio 2 (kuvassa 29), kun halutaan maarittaa LAN-puolen IP-alue. Seuraavaksi
annetaan yhdyskaytavan eli verkon ensimmainen osoite, joka on 10.0.0.1. Sitten
maaritelldaan maski, joka on tassa tapauksessa 23. IPv6-asetuksia ei maaritelld tassa
tapauksessa ja siirrytaan eteenpdin painamalla Enter-nappainta. Seuraavaksi pfSense
tiedustelee, halutaanko kdynnistda “dhcp”, johon valitaan kylla (y) ja painetaan Enter.
Lopuksi pfSense ilmoittaa verkon olevan 10.0.0.1/23 ja hallintaliittyma |0ytyy osoitteesta
10.0.0.1.

Seuraavaksi siirrytdan internetselaimella osoitteeseen 10.0.0.1 ja kirjaudutaan sisaan
oletustunnuksilla. Kayttdjatunnus “Admin ”ja salasana "pfsense” (kuvassa 30). Kirjautumisen

jalkeen ndma kannattaa muuttaa mieleisekseen valittomasti.
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Kuva 30 pfSense kirjautuminen

[Zisense

SIGN IN

4.2.1 DHCP

TyOssa kaytettava IP-avaruus jakautuu kahteen sarjaan: kiintea IP-osoite ja jaettavat
osoitteet. Kiinteat IP-osoitteet ovat kaytossa esimerkiksi tulostimille ja langattoman verkon
tukiasemille. DCHP jakaa loput osoitteet automaattisesti. DHCP:n kaytt6on tulevat osoitteet
ovat 10.0.0.2-10.0.0.254. Kiintedssa verkossa kdytetaan osoitteita valilta 10.0.1.1-

10.0.1.245.

Lahiverkon IP-osoitteiden maaritetdan pfSensen kohdasta Services — DCHP Server — LAN
(kuvassa 31). Kohdasta General Options valitaan "Enable DHCP Server on LAN interface”.
Seuraavaksi valitaan kohdasta” Range” jaeltavat IP-osoitealue. Kohtana "From” laitetaan
10.0.0.2 ja "To” 10.0.0.254. Kuitataan asetukset painamalla sivun alareunasta Save-

nappainta.
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Kuva 31 pfSense DHCP server

Flisense

[communiTy eoimion

Services / DHCP Server/ LAN CE® W Ee

LAN

General Options

Enable Enable DHCP server on LAN interface

BOOTP Ignore BOOTP queries
Deny unknown clients Allow all clients
Allow all clients, any DHCP client will get an IP ac thin this scope/range on this interface. If set to Allow knawn clients from any
HCP client with 2 MAC address listed on any scope(s)/interface(s) will get an IP address. If set to Allow known clients from only this

Ignore denied clients Denled clients will be ignored rather than rejected.

Ignore client identifiers If a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease

n may be useful when a client can dual t g different client identifiers bu me hardware (MAC) address. Note that the resultir

Subnet  10.0.0.0
Subnet mask 255.255.254.0
Availablerange  10.0.0.1-10.0.1.254

Range 10,002 1000254

4.2.2 DOT & DNS resolver

DNS asetusten maarittely tapahtuu siirtymalla "System — General ja DNS Server Settings”.

DNS Servers riville laitetaan Cloudflaren ip-osoite, joka on 1.1.1.1 ja hostnameksi “cloudflare-
dns.com”. Seuraavaksi maaritelldan toissijainen dns-osoite painamalla add dns server -
ndppainta, jolloin saadaan lisarivi. Uudelle riville laitetaan toinen Cloudflaren palvelin, jonka
osoite on 1.0.0.1 ja hostnameksi “cloudflare-dns.com”. Tarkistetaan, ettd kohta ”Allow DNS
Server List to be overridden by DHCP/PPP on WAN” ei ole valittuna. Seuraavaksi valitaan
kohdasta DNS Resolution Behavior -liukuvalikosta” Use local DNS (127.0.0.1)",” Ignore

remote DNS Servers”. Lopuksi tallennetaan nama asetukset. (kuvassa 32)



Kuva 32 pfSense DNS-asetukset

System / General Setup )
Hostname Core
Na it
Domain

Add DNS Server + Add DNS Serve

DNS Server Override Allow DNS server

y 3 DHCP/PPP server on WAN for its own purposes (including the DNS Forwarder/DN

DNS Resolution Behavior

Seuraavaksi siirrytaan Services — DNS Resolver

Valitaan kohdasta ”"General DNS Resolver Options — Enable DNS resolver”. Kuunneltava

portti jatetddn oletukseen 53 ja SSL/TLS portti jatetadan myos oletukseen 853. (kuvassa 33)

Kuva 33 Enable DNS resolver

Flisense

LT EDITIoN
Services / DNS Resolver / General Settings CowEe
General Settings Advanced Settings Access Lists

General DNS Resolver Options

Enable Enable DNS resalver

Listen Port

Enable SSL/TLS Service

SSL/TLS Certificate

SSL/TLS Listen Port

Network Interfaces All

Ouitgoing Network All
Interfaces wal

29
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Siirrytdan sivustolla alaspdin ja poistetaan valinta "Enable DNSSEC Support”. Seuraavaksi
valitaan kohdasta "DNS Query Forwarding” valinnat "Enable Forwarding Mode” ja”Use

SSL/TLS for outgoing DNS Queries to Forwarding Servers” (kuvassa 34).

Lopuksi todennetaan vield, ettd DNS toimii, kuten kuuluu. Avataan selain ja siirrytaan
sivustolle x. Siirrytaan pfSensen ”Diasnosticg / States” (kuvassa 35). Kuvassa on
havainnollistettuna nelion sisalla oleva DNS, jossa kysytdaan DNS palvelimelta 1.1.1.1 portista

853 tietoja eli liikenne kulkee nyt salattuna.

Kuva 34 DNS Resolver

System Domain Lacal ransparent .
Zone Type
DNSSEC Enable ONSSEC Support

Python Module Enak

DNS Query Forwarding Enable

Use SSL/TLS for outgoing DNS Queries to Forwarding Servers
: tion with D}
59, Nate that

DHCP Registration Register DHCP leases in the DNS Re

Static DHCP Register OHCP static mappings In the DNS Resolve

OpenVPH Clients Register connected OpenVPN clients in the DNS Resolver
f t e (CN) of connected VPN

up should alue

Display Gustom Optians

Kuva 35 Diagnostics - States

Diagnostics / States/ States @
;
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4.2.3 Snort (IDS/IPS protection)

Snort-asennus aloitetaan hakemalla asennuspaketti pakettihallinnasta. Siirrytdaan ”System —
Package Manager — Available Packages”. Haku kenttaan kirjoitetaan “Snort” ja painetaan
Search-painiketta. Valitaan paketti “Snort version 4.1.5_1" ja painetaan” Install” (kuvassa

36).

Kuva 36 Package Manager

Flisense
System / Package Manager / Available Packages (7]
nstalled Packages Available Packages

Search term snort Both ~

MName Version Description

4151 Snortisan open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protacol, and anomaly o+ nstal
based inspection.

Package Dependencies:
snort2.9.19

Hyvaksytaan paketin asennus painamalla “Confirm”. (kuvassa 37) Seuraavaksi asennus

kdynnistyy (kuvassa 38).

Kuva 37 Package Installer

System / Package Manager/ Package Installer (7]

Installed Packages Available Packages backage Installes

Confirmation Required to install package pfSense-pkg-snort.

+ Canfirm



Kuva 38 Package Installer Progress

lisense  ovcun-

System / Package Manager / Package Installer )

Asennuksen valmistuttua siirrytaan ”Services — Snort — Global Settings” (kuvassa 40).
Valitaan hyperlinkki ”Sign Up for a free registered User Rules Account “ja rekisterdidytaan
kayttajaksi. Sivustolle kirjautumisen jalkeen katsotaan kohdasta ”"Oinkcode”

henkilokohtainen tunnus jarjestelmaan (kuvassa 39).

Kuva 39 Snort Oinkcode
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Kuva 40 Snort Global Settings

Flisense
Services / Snort/ Global Settings 2]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Snort Subscriber Rules
e Regis paid Sub les

Enable Snart VRT Click to

Snort Olnkmaster Cade

Snort GPLv2 Community Rules

Enable Snort GPLY2 Click ta enable download of Snart GPLYZ Community rules

er License restrictions. This

rubeset is updated dally and is & subset of the subscriber rulese
Emerging Threats (ET) Rules

Enable ET Open Click to enable download of Emerging Threats Open rules

Lahdetddn ottamaan sdantoja kayttoon valitsemalla “Enable Snort VRT ”ja kirjoitetaan
(kuvassa 39) oinkcode-riville “Snort Oinkmaster Code ” (kuvassa 40). Seuraavaksi aktivoidaan
ja ladataan Snort GPLv2 Comminty -sdannot ja” Emerging Threats (ET) rules” (kuvassa 40).
Siirrytdan vield alemmaksi sivulla ja otetaan kayttéon myos “Sourcefire OpenApplD
Detectors “ja “"FEODO Tracker Botnet c2 IP Rules”. Asetetaan paivitysvaliksi yksi vuorokausi

(kuvassa 41).

Kuva 41 Snort Global Settings 2

Sourcefire OpenAppID Detectors

Enable OpenAppiD Cliek to ensble download of Sourcefire OpenAppiD Detectors

The OpenAp

clors package contains the application signatures required by the AppiD preprocessor and the OpenAppiD text rules.

OpenAppiD Version  N/A [Not Dor
Enable AppID Open Text Click to enable download of the AppID Open Text Rules
Rules

Nete - the AppID Open Text Rules file is maintained by a volunteer contributor and ho the piSense team. The URL for the file
ttps:/files netgate. com/openappid/sppid_rules tar.g:

FEODO Tracker Botnet C2 IP Rules

Enable FEODO Tracker Click ta enable download of FEGDO Tracker Botnet CZ IP rules
Botnet G2 IF Rules

Feodo Tracker tracks certain families that are related to, or that evolved from, Feodo. Ori
1o e i jous malware fami

wias an ebanking Trojan used by cybercriminals
ex, Geado, Heado end Emotet,

ommit ebanking fraud, Since 2010, 5 evolved from Feodo, suc X sdo and Erm
Rules Update Settings
Update Interval 1DAY v
he interval fo dates. Choosing NEVER disabl

Update Start Time

" 3t (HH:MM). Default is 00 hours with a rander
e tin r example, using a start time of 0008 ¢ 112 Hours for
day. T oo [
Hide Deprecated Rules Cliek to hide deprecated rules eategories in the GUI and remove them frem the configuration. Default s not checked.
Categories
Disable SSL Peer Click to disable verification of SSL peers during rules updates. This is commanly needed only for self-signed certificates. Default is not checked

Verification

Siirrytdan” Services — Snort — Updates” (kuvassa 42). Kohdassa ”Installed Rulet Set MD5
Signature” nahdaan kaikki aiemmin kayttoonotetut sdannoét. Valitaan kohdasta “Update Your

Rule Set” painike” Update Rules”. Taman jalkeen Snort paivittda saantojen tietokannan



(kuvassa 43). Mikali paivitys onnistui kohdassa ”Last Update” lukee pdivamaara ja

paivityksen tila (kuvassa 44).

Kuva 42 Snort Updates

Services / Snort/ Updates (2]

Snortinterfaces  Global Settings  Updates  Alerts  Blocked  Passlists  Suppress  IPLists  SDMgmt  LogMgmt  Sync

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MDS Signature Hash MDS Signature Date
Snort Subscriber Ruleset Not Downloaded Not Downloaded
Snort GPLY2 Community Rules Not Downloaded Not Downloaded
Emerging Threats Open Rules Not Downloaded Not Downloaded
Snort OpenAppID Detectors Nt Downloaded Nt Downloaded
Snort AppID Open Text Rules Not Downloaded Not Downloaded
Feodo Tracker Botnet C2 IP Rules Not Downloaded Not Downloaded

Update Your Rule Set

LastUpdate  Unknown Result: Unknawn

Update Rules [l L

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
the MD5 hashes and force the download and application of the latest versions of the enabled rules packages.

Manage Rule Set Log
venico

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded

Loafile Size  Loa file is ematy

Kuva 43 Rules Update Task

Rules Update Task

Updating rule sets may take a
while ... please wait for the
process to complete.

This dialog will auto-close when
the update is finished

Kuva 44 Rule Update Task Success

Feodo Tracker Botnet C2 IP Rules 3d9e065ecBd06f82e8af0649920b6fab Sunday, 20-F
Update Your Rule Set
Last Update Feb-20 2022 16:02 Result: Success

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packag
the MD5 hashes and force the download and application of the latest versions of the enabled rules packages.

34
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Snort Interfacen kdyttoonotto tapahtuu siirtymalla “Services — Snort — Interfaces”. Valitaan

oikealta alhaalta Add-painike (kuvassa 45).

Kuva 45 Snort Interface

Services / Snort/ Interfaces (2]

Snort Interfaces. Global Settings Undates Alerts slocked Pass Lists Suppress 1P Lists SID Mgt 0g Mgmt Syne

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions

Valitaan kohdasta ”General Settings Enable Interface”. Interface-kohdasta valitaan se puoli,
jota halutaan valvoa (WAN/LAN). Valitaan WAN (igh0). Alert Settings -kohdasta halutaan
Snortin tallentavan tapahtumia palomuurin lokeihin (kuvassa 46). Siirrytdaan sivustolla
alaspadin ja valitaan kohdasta “Detection Performance Settings, Search Optimize” (kuvassa

47). Lopuksi tallennetaan asetukset Save-nappaimella.

Kuva 46 Wan - Interface Settings

Misense
Services / Snort/ WAN - Interface Settings [7]
Snortinterfaces  ClobalSettings  Updates  Alerts  Blocked  Passlists  Suppress  [Plists  SIDMgmt  LogMgmt
N Setting:

General Settings

Enable Enable interface

Interface | WaN (igho)
Deseription | waK
E ipt k
snapLength 1518

Alert Settings

Send Allrts 1o System Snort will send Alerts to the firewall s system log. Default is Not Checked.
Lag

System Log Facility

System LogPrierity | (0G ALERT i



36

Kuva 47 WAN - Interface Settings 2

Block Settings

Block Offenders (] Checking this aption will automatically biack hosts thal generate a Snort lert. Default is Mot Checked.

Detection Performance Settings

Search Method

fast pattern matchel

s
Checksumn Check Disable O Disable checksum cheekis prove ormance. Default is Not Checked,
Home Net e

it Home i
External Net
Sreste 2 en Ps Extemal Net settings
Choose a Suppression or Filtering List (Optional)
e v

Alert Suppres<ion and
Filtering ~ Chor

Custom Configuration Options

Advanced Confiauration

ippression or filtering file you want this interface to use

Kuva 48 Interface luotuna

Services / Snort/ Interfaces 2]
Snortimerfaces  GlobalSettings  Updates  Alerts  Blocked  Passlists  Suppress  IPlists  SDMgmt oghgmt  Syne
Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Deseription Actions.

WAN (ight) o0 ACBNFA DISABLED: WAN 0@

Ensimmainen Interface on nyt valmis, mutta hieman taytyy vielda muokata asetuksia.
Painetaan oikealta kynan kuvaa (kuvassa 48). Valitaan kohta “WAN Categories” ja otetaan
kayttoon “Snort Subscriber IPS Policy”. IPS Policyn maaritys asetetaan kohtaan ”Balanced”
(kuvassa 49). Seuraavaksi otetaan viela kdyttéon IPS-suojaus, eli Snort asettaa sddannoista
poikkeavan liikenteen jaadhylle ennalta maaritellyksi ajaksi. Siirrytdan kohtaan “Wan Settings”

ja valitaan kohta ”Block Offenders”. Kohdasta ”IPS-mode” valitaan ”“Legacy” (kuvassa 50).



Kuva 49 Settings - WAN Categories

Services / Snort/ Interface Settings / WAN - Categories ]
Snort Imerfaces Global Settings Updates Alerts Blacked Pass Lists Suppress SID Mgmt Lag Mgmt Syne
WAN Categories  WANRules  WAN Variables NPreprocs  WANIP Rep NLogs

Automatic Flowbit Resolution

Resalve Flowblts I checked, Snort will auto-enable rules required for checked flowbits. Default is C)

hecked,
Snart will examine the enabled n
automatically enabled and added &

5 in your chosen rule calegories for checked flowkils. Any n
e list offiles in the interface rules directory

these dependent flowbits will be

Snort Subscriber IPS Policy Selection

Use IPS Policy I checked, Snort will use rules from one of three pre-defined IPS policies in the Snort Subscriber rules. Defaultis Not Checked
Selecting this aplion disables manual selection of Snorl Subscriber calege
selected if enabled on the Global Settings tab. These will be added to th

below, allhough E
LIPS palicy rules from

jing Threals calegories may sill be
he Snort VR

IPS Policy Selection Balanced

Snort IPS p
Connectivity blocks mest n
o tth

ies are: Connectivity, Balanced, Security or Max-Detect.

ith few or no false pos
I rules in Connectiv

sjor threa
of the day. It includs
= 2 Flash object in an Excel file.
with caution on procuction systems!

Balanced is a good

m

y. Se

astringent policy. It cor
ax Detect s a palicy created for testing network traffic thrau

rules suck

Select the rulesets (Categories) Snort will load at startup
@ - Category is auto-enabled by SID Mgmt con files
@-Category is auto-disabled by SID Mgmt conf files

Enable Ruleset: Snort GPLv2 Community Rules.

Kuva 50 Block Settings

Block Settings
Block Offenders Che

4 this aption iill automatically block hasts that generate a Snort alert. Default is Not Checked

1PS Mode Legacy Mode

Select blocking mode operation. Legacy Mede inspects copies of packets while Inline Mode inserts the Snart inspectios
between the NIC and the O gacy Mode.

ine inta the network stack

Legacy Mode uses the PCAP &

e 1o generate copies of packets for ins

ection as they traverse the i

face. Same "leakage’ of pack

oceur
before Snort can determing if the traffic matches a rule and should be

1g. Packe

ol Inline made instead inter:
vatching DROP ru

ot 2nd insp:

packels before they are

handed off to the host netwark stack far further roce: imply discarded (dropped) and not passed lo the hes!

network stack. Mo leakage of packets occurs with Iniine Mode. WARNING Inline Made only works with NIC drivers which properly suppart Netmap
Supported drivers: b, cc, cxgbe, cx|, em, em, ana, ice, igb, ige, i, ixgbe, x|, lem, re, v, vinet. If prablems are experienced with Inline Mode, switch to
Legacy Mode instead.
Kill States (Checking this aptien will kill firewall established states fer the blocked IP. Default is checked.
WhichIP toBlock  BoTH v

Select which IP extr

cted from the packet you wish to block. Default is BOTH.

Siirrytdan kohtaan "WAN Preprocs” ja valitaan "Enable Performance Stats”. Lisdksi valitaan

”Auto Rule Disable” (kuvassa 51).
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Kuva 51 WAN Preprocs

Snort Interfaces Global Settings Updates. Alerts Blocked Pass Li

sts Suppress 1P Lists SID Mgmt Lag Mgmt Sync

WAN Settings WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Rep WAN Logs

Important Preprocessor Information
Rules may be dependent on enbled preprocessors! Disabling preprocessors may result in Snort startup failure unless all of the carresponding preprocessor dependent rules are also disabled.
Do not cisable any defauft-enabled preprocessors on this page Unless you are very skilled with Lsing SNor. If you experience Snort start-up errers or failures after making changes to

. oy 1] to their defaults, and then atiempt o starl Snorl

Prepracessors Basic Configuration Settings

Enable Performance Collect Performance Statistics for this interface. Default is Not Checked.
Stats

Snort will automatically generate performance s
Statistics may be 1 the LOGS tab for thi

tistics for this interface. Enabling this option may have a slight negative performance impact
abled by def:

interface, Performance Statistics ar

Protect Gustomized ) Enable this only if you maintain customized prepracessor text rules files for this interface. Default is Not Ghecked
Preprocessor Rules

Enable this only if you use customized preprocessor text rules files and you do not want them overwritten by sutomatic Snort Subscriber Rules

his option Snort Subseriber Rules d

sabled whes nload is not enabled on the Global Settings tab. Most users should leave this

Auto Rule Disable Aulo-disable text rules dependent on disabled preprocessors for this interface. Defaull is Not Checked.

Enabling this option allows Snort to automa
have not enabled. This may facilitate starting Snort
of protection by automatically disabling detection r

Iy disable any text rules ning rule options or cantent modiifiers that are d
terrors related to disabled preprocess

Enabling this featu

th

result in deci

Enable RPC Decode and Normalize/ Decode RPG traffic and detects Back Orifice traffic on the network. Default is Checked.
Back Orlfice Detector

Enable DCE/RPC2 The DCE/RPC preprocessor detests and decodes SMB and DCE/RPCG trafiic. Default is Checked.
Detection

Enable SIP Detection The SIP preprocessor decades SIP traffic and detects vulnerabilities. Default is Checked

Enable GTP Detection (] The GTP preprocessor decodes GPRS Tunneling Protocol iraffic and detects infrusion attempts. Defaull is Not Checked

Lopuksi otetaan Interface kaytt66n kohdasta ”Services — Snort — Interfaces” painamalla Play-

nappainta (kuvassa 48).

4.2.4 UPnP

Aktivoidaan UPnP-protokolla siirtymalla ”Services — UpnP & NAT-PMP”. Aktivoidaan kohdat
"Enable UPnP & NAT-PMP”, ”Allow UPnP Port Mapping” ja ”"Allow NAT-PMP Port Mapping”
(kuvassa 52).
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Kuva 52 UPnP

Plisense  syciem -

Services / UPnP & NAT-PMP CoOwEe

UPNP & NAT-PMP Settings

Enable Enable UPNP & NAT-PMP

UPNP Port Mapping Allow UPnP Part Mapping

Override WAN address

Traffic Shaping

4.2.5 pfSense ongelmia

Jarjestelman kayttoonoton jalkeen alkoi esiintya paivittdin noin 5 minuutin katkoksia
yhteyteen, mika lamaannutti verkon tdysin useamman kerran padivassa. Todettakoon, etta
5G-yhteys ei ole vield taysin aukoton, joten katkoksia yhteydessa esiintyy. Katkoksen
sattuessa pfSense siirtyy hetkeksi “lepdamaan” ennen yhteyden palaamista. Tama aiheuttaa
tarpeettoman pitkdn viiveen verkon toimintaan. Ratkaisuksi tahan I6ytyi Gateway -

monitoroinnin pois kytkeminen.

Siirrytdan kohtaan” System — Routing — Gateways” ja suoritetaan sama toimenpide

WAN_DHCP- ja WAN_DHCP6 -yhdyskaytaville. Painetaan kynasta "Edit” (kuvassa 53).

Valitaan kohdat "Disable Gateway Monitoring” ja "Disable Gateway Monitoring Action”

(kuvassa 54).

My0Os etatyoyhteyksissa oli pienid haasteita riippuen kdytossa olevasta VPN-yhteydesta.
Pulse Secure VPN- ohjelmisto toimi moitteetta, mutta Fortinet VPN yhteys aiheutti
useamman halytyksen, jonka takia Snort puuttui peliin ja esti yhteydet tdysin. Ainoana
ratkaisuna yhteyksien toiminnan takaamiseksi Snortin sddnndista taytyi sammuttaa ne osat,

jotka aiheuttivat vaaria halytyksia (kuvassa 55).



Kuva 53 Gateways

System/ Routing/ Gateways OEe
Galeways Gateway Groups
Naine Defaull  Interface  Gateway Monitor IP Description Actions
08 @ wanoHer @ WAN 84.0.0.1 Interface WAN_DHCP Gateway
O8 @ WANDHCPS WAN fe80:daad:0111-e46:2081 Interface WAN_DHCPG Gateway

Default gateway

Default gateway IPva Automatic i

Select a gateway c p to use as the default gateway

failaver gai

Default gateway IPvé Automatic v

e as the defaull gateway.

Select a galeway or failover galeway an

Kuva 54 Gateways Edit

Flisense

COMMUNITY EDITION

System / Routing/ Gateways/ Edit O=wEO
Disabled Disable this gateway
Set this option to disable e list

Interface WAN v

Cheose which interface this gatew

Address Family 1Pvd e
pose the et Prof ol 1l
Name  WAN_DHCP
name
Gateway
IP address

Gateway Monitoring Disable Gateway Monitoring

Gateway Action Disable Gateway Monitoring Action
No action will be tak v

Farce state

Description Interface WAN_DHCP Gateway

(not parsed).

Kuva 55 User Forced Disabled Rules

Selected Category's Rules

Legend: (&) polall T et iy 1D Mgl (80 Actionfoonten | mociliod by SID Mg A Rulusction i dlerl

® netaun o) s g SID Al

State  Action EID  SID Prate  Source SPort Destination DPort Message

(=] ne a1 _GLIENT_UNKNOWN_METH
o

(=] ne a3 HI_GLIENT_UNESCAPED_SPA
CFIN_URI

o o T e

[x] e HI_CLIEN T _MULTIPLE_HOS T
HORS

o 2 H_SERVER_PROTOCOL OTHE
n

(=] 120 8 HI_SFRVER_NO_CONTI FH

<] 2o LISHY_MSG S48 EXCER

TION

Category Rules Summary
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4.3 OpenWrt-ohjelmiston asennus

Tassa luvussa kaydaan lavitse OpenWrt-ohjelmiston asennus TP-link acher ¢6 wlan-

reitittimeen.

Aluksi kytketdan reitittimeen virta ja liitetdan Ethernet-kaapeli kiinni. Windows-laitteissa
painetaan ”“ctrl + r” ja kirjoitetaan avautuvaan, suorita ikkunaan “cmd”. Avautuvaan
komentokehotteeseen kirjoitetaan ”“ipconfig”. Kohdasta “Default Gateway” saadaan selville
reitittimen yhdyskaytavan osoite. Talla osoitteella paastaan kirjautumaan reitittimen

asetuksiin (kuvassa 56).

Kuva 56 Ipconfig

C:\Users\tuukk>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . :

IPv6 Address 3

IPv6 Address 3 3 2 f44c:8al7:2340:2192
Temporary IPvé Address. . 3 3 8 658e:93c7:68ad:82b6
Link-local IPv6 Address . . . . : feB0::144¢:8a17:2340:2192%17

IPv4 Address : 192.168.1.236

Subnet Mask : 255.255.255.8@

Default Gateway : 192.168.1.1

Seuraavaksi avataan internetselain ja kirjoitetaan osoiteriville 192.168.0.1 ja siirrytaan TP-
link-hallintasivustolle. Syotetaan oletussalasana, joka on Admin (kuvassa 57). Tdman jalkeen
tulee syottaa uusi salasana tietoturvasyista (kuvassa 58), jonka jalkeen avautuu nakyma
Quick Setup (kuvassa 59). Valitaan sivun yldlaidasta Advanced (kuvassa 59). Siirrytdan
Advanced- sivulla valikoita alaspain ja valitaan kohtaan “Firmware Upgrade” (kuvassa 61).
Valitaan kohdasta “Manual Upgrade” asennettava Image browse -painikkeella ja painetaan
"Upgrade”. Hyvaksytaan paivitys painamalla "Yes” (kuvassa 61). Paivityksen asentuminen
kestda noin viisi minuuttia. Asennuksen edistymisen voi todentaa, kun Ethernet-yhteys

katkeaa ja palautuu.



Kuva 57 TP-Link kirjautuminen

‘Weleome 1o TP-Link Archer C6. Please log in.

|2 B | Foot password?

Log In with TP-Link [D

Suppot Aae

Kuva 58 TP-Link salasanan vaihto

{,tp-link

Please set up your Archer C6 to connect to the Intarnat first. To beqin with, ereate sn
administrator passward to manage your Archer b,

Let's Get Started

Scan the QR code to download TP-Link Tether app

[ ¥
Complete coniral rom ihe gam of yous Nand

Kuva 59 TP-Link Quick Setup

i g 3
‘o tp-fink Quick Setup Advanced ey el

TP Link Cloud Service

Internet Connection Typs

Time Zone: {GMT) Greenwich Mean Time, Gublin, London v

Scan the OR core to download TP-Link Tather app

Can g
Camplets cantrel from the paim of yaur hand.

Firmware Version: 1.3.5 Build 20200902 el 65501{4555)  Hardware Version: Archer C6 v2.0 Supeot  App
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Kuva 60 TP-Link Advanced

Raboot

@

]
Logout

tp-link

Quick Setup Advanced

& intemer @ T Wireless L 2.4GHz | SGHz
&% Network

MAC Address: CO-06-C3-25-C9-25 Ne:g)r} Name  ro ik coza

1P Address: 10.0.0.12

&3 Operation Mode Wireless Radio:  On

Subnet Mask: 255.255.254.0 ooy 802.11b/a/n mixed

M Wireless .
Default Gateway:  10.0.0.1 Channel Width:  Auto

Primary DNS: 10,001

FR Guest Network Channel Auto (Current Channel 9)

Secondary DNS:  0.0.0.0
MAC Address:  C0-06-C3-25-C9-24

4 Parental Controls 9 Y
i Connection Type:  Dynamic 1P T

M Lan 55 Guest Network 24GHz | 5GHE

@ Ssecurity

€9 NAT Forwarding Scan the QR code to download TP-Link Tether app

[ ¥
Complete cantrol from the palm of your hand.

([}

BO2 rel 65591(4555)  Hardware Version: Archer C6 v2.0 Supnort  Ann

B v

Kuva 61 Firmware Upgrade

Device Information

Firmuware Version: 1.3.6 Build 20200902 rel.65591(4555)

1) Do you want to upgrade the firmare?

Manual Upgrade

e e . |

Onnistuneen asennuksen ja yhteyden palautumisen jalkeen selvitetdaan uusi hallinta osoite

ipconfig -komennolla (kuvassa 56).
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Kuva 62 OpenWrt kirjautuminen

penWrt - Overview - LuC x +

inen | hitps

| GoogleOne ™ Gmail [E] Calendar (@ 55 Q70T QLEDSm..

OpenWrt

No password set!

There is no password set on this router. Please configure a rool password to protect the web interface

Authorization Required

Please enter your usemame and password

Usemame  root -]
Password || -
wered by LuCl openwri-21.02 branch (git-21.231 26241-422¢175) / OpenWit 21.02.0 r16279-5cc0535800

Siirrytdan osoitteeseen 192.168.1.1 ja painetaan Login-painiketta. Oletuksena salasanaa ei

ole asetettu ja se on syytd asettaa heti kirjautumisen jalkeen (kuvassa 62).

Kuva 63 OpenWrt etusivu

allinen | 192,

OpenWrt

No password set!
_—

o pasawon st on s fouter. Plaase configurs 3 root pRssiord to protect e web imerface.
Status
System
Hostnams Cpentit
Maded TP-Link Arc 28 w2 [ERUNP)
A Qualcamm
Fi branch t:21,231.26241.4226175
Kes 54.143
Lo 2021-08-31 22:28:568
Uptime Oh 8m 10s
Lo=d Average 026,0.11,008
Memory

Total Availzble 7407 MBI 12051 MB (6131

Used 20,67 MB/ 12051 WB (24%]
Bufiared 350MB/ 12051 MB (2%)
Cacher 0.86 MB/ 12051 MB (8%)
Network

Siirrytdan System -vililehdelle ja sieltd ”"General settings” (kuvassa 63). Valitaan oikea

aikavyohyke ja pdivitetdan laitteen kellonaika. Hostname-kohtaan laitetaan kuvaava nimi

esimerkiksi AP1 (Accesspoint 1). Kuvaukseen voi laittaa esimerkiksi laitteen sijainnin (kuvassa

64).
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Kuva 64 OpenWrt ajan asettaminen

OpenWrt

System

Here you can configure the basic aspects of your device like its hostname or the timezone

System Properties

General Setiings

Logal Time

Hostname

Description

Notes

Timezone

1..2021 klo 1.50.41

Syne with browser Syne with NTP-Server

Openrt

@ An aptional, short description for this device

@ Optional, free-form nates about this davice

EuroperHelsinki ~

Save & Apply ‘ B save || Reset

Powered by LuC| openwrt-21.02 branch (git-21.231,26241-422c175) / OpenWrt 21.02.0 r16278-5cc0535600

Asetetaan reititin pelkaksi kytkimeksi. Aluksi poistetaan WAN ja WANG Interfacet painamalla

Delete-nappainta (kuvassa 65). Taman jalkeen siirrytdadn muokkaamaan LAN-interfacea

painamalla “Edit” (kuvassa 65).

Kuva 65 OpenWrt interfaces

OpenWrt

nteriaces

Interfaces

O -

Protocol: DHCP client

MAC: C0:06:C3:26:C8:24 . e
RX: 86.06 KB (600 Pis ) il E pecte

TX: 69.49 KB (217 Pkts.)

Protocol: DHCH
MAC: CO-06:
RX: 86.05
TX: 69.40 KB (217 Pkts.)

save s.apply | - [HETRINGES

Powared by LUCI openwrt-21.02 branch (git-21,231.26241-422c175) § Open\it 21.02.0 r16278-5000535800

Asetetaan Protocol typeksi “Static adress” ja kannetaan kiintedn verkon puolelta

ensimmainen looginen osoite 10.0.1.2. Jatkossa tdma toimii myds laitteen hallintaosoitteena

(kuvassa 66)



Kuva 66 Staattinen osoite

Interfaces » LAN

General Settings

Slatus

Protocol

Device

Bring up on boot

IPv4 address

IPv4 netmask

IPv4 gateway

IPv4 broadcast

2 Device: br-lan
Uptime: Oh 13m 58s
MAC: C0:06:C3:25:C9:24
RX: 888.50 KB (6218 Pkts.)
TX: 1.77 MB (4848 Pkts.)
IPv4: 192.168.1.1/24
IPv6: fda0:73b:5092::1/60

Static address

& brlan

10012

255.255.254.0

10.0.0.1

10.0.1.255

Siirrytaan Advanced Settings -valilehdelle ja syotetdan DNS-osoite, joka on 10.0.0.1 (kuvassa
67). Siirrytaan Firewall Settings -vdlilehdelle ja jatettdaan palomuuri maarittelematta (kuvassa
68). DHCP Server -vililehdelta valitaan Ignore Interface -kohdasta "General setup”. Sama

tehdaan myos IPv6 -verkolle. (kuvassa 69) Tallennetaan muutokset painamalla Save-

paniketta.

Kuva 67 OpenWrt custom dns

Interfaces » LAN

Advanced Setiings | i

Force link

Use default gateway

Use custom DNS servers

DNS search domains

DNS weight

Use gateway metric

Override IPv4 routing table

Override IPv6 routing table

Delegate IPv6 prefixes

IPv6 assignment length

1PV assignment hint

1P¥6 profix filter

@ Set interfacs properties regardiess of the link carrier (If set, carrier sense events do not invoke hotplug handlers).

@ If unchecked, no default route is configured

10001

-
.

0

@ The DNS server entries in the local resolv.conf are primarily sorted by the weight specified here
0

unspecified

unspecified

@ Enable downstream delegation of IPv6 prefixes available on this interface
60

@ Assign a part of given length of every public IPv6-prefix to this interface

0

@ Assign prefix parts using this hexadecimal subprefix ID for this interface.

- Please choose -
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Kuva 68 OpenWrt Firewall Settings

Interfaces » LAN

General Settings =~ Advanced Settings =~ Firewall Settings = DHCP Server
Create / Assign firewall-zone unspecified v

@ Choose the firewall zone you want to assign to this interface. Select unspecified to remove the interface from the
associated zone or fill out the custom field to define a new zone and attach the interface to it.

Dismiss Save

Kuva 69 OpenWrt DHCP

Interfaces » LAN

eral Settings || Ad d Settings  Firewall Settings = DHCP Server
General Setup  Advanced Setting V6 Settings  IPv6 RA Sett

Ignore interface
@ Disable DHCP for this interface.

Start 100

© Lowest leased address as offset from the network address

Limit 150

© Maximum number of leased addresses

Leasetima  12h

@ Expiry time of leased addresses, minimum is 2 minutes ( 2m )

Kuva 70 Interfaces-madritys valmis

Interfaces
Interfaces
LAN Protocel: Static add
e rtoca s ST ¢
L= Interface has 7 pending changes J
br-dan
WAN
» Interface is marked for deletion Restart Stop m
Not present
WANG
. Interface is marked for deletion Restart s [HEIHR
Not prasent

Add new interface...
Apply unchecked | - [RCETS JTeE

Powered by LuCl openwrt-21.02 branch (git-21.231.26241-422c175)  OpenWrt 21.02.0 r16279-5cc0535800

Maaritysten jalkeen on vaihtoehtona painaa Save & Apply -painiketta. Talléin OpenWrt-
ohjelmisto kay lapi asetusten oikeellisuuden. Valitettavasti Rollback-ominaisuus palauttaa
alkuperaiset asetukset ristiriitojen vuoksi takaisin. Asetukset tallennetaan valitsemalla

(kuvassa 65) nakyvan Apply & Save -painikkeen oikealta puolelta olevasta nuolesta “Apply



unchecked ”ja napayttamalla lopuksi painiketta (kuvassa 70). Asetusten maarittamisen

jalkeen laite liitetdaan osaksi lahiverkkoa ja hallintaliittyma l6ytyy osoitteesta 10.0.1.2.

Seuraavaksi ldhdetdan luomaan wlan-verkkoa. Valitaan "Wireless Overview”- nakymasta
”5Ghz radio (radio)” ja painetaan Edit-painiketta (kuvassa 71). Koska tydssa maaritellaan
kaksi tukiasemaa, tulee seuraavien asetusten olla identtiset molemmissa laitteissa
kaytettavaa kanavaa lukuun ottamatta. Tyossa kaytetaan kahta ”"Non over Flap Channelia”,
jotka ovat 52 ja 64. Tiedonsiirtotaajuus on 80mhz. Trasmit Power rajataan 20dBm, jotta
saadaan paremmin tukiaseman vaihto suoritettua ja pidetaan verkon suorituskyky hyvana.

Kohdassa ESSID annetaan verkolle haluttu nimi (kuvassa 72).

Kuva 71 Wireless Overview

Network = Logout

Wireless Overview

Qualcomm Atheros QCA9886 802.11nac m
% radicd Channel: auto (5.000 GHz) | Bitrate: ? Mbits Restart
_____ 107 dBm S§SID: Vasama_5G | Mode: Master Disable m Remove
BSSID: C0:06:C3:25:C9:23 | Encryption: mixed WPAWPA2 PSK (CCMP) L
® radiol Qualcomm Atheros QCA9560 802.11bgn Restart Add
Device is not active
P $SID: OpenWrl | Mode: Master ~ -
disabled Enabl Edit Remove
g closbe Wirsless is disabled nene : o
Associated Stations
Network MAC address Host Signal / Noise RX Rate / TX Rate

No information available

Save & Apply | + (S Reset

Powered by LuCl openwrt-21.02 branch (git-21.231.26241-422¢175) / OpenWrt 21.02.0 r16279-5¢c0535800
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Kuva 72 General Setup

Wireless Network: Master "Vasama_5G" (wlan0)
Device Configuration

General Setup

Status r Mode: Master | SSID: Vasama_5G
-63/-106 dBm BSSID: C0:06:C3:25:C9:23
Encryption: mixed WPA/WPA2 PSK (CCMP)
Channel: 48 (5.240 GHz)
Tx-Power: 21 dBm
Signal: -63 dBm | Noise: -1068 dBm
Bitrate: 607.5 Mbit/s | Country: FI

Wireless network is enabled Disable

Mode Channel Width
Operating frequency ~~ AC 4 48(5240Mhz) § 80MHz &

Maximum transmit power 21dBm (125 mW) § - Current power: 21 dBm

@ Specifies the maximum transmit power the wireless radio may use. Depending on regulatory requirements and
wireless usage, the actual transmit power may be reduced by the driver.

Interface Configuration

General Setup
Mode Access Point T
ESSID  Vasama 5G

Network lan: @3 -

@ Choose the network(s) you want to attach to this wireless interface or fill out the custom field to define a new
network.

Hide ESSID
© Where the ESSID is hidden, clients may fail to roam and airtime efficiency may be significantly reduced.

WMM Mode
@ Where Wi-Fi Multimedia (WMM) Mode QoS is disabled, clients may be limited to 802.11a/802.11g rates.

Dismiss

Kohdasta” Interface Configuration” syotetaan salaustyyppi. Suositeltavaa on kayttda WPA3,
mikali talouden kaikki laitteet tukevat tata. Muussa tapauksessa valitaan WPA-PSK/WAP-PSK
mixed Mode. Lisdksi valitaan Cipher — Force CCMP (AES), jolloin kdytetdan parempaa
salausta, jos mahdollista. Syotetdaan haluttu verkon salausavain kohtaan “Key”. Otetaan
kayttoon 802.11r Fast Transition -protokolla. Syotetaan Mobility Domain- kohtaan 4-
merkkinen heksadesimaaliluku. Luvun tulee olla sama molemmissa tukiasemissa, jotta

roaming-ominaisuus saadaan kayttoéon (kuvassa 73).



Kuva 73 Interface Configuration

Interface Configuration

Wireless Security  MAC-Filter ~ Advance

Encryption  WPA-PSK/WPA2-PSK Mixed Mc v

Cipher Force CCMP (AES) v

Key  weemeeens .

802.11r Fast Transition

NAS ID

Mobility Domain ~ AB11

@ 4-character hexadecimal ID

Reassociation Deadline | 1000
@ time units (TUs / 1.024 ms} [1000-65535]

FTprotocol  FT aver DS Vi
Generale PMK locally
not applied. Disable this to use the RO and R1 key options.

RO Key Lifetime 10000
@ minutes

R1 Key Holder 000041577274
@ 6-octat identifier as & hex string - no colons

PMKR1Push O

Interface Advanced Settings -valilehdelta sy6tetdan viela maakoodi, jolla tukiasema osaa

rajata Suomessa kielletyt radiotaajuudet pois. Lopuksi painetaan ”"Save” ja kdynnistetaan

@ Enables fast roaming among access poirts that belong to the same Mabllity Domain

@ Used for two different purposes: RADIUS NAS ID and 802.11r ROKH-ID. Not needed with normal WPA(2)-PSK.

@ When using a PSK, the PMK can be automatically generated. Whan anabled, the RO/R1 kay aptions balow are

50

radio (kuvassa 71) valitsemalla "Enable” ja tallennettaan kaikki asetukset valitsemalla ”Save

& Apply” (kuvassa 74).

Kuva 74 Interface Advanced Settings

Wireless Network: Master "OpenWrt" (radio0.network1)

Device Configuration

eneral St Advanced Settings
Country Code Fl - Finland v
Coverage cell density Disabled v

Distance Optimization

Fragmentation Threshold

RTS/CTS Threshold

Force 40MHz mode

Beacon Interval

@ Configures data rates based on the coverage cell density. Normal configures basic rates to 6, 12, 24 Mops if
legacy 802.11b rates are not used else to 5.5, 11 Mbps. High configures basic rates to 12, 24 Mbps if legacy
802.11b rates are not used else to the 11 Mbps rate. Very High configures 24 Mbps as the basic rate. Supported
rates lower than the minimum basic rale are not offered.

auto -1

@ Distance to farthest network member in melers.

off

off

m]
@ Always use 40MHz channels even if the secondary channel overlaps. Using this option doss not comply with IEEE
802.11n-2009!
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5 Johtopaatokset ja pohdinta

Opinndytetyo onnistui saavuttamaan sille asetetut tavoitteet. Luvussa viisi keskitytaan
tulosten analysointiin seka rakennetun verkon kuvantamiseen. Myds opinndytetyon

kustannukset kdaydaan lavitse laitteiston osalta.

5.1 Verkkotopologia

Opinnaytetyossa kaytettavat laitteet sijoittuivat omakotilossa pohjapiirroksen mukaisille
paikoille (kuvassa 75). Huawei 5G cpe2 pro -reititin sijoittui olohuoneessa isojen ikkunoiden
valittomaan ldheisyyteen parhaan mahdollisen signaalitason saavuttamiseksi. pfSense-
reititin ja [ahiverkon kytkin sijoittuivat tekniseen tilaan, josta lahtee kiinteistékaapelointi
talon muihin huoneisiin. Langattomat tukiasemat asettuivat talon molempiin paihin

mahdollistaen mahdollisimman laajan kuuluvuuden ilman katvealueita.

Kuva 75 Lahiverkon dokumentaatio
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5.2 Mittaustulokset

Tarkasteltaessa mittaustuloksia (kuvassa 76), voidaan havaita paivitetyilla laitteilla
saavutettavan 88 % nopeampi yhteys koko talossa kuin vanhalla laitteella. Langaton
lahiverkkoyhteys jai kuitenkin keskiarvollisesti 40 % langallista verkkoa hitaammaksi.
Nopeudet ovat laskettu kayttamalla Speedtest-palvelua. Signaalinarvot saatiin Windowsin
omasta verkon statistiikasta. Kehityskohdetta tarkasteltaessa numeroiden valossa keittion
tiedonsiirtonopeudessa ei tapahtunut merkittavaa nousua. Tdman voisi korjata sijoittaa viela

kolmannen tukiaseman keittioon.

Kuva 76 Mittaustulokset

dBm Keittié [TyShuone (MH1)| MH2 |Olohuon MH3 | TyShuone [Kodinhoitohuone| Sauna m
Huawei

Vasama_5@G (AP1)

Vasama_5G (AP2)

Mbps Keittid |TyShuone (MH1)| MH2 |Olohuon: MH3 | TyBhuone|Kodinhoitohuone| Sauna m
Huawei

Vasama_5G (AP1)
Vasama_5G (AP2)
Vasama_5G (merkitsevat)

\Vasama_5G (AP1)
\Vasama_5G (AP2)

[ mbps T kyekin |

|Nopeusem Vasama_5G vert Huawei (%)
|| p ol i yhteys vert Vasama_5G (%)

5.3 Hinnat

Opinnaytetyossa kaytettavien laitteistojen hinnat jakautuvat alla olevan taulukon mukaisesti
(taulukossa 1). Merkillepantavaa on 5G-reitittimen melko korkea hankintahinta.

Kokonaiskustannukseksi opinnaytetyolle kertyi 772,30 €.

Taulukko 1 laitteiston hinnat

Selite Malli Hinta

5G-reititin Huawei 5G CPE Pro2 420 €

pfSense-reittimen emolevy  PC Engines APU2E5 200 €
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pfSense-reitittimen AC Power Adapter for APU 6,20 €
virtalahde Boards

pfSense-reitittimen kotelo  APU Chase 12,90 €
pfSense-reitittimen 16GB mSATA SSD 19,50 €

tallennusmedia

2x wlan-reititin

Kytkin, 8-porttia

TP-LINK Acher C6 Dual-band 85,80 €

TP-LINK TL-SG108 27,90 €

5.4 NMAP-porttiskannaus

Tietoturvan varmistamiseksi tyossa kaytettiin NMAP-porttiskannaustyokalun online-versiota.

Porttiskannauksen avulla saadaan selvitettyd, onko pfSensen palomuuri asennettu oikein ja

avonaisia portteja ei ole jaanyt ulkopuolisten kayttoon. Kaikki Idydetyt portit ovat filtered-

tilassa eli NMAP ei pysty maarittelemaan, ovatko ne auki vai kiinni. Tama johtuu siita, etta

ohjelma ei saa palomuurilta paluusanomaa, eli yhteytta ei esteta, eika sallita (kuvassa 77).

Tama esiintyy yleensa silloin, kun palomuuri rajoittaa liikkennettd. (Nmap.org, n.d.)

Kuva 77 NMAP

Host is up.

PORT STATE
21/tcp  filtered
22/tcp  filtered
23/tcp  filtered
88/tcp filtered
118/tcp filtered
143/tcp filtered
443/tcp filtered

3389/tcp filtered

SERVICE
ftp

ssh
telnet
http
pop3
imap
https

ms-wbt-server
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5.5 Snort testaus ja pohdinta

pfSense tarjoaa oletuksena todella hyvat palomuuriominaisuudet, silla oletuksena kaikki
ulkoapain tuleva verkkoliikenne on lahtokohtaisesti estetty. Snort-jarjestelman testausta
pohdittaessa testijaksolla jarjestelman lokeihin ei tallentunut merkillepantavia halytyksia.
Lahdin purkamaan asiaa sallimalla pfSensen vastata ping-kyselyyn, joka altistaa reitittimen

hyokkayksille.

Testausta varten palomuuriin on luotava uusi saanto, joka sallii IPv4 ICMP-yhteyden (kuvassa
78). Muutaman tunnin odottelun jalkeen Snortin halytyslistaan alkoi tulla tuloksia, kun
tunkeutumisenestojarjestelma havaitsee ICMP-protokollassa epavallista ping-liikkennetta

(kuvassa 79).

Tapahtuman Security Identifier (SID) tunnisteella 1-29456 16ytyy Snortin dokumentaatiosta
Cisco Talos Intelligence Groupin laatima saantddokumentti. Dokumentissa kerrotaan
halytyksen aiheutuneen epatavallisesta ping-liikenteestd, joka ei noudata normaalia

kaavaa.(Snort.org, n.d.)

Saantoluokassa kerrotaan Snortin varoittavan Internet Control Message Protocol (ICMP) -
liikenteestd, jonka avulla palvelun isannat (host) voivat [ahettda virheilmoituksia liikenteen
katkoksista. Jarjestelmanvalvojat voivat kayttaa ICMP:ta diagnostiikkaan ja
vianmaaritykseen, mutta myos hyokkaajat voivat kdyttaa protokollaa tiedon hankkimiseen
verkossa. Tama protokolla on alttiina useille hydkkayksille ja monet jarjestelmanvalvojat

estavat sen kokonaan tai estavat valikoidut viestit. (Snort.org, n.d.).

Johtopaatoksena voidaan todeta Snortin toimivan ja suojaavan kayttdjia verkon uhilta. Téama
tuo myo6s turvaa, mikali palomuuriin taytyy avata portteja verkkoliikenteelle tietyille
palveluille. Oletuksena Snort toimii tunkeutumisen estojarjestelmana (IDS), mikali kayttaja
ottaa kayttoon asetuksen “Block Offenders” (kuvassa 50) astuu jarjestelman IPS-maaritykset
voimaan, jolloin havaittu tunkeutuminen myds estetaan. Aloitteleva kayttaja voi
mahdollisesti alkuun lamauttaa verkon palveluita, mikali Snort tulkitsee nama haitalliseksi.
Otettaessa kayttéon IPS-suojausta tulisi aina alkuun monitoroida verkon liikennetta

esimerkiksi viikon ajan ja katsoa mitd havaintoja IDS-lokeihin tulee. Analysoimalla ndma



55
ilmoitukset kadyttdja voi sallia tietyt virheelliset havainnot ja ottaa varsinaiset IPS-toiminnon

kayttoon, ilman etta verkon kaytettavyys karsii.

Kuva 78 ICMP-saanto

Firewall / Rules / WAN

w@E e
Floating VAN LAN
Rules (Drag to Change Ord
o States  Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions
3 0/9KB * RFC 1918 networks LI . Block private networks %8
X 0/4KB * Reserved = = v » Block bogon networks €%
Not assigned by IAMA
O & 0/5k8 IPvdICMP o *  ThisFirewall *  WAN_DHCP none

echorep, echoreg

Kuva 79 Snort Alerts

Services / Snort/ Alerts

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists

Suppress IP Lists SID Mgmt Log Mgmt Sync
Alert Log View Settings
Interface to Inspect WAN (igh0) v
Cho i

[0 Autorrefresh view 250

Alert lines to display
Alert Log Actions i

Alert Log View Filter (4]

4 Entries in Active Log

Date Action  Pri  Proto  Class SourcelP  SPort  DestinationlP  DPort  GID:SID  Description

2022:08-28 2 ICMP  Information Leak 40.101.127.82 1:20456  PROTOCOL-ICMP Unusual PING detected
10:43.03 Q Q x

2022:08-28 2 ICMP  Information Leak 40.101.127.82 PROTOCOL-ICMP Unusual PING detected
10:43.03 Q Q

2022:08-28 2 ICMP  Information Leak 52.96.121.98 129456 PROTOCOL-ICMP Unusual PING detected
10:42:54 Q Q x

2022-08-28 2 ICMP  Information Leak 52.96.121.98 1:29456

10:42:54

PROTOCOL-ICMP Unusual PING detected

am am@ B x
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6 Yhteenveto

Opinndytetydssa saatiin toteutettua tietoturvallinen lahiverkko kotiin huomioiden nykyajan
vaatimukset. Kdytettaessa avoimen lahdekoodin jarjestelmia on huomioitava myos se, etta
tietoturvallinen kotiverkko vaatii aktiivista havainnointia laitteiston paivitysten osalta.
Operaattoreiden laitteet paivittyvat automaattisesti. Kaytettaessa opinnaytetyossa
mainittuja sovelluksia tulee paivittdd manuaalisesti hallintaliittyman kautta, mikali
palveluntarjoajan tuottama paivitys on saatavilla. Tietoturvallinen kotiverkko saadaan
toteutettua opinndytetyon ohjeilla, seka silla, etta kayttaja on valveutunut ja huolehtii

laitteiden paivittamisesta saanndllisesti.

5G-yhteys saatiin asennettua sille optisimpaan sijantiin peilaten operaattorin 5G-
tukiasemaa. Liittyman konfiguraatio ja lisdpalveluiden kayttéonotto, kuten julkinen IP-osoite
onnistui hyvin.

Langaton lahiverkko koostui kahdesta wlan-reitittimestd, joihin asennettiin avoimen
lahdekoodin OpenWrt-ohjelmisto. Tukiasemat muodostavat koko asunnon kattavan
kokonaisuuden hyddyntden nopeaa siirtymaa, Fast Transit, jolla saadaan viiveeton
tukiaseman vaihto liikkuessa asunnossa. Mittaustuloksissa verkon nopeus kasvoi 88 %
verrattuna vanhaan verkkoratkaisuun. Lisdksi OpenWrt tarjoaa jarjestelmapaivitysten osalta

tukea kauaksi tulevaisuuteen, jolloin laitteen elinkaari pitenee.

Lahiverkon sydameksi asennettiin pfSense-palomuurijarjestelma, joka koottiin kasin
komponenteista. pfSense-jarjestelma huolehtii koko kodin tietoliikenteen reitittamisesta ja
monitoroinnista. pfSensen laaja lisdosavalikoima mahdollisti tietoturvaan panostamisen.
Snort Intrusion Prevention System (IPS)- jarjestelma mahdollistaa vield yhden kerroksen

turvallisuutta palomuurin lisaksi pyrkien estamaan hyokkayksia ja haitallisia sivustoja.

Opinndytetyo vastasi hyvin sille annettuihin tutkimuskysymyksiin. Opinndytetyon kautta
todettiin, ettd avoimenldahdekoodin ohjelmistoja voidaan hyddyntaa kayttamalla niita
kotioloissa kaupallisten laitteiden kanssa. Timan kaltaisten ohjelmistojen kaytto parantaa
laitteiden tietoturvaa ja elinkaarta, jos niita kdytetaan, kuten opinnaytetyossa on aihetta

kasitelty. Opinndytetyon toteutustavalla koko asunnon kattava langaton ldhiverkko on



mahdollista toteuttaa kotioloihin tietoturvallisesti. Myds verkon suorituskyky paranee

merkittavasti operaattorin yleisesti kayttamineen laitteisiin verrattuna.

Kehitysehdotuksena voisi jatkossa tutkia mita uusia ominaisuuksia Wi-Fi-6-verkko tuo
nopeampien 5G yhteyksien rinnalle. Toinen mahdollinen kehityskohta olisi tuoda
saannollisesti automaattisesti paivittyvat suojauspaivitykset laitteille, jolloin verkon

haavoittuvuuksia voidaan pienentaa entista enemman.
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Liite 1

Liite 1: Aineistonhallintasuunnitelma

Aineistonhallintasuunnitelma

Opinndytetyo kirjoitetaan henkilékohtaisella tydasemalla, joka on varmuuskopioitu Google Drive-

pilvipalveluun. Tydssa keratyt tutkimustulokset on myds tallennettu Googlen pilvipalveluun.

Opinndytety0 on tehty yksityishenkilolle, eikd se pida sisalladan salassa pidettavaa aineistoa.

Omistan itseni opinndytetyoni aineiston ja tulokset.
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