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Taman opinndytetyon tavoitteena oli ottaa kayttéon mobiililaitteiden rekisterdinti Microsoft
Intune — mobiililaitehallinta ymparist6on ja ottaa kayttoon sovellusten jakelu. Tyo aloitettiin
opinndytetydn toimeksiantajan tarpeesta kehittaa laitteiden elinkaaren hallintaa ja

dokumentointia seka jatkokehitysta.

Ty6 on jaettu teoria-, ja kdytannon osuuteen. Teoriaosuudessa kasitellddn tyossa kaytettavia
jarjestelmia, niiden tarjoamia mahdollisuuksia seka historiaa. Opinndytetyo on
toiminnallinen. Toiminnallinen osuus toteutettiin hydodyntaen Microsoftin Endpoint
Manageria ja Microsoft Intunea. Kdaytannon osuudessa syvennytaan ensin mobiililaitteiden
rekisterdintiin mobiililaitevalmistajien laiterekisterdintiohjelmistoissa seka Microsoft
Intunessa. Lisdksi tarkastelemme, miten naitd hyodyntamalld saamme jaettua sovelluksia

seka asetettua erindisia saantoja ja maarityksia laitteille.

Kehittamistydn perusteella voidaan todeta, etta Intune soveltuu yritykselle. Aiemmin
manuaalista tyota vaativat tehtdvat saatiin automatisoitua ja prosesseja nopeutettua.
Toimeksiantaja oli tyytyvainen kehittamistyon tuloksiin seka jatkokehittamisen
mahdollisuuksiin. Opinnaytettydn tuottamat hyddyt nakyvat organisaation tietohallinnon

paivittdisessa tyoskentelyssa.
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Kasiteluettelo

Azure AD

Azure Active Directory (Azure AD) on Microsoftin pilvipohjainen identiteetin ja
paasynhallintapalvelu, jolla tyontekijat kirjautuvat organisaation palveluihin ja jarjestelmiin.
MFA

Monivaiheinen tunnistautuminen (Multifactor Authentication) on suojautumismenetelma,
joka hyodyntaa esimeriksi tekstiviestitse tulevaa lisékoodia kirjautumisen yhteydessa lisaten
tietoturvaa.

KME

Samsungin laiterekisterdinti mobiililaitteita varten (Knox Mobile Enrollment) helpottaa
Samsungin puhelimien ja tabletti-laitteiden automatisoitua maaritysta ja kdayttéonottoa
organisaatioissa.

T

Androidin laiterekisterdinti mobiililaitteita varten (Zero-Touch Enroliment) helpottaa
Android puhelimien ja tabletti-laitteiden automatisoitua maaritysta ja kdayttéonottoa
organisaatioissa

loT

Esineiden internet (Internet of Things) tarkoittaa esineiden yhdistamista internettiin.
On-Premise

Yrityksen tiloissa sijaitseva ja itse yllapidetty ohjelmisto/jarjestelma.

MEM

Microsoft Endpoint Manager, portaali, josta hallitaan yrityksen laitteita ja naihin liittyvia
asetuksia sekd kaytantoja.

SCCM

Endpoint manageria edeltava System Center Configuration Manager-hallintaohjelma
MDM

Mobile Device Management. Mobiililaitteiden hallintatyokalu. Esimerkiksi Intune.

Token

Fyysinen tai Digitaalinen varmenne jolla taataan paasy johonkin

JSON

Ohjelmointikieli
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1 Johdanto

Tassa opinnaytetyossa kasitelldan Microsoftin Intune-palvelua ja syvennytaan eri tapoihin
kehittaa yrityksen infrastruktuuria sitd hyodyntden. Toimeksiantaja on toivonut pysyvansa
nimettdmana opinndytetyossa. Toimeksiantajaan viitataan jatkossa sanoilla ”yritys” tai
"toimeksiantaja”. Microsoft Intune on pilvipalvelu, joka keskittyy mobiililaitteiden ja tydasemien
keskitettyyn pilvipohjaiseen hallintaan. Aihe oli yritykselle ajankohtainen ja opinnaytetyo tehtiin
toimeksiantajan tarpeesta sadstaa yrityksen tietohallinnon resursseja ja helpottaa laitteiden
elinkaaren seurantaa. Opinnadytety6n aihe oli ajankohtainen ja henkilokohtaisesti minua

kiinnostava.

Vuonna 2019 alkanut koronaviruspandemia asetti muutospaineita yritysten IT-jarjestelmiin.
Etatyoskentelyyn panostetaan entista enemman maailmanlaajuisen pandemian vuoksi ja usean
keskisuuren yrityksen tietohallinnon resurssit ovat darimmillaan kaytossa. Tasta syysta on tarkeaa
saastda naita resursseja ja tydtunteja aina kun vain mahdollista. Tassa opinnaytety6ssa tama
toteutetaan tekemalld kayttoonotto Intunen mobiililaitehallintaan Android-laitteille. Talla
parannetaan yrityksen tietoturvaa, tietosuojaa seka yleista hallittavuutta mobiililaitteiden osalta.
TyOssa otetaan kayttoon myos paketoitu automaattinen tiedostojen jakelu loppukayttdjien

tyokoneille, mikd vahentaa huomattavasti manuaalista asennusty6ta loppukayttdjien osalta.

Paadyin seuraaviin tutkimuskysymyksiin:
Miten Intunella saadaan automatisoitua aiemmin manuaalista tyota vaativia prosesseja?
Kuinka Intune soveltuu keskisuurelle yritykselle?

Miten Intunea hyodyntamalla pystytdan sadastamaan yrityksen tietohallinnon resursseja?
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2 Pilvi ja pilvipalvelut

Pilvipalvelut ovat it-palveluiden, esimerkiksi serverien, tallennustilojen, ohjelmistojen, analytiikan,
toimittamista internetin eli “pilven” yli. Pilvipalveluiden etuina ovat yleensa kustannustehokkuus
ja ajatus siita, ettda maksetaan vain siita mita kaytetaan. Pilvipalveluita kdayttamalla sadstetaan
rautakustannuksissa (hardware), omien datakeskuksien ja palvelimien yllapitokustannuksilta ja
naihin liittyvilta sivukustannuksilta kuten sahko, jaahdytys ja henkilostékustannukset ndiden

yllapitamiseen. (Bigelow, S. & Wesley, C, n.d.a)

Paasaantoisesti pilvipalvelut jaetaan yleisesti kolmeen ryhmaan, laaS, Paas ja Saas.

laaS on lyhenne sanoista Infrastructure as a Service ja tarkoittaa kdytannossa sitd, etta
organisaatio vuokraa pilvipalveluiden tarjoajalta edellytykset IT-infrastruktuurin pystyttamiseen
sitd mukaan, kun niille ilmenee tarvetta. N&ita tarpeita ovat esimerkiksi virtuaalipalvelimet,
serverit, tallennustila seka verkkoratkaisut. Hinnoittelu menee myds tarpeen mukaan riippuen

palvelimien ja muiden ratkaisujen maarasta ja kaytosta. (Eronen. H, 2016)

PaaS on lyhenne sanoista Platform as a Service, joka taas tarkoittaa jarjestelya, jossa pilvipalvelun
tarjoaja vuokraa ikaan kuin pilvialustan palveluna, jota asiakasorganisaatiot voivat kehittaa ja
kayttdaa omiin tarpeisiinsa. Suosituimpia PaaS-tuotteita on Salesforcen Lightning-alusta, Amazonin
Beanstalk ja Azuren pipeline. (Bigelow, S. & Wesley, C, n.d.b) Tama mahdollistaa ohjelmistojen
kehittamisen ja julkaisun ilman etta tarvitsee murehtia alustan yllapidosta tai resursseista.
Asiakasorganisaatio on tassa ratkaisussa vastuussa siitd mita sisaltoa alustaan tuottaa.
Pilvipalveluiden tarjoaja taas huolehtii palvelimien yllapidosta ja hallinnoinnista, milla

asiakasorganisaation PaaS ratkaisut pyorivat. (Eronen. H, 2016)

SaaS on lyhenne sanoista Software as a Service. Joka tarkoittaa kdytdnndssa sitd, etta
pilvipalveluntarjoaja toimittaa ohjelmiston pilvipalveluna, johon paastaan yleensa kirjautumaan
selaimen kautta silloin kun sita tarvitaan. SaaS tarkoittaa, ettd ohjelmisto on yllapidetty
pilvipalveluidentarjoajan toimesta ja pienin vastuu, eli vain sovelluksen kayttaminen, jaa
asiakasorganisaation harteille. Tunnetuimpia esimerkkeja SaaS palveluista ovat M365, Gmail, ja

SAP. (Amazon AWS, n.d.a)
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3 Microsoft Azure

Azure on Microsoftin pilvipalvelualusta, johon on yhdistetty yli 200 eri palvelua ja tydkalua.
Azurella voidaan rakentaa, ajaa ja hallita erilaisia applikaatioita ja pilvipalveluita yli erindisten
pilvipalvelimien ja paikallisten palvelimien. Azurea voidaan kayttaa esimerkiksi erilaisiin
integraatioihin, loT-ratkaisuihin, virtuaalipalvelinten hallintaan, verkkopalveluiden hallintaan,
kayttdjan/identiteetin hallintaan seka tietoturvan ajantasaiseen yllapitdmiseen. Azuren
sitoutuminen avoimen ldhdekoodin ratkaisuihin mahdollistaa laajan raataléinnin, jolla Azuresta

saadaan korvaamaton tyokalu minka kokoisille yrityksille tahansa. (Microsoft, n.d.a)

3.1 Azure Active Directory

Azure AD (Active Directory) on Microsoftin pilvipohjainen identiteetin ja paasynhallintapalvelu,
jolla hallitaan yrityksen tyontekijoiden kirjautumista ja autentikointia erindisiin ulkoisiin ja sisaisiin
resursseihin. Kuten esimerkiksi Microsoftin 365-palvelut, Azure portaali ja tuhannet muut SaaS-
palvelut. Azure AD:lla voidaan myos hallita kirjautumisia yritysten sisdisiin sovelluksiin ja
verkkopalveluihin. Kuva 1 havainnollistaa minka tyyppisia palveluita Azure AD tarjoaa, ja miten se
yhdistyy loppukayttdjiin ja mahdolliseen on-premise Active Directoryyn.Azure AD:ta kayttavat IT-
jarjestelmanvalvojat, sovelluskehittajat seka kaikki ketkd omaavat M365-tunnukset. IT-
jarjestelmanvalvojille Azure AD tarjoaa mahdollisuuksia laidasta laitaan, Azure AD:ssa
hallinnoidaan mm. tyontekijoiden tileja, Teams-tiimeja, jakelulistoja, palvelimia, raportteja, VPN-

yhteyksia ja SQL-tietokantoja.(Microsoft, n.d.a)
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Kuva 1 - Azure AD Connect toimintalogiikka minkd mukaan Azure AD mahdollistaa yhdistamisen eri

palveluihin. (Microsoft, n.d.i)
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3.2 Hybrid Azure AD

Azure AD mahdollistaa hybridiympariston kayttoonoton yritysten kohdalla, joilla on jo oma

fyysinen palvelinymparisto ja perinteinen Active Directory kaytossa. Yritykset voivat hyodyntaa

joitain Azure AD:n toiminnallisuuksia rekister6imalla on-premise laitteet Hybrid Azure AD-laitteiksi.

Taman jalkeen laitteen objekti on nakyvissa seka on-premise AD:ssa etta Azure AD:ssa (kuva 2.).

Tama taas mahdollistaa suoraan lisenssien jakamisen seka Conditional Accessin hyodyntamisen.

Conditional Access lisda tietoturvaa ja pitaa silti palveluiden kaytettavyyden halutulla tasolla.

Conditional Access mahdollistaa muun muassa monivaiheisen tunnistautumisen kirjautumisen

yhteydessa, seka kirjautumisen vain luotetuista laitteista. Tyypillisesti Hybrid Azure AD-laitteita

otetaan kayttoon, jos yrityksellad on tarvetta kdyttaa Windows 7 tai 8.1 kayttojarjestelmalla olevia

l[aitteita, tarve kdyttdaa ryhmakaytantoja laitehallintaa varten tai tarve kayttaa Win32-sovelluksia.

(Microsoft n.d.b)



Kuva 2 - Hybrid Azure AD liitetty laite. (Microsoft, n.d.h)
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3.3 Azure AD ja tietoturva
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Azure AD mahdollistaa erinomaisen tietoturvan tason yhdistamalla useita eri tapoja parantaa

tietoturvaa globaalisti koko yrityksen tasolla. Microsoftilla on kattava dokumentaatio, jossa

kdaydaan askel askeleelta lapi tarkistuslista, joka sisaltaa toimenpiteet hyvan tietoturvan
saavuttamiseen. Dokumentaation alussa muistutetaan monivaiheisen tunnistautumisen

tarkeydesta. Kdaytannossa tama tarkoittaa sitd, etta kirjautumisen yhteydessa on

kayttajatunnuksen ja salasanan lisdksi vahvistettava kirjautuminen joko tekstiviestilla, puhelulla tai

Microsoft autentikaattorilla. Azure Active Directoryssa tapahtuu paivittdin 50 miljoonaa
salasanahyokkaysta, silti vain 20 % kaikista kayttdjista ja 30 % paakayttajista kayttavat
monivaiheista tunnistautumista. Lokakuussa 2022 Microsoft edellyttdd monivaiheisen

tunnistautumisen kdyttéonoton jokaisessa organisaatiossa. (Microsoft, n.d.c)
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4 Microsoft Endpoint Manager

Microsoft Endpoint Manager on hallintaymparistd, mika yhdistaa Desktop Analytics-palvelun,
Windows Autopilot-palvelun seka Microsoft Intunen ja configuration managerin. Endpoint

manager otettiin kayttoon SCCM:n technical preview versiossa 1901. Kuvassa 3. nakyy miten
miten Microsoftin tekemat muutokset yhdistyvat nykyaikaisessa Endpoint Managerissa, mika

onnistuneesti yhdistaa aiemmin erillaan olleet palvelut yhdeksi kokonaisuudeksi.

Endpoint Managerissa hallinnoidaan paatelaitteita kuten tietokoneita, puhelimia, tabletteja seka
niiden tietoturvaa ja alykkaita pilvitoimintoja. Microsoft Endpoint Manager hyodyntaa Azure AD:ta
laitteiden, kayttajien, ryhmien ja MFA:n tunnistautumiseen. Microsoft Endpoint Managerin avulla
mahdollistetaan padatelaitteiden paivitys pilvipalveluita hyodyntden. Laitteet saadaan pidettya ajan
tasalla niin tarkeiden tietoturvapaivitysten kuin valinnaisten ohjelmistopadivitysten suhteen.
(Microsoft, n.d.d) Forrester Consulting Total Economic Impact™ - tutkimuksen mukaan Microsoft
Endpoint Managerin on todettu parantavan organisaation tietoturvaa ja pddoman tuottoa.
(Forrester, 2021) Endpoint Manageria hyodynnetaan myos sovellusten jakeluun mobiililaitteilla ja

tietokoneilla.

Kuva 3 - Intunen ja Configuration managerin eri osa-alueet yhdistettyna uuteen Microsoft

Endpoint Manageriin (Microsoft, n.d.e)
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A unified platform including both Configuration Manager and Microsoft Intune
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5 Microsoft Intune

Microsoft Intune on pilvipohjainen palvelu, jonka padpaino on mobiililaitteiden seka naille
kuuluvien applikaatioiden hallinta ja yllapito. Intune mahdollistaa kdytantojen ja sdantojen

asettamisen, mitka maarittelevat miten organisaation laitteita kaytetaan.

Seuraavaksi muutamia esimerkkeja yleisesti kaytetyista saanndista ja politiikoista, mita Intunella
on mahdollista saavuttaa; Intunella voi estaa esimerkiksi sahkdpostien |ahettamisen organisaation
ulkopuolisille henkil6ille, erottaa henkilokohtainen-, ja tyopuoli laitteissa seka halutessaan estaa
tiedostojen siirto naiden valilla keskendan. Tarkoituksena suojella organisaation dataa ja pitaa
henkilokohtainen data erilldan organisaation datasta. Intunella voi jakaa ohjelmistoja seka
ohjelmistopaivityksia paketteina loppukayttajille pilven ylitse, maaritella salasanakaytantoja
puhelimen lukitusnayttoon seka maaritelld organisaatiossa kaytettavien laitteiden ja sovellusten
tietoturvamaaritykset organisaation tietoturvamaaritysten mukaisiksi. Intune on nykyaan osa
Microsoft Endpoint Manageria, milla pystytdaan hallitsemaan myos organisaation tietokoneita.
(Microsoft, n.d.f) Kuvassa 4. nakyy Intunen toimintalogiikka, sekd miten se yhdistyy eri palveluihin
ja jarjestelmiin. Kuten loppukayttdjan puhelimeen, laitteistopolitiikkoihin sekd mahdollisiin

ulkoisiin SaaS-palveluihin.
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Kuva 4 - Intunen arkkitehtuuri ja toimintalogiikka (Microsoft, n.d.g)
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5.1 Intune MDM -kadyttoonottoprofiilit Androidilla

Intune mahdollistaa laitteiden hallinnan organisaation tarpeisiin mukautuen ja tarjoaa laitteiden
hallinnan osalta useamman eri kdayttéonottoprofiilin, joista voi valita organisaatiolleen

sopivimman. Naihin vaihtoehtoihin kuuluvat:
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1. Personally-owned devices with work profile. Tata vaihtoehtoa kdytetdan, jos tyontekijalla on
oma laite mika halutaan rekisteroida yrityksen hallintaan.

2. Corporate-owned dedicated devices. Tata vaihtoehtoa kdytetdan laitteissa, joilla on joku selva
kayttotarkoitus ja laite ei ole kenenkdan henkilokohtaisessa ja jatkuvassa kaytossa (kiosk mode).
Eli esimerkiksi jollain tyopisteelld oleva yhteisessa kaytdssa oleva laite, jolla on useampi kayttaja.
3. Corporate-owned fully managed user devices. Tdma vaihtoehto on yleisimmin kdytdssa
yrityksen omistamissa laitteissa mitka on maaritetty henkilokohtaiseen kayttoon tydntekijalle ja on
tarkoitettu kaytettavan vain tyotehtaviin.

4. Corporate-owned devices with work profile. Tama on yleinen vaihtoehto laitteille, joita
tyontekija voi kayttaa myos henkilokohtaiseen kayttéon, mutta tydasiat ja data halutaan pitaa
erilladn henkilokohtaisista asioista ja datasta. Tassa profiilissa tyo-, ja henkilékohtainenprofiili on
erotettu toisistaan ikdan kuin valilehdilla ja niiden valilla kulkevaa dataa voidaan rajoittaa (kuva 5.).

(Tolvanen. M, 2021)

Kuva 5 — Corporate-owned devices with work profile-kaytté6nottoprofiililla varustettu puhelimen

valikko nakyma, jossa nakyy henkilokohtainen-, ja tyopuoli eriteltyina valilehdilla.
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5.2 Microsoft Intunen historiaa

Microsoft Intune tuli alun perin avoimeen beta testiin vuonna 2010 nimella “Windows Intune”,
mita seurasi virallinen julkaisu vuonna 2011. Intune tuki julkaisussaan Windows-7
kayttojarjestelmaa. Nykyaikana Intune tukee jo melkein kaikkia moderneja kayttojarjestelmia.
Lukuun ottamatta unixia, linuxia tai windows serveria. 2013 Intuneen lisattiin yhdistetty
tietokoneiden ja mobiililaitteiden hallinta. Microsoft paivitti Windows Intunen nimen Microsoft
Intuneksi vuonna 2014. Syyna tahan oli Microsoftin silloinen strategia Intunen brandaykselle. Nimi
muutettiin Microsoft Intuneksi, koska Windows ei ollut enada ainoa kayttojarjestelma, jota
Intunella oli mahdollista hallita. Tuolloin vaihtoehtoina olivat myds Android ja iOS. Tata edelsi
samana vuonna hieman aikaisemmin samankaltainen muutos Azuren nimeen, kun se muutettiin
"Windows Azure cloud computing platform” nimesta pelkastaan ”“Azureksi”. Tuki Mac OS X:lle
lisattiin vuonna 2015. Viela julkaisun aikaan tuki Macille oli tosi rajoitettua, mutta isoa kehitysta
sen jalkeen on tapahtunut. Vuonna 2017 Intune lisattiin osaksi Azuren hallintaportaalia, ja 2019
osaksi Microsoft Endpoint Manageria, mika toi mahdollisuuden hallita laitteita seka Configuration
Managerin etta Intunen kautta. 2020 Endpoint manageriin lisattiin “Tenant Attach”, mika
tarkoittaa yksinkertaistettuna organisaation yhdistamista endpoint manageriin. Talla
mahdollistetaan esimerkiksi Configuration Managerissa olevien laitteiden hallinta Intunen

portaalista kdsin. Kuvassa 6. nakyy Intunen kehityksen historia aikajanan muodossa.

Kuva 6 — Microsoft Intunen tarkeimmat muutokset aikajanalla (Mobilementor, n.d.a)
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6 Kehittamistyon tavoite ja tarkoitus

Taman kehittamisprojektin tarkoituksena oli saada saastettya keskisuuren yrityksen tietohallinnon,
seka loppukayttajien tyotunteja automatisoimalla mobiililaitteiden kayttoonottoa ja sovellusten
asennusta. Tarkoituksena oli myos parantaa laitteiden seka yrityksen datan tietoturvaa.
Tavoitteena oli saada mobiililaitteet heti tilauksen yhteydessa yhdistymaan yrityksen jarjestelmiin,
mika mahdollistaa sovellusten automaattisen maarityksen ja jakelun yrityksen tyontekijoille. Tama
mahdollistaa my0s yrityksen datan tyhjentdamisen puhelimesta etana, jos puhelin sattuisi

katoamaan tai joutuisi varastetuksi.

Kayttoonottoprojektin lopullisena tavoitteena on ollut kaikkien tulevien mobiililaitteiden
automaattinen liittdminen Microsoft Intuneen. Tyota jatkokehitetdan ja edistetdan jatkuvasti

myo6s opinnadyttetyon jalkeen.

Menetelmana tydssa on ollut kehittamisprojekti, tydssa otettiin kdyttoon Microsoft Intune MDM-
mobiililaitteiden hallinta yrityksen mobiililaitteille. Menetelman valinta oli tassa tydssa itsestaan
selvaa. Jarjestelmaan piti perehtya, tehda tarvittavat taustatutkimukset ja ottaa se
projektiluontoisesti kdayttéon tuotantoymparistoon. Tietoa on keratty paivakirjamaisesti tyon

edetessa.
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7 Ohjelmistojen jakelu Windows 10/11 -kdyttdjarjestelmiin Intunen avulla

Yrityksessa oli tahan asti toimintatapana, etta tietohallinto manuaalisesti asentaa kaikki tarvittavat
ohjelmistot jokaisen tyontekijan koneeseen. Tahan toivottiin muutosta jo olemassa olevilla
lisensseilld ja resursseilla. Luonnollinen ratkaisu oli hyodyntaa jo kaytossa olevaa Microsoft 365
Business Premium lisenssia, jonka piiriin Intune kuuluu. Tydssa kaytetaan esimerkkina F-Secure
Elements ohjelmistoa, jonka asennuspaketti on .msi — muotoa. Ohjelmistoja lisataan ja
konfiguroidaan Microsoft Endpoint Manager - admin centerissa. Lisdatdksesi ohjelmiston MEM:iin

ensiksi pitdd navigoida Apps->Windows->+Add (kts Kuva 7.).

Kuva 7 - Microsoft Endpoint Managerin nakyma, josta padstaan lisaamaan Windows-yhteensopivia

ohjelmistoja

Microsoft Endpoint Manager admin center

0y

Home > Apps
i Home === Windows | Windows apps
4]l Dashboard .
= All services 2 Search (Ctrl+)) | 3 b add | () Refresh
G Devices

i Windows apps

Filters applied: Platform,

B2 Apps

| L2 Search by name or pi

Taman jalkeen valitaan ohjelmiston tyyppi. Tassa tapauksessa Line-of-Business ohjelmisto, johon
sisaltyy myos .msi-tiedostopaatteinen windows asennuspaketti. Sen jalkeen ladataan Azureen
valitsemasi tiedosto, tassa tapauksessa F-Secure Elementsin .msi-asennuspaketti. Seuraavassa
ikkunassa kirjataan tiedoston nimi, kuvaus, julkaisija ja laitetaan komentoriviargumentti, jolla
ohjataan kaynnistettdavan ohjelman toimintaa loppukayttajan tydasemalla. Tdssa instanssissa
laitamme argumentiksi ”“voucher=xxxx-xxxx-xxxx-xxxx-xxxx". X- merkkien tilalle laitetaan

lisenssikoodi.

Sen jalkeen maarittelemme, kenelle ohjelmisto jaetaan. Nama maaritykset voidaan tehda M365-

ryhmien, kayttajien ja laitteiden perusteella. Koska yritys haluaa virusturvan asennettavan kaikille
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paatelaitteille, niin valitsemme ”+Add all users”. Seuraavassa ikkunassa tarkistetaan tahan asti

syOtetyt tiedot ja niiden oikeellisuus.

Ohjelmistojen paivittaminen riippuu pitkalti siitd, minka tyyppista ohjelmistoa Intunen avulla
loppukayttdjille jaetaan. Tassa tapauksessa, kun on F-Securen jatkuvasti verkkoon yhteydessa
oleva ohjelmisto, joka osaa paivittaa itsensa automaattisesti, ei siihen Intunen paasta tarvitse sen
enempaa muutoksia tehda. Ohjelmiston monitorointindkymasta voidaan tarkastella ohjelmiston
asennus-statusta kayttdja- ja laitekohtaisesti seka konfiguroida asetuksia ja tehda haluttuja

muutoksia ohjelmistoon ja sen jakeluun loppukayttajille (kts. Kuva 8.).

Kuva 8 - Lisatyn ohjelmiston monitorointi ja konfigurointi ndkyma

@ F-Secure Elements Agent 4.33.659.0

Client Apps

|~ search (ctrl+)) | « i Delete
(D) Overview “ Essentials

Publisher . F-Secure
Manage

Operating system @ Windows
' Properties _

Version » 4.33.659.0
Maonitor

B Device install status Device status

- :
mp Userinstall status Installed

133

Mot Installed
Failad

0

Install Pending

0
Not Applicable

0
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8 Intune MDM:n kadyttoonotto

Tyon tavoitteena oli saada Android laitteille tyo-profiilit, jotka erittelevat tyoasiat
henkil6kohtaisista asioista. Profiilit mahdollistavat tyopuhelimen kdytén myods henkilokohtaisena
laitteena ilman ylimaaraista yrityksen dataan kohdistuvaa tietoturvauhkaa. Maaritamme erinaisilla
ehdollisilla saannadilla muun muassa laitteeseen pakolliseksi salasanan tai vastaavan
tunnistautumisvaatimuksen puhelimeen seka maarittelemme etta tyoprofiilista ei voi siirtaa

tiedostoja henkilékohtaiselle puolelle.

Intuneen kytketyt mobiililaitteet voidaan myos etdna palauttaa tehdasasetuksille puhelimen
kadotessa. Talla pystytaan turvaamaan tarkeita asiakastietoja seka muita yrityksen salaisia tietoja.
Intune MDM:n kayttéonotto aloitetaan rekisterditymalla tarvittaviin laiterekisteréintiohjelmiin
seka suorittamalla tarvittavat esivaatimukset Intunen padssa. Managed Google Play-tilin luominen
on ensimmainen askel. Managed Google Play-tili on organisaatioille suunnattu tilityyppi, jonka
avulla voidaan hallita Google Play-appien jakamista ja hallintaa organisaation tyontekijoille.
Managed Google Play-tili luotiin menemalla Endpoint Managerissa Devices->Android->Android
Enroliment->Managed Google Play. Managed Google Playtd napsauttamalla aukeaa ikkuna, josta
padsee tekemaan yrityksen “Managed Google Play — tilin”. Tilin pystyy yhdistdmaan omalla

domainilla olevalle sahkdpostiosoitteelle kuvan 9. mukaisesti.
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Kuva 9 - Onnistuneesti linkitetty Managed Google Play —tili. (organisaation tiedot piilotettu)

Managed Google Play X

Android enrollment

¥ Disconnect
 Essentials

Status Google account
O Setup

Organization

You must connect Intune to your company's managed Google Play account to manage Android enterprise devices. Follow the steps below to
enable Android enterprise enrollment. Learn more

1. | grant Microsoft permission to send bath user and device information to Google. Learn more,
| agree
2. Connect your Intune tenant to an administrative Google account to enable Android enterprise enrollment.

8.1 Enroliment Profiili

Android-laitteita varten luodaan seuraavaksi Enrollment profiili, joka toimii hallintamallin
profiilina. Vaihtoehtoina ovat kuvassa 10. nakyvat personally-owned devices with work profile,
corporate-owned dedicated devices, corporate-owned fully managed user devices ja corporate-
owned devices with work profile. Paadyimme corporate-owned devices with work profile (COPE)
vaihtoehtoon, silla se vastaa organisaation tarpeita parhaiten. COPE:ssa on mahdollista tehda
erillinen profiili, mika toimii puhelimen kayttojarjestelmassa ikaan kuin valilehtend, joka erottaa
tyo-, ja henkilokohtaisen puolen toisistaan. Profiilin teko tapahtuu nopeasti, klikataan Corporate-
owned devices with work profile-painiketta ja kirjataan profiilille nimi ja kuvaus. Enrollment
profiilista haetaan myéhemmin token, mika kaydaan myéhemmin liittamassa
laiterekisterdintiohjelman kayttéonottoprofiiliin. Taten palveluntarjoajalta ostettu laite, mika

ilmestyy automaattisesti laiterekisterdintiohjelmaan, ilmestyy myos Intuneen.
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Kuva 10 — Intunen mobiililaitteiden enrollment-profiilit kuvauksineen

Enrollment Profiles

| h Personally-owned devices with work profile L_'@ Corporate-owned dedicated devices
Manage personal enrollments with work Manage device owner enrollments for kiosk
profiles and task devices,

@ Corporate-owned, fully managed user ﬁ Corporate-owned devices with work profile

devices Manage enroliments for carparate devices
Manage device owner enrollments for user with waork profiles.
devicas.

8.2 Dynaaminen laiteryhma

Tassa vaiheessa tehtiin dynaamiset laiteryhmat, jotta pystymme kohdistamaan sovelluksia oikeille
laitteille. Tama mahdollistaa enrollatun laitteen automaattisen liittymisen oikeaan ryhmaan ja sita

myo6ta oikeiden sovellusten latautumisen oikeisiin laitteisiin.

Ryhmat luotiin endpoint managerissa valitsemalla kotisivun navigointipalkista “Groups” ja "New
group”. Taman jalkeen taytettiin ryhman nimi, kuvaus ja valitaan oikea group ja membership type
ryhmalle. Group type on Security ja membership type on Dynamic Device, kun membership type
on muutettu Dynaamiseksi laitteeksi, on mahdollista lisatd dynaamisia kyselyita, jotka
madrittelevat minka mukaan laitteet liittyvat kyseiseen ryhmaan. Samsungin laitteiden ryhmaan
teimme saannon, joka madrittelee, etta jos laitteen valmistaja on yhta suuri kuin “Samsung” niin
laite liittyy tdhan dynaamiseen laiteryhmaan. Toinen hyva vaihtoehto on kayttaa kyselya, joka

liittaa laitteen ryhmaan laitteen enrollment-profiilin nimen perusteella (kuva 11.).

Kuva 11 - Hyvia vaihtoehtoja kyselyille, joilla liittaa laite oikeaan dynaamiseen laiteryhmaan.

Property Operator Value

enrollmentProfileMame R | | Equals R | | Profiilin nimi

devicelManufacturer Contains samsung
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8.3 Laiterekisterointiohjelmat

Laiterekisterdintiohjelmilla pidetaan huolta, etta yrityksen omistuksessa olevat laitteet siirtyvat
heti tilaushetkesta yrityksen mobiililaitteiden hallintaan (MDM), tassa tapauksessa Intuneen. Talla
varmistutaan siitd, etta laitteet ovat alusta loppuun koko elinkaarensa ajan yrityksen omistuksessa.
Laitetta ei saa asennettua henkilékohtaiseen kayttodn ennen kuin se poistetaan
laiterekisterdintiohjelmasta. Android laitteita varten luotiin tdssa tapauksessa tunnukset ja profiilit
kahteen eri laiterekisterdintiohjelmaan, toinen Samsung-laitteita ja toinen OnePlus-laitteita

varten.

8.3.1 Samsung Knox Mobile Enrollment (KME)

Samsung Knox on Samsungin laiterekisterdintiohjelma, jolla saadaan muun muassa suoraan
jalleenmyyjalta tilatut laitteet yhdistettya mobiililaitteiden keskushallintaan, tassa tapauksessa
Microsoft Intuneen. Palvelun rekisterdinti ja kaytté on ilmaista. Samsung laitteita varten tarvitsee
rekister6ida Samsung-tunnus ja ottaa kaytt6on Samsung Knox Portaali. Kun tunnus on tehty ja
yrityksen tiedot taytetty navigoidaan Knox Portaaliin. Knox Portaalista haetaan Knox Mobile
Enrollment -ohjelman jasenyyttd, jonka Samsung aktivoi itse tehtyaan tarvittavat taustatyot
yrityksesta kelle laiterekisterdintiohjelma ollaan avaamassa. Kyseisissa taustatdissa voi kestaa

useasta paivasta useaan viikkoon.

Kun Samsung on hyvaksynyt pyynnon, navigoidaan varsinaiseen KME-portaaliin. Portaalissa
lahdetdan liikkeelle siita, etta luodaan kaikille yllapitajille tarvittavat henkil6kohtaiset tunnukset.
Tunnus, jolla KME-profiili on otettu kdyttoon, on oletuksena ”"Super Admin” — roolissa. Knox
Portaalissa siirrytaan kohtaan ”"Administrators & Roles” ja kutsutaan yllapitajat “Invite
Administrator” napin takaa yllapitamaan laitteita ja asetuksia. Yllapitdjaa kutsuessa valitaan
rooliksi “Admin” ja maaritelladn yksityiskohtaisesti oikeudet kutsutulle kayttajalle.

Seuraava vaihe on luoda tuleville laitteille kdayttoonottoprofiili. Padvalikon “Knox Mobile
Enrollment” painikkeen takaa Ioytyy “Profiles” ja sen takaa ”Create Profile”. Vaihtoehtoina ovat
Android Enterprise ja Device Admin, joista valitaan Android Enterprise. Seuraavassa ikkunassa
valitaan profiilille kuvaava nimi, kuvaus ja MDM-tyyppi. MDM-tyypiksi valitaan Microsoft Intune ja

MDM Agent APK-kohtaan laitetaan latauslinkki, josta paatelaite lataa MDM-lisdosan puhelimeen
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rekisteroitymista varten. Linkki |6ytyy muun muassa Microsoftin ja Samsungin dokumentaatiosta.
Seuraavassa vaiheessa maaritetdan Android Enterprise profiilin asetukset. Asetuksissa
ensimmaisend kohtana on “MDM Configuration”. Tahdan kohtaan haemme aiemmin Microsoft
Endpoint Manageriin luodusta enroliment profiilista tokenin ja liitamme sen seuraavan kuvan
JSON-datan sisadn lainausmerkkien sisdlle. Muut kohdat asetuksista voikin sitten maarittaa

tapauskohtaisesti, tassa tapauksessa parjattiin oletusasetuksilla.

Ohjelmakoodi 1 - JSON-data, jolla yhdistetdan Knoxin kayttoonottoprofiili Intunen Enrollment

profiiliin.

MDM CONFIGURATION

Custom JSON Data (as defined by MDM) @

{"com.google.android.apps.work.clouddpc EXTRA_EMROLLME
MT_TOKEN"-"TAHANTOKEMINTUMESTA"}

Seuraavaksi on vuorossa jalleenmyyjan rekisterdinti laiterekisterdintiohjelmaan. Tama
mahdollistaa sen, etta jalleenmyyjalta ostettu puhelin ilmestyy suoraan
laiterekisterdintiohjelmaan ja dskeisten konfiguraatioiden myota myds Intuneen. Kaytannossa
tdma tapahtuu siten, ettd haetaan "Resellers” kohdan takaa Knox Customer ID ja ilmoitetaan se
jalleenmyyjalle. Vastaavasti sitten jalleenmyyjalta pyydetaan Knox Reseller ID joka rekisterdidaan
Knoxin portaaliin. Jalleenmyyjda rekisterditdessa Knoxin portaaliin valitaan etta talta
jalleenmyyjalta ostetut laitteet hyvaksytdan ja lisdtadan automaattisesti portaaliin ja sen lisaksi
kohdistetaan aiemmin tehty profiili tuleviin laitteisiin. Taman jalkeen jalleenmyyjalta ostamat

laitteet ilmestyvat “Devices” kohdan alle Knoxin portaaliin.

8.3.2 Android Zero-touch Enrollment (ZT)

Android Zero-Touch Enrollment portaali on huomattavasti yksinkertaisempi ja sisaltda vahemman
valintoja ja vaihtoehtoja kuin Samsungin Knox Portaali. Ajatus ja kayttotarkoitus ovat kuitenkin
sama. Toisin kuin KME:n kdyttoonotossa, Zero-Touchin kdyttdonotossa ei tarvitse odottaa

vahvistuksia ja erindisia hyvaksymisprosesseja. ZT:n tapauksessa voit vain pyytaa jalleenmyyjaasi
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avaamaan portaalin yrityksellesi. Zero-Touch portaalin kayttoliittyma on erittain selked ja
yksinkertainen. Mahdollisuuksia tehda muutoksia ja saatoja portaalin paassa on huomattavasti

vahemman kuin Samsungilla.

Kuva 11 - Zero-Touch portaalin kayttoliittyman paavalikko

— Zero Touch

#  Configurations

Eﬁ Devices
B Users

- Rezellzrs

B send feedoack

Ensimmainen askel ZT-portaalissa on sama kuin Knox Portaalissa, eli kutsutaan tarvittavat Admin
kayttajat. Users-painikkeen takaa l6ytyy “+”-painike, jonka takaa kutsutaan kayttajia (kuva 11.).
Sen jalkeen syotetaan kutsuttavan henkilon sahkdpostiosoite seka talle haluttu rooli (Admin tai
Owner). Taman jalkeen konfiguroidaan ZT-portaaliin kdyttéonottoprofiili, joka yhdistetdaan
tokenilla varsinaiseen Intunen kayttoonottoprofiiliin/hallintamalliin samaan tyyliin kuin Knoxilla.
ZT-portaalin kdyttéonottoprofiilin luominen onnistuu painamalla paavalikon ”Configurations”
painiketta (kuva 10.) ja sen jdlkeen painamalla "+” painiketta. Seuraavaksi paatetdaan
konfiguraatiolle kuvaava nimi, ja valitaan EMM DPC, eli MDM:n palveluntarjoaja. Tassa
tapauksessa se on Microsoft Intune. Konfiguraatio kysyy myos organisaation nimea, support
sahkopostiosoitetta seka support puhelinnumeroa. Tahan laitetut tiedot ovat loppukayttdjalle
suunnattuja. Laitettu sahkdpostiosoite ja puhelinnumero nakyvat puhelimen kayttéénotossa,
joista loppukayttdja voi tarvittaessa pyytda apua ongelmatilanteessa. Tarkein kohta kuitenkin on
DPC extras, johon tulee vastaava JSON-koodi samoin kuin Knoxin profiilin luonnissa. Talla

vhdistetdan ZT:n kayttéonottoprofiili varsinaiseen Intunen kayttéonottoprofiiliin. (kuva 12.)

Ohjelmakoodi 2 - JSON-data, jolla yhdistetadn ZT-kayttoonottoprofiili Intunen

kayttoonottoprofiiliin/hallintamalliin.
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DPC extras

{
"android.app.extra. PROVISIOMING_DEVICE_ADMIN_COMPO

NENT _MNAME™
‘com.google. android.apps. work. clouddpc/ . receivers. Cloud
DeviceAdminReceiver”,

“android.app.extra. PROVISIONMING_DEVICE_ADMIN_SIGMNAT
URE_CHECKSUM':
"I5YwS005hXY46mb01BIRjg4oJJGs2kulcHvWKAPEXIg®,

“android.app.extra. PROVISIONING_DEVICE_ADMIN_PACKA
GE_DOWMLOAD_LOCATION":
“hitps://play.google.com/managed/downloadManaginghpp
Tidentifier=setup”,

*android.app.extra PROVISIONING_ADMIN_EXTRAS _BUMNDL
E:{

‘com.google.android.apps.work.clouddpc. EXTRA_ENROLL
MEMNT_TOKEN": "INTUNETOKENITAHAN"

}

}

8.4 Sovellusten lisdiaminen ja jakelu

Intunessa sovelluksia saadaan lisattya ja jaettua loppukayttdjille navigoimalla Endpoint Managerin
kotindkymasta Apps, jonka jalkeen halutun kayttojarjestelman mukaan valitaan yksi, tassa
tapauksessa Android. Taman jalkeen avautuu nakyma, tassa tapauksessa “Android Apps”. Taalta
voidaan lisata applikaatioita painamalla "+Add”-painiketta kuvan 12. mukaisesti. Taman jalkeen

valitaan Applikaation tyypiksi “Managed Google Play Store App”.

Kuva 12 — Android ohjelmien lisdys endpoint managerissa
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222 Android | Android apps

[+ hmedrmic Sme
88 ANJroig apps

Mamse L Type

Taman jalkeen aukeaa ikaan kuin virtualisoitu Google Play -kauppa, josta I6ytyy kaikki Google Play
-kaupassa olevat sovellukset. Hakupalkista haetaan toivottua applikaatiota ja hyvaksytaan se
osaksi applikaatiokirjastoasi seka painetaan ylapalkissa nakyvaa “Sync” painiketta. Taman jalkeen
palataan edelliseen kohtaan ”Android Apps” ja paivitetaan listaus. Applikaatio ilmestyy listaan
heti, kun synkronointi on valmis. Prosessi pyorii taustalla ja sita ei ndae, mutta on yleensa todella
nopea ja applikaatio nahtavilla melkein saman tien. Sen jalkeen avataan listasta haluttu applikaatio
auki, joka avaa applikaation monitorointi- ja hallintandkyman. Nakymassa nakee muun muassa

sovelluksen kehittdjan, seka kuinka monelle laitteelle sovellus on asennettu.

Seuraavaksi vasemmalta valitaan "properties”. Tama avaa nakyman, joka nayttaa sovelluksen
tiedot viela tarkemmin. Sovelluksen kehittdjan, sovelluksen kuvauksen ja nimen, linkin Google Play
-kauppaan seka sovelluksen logon. Ndiden alapuolella on kohta "Assignments” ja sen vieressa edit-
painike. Edit-painikkeen takaa pystytdan maarittamaan se, latautuuko sovellus loppukayttdjien
l[aitteisiin suoraan vai haluaako sen yrityspuolen Google Play -kauppaan ladattavaksi, jossa nakyy
vain sovellukset, jotka on erikseen asetettu sinne nakyviksi ja ladattaviksi (Kuva 13.). Eli
kdytannossa maaritelladn sovelluksen kaytto pakolliseksi tai vapaaehtoiseksi.

Maaritykset tehdaan M365-ryhmien avulla. Ndin voidaan my6s maaritella erinaisilla dynaamisilla
saannoilla tiettyja appeja tietyille laite- tai henkiloryhmille. Samasta paikasta on my6s mahdollista
maaritelld sovelluksen poisto vain tietyilta kayttajilta tai ryhmilta sen sijaan, etta poistaisi koko

sovelluksen organisaation sovelluskirjastosta.
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Kuva 13 — Applikaatioiden Assignments-valikko, josta maaritellaan applikaatioiden kayttajat

Edit application

Managed Google Play store app

Assignments  Review + save

Required ©

Group mode Group

@ Included Al users
+ Add group @ + Add all users @ + Add all devices ©

Available for enrolled devices ©

Group mode Group

Mo assignments

+ Add group @ + Add all users @

Available with or without enrollment O

Group mode Group

Mo assignments

+ Add group @ + Add all users @

Uninstall &

Group mode Group

Mo assignments

(@ + Add all devices ©

A

+ Add group @ + Add all user

Review + save Cancel
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9 Johtopaatokset ja pohdinta

Opinnadytetyon tavoitteena oli ottaa kdytt6on Microsoft Intune MDM, mobiililaitteiden hallinta- ja
yllapitotyokalu, jolla voitaisiin paremmin hallita ja pitda kirjaa yrityksen laitteista, ndiden
applikaatioista seka siita, etta yrityksen laitteet ovat tietoturvapaivitysten osalta ajan tasalla.
Intune MDM on otettu yrityksessa kayttoon, joten opinnaytetydn tavoitteessa on onnistuttu.

Jatkossa kaikki yritykselle tilattavat mobiililaitteet menevat suoraan Intunen hallinnan piiriin.

Esittamiini tutkimuskysymyksiin sain mielestani kattavasti vastauksia. Intunen kayttédnotolla
saatiin kehitettya yrityksen IT-infraa eteenpain. Jatkossa kaikki uudet mobiililaitteet ilmestyvat
suoraan tilauksen jalkeen Intunen hallintaportaaliin, josta selvida laitteen kayttaja, sarjanumero
seka kayttéonoton paivamaara. Intune soveltuu yritykselle hienosti. Tavoite oli saada kattava
kirjanpito laitteista, kdyttajista ja sarjanumeroista samaan paikkaan. Sen lisaksi Intunen
kayttoonotto on vahvistanut yrityksen tietoturvaa mahdollistamalla nayténlukituksien edellytyksia
ja salasanavaatimuksia laitteille. Intunen kuuluessaan jo olemassa oleviin lisensseihin, ylimaaraisia

kustannuksia tasta tyosta ei yritykselle muodostunut lainkaan.

Jatkokehitysmahdollisuuksia Intunen mobiililaitehallinnalle on lukemattomia ja ideoita seka
ajatuksia onkin jo naista kertynyt useampia. Esimerkiksi tarkempia tietoturva konfigurointeja ja
VPN ratkaisuja. Niiden toteutus onkin kiinni siitd, ettd miten yrityksessa halutaan priorisoida

tyotuntien kaytto jatkossa tahan projektiin liittyen.

Toimeksiantajan mukaan nykyisen laitekannan ( >250 tietokonetta ja >350 iOS/Android -laitetta )
elinkaaren hallintaan MDM -jarjestelman kayttoonotto tuo selkeitd tyo- ja kustannussaastoja.
MDM -jarjestelmalla voidaan varmistaa, etta laitteiden omistajuus teknisesti sdilyy yrityksen
hallinnassa laitteiden siirtyessa elinkaaren eri vaiheissa . Jarjestelmalla voidaan my0s
automatisoida laitteiden kayttéonottoa, niiden tietoturvaa seka toimivuutta voidaan keskitetysti

parantaa ja myos valvoa.

Helpoin esimerkki elinkaarisadstoista tulee jo pelkastdan laitteen siirtyessa eri vaiheisiin elinkaaren
vaiheissa. Tyosdastdo muodostuu ensin IT -organisaatiolle siitd, ettd laite toimitetaan suoraan

loppukayttajalle ilman IT -organisaation tydpanosta lukuunottamatta laitetilausta. Seuraavaksi itse
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kayttdja sadstaa tyoaikaansa saadessaan hdnelle maaritetyt perusapplikaatiot, kuten Office:n,
sahkopostin sekd muita maaritetty ohjelmistoja. Taman jalkeen tyoaikasdaastoda muodostuu
laitteen palautuessa kayttajalta: Usein keskushallinnoimattomien laitteiden palautuessa laitteet on
rekisteroity tyontekijan itse omistamalle iCloud tai Google -tilille, ja niiden omistusten liitosten
poistaminen etdna ei aina onnistu tai niitd ei muisteta tehda. Usein laitteiden omistajuus
joudutaan todistamaan ostokuitein, mika tarkoittaa useimmiten kohtuutonta selvitysty6ta laitteen
jaljella olevaan kayttoikdaan nahden. Intuneen liitettyjen laitteiden osalta téllaista ongelmaa ei ole

lainkaan.

Elinkaarisaastojen lisaksi keskushallinnointi on osa nykyaikaista tietoturvaa: Laitteiden
paivittdminen, asetukset ja asennetut ohjelmistot seka niiden paivitykset maarittavat mahdollisen
tietoturvahyokkayksen helppouden. Yrityksen keskushallinnointi on helpottanut ja eritoten
antanut mahdollisuuden estaa ja parantaa kayttdjien tietoturvan nakdkulmasta korkean riskitason
valintoja: Intunella on maaritetty mm. milla tasolla laite on salattu, kuinka monimutkainen
suojakoodi tai salasana laitteella taytyy olla ja minkalaisia muita suoja-asetuksia laitteelle yleensa

saa tai pitda vahimmillaan maarittaa.
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10 Yhteenveto

Tutkintakysymyksiin saatiin mielestani hyvin vastauksia. Intunella saatiin automatisoitua
ohjelmiston jakelua mobiililaitteisiin seka Windows-laitteisiin. Nain ollen sain kehitettya ja
automatisoitua aiempaa manuaalista tyota. Laitteiden elinkaariseuranta on myds nyt paremmin
seurattavassa muodossa, kun kaikki askeleet |6ytyvat pilvipalvelusta. Tyolla saastettiin myos jatkoa

ajatellen resursseja, kun ohjelmistoja ei tarvitse enda asentaa kasin.

Teoriaosassa halusin kasitelld Microsoft Azurea kokonaisuutena, sekd Azuren alla toimivaa
Endpoint Manageria ettd Intunea. Opinnadytetyon aikana opin itse myos paljon lisda Azuren,
Endpoint Managerin seka Intunen historiasta. Lisaksi opin myo6s paljon siitd, miten osa tietyista
Azuren osa-alueista yhdistyi vuosien mittaan kokonaisuudeksi nimeltda Endpoint Manager. Vaikka
lahteiden maara ei ole valtava, Microsoftin dokumentaatio seka eri pilviasiantuntijoiden blogit

mahdollistivat erinomaisesti tyon etenemisen seka aiheeseen perehtymisen.

Kaytannon osa koostui Intune-palvelun ja laitevalmistajien rekisterointipalveluiden kayttéonotosta
mobiililaitteille, seka sovelluspakettien jakelusta Mobiili- ja Windowslaitteille. Ongelmia
maarityksen aikana ei tullut ilmi. Tyo aloitettiin laiterekisterdintipalveluiden kdyttoonotolla, jota
seurasi Microsoft Intunen kdyttoonotto. Taman jalkeen kaytiin 1api ohjelmistojen jakelua Intunen

avulla seka mobiili ettad pc-laitteille.
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Liite 1: Aineistonhallintasuunnitelma

Opinndytetydssani kdyttama aineisto on paadosin julkisista Microsoftin dokumentaatioista seka
erinadisista artikkeleista, mitka ovat asianmukaisesti merkittyna lahdeluetteloon. Aineisto ja kuvat,
mitka ovat opinndytetyoni toimeksiantajan organisaatiosta, on toimeksiantajan pyynndsta esitetty
niin, ettd organisaatio tai siihen liittyvia yksilditavia tietoja ei kdy ilmi kdyttamastani aineistosta tai
kuvista. Soveltavassa osiossa luodut kuvat ovat itse otettuja opinndytetyon toimeksiantajan M365-
ympadristostd. Opinnadytetyota ja siihen liittyvaa aineistoa sailytetddan omalta osaltani 1 vuosi

opinndytetydn hyvaksymispdivamaarasta.

Kehitysprojekti:

Opinnadytety0 seka siina kaytetyt muistiinpanot ja dokumentit ovat tallennettuina asiakkaan M365-
ympariston henkilékohtaiselle OneDrive-tililleni seka tyokaytossa olevan kannettavani kovalevylle.
Kannettavalle tietokoneelle kirjautuminen on suojattu MFA:lla. Opinndytetydssa luotu varsinainen
lopputulos on salattu ja I6ytyy vain yrityksen global admineille, eli paakayttajille, opinnaytetyon

toimeksiantajan organisaation pilvipalveluista (Azure, Endpoint manager).



