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Vuoteen 2023 siirtyminen toi mukanaan laaja-alaisia muutoksia. Koko Suomea koskettava
soteuudistus hyvinvointialueista astui voimaan 1.1.2023 ja uudet hyvinvointialueet aloittivat
toimintansa tuoden laaja-alaiseen uudistukseen valttamattomasti kuuluvia avoimia
kysymyksia ja innostusta vanhojen prosessien parantamiseen. Vuoden vaihtumisen myota astui
voimaan myos tiedonhallintalain vaatimukset henkiloturvallisuusselvityksista ja
tietoturvallisuus toimenpiteista. Soteuudistuksen, tiedonhallintalain lainsaadannollisten
velvoitteiden ja maailmantilanteesta aiheutuneen turvallisuuden tason alentumisen vuoksi
taman opinnaytetyon toteutus on ajankohtainen tarkastelemaan
henkiloturvallisuusselvityksia, tietoturvallisuustoimenpiteita, tiedonhallintalain vaatimuksia
tiedonhallintayksikolle ja hyvinvointialue -organisaatioita yleisesti. Naiden tekijoiden
oikeudellista viitekehysta keraamalla ja analysoinnilla saadaan selkea kasitys tekijoiden

suhteista seka lakisaateisista velvoitteista.

Opinnaytetyo toteutetaan Paijat-Hameen hyvinvointialueen toimeksiannosta ja tutkimuksella
tavoitellaan selkeaa kuvausta hyvinvointialue-organisaation
henkiloturvallisuusselvitysprosessista tiedonhallintalain saannosten pohjalta. Oikeudellisen
ongelmanratkaisun, oikeudellisen viitekehyksen keruun ja analysoinnin lisaksi opinnaytetyossa
rakennetaan Paijat-Hameen hyvinvointialueelle prosessikuvaus
henkiloturvallisuusselvitysprosessista seka ohjeistus henkiloturvallisuusselvityksista. Prosessi
ja ohjeistus toimivat konstruktiivisena tuotoksena toimeksiantajalle tukemaan ja

uudelleenrakentamaan toimivaa henkiloturvallisuusselvitysmenettelya organisaatiossa.

Asiasanat: hyvinvointialue, tiedonhallintalaki, henkiloturvallisuusselvitys,

tietoturvallisuustoimenpiteet
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Going in to the year 2023 brought wide-ranging changes. The whole of Finland was faced
with ‘reform of healthcare, social welfare and rescue services’ that came in to effect
1.1.2023 and new wellbeing services counties started their operations, bringing open
questions and enthusiasm for bettering old processes that are a necessary part of a wide-
ranging reform. The change of year also brought in to effect some of data management las
requirements for personal security clearance and information security measures. Reform
of healthcare, social welfare and rescue services, data management law, legal obligations
and the lowered feel of security due to this world situation have made the timing for this
thesis very current to view personal security clearances, information security measures,
the obligations of data management law for the information management unit and
wellbeing services counties in general. By collecting and analyzing the legal reference
framework of these factors, a clear understanding of these factors’ connections and legal

obligations are obtained.

This thesis is being carried out on the commission of the wellbeing services county of
services county -organization’s personal security clearance probes based on the
obligations of the Data Management Law. In addition to legal problem solving, legal
reference framework collection and analysis, the thesis builds a process description of
well as guidelines for personal safety clearances. The process and instructions serve as a
constructive output for the client to support and rebuild a functioning personal security

clearance procedure in the organization.

Keywords: Wellbeing services county, Data Management Law, Personal security clearance,

information security measures
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1 JOHDANTO

Soteuudistuksen myota otettiin kayttoon uusi julkisoikeudellinen yhteiso sosiaali- ja
terveydenhuollon seka pelastustoimen palveluiden jarjestamisesta vastaava hyvinvointialue.
Hyvinvointialueen toimenkuva on laaja ja turvallisuuden tasoa on kriittista yllapitaa.
Turvallisuuden tasoa yllapidetaan useilla eri menetelmilla, mutta yksi tarkeimmista on
henkiloston turvallisuusselvittaminen turvallisuusselvityslain vaatimusten mukaisesti.
Henkiloturvallisuusselvitysten laatimisesta hyvinvointialueilla saadetaan laissa julkisen
hallinnon tiedonhallinnasta (906/2019) eli tiedonhallintalaissa. Naiden kolmen tekijan,
tiedonhallintalain, henkiloturvallisuusselvityksien, seka hyvinvointialueen kompleksisuus ja
yhtenevaisyys on kysymys, jonka tarkastelu jaa taman opinnaytetyon keskeiseksi tehtavaksi.
Miten saadaan toimiva henkiloturvallisuusselvityprosessi, joka vastaa tiedonhallintalain ja
hyvinvointialueuudistuksen luomat raamit ja mita lainsaadannollisia velvollisuuksia

tiedonhallintalaki asettaa hyvinvointialueelle?

Taman tutkimuksen kokonaisuus esitellaan tiivistetysti tassa kappaleessa. Tutkimus
toteutetaan Paijat-Hameen hyvinvointialueen toimeksiannosta. Kappaleissa kaydaan lapi
taman tutkimuksen taustaa ja toimeksiantaja seka tutkimuskysymys, kysymyksen rajaus ja
tutkimuksen rakenne. Viimeiseksi kasitellaan tutkimuksessa kaytettya menetelmaa,
hyodynnettyja metodeja ja lahteita. Johdannon tavoitteena on tarjota selkea kuvaus

tutkimuksesta kokonaisuutena ja tutkimuksen toteuttamisen syyt.

1.1 Toimeksiantaja ja aiheen tausta

Toimeksiantajana toimii Paijat-Hameen hyvinvointialue, johon muun muassa Paijat-Hameen
hyvinvointikuntayhtyma ja Paijat-Hameen pelastuslaitos siirtyivat liikkeenluovutuksella.
Paijat-Hameen hyvinvointikuntayhtyma jarjesti sosiaali- ja terveyspalvelut vuoden 2022
loppuun asti. Hyvinvointialueuudistuksen voimaan astumisen myota 1.1.2023 Paijat-Hameen
hyvinvointialueen jarjestamisvastuulle siirtyi lisaksi pelastustoimen palvelut. Paijat-Hameen
hyvinvointialueeseen kuuluvat kunnat ovat Asikkala, Hartola, Heinola, Hollola, litti, Karkola,

Lahti, Orimattila, Padasjoki ja Sysma. '

' Paijat-Hameen hyvinvointialue, Tietoa meista 2023



Henkiloturvallisuusselvitykset ovat keskeisessa asemassa organisaatioiden turvallisuuden
takaamista. Turvallisuusselvityksista on saadetty laissa vuodesta 2002 lahtien, ajantasainen
saados on vuonna 2015 voimaan astunut turvallisuusselvityslaki. Turvallisuusselvityksien
toteutuksesta tiedonhallintayksikoissa velvoitetaan aikaisempaa laajemmin laissa julkisen
hallinnon tiedonhallinnasta (906/2019, jalj. tiedonhallintalaki) voimaan astumisen myota.
Paijat-Hameen hyvinvointialue on hyvinvointialueena tiedonhallintalaissa saadetty
tiedonhallintayksikko, joka on velvoitettu noudattamaan lakia julkisen hallinnon
tiedonhallinnasta (906/2019).% Tiedonhallintalailla saadet&dan laajasti eri toimenpiteista
organisaatioiden tietoturvallisuuden tason yllapitamiseksi, yhdenmukaisuuden ja

digitalisoinnin edistamiseksi. 3

Paijat-Hameen hyvinvointialueen on kriittista havainnollistaa
henkiloturvallisuusselvitysprosessi organisaatiossa, laatia ohjeistus turvallisuusselvityksien
parissa tyoskenteleville yksikoille seka huolehtia roolinjaosta organisaatiossa, silla
henkiloturvallisuusselvitysten tarve on organisaatiossa kasvanut muun muassa kansallisen
ohjauksen vuoksi. Henkiloturvallisuusselvitysten teettaminen on erityisen tarkea osa
riskienhallintaa ja turvallisuuden tason yllapitamista organisaatiossa.
Henkiloturvallisuusselvitysten laatimisella ja hakemisella varmistetaan tiedon oikeudellisen
kayton lisaksi kansallinen turvallisuus.* Henkil6turvallisuusselvitykselld suojattava tila tai
tieto voi oikeudettomasti kaytettyna vaikuttaa laajasti hyvinvointialue organisaation
toimintaan, hyvinvointialueen asukkaisiin tai jopa kansallisella laajuudella. Hyvinvointialue -
organisaatiossa kasiteltavalla tiedolla ja tiloilla aiheutettava mahdollinen vaaratilanne voi

olla laaja-alainen ja peruuttamaton.

Henkiloturvallisuusselvitysprosessi on riskienhallinta, turvallisuus ja varautuminen -yksikon
vastuulla Paijat-Hameen hyvinvointialueella. Organisaation tyotehtavat, joihin
henkiloturvallisuusselvitykset kohdistuvat, on kartoitettu Riskienhallinta, turvallisuus ja
varautuminen -yksikon toimesta, jonka vuoksi tama opinnaytetyo keskittyy vain ohjeistuksen
ja prosessin laatimiseen, seka analysoimaan tiedonhallintalain tuomia velvoitteita.
Tyonkuvien Kkartoitus ja riskiluokitus, muut voimassa olevat ohjeistukset ja hyvinvointialueen
sisaiset tiedot toimivat osalahteena talle opinnaytetyolle. Suojelupoliisi samanaikaisesti
kehittaa taman tutkimuksen teemoja, jonka vuoksi prosessi mahdollisesti tulevaisuudessa

taydentyy ja selkeytyy hyvinvointialue -organisaatioissa.

Z Laki julkisen hallinnon tiedonhallinnasta (906/2019, jalj. Tiedonhallintalaki) 4 §
3 Valtiovarainministerio 2023
4 Turvallisuusselvityslaki (726/2014) 1 § ks. Suojelupoliisi 2023



1.2 Tutkimuskysymys ja tavoite

Tutkimuskysymykseksi on muodostunut Lain julkisen hallinnon tiedonhallinnasta (906/2019)
(jalj. Tiedonhallintalaki) kayttoonoton vaikutus henkiloturvallisuusselvityksien prosessiin
hyvinvointialue -organisaatiossa. Tiedonhallintalaki saataa velvoitteista hyvinvointialueella
tietoturvallisuudentason yllapitamisesta sisaltaen turvallisuusselvityksien hakemisen ja
tyonkuvien kartoituksen. Opinnaytetyon tavoitteena on tutkia tata vaikutusta, ja millaisia
toimenpiteita vaaditaan organisaatiolta lakisaateisen velvoitteen tayttamiseksi ja milla
toimenpiteilla organisaatio vastaa lakisaateisia velvoitteita. Tutkimuksella analysoidaan
selkeasti, miten organisaatio voi tayttaa perusvaatimukset, joita lainsaadanto velvoittaa
organisaatiolta. Perusperiaatteiden linjauksen ohella tutkimuksessa analysoidaan
kokonaisuutta ja tuodaan ilmi mahdollisia avoimia kysymyksia tutkimuksen jatkamisen tueksi.

Naita avoimia kysymyksia analysoidaan opinnaytetyon kappaleessa 7: ”Avoimet kysymykset”.

Analysoinnin ja tutkimisen lisaksi keskiossa on luoda saavutetun tiedon pohjalta selkea
ohjeistus turvallisuusselvityksien toteuttamisesta yleisesti, ohjeen ollessa raataloity
hyvinvointialueelle. Ohjeistuksen tavoitteena on helpottaa organisaation esimiesten,
henkilostohallinnon ja riskienhallinta, turvallisuus ja varautuminen -yksikon tyotehtavia ja
vastuunjakoa tutkimalla heidan velvoitteistaan ja roolinjaosta, ja luomalla nain selkean
ohjeistuksen vastuualueista. Ohjeistuksessa tavoitellaan koko
henkiloturvallisuusselvityskokonaisuuden avaamista ja selkeyttamista kohdeyleisolle

prosessikaavion tuella.



Tutkimuksen tavoite
Tutkia henkiléturvallisuusselvitysten lainsaddanndllisia vaatimuksia, selvittdd
henkildturvallisuusselvitysprosessi ja laatia henkildturvallisuusselvitys ohjeistus, sekd prosessikaavio
Paijat-Hameen hyvinvointialueelle

Keskeiset tutkimuskysymykset Teoreettinen viitekehys
Mikd on henkildturvallisuusselvitys ja kenestd Hyvinvointialue

selvitys laaditaan? - .
selvitys Henkiléturvallisuussehitykset

Hyvinvointialueen lakisaateiset velvollisuudet ) _ .
it Tiedonhallintalaki

henkilcturvallisuusselvityksien suhteen?

Miten tiedonhallintalain kdyttdonotto
vaikuttaa henkiloturvallisuusselvityksiin?

Lopputulos
Tiedonkeruu Henkiloturvallisuusselvitys ohjeistuksen
Lainsdadantd, hallituksen esitykset, aiheen 1 51N KLV
kirjallisuus ja oikeuskirjallisuus Hameen hyvinvointialueelie

Kuvio 1 Tutkimuksen rakenne kuviona

1.3 Tutkimusmenetelma, metodit ja lahteet

Tutkimus toteutetaan hyodyntaen ongelmakeskeista lainoppia seka tutkimuksellisia
kehittamismenetelmia. Ongelmakeskeinen lainoppi toteutetaan tutkimalla ongelmaa voimassa
olevan lainsaadannon avulla seka hankkimalla tietoa muista oikeuslahteista ongelman
ratkaisemisen tueksi. Ongelmakeskeisen lainopin keskiossa on tarkastella kaytannollisen
lainopin alueelle sijoittuvia tutkimusasetelmia ja tarkastelua on toteutettava useiden eri

oikeudenalojen nakokulmasta®.

Metodeina hyodynnetaan historiallista tulkintaa, silla taman tyon oikeudellisen ongelman
ymmartamiseksi on oleellista arvioida lainsaadannollista historiaa. Lain esityot korostuvat
tyon rakentamisessa. Lisaksi hyodynnetaan myos systemaattista tulkintaa, silla lainsaadannon
ymmartaminen vaatii myos muiden oikeuslahteiden vertailua ja yleisia oppeja.
Tulkintamenetelmia rajaamalla voidaan saavuttaa keskeinen tapa lahestya tutkimuksen
analysointia ja johtopa&atoksia.® Lainopissa on hyddynnettéva myos oikeudellista
argumentaatiota, jolla tarkoitetaan lukijan vakuuttaminen tiedon oikeudellisuudesta

oikeuslahteita hyvaksi kayttaen. Oikeudellisella argumentaatiolla tulkitusta ja vertaillusta

5 Maatta 2010. 54
¢ Hirvonen 2011. 39, 50-55
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tiedosta saavutettua argumentaatiota perustellaan. Lakien sisaltoa tulkittaessa hyodynnetaan

tassa tutkimuksessa lainsaadannollista kielenilmaisua ja lainsaadannon tarkoitusta. ”

Laki julkisen tiedon hallinnasta (906/2019) ja Turvallisuusselvityslaki (726/2014) toimivat
paaasiallisina lahteina talle tutkimukselle. Molemmat lait ovat keskeisessa roolissa
ymmartamaan tiedonhallintalain ja turvallisuusselvityslain suhteita seka saadettyja
velvoitteita hyvinvointialueelle. Naiden kahden lain keskinaista vaikutusta ei ole tutkittu
aikaisemmin velvoitteiden selkeyden vuoksi erillaan, joten tassa tutkimuksessa keskitytaan
avaamaan lailliset velvoitteet ja analysoimaan tutkimuksen lopussa niiden suhdetta.
Keskeisessa asemassa on lisaksi hallitusten esitykset molemmista laeista, sosiaali- ja

terveysministerion asetukset ja suositukset, seka sisaministerion asetukset ja suositukset.

1.4 Tietoperusta ja aiheen rajaus

Tietoperusta koostuu oikeudellisesta viitekehyksesta kasittaen tiedonhallintalain,
turvallisuusselvityslain ja lain hyvinvointialueesta. Edella mainitut teemat avataan
teoreettisesti laajempina kokonaisuuksina, mutta sisaltoa tarkastellaan ensisijaisesti lakien
pohjalta, jotta lakien suhdetta ja lakisaateisia velvoitteita voidaan verrata toisiinsa. Lisaksi

tietoperustan aiheissa hyodynnetaan asetuksia, suosituksia ja hallituksen esityksia.

Turvallisuusselvityksia on kahdenlaisia, yritykselle tai henkilolle toteutettavia
turvallisuusselvityksia. Taman tutkimuksen tietoperustassa avataan ainoastaan
henkiloturvallisuusselvitykset. Jatkossa tassa tyossa puhuttaessa
henkiloturvallisuusselvityksista, saatetaan kayttaa vaihtelevasti ”turvallisuusselvitys” -termia,
vaikkakin viitataan aina henkiloturvallisuusselvityksiin. Tiedonhallintalaki ei saada
yritysturvallisuusselvityksien toteutuksesta, minka vuoksi yritysturvallisuusselvityksia ei
kasitella. Tassa tyossa avataan henkiloturvallisuusselvityksien merkitysta, selvityksen sisaltoa
ja eri selvitystasoja seka prosessia, joka ymparoi henkiloturvallisuusselvityksien hakemista,
saatua lopputulosta ja turvallisuusselvityksen jalkeista seurantaa. Tiedonhallintalaki avataan
omassa kappaleessa, jossa rajataan erityisesti pykalan 12 tarkeys tiedonhallintalain ja
turvallisuusselvityksien suhteessa kappaleessa 4.2 ja pykalien 13,15 ja 16 vaikutus
tiedonhallintalain ja henkiloturvallisuusselvitysten suhteen tulkitsemiseen ja yleiseen
kokonaisuuden kappaleessa 4.1. Tiedonhallintalain pohjalta laadittuja taman tyon kannalta

sisallollisesti olennaisia suosituksia avataan myos neljannessa kappaleessa.

7 Kolehmainen 2016. 116-118
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2 HYVINVOINTIALUE

Hyvinvointialueet ovat julkisoikeudellisia yhteisoja, jotka ovat jarjestamisvastuussa sosiaali-
ja terveydenhuollon ja pelastustoimen palveluista 1.1.2023 alkaen. Hyvinvointialueiden
perustamisella tavoiteltiin sosiaali- ja terveyspalvelujen ja pelastustoimen yhdenvertaisia ja
laadukkaita palveluja. & Uudistuksella luotiin 21 hyvinvointialuetta ja viisi yhteisty6aluetta,
seka mahdollistetaan parempi hoitoon paasy, turvallisuuden ja varautumisen taso seka
keskitetaan painopiste sosiaali- ja terveydenhuollon ennaltaehkaisyn ja peruspalveluiden
toimenpiteisiin.® Hyvinvointialue organisaationa kasittaa hyvinvointialueen jasenet, joita ovat
hyvinvointialueen asukkaat, hyvinvointialueen kunta, yhteisot ja saatiot, joiden kotipaikkana
on hyvinvointialueen alueella oleva kunta ja hyvinvointialueella sijaitsevan kiintean
omaisuuden omistajat.'® Hyvinvointialuekonsernilla tarkoitetaan hyvinvointialuetta ja
hyvinvointialueen tytaryhteisoja. Tytaryhteisoa on yhteiso, johon hyvinvointialueella on

kirjanpitolain (1336/1997) 5 § tai 65§:n 2 momentin tarkoitettu maaraysvalta. '

Hyvinvointialueiden toiminnasta saadetaan laissa hyvinvointialueesta (611/2021), jossa
luodaan edellytykset itsehallinnolliselle alueelle, joka on kuntia suurempi hallintoalue. Laissa
saadetaan asukkaiden osallistumis- ja vaikuttamismahdollisuuksista hyvinvointialueen
toimintaan seka toiminnan suunnitelmallisuudesta, taloudellisesta kestavyydesta ja
edellytyksista tukea asukkaiden hyvinvointia. '2 Hyvinvointialueet edistavat ja seuraavat
hyvinvointia ja hyvinvointialueiden kuntien asukkaiden terveytta lakisaateisten vastuunsa
tayttamiseksi tarkastelemalla vaikuttavia tekijoita ja toteutettuja toimenpiteita, seka
raportoivat naista havainnoista. '* Laissa hyvinvointialueesta (611/2021) tueksi on saadetty
laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021). Laki sosiaali- ja
terveydenhuollon jarjestamisesta on osittain taydentamassa hyvinvointialueen

jarjestamisvastuuta kasitellen erilaisia jarjestamisvastuun kokonaisuuksia laajemmin. '

Jarjestamisvastuu kuuluu edella mainitusti sosiaali- ja terveyspalveluihin ja pelastustoimeen.
Sosiaali- ja terveyspalvelut kattavat useita erilaisia palveluita, joita ovat muun muassa
perusterveydenhuolto, sosiaalihuolto, lasten, nuorten ja perheiden palvelut,
vammaispalvelut, oppilashuolto, pelastustoimi, ensihoito, mielenterveys- ja paihdepalvelut,
tyoikaisten palvelut. ' Jarjestamisvastuusta saddetaan Laissa hyvinvointialueesta (611/2021)

ja hyvinvointialueiden taytyy lakisaateisesti huolehtia asukkaiden oikeuksista,

8 HE 241/2020

% Sosiaali- ja terveysministerio 2023

10 Laki hyvinvointialueesta (611/2021) 3 §

" Laki hyvinvointialueesta (611/2021) 4 §

12 | aki hyvinvointialueesta (611/2021) 1-2 §

13 Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021) 7 §
4 Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021) 1-4 §
15 Sosiaali- ja terveysministerié 2023
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palvelukokonaisuuksien yhteensovittamisesta. Palveluiden ja muiden toimenpiteiden suhteen
hyvinvointialueen velvollisuutena on varmistaa palveluiden jarjestaminen yhdenvertaisesti,
laadukkaasti, ohjata ja valvoa tuotantoa, valita tuottamistapa ja tarpeen mukaisesti kayttaa
viranomaiselle kuuluvaa toimivaltaa. Palvelujen tarjoamisen lakisaateisyys ulottuu kaikkiin
yhteiskunnallisissa tilanteisiin. Hyvinvointialueet ovat velvoitettuja lakisaateisesti
huolehtimaan palveluiden tarjoamisesta myos poikkeusoloissa. Varautumisvelvollisuus
velvoittaa hyvinvointialueita toimenpiteisiin, joilla varmistetaan tehtavien hoitaminen
mahdollisimman hyvin poikkeusoloissa. Tallaisia toimenpiteita ovat valmiussuunnitelmien
laatiminen, poikkeusolotilanteen etukateisvalmistelut ja muut poikkeusoloissa toimintaa

helpottavat toimenpiteet. ¢

Hyvinvointialueella paatoksenteosta vastaa aluevaaleissa valittu aluevaltuusto.
Aluevaltuuston lisaksi hyvinvointialueen pakollisia toimielimia ovat aluehallitus ja
tarkastuslautakunta. Aluevaltuusto paattaa hyvinvointialuestrategiasta, hyvinvointialueen
talousarviosta, taloussuunnitelmasta ja hallintosaannosta, konserniohjeesta,
omistajaohjauksen periaatteesta seka tilinpaatoksen hyvaksymisesta ja vastuuvapaudesta. "7
Aluevaltuuston toimikausi on nelja vuotta ja valtuutettujen maara suhteutetaan
hyvinvointialueen asukaslukuun, vaihdellen 59-89 valilla. Aluevaltuuston tehtava on
hyvinvointialuejohtajan valitseminen.'® Hyvinvointialuejohtaja johtaa hallintoa,
taloudenhoitoa ja muuta hallintoa.® Aluevaltuuston ohella keskeisessa asemassa on
aluehallitus, joka valitaan aluevaltuuston toimesta. Aluehallitus johtaa hyvinvointialueen
toimintaa, hallintoa ja taloutta?’, seka laajemmista kokonaisuuksista, jotka saadetaan laissa

hyvinvointialueesta (611/2021) pykalassa 43.

Hyvinvointialueiden organisaatiokaaviot voivat vaihdella hyvinvointialueiden vastuualueiden
vaihtelevuuksien vuoksi esimerkiksi lautakuntien ja neuvottelukuntien osalta, mutta
paaasiallisesti rakenne on sama. Jokaisella hyvinvointialueella on oltava luottamusmiehia
edustuksellisen demokratian toteutumiseksi. 2! Alla kuvattu organisaatiokaavio avaa Paijat-
Hameen hyvinvointialueen toiminnan kokonaisuutena. Taman tutkimuksen kannalta
keskeisinta on tarkastella hyvinvointialueen johtajan alla tyoskentelevat kokonaisuudet ja

yksikot.

16 Valmiuslaki (1552/2011) 12§

7 Valtiovarainministerio, Paatoksenteko hyvinvointialueella 2023
'8 Niemivuo 2022. 314

9 Laki hyvinvointialueesta (611/2021) 42 §, 45 §

20 Laki hyvinvointialueesta (611/2021) 42 § mom. 2

2! Niemivuo 2022. 329
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Kuvio 2 Paijat-Hameen hyvinvointialueen organisaatiokaavio (Paijat-Hameen hyvinvointialue
2023)

Organisaatiokaaviossa alimman sinisen rivin toimialat ovat keskeisessa tarkastelun asemassa.
Toimialat kasittavat palvelualueen, jonka alaisesti toimii palvelualueesta riippuen useita
palveluyksikoita. Tukipalvelut koostuvat viidesta palvelualueesta: tukipalveluiden johdosta
(palveluyksikkoina hanketoimisto, viestinta, riskienhallinta, turvallisuus ja varautuminen),
ICT-tietohallinnosta, henkilostohallinnosta, toimitiloista (palveluyksikkdina kiinteistopalvelut,
rakennuttamispalvelut, kunnossapitopalvelut ja tilasuunnittelu-palvelut) ja erillispalveluista

(palveluyksikkoina kohdennetut palvelut, toimistopalvelut ja valinehuolto).

Hyvinvointialueen jarjestamisvastuulla olevat sosiaali- ja terveydenhuollon palvelut
jakautuvat kolmelle eri toimialalle, joita ovat terveys- ja sairaanhoitopalvelut, perhe- ja
sosiaalipalvelut seka ikaantyneiden palvelut ja kuntoutus. Terveys- ja sairaanhoitopalvelun
palvelualueita ovat operatiivinen tulosalue, medisiininen tulosalue, Akuutti 24, diagnostiset
palvelut, laakehuolto, avosairaanhoito, suun terveydenhuolto ja sotepalveluiden
kumppanuusjarjestelyt. Ikaantyneiden palvelut ja kuntoutustoimialan palvelualueilla
vastataan asiakasohjauksesta, kotiin vietavista palveluista, asumispalveluista, kuntoutuksesta

ja lisaksi on geriatrinen osaamiskeskus. Perhe- ja sosiaalipalveluiden toimialan
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palvelualueisiin kuuluvat lapsiperhepalvelut, tyoikaisten palvelut ja sosiaalihuollon

paivystyspalvelut, psykososiaaliset palvelut, vammaispalvelut ja toimialan johto.?

Pelastustoimen palvelut siirtyivat organisaation piiriin edella mainitusti 1.1.2023.
Pelastustoimi vastaa pelastustoiminnasta, onnettomuuksien ennaltaehkaisysta ja
varautumisesta erilaisiin hairio- ja poikkeustilanteisiin.?* Pelastustoimen toimiala koostuu
neljasta palvelualueesta, pelastustoiminta (pelastuspalvelut, halytys- ja viestijarjestelmat,
osaamisen hallinta, toimintakyky ja palvelutaso, vaestonsuojelu ja varautuminen),
onnettomuuksien ehkaisy (mm. asumis- ja hoivaturvallisuus), ensihoito/PELA
(ensihoitopalvelut ja TKI-yksikko), tekniset tukipalvelut (huoltopalvelut ja muut

tukipalvelut).?

Hyvinvointialueet pitavat huolta lainsaadannolta velvoitettujen toimenpiteiden toteutuksesta,
seka yleisesti hyvinvointialueen kuntien asukkaiden hyvinvoinnista ja ohella palveluiden
saatavuudesta.?®> Organisaation keskeytyksettoman toimimisen varmistamiseksi
hyvinvointialueet pitavat huolta toiminnan jatkumisesta hairio tai poikkeustilanteissa

saddetyn varautumisvelvoitteen vuoksi.Z

22 paijat-Hameen hyvinvointialue 2023
2 p3ijat-Hameen pelastuslaitos 2023
24 pdijat-Hameen hyvinvointialue 2023
25 Soteuudistus 2023

26 | aki hyvinvointialueesta 1508
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3 HENKILOTURVALLISUUSSELVITYKSET

Henkiloturvallisuusselvityksien keskeinen ja olennaisin tehtava on arvioida henkiloiden
luotettavuutta ja ehkaista yhteiskunnan haavoittuvuutta tarkastelemalla henkilosta
rekisteroityja tietoja seka vahvistaa yritysten turvallisuusjarjestelyja ja suojata merkittavia
yksityisia taloudellisia etuja. Henkiloturvallisuusselvityksella pyritaan selvittamaan henkilon
taustaa hanen nuhteettomuuden ja luotettavuuden varmistamiseksi tarkastamalla onko
henkilo syyllistynyt rikoksiin tai ollut taloudellisissa vaikeuksissa, jotka voisivat altistaa
painostukselle tai epaasialliselle vaikuttamiselle. Henkiloturvallisuusselvitys taydentaa
organisaation turvallisuusjarjestelyja ja riskienhallintaa. Henkiloturvallisuusselvityksista

saddetaan turvallisuusselvityslaissa (726/2014).7

Organisaation taytyy hakeutua Suojelupoliisin asiakkaaksi turvallisuusselvitysten laatimisen
edellytyksena. Turvallisuusselvityksia tehdaan vain organisaatiolle, jonka toiminta voi liittya
turvallisuusselvityslain ensimmaiseen pykalaan. 28 Turvallisuusselvityslain ensimmaisen
pykalan mukaan turvallisuusselvityksilla on tarkoitus ennakolta ehkaista toimintaa, joka voi
vahingoittaa Suomen valtion turvallisuutta, maanpuolustusta, Suomen kansainvalisia suhteita,
yleista turvallisuutta tai muuta niihin verrattavaa yleista etua tai merkitsevaa yksityista

taloudellista etua.

Suojelupoliisin turvallisuusselvitysasiakkaaksi hakeutumisen ehtona ovat hakijan toimenpiteet
yleisen turvallisuuden tilasta takaamiselle organisaatiossa. Tallaisia ovat toimitilojen ja
tietojarjestelmien suojaaminen seka muiden asianmukaisten toimenpiteiden toteuttaminen.
2 Turvallisuusselvitysasiakkaaksi hakeutuvalta organisaatiolta vaaditaan selvitys organisaation
turvallisuuden tilasta ja toimenpiteista turvallisuuden tilan yllapitamiseksi. Selvityksen
epaselvyys tai puutteellisuus voi johtaa asiakkaaksi hakeutumisen hylkaamiseen toistuvasti.
Henkiloturvallisuusselvityksien on tarkoituksena olla osana tietoturvallisuustoimenpiteita,
jonka vuoksi turvallisuusselvitysasiakkaaksi hakevan organisaation tai yrityksen
turvallisuusprosessien, tietoturvallisuustoimenpiteiden ja turvallisuussuunnitelmien taytyy

olla ajantasaisia, ennalta jarjesteltyja ja jatkuvan tarkastelun kohteen alaisia. 3°

27 Suojelupoliisi, Miksi turvallisuusselvityksia tehdaan. 2023

28 Suojelupoliisi, Haluaako organisaatiosi turvallisuusselvitysasiakkaaksi? 2023
2 Turvallisuusselvityslaki (726/2014) 18 §

30 Suojelupoliisi, Haluaako organisaatiosi turvallisuusselvitysasiakkaaksi? 2023
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3.1 Henkiloturvallisuusselvityksien historiaa

Henkiloturvallisuusselvityksia ei ole laadittu nykyisella mallilla kuin vuoden 2015
henkiloturvallisuusselvitysuudistuksen myota. 1980-luvulla henkiloturvallisuutta koskevat
tiedot luovutettiin viranomaisille ja/tai yhteisoille sisaasiaministerion antaman paatoksen
perusteella. Vuodesta 1995 Suojelupoliisi on antanut tietoja viranomaisille ja yhteisoille
henkilorekisterista annetun lain (509/1995) 23 §:n nojalla. Vuonna 1995 astui voimaan myos

poliisin tehtavien suorittamisesta puolustusvoimissa annettu laki (1251/1995).3"

Laki turvallisuusselvityksista (177/2002) astui voimaan 1.9.2002 ja korvasi aikaisemmat
menettelytavat. Ohella astui voimaan 1.7.2004 laki kansainvalisista
tietoturvallisuusvelvoitteista (588/2004). Keskeisina muutoksina vuoden 2002 uudistuksessa
olivat turvallisuusselvityksien kolme eri muotoa, perusmuotoinen, suppea ja laaja, kohteen
suostumus seka rekrytointivaiheessa turvallisuusselvityksesta ilmoittaminen. Erityinen huomio
on kohdistunut tietoturvallisuuteen vuoden 2001 hallituksen esityksessa turvallisuuslaista.
Tietoturvallisuustoimen huomioiminen oli hallituksen esityksessa keskiossa, koska tietoturva-
asiat olivat yhteiskunnallisesti murroksen vaiheessa. Vuoden 2002 turvallisuusselvityslaissa
kiinnitettiin jo erityista huomiota valtion turvallisuuteen, liike- tai ammattisalaisuuksiin ja

merkittavaan yksityiseen taloudelliseen etuun. 32

Turvallisuusselvitykset laajentuivat koskemaan myos yrityksia vasta vuoden 2015
turvallisuusselvityslakiuudistuksessa. Uudella turvallisuusselvityslailla keskityttiin
lainsaadannon uudistamiseen kansallisen turvallisuuden ja tietoturvallisuuden tehostamisen
osalta. Selvityksen kohteen oikeudet laajenivat myos uudistuksen my6ta. 33
Turvallisuusselvityksien kehityksessa on keskitytty jokaisen uudistuksen myota kiinnittamaan
laajemmin huomiota eri puutteiden tayttamiseen lainsaadannossa ja epakohtien
huomioimiseen. Tietoturvallisuuteen kiinnittyva huomio on lisaantynyt hallituksen esityksissa

merkittavasti vuosien aikana.

31 paasonen, Lindfors & Vainio 2022. s. 964
32 HE 43/2001
3 HE 57/2013



17

3.2 Henkiloturvallisuusselvitysprosessin aloitus

Turvallisuusselvitys laaditaan turvallisuusselvityslaissa maaritellyista tehtavista. Prosessi alkaa
tyo- tai virkasuhteen haettavan tehtavan rekrytointi-ilmoituksen julkaisemisesta. Kriittista on
arvioida henkiloturvallisuusselvityksen tarpeellisuutta ennen rekrytointi-ilmoituksen julkaisua.
Arviointia varten organisaatioilla ei ole tarkkaa tehtavalistausta, vaan tehtavat on itse
maariteltava lain vaatimusten pohjalta. Rekrytointi-ilmoituksessa on ilmoitettava
henkiloturvallisuusselvityksen laatimisen toteutuksesta edellytyksena palvelussuhteen tai
toimeksiantotehtavan tayttamiseen.3* Suorahaussa hakua suorittavan tahon tulisi huolehtia
turvallisuusselvityksen ilmoittamisesta haun kohteena olevalle henkilolle ensimmaista kertaa
ollessa kyseiseen henkiloon yhteydessa. Hyvan hallinnon perusteita on noudatettava, kun
arvioidaan henkiloturvallisuusselvityksen laatimisen tarvetta tai haastatellaan tehtavaan, joka
edellyttaa henkiloturvallisuusselvityksen laatimista. Hyvan hallinnon perusteita, joita on
noudettava ovat oikeus puolueettomuuteen ja oikeudenmukaisuuteen, jonka vuoksi henkilon
esimerkiksi mahdollinen ulkomaalaisuussuhde ei saisi vaikuttaa arvioitaessa henkilon
turvallisuusselvityksen laajuutta suppean ja perusmuotoisen valilla. 3 Suosituksena on
turvallisuusselvityksesta ilmoittaminen viimeistaan haastattelutilanteessa, jos ensimmaisella
yhteydenottokerralla ilmoitus on unohtunut.3¢ Henkiloturvallisuusselvitys on mahdollista
teettaa palvelusuhdetta tai toimeksiantotehtavaa jo suorittavalle. Oikeusministerion
suosituksen mukaisesti kuitenkin viisainta olisi ajoittaa henkiloturvallisuusselvityksen

teettdminen palvelussuhteeseen tai tehtavaan ottamisen hetkelle. 3

Suostumus henkiloturvallisuusselvityksen laatimiseen vaaditaan aina selvityksen kohteelta.
Informoimalla henkiloturvallisuusselvityksen laatimisesta hakuilmoituksessa tulee
samanaikaisesti ilmaista selvityksen kohteen suostumuksen antamisesta. Suostumus annetaan
kirjallisesti suostumusasiakirjalla, tayttamalla Suojelupoliisin hakemus
henkiloturvallisuusselvityksesta tai sahkoisesti Suojelupoliisin asiointipalvelussa.
Suostumusasiakirjan sisallossa tulee ilmi suostumuksen antajan saaneen tiedon
turvallisuusselvityksen ja luotettavuuden seurannan tarkoituksesta ja tietojen kaytosta,
oikeuksista saada tieto selvityksen sisallosta ja turvallisuusselvitykseen ja sen seurantaan
liittyvasta tietojenkasittelysta. Suostumusasiakirjan sisallossa voidaan rajata
henkiloturvallisuusselvityksen laatimisen laajuudesta. Suostumus voi kattaa kaikki tilanteet,
joissa suostumuksessa maaritellyn on palvelussuhteen tai tehtavan aikana tarpeellista laatia
turvallisuusselvitys tai antaa sen perusteella henkiloturvallisuusselvitystodistus. Laajalla

suostumusoikeudella ei tarvitse antaa uutta suostumusta, jos edellinen suostumus kattaa

34 Turvallisuusselvityslaki (726/2014) 4 §

35 Ma@enpaa 0. 2011. Eurooppalainen hallinto-oikeus s.313
36 Oikeusministerio 2015. 3.

37 Oikeusministeri6 2015. 8.
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kaikki saman hallinnonalantehtavat, jolloin tiedot voidaan hakea tietoturvallisuusrekisterista
ilman uutta suostumusta. Suostumus voidaan myos antaa koskemaan kaikkia tietyn

hallinnonalan tehtavia. 38

3.3 Henkiloturvallisuusselvityksen hakeminen

Henkiloturvallisuusselvityksen hakijana toimii selvityksen kohteen tyonantaja tai se, jonka
antamaa toimeksiantoa tai tehtavaa selvityksen kohteen on tarkoitus hoitaa tai jota han jo
hoitaa.¥ P&asaantona on, etta hakijana toimii se taho, jonka etua (tietoja tai tiloja)
suojataan. Vain tama taho voi arvioida mahdollisten tietojen merkityksen suhteessa
tehtdvassa suojattavaan etuun. 0 Hakijana voi toimia muu toimija kuin tyonantaja tai
tehtavan toimeksiantaja, jos selvityksen kohteen turvallisuusselvitysta edellytetaan
kansainvalisen jarjeston tai toimielimen saannoissa tai toisen valtion laissa ja selvityksen
kohde hoitaa tehtavia toisessa kansainvalisessa jarjestossa, toimielimessa tai toisessa

valtiossa tai aloittaa toisessa valtiossa yritystoiminnan. 4

Hakemus kasittaa turvallisuusselvitysta hakevan yrityksen tai tyonantajan tiedot seka
hakemiseen valtuutetun yhteyshenkilon tiedot. Turvallisuusselvitys laissa saadetaan tiedoista,
jotka taytetaan henkiloturvallisuusselvityshakemukseen.# HenkilGturvallisuusselvitysta
koskevassa hakemuksessa tulee ilmoittaa selvityksen kohteen henkilotiedot sisaltaen nimen,
henkilotunnuksen tai syntymaajan ja -paikan, kotikunnan, kansalaisuuden ja ammatin,
muutokset nimeen, henkilotunnukseen tai kansalaisuuteen seka yhteystiedot. Henkilotietojen
lisaksi kuvaus virasta tai tehtavasta, johon selvityksen kohde nimitettaisiin tai joita han jo
hoitaa seka laajat tiedot virasta tai tehtavasta, jotka vaikuttavat edellytyksiin harkita
turvallisuusselvityksen laatimista. Kuvaus tehtavasta on kriittinen
henkiloturvallisuusselvityksen laatimisessa, silla turvallisuusselvitys laaditaan
tehtavasidonnaisesti. Tehtavasidonnaisuudella tarkoitetaan turvallisuusselvityksen tietojen
vaikutusta suoritettavaan tehtavaan, esimerkiksi selvitettavien tietojen laajuuteen ja
perusteellisuuteen riippuen turvallisuusselvityksen laajuudesta.* Hakemukseen liitetdan tieto

siita, onko selvitettavalta pyydetty tai pyydetaanko huumausainetestia, luottotietoja tai

38 Oikeusministeri6 2015. 40.

39 Turvallisuusselvityslaki (726/2014) 15§
40 Oikeusministerié 2015. 8

# Turvallisuusselvityslaki (726/2014) 15 §
42 Turvallisuusselvityslaki (726/2014) 178
43 Arviointikriteerilautakunta 2020. 30
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laakarintodistusta. Huumausainetestin, luottotietojen tai laakarintodistuksen pyynnosta tai

teettamisesta saadetaan yksityisyyden suojasta tyoelamassa annetussa laissa (759/2004).

Selvityksen kohteelle haettaessa perusmuotoista tai laajaa henkiloturvallisuusselvitysta
liitetaan tieto selvityksen kohteen asuinpaikoista ja pitempiaikaisista oleskelupaikoista
enintaan kymmenen vuoden ajalta. Perusmuotoisessa tai laajassa
henkiloturvallisuusselvityksessa liitetaan myos vahintaan kymmenen vuoden ajalta
nimikirjaote tai muu selvitys koulutuksesta ja virka- ja tyosuhteista.
Henkiloturvallisuusselvitykseen tulee toimivaltaisen viranomaisen pyynnosta muita tietoja,
jotka on otettava huomioon henkiloturvallisuusselvityksen laatimiseen tai
henkiloturvallisuustodistuksen toimittamiseen. Hakemus taytetaan myos tilanteessa, jossa
kohteella on voimassa oleva henkiloturvallisuustodistus. Hakemuksen kautta saadaan selvyys
henkiloturvallisuusselvityksen voimassaolosta ja todistus organisaatiolle voimassa olevasta
henkiloturvallisuusselvityksesta seka turvallisuusselvityksen soveltuvuudesta kyseiseen

tehtavaan. #

3.4  Henkiloturvallisuusselvitystasot

Henkiloturvallisuusselvityksia on kolmea eri tasoa: suppea, perusmuotoinen ja laaja.
Henkiloturvallisuusselvitystasoja erottavat Suojelupoliisin kaytettavien tietolahteiden laajuus
ja selvityksen perusteellisuus. Jokaisessa kolmessa eri tasossa selvityksen kohdetta voidaan
tarpeen mukaisesti haastatella.® Tasoon vaikuttavat palvelussuhteen tai toimeksiannon
kasiteltavan tiedon, tyoskentelytilan tai molempien suojauksen taso ja kasiteltavan tiedon tai
tilojen sisalto.4 Turvallisuusselvityslaissa saadetaan suppean, perusmuotoisen ja laajan
tyotehtavien palvelussuhteen tai toimeksiantotehtavan suoritukseen kuuluvat tehtavien
kuvaukset, kasiteltavan aineiston tai toimitilan kuvaukset. Turvallisuusselvityslaissa kuvaillaan
millaisessa palvelussuhteessa tai toimeksiannossa olisi hyva hakea
henkiloturvallisuusselvitysta, mutta turvallisuusselvityksen hakeminen ja tason arvioiminen
jaavat turvallisuusselvitysta hakevan vastuulle. 7 HenkilGturvallisuusselvityksien laatimisesta

ja laatimisen perusteista ei saadeta muissa laissa kuin turvallisuusselvityslaissa (726/2014).

44 Supo henkil6turvallisuusselvityshakemus

4 Turvallisuusselvityslaki (726/2014) 23 §

46 Suojelupoliisi, Miksi turvallisuusselvitys tehdaan? 2023
47 Turvallisuusselvityslaki (726/2014) 19§
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Hakemuksen myota haetaan tietyn tasoista turvallisuusselvitysta. Suojelupoliisi voi kuitenkin
kasitella suppean henkiloturvallisuusselvityshakemuksen perusmuotoisena, jos valtion tai
yleisen turvallisuuden vuoksi ndin koetaan tarpeelliseksi ja turvallisuuden taso halutaan
varmistaa. Suojelupoliisi voi myos toimia toisinpain ja kasitella perusmuotoisen suppeana, jos
kokee suppean riittavan tehtavankuvauksen ja muun tiedon pohjalta, eika perusmuotoisen

laatiminen olisi tarpeellista. 4

SUPPEA

Suppea turvallisuusselvitys mahdollistaa suppeimman tietovarantojen keraamisen selvityksen
kohteesta sisaltaen henkilon tietojen katsomisen vaestotietojarjestelmasta, rikosrekisterin,
sakkorekisterin ja liiketoimintakieltorekisterin tarkastamisen, oikeushallinnon
tietojarjestelmasta tuomiot ja syyteharkinnassa olevat tai olleet rikosasiat, poliisin
henkilorekisterit, Puolustusvoimien paaesikunnan sotilasoikeudenhistoriarekisterin,
rajavartiolaitoksen henkilorekisterin, tullin tietojarjestelmat, ammatin- ja
elinkeinoharjoittajien toimilupia koskevat rekisterit ja ulkomaalaisrekisterin seka

viisumirekisterin.

Turvallisuusselvityslain 21 pykalassa saadetaan tehtavista, jotka kuuluvat suppean
turvallisuusselvityksen piiriin. Asiakirjojen turvallisuusluokittelun suojaustasoihin IlI-1V
luokiteltujen asiakirjojen kasittely tai passien, henkilokorttien tai luotettavuutta vaativien
viranomaisten antamien todistuksen kasittelya pidetaan suppean turvallisuusselvityksen
perusteena. Asiakirjojen turvallisuusluokittelua kasitellaan taman opinnaytetyon kappaleessa
4.3. Henkilo on turvallisuusselvitettava, jos henkilo voi toimeksiannolla tai palvelussuhteella
paasta suljettuihin tiloihin, joilla voidaan vaarantaa kriittiset maan sisaiset tai ulkoiset
lilkkenneyhteydet tai jos henkilolla on oikeus paasta tietoliikenneyhteyksien tai sahkon- ja
energiantuotannon jatkuvuuden kannalta merkityksellisiin kohteisiin. Henkilo on
turvallisuusselvitettava myos, jos hanella on pysyvaluonteiden oikeus viranomaisen yleisolta
suljettuihin tiloihin, joissa kasitelty tai saatavilla oleva tieto on oikeudettomalla kaytolla
valtion turvallisuutta tai muuta merkittavaa etua vaarantava, ja jos henkilo saa
tyotehtavallaan oikeudet hoitaa itsenaisesti tehtavia tilassa (tehtavien ollessa rakennus-,

asennus-, huolto- tai vartiointitehtavat tai niihin rinnastettavat).

Kaikki tyotehtavat, joissa henkilon toimeksianto tai palvelusuhde mahdollistaa biologisen,
kemiallisen taikka toksiiniaseena kaytettavan aineen suuren maaran haltuun ottamisen,

osallistumisen ydinaineiden kuljetukseen tai paasee ydinlaitoksen, ydinaineen tai

48 Turvallisuusselvityslaki (726/2014) 24 §
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sateilylahteen kaytto- tai varastointitiloihin taikka saa mahdollisuuden turvallisuuteen
vaikuttavien tietojen paasyyn. Suppean turvallisuusselvityksen teettaminen on edella

mainituissa tilanteissa ehdotonta, silla tiedoilla tai rajahdysaineiden kasittelylla seka

kuljetuksella voidaan vahingoittaa laajoja alueita tai suuria ihmismaaria aiheuttaen

turvallisuusuhan, jonka ennakoiminen on ehdotonta.

Suppean turvallisuusselvityksen laatiminen on valttamatonta, kun henkilo on osallisena
merkittavien omaisuus- tai rahavarojen siirtamisessa. Henkiloa pidetaan suppean
turvallisuusselvityksen alaisena, jos kohteella on oikeus itsenaisesti kasitella omaisuutta,
osallistua rahanvalmistukseen, huolehtia arvokuljetuksista itsenaisesti, tai mahdollisuus
siirtaa tyonantajan tai asiakkaan varoja asemaansa hyodyntamalla. Edella mainituilla tavoilla
voidaan aiheuttaa merkittavaa vahinkoa rahoitus- ja vakuutusjarjestelman luotettavuudelle,
tai itse laitokselle tai sen asiakkaalle. Myos muut tyotehtavat, jotka altistavat edella

mainittuihin riskeihin kuuluvat suppean turvallisuusselvityksen piiriin. 4

Suppea turvallisuusselvitys voidaan myos toteuttaa henkiloista, jotka osallistuvat
siviilikriisinhallinnan koulutus- tai harjoitustoimintaan tai siviilikriisinhallintatehtavaan
(siviilihenkiloston osallistumisesta kriisinhallintaan annetussa laissa 1287/2004),
tyoskentelevat hatakeskuslaitoksen, poliisi tai pelastustoimen hallinnon johto- tai
asiantuntijatehtavissa, hatakeskuksen paivystystehtavissa tai pelastustoiminnan tehtavissa,
valittavana pelastustoimen tai hatakeskustoiminnan ammatillisiin tutkintoihin johtavaan
koulutukseen, pelastustoimen paallyston ammattikorkeakoulututkintoon johtavaan
koulutukseen tai rikosseuraamusalan koulutuskeskuksen koulutukseen, taikka vastaavan
hoitajaan, jarjestyksenvalvojakouluttajan, jarjestyksenvalvojan, asekouluttajan tai vartijan

tai turvasuojaajan tehtaviin valmentavaan koulutukseen.

PERUSMUOTOINEN

Perusmuotoinen henkiloturvallisuusselvitys laaditaan henkilosta, joka saa oikeuden lI-lll
turvallisuusluokiteltuihin asiakirjoihin tai muuten oikeudet tietoihin, jotka vaarantavat valtion
turvallisuutta, maanpuolustusta, kansainvalisia suhteita, poikkeusoloihin varautumista,
vaestonsuojelua tai yhteiskunnan elintarkeita toimintoja. Perusmuotoisen
henkiloturvallisuusselvityksen tietolahteisiin kuuluvat suppean turvallisuusselvityksen
tietolahteiden lisaksi Suojelupoliisin tietojarjestelma, ulosottorekisteri, luottotietorekisteri,
paaesikunnan turvallisuustietorekisteri ja poliisin tiedustelujarjestelma. Perusmuotoisessa

turvallisuusselvityksessa tutkitaan suppeasta turvallisuusselvitysta poiketen selvityksen

4 Turvallisuusselvityslaki (726/2014) 28§
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kohteen elaman eri tekijat, jotka voivat altistaa painostukselle, kiristykselle tai muuten
vaikuttaa negatiivisesti selvityksen kohteen paatoksentekoon tai tyokykyyn. Perusmuotoisessa
selvitetaan selvityksen kohteen ulkomaansidonnaisuuksia ja onko kohteella toiseen valtioon
sellaisia sidonnaisuuksia, jotka vaikuttaisivat tehtavan suorittamiseen tai altistaisivat

painostukselle, lahjomiselle tai muulle epaasialliselle vaikuttamiselle.>

Perusmuotoinen turvallisuusselvitys laaditaan eduskunnan kanslian, eduskunnan
oikeusasiamiehen, valtiontalouden tarkastusviraston tai tasavallan presidentin kanslian
tehtavissa, seka turvallisuutta vaarantavia asiakirjoja kasittelevista tai eduskunnan ja sen
virastojen toimitiloissa tyoskentelevista, seka erityista luotettavuutta edellytettavista
valtionjohtoa valittomasti palvelevista tehtavista. Perusmuotoisen turvallisuusselvityksen
piiriin kuuluvat niin ikaan tehtavat, joilla voidaan vaarantaa yhteiskunnan valttamattoman
infrastruktuurin toimivuus tai kriittisen tuotannon jatkuminen tai toimivaltansa vuoksi

mahdollisuudet vahingoittaa viranomaisten toimintaa tai yhteiskunnan perustoimintoja.

Rahoitus- ja vakuutusjarjestelman vaarantaminen on seka perusmuotoisen etta suppean
turvallisuusselvityksen laatimisen perusteena. Kuitenkin perusmuotoisen laatimisen
vaatimuksena on vakavan vahingon aiheuttaminen kansantaloudelle tai rahoitus- ja
vakuutusjarjestelman toimivuudelle tai elinkeino toiminnalle. Henkilon ollessa vastuussa
turvatarkastuksista, kulunvalvonnasta tai muista turvavalvontatoimenpiteista taikka toteuttaa
niita lentoaseman turvavalvotulla alueella tai muuten paasee itsenaisesti lentoaseman

turvavalvotulle alueelle, tulee hanet perusmuotoisesti turvallisuusselvittaa.

Poliisiammattikorkeakoulun tai rajavartiolaitoksen tehtaviin opiskeleva, puolustushallinnon
tehtaviin kouluttautuva, Maanpuolustuskorkeakoulun opiskelija, vapaaehtoisesta
maanpuolustuksesta annetun lain (556/2007) mukaisen koulutukseen hakeva,
maanpuolustusyhdistyksen tehtaviin tai kansainvalisena yhteistyona toteutettuun
rauhanturvaamis- tai kriisinhallintatehtaviin osallistuminen, taikka ulkoasiainhallinon
tehtaviin valmentavaan koulutukseen osallistuminen toimivat perusteina perusmuotoisen

henkiloturvallisuusselvityksen laatimiseen. '

LAAJA

Laaja turvallisuusselvitys toteutetaan harvoin, erityista luotettavuutta ja nuhteettomuutta
vaadittavissa tehtavissa. Laaja turvallisuusselvitys on sisallollisesti laajin selvittaen suppean

ja perusmuotoisten henkiloturvallisuusselvityksien tietolahteiden lisaksi, selvitettavan

%0 Suojelupoliisi, Millaisia turvallisuusselvityksia tehdaan 2023
> Turvallisuusselvityslaki (726/2014) 19 §
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kohteen perhe- ja sukulaissuhteet, taloudelliset tiedot (varallisuus ja velat, seka muut
sidonnaisuudet), julkiset verotiedot ja selvityksen kohteen suostumuksella tiedot luotto- ja
rahoituslaitoksilta. Samassa taloudessa asuville henkildille tai avio- tai avopuolisolle voidaan
teettaa perusmuotoinen turvallisuusselvitys. Poikkeuksena laajassa turvallisuusselvityksessa
haastattelun kohteena voivat olla myos saman talouden henkilot heille laaditun

perusmuotoisen turvallisuusselvityksen vuoksi. >

Laajan turvallisuusselvityksen hakemiseen vaaditaan perusmuotoisen
henkiloturvallisuusselvityksen tavoin enintaan viimeisen kymmenen vuoden ajalta selvitys
asuinpaikoista ja pitempiaikaisista oleskelupaikoista, seka vahintaan kymmenen vuoden ajalta
nimikirjaote tai muu selvitys koulutuksesta ja virka- ja tyosuhteista. Laaja
henkiloturvallisuusselvitys hakemiseen vaaditaan liitteeksi turvallisuusselvityslain pykalan 28
mukainen henkilotietolomake. Henkilotietolomakkeeseen selvityksen kohde antaa tiedot
elinkeinotoiminnasta, taloudellisista sidonnaisuuksista, perhe- ja sukulaissuhteista ja

ulkomaansidonnaisuuksista.>

Turvallisuusselvityslaissa saadettyjen tehtavien ja tehtavienkuvauksien lisaksi perusmuotoisen
ja suppean turvallisuusselvitysmenettelyn piiriin voidaan turvallisuusselvityslain 22 §
mukaisesti. Tallaisiin tehtaviin hyvaksytaan kahdenlaiset tyonkuvat, joissa joko saa
kayttooikeudet tyoantajan tai taman asiakkaan tietojarjestelmiin ja voi oikeudettomalla
kaytolla keskeyttaa laajamittaisen tuotantotoiminnan tai aiheuttaa muuta merkittavaa
taloudellista vahinkoa taikka saa kayttoonsa tyonantajan tai yhteistyokumppanin
lilkkesalaisuuden tai teknologisen kehittamistyon, jonka oikeudettomalla kaytolla voi aiheuttaa
merkittavaa taloudellista vahinkoa tyonantajalle tai taméan asiakkaalle. 3* Kuitenkaan pykalaa

22 ei sovelleta hyvinvointialueilla.>

3.5 Henkiloturvallisuusselvityksen paattaminen

Henkiloturvallisuusselvityshakemuksen kasiteltya yleissaannon mukaisesti lopputuloksesta
ilmoitetaan Suojelupoliisin toimesta henkiloturvallisuusselvitysta hakeneelle toimijalle.
Hakijana toimii yleensa selvityksen kohteen tyonantaja. > Suojelupoliisi voi ilmoittaa
toimijalle suullisesti, jos turvallisuusselvityksen aikana ei ole ilmennyt sellaisia tietoja, jotka

olisivat luotettavuuden arvioinnin kannalta merkityksellisia. Toimijalle annetaan kirjallinen

52 Suojelupoliisi, Millaisia turvallisuusselvityksia tehdaan 2023
33 Turvallisuusselvityslaki (726/2014) 17 §

5 Turvallisuusselvityslaki (726/2014) 22 §

% Suojelupoliisi seminaari 14.2.2023

% QOikeusministerié 2015, 12
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selvitys, jos selvityksen kohteen luotettavuuden kannalta arvioitavia tietoja on tullut ilmi
selvityksessa. *7 Turvallisuusselvitys sisaltad salassa pidettavaksi saadettyja tietoja vain siina
laajuudessa kuin on tarpeellista tyohonoton arvioimiseksi. Turvallisuusselvityksen laatinut
viranomainen ei arvioi sopivuutta virkaan tai tehtavaan, henkilon luotettavuutta tai
nuhteettomuutta tai muulla tavalla puutu selvityksen kohteen arvioimiseen. 3 Ty6hon tai
tehtavaa ottamista varten haetun turvallisuusselvityksen lopputuloksesta tulee ilmoittaa
selvityksen kohteelle.* Tulos ja mahdollinen kirjallinen selvitys on ilmoitettava kuitenkin

viimeistaan paatoksenteon ilmoittamisen yhteydessa. ¢

Havittamisvelvollisuus kirjalliselle ilmoitukselle on kuusi kuukautta ja henkilo voi tarkastaa
turvallisuusselvityksen tiedot aina selvityksen laatineelta toimivaltaiselta viranomaiselta.
Rekisteroidyn (selvityksen kohde) tarkastusoikeuden ulkopuolella ovat erityissaannosten
perusteella suojelupoliisin toiminnallinen tietojarjestelma, keskusrikospoliisin epailtyjen
tietojarjestelma ja paaesikunnan yllapitama turvallisuustietorekisteri. Rekisteroidylla on
kuitenkin oikeus tehda tietosuojavaltuutetulta tarkastuspyynto itsesta talletettujen tietojen

lainmukaisuudesta. '

Turvallisuusselvitys on voimassa toistaiseksi, enintdan 5 vuotta selvityksen laatimisesta. ©2
Turvallisuusselvityslaissa saadetaan henkiloturvallisuusselvityksen uusimisen olevan
tarpeellista selvityksen kohteen tehtavissa tai olosuhteissa tapahtuneen muutoksen takia
taikka kansainvalisen tietoturvallisuusvelvoitteen takia on tarpeellista uusia hakemus. 63
Kansainvalisen tietoturvallisuusvelvoitteen alaisiin tehtaviin luetaan esimerkiksi
valtionhallinnon virkamiehia, joiden kansainvaliset tyotehtavat tarvitsevat
turvallisuusselvitysta. Turvallisuusselvitys voidaan uusia myos tilanteessa, jossa se on
valttamatonta julkishallinnon antamien toimeksiantotehtavien takia. ¢ Henkilon tyosuhteen
paattyessa turvallisuusselvityksen voimassaolon aikana, on organisaation tai
turvallisuusselvityksen kohteen ilmoitettava Suojelupoliisille tyosuhteen paattamisesta. Jos
puolestaan henkilon tyonkuva muuttuu olennaisesti, tulee henkilolle hakea uusi

turvallisuusselvitys, jossa kuvataan tarkasti uusi tyonkuva. 6

7 Turvallisuusselvityslaki (726/2014) 41 §
58 Turvallisuusselvityslaki (726/2014) 43 §
% Turvallisuusselvityslaki (726/2014) 6 §
60 Oikeusministerio 2015, 4

61 Oikeusministerio 2015, 4

62 Turvallisuusselvityslaki (726/2014) 53 §
63 Turvallisuusselvityslaki (726/2014) 54 §
64 HE 57/2013 vp

6 Turvallisuusselvityslaki (726/2014) 55 §



25

3.6 Nuhteettomuuden ja luotettavuuden seuranta

Suojelupoliisi toteuttaa nuhteettomuuden ja luotettavuuden seurantaa turvallisuusselvityksen
teetettya arvioidakseen voidaanko turvallisuusselvitys tai turvallisuusselvityksesta annettu
todistus pitaa voimassa. Tietoihin voidaan yhdistaa henkilotietojen kasittelysta poliisitoimessa
annetun lain (616/2019) mukaisesti. ¢ Suojelupoliisilla on oikeus yhdistaa poliisiasiain
tietojarjestelman osarekisterit seka rikosasioiden vireillaolo- ja ratkaisutiedot, jotka
sisaltyvat oikeushallinnon valtakunnallisen tietojarjestelmaan.®” Nuhteettomuuden ja
luotettavuuden seurannalle vaaditaan turvallisuusselvityslain mukainen kohteen suostumus.
Suostumus annetaan samaisesti, kun annetaan suostumus turvallisuusselvityksen

teettamiseen.

Suojelupoliisille saa tiedon turvallisuusselvitetysta henkilosta, joka on epailtyna rikoksesta tai
katsotaan tuomioistuimen paatoksella syyllistyneen rikolliseen tekoon. Suojelupoliisin kuuluu
arvioida vaikuttaisiko teko turvallisuusselvitystodistuksen antamiseen tai
turvallisuusselvityksen sisaltoon. Arviointiin vaikuttavat Suojelupoliisin oma arviointi ja
vaikutus erityisesti laadittuun henkiloturvallisuusselvitykseen. Tieto rikosepailysta tai
rikollisesta teosta analysoidaan turvallisuusselvityslain 52 pykalan 5 momentin asettamien
vaatimuksien perusteella. Ensin varmistus siita, ettei turvallisuusselvityslain 32 § mukaisia
tietoja sovelleta arvioimiseen. Turvallisuusselvityslain 328 saataa millaiset tiedot ovat
kayttorajoitettuja henkiloturvallisuusselvitysta laatiessa, seka milla ehdoilla voidaan kayttaa
esitutkinnassa tai syyttajalla vireilla olevia asioita. Varmistuksen jalkeen voidaan soveltaa

muita turvallisuusselvityslain 52 § mukaisia toimenpiteita. ¢

Ensisijaisesti tieto haetaan organisaatiolta tai yritykselta, toimiiko kyseinen selvityksen kohde
viela asianomaisen tyonantajan, toimeksiantajan tai oppilaitoksen kanssa ennen selvityksen
kohteen kuulemista tai yhteydenottoa henkiloturvallisuusselvitysta hakeneen kanssa.
Selvityksen kohdetta kuullaan aina taman kaltaisessa tilanteessa ennen ilmoitusta toimijalle,
joka on hakenut selvityksen kohteelle henkiloturvallisuusselvitysta. Tilannekohtaisesti
arvioidaan nuhteettomuuden ja luotettavuuden seurannassa ilmi tulleen tiedon
merkitsevyydesta tyon suoriutumisen ja luotettavuuden suhteen, eika tietoa valttamatta
ilmoiteta tyonantajalle, toimeksiantajalle tai oppilaitokselle. Tiedon ollessa merkityksellinen
ja ilmoitusvelvollisuuden tayttyessa turvallisuusselvityksen hakijalle, kuuluu selvityksen
kohteen haastattelu suorittaa ennen kyseista toimenpidetta kohteen oikeusturvan

takaamiseksi. 7°

% Turvallisuusselvityslaki (726/2014) 51 §
67 HE 57/2013 vp

8 Turvallisuusselvityslaki (726/2014) 5 §
6 Turvallisuusselvityslaki (726/2014) 32 §
70 HE 57/2013
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Tietyista tuomioistuimen ratkaisuista ilmoitetaan suoraan virkamiehen ja kunnallisen
viranhaltijan tyonantajalle. Seuraamus nuhteettomuuden ja luotettavuuden seurannassa
ilmenneesta tiedosta sovelletaan virkamiesten kohdalla valtion virkamieslakia (750/1994),
kunnallisesta viranhaltijasta annettua lakia (304/2003) seka tyosopimuslakia (55/2001).7"
Virkamies voidaan pidattaa tyotehtaviensa suorittamisesta rikossyytteen tai sen edellyttamien

tutkimusten ajaksi, jos nailla on vaikutusta virkamiehen edellytyksiin hoitaa tehtavansa. 7

4 TIEDONHALLINTALAKI

Laki julkisen hallinnon tiedonhallinnasta (jalj. Tiedonhallintalaki) on vuonna 2019 voimaan
astunut yleislaki, jolla tavoitellaan julkisessa hallinnossa kasiteltavan tiedon yhdenmukaista
ja tietoturvallista kasittelya. Lailla maaritellaan tiedon elinkaaresta julkisessa hallinnossa. 73

Tiedonhallintalaki mahdollistaa viranomaisten tietojarjestelmien ja tietovarantojen

" HE 57/2013

72 Valtion virkamieslaki (750/1994) 40 §; Laki kunnan ja hyvinvointialueen viranhaltijasta
(304/2003) 47 §

73 Eduskunta 2019
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yhteensopivuuden seka laadukkaan palvelun tarjoamisen asiakkaille. 7 Tiedonhallintalaki
korvasi lain hyvan tiedonhallintatavan noudattamisesta, osittain sisaltaen samoja raameja
tietoturvallisille ymparistoille, tyoprosessien ja tietoaineistojen kasittelyprosesseista ja
valtionhallinnon riskien torjunnasta. 7> Tiedonhallintalaki toimii vahvasti osana lakien
kokonaisuutta. Kokonaisuuteen sisaltyy alla olevan kuvion mukaisesti laki viranomaisen
toiminnan julkisuudesta (621/1999, jalj. julkisuuslaki), arkistolaki (831/1994), laki
digitaalisten palvelujen tarjoamisesta (306/2019, jalj. digilaki), hallintolaki (434/2003) ja laki

sahkoisesta asioinnista viranomaistoiminnassa (13/2003).

Julkisuuslaki:

Salassapito ja tiedonsaanticikeus viranomaisen asiakirjoihin

Tiedonhallintalaki:

Tiedonhallinta ja
tietoturvallisuus

Kuvio 3 Tiedonhallintalaki kokonaisuuteen suhteutettuna (Valtiovarainministerio 2019)

Tiedonhallintalaki on luotu yhtenaistamaan ja selkeyttamaan tiedonhallintaa koko julkisessa
hallinnossa ja erityisesti edistamaan tietosuojaa, tietoturvallisuutta, tietoaineistojen
vastuullista hyodyntamista ja julkisuusperiaatteen toimimista. 7 Julkisuusperiaatteella
tarkoitetaan perustuslain 12 § 2 momentin: ”viranomaisen hallussa olevat asiakirjat ja muut
tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla

erikseen rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta”.

74 HE 284/2018
5 HE 57/2013 Ks. myGs. HE 284/2018
76 Kuntaliitto 2019
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4.1 Tiedonhallintalain saatamat tietoturvallisuusvelvoitteet

Turvallisuuden varmistamiseksi tiedonhallintalaissa kasitellaan yleisia edellytyksia
tietoaineistoille ja tietojarjestelmille seka kyseisten tietojen tietoturvallisuuteen,
turvallisuuden varmistamiseen ja kayttooikeuksien seurantaa. Tiedonhallintalain pykalat 13,
15 ja 16 kasittelevat yleisia toimenpiteita varmistaakseen tietoturvallisuuden organisaatiossa
ja erilaiset vaatimukset ja toimenpiteet tietoturvallisuuden tason varmistamiseksi.
Tiedonhallintalain pykalassa 13 saadetaan yleisista edellytyksista turvallisuuden tason
varmistamisiseksi ja toimenpiteista, joita tiedonhallintayksikkojen tulee huomioida
tiedonhallinnassa ja tietoturvallisen ympariston yllapitamisessa.
Tietoturvallisuustoimenpiteita ovat esimerkiksi fyysisen turvallisuuden, laitteiden ja
ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistaminen. Riskienhallintaa
korostetaan tiedonhallintalaissa ja erityisen tarkeaa on toteuttaa riskiarviointeja ja mitoittaa
tietoturvallisuustoimenpiteita naiden arvioiden pohjalta. Riskienarviointi on koko elinkaaren

mittaista ja tiedonhallintayksikon vastuulla. 77

Turvallisuutta varmistetaan lisaksi erilaisilla tietoturvallisuustoimenpiteilla. Tietoaineistojen
turvallisuutta tulee varmistaa suojaamalla ne toimitiloissa turvallisesti ja kasiteltava
toimitiloissa, jotka ovat riittavan turvallisia luottamuksellisuuteen, eheyteen ja saatavuuteen
liittyvien vaatimusten toteuttamiseksi. 7® Tietoaineistojen muuttumattomuutta on
varmistettava riittavasti. Muuttumattomuuden varmistamisen tavoista ei kuitenkaan saadeta,
vaan viranomaiset harkitsevat muuttumattomuuden varmistamiselle. 7° Viranomaisen on
varmistettava tietoaineiston alkuperaisyys, ajantasaisuus ja virheettomyys, seka saatavuus ja
kayttokelpoisuus. Tietoaineistojen saatavuutta on rajoitettava vain, jos laissa on erikseen
rajoitettu tietoaineiston tiedonsaannista tai kasittelyoikeuksista. Tietoaineistoja rajataan
henkilotietojen ja salassa pidettavien tietojen kohdalla seka asianmukaisesti varmistetaan
toimenpiteet kyseisten tietojen kasittelyyn. Tietoaineistoja pitaa suojata teknisilta ja
fyysisilta vahingoilta seka arkistoida tarvittavilta osin. Arkistoinnissa noudatetaan yleista

tietosuoja-asetusta, tietosuojalakia ja arkistolakia. &°

Tietojarjestelmien kayttooikeuksia on hallinnoitava ja maariteltava kayttotarpeiden
mukaisesti. Kayttooikeuksia on pidettava ajantasaisina vastamaan kayttajien tehtavia ja
tehtavien kayttotarpeita. Viranomaiset maarittelevat kayttooikeuksista. &' Kayttooikeuksien

seuranta, tietojarjestelmien yllapito ja vastuualueet tulisi maaritella organisaatiossa

77 HE 284/2018 13 §

78 Tiedonhallintalaki (906/2019) 15 §
79 He 284/2018 15 §

80 He 284/2018

8 Tiedonhallintalaki (906/2019) 168§
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tiedonhallintamallissa. Erityisen tarkeaa on varmistus oikeanmukaisista kayttooikeuksista ja

estda mahdollisuus laajempaan tarkasteluun kuin tyotehtavissa olisi tarpeellista.

4.2  Turvallisuusselvitykset osana tietoturvallisuutta

Turvallisuusselvityksista on saadetty Tiedonhallintalain 12 § seuraavasti:
”Tiedonhallintayksikon on tunnistettava ne tehtavat, joiden suorittaminen edellyttaa sen
palveluksessa olevilta tai sen lukuun toimivalta henkiloilta erityista luotettavuutta.
Henkiloturvallisuusselvityksen laatimisen edellytyksista saadetaan turvallisuusselvityslaissa
(726/2014). Tyonantajan oikeudesta selvittaa tyontekijan luotettavuuden arvioimiseksi hanta
koskevat luottotiedot ja kasitella huumausainetesteja koskevia tietoja saadetaan
yksityisyyden suojasta tyGelamassa annetussa laissa (759/2004)”%3. Pykalassa 128 mainittuja
tiedonhallintayksikkoja on tiedonhallintalain 4 § mukaisesti valtion virastot ja laitokset,
tuomioistuimet ja valitusasioita kasittelemaan perustetut lautakunnat, eduskunnan virastot,
valtion liikelaitokset, hyvinvointialueet, hyvinvointiyhtyman, kunnat, kuntayhtymat,
itsenaiset julkisoikeudelliset laitokset seka yliopistolaissa tarkoitetut yliopistot seka

ammattikorkeakoululaissa tarkoitetut ammattikorkeakoulut.8

Kyseisen pykalan tavoitteena on saataa organisaatioiden turvallisuusselvityksien
toimivuudesta ja velvoitteista. Tiedonhallintayksikon tulee tunnistaa tehtavat, joiden
suorittamiseen edellytetaan erityista luotettavuutta ja huolehtia turvallisuusselvityksien
teettaminen henkiloista, jotka suorittavat kyseisia tehtavia. Turvallisuusselvityksien
teettamisen arvioimisesta saadetaan turvallisuusselvityslaissa, joten tiedonhallintayksikon
tulisi turvallisuusselvityslain saadosten mukaisesti arvioida tehtavien kasitteleman
tietoaineistojen kriittisyytta ja turvallisuusselvityksen tarpeellisuutta. Tiedonhallintayksikolta
ei kuitenkaan velvoiteta tiedonhallintalain 128 perusteella teettamaan

luotettavuusarviointeja tyontekijoilleen. &

Turvallisuusselvityksilla varmistetaan organisaation riskienhallintaa ja tietoturvallista
suunnittelua. Tassa kappaleessa ja kappaleessa 4.1. kasitellyt teemat keskittyvat
tiedonhallintalain pykaliin 12 - 178, joiden noudattaminen on tullut pakolliseksi
tiedonhallintalain siirtymasaannosten mukaisesti 1.1.2023. Taman vuoksi naiden teemojen

kasittely on ajankohtaista taman opinnaytetyon tuottamisen aikana. 8¢

82 HE 284/2018; Tiedonhallintalaki (906/2019) 16 §
8 Tiedonhallintalaki (906/2019) 12 §

8 Tiedonhallintalaki (906/2019) 4 §

8 HE 284/2018

8 Kuntaliitto 2019
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4.3  Asiakirjojen turvallisuusluokittelu

Tiedonhallintalain voimaanastumisen myota tiedonhallintalaissa saadetiin asiakirjojen
turvallisuusvelvoitteista ja turvallisuusluokitellusta, jonka tueksi valtioneuvosto saati
asetuksesta asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019, jalj.
turvallisuusluokitteluasetus). Asetuksessa saadetaan asiakirjojen turvallisuusluokittelun
perusteista, turvallisuusluokiteltavien asiakirjojen merkinnoista ja turvallisuusluokiteltujen
asiakirjojen kasittelyn tietoturvallisista toimenpiteista tiedonhallintalain velvoitteiden
pohjalta.®” Turvallisuusluokitteluasetuksen lisaksi valtiovarainministerio julkaisi suosituksen
turvallisuusluokiteltavien asiakirjojen kasittelysta (2021:5) ja tata taydentavan suosituksen
turvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalveluissa (2022:4). Suositukset
yhdessa ohjeistavat tiedonhallintalain 18 § ja turvallisuusluokitteluasetuksen vaatimuksien
noudattamisesta. Suositukset toimivat turvallisuusluokitusta kayttavien viranomaisien tukena

ja on jatkuvan paivityksen kohteena tarpeellisuuden mukaan. 8

Turvallisuusluokitteluasetuksessa tarkoitetaan tiedonhallintalain 18 pykalan 1 momentissa
saadettyja salassa pidettavia asiakirjoja. Turvallisuusluokittelu on valttamaton asiakirjoille,
joiden oikeudeton kaytto tai oikeudeton sisallon jakaminen voi aiheuttaa vahinkoa Suomen
turvallisuudelle. Turvallisuusluokittelun asiakirjan tulee lisaksi olla saadetty viranomaisen
toiminnan julkisuudesta annetussa laissa (621/1999) 24 § 1 momentin kohdissa 2,5 tai 7-11.%°
Viranomaisen toiminnan julkisuudesta annetun lain asiakirjat koskettavat asiakirjoja, jotka
vaarantaisivat Suomen suhdetta toisiin valtioihin tai kansainvalisiin jarjestoihin,
vaarantaisivat valtion turvallisuuden yllapitamista, yleisesti vaarantaisivat rikoksien
ehkaisemista tai selvittamista tai vaarantaisivat yleista jarjestysta tai turvallisuutta (poliisin,
tullin, vankeinhoitoviranomaisen tai maahanmuuttoviraston asiakirja).
Turvallisuusluokiteltaviin asiakirjoihin kuuluvat myos asiakirjat, jotka vaarantaisivat
Maahanmuuttoviraston selvityksien luotettavuutta, asiakirjat, jotka vaikuttavat selvasti
rakennusten, rakennelmien, laitosten tai henkiloiden tieto- ja viestintajarjestelmien
turvajarjestelyihin tai turvajarjestelyihin, asiakirjoja, jotka koskevat onnettomuuksiin tai
poikkeusoloihin varautumista, turvallisuustutkintalain (525/2011) mukaista tutkintaa tai

vaestonsuojelua. %

87 Valtiovarainministerié 2019.

8 Tiedonhallintalautakunta 2021. kuvailulehti

8 Tiedonhallintalautakunta 2021. 11

% Laki viranomaisten toiminnan julkisuudesta (621/1999) 24 §
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Turvallisuusluokat jakautuvat neljaan luokkaan niiden sisaltavan tiedon ja sen aiheuttaman
riskin mukaisesti. Taulukossa 1 kuvataan kansalliset ja EU turvallisuusluokat. EU-

turvallisuusluokittelua kaytetaan kansainvalisissa kirjoissa.

Kansallinen turvallisuusluokka - EU turvallisuusluokka

Turvallisuusluokka | TLI | ERITTAIN SALAINEN (E) TRES SECRET UE/ EU TOP SECRET  TS-UE/ EU-TS

Turvallisuusluokka II TLIL | SALAINEN (3) SECRET UE/ EU SECRET S-UE/EU-5
CONFIDENTIEL UE/ EU

Turvallisuusliuokka Il TLIE | LUOTTAMUKSELLINEN (L CONFIDENTIAL C-UE/EU-C

Turvallisuusluokka [V TLIV | KAYTTO RAJOITETTU (R} RESTREINTUE/EURESTRICTED  R-UESEU-R

Taulukko 1 Turvallisuusluokat (Tiedonhallintalautakunta 2021)

Turvallisuusluokan | asiakirjan tietojen oikeudettomalla paljastumisella tai oikeudettomalla
kaytolla voidaan aiheuttaa erittain suurta vahinkoa suojattavalle edulle. Turvallisuusluokan Il
asiakirjan tietojen paljastuminen voi aiheuttaa merkittavaa vahinkoa suojattavalle edulle.
Turvallisuusluokan Il asiakirjan tietojen oikeudeton paljastuminen tai oikeudeton kaytto voi
aiheuttaa vahinkoa ja Turvallisuusluokan IV oikeudeton paljastuminen tai oikeudeton kaytto
voi aiheuttaa lievaa vahinkoa suojattavalle edulle. *' Suojattava etu on tiedonhallintalain 18
pykalan 1 momentin edut, joka kasittaa maanpuolustuksen, kansainvaliset suhteet, rikosten
torjunnan, yleisen turvallisuuden, poikkeusoloihin varautuminen, valtion- ja kansantalouden

toimivuuden seka muut niihin rinnastettavat edut, jotka vaikuttavat Suomen turvallisuuteen.
92

4.3.1 Kasittely- ja sailytysalueturvallisuus

Asiakirjojen sailytys ja turvallisuusalueet maaritellaan turvallisuusluokitteluasetuksella ja
riskienarvioinnilla, jossa arvioidaan fyysisten turvatoimien tarpeellisuutta ja suunnitellaan
turvatoimien toteutuksen laajuutta. Riskienhallinnassa otetaan huomioon turvallisuusalueisiin
liittyen turvallisuusluokiteltujen asiakirjojen ymparisto, kasittely- ja sailytyspaikan ymparisto
kasittaen rakennuksen ympariston, sijoittuminen rakennuksessa, tilassa tai rakennuksen
osassa, tiedustelupalveluista, rikollisesta toiminnasta ja oman henkiloston muodostama riski

tiedoille ja riskin arviointi. 3 Turvallisuusalueet jaetaan fyysisesti hallinnollisiin alueisiin ja

1 Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019,
jalj. TLa) 3§ 1 mom.

%2 Tiedonhallintalaki (726/2016) 18 § 1 mom.

93 Tiedonhallintalautakunta 2020, 26
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turva-alueisiin. Alueet on maariteltava tiedonhallintayksikon % toimesta asiakirjojen
kasittelyn ja tietojarjestelmien suojaamiseksi. Hallinnolliselle alueelle ja turva-alueelle on
saadetty eri turvatoimien vahimmaisvaatimukset ja suositukset, seka minka turvallisuusluokan
asiakirjoja alueella saa kasitella tai sailyttaa. Turvallisuusalueesta riippumatta alueella on
huolehdittava turvallisuusluokitteluasetuksen vahimmaisvaatimuksien toteutuksesta seka
monitasoisesta suojauksesta. Monitasoisella suojauksella varmistetaan yhden suojauksen
pettaessa muiden turvatoimenpiteiden vaikutuksen. Monitasoisen suojauksen ovat vahinkoa
ennaltaehkaisevat, estavat ja rajaavat toimenpiteet, seka toimenpiteet varmistamaan vaaran
tapahtuessa turvallisuuden tason palauttamisesta.®® Hallinnollisen alueen sek& turva-alueen
soveltaminen ja vaatimusten toteutus edellyttaa kuitenkin tiedonhallintayksikolta
riskienarvioinnin ja turvatoimien soveltamista ennen turvallisuusalueiden rajausta ja

maarittelya.

Hallinnollinen alue kasittaa kaikki alueet ja tilat, jotka ovat viranomaisten normaaliin
tyoskentelyyn tarkoitettuja. Hallinnolliselle alueelle voi olla itsenainen paasy ainoastaan
valtuutetuilta henkilgilta. Hallinnolliselle alueelle paasy edellyttaa henkiloston luokitusta ja
paasya tilaan tai alueelle tiedonsaantitarpeen perusteella ja tarvittaessa turvallisuusselvitysta
voidaan edellyttaa. Hallinnolliselle alueelle ei vaadita rakenteellisia vaatimuksia tilan tai
alueen suojaamiseksi, mutta suosituksessa turvallisuusluokiteltavien asiakirjojen kasittelyssa
kasitellaan sovellettavia fyysisia turvatoimia kuten kulunvalvonta, vartiointihenkilosto ja

kameravalvonta. %7

Turva-alueet ovat hallinnollisia alueita suojatumpia viranomaisten tyoskentelyyn tarkoitettuja
alueita. Turva-alueita ovat esimerkiksi arkistot ja palvelintilat. Turva-alueelle paasyoikeuden
myontamiselle suositellaan luotettavuuden varmistamista henkiloturvallisuusselvityksella,
mutta vahimmaisvaatimuksena on luotettavuuden varmistaminen jollain menetelmalla. Turva-
alueella vierailu on rajoitettua ja vierailijoille taytyy hyvaksyttaa menettelyohje. Lisaksi
turva-alueella tiedon sailyttamista ja alueen rakenteellisia ominaisuuksia seka
turvallisuusohjeet tulee laatia turvallisuusluokiteltavien asiakirjojen kasittelyn suosituksen
mukaisesti. Alueen on vahimmaisvaatimuksien mukaan oltava estetty salakuuntelulta, salaa

katselulta ja tunkeutumiselta.®®

Tietojen sailytyksen rajoituksista ja vaatimuksista on asetuksessa maaritelty alla olevan
kaavion mukaisesti. Tietojen sailytys lukituissa toimistokalusteissa hallinnollisella tai turva-
alueella on sallittua asiakirjoilla KAYTTO RAJOITETTU Eli TL luokka 4, mutta

% Tiedonhallintalaki (906/2019) 4 §

% TLa (1101/2019) 7 §

% TLa (1101/2019) 9§

97 Tiedonhallintalautakunta 2021, 37-38
% Tiedonhallintalautakunta 2021, 41-46
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turvallisuusluokat 1-3 ERITTAIN SALAINEN, SALAINEN ja LUOTTAMUKSELLINEN on siilytettava
turva-alueella esimerkiksi kassakaapeissa tai holvissa. Sahkoinen kasittely on turvaluokittelun
mukaisesti asetuksessa saadetty, jolloin kasittely hallinnollisella alueella on luokilla 2-4 eli
SALAINEN, LUOTTAMUKSELLINEN JA KAYTTO RAJOITETTU sallittua, mutta luokan 1 eli
ERITTAIN SALAINEN asiakirjoja saa kasitelld ainoastaan turva-alueella. Kuvion 3 mukaiset
luokittelut ovat asetuksen mukaisia vahimmaisvaatimuksia turvallisuusluokiteltujen
asiakirjojen kasittelysta tai sailytyksesta. Vahimmaisvaatimuksien noudattamisen lisaksi

riskien arvioinnin suunnittelu ja toteutus on ehdotonta. %

SRILYTYS

Turva-alue

Turvallisuusluokka Hallinnollinenalue | Turva-alue Hallinnollinen alue

TL I ERITTAIN SALAINEN Kyllg, jos padsy tie- | Ei. Soveltuvaksi arvioi-

toihin on suojattu dussa sailytysratkai-
sivullisilta. sussa.
TLII SALAINEN Kyllg, jos padsy tie- | Ei.

Kyllg, jos padsy tie- Soveltuvaksi arvioi-

toihin on suojattu

toihin on suojattu

dussa sailytysratkai-

sivullisilta sivullisilta. SUssa.
TLIN Kyllg, jos padsy tie-  Kyllg, jos paasy tie- | Ei. Soveltuvaksi arvioi-
LUOTTAMUKSELLINEN toihin on suojattu toihin on suojattu dussa sailytysratkai-
sivullisilta. sivullisilta. SUssa.
TLIVKAYTTO Kyllg, jos padsy tie-  Kyll, jos padsy tie- | Soveltuvaksi arvioi-  Soveltuvaksi arvioi-
RAJOITETTU toihin on suojattu toihin on suojattu dussa, lukitussa toi-  dussa, lukitussa toi-

sivullisilta.

sivullisilta.

mistokalusteessa.

mistokalusteessa.

Taulukko 2 Valtioneuvoston turvallisuusluokitusasetus tietojen kasittelyn ja sailytyksen

perusperiaatteet (Tiedonhallintalautakunta 2021)

5  MENETELMA

Teoriapohja ja oikeudellinen viitekehys tuovat laajan kolmiosaisen pohjan talle tydlle ja

tutkimukselle. Taman opinnaytetyon menetelmana on ongelmakeskeinen lainoppi, ohella

tutkimuksellinen kehittamistyd. Ongelmakeskeisen lainopin lahtokohtana on vertailla ja tutkia

kerattya oikeudellista viitekehysta tassa tutkimuksessa valittujen metodien eli

tutkimusmenetelmien avulla, jotka ovat historiallinen ja systemaattinen tulkinta. Tassa

opinnaytetyossa oikeudellinen viitekehys ja tietopohja koostuvat tiedonhallintalaista,

turvallisuusselvityksista (erityisesti pohjautuen turvallisuusselvityslakiin) ja hyvinvointialue-

9 Tiedonhallintalautakunta 2021, 27
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organisaatioista (myos lakisaateisia velvoitteita tutkaillen). Problematiikkana on kolmen eri
viitekehyksen osa-alueen soluttaminen ja analysointi, tuottaen tutkimuksellisen kehitystyon
tavoin toimeksiantajalle haluttu lopputulos ja selkeys tutkimuskysymykseen. Kysymykseen
vastaamalla tutkitaan myos kaikki tyossa herannyt informaatio kompleksiin kokonaisuuteen ja

tiedonhallintalain toiveiden toteuttamisen noudattamiseksi.

Paijat-Hameen hyvinvointikuntayhtyma, nykyinen Paijat-Hameen hyvinvointialue on laatinut
henkiloturvallisuusselvityksia tyontekijoistaan kulloinkin voimassa olevan lainsaadannon
mukaisesti. Hyvinvointialueen turvallisuusselvitysprosessi on hajanainen ja uudistuksen
tarpeessa, jonka vuoksi henkiloturvallisuusselvityksista viestinta ja tiedotus on parantamisen
kohteena. Lisaksi Paijat-Hameen hyvinvointialueella kaivataan uutta ohjeistusta
kokonaisuuden taydentamiseksi, erityisesti maailman tilanteen ja turvallisuuden tason
tarkeyden vuoksi. Tiedonhallintalain asettamat laaja-alaiset velvoitteet ovat
hyvinvointialueella toteutettu, mutta lain vaikutusten tarkasteleminen on taman
opinnaytetyon keskiossa edella mainittujen menetelmien myota. Keskeista on ymmartaa mita
velvoitteita tiedonhallintalaki luo hyvinvointialueen henkiloturvallisuusprosessiin ja
kokonaisuuden hahmottamista seka tekijoita, jotka ovat vaikuttaneet taman pisteen

saavuttamiseen.

Opinnaytetyossa tarkastellaan ja analysoidaan velvoitteita, joita tiedonhallintalaki luo
henkiloturvallisuusselvityksien laatimiselle organisaatiossa. Pohdinnan keskeisena tuloksena
toimii ohjeistus henkiloturvallisuusselvityksista Paijat-Hameen hyvinvointialueelle.
Ohjeistuksen lisaksi toimeksiantajalle kuvataan turvallisuusselvitysprosessi helpottamaan
prosessin ymmartamista ja toimimaan visuaalisena tukena turvallisuusselvityksien kanssa
tyoskenteleville. Prosessi kuvataan Paijat-Hameen hyvinvointialueen kayttamaan IMS
(Integrated Management System) - jarjestelmaan. Ohjeistus toimitetaan hyvinvointialueen
kayttoon sahkoisessa muodossa, eika julkaista yleisolle nahtavaksi ohjeistuksen sisaltamien
arkaluontoisten tietojen takia. Prosessikuvaus liitetaan osaksi tyota ja jaetaan kahteen eri
prosessikaavioon taman tyon keskeisten tavoitteiden vuoksi. Ohjeistusta ja prosessikaavion

toteutusta avataan seuraavissa kappaleissa molempia omissaan.

6  TULKINTA JA ANALYSOINTI

Tiedonhallintalailla halutaan varmistaa tiedon oikeudenmukainen kayttaminen, sailyttaminen
ja kulkeutuminen. Henkiloturvallisuusselvitykset kasittavat erilaajuisia
turvallisuusselvitysmuotoja, joiden avulla varmistetaan henkilon luotettavuus ja
nuhteettomuus. Hyvinvointialue -organisaatio on uusi julkisoikeudellinen yhteiso
itsehallinnolla, joka astui voimaan 2023. Taman kappaleen tarkoituksena on naiden kolmen

tekijan yhteisen laajan kokonaisuuden pohtiminen, keskinaisten velvoitteiden analysointi ja
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tutkimuksen kysymykseen vastauksen loytaminen: ”Miten tiedonhallintalaki vaikuttaa

hyvinvointialue-organisaation henkiloturvallisuusselvitysprosessiin?”.

Tiedonhallintalaki kasittelee tiedonhallintaa ja tietoturvallisuutta, ja naihin vaadittavia
toimenpiteita. Tiedonhallintalain yleinen tavoite ja velvoitteet saatavat hyvinvointialue-
organisaation toimintaa. Turvallisuusselvityksista saadetaan tiedonhallintalain 12 pykalassa
henkiloturvallisuusselvityksien laatimisesta. Laki saataa julkisten organisaatioiden tai muuten
merkittavassa olevien organisaatioiden velvoitteesta varmistaa tietoihin paasevien yrityksien
ja henkiloiden luotettavuus. Alla olevasta kuviosta nahdaan hahmotelma naiden kolmen

tekijan suhteista helpottamaan ymmartamista.

3 & Vaikuttava tekija e
Tlgdon- _ S il o Henk.llo-
hallintalaki e T sailytystila turvallisuus-

b turvallisuus selvi tyks et

Hyvinvointi-
alue

Kuvio 4 Analysoinnin kokonaisuus

Tiedonhallintalaki velvoittaa jatkuvaan tietoturvallisuustoimenpiteiden aktiiviseen kayttoon
ja seurantaan kuten tietojarjestelmien kayttooikeuksien valvontaan turvallisuuden
varmistamiseksi. Tuloksien pohjalta voidaan paatella turvallisuusriskeja liittyen jatkuvaan
varmistamiseen ja turvallisuuden takaamiseen. '® Kuvion 3 pohjalta voidaan arvioida
uudelleen tiedonhallintalain lisaksi velvoittavia lainsaadantoja, jotka tuovat taman tyon

kokonaisuuden yhteen. Noudattamalla tiedonhallintalain 12 pykalaa ja keskittymalla

190 Tyrvallisuusselvityslaki (726/2014) 18 §
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yksinomaan kyseisen pykalan sisaltoon, hyvinvointialue toteuttaa lainsaadannollisen
velvoitteen tunnistamalla luotettavuutta vaativat tehtavat ja laatimalla naissa tehtavissa
tyoskentelevista henkiloista turvallisuusselvitykset. Kuitenkin 12 pykalan lisaksi on erityisen
tarkeaa arvioida tiedonhallintalain velvoitteet samanaikaisesti tietoaineistojen
turvallisuudesta, tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta ja
turvallisuusluokitteluilla. Tiedonhallintalain 18 § velvoittaa asianmukaisten toimenpiteiden
kayttamista tietoturvallisuuden ja muiden turvallisuusjarjestelyjen toteuttamiseksi seka
suojaamisen tasoa on yllapidettava jatkuvasti ja toimitilojen turvallisuudesta on
huolehdittava jatkuvasti. Jatkuvaa turvallisuuden tasoa voidaan osoittaa esimerkiksi
turvallisuussuunnitelmalla ja turvallisuussuunnitelman yllapitamisella ja tarkastamisella.
Tiedonhallintalain saatama asiakirja, seka kasittely- ja sailytystoimiturvallisuus on
huomioitava organisaatiossa. Asiakirjojen turvallisuusluokittelun, seka kasittely- ja
sailytystoimialueiden turvallisuusluokittelun kasitteleminen on olennaista tassa tyossa.
Turvallisuusluokittelu on tiedonhallintalain velvoite, joka on suorassa yhteydessa
henkiloturvallisuusselvityksiin ja henkilosta laadittavan selvityksen laajuuteen. Asiakirjojen ja
toimialueiden turvallisuus ovat siis edella mainitusti suorassa yhteydessa tiedonhallintalain ja
turvallisuusselvityslain saannosten noudattamiseen. Alla pohditaan enemman
aihekokonaisuuksia eriyttaen asiakirjojen turvallisuusluokittelu ja kasittely- ja

sailytystoimialojen turvallisuusluokittelu.

Turvallisuusluokittelun tayttamiseksi hyvinvointialue -organisaation on pystyttava arvioimaan
lain kansainvalisista tietoturvallisuusvelvoitteista (588/2004) ja valtioneuvoston asetus
asiakirjojen turvallisuusluokitellusta valtionhallinnossa (1101/2019) asettamat saadokset
turvallisuusluokittelun tasosta. Hyvinvointialue ei turvallisuusluokittele itse asiakirjoja, mutta
kasittelee turvallisuusluokiteltua tietoa. Taman vuoksi organisaation tulee olla kasittelysta
huolellisesti perehtynyt, silla turvallisuusluokiteltujen asiakirjojen kasittely on tarkasti
saadettya, seka arvioitava tyontekijan turvallisuusselvitysluokkaa arvioitaessa. Jokaisessa
turvallisuusselvityksen tasossa kasitellaan ehdot, jos henkilo kasittelee turvallisuusluokiteltuja
asiakirjoja, jonka vuoksi asian ajankohtainen ohjeistus ja asian perehtyneisyys on keskeista
huomioida. Tiedonhallintalain mukaisten velvoitteiden toteuttamiseksi tulee arvioida edella

mainittujen vaikuttavien lakien suhde.

Toimitilaturvallisuus on myos tiedonhallintalain velvoitteiden keskiossa
turvallisuusselvityksien analysoimiseksi. Asetuksessa asiakirjojen turvallisuusluokittelusta
valtionhallinnossa (1101/2019) yhdeksannessa pykalassa saadetaan turvallisuusalueista. Turva-
ja hallinnollistenalueiden luokittelu ja alueiden velvoitteet on kirjattu asetuksessa, seka
tiedonhallintalain myota. Kappaleessa 4.3.1 tarkemmin kasitellylle turva-alueelle paasy
edellyttaa luotettavuuden varmistamista henkiloturvallisuusselvityksen kautta. Taman vuoksi

alueiden turvaluokittelu on oltava yhtenaista varmistaakseen katetun suojan nailta osa-
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alueita organisaatiossa. Riskienhallinnan toteutumisen nakokulmasta, luokittelu on

valttamatonta riskienhallinnan kattavuuden kannalta.

Tiedonhallintalain kokonaisuutta ja tietoturvallisuustoimenpiteita huomioiden
turvallisuusselvityksiin on arvioitava tiedonhallinnan kokonaisuutta digitalisaation
riskialueisiin seka mahdollisuuksiin. Hyvinvointialueen laajuisessa organisaatiossa, joka vastaa
sosiaali- ja terveydenhuollon, seka pelastustoimen palveluista on erityisen kriittista varmistaa
turvallinen tiedonhallinta pohjana toiminnalle, jotta voidaan varmistaa potilas- ja
asiakastietojen turvallinen tuottaminen ja hallinta. '°' Tiedonhallintalain vaatimuksien
noudattaminen on keskeisessa asemassa tietoturvan ja tietosuojan toteutumiseen
organisaatiossa, jonka vuoksi yksikdiden ja yhteistyoskentely organisaatiossa on suositeltavaa.
Tietoturvallisuus korostuu hyvinvointialueella seka sote- etta pelastustoimessa.
Pelastustoimen puolella on erityisen kriittista pelastustoimen kayttamat korkean
varautumisen viestinta- ja tietojarjestelmat, joiden kayttajilta edellytetaan voimassa olevaa
henkiloturvallisuusselvitysta. Kuitenkaan pelkalla TUVE (turvallisuusverkko)-tyoasemalla
tyoskentely ei ole edellytys turvallisuusselvitykselle, vaan selvitys pitaa perustua
turvallisuusselvityslain saadoksiin.'®? Tallaisia jarjestelmia ovat KEJO
(Kenttajohtojarjestelma), Virve (Viranomaisradioverkko) ja Erica
(Hatakeskustietojarjestelma).'® Edella mainituista jarjestelmista Erican ja KEJO:n
kayttéoikeuksien edellytyksena on voimassa oleva turvallisuusselvitys. % Tietoturvallisuuden
lisaksi sosiaali- ja terveydenhuollon seka pelastustoimen palveluita jarjestavan organisaation
on huolehdittava potilas- ja asiakasturvallisuudesta. Potilas- ja asiakasturvallisuus on myos
vaarannettuna puutteellisella turvallisuusselvitysten laatimisen tasolla, jonka pitaa olla
organisaation keskeisessa asemassa. Potilas- ja asiakasturvallisuudesta saadetaan usean lain
tasolla ensisijaisesti perustuslaissa saadetylla perusoikeudella henkilokohtaiseen vapauteen,
koskettomuuteen ja turvallisuuteen, seka toissijaisesti, potilaslaissa (785/1992),
terveydenhuoltolaissa (1326/2010), potilasvakuutuslaissa (948/2019), sosiaalihuoltolaissa
(1301/2014), asiakaslaissa (812/2000), vanhuspalvelulaissa (980/2012), vammaispalvelulaissa
(380/1987), kehitysvammaislaissa (519/1977), lastensuojelulaissa (417/2007), hallintolaissa
(434/2003), kuluttajansuojalaissa, palvelusetelilaissa ja asiakasmaksulaissa.'® Kuitenkin
potilas- ja asiakasturvallisuutta ei ole huomioitu tassa tyossa tai sen suhdetta analysoitu,
muuten kuin potilas- ja asiakasturvallisuuden varmistaminen tietoturvallisuuden nakokulmasta

ja henkiloturvallisuusselvityksien nakokulmasta. Potilas- ja asiakasturvallisuuden keskeinen

101 Saranto K, Kinnunen U, Jylhd V. & Kivekas E. - s. 180-182
192 Syojelupoliisi seminaari 14.2.2023

103 Sosiaali- ja terveysministeric 2021. 4-7

104 Sosiaali- ja terveysministerio 2021. liite 3 5.5 s. & liite 4 5.4
105 Kuluttajaliitto 2022
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suhde taman opinnaytetyon aiheeseen koostuu hallintolain ja perustuslain velvoitteiden, seka

muiden lakien tietoturvallisuussaadoksien myota.

Laki hyvinvointialueesta maarittelee turvallisuuden yllapitamisen velvoitteita. Laissa
hyvinvointialueesta (611/2021) pykalassa 150 saadetaan hyvinvointialueen velvollisuuksista
varautua hairiotilanteisiin ja poikkeusoloihin. Pykalassa saadetaan seuraavalla tavalla:
”Hyvinvointialueen on valmiussuunnitelmin ja normaaliolojen hairiotilanteissa tai
poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muin toimenpitein
huolehdittava siita, etta sen toiminta jatkuu mahdollisimman hairiottomasti normaaliolojen
hairiotilanteissa seka poikkeusoloissa”. Hyvinvointialueiden ”kayttoonotosta” sisaltyi muita
epakohtia taman tyon kokonaisuuteen. Taman tyon aihe ja tutkimuskysymys on rajattu
koskemaan hyvinvointialue -organisaatiota, koska hyvinvointialueen jarjestamisvastuulla
olevat palvelut ovat hyvin erilaisia kuin esimerkiksi karajaoikeudella, joka on myos velvoitettu
tiedonhallintalain tulkintaan ja henkiloston turvallisuusselvittamiseen. Hyvinvointialue on uusi
itsehallinnon muoto, jonka lainsaadannolliset velvoitteet toteutuvat tiedonhallintalakia
kohtaan samanlaisina kuin, jos alue olisi pysynyt aikaisempana hyvinvointikuntayhtymana.
Erityista tekee kuitenkin hyvinvointialue uudistuksesta johtuneet avoimet kysymykset, joihin
vastauksia ei ole osattu reagoida. Tallaisia ovat Niemivuon mukaan: ”kansanvalta,
hallintokoneisten rakenne, julkisten tehtavien ja kustannusten uusjako, seka

hyvinvointialuejako”. %

Niemivuon esille tuomista hyvinvointialueen muutoksista, keskeisia ongelmia taman
tutkimuksen kysymyksen kannalta ovat hallintorakenne, seka julkisten tehtavien ja
kustannusten uusjako, joka aiheutti palveluiden siirtamisen ja hyvinvointialueen palveluihin
sisaltyvan sosiaali- ja terveydenhuollon lisaksi pelastustoimen palvelut. Tiedonhallintalain
noudattamisen kohdalla tama edellyttaa sote ja pelastustoimen kokonaisuuksien
huolehtimisesta yhtenevaisesti. %7, Lisaksi hallinnolliset kysymykset nousevat esille
tarkastellessa hyvinvointialueen velvollisuuksista noudattaa lakisaateisia velvoitteita, joita
julkiselta viranomaisorganisaatiolta edellytetaan. Hyvinvointialueen tiedonhallintalain
kayttoonotolla seka turvallisuusselvityksilla vaaditaan hyvan hallinnon piirteiden eri
vaatimusten, ulottuvuuksien ja ominaisuuksien toteutumista. '% Hallintomenettelyja
hyvinvointialueella saadetaan laissa hyvinvointialueesta (611/2021) 95-114 §. Taman tyon
osalta on keskeista arvioida hyvan hallintotavan vaatimuksista/periaatteista toimielimen

sisallollista lainmukaisuutta, henkiloston riittavyys ja hyva henkilostohallinto seka

196 Niemivuo M. 2022. IV 4

197 Niemivuo M. 2022. IV; Suojelupoliisi velvoittaa turvallisuusselvityksien suhteen myos
prosessin yhtenaistamista ainekin turvallisuusselvitysilmotuksien laatimisen ja
vastaanottamisen suhteen (Suojelupoliisi seminaari 14.2.2023)

198 Niemivuo M. 2022. V 6.1
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viranomaisten yhteistyo. Edella mainitut vaatimukset ja periaatteet saatavat
hyvinvointialueen velvollisuuksista huolehtia lainsaadannollisten velvoitteiden hoitamisesta
seka henkiloston palkkaamisesta taman asian tiimoille. Lisaksi korostuu viranomaisten
yhteisty0, joka on taman tyon analysoinnin ja kehityksen kannalta erityisen tarkeaa.
Viranomaisten tyoskentely on korostunut analysoinnin aikana, tyohon vaadittavan aineiston
saavuttamiseksi seminaariin osallistumisen ja Suojelupoliisilta tiedon pyytaminen. Hallinto-
oikeuden osa-alueisiin kuuluu lisaksi muun muassa julkisten palvelujen saately ja valvonta.
Hallinto-oikeuden nojalla seurataan hyvinvointialueiden toimintaa ja oikeellisuutta seka eri

toiminnan lainsaadannollista toimintaa. 1%

Asiaa tarkastellessa yleiselta tasolla Paijat-Hameen hyvinvointialue toteuttaa paaasiallisesti
tiedonhallintalain ja turvallisuusselvityslain lakisaateiset velvoitteet kriittisesti analysoimalla
organisaation tyonkuvaan liittyvat turvallisuusriskit ja luomalla selkeat raamit
turvallisuusselvityksien laatimiselle. Henkilostoa turvallisuusselvittamalla varmistetaan
tiedonhallintalain 12 pykalan mukaiset velvoitteet. Yllapitamalla tiedonhallintalain saatamia
velvoitteita riskienhallintaan ja tietoturvallisuuteen varmistetaan turvallisuusselvityksiin
liittyvat tietoturvallisuustoimenpiteet ja henkiloturvallisuusselvityksien laatiminen laajana
kokonaisuutena huomioiden muut vaikuttavat tekijat. Henkiloturvallisuusselvityksia tulee
tarkastella laajempana kokonaisuutena. Helposti turvallisuusselvityksia voidaan ajatella
pintapuolisesti seuraavasti: hakemuksen lahettaminen henkilosta tilanteessa, jossa henkilon
rooli vaikuttaa turvallisuusselvityspiiriin kuuluvalta tehtavalta ja prosessin paattyminen
tuloksen saavuttua. Kuitenkin turvallisuuden tason yllapitamiseksi ensiarvoista on tarkastella
tiedonhallintalaista ja prosessin tarkastelusta nousevat epakohdat ja monet eri tekijat
vaikuttaen ennen turvallisuusselvityksen laatimista, jarjestelmallisyys turvallisuusselvitysten
laatimisessa ja useat toimenpiteet turvallisuusselvityspaatoksen saavuttua organisaatiolle.
Henkiloturvallisuusselvitysprosessi osana organisaation riskienhallintaa on koko ajan kaynnissa
oleva prosessi ja se edellyttaa jatkuvaa parantamista, jotta organisaatio hyotyisi aidosti

prosessista.

Arvioitaessa kysymysta tiedonhallintalain vaikutuksista henkiloturvallisuusselvitysprosessiin
hyvinvointialue -organisaatiossa on arvioitava samanaikaisesti muiden lainsaadantojen
tuottamia velvoitteita oikeudellisen kysymyksen suhteen. Tiedonhallintalain monimutkainen
kokonaisuus tuo erilaisia nakokulmia kysymyksen tulkintaan, joiden arvioiminen on tarkeaa

velvoitteen pakottavuuden arvioimiseksi seka ymmartamaan valilliset ja valittomat

199 M3enpaa 0. Hallinto-oikeus 2023. | 1
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seuraukset, jotka aiheutuvat tiedonhallintalain voimaanastumisesta seka lainsaadannolliset

velvoitteet, jotka taytyy huomioida lakia tulkittaessa.

Tietoturvallisuustoimenpiteilla ja henkiloturvallisuusselvityksella ei pelkastaan suojata
organisaation tietoja, vaan myos Suomen laajuista turvallisuuden tasoa, seka parannetaan
virkamiehista on saadetty rikoslain (39/1889) 40 luvun 11 § 1 mom. kohdissa 1) ja 3). Rikoslain
40 § saadetaan virkarikoksista ja virkarikosten piirteista, joihin organisaation virkamiehet ja
tyontekijat voivat syyllistya. Tilanteessa, jossa turvallisuusselvitystoimenpiteet ovat
puutteellisia on kompleksi asia. Rikosoikeudellisen nakokulmasta vastuu on rikokseen
syyllistyneella, mutta seuraamuksia voidaan kohdentaa myos hyvinvointialueelle tai
hyvinvointialueen muille virkamiehille, jos virkatehtavan laiminlyonti on johtanut
tilanteeseen. Lisaksi nimenomainen virkatehtavan laiminlyonti on taytynyt olla suorassa
suhteessa mahdollistamassa rikollisen teon. Virkamiehen laiminlyodessa virkavelvollisuuttaan
sovelletaan Valtion virkamieslakia (750/1994). Hyvinvointialue kokonaisuutena on lain
sosiaali- ja terveydenhuollon jarjestamisesta (612/2021) 48 §:n velvoitettu huolehtimaan
asiakas- ja potilasturvallisuudesta ja sita vaarantavista puutteista valvontaviranomainen voi
maarata puutteen korjaamiseen, epakohtien poistamiseen tai asettaa tehosteena uhkasakon.
48 §:n toisen momentin mukaisesti valvontaviranomaisen toimivalta yltaa hyvinvointialueen
toiminnan keskeyttamiseen tai kieltamiseen. Potilas- ja asiakasturvallisuus ovat
vaarannettuna, jos hyvinvointialue ei noudata tiedonhallintalain mukaisia hyvinvointialueelta

velvoitettuja toimenpiteita.

7  AVOIMET KYSYMYKSET

Lainsaadannollisten vahimmaisvaatimusten avaaminen ja rajaaminen tiedonhallintalain

saadoksien pohjalta on selkeaa ja kasitelty taman tyon aikaisemmissa kappaleissa. Jatkuvan
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kehittamisen kannalta on tarkea kayda lapi avoimet kysymykset, jotka nousevat tassa
tutkimuksessa ilmi. Avoimet kysymykset auttavat prosessin kehitysta ja taydentamista
tulevaisuudessa, seka laajentavat nakokulmaa. Avoimet kysymykset ovat prosessiin liittyvia

tekijoita, jotka jaavat analysoinnin tuotoksena avoimiksi.

Esille nousseet kysymykset ovat keskeisia kokonaisuuden kannalta ja kysymyksiin
perehtymalla ja vastaamalla voidaan lisata yllapidettya riskienhallinnan ja tietoturvallisuuden
tasoa. Taman vuoksi olisi erityisen tarkeaa huomioida avoimissa kysymyksissa nousseet

teemat. Avoimissa kysymyksissa kasitellaan myos mahdollisia ratkaisumenetelmia.

7.1  Toimitila- ja asiakirjaturvallisuus

Tyontekijan oikeudet sahkoistyvassa ymparistossa keskittyvat tietojarjestelmien paasyyn ja
oikeudettoman tiedon hakemiseen. Riskienhallinta-, turvallisuus ja varautuminen -yksikko
Paijat-Hameen hyvinvointialueella keskittyy yhtena osa-alueena toimitilojen turvallisuuteen
ja oikeudettomaan paasyyn kulunvalvonnalla, tilojen muulla valvonnalla, seka muilla
toimenpiteilla varmistaakseen toimitilojen turvallisuuden. Suppean henkiloturvallisuuden
hakemisen perusteina ovat ”pysyvaluonteinen paasy viranomaisen yleisolta suljettuun
toimitilaan... jos toimitilasta tai alueesta saatavien tietojen oikeudettomalla kaytolla tai
niissa tapahtuvalla lainvastaisella teolla voi vaarantaa yleista turvallisuutta, valtion
turvallisuutta tai muuta merkittavaa yleista etua” "'° Asiakirjojen turvallisuusluokituksen
takia turvallisuusluokiteltuja asiakirjoja sailytetaan turvaluokituksesta riippuen, vain turva-

alueilla tai kasittelya on rajattu tiettyihin toimitiloihin.

Hyvinvointialue kattaa erilaisia sosiaali- ja terveysalan ja pelastustoimen tiloja, jossa
turvallisuus voi olla uhattuna useassa eri sijainnissa ja paasylta rajattuja tiloja on useita.
Toimitilaturvallisuus on hyvalla tasolla hyvinvointialueella, mutta edella nostettujen kohtien
vuoksi toimitilaturvallisuuteen panostaminen, saumaton kommunikointi turvallisusselvityksiin
liittyen (turvallisuusselvityksen hakemisen peruste) ja systemaattinen luokittelu ja prosessin

kehitys olisivat henkiloturvallisuusprosessin taydentavia tekijoita.

7.2  Organisaatiossa tyo- tai virkasuhteessa oleva henkilo

Tarkea huomioitava on jo palkatun henkilon aiheuttama turvallisuusriski organisaatiossa.

Turvallisuusselvityksien tason ollessa puutteellinen organisaatiossa, voidaan lainnojalla

10 Turvallisuusselvityslaki (726/2014) 21 § 1.mom 3
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teettaa turvallisuusselvitys tyontekijalle, joka suorittaa jo tyosuhdetta/virkasuhdetta.
Kuitenkin oikeusministerion suosituksen mukaisesti tama ei olisi suotavaa, vaan
turvallisuusselvityksien teettaminen ja hakeminen olisi ajoitettava henkilon tyohon ottamisen
hetkeen. Toimenkuvallisesti hyvinvointialue -organisaatiossa on tyontekijoita ja virkamiehia,

joilla voi olla laajat oikeudet toimitiloihin, tietojarjestelmiin tai muuten suppeiden tai

Palkattujen henkiloiden osalla suositeltavaa on toteuttaa esimiesviestintaa henkiloiden
kartoituksesta ja laatia turvallisuusselvityksia palkatuista henkiloista, seka kehittaa prosessia
riittavasti ennen kuin esimiehiin ollaan yhteydessa. Henkiloturvallisuusselvitysprosessin
yllapitamista ja jatkuvaa kehittamista varten tulisi varata riittavasti resursseja. Tyosuhteessa
olevasta henkilosta on laadittu prosessi liitteessa 2. Avoimeksi jaavat kuitenkin tilanteet,
joissa tyontekija ei suostu turvallisuusselvityksen laatimiseen kesken
tyosuhdettaan/virkasuhdetta tai kun henkilon turvallisuusselvityksen tulos on suojelupoliisilta
”ei hyvaksytty” eli selvityksessa on ilmennyt tietoja, jotka vaikuttavat
tyosuhteen/virkasuhteen suorittamiseen. Naista tilanteista olisi erityisen tarkeaa tehda
suunnitelma ja yhdenmukainen prosessi tilanteiden toistumisen varalle.
Turvallisuusselvityksesta ”ei hyvaksytty” tuloksen saanut henkilo voi olla monialainen
turvallisuusriski organisaatiolle. Puolestaan henkilo, joka kieltaytyy turvallisuusselvityksesta
voi olla myos turvallisuusriski. Ensisijaisesti kysymyksia heraa tyosuhteen/virkasuhteen
jarjestamisesta, tyonkuvan muuttamisesta henkilolle sopivaksi, tyontekijan oikeuksista
kieltaytya ja kuinka toimia, jos tyo- tai virkasuhde taytyisi purkaa tyontekijan kieltaytymisen

vuoksi.

7.3 Turvallisuusselvityksien voimassaolo

Turvallisuusselvitykset ovat voimassa 5 vuotta turvallisuusselvityksen paatoksesta lahtien.
Turvallisuusselvityksien vanhenemista ei saadeta turvallisuuslaissa laajasti, kuten todettu
kappaleessa 3.2. Turvallisuusselvityksen uusiminen on kuitenkin tarpeellista nuhteettomuuden
ja luotettavuuden seurannan vuoksi, jonka takia uusiminen olisi suositeltavaa ja
turvallisuusselvitysten uusimisesta olisi luotava ohjeistusta organisaation tasoisesti.
Turvallisuusselvitysten uudelleen hakeminen olisi organisaatiossa tutkittava ja tyotehtavien
suhteen arvioitava, seka kustannusten vuoksi selvitettava uusimisen tarvetta ja tehda

riskiarviota tilanteista, jossa henkiloa ei uudelleen laadittaisi henkiloturvallisuusselvitysta.

Turvallisuusselvityksien voimassaolosta saatava tieto oli suppeaa, jonka takia tyon
oikeudellisen tiedon takaamiseksi Suojelupoliisiin lahetettiin kyselya aiheesta.

Suojelupoliisilta tiedusteltiin paattyyko varmasti nuhteettomuuden ja luotettavuuden
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nuhteettomuus, jos seuranta paattyy. Suojelupoliisilta varmistettiin nuhteettomuuden ja
luotettavuuden paattyminen ja tiedotettiin mahdollisuudesta hakea henkilosta uutta
selvitysta, jos lainmukaiset edellytykset turvallisusselvitykselle edelleen tayttyvat.
Suojelupoliisilta ei mainittu mitaan erityisehtoja uudelleen hakemiselle, eika
lainsaadannollisia viittauksia tahan ollut, jonka vuoksi voitaisiin olettaa uudelleen
selvittamisen olevan tarpeellista ja luotava systemaattiseksi prosessiksi tietoturvallisuuden ja

yleisen turvallisuuden jatkuvuudeksi.

7.4  Ulkoinen tyovoima

Tarkeaa olisi tarkentaa linjaus ulkoisen tyovoiman hyodyntamiseta hyvivointialueella. Paijat-
Hameen hyvinvointialueen kuuluisi myos huomioida ulkoisen tyovoiman taustatarkastuksien
teettaminen. Ulkoisen tyovoiman turvallisuusselvityksien julkista ohjeistusta loytyi OP-
konsernilta, joka on linjannut ulkopuolisen tyovoiman olevan kohteena
turvallisuusselvityksille. OP-konserni on linjannut vuokratyovoiman ja kumppanit erillisesti
konsulteista, joiden taustaselvityksien laajuudet poikkeavat suuresti.'"" Kyseinen epakohta
olisi pohdittava tarkasti organisaatiossa ja laadittava ohjeistusta liittyen tilanteisiin, joissa
ulkoinen tyovoima paasee kasiksi turvallisuusselvityksen piiriin kuuluviin tietoihin tai

jarjestelmiin.

Ulkoisen tyovoiman kayttoa kasiteltiin my0s Suojelupoliisin jarjestamassa seminaarissa
”infotilaisuus hyvinvointialueille” 14.2.2023. Ulkoisen tyovoimankayton kysymyksia oli esitelty
seminaarissa, josta ilmeni epakohtia ulkoisen tyovoiman/konsulttien/vuokratyon kohdalla.
Kuitenkaan selkeaa linjausta Suojelupoliisilta ei ollut antaa kyseisissa tilanteissa vaan
hyodynnetaan tilannekohtaista harkintaa. Erityisena epakohtana on ulkomaalaisten
konsulttipalveluiden kaytto, jossa Suojelupoliisin turvallisuusselvitys suppeassa muodossa ei
pysty kasittamaan tietoja. Myoskaan perusmuotoinen turvallisuusselvitys ei pysty tilanteesta
riippuen mahdollisesti selvittamaan henkilosta kaikkea rekisteritietoa, joka loytyisi eri valtion
jarjestelmista tai tiedoista. Tama kysymys on mahdollisesti tulevaisuudessa tarkentuva eri
ohjeistuksin ja Suojelupoliisin tulkintojen myota. Kuitenkin organisaatioissa fiksuinta olisi
huomioida tama epakohta, kun punnitaan taman opinnaytetyon teemaa eli tietoturvallisuutta

ja tiedonhallintaa, seka punnita mahdollisia riskeja.

"1 OP 2023
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7.5 Turvallisuusselvityksen laajuus

Rikosoikeudellisesta nakokulmasta tulisi huomioida vuonna 2022 julkaistu Paasosen, Lindforsin
ja Vainion kirjoitus rikosseuraamusalan nakokulmasta turvallisuusselvityksiin liittyen.
Rikosseuraamusala ei tahan opinnaytetyohon liity, mutta artikkelin sisallossa kasitellaan
rikosseuraamusalalla turvallisuusselvityksista heranneita avoimia kysymyksia. Taman
opinnaytetyon keskiossa on arvioida tiedonhallintalain vaikutusta, jonka vuoksi tiedonhallinta
ja tietoturvallisuustoimenpiteet ovat keskiossa, mutta kolmantena merkitsevana tekijana ovat
hyvinvointialueet ja hyvinvointialueiden toiminta. Hyvinvointialueiden kokoiset organisaatiot
toimivat usealla eri osa-alueella toimintansa laajuuden vuoksi. Paasosen, Lindforsin ja Vainion
tekstissa ilmenee tahankin tyohon varteenotettavia nakokulmia liittyen suppean
turvallisuusselvityksen vahainen tietolahteiden hyodyntaminen turvallisuusselvityksen
laatimiseen, jolloin pois jaavat kytkokset jarjestaytyneeseen rikollisuuteen. Nakokulma on
mielenkiintoinen, joka olisi hyva huomioida hyvinvointialueiden turvallisuudentasoa
arvioitaessa, etta onko mahdollisuutta jarjestyneen rikollisuuden piireissa olevan henkilon
tyoskentely organisaatiossa, jos perusteena luotettavuuden varmistamiselle on pelkka suppea

turvallisuusselvitys. 2

Turvallisuusselvitysten laajuudessa tulisi muutenkin arvioida keratyn aineiston pohjalta
turvallisuusselvityslaajuuksien viestintaa ja selittamista organisaation sisalla. Prosessi on
keskenerainen ja jatkuvan tyoston alla hyvinvointialueilla, seka Suojelupoliisilla. Kuitenkin
olisi huomioitava prosessin toiminnan kannalta turvallisuusselvitysten laajuuden arvioimisen
helpottamista esimiehille, jotta tyotaakka vahenisi yksikolta, joka kullakin hyvinvointialueella

vastaa turvallisuusselvitysten laatimisesta.

"2 paasonen, Lidnfors & Vainio 2022. s. 976-978
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8  TUTKIMUKSELLINEN KEHITYSTYO

Tutkimukselliselle kehittamistyolle on piirteita, joista tassa tyossa hyodynnetaan
kaytannonlaheisyytta, kehittamisen osapuolien selkeita rooleja ja tehtavien, kehittamisen
kokeiltavuutta, korjaavien tulkintojen mahdollisuutta, selkeita tavoitteita ja kehittamisen
asiayhteytta.!'3 Taman opinnaytetyon kehitystyossa nama piirteet korostuvat ohjeistuksen ja
prosessikaavion luomisessa siten, etta huomioidaan taman opinnaytetyon kysymys, jonka
pohjalta luodaan toimeksiantajan tavoittelema hyoty ja selkeys organisaation kaytossa,
keskittyen piirteiden mukaisesti osapuolten roolien ja tehtavien rajaukseen seka
asiayhteyteen. Kuitenkin ohjeistus ja prosessikaavio ovat osa kompleksia kehittyvaa

kokonaisuutta, jolloin korvaavat tulkinnat ja kehittamisen kokeiltavuus korostuvat.

Kehittamistyo on useimmiten toimeksiantajan kehittamistarpeelle rakennettu tuotos, jossa
hyodynnetaan ennalta rajattuja tutkimusmenetelmia, toteuttaen kehittamista vaihe vaiheelta
suunnittelusta, tiedonkeruusta ja analysoinnista lopputulokseen eli tassa tutkimuksessa
ohjeistukseen ja prosessikaavioon.''* Tama ty6 on toteutettu kyseisten raamien pohjalta,
vaikkakin eroavista menetelmista, jotka ovat yleisia tutkimukselliselle kehitystyolle, jossa
useimmiten hyodynnetaan haastatteluja tai muita laadullisia tai maarallisia
tutkimusmenetelmia. Olennaista on, etta kehitystyo on toteutettu toimeksiantajan toiveiden

mukaisesti, rajattuna heidan tarvitsemille tarpeille.

Kehittamistyossa ja kehittamisprosessissa on arvioitava kehitystyon lopputulosta. Taman
vuoksi tassa tyossa toteutetut lopputulokset on kyettava arvioimaan kaytannon myota.
Tallaista arviointia voidaan etukateen toteuttaa, kun ohjeistusta ja prosessikaaviota
tarkastellaan usean eri nakokulman kautta ja toimeksiantajan kanssa yhteistyossa. Lisaksi
tavoitetta ja lahtokohtaa on puntaroitava ja pohdittava useasti tutkimustyon aikana
kriittisesti. Aikaisemmin tyossa avatut avoimet kysymykset (kpl. 7) tulevat ilmi kehitystyossa,
silla kehittamistyohon suhtaudutaan tulkinnallisesta nakokulmasta. Tulkinnallinen nakokulma
on olettama siita, ettei kehittamistoiminnalla ole yhta ainoaa paamaaraa vaan ristiriidat ja

mahdolliset erilaiset tulkinnat avautuvat tyon myota.!">

113 Kostamo, Airaksinen & Vilkka 2022. 1.1
114 Kostamo, Airaksinen & Vilkka 2022. 1.2
5 Toikko & Rantanen 2009. 82-83
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8.1  Ohjeistus

Ohjeistus laadittiin aineiston keruulla pohdinnan ja analysoinnin lopputuloksena
kirjoitusprosessin ohella. Ohjeistuksessa keskitytaan erittelemaan eri henkiloiden ja
yksikoiden vastuut henkiloturvallisuusselvitysmenettelyssa ja tuottamaan ohjeistus, joka
selkeyttaa kokonaisuutta erityisesti esimiehille, jotka ovat vastuussa
henkiloturvallisuusselvitysten kriteerien soveltamisesta tyohon otettavaan henkiloon.
Ohjeistuksessa on hyodynnetty hyvinvointialueen henkilostohallinnolle kohdistettua
ohjeistusta vuodelta 2021, jossa sivutaan alakappaleessa henkiloturvallisuusselvityksia.
Ohjeistus on lyhyt ja pintapuolinen, mutta ohjeistuksessa tarjotaan tietoa mihin tyonkuviin
sovelletaan perusmuotoista tai suppeaa henkiloturvallisuusselvitysta, joten kyseista tietoa

hyodynnetaan taman tyon tuotoksessa myos.

Rakenne ja informaatio ohjeistukseen on toteutettu oman pohdiskelun ja keratyn aineiston
ohjalta. Tietojarjestelmien ja tiettyjen yksityiskohtien kohdalla tietoa on keratty

hyvinvointialueen tyontekijoilta.
Ohjeistus rakentuu seuraavasti:

- Yleista ohjeistusta turvallisuusselvityksista ja turvallisuusselvityksien tarkeydesta
o Henkiloturvallisuusselvitysluokat ja luokan arviointi
- Rekrytointi ja turvallisuusselvitykset - ohjeistusta esimiehella ja henkilostohallinnolle
o Rekrytointi tilanne
- Turvallisuusselvitysten lahetys - tiedot lahetyksesta
= Paakappaleen alla tiedot miten tieto kulkeutuu turvallisuusselvityksen
tarpeen informoimisesta organisaatiossa
o Suppea turvallisuusselvitys
o Perusmuotoinen
o Muut tiedot turvallisuusselvitykseen

o Tyontekijalla voimassa oleva turvallisuusselvitys

Turvallisuusselvityksen eteneminen
o Prosessikaavio
o Suojelupoliisin asiointipalvelun kaytto ja suostumuksen antaminen tyontekijan
toimesta
- Turvallisuusselvitys hyvaksytty
o ilmoitus ja toimenpiteet esimiehelta

o Riskienhallinta, turvallisuus ja varautuminen -yksikon vastuut

Turvallisuusselvitysta ei hyvaksyta
o Tama osuus taydennetaan eri yksikoiden yhteistyosta, eika kehiteta

ohjeistusta taman opinnaytetyon pohjalta
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- Tietojen sailytys organisaatiossa
- Turvallisuusselvityksen jalkeen
o Suojelupoliisin nuhteettomuus ja luotettavuusseuranta (ohjeistus myos
tyontekijalle)
o Turvallisuusselvityksen uusiminen

o TyOsuhteen paattyminen

Ohjeistuksen vaiheilla on pyritty mahdollisimman laajasti avaamaan prosessia erityisesti
esimiehen ymmarryksen laajentamiselle ja prosessin hahmottamiselle. Samanaikaisesti
ohjeistus kasittaa riskienhallinta, turvallisuus ja varautuminen -yksikon tyontekijoiden
ohjeistusta heidan vastuista ja vaadittavista toimenpiteista prosessiin liittyen. Lisaksi on
ohjeistusta henkilostohallinnon tyontekijoiden ymmarryksen tueksi ja heidan vastuistaan
prosessiin liittyen. Ohjeistus on laadittu pintapuolisena ja yleisohjeistuksena, lisaksi eritellen
eri jarjestelmien kayton ohjeistukset, visuaalista materiaalia kuten prosessikaavio, joka on

laadittu myos taman opinnaytetyon tuloksena.

Ohjeistus on tarkoitettu taydennettavaksi materiaaliksi, johon liitettaisiin muita ohjeistuksia
ja mahdollisesti ohjeistusta taydennettaisiin muun muassa ei hyvaksytyn
turvallisuusselvityksen osalta. Ei hyvaksytty turvallisuusselvitys on erillinen prosessi ja
erillinen ohjeistus, jonka laatiminen ei kuulu osaksi tata tyota. Kuitenkin kyseiseen aiheeseen
liittyen on avattu ohjeistukseen alustavasti vastuuyksikot ja minimivaatimukset kyseisen

tapahtuman suhteen.

8.2  Prosessikaavio

Tassa tutkimuksessa kehitetaan toimeksiantajalle prosessikaavio. Prosessikaavio laaditaan
turvallisuusselvitysprosessin hahmottamiseksi, tueksi turvallisuusselvityksien kanssa
tyoskenteleville ja liitteeksi taman opinnaytetyon tuotoksena luotuun ohjeistukseen. Prosessi
keskittyy ainoastaan tilanteeseen, jossa henkilo rekrytoidaan tayttamaan tiettya virkaa tai
tyotehtavaa. Prosessin myota jaa avoimia kohtia, joita voidaan taydentaa kasittamaan
laajasti kaikki tilanteet koskien henkiloturvallisuusselvityksia. Prosessi ei ole yksityista tai

salassa pidettavaa materiaalia ja on liitettyna tahan tyohon.

Prosessikaavion rakenne kehittyy keratyn aineiston pohjalta ja selkeista tavoitteista,
sisallosta ja prosessinkulusta, jotka saavutettiin Suojelupoliisin ja turvallisuusselvityslain

pohjalta. Prosessikaavioon ei avata toimenpiteita, joita organisaatiolta vaaditaan ennen
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turvallisuusselvitysasiakkaaksi hakeutumista tai toimenpiteita, jotka edeltavat yleisesti

rekrytointitilannetta.

Paijat-Hameen hyvinvointialueelle laadittu prosessikaavio on uimaratakaavio ja rakennettu
IMS- jarjestelmaan. Uimaratakaavion ideana on kasata erilaisia toimintoja hyodyntaen
”uimaratoja” ja merkintatapoja selkeyttamaan ja samalla prosessin tiiviiseen ja helposti
ymmarrettavaan muotoon. Uimaradat ovat vaakasuunnassa olevia "ratoja”, joiden
vasemmassa reunassa kuvataan yhdessa uimaradassa yksi prosessin henkilo, toimija, yksikko
tai muu toimija. Tassa prosessikaaviossa toimijoita ovat: esimies, riskienhallinta, turvallisuus

ja varautuminen -yksikon ja Suojelupoliisi.

Erilaisilla merkinngilla kuvataan selkeammin uimaratakaavion rakennetta ja helpottaa
ymmartamista. Taulukossa 3 nakyvista merkinnoista uimaratakaaviossa kaytetaan useimmiten
merkintatavoista aloitus tai lopetus palloa, tehtava tai prosessi laatikkoa, materiaali- tai
tietovirta nuolia selkeyttamaan miten prosessi etenee, paatos kuvaamaan kysymysta, johon
voidaan vastata kylla tai ei, seka data laatikkoa kuvaamaan lisatietoa tai huomioon otettavaa

tietoa. '1®

116 Martinsuo & Blomqvist 2010, 11
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Merkintd | Merkitys

Aloitustai lopetus

Tehtdva tai prosessi

Materiaali- tai tietovirta (voidaan merkita
esim. eri varein tai viivatyypein)

Paatos

Dokumentti

Tietojarjestelma/varasto

Varasto

Data

Viive, odotus

onBodellno

Taulukko 3 Uimarataprosessin merkintatavat (Martinsuo & Blomqvist 2010, 11)

Paijat-Hameen hyvinvointialueelle luotu henkiloturvallisuusselvityprosessi rakentuu liitteissa 1
ja 2 kuvatulla tavalla. Prosessikaavioissa on keratyn aineiston perusteella kuvattu tiivistetysti
ja selkeasti henkiloturvallisuusselvitysprosessin kulku kahdessa eri tilanteessa. Liitteessa 1
kuvataan tilanne, jossa henkiloa palkataan suorittamaan tyo- tai virkasuhdetta Paijat-Hameen
hyvinvointialueelle. Prosessissa on olennaista hahmottaa vasemmassa reunassa uimaradoilla
olevat eri toimijat tai yksikot ja heidan vastuunsa prosessinkulussa. Liitteessa 2 kuvataan

tilannetta, jossa henkilo on jo tyo- tai virkasuhteessa Paijat-Hameen hyvinvointialueella.

Prosessit ovat pitkalti samanlaisia sisaltaen samat yksikot ja toimihenkilot: Esimies,
Riskienhallinta, turvallisuus ja varautuminen -yksikko, tyontekija ja SUPO eli Suojelupoliisi.
Prosessikaavioissa ilmaistu termi TURSEL tarkoittaa turvallisuusselvitysta. Prosessit kuitenkin
eroavat merkitsevin seikoin. Merkitsevia seikkoja on tyontekijan suostumuksen varmistus eri
kohdissa prosessia. Uutta tyontekijaa tai virkamiesta palkattaessa on olennaista ilmoittaa asia
tyopaikkahakemuksessa tai suorahaussa (ei kuvattuna prosessiin, sisaisessa kaytossa olevassa
laajemmassa kuvattuna HR-yksikon vastuuna) ja haastattelu vaiheessa. Puolestaan jo tyo- tai
virkasuhteessa olevalta tyontekijalta asia tiedustellaan, kun on tarve turvallisuusselvityksen
laatimiselle. Liitteessa 1 ei ole kuvattuna tapahtumasarjaa, joka seuraa henkilon ”ei
hyvaksytysta” turvallisuusselvityksesta, koska prosessi on vajanainen hyvinvointialueella.
Tahan tulee kuitenkin jatkoprosessi. Liitteissa ei ole kuvattuna tilannetta, jossa

Suojelupoliisilta tulee “ei hyvaksytty” vastaus. Tasta jatkuva yhdenmukainen prosessi on
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tyonalla ja kuvataan erillisessa prosessissa. Talla hetkella kyseiset tilanteet hoidetaan
tarvittaessa tapauskohtaisesti. Edella mainitut ja muut avonaiset kohdat tulevat
hyvinvointialueella tarkastelun kohteeksi prosessien taydentamiseksi ja kuvataan erillisina

prosesseina.

Organisaation sisaisille prosessikaavioille ja laajemmille prosesseille, joita tassa tyossa ei
kuvata, tulee selkeammat ohjeistukset eri jarjestelmista, joita vaaditaan eri
prosessinkohdissa ja toimenpiteissa. Kyseisia jarjestelmia ei avata tietoturvasyista tassa
tyossa. Prosessiin tulee myos linkityksia tassa tyossa laaditun ohjeistuksen eri kohtiin.
Molemmat prosessit toimivat osana laajempaa kokonaisuutta ja ovat jatkuvan tarkastelun

seka muokkauksen kohteena todellisessa kaytossa.
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9  JOHTOPAATOKSET JA TUTKIMUKSEN ARVIOINTI

Opinnaytetyon tavoitteena oli kehittaa selkea ajatus tiedonhallintalain velvoitteista ja niiden
toteutumisesta hyvinvointialue -organisaatiossa. Tietoperustaa ja oikeudellista viitekehysta
keraamalla saatiin kerattya toivottua ajatusta kokonaisuudesta ja sen hahmottamisesta.
Keskiossa tassa tutkimuksessa oli selkeyttaa, mika on lainsaadannollisesti velvoite
hyvinvointialueorganisaatiolle henkiloturvallisuusselvityksien suhteen ja samalla tutkia muita
velvoitteita. Tutkimuksessa saavutettiin selkea vastaus siita, mika on velvoitettua ja tata
tulosta avattiin tulkinta ja analysointi -kappaleessa 6. Analysoinnissa saatiin tulokseksi, etta
hyvinvointialue -organisaatio toteuttaa lainsaadannollisen velvoitteensa yllapitamalla
velvoitettuja tietoturvallisuustoimenpiteita, arvioimalla henkiloturvallisuusselvitysta vaativat

tyonkuvat ja selvittamalla naissa tyonkuvissa tyoskentelevat henkilot.

Tyossa saavutettiin myos kasitys siita, mitka tekijat toimivat osana
henkiloturvallisuusselvityksia ja miten tutkimusta, aihepiirin kehitysta ja tassa
opinnaytetyossa rakennettua tutkimuksellista kehitystyota voisi jatkaa taman opinnaytetyon
jalkeen. Turvallisuusselvitysprosessi on osa laajaa kokonaisuutta organisaation
riskienhallinnassa vaatien useiden eri yksikoiden yhteistyota ja velvoittaen riskienhallinta,
turvallisuus ja varautuminen -yksikolta jatkuvaa kehitysta prosessin toimivuuden kannalta.
Tassa tutkimuksessa keratty tieto ja tiedon analysointi ovat osoittaneet tiedonhallintalain
asettaman perusperiaatteen tietoturvallisuuden tason yllapitamiseen organisaatiolle.
Tiedonhallintalain tavoitteita tarkastellessa turvallisuusselvityksiin liittyva kokonaisuus
havaittiin kuitenkin laajemmaksi kuin yleisella katsauksella voitiin olettaa. Useita
kehityskohteita ja jatkuvaa kehittamista vailla oleva prosessi on saanut osittaisen pohjatyonsa

taman opinnaytetyon myota.

Tutkimuksen ajankohtaisuus korostuu tassa opinnaytetyossa. Maailmantilanteesta johtuen
tietoturvallisuuden toimenpiteita on yllapidettava tiheasti ja aiempaa tarkemmin, seka
varmistettava organisaatiossa myos henkilokunnan ja potilaiden turvallisuus hyvinvointialueen
kokoisessa organisaatiossa. Riskitekijoita on laajasti, jotka voivat vaarantaa
potilasturvallisuutta seka lisata sosiaalihuollon ja pelastustoimen haavoittuvuutta. Lisaksi
teema on ajankohtainen soteuudistuksen ja tiedonhallintalain pykaldiden 12-17 § voimaan
astumisen myota. Kuitenkin prosessi on keskenerainen ja hyvinvointialueilla tarkastelun
kohteena seka jatkuvassa kehityksessa. Jatkuvan kehityksen vuoksi taman opinnaytetyon
sisalto tulee ”"vanhenemaan” tai taydentymaan ajan myota, paivitetylla uudella tiedolla
Suojelupoliisin, tiedonhallintalautakunnan tai muiden viranomaisten ohjeistuksien myota.
Talla tyolla pystytaan saavuttamaan henkiloturvallisuusselvitysprosessin ymmarrysta
organisaatiossa kokonaisriskienhallinnan nakokulmasta. Kokonaisriskienhallinnan lisaksi talla
opinnaytetyolla yhdistetaan eri turvallisuuden osa-alueita kuten tietoturvaa, tietosuojaa ja

tilaturvallisuutta, jotka ovat keskeisia toimijoita kokonaisuuden kannalta. Tassa
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opinnaytetyossa kay ilmi, kuinka riskienhallinta tassa kokonaisuudessa edellyttaa monipuolista

asiantuntijayhteistyota ja selkeaa koordinointivastuuta.

Toimeksiantajalta toivottu lopputulos toteutettiin oikeudellisen ongelman tutkimisen lisaksi
kehittamistyon muodossa. Kehitettavana oli selkealinjainen ohjeistus seka prosessikaavio
tukemaan ohjeistusta. Molemmat kehitystyon lopputulokset taydensivat kokonaisuuden ja
loivat pohjaa jatkokehitykselle. Tutkimus onnistui toivotulla tavalla ja vastaus saavutettiin
kysymykseen: ”Miten tiedonhallintalaki vaikuttaa hyvinvointialue-organisaation

henkiloturvallisuusselvitysprosessiin?”.
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