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Tassa opinnaytetydssa tarkastellaan roolipohjaista kayttovaltuushallintaa seka teo-
riatasolla etta kaytannon tutkimuksen keinoin. Kayttovaltuudella yleisesti, tarkoitetaan
henkilon tarvitsemaa tietojarjestelmaa, fyysista laitetta tai paasya rajoitettuun tilaan,
joita ei voi kayttaa ilman erillista lupaa - kayttovaltuutta.

Opinnaytetyossa kasitellaan ensiksi kayttovaltuushallintaa yleisella tasolla, minka
avulla voidaan ymmartaa paremmin roolipohjaisen kayttovaltuushallinnan kasitetta.
Tutkimusosuus rajoittuu toimeksiantajayrityksen ICT-ymparistéon, missa kayttoval-
tuuden tarve perustellaan aina henkilon tyétehtavien hoitamisella. Opinnaytetydssa ei
kasitella henkildn vapaa-ajallaan kayttamia laitteita tai tietojarjestelmia, eikd muiden
yritysten tapaa toteuttaa kayttovaltuushallintaa.

Roolipohjaisen kayttdvaltuushallinnan perusperiaate on kayttovaltuusjoukon myonta-
minen tai poistaminen henkildn tai useamman henkildn senhetkisiin tyétehtaviin pe-
rustuen, sen sijaan etta kayttovaltuudet myonnettaisiin ja poistettaisiin esim. jarjes-
telma tai laite kerrallaan.

Opinnaytetyon toimeksiantona on saada suunniteltua toimeksiantajayrityksen kaytto-
valtuushallintajarjestelmaan kaksi kayttovaltuusroolia, jotka karkeasti jaoteltuna ovat

tietoliikkenneasiantuntija ja konesaliasiantuntija. Tutkimusosassa kartoitetaan em. roo-
lien vaatimia kayttdvaltuuksia, tilausprosessin nykytilaa, seka vastataan roolien maa-
rittelyyn liittyviin tietoturvakysymyksiin hyvaksytysti.

Opinnaytetyon konkreettisena lopputuloksena syntyy ehdotelma tulevista kayttéval-
tuusrooleista.

Pohdinnassa analysoidaan tutkimuksen lopputulosta, seka saavutettuja hyotyja toi-

meksiantajayritykselle. Analysoidaan lopputulos myds kaytettyjen tydmenetelmien ja
oman henkildokohtaisen oppimisen kautta.
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In this thesis, role-based access control is examined both on a theoretical level and
with the means of practical research. ldentity and access management in general
means an information system, physical device, or access to a restricted space that a
person needs, which cannot be used without a separate permit - authorization.

The thesis first deals with identity and access management at a general level, which
helps to better understand the concept of role-based access control. The research
part is limited to the ICT environment of the commissioning company, where the
need for authorization is always justified by the performance of the person's work
tasks. The thesis does not deal with devices or information systems used by a per-
son in their free time, nor with the way other companies implement identity and ac-
cess management.

The basic principle of role-based access control is to grant or remove a set of user
authorizations based on the current work tasks of a person or several persons, in-
stead of granting and removing user authorizations e.g., system or device at a time.

The assignment of the thesis is to have two expert roles created in the user authori-
zation management system of the commissioning company, which roughly divided
are ICT expert and data center expert. In the research part, the user authorizations
required by the roles are mapped, the current state of the order process, and the in-
formation security questions related to the definition of the roles are answered with
approval.

The result of the thesis creates the necessary user authorization roles. Alternatively,
the result is a theoretical explanation of the requirements of the roles.

In the reflection, the result of the research is analyzed, as well as the achieved bene-
fits for the commissioning company. The result will also be analyzed through the
working methods used and one's own personal learning.

Keywords: IAM, Identity and Access Management, Information secu-
rity, RBAC, role
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1 Johdanto

Opinnaytetyossa tarkastellaan kayttovaltuushallintaa (IAM), seka roolipohjaista
kayttévaltuushallintaa (RBAC). Roolipohjaisen kayttévaltuushallinnan osalta tar-
kastellaan seka RBAC malleja ja standardeja, etta roolipohjaista kayttovaltuus-

hallintaa yleisesti.

Tietolahteina tutkimuksessa kaytetdan omaa ICT-alan tydkokemusta, interne-
tista 16ytyvia lahteita, toimeksiantajayrityksen olemassa olevaa dokumentaatiota
ja prosessikuvauksia, seka tyopaikalla suoritettavia henkildhaastatteluita. Tutki-
muksen kohteena on ICT-ala, tarkemmin toimeksiantajayrityksen ICT-ympa-

risto.

Kayttdvaltuuksia tarvitsevat yritysten ja organisaatioiden tydntekijat, jotta he
pystyvat suoriutumaan tyotehtavistaan. Jarjestelmat, laitteet tai kulun salliminen
tiettyyn tilaan, joiden kayttamiseen tarvitaan perusteltu lupa — kayttovaltuus,
ovat esimerkkeja modernin tyéelaman tydkaluista, joita ilman tyotehtavien suo-

rittaminen ei ole mahdollista.

1.1 Opinnaytetyon tavoitteet

Opinnaytetyon tavoitteena on saavuttaa ymmarrys kayttovaltuushallinnasta ylei-
sesti, seka roolipohjaisesta kayttdvaltuushallinnasta niin yleisesti kuin mallien ja
standardien kautta. Opinnaytety0ssa tarkastellaan myds kayttovaltuuksien hal-

lintaan liittyvia lakeja ja sdadoksia osana kayttovaltuushallintaan liittyvia tietotur-

vakysymyksia.

Opinnaytetyon aihe valikoitui tarpeesta selkeyttaa toimeksiantajayrityksessa
aloittavien, tai yrityksen sisalla tiettyihin asiantuntijatehtaviin siirtyvien uusien
asiantuntijoiden kayttovaltuuksiin liittyvaa tilausprosessia, luomalla kayttoval-
tuushallintajarjestelmaan kaksi asiantuntijaroolia, jotka ovat karkean



ylatasoisesti jaoteltuna tietoliikenneasiantuntija ja konesaliasiantuntija. Talla

hetkella prosessi koetaan haasteelliseksi ja ajankayton nakdkulmasta liialliseksi.

Tutkimusosiossa vastataan tunnistettuihin haasteisiin etsimalla niihin ratkaisua
roolipohjaisen kayttovaltuushallinnan keinoin, jolloin lopputuloksena syntyy eh-

dotelma toivotuista kayttovaltuusrooleista.

Opinnaytetyon tekemisessa kaytettavat tydmenetelmat ovat osana tutkimusta.
Tyomenetelmia analysoimalla saavutetaan ymmarrys mm. kayttovaltuusroolien
luomiseen sisaltyvista tyovaiheista, tydvaiheisiin kuluneesta ajasta, oleellisista
tietoturvakysymyksista, ajankayton jarkevyydesta, seka tuotetun dokumentaa-

tion laadusta.

1.2 Toimeksiantajayrityksen esittely

Yrityksessa on noin 400 tyontekijaa ja yritys on osa isompaa konsernia. Yritys

tuottaa asiakkailleen monipuolisia ICT-palveluita.

Yrityksen asiakkaita ovat mm. yritykset, julkishallinto, rahoituslaitokset ja teolli-

suussektori.

1.3 Opinnaytetyon rakenne

Opinnaytety6 jakautuu kolmeen paaosaan:

. teoriaosuus
° tutkimusosuus

o pohdinta.

Teoriaosuus aloitetaan kasittelemalla kayttovaltuushallintaa yleisesti, seka tu-
tustutaan aiheen kannalta oleellisiin lakeihin ja saaddksiin. Taman jalkeen poh-
ditaan roolipohjaisen kayttdvaltuushallinnan olemassaoloa sekd RBAC mallien
ja standardien kautta, etta yleisena kasitteena.



Tutkimusosassa kuvataan tarkemmin toimeksiantajayrityksen ilmaisema tarve
maaritella kayttovaltuushallintajarjestelmaan kaksi kayttovaltuusroolia erilaisille
asiantuntijatentaville. Tarkastellaan, voidaanko pitaytya kahdessa roolissa, vai
onko rooleille tarve luoda erilaisia tasoja ja variaatioita ja mitka ovat niiden pe-
rusteet? Pureudutaan aiheen kannalta oleellisiin tietoturvakysymyksiin seka
yleisella tasolla, ettéa asiakasyritysten tietoturvavaatimusten erityispiirteiden

kautta.

Viimeisessa, eli pohdintaosassa kasitellaan tutkimusosuutta, tutkimuksessa
kaytettyja tydomenetelmia ja tutkimuksen lopputulosta. Analysoidaan tutkimuk-
sen lopputulosta saavutetulla konkreettisella hyddylla, kaytettyjen tydmenetel-

mien kautta, seka kokemuspohjaisesti — mita opin, mita tunsin?

2 Kayttovaltuushallinta

Kayttovaltuushallinnan perusperiaate on yksikertainen. Sen avulla hallitaan paa-

sya tietojarjestelmiin, tietoon, laitteeseen tai fyysiseen tilaan.

Paasyn rajoittamisesta fyysiseen tilaan kaytetaan nimitysta kulunvalvonta
(Goos, J, 2018). Tassa opinnaytetydssa ei erikseen kasitella kulunvalvontaa,
vaan keskitytaan enemman tietojarjestelmia koskevaan kayttovaltuushallintaan.

Kayttdvaltuushallinta (IAM) on liiketoimintaprosessien, kaytantdjen ja teknologi-
oiden kehys, joka helpottaa sahkoisten tai digitaalisten identiteettien hallintaa.
Kun IAM-kehys on kaytossa, voidaan organisaatioissa hallita kayttajien paasya
kriittisiin tietoihin. (Gittlen, Rosengrance, 2021)

Tarkasteltaessa kayttovaltuuksia tyontekijan tarvitsemina tydkaluina, on kaytto-
valtuuksien tarve aina pystyttava perustelemaan henkilon senhetkisilla tyotehta-
villa. Tyontekijan nakokulmasta pitaisi kuitenkin olla mahdollisimman selkeaa,
miten ja mista kayttovaltuuksia voi saada ja milla perusteella.

Tyontekijan nakdkulmasta kayttdvaltuudet kuuluvat jokaiselle,
koska kaikki tarvitsevat niita. Tyontekijalle pitaisi myos olla selvaa,



miten kayttdvaltuuksia voi saada. Lisaksi prosessin pitaa olla turval-
linen. Ennen kaikkea on siis kyse prosesseista ja tavoitteista kuten
automaatio, jaljitettavyys seka helppous. (Nykanen. H, 2021)

Kuten Nykanen kirjoittaa artikkelissaan Telia Finlandin verkkosivuilla, tyonteki-
jalle pitaisi olla selvio, mita kayttovaltuuksia han tarvitsee ja kuinka hanen tulee
toimia saadakseen ne kayttddnsa. Tyodntekijan itsensa ei pitaisi joutua selvitta-
maan kayttovaltuuksien tilaamiseen liittyvia ongelmakohtia, vaan hanella tulisi
olla helposti saavutettavissa oleva, ajantasainen, ymmarrettava ja luotettava oh-

jeistus.

Nykasen mainitsema jaljitettavyys on tietoturvan kannalta oleellinen tekija. Ti-
lanteessa, jossa epaillaan tapahtuneen tietoturvapoikkeama, taytyy pystya no-
peasti ja luotettavasti selvittdmaan, kenella kaikilla on paasy suojattuun tietoon,
ja kuka tietoa on kasitellyt ja milloin. Tietoturvapoikkeaman kasitetta avataan

tarkemmin kappaleessa 3.3.

2.1 ldentiteetin elinkaari

Edellisessa kappaleessa todettiin, etta kayttovaltuushallinta tarkoittaa sahkais-
ten tai digitaalisten identiteettien hallintaa.

Digitaalinen identiteetti on kokoelma henkilddn liittyvia ominaisuuk-
sia. (Laakkonen, 2019)

Digitaalisia identiteetteja voi henkilolla olla yksi tai useampia ja ne voivat liittya
yhteen tai useampaan palveluun. Digitaalinen identiteetti I6ytyy usein myos vai-
najalta, koska internetissa julkaistut asiat sailyvat siella kaytannossa ikuisesti.
(Laakkonen, 2019)

Kuvattaessa identiteetin elinkaarta (Bertino, E. Takahashi, K. 2010), havaitaan
etta kaiken keskidssa on hallinnoiminen. Kayttdvaltuushallinnan yksi tarkeimpia

kulmakivia onkin sujuva ja luotettava hallittavuus.



Tarkasteltaessa identiteetin elinkaarta kuvassa 1. myo6tapaivaan, ensiksi identi-
teetti luodaan. Kun identiteetti on luotu, sitad voidaan kayttaa. Tarkea osa identi-
teetin elinkaarta on ymmartaa, ettei elinkaari paaty identiteetin kayttamiseen,

vaan kaikkea ohjaa keskiossa oleva hallinnoiminen.

Jatkettaessa elinkaarta edelleen myoétapaivaan, havaitaan etta kaytdssa olevaa
identiteettia tulee paivittaa, kun havaitaan tarpeita muutoksille. Paivittaminen voi
tarkoittaa paitsi kayttovaltuuksien laajentamista myos niiden supistamista tai
muuttamista.

Viimeisena, muttei vahaisimpana, on elinkaarelle kuvattu kumoaminen. Jos
henkild poistuu organisaation palveluksesta kokonaan, tai vaihtaa tehtavia, tu-
lee organisaatiolla olla luotettava prosessi tarpeettomiksi jaaneiden kayttoval-
tuuksien poistamiselle. Tarpeettomien kayttdévaltuuksien voimassaolo voi olla

huomattava tietoturvariski.

ﬁ Luominen I:@

Kumoaminen Kayttaminen

@j Paivittaminen <::D

N O

Kuva 1. Identiteetin elinkaari (Bertino, E & Takahashi, K. 2010)



Kayttdvaltuuksien hallinnointiin liittyy elinkaaren lisaksi useita tietoturvakysy-
myksia, seka ohjaavia lakeja ja sdadoksia. Esimerkkeina tydelaman tietosuoja-
laki, eli laki yksityisyyden suojasta tyoelamassa (759/2004) ja EU:n yleinen tie-
tosuoja-asetus GDPR (eng. General Data Protection Regulation).

Kappaleissa 3.4.1. ja 3.4.2. kasitellaan tarkemmin lakia yksityisyyden suojasta

tydelamassa seka EU:n yleista tietosuoja-asetusta GDPR:aa.

3 Kayttovaltuushallinta ja tietoturva

Kayttovaltuuksien hallintaan liittyy monia tietoturvaan liittyvia huomioita. Niita ei
VoI jattaa kasittelematta asian vaatimalla vakavuudella, kun mietitdan toiminta-
malleja. Kappale 3 kasittelee kokonaisuudessaan oleellisia tietoturvaan liittyvia

huomioita parhaiden kaytantdjen, seka lakien ja asetusten kautta.

3.1 Kayttovaltuushallinnan parhaita kaytantoja
3.1.1 Zero Trust toimintamalli

Lahtokohtana voidaan pitda Zero Trust toimintamallia (suom. nollaluottamus-
malli), jonka perusperiaate on, etta henkildllisyyden tulee aina perustua toden-

nukseen, ei luottamukseen.

Magnusson kutsuu implisiittiseksi luottamusominaisuudeksi tilannetta, missa
jarjestelma "muistaa” kayttajansa, eika kayttajan henkildllisyytta todenneta erik-
seen jokaisella kirjautumisella. Kyseessa on huomattava tietoturvariski, koska
tilanne mahdollistaa luvattoman tahon paasyn jarjestelmiin helposti, muistettu-
jen kayttovaltuustietojen avulla. Zero Trust toimintamalli kumoaa implisiittiseen
luottamukseen perustuvan toimintatavan, koska sen avulla voidaan taata jarjes-
telmaa kayttavan henkildn todella olevan se, jonka tunnuksia kaytetaan kirjautu-
miseen. Zero Trust tukee parhaita kaytantoja ja tietoturvaa, paitsi estamalla ta-
hallisen luvattoman kirjautumisen, myos estamalla tahattomasti kirjautuvien lu-

vattomien kayttajien paasyn yrityksen resursseihin. (Magnusson, A. 2023, 1.)



3.1.2 Arvokkaan tiedon (HVA) tunnistaminen ja suojaus

Yksi tietoturvan avaintekija on arvokkaan tiedon eli HVA:n (eng. High Value As-
sets) suojaaminen. Jotta arvokas tieto voidaan suojata, taytyy se ensiksi tunnis-
taa. Tunnistamiseen liittyvat mm. seuraavat tekijat. Mita on arvokas tieto? Mihin
se on tallennettu? Miten sita kaytetaan? Milla sovelluksilla ja/tai tydkaluilla tie-
toon paasee kasiksi? Yritykset maarittelevat arvokkaan tiedon yleensa sen pe-
rusteella, mika aiheuttaisi isoimman uhan yritykselle kadotessaan tai joutues-
saan vaariin kasiin. Esimerkkina arvokkaasta tiedosta voidaan kayttaa arkaluon-
toisia tietoja, kuten liikesalaisuuksia tai asiakkaiden ja tyontekijéiden henkilo-

kohtaisia tunnistetietoja. (Magnusson, A. 2023, 2.)

3.1.3 Vahvojen salasanojen kaytanto

Kayttovaltuushallinnan teknologioiden voidaan ajatella olevan yhta vahvoja,

kuin niita tukevat parhaat kaytannot. Esimerkkina vahvojen salasanojen kaytan-
teet. Erityisesti jos yritykselld on kaytéssaan SSO-tydkaluja, on tarkeaa varmis-
taa, etta kayttajat eivat aseta helposti arvattavia tai muuten turhan yksinkertaisia
salasanoja. Helposti arvattavia salasanoja voivat olla esimerkiksi lemmikkien tai
perheenjasenten nimet, tai henkildn omat ja hanen lahipiirinsa merkkipaivat. Sa-
lasanavaatimusten tulee olla riittdvan monimutkaisia, jotta vahvojen salasanojen
avulla voidaan paremmin ehkaista kyberhyokkayksia. Vaikka salasana tayttaisi
vahvan salasanan maaritelman ja olisi lisaksi riittdvan uniikki, se taytyy vaihtaa
rittdvan usein. Tarpeeksi tihea salasanan vaihtovali ei luotettavasti toteudu ke-
hotuksin ja ohjeistuksin, vaan salasanan vaihdon tulee olla pakotettu riittdvan
usein. Jos kaytossa on MFA-todennus, sen kaytto ei poista tarvetta salasanan
vahvuudesta ja tarpeeksi tiheasta vaihtovalista. (Magnusson, A. 2023, 3.)

3.1.4 MFA-tyokalut

MFA-tydkalut (eng. Multi Factor Authentication) yksinkertaistavat todennuspro-
sessia ja vahvistavat kayttajan henkilollisyyden. Pelkat kirjautumistiedot eivat
riita varmistamaan kirjautujan henkildllisyytta, erityisesti jos on olemassa riski,



etta jarjestelma "muistaa” kirjautumistiedot. MFA tyokalut kayttavat todentami-

seen yleensa jotain seuraavista menetelmista:

o Biometrinen todennus (esim. sormenjaljet tai kasvojentunnistus)

. Hallussapitotodennus (esim. kertaluonteisen salasanan lahettami-
nen kayttajan henkilokohtaiseen laitteeseen, kuten alypuhelin)

o Tietojen todennus (esim. turvakysymyksiin vastaaminen)

J Kayttajan sijainti- tai aikatiedot.

(Magnusson, A. 2023, 4.)

3.1.5 Vahimman paasyn periaate

Vahimman paasyn periaate (eng. Least Priviledge) on roolien ja kayttovaltuuk-
sien kannalta yksi parhaista kaytannoista. Vahimman paasyn periaate auttaa
rajoittamaan paasya ja kayttdoikeuksia mahdollisimman paljon, mutta siten ett-

eivat rajoitukset hairitse paivittaista tyonkulkua. (Magnusson, A. 2023, 6.)

3.1.6 Saannolliset auditoinnit

Saanndllisen auditoinnin tulisi aina olla osa yrityksen turvallista ja toimivaa kayt-
tovaltuushallinnan prosessia. Esimerkiksi tarkastelemalla kayttolokeja ja kaytto-
valtuuksia saanndllisesti, voidaan turhia kayttovaltuuksia poistaa ja siten mini-
moida kyberhyokkayksille alttiina olevaa hyokkayspintaa. Yrityksissa ja organi-
saatioissa saatetaan taman tasta ottaa kayttdon uusia sovelluksia ja tydkaluja ja
tydntekijat saattavat haluta paasta niihin heti kasiksi. Kayttovaltuuksien ja niiden
tason tulisi kuitenkin olla aina perustella henkilon tyotehtavilla, ei silla mihin

"olisi kiva” paasta kasiksi. (Magnusson, A. 2023, 9.)

3.2 Turvallisuusselvitykset

Kappaleessa 3.1.2. tutustuimme arvokkaan tiedon kasitteeseen. Kun arvokas
tieto on tunnistettu, se taytyy suojata. Yksi suojaukseen kaytetyista menetel-

mista on turvallisuusselvitys.



Turvallisuusselvitys voidaan tehda yrityksesta tai henkilosta.

Turvallisuusselvityksen yrityksesta suorittaa suojelupoliisi, ellei kyseessa ole
puolustusvoimien antama tehtava tai puolustusvoimiin liittyva hankinta. Jalkim-

maisessa tapauksessa yritysturvallisuusselvityksen laatii padesikunta.

Turvallisuusselvityksen tarkoitus on suojella Suomen turvallisuutta. Turvalli-
suusselvityksista saadetaan turvallisuusselvityslaissa (19.9.2014/726). (Finlex,
2023)

Suojelupoliisin verkkosivuilla kuvataan turvallisuusselvityksen kasitetta seuraa-

vasti:

Suojelupoliisi voi tehda yritysturvallisuusselvityksen suomalaisesta
yrityksesta, joka toimii viranomaisen sopimuskumppanina ja tarvit-
see oikeuden kasitella turvallisuusluokiteltuja kansallisia tai kan-
sainvalisia viranomaistietoja. Jos yrityksen on tarkoitus hoitaa puo-
lustusvoimien antamaa tehtavaa tai yritys liittyy puolustusvoimien
hankintoihin, yritysturvallisuusselvityksen laatii paaesikunta. (Suoje-
lupoliisi, 2023)

Suomen tarkeimpia tuotantotekijoita on osaamiseen liittyva tieto. Se
I6ytyy yha useammin tietojarjestelmista, jotka ovat kiinni verkossa.
(Suojelupoliisi, 2023)

Kun yhteiskunnan kriittiset toimet siirtyvat yna enemman verkko-
maailmaan, jarjestelmien riski joutua laittoman tiedustelun koh-
teeksi kasvaa. Vaikka vakoilua tapahtuu edelleen myds perinteisin
menetelmin, internet on laajentanut keinovalikoimaa. (Suojelupo-
liisi, 2023)

Talouden digitalisaatio on monimuotoistanut kansallisen turvallisuu-
den uhkakuvia. Uusi ilmié ovat esimerkiksi ulkoistettuihin alihan-
kinta- tai palveluntuottajaketjuihin kohdistuvat hyokkaykset, joiden
kautta voi paasta varsinaisen tiedustelun kohteen jarjestelmiin.
(Suojelupoliisi, 2023)

3.3 Tietoturvapoikkeama

Tietoturvapoikkeama tarkoittaa esimerkiksi tietojen kalastelua, tietomurtoja, pal-
velunestohyokkayksia tai naiden yrityksia. (Kyberturvallisuuskeskus, 2023)
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Tietoturvapoikkeama voi olla myds tahaton, mutta sen seurauksena yrityksen
tai organisaation vastuulla olevien tietojen luottamuksellisuus tai palveluiden

kaytettavyystaso voi olla vaarantunut. (Kyberturvallisuuskeskus, 2023)

Tietoturvapoikkeamasta voi ilmoittaa kuka tahansa ja yrityksilla tulisi aina olla
ajantasainen ohjeistus tietoturvapoikkeamasta ilmoittamiselle, jotta henkildstolla
on tarvittava ymmarrys tietoturvapoikkeaman kasitteesta, ilmoittamisvelvollisuu-

desta ja kaytannon ilmoittamistavoista. (Kyberturvallisuuskeskus, 2023)

3.4 Lainsaadanto ja asetukset

3.4.1 EU:n yleinen tietosuoja-asetus - GDPR

Viela joitain vuosia sitten, oli voimassa henkil6tietolaki, puhekielessa myds "laki
henkilotietojen kasittelysta” (Laki 523/1999). Henkilotietolaki on sittemmin ku-
mottu ja korvattu 1.1.2019 voimaan astuneella tietosuojalailla (1050/2018). (Fin-
lex, 2018)

Tietosuojalaki (1050/2018) tasmentaa ja taydentaa EU:n yleista tie-
tosuoja-asetusta ja sen kansallista soveltamista. Laissa saadetaan
muun muassa tietosuoja-asioita valvovan viranomaisen nimittami-
sesta ja organisaatiosta seka sen toimivaltuuksista. (Tietosuoja-
laki.fi, 2023)

GDPR, eli EU:n yleinen tietosuoja-asetus on lyhenne englanninkielisesta ter-
mista General Data Protection Regulation (suom. yleinen tietosuoja-asetus).
Kyseessa on laki, joka saatelee henkildtietojen kasittelya ja sen soveltaminen
aloitettiin EU-maissa vuonna 2018. GDPR antaa paremman suojan henkilotie-
doilla ja tarjoaa keinoja henkilotietojen kasittelyn hallintaan.

Lainsdadannon uudistuksen tavoitteena oli:

o Parantaa tietosuojaoikeuksia ja henkilGtietojen suojaamista

. Vastata tietosuojakysymyksiin, jotka ovat seurausta digitalisaatiosta
ja globalisaatiosta

. Yhtenaistaa EU-maiden tietosuojasaantelya
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. Edistaa digitaalisten sisamarkkinoiden kehittymista.

(Tietosuojavaltuutetun toimisto, 2023)

Henkildtietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkiloon. Seuraava luetelma on suora lainaus Tietosuojavaltuutetun

toimiston verkkosivuilta ja se kasittaa oleelliset kohdat siita mita on henkildtieto:

. nimi

. kotiosoite

. sahkopostiosoite, kuten etunimi.sukunimi@yritys.com
o puhelinnumero

. henkilokortin numero

. auton rekisterinumero

o paikannustiedot

. IP-osoite

o potilastiedot

o isovanhempien perinndllisia sairauksia koskevat tiedot.

(Tietosuojavaltuutetun toimisto, 2023)

GDPR:n mukaisesti henkildlla on mm. oikeus tietda millaisia henkil6tietoja orga-
nisaatiolla on henkildsta ja mihin tarkoitukseen henkildtietoja kaytetaan. Henkild
voi pyytaa virheellisten henkilotietojen korjaamista, henkilotietojen rajoittamista
tai poistamista kokonaan. Henkilolla on oikeus olla joutumatta automaattisen
paatoksenteon kohteeksi yrityksen hallussa olevien henkildtietojensa perus-
teella. Jos korjauspyyntd tehdaan, organisaation on vastattava siihen kuukau-
den kuluessa. Henkilotietojen poistoon liittyvissa pyynnoissa yrityksen taytyy
poistaa ne, ellei sailyttamiseen tai kasittelyyn ole laillista perustetta. (Tietosuoja-
valtuutetun toimisto, 2023)

Organisaation taytyy pyydettaessa toimittaa tieto, onko heilla pyytajan henkilo-
tietoja, seka vahvistaa ettei henkilotietoja kasitella. Tiedot tulee toimittaa ylei-

sesti kaytetyssa sahkoisessad muodossa, ellei toisin pyydeta. Tarkkaa
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jalienndsta ei kuitenkaan tarvitse toimittaa, ellei se vaikuta haitallisesti muiden

oikeuksiin. (Tietosuojavaltuutetun toimisto, 2023)

Organisaatio saa kasitella henkilttietoja laissa maarattyjen perusteiden mukai-
sesti. Perusteita voivat olla mm. sopimus, rekisterdidyn suostumus, yleinen etu,
elintarkeiden tietojen suojaaminen tai rekisterinpitajan lakisaateinen velvoite.

(Tietosuojavaltuutetun toimisto, 2023)

Tietosuojavaltuutetun nimeaminen organisaatiossa tulee kyseeseen, jos yritys
laajamittaisesti kasittelee arkaluonteista tietoa, seuraa ihmisia saanndllisesti ja
jarjestelmallisesti, tai organisaatio luetaan julkishallinnon toimijaksi (muu kuin

tuomioistuin). (Tietosuojavaltuutetun toimisto, 2023)

Organisaation tyontekijoiden maaran ylittaessa 250, on sen laadittava seloste
henkilotietojen kasittelytoiminnasta. Alle 250 henkilon organisaatiossa selosteen
laatiminen tulee kyseeseen, kun henkildtietojen kasittely on jatkuvaa, henkildtie-
tojen kasittelysta aiheutuu riski rekisterdidyn oikeuksille tai organisaatio kasitte-

lee arkaluontoisia tietoja. (Tietosuojavaltuutetun toimisto, 2023)

Tietosuojaperiaatteita tulee noudattaa kaikissa henkilttietojen kasittelyn vai-
heissa ja organisaation on pystyttava osoittamaan, etta se noudattaa tietosuoja-

periaatteita. (Tietosuojavaltuutetun toimisto, 2023)

3.4.2 Tyoelaman tietosuojalaki, eli laki yksityisyyden suojasta tyoela-
massa (759/2004)

Palataan ajassa muutama vuosi taaksepain ja tarkastetaan tilannetta hieman li-
saa ennen GDPR:n aikakautta. Anunti avaa tilannetta artikkelissaan seuraa-

vasti:

Aivan tyhjasta ei lahdetty liikkeelle, silla tietosuojasta oli saannelty
aiemmin kansallisessa henkil6tietolaissa. Lisaksi Suomessa tydnte-
kijoiden henkilGtietojen kasittelya ohjaa jo yli 10 vuotta ennen
GDPR:aa voimaantullut tyéelaman tietosuojalaki eli laki yksityisyy-
den suojasta tyOelamassa (759/2004). Viime kadessa yksityisyyden



13

suojasta on saadetty myds perustuslaissa (731/1999). (Anunti, T.
2022)

Vaikka GDPR toi mukanaan paljon uusia saadoksia, ei sitd ennen oltu tyhjan

paalla ensinkaan.

3.4.3 Tietosuoja kayttovaltuushallinnassa

Kappaleessa 3 on tietoturvakysymyksissa tahan mennessa sivuttu mm. EU:n

yleista tietosuoja-asetusta GDPR:aa ja tydelaman tietosuojalakia (759/2004).

Nykypaivan tydelaman yleisimpia sahkoisia tydkaluja ovat erilaiset viestintavali-
neet, joita lisdksi voivat koskea omat saadoksensa. Kaytetaan esimerkkina sah-
kopostia.

Viestintavalineiden, kuten sahkopostin kayttdéa varten vaaditaan aina erillinen
kayttdvaltuus, joka on yleensa henkildkohtainen ja nain ollen sidoksissa luon-
nolliseen henkil6on. On siis huomionarvoista nostaa kasittelyyn myos perustus-
laissa saadetty kirjesalaisuus ja sahkdisen viestinnan tietosuojalaki
(7.11.2014/917). (Finlex, 2023)

3.4.4 Sahkoisen viestinnan tietosuojalaki (7.11.2014/917) ja kirjesalai-
suus

Taman paivan viestintd on muuttunut entista enemman sahkoiseksi ja yritysten
ja organisaatioiden kaytdssa on paljon tietojarjestelmia ja sovelluksia, joita voi-
daan kayttaa viestintaan. Kayttdvaltuushallinnan keinoin mahdollistetaan tyonte-
kijoille henkilokohtaisten viestintavalineiden kaytto, esimerkkina sahkopostin
kayttaminen.

Sahkdpostia koskee kirjesalaisuus. Kirje tarkoittaa kirjallista viestia joko luonnol-

liselta- tai juridiselta henkildlta toiselle. (Wikipedia, 2022)
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Kirjesalaisuudesta saadetaan perustuslaissa ja se koskee kaikkia kirjeita, riippu-
matta kirjoitus- tai lahetystavasta. Nain ollen laki koskee myds sahkdpostia.
(Laki24, 2023)

Kirjesalaisuus turvaa kirjeen lahettdjan oikeuden saattaa kirje vastaanottajalle
luottamuksellisesti, ilman ettd muu kuin vastaanottaja avaa kirjeen tai muulla ta-
voin saa tietaa kirjeen sisallosta. Kirjesalaisuudesta voi luopua ainoastaan hen-
kilo, jota salaisuus suojaa, eli lahettaja tai vastaanottaja. Esimerkiksi vastaanot-
tajan ei tarvitse pitaa kirjeen sisaltoa salassa, vaan han voi vapaasti paattaa
mita tekee kirjeelle, esim. saastaa, tuhoaa tai nayttaa/kertoo kolmannelle osa-
puolelle. Jos vastaanottaja paattaa toimia edella mainitulla tavalla, kyseessa ei
ole kirjesalaisuuden rikkominen, koska vastaanottajalla on oikeus luopua kirje-
salaisuudesta kirjeen vastaanotettuaan. Poikkeuksen kirjesalaisuuteen muodos-
taa vainaja, koska nykykasityksen mukaan ihmisen perusoikeudet eivat koske
vainajaa. (Laki24, 2023)

Sahkdisen viestinnan tietosuojalain (516/2004) tarkoituksena on turvata sahkoi-
sen viestinnan luottamuksellisuus ja yksityisyyden suojan toteutuminen. Laissa
saadetaan tarkemmin nimenomaan sahkoiseen viestintaan liittyen. (Finlex,
2023)

3.4.5 Sarbanes-Oxley (SOX) -laki

2000-luvun alkupuolella Yhdysvalloissa tapahtuneiden isojen yrityspetosten
seurauksena astui vuonna 2002 voimaan Sarbanes-Oxleyn laki, jota kutsutaan

myos SOX-laiksi.

SOX-lakiin sisaltyi joukko tiukkoja vaatimuksia, joiden tarkoituksena oli pyrkia
estamaan talouspetoksia, joiden tekemiseen voitiin kayttaa hyvaksi yrityksen

tietojarjestelmia.

SOX-lain saatamisen seurauksena yritykset alkoivat panostaa kayttovaltuuksien

hallinnan parantamiseen erilaisten hallintajarjestelmien avulla. SOX-lain
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vaatimuksiin perustuen yrityksilla oli velvollisuus olla tietoisia kuka heidan tieto-
jarjestelmiaan kayttaa ja milloin jarjestelmiin on kirjauduttu sisaan tai niista on
kirjauduttu ulos. Kirjautumisaikaleimojen lisaksi yrityksilla tuli olla tiedossaan
mita heidan tietojarjestelmissaan on tehty, millaisilla valtuuksilla ja mita muutok-
sia on tehty. (Bednarz 2005; Snellman 2010.)

Vaikka Ferraiolo ja Kuhn esittelivat ensimmaisen RBAC-mallin Baltimoressa jo
vuonna 1992, suunniteltiin roolipohjaisen kayttévaltuushallinnan standardi erityi-
sesti vastaamaan vuonna 2002 voimaantulleen SOX-lain vaatimuksiin, jotka

voidaan tiivistaa seuraavasti:

J Tietojarjestelmien kayttovaltuuksien hallintaan ja valvontaan tulee
olla kattava prosessi

o Prosessin tulee olla tehokas ja tietoturvallinen ja siina tulee huomi-
oida seka kayttovaltuuksien myontaminen etta poistaminen

o Arkaluontoisen tiedon osalta yrityksen taytyy pystya varmistamaan,
etta vain valtuutetuilla henkildilla on tietoon paasy.

(Snellman, K. 2010.)

Sarbanes-Oxley laki koskee ainoastaan tiettyja yrityksia. Sellaisia ovat mm.
SEC:in alaiseen pdrssiin (Eng. The Securities and Exchange Commission) lis-
tautuneet yritykset. SEC on Yhdysvaltain arvopaperimarkkinoita valvova elin.

Vastaavanlaisia lakeja on laadittu myds muissa maissa. (Snellman, K. 2010.)

4 Roolipohjainen kayttovaltuushallinta

Kayttovaltuuksien hallinnan selkeyttamiseksi on luotu roolipohjaisen kayttoval-

tuushallinnan malli.

Roolipohjainen kayttovaltuushallinta perustuu siihen, ettei kayttovaltuuksia enaa
myonneta henkilolle jarjestelmakohtaisesti ja ns. yksitellen, vaan tyotehtavaan
liittyvan tyoroolin kautta. Kayttovaltuushallinnan kannalta tyoroolilla tarkoitetaan

joukkoa kayttdvaltuuksia, joita henkil tarvitsee suoriutuakseen tyétehtavistaan.
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Tyotehtavalla tarkoitetaan tadssa organisatorista roolia, joka maarittelee tyonteki-
jan tyétehtavat. Talldin kayttdvaltuuksien kannalta ajatellaan tyoroolin sallimaa
ja velvoittavaa paasya jarjestelmiin. Toisaalta tyorooli voi toimia myos rajoitta-
vana tekijana, eli tulee ymmartaa ero tyontekijan kompetenssin ja organisatori-
sen roolin valilla. Vaikka tyontekija pystyisi osaamisensa puitteissa tekemaan
enemman kuin tydnkuva sallii, hanen ei ole hyvaksyttavaa sita tehda. (Sandhu
et al. 1996)

Kayttovaltuusroolien avulla voidaan hallita myds paasynhallintaa yksittaisen jar-
jestelman osalta, jolloin kayttévaltuusroolilla tarkoitetaan RBAC-standardin mu-
kaisia jarjestelman sisaisia rooleja. Jarjestelmakohtaista RBAC-mallia avataan

esimerkin myo6ta tarkemmin kappaleessa 5.2.

Kuten jo aiemmin todettiin, Ferraiolo ja Kuhn esittelivat ensimmaisen RBAC-
mallin Baltimoressa vuonna 1992. Malliin on sittemmin tehty useita laajennok-

sia.

RBAC-mallien laajennoksia kasitellaan tarkemmin kappaleessa 5. Roolipohjai-
nen kayttovaltuushallinta vastaa myos Yhdysvalloissa vuonna 2002 voimaan
tulleen Sabarnes-Oxley (SOX) lain vaatimuksiin. SOX-laki kehitettiin estamaan

taloudellisia petoksia, joihin voitiin kayttaa hyvaksi yritysten tietojarjestelmia.

Roolit ovat ryhmalahtoisia, jolloin jokaiselle roolille allokoidaan joukko kayttoval-
tuuksia ja roolia yllapidetaan. Jokaisella roolilla puolestaan on joukko yksittaisia
jasenia. Menettely tarjoaa tavan nimeta ja kuvaa monesta moneen -suhteita yk-

siléiden ja kayttdvaltuuksien valilla. (Ferraiolo & Kuhn 1992, 4.)
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Kuva 1. Roolin kautta lisattavien kayttovaltuuksien kasitemalli verrattuna yksit-

tain lisattaviin kayttovaltuuksiin.

Ensimmaisessa RBAC —mallissa esiteltiin kaksi roolipohjaisen kayttovaltuushal-
linnan tarkeaa periaatetta, jotka ovat kaytossa myos RBAC-mallin myohem-

misséa versioissa.

. Vahimman paasyn periaate

o Vastuiden rajaamisen periaate.

Vahimman paasyn periaate (eng. Least Priviledge) tarkoittaa, etta henkilolla ei
tule olla enempaa kayttévaltuuksia, kuin tyétehtavien suorittamisen kannalta on
oleellista. Ty6tehtaviin liittymattdmien kayttdvaltuuksien kayttaminen tulee es-

taa.

Vastuiden rajaamisen periaate (eng. Separation of Duties), toiselta nimeltaan
tehtavien eriyttaminen, on saantokokoelma, jonka avulla vastuita rajataan. Ta-
han liittyy oleellisesti termi kielletyt yhdistelmat. Kiellettyjen yhdistelmien avulla

varmistetaan, ettei samalle henkildlle anneta oikeuksia, jotka tarjoavat
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tilaisuuden tehda petoksia. Esimerkiksi sama henkild ei voi seka asettaa etta
hyvaksya palkkoja. (Ferraiolo & Kuhn 1992, 9.)

Vahimman paasyn periaate ja vastuiden rajaamisen periaate ovat paitsi rooli-
pohjaisen kayttovaltuushallinnan kulmakivia, myos kayttovaltuushallinnan kul-

makivia yleisesti.

5 RBAC malleja ja standardeja

Roolipohjaisesta kayttdvaltuushallinnasta puhuttaessa kaytetaan usein yleisena
nimityksena lyhennetta RBAC (Role-based Access Control). Lyhenne esiintyy
yleisesti myos keskusteltaessa RBAC-standardeista.

RBAC standardit sopivat seka organisatoristen etta jarjestelmatasoisten roolien

kayttéon. Standardeihin on tehty useita muunnoksia ja laajennoksia.

RBAC standardit voivat koskea myos yksittaisia jarjestelmia, esimerkkina
Azure. Azureen on maaritelty tarkat, jarjestelmansisaiset roolit, jotka on suunni-

teltu ainoastaan Azuren toimintaa varten.

RBAC-malli esiteltiin ensimmaisen kerran vuonna 1992 ja mallia on sittemmin
kehitetty ja siihen on tehty useita laajennoksia. Kuvassa 2 on karkeasti kuvattu
RBAC-mallin kehitysta.
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Kuva 2. RBAC-mallin kehityskaari

RBAC-mallin laajennoksista muutamia esimerkkeja ovat ARBAC ja komposiitti-

malli.

RBAC-mallin perustana on ollut kayttdvaltuuksien hallinnan helpottaminen,
mutta perus RBAC-malli ei taysin vastaa tarpeisiin, kun kyseessa on laaja orga-
nisaatio tai jokin todella suuri jarjestelmakokonaisuus. RBAC-mallia on pitanyt
kehittdd vastaamaan isojen ymparistojen ja organisaatioiden tarpeita. Suurten
kokonaisuuksien hallintaan kehitettiin roolien rynmittelyihin perustuva komposiit-

timalli, jota kasitelldaan tarkemmin kappaleessa 5.1.

5.1 Komposiittimalli

Komposiittimalli on suunniteltu erityisesti laajoja kokonaisuuksia varten. Laajalla
kokonaisuudella voidaan tarkoittaa jarjestelmakokonaisuutta, organisaatiota tai

molempia.
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Komposiittimallissa roolit maaritetdan organisaatiokaavioiden perusteella. Kom-
posiittimallin perusperiaatteena on roolien ryhmittely kolmeen paaluokkaan: tie-
tojarjestelmaroolit, yritysroolit ja organisaatioroolit. Malli perustuu organisatoris-
ten roolien erottamiseen jarjestelmatason rooleista, mutta luoden yhtymakoh-

dan niiden valille.

Kuvassa 3 esitetdan komposiittimallin luokittelu kolmeen paaluokkaan, eli or-

ganisatoriset roolit, tietojarjestelmaroolit ja yritysroolit.

Rajoitteet
vastuiden rajaa-
minen, turvaluoki-

tukset,

Organisaatio- hetojarjestel- Tietojirjestel-

min toiminnalli-

roolit asema miroolit

tyiintekijan ni- sutidet Julkaisija, Jarjes-
mikkeeseen telmin yllapita-
perustuvat roolit jd, Loppukiytta-

organisatoriset

yhteydet

Yritysroolit
Projektipdallikk
Projektitydntekijd,

Kuva 3. Komposiittimallin kolmeen paaluokkaan perustuva rooliryhmittely (Ma-
keld, N. 2008, 34-35.)

RBAC-malli voidaan erottaa tietojarjestelma- ja organisaatiotasoiksi komposiitti-
laajennoksella. Kuvassa 4 on havainnollistettu tata erotusta ja niiden valista lin-
kitysta. Koska komposiittimalli on kehitetty erityisesti laajoja kokonaisuuksia sil-

malla pitaen, helpottaa se roolien rakenteellista hallintaa merkittavasti.
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Organisatorinen taso Tietojdrjestelmitaso

Roolihierarkia Roolihierarkia

Roolittaminen i ;[{uulirakenteideni l Oikeuttaminen

linkittiminen

Kayttajat Tietojar-
jestelmi-
roolit

Rajoitteita voidaan kohdentaa kaikkiin
kuvassa esiintyviin kohteisiin

Kuva 4. Komposiittimallin organisatorisen ja jarjestelmatason kuvaus (Makela,
N. 2008)

5.2 Jarjestelmakohtaiset RBAC standardit

RBAC-standardi voi koskea myos yksittaista jarjestelmaa. Kaytetaan esimerk-

kinad Microsoftin Azurea ja Azuren omaa RBACia.

Roolimaaritys liitetdan esim. kayttajalle, ryhmalle, palvelun paakayttajalle kayt-
tooikeuden myontamista varten. Kayttooikeus myonnetaan luomalla roolimaari-

tys ja vastaavasti peruutetaan poistamalla se.

Seuraavassa kaaviossa on esimerkki roolimaarityksesta.

Esimerkissa markkinointiryhmalle on maaritetty 1adkemyyntiresurssiryhman
avustajarooli. Tama tarkoittaa, ettd markkinointiryhman kayttajat voivat luoda tai
hallita mita tahansa Azure-resurssia lagdkemyyntiresurssiryhmassa.
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Markkinoinnin kayttajilla ei ole paasya ladkemyyntiresurssiryhman ulkopuolisiin

resursseihin, elleivat he ole osa toista roolijakoa. (Microsoft, 2022)
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Kuva 5. Esimerkki Azuren roolimaarityksista (Microsoft, 2022).
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6 Asiantuntijaroolien suunnittelu ja toteutus toimeksianta-
jayrityksen kayttovaltuushallintajarjestelmaan

Opinnaytetyon tavoitteisiin kuului mm. selkeyttaa asiantuntijoiden kayttovaltuuk-

siin liittyvaa tilausprosessia ja kartoittaa sen nykytilaa.

Tutkimuksen alkuperaisena tavoitteena oli saada luotua ehdotelma kahta uutta
kayttdvaltuusroolia varten, jotka olivat tietolikenneasiantuntija ja konesaliasian-

tuntija.

6.1 Kayttovaltuusroolien maarittaminen ja tilausprosessin nykytila

Roolien suunnittelu aloitettiin tarkastelemalla vastaako kaksi kayttovaltuusroolia

tunnistettuun tarpeeseen.

Pohdinnoissa vaihteli tarve kayttévaltuusroolien maarasta 2—-3 roolin valilla, eika
niiden valisesta jaottelusta tullut tayttd varmuutta. Vaikka karkea jaottelu asian-
tuntijoiden valilla voidaan ajatella olevan tietoliikenneasiantuntija vs. konesa-
liasiantuntija, on erilaisia variaatioita todellisuudessa enemman. Esimerkiksi osa
tekee tyota 24/7 vuoroissa, osa pelkassa paivavuorossa. Taman lisaksi voidaan
ajatella asiantuntijatekemisessa olevan erilaisia vaativuustasoja, seka mahdolli-

sia asiakaskohtaisia vastuita.

Edellda mainittujen syiden vuoksi oli olemassa riski, ettd vahimman paasyn peri-
aate ei toteudu, jos roolien jaottelua ja niihin liittyvien oikeuksien tarkastelua ei

tehda huolellisesti.

Epavarmuus jaottelusta roolien valilla asetti haasteita kaytannon toteutukselle,

joten toteutuksen lahestymiskulmaa jouduttiin miettimaan uudelleen.

Aloin miettia toteutusta konkreettisen lopputuloksen sijaan seka vahimman paa-

syn periaatteen, etta tydmenetelmien ja niihin liittyvan ajankayton kautta.
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6.1.1 Tilausprosessin nykytila

Kayttdvaltuuksien tilausprosessin nykytila havaittiin haastavaksi. Ei ole yksiselit-
teista ohjetta sille, mita kayttovaltuuksia uusi asiantuntija tarvitsee tydssaan ja
mika puolestaan olisi liikaa.

Vahimman paasyn periaatteetta noudattamalla, ei ole mahdollista tilata uudelle
asiantuntijalle varmuuden vuoksi samoja kayttovaltuuksia kuin esim. useamman
vuoden talossa olleella asiantuntijalla on. Pidempaan tyoskennellyt on saattanut
osallistua erilaisiin projekteihin ja hanella voi olla OTO-tehtavia, jolloin laajem-

mille kayttovaltuuksille on tyotehtaviin perustuva pateva syy.

Tilausprosessi on hidas ja aikaa vieva, kun kayttovaltuudet taytyy tarkastella yk-
sitellen, kun niille iimenee tarvetta, seka varmistaa jokaisen kayttovaltuuden

kohdalla, etta vahimman paasyn periaate toteutuu.

6.2 TyoOmenetelmat

Opinnaytetyossa tutkimuksenalaisena olivat myos roolien maarittamiseen ja

suunnitteluun kaytettavat tydomenetelmat.

Lahestyin roolien maarittamista hetkellisesti pelkastaan tydmenetelmien tarkas-
telun kautta. Asetin tavoitteeksi I0ytaa tyotapoja, jotka tukevat jarkevaa ajan-
kayttda ja joita noudattamalla vahimman paasyn periaate toteutuu, ja tilauspro-

sessi helpottuu tulevaisuudessa.

Koska roolien jakautumisesta eri asiantuntijaryhmien valille oli edelleen epavar-
muutta, tein paatelman, etta alkuperaista tavoitetta kahden tai jopa useamman

roolin suunnittelusta kerralla ei kannata yrittaa vieda lapi sellaisenaan.

Paatin luopua alkuperaisesta tavoitteesta suunnitella kaikki tietoliikenne- ja ko-
nesaliasiantuntijoiden tarvitsemat kayttovaltuusroolit ja keskittya sen sijaan laa-

timaan mallin kayttévaltuusroolien luomista varten ja pilotoimaan lopputulosta
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vain yhdella roolilla. Mallin avulla asiantuntijaroolit voidaan tulevaisuudessa

maarittaa helposti, tehokkaasti ja luotettavasti.

Mallin luominen aloitettiin pilottiroolin valinnalla, joksi valikoitui tietoliikenneasi-
antuntijan kayttovaltuusrooli ja sen myota 1-2 esihenkil6a, joiden kanssa tar-

kempi maarittely aloitettiin.

Tietoliikenneasiantuntijan kayttdvaltuusrooli palvelee akuuteinta tarvetta ja toimii

hyvana esimerkkina tuleville kayttovaltuusrooleille.

6.3 Kayttovaltuusroolin pilotointi

Jotta pilottiroolin suunnittelu voitiin aloittaa, tarvittiin speksit kayttévaltuushallin-
tajarjestelman nakdkulmasta. Kartoitettiin kohdat, jotka taytyy olla selvitettyna
ennen kuin kayttovaltuusrooli voidaan luoda kayttovaltuushallintajarjestelmaan

teknisessa mielessa.

6.3.1 Paallekkaisten kayttovaltuuksien valttaminen

Kayttdvaltuushallintajarjestelmassa on tulevien asiantuntijaroolien lisaksi ole-
massa ns. peruskayttajarooli, joka antaa tietyt perustason kayttovaltuudet kai-
kille toimeksiantajayrityksen tyontekijoille.

On tarkeaa osata erottaa toisistaan peruskayttajarooli ja asiantuntijatekemiseen
liittyva(t) rooli(t), jotta voidaan valttaa paallekkaisyyksia ja ymmartaa mita kayt-

tovaltuuksia minkakin roolin kautta myonnetaan.

Toimeksiantajayrityksen tapauksessa mikaan ei teknisessa mielessa mene
rikki, jos paallekkaisia oikeuksia annetaan eri roolien kautta. Tallainen ei kuiten-
kaan ole laadukasta toimintaa ja saattaa hairitd vahimman paasyn periaatetta,

joten paallekkaisyydet tulee eliminoida.
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6.3.2 Turvallisuusselvitykset ja kayttovaltuushallintajarjestelma

Toimeksiantajayrityksessa tydskentelevista henkildista tehdaan aina turvalli-

suusselvitys, jonka periaatetta kasiteltiin teoriatasolla kappaleessa 8.

Toimeksiantajayrityksen asiakkaissa on yrityksia, jotka vaativat lisaksi erillisen
asiakaskohtaisen turvallisuusselvityksen, ennen kuin ko. asiakkaaseen liitty-
vaan tietoon voi henkil6 tyotehtaviensa edellyttamalla tasolla paasta kasiksi.
Mainittuihin asiakasyrityksiin liittyvaan tietoon ei voi paasta kasiksi ns. varmuu-
den vuoksi, vaan paasyn tarve tietoon tulee perustella henkilon tyétehtavilla,

minka lisdksi vaaditaan hyvaksytysti l[apaisty turvallisuusselvitys.

Jos turvallisuusselvitys ei mene lapi, henkilo ei tule paasemaan kasiksi tietoon,

jonka perusteella turvallisuusselvitys tehtiin.

Pilottiroolin suunnittelussa huomioitiin turvallisuusselvitysten vaatimukset.

6.3.3 Hyvaksyntaketju ja hyvaksyjaryhmat

Kayttdvaltuusrooleja suunniteltaessa taytyy ottaa huomioon, etta jokaisella erilli-
sella kayttovaltuudella on yleensa omistaja. Kun suunnitellaan hyvaksyntaket-
juja, on kaytannon toimivuuden kannalta oleellista suunnitella toimivat hyvak-
syntaketjut ja mahdollisesti suosia hyvaksyntaryhmia, ettei esimerkiksi lomalla

oleva yksittainen henkil6 jaa pullonkaulaksi hyvaksyntaketjussa.

Toteutustapoina voidaan kayttaa yksittaisten tuotteiden hyvaksyijia, tai luoda
roolille erillinen hyvaksyntaryhma.

Pilottiroolin suunnittelussa huomioitiin hyvaksyntaketju.

6.4 Pilottiroolin suunnittelu

Pilottiroolin suunnittelussa pohdittiin mm seuraavia aiheita, joiden ymparille rooli

suunniteltiin.
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J Roolien nimeamiskaytannot

. Roolien kuvaukset

. Roolien sijainti kayttdvaltuushallintajarjestelman kansiorakenteessa
. Hyvaksyntaketju/hyvaksyntaryhmat

. Erityisturvallisuusselvitettavat asiakkaat

. Vahimman paasyn periaate.

Pilottirooliin liitettavat kayttdvaltuudet kaytiin 1api yksitellen ja kirjoitettiin jokai-
sesta lyhyt kuvaus tietoliikenneasiantuntijan tyotehtavan nakokulmasta. Ku-
vauksiin ei kirjattu ymparipyoreasti "'mahdollistaa tyotehtavien hoidon”, vaan esi-
merkiksi "mahdollistaa verkkolaitteiden konfiguraatioiden palauttamisen”, mika

on selkeasti perusteltu tyotehtavien hoitamisella.

Rooliehdotelmaan ei tullut yhtakaan sellaista kayttovaltuutta, jota ei olisi kat-
sottu huolellisesti |api ja perusteltu tyotehtavien edellyttamalla tarpeella.

6.4.1 Vahimman paasyn periaate pilottiroolissa

Pilottiroolin suunnittelussa tunnistettiin aluksi muutamia kayttévaltuuksia, joiden
osalta ei ollut taytta varmuutta tarvitseeko jokainen tietoliikkenneasiantuntija niita
vai ei. Vahimman paasyn periaatetta noudattaen asia kaytiin epaselvat oikeudet

lapi ja poistettiin pilottiroolista ylimaaraiset.

6.5 Toimintasuunnitelma pilottiroolista eteenpain

Opinnaytetyon puitteissa laadittiin ehdotelma yhdesta kayttovaltuusroolista, joka

valittiin pilottirooliksi.

Pilottiroolia suunniteltaessa selvitettiin roolin suunnitteluun ja toteutukseen liitty-

vat tydvaiheet, seka tunnistettiin mahdolliset haasteet ja pullonkaulat.

Tulevaisuudessa pilottiroolin avulla voidaan laajentaa roolipohjaista kayttoval-
tuushallintaa koskemaan my6s muita asiantuntijarooleja, seka mahdollisesti

myOs muunlaisia tyérooleja.
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7 Pohdinta

7.1 Saavutettiinko tavoite?

Opinnaytetyon alkuperainen tavoite oli kaksiosainen. Ensimmainen tavoite oli
saavuttaa ymmarrys roolipohjaisesta kayttovaltuushallinnasta. Toinen tavoite oli
luoda ehdotelma kahdesta asiantuntijaroolista kayttdvaltuushallintajarjestel-

maan.

Ensimmainen tavoite saavutettiin sellaisenaan. Taman myo6ta ymmarrettiin, ettei
ole kannattavaa puskea toista tavoitetta maaliin sellaisenaan, vaan ajatella kriit-
tisesti ja muokata tavoitetta realistisemmaksi havaintojen perusteella.

Tutkimuksen edetessa kavi ilmi, ettei ole kannattavaa lahted maarittdmaan
kahta tai useampaa kayttovaltuusroolia kerralla ns. tyhjasta. Sen sijaan oli jar-
kevampaa laatia ensiksi pilottirooli, jolloin voidaan minimoida seka tietoturvaris-
kit etta hallitsematon ajankaytto, kun keskitytaan pilotoimaan seka kayttoval-

tuusroolin suunnittelua, ettéd sen laatimiseen vaadittavia tyovaiheita.

Pidan opinnaytetydn kokonaistavoitetta saavutettuna, koska ymmarrys roolipoh-
jaisesta kayttovaltuushallinnasta kasvoi, mika itsessaan edesauttoi ymmarta-
maan alkuperaista tavoiteasetantaa ja muokkaamaan sita jarkevampaan suun-

taan.

Ylla mainituin perusteluin katson opinnaytetydn tutkimustuloksen olevan onnis-

tunut ja toimeksiantajayritykselle tavoitellun hyddyn saavutetun.

7.2 Tyomenetelmat

Kayttdvaltuusroolien luomiseen kaytetyt tydmenetelmat olivat osana tutkimusta.

Tyomenetelmia ja niihin liittyvaa ajankayton jarkevyytta tarkastelemalla, saavu-

tettiin nopeasti ymmarrys kayttovaltuusroolien suunnittelun vaatimuksista. Kun
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vaatimukset olivat selvilla, pystyttiin esittamaan tasmallisempia kysymyksia epa-

selvien asioiden selventamiseksi ja laatimaan selkeda dokumentaatiota.

Ymmartamalla millainen prosessi on luoda kayttovaltuusrooli tietylle asiantunti-
jatehtavalle, voidaan tulevaisuudessa laajentaa roolipohjaista kayttovaltuushal-

lintaa koskemaan useampia tyorooleja.

Pidan tydmenetelmiin kohdistuvaa kriittistd analysointia yhtena suurimpana

avaintekijana lopputuloksen onnistumiselle.

7.3 Mita opin, mita tunsin?

Opinnaytetyon tekeminen oli minulle kasvun ja oppimisen prosessi. Vaikka mi-
nulla on tyéelamaa takanani jo pari vuosikymmenta, 16ysin opinnayteproses-
sista paljon uutta. Vaikka pidan lopputulosta onnistuneena, oli itse opinnayte-
tyon tekeminen, oman tekemisen ymmartaminen ja kriittinen tarkastelu minulle

suurin anti.

Opiskelemalla ensin teoriaa ja jasentamalla sita tekstiksi opinnaytetyon teoria-

osuuteen, saavutin maksimaalisen hyodyn oppimisessa.

Jos olisin alkanut tehda varsinaista tutkimusta jo ennen kuin teoria oli opiskeltu
ja opinnaytetyon teoriaosuus kirjoitettu valmiiksi, en esimerkiksi olisi pystynyt
sujuvasti keskustelemaan tiettyjen sidosryhmien kanssa aiheesta, puutteellisen

substanssiosaamisen vuoksi.

Teoriaosuuden kirjoittaminen toimi minulle erinomaisena oppimismenetelmana,

koska en voinut tuottaa tekstia ymmartamatta kirjoittamaani.

Opinnaytetyon edetessa tunsin ensiksi riittamattomyyden tunnetta, mutta kirjoit-
tamisen edetessa aloin kokea enenevissa maarin onnistumisen tunnetta. Onnis-
tumisen kokemus nousi paitsi opitusta teoriasta, myos kaytannon oivalluksista.
Suurin oivallus oli paatos luopua alkuperaisesta tavoitteesta kahdesta valmiista

kayttdvaltuusroolista ja luoda sen sijaan malli pilotoinnin avulla.



Kokonaisuudessaan pidan opinnaytetydn tavoitteita saavutettuina niin sub-
stanssiosaamisen kasvun, toimeksiantajayritykselle saavutetun hyddyn, kuin

oppimiskokemuksen perusteella.

30



Lahteet

10

11

12

Gittlen, S. Rosengrance, L. 2021 What is identity and access manage-
ment? Guide to IAM. Saatavissa: https://www.techtarget.com/searchsecu-
rity/definition/identity-access-management-IAM-system

GO0s, J, 2018. Miksi yrityksen kannattaa kiinnostua kulunvalvonnasta?
Saatavissa: https://optima.fi/blogi/miksi-yrityksen-kannattaa-kiinnostua-ku-
lunvalvonnasta/

Nykanen, Henrik. 2021. IAM - Kenelle kayttdvaltuudet kuuluvat? Saata-
vissa: https://www.telia.fi/yrityksille/artikkelit/artikkeli/mita-tarkoittaa-iam-eli-
identiteetin-ja-paasynhallinta

Laakkonen, Miska. 2019. Digitaaliset identiteetit keltanokille - 10 termia,
jotka sinun tulisi jo tietda. Saatavissa: https://www.nixu.com/fi/blog/digitaa-
liset-identiteetit-keltanokille-10-termia-jotka-sinun-tulisi-jo-tietaa

Bertino, Elisa & Takahashi, Kenji 2010. Identity Management: Concepts,
Technologies, and Systems. Artech House. [Viitattu 2023]

What Is Role-Based Access Control (RBAC)? A Complete Guide. [Viitattu
13.03.2023] Saatavissa: https://frontegg.com/guides/rbac

Magnusson, A. 2023. Identity and Access Management (IAM) Best Prac-
tices. Saatavissa: https://www.strongdm.com/blog/iam-best-practices

Finlex. Turvallisuusselvityslaki 19.9.2014/726. [Viitattu 2023]. Saatavissa:
https://www finlex.fi/fi/laki/ajantasa/2014/20140726

Suojelupoliisi. Turvallisuusselvitykset. [Viitattu 2023]. Saatavissa:
https://supo.fi/turvallisuusselvitykset

Kyberturvallisuuskeskus, 2020. Tietoturvapoikkeama. Saatavissa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/toimi-nain-jos-ha-
vaitset-tietoturvapoikkeaman

Tietosuojalaki (1050/2018) Tietosuojavaltuutetun toimisto, Usein kysyttya
EU:n tietosuoja-asetuksesta. [Viitattu 2023]. Saatavissa: https://tieto-
suoja.fi/gdpr

Tietosuojavaltuutetun toimisto. Mita on henkilotieto? [Viitattu 2023). Saata-
vissa: https://tietosuoja.fi/mika-on-henkilotieto



13

14

15

16

17

18

19

20

21

22

Anunti, T. 2022. Tietosuojan kertauskurssi — mita henkilétietojen keraami-
sesta ja kasittelysta on kerrottava? Saatavissa: https://tilisano-
mat.fi/palkka-ja-henkilostohallinto/tietosuojan-kertauskurssi-mita-henkilo-
tietojen-keraamisesta-ja-kasittelysta-on-kerrottava

Tietosuojavaltuutetun toimisto, tyéelaman tietosuojalaki. Muutettu
1247/2019) 1.4.2019. [Viitattu 2023]. Saatavissa: https://tietosuoja.fi/tyoela-
man-tietosuojalaki

Finlex. Sahkoisen viestinnan tietosuojalaki (7.11.2014/917) [Viitattu 2023].
Saatavissa: https://www finlex.fi/fi/laki/ajantasa/2014/20140917

Wikipedia, 2022. Kirje. Saatavissa: https://fi.wikipedia.org/wiki/Kirje

Laki24. Mika on kirjesalaisuus? [Viitattu 2023]. Saatavissa:
https://laki24.fi/mika-on-kirjesalaisuus/

Snellman, K. 2010. Tutkiva kirjoittaja ammattikorkeakoulussa. Opinnayte-
tyd. Lahden ammattikorkeakoulu. Theseus-tietokanta.

Sandhu, R.S., Coynek,E.J., Feinsteink, H.L. & Youmank, C.E. 1996. Role-
Based Access Control Models. IEEE Computer [Viitattu 13.03.2023]. Saa-
tavissa: http://csrc.nist.gov/rbac/sandhu96.pdf

Makela, N. 2008. Tutkiva kirjoittaja yliopistossa. Pro Gradu -tutkielma.
Tampereen yliopisto. Theseus-tietokanta.

Bednarz, A. 2005. Compliance: Thinking outside the Sarbox. Network-
world [Viitattu 2023]. Saatavissa: http://www.networkworld.com/re-
search/2005/020705sox.html

Microsoft, 2022. What is Azure role-based access control (Azure RBAC)?
Saatavissa: https://learn.microsoft.com/en-us/azure/role-based-access-
control/overview



