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The goal of this thesis study was to create three virtual machines to cloud envi-
ronment and to On Premise environment and there should be a proven network
connectivity between the aimed virtual machines.

Amazon Web Services was chosen as cloud environment, because it is one of
the market leaders in cloud services. The installations to cloud environment were
straight forward. The goals of the thesis goals stated that connectivity should be
tested by using ICMP echo request message. To achieve the connectivity goal,
a public private key pair had to be made because Amazon Web Services support
only key pair authentication. New security group was also needed to Amazon
Web Services account that allowed ICMP and SSH traffic. Terraform with Virtu-
alBox in Windows environment was originally chosen to On Premise part of the
thesis. The alternative way was Terraform in Linux environment with KVM virtu-
alization. After discussing with the thesis instructor a decision was made to use
Different tools for the On Premise part. On Premise was implemented with a tool
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ment. Additional Network Interface Cards were made to support the ICMP echo
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KAYTETYT LYHENTEET JA TERMIT
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CLI
EC2
laC
ICMP
Kernel

KVM

Libvirt

NIST

On Premise
ping

Private Cloud
RSA
Terraform
Thin Client

Vagrant
VM
VMM

Application Programming Interface (Amazon Web Ser-
vices 2023b)

Command Line Interface

Elastic Compute Cloud

Infrastructure as Code

Internet Control Message Protocol

kayttojarjestelman ydin, joka toimii linkkina laitteen fyy-
sisten resurssien ja kayttojarjestelman valilla (Geeksfor-
Geeks 2022)

Kernel-based Virtual Machine

ohjelmointirajapinta virtualisointialustojen hallintaan
National Institute of Standards and Technology
paikallinen tietojarjestelmaymparisto

ICMP echo request -sanoma

yksityinen pilvipalvelu yhden organisaation kayttoon
julkisen avaimen salausalgoritmi

laC-tyokalu

yksinkertainen pienitehoinen tietokone, jolla esitetaan
virtualisoitua tyopoytaa (Fortinet 2023)

laC-tyokalu

Virtual Machine

Virtual Machine Management



1 JOHDANTO

Opinnaytetydssa on tarkoitus tutustua tietojarjestelmaymparistéjen luomiseen
koodin avulla. Tietojarjestelmaymparistdjen luominen koodin avulla tunnetaan
yleisesti englanninkielisella termilla Infrastructure as Code. Yleisesti puhekie-
lessa kaytetaan lyhennetta laC.

Laajojen tietojarjestelmaymparistéjen luominen kasin graafisen kayttoliittyman
kautta on hidasta ja virheiden mahdollisuus on suuri. Virheet jarjestelmien luo-
misvaiheessa tuottavat edelleen ongelmia, kun luotuihin koneisiin asennetaan
ohjelmistoja. Tietojarjestelmaymparistdjen yllapitdminen manuaalisesti vaaran-
taa ympariston konfiguraation muuttumiseen siten, etta samantyyppisilla palveli-
milla on todellisuudessa erilaisia konfiguraatioita kuin toisella vastaavalla. Konfi-
guraatioiden muuttuminen lumihiutalemaisiksi johtuu inhimillisista virheista yllapi-
don yhteydessa. (Red Hat 2017.)

Tietojarjestelmaymparistdjen luominen ja yllapitaminen koodin avulla vahentaa
virheiden maaraa. laC-tytkalulla luotavat koneet seka yllapidettavat koneet py-
syvat yhdenmukaisina (VMware 2023a). Tietojarjestelmaympaéristdjen luominen
koodin avulla juontaa juurensa vuosituhannen alkuun. laC-tekniikan kayttd luo
kysymyksia jarjestelmien tietoturvallisuudesta. Tietojarjestelmien luomiseen kay-

tettavien koodien tietoturvallisuutta ei ole tutkittu tieteellisesti viela riittavasti.

laC-tekniikan kayttd on yleistd sovelluskehitystoiminnassa. laC-tekniikan kaytto
sovelluskehityksessa lyhentédé ohjelmistojen testausaikaa, koska itse ymparisto-
jen luominen nopeutuu ja tydssa voidaan keskittya varsinaiseen ohjelmistokehi-
tykseen. Nopeuden liséksi laC-tekniikkaa hyédyntamalla saadaan aina saman-
lainen ymparisto, eika inhimillisista virheista johtuvia variaatiota paase synty-
maan. Tarpeen tullen ymparist6& on helppo muokata muuttamalla koodia halut-

tuun suuntaan.

laC-tekniikkaa voidaan soveltaa myds muuhun kuin ohjelmistokehitykseen. Suu-
rien tietojarjestelmaymparistojen paivittdminen kasin on erittain aikaa vievaa ja
vaatii paljon tydaikaa. Automatisoimalla tietojarjestelmien yllapito saadaan muu-
tostyo6t tehtya pienemmalla tydmaaralla, mika voidaan yrityksen johdossa mitata

suoraan rahassa ja saastettyné aikana.



Opinnaytetyon tarkoituksena on tutkia Terraform-tytkalun soveltuvuutta seka pil-
vipalveluymparistoihin ettd paikallisiin virtualisointiymparist6ihin. Tarkoituksena
on luoda laC-tekniikan avulla kolme virtuaalikonetta, joiden valilla voidaan lahet-
téda onnistuneet ICMP echo request -viestit seka pilvipalveluun ettd paikalliseen

ymparistoon.

Opinnaytetyossa keskitytadn siihen, miten saadaan luotua kolme virtuaalikonetta
Amazon Web Services -pilvipalveluymparistoon. Opinnaytetydn toinen toiminnal-
linen tehtava on luoda kolme virtuaalikonetta paikalliseen virtualisointiymparis-
toon kayttden joko Windows-ympaéaristéd ja VirtualBox-virtualisointiohjelmaa tai
vaihtoehtoisesti Linux-ymparistossa KVM-virtualisointia ja Libvirt-ohjelmointiraja-
pintaa. Opinnaytetydn tuloksena syntyy seikkaperainen ohje, jonka avulla saa-
daan luotua kolme virtuaalikonetta todennettavien keskinaisten verkkoyhteyksien
kanssa sekd Amazon Web Servicessa etta paikallisessa virtualisointiymparis-

tossa.

Kiinnostukseni laC-tekniikkaan johtuu tydtehtavistani virtualisoitujen tietojarjes-
telmaymparistojen yllapidon kanssa. Kasin tehtaville yllapitotoimille on olemassa

jo vaihtoehto, varsin laajasti kaytetty tekniikka nimeltdan laC.



2 VIRTUALISOINTI

Virtualisointi on Andrew Herbertin mukaan kayttéjarjestelmén ominaisuus, joka
luo illuusion, ettd useita itsenaisia tietokoneita voidaan ajaa yhtaikaa yhdella tie-
tokoneella. Kayttojarjestelman ominaisuus antaa kayttgjalle tunteen, ettd han
kayttaa oikeaa erillista tietokonetta. (Herbert 2015)

William Von Hagen kuvailee virtualisoinnin olevan loogisesti fyysisesta resurs-
sista erotettu palvelupyyntd, joka kuitenkin todellisuudessa tuotetaan fyysisessa
resurssissa. Virtualisointi mahdollistaa palvelujen suorittamisen loogisesti erote-
tussa jarjestelmassa, joka toimii itsenaisesti irrallaan iséntédkoneesta, vaikka to-

dellisuudessa kayttaakin isdntdkoneen resursseja. (Von Hagen 2008, 2.)

2.1 Hypervisor

Hypervisor tai toiselta nimetaan Virtual Machine Manager (VMM) toimii tulkkina
fyysisen ja virtuaalisen tietokoneen valilla. Hypervisor mahdollistaa tietokoneen
tarjolla olevien resurssien tarkemman kayton. Hypervisor eristaa virtuaalikoneen
fyysisen koneen resursseista, mikd mahdollistaa virtuaalikoneen siirtdmisen toi-

sen palvelimen resurssien varaan kaynnissa ollessaan. (VMware 2023b.)

Virtualisointi kehitettiin alun perin tarpeeseen ajaa erilaisia kayttojarjestelmia sa-
malla fyysisella koneella. Mydhemmassa vaiheessa virtualisoinnilla saatiin muun
muassa kayttoonotettua erillispalvelimien tyhjakayntiresurssi. Ennen virtualisoin-
tia jokaiselle asiakasohjelmalle piti olla oma palvelimensa. Fyysiset palvelimet
mitoitettiin alun perin siten, ettéd ne kykenivat suoriutumaan omasta tehtavastaan
noin 207 50 prosentin yliresursoinnilla. Palvelinlaitteiden elinkaaripaivityksien
myota saatiin lisda laskentatehoa ja kayttdmuistia, vaikka itse asiakasohjelma ei
niita tarvinnutkaan. Muutaman elinkaaripaivityksen jalkeen oltiin tilanteessa, etta

erillispalvelimilla oli jopa 90 prosenttia tyhjakayntia. (Portnoy 2016, 10.)

Virtualisoinnilla saadaan laskettua yritysten IT-infrastruktuurin kustannuksia. Vir-
tualisoimalla palvelimia sdastetaan laitesaleille tarvittava tilaa, sdhkoda, jaahdy-
tyksen tarve vahenee eikd fyysisia palvelimia tarvitse hankkia niin montaa.
(Portnoy 2016, 10.) Kuviossa 1 ndhdaan visualisointi fyysisten palvelimien vahe-

nemisesta.
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Kuvio 1. Fyysiset palvelimet virtuaalisiksi (Portnoy 2016, 11)

2.2 Erilaiset virtualisointitavat

Virtualisointitapoja on useita. Yleisin virtualisointitapa on tyypin 1 hypervisor, joka
toimii suoraan fyysisen raudan kanssa. Tyypin 1 hypervisor keskustelee suoraan
fyysisen koneen resurssien kanssa ja hallitsee asennettuja virtuaalikoneita. Tyy-
pin 2 hypervisor on asennettu jonkin kayttojarjestelman paalle. Tyypin 2 hypervi-
sor keskustelee tietokoneen resurssien kanssa asennetun kayttojarjestelman
kautta. (Rathod & Townsend 2014, 11i 12.)

Laitevirtualisointi on yleisin virtualisointitapa. Laitevirtualisoinnissa hypervisor tai
VMM luovat loogisesti erotetun tietokoneen, joka kayttaa fyysisen koneen resurs-
seja. Virtuaalisella koneella on oma kayttojarjestelmansa ja omat ohjelmistonsa.
Jokaisella erillisella virtuaalikoneella on oma kernelinsa. (Von Hagen 2008, 4.)

Portnoyn mukaan hypervisor esittda fyysisesta koneesta abstraktion virtuaaliko-
neelle kaytettavaksi. Laitevirtualisoinnissa hypervisor on asennettuna suoraan
fyysiseen koneeseen, eika valiin ole asennettu erillistd kayttojarjestelmaa.
(Portnoy 2016, 16.) Laitevirtualisointia kutsutaan yleisesti tyypin 1 hypervisoriksi.
Tyypin 1 hypervisor ohjaa suoraan fyysisen koneen resursseja seka hallitsee vir-

tuaalikoneen kayttojarjestelméa. Fyysisen koneen resurssit voidaan jakaa useille
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eri virtuaalikoneille. (Rathod & Townsend 2014, 11i 12.) Kuviossa 2 on esitetty
fyysisen isantdkoneen suhdetta virtuaalikoneen kayttojarjestelmééan. Fyysisen
isantakoneen ja virtuaalikoneen kayttojarjestelman valilla toimii hypervisor tai

VMM, joka jakaa fyysisen koneen resursseja virtuaalikoneille.

Kuvio 2. Virtuaalikone suhteessa fyysiseen palvelimeen (VMware 2005, 13)

2.3 Virtualisoinnin hy6dyt ja haitat

Virtualisoinnilla saadaan fyysisen tietokoneen resurssit tarkemmin kayttoéon. Vir-
tualisoimalla tietojarjestelmainfrastruktuurin sdéstyy rahaa seka perustamis- etta
yllapitovaiheessa. (Portnoy 2016, 10.) Hankittavia laitteita on vahemman, koska
useat eri palvelut voidaan perustaa saman fyysisen palvelimen resursseille. Ylla-

pitotoimet voidaan tehda keskitetysti.

Virtualisoidulla alustalla saadaan joustavuutta verrattuna fyysisiin palvelimiin.
Fyysiset palvelimet ostetaan tietylla varustuksella ja tietylla suorituskyvylla. Virtu-
alisoidussa alustassa suorituskykya voidaan sovittaa virtualisoidun palvelimen
tarpeita vastaavaksi fyysisen palvelimen rajoitukset huomioon ottaen. (Portnoy
2016, 73.)

Virtualisoinnissa virtuaalikoneiden rautavikasietoisuus ei ole niin hyvin turvattu
kuin erillispalvelimille asennettujen palvelimien. Tuotantoympaéristdissa virtuali-
sointiymparistdt ovat kuitenkin vahintddn kahdennettuja laitevikojen vaista-
miseksi (Portnoy 2016, 246).
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Hypervisor on kaikkien asennettujen virtuaalikoneiden yhdistava tekija. Hypervi-
soriin vaikuttamalla voidaan pahimmassa tapauksessa lamauttaa koko virtuali-
sointiymparistd. (IBM 2021.)

2.4 Pilvipalvelu

Yhdysvaltojen valtion virallisen maaritelman mukaisesti pilvipalvelu on paasy ja-
ettuun maariteltavaan laskentaresurssiin, joka sisaltda verkko-, palvelin-, tallen-
nus- ja sovelluspalveluja. Palvelut voidaan luoda ja antaa nopeasti kayttéon ilman
palveluntarjoajan vaikutusta. (Govinfo 2023.) Kyberturvallisuuskeskuksen maari-
telm&a on muodostettu edella olevasta National Institute of Standards and Tech-

nologyn maaritelmasta (Kyberturvallisuuskeskus 2023).

Virtualisointi mahdollisti pilvipalvelujen syntymisen. Isot palveluntarjoajat raken-
sivat ja rakentavat isoja palvelinkeskuksia, joista yrityksille ja yksityisille ihmisille
tarjotaan kapasiteettia maksua vastaan. (Portnoy 2016, 32.)

Opinnaytetyossa kaytettin Amazon Web Services -pilvipalvelutarjoajaa, joka
EC2-palvelullaan tarjoaa mahdollisuuden luoda virtuaalikoneita. AWS tarjoaa 12
kuukauden ilmaisen kokeilujakson. limaiseen kokeilujaksolla AWS:n palveluja voi
kokeilla rajoituksin. lImainen palvelu muuttuu 12 kuukauden jalkeen automaatti-
sesti maksulliseksi, mikali palvelussa on kokeiluajan jalkeen virtuaalikoneita ku-

luttamassa AWS:n resursseja. (Amazon Web Services 2023c.)

BPaaS tulee sanoista Business Process as a Service, joka on suomennettuna
liketoimintaprosessi palveluna. BPaaS-mallissa palvelu hankitaan kokonaisuu-
dessaan. BPaaS-mallissa ei hankita valttamatta ollenkaan teknologiaa, vaan se

tulee hankittavan prosessin osana. (Valtiovarainministerio 2020, 20.)

SaasS tulee sanoista Software as a Service, joka on suomennettuna jarjestelma
palveluna. Tassad mallissa hankitaan jokin jarjestama palveluntuottajalta ja sita

kaytetaan internetin yli. (Valtiovarainministerio 2020, 20.)

Paas tulee sanoista Platform as a Service, joka on suomennettuna Alusta palve-

luna (Valtiovarainministerié 2020, 20). Palvelualusta hankitaan palveluna, eli se
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siséltaa tietojarjestelmaymparistdn ja esimerkiksi ohjelmistokehittamiseen tarkoi-
tettuja sovelluksia (Telia 2018).

laaS tulee sanoista Infrastructure as a Service, joka on suomennettuna Infra-
struktuuri palveluna. Hankitaan tietojarjestelmaalusta palveluna, jolloin ei tarvita
omia laitteita tietojarjestelmien alustoiksi vaan kaytetddn ostettua kapasiteettia.

(Valtiovarainministerié 2020, 20.)
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3 TIETOJARJESTELMIEN LUOMINEN KOODIN AVULLA

3.1 Maaritelma

Infrastructure as Code eli tietojarjestelmien luominen koodin avulla tarkoittaa Mic-
rosoftin maaritelman mukaan tekniikkaa, jolla luodaan, yllapidetaan ja muokataan
verkkoja, virtuaalikoneita, kuorman jakajia ja yhteystopologioita. laC-tekniikan
avulla voidaan luoda toistettavia tietojarjestelmaymparistoja. Ymparistéjen luomi-
nen ja yllapito laC-tekniikan avulla mahdollistaa ympéaristéjen pitdmisen yhden-

mukaisina. (Microsoft 2022.)

Infrastructure as Code on National Institute of Standards and Technologyn maa-
ritelméan mukaan prosessi, jossa luodaan ja hallitaan tietojarjestelmia koneluetta-
van koodin avulla. Koodin aktivointi luo, poistaa tai muuttaa tietojarjestelmaym-
paristdja ilman fyysisia toimenpiteita ja erillisid asennustytkaluja. (NIST 2023,
19.) IBM:n mukaan laC automatisoi pilvipalveluun rakennettavien tietojarjestel-
maymparistojen luomisen. laC-tekniikoiden kayttaminen nopeuttaa, vahentaa ris-
keja ja laskee kustannuksia. (IBM 2023.)

3.2 Edeltavat tekniikat

Ennen laC-aikaa tietojarjestelméat asennettiin virtuaaliymparistdihin kasin konfi-
guroimalla, pilvipalvelun tai virtualisointialustan kayttoliittyman kautta. Kehitty-
neempi tapa oli kayttda ymparistdjen luomisessa esimerkiksi PowerShell-
skripteja. Edella mainittuja tapoja kayttden on mahdollista, ettd ymparistoja ei
kyeté kuitenkaan toistamaan, koska kasin tehden virheen mahdollisuus on toden-
nakoéinen. (Modi 2019, 9.)

Kasin tai skriptien avulla tehty konfigurointi ei mahdollista ymparisttjen etukateis-
diagnosointia. llman laC-tekniikoita mahdollisten virheiden etsinta on ty6laam-
paa. Edella mainitut tavat ovat hitaampia ja yrityksille siita syysta kallimpia kuin
laC-tekniikat. (Modi 2019, 9.)

laC-tekniikkojen kehitystd nopeutti esimerkiksi AWS-pilvipalvelujen tuleminen

yleisesti saataville. Suurten ymparistdjen hallitseminen skriptien avulla muuttui
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monimutkaiseksi. Kehitettiin laC-tekniikat, joilla voidaan hallita tietojarjestel-
maymparistoja lahdekoodien avulla. laC-koodeja voitiin kasitella kuten muitakin
ohjelmointikoodeja, kayttéaen versionhallintaa. (Hasan, Bhuiyan & Rahman 2020,
8.)

3.3 Ohjelmistokehitystyo

laC-tekniikkaa kaytetddn yleisesti ohjelmistokehitystydssa, kun hyddynnetaan
DevOps-mallia. DevOps lyhenne tulee sanoista Development ja Operations. De-
vOps kuvaa kehityksen ja tuotannon keskindista yhteistyotd. DevOps-mallissa
pyritdan vastaamaan nopeasti tuotanto- ja kehitystehtaviin. DevOps-malli pyrkii
lyhentamaan tuotekehitystytn ja kayttdonottamisen valista aikaa ja silti tuotta-

maan luotettavasti uusia ominaisuuksia, korjauksia ja paivityksia. (NIST 2020.)

laC-tekniikoilla luotavat ymparistét maaritellaan koodin avulla ja samaa koodia
kaytetaan tietojarjestelmien luomiseen. Ymparistojen luontiin kaytetyt maarittely-
koodit mahdollistavat samanlaisten versionhallintatyokalujen kayttdmisen kuin
muukin ohjelmointi. Versionhallintatytkalujen avulla saadaan samalla dokumen-
toitua luodut ymparist6t. Versionhallintatydkalut helpottavat kehitystiimien tyos-
kentelya. (Modi 2019, 9.)

3.4 laC-tyokalut

laC-tydkalut toimivat kahdella eri tavalla. Julistavat tyokalut kertovat lopputilan-
teen, johon halutaan paasta, mutta maarittelytiedostoissa ei kerrota tarkkoja ta-
poja, siihen miten lopputulos saavutetaan. Kerrotaan resurssit ja ominaisuudet,
minkalaiseen lopputulokseen halutaan paasta, ja koodi luo laC-tydkalun avulla
halutun tyyppisen ympariston. (Sokolowski 2022.) Julistava tapa pitaa ylla tietoa
tietojarjestelmaympaériston senhetkisesta tilasta, jolloin ympariston poistaminen
on hallitumpaa (Red Hat 2022a).
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Imperatiivinen lahestymistapa maarittelee yksityiskohtaisesti komennot, joilla ha-
luttuun lopputulokseen paastaén (Sokolowski 2022). Imperatiivinen tapa maarit-
telee myos jarjestyksen, jossa komennot tulee suorittaa tavoitteen saavutta-
miseksi (Red Hat 2022a).

Tietojarjestelman muutoksien teko on yksinkertaisempaa julistavalla tyokalulla,
koska julistava tapa tekee muutokset automaattisesti. Imperatiivisessa tavassa
muutoksen tekijan pitaa itse tietdd, missa jarjestyksessa ja miten muutokset teh-

daan, jotta haluttu lopputulos saavutetaan. (Red Hat 2022a.)

laC-tyokalut keskustelevat virtualisointiohjelmistojen ja pilvipalvelujen kanssa
kayttaen sovellusohjelmointirajapintoja. Yleisimpia kaytéssa olevia laC-tydkaluja
ovat muun muassa Chef, Puppet, Ansible, Saltstack, Terraform, Kubernetes ja

Azure Resource Manager.

Opinnaytetyossa kaytettiin kahta Hashicorpin tarjoamaa laC-tydkalua nimeltadan
Terraform ja Vagrant. Terraform-ty6kalua kaytettiin Amazon Web Services -pilvi-

palvelun kanssa ja Vagrantia kaytettiin On Premise -osiossa.

3.5 Terraform

Terraform on yksi tunnetuimmista ja kaytetyimmista laC-tyokaluista, josta |6ytyy
tuki tunnetuimmille pilvipalveluille (Gupta, Chowdary, Bussa & Chowdary 2021,
1). Terraform kayttdd Hashicorpin omaa konfigurointikieltd nimeltdéan HCL. Ly-
henne tulee sanoista HashiCorp Configuration Language (Tankov, Valchuk,
Golubev & Bryksin 2022, 1168). Terraformin koodi on JSON-muodossa (Gupta
ym. 2021, 2). Terraform on avoimen lahdekoodin ohjelmisto. Siita on saatavilla
my6s maksullisia versioita kaupalliseen kayttoon (Hashicorp 2023b). Terraform
toimii seka pilvipalveluiden etta paikallisten tietojarjestelmaymparistdjen kanssa
(Hashicorp 2023d).

Terraform luo ja hallitsee resursseja sovellusohjelmointirajapintojen eli APl:en
kautta. Kuviossa 3 ndhdaan Terraformin toimintaperiaate. Terraform tarjoaa tu-
hansia erilaisia providereita, joiden avulla voidaan hallita suurinta osaa virtuali-

sointi- ja pilvipalvelualustoista (Hashicorp 2023b).
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N
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Terraform Target API

Kuvio 3. Terraformin toimintatapa (Hashicorp 2023d)

Terraformin toiminta perustuu kolmeen toimintovaiheeseen, jotka ovat write, plan
ja apply. Write-vaiheessa kayttaja maarittelee luotavat resurssit. Plan-vaiheessa
Terraform luo suunnitelman, siita miten halutut resurssit saadaan luotua, paivitet-
tya tai poistettua. Plan-vaiheessa Terraform tarkastaa, onko konfiguraatio toteu-
tuskelpoinen. Apply-vaiheessa Terraform toteuttaa edella luodun suunnitelman.

Kuviossa 4 nahdaan toimintovaiheet. (Hashicorp 2023d.)

TERRAFCRM PROJECT

Write
Define infrastructure in A D
configuration files
Terraform Terraform
Configuration State File

Plan

terraform plan

Review the changes
Terraform will make to

your infrastructure

Apply [ I | | 1
Terraform provisions
your infrastructure and DE%G aws 3 E L

updates the state file.

Kuvio 4. Terraform-toimintovaiheet (Hashicorp 2023d)

Konfigurointitiedosto maaritellaédn seuraavasti. Kaikki konfigurointitieto méaaritel-

laan terraform {} -lohkoon. Required provider {} -lohkoon mé&aritellaan source,
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joka maarittelee kaytettavan providerin. Kuviossa 5 on maaritelty providerin ver-
sio, mutta se ei ole pakollinen tieto. Mikali providerin versiota ei méaaritella, kay-
tetdan uusinta versiota. Kuvion 5 esimerkissa on kaytetty aws provideria, jota

kaytetaan terraform registrysta. (Hashicorp 2023e.)

Source-méarittelyssa tieto hashicorp/ maarittelee, etté provideria kaytetdan ter-
raform registrysta. Terraform registry on kirjasto, jossa on Hashicorpin tarjoamat
providerit (Hashicorp 2023f). Provider {} -lohkossa konfiguroidaan itse provideria.
Kuvion 5 esimerkissa on maaritelty AWS-palvelun alueeksi us-west-2, johon tie-
tojarjestelmaymparist6 asennetaan (Amazon Web Services 2023e).

Resource {} -lohkossa maaritelladn luotavan tietojarjestelman resurssit. Tassa
tapauksessa resurssityypiksi on maaritelty aws_instance ja nimeksi on annettu
app_server. Tyyppimaarittelyssad annettu aws_ maarittelee kaytetyn providerin.
Resource {} -lohkoon voidaan mé&aritella esimerkiksi kiintolevyn koko ja verkko-
korttien konfiguraatioita. Kuviossa 5 resource {} -lohkossa on méaaritelty resurssi-
maarittelyiksi ami-830c94e3, joka viittaa AWS-palvelun Ubuntu imageen. (Hashi-
corp 2023f.) AMI-lyhenne tulee sanoista Amazon Machine Image. Instanssi-tyy-
piksi on maaritelty t2.micro, joka viittaa AWS-palvelun ilmaisen kokeilukayttojak-

son virtuaalikonetyyppiin ja sen resursseihin (Amazon Web Services 2023d).

Tags {} -lohkossa maaritelladn ymparistdlle nimi. Kuvion 5 esimerkissa ympaéris-

ton nimeksi on méaritelty ExampleAppServerinstance (Hashicorp 2023n).
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{

"hashicorp/aws"

"~> 4.16"

"aws_instance™ "app_server” {
= "ami-83ec94e3”

= "t2.micro"

{

= "ExampleAppServerInstance”

Kuvio 5. Terraform-konfigurointitiedosto

Hashicorpin sivuilta l6ytyvat selkeat ohjeet tunnetuimpien pilvipalveluiden kayt-
toon. Sivuilta l6ytyvét tutoriaalit esimerkiksi Google Cloudille ja Microsoft
Azurelle. (Hashicorp 2023c.)

3.6 Vagrant

Vagrant on Terraformin ohella Hashicorpin laC-tydkalu. Vagrant on tarkoitettu
kehitysymparistdjen luomiseen, muokkaamiseen ja tuhoamiseen. Terraformista
poiketen Vagrant tarjpaa enemman ominaisuuksia kehitysymparistdjen vaatimiin
ominaisuuksiin, kuten kansioiden synkronoimiseen, HTTP-tunnelointiin ja verk-
kojen automatisointiin. Vagrant on suunniteltu padasiallisesti paikallisten kehitys-
ymparistéjen luomiseen ja hallinnointiin. (Hashicorp 2023g.) Vagrant tarjoaa tuen
tunnetuimmille On Premise -ymparistoille, kuten VirtualBox ja VMware (Hashi-
corp 2023h). Vagrantilla voidaan hallita pilvipalveluita kuten AWS, mutta paaasi-

allinen kohde on On Premise -ymparistot.
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Vagrant toimii siten, etta ensin luodaan Vagrantfile, jossa maaritelladn Ruby-oh-
jelmointikielella halutun ymparistdn resurssit ja mahdolliset ohjelmat. Vagrantfile
luodaan komennolla vagrant init. Vagrant init -komento tulee ajaa siind hakemis-
tossa, jossa halutaan projektin tietojen olevan. Jokaiseen projektiin tarvitaan oma
Vagrantfilensa. Vagrantfile toimii myds projektin dokumentaationa ja se voidaan
tallentaa versionhallintaan. Varsinaisen tietojarjestelmaympariston luominen ta-
pahtuu vagrant up -komennolla (Hashicorp 2023i.) Kuviossa 6 nahdaan Vagran-

tin toimintaperiaate.

$ vagrant up Vagrant

Vagrantfile

& Q
M BAw R
DEVELOPER pnohsmNsns vnR‘rﬁALBox

SSH

I:l

VIRTUAL MACHINE

Kuvio 6. Vagrant-toimintamalli (Gi mec, Dr gani [500& Lozi i

Vagrant kayttaa virtuaalikoneiden luomiseen boxeja, jotka sisaltavat pohjana toi-
mivan levykuvan, josta virtuaalikone kloonataan. Samaa levykuvaa voidaan kéayt-
taa erilaisten ymparistéjen luomiseen. Ymparistéjen luominen ei vaikuta levyku-
vaan, vaan se sailyy muuttumattomana. Ymparistdjen luomisessa voidaan kayt-
taa verkossa olevia Hashicorpin yllapitamia boxeja tai sitten box voidaan itse
luoda oman tarpeen mukaisesti. Kuviossa 7 n&dhdaan vagrantfilen perussisalto.
Vagranfile sisalta luontivaiheessa seikkaperaiset ohjeet, miten luotavaa ymparis-
toéa voidaan konfiguroida. Kuvion 7 konfiguraatiossa ohjetekstit on poistettu ja jal-

jella on vain tarvittavat rivit yhden virtuaalikoneen luomiseksi. Tietue con-

fig. vm. box = oOohashicorp/ bionic640 m22ar|

ei ole ladattu hallintakoneelle valmiiksi, lataa edell& oleva konfiguraatiorivi maa-
ritellyn boxin. Maarittelyrivissa Hashicorp on kayttajanimi ja bionic64 kaytettava
boxi. bionic64 on Linux Ubuntu versio 18.04 LTS 64bit, joka soveltuu Virtualbo-
xille, VMware desktopille ja Hyperveelle. (Hashicorp 2023k.)

201 ¢

tte
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Vagrant.configure("2") config|

config.vm.box = "hashicorp/bionicé4"

Kuvio 7. Vagrantfile box -maarittelylla (Hashicorp 2023k)

Mikali kayttaja haluaa maaritella boxiksi jonkun tietyn version, voidaan se tehda
l'is2a2am2|] | & konfiguraatioon m22rittely <co

me r @ashicorp 2023k). Kuviossa 8 nahdaan esimerkki versiomaarittelysta.

Vagrant.configure("2") config|
config.vm.box = "hashicorp/bionicé4™

config.vm.box_version = "1.0.282"

Kuvio 8. Box-version maarittely (Hashicorp 2023k)

Boxille voidaan maaritella tarvittaessa URL-0soite, josta se ladataan. Kuviossa 9
nahdaan URL-osoite maariteltyna, maaritelmalla config.vm.box_url = https://va-
grantcloud.com/hashicorp/bionic64. Edella mainittu maarittely on kuitenkin turha.
URL-osoitteen maarittelematta jattdminen aiheuttaisi sen, etta se ladattaisiin juuri

edelld mainitusta osoitteesta. (Hashicorp 2023k.)

Vagrant.configure("2") config|

config.vm.box = "hashicorp/bionic64"

config.vm.box_url = "https://vagrantcloud.com/hashicorp/bionic64"

Kuvio 9. URL-osoite maariteltyna (Hashicorp 2023k)

Hashicorp yllapitaa kirjastoa, jossa on tarjolla erilaisia boxeja eri virtualisointialus-

toille. Kirjasto on nimeltaan Vagrant Cloud (Hashicorp 2023l). Edella olevien
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maarittelyiden jalkeen voidaan ajaa vagrant up -komento, jonka jalkeen Vagrant

luo halutun ymparistén olemassa olevaan paikalliseen virtualisointiymparistéon.

3.7 Chocolatey

Chocolatey on paketinhallintaohjelma Windows-kayttojarjestelmille. Se mahdol-
listaa ohjelmien asentamisen ilman asennusvelhoja. Asennukset tapahtuvat ko-
mentokehotteen kautta. Chocolatey toimii samaan tapaan kuin Linux Debian ja-
kelussa apt-get -komentoja kayttden. (Luchian, Filip, Rus, Ivanciu & Dobrota
2016, 3)

Chocolatey kayttaa ohjelman asennuksessa kirjastoja, joihin on méaaritelty ohjel-
man tarvitsemat palaset. (Luchian ym. 2016, 3). Chocolatey-paketti siséltaa kai-
ken tarvittavan ohjelman asennukseen. Chocolatey-pakettiin on koottu kaikki pa-
katut tiedot, skriptit ynna muut asennukseen tarvittavat tiedostotyypit. (Chocola-
tey 2023b, 3.)

3.8 Virtualbox

VirtualBox on Oraclen omistama avoimen lahdekoodin tydpodytasovellus, jolla voi-
daan virtualisoida x86 ja AMDG64/Intel64 -kayttojarjestelmia. VirtualBox toimii
useimmilla kayttojarjestelmilla, kuten Windows, macOS ja Linux. VirtualBox osaa
virtualisoida tunnetuimpia kayttojarjestelmia. (VirtualBox 2023a.) Kuviossa 10 n&-
kyy VirtualBoxin kayttoliittyma Windows-tyopoydalla.
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Kuvio 10. VirtualBox-kayttoliittyméa

VirtualBox on maaritelman mukaan tyypin 2 hypervisor, eli VirtualBox toimii kayt-
tojarjestelman paalla (Virtualbox 2023b, 3). VirtualBox mahdollistaa useiden vir-
tuaalikoneiden kayttamisen yhta aikaa. Virtuaalikoneiden maaraa rajoittaa isan-
tdkoneen resurssit. (VirtualBox 2023Db, 1.) Yksittaiselle koneelle voidaan mé&aéri-
tell& halutut resurssit, kuten kayttdmuistin maara, kaytettavissa olevan kiintolevyn

koko seka prosessorin ytimien lukumaara (VirtualBox 2023b, 311 32).

3.9 KVM

KVM-lyhenne tulee sanoista Kernel-based Virtual Machine. KVM on avoimen lah-
dekoodin virtualisointiohjelmisto, joka toimii Linux-kayttojarjestelman paalla. Kvm
tulee vakiona kaikissa tamanhetkisissa Linux-jakeluissa, jotka kayttavat perusta-
naan kernel.orgin tuottamaa Linux-kernelid. (KVM 2023.) KVM tulee Linux-jake-

lun mukana, mikali Linux-versio on 2.6.20 tai uudempi (Red Hat 2022b).

KVM muuntaa Linuxin tyypin 1 hypervisoriksi. KVM vaatii toimiakseen x86 tyyp-
pisen prosessorin ja virtualisointituen. KVM muuntaa kaikki virtuaalikoneet Li-

nuxin omiksi prosesseiksi. (Red Hat 2022b.)
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3.10 Libvirt

Libvirt on ohjelmointirajapinta virtualisointialustojen hallintaan Linux-kaytt6jarjes-
telmissa. Libvirt tukee muun muassa seuraavia virtualisointialustoja KVM, QEMU
ja Xen. Libvirt on avoimen lahdekoodin ohjelmisto. (Libvirt 2023a.) Libvirt mah-
dollistaa helpon tavan hallita virtuaalikoneita sekd muita virtualisointiin liittyvia
ominaisuuksia. Libvirt sisaltéd muun muassa ohjelmistorajapintakirjaston. Libvirt
mahdollistaa eri virtualisointialustojen hallinnan ilman jarjestelmékohtaisia kayt-
toliittymid. (Libvirt 2023b.)

Libvirt tarjoaa myds mahdollisuuden tallennustilan hallintaan. Libvirtilla voidaan
luoda esimerkiksi levykuvia eli imageja. Libvirt mahdollistaa myds levyjen osioin-
nin. (Libvirt 2023b.)
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4 TIETOTURVA

4.1 Virtualisoinnin tietoturva

Virtualisoinnin etuja tietoturvandkdkulmasta on, etta virtuaalikoneet ovat eristet-
tyja fyysisen koneen kayttojarjestelmasta ja fyysisista komponenteista (Von Ha-
gen 2008, 2). Virtualisoitua tietokonetta on kuitenkin kasiteltava tietoturvanako-
kulmasta, kuten fyysistakin tietokonetta (VMware 2019a). Virtuaalikoneet ovat
alttita muun muassa viruksille ja haittaohjelmille. Jokaisessa virtualisoidussa tie-
tokoneessa suositellaan kaytettavaksi virustorjuntaa. Virtuaalikoneiden viruss-
kannaukset kannattaa kuitenkin ajastaa siten, ettd ympariston jokainen kone ei
ala tekemaan tarkistusta yhta aikaa. Yhtaaikainen virustarkastus voi aiheuttaa

suuren kuormituspiikin tietojarjestelmaymparistéssa. (VMware 2019b.)

Virtualisoitujen alustojen tietoturvallisuuteen vaikuttavia seikkoja on mainittu seu-

raavissa kappaleissa.

Resurssien kaappau ksella tarkoitetaan sitda, etta virtuaalikoneille pitda tehda
suunnitelma resurssien jakamisesta siten, etta yksittainen virtuaalikone ei voi ai-
heuttaa palvelunestohytkkaysta (Viestintavirasto 2016, 2). Jarjestelman resurs-
seja voidaan jakaa sijoittelemalla virtuaalikoneet kayttotarkoituksen perusteella

erilaisiin omiin pooleihinsa (VMware 2019a).

Virheellisesti konfiguroitu virtuaalikone tai virtualisointialustan palvelin aiheut-
taa riskin jarjestelméaan tunkeutumiselle. Esimerkiksi vahingossa paalle jaanyt
tarpeeton palvelu tekee jarjestelmasta haavoittuvan (VMware 2019a). Tiedosto-
jen jaon salliminen virtuaalikoneiden valilla tekee jarjestelmasta haavoittuvan (Li-
quid Web 2021). VMware suosittelee kayttamaan templateja virtuaalikoneiden
luonnissa. Template on ennakkoon asennettu, huolellisesti konfiguroitu ja ker-
taalleen asennettu virtuaalikone, jonka pohjalta voidaan nopeasti luoda kopioi-

malla uusia koneita. (VMware 2019a.)

Puutteellinen paasyn hallinta kasittdd muun muassa kayttajatunnusten, salasa-
nojen ja mahdollisten fyysisten tunnistautumismenetelmien puutteellisen hallin-

nan. Puutteellinen paasyn hallinta mahdollistaa jarjestelmaan tunkeutumisen ja
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sitd kautta vaarantaa koko virtuaalisen tietojarjestelmaympariston. (CSA 2015,
23))

Jarjestelman varmistamiseksi otetut offline varmenteet eivét sisélla mahdolli-
sesti uusimpia tietoturvapaivityksia. Mahdollisessa vikatilanteessa kayttéonotettu
varmuuskopio voi vaarantaa jarjestelman. (Liquid Web 2021.)

Hypervisor on virtualisoidun tietojarjestelmaympariston yhdistava tekija kaikille
ympariston virtuaalikoneille (Liquid Web 2021). Hypervisor voidaan mahdollisesti
lamauttaa aiheuttamalla riittava maara kyselyja virtuaalikoneelta hypervisorille
(IBM 2021).

Mikali virtualisoitualusta sisaltéa myos julkisia osia, mahdollistavat sovellusoh-
jelmointirajapinnat  jarjestelmaan tunkeutumisen. API:en turvallisuus tulee var-
mistaa tunkeutumisen estamiseksi. APl:en kayttdminen tulee ottaa huomioon

paasynhallintaa suunniteltaessa. (CSA 2015, 20i 21.)

Virtualisoitua tietojarjestelmaymparistéa hallitsevan tahon tulee luoda prosessit
siten, etta virtuaalikoneiden elinkaari on jokaisessa kohdassaan hallittua (Kyber-
turvallisuuskeskus 2020, 17). Jarjestelman varmuuskopiot tulee sailyttda siten,
ettd niilla oleva tieto ei vaarannu. Varmuuskopiot voidaan tarvittaessa teknisesti
salata. Virtuaalikoneen varmuuskopio sisaltaa koko koneen kaikkine tietoineen ja
poikkeaa siten fyysisen koneen varmuuskopiosta. (Posey 2023, 4.) Paasynhal-
linta tulee olla hallittua siten, etta vain jarjestelman yllapitajilla ja luvallisilla henki-
I6ill& on paasy jarjestelmaan. Jarjestelmaa tulee valvoa ja jarjestelméan tapahtu-
mat tulee lokittaa. Lokit pitaa myo6s auditoida maaravalein, jolloin paastadén mah-
dollisten tietomurtojen tai vaarinkaytdsten jaljille mahdollisimman pian. Virtuali-
sointialusta tulee pitdad paivitysten osalta ajan tasalla. (Kyberturvallisuuskeskus
2020, 35.) Jarjestelmén yllapitamisessa kannattaa kayttaa keskitettya hallintaa.
Keskitettyhallinta mahdollistaa alustan tehokkaan resurssien hallinnan ja keski-

tetyn paivitysten jakamisen. (Liquid Web 2021.)
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4.2 laC-tietoturva

laC-koodissa olevat virheet ovat myds ymparistoissa, jotka on luotu virheellisella
koodilla. Koska laC-tekniikalla ymparistdjen luominen on nopeaa, riski virheelli-
sen koodin levidmiseen on suuri. (Tolliver 2022.) Virheellisen koodin levidminen
voi aiheuttaa suuria taloudellisia tappioita, kuten vuonna 2017 Amazonin yllapi-
tohenkilon antama vaara komento jarjestelmien yllapidossa poisti liian suuren
maaran palvelimia ja aiheutti satojen miljoonien dollareiden vahingot ja useiden
tuntien mittaisen palvelukatkoksen AWS:n péalle rakennetuissa palveluissa. (Da-
taCenterKnowledge 2017.) Virheellinen koodi AWS-palveluun annettiin laC-
skriptin muodossa. Virheellisen koodin levidmisen estamiseksi tulee laC-teknii-
koiden kayttajien ottaa kayttoon laC-koodien etukéteistestaaminen. Koodin tes-
tauksen kayttdonotossa haasteena on maaritella se, mita ja miten halutaan tes-
tata. (Hasan ym. 2020, 8.)

Ohjelmistokehitystydssa tietojarjestelmaymparistdja joudutaan paivittAmaan
usein. Mikali ymparistdja joudutaan paivittdmaan usein, tulee virheellisen koodin

kayttoonottaminen todennakoéisemmaksi. (Rahman 2018, 476.)

Yksi tapa tunnistaa virheellistd laC-koodia on etsia koodissa olevista virheelli-
syyksista tunnusmerkkeja ja etsia niiden perusteella muista koodeista samoja
tunnusmerkkeja. Jarjestelman turvallisuuden kannalta tunnusmerkkiné toimii esi-
merkiksi kovakoodatut kayttajaoikeudet. (Rahman 2018, 479.)

Toinen tapa virheiden tunnistamiseksi on se, etta etsitdén toimintatavoista tun-
nusmerkkeja. Tunnusmerkki voi esimerkiksi olla se, etta tehdaan suuria muutok-
sia ymparistdihin kerralla ja sitad kautta virheellistd koodia paasee ymparistoéihin.
Tunnusmerkin tunnistamisen perusteella voidaan suositella tehtavaksi pienia

muutoksia kerrallaan. (Rahman 2018, 476.)

Ohjelmoinnissa virheellisesta koodista kaytetdadn termida Code Smells , joka viit-
taa koodiin, joka voi aiheuttaa ongelmia. Koodihajut eivat valttdméatta aiheuta on-
gelmia kadynnissa olevaan ohjelmaan mutta vaativat korjausta. Esimerkiksi ident-
tisten koodilohkojen toistaminen koodissa on laajalti tunnettu koodihaju. Identtiset
koodilohkot tulisi muuttaa metodiksi. laC-koodissa esiintyy koodihajuja samalla
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tavalla kuin perinteisesséa ohjelmistokoodaamisessa. Tunnistamalla erilaiset koo-
dihajut voidaan laC-koodin turvallisuutta lisata. laC-koodeista on tunnistettu ai-
nakin kolme erilaista koodihajutyyppid. Tunnusmerkit ovat teknologiauskolliset,
teknologiariippuvaiset ja teknologiaspesifiset koodihajut. (Schwarz, Steffens &
Lichter 2018, 221i 222.)

Progressin mukaan virheellinen konfiguraatio  voi lahtea leviamaan, koska ym-
paristbjen tekeminen on nopeaa. Virheellinen konfiguraatio voi olla esimerkiksi

salaamaton tietokanta. (Tolliver 2022.)

Eri ymparistot voivat lahted liukumaan erilleen turvallisuuskaytanteiden osalta.
Turvallisuuskaytéanteet voivat laheta liukumaan erilleen, jos ymparistdihin teh-
daan paivityksia. llmiéta kutsutaan konfiguraation liukumiseksi . Konfiguraation

liukuminen l&htee levidamaan helposti laC-koodin mukana. (Tolliver 2022.)

Tunnistautuminen on myds tarkeé osa tietoturvallisuutta. Terraform suosittelee
kayttamaan kaksivaiheista tunnistautumista maksullisessa Terraform Cloud -ver-
siossaan. Kayttajaoikeuksien maarittelyssa tulee kayttaa pienimpia mahdollisia
oikeuksia jokaiselle kayttajalle. Maksullisessa Cloud-versiossa Terraform mah-
dollistaa eri kayttajaryhmille eri APl-avaimet. Versionhallintaohjelman paasyn
hallinta pitda myds olla ajan tasalla, koska laC-koodi on siella nahtavilla. (Hashi-
corp 2023m.)
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5 PROJEKTIN TOTEUTUS

5.1 Tietojarjestelmaympariston luonti pilvipalveluun

Pilvipalveluosio opinnaytetytn kaytdnnoén osuudesta tehtiin kayttaen Terraform-
tyokalua. Ensiksi kuvataan virtuaalikoneiden luonti Amazon Web Services -pal-
veluun Hashicorpin opasmateriaalia noudattaen. Jatkossa Amazon Web Servi-
cesta kaytetddn lyhennetta AWS. Toisessa vaiheessa koodia muunnetaan siten,
ettd saadaan luotua kolme Linux-virtuaalikonetta, jotka kykenevat nakeméaan toi-
sensa verkon yli. Tavoitteena on saada ICMP echo request -viesti yleisimmin

ping-viestina tunnettu sanoma valittymaan koneiden valilla.

Terraformin kayttamiseen AWS-palvelussa on olemassa seuraavat vaatimukset:
Hallintatybasemalla pitda olla asennettuna AWS CLI, Terraform CLI -tydkalut ja
lisdksi pitdd olla AWS-tili (Hashicorp 2023a). Tehtavan suorittaminen aloitettiin
luomalla tili AWS-palveluun. Opinnéaytetydta varten luotiin ilmainen kokeilukéayt-
totili, joka on kaytossa tietyin rajoituksin vuoden ajan. Opinnaytetydssa ei kuvata
AWS-tilin luontia.

5.1.1 Chocolatey-asennus

AWS-resurssien luonti aloitettiin Terraform CLI -tyOkalun asentamisella Windows
10 pro -kayttojarjestelmaan paikalliselle hallintakoneelle. Asennus aloitetiin asen-
tamalla paketinhallintaohjelmisto Chocolatey. Chocolatey-asennus tehtiin Po-
werShell-ohjelmalla. PowerShell piti kdynnistaa jarjestelmanvalvojan oikeuksilla
(Chocolatey 2023a). Kuviossa 11 nahdaan PowerShell-kaynnistys.
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Kaikki Sovellukset Asiakirjat Verkko Lisaa v
Paras vastaavuus

Windows PowerShell

Sovellus
Sovellukset

Windows PowerShell

Sovellus

B Windows PowerShell ISE
%  Windows PowerShell (x86)

2 Windows PowerShell ISE (x86) i Avaa

Asetukset = Run as Administrator

It PowerShell Kehittsjsasetukset = Run ISE as Administrator

: = Windows PowerShell ISE
& Korvaa komentokehote Windows &

PowerShellilla Windows+X-valikossa

——

i salli paikallisten PowerShell-
komentosarjojen suorittaminen

Etsi verkosta
,O powershel - Nayta verkon tulokset

£ powershell

£ powershel

Kuvio 11. PowerShell-kaynnistys korotetuilla oikeuksilla

Chocolatey asennettiin komennolla:

Bypass -Scope Process -Force; [System.Net.ServicePointMan-
ager]::SecurityProtocol = [System.Net.ServicePointManager]::Secu-
rityProtocol -bor 3072; iex ((New-Object System.Net.WebCli-
ent).DownloadString(‘https://community.chocolatey.org/install.ps1'))

Komento lataa viimeisimman Chocolateyn tarvitsemat tiedostot ja luo tarvittavat
ymparistomuuttujat (Chocolatey 2023a). Kuviossa 12 nékyy onnistunut asennus.
Asennus kehotti kdynnistamaan PowerShellin uudelleen ennen Chocolatey-pa-
ketinhallinnan kayttamista.
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X Administrator: Windows PowerShell - a X
t-ExecutionPolicy Bypa: Proc f i in :SecurityProt
iSecurityProtocol 3 q ) W-0b: System.Net.WebClient).DownloadStri
))

Forcing web requests to allow TLS v1.2 (Required for req

Getting latest version of the Chocolatey package for d

Not using proxy.

Getting Chocolatey from https://community.chocolatey.org/api/v2/package/chocolatey

Downloal a4 i hocolatey.org/api package/chocolatey/1.2.1 to C:\Users\OMISTAJA\AppData\Local\Temp\cho)

hocolatey.zip

ISTAJA\AppData\Local\Temp\chocolatey\choceInstall\chocolatey.zip to C:\Users\OMISTAJA\AppData\Loca
1\Temp\chocolatey\chocoInstall
Installing Chocolatey on the local machine
Creating ChocolateyInstall as an environment iable (targeting 'Machine')
Setting ChocolateyInstall to 'C:\ProgramData
you will need to close and r

tricting write permis o Administrators
We are setting up the Chocolatey package repository.

C:\ProgramData\chocolate:
for the command line

You can call choco from here, command line or powel

¥
Run choco /? for a list of fu ions.
eed to shut down and restart powershell and/or consoles
or to using choco

Kuvio 12. Chocolatey-asennus

Komennolla choco voidaan varmistaa Chocolateyn onnistunut asennus (Choco-
latey 2023a). Kuviossa 13 nakyy vastaus komentoon choco.

E¥ Administrator: Windows PowerShell - a X

PS C:\Windows\system32> choco ~
C 1.2.1

PS C:\Windows\system32>

Kuvio 13. Choco-komento

5.1.2 Terraform-asennus

Seuraavaksi jatkettiin varsinaiseen Terraform-asennukseen. Asennus tapahtui
kayttamalla edelld asennettua Chocolatey-paketinhallintaa. Asennus aloitettiin
antamalla komento choco install terraform (Hashicorp 2023a). Asennus pyysi
seuraavaksi lupaa kayttaa asennusskriptia. Asennukselle annettiin lupa vastaa-

malla Y. Kuviossa 14 nakyy onnistunut asennus.
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PS C:\Windows\system32> choco install terraform
hocolatey vi1.2.
Installing the following packages:

By installing, you accept licenses for the packages.
Progress: Downloading terraform 1.3.6... 10@%

terraf 1.3.6 [Apr ed
terraform package files install completed. Performing other installation steps.
e terrafo ants te run 'choc "

loba

n allow
Do you want to run the script?([Y]es/[A]ll - yes to all/[N]o/[P]rint): A

Removing old terraform plugins
Downloading terraform 64 bit
from 'https://releases,.hashicorp.com/terraform/1.3.6/terraform_1.3.6_windows_amded.zip"'
Progress: 100% - Completed download of C:\Users\OMISTAJA\AppData\Local\Temp\chocolatey\terraform\1l.3.6\terraform_1.3.6_w
indows_amdé4.zip (18.75 MB).
Download of terraform_1.3.6_windows_amd64.zip (18.75 MB) completed.
Hashes match.
Extracting C:\Users\OMISTAJA\AppData\Local\Temp\chocolatey\terraform\1.3.6\terraform_1.3.6_windows_amd64.zip to C:\Progr
amData\chocolatey\lib\terraform\tools...
C:\ProgramData\chocolatey\lib\terraform\tools
ShimGen has successfully created a shim for terraform.exe
e install terra m was ul,
Software installed to 'C:\ProgramData\chocola

Chocolatey installed 1/1 packages.
See the log for details (C:\ProgramData\chocolatey\logs\chocolatey.log).
PS C:\Windows\system32>

Kuvio 14. Terraform-asennus

Terraform-asennus voidaan varmentaa esimerkiksi komennolla terraform --ver-

sion. Kuviossa 15 nakyy tulostus versiokyselyyn.

¥ Administrator: Windows PowerShell - ] X

PS C:\Windows\system32> terraform
Terraform v1.3.6
on windows_amd64

PS C:\wind;ws‘\s;,ﬂsten|32> =

Kuvio 15. Terraform-versiokysely

5.1.3 AWS CLI -asennus ja méaarittely

Terraform CLI -ty6kalun asentamisen jalkeen aloitetaan AWS CLI-asennus Win-
dows-koneelle. Asennus aloitettiin lataamalla AWS CLI -asennuspaketti osoit-
teesta https://awscli.amazonaws.com/AWSCLIV2.msi (Amazon Web Services
20239). Latauksen jalkeen klikattiin asennuspakettia, jolloin asennusvelho kayn-

nistyi. Kuviossa 16 nékyy asennusvelhon aloitusnakyma.
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AWS Command Line Interface v2 Setup — X
Welcome to the AWS Command Line
aWS Interface v2 Setup Wizard

The Setup Wizard will install AWS Command Line Interface v2
on your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Back Cancel

Kuvio 16. AWS CLI -asennusvelho

Asennus eteni valitsemalla Next. Seuraavaksi piti hyvéaksya loppukayttajan eh-
dot. Kuviossa 17 nékyvat loppukayttajan ehdot. Asennus eteni, kun laitettiin va-

kadnen ehtojen hyvaksymisen merkiksi ja valittiin Next.

AWS Command Line Interface v2 Setup — X
End-User License Agreement
9 dws

Please read the following license agreement carefully

AWS Command Line Interface ~

Copyright 2012-2022 Amazon.com, Inc. or its
affiliates. All Rights Reserved.

Licensed under the Apache License, Version 2.0
(the "License"). You may not use this file except
in compliance with the License. A copy of the
License is located at

http://aws.amazon.com/apache2.0/

[T accept the terms in the License Agreement

Print Back Cancel

Kuvio 17. Loppukayttajan ehdot



34

Seuraavaksi valittiin asennustapa. Valittin oletuksena oleva vaihtoehto, jossa
asennettiin CLI paikalliselle kovalevylle. Kuviossa 18 nahdaan, etta tassa vai-
heessa voidaan halutessaan valita myds joku muu asennuskansio. Asennusta

jatkettiin oletusasetuksilla valitsemalla Next.

AWS Command Line Interface v2 Setup — X

Custom Setup aWS

Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

ISBIAWS Command Line Interface V2 The AWS Cammand Line Interface is

= Will be installed on local hard drive anage your AWS
=2 Entire feature will be installed on local hard drive

% Entire feature will be unavailable

«res 10156KB on
your hard drive.

Location: C:\Program Files\Amazon\AWSCLIV2\ DonEe

Reset Disk Usage Back Cancel

Kuvio 18. Asennustavan valinta

Valitsemalla Install aloitettiin varsinainen asennus. Kuviossa 19 nahdaan, etta
viela tdssa vaiheessa voidaan peruuttaa asennus. Asennusta jatkettiin valitse-

malla Install.
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AWS Command Line Interface v2 Setup — X
Ready to install AWS Command Line Interface v2 adWs

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel
[ 9

Kuvio 19. Asennuksen aloitus

Kuviossa 20 ndhdaan asennuksen eteneminen. Asennus kesti muutaman minuu-

tin.

AWS Command Line Interface v2 Setup — X

Installing AWS Command Line Interface v2 aWS
Please wait while the Setup Wizard installs AWS Command Line Interface v2.

Status: Validating install

Kuvio 20. Asennuksen eteneminen
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Kuviossa 21 ndhd&an asennuksen paattyminen. Asennus viimeisteltiin valitse-

malla Finish.
AWS Command Line Interface v2 Setup — X
Completed the AWS Command Line
aWS Interface v2 Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back Cancel

Kuvio 21. Asennuksen paattyminen

AWS CLI -tyOkalun asennuksen onnistuminen varmistettiin k&ynnistamalla ko-
mentokehote uudelleen ja antamalla komento aws - -version (Amazon Web Ser-

vices 2023g). Kuviossa 22 nakyy vastaus onnistuneeseen asennukseen.

19]
det pidatetaan.

ws/10 exe/AMDE4 prompt/off

Kuvio 22. AWS CLI -asennuksen varmistaminen
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Seuraavaksi kayttoonotossa luotiin AWS-kayttéoikeudet AWS-provideriin. Kéyt-
tooikeuksien luomisessa tarvittiin AWS access key ja secret key. Avainpari luotiin
AWS:n selainkayttoliittymalld, johon paasee osoitteella https://signin.aws.ama-
zon.com. Seuraavaksi kirjauduttiin selaimella AWS-kayttoliittyméaan kayttaen
Root-kayttajatilin kayttajatunnusta (Amazon Web Services 2023h). Kuviossa 23
nahdaan AWS-kirjautumisikkuna. Valittin Next kayttgjatunnuksen syoton jal-

keen.

dWs

Sign in

@® Root user
Account owner that performs tasks requiring
unrestricted access. Learn more

O 1AM user
User within an account that performs daily tasks.
Learn more

Root user email address

[ username@example.com ]

Next

By continuing, you agree to the AWS Customer
Agreement or other agreement for AWS services, and the
Privacy Notice. This site uses essential cookies. See our
Cookie Notice for more information.

Kuvio 23. Root-kayttajatunnuksella kirjautuminen

Seuraavaksi kysyttiin Root-kayttdjan salasana. Kuviossa 24 nakyy salasa-

nakysely.
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dWsS

Root user sign in e

emai (D

Password Forgot password?

i |
e

Sign in to a different account

Create a new AWS account

Kuvio 24. Root-kayttajan salasanakysely

Avainparin luominen aloitettiin seuraavasti: Kuvion 25 nakymassa valittiin ylapal-

kissa olevasta Services-valikosta IAM manage access to AWS resources.

[Ty Front-end Web & Mobile
AWS Budgets

73 Game Development Set Custom Budgets and Receive Alerts

nternet of Things
Trusted Advisor

I Machine Learning Optimize Performance and Security

5| Management &
Governance Console Home

A Media Services
> Migration & Transfer

‘w Networking & Content
Delivery

#F Quantum Technologies

(5 Robatics

Manage access to AWS resources

7 Satellite

(U Security, ldentity, & AWS Application Cost Profiler
Compliance

Cost per tenant and workload

B Storage

Kuvio 25. Services-valikkossa IAM

Luotiin uusi AWS-kayttaja, jolla ei ole Root-oikeuksia. Kuvion 26 ndkymassa valit-
tiin Add users (Amazon Web Services 2023i).
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1AM
[ | 1 @
User name Groups Last activity MFA Password age

No resources to display

Kuvio 26. AWS-kayttajan luonti

Kayttajanluontivelho jatkoi maarittelyd. Kuvion 27 nakymassa annetaan kaytta-
jalle nimi ja valitaan, etta kayttaja kirjautuu kayttaen access keytd (Amazon Web
Services 2023i). Tassa tapauksessa kayttajatunnukseksi annettiin laC_user.

Maarittelya jatkettiin valitsemalla Next: Permissions.

o 2 3 4 5

Set user details
You can add multiple users at once with the same access type and permissions. Learn more
User name* lac_user

© Add another user

Select AWS access type

Select haw these users will primarily access AWS. If you choose only programmatic access, it does NOT prevent users from accessing the console using
an assumed role. Access keys and autogenerated passwords are provided in the last step. Leamn more

Select AWS credential type* (] Access key - Programmatic access
Enables an access key ID and secret access key for the AWS API, CLI, SDK, and
other development tools.

Password - AWS Management Console access
Enables a password that allows users to sign-in to the AWS Management Consale.

Kuvio 27. Kayttajatunnuksen ja kirjautumistavan maarittely

Seuraavaksi maariteltiin kayttajaryhma, johon edella luotu kayttajatunnus liitettiin
(Amazon Web Services 2023i). Kuvion 28 nakymassa valitaan Create group.

~ Set permissions

: “Add user to group Copy permissions from E Attach existing policies

Ml existing user directly

©® Get started with groups
You haven't created any groups yet. Using groups is a best-practice way to manage users' permissions by job functions, AWS service

access, or your custom permissions. Get started by creating a group. Learn more

Create group

Kuvio 28. Ryhman luominen
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Kayttajaryhmalle annettiin tdssa tapauksessa nimi full_access ja kayttajaryhmalle
lisattiin tdydet oikeudet EC2-ymparistoihin antamalla ryhmalle kaytannoksi Ama-
zonEC2FullAccess. Opinnaytetytssa ei ole tarkoitus pureutua AWS:n kayttami-
seen ja siita syysta kayttajalle annetaan kaikki oikeudet EC2-ymparistoihin. Tuo-
tantoymparistdissa kayttajaoikeuksien antamisessa tulee kayttaa tarkkaa harkin-
taa siita, mitka ovat riittavat oikeudet kullekin toimijalle. Kayttajaryhman luonti vii-
meisteltiin valitsemalla Create group kuvion 29 nakymassa. Kuviossa 29 nah-

daan myds kayttajaryhman oikeuksien maarittely.

Showing 1 resut

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

Kuvio 29. Kayttajaryhman luonti

Kayttaja liitettiin edelld luotuun ryhmaan valitsemalla full_access kuvion 30 naky-

massa. Kayttajan luominen jatkui valitsemalla nakymasta Next: Tags.

BN : B

» Set permissions

Add user to group

Creategroup | £ Refresh

Q Showing 1 result

Group = Anached policies

» Set permissions boundary

Kuvio 30. Kayttajaryhma liitettyna kayttajaan
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Kuviossa 31 voidaan lisata kayttajalle valinnaisia tietoja, kuten sahkdpostiosoite
(Amazon Web Services 2023i). Tassa tapauksessa ei annettu kayttajalle lisatie-

toja, vaan jatkettiin asennusta valitsemalla Next:Review.

1 2 ° 4 5

Add tags (optional)

IAM tags are key-value pairs you can add fo your user. Tags can include user information, such as an email address, or can be descriptive, such as a job
title. You can use the tags to organize, track, or control access for this user. Learn more

Key Value (optional) Remove

You can add 50 more tags.

Kuvio 31. Valinnaisten lisatietojen antaminen

Kuviossa 32 nahdaan yhteenveto kayttajan tiedoista. Valittiin kuvion nakymasta

Create user.
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Review
Review your choices. After you create the user, you can view and download the autogenerated password and access key.
User details

User name laC_User
AWS access type Programmatic access - with an access key

Permissions boundary Permissions boundary is not set

Permissions summary

The user shown above will be added to the following groups.

Type Name
Group full_access
Tags

No tags were added,

Cancel Previous

Kuvio 32. Kayttajan laC_User tiedot

Kuviossa 33 nahdaan onnistunut kayttajan luonti. Nakyma esittdd myos AWS CLI

-tyOkalun kayttoon tarvittavat Access key ID:n ja Secret access key -avainparin.

Avainpari otettiin tdssa vaiheessa talteen, koska sitd ei saa myéhemmassa vai-

heessa nékyviin (Amazon Web Services 2023i). Luontevinta oli ladata naky-

massa esitetty Download .csv -tiedosto talteen, josta avaimet on myohemmaéssa

vaiheessa helppo kopioida AWS-maarittelytiedostoon.

SRR -

@ Success

You successfully created the users shown below. You can view and download user security credentials. You can alse email users
instructions for signing in to the AWS Management Console. This is the last time these credentials will be available to download. However,

you can create new credentials at any time

Users with AWS Management Console access can sign-in at: https://7 18950930393 signin.aws.amazon.com/console

& Download .csv

User Access key ID

L) laC_User AKIA20ZGQSTM20DVXS7) (] ==+

Kuvio 33. Onnistunut AWS-kayttgjan luonti

Secret access key

** Show
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Seuraavaksi méaariteltiin edella luotu avainpari kayttoon kirjoittamalla komentoke-
hotteeseen komento aws configure. Aws configure-komennon jalkeen piti syottaa
kuviossa 34 pyydetyt tiedot. AWS Access key ID ja AWS Secret Access Key l0y-
tyvat edella tallennetusta .csv-tiedostosta. Kuviossa 34 avainpari on tietotur-
vasyista piilotettu. Default region maariteltiin tassa tapauksessa kayttamaan us-
west-2 -aluetta. Default region -alueita on rajatusti kaytossa ilmaisen AWS-tilin
kautta. Default region -maarityksen taytyy olla sama kuin myéhemmin luotavan
Terraform main.tf -tiedoston méaarittely. Default output format jatetdan tassa ta-
pauksessa maarittelematta. AWS kayttdd oletuksena JSON-muotoa, mikali ei

erikseen maaritella muuta (Amazon Web Services 2023)).

Kuvio 34. Aws configure -komento

Asennuksen paatyttya voidaan asennuksen onnistuminen varmistaa antamalla
aws - -version -komento komentokehotteessa (Amazon Web Services 20239).

Kuviossa 35 ndhdaéan onnistuneen asennuksen jalkeinen vastaus.

B Administrator: Komentokehote - m] x|

n
dows /1@ exe/AMDE4 prompt/off

C:\Windows)

Kuvio 35. AWS CLI -version kysely

Seuraavaksi jatkettiin Terraformin kayttéonottoa luomalla kansio, jonne tehtiin
Terraformin vaatima konfiguraatiotiedosto. Kuviossa 36 nakyy C-aseman juureen

luotu kansio nimeltdan learn-terraform-aws-instance.

SWsetup 23.9.2022 1/.05 liedostokansio
vagrant 18.12.2022 12.53 Tiedostokansio
Windows 18.12.2022 14.29 Tiedostokansio
learn-terraform-aws-instance 30.12.2022 18.25 Tiedostokansio

Kuvio 36. Terraform-tiedostojen kansio

Seuraavaksi tehtiin edellda luotuun kansioon Terraform-tyokalun maarittelytie-

dosto nimeltddn main.tf. Konfiguraatiotiedoston voi luoda ja muokata kayttaen
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esimerkiksi Visual Studio Code -koodausymparistéa. Kuviossa 37 tiedosto luo-
daan kayttaen Notepad++ -ohjelmaa. Notepad++ on kevyempi vaihtoehto tiedos-
ton muokkaamiseen. Tiedoston muodoksi valittiin tdssa All types, jolloin tiedos-
toon ei lisata ylimaaraista tiedostopaatetta. Poistamalla Lisaa paate -valinta tie-

doston muodoksi tulee myos All types.

ot . =
[/ Tallenna nimella X

<« v o4 « Paikal... » learn-terraform-... v O £ Hae: learn-terraform-aws-ins...

Jarjesta - Uusi kansio = - 0

= Tama tietokone Nimi Muokkauspaiva

§ 3D-objektit Hakuehtoja tayttavia kohteita ei loytynyt.
= Kuvat
¥ Ladatut tiedostof
D Musiikki
5| Tiedostot
I Tyopoyts
£ videot

£ Paikallinen lew ( ¥ € >

Tiedostonimi: | main.tf v

Muoto: All types | v

~ Piilota kansiot []Lisaa padte Peruuta

Kuvio 37. Main.tf-tiedoston luominen

5.1.4 Main.tf-maarittely

Seuraavaksi luotiin main.tf-tiedostoon varsinainen sisaltd (Hashicorp 2023a). Ku-
viossa 38 ndhdaan Terraform AWS -tutoriaalin peruskonfiguraatio, jolla luodaan

yksi palvelin AWS-ympaéristoon (Hashicorp 2023n).
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L“.f C\learn-terraform-aws-instance\main.tf - Notepad++

Tiedosto Muokkaa Etsi Nayta Tiedostomuoto Koodikieli Asetukset Tyckalut Makro Suorita Liiténndiset lkkuna ?
FES) SIET =) e 2% BEEZN EIEDRE®|

E change.log E Vagrantfile E 3_main.tf E testi.pem E id_rsa.pub \:J main.tf £ }

terraform {
2 required_providers {
3 aws = {
source = "hashicorp/aws"
version = "~> 4.16"
6 }
7 }
required version = ">= 1.2.0"
1
12 provider "aws" {
3 region = "us-west-2"
6 resource "aws_instance" "app_serverl" {
7 ami = "ami-830c94e3"
instance type = "t2.micro"
tags = {
20 Name = "Testipalvelinl"
2 }
22 |1

Kuvio 38. Main.tf-tiedoston sisalto

Main.tf-tiedoston valmistelujen jalkeen voitiin siirtyd ympariston luomiseen Terra-
form CLI -ty6kalulla. Seuraavaksi kaynnistettiin komentokehote ja siirryttiin hake-
mistoon, jossa Main.tf-tiedosto sijaitsee. Tassa tapauksessa tiedosto sijaitsee

c:\terraform -hakemistossa. Tiedoston sijainti nakyy kuviossa 39.

C:\Users\OMISTAJA>cd \
C:\>cd learn-terraform-aws-instance

C:\learn-terraform-aws-instance>ls
'ls' is not recognized as an internal or external command,
operable program or batch file.

C:\learn-terraform-aws-instance>dir
Volume in drive C has no label.
Volume Serial Number is 4E54-45CC

Directory of C:\learn-terraform-aws-instance

.01.2023 17.23 <DIR>
.01.2023 17.23 <DIR> .
.12.2022 21.40 <DIR> .terraform
.12.2022 21.40 1 487 .terraform.lock.hcl
.01.2023 16.46 1 229 main.tf
.91.2023 17.23 181 terraform.tfstate
.91.2023 17.20 14 198 terraform.tfstate.backup
4 File(s) 17 915 bytes
3 Dir(s) 121 446 752 256 bytes free

C:\learn-terraform-aws-instance>

Kuvio 39. Main.tf-tiedoston sijainti

Terraform main.tf -tiedoston kayttd valmisteltin komennolla terraform init (Hashi-

corp 2023n). Kuviossa 40 nékyy onnistunut valmistelu.
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C:\learn-terraform-aws-instance>terraform init
Initializing the backend...
Initializing provider plugins...

- Reusing previous version of hashicorp/aws from the dependency lock file
- Using previously-installed hashicorp/aws v4.48.0

C:\learn-terraform-aws-instance>g

Kuvio 40. Main.tf-tiedoston valmistelu

Komennolla terraform plan nahtiin main.tf valmistelun tulos. Komento terraform
plan tulostaa luotavan ymparistén tiedot. (Hashicorp 2023n.) Liitteessa 1 nah-
daan terraform plan -komennon antaminen ja komentoon liittyva tulostus koko-
naan. Tulostus sisaltdé kaikki maarittelyt, jotka on tehty tai jatetty oletusasetuk-

siin.

Komennolla terraform apply aloitettiin ymparistén luonti AWS-palveluun (Hashi-
corp 2023n). TyOkalu pyysi varmistamaan ymparistoén luomisen. Ympariston luo-
minen varmistettiin syottamalla sana yes. Liitteessa 2 on nahtavilla koko terra-

form apply -komentoon liittyva tulostus ja varmistuksen kysely.

AWS-hallintapaneelista nahtiin, etta uusi instanssi oli luotu (Amazon Web Servi-
ces 2023f). Kuviossa 41 nahdéaan instances-valinnasta, etta Testipalvelinl luotiin

ja se oli kaynnissa.

Instances (1) info C Instance state ¥ Actions ¥

Q, Find instance by attribute or tag (case-sensitive) 1 &

Name ¥ | Instance ID Instance state v Instance type ¥ Status check | Alarm status A

Testipalvelin1 i-08c2148e4aa0053c1 @Running @Q t2.micro @ 2/2 checks passed Noalarms + u

Kuvio 41. Testipalvelinl-instanssi k&ynnissa

Klikkaamalla Instance ID:ta paésee tarkastelemaan instanssin tietoja tarkemmin

(Amazon Web Services 2023f). Muun muassa julkinen osoite on n&htavilla, johon
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voi kokeilla SSH-yhteytta. Kuviossa 42 nahdaan tiedot aiemmin luodusta instans-

sista.

EC2 » Instances » i-06a0f23e2ff65e3ca

Instance summary for i-06a0f23e2ff65e3c4 (Testipalvelin1) nfo

Updated less than a minute ago

| C ‘ | Connect Instance state ¥ ‘ Actions ¥ ‘

Instance ID Public IPv4 address Private IPv4 addresses

i-06a0f23e2ff65e3c4 (Testipalvelin1) 34.217.177.148 | open address [ 172.31.9.13

IPv6 address Instance state Public IPv4 DNS

- @ Running ec2-34-217-177-148 us-west-
2.compute.amazonaws.com | open address [4

Hostname type Private IP DNS name (IPv4 only)

IP name: ip-172-31-9-13.us-west- ip-172-31-9-13.us-west-

2.compute.internal 2.compute.internal

Answer private resource DNS name Instance type Elastic IP addresses

- t2.micro -

Auto-assigned IP address VPCID AWS Compute Optimizer finding

34.217.177.148 [Public IP] vpc-0738ba421b89dc619 [ @ Opt-in to AWS Compute Optimizer for reco
mmendations.
| Learn more [

Kuvio 42. Instanssin Testipalvelinl tiedot

5.1.5 Koneiden valisen yhteyden testaus

Opinnaytetyon tavoitteissa maariteltiin, etta luotujen kolmen virtuaalikoneen va-
lilla piti kyetd lahettamaan onnistunut ping-kysely. Tassa vaiheessa kokeiltiin,
kyetaankd ping-viesti l&ahettamaan paikalliselta koneelta luodulle virtuaaliko-
neelle. Ping-viestiin ei vastata, kuten kuviossa 43 nahdaan.

C:\Users\OMISTAJA>ping 34.217.177.148

Pinging 34.217.177.148 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
IRequest timed out.

Ping statistics for 34.217.177.148:
Packets: Sent = 4, Received = @, Lost = 4 (100% loss),

C:\Users\OMISTAJA>_

Kuvio 43. ping-kysely komentokehotteessa
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Virtuaalikoneen security-asetuksiin piti kdyda maarittelemassa, ettd ICMP-viestit
on sallittu Inbound-saanndissa (Amazon Web Services 2023l). Kuviossa 44 na-
kyy security group, joka on maaritelty luodulle virtuaalikoneelle ja security
group:iin maaritelty inbound-saanto, joka sallii kaiken ICMP-liikenteen kaikista
IPv4-osoitteista. (Amazon Web Services 2023a.) Tuotantoymparistoissa kaiken
ICMP liikenteen salliva saanto ei tule kysymykseen, koska se mahdollistaa pal-
velunestohytkkayksen konetta kohtaan (Viestintavirasto 2016, 2). Opinnaytetyon
tarkoitusta edella luotu sdanto kuitenkin palvelee, koska tarkoituksena oli testata

yhteyksien toimivuus ja poistaa ymparistot sen jalkeen.

Snapshot Security Groups (1/1) info [¢] ‘ Actions ¥ | Export security groups to CSV | ¥
Q 1 &

Name Security group ID Security group name VPCID Description

Elastic IPs 59-00a1b67e429727dcf default vpc-0738ba421b89dc619 [3 default VPC s
v

= = ®
Inbound rules (1/1) ‘ c Manage tags Edit inbound rules
Target Groups Q 1 @

¥ Auto Scaling Name Security group rule.. IP version Type Protocol

sgr-0dc503280b131e29f IPv4 ALLICMP - IPv4 ICMP

Kuvio 44. Security Group ja Inbound -maarittelyt

Maarittelyn jalkeen ping-viestit menivat lapi ja saivat vastaukset. Kuviossa 45

nahdaan vastaukset ping-kyselyihin.

C:\Users\OMISTAJA>ping 34.217.177.148

Pinging 34.217.177.148 with 32 bytes of data:

Reply from 34.217.177.148: bytes=32 time=194ms TTL=27
Reply from 34.217.177.148: bytes=32 time=205ms TTL=27
Reply from 34.217.177.148: bytes=32 time=195ms TTL=27
Reply from 34.217.177.148: bytes=32 time=197ms TTL=27

Ping statistics for 34.217.177.148:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 194ms, Maximum = 2@5ms, Average = 197ms

C:\Users\OMISTAJA>_

Kuvio 45. Ping-kyselyiden vastaukset
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AWS ei hyvaksy ulkoverkon kautta SSH-yhteyksia, joissa kaytetaan tunnistautu-
mismenetelmana kayttajatunnusta ja salasanaa, vaan on kaytettava julkinen ja
yksityinen avain-avainparia (Amazon Web Services 2023m). Yhteyksien testauk-
sen takia luotiin paikallisella koneella RSA-avainpari. Avainpari luotiin komento-
kehotteessa komennolla ssh-keygen -t rsa -b 2048 (SSH 2023). Kuviossa 46

nahdaan onnistunut avainparin luonti ja tallennuspaikka.

C:\learn-terraform-aws-instance>ssh-keygen -t rsa -b 2048
Generating public/private rsa key pair.
Enter file in which to save the key (C:\Users\OMISTAJA/.ssh/id rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in C:\Users\OMISTAJA/.ssh/id_rsa.
Your public key has been saved in C:\Users\OMISTAJA/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256 :+TGXM51MBSnmnzFOJcYEUBUHNKIDQ9S3P5nCprMFFIT omistaja@DESKTOP-NNMBUCD
The key's randomart image is:
+---[RSA 2048]----+
| ... o*==o|
E... +00+. |
..0 + 400
LL0.+ L=+,
. .S5.00=+++

|
|
|
|
!
!
!
|
L,

Kuvio 46. RSA-avainparin luonti

Kun avain on luotu, voidaan julkinen avain liittaa main.tf-tiedostoon omaksi re-

surssikseen (Hashicorp 20230). Kuviossa 47 nékyy resurssi maariteltyna.

resource "aws_key pair" "deployer"{

key name ="id rsa"

public key="ssh-rsa AAAAB3NzaClycZEAAAADAQABAAABAQDZ07qefEN1TagEI171nNI2zwONNsM31U819kpZHpXD
}

Kuvio 47. Julkisen avaimen liittAminen konfiguraatioon

Edelld luotuun avainpari-resurssiin viitataan luotavan koneen yhteydessa avai-

men nimella (Hashicorp 20230). Kuviossa 48 n&dhdaan viittaus avaimeen.
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resource "aws_ 1nstance" "app serverl" ({
ami = "ami-830c94e3"
instance type = "tZ.micro"
key name= "id rsa"

tags = {
Name = "Testipalvelinl"

Kuvio 48. Viittaus julkiseen avaimeen

Kuviossa 49 nahdaan muokattu main.tf-tiedosto. Kuviossa 49 on my6s néhta-

vissd RSA-avaimen maarittely kokonaisuudessaan.

terraform {
required providers ({

aws = {
source = "hashicorp/aws"
version = "~> 4.16"
}
}
required version = ">= 1.2.0"

I

provider "aws" {

region = "us-west-2"
}
resource "aws_instance" "app serverl" {
ami = "ami-830c94e3"
instance type = "tZ2.micro"
key name= "id rsa"
tags = {
Name = "Testipalvelinl"
}
}
resource "aws key pair" "deployer"{
key name ="id rsa"

public key="ssh-rsa AAAAB3NzaClycZEAAAADAQABAAABAQDZO7gefEN1T7agET171InNT2
}

Kuvio 49. Muokattu main.tf-tiedosto julkisen avaimen maarittelylla

Main.tf-tiedoston RSA-avainpari muutoksen jalkeen piti terraform apply -komento
ajaa uudelleen. Siten saatiin uusi konfiguraatio kayttoon. Liitteessa 3 ndhdaan
komento terraform apply uudelleen ajettuna ja komennon aiheuttama tulostus ko-

konaisuudessaan.
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terraform apply -kaskyn uudelleen ajaminen poisti edelld tehdyn virtuaalikoneen
ja loi uuden, jossa oli kaytdssa julkinen avain, kuten kuviosta 50 ndhdéaan. Instan-
ces-nakyman Instance state -kohdasta nadhdaan, ettd toinen kone on Terminated,

mika viittaa virtuaalikoneen poistamiseen (Amazon Web Services 2023f).

Instances (3) info C ‘ Instance state ¥ H Actions ¥ Launch instances n
1 @

Q, Find instance by attribute or tag (case-sensitive)

Name ¥ | InstanceID Instance state v Instance type ¥ | Status check Alarm status
Testipalvelin1 i-063627f0fb64560a0 ®@Running @& t2.micro ® 2/2 checks passed  No alarms =
Testipalvelini i-06a0f23e2ff65e3cd © Terminated @Q, t2.micro - No alarms 4+

Kuvio 50. Virtuaalikoneen muokkaus

Yhteys saadaan muodostettua paikalliselta koneelta AWS-palvelun koneisiin, jos
paikallisella koneella on yksityinen avain tiedossa. Yhteyksien testaus tehtiin
tassa tapauksessa Putty-yhteysohjelmistolla. Yhteyden muodostaminen AWS-in-
stanssiin vaatii yksityisen avaimen maarittelemista yhteysasetuksiin Puttyssa
(Amazon Web Services 2023k). Yksityinen avain maariteltin seuraavasti kayt-
téon: Yhteysmaarittely aloitettiin kopioimalla AWS-hallintanakymastéa luodun ko-
neen DNS-nimi (Amazon Web Services 2023k). Kuviossa 51 ndkyméassa valitaan

Connect.

EC2 » Instances » i-063627f0fb64560a0

Instance summary for i-063627f0fb64560a0 (Testipalvelin1) info

Updated less than a minute ago

I C I Connect H Instance state ¥ H Actions ¥ \

Instance ID Public IPv4 address Private IPv4 addresses
i-063627f0fb64560a0 (Testipalvelin1) 35.162.198.121 | open address [4 172.31.0.147

IPv6 address Instance state Public IPv4 DNS

- ® Running ec2-35-162-198-121.us-west-

2.compute.amazonaws.com | open address [

Hostname type Private IP DNS name (IPv4 only)

IP name: ip-172-31-0-147.us-west- ip-172-31-0-147.us-west-

2.compute.internal 2.compute.internal

Answer private resource DNS name Instance type Elastic IP addresses

- t2.micro -

Auto-assigned IP address VPCID AWS Compute Optimizer finding
35.162.198.121 [Public IP] vpc-0738ba421b89dc619 [4 ® Opt-in to AWS Compute Optimizer for reco

mmendations

| Learn more [

Kuvio 51. Virtuaalikoneen tiedot

Kuvion 52 ndkyméassd SSH client -vélilehdella nahdaan ohjeet yhteyden
muodostamiseen SSH-yhteyden yli (Amazon Web Services 2023n). Nakymasta
kopioitiin public DNS -osoite.
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EC2 > Instances » i-063627f0fb64560a0 » Connect to instance

Connect to instance info
Connect to your instance i-063627f0fb64560a0 (Testipalvelin1) using any of these options

EC2 Instance Connect Session Manager SSH client EC2 serial console

Instance ID
i-063627f0fb64560a0 (Testipalvelin1)

1. Open an SSH client.

2. Locate your private key file. The key used to launch this instance is id_rsa.pem

3. Run this command, if necessary, to ensure your key is not publicly viewable.
chmod 400 id_rsa.pem

4. Connect to your instance using its Public DNS:
ec2-35-162-198-121.us-west-2.compute.amazonaws.com

Example:

ssh -i "id_rsa.pem" ubuntu@ec2-35-162-198-121.us-west-2.compute.amazonaws.com

Kuvio 52. Ohje SSH-yhteyden muodostamiseen

Seuraavaksi siirryttiin Putty-ohjelmaan ja aloitettiin yhteyden méaarittely. Kuviossa

53 nahdaan edella kopioitu Public DNS -osoite liitettyna Host name -sydéttéaluee-

seen (Amazon Web Services 2023Kk). Y hteystyypiksi valittin SSH, kuten kuviossa

53 nakyy. Porttinumero tulee automaattisesti valitun yhteystyypin mukaisesti.

% PUTTY Configuration X
Category:
B$ession Basic options for your PuTTY session
~Logging ) .
i Terminal Specify the destination you want to connect to
-Keyboard Host Name (or IP address) Port
Bell |121 .us-west-2.compute.amazonaws.com‘ |22
Features .
[Z1Window Connection type:
Appearance ®ssH (O serial O Other: Telnet v
Behaviour
Translation Load, save or delete a stored session
[+]Selection Saved Sessions
-Colours
[=IConnection |
-Data Default Settings Largl
Proxy AWSEC2T2MICRO_2
[+]SSH awsec2t2micro Save
Serial vagrant
Telnet Delete
Rlogin
SUPDUP
Close window on exit:
O Always O Never @ Only on clean exit

Kuvio 53. Julkinen DNS-osoite
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Seuraavaksi siirryttiin Category-valintaikkunassa polkuun SSH->Auth->Creden-
tials (Amazon Web Services 2023k). Kuviossa 54 nakyy valittu polku.

2B PuTTY Configuration X

Category:

Logging ~ Credentials to authenticate with
[~ Terminal
Keyboard
Bell Private key file for authentication:
Features
[=IWindow
Appearance Certificate to use with the private key:

Public-key authentication

‘ Browse...

Behaviour ‘ ‘ Browse...
-Translation

[+/Selection Plugin to provide authentication responses
-Colours

[=IConnection

Data

Proxy

[-ISSH

Kex

Host keys

Cipher

[=}Auth
GSSAPI

TTY

X11

Tunnels v

Plugin command to run

Kuvio 54. Tunnistautumisnakyma

Nakymassa valittiin private key file for authentication -kohdassa Browse, minka
jalkeen valittiin edella luotu yksityinen avain (Amazon Web Services 2023k). Ku-

viossa 55 nakyy valittu avain.

%Se\ecl private key file X
« AR ¥ OMISTAJA » .ssh v U Hae: .ssh
Jarjesta - Uusi kansio - Mm@
W Tima tietokone Nimi Muckkauspaiva
¥ 3D-objektit id_rsa 15.1.2023 16.08
&= Kuvat & id_rsa 15.1.2023 15.24
¥ Ladatut tiedosto! known_hosts 15.1.2023 16.04
b Musiikki
= Tiedostot
B Tyopoyta
! Videot
£ Paikallinen levy (
W Verkko
v o< >
Tiedostonimi: id_rsa « | All Files (*.*) v
Avaa |‘l' Peruuta

Kuvio 55. Yksityisen avaimen maarittely

Kuviossa 56 nahdaan edelld valittu polku. Kuviossa 56 néakyva polkumaarittely

viittaa aiemmin luotuun RSA-avainparin sijaintiin.
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£2 PuTTY Configuration X

Category:

[=ISession -
Logging
[~ Terminal
Keyboard
Bell
Features
[=IWindow
Appearance ‘
Behaviour
Translation
[+}Selection
" Colours
[=IConnection ‘
Data
Proxy
[-ISSH
Kex
Host keys
Cipher
[=]Auth
- Credentials
GSSAPI
TTY
X1 v

Credentials to authenticate with
Public-key authentication

Private key file for authentication:
‘C:\Users\OMISTAJA\.ssh\idJsa

‘ [ Browse...

Certificate to use with the private key:

‘ Browse...

Plugin to provide authentication responses

Plugin command to run

About Open Cancel

Kuvio 56. Yksityinen avain maariteltyna

Seuraavaksi siirryttiin Category-valintaikkunassa kohtaan Session. Kuvion 57
mukaisesti on suositeltavaa tallentaa edelléa luodut yhteysasetukset tulevaa kayt-
to& varten. Tallentaminen tapahtui antamalla yhteydelle nimi saved sessions -
kohtaan ja valitsemalla Save (PUTTY 2023). Yhteyden muodostaminen aloitettiin

valitsemalla Open.

& PuTTY Configuration X
Category:
—ISession Basic options for your PuTTY session
Legging . -
.t Specify the destination you want to connect to
Terminal
Keyboard Host Name (or IP address) Port
Bell 121.us-wesl-z.ccmpute.amazonaws.ccni| 22
Features c — i
~IWindow onnection type:
Appearance ®ssH (O serial (O Other: Telnet v
Behaviour
Translation Load, save or delete a stored session
+ ia:acﬂon Saved Sessions
° our.s AWSEC2T2MICRO_2
—/Connection
Data Default Settings Load
Proxy AWSEC2T2MICRO_2 =
+SSH awsec2t2micro Saye
Serial vagrant
Telnet Delete
Rlogin
SUPDUP
Close window on exit:
(O Always (O Never (@ Only on clean exit

Kuvio 57. Yhteyden tallentaminen ja nimeaminen

Kun SSH-yhteys luotiin aikaisemmin tuntemattomaan koneeseen, Putty varoitti
yhteyden muodostamisen riskeista (Amazon Web Services 2023k). Yhteys ko-

neeseen muodostettiin valitsemalla kuvion 58 nakyméasta Accept.
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PUTTY Security Alert

e The hast key is not cached for this server:

ec2-35-162-198-121.us-west-2.compute.amazonaws.com (port 22)
You have no guarantee that the server is the computer you think it is.
The server's scdsa-sha2-nistp256 key fingerprint is:

ecdsa-sha2-nistp256 256 SHA256:NiXWzS+a2c2+UCkN2cn
+PD5G2vJzezY9AX0vejhSHVo

If you trust this host, press "Accept” to add the key to PuTTY's cache and carry on
connecting.

If you want to carry on connecting just once, without adding the key to the cache, press
"Connect Once"

If you do not trust this host, press "Cancel" to abandon the connection

3.Runt More info... Accept Connect Once

Kuvio 58. Puttyn varoitus yhteyden muodostamisesta

Kun yhteyden muodostamisen riskit oli hyvaksytty, Putty yhdistyi edella luotuun
AWS-virtuaalikoneeseen ja kysyi kayttajatunnusta. Oletuksena ami-830c94e3-
koneessa kayttajatunnuksena on ubuntu (Amazon Web Services 2023n). Kirjau-
tuminen ei vaadi salasanaa, vaan todentaminen tapahtuu yksityisell& avaimella.

Kuviossa 59 ndhdaéan onnistunut yhteyden muodostus.

@ubumu@m-ﬂz-m—a-mr ~ - O X

.ubuntu.com/business/services/cloud ~

its End of Life
ct the inte
ity Mainter

command>"

ubuntu@ip-172-31-0-147:~5 |j v

Kuvio 59. Yhteyden muodostaminen yksityisella avaimella
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5.1.6 Kolmen virtuaalikoneen luominen

Seuraavaksi luotiin opinnaytetyon tavoitteissa asetetut kolme virtuaalikonetta.
Kuviossa 60 nahdaan main.tf-tiedosto, joka luo kolme palvelinta nimeltdan Testi-
palvelinl, Testipalvelin2 ja Testipalvelin3. M&arittelytiedosto kayttaa kaikkien kol-
men palvelimen luomisessa samaa RSA-julkista-avainta, joten yhteydet koneisiin
saatiin muodostettua samalla Putty-ohjelman yhteysmaarittelylla vaihtaen vain
konekohtaisen Public DNS -osoitteen. Main.tf-tiedoston muokkauksen jalkeen
tiedosto tallennettiin ja ajettiin komentokehotteessa komento terraform init, jolloin
terraform valmisteli tiedoston kayton (Hashicorp 2023n). Terraform plan -komen-
nolla varmistettiin, etta tiedosto oli luotu oikein (Hashicorp 2023n). Tarkastuksen
jalkeen voitiin ajaa terraform apply -komento, jolloin virtuaalikoneet luotiin AWS-

palveluun (Hashicorp 2023n).

terraform {
required providers {

aws = {
source = "hashicorp/aws"
version = "~> 4.16"
}
}
required version = "»= 1.2.0"
i
provider "aws" {
region = "us-west-2"

i

resource "aws instance" "app serverl" {
ami = "ami-830c94e3"
instance type = "tZ.micro"

key name= "id rsa"

tags = {
Name = "Testipalvelinl"

}

}

resource "aws instance app server2" {

ami = "ami-830c94e3"

instance type = "tZ2.micro"

key name= "id rsa"

non

tags = {
Name =
}
i

resource "aws instance

"Testipalvelin2"

" "app server3" {

ami = "ami-830c94e3"

instance type = "tZ2.micro"

key name= "id rsa"

tags = {

Name = "Testipalvelin3"

}
i
resource "aws key pair" "deployer"{
key name ="id rsa"

public key="ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDZOT
t

Kuvio 60. Main.tf-tiedosto kolmen virtuaalikoneen méaarittelylla
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Liitteesséa 4 ndhdaan komennot terraform init, terraform plan ja terraform apply ja
niiden aiheuttamat tulostukset (Hashicorp 2023n). Liitteessa 4 ndhdaan myds
AWS-hallintanakymasta, ettd kolme konetta luotiin (Amazon Web Services

2023f).

Edella luotuihin koneisiin voitiin kokeilla ICMP echo request -viestia. Palvelimien
osoitteet voidaan kdyda kopioimassa AWS-hallintapaneelista (Amazon Web Ser-
vices 2023f) tai kayttamalla AWS CLI -komentoa aws ec2 describe-instances
(Amazon Web Services 20230). Edella mainittu AWS CLI -komento tulostaa
kaikki tiedot koneista. Kuvioissa 61 nahdaan Testipalvelinl-virtuaalikoneen tie-
dot.

Instance summary for i-000f2169f29105f63 (Testipalvelin1) it

Updated less than a minute ago

c Connact Instance state ¥ H Actions ¥ ‘

nstance ID Public IPv4 address Private IPv4 addresses
i-000f2169f29105f63 (Testipalvelin1) 34.217.57.214 | open address [4 1723110112
IPv6 address Instance state Public IPv4 DNS

@ Running €c2-34-217-57-214.us-west-

2.compute.amazonaws.com | open address [4

Private IP DNS name (IPv4 only)
ip-172-31-1-112.us-west-
2 compute.internal

Answer private resource DNS name Instance type Elastic IP addresses
t2micro
Auto-assigned IP address VPC ID

34,217.57.214 [Public IP] wpc-0738bad21b89dc619 [
T
| Learn more [4
1AM Role Auto Scaling Group name

Kuvio 61. Testipalvelinl-virtuaalikoneen tiedot

Kuviossa 62 ndhdaéan Testipalvelin2-virtuaalikoneen tiedot. Kuviosta 62 nahdaan

esimerkiksi julkinen DNS-osoite.

Instance summary for i-02c18fafad2f328eb (Testipalvelin2) inro

Updated less than a minute ago
| c | Connect Instance state ¥ || Actions ¥ ‘
Instance 10 Public IPv4 address Private IPva addresses
i-02¢18fafad2328eb (Testipalvelin2) 34222.19.61 | open address [4 17231277
IPv6 address Instance state Public IPv4 DNS
© Running £c2-34-222-19-61.us-west-
2.compute.amazonaws.com | open address [
Hostname type Private IP DNS name (IPv anly)
IP name: ip-172-31-2-77.us-west- ip-172-31-2-77.us-west-
2.compute.internal 2.compute.internal
Answer private resource DNS name Instance type Elastic IP addresses
t2micro
Auto-assigned IP address VPC D AWS Compute Optimizer finding
342221961 [Public IP] vpc-0738ba421b89dc619 [A © Opt-in to AWS Compute Optimizer for reco
mmendations
| Lear £
1AM Role Subnet ID Auto Scaling Group name

B cihnat AaCAOEThENGEakkR FA

Kuvio 62. Testipalvelin2-virtuaalikoneen tiedot



Kuviossa 63 ndhdaan Testipalvelin3-virtuaalikoneen tiedot. Kuviossa 63 olevien
tietojen perusteella voidaan kokeilla etayhteytta luotuun koneeseen.

Instance summary for i-0da12af6921a6a39e (Testipalvelin3) info

Updated less than a minute ago

C | Connect Instance state ¥

Instance ID

i-0da12af6921a6a39e (Testipalvelin3)

IPv6 address

Hostname type
IP name: ip-172-31-1-195.us-west-
2.compute.internal

Answer private resource DNS name

Auto-assigned IP address

35.90.251.40 [Public IP]

IAM Role

| Actions ¥

Public IPv4 address
35.90.251.40 | open address [

Instance state

@ Running

Private IP DNS name (IPv4 only)
ip-172-31-1-195.us-west-
2.compute.internal

Instance type

t2.micro

VPCID
vpc-0738bad21b89dc619 [4

Subnet ID

subnet-0a5c967b6e08febbb [4

Private IPv4 addresses
17231.1.195

Public IPv4 DNS
(P ec2-35-90-251-40.us-west-
2.compute.amazonaws.com | open address [4)

Elastic IP addresses

AWS Compute Optimizer finding
@ Opt-in to AWS Comput

mmendations.

| Learn more [4

ptimizer for reco

Auto Scaling Group name

Kuvio 63. Testipalvelin3-virtuaalikoneen tiedot

Kuviossa 64 nahdaan onnistuneet vastaukset ping-viesteihin. Tassa tapauk-

sessa yhteyksien todentamisessa kaytettiin AWS-palvelun siséisia osoitteita.

fubuntu@ip—1?2-31-1-1‘l2: ~

icmy

Cmp_re t
cmp req=4 tt

Kuvio 64. Testit sisaisen verkon osoitteilla

Kuvion 65 nakyméssa Testipalvelinli 3-virtuaalikoneiseen testattiin yhteydet
kayttden julkisia osoitteita. Kuviossa 65 nahdaan, etta ping-viestit onnistuivat ko-

neiden valilla.
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from
from 34
from

Kuvio 65. Testit julkisilla osoitteilla

5.1.7 Ympariston tuhoaminen

Koneiden luomisen ja yhteyksien testauksen jalkeen edella luodut koneet pois-
tettiin. Ympaéristojen tuhoaminen tapahtui komennolla terraform destroy. (Hashi-

corp 2023p.) Kuvioissa 66 ndhdaan komennon antaminen.

pBc2148edaal

rs to generate the following execution plan. rce actions are indicated with 4

ing actions:

Kuvio 66. Ymparistdjen tuhoaminen

Kuviossa 67 nadhdéaan, ettd tuhoamiskomento etenee. Komento poistaa edella
luodut ymparistot.
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I,
1

"default”
1se

ication {
ference = “open”

enclave_options {
enabled = false

3}

1

maintenance_optic

= "enabled”

e_name
pted

Kuvio 67. Terraform destroy -komento

Kuviossa 68 nahdaan, ettd tuhoamiskomento pitdd varmistaa. Varmistin tu-
hoamiskomennon syottamalla tekstin yes.

[id=i-88c2148e42a0053c1]
ho kY c2148e4a3a0053c1, 10s
instance.app_serverl: 5o 148e4aa0053
instance. Still destroying... [id=i 148e4220053cl, 30s elapsed]
: Destruction complete after 3

IC:\learn-terraform-aws-instance>

Kuvio 68. Ymparistdjen tuhoaminen paattynyt

5.2 Tietojarjestelman luominen paikalliseen virtualisointiymparistoon

On Premise -ymparistolla tarkoitetaan paikalliseen tietojarjestelmaympéaristéon
asennettua virtualisointiymparistod. Paikallinen ymparisto on yleenséa organisaa-

tion itsensa hallussa oleva tietojarjestelmaymparist6 (itewiki 2023), joka voi olla
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hyvinkin laaja. Opinnaytetytéssd On Premise -ymparistona kaytettiin yksittaista
kannettavaa tietokonetta, jossa kayttojarjestelman paalla ajettiin virtualisointioh-

jelmistoa.

Paikallisen tietojarjestelmaympaériston luominen suunniteltiin alun perin tehta-
vaksi myods Terraform-tydkalulla. Opinnaytetytssa edetessa selvisi kuitenkin, etta

Terraform-tyokalu ei soveltunut opinnaytety6sséa suunniteltuun tarkoitukseen.

Terraformilla yritettiin ensin tehda On Premise-asennukset Windows-ymparis-
tosséa hyodyntden Oraclen VirtualBox-tyOpoytéavirtualisointia, johon ei ole saata-
villa virallisesti yllapidetty& Terraform provideria. On Premise -asennuksia kokeil-
tiin tehdd myo6s Linux-tyopoydilla kayttden KVM-virtualisointia ja Libvirt-ohjel-
mointirajapintaa virtualisointialustojen hallintaan. Linux-asennukset tehtiin kayt-
tden Ubuntu 20.04 ja 22.04, Centos 7 ja Fedora 36 -jakeluita. Linux-ymparistojen
On Premise -asennuksiin ei ole myoskaéan tarjolla virallisesti yllapidettya Terra-
form provideria, vaan on kaytettava kolmannen osapuolen tuottamia providereita.
On Premise -tutkimuksessa kaytetyt providerit eivat ole virallisesti yllapidettyja,
eik& Hashicorp takaa niiden toimintaa. Hashicorpilla on toinen jakelu nimeltaan
Vagrant, joka on tarkoitettu On Premise -ympaéristdjen rakentamiseen (Hashicorp
2023q).

Vagrant eroaa Terraformista siten, ettd Terraform on tarkoitettu isojen infrastruk-
tuurien rakentamiseen pilvipalveluymparistéihin ja Vagrant on tarkoitettu On Pre-
mise -ymparistoihin. Molemmat tyokalut ovat kuitenkin kaytettavissa seka pilvi-

palvelu- ettd On Premise -ymparistdihin. (Hashicorp 2023g.)

Terraformia kaytettdessa Linux KVM -ymparistdt antoivat vikailmoituksen ¢ a n 6 t
connect to monitor. Vikailmoituksen perusteella 10ytyi useita erilaisia korjauseh-
dotuksia, mutta mikaan niisté ei suoraan saanut asennuksia onnistumaan. Ainoa
toimiva jakelu, jossa On Premise -testit saatiin toimimaan, oli Fedora 36 -jakelu.
Myo6skaan Fedora 36 -jakelun osalta Terraformin kayttéonotto ei toiminut suoraan
ohjeiden mukaan, vaan vaati lisakonfiguraatiota muun muassa kansioiden kayt-

tooikeuksien osalta.
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Vagrantin toiminta-ajatuksena on kayttaa joko verkosta Ioytyvia valmiita levyku-
via, joissa on valmiiksi asennettuja kayttojarjestelmia tai sitten kayttajan itse luo-

mia boxeja. Valmiiksi luotuja levykuvia |0ytyy useimpiin kayttotarkoituksiin.

Terraform p&aétettiin korvata On Premise -osuudessa Hashicorpin toisella tydka-
lulla nimeltdadn Vagrant. Vagrant on suunniteltu paikallisten ymparistojen raken-
tamiseen. Vagrantista |6ytyy suoraan tuetut providerit VirtualBoxille, KVM:lle ja
Libvirtille (Hashicorp 2023h). On Premise -ymparistén luominen Windows-kayt-

tojarjestelméén aloitettiin asentamalla Vagrant.

5.2.1 Vagrant-asennus

Vagrant-asennus aloitettiin lataamalla viimeisin kayttdjarjestelmalle sopiva asen-
nuspaketti  osoitteesta  https://developer.hashicorp.com/vagrant/downloads
(Hashicorp 2023r). Kuviossa 69 nahdaan Vagrant-latauslinkki Windows-kaytto-
jarjestelmalle.

v Install Vagrant
Install or update to v2.3.4 (latest version) of Vagrant to get started.

Operating System WV 234 (latest) £

macOS Windows Linux
Binary download for Windows

AMD&4
Version: 2.3.4

Kuvio 69. Vagrant-asennuspaketti

Asennus aloitettiin klikkaamalla ladattua pakettia. Paketti nakyy kuviossa 70 tie-

tokoneen ladatut tiedostot -hakemistossa.

“ ldiadll

[~ ] vagrant_2.3.4_windows_amd64 13.12.2022 17.31 Windows Installer -paketti 255 556 kt
Kuvio 70. Asennuspaketti downloads-kansiossa

Asennuspaketin klikkaus kaynnisti asennusvelhon, joka on nékyvissé kuviossa

71. Asennusta jatkettiin valitsemalla Next.
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"8 Vagrant Setup = X

Welcome to the Vagrant Setup Wizard

The Setup Wizard will install Vagrant on your computer. Click |
Mext to continue or Cancel to exit the Setup Wizard.

Cancel

Kuvio 71. Vagrant-asennusvelho

Asennus jatkui, kun lisenssiehdot hyvaksyttiin. Hyvaksyntaikkuna nakyy kuviossa
72. Lisenssiehdot hyvéaksyttiin laittamalla valinta alaosan valintaikkunaan | Ac-

cept the terms in the Lecence Agreement ja painamalla Next.

"8 Vagrant Setup = *

End-User License Agreement
Please read the following license agreement carefully

Vagrant core is licensed under the MIT license. This
installation also contains

extensions to Vagrant which are under a non-open saurce
license. Both licenses

are visible below.

The MIT License

This license is applicable to the core of Vagrant, and any
component of

B 1 accept the terms in the License Agreement

Print Back Cancel

Kuvio 72. Loppukayttgjan lisenssisopimus

Seuraavaksi valittiin kansio, johon sovellus asennetaan. Kaytetty polku nakyy ku-

viossa 73. Asennus jatkui valitsemalla Next.
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¥ Vagrant Setup = *

Destination Folder
Click Mext to install to the default folder or didk Change to choose another.

Install Vagrant to:

|C: \HashiCorp\Wagrant!

Change...

Kuvio 73. Vagrant-asennuskansio

Asennuksen maarittelyiden jalkeen voitiin asennus aloittaa. Asennus aloitettiin

kuviossa 74 nakyvasta ikkunasta valitsemalla Install.
"8 Vagrant Setup = *

Ready to install Vagrant v

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back # Install Cancel

Kuvio 74. Asennuksen aloitusvalinta.

Asennuksen aloituksen jalkeen nakyviin tuli ikkuna, joka nakyy kuviossa 75. N&-

kyviin tulevasta ikkunasta voitiin seurata asennuksen etenemista.
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¥ Vagrant Setup =

Installing Vagrant v

Please wait while the Setup Wizard installs Vagrant.

Status:

Kuvio 75. Asennuksen eteneminen

Kuviossa 76 asennus on tullut paatokseen. Asennuksen viimeistelemiseksi valit-

tiin Finish.
" Vagrant Setup = x

Completed the Vagrant Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back Cancel

Kuvio 76. Asennuksen viimeistely

Tietokone piti kaynnistdd uudelleen asennuksen paatteeksi. Kuviossa 77 nakyy

uudelleenkaynnistysilmoitus. Kuviosta valittiin Yes.
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M Vagrant Setup

! You must restart your system for the configuration
| ! changes made to Vagrant to take effect. Clidk Yes to
= restart now or Mo if you plan to manually restart later.

fes ] Mo

Kuvio 77. Uudelleenkaynnistyskehotus ja valintamahdollisuus

Tietokoneen uudelleen kaynnistyksen jalkeen, asennuksen onnistuminen var-
mistettin komentokehotteesta. Asennuksen onnistuminen todettiin kirjoittamalla
komentokehotteeseen komento vagrant --version, jolloin vastaukseksi tuli asen-

nettu versio, kuten kuviossa 78 nakyy. (Hashicorp 2023r.)

E¥ Komentokehote * + o~

Microsoft Windows [Version 10.8.22621.819]
(c) Microsoft Corporation. Kaikki oikeudet pidatet&in.

C:\Users\ jsara>vagrant --version
Vagrant 2.3.4

Kuvio 78. Asennetun Vagrantin versionumero

5.2.2 Vagrantfilen luonti

Vagrant-asennuksen jalkeen aloitettiin seuraava vaihe, joka oli Vagrant-tiedoston
tekeminen. Vagrant-tiedostossa maariteltiin, minkalaisia virtuaalikoneita halutaan
luoda (Hashicorp 2023j). Vagrant-tiedoston luonti aloitettiin luomalla hakemisto,
johon Vagrantin kaytdssa tarvittavat tiedostot tallennetaan. (Hashicorp 2023i.)
Hakemisto luotiin suoraan C-aseman juureen. Kuviossa 79 nakyy hakemiston

polku.

Kuvio 79. Luotu Vagrant-kansio

Seuraavaksi siirryttiin kayttamaan komentokehotetta. Kuviossa 80 nakyy siirtymi-

nen asken luotuun kansioon.
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Bl Komentokehote * +

Microsoft Windows [Version 10.8.22621.819]
(c) Microsoft Corporation. Kaikki oikeudet pidatet&din.

C:\Users\jsara>cd \

C:\>cd Vagrant

C:\Vagrant>

Kuvio 80. Vagrant-hakemisto komentokehotteessa

Seuraavaksi alustettiin projekti kuviossa 81 nakyvéalla komennolla. Vagrant init -

komento luo Vagrantfile-tiedoston (Hashicorp 2023i).

c:\vagrant>vagrant init

A “Vagrantfile® has been placed in this directory. You are now
ready to “vagrant up® your first virtual environment! Please read
the comments in the Vagrantfile as well as documentation on
“vagrantup.com™ for more information on using Vagrant.

c:\vagrant>

Kuvio 81. Projektin alustus vagrant init -komennolla

Kuviossa 82 nahdaan alustuskomennon luoma Vagrantfile. Vagrantfile syntyi sa-

maan kansioon kuin missa vagrant init -komento ajettiin.

c:\vagrant>dir
Volume in drive C has no label.
Volume Serial Number is 4E54-45CC

Directory of c:\vagrant

30.01.2023 11.03 <DIR>
30.01.2023 11.03 <DIR> oo
18.12.2022 12.53 <DIR> .vagrant
30.01.2023 10.59 3 @80 Vagrantfile
1 File(s) 3 080 bytes
3 Dir(s) 120 895 770 624 bytes free

c:\vagrant>g

Kuvio 82. Vagranfile komentokehotteen nakyméassa

Edella luodun Vagrantfilen avulla VirtualBoxiin saatiin luotua uusi virtuaalikone.

Kuviossa 83 nahdaan konfiguraatiorivit, jossa maaritelladn virtuaalikoneen luon-

ni ssa k2ytett2av?aa box. Vagr ant f i(Hashicogpi s 2 | t

2023i.)
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| # Every Vagrant development environment requires a box. You can search for
- # boxes at https://vagrantcloud.com/search.
config.vm.box = "base"

Kuvio 83. Oletus-box méaariteltyna

Seuraavaksi muokattiin kaytettéavaksi boxiksi ubuntu/focal64. Ubuntu/focal64-
box sisdltaa uusimman Linux Ubuntu -version, mita Vagrant-cloudista on saata-
villa (Hashicorp 2023l). Vagrantfilen muokkaus kannattaa Windows-ymparistossa
tehda esimerkiksi Visual Studio Code -koodausymparistolla. Tasséa tapauksessa
muokkaukseen kaytettiin Notepad++ -ohjelmistoa, joka on kevyempi vaihtoehto.
Kuviossa 84 nahdaan muokattu box-tietue. Muokkauksen jalkeen vagrantfile tu-
lee tallentaa. Erilaisiin kayttotarkoituksiin on saatavilla valmiita boxeja, joita voi

kayttaa omiin tarpeisiinsa (Hashicorp 2023l).

# https://docs.vagrantup.com.

# Every Vagrant development environment requires a box. You can search for
# boxes at https://vagrantcloud.com/search.
config.vm.box = "ubuntu/focaled"”

Kuvio 84. Valittu box maariteltyna kayttoon

5.2.3 Ensimmaisen ymparistdn luominen

Seuraavaksi ajettiin vagrant up -komento. Kuviossa 85 ndhdaan vagrant up -ko-
mennon eteneminen. Vagrant up -komento luo Vagrantfilen maarittelyjen mukai-

sen virtuaalikoneen (Hashicorp 2023i).
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agrant>
Bringing
> default
default
default

default:
default:
default:
efault
default:

default: Vagrant insecure key detected. Vagrant will automatically replace
default: i rated ki ir for better securi

ted public k
-ure key f
-onnecting and reconnecting u
hine booted and read)

default: e gu do not match the installed

default: ox! is is fine, but in r

default: nt thi from working properl
fault d k additio

default:
default
default:

Kuvio 85. Vagrant up -komento ajettuna

VirtualBoxiin ilmestyi uusi kone, joka on luotu Vagrantilla. Kuviossa 86 nadhd&én

VirtualBoxin ndkymaé edella luodusta koneesta.

W Oracle VM VirtualBox Manager - [m] X
File Machine Help

oot {aar >

New Add  Settings Disc Show

| C ;
vagrant_default_16750929... == General Preview
- Running o= Name: vagrant_default_16750

'92956809_58336
Operating System: Ubuntu (64-bit)

|&| system

Base Memory: 1024 MB

Processors: 2

Boot Order Floppy, Optical, Hard Disk

Acceleration:  Nested Paging, PAE/NX,
KVM Paravirtualization

B Dpisplay

Video Memary: 16 MB
Graphics Controller: VBoXVGA
Remote Desktop Server: Disabled
Recording: Disabled
2] storage

Controller: IDE

Controller: SCSI

SCSI Port 0:  ubuntu- vmdi (Normal, 40,00 GB)
SCSIPort 11 ubuntu-focal-20.04-cloudimg-configdrive vmdk (Normal, 10,00 MB)

[0 Audio

Host Driver: Default
Controller:  ICH AC97

&' Network

Adapter 1. Intel PRO/1000 MT Desktop (NAT)
£ use

Disabled

|~ Shared folders

Shared Folders: 1

Kuvio 86. Vagrantin luoma uusi virtuaalikone
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5.2.4 Yhteyden muodostaminen vagrant-komennolla

Virtuaalikoneeseen voitiin liittyd komentokehotteesta kayttamalla vagrant-ko-
mentoja (Hashicorp 2023s). Ensiksi selvitettiin luodun virtuaalikoneen nimi ko-

mennolla vagrant status (Hashicorp 2023t). Kuviossa 87 nahdaan vastaus ko-

mentoon.

nd the virtual
nt up

Kuvio 87. Vastaus vagrant status -komentoon

Seuraavaksi voitiin liittya luotuun koneeseen kayttamalla komentoa vagrant ssh
default (Hashicorp 2023s). Kuviossa 88 nahdaan onnistunut yhdistaminen.

generic x86_64)

116
e
or enp@s3: 10.6.2.15

Kuvio 88. SSH-yhteys default-koneeseen

5.2.5 Ympariston poistaminen

Seuraavaksi poistettiin edella luotu virtuaalikone komennolla vagrant destroy

(Hashicorp 2023s). Kuviossa 89 ndhdaan edelléd luodun ympaéaristén poistaminen.

c:\vagrant>_

Kuvio 89. Virtuaalikoneen poistaminen
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5.2.6 Kolmen palvelimen luominen

Seuraavaksi luotiin VirtualBoxiin kolme palvelinta, joiden valilla toimii verkkoyh-
teydet (Hashicorp 2023u). Kuviossa 90 nahdaéan vagrantfilen sisaltd. Koodissa

annettiin luotaville koneille tunnistettavat nimet Testipalvelinl, Testipalvelin2 ja

Testipalvelin3.

E\iagrant .configure ("2") do |config]|

config.vm.define "Testipalvelinl"” do |tpl]
tpl.vm.box = "ubt u/focaled"
end
= config.vm.define "T lvelin2" do |tpz|
. Sam

tp2.vm.box = "ub

- end

] config.vm.define "Testipalvelin3" do |tp3]
tp3.vm.box = "ubuntu/focal6d"”

end

—end

Kuvio 90. Kolmen virtuaalikoneen vagrantfile maariteltyna

Kolme palvelinta saatiin luotua kuten edella kayttaen vagrant up -komentoa. Liit-
teessa 5 nahdaan, miten virtuaalikoneiden luominen etenee komentokehot-

teessa. Kuviossa 91 ndhdaan VirtualBoxin hallintandkymasté edelléa luodut pal-

velimet luotuna ja kdynnissa.

¥ Oracle VM VirtualBox Manager

File Machine  Help

Tooks W W =

New Add  Settings ard  Show
<9 yagrant_Testipalvelini_16750980... = General M preview
‘ 4 Running Name: vagrant_Testipalvelin3_
1675098248235 547
Operating System:  Ubuntu (64-bit)
<9 vagrant_Testipalvelin2_16750981...
‘ 4 Running |B| System
Base Memory: 1024 MB
= N Processors: 2
vagrant Testipalvelind_16.. .=  poororder:  Floppy, Optical, Hard Disk
‘ =7 Running o= Acceleration:  Nested Paging, PAE/NX,

KVM Paravirtualization

B Dpisplay

Video Memory: 16 MB

Graphics Controller. VBoXVGA
Remote Desktop Server:  Disabled
Recording: Disabled

| Storage

Controller: IDE

Contraller: SCST
5CSIPort0:  ubuntu-focal-20.04-cloudimg.vmdk (Narmal, 40,00 GB)
SCSIPortl:  ubuncu-focal-20.04-cloudimg-configdrive.vmak (Normal, 10,00 MB)
0 Audio

Host Driver:  Default

Controller:  ICH ACS7

&' Netwark

Adapter 1:  Tntel PRO/1000 MT Desktop (NAT)

£ use

Disabled
| Shared folders

Shared Folders: 1

Kuvio 91. Kolme kaynnissa olevaa palvelinta
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Edella luotuihin koneisiin saatiin yhteys SSH:lla ainoastaan kayttamalla vagrant
ssh -komentoa (Hashicorp 2023s). Koneisiin voitiin littyd kayttamalla koneiden
nimea, joka saatiin selville vagrantfile -tiedostosta. Toinen vaihtoehto nimien sel-
vittdmiseksi on antaa komento vagrant status (Hashicorp 2023t). Kuviossa 92

nahdaan vastaus annettuun komentoon.

c:\vagrant>vagrant status
Current machine states:

Testipalvelinl running (virtualbox)
Testipalvelin2 running (virtualbox)
fTestipalvelin3 running (virtualbox)

.This environment represents multiple VMs. The VMs are all listed
above with their current state. For more information about a specific
VM, run “vagrant status NAME".

c:\vagrant>_

Kuvio 92. Vagrant status -komento

Komennolla vagrant ssh Testipalvelinl liityttiin Testipalvelin1-virtuaalikoneeseen
(Hashicorp 2023t). Kuviossa 93 nahdaan, miten liittyminen nakyy komentokehot-

teessa.

Kuvio 93. Vagrant ssh -komento

5.2.7 Verkkoyhteydet

Opinnaytetydssa asetettiin vaatimukseksi, ettd luotavien virtuaalikoneiden valilla
tulee kyetad lahettamaan ICMP echo request -viesti ja saada vastaus kyselyyn.

Peruskonfiguraatiolla vagrantfile ei tee VirtualBoxiin verkkoyhteytta, jolla luotujen







































