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1 Johdanto

InsinOO0rityoni tarkoituksena oli selvittdd, miten toiminnanvarmistus-prosessi voi-
taisiin ulottaa datakeskuksiin ja mika on nykykasitys vastaan- ja kayttdonottovai-

heen prosesseista.

Insinoorityo kasittelee datakeskusjarjestelmia keskittyen kokoluokassaan suun-
niteltuihin yli yhden 1T-megawatin keskuksiin. Koska jaéhdytyksen ja varavoima-
jarjestelmien merkitys on suuri datakeskuksen toiminnan varmistamisessa, on

paapaino naiden jarjestelmien kriittisten osien kartoittamisessa.

Ongelmaksi tyon aikana muodostui hankkeiden luottamuksellisuus (NDA), mika
rajoitti toteutuneiden hankkeiden osalta toiminnanvarmistusmenettelyn onnistu-

misen arviointia.

Tyon ohjaaja Timo Puroviita tydskentelee Ramboll Finland Oy:n Datakeskus ja
kriittisten tilojen osaston osastopaallikkona ja on kansainvalisesti tunnettu data-
keskusjarjestelmien asiantuntija. Ramboll-konserni, johon Ramboll Finland Oy
kuuluu maantieteellisena yksikkona, on monialainen konsultti- ja suunnittelupal-
veluja tarjoava yritys. Tyontekijoitéa on yli 16 000, 35 maassa ja yli 300 toimipis-

teessa. Suomessa on yli 2500 tydntekijaa, 28 toimipisteessa.

Ramboll-konserni suunnittelee ja konsultoi datakeskus-hankkeita ymparimaail-
maa ja markkinandkymat erittéin suotuisat. Ramboll Finland Oy:n Datakeskus ja
kriittisten tilojen osasto toimii useissa kansainvalisissa hankkeissa mekaanisen

suunnittelun asiantuntijana.



2 Datacenterit

2.1 Maaritelméa

Datacenter (datakeskus, konesali) on maaritelmansa mukaisesti tila, jossa on
useita tietokoneita ja niiden oheisjarjestelmia, jotka tallentavat ja kasittelevat
suuria maaria dataa. Naissa saleissa voi olla parhaimmillaan useita satoja tu-
hansia yksittaisia palvelimia, joiden sdhkonkulutus voi olla useiden megawattien
luokkaa.

Suomeen rakennettuja suuria palvelinkeskuksia ovat Googlen palvelinkeskus
Haminassa, Yandexin palvelinkeskus Mantsalassa ja saksalainen Hetznerin

palvelinkeskus Tuusulassa. Microsoftilla on myos datakeskus Uudellamaalla.

Luonteenomaista hankkeille on tietty luottamuksellisuus ja usein hankkeita ku-

vataan maininnalla "Etela-Suomessa oleva datakeskus” (Microsoft).

2.2 Luokitusjarjestelmat

Palvelimien varmennuksen tasoa (vikasietoisuutta) datakeskuksissa kuvataan
Tier-luokituksella ja talotekniikan varmennuksen tasoa redundanssilla. Nelipor-
taisella Tier-asteikolla vikasietoisuuden korkein (paras) luokka on Tier 1V, joka
takaa konesalin toiminnan laajojenkin sdhkonjakelun ja virtal&hteiden vikojen ai-
kana. Redundanssilla tarkoitetaan talotekniikan varmennusastetta. Korkeampi
Tier-arvo sisdltaa myos alempien arvojen ominaisuudet. Kuviossa 1 on eraan

standardin mukainen kuvaus Tier-luokituksen sisallosta.



Tier 1 - Basic 2\ Tier 2 - Redundant

« 99.671% availability ‘ « 99.741% availability
« Susceptible to « Less susceptible to
disruptions disruptions
* Single path for power + Single path for power
* Noredundant components * Redundant components
Small business Medium business
Tier 3 Tier 4
+ 99.982% availability + 99.995% availability
» Planned activity without « Can withstand at least
disruption one worst-case event
* Multiple paths for power * Multiple paths for power
* Redundant components » Redundant components Multi-million
Large company ‘ dollar business

TIA-942 Telccommunications infrastructure standard for data centers

Kuvio 1. Tier-luokituksen eri tasot standardin TIA-942 mukaan /1/

Tier |
e eiredundanttisuutta maaritetty
e maaratty laitetila palvelimille
e jatkuvasti kaytdssa oleva jaahdytysjarjestelma
e UPS-jarjestelma, ei varavoimajarjestelmaa
e saatavuus 99,671 %

e vuosittainen sallittu alhaalla oloaika: 28,817 tuntia.

Tier Il
¢ redundanttisia jarjestelmia ovat sahkd-, varavirta-, tietoverkko- ja jaahdy-

tysjarjestelmat
e Saatavuus 99,741 %

e vuosittainen sallittu alhaalla oloaika: 22,688 tuntia.

Tier Il
o kaikki jAdhdytys- ja sdhkojarjestelmét ovat redundanttisia
e jAdhdytys- tai sdhkdjarjestelmia voidaan korjata palvelinkeskuksen kay-
ton aikana ja korjaus ei vaikuta keskuksen toimintaan

e Saatavuus 99,982 %



e vuosittainen sallittu alhaalla oloaika: 1,5768 tuntia.

Tier IV
o kaikki verkkolaitteet, virtajarjestelmat ja tietoliikenneyhteydet kahdennettu
(2N+1)
e saatavuus 99,995 %
e vuosittainen sallittu alhaalla oloaika 0,438 tuntia.
e tiukin kulunvalvonta maaritetty

e Kkestda yhden suunnittelemattoman vikatilanteen

Muita kaytettyja luokitusjarjestelmié ovat esim. Vahti, Katakri ja LEED.

Vahti

VAHTI on julkishallinnon digitaalisen turvallisuuden kehittamisesta ja kriittisten
palveluiden tuotannosta vastaavien organisaatioiden yhteistyd-, valmistelu- ja
koordinointielin. Organisaatiot voivat hyddyntaa parhaita kaytantoja ja VAHTI-

ohjeita turvallisuuden eri ndkdkohtien kehittdmiseen.

Katakri

Katakri on viranomaisten tarkastustytkalu, jonka avulla voidaan arvioida koh-

deorganisaation kykya suojata luottamuksellisia tietoja viranomaisilta.

LEED

Nykyaan, kun ymparistdasiat korostuvat, jotkin palvelinkeskukset luokitellaan
my0s LEED-jarjestelmén (Leadership in Energy and Environmental Design)
mukaan. Taman luokituksen on kehittanyt U.S. Green Building Council. Luoki-
tus kuvaa, miten rakennus suunnitellaan, rakennetaan, kaytetaan ja yllapide-
taan, eli kuinka ymparistoystavallinen tai kestava rakennus on. Luokitus on ja-

ettu kolmeen arvosanaan: hopea, kulta ja korkein, platina. LEED-luokitus it-
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sessaan on harvinainen palvelinkeskuksissa, silla alle 5 prosentilla Yhdysval-
tojen palvelinkeskuksista on LEED-luokitus, mutta siitéd tulee varmasti entista
tarkedmpi tulevaisuudessa. Suomessa Telia Helsinki - datacenterilla on LEED

gold eli kultatason luokitus. /2/.

Tassa tyossa keskitytaan tarkastelemaan Tier-luokituksen vaatimia toimivuuden
varmistustoimenpiteita. Tier-luokituksia myontaa ja yllapitaa Uptime Institute.
131

2.3 Sijainti ja infrastruktuuri

Datakeskuksen sijoittumiseen vaikuttavia tekijoitéd ovat mm /4/:
¢ maantieteellinen sijainti ja iimasto
¢ yhteiskunnan vakaus ja turvallisuus
e ammattitaitoisen henkildston saanti
e sahkon ja muun energian hinta
e sahkonjakelun ja tuotannon varmuus

o tietoliikenneyhteydet ja niiden etaisyydet asiakkaisiin

2.3.1 Maantieteellinen sijainti ja ilmasto

Konsolin maantieteellinen sijainti on tarkeaa huomioida suunnittelussa, silla se
voi vaikuttaa merkittavasti konesalin [ampdétilaan ja kaytettavissa oleviin ympa-
ristonhallintaratkaisuihin. Suomi on maantieteellisesti suotuisa datakeskuksille
suhteellisen viilean ilmastonsa ja alhaisten keskimé&araisten ulkolampdétilo-

jensa vuoksi.

Suomessa on myo0s yleisesti kuivaa, mika on enimmékseen positiivista kone-
salien ilmastoinnin kannalta. Palvelinkeskuksissa on téarkead, etta ilmankos-
teus pidetaan 40-55 %:n valilla. Nain valtytdan sahkostaattisilta iskuilta, joita

voi esiintyd kuivassa ilmassa, ja toisaalta valtetaan kostean ilman kondensoi-
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tuminen veteen. Kosteuden tiedetaan olevan erittain epamiellyttavaa elektro-
niikasta puhuttaessa, koska se lyhentaa elektronisten komponenttien kayt-
toikaa ja aiheuttaa turvallisuusriskin henkilokunnalle.

Suomessa konesalin [ampdtilaa voidaan helpommin pitaéa matalampana kuin
useassa muussa maassa ja se mahdollistaa myos vapaajaahdytteisten jaahdy-

tysjarjestelmien kayttamisen.

Maaperan geologiset ominaisuudet vaikuttavat merkittavasti sijoituspaikan tur-
vallisuuteen. Mannerlaattojen siirtokohdissa sijaitseva datakeskus on luonnolli-
sesti riskialttiimpi luonnonkatastrofeille kuin esimerkiksi Suomeen turvalliselle

graniittimaaperalle perustettu vastaava.

2.3.2 Yhteiskunnan vakaus ja turvallisuus

Konesalioperaattoreille on tarkeaa myds sijoittajamaan poliittinen vakaus,
mika edistaa liiketoiminnan ennustettavuutta. Avoimessa ja vakaassa yhteis-
kunnassa turvalliset kansainvaliset viestintayhteydet voidaan saavuttaa myos
iIman erityistoimenpiteitd. Tassa suhteessa Suomella on etulydntiasema Ruot-
sin kaltaisiin maihin ndhden, joissa kansallisella sotilastiedustelulla on oikeu-

tettu mahdollisuus seurata rajat ylittavaa viestintaa. /5/

Maan geopoliittinen asema vaikuttaa investointihalukkuuteen kansainvalisilla si-
joitusmarkkinoilla ja voi viime kadessa ratkaista kisan kahden sijoitusvaihtoeh-
don valilla. Viime aikojen tapahtumat Vengjan suunnalta osoittavat, etta lahialu-
eiden tapahtumat voivat vaikuttaa merkittavasti jo paatettyjen hankkeidenkin

etenemiseen.

Maanosien valilla aika ajoin tapahtuvat pakolaisaallot ja ennen kaikkea mahdol-
lisuus hallitsemattomiin tapahtumiin yhteiskunnassa painavat myés paatoksen-

teossa.
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2.3.3 Ammattitaitoisen henkildoston saanti

Vaikka datakeskukset eivét ole tybvoimavaltaisia, tarvitaan kuitenkin hankkeen
eri vaiheissa vaihtelevasti eri ammattialojen asiantuntijoita. Tyévoimavaltaisin
vaihe on luonnollisesti rakentamisvaihe, varsinkin kun rakentaminen yleensa ta-

pahtuu nopealla aikataululla prosessinomaisesti.

Tybvoiman vapaa liikkuvuus mahdollistaa ammattitaitoisen henkiléston saami-
sen riippumatta yhteiskunnan koulutustasosta. Kuitenkin paikallisen tyévoiman

kaytdsta voi ymmarrettavasti saada merkittavaakin etua.

2.3.4 Sahkon ja muun energian hinta

Huhtikuussa 2014 Suomi aloitti datakeskusten sahkdveron alentamisen. Muu-
tosten myota yli 5 megawatin palvelinkeskukset ovat nyt toisen tason veron

alaisia, kuten muut raskaat teollisuudenalat.

Vuodesta 2022 alkaen konesalit, joiden palvelinlaitteiden teho on vahintaan
0,5 MW ja tayttavat laissa sdadetyt energiankaytto- tai energiatehokkuusstan-
dardit, voivat nauttia konesaliverotyypin Il sahkdverosta. Uudet energian-
kaytto- ja energiatehokkuusstandardit eivat koske konesaleja, jotka kuuluvat
konesalin sdhkdveron hyvitykseen.31.12.2021. /6/.

Veden ja esim. kaukoldammon hinta on suhteellisen edullista runsaan vesivaran-
non seka keskitetyn sahkon ja lammaon yhteistuotannon (CHP Combined Heat

Production) ansiosta. /7/.

Datakeskusten ollessa merkittavia séhkonkuluttajia valtioiden valinen verokil-
pailu s&hkdn hinnassa voi nopeastikin muuttaa paatosta parhaasta sijoituspai-

kasta.
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2.3.5 Sahkon ja muiden hyodykkeiden jakelun seka tuotannon varmuus

Datacenterit ovat varsinkin sahkokayton osalta erittéain energiaintensiivisia.
Kayttokeskeytykset ovat kohtalokkaita toiminnalle ja niiden vaikutusten mini-

mointi kdydaan lavitse tdméan tydon mythemmissa osissa.

Datacenterissa tarvittavia hyodykkeita, joita ulkopuoliset toimijat tuottavat ovat
mm /7/:

e sahko

e lampo (tarvittaessa)

e vesi (kayttbvesi ja palotorjunta)

e hulevesien kasittely

e jatevesien kasittely

e tietoliikenne

Vastaavasti ulkopuolelle toimitettavia hyddykkeitd on ainakin mahdollisuus hyo-
dyntaa datacenterin hukkalampoéa (esim. Yandex ja Mantsalan kaukolampo-

verkko).

Periaatteena kaikkien hyddykkeiden jakelun ja tuotannon osalta on varmistaa,
ettd ulkopuoliset verkostot pystyvat tuottamaan tarvittavat hyddykkeet 24/7 da-
tacenterin kayttéon. Varautumista mahdollisiin hairiétekijoihin ja niiden elimi-

nointiin on kasitelty luvussa 6.

2.3.6 Tietoliikenneyhteydet ja niiden etdisyydet asiakkaisiin

Tiedonsiirtojen nopeus ja latenssi (siirtoviive) muihin datakeskuksiin ja tietolii-

kennekeskuksina toimiviin kaupunkeihin ovat keskeisia tekijoitéa datakeskusten
asettelussa. Tietoliikenne Suomessa tapahtuu télla hetkelld Iahes yksinomaan
Ruotsin kautta. Se vaikuttaa kaytettavissa olevaan kaistanleveyteen ja tietotur-

vaan.
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Vuonna 2016 Suomessa avattiin C-Lion 1 -merikaapeli, joka yhdistaa Suomen

suoraan Euroopan mantereen dataliikenteeseen ja liséasi kaistanleveytta. /8/.

Lisaksi suunnitteilla on rakentaa Koillis-merenalainen kaapeli, joka yhdistaa
neljd maanosaa Japanista Suomen kautta Koillisvaylan kautta Euroopan man-
tereelle. Suomen tarkoituksena on luoda maine konesalille "Sveitsi" aikana,
jolloin lainsdadanto ei ole viela sallinut massiivisen dataliikenteen tallenteisiin

perustuvaa tiedustelutoimintaa.

2.4 Datakeskuksen rakenne ja layout

Datakeskuksen perusrakenne on samanlainen riippumatta siitd, onko kyseessa
olemassa olevaan rakennukseen tai uudisrakennukseen toteutettava hanke.
Olemassa olevan rakennuksen runkorakenne voi kuitenkin aiheuttaa hanka-
luuksia tilojen sijoitteluun seka puutteita toiminnallisuuteen, jolloin uudisraken-

nus on yleensa ensisijainen ja kustannustehokkain ratkaisu.

Mikali datakeskuksen toimintaa ei tarvetta suojata kriisitilanteen (esim. sotatila)
varalta, tilat sijoitetaan yleensa maan paalle. Rakenteiden ja tilojen sijoittaminen
l&helle pohjaveden tasoa, aiheuttaa merkittavia ja turhia kustannuksia ilman

vastaavaa hyotya.

Perusratkaisuna on yleensa rakennus, jossa osa on varattuna varsinaiseen toi-
mintaan ja toiminnan varmistamiseen, huoltoyhteyksiin ja tukitoimintoihin. Ydin

toiminnoista erotettuna on toiminnan kannalta sekundaarista tilaa (toimisto-, so-
siaali- ja taukotilat, keittio, ruokailu jne.). Vesikatolle voidaan myds sijoittaa tar-

vittaessa varavoimaan ja jaadhdytykseen liittyvia laitteita. ASHRAE standardin

90.4-2019 mukaiset perustoiminnot on esitetty kuviossa 2.
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Kuvio 2. ASHRAE standardin 90.4-2019 mukainen datacenter /10/

Rakennuksen ja toimintojen sijoittelussa tontille on aina otettava huomioon

my6hemmin tehtévien laajennusten mahdollistaminen joustavasti ilman toimin-
taan aiheutuvia hairioita.

Kuviossa 3 on esitetty erdan datakeskuskaytdssa olevan rakennuksen pohjapii-
rustus ja sijoittuminen tontilla.
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Kuvio 3. Eraan datakeskuksen tilojen sijoittuminen tontilla /11/.

Datakeskukselle on ominaista toimintojen muodostuminen ja tilantarpeen maa-
rittyminen toistamalla tiettyd perusratkaisua rakennusrungossa ja/tai tontilla
(modulaarisuus). Toiminnan aloittaminen tapahtuu yleisesti perusyksikélla
(esim. 1-10 MW laitetehoa) ja tontilla varaudutaan laajentamaan toimintaa vaik-
kapa viisinkertaiseksi toistamalla perusyksikk6a. Kuviossa 4 on esitetty eraan
datakeskuksen perusmodulaarisuus.
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Kuvio 4. Modulaarisuus laitetehon kasvaessa /11/.

Perusyksikko kasittaa ei-skaalautuvia tukitoimintoja (toimisto- ja sosiaalitilat)

seka skaalautuvat toiminnot:
e konesali XX MW
e varavoima konesaliteholle
e jaahdytysjarjestelma konesaliteholle

e séahkotilat konesaliteholle

Sahkoliittyman kokoa ja teknisia tiloja voidaan tietysti rakentaa valmiiksi etuka-
teen, mutta liiketaloudelliset faktat kuitenkin rajoittavat investoinnin laajuutta.
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Ymparoivan infrastruktuurin vaikutus sijoituspaatokseen on luonnollisesti merkit-
tava. Omaa sahko tai lammaontuotantoa ei yleensa ole kannattavaa rakentaa,
vaan jarkevinta on hyddyntad olemassa olevaa infrastruktuuria tontin ulkopuo-

lella.
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3 Palvelintyypit ja ohjelmistot

3.1 Datakeskuksissa kaytettavia palvelintyyppeja

Varsinaisessa laitetilassa kaytetdan useita palvelintyyppeja, yleisin /12/ on

Seuraava.

* Tiedostopalvelin: Laitteisto, joka vie eniten tilaa palvelimelta. Muut palvelimet

voivat kayttda taman palvelimen tarjoamaa levytilaa

» Sahkopostipalvelin: luultavasti kriittisin palvelin, joka taytyy replikoida ja var-
muuskopioida « Nimi- ja osoitepalvelimet (DNS ja DHCP): tarvitaan eniten suu-
ria verkkoja yllapidettéaessa, kuten koulun opiskelijaverkossa, jossa koneille

annetaan IP-osoitteet maaratysta osoiteavaruudesta.

* WWW-palvelin: Internet-sivujen jakelupalvelin. Tamé& toimenpide on toistet-
tava « Ohjelmistopalvelin: Verkossa toimii myos erilaisia ohjelmistoja, jotka tar-
vitsevat omat tehokkaat palvelimet. Ohjelmisto vaatii my6s levytilaa, jota voi-

daan kayttaa tiedostopalvelimelta tai omasta levypinosta.

* Virtuaalinen ymparisto: Virtuaalipalvelimen taustalla on yleensa jonkinlainen
palvelin (ja ohjelmisto), jonka suorituskykya ja muistia riittdd isdnndimaan
kymmenia tai jopa satoja virtuaalipalvelimia. Virtuaalipalvelin voi olla pieni

WWW-palvelu tai suuri laskentajérjestelma, joka vaatii paljon palvelintehoa.

* Palvelimien asentaminen: Koko koulun kattavat tietokoneet voidaan helposti
asentaa uudelleen esimerkiksi keskuspalvelimelta. Asennusprosessi kuormit-
taa tietoverkkoa paljon, joten palvelimelta |ahteva verkko tulee suunnitella 10

Gb/s yhteydella mahdollisimman l&helle asennuskohdetta.

* Tietokantapalvelin: Palvelin vaatii nopean ja virheettoméan verkon. Tietokan-
tapalvelimen kautta kulkeva liikenne on priorisoitava ja toimivuus on taattava

aina. Jarjestelmatiedot on kopioitava eri paloalueille.
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* Pilvipalvelimet: IT-palvelut tarjotaan yleensa Internetin kautta tarvittaessa ja
laskutetaan kayton mukaan. Palvelun kayttama verkko voi olla julkinen pilvi,

yksityinen pilvi tai luotettu pilvi.

3.2 Palvelimien kayttojarjestelmat

Palvelimen kayttdjarjestelmana kaytetaan ensisijaisesti Microsoft-tuoteper-
heen palvelinohjelmistoja. Kayttojarjestelmid on monia vaihtoehtoja, kuten Li-
nux-jarjestelmia, mutta syy Microsoft-ohjelmistojen laajaan kayttoéon on pate-
vien Linux-asiantuntijoiden puute. Linux-jarjestelméat ovat halpoja kayttaa, eika
jarjestelméaan yleensa tarvitse ostaa lisenssia, kun taas Microsoft-jarjestel-
missa lisenssin hinta voi vaihdella muutamasta sadasta muutamaan tuhanteen

euroon.

3.3 Virtuaalijarjestelmat

Virtuaalijarjestelmat perustuvat joko Linux-kaynnistysytimen ymparille raken-
nettuihin jarjestelmiin, kuten maksullisiin VMW ESXi- tai ilmaisiin XenServer-
jarjestelmiin, tai ne ovat osa asennettua kayttéjarjestelmaa, kuten Microsoft

Hyper-V ja Oraclen VirtualBox.

Hypervisor- tai VMM-jarjestelméaa (Virtual Machine Monitor) kaytetdan virtuaa-
liympariston yllapitamiseen, mika mahdollistaa virtuaalipalvelimien luomisen,

kayton ja hallinnan.

4 Tietoturva

Tietoturva kattaa kaiken ohjelmiston vaatimasta minimaalisesta portin avaami-
sesta kattavaan datakeskuksen tietoturvaan. Jokainen palvelintilan kanssa te-
kemisissa oleva allekirjoittaa yleensé salassapitosopimuksen, joka maarittelee

kaiken tiedon ja tapahtumien turvallisuuden. Jos tiedot vuotavat, tyontekija
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menettaa pysyvasti tydpaikkansa ja on velvollinen korvaamaan. Pitamalla lait-
teistosi toimintakunnossa voit valttda odottamattomia ongelmia. Esimerkiksi

palvelinhairiot aiheuttavat lisatyota ja kustannuksia. Katkoja vahennetaan var-
mistamalla jatkuva virta ja suojaamalla laitteita ulkoisilta uhilta. N&it&a ovat esi-

merkiksi veden ja lampétilan vaihteluiden aiheuttamat ongelmat.

Yrityksen johdon tulee myds harkita laitteiden huolto- ja huoltosopimuksen te-
kemista. Tavoitteena on sailyttaa tietojen luottamuksellisuus, eheys ja saata-
vuus ongelmatilanteissa. Jos huolto laiminlydda, suuri osa yritykselle tarkeasta
tiedosta voi kadota laitevaurioiden seurauksena. Kun laitteet epaonnistuvat, si-
nun on muistettava poistaa ne kaytosta asianmukaisella tavalla. Tata tarkoi-
tusta varten palvelinkeskuksissa on yleensa erillinen tila, jossa on tiukka paa-
synvalvonta. /13/.

4.1 Tietoverkon tietoturva

Tietoverkkoyhteydet on suojattu palomuureilla, joissa erittéin tarkat saannot
maarittelevat liikenteen konesaliin ja sielta pois. Esimerkkina tasta voisi olla
geologinen seuranta, jolla voidaan estaa paasy tietyille ulkomaisille yhteyk-
sille, kuten Kiina, Taiwan, Venaja ja Turkki, koska naissa maissa tehdaan eni-

ten palvelunestohyokkayksia ja hakkerointiyrityksia.

Muita ratkaisuja Skenaario voisi olla sallia liikenne asiakkaan IP-osoitteesta ja
estaa muu liikenne. Palomuuri estda kaiken saapuvan maarittelemattoman lii-
kenteen. Asiakkaan toiveiden mukaan portti voidaan avata asiakkaan omista-
malle IP-osoitteelle. Verkon kytkimet on méaritetty olemaan kayttamatta tyhjia
portteja (sammutustila), ja vain yksi MAC-osoitteella tunnistettu laite voi muo-

dostaa yhteyden kaytdssa olevaan porttiin.

Jos toinen laite, jolla on ulkoinen MAC-osoite, liitetd&n vahingossa porttiin,
portti menee sammutustilaan ja portti on kayttokelvoton, kunnes jarjestelman-

valvoja palauttaa portin verkkoon. Asiakaspalvelin luodaan omalla verkollaan,
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joka on eristetty konesalin paaverkosta, esimerkiksi PVLAN-jarjestelmalla (Pri-
vate Virtual Local Area Network). Verkko kayttaa edistyneempaa liikenteen
luokittelua ja ohjausta (QoS - Quality of Service), mika takaa tasalaatuisen
verkon kaikille kayttajille. Tasséa tapauksessa mikaan palvelin ei voi kayttaa
100 % verkon kapasiteetista /14/.

4.2 Laitteiden varmuuskopiointi

Kriittisten palvelimien tiedot monistuivat mahdollisen laitevian vuoksi. Esimerk-
keja tallaisista palvelimista ovat sahkdposti- ja kayttajahallintapalvelimet. Pal-
velimen tiedot varmuuskopioidaan paivittain varapalvelinjarjestelmaan, joka si-
jaitsee yleensa toisessa palvelinkeskuksessa. Fyysisesti padsy suojattuihin
palvelinjarjestelmiin on tarkemmin rajoitettu kuin p&éasy normaaleihin palvelin-

malleihin.

4.3 Dokumenttien tietoturva

Fyysisia ja digitaalisia asiakirjoja syntyy suuri maara, ja niiden joutuminen vaa-
riin kasiin on estettdva mahdollisimman tehokkaasti. Luotu dokumentaatio si-
saltda esimerkiksi asennushistorian, verkkotopologiatiedot, kayttajatiedot,
asiakastiedot ja muut lokitiedostot palvelimen toiminnasta. Nama kaikki on tur-
vattava ja turvattava, jotta tieto ei joudu ulkopuolisten tai kyberrikollisten ka-

siin.

Fyysiset asiakirjat on sailytettava tilassa, johon on erittain rajoitettu paasy, ku-
ten palvelinhuoneen valvomossa. Tietyn ajan kuluttua fyysiset tiedostot tuho-
taan turvallisesti tarkastetun palveluntarjoajan avulla. Digitaaliset asiakirjat

suojataan ja salataan vahvimmilla kaytettavissa olevilla ratkaisuilla, jotta ulko-

puoliset eivéat voi avata asiakirjoja palvelintilan elinkaaren aikana. /14/
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5 Olosuhdehallinta ja energiatehokkuus

Palvelinkeskusten yleistyessa 1990-luvulla IT-laitteiden kapasiteetin maksi-
moimiseen keskittynyt suunnittelu oli yleista aikana, jolloin energiatehokkuu-

den vaikutusten tutkimiseen ei kertynyt paljon tietoa.

Jopa prosessorin perustoimintoihin kuuluu nyky&éan kuristus, kun kuormitus on
pieni. Puhumattakaan kaikista mahdollisista palvelinvirtualisointitoteutuksista,
jotka auttavat jakamaan IT-kuormituksen siten, ettd yksittaiset palvelimet eivat
ole lahes koskaan tyhjakaynnilla. Minka tahansa hankkeen suunnitteluvai-
heessa on erittain tarkeda ottaa huomioon hankkeen investointikustannusten

lisdksi myds yllapitokustannukset.

Tietenkin yllapitokustannukset sisaltavat paljon enemman kuin energiakustan-
nukset, kuten tydvoiman, sahko- ja mekaanisten laitteiden vaihdon ja paljon
muuta. Kuitenkin mitd tulee datakeskuksiin, yksi suurimmista kustannuksista
on energiakustannukset. Siksi konesalin komponentteja ja jarjestelmia valitta-
essa hankinta- ja toteutushintaa on aina verrattava vuosittaiseen yllapitokus-

tannuksiin /13/.

5.1 Tavoitearvot ja olosuhdehallinta

Datakeskuksen olosuhdehallinnalla pyritdan ensisijaisesti turvaamaan palveli-
mien toiminta ja komponenttien kestoik&. Liian korkea l[ampdtila ja/tai tilan suh-
teellinen kosteus lisdd komponenttien vikaantumismahdollisuutta ja sen takia
olosuhteet pyritdan vakiinnuttamaan tietylle perustasolle. Absoluuttisen tarkkoja
raja-arvoja ei ole, mutta tavoitteena on tuottaa tasaiset ja muutosnopeudeltaan
hitaat olosuhteet. Konesalien olosuhteet voidaan maarittaa esim. ASHRAE
standardin 90.4-2019 mukaan.

Yleisesti kaytettyja arvoja ja valvottavia suureita laitetilassa ovat:

e sisdlampdtila +25...4+430 °C
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e suhteellinen kosteus 30 +10 %RH

¢ hiukkaspitoisuus % PMxx

5.2 Energiatehokkuusvaatimukset

Kuten aikaisemmin on todettu, konesalin sahkéveron huojennus vaatii syntyvan
hukkalammon hyodyntamista ymparéivaan infrastruktuuriin, kuten kauko- tai

aluelampaoon.

Energiatehokkuutta kuvaavia suureita datakeskusten kohdalla on kuvattu koh-
dissa 5.2.1-5.2.4

5.2.1 PUE-luku

PUE-tunnusluvulla méaritellaan datakeskuksen energiatehokkuus kokonais-
energian ja datakeskuksen IT-laitteiden ottaman kuluttaman energian suhteena
(ISO/IEC 30134-2:2016). Useimmiten maaritelma tarkennetaan koskemaan ko-
konaissahkoenergiankulusta seké IT-laitteiden sdhkodenergiankulutusta. Koko-
naisenergiankulutukseen luetaan IT-laitteiden sahkdnkulutus ja datakeskuksen

toiminnan edellyttdmien apujarjestelmien sahkénkulutus.

Ideaalisessa datakeskuksessa PUE = 1, jolloin kaikki sahkdenergia on kaytetta-
vissa itse IT-laitteiden kulutukseen. Todellisuudessa PUE arvo on kuitenkin da-
takeskuksessa suurempi kuin yksi laitoksen fyysisen infrastruktuurin, erityisesti
jaéhdytykseen kaytettyjen jarjestelmien sahkdolaitteiden energiankulutuksen
seka havididen takia. Erinomaisena kalenterivuoden energiankulutuksiin perus-
tuvana PUE-arvona Suomen ilmastossa voidaan pitd&, paljolti kohteesta riip-

puen noin 1,1...1,2. PUE maaritellaan seuraavasti /15/:

PUE = IT + Infrastruktuuri / IT



25

5.2.2 NPUE-luku ja ERE

NPUE-arvo on kehittyneempi versio PUE-arvosta. Se ottaa huomioon my6s
energian, joka syttetaan konesalista ulos. Yleensa se tarkoittaa hukkalammon

hyodyntamista. /16/.

NPUE = Enet /Eit = (Ein— Eout) [Eit

Ein: Saliin syotetty energia.
Eout: Salista ulos syotetty energia.

Eit: Palvelimien sahkonkulutus.

Laskentakaava patee saleissa, joissa ei ole kaukojadhdytysta. Jos kaukojaah-

dytys on kaytdssa, laskentakaava esitetaan nain:

NPUE = Eit/(Ein—Eout)

NPUE-arvo kuvaa konesalin energiatehokkuutta paremmin kuin PUE-arvo sil-

loin, kun hukkalammaon hyddyntaminen on toteutettu.

ERE- luku on uusi kéasite, joka on tullut PUE- luvun rinnalle. ERE- luku kuvaa
samaa asiaa kuin PUE- luku, mutta siind on otettu myds huomioon hukkalam-
mon talteenotto. /15/. Ennen hukkalamp6 havitettiin datacenteristd mahdollisim-
man tehokkaasti ja halvalla. Nykydan yha enemman hukkalampo kaytetaddn
hyodyksi, vaikkapa kaukolampdverkon yhdeksi [Ammonlahteeksi.

5.2.3 Vaatimukset Suomessa

Yrityksen ndkokulmasta energiatehokkuuden parantaminen on hyvéa talou-
denhoitoa, koska energiankulutuksen lasku heijastuu kayttokustannuksiin.

Energiatehokkuus on siksi osa vastuullista yritysjohtamista.
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MyoOs konesalissa on jarkevaa kayttaa energiatehokkuutta lahtékohtana aina
kun kehitetdan palveluita, laaditaan kayttdohjeita, ohjataan uusia tyontekij6ita

tai paatetdan hankkia laitteita.

Energiatehokkuuden parantaminen edistaa myos kestavaa kehitysta ilmasto-
ja energiastrategioiden mukaisesti. Suomen paastévahennystavoitteiden saa-
vuttaminen edellyttaa yrityksilta, julkiselta sektorilta ja kotitalouksilta maaratie-

toista toimintaa.

Vapaaehtoisilla toimilla pyritaan lisaéamaan energiankayton tehokkuutta elin-
keinoelamén energiatehokkuussopimuksin energiapalveludirektiivin mukai-
sesti. /16/.

5.3 Kestava kehitys ja hiilijalanjalki

Digitaaliset, kestavaa kehitysta edistavat palvelut helpottavat arkea ja paranta-
vat maailmaa, mutta ratkaisujen ymparistévaikutuksiin ei toistaiseksi ole kiinni-
tetty paljoa huomiota. Digitaalisia ratkaisuja kehittaessa tulisi jatkossa huomi-
oida myos digipalvelujen datansiirron ja infrastruktuurin ymparistojalanjalki.

Rakennuksen hiilijalanjéljella tarkoitetaan rakennuksen koko olemassaolonsa
aikana syntyvia paastoja rakennustuotteiden valmistuksesta rakennuksen pur-
kamiseen asti. Nyky&aan suurin osa rakennusten hiilijalanjaljesta aiheutuu

energiankulutuksesta. /7/.
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6 Toimivuuden varmistus datacenterin jarjestelmissa

6.1 Toimivuuden varmistuksen perusteet

Datakeskusten sisaltama tekniikka voidaan jakaa viiteen osaan /13/:
e sahkonjakelujarjestelma
e jaahdytysjarjestelma
e |T-jarjestelma
e turvajarjestelmé

¢ taloteknisten jarjestelmien automatiikka

IT-jarjestelma on usein hyvin optimoitu ja néin ollen energiatehokas. Muut jar-
jestelmat puolestaan ovat kohteita, joiden toimivuuden varmistaminen on ehdo-
ton edellytys edellisen tavoitteen saavuttamiseen. Seuraavassa kaydaan lavitse

paaperiaatteet toimivuuden varmistuksesta datakeskuksen jarjestelmista.

Kuviossa 5 on kuvattu datakeskuksen toimintaan liittyvié jarjestelmia, joiden toi-
mivuuden varmistus on tehtava tai jotka toimivat osana sitda. Punaiset nuolet ku-

vaavat sahkojarjestelmaa ja siniset jadhdytysjarjestelmaa.
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Toimivuuden Varmistaminen (ToVa) on prosessi, jolla varmistetaan toimivuus

ja energiatehokkuus. Toiminnanvarmistusprosessin aikana tarkastellaan tila-

tarpeiden ja kayttajien tarpeiden kattavuutta, kiinteistdjarjestelman toiminnalli-

sia ja energiatehokkuusvaatimuksia seka kaikkien osapuolten kayttamia rat-

kaisuja ja toimenpiteitd toimintojen toteuttamiseksi, jotta varmistetaan, etta ra-

kennus tayttaa asetetut vaatimukset. Energiatehokkuus ja toiminnalliset tavoit-

teet kaytdssa. Kuviossa 6 on esitetty ToVa-prosessi. Punaiset salmiakit ovat ra-

portointipisteita, jolloin arvioidaan prosessin tila ja tehdaan tarvittavat korjaustoi-

menpiteet prosessin osalta.
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Tavoitteiden Tavoitteet Tavoitteiden toteuttaminen ja Sisaolosuhteiden,
asettaminen jarjestelmille todentaminen kulutusten ja palve-
lujen hallinta

> Asnakastarpmden vaatimusten ja madardysten hallinta

Tt

Tarveselvitys Suunnmelu Toteutus— Rakenta- Toiminta- Kaytto ja

ja hanke- '_"'f:t';';?sﬁe suunnittelu minen kokest, yllapito
suunnittelu - tyo- ja a&dot ja
valmistus-

luovutus

1. Tilaajan 2. Suunnittelu- 3. Jarjestelma- | | 4. Hankinta- ja || 5. Toiminta- 6. Luovutuksen || 7. S&anndlli-

tavoitteiden edellytysten ratkaisujen rakentamis- kokeiden ja ja kayttdénoton || nen jatkuva

tarkistus varmistus kelpoisuuden edellytysten saatdjen varmistus toimivuuden
varmistus varmistus varmistus varmistus

Kuvio 6. Toimivuuden varmistusprosessin kuvaus /18/.

Liitteessa 1 on kuvattu ToVa-prosessin vaiheet ja vastuut yksityiskohtaisemmin.

6.2 LVI-tekniset jarjestelmat

Jaahdytysjarjestelma on datakeskusten toiminnan kannalta sahkén syoton li-
saksi kriittinen jarjestelma. Jarjestelmén toiminta perustuu lammaonsiirtoketjuun,
jossa konesalissa olevien servereiden tuottama lampo siirretaan joko ilmalla tai

nesteelld pois.

Yleisin tapa siirtdd palvelimien tuottamaa lampoa eteenpain on ilmajaahdytys.
Kuuma kaytava (Hot Aisle) on rakennettu palvelinkaapin takaosaan, jolloin
kaapin etuosan kylmassa kaytavassa (Cold Aisle) jaava ylipaineinen kylma

iIma paasee kulkemaan palvelimen lapi (kuvio 7).
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Kuvio 7. Tyypillinen konesalin lampdkuorman poisto /19/.

Kuumakaytavaan tuleva kuuma ilma nousee luonnollisesti ylospain ja siirtyy
paine-eron ansiosta CRAC-yksikk6on (Computer Room Air Conditioning),
jossa kuuma ilma jaahdytetaan. Yksikodissa on omat puhaltimet, joilla avuste-

taan ilman liiketta.

Vesijarjestelmissa ensimmaisessa vaiheessa servereiden [ampo siirretdén pri-
maarijaahdytyskiertoon. Toisessa vaiheessa lampo6energia siirretaan toisella

lammonvaihtimella (yleensa vesi/vesi) lopulliseen lampdnieluun (kuvio 8).
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Kuvio 8. Esimerkki konesalin lampdétilan hallinnasta /17/.
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lImajaahdytysjarjestelmissa toinen vaihe on korvattu suodattimilla ja jaahdytys-
pattereilla varustetulla puhallinseinalld, jolloin konesalin sisailmaa viileAmpéaa ul-
koilmaa imetdan suoraan konesaliin ja [lAmmennyt ilma joko palautetaan ilman-
kiertoon tai poistetaan ulos. Tassakin jarjestelmassa on kaytettava rinnalla nes-
tekiertoista jarjestelmaa varmistamaan lampatilanhallinta silloin kun ulkoilman
lampdotila on liilan korkea joko hukkalampda hyodyntavilla lampépumpuilla tai ve-
denjaahdyttimilla. /20/.

Varmistettavia tai kahdennettavia jarjestelmia seké niiden osia ovat:

e jaahdytyksen tuotanto. Jadhdytyskoneet liitetaan yhteiseen putkistoon
(jakotukki / rengasputkisto) ja mitoitetaan siten, etta yksittaisen koneen
rikkoutuminen tai huoltotoimenpiteet eivat aiheuta katkosta tuotantoon
(n+1). Lauhdutuksessa varmistus kuten jaahdytyksessa.

e jaahdytyksen ja lauhdutuksen jakelu. Jarjestelman kiertopumput kahden-
netaan laitekohtaisesti, jolloin pumpun rikkoutuminen tai huolto ei vaikuta
jaéhdytystehon jakeluun.

e jaahdytyksen luovutus vesikiertoisessa jarjestelméassa. Jaahdytysyksikoi-
den (CRAC) rikkoutumiseen tai huoltoon varaudutaan varaamalla x kpl
varayksikoita. Yksikon sisalla voi olla useita puhaltimia, joista 1 varalla.

e suora ilmajaahdytys. Kaytettaessa ns. puhallinseinda, osa puhaltimista

on varalla rikkoutumisen tai huoltotoimenpiteiden varalta.

Sahko- ja automaatiojarjestelmien osalta toimivuuden varmistusta on kasitelty

luvuissa 6.3 ja 6.7.

6.3 Sahkotekniset jarjestelmét

Sahkdnjakelujarjestelmé koostuu eritehoisista muuntajista, varavoimajarjestel-
mistd, akuista ja generaattoreista. Valtakunnalliseen 110 kV siirtoverkkoon lii-
tetaan tyypillisesti suuret konesalit. Korkea jannite muunnetaan keskijannit-

teeksi (20 kV), joka on tyypillinen siirtojannite palvelinkeskuksissa.
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Lopullinen IT-laitteita sy6ttava jannitevayla on yleensa kolmivaiheinen teho-
vayla (400 V). Naissa keskuksissa on tyypillisesti kaksi erillista virtalahdetta:
paavirta kansallisesta verkosta ja varavirta varageneraattoreista. Jos paavir-

ransyotto jostain syysta katkeaa, generaattori kytkeytyy automaattisesti paalle.

Kuviossa 9 on esitetty kaaviotasolla datakeskuksen sdhkdnjakelu normaalitilan-

teessa.
[ VECTOR MV1
20kV
Q3 J(
T3 7Y 20kV T
2500kVA 0.4kV
. : I 3608A I
VEDA LV1 VEDA LV2
400V/3600A Q100 & 4 at00 400V/3600A

3600A \ © [_[\ “3600A

,LEOO Q3 J( Q3 EQO l
3600A 3200A 3200A 3600A

Kuvio 9. Datakeskuksen sahkojakelu normaalitilanteessa /21/.

Kuviossa vihrea vari tarkoittaa sahkonjakelujarjestelmén osaa, joka osallistuu
sahkonjakeluun. Mustalla varilla on merkitty sdhkdnjakelujarjestelman osat,
jotka eivat osallistu jakeluun. Katkaisijat on piirretty kiinnitilaan katkaisijan osal-

listuessa sahkonjakeluun.

Kuviossa 10 on kuvattu vikatilannetta. Sinisella varilla kuvataan, miten sahkon-
jakelujarjestelma on mukautunut vikatilanteeseen. Vikakohta on merkitty punai-

sella raksilla kuvioon.
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01\% Q3 \’j Q2 \J<
T £ 20kv T3 73 20kV T2 72 20V
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3608A ' 3608A 3608A .
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3600A Q100 Q100 3600A
400V/3600A \ 3600A\ X |_|\ %3600 \ 400V/3600A
EQo |, 93 . | Q3 l EQ0
3600A | 3200A 3200A 3600A

S g & aalie

Kuvio 10. Datakeskuksen sahkojakelu valtakunnan séahkdverkon vikatilanteessa
121].

Sahkdjakelun varmistus ulottuu myoés lampdétilanhallinnan kannalta kriittiseen
jaéhdytysjarjestelmaan siten, ettd myos se varmennetaan ristikkain syottamalla

kahdesta erillisesta verkosta.

6.4 Varavoimajarjestelmat

Datakeskuksen varavoimakoneet (generaattorit) voidaan toteuttaa joko diesel-
tai kaasukayttoisina yksikdina. Varavoimakone on yleensa tehdasvalmisteinen
koneikko, joka sisdltaa generaattorin, sisaisen jadhdytysjarjestelma lauhdutus-

patterilla, pienen polttoainesailion seka automatiikan toiminnan ohjausta varten.
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Kuvio 11. Tyypillinen varavoimakoneikko /22/.

Pitempiaikaista kayttda varten varavoimakoneita varten asennetaan polttoai-

nesailiot, jotka mitoitetaan usean vuorokauden kayntia varten.

Kaasukayttoisia varavoimakoneita voidaan kayttaa datakeskuksissa, jotka ovat
maakaasun jakeluverkoston lahettyvilla. Kaasun (maa- ja biokaasu tai LNG)
saannin varmistaminen ja mahdollinen varastointitarve seka investoinnin kalleus
diesel-varavoimaan verrattuna ovat seikkoja, jotka painavat valinnassa. Hyvana

puolena on vah&paastoisyys ja korkeampi hyotysuhde.

Sahkojarjestelmien blackout-testissd varmennetaan varavoimajarjestelman toi-
mivuus. Datakeskuksen toiminnan aikana varavoimajarjestelmat koestetaan
saannollisesti ja varmistetaan mm. akkujen varaustila, polttoaineen syotto ja

jaéhdytyksen toimivuus.
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6.5 Tietoturvajarjestelmat

Tietoverkko koostuu useista verkkoalueista. Verkkoalue on jaettu palvelinalu-
een ja kayttotarkoituksen mukaan IP-osoitteen ja virtuaalisen lahiverkon avulla

laaditun tietoverkkosuunnitelman perusteella.

Jokaisessa palvelintornissa tulee olemaan vahintaan kaksi kytkinta, jotka yh-
distavat palvelimet tietoverkkoon. Toista kahdesta kytkimesta kaytetaan

redundanttina laitteena.

Palvelintornin kytkimet on yhdistetty konesalissa oleviin reitittimiin, joista data-
liikenne ohjataan palveluntarjoajalle. Asiakaspalvelimet eristetdén julkisesta
verkosta asettamalla jokaiselle palvelimelle oma yksityinen VLAN. YKksityi-
sessé VLAN-verkossa palvelin ei voi muodostaa yhteyttd muihin laitteisiin pal-

velintilassa.

Turvallisuusriskeja ovat esimerkiksi /23/:

e Palvelimen hakkerointi tai kayttd epailyttavissa tarkoituksiin. Esimerkiksi
roskapostipalvelimet ovat suuri ongelma palvelinverkoissa. Niiden toi-
mintaa voidaan rajoittaa tekemalla palomuurin asetuksia rajoittamaan
yhteyksien ja mobiilidatapakettien maaraa.

e Piratismi. BitTorrent, P2P ja muut tekniikat. TAma toiminta ilmenee suu-
rena piikkina palvelinliikenteessa, ja sita esiintyy tyypillisesti harvemmin
kaytetyissa porteissa (portti 1024 ja uudemmat). Ratkaisu naihin ongel-
miin on yrittaa tehda palomuurista niin tehokas, ettei tallaisen palveli-
men yllapitaminen ole jarkevaa. Toinen lahestymistapa olisi esimerkiksi
rajoittaa pakettien maaraa, rajoittaa samanaikaiset yhteydet hyvin pie-
neen arvoon jne.

e Palvelinohjelmiston péaivitys epaonnistui. Kayttojarjestelmasta Ioydetaan
jatkuvasti uusia tietoturvaongelmia ja paivitetaan niitéd korjaamaan. Jos
uusia paivityksia ei asenneta palvelimelle usein, seurauksena voi olla,

etta jarjestelmaan hakkeroidaan epailyttavan kayton vuoksi ja omistajan
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paasy palvelimelle estyy. Naissa tapauksissa vain huolto voi auttaa asi-

akkaita.

6.6 Rakennusautomaatiojarjestelmét

Rakennusautomaatiojarjestelma ohjaa kaikkia konesalin ulkopuolisia tukijar-
jestelmia ja valvoo konesalin kuntoa. Konesalijarjestelmien hierarkia koostuu
kolmesta erillisesté tasosta: hallintataso, automaatiotaso ja kenttataso. Hallin-
tatasolle kuuluu koko jarjestelman valvonta ja ohjaus, mukaan lukien paikalli-
set ja keskusohjaimet, jolloin toteutetaan jarjestelméan etéaohjaus. Alakeskus,

johon 1/0-moduulit sijoitetaan, I6ytyy automaatiotasolta.

Alakeskukset suorittavat ohjelmoitua prosessiohjausta keskeytyksetta ja jar-
jestelman varsinaiset loogiset toiminnot tapahtuvat itsenaisesti automaatiota-
solla. Kenttataso sisaltaa kenttélaitteita, kuten antureita, toimilaitteita ja itse-

naisia ohjaimia seka puhaltimia ja moottoreita.

Kuviossa 12 on esitetty esimerkki rakennusautomaation hierarkiasta. Valvomo-
ohjelmistolla (SCADA) ohjataan ja valvotaan seka kerataan historiatietoja. EMS
(Energy Management System) ohjaa ja valvoo sahkoéisia jarjestelmia, BMS
(Building Management System) taas kiinteistoteknisia jarjestelmia. Alakeskus-

ten merkitys on suuri tiedonsiirrossa ja ne voivat toimia itsenaisesti liitettyna
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vaylaan. Kriittiset kenttalaitteet kahdennetaan. /24/.

KENTTALAITTEET KENTTALAITTEET

Kuvio 12. Rakennusautomaation hierarkia datakeskuksessa /24/.

Rakennusautomaatiojarjestelmé on liitetty varavoimaan, jolloin kayttokatkos ei
vaikuta kenttélaitteiden tai ohjelmistojen toimintaan. Lisdvarmistuksena voidaan
kayttaa kentéalla olevan toimilaitteen ohjaamista virrattomana prosessin kannalta

vaarattomaan tilaan (esim. jaahdytysvesiverkoston saatoventtiili).

6.7 Muut jarjestelmat

Datakeskuksen toiminnan kannalta merkittavia jarjestelmia ovat paloturvallisuu-
teen liittyvat jarjestelmat. Yleisimmin kaytetaan tilasuojauksessa séahkaisia jar-
jestelmia (savu- ja lampoilmaisimia) tai sammutusjarjestelmia (kaasu- ja vesi-

sammutusjarjestelmia). /7/.

Kaasusammutusjarjestelmia kaytetaan yleisimmin vain pienissa konesaleissa,
koska tarvittavan sammutuskaasun méaara ja sita kautta tarvittavien kaasupullo-

jen tilantarve kasvaa suoraan verrannollisesti tilavuuden mukaan.
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Vesisammutusjarjestelmissa mitoitus perustuu mitoittavaan suojausalaan (m?),
jolloin luokituksesta riippuen sammutukseen tarvittava vesimaara ei ole sidok-

sissa sammutusjarjestelman laajuuteen.

Perinteisessa sprinklerijarjestelméssd sammutusveden saanti turvataan kah-
desta suunnasta syotetylla vesijohdolla ja varmennetaan pelastuslaitoksen

mahdollisuudella pumpata lisavetta jarjestelmaan palotilanteessa.

Toisena yleisesti kaytettyna jarjestelméné suojaus tehdaan korkeapaineisella
vesisumujarjestelmalla (high-fog), missa sammutus tapahtuu vahaisemmalla
vesimaaralla. Sammutusveden saanti turvataan kuten sprinklerijarjestelméssa

tai erillisella painesailiolla.

Savunpoistojarjestelméa on suunniteltava rakennukseen, vaikka siella tyoskente-
levien henkildiden maaré ei ole suuri verrattuna vaikkapa kokoontumisraken-
nuksiin. Mitoitus perustuu laadittuun savunpoistosuunnitelmaan ja sen toteutus
voi tapahtua joko savunpoistoluukuilla mekaanisesti tai automatiikan ohjauk-

sella savunpoiston ohjauskeskuksesta (SPOK).

Toisena vaihtoehtona on toteuttaa savunpoisto koneellisesti kayttamalla kor-
kean lampdtilankeston omaavia savunpoistopuhaltimia. Savunpoistojarjestelmat
litetddn varmistettuun séhkdverkkoon ja kaapelointi tehda palosuojatuilla kaa-

peleilla. /7/.

6.8 Toimintakokeet, vastaan- ja kayttéonotto

Jarjestelmien toimintakokeilla varmistetaan niiden suunnitelmien mukainen toi-
minta. Toimintakokeiden suoritus tehdaan laadittujen toimintakoeohjelmien
avulla ja mahdolliset puutteet dokumentoidaan ja korjataan. Kaikki jarjestelmille
tulee tehdé toiminta ja kuormituskokeet ja niiden jalkeen suoritetaan jarjestel-
mien yhteiskoekaytto. /7/.
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Vikatilannetta tarkastellaan tekemalla ns. blackout-testi aiheuttamalla vikati-
lanne ja dokumentoimalla eri jarjestelmien toiminta. Testin tarkoituksena on
varmistaa:

e kiinteiston varavoimalaitteiden toiminta sahkokatkoksen aikana ja

¢ laitteiden palautuminen normaaliin kayttotilaan sahkokatkoksen jalkeen.

Testi suoritetaan katkaisemalla rakennuksen sahkonsy6ttd paakytkimesta. Var-
mistetaan varavoimalaitteistojen kaynnistyminen ja varavoimasyottojen riitta-
vyys. Varavoimaan kytkettyjen laitteistojen tulee toimia suunnitellulla tavalla.
Testin jalkeen sahkolaitteiden tulee palata automaattisesti suunniteltuun toimin-
tatilaan. Testin perusteella tehdaan tarvittavat korjaukset ja uudistetaan testi.
I71.

Toiminta- ja yhteiskayttokokeissa (vastaanottovaihe) kaydaan lapi mm /25/:

Automaatiojarjestelmiin liittyen:
e valvomo ja sen ohjelmistot
e energian mittaus- ja raportointijarjestelma (sahkdenergia, lampobenergia,
vesimaara)
e |T-jarjestelmat (serverit, tiedonsiirtolaitteet) ja tietoturva
e kayttboikeudet eri kayttajille

o etakayttod

LVI-jarjestelmiin liittyen:
¢ ilmastointikojeet vydhykkeineen ja jalkilammityksineen
o kayttbvesijarjestelmat (lampdtilat, kiertopiirit jne.)
e |lammitysjarjestelmét
e jAdhdytysjarjestelmét
e sSAato- ja valvontajarjestelmaét
¢ verkostoautomaatiojarjestelmat
e jatevesi- ja hulevesipumppaamot
e vesivuotovalvonta

e varavoiman apujarjestelmat



Savunpoistojarjestelmiin liittyen

jarjestelmaan liittyvat laitteet

jarjestelmaan liittyvat savunpoistotilanteet

Sahkdojarjestelmiin liittyen:

valaistus

valaistuksen ohjausjarjestelmat

varavoimajarjestelma

sahkonjakelujarjestelmat (kompensointi, paakeskus, muuntamo, UPS-
laitteet)

Turvajarjestelmiin liittyen:

turvavalot
kameravalvontajarjestelméa
kulunvalvonta
rikosilmoitusjarjestelméa
paloilmoitus

hissit
palonsammutusjarjestelma
hatakuulutusjarjestelméa
IT-jarjestelmét ja tietoturva
hatapuhelin

VIRVE

Henkilostoon liittyen:

valvomo-operaattori
atk-tukihenkil®
turvallisuuspéaallikko
pelastuslaitos
hissipaivystys

tietoliikenneverkon hallinta

40
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eri jarjestelmien yllapitosopimukset

Kaikkiin jarjestelmiin liittyen:

mittauspoytakirjojen lapikdyminen ja hyvaksyminen
saatolaitteiden virityspoytakirjat
luovutusdokumenttien lapikaynti ja hyvaksyminen
kayttdohjeiden lapikaynti ja hyvaksyminen

varaosat ja huoltovalineet

Kuormituskokeessa testataan ao. tilan olosuhteiden pysyvyytta tuomalla tilaan

jarjestelmien tehomitoitusta vastaavat koekuormat (lampoa, kosteutta, jaahdy-

tysta, jne.).

Rakennustdiden ja taloteknisten jarjestelmien takuuaika on yleisesti 2 vuotta.

Takuuaikana urakoitsijat ja laitetoimittajat vastaavat laitteiden ja jarjestelmien

toimivuudesta urakkasopimuksen mukaisesti. Takuuajan jalkeen vastuut ja vel-

vollisuudet lakkaavat.
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7 Toimivuuden varmistus toteutuneissa kohteissa

7.1 Case 5 MW maan alla

Valtiolliset luottamukselliset tiedostot, pankkien luottamukselliset tiedostot ja
kriittiset telecom palvelimet on sailytettdva huipputurvallisissa laitesuojissa.
Kohteiden sijainti on yleisesti salattu. Kohteet ovat toteuttavat Katakrin korkeim-
mat luokat ja noudattavat Viestintaviraston Ficora maarayksia verkkoturvallisuu-

dessa.

Helsingin keskustan alueella sijaitsevan kohteen kapasiteettia lisattiin 5 MW,
sahkosyottd uusittiin ja konesalit varustettiin uusilla varavoimakoneilla 2N peri-
aatteella. Jaahdytys toteutettiin yhdessé Helen Oy:n kanssa kaukokylmalla, va-
rajadhdytysjarjestelma toteutettiin sprinklerivesisyotolla. Sprinklerivesisyotto on
kahdesta suunnasta syétetty vesilahde, jolloin mahdollinen putkirikko ei vaa-

ranna sen toimivuutta. /13/.

7.2 Case 20 MW maan paalla

Hypercare Data Center (HDC) tarjoaa yrityksille paikkaa sailyttaa ja operoida
omaa toimintaansa turvallisessa ymparistossa varmistetun sdhkosyoton ja jaah-
dytyksen avulla. N&itd datacentereitd kutsutaan myos Collocation datacente-
riksi. Jaahdytys ja sdhkdn syottd on suunniteltu N+1 periaatteella ja sahkon
syo0ttd on varmistettu varavoimakoneilla. Datacenter jakautuu kahteen 10 MW
osaan ja voidaan modulaarisesti rakentaa kahdessa vaiheessa. Modulaariset
osat kytketaan ristiin sdhkon ja jaahdytyksen osalta. /13/.
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8 Yhteenveto

Datakeskuksen jarjestelmat ja erityisesti jadhdytys- ja varavoimajarjestelmét
ovat avainasemassa, kun tarkastellaan edellytyksia tuottaa hairiottomat ja ener-
giatehokkaat puitteet datakeskusten toiminalle. Nama jarjestelmat ovat useim-
miten my0ds monimutkaisia, ja niihin liittyy laitteistojen redundanttisuutta johtuen
datakeskusten kriittisestéd asemasta. Yhden laitteen tai jarjestelmén vikaantumi-

seen pyritaan siis varautumaan vahintaddn kahdentamalla niita.

Insindorityon tarkoituksena oli selvittdd miten toimivuuden varmistusjarjestel-

maa (ToVa) voitaisiin kayttdd datakeskusten vastaan- ja kayttoonottovaiheessa.

Tyo6 toteutettiin selvittamalla kirjallisuuskatsauksella niitd perusteita, joilla data-
keskuksen investointi- ja sijoituspaatds voidaan tehda seka kartoittamalla toi-

minnan kannalta kriittiset jarjestelmaét.

Tyo6n aikana sain mahdollisuuden Ramboll Finland Oy:ssa tutustua toteutu-
neissa kohteissa kaytettyjen Tier-luokitusten vaikutuksia suunnitteluratkaisuihin
seka vastaanottovaiheen ToVa-menettelyyn. Datakeskus hankkeet ovat aina
NDA-menettelyn (Non-discloure Agreement) alaisia, joten kaikkia yksityiskohtia

en voinut selvittaa.

InsinG0rityon lopputuloksena on yleisesti kaytdssa olevan toiminnan varmistus-
menettelyn (ToVa) ja datakeskuksissa kaytettavien jarjestelmien perusteiden

esittely.

InsinG0rityon pohjalta tullaan Ramboll Finland Oy:ssa kehittamé&én yksityiskoh-
taisempi toimivuuden varmistusohjelma yksityiskohtaisine tarkistuslistoineen ja

ohjelmineen.
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Asennusten tarkas-  |yrakoitsijat Rakennuttajakon- [Omistaja Laadunvarmistus- ja
tuslistojen laatiminen sultti, ToVa-vas- valvontasuunnitelmat,
tuuhenkild, valvo- tarkastuslistat
jat
Asennustapatarkas- |Urakoitsijat, Rakennuttajakon- |Omistaja Tarkastusmuistiot, tar-
tukset \valvojat sultti, ToVa-vas- kastusasiakirja, tybmaa-
tuuhenkild, valvo- kokouspoytéakirjat
jat
VASTAAN- JA
KAYTTOONOTTO
\Vastaanoton aika- Paaurakoitsija |[Rakennuttajakon- |[Omistaja Yksityiskohtainen aika-
taulun laatiminen sultti, ToVa-vas- taulu ja hyvaksynta
tuuhenkild, valvo-
jat
Toimintakokeiden Urakoitsijat Rakennuttajakon- |Rakennutta- [Tarkastuslistat ja hyvék-
tarkastuslistojen laa- sultti, ToVa-vas- fjakonsultti  |synta
timinen tuuhenkild, valvo-
jat
Toimintakokeet Urakoitsijat, Rakennuttajakon- |(Omistaja Taytetyt tarkastuslistat,
\valvojat sultti, ToVa — puuteluettelo
vastuuhenkild,
\valvojat
Mittaukset, sdadot ja |{Urakoitsijat, Rakennuttajakon- |[Omistaja Mittauspdytakirjat
viritykset valvojat sultti, ToVa-vas-
tuuhenkild, valvo-
jat
Koekaytot, talotek-  {Urakoitsijat, Rakennuttajakon- |(Omistaja Raportti, trendit
nisten jarjestelmien |valvojat sultti, ToVa —
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suunnittelijat

sultti, valvojat

Luovutusasiakirjat,  |{Urakoitsijat Rakennuttajakon- | Omistaja Luovutusasiakirjat,
huoltokirja sultti, ToVa — huoltokirja, hyvaksynta
vastuuhenkil®,
valvojat
Kayttdsuunnitelma / |Suunnittelijat  [ToVa-vastuuhen- [Omistaja Suunnitelmaraportti
seurantakatselmus- kilo
ohje
Koulutussuunnitelma [ToVa-vastuu- [Kiinteistdjohto Omistaja Suunnitelmaraportti
henkild
Kéytén opastus Urakoitsijat, Rakennuttajakon- [Omistaja Raportti suoritetusta
suunnittelijat  [sultti, ToVa — kéayton opastuksesta
\vastuuhenkild, huoltohenkilékunnan al-
\valvojat lekirjoituksella
Toiminnanvarmistus- [ToVa-vastuu- |[Rakennuttajakon- |[Omistaja Y hteenvetoraportti
raportti henkil® sultti,
LEED-konsultti
TAKUUAIKA
Kausiluonteiset sda- |Urakoitsijat Rakennuttajakon- |(Omistaja Raportti
dot ja koekaytot sultti, ToVa-vas-
tuuhenkild, valvo-
jat
Takuuajan huollot Urakoitsijat, Rakennuttajakon- |(Omistaja Raportti suoritetusta ta-
suunnittelijat  |sultti, ToVa-vas- kuuajan huolloista huol-
tuuhenkild, valvo- tohenkildkunnan allekir-
jat joituksella
Takuuaikaiset Urakoitsijat, Rakennuttajakon- |[Omistaja Taytetyt tarkastuslistat,
toimintakokeet \valvojat sultti, ToVa-vas- puuteluettelo
tuuhenkild, val-
\vojat
Kéayton opastus ta-  |Urakoitsija, Rakennuttajakon- |[Omistaja Raportti suoritetusta

kaytonopastuksesta
huoltohenkilékunnan

allekirjoituksella




