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ALKUSANAT

Haluan kiittad paittotyon aiheesta ja mahdollisuudesta perehtyi lokienhallintaan Ymon
Oy:td. Haluan myos kiittdd tyon ohjaajaa Raili Simanaista ja suomen kielen opettajaani Eero
Soinista Kajaanin ammattikorkeakoululta. Lisdksi kiitokset kuuluvat ldheisilleni ja ystiville,
jotka jaksoivat minua timan tyGprosessin aikana. Erityiskiitokset ansaitsee koulukaverini,

joka jaksoi motivoida minua tekemidin opinndytetyOtd pddtoimisen tyon ohessa.
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1 JOHDANTO

Ymon Oy on perustettu vuonna 2003. Yhtion toimipisteet sijaitsevat Vantaalla ja Kajaanissa.
Ymon on erikoistunut tietoverkkoihin ja tietoturvaan, tarjoten palveluja aina vaativista vian
selvitystehtivistd organisaatioiden infrastruktuurin arkkitehtuurisuunnitteluun ja lokienhallin-
taan. Tavoitteena on, ettd asiakas voi keskittya litketoimintaansa ja jattid tietoverkkoon liitty-

vit asiat Ymonin hoidettavaksi. Asiakkaina ovat pddasiassa suuret ja keskisuuret yritykset.

Lokienhallinta ja sen merkitys on kasvanut viime vuosina maailmalla yritysten kisitellessd yha
enemmin sailytettavia ja lilketoiminnan kannalta tirkeaa tietoa. Tama tarkoittaa myos tieto-
jen suojaamistarvetta erilaisin ratkaisuin. Keskitetyn lokienhallinnan avulla saavutetaan pa-
rempi nakemys siitd, miti tietoliikenneverkoissa, laitteissa ja ohjelmistoissa tapahtuu. Lisdksi

tietoja voidaan sailyttad myohempaa tarkoitusta varten, kuten todistamaan vaarinkaytokset.

Ty6ssa tutkittiin keskitetyn lokienhallintajirjestelmin toteuttamiseen liittyvaa teoriaa ja vaa-
timuksia. Teoriatietojen perusteella tarkasteltiin, kuinka lokienhallinta on toteutettavissa HP
Arcsight -tuotteiden avulla. Tutkittiin, millaista lisiarvoa keskitetty lokienhallinta tuottaa sitd
kayttiville tai sen hankkivalle yritykselle. HP Arcsightin osalta perehdyttiin sen toiminnalli-
suuteen, keskeisiin ominaisuuksiin ja miten tuote toimii perusperiaatteiltaan. Tamin perus-
teella lukija kykenee hahmottamaan tuotteen toiminnallisen idean ja vertailemaan sitd kilpai-
leviin tuotteisiin. Tyostd kdy selville, millainen lokienhallintajirjestelmin tiytyy minimissdan

olla, etta siitd saadaan vikasietoinen ja toteutuskelpoinen.



2 TIETOTURVA

Tietoturvallisuus on osa yritysturvallisuutta, joka kisittdd useita yrityksen turvallisuusosa-
alueita. Kaikilla yritysturvallisuutta suojaavilla toimenpiteitd pyritddn suojaamaan yritykselle
tarkeitd ja keskeisia osa-alueita: henkil6t, maine, tiedot, omaisuus ja ymparisto. Niiden osa-
alueiden tietoturvallisuuden laiminlyénti voi pahimmillaan lamauttaa organisaation toimin-

nan. Kokonaisuutena tietoturvan tulee tukea organisaation litketoimintaa. [1.]

2.1 Otrganisaation tietoturvallisuus

Tietoturvallisuudessa keskitytiddn sananmukaisesti yrityksen tietojen suojaamisen osa-
alueeseen. Jotta tietoturvalliset toimintatavat ovat tarkoituksenmubkaisia ja osana koko orga-
nisaation tekemistd, vaatii se ohjaamista. VAHTI-ohjeistuksen mukaan tietoturvallisuus voi-
daan jakaa kuvassa 1 esitettyihin kahdeksaan osaan. Hallinnollinen tietoturvallisuus toimii
pohjana ja ohjaa kaikkia muita tietoturvan osa-alueita ja varmistaa niiden toteutumisen. Yk-
sinkertaisesti selitettynd hallinnollinen tietoturvallisuus on kuvaus tietoturvallisuuden periaat-

teista organisaatiossa. [2.]

LHallinnollinen turvallisuus

| Henkildstoturvallisuus

LFyysinen turvallisuus

LTietoliikenneturvallisuus

LLaitteistotu rvallisuus

i’ Ohjelmistoturvallisuus

p

Tietoaineistoturvallisuus

¢

L Kayttoturvallisuus

Kuva 1. Tietoturvallisuuden kahdeksan osa-aluetta VAHTI-ohjeistuksen mukaan.



Kahdeksan kuvassa esitettyd osa-aluetta muodostavat organisaation tietoturvallisuuden. Nai-
den tietoturvan osa-alueiden toteutumista ohjaa organisaation ydinlitketoiminnasta riippuen
kolme piddosiota. Kuvassa 2 nimi osa-alueet voidaan jakaa VAHTI-ohjeistuksen mukaan
kolmeen kokonaisuuteen: lainsaadint66n, sopimuksiin sekd muihin velvoitteisiin, suosituk-
siin ja ohjeisiin. Organisaation toimialasta riippuu, mitd niihin kokonaisuuksiin kuuluu ja

mitka rajoittavat ja velvoittavat toimintaa. [3.]

Ydintoiminnan (liiketoiminnan) vaatimukset

Organisaation tietoturvallisuus

Sopimukset Suositukset

Lainsaadanto seka muut ja muut
velvoitteet ohjeet

Keskeisia esimerkkeja edella mainittuihin kohtiin

Julkisuus Yhteis-

Kv- ja
-laki ja kunnan

muut VAHTI-

Turvalli-
suus-

Sahkoisen
Henkilo- § viestinnan

KATAKRI-
auditointi-
kriteeristo

tietotur- | turvalli- .
i i B ti ia- sopimuk-
Paival) sasconeja vallisuus- suus- s

H set
laki asetus strategia

sopimuk- Jj ohjeisto
set

Kuva 2. Organisaation tietoturvallisuutta ohjaavat ja sithen vaikuttavat useat eri asiat.

Lainsddddnnosti tulevat tekijit velvoittavat organisaatiota huolehtimaan tietoturvasta ja aset-
tavat minimivaatimukset tietoturvalle. Sopimukset voivat velvoittaa organisaatiota noudat-
tamaan sopimuksessa esitettyjd tietoturvaa parantavia toimia. Tillaisia sopimuksia voi olla
muun muassa organisaation ja sen alihankkijana toimivan yrityksen kanssa. Organisaatio voi
vahvistaa kilpailukykydin ja luotettavuuttaan hankkimalla litketoiminnalleen puolueettoman

auditoinnin avulla tietoturvastandardin [4]. [3.]

Organisaation tietoturvan toimintaa ohjaavien asioiden lisiksi tietoa ja tietojarjestelmia pitdd
suojata. Saatavuus vaatii, ettd jarjestelmiin tallennetut tiedot ovat sithen oikeutettujen henki-
l6iden saatavilla silloin, kun he niitd tarvitsevat. Eheyden vaatimus on, ettd vastaavat tiedot

ovat oikeita ja niihin voidaan luottaa. Luottamuksellisuuden vaatimuksena on varmistaa, ettd



tietoja volvat kisitelld vain oikeutetut henkil6t. Todennus, jota joissakin yhteyksissd kutsu-
taan autentikoinniksi, takaa tietoja tarkastelevan henkilon luotettavan tunnistautumisen. Kiis-
tamattomyydelld varmistetaan, ettei kayttdjda voi kieltid tapahtunutta. Tapahtuma voidaan
my0s luotettavasti todistaa jalkikdteen, jolloin se toimii todisteena. Ohjelmistoissa, tietolii-
kenteessa ja tietojarjestelmissa tapahtuneen todistaminen tietylld ajan hetkelld vaatii lokin ta-
pahtumasta. Tapahtumista kertovien lokien kerddminen tehokkaasti siten, ettd niiti voidaan

hy6dyntad, vaatii lokienhallintajirjestelman. [5.]

2.2 Suojattava tieto

Tieto on yrityksen arvokkain osa ja tekee siitd yksilollisen ja erottaa sen muista saman alan-
toimijoista. Tieto voi olla monessa muodossa, aina asiakirjoista aini- tai videotallenteisiin ja
tietokantoihin, jotka monesti ovat yrityksen kaikista arvokkaimman tiedon sailytyspaikka.
Tietotekniikan aikakaudella se on yhd useammin sihkoisessd muodossa ja sitd siirrellddn tie-
toliikenneverkkoja pitkin. Yrityksen menestyksen kannalta sen tulee suojata tietonsa selviyty-
dkseen niin normaaleissa kuin poikkeusoloissa hallinnollisten ja teknisten toimenpiteiden
avulla. Teollisuusvakoilu ja tietomurrot ovat muodostuneet pysyviksi ja tekniikoiltaan kehit-
tyvaksi uhkaksi tietotekniikan saralla. Suojelupoliisin [6 s. 7] vuosina 2009-2011 tehdyn selvi-
tyksen mukaan laiton tiedonhankinta ja sen yritykset ovat pysyneet samalla tasolla aikaisem-
pien vuosien tutkimusten kanssa. Lievemmat, seké tahalliset ettd tahattomat tietoturvalouk-

kaukset ovat arkipéivaa. [7.]



3 LOKIENHALLINTA

Tdssa luvussa keskitytddn lokienhallintajarjestelman rakentamisen syihin ja lahtékohtiin, jois-
ta lokienhallintajarjestelmdd on hyvi lihted rakentamaan. Tarkasteltavana on asioita, jotka
huomioimalla jirjestelman suunnittelussa viltytddn pahimmilta virheilti ja yllittaviltd kustan-
nuksilta. Jarjestelmin toteutuksen osalta kisitellddn asioita, joita minimissddn vaaditaan toi-
mivaan jirjestelmain. Kisittelyssd on teknisid ja muita huomionarvoisia seikkoja. Lokienhal-
lintajdrjestelmin ylldpitimisen osalta on nostettu esiin jarjestelmin ylldpitimisen vaatimuksia.
Lokitietojen kisittelyssd kdydaan lapi kaikki lokien kasittelyyn liittyvat vaiheet ja kerrotaan

niiden merkitys.

3.1 Lokienhallinnan tarve

Yrityksen sijoittaessa tietoturvansa kehittimiseen ja lokienhallintaan vaatii se perusteluita
vastaavalla tavalla kuin muutkin investoinnit. Yhdistystoiminta, jonka ei valttimittd tarvitse
tuottaa voittoa, on eri asia. Suorien hy6tyjen nikeminen tietoturvan kehittimisessa ja lokien-
hallinnan onnistuneessa toteutuksessa voi olla vaikeaa niyttda toteen. Tietoturvan kehittimi-
nen ja lokienhallinnasta huolehtiminen on parhaimmillaan ennakoimista ennen kuin riskit

toteutuvat.

Tietoturvassa samoin kuin lokienhallinnassa sadstot voidaan laskea vertaamalla siithen, kuinka
paljon kustannuksia ja aikaa joudutaan kiyttamain, kun keskitettya lokienhallintaa ei ole kay-
tossd. Toteutettaessa lokienhallinta keskitetysti voidaan silli saavuttaa kustannussidstojd,
vaikka jarjestelman hankinta voi olla kerralla iso investointi. Organisaation riskienhallinnassa
tulee arvioida, voiko lokienhallinnan laiminlyOmisestd seurata rahallisia sanktioita, kun lailli-
suusvelvoitteet tai sopimuksissa vaaditut kohdat eivit tdyty. Seurauksena voi olla muun mu-
assa maineen menetys huonosti hoidetun tietoturvallisuuden takia. Tietoturvan ja sithen kuu-
luvan keskitetyn lokienhallinnan laiminlyomisesti selkedn tarpeen edessi voi olla yritykselle

ja sen asiakkaille pitkille tulevaisuuteen haitallisesti vaikuttavia seurauksia.
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Yrityksen suunnitellessa keskitetyn lokienhallintajarjestelmin hankkimista on jirjestelma hy-
vi rakentaa mahdollisimman standardeja mukailevaksi. Niin meneteltyna jarjestelmi on
myO6hemmin mahdollista pdivittdd ja auditoida esimerkiksi PCI DSS -standardin vaatimuksia
vastaavaksi. Jalkeenpiin jirjestelmidn muokkaaminen standardeja vastaavaksi atheuttaa yli-
madriisid kustannuksia ja vol haitata jirjestelmin normaalia kayttod. Lokien tutkiminen kes-
kitetystd jarjestelmistd on helpompaa kaikkien lokien ollessa saatavilla yhdestd paikasta. Lo-
kienhallinta tarjoaa usein kokonaisvaltaisen nikymin yrityksen sisdiseen tietoverkkoon, nii-
hin kytkettyihin laitteisiin ja jarjestelmiin. Havaittuihin uhkiin tai ongelmiin kyetdin puuttu-
maan nopeammin ja ajoissa. Lokien kerddmisestd on parantuneen tietoturvan lisiksi kohde-
jarjestelman kuormituksen seuraaminen. Loytimalld mahdollinen tietoliikenneverkon yli- tai
alikapasiteetti voidaan kaytossa olevia resursseja ohjata oikein. Lisiksi voidaan 16ytid ongel-
mia atheuttavat laitteet, jotka vaikuttavat verkon toimivuuteen, tietoturvaan tai laitteiden ja

jarjestelmien toimintaan. [8.],[9.]

Ilman verkon seurannan tuottamaa lokitietoa on vaikeaa arvioida, mikd on verkon normaali-
tila ja miten ja milld tavalla se on muuttunut. Onko joidenkin verkon osien rasitus noussut
tilapdisesti ja vaatitko se muutoksia verkkoon, jotta se palvelee kiyttijid tehokkaasti jatkossa.
Kyseessa voi olla epatavallinen kuormitus, johon tulee kiinnittda huomiota ja joka vaatii vilit-
tomia jatkotoimia. Lokienhallinnalla voidaan 16ytdd esimerkiksi vikatilanteissa verkon laittei-
siin tehdyt muutokset, jotka ovat aiheuttaneet vikatilanteen. Organisaation tietoturvasta vas-
tuussa olevia henkil6itd kiinnostaa tietoturvan taso, toteutuminen ja havainnointi organisaa-
tion sisalla. Kriittisissd ja vaativissa ympiristoissd voi olla erillinen tietoturvaryhma, joka seu-
raa reaaliaikaisesti lokitietoja ja tietoliikennettd, havaitsee mahdolliset uhkat ja suorittaa tarvit-
tavat toimenpiteet. Tamid ryhma seuraa reaaliajassa tunkeilijan havaitsemisjirjestelmin (In-
trusion Detection System, IDS) tietoja hyokkidysten torjumiseksi ja kohdejirjestelmén suo-
jaamiseksi. Tama asettaa vaatimuksia lokienvalvontajirjestelmin rakentamiseksi silld tavoin,
ettd se kykenee tuottamaan reaaliaikaista analyysia lokitiedoista ja korrelaatiota lokitietojen
niiden vilille. Kaytinndssa tima vaatii Security Event Management (SEM) -pohjaisen tuot-

teen. Tétd varten HP ArcSight tarjoaa Enterprise Security Manager tuotetta (ESM). [9.]

Yrityksissa tai organisaatioissa, joissa ei ole keskitettyd lokien valvontaa tai laista tulevaa pa-
kotetta sille, on tietoturvaloukkausten ja murtojen selvittiminen huomattavasti vaikeampaa.
Pahimmissa tapauksissa tietomurrosta tiedetddn vasta siind vaiheessa, kun hyokkéddja ilmoit-

taa tehneensa murron yrityksen verkkoon. Télloin ei pystytd selvittimadn, ettd mistd hyok-
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kadjd on tullut ja mitd tietoja yrityksen verkosta on varastettu tai vaarantunut. Syntyneiden
vahinkojen arviointi on vaikeaa ja uusien estiminen haastavaa tai mahdotonta. Lisaksi hyok-

kadja on saattanut jattaa jarjestelmaan takaportteja. [8.]

3.2 Lokienhallintajirjestelmin kehittimisvaiheet

Lokienhallinnan kehittiminen ja rakentaminen voidaan jakaa erilaisiin vaiheisiin. Lokienhal-
linnan kehittimistyé noudattaa pitkalti tietojarjestelmien kehittimisen vaiheita, ottaen lisaksi
huomioon lokienhallinnan nikokulman. Téssa tyossd kehitystyotd tarkastellaan ulkoisen yri-
tyksen tekemini projektina tyon tilaavalle asiakkaalle. Kehitystyon ulkoistamisen perusteita
tarkastellaan ensin. Taman jilkeen tulevat esiselvityksen tekeminen, etenemismalli ja tavoite-
tila. Kéytinnon osuudessa tulevat toteutus ja yllapito. Toteutuksen osioon kuuluvat muun
muassa testaus ja kayttoonottovaiheet, joita ei ole kisitelty laajemmin. Naiden osuuksien si-
salto riippuu hyvin pitkilti lokienhallintajirjestelmille asetetuista vaatimuksista, ja ne voivat
vaihdella voimakkaasti. Viimeisena vaiheena on yllipito, johon on koottu huomioitavat asiat

lokienhallintajirjestelmin yllapitdmisessa.

3.2.1 Lokienhallintajirjestelman ulkoistaminen

Onnistuneen lokienhallinnan toteutumisessa on tirkeda lihted etenemain suunnitelmallisesti.
Lokienhallintajirjestelmit voidaan toteuttaa ulkoisen, litketoiminnaltaan lokienhallintaan pe-
rehtyneen yrityksen toimesta kuin myos sisdisend projektina. Toteutettaessa lokienhallinnan
kayttoonotto sisiisend projektina ostaa yritys lokienhallintalaitteet ja tarvittaessa konsultaa-
tioapua jrjestelmin kiyttéonottoon. Syitd lokienhallintajirjestelmin toteuttamiseen ulkoisel-
la yritykselld voi olla useita. Tilaajayritykselld voi puuttua riittdva tietotaito lokienhallinnan
alueesta. Keskitettyd lokienhallintaratkaisua hakeva asiakas saattaa olla kiinnostunut keskit-

tymadn enemmin omaan ydinliiketoimintaan.

Tilaajayritys valitsee kilpailutuksen kautta ulkopuolisen yrityksen toteuttamaan lokienhallinta-
jarjestelman rakentaminen. Ulkopuolisen yrityksen toteuttama lokienhallintajirjestelma voi
olla kustannuksiltaan pienempi kuin yrityksen sisdisesti toteuttama. Pitkain alalla toiminut ja

useita lokienhallintajirjestelmiad rakentanut yritys tuntee kiyttd6nottamisen prosessin ja tietda
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kuinka se toteutetaan onnistuneesti. Jirjestelmin pystytykseen liittyvit tyypilliset virheet ja
ongelmatilanteet osataan valttda. Lokienhallintapalveluita tuottava ja markkinoiva yritys voi
my0s rakentaa jarjestelman tilaavalle asiakkaalle tai tuottaa sitd vaihtoehtoisesti palveluna.
Lokienhallinnan palveluna ostavalle asiakkaalle taataan tietty palvelutaso ja huolehditaan lo-
kienhallintajarjestelman kunnossapidosta aina sovelluksista laitteistoihin. Ostettaessa lokien-
hallintajirjestelmd palveluna tulee tdssid tapauksessa huomata, ettei lokien omistussuhde
muutu, vaikka ne tallennettaisiin palveluntarjoajan tallennustilaan. Lokit ovat edelleen lokeja

tuottavan jarjestelman omistajan omaisuutta. [8.]

3.2.2 Esiselvitys

Esiselvityksen tarkoituksena on saada selville yrityksen lokienhallinnan nykytila ja edellytyk-
set lokienhallinnan toteuttamiselle. Esiselvitysvaiheessa selvitetadn, miksi lokienhallintaa tar-
vitaan ja mistd lihtokohdista tyotd lihdetddn tekemdin. Esiselvitykseen voidaan kirjata on-
gelmakohdat, joihin lihdetdin hakemaan ratkaisua lokienhallinnalla. Ongelmien ratkaisemi-
seksi tarvitaan my0s etenemismalli, kuinka asetettuihin tavoitteisiin padstddn ja missid jérjes-
tyksessd. Organisaatiossa, jossa lokienhallintajirjestelmdd ei ole aiemmin ollut, on tirkeda
muodostaa lahtétilanne sille, millainen on lokivalvonnan kohteena olevan laitteiden ja jarjes-
telmien normaalitila. Yrityksilld, joilla on olemassa entuudestaan lokienhallintajirjestelma, on
usein mairitelty lokipolitiikka. Mikali lokipolititkkaa ei ole tai se ei ole ajantasainen, tulee se
paivittad. Lokipolititkka maéarittelee lokien siilytykseen, kasittelyyn ja kisittelyn tarpeeseen

liittyvat asiat yleisella tasolla. [8.]

3.2.3 Tavoitetila

Esiselvityksen osana on selostus tavoitetilasta johon pyritddn. Tavoitetilaan kirjataan selkedsti
etenemismalli, kuinka tavoitteisiin péadstddn. Jotta lokienhallintajirjestelma pystytddn raken-
tamaan onnistuneesti, taytyy yritykselld olla tarkka ja ajantasainen dokumentaatio tietoliiken-
neverkon arkkitehtuurista. Ilman tietoliikenneverkon arkkitehtuurin dokumentaatiota on
vaikeaa suunnitella toimiva lokienhallintajirjestelma. Joissakin tapauksissa yrityksen tietolii-
kenneverkon dokumentaatio on jaanyt tekemattd. Niissd tapauksissa joudutaan ensin selvit-

timain yrityksen verkon arkkitehtuuri, ennen kuin lokienhallintajirjestelmid voidaan lihted
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suunnittelemaan tai rakentamaan. Ajantasainen dokumentaatio helpottaa suunnittelun lisaksi
toteutusvatheessa kaytinnon tyon tekemistd ja ongelmatilanteiden selvittimistd, kun lokia

tuottavia jarjestelmii liitetdan lokienhallintajarjestelmaan.

Esiselvitykseen kuuluu edelld mainittujen tietojen lisaksi kokonaiskustannusarvio ja tyoméa-
rd. Tyomairan perusteella lokienhallintajirjestelmin pystytys voidaan aikatauluttaa ja varata
sithen tarvittavat henkiléresurssit. Lokienhallintajirjestelman budjettia arvioidessa on muis-
tettava ottaa huomioon jirjestelmin yllipitimisestd atheutuvat kustannukset. Tillaisia ylldpi-
totoimia ovat esimerkiksi laitteiden ja sovelluksien paivittiminen. Paivitykset sisaltdvit usein
virheiden korjauksia, parannuksia ja uusia ominaisuuksia. Niiden kdyttoonottaminen vaatii
rahallista panostusta. Lokienhallintajarjestelman tukilisenssien pituudet ja valmistajan yllapi-
don kattavuus on huomioitava vikatilanteita ajatellen. Jarjestelmin ylldpidon laiminlyonti voi

nopeuttaa lokienhallintajirjestelmin vanhentumista. [8.]

Lokien kerdaaminen

Lokijirjestelmdn suunnittelussa tulee tunnistaa alkuvaiheessa, millaista tietoa lokien keriys-
jarjestelmain halutaan keritd. Lokienhallintajirjestelméa ei voida lihted rakentamaan ilman
tietoa lihdejarjestelmin laitteista, koska ei tiedetd, kuinka ne konfiguroidaan lahettimain loki
uuteen jirjestelmadn. VAHTI-ohjeistuksessa [8, s. 23] on annettu kuvaus, millaisten jirjes-
telmien tulee tuottaa lokia: “Tietojirjestelmien ja ympiriston turvallisuutta tukevien jirjes-
telmien tulee keriti lokitietoja.” Lokitietoa voidaan keriti tyypillisesti yrityksessa eri kaytto-
jarjestelmistd tietoliikenneverkon laitteista, kuten kytkimistd ja reitittimistd. Kuvassa 3 on
SANS-yhtion tuottamasta dokumentista otettu kuva lokien kerdyskohteista vuodelta 2013.
Kuvasta nihddin, ettd Windowsin suosio yleisimpéni kdyttéjarjestelmiand aiheuttaa sen, ettd
se on myoOs yleisin lihde, josta lokia keritain. Seuraavana tulevat tietoliikenneverkon laitteet,
joita 16ytyy lihes poikkeuksetta kaikkien yritysten verkosta, kuten palomuurit, kytkimet ja

reitittimet
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What types of sources do you collect logs from?

Windows servers |

Security devices ( firewalls)

Network devices (switches, routers)

Network system/services (IDS/IPS/antivirus)

Security applications

Unix-type servers (Linux, SCO, Sun, etc.) [

Web applications |

Virtual environments (virtual servers, networks, hypervisors) |

Access controls for IT systems (e.g., directory permission,... E

- - - = - = == - =

Database systems / database activity monitoring (DAM) [ ]

Line of business applications (home grown, custom, fﬁ
Desktops / lapiops I::
Problem reporting and tracking systems (i.e., service desk.. |

Mainframes )
Access controls for physical plant (e.g., video surveillance,..

Mobile devices (smartphones, tablets)

Control systems for physical plant/cperations (e.g9., HVAC,
Cloud based or outsourced services / applications

Other

=
=
=
a

0.

(=]

% 20.0%  40.0% 60.0% 80.0%  100.0%

Kuva 3. Lokeja keratiin eniten Windows palvelimista, palomuureista ja tietolitkenneverkon

laitteista [10, s. 6].

Kayttdjit yksiloivid lokitietoja kerdtessd on huomattava, ettd niistdi muodostuu henkil6rekis-
teri. Naiden tietojen tallentamisesta henkil6tietolaki maéria, ettei tarpeetonta tietoa saa keréd-
td. Jos henkilotietoja on tarpeen kerita, tiytyy kerddmiselle 16ytyd peruste. Henkil6tietoja si-
saltavit lokitiedot ovat usein arkaluonteista ja luottamuksellista tietoa, ja niiden kerddmisesta
on saddetty laissa. Tarpeettoman lokitiedon kerddmisen voi mieltdd helposti sivuseikaksi, jos
kerittavat lokimaarit ovat kokonaisuudessaan vihaisia. Suuria lokimaarid kerdtessa tarpeet-
toman lokitiedon kerddminen vie tallennustilaa, varsinkin jos lokeja arkistoidaan pitkéksi ai-

kaa. Ylimaarainen lokitieto hidastaa my6s analysointia. [8.]

Sdilyttdminen

Jarjestelmdd suunniteltaessa on selvitettdvi, millaisia lokeja jirjestelmdidn aiotaan tallentaa.
Lokitiedon midridn vaikuttaa, kuinka paljon lokia tuottavia ldhteitd on ja paljonko lokia ker-
tyy tietyssd ajassa. Lokien siilytysaikojen pituudet ja arkistointi tulee olla suunniteltu. Kus-

tannussyistd lokitietoja el ole jarkevai sailyttdd jatkuvasti sekd nopeasti saatavilla. Lokit, joita
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ei tarkastella piivittdin, kannattaa tietyn ajan jilkeen pakata ja arkistoida. Pitkadaikaislokeja
sdilytetddn usein lainsdddannollisistd tai muista standardeista tulevista méardyksistd johtuen,

vaikka niille ei ole muuten kayttoa.

3.2.4 Osapuolet

Ennen lokienhallintajirjestelmidn rakentamista on hyvi sopia lokijirjestelmin vastuualueet
ongelmien vilttimiseksi projektin aikana. Lokienhallintajirjestelman rakentamisessa voi olla
mukana useita eri osapuolia ostavan asiakkaan ja myyjan lisiksi. Kuvassa 4 on kuvattu ympy-
rimallin avulla kokonaisuus, josta jirjestelmin rakentaminen koostuu kokonaisuudessaan.
Lokienhallintajarjestelmai ei koskaan voida rakentaa ulkopuolisen toimittajan puolesta ilman

tiivistd yhteistyota asiakkaan kanssa.

//—‘\

Asiakas

Internetoperaattori(t)

Lokienhallintapalvelun
tuottaja

Lokildhteista
vastaavat toimittajat

Konesalin ja
jarjestelméaalustan tarjoaja

Kuva 4. Lokienhallintaprojektin rakentamisen osapuolet.

Yksi osapuoli voi olla palveluntarjoaja, joka tarjoaa konesalitilat asiakkaan laitteille tai mah-
dollisesti virtuaalialustan. Verkkoyhteydet saattavat olla yhteyksien varmuuden maksimoimi-
seksi kahden eri Internet-operaattorin eli ISP:n tarjoamana. Tyypillisesti toisen operaattorin

yhteys toimii varayhteytend. Mikali asiakkaan lokilihteet ovat monimutkaisia laitteita, joiden
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hallinnointi ja huoltaminen eivit ole asiakkaan vastuulla, on laitteiden lokiin liittyvit kysy-
mykset ohjattava niista vastaaville tahoille. Lokienhallintajirjestelmin osa-alueiden vastuu on
tarkedd olla kaikille osapuolille selvilla. Vastuun lisiksi on huomioitava, missa ajassa viat on
kyettivi selvittimidin ennen mahdollisia sanktioita. Vikatilanteessa vastuualueiden selvitta-
minen hidastaa vian korjaamista ja paikallistamista. Osapuolten velvollisuudet ja sdannokset

on usein kirjattu Service Level Agreement (SLA) -sopimuksiin. [8.]

3.2.5 Etenemismalli

Etenemismalliin kirjataan kuinka selvityksestd padstdan haluttuun tavoitetilaan. Tavoitetilaksi
voidaan mddritelld lokienhallintajirjestelmdn toiminta esitettyjen vaatimusten mukaisesti.
Etenemismalliin kuuluu my6s havaittujen ongelmien priorisointi lokienhallintajirjestelman
kehitystyossa. Kaytinnossi lokienhallintajarjestelmin rakentaminen vaiheistetaan ja aikatau-
lutetaan. Lisdksi selvitetddn myos mahdolliset riippuvuudet toisiinsa, jolloin tiedetddn mité

osia projektista voidaan edistdd samaan aikaan. T4lld saavutetaan kustannustehokkuutta.

3.3 Toteutus

Toteuttaminen tarkoittaa projektin alussa mdidriteltyjen asioiden toteuttamista vaatimusten

mukaiseksi jarjestelmiksi suunnitellussa aikataulussa.

3.3.1 Aikapalvelimet ja NTP-protokolla

Jarjestelman rakennusvaiheessa ensimmaiisena tulee ottaa huomioon, ettid kohde- ja lihdejar-
jestelman laitteet ovat samassa ajassa. Kaytinnossa taima vaatii UDP-pohjaista protokollaa
(Network Time Protocol, NTP) kiyttivin aikapalvelimen kiyttoonottamista yrityksen ver-
kossa. Tami on toimivan lokienhallinnan yksi keskeisin vaatimus. Tama vaatimus esitetddn
muun muassa PCI DSS -standardissa VAHTI-lokiohjeessa. Standardissa ei méaritelld, ettd

NTP-teknologiaa tulee kiyttid, mutta se esitellddn yhtena ratkaisuna. [8],[11.]
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3.3.2 Aikapalvelinten merkitys

Tarkalla ajalla voidaan lokienhallintajirjestelmissa tehda aikajana tapahtumien kulusta, jonka
avulla voidaan selvittid kohdejirjestelmin tapahtumia. Usein titd tarvitaan viimeistadn siina
vaiheessa, kun selvitetddn tietomurtoa. Parhaimmillaan lokeista nihdddn kaikki laitteet, joihin
murtautuja on paassyt sisille, sekd yhteydet ja reitit, joita on kaytetty. Taman perusteella voi-
daan tehdi arvio, kuinka paljon mitikin tietoa on vaarantunut tai varastettu. Tamin takia

aitkapalvelimet ja NTP-protokolla ovat tirkedssd asemassa lokienhallintajirjestelmassa.

3.3.3 Aikapalvelinten maari

Pienessd ympiristossa kaikki verkon laitteet voidaan asettaa synkronoimaan aikansa aikapal-
velimelta. Suosituksena on kayttdd vihintddn neljad, mutta korkeintaan wviittd NTP-
aitkapalvelinta. Neljiltd palvelimelta ajan hakeva laite pystyy péattelemiin, onko jokin ajan
tarjoavista palvelimista vidrissa ajassa. On my6s mahdollista, ettd aikapalvelin on silld hetkel-
ld saavuttamattomissa. Tdssé tilanteessa loput kolme palvelinta tarjoavat ajan, ja niistd voi-
daan paitelld kaksi tarkimmassa ajassa olevaa palvelinta. Kuusi aikapalvelinta atheuttaa turhaa
aitkapalvelimen vaihtumista laitteissa. Suositeltavaa ei ole kiyttdd aikapooleja. Niissd yhden
atkapalvelinosoitteen takana on usein useita satoja aikapalvelimia. Vaihtuvuus on till6in
suurta, ja on mahdollista, ettd jokaisella ajan synkronointikerralla aika saadaan eri palvelimil-
ta. Tédssa tapauksessa aikaa hakevat laitteet eivit opi arvioimaan, missi suhteessa niiden kello

edistii tai jatietad. [12.],[13]]

Mikali verkon laitteet sijaitsevat eri verkoissa, fyysisesti eri sijainneissa tai eri aikavyShykkeil-
14, on aikapalvelinten sijoittaminen mietittava tarkkaan. Téllaiset tapaukset tulevat esille tilan-
teissa, joissa yritykselld on toimipisteitd ympari maailman ja lokitiedot halutaan keritd keski-
tetysti yhteen jirjestelmadn. Tdma vaatii usein kullekin aikavyohykkeelle aikapalvelimen si-

joittamisen, joka tarjoaa ajan lokia tuottaville lahdejarjestelmille tai laitteille ajan.
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3.3.4 Stratum-tasot

Palvelimet eivit pysty pdittelemadn pelkin saadun ajan perusteella, miké kaytettavissa olevis-
ta N'TP-palvelimista on tarkin mahdollinen. Taman takia mukaan lisitddn aikapalvelimen
Stratum-taso. Stratum-tasot on midritelty taulukon 1 mukaisesti ja tasojen numerointi jatkuu
kronologisesti eteenpdin. Mitd suurempi Stratum-tason numero on, sitd epatarkempi sen aika

on verrattuna alkuperiiseen lihteeseen. [12.]

Taulukko 1. Stratum-tasot 0-3.

Stratum 0 Atomikellot ja ajan mittaukseen tarkoitetut GPS-vastaanottimet. Naita ei

voida suoraan liittdd verkkoon, vaan ne vaativat esimerkiksi palvelimen.

Stratum 1 Palvelin, joka hankkii ajan atomikellolta. Kaikista tarkin mahdollinen lihde,

josta aika voidaan jakaa kaytettdviksi verkon laitteille.

Stratum 2 Laitteet, jotka ottavat ajan Stratum 1 -tasoiselta palvelimelta

Stratum 3 Laitteet, jotka synkronoivat ajan Stratum 2 -tasoiselta palvelimelta.

Jos yrityksessi tai verkossa halutaan saavuttaa korkeatasoinen N'TP-aikapalvelin, saadaan se
parhaiten hankkimalla verkkoon oma palvelin tai laitteisto, jonka tehtdvind on poimia ai-
kasignaali suoraan satelliitin GPS-signaalista. Aikapalvelimen tirkeydestd kertoo muun muas-
sa se, ettd PCI DSS -standardissa vaaditaan verkon laitteille tietty Stratum-taso. Yrityksen
omassa verkossa olevasta NTP-aikapalvelimesta on etua. Kiriittisen jarjestelmin, muutoin
erityisesti suojattavan verkon tai suljetun verkon ei tarvitse olla kytkettyna Internetiin tarkan
ajan saamiseksi, jos NTP-palvelin on toteutettu GPS-signaalista ajan ottavalla laitteella. Tie-

tomurtojen riskeja voidaan tilld tavoin pienentaa. [11.],[12.]

3.4 Testaus

Ennen kuin jirjestelmid voidaan ottaa tuotantokdyttéon, tiytyy sen toimivuus testata. Testa-
uksessa selvitetdan, toimiiko lokienhallintajirjestelma esitettyjen vaatimusten mukaisesti. Li-
siksi testauksella voidaan muun muassa selvittdd, esiintyyko jirjestelmassi tai sen osassa on-
gelmia, joita ei ole huomioitu suunnittelussa tai rakennusvaiheessa. Yhtena tirkedni asiana
on hyva selvittda, miten jirjestelma toimii yleisimmissa vikatilanteissa ja kuinka niistd toivu-

taan. Lokienhallintajirjestelma, jonka tiytyy toimia ympiri vuorokauden kaikkina viikonpai-
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vind lukuun ottamatta huoltokatkoja, vaatii valvonnan toimivuuden varmistamiseksi. Testa-
uksessa on talléin hyvi selvittid, toimiiko valvontajirjestelma toivotulla tavalla ja osaako se
ilmoittaa lokienhallintajirjestelman laitteiden vikatilanteista. Testauksen aikana voidaan lisak-
si tehdd opas yleisimpien lokienhallintajirjestelmin vikatilanteiden toteamiseksi ja selvittami-
seksi. Testauksen osalta tulee muistaa, ettd testauksesta ei voida tehda tdydellistd, koska

muuttuvien tekijéiden médra on liian suuri.

3.5 Lokienhallintajirjestelmin yllipito

Jarjestelman yllipitamisessa on hyvd huomioida, ettd yrityksen muuttuva tietoliikenneverkko
vaatii my6s muutoksia lokienhallintajirjestelméian. Yrityksen verkkoon lisityt uudet laitteet
on konfiguroitava lihettimain lokit lokienhallintajirjestelmain. Laitteet, joihin 16ytyy suora
tuki lokienhallintajirjestelmistd, voidaan konfiguroida lihettamain lokitietoa. Vaihtoehtoi-
sesti tuotteesta voidaan keritd lokitietoa. Tuotteen ollessa uusi tai jos sitd ei ole tuettu HP
ArgSightin puolelta, joudutaan tuotteelle tekemain titd varten kustomoitu lokienkerdin. Lo-
kienhallinnanjirjestelmin laitteet voivat sijaita fyysisesti asiakkaan tiloissa, jatjestelmin toi-

mittajan tiloissa tai ndiden yhdistelminé tuotettavassa muodossa.

Luottokorttidataa kasittelevissa lokienhallintajirjestelmissa tiytyy tietoturvaan kiinnittad eri-
tyista huomiota. Monet rahaliikennettd kisittelevat yhtiot noudattavat PCI DSS-standardia.
Standardi mairittelee, millaisia keinoja ja tapoja voidaan kayttdd kortinhaltijoiden tietojen
suojaamiseen. Niiden keinojen noudattamista vaaditaan PCI DSS -luokituksen saamiseksi.
Niistd voi ottaa mallia lokienhallintajirjestelmin kdytantoihin, vaikka standardia ei otettaisi

kayttoon. [11.]

PCI DSS -standardissa on maaritelty kulunvalvonnan ja vierailijalokin kiyttiminen tiloissa,
joissa lokienhallinnan laitteet sijaitsevat. Vierailijalokin ylldpitdmistd helpottaa kulunvalvonta-
jarjestelma, josta saadaan automaattisesti ja vaivattomasti kulkuaika henkil6ille, jotka paise-
vit tilaan, jossa lokienhallinnan palvelimia sailytetdan. Vierailijoista, joille ei anneta vierailija-
korttia, tulee pitad kisin vierailijakirjaa. Vierailijoilla tulee olla kaikissa tilanteissa saattaja mu-
kanaan kaikkiin niihin tilothin, joissa korttitietoa sisaltavai tietoa kasitellddn tai sailytetddn.
Tiloihin pyrkivilld henkil6illd tulee lisdksi olla mukanaan asianmukainen henkil6llisyystodis-

tus. [11.]
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Lokienhallintajirjestelman  laitteiden  ja  ohjelmien  pdivitys  tulee  suunnitella
tarkoituksenmukaisesti. Jarjestelmad ei ole kannattavaa pdivittdd jokaiseen uuteen versioon,
ellei se ole saatuun hyotyyn nihden tarpeeksi kannattavaa. Ennen kaikkea paivityksid olisi
hyvi koeajaa testiympiristossd, jossa voidaan havaita mahdolliset ongelmat. Aina uudet
versiot eivit pelkistddn korjaa olemassa olevia ongelmia. Ne saattavat samalla luoda uusia
entuudestaan  tuntemattomia  ongelmia. Avainasemassa  tallaisissa  tilanteissa  on
regressiotestaus, jossa alemmin suoritettuja testejd ajetaan uudessa versiossa ja etsitidn
mahdollisia  virheitd. Suositeltavaa on laatia testaussuunnitelma, joka suoritetaan

pélvitettdessa jarjestelmai tai sen komponentteja.

3.6 Lokitiedot

Lokien keradminen kohdeympiristosta ja laitteilta tulee suorittaa riittavalld tarkkuudella. T4a-

hin tulee sisiltyd vihintddn seuraavat asiat:

Miki tapahtuma on kyseessi: Onko tapahtuma onnistunut vai epdonnistunut. Kerattavas-
td tiedosta tulee poimia onnistuneet tapahtumat ja epdonnistuneet sisddankirjautumiset. Pel-
kastain onnistuneiden kirjautumisten kerdaminen antaa virheellisen kuvan jirjestelmin toi-

minnasta, tietoturvan tasosta ja murtautumisyrityksista kohdejarjestelmain. [8],[14.]

Tapahtuman tekija: Riippuen autentikoinnin tasosta ja kerittivistd tiedoista voidaan selvit-

tad tarkasti tapahtuman suorittaja. [8],[14.]

Ajankohta: Milloin tapahtuma on tapahtunut. [8],[14.]

Tarpeettoman tiedon kerdamistd tulee kuitenkin vialttad. Se vie pitkalld aikavililld tilaa olen-
naiselta lokitiedolta, hidastaa analyysien tekemista ja tirkeiden epikohtien havaitsemista. Lo-
kien kerdysjirjestelma tulee suunnitella siten, ettd se estdd kerittyjen lokien muuttamisen, ja
jos mahdollista, lokienkerdysjirjestelmain lihetettivien lokien muuttamisen. Tama tulee eri-
tyisen tirkeidksi silloin, kun jérjestelmiin, sovellukseen tai laitteeseen murtaudutaan. Valvon-

tajarjestelma el valttimittd tilléin estd murtautujaa toimimasta, mutta estidd hyokkadjaa peit-
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timastd tietomurron jalkid. Mikali lokeja muutetaan, tulee siitd atheutua automaattisesti hily-
tys jarjestelmai valvoville yllipitajille. My6s yllipidon toimet lokienvalvontajirjestelmaissa
tulee kirjata. Tdma antaa selkedn kuvan muutoksista tai patvityksistd, joita jirjestelmédin on

tehty. [8.]

3.6.1 Lokitiedon merkitys

Monissa organisaatioissa keskitetyn lokienhallinnan tirkeimpdnid vaatimuksena on lokien
cheyden turvaaminen. Ulkopuoliset tai lokia tuottavien jirjestelmien kayttéjit eivit saa padsta
muuttamaan lokitietoja tai edes tarkastamaan niitd. Lokien avulla tiytyy pystya kiistimatto-
misti osoittamaan tapahtuma ja tarvittaessa todistusaineistona. Esimerkiksi sairaanhoidossa
lokien avulla varmistetaan potilaiden oikeusturvan toteutuminen ja pystytdan selvittimain

vaarinkaytokset. [8.]

Lokienhallinnan merkitys korostuu vaarinkayttotapauksissa, joissa hyokkddja murtautuu
kohdejirjestelmiin toisen kayttdjan tunnuksilla. Niissd tapauksissa lokienhallintajarjestelmal-
ld on ensin luotu malli lokin kerdyksen kohteena olevasta jirjestelmisti ja sen normaalista
toiminnasta. Valvontajirjestelma tunnistaa kayttdjin poikkeavan toiminnan, ja se voidaan
talléin asettaa halyttimadn poikkeavasta tapahtumasta. Osassa ohjelmistoja, jotka on raken-
nettu tiukasti Security and Event Management -jirjestelman (SIEM) yhteyteen, on mahdol-
lista estaa kayttdjatilin toiminta muun muassa lukitsemalla se kohdejirjestelmin suojaamisek-
si. Tdma tulee toteuttaa asettamalla valvontajirjestelmiin auditointijirjestelma, joka valvoo
kaikkea kirjautumista lokienhallintajirjestelmidn ja kerdd sithen liittyvit lokit. Nain kaikki
muutokset kirjautuvat automaattisesti ja tarvittaecssa muutoksista, jotka vaativat vilitonta rea-
gointia, voidaan saada halytykset. Tdma myo6s tuo turvaa tietomurtotilanteissa, jos lokienhal-

lintajirjestelmadn padstadn murtautumaan ei murtautumisen jalkia pystyta peittimaan. [8.]

3.6.2 Lokien analysointi

Kaikkien lokimerkint6jen lipi kdyminen ja tarkasteleminen kisin ja yksitellen olennaisen tie-
don l6ytimiseksi on mahdotonta. Tastd syytd keritysta lokitiedoista on tehtiva analyyseja,

joiden pohjalta havaitaan poikkeamat, jotka vaativat tarkempaa tarkastelua. Lokitietoa on
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my0s kategorisoitava sopivalla tavalla. Kunkin organisaation tarpeet vaihtelevat, ja yhti oike-
aa mallia jaotteluun ei ole olemassa. Jaottelun pohjana voidaan kayttia VAHTI-lokiohjetta,
jossa lokit on jaettu neljaan tyypillisimpéaan luokkaan: yllipitoloki, kiyttoloki, muutosloki ja

virheloki [8.]

Lokitietojen luokittelussa on huomattava, ettd lokitietoa tarkastelevat usein eri henkil6t, eikd
kaikilla ole tarve piddstd kaikkiin lokitietoihin kisiksi. Tdssd myos lainsddddntd (sdéhkoisen
viestinnin tietosuojalaki, henkilGtietolaki ja tyoelimin tietosuojalaki) asettaa rajoitteita, jos
lokitiedot sisaltivit henkilGtietoja. Jos lokienhallintajirjestelmissd on mahdollisuus suojata
henkil6tiedot tai muutoin arkaluonteiset tiedot, tulee titd ominaisuutta hyodyntaa. Erityisesti
kannattaa tutkia, onko lokitietoa mahdollista suojata lihdelaitteesta lokitietoa keritessa. Ke-
ritty loki paityy keskitettyyn lokienhallintajirjestelmiin suojattuna koko sen matkan ajan.
Yksi mahdollisuus suojata arkaluonteista tietoa on kiyttdd korvikenumeroita, jolloin riski
vairinkdytoksistdi on huomattavasti pienempi jirjestelmain tarkastelevien henkiléiden vaa-
rinkdytoksien osalta. Tiedon suojaamisella matkalla saavutetaan lokitiedon luottamukselli-
suuden pysyminen. Tiedot ovat vain niihin oikeutettujen henkiléiden tarkasteltavissa. Mikali
lokitietoja ei suojata matkan aikana, on mahdollista, ettd joku luvaton henkilé padsee kaap-

paamaan lokilitkennetta. [8.]

Lokitiedon analysointia tehtdessd on otettava huomioon useita erilaisia nikokulmia. Organi-
saatiossa saattaa olla useita henkil6itd, jotka tarkastelevat lokitietoja eri syistd. Tavallisesti tar-
ve tarkastella lokeja tulee vianselvityksen yhteydessa. T4lloin tietoliikenneverkkoa ylldpitivil-
le henkil6lle on ensiarvoisen tirkedd, ettd hin padsee tutkimaan verkon lokitiedostoja pitkaltd
atkavililtd, jolloin vian paikallistaminen nopeutuu. Yritysten tietolitkenneverkot pysyvat har-
voin muuttumattomina monia vuosia. Ennen kuin analyyseja lahdetdin tekemiin lokitietojen
pohjalta, taytyisi kohderyhmille poimia lokitiedoista ne asiat, jotka vaativat tarkempaa tarkas-
telua. Analyysin ulkopuolelle voidaan jattaa tarkasteltavien lokitietojen ulkopuolelle jirjestel-
min normaalista toiminnasta kertovat tapahtumat. Taytyy kuitenkin muistaa, ettd lokitietoa

voidaan kiyttdd hyviksi normaalin tilan kartoittamiseksi ja tilastotiedon keradmiseksi. [8.]

Noudattamalla lokien analysoinnissa sdannollisyyttd saavutetaan vertailupohja sille, mikd on
jarjestelman normaalia toimintaa, mitkd muutokset ovat uusia ja onko niiden alkuperiin tar-
vetta perehtyd. Tdmé mahdollistaa poikkeamien havaitsemisen ja nithin reagoimisen ajoissa ja

riittavalld vakavuudella. Lokeihin pitevit samat sidnnot kuin muuhunkin onnistuneeseen
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tiedon kasittelyyn: lokitiedon saatavuus, suojaus, eheys ja laatu tulee olla kunnossa. Lokien

analysointi vaatii usein ihmisen silmai tunnistamaan poikkeustapaukset ja tilanteet, jotka vaa-

3.6.3 Jisentely ja lokimuunnos

HP ArcSightin tuotteilla ja yleisesti ottaen lokienhallinnassa lokien jasentely, lokimuunnokset
ja lokien muuntaminen ihmiselle helposti luettavaan muotoon kuuluu kaikki tiukasti yhteen.
Lokien jdsentelyssi tarkoitetaan lihdelokissa olevien tietojen lukemista siten, ettd ne voidaan
siirtdd toiseen formaattiin halutulla tavalla. Toiseen formaattiin siirtdmistd nimitetdin loki-
muunnokseksi, jossa koko loki muunnetaan lihdelokimuodosta lokienhallintajirjestelma
formaattiin. HP ArcSightin tuotteilla lokimuunnos tehddin lihdelokimuodosta Common
Event Format (CEF)-muotoon. Alkuperiinen loki voidaan kuitenkin siilyttad RAW Event -
muodossa CEF-muotoisessa lokissa. Tdmi on erityisen tirkedd silloin, jos lokia joudutaan
tarkastelemaan jilkeenpdin erityisen suurella tarkkuudella. Télloin alkuperiisesta lokista on
selkedd hyOtyd tarkastelua tehdessid. Lokitiedon sisillyttimisessd tulee kuitenkin huomioida
lokin koon kasvaminen. Tilld on erityisen paljon merkitysta silloin, kun kerittivaa lokitietoa

on paljon. [8.]

Lokimuunnoksessa tehddin samalla my0s lihdejirjestelmistd tulevan turhan lokitiedon suo-
datusta, yhdistimista ja normalisointia. Suodatuksessa ylimairdinen loki, jonka katsotaan ole-
van tarpeetonta, suodatetaan pois. T4dtd lokia ei viliteta ollenkaan lokienhallintajirjestelmain.
Yhdistimiselld tarkoitetaan samankaltaisten lokitietojen yhdistimistd yhdeksi tiedoksi, joka
vilitetddn lokienhallintajirjestelmaan. Tyypillinen esimerkki tdstd on usean samanlaisen loki-
tiedon tuleminen samalta laitteelta, joiden sisdlté on sama, ainoastaan lokin tapahtuma-ajalla
eroa muutama millisekunti. Ndma lokit yhdistetddn yhdeksi lokitiedoksi, joka vilitetddn lo-
kienhallintajarjestelmadn. Yhdistimiselld poistetaan samankaltaisten lokitietojen kerddminen

lokienhallintajirjestelmdin sekd sen kuormittuminen ja tallennuskapasiteetin kuluminen.

[8.],[15.]
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3.6.4 Normalisointi

Lokien normalisoinnilla tarkoitetaan lokitiedossa olevien tietojen muuttamista yhtendiseen
esitysmuotoon. Téhin sisiltyy my0s lokitiedon luokittelu vastaavalla tavalla. Hyvin tyypilli-
nen esimerkki normalisoinnista on lihdelokin ajan yhteniistiminen. Pelkdstddn Unix- ja
Windows kiyttojarjestelmat kayttivit periaatteeltaan erilaista tekniikkaa ajan mittaamiseen.
Unixissa kayttojirjestelmissd kiytetddn ajan mittaamiseen Unix-aikaa, josta kiytetddn myos
nimitystd Epoch-aika. Epoch-aikaa kiytettiessa aloitetaan ajan laskeminen siitd, kuinka mon-
ta sekuntia on kulunut 1. tammikuuta 1970 tihian hetkeen. Suomalaisissa tietojirjestelmissa ja
kayttojarjestelmissa kaytossid on harvemmin 12 tunnin aikaformaatti 24 tunnin sijaan, mutta
tamakin on mahdollista. T4all6in ldhdeaika on muunnettava yhteen muotoon, joka on yleensa
24 tunnin esitysmuoto. Lisdhaasteita tuottaa, jos lokia tuottavat laitteet sijaitsevat eri aika-
vyOhykkeilld. Niissd tapauksissa eri muodossa oleva aika pitdd lisiksi muuttaa lokientallen-

nusjirjestelmassi sovittuun paikalliseen aikaan. [8.],[15.]

3.6.5 Arkistointi

Arkistointi on lokitiedon pitkaaikaissdilyttimistd. Lokin arkistointiajan pituus riippuu kerit-
tavin lokin tarkoituksesta. Arkistoinnin yhteydessa tehdddn yleensi lokien tiivistaimistd ja
supistamista. Tiivistimisessd loki pakataan siilytystd varten niin tiiviisti kuin mahdollista kui-
tenkaan muuttamatta lokin sisdltéd. Lokien supistamisessa lokista poistetaan tarpeettomia
tietokenttid, jotta lokin viema tila saadaan minimoitua. Tiivistiminen ja supistaminen vaikut-
tavat merkittdvisti sithen, kuinka paljon tallennustilaa arkistoitavalle lokitiedolle tarvitaan.
Lokien arkistointiajan pituutta sddtelee laki, jossa on mairitelty vaatimuksia lokitiedon sily-
tykselle. Loki kertoo usein jostakin tapahtumasta tai tiedon tallentamisesta ja kisittelystd, ku-
ten on aiemmin mainittu. T4ten lokitiedon tulee olla saatavilla samaan tapaan kuin tieto, jota
loki koskee. Joissakin tapauksissa pidempiin kuin itse tieto, josta loki on muodostunut. Lo-
kitieto toimii luotettavana todisteena, kun tarkastellaan, etti onko lokin kohteena oleva tieto
tuhottu tai havitetty asianmukaisesti. Tésta johtuen lokia sdilytetdan pidempadin kuin itse tie-

toa. [8],[15]
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Lokitieto, jonka sdilytysaika umpeutunut, on tuhottava asianmukaisesti. Lisiksi on huolehdit-
tava, ettd tieto tuhotaan my6s varmuuskopioista. Kdytinnossd tietojen tuhoaminen var-
muuskopioista kuten varmistusnauhoilta voi olla hankalaa. Lokitiedon tuhoamista voi kui-
tenkin helpottaa esimerkiksi suunnittelemalla lokitietojen varmuuskopioinnin siten, ettd eri
sailytysajat vaativat lokitiedot ovat eri varmuuskopioilla. Tall6in ne havitetdan esimerkiksi
varmistusnauhalle kopioitaessa normaalin kierron mukana. Tietoturvan takaamiseksi var-

muuskopioiden suojaaminen salauksella on suositeltavaa. [8.]

3.6.6 Lokien suojaaminen

Jotta lokitieto on luotettava todiste jostakin tapahtumasta, on tirkead, ettei lokeja voi tuhota
tai muuttaa oikeudettomasti. Padperiaatteena voidaan pitad, ettd lokitietoja el saa paisti
muokkaamaan niiden syntymisen jalkeen missain vaiheessa. Jos lokin tietoa joudutaan muut-
tamaan jostain syystd, voidaan yleisend hyvini periaatteena pitid seuraavaa: Muutoksen koh-
teena olevasta lokista kirjataan uusi arvo ja siilytetddn kuitenkin vanha. Tdstd muutoksesta
muodostuu ”Audit Trail” -loki, josta nikee selvisti tapahtuneen. Lokien suojaamiseen kuu-
luu my6s lokien katseluoikeuksien rajoittaminen. Lokien tarkastelusta ja niiden yrityksistd
tulee pitdd myOs kirjaa. Tdma on tirkeda varsinkin niissa tapauksissa, kun lokitiedot sisdltavat

henkil6tietoja tai muutoin arkaluonteista lokitietoa. [8.]

3.6.7 Lokien raportointi ja tarkkaileminen

Lokitietojen keraiamistd ja tallentamista tulee seurata saannollisesti jo pelkdstdan sen takia,
ettd tiedetidn mitd tietoa tallennetaan jirjestelmédn ja kuinka paljon. Lisiksi tilanteet, joissa
lokia tuottava laite tai jarjestelma paivitetain, voivat merkitd muutoksia lihdelokin muotoon.
Ellei titd ei ole huomioitu ennen pdivittdmistd, voi lokimuunnos CEF-formaattiin epaonnis-
tua. Lokitiedoista voidaan my6s havaita mahdolliset poikkeamat, jotka vaativat toimenpiteita.
Kaikkien lokitietojen lipikdyminen ei ole ajallisesti jarkevia tai tehokasta. Taman takia rapor-
tit lokitapahtumista ovat tarkeitd. Raportit ovat usein yhteenveto sovitulta aikavalilti, jolloin

lokitapahtumia on keritty. [8.],[15.]
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3.6.8 Tapahtumakorrelaatio

Tapahtumakorrelaatiossa lokienhallinta menee raportointia pidemmille. Lokienhallinnassa
tapahtumakorrelaatiolla tarkoitetaan lokien perusteella tehtivien sadnt6jen, sekvenssien ja
kuvioiden yhdistimistd tapahtumaketjuksi, jonka avulla voidaan péitelld yhteneviisyyksia.
Korrelaatiotekniikka on useimmissa jirjestelmissid samalla sisillon rikastamista, tosin edis-
tyneemmin kuin raportoinnissa. Lokitapahtumien nikeminen tapahtumaketjuina, jotka liitty-
vit toisiinsa, on helppoa kiyttéjille. Tietojirjestelmille se on kuitenkin opetettava, ja useim-

mat jirjestelmat ovat entistd tarkempia, mitd pidempéan niita kdytetain. [8],[15],[10]

Lokien korreloinnissa lokienkeriysjirjestelma valvoo saapuvia lokeja ja etsii edelld mainittuja
loogisia sekvenssejd, kuvioita ja arvoja, jotka ovat muutoin nikymittomia erillisten jirjestel-
mien avulla. Sen perusteella pystytddn suorittamaan nopeita toistuvia analyyseja saapuvista
lokeista ja havaitsemaan normaalista poikkeavia tapahtumaketjuja. Tietoturvatapahtumien
valvonta automatisoituu niin merkittdvisti. Kayttajalle jad tehtdviksi tutkia lokienvalvonta-
jarjestelmin tuottamat analyysit ja ryhtya niiden perusteella tarvittaviin toimenpiteisiin. Jarjes-
telmit, jotka sisaltdvit edistynyttd lokien korrelaation havaitsemistekniikkaa, ovat usein
SIEM-jarjestelmid. Kuvassa 5 on esitetty kaikki aiemmin selitetyt lokitiedon kasittelyyn liitty-

vit vaiheet aina lokin elinkaaren loppuun, jolloin se poistetaan. [15],[16]
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Kuva 5. Lokitiedon elinkaari ja sen vaiheet.

3.7 SIEM ja lokienhallinta

Hyvin toteutettu lokienhallinta mahdollistaa aukottoman tapahtumaketjun, jonka seuraami-
sella voidaan todentaa tapahtuneita. Suurimmassa osassa tapauksista lokienhallintajérjestelma
on rakennettu tavallisesti SIEM:n kaltaiseksi jarjestelmiksi. HP ArcSightin on ratkaissut asi-
an jakamalla lokienhallinnan kahteen osaan. Security Information Management (SIM), jota
tassd tyossa kasitellddn tarkoittaa jilkeenpdin tehtivai lokien tutkimista. Security Event Ma-
nagement (SEM) tarkoittaa reaaliaikaista lokien korreloimista ja halytysten tekemistd. Tatd
varten HP ArcSight tarjoaa Enterprise Security Manager tuotetta (ESM). Ottamalla kdytt66n

HP ArcSightin SIM ja SEM tuotteet saadaan SIEM kokonaisuus.

Vaihtoehtoisesti Loggeri voidaan liittdd olemassa olevan SIEM-jirjestelmin yhteyteen. Ko-
konaisuus voi olla myds rakennettu eri valmistajien jirjestelmistd, joilla saavutetaan SIEM:n
kaltainen kokonaisuus. Hajautetuista jirjestelmisti rakennetut SIEM-kokonaisuudet ovat

tyypillisid ratkaisuja yrityksilld, jotka hakevat kustannussddstoja tiydentamailld tietoturvaansa
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paivittamalld sitd pienissd osissa. Yritykselld voi olla olemassa tietoturvasta huolehtivia jirjes-
telmid, joissa on havaittu puutteita. Ne voivat olla esimerkiksi vanhentuneita tai jaaneet jal-
keen uusilla ominaisuuksilla varustettujen tuotteiden tultua markkinoille. Puutteita havaituis-
sa tietoturvajirjestelmissi tiydennetdin tuotteilla, jotka tiydentivit yrityksen tietoturvan ko-

konaisuutta, kuten keskitetty lokienhallinta.

3.8 Standardit ja lokienhallinta

ISO27001- ja PCI-standardit velvoittavat niitd organisaatiota lokienhallinnassa ja auditointi-
kriteereissd, jotka ovat ottaneet ne kdyttoon. Erityisesti tima koskee rahoitussektoria, jossa
toimivat luottokorttiyhtiot ja muut toimijat, jotka kisittelevit jarjestelmissidn luottokorttitie-
toja. Niita sitoo useissa maissa laki ja ohjaa PCI DSS:n kaltaiset standardit. Standardeilla py-
ritddn sithen, ettd kaikki luottokorttitietoja kisittelevit tahot toimivat samalla turvalliseksi
havaitulla tavalla tietojen kisittelyssa ja siilytyksessd. Tiedot, joiden varastamisesta voi poten-
tiaalisesti aitheutua vahinkoa tai haittaa, on suojattava huomattavasti muita vastaavia tietoja
paremmin. PCI DSS -standardin kuten muidenkaan vastaavien tietoturvaa ohjaavien stan-
dardien tarkoituksena ei ole syrjdyttdd paikallisia tai alueellisia lakeja, viranomaisméarayksia
tai muita lakisditeisid vaatimuksia. PCI DSS -standardia voi kayttdad hyvina ohjenuorana,
jonka pohjalta voidaan luoda yrityksen tai organisaation tieturvaohjeistusta. Yrityksen suun-
nitellessa keskitetyn lokienhallintajarjestelmin hankkimista on jarjestelmad hyva suunnitella
standardeja mukailevaksi. Ndin meneteltyni jarjestelma on myohemmin mahdollista paivittda

ja auditoida PCI DSS -standardin vaatimuksia vastaavaksi. [8.],[11]
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4 HP ARCSIGHT

Tassd luvussa perehdytidin HP Arcsightin tuotteisiin ja sen toiminnallisuuteen SIM-
nikokulmasta eli jalkikiteen tehtivasta lokien tutkinnasta. Kisiteltivina on myos muutamien
esimerkkien avulla ndhtivit havainnollistukset tuotteiden kiyttimisestd, erityisesti CEF-

formaatista, johon koko tuote pohjautuu.

4.1 Yleista HP ArcSightista

Alun perin HP ArcSight on ollut itsendinen yhtié. Vasta yrityskauppojen kautta se siirtyi
Hewlett Packardin omistukseen. HP ilmoitti syyskuussa 2010 ostavansa ArcSightin vajaalla
1,2 miljardilla eurolla [17]. T4dstd seurasi ArcSightin sulauttaminen osaksi HP:n muita tuottei-
ta ja nimeaminen HP Arcsightiksi. Vastaavalla tavalla ArcSightin kilpailija Q1Labs siirtyi lo-
kakuussa 2011 IBM:n haltuun. [18.] Tuotteen laadukkuudesta kertoo arvostetun SC Magazi-
nen antama palkinto toukokuussa 2014 markkinoiden parhaana SIEM ratkaisuna. Luotetta-
vuudesta vastaavasti vakuuttaa se, ettd sitd kayttdd muun muassa sotilasliitto NATO. Muita
vastaavia isoja yhtioitd, jotka kayttavit ArcSightin tuotteita, ovat BMW, Vodafone ja AirTran

Airways. [19.]
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4.2 Lokitiedon kasitteleminen

Riippumatta siitd, kasitellidnko syslogia, tiedostolokia tai standardoimatonta lokia, kisitellddn
kaikki lokitiedot saman prosessin lipi. Kuvassa 6 havainnollistetaan suppilomallin avulla eri
lokiformaattien saattamista CEF-formaatin mukaiseen lokiin, riippumatta siitd, ovatko ne

standardoituja tai standardoimattomia.

Tiedostoloki

Common Event Format (CEF)

Kuva 6. Eri lokien muuntaminen CEF-muotoiseksi lokiksi.

Lokitiedon kerddminen laitteesta voidaan tehdé joko vastaanottamalla lokitietoa tai hakemal-
la se tiedostosta, jos laite ei kykene sitd lahettimaan. Keritty tieto jasennellddn, joissa tapauk-
sissa kiytetddn myos nimitystd parsiminen (Parsing), lokisovittimessa kuten SmartConnecto-
rissa, FlexConnectorissa tai Connector Appliancessa. Lisiksi lokitietoa normalisoidaan ja
kategorisoidaan. Jos kyseessd on lokienhallinnan edistyneempia tuotteita, kuten HP ArcSight
Express, sen sisiltod myo6s rikastetaan lokikorrelaatiolla. Lokitiedoista keritidn vain hyodylli-
set osat ja ne sijoitetaan CEF-formaatissa vastaaviin kenttiin. Jossain tapauksissa alkuperai-
sessd lokiformaatissa on tieto, jolle ei ole suoraa kenttda CEF-formaatissa. Niissi tapauksissa

voidaan ottaa kiyttoon oma kenttinsd, johon kyseinen tieto mairitellidn CEF-formaatissa.

[20]
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4.3 Common Event Format

Common Event Format (CEF) on Arcsightin luoma avoin lokistandardi, joka mahdollistaa
useiden eri lokiformaattien kokoamisen yhteen muotoon. Avoin lokistandardi mahdollistaa,
ettd muut yhtiot voivat sertifioida tuotteitaan kayttimain CEF-formaattia. T4std on etuna se,
ettd niiden ldhettimille CEF-formaatin lokitiedoille ei tarvitse tehdd endd lokimuunnosta.
Tama helpottaa jirjestelmien vilisten tietojen jakamista. Kaikki HP Arcsightin laitteet kayt-

tavat CEF-formaattia lokitietojen tallennuksessa. [21.]

CEF-lokitietojen vilityksessi HP Arcsightin laitteille kiytetddn syslog-formaattia. Jokainen

syslog-viesti sisiltaa paivimaarin, lihdelaitteen nimen ja viestin: [21.]
Jan 31 20:15:10 host message

Tietoja vilitetddn syslogin avulla, mutta CEF-formaatissa viesti sisillytetddn syslogiin, jolloin
viesti rakentuu syslogin etuliitteesta (Syslog prefix), otsikosta (Header) ja laajennuksesta (Ex-
tension). CEF-formaatin kentit on eroteltu pystymerkilld, josta voidaan kiyttdid my6s nimi-
tystd putkimerkki (Pipe). Kuvassa 7 on havainnollistettu miten CEF-loki sisiltyy syslogin

sisddn. [21.]

Jan 31 20:15:10 host CEF:Version |Device Vendor |Device Product|Device Ver-

sion | Signature ID | Name | Seventy | [Extension] =

Kuva 7. CEF-loki sisiltyy Message-kentdn sisdin, jolloin sithen kuuluvat kuvassa olevat

Header- ja Extension kentit.

Version: CEF-versiotieto on pakollinen osuus viestissd. Télld on tirked merkitys viestin lop-
puosan tulkitsemisessa. Vdird versionumero voi aiheuttaa viestin védirin tulkitsemisen. Kaik-

kien loppuosan kenttien tulisi olla méariteltyja ja mukana viestissa. [21.]

Device Vendor, Device Product ja Device Version ovat tekstimuotoisia kenttid, joiden pe-

rusteella pystytdian yksiloimadn laitteen valmistaja, laitteen malli ja versio. Signature ID on
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yksilollinen tunniste kullekin tapahtumalle. Tama voi olla teksti tai numeerinen tieto. Signa-
ture ID kertoo, minkid tyyppinen tapahtuma on kyseessi. Name eli nimikenttd on tekstimuo-
toinen, kayttijille helposti luettava tieto mistd tapahtumasta on kyse. Tahdn kenttddn ei pida
sisallyttaa mitddn sellaista tietoa, joka on kerrottu muissa kentissd. Severity-kenttd on numee-
rinen tieto ja kertoo tirkeysarvon. Tidssd kentdssd vain luvut nollasta kymmeneen ovat sallit-
tuja, ja numero kymmenen edustaa kaikista tirkeintd tapahtumaa. Extension-osuus viestista
on varattu lisdinformaatiolle, mutta sitd ei ole pakollista kayttiad, vaikka se on suositeltavaa.
Kuvassa 8 tapahtuma on mairitelty Common Event Formatin mukaisiin kohtiin. Extension-
kentin sisiltd vaihtelee suuresti. Siind voidaan esittdd olennaisia tietoja tapahtumaan liittyen.
Tdman kentin sisillon esittdmiseen on laaja maird sddnt6jd ja ohjeita, joihin joutuu perehty-

miin, jos lokimuotoa ei ole suoraan tuettu HP ArcSightin toimesta. [21.]

Kuvassa 8 on esimerkki lokista, jonka tiedot on sijoitettu kuvassa 7 nahtdviin kenttiin pysty-
viivoilla erotettuna. Kuvan 8 perusteella nihdain, ettd syslogin viestikenttd (Message) on va-

rattu kokonaan CEF-viestille. [21.]

Sep 19 08:26:10 host CEF:0|Security | threatmanager| 1.0| 100 | worm

successfully stopped |10|src=10.0.0.1 dst=2.1.2.2 spt=1232

Kuva 8. Esimerkkina CEF-muotoinen loki.

4.4 HP ArcSight-lokienhallintalaitteet ja komponentit

HP Arcsightin lokienhallintaan liittyvid tuotteita on useita eritasoisia. Tuotteiden kayttotar-
koitus ja soveltuvuus tietylle kohderyhmalle riippuu pitkilti yritysten koosta, toimialasta ja

tarpeesta.
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4.4.1 SmartConnector

SmartConnectorista voidaan kayttdad nimitystd lokisovitin. Lokisovitin on keskeisessd ase-
massa HP ArcSightin tuotteissa. Niiden tehtdvini on kerité tai vastaanottaa valituilta laitteil-
ta lokitietoa. Lokisovittimen kasittelemat lokitiedostot normalisoidaan. Normalisointi késit-
tad lokin tarkeyden, prioriteetin ja aikavyShykkeen muuttamisen yhtendiseen muotoon. Sa-

malla lokista poistetaan tarpeettomat tiedot ja lokitieto valitetddn eteenpiin. [22.]

Lokisovittimen tirkein ominaisuus on sen joustavuus. Riippuen kisiteltdvista lokitiedosta,
kyetddn sitd kerddmain monista eri lahteistd ja monessa eri muodossa. Niin voidaan kaikki
lokitiedot normalisoida yhteen formaattiin. Tarvittaessa SmartConnector voidaan maarittaa
my6s tekemiin lokien tiivistamistd. Tama voi olla tarpeen kasiteltdessd palomuurilta tulevaa
lokitietoa. Tiivistimisessd mairitellidn loki, joka tulee tietystd lihteestd ja sisdltid lihes sa-
manmuotoista tietoa yhdistetaan samaksi. Loki lihetetddn vasta timin jilkeen eteenpiin.
Tarvittaessa voidaan my0s tehdd suodatusta. Tdmi voi olla tarpeen, jos tiettyjd lokitietoja ei

haluta ldhettdd eteenpiin tai jos ne koetaan olevan tarpeettomia. [22.]

4.4.2 Connector Appliance

Connector Appliance/Conn App/Appliance on itsendinen SmartConnector-alusta, jonka
paillda SmartConnectorit toimivat. Appliancea on saatavilla seka virtuaaliymparistéihin, kuten
VMwaren virtuaalikoneiksi, ettd omalla palvelimella toimivana Appliancena. Toiminnoiltaan
Appliance ja levykuvasta toimiva virtuaalikone ovat padperiaatteiltaan samanlaisia. Smart-
Connectoreita on Conn App:lla C3500-mallissa 16 kpl ja C5500-mallissa 32 kpl. Oletuksena
voidaan lisiksi hallita laitteille asennettuja SmartConnectoreita tai FlexConnectoreita pie-
nemmaissa mallissa 50 ja suuremmassa 150. Appliancen hallinta on keskitetty kokonaisuudes-
saan webkayttoliittyman kautta. Appliancea ja sen asetuksia hallitaan webkayttoliittyman

kautta. Kirjautuminen tapahtuu webselaimella https-yhteyttd kiyttden. [23.],[24.]

Websivulta voidaan hallita keskitetysti kaikkia SmartConnectoreita ja niiden asetuksia, mu-
kaan lukien palvelimilla sijaitsevat SmartConnectorit tai FlexConnectorit. Conn App:n mal-
lista riippuen se kykenee vastaanottamaan lokitietoa tietyn mairan minuutissa. Tétd vastaan-

ottokykyd kuvataan Event Per Second —arvolla (EPS). Kuvassa 9 on havainnollistettu
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ConnApp:n ominaisuuksien kokonaisuus. SmartConnectorit voidaan konfiguroida lihetta-
miédn vastaanottamaansa lokitietoa eteenpidin. Kuvan esimerkissi lokitietoa lahetetiin Arc-
Sight Loggerille ja ArcSight Enterprise Security Managerille (ESM). Vaihtoehtoisesti sitd
voidaan vastaanottaa samoilta laitteilta. ArcSight ESM:td. ESM toimii hyvini esimerkkina
siitd, ettd lokitietoa voidaan vastaanottaa siltd ja lihettdd sille, riippuen millaiseksi lokienhal-

lintajarjestelmi on rakennettu. [23.]

Web-based
User Interface

Connector
Appliance

ArcSight ESM ArcSight ESM

o
-f ¥ o
i /er 2 Q

On-board, locl
SmartConnecors

Kuva 9. Connector Appliancen rakenne [20].

Connector Appliance on hyodyllinen alusta varsinkin silloin, jos yritys hankkii HP Arcsightin
tuotteista esimerkiksi HP Arcsight Loggerin ja omaa useita toimipisteitd. Jokaiselle toimipis-
teelle voidaan sijoittaa Connector Appliance, joka kerdi lokitiedot ja vilittdd ne Loggerille.
Connector Appliancen palvelinalusta on optimoitu lokien kasittelyd varten. Taten Appliance
on tehokkaampi kuin tavalliselle palvelimelle asennettavat SmartConnectorit lokien kerddmi-

sessa.
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Connector Appliance kykenee vastaanottamaan pienimmilld malleilla (C3400) maksimissaan
2500 tapahtumaa sekunnissa (EPS). SmartConnectorin, joka on asennettu tavalliselle palve-

limelle, lokien kisittelykyky riippuu palvelimen suorituskyvysta. [23.],[24.]

Connector Appliancen etuna on sen sijoittaminen esimerkiksi toiselle toimipisteelle, jos lokia
tulee paljon. Logger voi samalla sijaita esimerkiksi yhtién padkonttorilla, jonne ConnApp
lihettad prosessoidut lokit. Toimipisteen yhteyden katketessa pddkonttoriin tai Loggerille
voidaan lokeja puskuroida muistiin. Puskurimuistin tayttymisnopeus riippuu siitd, kuinka pal-
jon lokeja lihetetdidn Connector Appliancelle. Yhteyden palauduttua lihetetddn varastoidut
lokit Loggerille. Tama varmistaa sen, ettei lokeja katoa eri toimipisteiden valilld olevien yhte-
ysongelmien vuoksi. Pienemmailld ConnApp-mallilla lokia voidaan varastoida 500 GB:n
edestd. Vertailun vuoksi erilliselle palvelimelle asennettava SmartConnector kykenee par-
haimmillaan varastoimaan 50 GB:n edesti lokitietoa. Jos lokitietoa tulee Appliancen ja Log-
gerin vilisen yhteyskatkoksen aikana enemmin kuin sitd pystytidn puskuroimaan muistiin,
ylikirjoitetaan vanhimpia lokitietoja uusilla lokitiedoilla. Lokien puskuroinnin etuna voi olla
my6s toimipisteen Internet-liittyman litkenteen priorisointi yrityksen tarvitsemalle tietoliiken-
teelle, jolloin lokilitkenteen mairda voidaan rajoittaa. Lokiliikenteelle voidaan antaa lupa kiyt-
tad Internet-liittyman kaistaa enemmain sellaisena aikana, jolloin toimipisteelld ei ole muuta

sellaista tietolitkennettd, jonka prioriteetti on lokiliikennettd korkeampi. [23],[24]

4.4.3 Logger

HP ArcSight Loggerin etuna muiden valmistajien lokilaitteisiin nihden on sen kyky analysoi-
da lokidataa vaarantamatta Loggerin lokien kerdysnopeutta ja tallennustehokkuutta. Logger
on saatavilla omassa palvelimessa tai virtuaalisena levykuvatiedostona virtuaaliymparist6ja
kuten VMwarea varten. Toiminnoiltaan virtuaalisena levykuvana ja omalla palvelimella toi-
miva Logger ovat samanlaiset. Appliance-alusta on kuitenkin optimoitu ottamaan suurempia

lokimairid kerralla oman palvelinlaitteiston takia. [25.]

Loggeria ja sen asetuksia hallitaan webkayttoliittyman kautta. Kirjautuminen Loggerille ta-
pahtuu webselaimella kdyttien suojattua https-yhteyttd. Kirjauduttaessa sisddn avautuu en-

simmiisend Loggerin etusivu (Dashboard), johon voidaan liittda erilaisia lokienhallintaan liit-
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tyvia nakymia. Ylireunassa on nihtivissi kolme mittaria: EPS (Event Per Second) sisdin-

péin, EPS ulospiin ja prosessorin kuormitus. [25.]

Lokitietojen tutkiminen Loggerilla

Lokien hakeminen Loggerilta tapahtuu hakukonemaiselta Analyze-vililehdelti. Hakutulosten
rajaaminen haluttuthin lokeihin tehdidn kayttimalla Boolean-operaattoreita. Aikavili, jolta
lokeja haetaan, voidaan valita valmiina olevista vaihtoehdoista tai maaritelld halutuksi. Ku-
vassa 10 lokeja on haettu viimeisen 24 tunnin ajalta. Haun tulokset ovat helposti ymmirret-
tavid, ja ne voidaan esittda tarvittaessa erilaisina kaavioina ymmartimisen helpottamiseksi.
Tdma onnistuu lisidmalld hakulausekkeeseen mairittely, joka muuntaa hakutulokset esimer-
kiksi pylvasdiagrammiksi. Kuvan 10 Search-kohdassa nakyy kiytetty hakulause. Hakukentin
alapuolella oleva diagrammi nayttda lokien vastaanottamisen esiintymismairat haetulla aika-

valilld. Alimpana sijaitsevassa Events-kohdassa nikyvit haetut lokit. [25.], [20]

" Anaiyze Reports _Configuration 5
S H X% Last 24 hours s
Search: deviceVendor = "Unix" AND deviceProduct = "auditd" AND deviceEventCategory = "USER_AUTH"
Advanced Search
Fields: | All Fields 3 ; Auto Update: Smin ¢ 7,316 O\ 103,654 _:] 00:23.544
0 ‘_4
. |
0
: i
0 A enEEEm]
11:19:00 11:59:00 12:39:00 13:19:00 13:59:00 14:39:00 15:19:00
[Events
Page 1 0f203 b b| & ShowRAW: All None
Time (Event Time) Device Logger deviceVendor deviceProduct dev
1 2011/04/03 11:19:24 CEST  192.168.178.21 [SmartMessa Local Unix] auditd
2 2011/04/03 11:19:24 CEST  192.168.178.21 [SmartMessa Local [Unix] auditd
3 2011/04/03 11:19:58 CEST  192.168.178.21 [SmartMessa Local Unix] auditd
4 2011/04/03 11:19:44 CEST  192.168.178.21 [SmartMessa Local Unix] auditd
i85 2011/04/0% 1122584 CFST 162 1AR 178 21 [SmacMegsa | ncal Il Inivi auditd

Kuva 10. Analyze vililehden hakukentti ja esimerkki hausta [27].

Peer Logger

Loggereita voi olla HP ArcSight -tuotteisiin perustuvassa lokienhallintajirjestelmassa useita.
Tiettyjen lokitietojen hakeminen Loggerilta voi olla ty6listd ja hankalaa, jos kayttajd ei tiedd
tai muista, milld Loggerilla lokitiedot ovat nahtivilld. Tdmin takia Loggereissa on Peer Log-

ger -ominaisuus. Tama tarkoittaa, ettd Loggereille on otettu kiyttéon Peering-ominaisuus,
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joka mahdollistaa hajautettujen hakujen tekemisen. Kayttdjd, joka tekee hakua yhdelld Logge-
rilla, voi mairitelld haun tehtivaksi kaikista Loggereista. Haun tulokset esitellddn vastaavalla

tavalla kuin ne olisi haettu kyseiseltd Loggerilta. [25.],[26.]

Lokitietojen tallentaminen

Loggerilla lokitietojen tallentaminen tapahtuu tallennusryhmiin. Vastaanvanlaisia tallennus-
ryhmid on kaytettavissa myos Connector Appliancelle. Niitéd tallennusryhmia Loggerilla voi
olla maksimissaan kuusi. Kahdelle niistd on oletuksena méiritelty sisdinen tallennusryhmi ja
oletustallennusryhma. Kiayttaja voi maaritelld kokonaisuudessaan neljd tallennusryhmai. Ko-
konaisuudessaan viisi ryhmia voidaan mairitelld tapahtumien eli lokientallentamiseen ja yksi
Loggerin sisdisten tapahtumien tallentamiseen. Tallennusryhmilld voidaan asettaa lokien sdi-
lytysaika. Arkistoitavia lokeja voidaan tallentaa ryhmain, jossa niitd siilytetiadn pidempiin.
Loggerin kerddmait lokit voidaan varastoida pakkaamalla ne parhaimmillaan suhteella 10:1.
Vastaavasti lyhytaikaiseen siilytykseen tarkoitetut lokit voidaan sijoittaa toiseen ryhmain.
Ulkoisten tallennusjirjestelmien, kuten Storage Area Network (SAN), liittimistd suositellaan
heti alkuvaiheessa. Ulkoisista jirjestelmistd on suositeltavaa allokoida tilaa lokien tallentamis-
ta varten, koska se vie aikaa. MyOhemmassi vaiheessa tehtiva allokointi sy6 Loggerin suori-

tyskykya varsinkin, kun Loggerille keratain samanaikaisesti lokia. [25.],[26.]

Forwarder ja Receiver

Connector tai Connector Appliancet on tarkoitettu padasiassa lokien vastaanottamiseen, voi-
daan lokeja vastaanottaa myos Loggerilla, kuten kuvassa 11 on esitetty. Lahetettiessd lokeja
suoraan lihdelaitteilta Loggerille tulee huomioida, ettd Loggeri ei tee lokeille normalisointia,
kuten Appliance tai SmartConnector. Jos Loggeri mairitellidn vastaanottamaan lokia, maari-
tellddn sille Receiver. Se sisdltdd tarkan mdiiritelmin, millaista lokia halutaan vastaanottaa.
Vastaavasti lokeja voidaan lihettdd eteenpdin esimerkiksi yrityksen kédyttimalle SIEM:lle, HP
ArcSight ESM:lle tai muulle tuotteelle, joka voi hyodyntia lokitietoa. Lokien eteenpiin lihet-
timinen tehdiin Forwarderin avulla. Forwarder on vastaavanlainen kuin Receiver, mutta

ldhettad lokia vastaanottamisen sijaan. [25.],[20.]
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Kuva 11. Loggeri voi vastaanottaa ja lihettda lokia eteenpiin erimuodoissa. [25.]

Hilytykset

Loggerille voidaan mairitelld hilytyksid, jotka aktivoituvat, kun saapunut loki tai lokien maa-
rd tayttad ennalta asetetun kyselyn (query) ehdot. Hilytykset voidaan mairitelld lihetettdviksi
siahkopostina, SNMP trap-muodossa tai syslogina. Kyselyitid voidaan hyédyntad esimerkiksi
tilanteissa, joissa halutaan tietad, milloin tiettya lokia tulee Loggerille. Tama voi koskea laittei-

ta, jotka ldhettdvit vain harvoin ja ainoastaan kriittista lokitietoa Loggerille. [25.]

4.4.4 FlexConnector

HP Arcsightin vahvuutena kilpailijoihin nahden on sen laaja valmis pohja erilaisia Connecto-
reita. Connectoreiden avulla pystytdin liittimédan yli 100:lle tietylle laitetyypille/sovellukselle
tehtyd Connectoria, joka muuntaa lokitiedon CEF-formaattiin ja vilittdd HP Arcsightin kes-
kitettyyn lokienhallintaan. Nama Connectorit tarvitsee vain asentaa ja maaritelld asetukset

asennusvaiheessa. Jos jirjestelmai tai laitetta ei ole tuettu tdytyy, sille tehdd FlexConnector.
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FlexConnectorit on vapaasti muokattava SmartConnector, joka voidaan muokata kerdamain
laitteesta valittuja lokitietoja ja muuttaa ne CEF-formaattiin. FlexConnetorin maaritykset
tehddin tiedostoon, johon mairitelldan, mita tietoja valituista lokeista muutetaan eli parsitaan
CEF-formaattiin. Mairittely aloitetaan valitsemalla FlexConnector-tyyppi, jonka ominaisuu-
det soveltuvat halutun jarjestelmin lokitiedon kerdamiseen. Liitteend 1 olevaan taulukkoon

on listattu eri vaihtoehdot ja lyhyt selostus kunkin kayttotarkoituksesta. [28.]

FlexConnectorin valinnan jilkeen aloitetaan lokisovittimen tekeminen. Sovitin on konfigu-
raatiotiedosto, joka kertoo FlexConnectorille, miten lihdejirjestelmin loki muunnetaan
CEF-formaatin mukaiseksi lokitiedoksi. Sovitinta on suositeltavaa testata testiymparistéssa
ennen sen siirtdmistd tuotantoymparistoon. Testiympiriston tulisi mallintaa tuotantoympa-
ristéd mahdollisimman tarkasti siind laajuudessa kuin se on tarpeellista. Usein tallaisessa tes-
tiympiristossd on lokienkerdyslaitteistona pelkistidn Logger ja Connector Appliance. Nama
ovat riittdvid testaukseen, mutta laajamittaista testausta varten molempia on suositeltavaa olla
kaksi kappaletta. T4lloin voidaan testata muun muassa erikoistilanteita, joissa lokia ldhetetidn
lihdelokia kerddvilta SmartConnectorilta kahdelle eri Loggerille, jotka eivit ole yhteydessi

toisiinsa.

Lokien lihdejirjestelmdn omistava yritys ei vélttimattd tunne lokia tuottavia laitteita niin hy-
vin, ettd osaisi antaa lokista triittivan tarkan kuvauksen sovittimen tekemistd varten. Pelkis-
tadn taimin takia tarvitaan mallilokia lahdejirjestelmastd, jonka perusteella lokisovitin teh-
dddn. Lihdelokista on kerrottava riittdvalld tarkkuudella kaikki lokin osat. Joissakin tapauk-
sissa naytelokista joudutaan poistamaan arkaluonteista tietoa, joka ei saa padtyi sovittimen
tekijalle. Tama tulee korvata vastaavankaltaisella tiedolla, kuitenkin siten, ettei lokin kentdn
merkitys muutu ratkaisevasti. Lahdelokista tarvitaan lisiksi selostus lokikentisti, jonka perus-

teella lahdelokin kentit ohjataan kohdelokin kenttiin, kuten kuvassa 12 on esitetty.

Selostuksessa voidaan jittad kertomatta lokin merkitys, jos sen katsotaan aiheuttavan tieto-
turvariskeja. Tarkedmpéd on kertoa, millaista tietoa lokin kentissd esiintyy. Sovittimen suun-
nittelemiseksi on jokaisen lokindytteessa esiintyvian merkin tai valilyonnin merkitys selostet-
tava lihdelokin kuvauksessa. Niiden perusteella voidaan valita kohdelokista oikea kentti.
Lisdksi tima mahdollistaa merkityksettomien tietojen poistamista CEF-formaattiin muunnet-
tavasta lokista. Hyvalld lokikuvauksella voidaan valttda tilanteet, joissa lokisovitin toimii vad-
rin. Ndmi tilanteet ovat mahdollisia, jos lihdejirjestelmin lokindytteestd puuttuu harvinainen

lokitapahtuma, jonka toistuvuus on esimerkiksi kerran kuukaudessa.
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Sovittimen tekeminen vaatii tarkan dokumentoinnin siitd, miten lihdejirjestelmin kentit on
muutettu kohdejirjestelmin lokiksi. Dokumentista on kdytiva ilmi, mitd tarkoittaa uudessa
CEF-muotoisessa lokissa oleva kenttd ja mikd on alkuperdinen kenttd lihdejirjestelmin lo-

kissa.

Tehdyn sovittimen testaamista voidaan suorittaa kahdessa osassa. Ensimmaiiseni testataan
lihdejdrjestelmisti saadun ndytelokin avulla sovittimen toimintaa. Kohdeloki ohjataan kan-
sioon ja tarkastellaan, onnistuuko muunnos CEF-formaattiin haetulla tavalla. Testaus voi-
daan tehdi suoraan sovittimen kehitysalustalla. Tama vaatii sen, ettd alustalle on mahdollista
asentaa kyseinen FlexConnector, koska muussa tapauksessa testaus tiytyy tehdéd eri ympiris-
tossd. Tama testauksen tavoitteena on ainoastaan selvittdd, tapahtuuko lokimuunnos oikein.
Toisessa vatheessa testataan lokisovitinta tuotantoympirist6d mallintavassa testiymparistossa.
Tissd testissd lihdejirjestelmdstd ohjataan reaaliaikaista lokia testijirjestelmddn. Sovittimen
testauksella varmistetaan sovittimen toiminta. Lisaksi saadaan selville, jos sovittimen tavassa

kisitelld lokia on virheitd. Virheet vaativat testausprosessin uudelleen lipikdynnin, kunnes

sovitin toimii oikein.

Lahdejarjestelman loki

Lokin kentta Kategoria

Kohdejarjestelman loki (CEF)

Lokin kentta Kategoria

Kuva 12. Lihdelokissa kukin lokissa olevan kohta ja kategoria tulee mairitelld kohdejirjes-

telman lokiin eli CEF-lokiin.

Sovittimen tekeminen ei paity sovittimen dokumentaation tekemiseen. Sovitin on asennetta-
va lokia tuottavaan lihdejirjestelmiin tai konfiguroitava uudelleen ldhettimiin lokin tuotan-
tojarjestelmiin testijarjestelmin sijaan. Sovittimen tehnyt henkil6 ei tee valttimittd asennus-

ta lihdejirjestelmdin. Tdmid tarkoittaa, ettd kohdejirjestelmddn tehtivdd asennusta varten
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voidaan joutua tekemain ohjeet henkil6lle, joka tekee FlexConnectorin asentamisen. Sen voi

tehda henkilo, joka tuntee jarjestelmin ja hanelld on riittdvit oikeudet sithen.

4.5 FlexConnectorin tekeminen

FlexConnectoreita ohjaava konfiguraatio tehdddn lihdelokin perusteella. Lokit, joita muun-
netaan CEF-formaattiin voivat olla vaihtelevissa muodoissa. Monessa tapauksessa sovitin
tehdddn kayttien sddnnollisid lausekkeita Regular Expression (RegEx). Niiden lausekkeiden

avulla haetaan lihdelokista halutut kohdat ja jasentelyd varten.

4.6 Raporttien suunnittelu

Lokien kerddmisestd ja keritystd lokitiedoista on usein vilttimatonta tuottaa raportteja, joista
voidaan niahda kerittyihin lokeihin liittyvad tietoa. Raportit luodaan Loggerissa, ja ne raken-
tuvat kahdesta keskeisestd osasta: SQL-kyselyistd ja raportin ulkoasusta. SQL-kyselyiden
avulla mairitellddn, millaisia tietoja lokeista halutaan keriti ja esittdd. Useimmissa tapauksissa
vihimmaisvaatimuksena raportoinnin maarittelyssd on rajata raporttiin analysoitavien lokien
laajuus esimerkiksi lokia tuottavien lihdelaitteiden perusteella. Tarvittaessa voidaan maaritelld
tarkasti ne kentit, joiden perusteella raportti luodaan ja joista raportin tilaaja on kiinnostunut.
Raportti voidaan tuottaa eri muodoissa. Tyypillisid vaithtoehtoja ovat Microsoft Excel ja
Portable Document Format (PDF). Raporttiin voidaan luoda kuvaajia kuten pylvis- tai sek-

toridiagrammeja hahmottamaan raportin tuloksia. [25.]

Kuvassa 13 on nikyvilli SQL-kyselyn ikkuna, jossa kysely laaditaan. Samassa ikkunassa on
my6s nahtivilld yksinkertainen kysely, jossa valitaan SELECT-komennolla raporttiin tulevat
kentdt lokitiedoista, sekd milld nimelld ne esiintyvit raportissa. SUM-komennolla lasketaan
yhteen tapahtumat. FROM-komennolla tiedot haetaan tapahtumista. WHERE-komento va-
litsee lokit, joissa laitteen toimittaja on ”Arcsight”. GROUP BY ja ORDER BY komentojen

avulla tiedot ryhmitellddn ja jarjestelldan raportille valittuun muotoon.
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@ Successfully replaced query object: testi_query

Add New| Openl Deletel Save] Save As| Cancel| Importl

Name :testi_query
SQL
Edit | [V] Load in New Window
SELECT

events.arc_deviceVendor "Device Vendor",
events.arc_deviceProduct "Device Product”,
events.arc_deviceAddress "Device Address”,
events.arc_deviceHostName "Device HostName",
events.arc_eventTime "Event Time",
SUM(events.arc_baseEventCount) "Events"

FROM events

WHERE events.arc_deviceVendor != 'ArcSight’

GROUP BY events.arc_deviceAddress, events.arc_deviceHostName
ORDER BY SUM(events.arc_baseEventCount) DESC

Kuva 13. SQL-kyselyn suunnitteluikkuna.

Raportin suunnittelu tehddin Report Designer -tyokalulla. Raporttiin valitaan SQL-kysely,
jota kaytetddn haluttujen tietojen hakemiseen. Raporttiin valitaan vield kyselystd halutut ken-
tit, jotka raportissa esitetddn. Suodatusta ja ryhmittelyd voidaan tehdd my6s suunnitteluvai-

heessa, jos sité ei tehdd SQL-kyselyssa.

Raporttien ajamisvaiheessa valitaan erilaisia ehtoja, joista olennaisin on haluttu aikavili, jolta
tietoa haetaan. Aikavili voidaan asettaa kiintedksi tai dynaamiseksi, kuten viimeiset kaksi tun-
tia. Télloin aikavili muuttuu automaattisesti riippuen raportin ajamiskohdasta. Raportteja
voidaan suorittaa myos tietyin valiajoin, tai ne voidaan mairitelld toimitettavaksi sahk&postit-
se. TAmi vaatii, ettd kyseinen ominaisuus on mairitelty ja otettu kayttoon Loggerilla. Kuvas-
sa 14 nahddin kuvan 13 SQL-kyselyn perusteella luotu Microsoft Excel -muodossa oleva

raportti. Raporttiin on rajattu nahtiville keskeisimmit tiedot.
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Testi

Start Time:Tue Apr 01 00:00:00 EEST 2014
Scan Limit:100000

Device Vendor Device Product Device Address Device Hostname Event Time Events
Unix Unix 172 I 492014 3629
U nix Unix 172 ] 492014 15

Kuva 14. SQL-kyselyn perusteella luotu raportti.

4.7 HP ArcSight -lokienhallintajirjestelma

Tyossd on aiemmin esitelty lokienhallinnan teoreettiset perusteet sekd HP ArcSightin tuot-
teet ja niiden omaisuudet. Téssd luvussa esitellddn esimerkki siitd miten toimiva jirjestelma-
kokonaisuus muodostuu. Tidssd tyOssd kuvattu esimerkki on yksi tapa toteuttaa perusmuo-
toinen lokienhallintajarjestelma. Toteutusmallissa ei kerrota kaikkia teknisid yksityiskohtia,
vain periaatteellinen malli. Tarkoituksena on tarjota yleiskuva laitteiden toimimisesta koko-
naisuutena. Jarjestelma voidaan jakaa kerroksiin, joissa kullakin kerrokselle on oma tehtivin-
si. Kerrokset jakavat lokienhallintajirjestelman helposti ymmarrettiviin kokonaisuuksiin.
Tdma helpottaa ymmartimadn laitteiden merkityksen lokienhallintajirjestelmidn toiminnassa.

Seuraavissa kappaleissa on selostettu liitteessd 2 olevan kuvan segmentit.

4.7.1 Lahteet-segmentti

Mallissa ylimmadisend lihtGtasona ovat lokildhteet. Suurin osa lihteistd tuottaa lokinsa suo-
raan Syslog-formaatissa. Vaihtoehtoisesti lihdelaitteeseen asennetaan SmartConnector, joka
suorittaa lokienkerdyksen ja vilittdd ne suoraan salatussa muodossa Connector Appliancelle
jatkokisiteltavaksi. Lihes kaikissa lokienhallintajirjestelmissd osaan lokia tuottavista jarjes-

telmistd joudutaan tekemiin FlexConnector.
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4.7.2 Keriys-segmentti

Seuraavalla lokikerdimet-kerroksella ovat Connector Appliancet, jotka on nimetty seuraavas-
ti: Aarne, Bertta, Celsius ja Daavid. Niitd on sijoitettu kerrokselle nelja kappaletta. Connec-
tor Appliancet toimivat pareittain, Aarne ja Bertta, jotka muodostavat Tuotantokeriin-
ryhmin. Vastaavasti Celsius ja Daavid muodostavat Auditointikerdin-ryhman. Molemmat
Connector Appliancet on konfiguroitu identtisiksi, mutta vain toinen niistd kerdimistd on
aktiivinen ja ottaa vastaan kuormanjakajalta tulevaa lokitietoa. Kuormanjakaja on tissi oleel-
lisessa osassa, koska Connector Appliancessa itsessdin ei ole suoraan tukea High Availability
(HA) tyyppiselle ratkaisulle. HA-ratkaisuissa, laitteet toimivat pareittain, toisen laitteen vi-
kaantuminen aiheuttaa varalaitteen vilittémédn vaihtumisen tilalle. Tdssa tapauksessa kuor-
manjakajat ohjaavat lihdejirjestelmien lokit tilanteen mukaan kaytettavissa olevalle kerdimel-
le. Lokitietoja ei till6in katoa jarjestelmastd missddn vaiheessa. T4dlld saavutetaan vikasietoi-
suus kerdyskerrokselle ja voidaan tehdi tarvittavia huoltotoimia ilman, ettd lokien keradmi-
nen vaarantuu. Ulkoisten uhkien takia kerdimet on suositeltava sijoittaa asianmukaiseen ko-
nesaliin, jossa muun muassa sihk&sy6tté on varmennettu. Mahdollisuuksien mukaan laitteet

on suositeltavaa sijoittaa konesalissa eri telineisiin eli “rikkeihin”.

4.7.3 Tallennus & Arkistointi -segmentti

Tissd kerroksessa lokit tulevat tallennettavaksi ja tarkasteltavaksi lokijarjestelmin kayttajille.
Tissi kerroksessa Loggereita on vastaavat nelja kappaletta ja ne toimivat pareissa. Tuotanto-
lokiparin muodostaa Loggerit Eemeli ja Faarao. Auditointilokiparin vastaavasti Loggerit Gi-
deon ja Heikki. Loggereita on kaksi kappaletta vikasietoisuuden saavuttamiseksi ja huolto-
toimenpiteiden mahdollistamiseksi. Molemmista pareista vain toinen Loggeri kisittelee tie-
toa. Loggerit on lisdksi virtualisoitu VMwaren alustalle, joka on klusteroitu kahdelle palveli-
melle. Tdma varmistaa virtualisointialustan vikasietoisuuden tilanteessa, jossa toinen klusteri-

palvelimista vikaantuu.

Lokijirjestelmin suunnittelussa on otettu huomioon lokienhallintajirjestelmin tapahtumien
auditointi. Kaikista lokien tarkasteluista, kirjautumisista ja lokien hauista jaa jilki, joka tallen-
tuu Auditointi-ryhmin Loggerille. T4alld varmistetaan, ettei lokienhallintajirjestelmén tapah-

tumia padstd muuttamaan ja kaikki tapahtumat jirjestelmassd saadaan talteen. Lokitieto tal-
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lennetaan erilliseen levyjirjestelmain. SAS-levyt on tarkoitettu alle 30 paivdd vanhojen loki-

tietojen tallentamiseen. SATA-levyt toimivat arkistona pitkddn sailytettiville lokitiedoille.

4.7.4 Analyysi & Raportointi -segmentti

Viimeinen kerros on Analyysi & Raportointi -segmentti, jossa Loggerin lokitiedoista voidaan
tuottaa raportteja ja hilytyksid. Auditointikerroksen Loggerilla pystytiin tarkkailemaan loki-
en tarkastelua. Auditointi-Loggeri on erillinen Loggeri, joka kerda lokitiedot ainoastaan Log-
gereihin liittyvistd lokitapahtumista. Taman avulla Loggerille tallentuu kaikki lokien tarkaste-
lut seka niiden yritykset muuttaa lokitietoja. Lisiksi lokienhallintajarjestelmin Loggerille teh-

dyistd asetusten muutoksista tallentuu lokitieto Auditointi-Loggerille.

4.7.5 Jirjestelmin looginen kuvaus

PCI DSS -standardi mairittelee tiukan ohjeistuksen ketki saavat tarkastella lokeja ja miten
lokienhallintajirjestelmdin péddsee kirjautumaan. Lokienkeriyslaitteet kuten Appliance ja
Logger voidaan eristdd muusta verkosta palomuurilla, jota vasten suoritetaan vahva autenti-
kointi, ennen kuin kayttdjit paasevit kirjautumaan Loggerille tai Appliancelle ja tarkastele-
maan lokitietoja. Laitteiden toimintaa ja kuntoa on hyvi valvoa erilliselld verkon ja laitteiden
valvontaohjelmistolla. Niin havaitaan mahdolliset ongelmat lokienhallintalaitteistoissa tai

laitteiden toiminnassa.

Lokien keriyslaitteiden ollessa eristetyssa verkkosegmentissa, lokienhallinnan laitteille voi-
daan joutua siirtimaan esimerkiksi tiedostoja tai ohjelmistopiaivityksia. Tétd varten eristetyn
verkkosegmentin sisélld on hyvi olla niin sanottu hyppykone, jolle piivitykset voidaan siirtaa

eristetyn verkkosegmentin ulkopuolelta ennen kuin ne siirretiin niitd tarvitsevalle laitteelle.
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5 LOKIENHALLINNAN KEHITYSSUUNNAT

Yhteni haasteena lokienhallinnassa on noussut niin sanotun Big Datan mairi. Googlen toi-
mitusjohtajan Eric Schmidt mukaan tuotamme tilli hetkelld enemmain tietoa kahdessa pii-
vissd, kuin olemme tuottaneet sivilisaation alusta vuoteen 2003 asti [29]. Tiedon miirin kas-
vu tarkoittaa samalla lokien méarin kasvua ja haasteita lokienhallinnalle. Kuvassa 15 on pyl-
viasdiagrammi, jossa on kiyttdjit ovat pisteyttineet haastavimmat osa-alueet lokienhallinnas-
sa. Tietomairan kasvu aiheuttaa haasteita erottaa keskeiset ja tirkedt lokit normaaleista lo-
keista, jotka eivit vaadi toimenpiteitd. Toiseksi haasteeksi on noussut lokien tapahtumien
korreloiminen, kun niitd tulee useasta eri lihteestd. Kolmas pylvds osoittaa, ettd tietomairin

kasvu aiheuttaa haasteita my0s lokienhallintalaitteiden kykyyn kisitelld lokitietoa.

What are the top three challenges you face in integrating logs with other tools in
your organization's overall information infrastructure?

| | |

Identification of key events from normal background activity _

|
Correlation of information from muitiple sources (e.g., ‘ _
multiple servers or multiple firewalls) to meet complex...
Lack of analytics capabilities

Data normalization at collection

Data reduction prior to forwarding the logs to tools, such as h
SIEM

Managing agents that will forward logs to a log server .

Being able to access logs and/or analysis results without IT -
support

Lack of native visualization capabilities .

Inconsistent product updates supported by the vendor .

First = Second = Third

Kuva 15. Lokienhallinnan haasteet. [10.]

Lokienhallinta kehittyy, automatisoituu ja paranee entisestdan samalla kun kisin tehtivin
tyon madrd vihenee. Useissa terveydenhuollonjirjestelmissd lokiraporttien tulkitsemiseksi
tarvitaan henkil6kuntaa, joka osaa selostaa asiakkaalle lokiraportin sisillon. Lokienhallintajir-
jestelmien kehittyessid voi tulevaisuudessa olla mahdollisuus tarkastella itseddn koskevia loki-
tietoja esimerkiksi verkkosivun kautta. Tulevaisuuden nakymissd on my6s pilvipohjaisen lo-

kienhallinnan yleistyminen. Tdmi kuitenkin vaatii normaalia lokienhallintaan enemmin tieto-
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turvasta huolehtimista ja se voi olla riskialttiimpi ratkaisu, varsinkin jos pilvipohjaista lokien-

hallintaa tarjoava yritys on ulkomainen.
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6 YHTEENVETO

Taman tyon tavoitteena oli tutkia tyon tilaajalle Ymon Oy:lle, kuinka Hewlett-Packardin
ArcSight-tuoteperheen avulla rakennetaan keskitetty lokienhallintajirjestelmé ja miten hyvin
lokienhallinnan tavoitteet toteutuvat. Tychon kuului my6s perustasoisen lokienhallintakoko-

naisuuden suunnittelu, joka vaaditaan lokienhallinnan toteutukseen.

Ty6ssa kasiteltiin aluksi projektina toteutettavan lokienhallintajirjestelméin kehitysvaiheet,
aloittaen lokienhallintajirjestelmin tarpeesta ja syistd. Lisaksi kehitysvaiheista kéytiin esiselvi-
tyksen keskeisimmat asiat, tavoitteet, osapuolet ja etenemismalli. Toteutuksen osuudesta k-
siteltiin tarkasti ldpi aikapalvelimet ja niiden merkitys. Lisiksi kasiteltiin jarjestelman yllapita-
miseen liittyvid asioita, jotka on hyvd huomioida. Lokitiedoista selostettiin lokien kasittelyyn
liittyvat vaiheet ja niiden merkitys, sekd HP Arcsightin tuotteet ja niiden tapa kisitelld lokitie-
toa. Common Event Format (CEF) -lokiformaatin keskeinen merkitys ArcSightin tuotteilla
toteutetussa lokienhallinnassa selostettiin. Lopputuloksena oli lokienhallinnan yksinkertais-
tettu toteutusjirjestelmédpohja ja perusteet sille. Tyotd on mahdollista jatkaa tutkimalla HP
ArcSightin tuotteita, kuten HP ArcSight Express ja Enterprise Security Management (ESM).

Lisidksi lokienhallinnan vaativiin osuuksiin ja erikoistilanteisiin voisi perehtya syvillisemmin.

Tyon tekeminen oli pitka ja haastava prosessin, jonka aika selvisi, ettd lokienhallintajirjestel-
min kdyttéonottaminen on haastava ja monivaiheinen projekti. Samalla ymmarrettiin mista
syystd on suositeltavaa toteuttaa lokienhallinta sithen erikoistuneen yrityksen avulla. Téssd
tyGssa kasitellyisti HP ArcSight -tuotteista selvisi, ettd ne ovat perustoiminnoiltaan yksinker-
taisia, mutta vaativat asiantuntemusta erikoistilanteissa. TyOssd selvisi my0s, ettd varsinkin
VAHTI-dokumentissa esitettyihin asioihin verrattuna lokienhallinnan periaatteet toteutuvat
hyvin HP ArcSightilla. Tyo6n aikatauluttaminen ei onnistunut tiydellisesti muun muassa tyon
haastavuuden takia. Toisaalta se mahdollisti aineiston kokoamisen ja perehtymisen tyohon

pitkalld aikavililla.
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LIITTEET

LIITE 1: Listattu FlexConnector tyypit ja mihin tarkoitukseen kukin Connector on tarkoi-

tettu.

LIITE 2: Kuva lokienhallintajarjestelmin loogisesta rakenteesta.
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Log File FlexConnector

Sopii kiytettiviksi silloin, kun jokaisella ri-
villi on sama vakiomadird kenttid samassa
jarjestyksessd. Lokitiedot tiedot voidaan ero-

tella pilkuilla tai muilla erottimilla. [19.]

Regex Log File FlexConnector

Jokaisessa lokitiedostossa on yksitapahtuma
rivillddn, mutta muoto saattaa vaihdella kul-
lakin rivilld riippuen tapahtumasta. Jokaisella
rivilli on yhtendisend tekijand esimerkiksi

péalvamairi tai lihdelaitteen nimi. [19.]

Regex Folder Follower FlexConnector

Kaksi aiempaa FlexConnectoria lukee tapah-
tumia reaaliajassa. Tami soveltuu niille lait-
teille, jotka eivit tee niin. Télla saadaan luet-

tua kaikki lokit lokilihdekansiosta. [19.]

Multiple Folder Follower FlexConnectors

Soveltuu tilanteisiin, joissa lokitietoa kirjoite-

taan useaan kansioon. [19.]

Time-Based Database FlexConnector

Jotkin laitteet kirjoittavat tietoturva tapah-
tumatiedot tietokantaan. Tamadn avulla voi-
daan lukea tapahtumia tietokannasta tauluk-

kotiveittain.

ID-based Database FlexConnector

Sopii kiytettaviksi, kun kdytetdan yksilollisia
tunnuksia tapahtumien lukemiseksi tieto-

kannasta. [19.]

Multi-Database FlexConnector

Tietojen hakeminen useista eri tietokannois-
ta kiyttden samaa kyselya (query) tai jos hae-
taan tietoa eri tapahtumia kayttiden erilaisia

kyselyjd samasta tietokannasta. [19.]

SNMP FlexConnector

Vastaanottaa tietoturvatapahtuma tietoja

Simple Network Management Protocol
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(SNMP) traps -muodossa. [19.]

Syslog Daemon SmartConnector

Kuuntelee tietoturvatapahtumia  syslog-
paketeista. Kayttda ArcSight Syslog Daemon
SmartConnectoria ja mairittelee Syslog
FlexConnector sub-connectoria jasentimaiin

kiinnostavat syslog-paketit. [19.]

XML FlexConnector

Sopii niille laitteille, jotka kirjoittavat lokita-
pahtumat XMIL-tiedostoiksi. Tapahtumatie-
dot niissd tiedostoista on esitetty XML-

standardin mukaisesti. [19.]
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Lokienhallintajarjestelmén looginen rakenne
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