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Kun ladhiverkossa liikkuu paljon dataa, osa siitd joudutaan puskuroimaan reititti-
men toimesta ennen kuin se voidaan lahettda eteenpdin. Verkossa liikkuvan datan
liiallinen puskurointi aiheuttaa lahiverkossa viivetta ja verkkopakettien tippumista,
jota kutsutaan yleisesti nimikkeelld Bufferbloat.

Tdssd opinndytetydssa mitattiin liiallisesta puskuroinnista aiheutuvaa viivetta
kuormitetussa lahiverkkoyhteydessa, sekd yhteyteen muodostuneen viiveen va-
hentamista reititinlaitteiseen kdyttéonotettavilla ohjelmistopohjaisilla ratkaisuilla
ja sen vaikutusta verkon lataus- ja lahetysnopeuksiin kuluttajatasoisella reititinlait-
teella. TyOssa verrattiin kahta ohjelmistopohjaista ratkaisua toisiinsa kahta eri
verkkonopeutta tarjoavalla verkkoyhteydella.

Saatujen tuloksien avulla arvioitiin liialliseen puskuroimiseen kehitettyjen ohjel-
mistoratkaisujen tehokkuutta ja kaytiin lapi miten kyseiset ratkaisut toimivat.
TyOssa lisdksi kerrottiin mista kdytetyt ohjelmistoratkaisut l0ytyvat, miten niita
kdytetdaan ja muodostettiin johtopaatds kyseisten ratkaisujen kayttoonoton kan-
nattavuudesta kuluttajan nakékulmasta.

Tulokset osoittivat, etta reitittimella kayttoonotettavat ohjelmistopohjaiset ratkai-
sut auttoivat hillitsemadan kuormitettuun verkkoyhteyteen muodostuvaa viivetta
150/50 Mbit/s tasoisessa verkkoyhteydessd. Nopeammassa verkkoyhteydessa
kuitenkin todettiin testattujen ratkaisujen olevan riittamattomia reititinlaitteen
ollessa kykenematon hyodyntdmaan ohjelmistoratkaisujen algoritmeja riittamat-
toman prosessointikyvyn takia.

Avainsanat Bufferbloat, reititin, LAN
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When a lot of data is being transmitted through a local area network, some of it
must be buffered by the network router before it can be forwarded to its destina-
tion. Excess amount of buffering by the router causes delay on the network in ad-
dition to causing network packets to be dropped. The latency and package drop-
ping from excess buffering is commonly referred to as Bufferbloat.

This thesis was carried out with the purpose of measuring the latency caused by
Bufferbloat on a strained local area network connection, to test out the effective-
ness of the features designed to mitigate the issue and how these features affect
the networks download and upload speeds. Two different solutions were tested
and compared to each other using two different fixed broadband connection tiers.

By analyzing the results of the tests, conclusions were drawn on the effectiveness
of these measures to manage Bufferbloat and how they affect network transfer
speeds. The thesis also describes how these measures against Bufferbloat work,
how to acquire and use these features and a conclusion was drawn whether these
features should be used, from a consumer’s perspective.

The results suggested that the software based solutions helped mitigate the la-
tency caused by Bufferbloat on a strained broadband connection with 150/50
Mbps speeds. On a faster network connection, the solutions did not result in a
favorable result, when the router was unable to utilize the algorithms provided by
the software based solutions due to the lack of processing capabilities.
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ketin siirrosta TCP-IP-protokollan tiedonsiirrossa

Active Queue Management, aktiivinen jononhallinta

Advanced Research Projects Agency Network, Yhdys-

valtalainen pakettikytkennainen tietokoneverkko

Common Applications Kept Enhanced, Bufferbloat il-

miota vastaan kehitetty jononhallintajarjestelma

Controlled Delay, verkkopakettien jononhallinta-algo-
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Dynamic Host Configuration Protocol, verkkoproto-
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First In First Out, jonotustapa, jossa jonoon saapuvat

paketit kasitelldan tulojarjestyksessa

Flow Queue CoDel, verkkopakettien vuorontamisesta
ja aktiivisesta jononhallinnoimisesta muodostuva algo-

ritmi
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SQM Smart Queue Management, Bufferbloat ongelmaa vas-
taan kehitetty verkkopakettien jononhallintajarjes-

telma

TCP Transmission Control Protocol, tietoliikenneprotokolla,
joka varmistaa verkkopakettien saapumisen maaran-
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1 JOHDANTO

Nykyaikaiset tietoliikenneyhteydet toimivat pakettikytkennalld, joka juontaa juu-
rensa jo ARPANETIn aikoihin. Pakettikytkenndssa data jaetaan paketeiksi tiedon-
siirtoa varten ja paketit valittyvat verkossa lahettdjalta vastaanottajalle otsikko-
kentdssa olevien osoitetietojen perusteella. Pakettikytkenndisessa tiedonsiirrossa
tiedonsiirron maaran kasvaessa liian suureksi, osa dataa siirtavista verkkopake-
teista joudutaan puskuroimaan verkkolaitteiden toimesta odottamaan vuoroaan.
Pakettikytkenndinen tiedonsiirto tarvitsee puskurointia toimiakseen luotettavasti
verkkoyhteyden tiedonsiirtokapasiteetin muuttuessa, mutta liiallisen puskuroin-
nin on havaittu aiheuttavan viivetta tietoliikenteeseen. Ensimmaiset havainnot
puskuroinnin aiheuttamasta verkon latenssista on tehty jo vuonna 1985 John
Naglen toimesta.! Liiallista datan puskurointia kutsutaan nimikkeelld Bufferbloat,
jonka on havaittu aiheuttavan ongelmia erityisesti kotikdytt66n suunnatuissa ku-
luttajaverkkolaitteissa.? Tietoliikenneverkkojen liikenteen maéran kasvaessa vuosi
vuodelta, herada tarve tarkastella Iahiverkkoyhteyksissa kehittyvaa viivetta ja sita

vastaan kehiteltyja ratkaisuja.

Tdssa opinnaytetydssa mitataan liiallisesta puskuroinnista aiheutuvaa viivetta la-
hiverkkoyhteydessa, tutustutaan ratkaisuihin puskuroinnin hallitsemiseen ja mita-
taan naiden ratkaisujen tehokkuus suhteessa verkkoon, jossa ndita ratkaisuja ei
hyodynneta. Tyossa lisaksi tutustutaan liiallista puskurointia vastaan kehitettyjen
ratkaisujen toiminnallisuuteen, kerrotaan ndiden ohjelmistoratkaisujen kayttoon-
otosta, mitataan niiden vaikutusta verkkoyhteyden lataus- ja Idhetysnopeuksiin ja

arvioidaan niiden hyddyllisyys kuluttajan nakokulmasta.

! Nagle, J. 1985. On Packet Switches With Infinite Storage
2 Allman, M. 2012. Comments on bufferbloat



2 TAUSTA, TARKOITUS JA TAVOITTEET

Tyon tausta perustuu tietoverkkoyhteyksia vaivanneeseen ongelmaan, joka kulkee
nimikkeella Bufferbloat. Bufferbloat ei ilmiona ole mikaan uusi ja sitd ehkdisemaan
on kehitetty monenlaisia ratkaisuja. Bufferbloat ilmiota vastaan kehitettyjen rat-
kaisujen kayttoon ottamisesta, kokeilusta ja vertailusta keskendan ei kuitenkaan
olla juurikaan raportoitu kuluttajatason laitteilla. Taman tyon tarkoituksena on ko-
keilla kahta yleista ja helposti kdyttoon otettavaa ratkaisua seka vertailla niiden
tehokkuutta liiallisen puskuroimisen valttamiseksi, seka miten ne vaikuttavat ver-
kon siirtonopeuksiin. Mittauksia analysoimalla ja lahiverkkoyhteyteen liittyvien ka-
sitteiden lapi kdymiselld pyritdaan selventamaan mista Bufferbloat-ilmitssa on
kyse, seka kaydaan lapi miten liiallista puskurointia vastaan kehitetyt ratkaisut toi-
mivat. Lisaksi tyossa selvitetdan, onko puskuroinnin hallinnointiin kehitettyjen rat-

kaisujen kdyttéonotto kannattavaa.

Kaytdamme vuosi vuodelta enemman dataa ja tasta syysta on hyva odottaa liiallisen
puskuroinnin olevan yleistyvd ongelma lahiverkkoyhteyksissa.> Monissa reititin-
laitteissa on tarjolla ominaisuus reitittimen puskurin hallinnoimiselle, mutta tama
asetus on oletusasetuksilla Idhes aina kytketty pois paalta. Tastd syystd tassa
tyossa kaydaan lapi myos liiallisen puskuroinnin valttamiseksi kehitettyjen ratkai-
sujen kayttoéonotto, sekd kokeillaan vaihtoehtoja kuten OpenWrt-laiteohjelmis-
toa, koska kaikista reititinlaitteista ei |6ydy kayttoonotettavaa ominaisuutta hal-

linnoimaan reitittimen puskuriin muodostuvia verkkopakettijonoja.

TyoOssa kaytettiin 9 vuotta vanhaa Netgear R6220 -reititinlaitetta, joka vastaa hyvin

sen ajan keskivertoreititinlaitetta (v. 2014). Kyseinen reititinlaite tai vastaavan ta-

3 OpenVault. 2022. Broadband Insights Report (OVBI) 1Q22
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soinen reititinlaite on todennakadisesti vield valtaosalla sen ostajista kaytossa ta-
nakin padivana. Kyseiselta Netgear -reitittimeltd, edellda mainitun lisaksi, |0ytyy QoS-
ominaisuus oletuslaiteohjelmistosta, jonka tehokkuutta pystyy vertaamaan Open-
Wrt-laiteohjelmiston vastaavaan ratkaisuun. Reitittimen vanhentuneitten kompo-
nenttien takia, talla reitittimelld voi havaita verkkoyhteydessa ilmaantuvia Buf-
ferbloat -ongelmia, joten se soveltuu testauksiin hyvin. Reititinlaitteille saatavissa
laiteohjelmistoissa on kaksi muuta vaihtoehtoa OpenWrt-ohjelmiston lisaksi, ku-
ten DD-WRT ja Tomato, joista kumpikaan ei valitettavasti tarjonnut tyossa kaytet-
tyyn reititinlaitteeseen tukea. OpenWrt-laiteohjelmisto tarjoaa lisaksi helpomman
kayttoliittyman nadihin kahteen muuhun laiteohjelmistoon verrattuna, joten sen

katsottiin olevan sopivin ratkaisu tyon tavoitteiden nakokulmasta.

Tavoitteena tyolla on kuvailla Bufferbloat-ilmiota, liiallista puskurointia vastaan
kehitettyjen ratkaisujen toiminnallisuutta, sekd arvioida niiden toiminnallisuutta
mittaustulosten avulla. Mittaamalla reititinlaitteessa mukana tulevaa verkkolii-
kenteen hallintamenetelman tehokkuutta modernimpaan laiteohjelmistoratkai-
suun, jonka pystyy asentamaan melkein mihin tahansa reitittimeen, saadaan ai-
kaan selkea katsaus tarjottujen ratkaisujen tehokkuudesta hallita verkkoliiken-
nettd, seka annetaan edellytykset lukijalle kokeilla naita ratkaisuja omalla laitteel-

laan halutessaan.
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3 TEORIATAUSTA

3.1 Bufferbloat

Bufferbloat kasitteena viittaa latenssiin, joka johtuu reitittimen liiallisesta verkko-
pakettien puskuroimisesta.* Liiallinen puskurointi tapahtuu reitittimen toimiessa
pullonkaulana siihen kytkettyjen laitteiden ja ulkoverkon valilla. Verkkoliikenteen
saavuttaessa tason, jossa se ylittaa reitittimen kyvyn kasitella sen kautta kulkevia
verkkopaketteja, reititin joutuu puskuroimaan osan verkkopaketeista jonoon
odottamaan vuoroaan. Verkkopakettien puskuroiminen on pakettikytkennaiselle
tiedonsiirrolle valttamatonta varmistamaan verkkopakettien saapumisen maaran-
pdihinsa verkkoliikenteen tiedonsiirtokapasiteettien muuttuessa tiedonsiirron ai-
kana.> Verkossa kulkevan lilkkennemaaran kasvaessa liian suureksi, verkkopaket-
tien puskuroiminen on siis pakollista, mutta se aiheuttaa luonnostaan latenssia
verkossa toimivaan tiedonsiirtoon ja tilan loppuminen reitittimen puskurista joh-
taa verkkopakettien tippumiseen, kun ne eivat endaa mahdu reitittimen tayteen

puskuriin.

Reitittimen liiallisen puskuroimisen vaikutuksia useimmiten havaitaan tietoko-
nesovelluksissa, joiden toiminnallisuus on riippuvainen pienesta latenssista. Sovel-
lukset, joissa hyva latenssi on valttamattomyys, ovat muun muassa verkkopelit,
verkkopuhelut seka videopuhelut. Korkea verkkoviive ndissa sovelluksissa havai-
taan yleensa yhteyden patkimisena tai yhteyden kokonaan tippumisena. Liiallisen
puskuroimisen vaikutukset eivat kuitenkaan vaikuta pelkastaan pienta latenssia

vaativiin sovelluksiin, vaan sen voi helposti huomata verkkoa selaillessakin uuden

4 Bufferbloat.net. 2022. More about Bufferbloat
5> Nichols, K. & Jacobson, V. 2012. Controlling Queue Delay
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verkkosivun avautumiseen kuluvan ajan vaihdellessa jatkuvasti verkkoliikenteen

latenssimuutosten takia.®

3.2 NAT Acceleration

Ennen Bufferbloat-ongelmaa vastaan kehitettyjen ratkaisujen lapikdyntia on hyva
tietdd mihin termeilla NAT Acceleration, Hardware Acceleration, Software ja Hard-
ware Offloadingilla viitataan, seka niiden vaikutuksesta reitittimen tiedonsiirtono-
peuteen. Useissa reitittimissa on jonkinlainen NAT Acceleration tai toiselta nimel-
tdan Hardware Acceleration -ominaisuus kdytdssa, helpottamaan reitittimen kom-
ponenttien tydtaakkaa, mika vuorostaan mahdollistaa suuremman tiedonsiirtono-
peuden saavuttamisen reitittimilla. Hardware/NAT Acceleration -toiminto jattaa
osaa TCP/IP-tietoliikenneprotokollapinon maaritelmista kayttamatta vahentaen
reitittimen komponenteilta vaadittua tyémaara sen kasitellessa ulkoverkkoon siir-
tyvia verkkopaketteja. Kyseinen kiihdytystoiminto on jaettu reitittimissa ohjel-
misto- ja laitteistopohjaisiin ratkaisuihin, joihin ei tassa opinnaytetydssa syvemmin
tutustuta, koska niiden toimintaa ei olla avattu tarkemmin Netgearin tai Open-
Wrt:n toimesta. Netgearilla Hardware/NAT Acceleration on automaattisesti paalla
ja OpenWrt:n tapauksessa Hardware/NAT Acceleration on jaettu ohjelmistopoh-
jaiseen (Software Offloading) seka laitteistopohjaiseen (Hardware Offloading) va-
lintaan OpenWrt-jarjestelman tarjoamilla reitittimen asetussivuilla, joten halutes-

saan reititintd voi kdyttaa ilman naita kiihdytystoimintoja.’

Se miten Hardware/NAT Acceleration liittyy liiallisen puskuroinnin estamiseen, on
niiden yhteensopivuudessa QoS- ja SQM-toimintojen kanssa. QoS- ja SQM -omi-

naisuuksien toiminnallisuus perustuu reitittimen kautta kulkevien verkkopaket-

6 Gettys, J. 2011. Bufferbloat: Dark Buffers in the Internet
7 dd-wrt.com. 2022. Hardware
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tien tarkasteluun ja hallinnointiin, joka sulkee Hardware/NAT Acceleration -toi-
minnon yhteensopivuuden nadiden kanssa pois. Netgearin laiteohjelmistolla Hard-
ware/NAT Acceleration kytkeytyy pois paalta itsestdaan, kun QoS -ominaisuuden
aktivoi ja OpenWrt -laiteohjelmiston asetussivuilla ilmoitetaan suoraan Offloa-
ding-toimintojen olevan viela kokeellisia toimintoja ja ne eivat ole taysin yhteen-
sopivia SQM -ominaisuuden kanssa. OpenWrt:n Routing/NAT Offloading -asetus-
sivu esitetdaan alla kuvassa 1. QoS tai SQM paalla reititin ei siis kykene saavutta-
maan maksimaalisia tiedonsiirtonopeuksia, koska se joutuu kasittelemaan kaikki
reitittimen kautta kulkevat verkkopaketit kasvattaen reitittimen komponenttien
tyomaaraa ja verkkonopeudet jaivat Netgearin R6220 -reitittimella noin puoleen
SQM/QoS -ominaisuuksien ollessa paalld, kuten tyossa esitetyista tuloksista voi
huomata. Netgear-reitittimen hitaammasta tiedonsiirtonopeudesta on erikseen
raportoitu myos OpenWrt:n verkkosivuilla, jonka lisdksi tdssa opinnaytetyossa tes-
tattavassa reitittimessa on suositeltu kayttamaan reitittimen prosessorille kevy-
empadad FQ-CoDel-algoritmia SQM-jarjestelmassda modernimman CAKE-algoritmin

sijaan.t

8 OpenWrt.org. 2021. NETGEAR R6220.
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Routing/NAT Offloading

Experimental feature. Mot fully compatible with QoS/SQM

Software flow offloading |+

Software based offloading for routing/MAT

Hardware flow ofloading |+

Requires hardware NAT support. Implemented at least for mt7621

Kuva 1. OpenWrt Routing/NAT Offloading -asetussivu

3.3 Netgear QoS

Quality of Service -liikennehallinta perustuu maarittamalla verkkoon kytkettyjen
laitteiden tai laitteilla toimivien ohjelmien verkkoliikenteen tarkeysjarjestys, jonka
mukaan reititin siirtaa verkkoliikennetts.® QoS -ominaisuuden sisaltavat reitittimet
tarjoavat asetussivun, jonka avulla voit luokitella verkkoon kytkettyjen laitteiden
tai laitteilla kaytettavien ohjelmien prioriteetin. Reititin priorisoi korkeammalle
merkittyjen laitteiden ja ohjelmien verkkoliikennetta jattden matalammalle luoki-
tetut odottamaan vuoroaan puskurissa maarattyyn jonoon. Korkeimmassa luo-
kassa olevat laitteet ja ohjelmat saavuttavat aina paremman toiminnallisuuden
verkossa, koska QoS-jarjestelma kasittelee alemman luokan verkkopaketit vasta,
kun ylempien luokkien verkkoliikenne on kasitelty kokonaan. QoS-jarjestelman
avulla kasitelty liikenne voikin olla varsin hidasta ja epaluotettavaa alempaan tar-
keysluokkaan maaritellyille laitteille ja ohjelmille. QoS-priorisointijarjestelmassa
samassa luokassa olevat laitteet ja ohjelmat vuorostaan toimivat FIFO-menetel-
malla. FIFO merkitsee sitd, etta reitittimelle saapuvat saman tarkeysluokan verk-
kopaketit kasitelladn saapumisjarjestyksessa. Alla esitetyssa kuvassa 2 nakyy Net-
gear-reitittimen QoS-asetussivu ja sen tapa luokitella kytketyt laitteet tarkeysjar-

jestykseen.l® Kuvassa nakyy, kuinka mittauksien tekoon k&ytetty DESKTOP-

% kb.netgear.com. 2022. How QoS improves performance
10 Jha, S. & Mahdub, H. 2002. Engineering Internet QoS
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PAWKR2U-tietokone on asetettuna korkeimpaan prioriteettiluokkaan, ja verkkolii-
kennetta generoivat koneet ovat asetettuna alimpaan. Mittausten aikana ei to-
dennettu mitaan eroa silla, laittoiko korkeammalla prioriteettiluokalla olevan lait-
teen Highest, High vai Normal -luokkaan. Laitteiden verkkoliikenteen priorisointi
oli samaa tasoa luokasta huolimatta, ainoa tuloksiin vaikuttava seikka oli se, ettd

laite oli korkeammassa luokassa kuin muut.

L Tt by S 008 s i
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N Fl_MAC DS \t BEMCIDALAT
C Pri_lAC i Low Lt ]
; P e e s
) P 03 il TETT
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N ki
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Kuva 2. Netgear QoS -asetussivu

3.4 sQM

Smart Queue Management on OpenWrt-ohjelmistojarjestelman tarjoama ja ke-
hittdma ratkaisu reitittimen liiallisen puskuroinnin hallinnointiin, jonka voi asentaa
ohjelmistopakettina OpenWrt-jarjestelman asetussivuilla. SQM:n toiminnallisuus
perustuu verkkopaketeista muodostuvien datavirtojen jarjestamiseen erillisiin jo-
noihin vuorontajalla ja verkkopaketeista muodostuvan jonon hallintaan vuoronta-

jan kayttamalla algoritmilla (Queuing discipline). Datavirta- ja jononhallintayhdis-
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telmia on kaksi valittavana, Cake (Common Applications Kept Enhanced) ja FQ-Co-
Del (Flow Queue CoDel), joista testattiin molempia tdssa opinnaytetyossa. Edelld
mainitun asetuksen lisaksi kayttaja valitsee Queue setup -skriptin, joka lisaa verk-
kopakettien kasittelyyn prioriteettiluokituksen ja joillain skriptivalinnoilla tuodaan
tahan luokitteluun viela mukaan verkon kaistanhallinta. Skriptivaihtoehtoja oli tar-
jolla viisi kappaletta ja kyseisistda vaihtoehdoista tdssda tydssa kaytettiin
piece_of cake.qos ja simplest.qos -skripteja. Skripteista piece_of cake.qos oli
OpenWrt-sivuston suosittelema seka modernein ja simplest.qos oli vuorostaan ke-
vyin reititinlaitteen prosessorille. Skriptin keveyden merkitysta kdaydaan lapi myo-

hemmassa luvussa.ll

SQM-jononhallintajarjestelman asetussivuilla maariteltiin ensin mille laitteen
verkkoportille tai verkkoporteille puskuroinnin hallinnointi asetetaan kayttéon ja
ulkoverkon lataus- ja ldhetysnopeus. Verkon lataus- ja lahetysnopeuden on tarkoi-
tus rajata OpenWrt-verkkosivuston ohjeistuksen mukaisesti 85-95 % verkon mak-
simi siirtonopeudesta.’? Siirtonopeuksien rajaamisen tarkoituksena on antaa rei-
tittimelle tilaa reagoida verkontarjoajan verkkosiirtonopeuksien muutoksille siir-
taen verkon pullonkaulan reitittimen hallinnoitavaksi.'* Queue-Discipline -vilileh-
delld valitaan datavirta ja jononhallintamenetelmat ja Link Layer Adaptation -vali-
lehden kautta annetaan SQM-jarjestelman kaistanleveydenhallinnalle tieto ver-
kossa kulkevien pakettien koosta, jotta se voi laskea kuinka kauan pakettien siirta-
minen kestda. Queue-Discipline-asetussivulla Per Packet Overhead-arvo jatettiin
tyhjaksi OpenWrt-sivuston suosituksien mukaisesti, koska testit suoritettiin kuitu-
verkolla.!! Kuvassa 3 esitetdan vuorontajan ja luokittelu skriptin valintasivu SQM-

asetussivuilla.

11 Openwrt.org. 2022. SQM Details
12 Openwrt.org. 2022. SQM (Smart Queue Management)
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Smart Queue Managemen

enable nixing (Fair Queueing), active né QM) and prioritisation on

Queues

Basic Settings

simple.qos:

uted thre

Kuva 3. SOM Queue Discipline -valilehti

3.5 CoDel

CoDel on AQM-algoritmi, joka suunniteltiin helposti kaytettavaksi ja adaptoita-
vaksi ratkaisuksi reitittimien puskuriin verkkopaketeista muodostuvan jonon hal-
linnoimiseen.” Tavoitteena CoDel-algoritmille oli saada yleiseen jakoon kaiken ta-
soisiin verkkolaitteisiin sopiva jononhallintajarjestelma, joka julkaistiin vuonna
2012 Van Jacobsonin ja Kathleen Nicholsin toimesta ja sisdllytettiin osaksi Linuxin

kernelia.

CoDel-algoritmille annetaan kolme parametria, limit, target ja interval, jonka
avulla se hallinnoin reitittimen puskuriin muodostuvaa verkkopakettien jonoa. Li-

mit-parametri maarittelee, kuinka pitka reitittimen puskuriin muodostuva jono
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saa olla pisimilldan ja jonoon muodostuvien verkkopakettien maaran ylittdessa ta-
man rajan, kaikki uudet saapuvat paketit tiputetaan. Target-parametri maarittelee
kuinka pitkaan verkkopaketti saa olla jonossa ajallisesti. interval on jonon tarkas-
telujakson pituus millisekunteina. Algoritmi merkitsee kaikki jonoon saapuvat
verkkopaketit aikaleimalla ja se tarkastelee annetun tarkastelujaksonpituisella
ajalla, ylittadko jono pituusrajoituksen seka pysyvatko jonossa olevat paketit tar-
kastelujakson ajan target-parametriin maaritellyn maksimi-jonotusajan alla. Mikali
verkkopaketit jonottavat alle annetun viivearvon tarkastelua jakson ajan, paket-
teja ei merkita tiputettavaksi. Sen sijaan, jos jonossa olevan verkkopaketin jono-
tusaika pysyy yli target-parametrin maaritteleman raja-arvon koko tarkastelujak-
son ajan, CoDel siirtyy tiputustilaan ja alkaa merkitsemaan paketteja tiputettavaksi
algoritmin siirtyessa Dequeue-rutiiniin. Dequeue-rutiini on funktio, jolla algorit-
mista vapautetaan paketteja siirtymaan kohti maaranpaataan FIFO-menetelmalla.
Tiputustilassa CoDel merkitsee jonosta poistuvia paketteja tiputettavaksi, kunnes
jonossa olevien pakettien jonotusaika palaa taas takaisin alle target-parametrin

raja-arvon tarkasteluajan pituiseksi ajaksi.'3 14
3.6 FQ-CoDel

FQ-CoDel on kehitetty verkkopakettien vuorontamisesta ja aktiivisesta jononhal-
linnoimisesta muodostuva yhdistelma, joka jatkokehitettiin CoDel-algoritmin poh-
jalta. FQ-CoDel-algoritmin kehitti Eric Dumazet yhteystyOssa bufferbloat.com -yh-

teisén kanssa muutama vuosi alkuperiisen CoDel-algoritmin julkaisun jalkeen.'?

13 Nichols, K. Jacobson, V. McGregor, A. & lyengar, J. 2018. Controlled Delay Active Queue Man-
agement

14 Ubuntu Manpage Repository. 2022. CoDel.

15 Bufferbloat.net. 2022. CoDel Overview
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Sen sijaan, etta reitittimelle saapuvat datavirrat kasitellaan yhtena jonona, FQ-Co-
Del jakaa reitittimelle saapuvien datavirtojen verkkopaketit erillisiin jonoihin pa-
kettien otsikkotiedoista laskettavan hajautusarvon perusteella. Laskettava hajau-
tusarvo muodostuu verkkopaketin otsikkotietojen lahde- ja kohdeosoitteesta,
lahde- ja kohde porttinumerosta seka kuljetusprotokollan tunnistenumerosta.
Reitittimen kautta kulkevien datavirtojen jakaminen erillisiin kdsiteltaviin jonoihin
mahdollistaa tiedonsiirtokapasiteetin jakamisen tasaisesti niiden valilla. Tiedon-
siirtokapasiteetin jakaminen tasaisesti jonojen vilille estda isompia tiedonsiirtoja
dominoimasta verkkoliikenneyhteytta. Jokaista jonoa hallinnoi CoDel-algoritmi,
joka noudattaa FIFO-kaytantoa ja kayttaa edellisessa luvussa lapikdytyja paramet-

reja verkkopakettien jonotus ajanhallintaan.®

Algoritmin vuorontaja jakaa datavirrat sille annettavan flows-parametrin mukai-
seen maaraan jonoja. Jonojen pituutta mitataan jonoissa olevien pakettien maa-
ran mukaan ja tata rajoittaa limit-parametri. Jonon saavuttaessa limit-parametrin
maaritteleman maksimipituuden, jonosta tiputetaan sen karjessa olevia paketteja
ja saadaan tilaa uusille jonoon saapuville paketeille. Jokainen jono saa quantum-
parametrin verran krediitteja, jotka maarittelevat kuinka monen tavun verran da-
taa jonosta voidaan vapauttaa verkkopaketteina etenemaan kohti maaranpaa-

t33an.10

Jonot jaetaan kahteen tasoon, uudet ja vanhat, joita vuorontaja kdy lapi kierros
kierrokselta. Vuorontaja kay ensin lapi uusien jonojen listan ja valitsee siina ensim-
maisena olevan jonon. Mikali jonolla ei ole krediitteja tai negatiivinen maara, sille

annetaan quantum-arvon verran krediitteja lisda ja se siirretdan vanhojen jonojen

6 Hgiland-Joergensen, T. McKenney, P. Taht, D. Gettys, J. & Dumazet, E. 2018. The Flow Queue
CoDel Packet Scheduler and Active Queue Management Algorithm.
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listan viimeiseksi. Vanhat jonot, joihin saapuu verkkopaketteja ja joille lisataan kre-

diitteja vuorontajan toimesta, pysyvat vanhojen jonojen listalla.®

Vuorontaja siirtyy tyhjentamaan jonoa, jolla on krediitteja ja verkkopaketteja
odottamassa. Tyhjennykseen valittu jono kasitelladn CoDel-algoritmin avulla ja
siita vapautetaan quantum-parametrin verran verkkopaketteja tai tiputetaan pa-
ketteja, mikali jonossa olevien verkkopakettien jonotusaika ei pysy alle CoDel-al-
goritmin target-parametrin maarittelemaa raja-arvoa. Vapautettujen verkkopa-
kettien koon verran krediitteja vahennetaan jonon krediittisaldosta, kunnes saldo
saavuttaa arvon O tai alle. Toimenpiteen jalkeen jono siirretdaan takaisin jonotta-

maan vanhojen jonojen listalle viimeiselle sijalle.*®

Uusien jonojen listan tyhjennyttya vuorontaja siirtyy kiymaan lapi vanhojen jono-
jen listalla olevia jonoja. Vanhojen jonojen listalla olevien jonojen lapikaynti toimii
samalla periaatteella kuin uusien jonojen kasittely jonojen pysyessa aktiivisena.
Kun CoDel-algoritmi ei onnistu vapauttamaan yhtaan pakettia jonosta, se merki-
taan tyhjaksi. Mikali tyhja jono on uusien jonojen listalla, se siirretdan vanhojen
jonojen listan viimeiselle sijalle. Tyhja jono vanhojen jonojen listalla vuorostaan
vapautetaan uuteen kayttoon ottamaan vastaan uuden datavirran verkkopaket-

teja.t®

3.7 CAKE

CAKE on verkkojonon hallintajarjestelma, joka on vuorostaan jatkokehitelty FQ-
CoDelin pohjalta. CAKE julkaistiin vuonna 2018 Dave Tahtin seka CAKE-jarjestel-
man luojan Jonathan Mortonin toimesta. Tama bufferbloattia vastaan kehitetty

ratkaisu on suunniteltu kuluttajamarkkinoille suunnatuille reitittimille OpenWrt-
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ohjelmistojarjestelman SQM-paketin kautta luvaten erindisia etuja FQ-CoDeliin

verrattuna.l’

CAKE eroaa FQ-CoDelista tarjoamalla verkon kaistanleveyden hallinnan, kaytta-
malla uutta Cobalt-algoritmia jonojen hallintaan, antamalla mahdollisuuden luoki-
tella verkkopaketeissa liikkuvaa dataa ja liséamalla verkkoliikenteeseen mahdolli-

suuden suodattaa pois TCP-yhteyksissa esiintyvia turhia ACK-paketteja.t’

Kaistanleveyden hallinta tarjoaa mahdollisuuden rajata reitittimelta ulkoverkkoon
lahtevan datan maarda. Rajaamalla siirrettdvan datan maaraa, estetdaan verkkolii-
kenteeseen muodostuvan pullonkaulan syntymista kayttdjan verkon paassa. Ku-
ten SQM-jarjestelmasta kertovassa kappaleessa kaytiin lapi, niin siirtonopeudet
yleensa asetetaan 85-90 % maksimikaistanleveydestd, vaikka CAKE lupailee, jopa

99 % varauksen olevan mahdollista.18

Cobalt-algoritmi koostuu CoDel- ja BLUE-algoritmin yhdistelmasta. Taman algorit-
mien yhdistelma hallinnoi verkkopakettijonoja CoDel-algoritmilla lisaten sen ta-
paan reagoida jonoihin muodostuvaan viiveeseen dynaamisemmin. CoDel-algo-
ritmi reagoi jonoihin muodostuvaan viiveeseen kaynnistamalla pakettien tiputus-
tilan ja pysyy tiputustilassa, kunnes jonoissa ilmaantuva viive palautuu sen raja-
arvojen sisalle. CoDel hallinnoi verkkopakettien tiputtamisen tiheytta alla esitetyn
kaavan 1 mukaisesti. Kaavassa curTime indikoi tamanhetkista aikaa, nextDrop-
Time kertoo ajanhetken, milloin seuraava verkkopaketti tulisi tiputtaa, interval on
jonossa ilmaantuvan viiveen tarkasteluvali ja count maarittelee kuinka monta pa-

kettia algoritmin tulisi tiputtaa kyseisena ajankohtana.'?

17 Hgiland-Jgrgensen, T. Tiht, & D. Morton, J. 2018. Piece of CAKE: A Comprehensive Queue Man-
agement Solution for Home Gateways.

18 Corbet, J. 2018. Let them run CAKE.

19 palmei, J. Gupta, S. Imputato, P. Morton, J. Tahiliani, M. P. Avallone, & S. Tiht, D. 2019. Design
and Evaluation of COBALT Queue Discipline.
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interval

Jeount (1)

nextDropTime = curTime +

CoDel-algoritmin verkkopakettien tiputustiheys kasvaa aina lineaarisesti algorit-
min ollessa tiputustilassa ja kasvu pysahtyy kuin seindan sen paattyessa, koska al-
goritmin poistuessa tiputustilasta count-arvo palautetaan nollaan. Tama johtaa sii-
hen, ettd jonojen kehittaessa paljon viivetta CoDel-algoritmi joutuu siirtymaan jat-
kuvasti tiputustilaan ja takaisin kasvattaen aina hitaasti verkkopakettien tiputusti-
heytta tehden siita tehottoman runsaasti viivetta kasvattavien jonojen hallintaan.
Sen sijaan Cobalt-algoritmissa tama ratkaistaan pitamalla jonon tiputustilan
count-arvo muistissa ja aloittamalla seuraavan tiputustilan tiputustiheys tasta ar-
vosta nollan sijaan. Tama tekee Cobalt-algoritmin tavasta hallinnoida jonoissa il-

maantuvaa viivettd tehokkaampaa kuin mita se on CoDel-algoritmilla.®

Toinen tapa, jolla Cobal-algoritmi eroaa CoDelista, on sen tyyli hallinnoida jonoja
kahdella toisistaan riippumattomalla algoritmilla rinnakkain. CoDel-algoritmin li-
saksi Cobalt kayttdaa BLUE-algoritmia merkitsemaan jonoihin saapuvia verkkopa-
ketteja tiputettavaksi, kun jonoon saapuvien pakettien maara kasvaa ja jonosta
alkaa tippumaan paketteja. BLUE-algoritmin logiikka perustuu yhteen todenna-
kdisyysarvoon nimeltdaan pdrop, jonka mukaan algoritmi merkitsee jonoon saapu-
via verkkopaketteja tiputettavaksi. Mikali jono tiputtaa jatkuvasti paketteja pdrop-
arvoa kasvatetaan, mika lisda todennakdisyytta, etta algoritmi merkitsee uusia pa-
ketteja tiputettavaksi niiden saapuessa jonoon. Jonon pysyessa tyhjana tai data-
virran lahteen pysyessa epaaktiivisena, pdrop-arvoa vuorostaan pienennetaan.
BLUE-algoritmin pdrop-arvo madritelladn kolmen liitdnndisen parametrin mu-
kaan: freeze_time, increment ja decrement. Ensimmainen parametri freeze_time
kertoo minimiaikavalin kahden onnistuneen pdrop-arvon paivityksen vililla, joka
antaa pakettien merkitsemistodennakdisyydelle aikaa vaikuttaa jonon hallintaan
ennen seuraavaa pdrop-arvon paivitysta. Parametrin oletusarvona on 100 ms.

increment-parametri on oletusarvoltaan 0.00025, joka lisdtdaan pdrop-arvoon, kun
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jonoissa tapahtuu ylivuotoa kasvattaen jonoon saapuvien pakettien todennakoéi-
syytta tulla merkityksi tiputettavaksi ja decrement-arvo vuorostaan vahennetdan

jonon tyhjetess3.t®

CAKE kayttaa DiffServ -protokollaa merkitsemaan reitittimen kasittelemien verk-
kopakettien QoS-luokituksen. DiffServ -luokitus tehdaan verkkopakettien otsikko-
tiedoissa. Tama luokitus toimii samalla tavalla kuin Netgearin QoS-ominaisuus,
joka mahdollistaa tiettyjen pakettien luokittelemisen tarkeammiksi ja toisten ma-
talamman luokan bulkkitavaraksi. CAKE-jarjestelman kaistanhallinta varaa tarke-

ammille paketeille vdhdan enemman kaistaa kuin muille verkkopaketeille.’

Viimeinen CAKE-jarjestelman lisdys on ACK-filterdinti, joka tiputtaa tarpeettomat
ACK-paketit TCP-verkkoliikenteesta. CAKE-jarjestelma tarkastelee jonoon saapu-
via verkkopaketteja tiputtaen ACK-paketit, jotka eivat sisalla hyodyllista dataa ja
ovat tehty tarpeettomiksi uudempien jonoon asetettujen ACK-pakettien takia,
noudattaen TCP-liikenteen sekvenssinumerointia. CAKE saattaa skannata esimer-
kiksi kolmantena vuorossa olevan ACK-paketin, joka sisaltda 10 000 tavua dataa,
jonka perdssa on tulossa samainen paketti, jossa on vuorostaan 20 000 tavua da-
taa. Tassa tapauksessa kyseisen 10 000 tavun paketin voi huoletta tiputtaa ja tama
mahdollistaa paremman tiedonsiirtotahdin TCP-yhteyden vilille saastdaen samalla

tiedonsiirtokapasiteettia karsimalla turhia verkkopaketteja.*®
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4 OPENWRT-LAITEOHJELMISTON ASENNUS

OpenWsrt-laiteohjelmiston asennus aloitettiin lataamalla laiteohjelmisto Open-
Wrt-sivustoilta Netgear R6220 -reitittimelle luodulta sivulta, joka sisaltaa tietoa
kyseisesta reitittimestd, muutamia huomioitavia asioita liittyen kyseisen laiteoh-
jelmiston seka R6220 -reitittimen toimintaan ja asennusohjeet. Laiteohjelmiston
asennus tapahtuu yksinkertaisesti Netgear -reitittimen laiteohjelmiston paivityssi-
vun kautta syottamalla OpenWrt-sivustolta ladattu laiteohjelmistotiedosto paivi-
tyssivulle, jonka jalkeen paivitys kdaynnistetaan ja paivitysprosessi hoitaa uuden lai-

teohjelmiston asennuksen automaattisesti alla olevan kuvan 5 mukaisesti.

ADVANCED Home

. [x oG]
Setup Wizard
Warning! The firmware version you are trying to upload is older than the one you had.
m Do you still want to confinue?
» Setup Current Version V11034
Uploaded Version 1.0.0.86
» USB Storage
» Security Note: It will take about 3 minutes for firmware upgrade.
Please don't turn off the power or press reset button.
uiitasin (—
Router Status
Logs
s
Attached Devices L™
Backup Settings
Set Password Upload
Fimmware Update Please wait

» Advanced Setup

Kuva 4. OpenWrt-laiteohjelmiston asennus Netgear-laiteohjelmistopaivityksen
avulla

Laiteohjelmiston asennuksen jalkeen reititin kaynnistyy uudelleen ja reititin nayt-
tda OpenWrt-laiteohjelmiston sisdaankirjautumissivun, johon syotetdan oletus si-
saankirjautumistunnukset. Reitittimeen kytketyille koneille maariteltiin staattiset
IP-osoitteet laiteohjelmiston “"DHCP and DNS”- asetussivulla. Kuvassa 6 naytetaan
reitittimineen liitettyjen Desktop, P9-1 ja P1-2-laitteille asetetut staattiset IP-osoit-
teet loputtomalla leasing ajalla, jotta laitteiden IP-osoitteet pysyvdt samana koko

testauksen ajan.
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DHCP and DNS

PXE/TFTP Settings  Advanced Settings

configurations

Hostname  MAC address IPv4 address  Lease time DUID IPv6 suffix (hex)

D450 73 10.0.2.2 infinite 000100C

infinite

10.024 infinite

Active DHCP Leases
Hostname IPv4 address MAC address Lease time remaining
10,024 48:0F:CF:3D:B.
48:0F.CF

D4:5D

Kuva 5. Reitittimeen kytkettyjen koneiden staattiset IP-osoitteet ja leasing ajat
OpenWrt-laiteohjelmiston DHCP/DNS-asetussivulla

Laiteohjelmiston asetusten madarittelemisen viimeisessa vaiheessa asennetaan
SQM-ohjelmistopaketti. SQM-ohjelmistopaketti |6ytyy OpenWrt-laiteohjelmiston
"Software” -asetussivulla hakemalla nimikkeelld ”luci-app-sgm”. Ohjelmistopake-
tin asennus vaati vain Install -painikkeen painamista ja OpenWrt tarjosi asennuk-
seen liittyvat tiedot erilliselld ikkunalla kuvan 7 mukaisesti. Ikkunassa esitetdaan oh-
jelmistopaketin kokoon ja liitannadisten osien pakettien nimia. SQM-ohjelmistopa-
ketin asennuksen jalkeen reititin oli valmis testauksia varten OpenWrt-laiteohjel-

mistolla.
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Details for package luci-app-sqm

MOT INSTALLED
NOT INSTALLED NOT INSTALLED
NOT INSTALLED
NOT INSTALLED

NOT INSTALLED
NOT INSTALLED
NOT INSTALLED
NOT INSTALLED
NOT INSTALLED
MOT INSTALLED
MOT INSTALLED
MOT INSTALLED
MOT INSTALLED

NOT INSTALLED
NOT INSTALLED

NOT INSTALLED
NOT INSTALLED
NOT INSTALLED
NOT INSTALLED

NOT INSTALLED
NOT INSTALLED
NOT INSTALLED
NOT INSTALLED
NOT INSTALLED

Description

Kuva 6. SOQM-ohjelmistopaketin asennusikkuna tietoineen
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5 LHALLISEN PUSKUROINNIN TESTAAMINEN

5.1 Laitteet

Testauksissa kaytettiin viitta tietokonetta, kahta reititinta ja yhta kytkinta. Tieto-
koneissa kaytettiin Windows 10 -kayttojarjestelmaa ja koneet kytkettiin verkkoon
koneiden emolevyssa olevaan verkkokorttiin, jotka olivat kykenevia 1 Gbps tiedon-
siirtonopeuteen. Reittimina toimivat Asus RT-AC68U ja Netgear R6220, joista jal-
kimmainen oli testattava laite. Kytkimena kaytettiin Zyxel GS-105B v2:sta, joka on

yksinkertainen viisiporttinen Gigabitin verkkokytkin.

5.2 Ohjelmisto

Testausten viive mitattiin Windows-kayttojarjestelman komentokehotteen ping-
komennolla ja tiedonsiirtoliikenne luotiin iPerf3-ohjelmalla. Reitittimet oli paivi-
tetty  viimeisimpiin  laiteohjelmistoversioihin:  Asus = RT-AC68U-version
3.0.0.4.386.49703 ja Netgear R6220 version 1.1.0.34. Netgear -reitittimeen asen-
nettu OpenWrt-laiteohjelmiston versio oli my6s viimeisin julkaisu 22.03.2. Open-
Wrt-laiteohjelmistossa kaytetyn SQM-paketin version oli git-21.164.25180-
005c09a.

5.3 Kytkennat

Reitittimet jaettiin eri verkkoihin kytkimen avulla muodostaen molemmille reitit-
timille oman julkisen IP-osoitteen. Kytkin liitettiin ulkoverkkoon yksittaisella Ether-
net-kaapelilla. Molempiin reitittimiin asetettiin DHCP:n avulla oma lahiverkko ja
staattiset IP-osoitteet kytketyille tietokoneille selkeyttamaan verkkotopologiaa.
Kytkettyjen laitteiden topologia nakyy kuvassa 8. Laitteet kytkettiin toisiinsa CAT6

Ethernet-kaapeleilla.
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!
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Zywel G5-1058 v2

Asus RT-ACE80U Netgear RG220
10.0.1.1 10.0.2.1
P6-2 Pl1-1 Deskioy P3-1 P1-2
g‘ E g‘ E p : E : i : i
10.0.1.3 10.0.1.4 10.0.2.2 10.0.2.3 10.0.2.4

Kuva 7. Laitekytkent6jen topologia

5.4 iPerf3

iPerf3-ohjelmalla oli tarkoitus tuottaa testauksissa verkkoyhteytta kuormittavaa
verkkoliikennettd. Mittauksissa Asus-reitittimeen kytketyt koneet toimivat iPerf3
-palvelimina ja Netgear-reitittimeen kytketyt P9-1- ja P1-2-koneet toimivat asia-
kasohjelmina. Kaikilla neljalla koneella kdynnistettiin kolme erillista iPerf3-ohjel-
maa. Jakamalla iPerf3-datavirrat erillisiin prosesseihin mahdollisti testauskoneilla
45 rinnakkaisen datavirran jakamisen 15 rinnakkaiseen datavirtaan per suoritin-
ydin johtuen ohjelman yksisiikeisyydestd.?® Verkkoyhteyteen generoidun kuor-
man maksimointi kokeiltiin suorittamalla testeja, joissa mitattiin verkkoyhtey-
dessa muodostuva viive suhteessa datavirtojen maaraan ja datavirtojen jakami-

nen kolmeen osaan mahdollisti tdyden vayldtaajuuden saavuttamisen koneilla.

20 Dell.com. 2022. PowerScale: iperf3-kiyttd OneFS:ssa.
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Kolmen erillisen datavirran ylittdminen ei saavuttanut suurempaa viivetta testa-

tuilla verkkoyhteys nopeuksilla.

Palvelinohjelmat kaynnistettiin kuvan 9 tapaisesti molemmilla Asus-reitittimeen
kytketylla koneilla. Komennossa ”-s” -parametri viittaa serveriin ja ”-p 5201” -port-

tiin, joka prosessille avattiin tiedonsiirtoa varten.

osoft Windows [Version 18.6.19844
icrosoft Corporation. All rights r

Windows [Version 18.8.19844.:
icrosoft Corporation. All rights reserved.

5a\iperf-3.1.3-win64>ipertf:

Kuva 8. iPerf3-palvelin kdynnistyskomento

Vastaavasti P9-1- ja P1-2-koneilla kdynnistettiin kolme iPerf3-asiakasohjelmaa,
jotka aloittavat saman tien verkkopakettien lahettamisen palvelinohjelmiin ko-
mennon suoritettua. Asiakasohjelman kadynnistyskomento nakyy kuvassa 10. Ku-
vassa nakyy komento asiakasohjelman kdaynnistamiseen ja kdynnissa oleva tiedon-

siirto toisessa verkossa olevaan palvelinohjelmaan.



\Windows\System32\cmd.exe - iperf3 -c 88.115.148.91 -p 5202 -t 9999 -P 15 = m] X

Kuva 9. iPerf3-asiakasohjelma

Komennossa parametri ”-c 88.115.148.91” tarkoittaa ohjelman kaynnistamista
asiakasroolissa ottaen yhteytta kyseisen IP-osoitteen takana olevaan palvelinoh-
jelmaan, ”-t 9999” -parametri vuorostaan maarittelee, kuinka monta sekuntia ko-
mentoa suoritetaan ja ”"-P 15” kertoo ohjelmalle, ettd sen tulee kdynnistaa 15 rin-
nakkaista datavirtaa. P1-2-koneella komentoon lisattiin ”-R” -parametri, joka aset-
taa asiakasohjelman vastaanottamaan verkkopaketteja palvelinohjelmalta ldhet-

tamisen sijaan.

5.5 Testausmenetelma

Testaukset jaettiin kahteen osaan. Ensimmaisessa osassa mittaukset suoritettiin
Netgear -reitittimen oletuslaiteohjelmistolla ja toisessa osassa samat mittaukset
suoritettiin uudestaan, kun Netgear -reitittimeen asennettiin OpenWrt-laiteohjel-
misto SQM-ohjelmapaketin kera. Testauksissa mitattiin reitittimen tiedonsiirto-
nopeus ilman verkkoliikennekuormitusta ja verkossa esiintyvaa latenssia mitattiin
eri reititinasetuksin kuormittuneessa ja kuormittumattomassa verkkoyhteydessa.
Ensin mitattiin miten raskas tiedonsiirto verkon kautta vaikuttaa verkon latenssiin
ja tdman jalkeen kokeiltiin QoS -jarjestelmalla verkkoyhteydessa muodostuvan vii-
veen vahentamista ja tdman vaikutusta verkon nopeuteen. OpenWrt-jarjestel-
malla mittaukset toistettiin verrataksemme laiteohjelmistoja ja niiden tarjoamia
verkkoliikenteen hallintamenetelmia. Testeissa kdytettiin kahta eri Elisan verkko-
liittymaa. Verkkoliittymat olivat Elisan Netti Kotiin XXL-liittyma ja M-liittyma. XXL-
liittyma kykeni keskimé&arin noin 900+ Mbit/s lataus- ja 340+ Mbit/s ldhetysno-

peuksiin testien aikana. M-liittymadn nopeudet olivat keskimaarin 140+/40+
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Mbit/s. Tiedonsiirronnopeutta kuvaavat yksikot ovat megabitteja sekunnissa ja

testeissa kaytettyjen verkkoliittymien luvatut arvot nakyvat kuvassa 11.

Elisa Netti kotiin XXL

Lisdpalveluina saatavilla yhteistydssa F-Securen kanssa toteutettu Elisa Turvapaketti ja
kotimainen pilvitallennuspalvelu Elisa Pilvilinna

Toteutuviin yhteysnopeuksiin vaikuttavat muun muassa valittu palvelu, kdytettava
verkkotekniikka, kiinteistén sisaverkko, hairiotaso, paatelaitteen ominaisuudet ja verkon
kuormitus. Yhteysnopeuden vaihteluvalit {Mbit/s): Lataus 1000M 500-1000, normaalinopeus
S00M ja Lahetys 400M 200-400 normaalinopeus 360M.

5 kpl julkisia IP-osoitteita (kiinted IP-osoite ei saatavilla)

Elisa Netti kotiin M

Lisapalveluina saatavilla yhteistydssa F-Securen kanssa toteutettu Elisa Turvapaketti ja
kotimainen pilvitallennuspalvelu Elisa Pilvilinna

Toteutuviin yhteysnopeuksiin vaikuttavat muun muassa valittu palvelu, kdytettava
verkkotekniikka, kiinteisttn sisdverkko, hairitaso, paatelaitteen ominaisuudet ja verkon
kuormitus. Yhteysnopeuden vaihteluvalit (Mbit/s): Lataus 150M 100-150, normaalinopeus
135M ja Lahetys 50M 35-50 normaalinopeus 45M.

5 kpl julkisia IP-osoitteita (kiinted IP-osaite ei saatavilla)

Kuva 10. Ty6ssa kaytettyjen Elisan laajakaistaliittymien yhteysnopeudet esitettyna
Elisan verkkosivuilla.?!

Netgear-reitittimella testattiin sen oletus laiteohjelmistolla QoS-ominaisuutta jar-
jestamalla mittauksiin kaytettava Desktop-kone ja verkkoliikennettda generoivat
koneet eri tarkeysluokkiin, testaten miten tarkeysluokat vaikuttavat mitattavaan
viiveeseen. OpenWrt-laiteohjelmistolla kokeiltiin ensin SQM-jarjestelman Cake -
vuorontaja algoritmiyhdistelmalla ja piece_of cake -skriptilld, kdayttden OpenWrt-
sivuston suosittelemia 85 % lataus- ja lahetysnopeusrajoituksia. 85 % rajoitusten
jalkeen testit toteutettiin 50 % ja 33 % rajoituksilla. Samat testit toistettiin FQ-Co-
Del vuorontaja-algoritmiyhdistelmalla ja simplest.qos -skriptilla. Testien viimei-

sessd vaiheessa SQM-jarjestelmalla asetettiin FQ-CoDel- ja simplet.qos-yhdistelma

21 Elisa.fi. 2022. Kodin nettiyhteydet
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verkkoliikennetta generoivien koneiden verkkoporteille aktiiviseksi, jattaen mit-
tauksia tekeva koneen verkkoportti seka WAN-portti ilman SQM-jarjestelman hal-

linnointia.

Mittauksissa viive mitattiin komentokehotteella, jolla [dhettiin ping-komento 100
kertaa Googlen julkiselle DNS-palvelimelle osoitteeseen 8.8.8.8. Ping-komento
suoritettiin kolme kertaa ja ping-komentojen latensseista laskettiin keskiarvo, joka
muodosti lopullisen mittaustuloksen. Viive mitattiin ensin verkkoyhteydessa, jo-
hon ei generoitu ylimaaraista verkkoliikennettd, ja tata mittaustulosta verrattiin
verkkoyhteydesta saatuun tulokseen, johon generoitiin liikkennetta iPerf3-ohjel-
malla. Tuloksissa esiintyvat tiedonsiirtonopeudet mitattiin kolmella eri verkko-
nopeutta mittaavalla sivulla kerran, joista laskettiin keskiarvo verkon lataus- ja la-
hetysnopeuksille eri testien aikana. Testaukseen kaytettiin Ookla SpeedTest-
(speedtest.net), Speed Test Group- (speedtestgroup.com/#speed-test) ja

testmy.net (testmy.net) -sivustojen tarjoamia verkon nopeustesteja.

Verkkoliikennemittauksiin muodostettiin iPerf3-ohjelmalla, joka mahdollistaa da-
tavirtojen muodostamisen lahiverkkoihin kytkettyjen koneiden vilille. Mittauk-
sissa P9-1-koneelta ldhetettiin tietoliikennettd P6-2-koneelle ja P1-1-koneelta vuo-
rostaan lahetettiin liikkennettda P1-2-koneelle. Talla asetelmalla Netgear -reititti-
men lahiverkkoyhteyteen muodostui sisdan- ja ulospainsuuntautuvaa verkkolii-
kennettd tavoitteena saada reititin puskuroimaan sen kautta kulkevia verkkopa-
ketteja aiheuttaen viivetta verkkoyhteyteen. Desktop-kone kytkettiin testattavan

reitittimen verkkoon erilliseksi verkon viivetta mittaavaksi laitteeksi.

Yhtena tapana testata verkossa esiintyvaa viivetta oli kayttaa WaveForm-sivuston
Bufferbloat-testid, mutta tdma testaustapa hylattiin sen antamien tulosten epa-
luotettavuuden takia. WaveForm-sivuston tulosten epaluotettavuus todennettiin
tekemalld sama testi samoilla laiteasetuksilla moneen eri kellonaikaan paivan mit-
taan. Tulokset vaihtelivat runsaasti toisistaan pdivan mittaan, joten sivuston anta-

miin tuloksiin oli mahdoton luottaa. Kuvassa 12 naytetdan esimerkki WaveForm-
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sivuston Bufferbloat-testin tuloksesta. Kyseista testid on suositeltu kdytettavaksi

muun muassa OpenWrt-sivustolla.t?

BUFFERBLOAT GRADE LATENCY

A Unloaded Download Active Upload Active

Your latency increased slightly under load. 3 4 ms + 1 9 ms =+ 3 ms

Read about how to fix bufferbloat issues.

YOUR CONNECTION
Under Ideal Conditions Currently, Due To Bufferbloat
Web Browsing | Download 1 Upload
Audio Calls
4K Video Streaming

Video Conferencing 4 2 3 2 7 O
. Mbps . Mbps

Low Latency Gaming

Read More

Min: 30.5ms 25thile: 323 ms
Unloaded |- Median: 33.7 ms 75th Yile: 358 ms
Max: 41.4 ms 95th ile: 384 ms

Mean: 34.2 ms Jitter: 1.9ms
X - Min: 29.5ms 25th %ile: 339 ms
| Active i} 1 Median: 35.1 ms 75th sile: 37.5ms
—c S on oslie Max: 2862 ms S5th ile: 124 ms

Mean: 528 ms stter: 30.2 ms

. - Min: 288ms 25th wile: 333 ms
1 Active [} Median: 35.4 ms 75th sile: 38.7 ms
e ~ Max: 135.7 ms 95th ile: 47.5ms

Mean: 37.2ms Jitter: 4 ms

Kuva 11. WaveForm Bufferbloat -testin tulos.?2

22 Waveform.com. 2022. Bufferbloat and Internet Speed Test
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6 TULOKSET

Pylvasdiagrammi kuvassa 13 esittdaa ensimmaiset reitittimilla mitatut verkon tie-
donsiirtonopeudet eri testiasetuksin ja ilman verkkoliikennekuormitusta. Taulu-
kossa tulokset jaotellaan kaytetyn liittymantyypin, tiedonsiirron kulkusuunnan,
kaytetyn laiteohjelmiston ja reitittimelld kaytettyjen asetusten mukaisesti. Taulu-
kossa ”Ei mitaan” tarkoittaa, etta reitittimessa ei kaytetty minkaanlaista liiallisen
puskurointiin vaikuttavaa toimintoa mittauksen aikana ja naita tuloksia on tarkoi-
tus kayttaa referenssind Netgear- ja OpenWrt-laiteohjelmiston verkkopakettien
hallintajarjestelmien vaikutukseen verkonsiirtonopeuksiin. Taulukossa CoDel ja
Cake merkitsevat testin aikana kaytettya vuorontaja-algoritmiyhdistelmaa, simp-
les ja piece_of_cake ilmaisevat mikda Queue setup script oli kdytdssa testin aikana
ja rajoituksilla viitataan verkon lataus- ja lahetysnopeusrajoituksiin, joita SQM-jar-
jestelman verkkokaistanhallinta kayttaa. QoS viittaa Netgear -oletuslaiteohjelmis-
ton verkkopakettien hallintamenetelmaan. Taulukon tiedonsiirtonopeuksia ku-

vaavat luvut ovat megabitteina sekunnissa.
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Verkkonopeudet

CoDel seka simplest 33 % rajoituksella ja

mittauskoneen koneen verkkoportti ilman SQM-

asetuksia

CoDel ja simplest 33 % rajoituksella

CoDel ja simplest 50 % rajoituksella

CoDel ja simplest 85 % rajoituksella

Cake ja piece_of_cake 33 % rajoituksella

Cake ja piece_of _cake 50 % rajoituksella

Cake ja piece_of cake 85 % rajoituksella

QoS

OpenWrt / Ei mitdan

Netgear / Ei mitaan

0 100 200 300 400 500 600 700 800 900 1000
Mbit/s
B Ldhetysnopeus M liittymd M Latausnopeus M liittyma

W Ldhetysnopeus XXL liittyma m Latausnopeus XXL liittyma

Kuva 12. Verkon siirtonopeuksia kolmella eri mittauksella, joiden keskiarvosta
muodostuu taulukon esittamat tulokset
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Toisessa pylvasdiagrammissa (Kuva 13.) ndytetdaan verkkoyhteydessa esiintyva
viive mittausten aikana eri testiasetuksin. Taulukko on jaoteltu ensimmaisen tau-
lukon mukaisesti kaytetyn laiteohjelmiston, laiteohjelmiston asetusten ja sen mu-
kaan onko verkkoon generoitu verkkoliikennettd mittauksen aikana seka verkko-
liittyma tyypin mukaan. Taulukossa esitetyt arvot esitetaan millisekunteina ja en-

simmaisesta taulukosta eroten, tassa diagrammissa pienempi arvo on parempi.
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Verkkoviive

CoDel seka simplest 33 % rajoituksella ja

mittauskoneen koneen verkkoportti ilman SQM-

asetuksia

CoDel ja simplest 33 % rajoituksella

CoDel ja simplest 50 % rajoituksella

CoDel ja simplest 85 % rajoituksella

Cake ja piece_of_cake 33 % rajoituksella

Cake ja piece_of _cake 50 % rajoituksella

Cake ja piece_of_cake 85 % rajoituksella

QoS

OpenWrt / Ei mitdan

Netgear / Ei mitaan

o

20 40 60 80 100 120

ms

| M Liittyma3 / Liikennetta B XXL Liittymé / Liikennetta M Ei liikennetta

Kuva 13. Verkossa mitatut viiveet eri testiasetuksin kolmella eri mittauksella, joi-
den keskiarvosta muodostuu taulukossa esiintyvat tulokset

140
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7 TULOSTEN ANALYYSI

Tuloksista voi huomata verkkoyhteyden nopeuden olevan merkittava tekija ver-
kossa esiintyvan viiveen muodostumiseen tilanteessa, jossa muut samaan verk-
koon kytketyt laitteet luovat paljon verkkoliikennetta. Elisan XXL-liittyman verkko-
yhteydessa ei esiintynyt latenssia juuri lainkaan siitd huolimatta, etta iPerf3-ohjel-
malla generoitiin koko kaistan taydelta verkkoliikennetta mittausten aikana. Verk-
koyhteydessa esiintyva latenssi osoittautui padinvastaisesti pahenevan, kun reitit-
timella kaytettiin QoS- tai SQM-ominaisuuksia viiveen vahentamiseksi. Ainoastaan
yksi asetus osoittautui antamaan parempia tuloksia kuin verkon kaytto ilman Buf-
ferbloatia ehkaisevia ratkaisuja ja tallakin oli hintana verkon nopeuksien puolittu-
minen. Kyseinen asetus oli SQM-jononhallinnan asettaminen kahden verkkoliiken-
nettda tuottavan koneen LAN-verkkoporttiin rajoittamaan niiden tiedonsiirron
maara kevyimmallda SQM-asetus yhdistelmalla, FQ-CoDel ja simplest.qos, jattdaen
mittauksia tekevan koneen verkkoportin ja WAN-portin reitittimella ilman SQM-
asetuksia. Kayttaen kyseista asetusta, SQM toimii padasiassa verkon nopeusrajoit-
timena verkkoliikennetta tuottaville koneille. Tdma asetus saavutti parhaan vii-
vearvon 8 ms testien aikana, tiputtaen verkon nopeuden puoleen (428/330
Mbit/s) maksimistaan. 8 millisekunnin viiveen saavuttamista ei kuitenkaan voida
pitda missaan maarin hyvana tuloksena, kun verkkoyhteys ilman SQM- tai QoS -
ominaisuuksia paalla saavutti 9 ms viiveen verkon ollessa kuormitettuna, pitden
verkon latausnopeuden kaksinkertaisena (939 Mbit/s). Yhden millisekunnin ero ei

ole havaittavissa kayttdjan nakokulmasta verkon kaytettavyyden suhteen.

M-liittymalla latenssia muodostui runsaasti enemman testausten aikana verrat-
tuna XXL-liittymaan ja tdhan naytti Netgearin QoS ja OpenWrt-laiteohjelmiston
SQM-ratkaisut auttavan. Netgearin QoS pienensi M-liittymadn verkkoyhteydessa
muodostuvaa viivetta 108 %:sti tuoden viiveen 129 millisekunnista 62:een, paihit-
tden OpenWrt-ohjelmiston Cake ja piece_of cake -asetuksen 53 %:lla. Nama kaksi

tulosta oli parhaiten toisiinsa vertailtavissa, koska ne vaikuttavat yhta vahan ver-
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kon kokonaisnopeuteen. OpenWrt tarjoaa kuitenkin muitakin asetuksia ja mit-
tauksissa ilmeni, etta viive pieneni lineaarisesti verkon nopeuden rajauksen kas-
vun kanssa, kuten kuvan 15 pistekuviosta voidaan havaita. Kuvassa esitetty koko-
naissiirtonopeus laskettiin lisadamalla M-liittyman verkon lataus- ja |ahetysnopeus

yhteen.

Parhaan tuloksen testeissd saavutti jalleen asetus, jossa mittauksia tekevan ko-
neen verkkoportti ja WAN-portti jatettiin ilman SQM-jarjestelman hallinnointia ja
rajoittamalla liikennetta tuottavien koneiden verkkoportit. Tama ratkaisu laski ver-
kon kokonaisnopeutta vain noin 5 %, saavuttaen taydellisen 8 ms viiveen testien

aikana.

Verkon nopeuden rajaus suhteessa viiveeseen

180
o® 160
140
120
100
""""""" 80
L. e 60
40
20

Kokonaissiirtonopeus Mbit/s

90 80 70 60 50 40 30 20 10 0

Viive ms

Kuva 14. Verkon kokonaissiirtonopeus suhteessa mitattuun viiveeseen

Tuloksissa voidaan havainnoida viiveen kasvavan selkeasti, kun reitittimesta tulee
pullonkaula tiedonsiirrolle Elisan XXL-liittymassa reitittimen yrittdessa kasitella
SQM-jononhallinnan avulla kaikki sen kautta kulkevat verkkopaketit. Tama 9
vuotta vanha reititin ei selkeasti kykene kasittelemaan 1000/400 Mbit/s nopeuksia
kattavien verkkoyhteyksien kaikkia verkkopaketteja, vaikka kyseisen reititinmalli
on tuettu uusimmalla OpenWrt-laiteohjelmistoversiolla. Tama ei kuitenkaan tule

taytena yllatyksend, koska tasta varoiteltiin OpenWrt-verkkosivuillakin: ”SQM is
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heavily CPU-based. Slower devices may not be able to keep up with your connec-
tion speed”.'? Jononhallintajarjestelméat eivat ole mikdan ihmelddke ikddntyvien
verkkolaitteiden performanssin parantamiseen ainakaan, jos haluaa kayttaa niita

kaiken reitittimen kautta kulkevan liikenteen kasittelemiseen.

Positiivisena puolena mittauksista saaduista tuloksista voidaan kuitenkin pitaa
sitd, ettd OpenWrt-laiteohjelmiston SQM ja Netgearin QOS tarjoavat paremman
kaytettavyyden Elisan M-tasoiseen verkkoliittymaan, jossa esiintyy paljon verkko-
lilkenteen kuormitusta. Lisdksi parhaan tuloksen tarjonnut asetus, jossa SOM ase-
tetaan lilkennetta generoivien koneiden verkkoporttiin aktiiviseksi ja jatetdaan mit-
tauksia tehneen koneen verkkoportista, seka WAN-portista pois, ei tunnu olevan
ihan kyseisen jarjestelman kayttotarkoituksen mukaista. Kayttamalla SQM-jarjes-
telmaa talla tavalla, se toimii lahinna verkkoliikenteen nopeuksien rajoittajana.
Tasta huolimatta tama asetus todennettiin tarjoavan M-liittyman tasoisessa verk-
koyhteydessa erinomaisen tavan poistaa ainakin yhdelta koneelta latenssi koko-
naan pois sen verkkoyhteydestd, jossa muodostuu paljon verkkoliikennetta, va-

hentamatta verkonsiirtonopeuksia merkittavasti.

Kyseisita tuloksissa kannattaa huomioida se, etta vaikka talla laite- ja verkkoyhteys
vhdistelmalld nama asetukset saivat aikaan odotuksen mukaisia tuloksia paran-
taen verkkoyhteyden laatua, se ei kuitenkaan tarkoita sita, etta niista voi valtta-
matta vetda suoria johtopadatdksia siitd, miten ne tulevat vaikuttamaan jollain toi-
sella laite ja verkkoyhteysyhdistelmalla. Kyseisten ohjelmistoratkaisujen tavoit-
teena on tuoda verkossa ilmaantuva pullonkaula kdyttajan reitittimelle, jotta verk-
kopakettien puskurointi seka hallinnointi tapahtuisi hallitusti, mutta tdma ei valt-
tamatta ole tdysin mahdollista kaikilla laitteilla ja verkkoyhteyksilla, tehden tulok-

sista vain suuntaa antavia.



41

8 JOHTOPAATOKSET

Taman opinndytetyon tavoitteena oli tutustua Bufferbloat-ilmioon seka kyseista
ilmiota vastaan kehitettyjen ohjelmistoratkaisujen toiminnallisuuteen. Lisaksi mit-
taamalla liiallista puskurointia vastaan kehitettyjen ratkaisujen vaikutusta verkko-
nopeuksiin ja verkkoyhteyteen syntyvaan latenssiin, voitiin vetda johtopaatoksia

niiden tehokkuudesta kuluttajan nakdkulmasta.

Ty6ssa mitattiin verkon tiedonsiirtonopeus puskuroinnin hallitsemiseen kehitetty-
jen ratkaisujen kayton aikana ja ilman, seka mitattiin vastaavasti verkkoyhteydessa
esiintyva latenssi, kun verkkoyhteyteen generoitiin runsaasti liikkennetta. Tuloksia
arvioitiin ja niista pystyttiin vetamaan selkeita johtopaatoksia. Tyossa esitettyjen
tuloksien, johtopaatoksien ja aiheeseen liittyvien termien tietdmyksen avulla lu-
kija voi tehda tietoisen paatdksen, miten lahestya kyseista ongelmaa omassa koti-

verkkoyhteydessaan.

Bufferbloat ja siihen liittyvat kasitteet ovat aiheena mielenkiintoinen, seka ongel-
mana sellainen, johon kuka tahansa voi térmata jakaessaan verkkoyhteyden mui-
den kayttajien kanssa. Tietamallad ilmiota ehkaisevista ratkaisuista, niiden toimin-
nallisuudesta seka ymmartamalla aiheeseen liittyvat termien tarkoituksen, kuka
tahansa pystyy ottamaan taman tapaisen ohjelmistoratkaisun kdyttoonsa ja kokei-
lemaan miten se vaikuttaa oman verkkoyhteyden laatuun. Viiveesta karsivaan
verkkoyhteyteen ei ole ainoat ratkaisut ostaa uusi reititin tai paivittaa verkkoyh-
teys nopeampaan, vaikkakin nailla ratkaisuilla voikin ratkaista taman kyseisen on-

gelman tiedostamatta sita.
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