Opinnaytetyo (AMK)
Tietotekniikka
Sulautetut jarjestelmat

2010

Sami Kinnunen

ETATYOYMPARISTON
ASENNUS JA KONFIGUROINTI




OPINNAYTETYO (AMK) | THVISTELMA
TURUN AMMATTIKORKEAKOULU
Tietotekniikka | Sulautetut jarjestelméat
25.2.2010 | 34

Ohjaaja: Tiina Ferm

Sami Kinnunen

ETATYOYMPARISTON ASENNUS JA KONFIGU-
ROINTI

Yritysten  Kkiinnostus  tyontekijoiden  etatydskentelyyn  on  lisdéntynyt  jatkuvasti.
Kansainvalistyminen on aiheuttanut sen, ettd toitd on usein tarkedd saada tehtya myos
matkojen aikana. Microsoft on mahdollistanut tdaman jo Windows NT 4.0 Server -palvelin-
versiostaan ldhtien, mutta uudempien versioiden myota etapalvelujen kaytostd on tullut
kayttajaystavallisempaa.

Tama opinnaytety6 kasittelee Microsoft Windows Server -palvelinkayttéjarjestelmiensd mukana
toimittaman etatydpdytapalvelun (ent. etapaatepalvelu) asennusta ja konfigurointia. Palvelu
luotiin yrityksen Nova Solutions Oy:n yllapito-osaston testiympéristoon testaus- ja kehitystyota
varten.

Testiymparistd on luotu virtuaalipalvelimilla, jolloin lisapalvelimien asentaminen ympéaristéén on
helppoa ja nopeaa. Tassa projektissa etatyOpoytapalvelu asennetaan yhdelle
virtuaalipalvelimelle. Palvelimia lisdtaan mydhemmin, mikali tarvetta esiintyy. Palvelusta otetaan
kayttoon etatydpoydan yhdyskaytava, web-littyma seka etédohjelmat.

Etajarjestelman asennus sujui odotetusti eika yllatyksia ilmennyt. Konfigurointi onnistui
Microsoftin TechNet -sivuston ohjeiden avulla my6s ilman ongelmia. Microsoft on lisdnnyt
uusimpaan etatyopoytapalveluunsa odotettuja ja toimivia uudistuksia. Yksi onnistuneimmista
uusista ominaisuuksista on mahdollisuus rajata Web-littyman nakymastd ohjelmia
kayttajaryhmakohtaisesti.

Microsoftin etatydpdytdpalvelu osoittautui Nova Solutions Oy:n yllapito-osaston tarpeisiin
erinomaiststi soveltuvaksi palveluksi.
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INSTALLATION AND CONFIGURATION OF
REMOTE WORK ENVIRONMENT

In today’s business world companies are more and more interested in possibilities for its
employees to work remotely. Globalization has caused a need to be able to work outside the
office. Microsoft has provided such possibilities already by its early Windows NT 4.0 Server
versions. Microsoft has however significantly improved their product to be more user friendly.

This thesis discusses the installation and configuration of Windows Server 2008 R2 —server
operating systems Remote Desktop Services (before Terminal Services). This was installed as
a testing and development environment for Nova Solution Oy Service & Support —department.

Test environment was created in virtual servers, which allows an easy and fast way to increase
servers. In this project Remote Desktop Services was installed in one virtualserver. Servers will
be added later on if needed. Remote Desktop Gateway, Remote Desktop Web Access and
Remote Desktop RemoteApp —roles will also be installed.

Installation of Remote environment completed as expected without problems. Configuration was
also succesful with the help of Microsoft TechNet —websites guides.

Microsoft has added expected new features for its latest version of Remote Desktop Services.
One of the most successful new features is the possibility to choose which remote programs are

visible to which user on WebAccess —site. Remote Desktop Services proved to be an excellent
product for the needs of Nova Solutions Oy’s Service & Support department.
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Servers, information systems, IT-systems, operating systems, Windows, remote work, Microsoft
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1 Johdanto

Yritysten  kiinnostus  etatydskentelymahdollisuuksiin  on  jatkuvasti kasvanut.
Etatyoskentely tuo joustavuutta tydntekoon sekd tyontekijan etta tydnantajan
nakokulmasta (Pekkola & Uskelin 2007, 13). Etatydskentely-ympariston rakentamiseen
on useampia eri valmistajien tarjoamia ratkaisuja. Yksi pitkaaikaisista etatyoskentely-
ympaéristbjen toimittajista on Citrix (www.citrix.com). Viime aikoina Microsoft

(www.microsoft.com) on kuitenkin lisdnnyt osuuttaan talla saralla.

Etatyopoytapalvelut on palvelu, jolla Microsoft tarjoaa etatytskentelymahdollisuudet.
Etatyopoytapalvelu on ollut osa Microsoftin palvelinkayttéjarjestelmia jo Windows NT:n
ajoilta 1980-luvulta asti nimella Terminal Services (Tulloch M. 2006). Windows Server
2008 -palvelinkayttojarjestelma toi kuitenkin mukanaan useita toivottuja ominaisuuksia

ja parannuksia.

Etatyopoytapalvelun tarkeys ja hyoty kasvavat nykymaailmassa paiva paivalta.
Globalisaatio ja kansainvalisyys nostaa yritysten tyontekijdiden tarvetta péaasta

yrityksen tietojarjestelmaan toimipisteen ulkopuolelta.

Tassa dokumentissa kaydaan lapi Microsoft Windows Server 2008 R2:n

etatydpoytapalvelun asennus ja konfigurointi eli asetusten maaritys.

Etatyopoytapalvelun uudesta versiosta ei vield ole painettua materiaalia saatavilla.
Kirjallisen materiaalin puute osaltaan hankaloitti tiedon saantia. Kirjallisen materiaalin
puutteen vuoksi lahteena kaytettiin suurimmalta osin Microsoftin TechNet -portaalia,

joka sisaltdéd runsaasti tietoa etatyopoytapalvelusta.
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2 Etatyopoytapalvelut

Microsoft julkaisi ensimmaisen version etdpaatepalvelusta kayttdjarjestelmassaan
Windows NT 4.0 (Tulloch M. 2006). Palvelua kehitettiin Windows 2000 ja Windows

Server 2003 -kayttojarjestelmaversioissa.

Palvelua ja palvelun kayttdmaa protokollaa kehitettin Windows Server 2008 ja
Windows Vista -kayttojarjestelmissa. Windows Server 2008 R2 —palvelin-
kayttojarjestelmaversion myota etapaatepalvelun nimi muutettiin etatyépoytapalveluksi
(Russel & Zacker 2010, 47).

Windows -kayttdjarjestelma sisaltdéd kaksi asiakasohjelmaa, jotka kayttavat
etatyopoytapalvelua: Etatuki (Remote Assistance) on kaytettavissa kaikissa Windows
XP tai uudemmissa Windows -kayttdjarjestelmissa. Etatyopoytayhteys (Remote
Desktop Connection) on kaytettavissa osassa Microsoftin kayttdjarjestelmia, jotka ovat
Windows NT Terminal Server ja uudemmat palvelinkayttdjarjestelmat, Windows XP
Professional, Windows Vista Business, Enterprise ja Ultimate sekd Windows 7
Professional, Enterprise ja Ultimate. Windows XP, Vista ja 7 -versioissa

etatyopoytayhteys tukee vain yhden kayttajan kirjautumista tietokoneelle kerrallaan.

2.1 Etatyopoytapalvelun rakenne

Etatyopoytapalvelun palvelinkomponentti on etatydpoytdistunnon isanta. Tama

palvelinkomponenti kuuntelee TCP-porttia 3389.
Etatyopoytapalvelu koostuu seuraavista palvelinrooleista (Microsoft TechNet 2009):

e etatyOpoytaistunnon isanta

e etatyopoydan lisensointi

e etatyOpoydan yhdyskaytava
e etatyOpoytayhteyden valittdja

e etatyOpoydan web-liittyméa
Edellamainittuja rooleja hallitaan seuraavilla hallintatyokaluilla:

o etatypdytapalvelun hallintatytkalu
o etatyopoytaistunnon isdnnan konfigurointityékalu

e etatyOpoydan yhdyskaytavan hallintatytkalu
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e etatyOpdydan lisenssien hallintatyokalu

e etdohjelman hallintatyokalu

Etatyopoytaistunnon isanta

Etatyopoytaistunnon isanta on etatyopoytapalvelun palvelinrooli. Etatyopoytaistunnon
is&dnnan avulla Windows Server 2008 R2 -pohjainen palvelin voi tarjota Windows -oh-
jelmia tai tayden etatyOpoytayhteyden. Kayttajat voivat omilta tietokoneiltaan ajaa
etatyopoytapalvelimen tarjoamia ohjelmia ja verkkopalveluja kuten esimerkiksi
tulostuspalveluja.

Etatyopoydan lisensointipalvelin

Etatyopoydan lisensointipalvelin hallitsee etatyopdytapalvelun kayttdoikeuslisensseja
(Microsoft TechNet 2009). Lisensseja on kahdenlaisia: kayttajalisensseja (User Client
Access License) ja laitelisensseja (Device Client Access License).
Kayttgjalisenssimallissa jokaisella kayttgjalla taytyy olla oma kayttgjalisenssinsa.
Laitelisenssimallissa taas jokaisella laitteella on oma lisenssinsa riippumatta siita,
kuinka monta kayttdjaa kyseistd laitetta kayttaa. (Microsoft TechNet 2009).
Kayttgjalisenssimalli on yleisimmin kaytetty lisensointimalli. Laitelisenssimallin
kayttaminen on jarkevad, mikali yrityksessa on vahan tietokoneita mutta paljon
kayttajia, eika kayttajilla ole ns. henkilékohtaisia tietokoneita. Tallaisessa skenaariossa
laitelisenssimalli  tulee huomattavasti edullisemmaksi kuin kayttajalisenssimalli.
Esimerkiksi kirjastoissa asiakkaiden kaytdssa olevissa tietokoneissa on jarkevaa
kayttaa laitelisenssimallia, koska tietokoneilla on useita kayttdjia, eikd jokaiselle

kayttajalle ole jarkevaa tai edes mahdollista hankkia kayttajalisenssia.

Kun Kkayttgja ottaa yhteyttd etdpalvelimeen, selvittdd palvelin etatydpdydan
kayttoikeuslisenssin tarpeellisuuden. Etaty0pdytaistunnon isé&ntd pyytdad tarvittaessa
lisenssid Etatyopoydan lisensointipalvelimelta asiakkaan puolesta. Mikéli sopiva
lisenssi on kaytettavissd, myonnetdén lisenssi yhteyttd ottavalle kayttajalle, minka

jalkeen kayttaja saa yhteyden etédpalvelimeen.

Etatyopoydan yhdyskaytava

Etatyopdydan yhdyskaytdvd mahdollistaa yrityksen sisdisen verkon palvelujen
kayttamisen etakayttgjille mista tahansa Internetiin yhteydessa olevasta laitteesta, joka

pystyy kayttamaan etatyopoytdyhteysohjelmaa (Microsoft TechNet 2009). Nama
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verkkopalvelut voivat olla etdpalvelimia, etdohjelmia tai tybasemia, joissa etatyopoyta
on otettu kayttdoon.

Etatyopoydan yhdyskaytava kayttaa RDP-over-HTTPS: &4 salatun ja turvatun yhteyden
luomiseen etakayttdjien ja yrityksen sisaisen verkon palvelujen vadlille (Microsoft
TechNet 2009). Yhdyskaytavan avulla kayttajien ei tarvitse kayttda VPN-ohjelmaa
yhteyden turvaamiseksi. Taman ansiosta yrityksen verkon palvelujen k&yttdminen on
etakayttajalle yksinkertaisempaa.

Etatyopoydan yhdyskaytavan hallintatydkalun avulla yhdyskaytavalle voi asettaa
kaytantoja, joissa on maaritelty kayttajat tai kayttajaryhmat, joilla on oikeus kayttaa
kyseessa olevia palveluja. Lisdksi voidaan maaritella ne resurssit, joita etakayttajat
saavat kayttdd. Muita méaarityksia ovat muun muassa laitteiden uudelleenreitityksen
salliminen tai kieltAminen sekd& kaytettdvat tunnistautumismenetelméat, kuten

salasanan, alykortin tai molempien kayttaminen.

Etatyopoytaistunnon valittaja

Usein etapalvelimia on useampia palvelimien kuormituksen tasaamiseksi. Varsinkin
isommissa ymparistdissa on tarpeellista kdyttdd useampaa etdpalvelinta, jotta yhden
palvelimen kuorma ei kasvaisi liian korkeaksi. Etapalvelimen liian korkea kuormitus

saattaa heikentéaa oleellisesti etdpalvelun tasoa tai jopa katkaista palvelun kokonaan.

Useamman etapalvelimen ryhmassa eli etdpalvelinfarmissa etatydpoytaistunnon
valittaja vastaa siinad olevien etapalvelimien tasaisesta kuormituksesta. Kun etakayttaja
ottaa yhteytta etdpalveluihin, etatyopoytaistunnon valittdja kay tarkistamassa
palvelimien kuormituksen ja ohjaa kayttajan etapalvelupyynnét vahimmalla kuormalla

olevaan etapalvelimeen.

Etatyopodydan web-littyméa

Talla palvelulla tarjotaan etakayttgjille etaohjelmistoja ajettavaksi joko selaimen kautta

tai omina etdohjelminaan (Microsoft TechNet 2009).

2.2 Tyypillinen etdymparisto

Suuri osa yrityksista Suomessa ovat pienid tai keskisuuria. Varsinkaan pienilla
yrityksilla ei ole resursseja tai tarvetta rakentaa kovinkaan suuria palvelinjarjestelmia.

Tasta syysta valtaosassa pienten yritysten etdjarjestelmissa kaytetddn yhta tai kahta
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palvelinta. Yhden palvelimen jarjestelmasséa kaikki yrityksen palvelut ovat yhdessa
palvelimessa. Talla tavalla yritys saa pienella investoinnilla paljon palveluja kayttoonsa.

Kahden palvelimen ymparistossa palvelimien roolit on jaettu niin, ettd yhdessa
palvelimessa on yrityksen tarkeimmat palvelut eli aktiivihakemistopalvelu,
kayttajatietokanta ja tiedostojenjakopalvelu. Toisen palvelimen rooli on toimi
etdpalvelimena, joka mahdollistaa yrityksen resursseja kaytettavaksi verkkoon. Kuvan
1 mukaisessa pienyrityksen tyypillisessé IT-infrastruktuurissa AD-palvelin siséltaa
yrityksen tarkeimmét palvelut. Sen tehtavana on toimia yrityksen kayttajatilien
hallintapalvelimena seké tarjota tydasemille kaytettavaksi keskitetty paikka tiedostojen
tallennukselle. RDS-palvelimen tehtava on tarjota AD-palvelimen palveluja etdkayttajille

verkon yli.

Kuva 1: tyypillinen pienyrityksen IT-infrastruktuuri

S

e ‘ Y 1  ‘
&%) | Verkko = HF

Hieman isommissa yrityksissd usein on kaytettavissd useampi palvelin, jolloin
palvelinten rooleja voidaan jakaa. Talla tavoin saadaan yhteen palvelimeen koostuvaa
kuormaa jaettua useammalle palvelimelle, joka tehostaa verkon toimintaa.
Parhaimmassa tapauksessa kaikki roolit on mahdollista jakaa useammalle palvelimelle,
mutta tallaista ymparistoa kaytetdan yleensa vain suurissa yrityksissa, joissa on
ensisijaisen tarkead eliminoida verkon pullonkaulat.

Tassad dokumentissa kuvataan ensin etatyopoytapalvelun asennus. Sen jalkeen
kaydaan lapi etatyopoytapalvelun tarkeimmat asetukset, jotta etatyopoytapalvelu olisi

kaytettavissa.
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3 Suunnitelma

Projektissa rakennetaan etakayttoymparistd yrityksen Nova Solutions Oy:n yllapito-
osaston testiymparistéon. Testiymparistoon rakennettua etgjarjestelmaa tullaan
kayttamaan uusien etakayttbominaisuuksien testaamiseen ennen ko. ominaisuuksien

kayttoonottamista Nova Solutions Oy:n tuotantojarjestelmassa.

Testiymparistd on luotu virtuaalipalvelimilla, jolloin uusien palvelimien lisdéaminen
jalkeenpéain on helppoa ja nopeaa. Olemassa olevaan verkkoinfrastruktuuriin, joka on
kuvattu kuvassa 2 luodaan uusi virtuaalipalvelin Hyper-V -palvelin #2:een. Palvelimen
kayttojarjestelmana kaytetaan Microsoft Windows Server 2008 Standard R2:a, joka

mahdollistaa Microsoftin uusimman etatyépoytapalvelun kayton.

Kuva 2: Nova Solutions Oy verkkoinfrastruktuuri

0 B
J
Palomuuuri Langaton tukiasema

Palvelimet Tietokoneet ja tulostimet
: 2 &
.
. > Kannettavat
Active Directory Hyper-V TyGasemat tydasemat
-palvelin -palvelin #1
S N
Tietokantapalvelin Hype.r-V Tulostimet Monitmilaitteet
-palvelin #2 Kytkm
&5 &
FTP -palvelin Hyper-V Kopiokoneet
-palvelin #3

Hyper-V -palvelin #2:n kaytt6jarjestelmana on Microsoft Hyper-V Server 2008, joka on
itsendinen virtuaalikoneita varten raataloity kayttojarjestelma. Microsoft Hyper-V Server

on vapaasti ladattavissa Microsoftin kotisivuilta.

Hyper-V Server 2008:aan asennetaan Microsoft Windows Server 2008 Standard R2,
joka liitetdan yrityksen toimialueeseen. Palvelimeen asennetaan taman jalkeen

etatydpoytapalvelu ja siita konfiguroidaan kaytt6én perusominaisuudet: Etatydopodydan
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istunnon isantd, yhdyskaytava sekd palvelun web-liittyma. Etatyopdydan istunnon
valittaja -palvelu jatetaan tassa vaiheessa ottamatta kayttoon. Sen kayttamiseksi taytyy
luoda lisda palvelimia. Kyseisella ominaisuudella ei ole testiymparistossa talla hetkella

tarvetta.
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4 Etatyopoytapalvelun asennus

Etatyopoytapalvelun komponentit ovat valmiina Windows Server 2008 R2:ssa. Palvelut
taytyy ottaa ensimmadisella kerralla kayttoon. Tassd kappaleessa kaydaan lapi

palvelujen asennus. Mybhemmassa vaiheessa kaydaan lapi myods kyseisten palvelujen
asetusten maarittaminen.

Etatyopoytapalvelu (tai "rooli”, eng. Role) voidaan asentaa palvelimen hallintatyékalulla
(kuva 3). Roolin asennus aloitetaan valitsemalla Add Role. Palvelimen hallintatyékalulla

voidaan myos poistaa palvelimeen asennettuja rooleja valitsemalla Remove Roles.
Kuva 3: Roolin asennus Server Manager -ohjelmassa

En Server Manager !E .
File Action View Help

&= | 7= H

e
@ g Diagnostics wig View the health of the roles installed on your server and add or
u . remove roles and features.

~! Roles Summary E Roles Summary Help

~) Roles: 0of 17 installed ::g}a Add Roles

J&= Remove Roles

< | i

":(. Last Refresh: Today at 15:3¢4  Configure refresh

l l |

Tietoturvasyista ennen palvelinroolien asentamista on syytda varmistaa, ettd
jarjestelmanvalvojatilin salasana on turvallinen ja taytd& yrityksen sille maarittamat

edellytykset. Myos palvelimen verkkoasetusten taytyy olla mé&aritettyna oikein, mm.
kiinted IP-osoite palvelimella pitda olla kaytossa.
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Etatyopoytapalvelu valitaan palvelinroolien

listauksesta (kuva 4).

10

Palvelimelle

asennettavia rooleja on kaiken kaikkiaan 17 kappaletta. Tasséa tapauksessa halutaan

asentaa nimenomaan etatyopoytapalvelu.

Kuva 4: Palvelinroolit

Add Roles Wizard

Before You Begin

Server Roles

Remote Deskkop Services
Role Services

Confirmation

Progress

Results

et
i%% Select Server Roles

Select one or more roles to install on this server.
Roles:

[: Active Directory Certificate Services
l; Active Directory Domain Services
["] Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] application Server
[_ DHCP Server
["] DNS Server
[ Fax Server
[ File Services
[: Hyper-¥
[] Network Policy and Access Services
P ices

[_ Windows Deployment Services
[7] Windows Server Update Services

More about server roles

< Previous | Mext > I

Description:

Remote Deskkop Services, Formerly
Terminal Services, provides
technologies that enable users to
access Windows-based programs that
are installed on an RD Session Host
server or to access the full Windows
desktop. With Remote Desktop
Services, users can access an RD
Session Host server or virtual machine
from within your corporate network or
from the Internet.

| Cancel l

Osa etatyopoytapalvelun toiminnoista tarvitsee myo6s rooleja

Network Policy and

Access Services (NPAS) seka Web Server (IIS), mutta palvelin lisdd nama roolit

etatydpoytapalvelun asennuksen aikana mikali nain halutaan (kuvat 5 ja 6).

Kuva 5: RD Gatewayn

Add Roles Wizard | ¥|

Add role services and features required for Remote Desktop Gateway?

You cannot install Remote Desktop Gateway unless the required role services and features are also installed.

Role Services:

lisdksi tarvitsemat roolit

Description:

= Web Sewver (IIS)
# Management Tools

Wb Server [IIS] provides a reliable,
manageable, and scalable Web application
infrastructure.

[# Web Server
= Metwork Policy and Access Services
Network Policy Server
RPC over HTTP Proxy
= Remote Server Administration Tools
# Role Administration Tools

Add Required Role Services I Cancel

i' Why are these role services and features required?
= 4
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11

Kuva 6: RD Web Accessin tarvitsemat roolit.

Add Roles Wizard

2 Add role services required for Remote Desktop Web Access?
Wy—=

‘You cannot install Remote Desktop Web Access unless the required role services are also installed.

Role Services: Description:
= Web Server (IIS) Web Server [IIS] provides a reliable,
= Web Server manageable, and scalable Web application

_ S Bt infrastructure.
= Application Development

.NET Extensibility
ASP.NET
ISAPI Filters
= Security
Request Filtering

Add Required Role Services l Cancel

i' Why are these role services required?
= 4

Seuraavaksi valitaan kaytettavat etatyopoytapalvelun komponentit (kuva 7).

Kuva 7: RDS -palvelun komponentit

Add Roles Wizard
%%:3 Select Role Services
-
Before You Begin Select the role services to install For Remote Deskkop Services:
Server Roles Role services: Description:
=y

Remote Deskkop Services

| i Remote Desktop Web Access (RD
[v]|rRemote Desktop Session Host Web Access), Formerly TS Web

Role Services Remoate Deskkop Virtualization Host Access, enables users to access
Applcation Compatibiit [V]|Remote Desktop Licensing RemoteApp and Desktop Connection
PP P ¥ [V]|Remate Deskkop Connection Broker through the Start menu on a
Authentication Method [¥]{Remoate Desktop Gateway computer that is running Windows 7
) ) [¥9] r.crnote Des \Web Access or through a Web browser.
Licensing Mode matl it bt RemoteApp and Desktop Connection

provides a customized view of
RemoteApp programs and virtual
Client Experience desktops to users.

User Groups

RO Licensing Configuration
Server Authentication Certificate
Authorization Policies
RD Gateway User Groups
RD CAP
RD RAP
Metwork Policy and Access Services

Role Services

Web Server (IIS)
More about role services
Role Services

Confirmation

Progress _er < Previous | Mext > I Install Cancel
{ D

Komponenteista valitaan kyseisessd tapauksessa etatyopdydan virtualisointi-isantaa
(Remote Desktop Virtualization Host) Ilukuun ottamatta kaikki. Etatyopoydan
virtualisointi-isdntd -komponenttia ei tarvita tassd tapauksessa, minkd vuoksi se

jatetdén asentamatta.

Etatyopdydan virtualisointi-isanta on Windows Server 2008 R2:n mukana tullut uusi
ominaisuus, jolla etatydpoytapalveluun kirjautuva kayttaja voidaan ohjata kayttdmaan
haluttua virtuaalitietokonetta. Virtualisointi-isanté toimii yhdessa Hyper-V -palvelun
kanssa. Hyper-V on palvelu, jolla palvelimeen voidaan asentaa virtuaalisia tietokoneita

ja tybasemia. Mikali virtualisointi-isanta halutaan asentaa, ehdottaa palvelin

TURUN AMK:N OPINNAYTETYO | Sami Kinnunen



12

asennettavaksi myds tarvittavan Hyper-V -palvelun ja haluttaessa myds asentaa sen
tassé vaiheessa.

Etatyopoytaistunnon isdntd on suositeltavaa asentaa ennen kuin etédpalvelimelle
asennetaan kayttajille kaytettavaksi haluttavia sovelluksia. Mikali
etatyopoytapalvelimelle on jo asennettu sovelluksia ennen etatyopdytaistunnon
is&ntapalvelun asentamista, niin kyseiset sovellukset voidaan joutua asentamaan

uudelleen.

Etatyopoytapalvelin voidaan maarittdd vaatimaan verkkotason todennusta (Network
Level Authentication, NLA). Verkkotason todennus on uusi kayttajan todennustapa,
joka tuli ensimmaisen kerran kayttoon Windows Server 2008 kanssa. NLA on vanhaa
todennustapaa tietoturvallisempi kaytantd, jonka kayttdminen on tioteturvasyista
suositeltavaa, mikali sen k&yttdminen on mahdollista. NLA:n kayttaminen vaatii
Windows -kayttojarjestelman ja etatyopoytayhteysohjelman, jotka tukevat NLA:ta.
Palvelimen taytyy olla vahintd&n Microsoft Windows Server 2008 tai uudempi, jotta
NLA voidaan ottaa palvelimessa kaytt6on. Tydaseman kayttojarjestelména taytyy olla
Windows XP Service Pack 3 tai uudempi. (Microsoft TechNet 2009).

Etatyopoytapalvelu kayttdd joko kayttdjakohtaisia tai laitekohtaisia lisensseja.
Asennuksen tassa vaiheessa voidaan jo valmiiksi maaritella palvelimen etatyopodydan

lisensointimalli, mikali se on jo tiedossa (kuva 8).

Kuva 8: RDS -palvelun lisensointimallit

Add Roles Wizard
=il e
! Specify Licensing Mode
-
Before You Begin The Remote Desktop licensing mode determines the type of Remote Desktop Services client access licenses

Server Roles (RDS CALs) that a license server will issue to clients that connect to this RD Session Host server.

Remote Deskkop Services Specify the Remote Deskkop licensing mode that you want this RD Session Host server to use,

Role Services  Configure later
Application Compatibility: Remind me to use the Remote Deskkop Session Host Configuration tool or Group Policy to configure the

licensing mode within the next 120 days.

Authentication Method

" Per Device
User Groups. An RDS Per Device CAL must be available for each device that connects to this RD Session Host server.
Client Experience " Per User
RD Licensing Configuration #n RDS Per User CAL must be available For each user that connects to this RD Session Host server,
Server Authentication Certificate
AOtherZEton Policies (i) The licensing mode that you specify must match the RDS CALs that are available from your Remote

~  Desktop license server,
RD Gateway User Groups

RD CAP
RD RAP
Ietwork Policy and Access Services
Role Services

‘Web Server (II5)
More about the Remate Desktop licensing mode

Role Services

Confirmation

Progress v < Previous | Next > I Install Cancel
< | »

TURUN AMK:N OPINNAYTETYO | Sami Kinnunen



13

Lisensointimalli valitaan mydhemmaéssa vaiheessa etatyopoytapalvelun asetusten

maarittamisessa.

Etatyopoytapalvelulle taytyy kertoa, mitka kayttajaryhmat tai kayttajat saavat ottaa

yhteytta kyseiseen etédpalvelimeen (kuva 9).

Kuva 9: Etapalvelimen kayttdoikeus

Add Roles Wizard

Before You Begin

Server Roles

Remate Desktop Services
Role Services
Application Compatibility
Authentication Method

Licensing Mode

User Groups

Client Experience
RD Licensing Configuration
Server Authentication Certificate
Authorization Policies
RD Gateway User Groups
RD CAP
RD RAP
Ietwork Policy and Access Services
Role Services
Web Server (115)
Role Services

Confirmation

-

Progress v
4 »

i% Select User Groups Allowed Access To This RD Session Host Server

Add the users or user groups that can connect to this RD Session Host server. These users and user groups
will be added to the local Remote Desktop Users group. The Administrators group is added by default and

cannot be removed,

UsersorlserGroups:

;‘}-;Administrators

More about the Remote Desktop Uisers group

< Previous | MNext > I

Install I Cancel |

Hyvéaksi todettu tapa on maarittdad kayttdoikeus mieluummin kayttdjaryhmille kuin

suoraan kayttdjille. Palvelimen ja palvelun yllapitdminen on télldin huomattavasti

yksinkertaisempaa.

Windows Server 2008 R2 -version mukana on tullut uusi toiminto Client Experience,

jossa voidaan etatyopOytayhteyteen ohjata myods aanitoimintoja sekd Windows

Vistassa ettd Windows 7:ssa tutuksi tullut Windows Aeron graafisia ominaisuuksia

(kuva 10).
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Kuva 10: Client Experience

Add Roles Wizard

Before You Begin

Server Roles

Remote Deskkop Services
Role Services
Application Compatibility
Authentication Method

Licensing Mode

User Groups

RD Licensing Configuration
Server Authentication Certificate
Authorization Policies
RD Gateway User Groups
RD CAP
RD RAP
Metwork Policy and Access Services
Role Services
‘Web Server (115}
Role Services

Confirmation

-

Progress
«| | »

Configure Client Experience

You can configure the RD Session Host server so that users connecting to a remote desktop session can use
Functionality similar ta that provided by Windows 7.

1. Providing this functionality requires additional system and bandwidth resources and may affect the
~ scalability of the RD Session Host server,

Select the functionality that you want to provide. Additional Functionality can be configured by using the
Remote Desktop Session Host Configuration tool.

\; ) Selecting audio and video playback or desktop composition will install the Desktop Experience
~ feature on the RD Session Host server,

I™ audio and video playback
I audio recording redirection

I™ Desktop composition (provides the user interface elements of Windows Aero)

(i) IF a selection is dimmed, a Group Policy setting is currently being applied to the computer that
" prevents that functionality from being configured. For more information, see Group Policy
Settings and Configuring the Client Experience.

More about configuring the client experience

<Previous| Next > I Install | Cancel

14

Etatyopoydan yhdyskaytava kayttada SSL -protokollaa liikenteen salaamiseksi. Jotta

tama toimisi taytyy etatyopoytapalvelulle maarittaa, mita SSL-varmennetta kaytetaan

(kuva 11).

Kuva 11: Varmenne SSL-suojaukseen

Add Roles Wizard

Before You Begin

Server Roles

Remote Deskkop Services
Role Services
Application Compatibility
Authentication Method
Licensing Mode
User Groups

Client Experience

RD Licensing Configuration

Authorization Policies
RD Gateway User Groups
RD CAP
RD RAP
Metwork Policy and Access Services
Role Services
‘Web Server (115}
Role Services

Confirmation

&‘ Choose a Server Authentication Certificate for SSL Encryption

-

Progress -
< | »

‘When communicating with clients, RD Gateway uses the Secure Sockets Layer (S5L) protacol to encrypt
network traffic. Choose a server authentication certificate suitable for SSL encryption.

% Choose an existing certificate For S5L encryption (recommended)

This option is recommended For most production scenarios. You should use a certificate issued by an
external certification authority (CA); or you can use a certificate issued by your own internal CA if the
CA is trusted by clients connecting to this server. The subject name of the certificate must match the

hast name of this server.
Properties
Lap Pow... 10.11.2010 Server Authentication. ..
ap Pow... 10.11.2010 Server Authentication. .. M'
DEMONL... 3.5.2010 Server Authentication. ..
Refresh

" Create a self-signed certificate For SSL encryption

This option is recommended for small-scale deployments or test scenarios only. After installing RD
Gateway, you must manually install the certificate on clients that communicate with this server, This option
may not work if the internal common name and the FQDN of the RD Gateway server are different. To
correct this issue, use Remote Desktop Gateway Manager to create a new self-signed certificate,

Expiration Date | Intended Purpose
EBBIKAUPPA
DEMONI

EMONI.datagroup.|,

LN

¢ Choose a certificate For 551 encryption later
This option is recommended if you plan to request a certificate from a CA and import it later.
/1 For RD Gateway to function, you must configure this server with a valid certificate.

More about choosing a certificate for SSL encryption

Cancel

< Previous I
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Mikali palvelimelle on jo maaritetty yksi tai useampi varmenne, voidaan halutut
varmenteet valita jo tassa vaiheessa. Mikali varmennetta ei viela ole, niin se voidaan

joko luoda asennuksen tassa vaiheessa tai valita myéhemmin.

Palvelimelle voidaan itse luoda ns. sisdinen varmenne. On kuitenkin suositeltavaa
kayttaa kolmannen osapuolen varmennetta. Sisdisen varmenteen kayttdminen vaatii
aina varmenteen asentamisen erikseen jokaiselle laitteelle, joista etdyhteys otetaan
palvelimelle. Varsinkin suurissa kayttajaméarissa on suositeltavaa hankkia
ulkopuoliselta  varmenteen  myodntdjataholta  varmenne.  Talléin  jokaiselle

etayhteyslaitteelle ei tarvitse erikseen asentaa varmennetta.

Etatyopoytayhteyden auktorisointikdytannolla voidaan maarittaa, ketka kayttajat saavat
ottaa yhteyden yhdyskaytavapalvelimelle. Etatyopoytayhteyden auktorisointikaytanto
voidaan maarittdd jo asennuksen aikana, tai se voidaan halutessa maarittda myos
asennuksen jalkeen. Etatyopoytayhteyden auktorisointikdytéantd on kuitenkin luotava
ennen kuin etdkayttajat voivat olla yhteydessa etapalvelimeen (kuva 12).

Kuva 12: Etatydpoéytayhteyden auktorisointikaytanto

Add Roles Wizard [ X}

=i
! EE:E Create Authorization Policies for RD Gateway

=
Before You Begin A Remote Desktop connection authorization policy {RD CAP) allows you to specify the users who can connect
to this RD Gateway server. & Remote Deskkop resource authorization policy (RD RAP) allows you ko configure
a mapping between user groups and the computers that they can connect to remotely through RD Gateway.
Remote Deskkop Services You can use this wizard to create both authaorization policies. Until you create both an RD CAP and an RD RAP,
users cannot connect to network resources through this RD Gateway server.

Server Roles

Role Services
Application Compatibilicy Create authorization policies:
Authentication Method & Mow
Licensing Mode You can modify or remove these policies later by using Remote Desktop Gateway Manager.
User Groups
' Later
Client Experience . . o L ; o
will be installed, but no authorization policies will be created. To create the authorization
RD Licensing Configuration policies later, you must use Remote Deskkop Gateway Manager.

Server Authentication Certificate

Authorization Policies

RD Gateway User Groups
RD CAP
RD RAP
Ietwork Policy and Access Services
Role Services

Web Server (115}
More about authorization policies for RD Gateway

Role Services

Confirmation

Progress v <Previous| Next > I Install | Cancel I
[ »

|

NPAS ja IIS (www-palvelin) voidaan asentaa oletusmaarityksilla. Etatyopoydan

yhdyskaytava ja web-liittyma tarvitsevat kyseisia palveluja.

Etatyopoytapalvelun asennusvarmistus nayttdd asennettavat ominaisuudet (kuva 13).
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Kuva 13: RDS-palvelun asennusvarmistusikkuna

Add Roles Wizard [ X}

iﬁ} Confirm Installation Selections
|

Before You Begin : . . §
To install the following roles, role services, or features, click Install.
Server Roles

. 1 3warning, 3 informational messages below
Remote Deskkop Services o

Role Services (i) This server must be restarted after the installation completes. =
Application Compatibilicy ~! Remote Desktop Services
Authentication Method Remote Desktop Session Host

Licensing Mode ‘You may need to reinstall existing applications.

IE Enhanced Security Configuration will be turned off.
User Groups

Authentication method : Require Network Level Authentication
Client Expetience Licensing mode : Configure licensing mode later
RD Licensing Configuration Groups allowed access : Administrators
T fi Audio and video playback : Disabled
Serveriduthertication|Certificate Audio recording redirection : Disabled
Authorization Policies Deskkop composition : Disabled
: A RD Licensing
Metwork Policy and Access Services availabity : This domain
Role Services Database path : C:iwindowsisystem32iLServer
RD Gateway
W I
St Server certificate : Choose certificate later

Role Services

/1. RD Gateway will not be operational without a certificate,
i\ No authorization policies will be created for RD Gateway. Users cannot access this RD Ll

Progress Print, e-mail, or save this information
Results

< Previous | Next (I Install I ) Cancel |

Asennus aloitetaan valitsemalla asenna (install). Asennuksen jalkeen palvelin
joudutaan kaynnistamaan uudelleen. Uudelleenkaynnistymisen jalkeen
etatydpoytapalvelu on asennettu. Ennen palvelun kayttdmistd taytyy Kkuitenkin

palveluun tehdaan maarityksia, joita kdydaan seuraavassa kappaleessa lapi.
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5 Etatyopoytapalvelun konfigurointi

Ennen kuin etatyopoytdpalvelua voidaan kayttaa, taytyy siihen tehda tiettyja asetuksia.

Tassa kappaleessa kaydaan lapi kyseiset asetukset.

5.1 Yhteyden ja resurssien auktorisointikdytannot

Ensimmaiseksi maadritetdan etatyopoOytayhteyden ja etatyopdydan resurssien
auktorisointikdytannot etatydpdydan yhdyskaytavapalvelimelle. Auktorisointikédytannot
maaritetaan etatyopoydan yhdyskaytdvan -hallintatydokalun avulla. Molemmat
auktorisointikdytannét voidaan luoda samalla kertaa kayttamalla Create New

Authorization Policies Wizard -asennusvelhoa (kuva 14).

Kuva 14: Yhteyskaytantdjen luonti

#% RD Gateway Manager _[Olx
File Action View Help
LA Gl I _ |
2 RD Gateway Manager Connection Authorization Policies [ Actions
[ 7 DEMONI (Local) e et
= ] Policies A Remote Desktop connection authorization policy (RD CAP) allows you to specify the
| Connection Authariz | Users who can connect ta this RD Gateway server. Create New Policy
. Reslource Authorizat L] Configure Central RD CAP
~| Monitoring Order | Policy (Applied in Order Listed) | User Groups [_Client Computer
View >
& Refresh
ﬂ Help
< | B
1 No connection authorization policies curently exist. To create a policy. in the Action
pane, click Create New Policy.
i—
‘ T

Valitaan Create a RD CAP and a RD RAP (recommended). RD CAP -kaytannolla
valitaan ne kayttajat, jotka saavat ottaa yhteyden etdpalvelimeen. Tahan kannattaa
maarittaa kayttajaryhmittain kayttajat, jotka saavat ottaa yhteyden etapalvelimeen.
Taméa helpottaa palvelimen vyllapitoa, varsinkin silloin kun kayttajia on paljon.

Jalkeenpain uudelle kayttajalle on helppo antaa etakayttboikeus lisaamalla hanet
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etakayttajaryhméaan. Tassa kohtaa voidaan myds halutessa maarittda ne tietokoneet,
jotka saavat ottaa yhteyden etépalvelimelle (kuva 15).
Kuva 15: RD CAP sallitut kayttajat ja ryhmat
Create New Authorization Policies Wizard
C. i ) Select Requi t
B elecl equirements
L q

Authorization Policies Select at least one supported Windows authentication method. If you select both methods, users
that use either method will be allowed to connect.

Connection Autharization Policy

Requirements V' Password I Smartcard
Device Redirection

Session Timeout

RD CAP Summary Add the user groups that will be associated with this RD CAP. Users who are members of these
Resource Authorization Policy aroups can connect ta this RD Gateway server.
User Groups User group membership (required):

Network Resource

Allowed Ports

RD R&P Summary
Confirm Palicy Creation

DATAGROUP\idtestusers Add Group... |

Optionally, you can add computer groups that will be iated with this RD CAP. Client

computers that are members of these groups can connect to this RD Gateway server.

Add Group...

Client computer group membership (optional):

Help < Previous Next > Finish Cancel

Device Redirection -kohdassa voidaan estdd maarattyjen laitteiden reitittyminen
etayhteyteen, esimerkiksi tietoturvasyistd  USB-muistitikkujen  reitittymininen

etayhteyteen voidaan estaa.

Session Timeout:lla voidaan maarittad istunnon aikakatkaisu, toisin sanoen milloin
kayttdamaton yhteys katkeaa (Enable idle timeout). Tama on erittéin suositeltavaa ottaa
kayttoon. Istunnon aikakatkaisulla voidaan yhteys maaritetyn ajan jalkeen joko

katkaista tai todentaa uudelleen ja valtuuttaa ilman, etta kayttaja huomaa mitaan.

Etatyopdydan resurssien auktorisointikaytannolla maaritetdan, mihin resursseihin
kayttajat saavat kyseisellda etatyopoydan yhdyskaytavapalvelimella ottaa yhteytta.
Maaritetaan samalla tavalla kuin RD CAP:ssakin kayttdjaryhma tai kayttajat, joihin
kyseinen RD RAP -kaytantd otetaan kayttéon. Oletuksena asennusvelho tarjoaa
samoja kayttajamaarityksia kuin RD CAP:ssa. Halutessa eri kayttajaryhmille tai

kayttgjille voidaan maaritella erilaisia RD RAP -kaytantoja.

RD RAP:ssa maéaritetddn ne palvelimet tai tydasemat joihin etékayttija saa olla
yhteydessa. Yksinkertaisimmillaan voidaan maarittdd, ettd etakayttgjat saavat ottaa
yhteyden mihin tahansa verkkoresurssiin eli tietokoneeseen tai palvelimeen. Mikali

kaytdssa ei ole useampia palvelimia niin tata vaihtoehtoa voidaan kayttaa.
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Isommissa ymparistoissé kuitenkin on suositeltavaa rajata resurssit joita verkossa saa
etana kayttaa. Maaritys voidaan tehda joko AD:n kautta tai maarittdd RD Gateway-
managed groupilla. Suositeltavinta on kayttda AD:n ryhmia yllapidollisia tehtavia
helpottavista syista.

Oletuksena verkkoresursseihin otetaan yhteys TCP -portista 3389. Portti voidaan
muuttaa, mikali nain halutaan. Mikali portti muutetaan, niin se on otettava huomioon
palomuureja maaritettdessa.

Nyt palvelimelle on maaritetty RD CAP ja RD RAP -kaytannoét, joilla kerrotaan
palvelimelle, ketka kayttajat ja mihin verkkoresursseihin kyseiset kayttajat saavat olla
yhteydessa.

Kuva 16: RD Gateway Manager, RD CAP ja RAP maaritettyina

% RD Gateway Manager [_[O[x]
File Action View Help

&= | 2mlB=

& RD Gateway Manager DEMONI (Local) | Actions
| I P | 1) EM O

SIS oz ion (Local)
= | Policies
~| Connection Authoriz
_| Resource Authorizat
_| Monitoring

-
D Gateway Server Status: DEMONI i \x Do not manage this server

1. DEMONI is not yet fully configured as a RD Gateway server. To access the settings
| required to complete RD Gateway configuration, click the link provided in each
configuration task. Import policy and configu...

Export policy and configu...

Configuration Status Configuration Tasks [Z] properties

@‘ A server certificate is not yet installed or selected r modify certificate properties z,‘ View 14

G, Refresh

ﬂ Help

D Gateway Server St_atl.E DEMONI

Connection Status

Total number of connections 1] m Monitor active connections

Number of users connected to this server 0

Number of resources that users are 0
connected to

Configuration Status

_é Connection authorization policies 1 m View connection authorization policies

@ Resource authorization policies 1 m View resource authorization policies

fi RD Gateway server farm members 0 [51 Add RD Gateway Server Farm member

elated Documentation

l!_ﬂ Obtain a certificate for the
RD Gateway server

Q Checklist: Configuring RD
Gateway

A1 il | >

|

Etatyopoydan yhdyskaytavan hallintatyokalun péaaikkunasta nahdaan kohdassa
Configuration Status, ettd auktorisointikdytanttja on nyt yksi molempia kaytdsséa (kuva
16).

Hallintatyokalu ilmoittaa vield, etta tarvittavaa varmennetta ei ole otettu kayttéon. Se
taytyy tehda seuraavaksi.
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5.2 Etatyopoydan yhdyskaytavan varmenne

Palvelimelle taytyy maaritta&d palvelinvarmenne (server certificate) ennen kuin se voi
toimita etéatyopoydan yhdyskaytavapalvelimena. Varmenne voidaan ottaa kayttoon
etatyopoydan yhdyskaytdvan hallintatydkalulla valitsemalla linkki modify certificate
properties (kuva 17).

Kuva 17: RD Gateway server certificate -ilmoitus

RD Gateway Seryer Status: DEMONI

1. DEMONI is not yet fully configured as a RD Gateway server. To access the settings
~ required to complete RD Gateway configuration, click the link provided in each
configuration task.

Configuration Status Configuration Tasks

@ A server certificate is not vet installed or selected wfodify certificate properties

SSL Certificate -valilehdella voidaan luoda uusi varmenne, valita olemassa oleva
varmenne palvelimen varmennesaildsta tai tuoda aikaisemmin luotu varmenne (kuva
18). Tassa tapauksessa palvelimella on jo valmiina sopivia varmenteita, joten valitaan

Select an existing certificate... alta haluttu varmenne.

Kuva 18: RD Gateway varmenne

"General  SSL Certificate ] RD CAP Slorel Server Falml Auditingl SSL Bridgingl Messagingl

To help secure network communications between the RD Gateway server and
connecting clients, a Secure Sockets Layer (S5L] certificate is required.

/v For RD Gateway to function correctly, you must select an existing SSL certificate or
create a self-signed certificate.

Issued to: Not available
Issued by: Not available
Expiration date: Not available

Specify the type of S5L certificate to import for the RD Gateway server by doing one of
the following:

" Create a self-signed certificate

Create ahd Import Certificate

" Select an existing certificate from the RD Gateway DEMONI
Certificates (Local Computer)/Personal store

Import Certificate... I

¢~ Import a certificate into the RD Gateway DEMONI
Certificates [Local Computer)/Personal store

Browse ard Import Certificate,

More about certificates for RD Gateway.

0K I Cancel | Apply |

Varmenteen maarittamisen jalkeen RD Gateway -palvelu on méaritelty ja toiminnassa.
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5.3 Etatyopoydan lisensointi

Etatyopoytapalvelussa voidaan kayttaa lisensointimalleina joko kayttajaperusteisia
lisensseja tai laiteperusteisia lisensseja. Lisensointimallin voi valita etatyopoytaistunnon
is&dnnan konfigurointitydkalulla (kuva 19).

Kuva 19: RD Session Host Configuration

Remote Desktop Session Host Configuration [_[=]x]
File Action View Help

== H

Configuration for Remote Desktop Session Host server:

Actions
DEMONI RD Session Host Configura... &

“You can use Remote Desktop Session Host Configuration ta canfigure seflings for new connections. madify the settings of esisting & Create New Connection
conneclions, and delete connections. You can configure seflings on 4 per-connection basis, of for the RD Session Host server as
whale, [G] Refresh

S Connect to Remoke Desk...

i
5 Licensing Diagnosis

Connections

View »
Connection Name___| Cornection Tyoe | Transpart | Enciyption [ Comment ‘
=HRDF-Top Microsolt RDP 6.1 1op Client Compatible @ ver
Edit settings
General

|| Delete temporary folders on exit

[#2] Use temporary folders per session
[¥-] Restrict sach user to a single session
%] User lagen made

‘es
Yes
No
Allow all connections

Licensing
%2 Remots Diesktop cansing made Mat specified
%2 Remots Diesktop cense servers Mot specified

RD Connection Brokes
2] Member of farm in RD Cannestion Braker No
RD IP Virtualization

[ 1P vitualization Mot Enabled

Lisensointimalli valitaan Edit Settings -alta kohdasta Remote Desktop licensing mode.

Kuva 20: Remote Desktop licensing mode

Properties [ %]

General Licensing | D Cannection Broker | RD P Vituaiization |
Fremate Desktop licensing mode
& Mot speciied

" PerDevice
© Perlser

i Remate Deskiop license seivers

The Remate Desktop Session Host server will send requests for RDS CALs
to the specified license servers in the order in which the license servers are
listed.

Specified licanse servers

Move Up
e Do

sddl. | [ Remove
[k | come Lol
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Valittavina ovat laite ja kayttgja -lisensointimallit. Laitemallissa (per device) vaaditaan
jokaiselta etapalveluun yhteytté ottavalta laitteelta oma lisenssinsd. Kayttgjamallissa
(per user) vastaavasti jokaiselta kayttjalta vaaditaan oma lisenssinsa. Eri
lisensointimalleja ei voida kayttda samanaikaisesti.

Etatyopoytaistunnon isédntapalvelimelle kerrotaan samaisessa asetusikkunassa myos
ne palvelimet, jotka toimivat lisensointipalvelimina. Palvelimia voi olla useampia.
Istunnon isanstapalvelin lahettdd lisenssien vahvistuspyynnot palvelimille siina

jarjestyksessa, jossa ne listassa ovat.

5.4 Etatyopoydan web-liittyméa ja etdohjelmat

Luvuissa 5.1-5.3 tehtyjen maaritysten jalkeen Kkayttdjat voivat ottaa yhteytta
etdpalvelimille etatyopoytayhteyden asiakasohjelmalla, joka nayttdda palvelimen
tyopoydan kayttajalle. Kyseisen ohjelman avulla voidaan jo kayttda etapalvelimelle

asennettuja sovelluksia.

Microsoft Windows Server 2008 toi kuitenkin uutena ominaisuutena mahdollisuuden

kayttaa ohjelmia suoraan joko selaimen kautta tai erillisilla etdohjelmapikakuvakkeilla.

Etatyopoytayhteyden hallintatydkalussa (Remote Desktop Connection Manager)
kerrotaan mitka palvelimet toimivat etatydopodydan web-littyman palvelimina. Palvelin tai

palvelimet voidaan lisata etatydopoytayhteyden hallintatyokalulla (kuva 21).

Kuva 21: RD Connection Manager

L@Remote Desktop Connection Manager [_[5]x]
Elo  Acion View Help

L s Remote Desktop Connection Manager =] {Actions
& RD Virtualzation Host Servers 2 emote Desktop Co

@ G'.' RemoteApp Sources Remote Desktop Cannection Manager enables you to configure and manage resources that will be
[ 2Vailable to users through RemateApp and Desktop Connection. These resources include RemoteApp B Configure Virtus Desitop. .
%<) programs and virtual desktops. Virtual desktops include virtual machines in virtual machine pools and =
personal virtual desktops. i AddRD Virtusization Hos..
35 Add Remotedpp Source...
Overview -
— 45 Add RD Web Access Server
&3 RD Connection Broker is not configured for personal virtual desktops. ™ [Configure] e
1 RD Connection Broker is not configured for virtual desktop paols. @ Help :
<~ Properties
1 RD Connection Broker is not configured for RemoteApp prograrms. @ Help oped
B3 Create Configuration File,..
Status. - % Connect to Anather Serv...
Properties M "Refrech
View »
H tep

&3 RD Web Access servers
i) Ensure that RD Web Access is configured correctly, More about RD Web Access

Virtual D and Confi
&3 RD Virtualization Host servers 0 B Add

&3 RD Session Host server for redirection  Not specified B3 Configure
@ RD Gateway Automatically detect B specify
1. Digital certificate No certificate selected B specify

i Using a digital certificate may improve security. More about using digital certificates

Virtual Desktop Resource: Personal Virtual Desktop
&3 Show in RemoteApp and Desktop Connection B3 Show =
i Assign Personal virtual desktops B Assign

® More about assigning personal virtual desktops

Related Documentation al ’:]

K| | | K| D
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Oletuksena web-liittymdn osoite on https://palvelimen_nimi/rdweb.

palveluun paasee Internet Explorer -selaimella (kuva 22).

Kuva 22: RD Web Access -sivusto

JERD Web Access - Windows Internet Explorer [_[=]
\ ') gin, =t -| O +5 -
@Z_? - el gesfen-Us/l LWl ol aspx =& [+ %] loeng £

e Favortes | 5 @ suggested sies = @] wieb Sice Gallery =

(@ RD Web Access &5 - - ) g - Page - Safety - Took - @+

E-u‘ Remote Desktop Services Default Connection

%) RemoteApp and Desktop Connecti

Domsingsername: [
Passurord:

Security (show explanation)

@ Thisis a public or shared computer

" Thisis a private computer

To protect against unauthorized access, your RD Web
Becess session will automatically time out after a period
of inactivity. J your session ends, refresh your browser
and sign in again.

[Done [ [T [ [ | [ Localintranet | Protected Mode: OFF Ve~ [Hiamw -

23

Kyseiseen

Sivuston kautta voidaan jakaa kayttdjille ohjelmia kaytettavaksi. Jaettavat ohjelmat

maaritetdan etdohjelman hallintatytkalulla (RemoteApp Manager). Ohjelmat voidaan

jakaa kayttgjien kaytettavaksi joko web-liittymén kautta tai niista voidaan tehda

pikakuvakkeita, joilla kayttdjat voivat kayttdd ohjelmia aivan kuin ne olisi asennettu

kayttajan omalle koneelle.

Ohjelmia saa lisattya kayttoon valitsemalla Add RemoteApp Programs. Tama avaa

RemoteApp Wizard -velhon, jonka avulla voidaan maarittdd halutut ohjelmat. Ohjelmia

voidaan valita useampia kerrallaan. Ominaisuudet -painikkeen alta voi etdojelmalle

antaa maarityksia. Taman valikon alta valitaan myds se, onko ohjelma kaytettavissa

web-liittyméassa (kuva 23).
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Kuva 23: RemoteApp Properties

l RemoteApp Properties El

Properties | User Assignment |

Location:

| %SYSTEMDRIVE %\ Windows!system32\calc.exe Browse...
Alias:

l calc

v RemoteApp program is available through RD Web Access

- Command-line arguments

' Do not allow command-line arguments
¢ allow any command-line arguments

" always use the Following command-line arguments:

Change Icon...
OK I Cancel l

Kaytettavaksi julkaistut ohjelmat tulevat etaohjelman hallintatydkalun listaan nakyviin
(kuva 24).

Kuva 24: Julkaistut RemoteApp -ohjelmat

RemoteApp Programs -

Mame Fath RO Web Acc.. | Arguments

Calculator C yster EXE Disabled
.ej Paint Chiindowsysystem32hmspai.., Yes Dizabled
BWordPad CProgram Filessindowes M. Yes Disabled

Microsoft Windows Server 2008 R2:n etatyopoytapalvelin uutena ominaisuutena
aikaisempaan on mahdollisuus maarittdd mitd ohjelmia kukin kayttdja voi kayttaa tai
web-liittymén kautta nahda ja kayttaa (Microsoft TechNet 2009). Aikaisemmin tdma ei
ollut mahdollista suoraan vaan kyseinen ominaisuus oli kaytettdvd kolmannen

osapuolen maksullisissa ratkaisuissa, kuten esimerkiksi Citrixin etdjérjestelmissa.

Kyseinen ominaisuus madritetddn etdohjelmakohtaisesti valitsemalla halutusta
etdohjelmasta ominaisuudet. Valilehdella User Assignment voidaan maarittda, ketka

kayttajat saavat kyseista etaohjelmaa kayttaa (kuva 25).
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Kuva 25: RemoteApp User Assigment

! Remotefpp Properties n E
| Properties  User Assignment |

‘fou can specify which domain users and domain groups can see the icon For this RemoteApp
program. To specify domain users and domain groups, the RD Session Host server must be
joined to an Active Directory domain,

. To run the RemoteApp program, a user must be a member of the Remaote
| I ! Deskkop Users group on the RD Session Host server,

Select which users and groups will be able to see the icon for this RemoteApp program:

" Specified domain users and domain groups

Domain user and domain group names:

Add.. Remove

oK I Cancel |

Oletuksena kaikki toimialueen varmennetut kayttdjat saavat kayttaa ohjelmaa.
Kohdassa Specified domain users and domain groups voidaan maarittdd kayttajat ja

kayttajaryhmat, joille ohjelman kayttdoikeus halutaan antaa.

Etdohjelmista on mahdollista luoda myds pikakuvake (.rdp tiedosto), josta ohjelma
voidaan kaynnistda suoraan kirjautumatta web-liittym&aé&n. Etdohjelman pikakuvake
luodaan etdohjelman hallintatyokalulla. Valitsemalla Create .rdp file halutusta
etaohjelmasta avautuu RemoteApp Wizard -asennusvelho. Asennusvelho kysyy, mihin
rdp-tiedostot tallenetaan. Oletuksen ne tallentuvat polkuun c:\Program Files\Packaged
Programs. Asennusvelho haluaa tiedot RD Session Host -palvelimesta,

yhdyskaytavapalvelimesta sek& halutaanko ohjelma suojata varmenteella (kuva 26).
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Kuva 26: .rdp -tiedoston luonti

RemoteApp Wizard

specify Package Settings
‘ou can specify the location to save the packages, and configure Remotedpp
connection and authentication settings.

Enter the location to save the packages:

C:\Program FilesiPackaged Programs

Erowse. .. |

—RD Session Host server settings

Server: DEMOMI. datagroup. local

Port: 3389 Change... |

—RD Gateway settings

RD Gateway server settings will be automatically detected,

Change... |

— Certificate settings
Mo Files will be signed by a certificate.

Change... |

< Back I Mext = I

Cancel |

26

Luodut etdohjelman pikakuvakkeet voi taman jalkeen jakaa kayttjille. Kayttgjalle

ohjelman kaytto talla tavalla on saumatonta oman kayttojarjestelman kanssa. Useasti

kayttaja ei edes tieda, ettd ohjelmaa kaytetddn verkon yli palvelimelta eikd omalta

koneelta.
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6 Tulokset

Etatyopoytapalvelun asennus onnistui odotetusti eikd asennuksen aikana ongelmia
iimennyt. Asennuksen jalkeen tehtiin tarkeimmat konfiguroinnit, jotta jarjestelma

saataisiin kayttajien kayttoon.

Ensimmaiseksi maaritettiin etatyopoytayhteyden auktorisointikdytannolla ne kayttajat,
jotka saavat olla yhteydessa etdpalvelimeen. Etatyopoydan resurssien
auktorisointikdytannolla taas maaritettiin ne palvelimet tai tietokoneet, joihin etakayttaja

saa olla yhteydessa.

Etatyopoydan yhdyskaytavapalvelimeen ei tarvittu kolmannen osapuolen (esim.
Verisign tai Thawte) allekirjoittamaa varmennetta, koska rakennettu etajarjestelméa
tulee yrityksen yllapito-osaston sisdiseksi testaus- ja kehitysymparistoksi.

Varmenteeksi valittiin palvelimen allekirjoittama varmenne (Self-signed certificate).

Etapalvelimen lisenssimallilla ei itse asiassa ollut suurtakaan merkitystd, koska
jarjestelman julkaisulle laajemmalle kayttajakunnalle ei ole tdssd vaiheessa tarvetta.

Lisensointimalliksi valittiin kuitenkin useimmiten kaytetty kayttajaperusteinen.

Etatyopoydan web-liittyman kayttéonotto oli helppoa eikd ongelmia ilmennyt.
Etdjarjestelman toiminta testattiin kirjautumalla web-liittymaan ja kaynnistamalla sielta

muutama ohjelma (kuva 27).

Kuva 27: RD Web Access -testaus

%) RD Web Access |

{”‘;- Remote Desktop Services Default Connection

— {‘ ! Remotelpp and Desktop Connection

Remotefpp Programs Remote Desktop Configuration Help Sign out

Calculator

Testausmielessd kaynnistettiin  ohjelmat Paint ja WordPad, jotka kaynnistyivéat

ongelmitta ja toimivat moitteetta (kuva 28).
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Kuva 28: WordPad ja Paint toimivat etana.

(@ RD Wb Access %3 v B - ) @ - Page~ Safety~ Tools~ @~

@ | 900" - | untitled - Paint

Home | view

=S gz P ==
- _ { =
I&L Remote Desktop Services Default C Clipboard | Image | Tools W Shapes Size | Colors
‘ _’j," Remotefpp and Desktop Connection 2 & 24 & b T

RemoteApp Programs R te Desktop Config

Calculator Paint

Pa B2 U we J (oo —F— 0

Clipboard Font Paragraph Editing

'I'g'“1"'2"'3"'4"'5"'5"'7"'8"'9'1'10'l'11"'12"'13"'14"'15'

Tama WordPad -ohjelma pyorii etana, ja toimii hienosti.

[ —F—® , -
[ [ [ [ | & mternet | Protected Mode: Off [Fa - [®iw -~

Jarjestelma toimii hienosti ja tulee palvelemaan yrityksessa testiymparistona, jossa

testataan etajarjestelmien toimintoja ennen niiden ottamista tuotantoon.
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7 Yhteenveto ja pohdintaa

Microsoft on tuonut uusimmassa palvelinkayttéjarjestelmassaan Windows Server 2008
R2 mukanaan odotettuja ja huomattavia parannuksia heidan etatydpdytapalveluunsa.
Ennen Windows Server 2008:aa kaytettavissa oli lahinna etatyopoytayhteys
palvelimelle seka tiedostopalvelun kayttd. Windows Server 2008 paransi huomattavasti
palvelua tuomalla mukanaan mm. etdohjelmat, EasyPrinting -ominaisuuden seka

etatydpodydan web-liittyman.

Windows Server 2008 R2:n myo6td palvelun nimi muutettiin  etapaatepalvelusta
etatyopoytapalveluksi. Lisdksi aikaisemmin tuotuja ominaisuuksia parannettiin. Muun
muassa web-liittymén sisallon suodattaminen kayttajatili- tai kayttajaryhmakohtaisesti

on tervetullut parannus.

Tastd dokumentista jatettin  osa ominaisuuksista tarkastelematta. Kyseiset
ominaisuudet ovat lahinna keskisuurten ja suurten yritysten kayttdmia ominaisuuksia.
Tarkeimpéna naistd on etatyopoytayhteyden valittdja (Remote Destkop Connection
Broker), joka mahdollistaa useamman etatydpoytaistunnin isanta -palvelimen (Remote
Desktop Session Host) kaytdn ja istuntojen jakamisen naiden palvelimien valilla. Tama
parantaa huomattavasti palvelun tehokkuutta suuremmissa ympaéristoissa, koska kaikki

kayttajat eivat ota yhteytta vain yhteen palvelimeen.

Suuri osa tdssa dokumentissa kuvatusta asennuksesta ja konfiguroinneista tehtiin
testiymparistdssa, jossa oli mahdollista "kokeilu ja erehdys” -menetelmalla tutkia uusia
ominaisuuksia. Taméan dokumentin avulla kyseisia etajarjestelmia tullaan asentamaan
asiakkaiden tuotantoympadrist6on. Lisdksi uusimman etatyopdytdpalvelun painetun
materiaalin vahaisyys lisasi haastetta taman tyon tekemiselle. Tastd johtuen
lAhdemateriaalina jouduttiin kayttamaan lahes pelkastaan Microsoftin  TechNet:in

artikkeleja.
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