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Siemens PLC, establish a web server and secure and certify the communication be-
tween the devices.

Makron Automation presented a request to answer a growing need for cybersecurity,
by harnessing the new Siemens Web-AP| web technology into use.

The thesis was executed by writing the website for the interface using web-develop-
ment technologies and fusing the interface to communicate with the logic by using
web-based communication methods.

The desired objectives were reached and the connections between all devices were
made secure and establishing the connection was certified.

Keywords

Web-API, webserver, web-browser, Siemens, Certificate, Cybersecurity, Interface




Sisallys

AN T T = o | (o PSR 1
2 MAKION OY .. 2
2.1 YrityKSEN NISTOMIA .. oo 2
2.2 YTIEYS NYKYBGAN .ottt nnnes 3

I T = LU 1) = W = = Y 0| = SRR 4
O I PP PPPPPPPPPPP 5
4.1  Ohjelmoitava lOgIiiKKaL............uuuuuiiiiiiiiii e 5
T 1 =10 =T o R A 0 RO 5

5  SIemens TIA-POMAL.......coooiiiii 7
TR R (=T a1 4YZ5] 401 - | [V SRR 7
5.2 ONJEIMAIONKOL. .....utiiiiiiiiiiiiiiiiiiitte bbb nnnene 7
TR T |V [0 1 (0 12145/ o 1L SRR 8
5.4  Logiikan ohjelmointi Ki€let.............oouuiiiiiii e 9
ST T V1YY o B AN 12
5.6 KONTIQUIAALIO .. ..vvtetiiiiiiiiiiiiiiieeeeieieeeeiee ettt 13
ST A S T 115 T L £ 13
SIS T U N 1 16

6 OhJelIMOINTKIEIET ...ceviiei e e e e e e e e e e e e 17
6.1  OhjelmOoiNtiKielet YIEISESTi. ... ..uuuuuueiiiiiiiiiiiiiiiiiiieiiiii bbb 17
TN T V7= 1 o 11 0| SO 17
G T o [0 I 1 18
ST O3 T 19
6.5  JAVASCIIPt JSON JA AJAX ...ttt bbb bbb bbb bbaeseenansnnnes 20
B.5.1  JSON ..o 20
B.5.2 AJAX o 21

TG = o = 23
T A O - 24

7  Verkkosivujen luomiseen kaytettavat tyokalut ... 26
A% Y =T 0 1] Y | O 26
7.2 VS Code ohjelmointiyMPEriSIO .........uuuueeieiiiiiiiiiiiiiiiiiiiiibeieieeieereeeereeeeeeeee e 26
A T |V T {0 1= ) 1 1 S TSR 27
7.4 KyDerturvalliSUUS ... 28
A T AT/ T (== o = o 29

8 Logiikkaohjelma ja K&ytoOlittyMaA..........c.uoiiiiiiiii e e e e 30



8.1 Logiikkaohjelma TIA-POraliSSa...........uceiiiiiiiiiiicie e 30

8.2  KaAyOIITtYMEAN KOOI . .. . ueeiiiiiiiiiiiiiiiiiiie ittt 32
TR T 01 (=)o (=T U [o = LU £ 39
S T V= 10 ST Vo = PSS 42
10 TUIOKSEL Ja VEITAIU ... 43
10.1 Tarkasteltavien asioiden MAANEIY ........ccoveeeiiiiiiie e 43
10.2  TeSHEN TUIOKSEL ..... e e e e e e e e 43
O T2t R VY- o A 44
O T 1= o o] N 46
11 Yhteenveto ja PONINTA ........cooiiiiiiiiei e e e e e e e e araas 48

(0= ] (<1< TR 49



1 Johdanto

Siemens on viimevuosina paivittanyt kaytantdjaan luoda verkkosivupohjainen kayttoliittyma
ohjelmoitavalle logiikalle. Kayttoliittyman luominen on mahdollistettu lahes kokonaan Sie-
mensin oman kehitysympariston ulkopuolella, missa automaatiojarjestelméan ohjauspanee-
lin kayttoliittyma tavallisesti rakennetaan. Uudella verkkopalvelinpohjaisella menetelmalla
kayttéliittyman luojan ei tarvitse ymmartaa varsinaisen ohjelmoitavan logiikan toiminnasta,

vaan kayttoliittyma voidaan toteuttaa tavanomaisten verkkosivujen tavoin.

Vastaavanlainen kayttoliittyman luonti on ollut mahdollista aikaisemmin, mutta se on vaati-
nut vahvaa ohjelmallista integrointia ohjelmoitavan logiikan puolella. Uudella menetelmalla
kayttoliittyman kehittgjalle riittda logiikan IP-osoite ja lista muuttujista, joita logiikkaohjelma
kayttaa.

Samalla uudistus nykyaikaistaa ja turvallistaa verkkoselainpohjaisen kayttoliittyman ja oh-
jelmoitavan logiikan valista yhteyttd vaatimalla yhteydelta nykypéaivaisia suojausmenetel-
mid. Kyberhytkkaykset ovat varteenotettava uhka nykypaivana, Silla lahes kaikki alylaitteet

ovat kiinni jonkinlaisessa verkossa.

Taman opinnaytetydn tarkoituksena on perustaa ohjelmoitavan logiikan kanssa keskuste-
leva palvelin-PC, jonka avulla voi verkkoyhteyden valityksella lukea ja kirjoittaa tietoa ohjel-
moitavalle logiikalle, seké luoda verkkoselainpohjainen kayttoliittyma ohjelmalle. Yhteys-
ketju asiakaslaitteelta logiikalle tulee suojata ja sertifioida. Tavoitteena on kayttdd onnistu-
neesti tiedonsiirtoon Siemensin uutta Web-rajapintaa entisen sokettiyhteyden sijasta ja var-

mistaa, ettei vanha suojaamattomampi yhteys paase enaa kasiksi logiikan tietoihin.



2 Makron Oy
2.1 Yrityksen historia

Makron Oy on Jalo Paanasen vuonna 1974 perustama tuotantokoneita toimittava yritys.
Alkuaikoina yritys toimitti koneita kaikille halukkaille ja palveli kaikkia teollisuudenaloja.
(Makron Oy 2023a.)

Historiansa alussa vuosina 1974-1990. Makron kehitti tuotantoteknologioita, polyuretaanis-
ten jadhdytyspaneelien, elementtitalojen, hirsitalojen ja sellueristeen tuotantoon ja valmis-
tukseen. Teknologiaa kehitettiin yhteistydssa suomalaisten asiakkaiden kanssa. Tuotanto-
koneita ja teknologiaa vietiin Venajalle, Pohjois-Amerikkaan, Pohjoismaihin ja Eurooppaan.
(Makron Oy. 2023a.)

Suomen ja Neuvostoliiton valinen kaupan aikakausi vuosina 1980—1990 oli Makron Oy:lle
tuottoisa. Neuvostoliitossa oli tuolloin kysyntaa kehittyneille teknologioille. Samana aikakau-
tena Makron Oy aloitti toimintansa sopimusvalmistajana suomalaisille koneteknologiayrityk-
sille. Neuvostoliiton vientikaupan supistuminen 90-luvun laman koetellessa oli vaikeata ai-
kaa Makron Oy:lle. (Makron Oy 2023a.)

Vuonna 1999 Pekka Leppanen osti Makron Oy:n nimen ja konepajatoiminnan. Toiminta
keskitettiin 4000m? tehtaaseen Jokimaalla. Muutama vuosi myhemmin, vuonna 2004 Mak-
ron siirtyi Hollolaan, josta yritys osti itdvaltalaisen Andritzin konepajan. (ESS. 2019.) Mak-

ronin lilkevaihto kasvoi tuolloin 15 miljoonalla (Makron 2023a).

Kun Konepajatoiminta vahvistui, oli selvaa, ettéd Makronin oli kehitettava alykkaita palveluita.
Vuosina 2006—-2013 Makron osti EImont Oy:n, Mekateam Oy:n ja osan Solmex Oy:sta vah-
vistaakseen myo6s konesuunnittelun, teollisuusautomaation seka asennus- ja elinkaaripal-

velujen osaamistaan. (Makron Oy 2023a.)

Makron osti Makron Engineeringin teknologiat ja liiketoiminnan vuonna 2014. Tall6in hirsi-
talojen, elementtitalojen, selluvillaeristeen ja sandwich-paneelien tuotantoteknologiat pala-
sivat Makronille. (Makron Oy 2023a.)

Makron myi hirsitalotuotannon ja lopetti Hollolan konepajan vuonna 2020. Jatkossa Makron
keskittyy teollisuusautomaatioon, mekaniikkasuunnitteluun ja keskittdéa valmistuksen Viron

konepajalle. (Makron Oy 2023a.)



2.2 Yritys nykyaan

Makron on teollisuuden kokonaistoimittaja. Yrityksen ydinosaaminen koostuu vaativien ko-
neiden ja tuotantolinjojen suunnittelusta ja valmistuksesta seka teollisuuden automaatiorat-
kaisujen toimittamisesta. Makronilla ei ole varsinaisesti tiettya paatuotetta, vaan yritys val-

mistaa koneita ja laitteita sopimusvalmistajana projektiluontoisesti. (Makron Oy 2023b.)

Makronin padkonttori ja automaatiokeskusvalmistus sijaitsee Lahdessa ja konepajavalmis-
tus Virossa. Lisaksi yrityksella on toimistot Savonlinnassa ja Espoossa. Tyontekijoitd Mak-

ronilla on yli 100. Liikevaihtoa yrityksell&a on yli 13 miljoonaa. (Makron Oy 2023b.)

Makron suunnittelee ja valmistaa koneita metsa-, paperi-, meri-, sellu- ja kaivosteollisuu-
teen. Metséateollisuuteen toimitetaan mm. sahalaitoksien tuotantolinjoja, levyjen valmistus-
ja kasittelylinjoja, raaka-aineen kasittelylinjoja ja pellettien tuotantolinjoja. Paperiteollisuu-
teen toimitetaan esimerkiksi rullaus- ja rullankasittelykoneita. Meriteollisuuteen Makron toi-
mittaa jatteen- ja jatevedenkasittelyjarjestelmia, alipainejarjestelmia ja jarjestelmia puhtaan

veden tuotantoon laivoille. (Makron Oy 2023b.)

Suunnittelupalveluihin kuuluu sekd mekaniikka-, laitos- ja prosessisuunnittelu etta auto-
maatio-, ja sahkdsuunnittelu. Yritys tarjoaa myos tuotekehityspalveluja ja teknista laskentaa
parantaakseen koneen tai laitteen ominaisuuksia ja varmistaakseen sen kestavyyden ja
turvallisuuden. Teollisuusautomaatioon kuuluu vahvasti sahko- ja automaatioasennukset,
PLC ja PC ohjelmointi, keskusvalmistus ja kayttéonotto. (Makron Oy 2023b.)

My0s asennus- ja elinkaaripalvelut kuuluvat yrityksen toimituslaajuuteen. Palvelu kattaa niin
turvallisuus- ja modernisointikartoitukset, kuin ennakko- ja korjaushuollot. Yritys huolehtii
asennuksista ja kayttdonotoista projekteilleen, seké toimittaa varaosia koneisiin ja jarjestel-
miin. (Makron Oy 2023b.)



3 Taustajatavoite

Teknologian kehittyminen ja uusien laitteiden kytkeminen internettiin lisaa jatkuvasti tarvetta
luoda kyberturvallisempia laitteita ja palveluja. Alylaitteet ovat integroituneet ihmisen arki-
paivaan niin, ettei maailmaa ilman niita voi enaa kuvitella. Alylaitteet ja palvelut sisaltavat
arkaluontoista tietoa ja niiden kautta voi saada paasyn lahes kaikkeen yksittéaisen ihmisen
tai yrityksen hallinnoimaan tietoon, viesteihin, tileihin ja jopa maksuvalineisiin. Jatkuva tie-
tojen kalastelu ja urkinta on jokapdivaista ja varomaton internetin kayttaja saattaa langeta
uhriksi kyberhyokkaykselle.

Viimeisen vuosikymmenen aikana tuotantoteollisuudessa on alettu panostamaan palomuu-
reihin ja virustorjuntaan ja mahdolliset kyberuhkat otetaan tosissaan. Vallitseva maailman
tilanne venajan ja ukrainan sodan my6ta on saanut myos yritysmaailman tuomaan kyber-
turvallisuutta uudelle tasolle mahdollisten kyberhytkkaysten pelossa. Yrityksisséa rajataan
tehokkaasti, mita tytkoneelle saa asentaa. IT-osasto kayttdonottaa uudet tydkoneet ja
asentaa niihin ohjelmat, ettei kayttaja vahingossa asenna haitallisia ohjelmia epaluotetta-

vista lahteista ja sen myota altista yrityksen verkkoa hyokkaykselle.

Automaatioteollisuudessa ollaan siirtymassé koneiden paikallisista ohjauspulpeteista ja pa-
neeleista verkon yli vaikuttaviin kayttoliittymiin, joita pystyy tarvittaessa kayttdmaan tehtaan
ulkopuolelta. Laitetoimittajien sekd huolto- ja tukipalvelujen on mahdollista hallita etdyhtey-
della automaatiolaitetta ohjaavaa tietokone ulkomailta. Tamé vahentaa tarvetta lahettaa
huoltohenkilokuntaa paikan paalle, mikali ongelman voi korjata verkon vélityksella. Kay-
tantd saastaa tybaikaa ja resursseja, mutta aiheuttaa myos tietoturvariskeja. Asiaankuulu-

mattomat tahot voivat pyrkid murtautumaan jarjestelméaan ja urkkia tietoja.

Myds Siemens on uudistanut mahdollisuuksia kommunikoida ohjelmoitavan logiikan
kanssa verkon yli. Opinnaytetydn tavoitteena on kayttdonottaa logiikalle siséénrakennettu
Web-API, perustaa verkkopalvelin ja kayttolittymad kommunikoimaan logiikkaohjelman

kanssa ja ennen kaikkea varmistaa laitteiden valisten yhteyksien tietoturvallisuus.



4 PLC
4.1 Ohjelmoitava logiikka

Ohjelmoitava logiikkaohjain, lyhennettynda PLC (Programmable Logic Controller), on pieni
peruselementteihinsé karsittu tietokone, jota kaytetaan kasitteleméan automaatioprosessin
ohjauksia. Naita laitteita on saatavilla monenlaisessa muodossa eri valmistajilta. (Wayand
2020.)

PLC:lle ladataan ohjelma, jota se suorittaa vaiheittain. PLC voi olla yksittdinen laite, joka
suorittaa toimintoja tai erilaisten moduulien kehikko, jota kaytetaan tayttamaan automaa-
tiojarjestelman tarpeet. Kehikon muut osat voivat sisdltaa esimerkiksi virtalahteen, erillisia
I/0 moduuleja ja ulkoisia prosessoreja. Esimerkiksi CNC-koneessa PLC voisi ohjata tytka-

lun kohdistusta, toimielinten liiketta ja moottorien ajoja. (Wayand 2020.)

Ohjelmoitavien logiikoiden kehitys aloitettiin 1960-luvun lopulla. Ohjauslogiikkaan perustu-
van laitteen asennuksen olennainen tarkoitus oli poistaa korkeat kustannukset monimut-
kaisten relepohjaisten ohjausjarjestelmien jatkuvasta uusimisesta ja vaihtamisesta suurille
yhdysvaltalaisille autovalmistajille. Mekaaniset releet kuluvat kaytdssa, vievat valtavasti ti-
laa ja niiden johdottaminen ja asentaminen on monimutkaista. Naiden jarjestelmien tilalle
kehitettiin PLC. (Wayland 2020.)

PLC on kaytdnnotssa tietokone vailla hiirtd, nappaimistda tai nayttéa. Ne ovat suunniteltu
toimimaan vuosikymmenia ymparivuorokautisesti teollisuuden ympéristoissa, joissa ne al-
tistuvat tarinalle, polylle, korkeille lampdtiloille ja sahkdmagneettiselle hairidlle. PLC koostuu
muistista, virtalahteesta ja prosessorista (CPU). Sen yhteydessa on yleensa oltava myos
sisdan- ja ulostulomoduulit, joihin yhdistetédan anturit ja toimilaitteet. Tyypillisesti PLC toimii
24V tasavirralla. (Instblog.)

Ohjelmakierron alussa logiikka lukee sisdantulojen tilan, esimerkiksi anturilta tulevan tie-
don. Ohjelmakierron lopuksi ulostulot asetetaan haluttuun tilaan ohjelman mukaisesti. Ulos-

tulon tilaa voidaan kayttdd kaynnistamaan esimerkiksi moottori.
4.2 Siemens S7-1500

Kuvassa 1 on Siemens S7-1500 PLC CPU 1513-PN yhdessa virtalahteen ja useamman 1/0
moduulin kanssa. Varsinainen CPU on korostettuna kuvassa. CPU:ssa itsessaan on help-
pokayttdinen hallintapaneeli, jolla paasee tutkimaan ja muokkaamaan ohjelmoitavan logii-
kan ominaisuuksia. 1513-1 PN CPU:ssa on kaksi ethernet-porttia, joiden avulla logiikka

kytketaan ethernet-verkkoon.



Kuva 1. Ohjelmoitava logiikka (Siemens 2022a)

Kaikki Siemensin S7-1500 sarjan logiikat tukevat uudempaa Siemens Web-API (Application
Programming Interface) tekniikkaa, joka on tarpeellinen PLC:n hallintaan verkkoyhteyden
yli. Siemens Web-API on Siemensin logiikalle kehittdma rajapinta, joka mahdollistaa vies-
tien lAhettdmisen ja vastaanottamisen verkon valityksella logiikalle. Siemensilla on useita
erilaisia ohjelmoitavia logiikoita, mutta kaikki niista eivat tue Web-API ominaisuuksia.



5 Siemens TIA-Portal
5.1 Kehitystytkalu

Siemens TIA-Portal (Totally Integrated Automation Portal) on kehitysympéristd. Aiemmissa
sukupolvissa eri toiminnot toteutettiin kokonaan eri ohjelmistoilla. Nyt TIA-Portal yhdistaa
kaikki toiminnot samaan ohjelmaan (kuva 2). Kehitysympariston avulla pystyy tekemaéan

kaiken automaatiojarjestelméén tarvittavan ohjelmoinnin, konfiguroinnin ja kayttdénoton,

seka kayttoliittymien luonnin ja toteuttamisen.

Totally Integrated Automation
PORTAL
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Kuva 2. Siemens TIA-Portal V17 ohjelmointiymparist6

5.2 Ohjelmalohkot

Ohjelmalohkot ovat tapa koostaa ohjelmakoodia, joilla on tietty tapa vuorovaikuttaa toi-
siinsa. TIA-Portalissa ohjelmalohkoja on neljaa eri tyyppia: organisointilohko (OB), funktio
(FC), funktiolohko (FB) ja datalohko (DB). Organisointilohkot toimivat rajapintana varsinai-
sen ohjelman ja kayttojarjestelman valilla ja muita ohjelmalohkoja kutsutaan organisointi-
lohkon sisalla. Ohjelmalohkojen lukemisjarjestyksessa on tietty hierarkia ja ohjelmakierrol-
lisesti lohkot toteutuvat kutsumisjarjestyksessa. Organisointilohkot toteutuvat laitteiston
maaraamassa jarjestyksessa. Niita on erilaisia eri tarkoituksiin, mutta ainoastaan Program
cycle-organisointilohko on pakko olla jokaisessa logiikkaohjelmassa, silla se sisaltaa varsi-
naisen ohjelman rakenteen. Muiden ohjelmalohkojen sisélla ohjelma toteutuu etenemisjar-

jestyksessa. Kehitysymparistdssa virtapiirit luetaan ylhaalta alaspain.



Funktio on lohko, jolla ei ole omaa muistia. Sita voi kutsua saman ohjelman sisalla useissa
eri instansseissa. Se voi ottaa sisaantuloarvoja ja palauttaa ulostuloarvoja suorituksen jal-
keen. Funktiolohko suoritetaan samalla tavalla kuin funktio, mutta sille maaritelladn oma
instanssikohtainen datalohko, joka toimii muistina sailyttdékseen arvoja suorituksen ulko-
puolella. Datalohkot siséltavat ennalta maaratyn tietorakenteen ja niité on instanssikohtaisia
ja globaaleja. Globaaliin datalohkoon paasee kasiksi muista ohjelmalohkoista ja instanssi-

kohtaiseen datalohkoon paasee kasiksi vain sita kayttava instanssi.

5.3 Muuttujatyypit

Logiikkaohjelmoinnissa kaytetaan paljon erilaisia muuttujatyyppeja. TIA-Portal tarjoaa lo-
giikkaohjelmointia varten erilaisia muuttujatyyppeja datan kasittelyyn ja sailontaan (kuva 3).
Muuttujatyypit seuraavat koko lailla yleista kaytantdd maailmanlaajuisesti, kuitenkin pienilla

eroavaisuuksilla kielesta tai ohjelmasta riippuen.

Name Data type
4 ~ Static
Bool_1 Bool

Bool_2 Bool

ggg

Bool_3 Bool
Int_1 Int
Int_2 Int
Int_3 Int
Real_1 Real
Real_2 Real
Real_3 Real
Str_1 String

Str_2 String

NN

Str_3 String

Kuva 3. Datalohkon sisélla olevia muuttujia

Tassa opinnaytetyossa kasiteltavat datatyypit rajataan vain muutamaan: String, Int, Word,

Bool, Real ja Array. Datatyyppien toiminnasta selitetdan vain perusperiaate.

String voi sisdltda minkad tahansa merkkijonon — numeerisen tai aakkosnumeerisen. TIA-
Portalissa String-datatyyppi voi siséltaa 254 merkkid. String-datatyyppiad kaytetaan yleensa
jonkin tekstin varastoimiseen ja muokkaamiseen. Vaikka se voi sisdltda numeroita, logiik-
kaohjelma ei ymmarrd String-tyyppiin varastoitua numeroa varsinaisesti numerona, vaan
kasittelee sen tekstimerkkina ja se taytyy kd&ntéaé erikseen numeromuotoon. Lukija ymmar-
tdd numeron numerona, mutta String-tyypin siséltdma numero tulkitaan tietokoneella sa-
malla tavalla, kuin kirjoitettuna, esimerkiksi "nolla” tai "yksi”. Tietokone ei tassa tapauksessa

ymmarré kyseessa olevan numero.



Int on lyhenne sanasta integer, eli kokonaisluku. Se sisaltdd 16 bittia. TIA-Portalissa Int-
muuttuja hyvaksyy itseenséa kokonaisluvut valilla -32768 ... 32767. Int on lahtdkohtaisesti
etumerkillinen muuttuja, tarkoittaen sitd, etta se voi pitaa sisallaan positiivisia ja negatiivisia

kokonaislukuja ja sita kaytetdan matemaattisissa toiminnoissa.

Word-datatyyppi siséltaa 16 bittia. Se on etumerkitdn, joten se hyvaksyy vain positiivisia
kokonaislukuja. TIA-Portalissa on mahdollista tarkastella Word-muuttujan yksittaisen bitin
tilaa ja toisin kuin Int-muuttujaa, Word-muuttujaa kaytetédéan loogisissa operaatioissa. TIA-

Portalissa Word-muuttujan sisdltama tieto esitetdéan yleensa heksadesimaalina.

Bool-muuttuja sisaltdd vain yhden bitin, jonka arvo on joko O tai 1. Tatd kaytetdan

True/False operaattorina. Esimerkiksi painonappi voi toimia talla tavalla.

Real-datatyyppi pystyy vastaanottamaan huomattavasti Int-datatyyppid suurempia lukuja ja

se hyvaksyy desimaalilukuja.

Array (kuva 4) on tarkea datatyyppi PLC-ohjelmoinnissa. Se on menetelma ryhmitella sa-
man tietotyypin muuttujia pitkéaksi luetteloksi ja kayttaa jokaista sisaista elementtia indeksin
kautta. (Bee 2022.)

Array_Block
Name Data type Monitor value Comment

4 ~ Static

2 e ¥ Amray 1 Array]0_29] of Boal Array 1

< = Array_1[0] Bool FALSE Element 0
< m Armray_1[1] Bool FALSE Element 1
4a = Array_1[2] Bool FALSE Element 2
4 . Array_1[3] Bool FALSE Element 3
.Ul L Array_1[4] Boaol FALSE Elernent 4
8 4 = Array_1[5] Bool FALSE Elernent 5
g -4 = Array_1[6] Bool FALSE Elerment &
10 <@ = Array 1[7] Bool FALSE Element 7
1 & ] Array_1[8] Bool FALSE Element 8
2<g 2= Array_1[9] Bool FALSE Element 8

Kuva 4. Array of Bool TIA-Portalissa (Bee 2022)

5.4 Logiikan ohjelmointi kielet

Ohjelmointikielet ovat kielid, joilla koneita ohjelmoidaan. Ohjelmointikieli& on useita, kukin
eri tarpeisiin. Toiset kielet ovat tarkoitettu verkkoympériston kehittAmiseen, toiset toiminnal-
lisen ohjelman kirjoittamiseen. Osa kielistd on dynaamisia, helposti reaaliajassa muokatta-
via ja osa taas omaksuu helposti valmiita ohjelmakokonaisuuksia itseenséa. Jotkut ohjel-

mointikielet on tarkoitettu puhtaasti logiikkaohjelmointiin. Ohjelmointikielten perusta on
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lahtokohtaisesti aina englanniksi, ja ne eroavat toisistaan pikemminkin rakenteeltaan ja syn-

taksilta, kuin varsinaiselta sanastolta, niin kuin perinteisemmat ihmisten puhekielet.

Logiikkaohjelmointikielille on olemassa Standardi IEC 61131-3, jota logiikkavalmistajat pyr-
kivat paapiirteittdin seuraamaan. Jokaisella valmistajalla kuitenkin ovat omat tapansa toi-
mia, eivatkd he taysin noudata standardia esimerkiksi ohjelmointikielten nimeamisessa.
(Hanssen 2015, 200).

Standardi IEC 61131-3 esittaa viitta paakielta kaytettavan logiikoiden ohjelmoimiseen:

e Structured text — ST

e Function Block Diagram — FBD
e Ladder Diagram — LD

e Instruction List — IL

e Sequential Function Chart — SFC

Kielista kaksi, ST ja IL, ovat tekstipohjaisia ja kolme muuta graafisia. IL néistd muistuttaa
eniten alkukantaista konekielté ja ST taas nykypaivaisempaéa ohjelmointikielta, kuten Pas-
cal tai jopa C. (Hanssen 2015, 200).

Valmistajat eivat ole millaan tavalla velvoitettuja noudattamaan standardia ja taman my6ta
useimmat valmistajat ovat nimenneet ohjelmointikielet omalla tavallaan. Kuvassa 5 on esi-
tetty, miten TIA-Portal tarjoaa useaa vaihtoehtoa ohjelmointikieleksi luodessa uutta funktio-
lohkoa (FB).

Language: LAD v
(LAD |
% Number: FED

S CEM
Organization STL

block SCL

GRAPH
# Description:
FB :

PRODIAG (incl. IDB)
_ Function blocks are code blocks that store their values permanently in instance data blocks,
Function bleck so that they remain available after the block has been executed.

Kuva 5. Funktiolohkon ohjelmointikielet

Siemensin nimeamina viisi paakieltd samassa jarjestyksessa kuuluvat seuraavasti:

e Structured Control Language — SCL
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¢ Function Block Diagram — FBD
e Ladder Logic — LAD

e Statement List — STL

e GRAPH

Yleisimmin Siemens TIA-Portalissa kaytetty kieli on LAD. Se muistuttaa luettavuudeltaan
relekaaviota ja on helpoiten omaksuttava. My6s vianmaaritys ja monitorointi on helpoin to-
teuttaa LAD-kielella. FBD muistuttaa ulkondoltaan eniten LAD-kieltd (kuva 6), mutta siina

ohjelmointikomponentteja yhdistetéén toisiinsa, luoden niista toiminnallinen kokonaisuus.

%M100.0 MUL
"Nappi_1" Auto (Int)
{P | EN —
*DB_trig".trig_ "DB_2".Int_1 — |N1 %DB1.DBW2
Nappll_lnt 10 IN2 3% ouT 'DB_1'.Int_1
MUL
Auto (Int)
EN — —
"DB_2".Int_2 — IN1 %DB1.DBWA
10— N2 35 OQUT— "DB_1%.Int_2
MUL
Auto (Int)
EN— —
*DB_2".Int_3 — IN1 %DB1.DBWA
IN2 3¢  OuT *DB_1".Int_2

>=1 #Memory_
#5top — automatic_
: : Star_st
#Safety_shutoff_ ar_stop s
ACUVE SR mc;og -
#Automatic_ sStan—sg & automatic_
MOode_actiVe w35 R1 Q— mode

#Enable_OK =i} — -—

Kuva 6. LAD- ja FBD-kieli TIA-Portalissa (Siemens 2018, 15)

STL ja SCL sen sijaan ovat tekstipohjaisia kielia, jotka esitellaan kuvassa 7. Ylempi STL on
alkukantainen konekieli, jossa annetaan suoria komentoja ohjelmoitavalle logiikalle. SCL

muistuttaa enemman nykyaikaisia ohjelmointikielid, joita on huomattavasti helpompi tulkita.
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=4 Network 4: STL

1 L #1
2 L #3
eT
T

#testaus_muuttuja

¥  Network 5: sCL

1 #testaus mouttuja := 0r

3 BHIF (#testaus_muuttuja = 1) THEN
FOR #i := 1 TO 100 DO

5 FOR #3] := 1 TO 100 DO

5 #cosine := COS(#]);

END FOR;

END _FCR:

§ |END_IF;

Kuva 7. Tekstipohjaiset kielet STL ja SCL TIA-Portalissa

5.5 Web-API

V2.8 laiteohjelmistopaivityksen myoéta Siemens S7-1500 logiikoiden verkkopalvelin on tar-
jonnut mahdollisuuden myds Web-API verkkorajapintaan. Sen avulla kayttaja pystyy kom-
munikoimaan PLC:n kanssa jonkin verkkosovelluksen valityksella. Web-API mahdollistaa

verkon vélityksella tiedon kirjoittamisen ja lukemisen PLC:lle. (KB controls 2022.)

API on rajapinta, joka maarittdd saannot ja toimintatavat yhteyden muodostamiselle laittei-
den valilla. Web-API ei ole teknologia vaan konsepti. Samalla tavalla kuin jokin kayttoliit-
tyma yhdistaad ihmisen ja tietokoneen, Web-API sallii kahden laitteen yhdistaa toisiinsa kayt-
tden HTTP protokollaa. (Tutorialsteacher 2023.)

Suurin etu uudessa Web-API uudistuksessa on se, etta se kayttaa JSON RPC 2.0 proto-
kollaa tiedon jasentelyyn. JSON RPC 2.0 on standardoitu tapa pyytaa etalaitteita suoritta-
maan menettelytapoja ja noutamaan tuloksia. Taman ansiosta tavallisen verkkokehittgjan
on mahdollista luoda verkkosivu, joka kykenee kommunikoimaan PLC:n kanssa ilman sy-
vempaa tietoa varsinaisesta logiikkaohjelmoimisesta tai tietoa PLC:n toiminnasta. (KB cont-
rols 2022.)

Siemens on aikaisemminkin tarjonnut mahdollisuuden kayttdjan luomille verkkosivuille,
mutta tiedonsiirto on tapahtunut raskaammalla HTML-tiedostoformaatilla ja vaatinut logiik-
kaohjelmalta ohjelmakierrollisen WWW (SFC 99) komennon synkronoidakseen logiikan da-
tan verkkosivun kanssa. Kayttgjan luomat verkkosivut piti myos maarittdd aikaisemmin

PLC:n asetuksiin, jotta logiikka osasi kohdistaa tiedon oikeaan osoitteeseen.
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5.6 Konfiguraatio

Jotta Web-API ominaisuuksia voi kayttaa, on logiikasta kytkettava ensin verkkopalvelin

paalle (kuva 8). Se on oletuksena poistettu kaytdsta logiikan perusasetuksissa.

| S, Properties H‘i., Info dlﬂ-_ Diagnostics

General 10 tags System constants | Texts

» General
» PROFINETinterface [X1]
» PROFINETinterface [%2]
» DPinterface [X3]
Startup
Cycle [W Activate web server on this module

Web server

General

Communication load A (W) Permit access only with HTTPS
System and clock memory |~ b
SIMATIC Mermory Card

- - Automatic update
» System diagnostics

r

PLC alarms
[ R Web serve [ Enable automatic update
b Display Update interval: |10

Multilingual support

Kuva 8. Verkkopalvelimen aktivoiminen TIA-Portalissa (Siemens 2022b)

Verkkopalvelin mahdollistaa suorittimen hallinnan ja valvonnan verkon yli. Arvioinnit, diag-
nostiikka ja modifikaatiot ovat siten mahdollisia pitkienkin matkojen paasta. Tiedon seuranta
ja tarkastelu on mahdollista ilman TIA-Portal ohjelmointiymparistoda, kayttéen verk-
koselainta internetin véalityksella. Turvallisuudesta tulee kuitenkin huolehtia, kayttéden esi-

merkiksi palomuuria yhteyden turvaamiseksi. (Siemens 2022b.)

Asetuksista taytyy maarittdd myos yhteyden salliminen vain HTTPS-protokollaa kayttaen.
Verkkopalvelimeen ei pysty yhdistamaan suojaamattomalla HTTP-yhteydella. Taman li-
saksi PLC:lle on oltava asetettuna IP-osoite ja aika- ja paivamaaraasetukset on oltava ajan
tasalla. Lisdksi kaytettavaan verkkoselaimeen on oltava asennettuna PLC:n tarjpama voi-

massa oleva sertifikaatti. (Siemens 2022b.)

5.7 Sertifikaatti

Verkkopalvelimeen yhdistaminen vaatii HTTPS-yhteyden ja se puolestaan edellyttda voi-
massa olevan sertifikaatin. Siemensin verkkopalvelin vaatii sertifikaatin, jonka on myontanyt
luotettava varmenteen myontdja (CA-signed certificate). Esimerkiksi Siemens itse voi toimia
luotettavana varmenteen myontdjana ja tallaisen sertifikaatin voi luoda suoraan TIA-Por-
taalin sisélla. Seka palvelimelle, ettd yhteytta ottavalle verkkoselaimelle on oltava asennet-

tuna sama sertifikaatti. (Siemens 2022b.)
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SSL (Secure Sockets Layer) on salaukseen perustuva internet suojausprotokolla. Se on
kehitetty yhteyden yksityisyyden, autentikoinnin ja tietojen eheyden varmistamiseen inter-
net viestinnassa. SSL on nykyisen TLS-salauksen (Transport Layer Security) edeltdja.
SSL/TLS:4a kayttavan verkkosivuston URL-osoitteessa on HTTPS eika HTTP. (Cloudflare
2023.)

Yksityisyyden takaamiseksi SSL, tai tdn& paivana TLS, salaa verkossa siirrettavat tiedot.
Tama tarkoittaa sitd, ettd ulkopuolisen tahon siepatessa viestin, joka on salattu TLS-proto-
kollalla, sieppaaja nékee vain sekavan merkkiyhdistelman, jonka salauksen purkaminen on

lahes mahdotonta.

Jotta salattua yhteytta varten CA-sertifikaatin voi luoda, on TIA-Portalin sisélla ensin suo-
jattava kasiteltava TIA-projekti asettamalla sille kayttajatunnus ja salasana. Liséksi projek-
tille tulee asettaa voimaan yleiset turvallisuuskaytannot. Taman jalkeen tarvittavat sertifi-

kaatit voi luoda TIA-Portalin Certificate manager ominaisuudella (kuva 9). (Siemens 2022b.)

Certificate authority (CA)

ID  Commeon name of subject Serial number
1 Siemens TIA Project - Opinn-ytety- Aki v2 2C894BAA42B46926
2 Siemens TIA Project - Opinn-ytety- Aki v2 30FC1A49809DF7AA
.3 ¥ Siemens TIA Project- Opinndytetyt Aki v2- (EC)-3 3FDB7D340B4A7ESO
12 PLC-AkilCommunication-1 56C936E50D05B9D3
13 PLC-AkiWebserver-1 43D9ESF32576E820

Kuva 9. Certificate manager (Siemens 2022b)

Liséksi PLC vaatii kaksi muuta sertifikaattia sisdisesti. Logiikkaohjelmalla on oltava voi-
massa Webserver-certificate (Verkkopalvelin sertifikaatti), jonka voi luoda TIA-Portal kehi-
tysymparistossa (kuva 10) tai se luodaan automaattisesti ottaessa yleiset turvallisuuskay-
tannot voimaan. llman voimassa olevaa verkkopalvelinsertifikaattia logiikkaohjelmaa ei
pysty lataamaan logiikalle ollenkaan, mikali Web-server ominaisuus on otettuna kayttéon

logiikassa.
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Certificate authority (CA)
Select how the new certificate will be signed:
(O selfsigned

(@ Signed by certification authority

CAname: |Siemens TIAProject-Opinnaytetyd Aki v2- (EC)-3 Select

Certificate parameter
Enter the parameters for the new certificate:
ject: | PLC-Akiliebserver-10
s [EC
er: | prime256v1

ithm: | cha256

aininiaiKaic

alid from: |March 24, 2023 08 :53 : 20 AM
id until: [March 24, 2037 02:00:00 AM
e WebServer
Subject Alternative Name (SAN): Type Value

P 100.0.110
DNS 10.0.0.110
<Add new>
< ] >

Kuva 10. Verkkopalvelinsertifikaatin luominen TIA-Portalissa

Toinen vaadituista on Communication-sertifikaatti, joka vaaditaan TIA-Portalin ja HMI:n va-
liseen turvalliseen kommunikointiin. Se luodaan samaan tapaan kuin verkkopalvelin sertifi-
kaatti. Nama kaksi sertifikaattia tarvitsee olla vain PLC:n sisalla, eika niita erikseen vaadita
palvelin- tai asiakaskoneelta kayttaessa Web-API rajapintaa. Mikéli logiikkaohjelmassa ei
kaytettaisi yleisia turvallisuuskaytanttd, CA-sertifikaatin sijasta voisi kayttaa verkkopalvelin

sertifikaattia tunnistautumiseen.

Paasya PLC:n tietoihin on suojattava myds muilla keinoin, kuten kayttajatunnusten luomi-
sella ja kayttjan oikeuksien rajaamisella (kuva 11). TIA-projektiin on mahdollista luoda eri

kayttajia eri oikeuksilla, kuten luku- tai kirjoitusoikeudet. (Siemens 2022b.)

Oletuksena verkkopalvelimeen kirjaudutaan kayttajalla "Everybody”. Talla kayttajalla on mi-
nimaaliset oikeudet verkkopalvelimen kayttdon, seka datan kasittelyyn. Kun TIA-projektin
asetukset ovat kunnossa, tulee projekti ladata PLC:lle. Taman jalkeen PLC:n puolesta Web-

API on valmis toimimaan. (Siemens 2022b.)
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User management

Name Access level Password

Everybody Minimum =
Web server access rights
v & CPU diagnostics
[[] Querydiagnostics
] Acknowledge alarms
[) Flash LEDs
Change operating mode
v & CPU maintenance
Perform & firmware update
[7] cCreste a backup ofthe CPU
[7] Restore the CPU using a backup file
" Tag access
[[) Readtags
Security [7] Read watch tables
[F]  write tags
1 The global security set (0] write watch tables
®  Onlylimited functiona v

The server certificate i

Server cenificate:
bl I Userdefined web pages
[7] Open userdefined web pages

[7] write tags via automation webpage programming (AWP) command

[ Manage userdefined web pages
v i~ Filebrowser access

Read files
[7)  writeidelete files

fAllx

Kuva 11. Kayttgjien oikeuksien maarittdminen (Siemens 2022b)

5.8 PUT/GET

Siemensin logiikat tarjoavat suoran tavan vaihtaa tietoa kahden samassa verkossa sijaitse-
van logiikan kesken. PUT/GET-kommunikointi kayttaa sisddnrakennettua Profinet-rajapin-
taa tai teollisuuteen tarkoitettua Ethernet-rajapintaa tiedonsiirtoon logiikassa. Kommuni-

kointimetodia kayttddkseen on logiikan asetuksista sallittava PUT/GET-kommunikointi.

PUT/GET-kommunikointi vaatii datalohkolta optimoimattoman muistialueen kayton, jolloin
muuttujiin pystyy viittaamaan absoluuttisella osoituksella. Karkeasti optimoimattomassa da-
talohkossa muistialueilla olevat tiedot sijaitsevat niille osoitetussa kentassa, siind missa op-
timoitu datalohko pakkaa sen siséltamén tiedon mahdollisimman tiiviisti, kayttden muistialu-

een tilaa vahemman.

PUT/GET-kommunikoinnin kaytté kahden logiikan valilla vaatii toisen logiikan ohjelmalta
Put- ja Get- Operaattorien kayttdd. Tiedonsiirron voi hoitaa yksipuolisesti toisen logiikan
puolesta. PUT/GET-kommunikointia on mahdollista hyédyntad myés muilla tavoin, kuten
Ethernet-rajapintaa kayttaen suoralla sokettiyhteydella. PC:lle kirjoitettu ohjelma voi simu-
loida toista logiikkaa ja hyodyntaa sokettiyhteyttd. Talloin logiikkaohjelmalta ei valttamatta

vaadita operaattorien kayttéa ollenkaan.
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6 Ohjelmointikielet
6.1 Ohjelmointikielet yleisesti

Ohjelmointikielen avulla voidaan tietokoneelle antaa ohjeita kielell&, jota tietokone ymmar-
ta&. On olemassa monia eri ohjelmointikielia, samaan tapaan kuin on olemassa puhekielia
eri kansojen valilla. Paapiirteittain ohjelmointikielten tarkoitus on kuitenkin pystya kommu-

nikoimaan tietokoneen kanssa. (Computer science 2023.)

Tietokone ymmartaa kieltd, jota kutsutaan binaariksi. Kieli koostuu taysin numeroista 1 ja
0. Ihmisen on vaikea tulkita bin&éaria ja siksi avuksi tarvitaan ohjelmointikielia. Ohjelmointi-
kielia kirjoitetaan ihmiselle helpommin tulkittavassa muodossa ja kdannetaan binaariksi tie-
tokonetta varten. Kullakin ohjelmointikielella on omat erityispiirteensa, vaikka yleisesti kielet

ovat samankaltaisia. (Computer science 2023.)

Ohjelmointikielten avulla tietokoneet voivat kasitell& nopeasti ja tehokkaasti suuria ja moni-
mutkaisia tietoja. Esimerkiksi jos ihmiselle annetaan luettelo satunnaisista numeroista, jotka
vaihtelevat yhdesta kymmeneen tuhanteen ja hanta pyydetaan jarjestamaan numerot nou-
sevaan jarjestykseen, voidaan olettaa taméan vievan huomattavan paljon aikaa ja sisaltavan
jonkin maaran virheita. Tietokone pystyy tdhan tehtavaan hetkessa. (Computer science
2023.)

6.2 JavaScript

JavaScript on asiakaspuolen ohjelmointikieli, joka toimii asiakasselaimen sisélla ja kasitte-
lee komentoja selaimessa palvelimen sijaan. Se sijoitetaan yleensd HTML- tai ASP- tiedos-

toon. Nimestaan huolimatta se ei liity Javaan. (Computer science 2023.)

JavaScriptid (kuva 12) kaytetddn ensisijaisesti Web-kehityksessa erilaisten verkkosivujen
elementtien luomiseen ja manipuloimiseen. Elementteja voivat olla esimerkiksi vieritysomi-
naisuudet, kellonajan ja paivamaaran tulostaminen, kalenterin luominen ja muut tehtavat,
jotka eivét ole mahdollisia pelkastaan HTML-kielta kayttéaen. Sita voidaan kayttaa myads pe-

lien ja APl:en luomiseen. (Computer science 2023.)
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ction readdbvariable() {

+ dbnum_global + "\"." + dbvartype + "_" + dbvarnum_global,

.then{response => response.json())
-then{{data} =
dbval.innerHTML = data.result

.catch(e => conscle.errorie))

Kuva 12. Siemensin Read-metodi JavaScript-kielella

6.3 HTML

HyperText Markup Language (HTML) on yksinkertainen merkintakieli, jota kaytetaan luo-
maan hypertekstiasiakirjoja, jotka ovat siirrettavissa alustasta toiseen. HTML- dokumentit
ovat SGML-dokumentteja (Stantard Generalized Markup Language), joissa on yleinen se-

mantiikka ja jotka sopivat esittamaan tietoa useista eri sovelluksista. (Whatwg 2023.)

HTML-dokumentit ovat tekstitiedostoja, jotka yleensa jaetaan verkkoselaimeen verkkopal-
velimen tai paikallisen tallennustilan kautta ja tulkitaan sen jalkeen multimediaverkkosi-
vuksi. Web-sivut rakennetaan kayttdmalla HTML-elementtejd. Elementtejd on eri muotoisia
ja ne mahdollistavat verkkosivuille sisallon luomisen, kaikkea perustyylisista tekstikappa-

leista lomakkeisiin, painikkeisiin ja kuviin. (Futurelearn 2023.)

HTML-dokumentit koostuvat elementtien ja tekstin puusta. Jokainen elementti on merkitty
lahdekoodissa aloitustunnisteella, kuten <body> ja osion sulkevalla lopputunnisteella
</body>. Elementtien tulee aina olla yhtenaisia tunnisteiden sisalla, menematta lahdekoo-

dissa paallekkain missaén vaiheessa. (Whatwg 2023.)

Useimmiten HTML-dokumentti koostuu head- ja body-osioista. Head tyypillisesti siséltaa
verkkosivun otsikon ja ulkoa kutsuttavat tiedostot ja dokumentit. Body sisaltaa verkkosivulla
esiintyvan asian. Varsinainen asia on se, mita verkkosivu sisaltda avattaessa sivu se-
laimella. Kuvassa 13 esitelladn HTML-dokumentin rakennetta. Jokainen HTML-dokumentti
tulee alkaa <IDOCTYPE > julistuksella, jonka sisalla kerrotaan selaimelle, minka tyyppinen

dokumentti on.
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<!DOCTYPE html>

<html>

<head>

<title>Page Title</title>
</head>

<body>

<h1>This is a Heading</hl>
<p>This is a paragraph.</p>

</body>
</html>

Kuva 13. Tyypillisen HTML-tiedoston rakenne. (W3Schools 2023a)

6.4 CSS

CSS (Cascading Style Sheets) on tyylitaulukkokieli, jota kaytetdan kuvaamaan HTML- tai
XML- kielella kirjoitettujen asiakirjojen esitystapaa. CSS kuvaa, kuinka elementit tulee tul-
kita naytolla, paperilla, puheessa tai muussa mediassa. CSS on yksi avoimen webin ydin-
kielista ja se on standardoitu W3C-spesifikaatioiden mukaisesti kaikissa Web-selaimissa.
(MDN Web Docs 2023a.)

Kaytanntssa CSS-dokumentti sisaltdad muotoiluohjeet sisallén esitystavalle verkkosivuilla.
CSS-tyylisivuja kaytetdan verkkosivujen tyyliin ja asettelemiseen esimerkiksi muuttamaan
sisallon fonttia, varia, kokoa ja vdlia tai jakamaan se useisiin sarakkeisiin, lisddmaan ani-

maatioita tai muita koristeellisia ominaisuuksia. (MDN Web Docs 2023a.)

CSS-tyylisivuja (kuva 14) voidaan kayttaa lahdekoodissa kolmella eri tavalla: elementin si-
salla, dokumentin siséisesti tai kokonaan ulkoisesti omana tiedostonaan. Elementin sisalla
muotoilu liitetd&n suoraan muotoiltavaan kohteeseen tekstissa. Dokumentin sisalla voidaan
maarittaa koko yksittaiselle verkkosivulle tietty tyyli tietynlaisille elementeille, kuten otsikoille
tai tekstikappaleille. Ulkoisesti kayttdessa luodaan erillinen CSS-tiedosto, joka sisaltaa tar-
vittavat tyyli- ja muotoiluohjeet ja tahan tiedostoon viitataan lahdekoodissa. Tama mahdol-

listaa helposti saman tyylin tuotavaksi useammille eri verkkosivuille. (W3schools 2023b.)
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Kuva 14. CSS tyylisivu erillisessé tiedostossa

Ulkoasun maarittdminen on téarkeda verkkosivujen luettavuuden ja toiminnan kannalta.
CSS-dokumentti sisaltdd usein maarityksen esimerkiksi sille, miten verkkosivu muuntautuu
tietokoneen selaimelta mobiililaitteen selaimelle. llman naitd maéarityksia verkkosivut ovat

kaytanndssa kayttokelvottomat.
6.5 JavaScript JSON ja AJAX
6.5.1 JSON

JSON (JavaScript Object Notation) ei ole oma ohjelmointikielensd, vaan kevyt tiedostonsiir-
tomuoto, joka on tarkoitettu datan varastoimiseen ja helppoon siirtdmiseen. Se on helposti

luettavaa ja kirjoitettavaa ja tietokoneelle helppo jasentaa ja luoda. (JSON.)

JSON on tekstimuoto, joka on taysin kieliriippumaton, mutta kayttaa kaytantoja, jotka ovat
tuttuja C-kieliperheen ohjelmoaijille, kuten C, C++, C#, Java, JavaScript, Perl ja Python.

Nama ominaisuudet tekevat JSONista ihanteellisen tiedonsiirtokielen. (JSON.)

JSON on formaatti, jota kaytetaan eri ohjelmointikielien sisalla tiedonsiirtoa varten. JSONia
kaytetdan usein datan lahettdmiseen palvelimelta verkkosivulle. JSON-syntaksimuoto pe-

rustuu kahteen paarakenteeseen: objektit ja taulukot (kuva 15). Objekti on kokoelma nimi-
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ja arvopareja. Taulukko on jarjestetty arvoluettelo. (Elgabry 2016.) Riippuen ohjelmointiym-

paristosta ja kaytetysta kielesta, taulukko voi myds sisaltaa eri tyypin muuttujia.

{
"id": 4911,
"firstName":"John",
"lastName":"wWalter",
"isStudent": true

bs

"Belgium", "Brazil", "Cameroon", "Canada", "Chile", "Denmark"

Kuva 15. Objekti ja taulukko (Elgabry 2016.)

6.5.2 AJAX

AJAX (Asynchronous JavaScript and XML) ei ole tekniikka sindnsé, vaan lahestymistapa
useiden olemassa olevien teknologioiden yhteiskayttoon, kuten HTML tai XHTML, CSS,
JavaScript, DOM, XML ja tarkeimpéanad XMLHttpRequest-objekti. Naméa tekniikat yhdista-
malla AJAX-mallissa verkkosovellukset pystyvat tekem&éan nopeita, inkrementaalisia paivi-
tyksia kayttolittymaan lataamatta koko verkkosivua uudelleen. Tama tekee sovelluksesta

nopeamman ja paremmin kayttajan pyyntdihin vastaavan. (MDN Web Docs 2023b.)

XMLHttpRequest on objekti JavaScriptissa, mita kaytetaan kanssakaymiseen verkkopalve-
limen kanssa. Sen avulla voit vastaanottaa dataa verkkosivulta joutumatta paivittamaan ko-
konaan kasiteltavaa verkkosivua. Tamé& mahdollistaa kasiteltdvan verkkosivun osittaisen
paivittdmisen, hairitsematta ja katkaisematta kayttajan toimia sivuilla. (MDN Web Docs
2023c.)

Kuvassa 16 luodaan yksinkertainen painonappi, joka suorittaa XMLHttpRequest-metodin,
pyytaen vastausta paikallisesta test. HTML tiedostosta. Mikali yhteys muodostuu, ohjelma

palauttaa tiedostosta haetun vastauksen ponnahdus ilmoituksena kayttajalle.
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“>Make a request</

0 =1
let httpRequest;

document

, makeRequest) ;

if (!httpRequest) {
alert(

return

httpRequest.onreadystatechange = alertContents;

httpReque:

function alertContents() {
if (httpRequest.readyState === XMLHttpReguest.
if (httpRequest.status === L
alert(httpRequest.responseText);

Kuva 16. Yksinkertaisen XMLHttprequest objektin luominen ja kaytt6 (MDN Web Docs
2023b.)

Kuvassa 17 on esitettyna Pipeline-kaavio XMLHttpRequest-objektin toiminnasta. Kayttaja
luo toiminnallaan selaimessa tapahtuman, jonka takia luodaan ja lahetetaan pyynté inter-
netin valityksella palvelimelle. Palvelin vastaanottaa, kasittelee ja vastaa pyynt66n halutulla
tavalla. Tama voi tarkoittaa esimerkiksi jonkin kuvan avaamista verkkoselaimella. Kun

pyyntd on kasitelty onnistuneesti, palvelin palauttaa selaimelle halutun tiedon.

Browser Server
An event occurs...

e Create an —_— 4
XMLHttpRequest object

® Process HTTPRequest

»Create a response and
send data back to the

browser
¢ Send HttpRequest

Browser

*Process the returned
data using JavaScript —

A

eUpdate page content

Kuva 17. XMLHttpRequest toiminto kaaviona (W3schools 2023c)



23

6.6 PHP

PHP (PHP: Hypertext Preprocessor) on laajalti kaytetty avoimen lahdekoodin yleiskayttdi-
nen komentosarjakieli, joka soveltuu erityisesti verkkokehitykseen ja voidaan upottaa
HTML:&&n. Useiden komentojen sijaan HTML-tulostukseen PHP-Sivut sisaltavat
HTML:&&n upotettua PHP-koodia, jolla on jokin toiminnallinen tarkoitus. Kuvassa 18
HTML:n sisalla tulostetaan teksti "Hi, I'm a PHP script!” kayttden upotettua PHP-koodia.
(PHP 2023.)

<!DOCTYPE html>

<html>

<head>
<title>Example</title>
</head>

<body>

<?php
echo "Hi, I'm a PHP script!";
7>

</body>
</html>

Kuva 18. PHP-koodia HTML:n sisélla (PHP 2023)

PHP-koodilla on aloitustunniste "<?php” ja lopputunniste "?>". Nailla tunnisteilla voidaan
erotella HTML:n sisalla PHP-koodi, ikaan kuin siirtyen koodin sisélla hetkeksi PHP-tilaan ja

pois. Kuvassa 19 koodi on kirjoitettu HTML-kielella ja sen sisalla osittain PHP-kielella.

class="akiHeading">This is 1s plain HTML with CSS5 styling applied
echo ™
“This PHP will not show on the page”;

This is in PHP, but printed out to the web page.

This text is in HTML. The following contains data in PHP

class="akidata"
. $data int1 . "
" . $data int2 .
. $data int3 . °

Kuva 19. PHP-koodia kaytetty HTML tiedoston sisalla
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PHP:n erottaa esimerkiksi asiakaspuolen JavaScriptista se, ettd koodi suoritetaan palveli-
mella, joka tuottaa asiakkaalle l&ahetettavan HTML:n. Asiakas saa tulokset kyseisen PHP-
koodin suorituksesta, mutta ei tied& taustalla olevaa koodia. HTML tiedosto voidaan méaa-
ritté& kokonaan PHP:II&, jolloin kayttajat eivat tieda, minkéalainen koodi ohjelman taustalla
pyorii. (PHP 2023.) Lopputuotteessa HTML on n&htavissa, mutta PHP-osio ei, ellei PHP:t&

tulosteta "echo” komennolla (kuva 20).

This is is plain HTML with CSS styling applied

This is in PHP, but printed out to the web page.

This text is in HTML. The following contains data in PHP

DATA INTIL:0
DATA INT2:0
DATA INT3:0

Kuva 20. Koodin kayttaytyminen verkkosivulla

Oleellista PHP-koodin kaytdsséa on sen nakymattomyys verkkosivun lahdekoodissa. Koska
PHP suoritetaan palvelinpuolella, se ei palaa asiakkaan puolelle nahtavaksi. Kuvassa 21
on ote asiakaspuolella selaimessa suoritettavasta lahdekoodista, jossa palvelinpuolen PHP
ei nay. Asiakaspuolen lahdekoodiin paasee kasiksi kuka tahansa kayttamalla selaimen ke-
hitystytkalua, eika koodin luojan puolesta ole usein haluttua nayttda ohjelman koodia ulko-
puolelle.

<hl class="akiHeading">»This is is plain HTML with C55 styling applied</hl>
his is in PHP, but printed out to the web page.</p>

This text is in HTML. The following contains data in PHP</p:

class="akidata"> (= </p>

Kuva 21. Ote lahdekoodista asiakkaan puolella

6.7 C#

C# (C Sharp) on moderni tyyppiturvallinen olio-ohjelmointikieli. C#:n avulla kehittajat voivat

rakentaa turvallisia ja vankkarakenteisia sovelluksia, jotka toimivat .NET ymparistossa.



25

C#:n juuret ovat C-kieliperheessa ja kieli on tuttua C-, C++- ja JavaScript-ohjelmoijille. (Mic-
rosoft 2023.)

C# on yksi suosituimpia ohjelmointikielia. Se on helppokayttdinen, yksinkertainen ja silla on
valtava tukiyhteisd. Kieli on oliosuuntautunut, miké tekee siita selke&n, muokattavan ja hel-
posti uudelleenkaytettavan. C# koodiin on helppo tuoda valmiita koodikomponentteja val-
miista kirjastoista. (W3schools 2023d.)
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7 Verkkosivujen luomiseen kaytettavat tyokalut
7.1 Verkkosivut

Verkkosivusto on kokoelma julkisesti saatavilla olevia, toisiinsa linkitettyja Web-sivuja, joilla
on yksi verkkotunnus. Yksilo, ryhma4, yritys tai organisaatio voivat luoda ja yllapitaa verkko-
sivustoja useisiin eri tarkoituksiin. Yhdessa kaikki saatavilla olevat verkkosivustot muodos-
tavan World Wide Webin (www). Yleensé verkkosivu on yksittdinen HTML dokumentti, joka

on liitetty muihin samanlaisiin hyperlinkkien avulla. (Rouse 2020.)

Verkkosivut tyypillisesti tarvitsevat palvelimen, joka niitd isdnndi, sekd kehitysympariston,

jolla niita luodaan ja yllapidetaan.
7.2 VS Code ohjelmointiymparisto

VS Code (Visual Studio Code) on ilmainen ja kevyt, mutta tehokas lAhdekoodieditori, joka
on tyopoydalla toimiva ohjelma (kuva 22). Se on saatavilla Windowsille, Linuxille ja ma-
cOS:lle. Siind on sisdanrakennettu tuki JavaScriptille, TypeScriptille ja Node.js:lle. VS Co-

dessa on rikas laajennuksien ekosysteemi muille ohjelmointikielille, kuten C++, C#, Python,
PHP ja .NET. (VS Code 2023.)

Kuva 22. Visual Studio Code lahdekoodieditori

VS Code tekee koodista helposti luettavaa. Sisaanrakennetuilla tyokaluilla voi formatoida

koodin eri osiot selked&n automaattisesti sisennettyyn muotoon yhdella pikandppaimella.
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Liséksi editori varjaa koodin automaattisesti eri toimintojen mukaan parantaen sen luetta-
vuutta. VS Code on yksi maailman kaytetyimmista koodieditoreista, joten siihen on saata-

villa paljon ladattavia lisdosia eri toimintojen helpottamiseen.

Lahdekoodieditorin avulla voi luoda verkkosivun kokonaisuudessaan. Luomalla yhden tai
useamman dokumentin, esimerkiksi HTML-dokumentin toteuttamaan verkkosivun ulko-
asua, JavaScript-dokumentti luomaan sisalt6a verkkosivulle ja CSS-dokumentti muotoile-

maan ja tyylittelemaan verkkosivun ulkoasua.

VS Code:lle on ladattavissa valmiita kirjastoja, joiden toimintoja kutsumalla koodissa voit

helposti toteuttaa tahdotut toiminnot, kuten POST-request palvelimen ja asiakaan valilla.

7.3 Microsoft IS

Microsoft IS (Internet Information Services) on Microsoftin verkkopalvelin, joka toimii Win-
dows-jarjestelmissa. Se tehtdva on isanndida ja palvella HTML-sivuja ja tiedostoja. (Ro-

sencrance 2019.)

lIS-verkkopalvelin hyvéksyy pyynnot etaasiakastietokoneilta ja palauttaa asianmukaisen
vastauksen. Taman perustoiminnon avulla web-palvelimet voivat jakaa ja toimittaa tietoja
lahiverkossa (LAN), kuten yrityksen intranetissé tai suuralueverkoissa (WAN), kuten inter-

netissa. (Rosencrance 2019.)

Web-palvelin toimittaa tietoja kayttajille useissa muodoissa, kuten staattisten HTML.:lla koo-
dattujen verkkosivujen kautta tiedostoja lahettdmalla ja vastaanottamalla. Tiedostot voivat

olla esimerkiksi tekstitiedostoja, kuvatiedostoja tai paljon muuta. (Rosencrance 2019.)

IIS (kuva 23) voi toimia palvelimena isdnndimaan esimerkiksi verkkoselainpohjaista kaytto-
littym&éa ohjelmoitavaa logiikkaa varten. Ohjelman kautta maaritellaén verkkosivun vaati-

mat protokollat, asetukset ja mahdolliset vaadittavat sertifikaatit.
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¥ Internet Information Services (1IS) Manager
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Kuva 23. Microsoft IS

7.4 Kyberturvallisuus

Kyberturvallisuus on kaytantd suojella jarjestelmia, verkkoja ja ohjelmia digitaalisilta hyok-
kayksiltd. Kyberhydkkaysten tarkoituksena on paasta kasiksi, muuttaa tai tuhota arkaluon-
teisia tietoja, kiristaa rahaa kayttgjilta lunnasohjelmien avulla tai keskeyttaa normaalit liike-

toimintaprosessit. (F-secure 2023.)

Maailmanlaajuisesti palvelut ja toiminnot kytkeytyvét jatkuvasti vahvemmin verkkoon. La-
hes kaikki kriittiset toiminnot ovat jollain tavalla verkossa, kuten rahaliikenne, henkilGtiedot
ja tunnistautuminen, yritysten tiedot ja toiminnot sekad ihmisten valinen kommunikointi.
Tama kutsuu puoleensa kyberrikollisia, jotka yrittavat hyotya varastamalla yksityista dataa
tai huijaamalla itselleen joko omaisuutta tai etua horjuttamalla kilpailijan jarjestelmaa tai

mainetta. (F-secure 2023.)

Kyberhyokkayksia on luokiteltu erityyppisiksi, kuten kiristysohjelmat, vakoiluohjelmat, troi-
jalaiset, tietojenkalastelu, Man-in-the-middle- tai jopa palvelunestohytkkaykset. Kuluttaja
pystyy suojautumaan ndilta hyokkayksilta arjessa pitamalla palomuurin ja virusturvan ajan-
tasaiseksi paivitettyna ja olemalla varovainen ladatessaan internetista ohjelmia tai tiedos-
toja. Tekstiviestilla ja sdhkopostilla tulleet linkit kannattaa tarkastaa useaan otteeseen en-
nen avaamista, silla ne voivat johtaa jonkin tunnetun palvelun nékaissivustolle, jonne syot-
tédessa henkildtiedot ja salasanan antaakin ne todellisuudessa kyberhyokkagjalle oikean

palvelun sijasta. (F-secure 2023.)
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Internetissa asiakas- ja palvelinyhteyden vélista viestintdd on myods mahdollista yrittaa urk-
kia siihen tarkoitetuilla ohjelmistoilla. Huonosti rakennettu yhteys ja vanhentuneiden, suo-

jaamattomien protokollien kaytto altistaa yhteyden hyokkaykselle.

On tarkeda kayttda suojattua ja turvallista protokollaa verkkoyhteyden muodostamiseen
palvelimen ja asiakkaan vélille. Esimerkiksi HTTPS (Hypertext Transfer Protocol Secure)
protokolla, joka on tarkoitettu hyperteksti-dokumenttien, kuten HTML-dokumentttien siir-
toon. Se on tarkoitettu kommunikoimaan verkkopalvelimen ja verkkoselaimen vélilla. (MDN
Web Docs 2023d.)

HTTP ja HTTPS ovat koko lailla sama protokolla silla erotuksella, ettd HTTPS on suojattu.
Kaytannossa tama tarkoittaa sita, ettd HTTPS-protokollalla lahetetyt viestipaketit salataan
sekoittamalla sisaltd taysin lukukelvottomaksi, jos se kaapataan matkalla. Sisallén avaami-

seen tarvitaan avain, jonka kommunikoivat osapuolet vaihtavat toisilleen yhteytta luodessa.

HTTP-protokollalla viestid lahettdessa kuka tahansa, joka monitoroi yhteytta, voi lukea vies-
tin sellaisenaan. Esimerkiksi paasemalla samaan verkkoon kasiksi, misséa joko palvelinlaite
tai asiakaslaite on, voi tarkastella laitteiden valista viestiliikennetta kayttamalla siihen tarkoi-
tettuja ohjelmia, kuten Wireshark.

7.5 Wireshark

Wireshark on verkkoprotokolla analysaattori, jolla voi tarkastella verkkoyhteydessa kulke-
vaa datapakettilikennetta. Se kuuntelee verkkoyhteyttd ja poimii verkossa kulkevien data-
pakettien tiedot. Ohjelmassa voi suodattaa liikennettd, keskittyakseen tarvittaessa tiettyyn
yhteyteen. Yritykset kayttavat ohjelmaa tietoturva-aukkojen haisteluun. Salaamattomat

viestit Wireshark pystyy nayttamaan selkokielella, mutta salauksia silla ei pysty purkamaan.
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8 Logiikkaohjelma ja kayttoliittyma
8.1 Logiikkaohjelma TIA-Portalissa

Verkkorajapinnan maarittamista ja testaamista varten varsinaisen logiikkaohjelman ei tar-
vitse olla monimutkainen. Toimivuuden maarittdmiseen riittdd muutama yksinkertainen
funktiolohko, joiden toimintaa pystyy verkkopalvelimella pydrivan kayttoliittyman kautta oh-

jaamaan. Tarkeimmat elementit verkkorajapinnan testaamista varten, ovat itse muuttujat.

Paaasiallisesti TIA-Portalilla logiikkaa ohjelmoidessa muuttujia kaytetddn varastoimaan eri-
laisia tietoja ja tiloja. Numeeriset muuttujat voivat sisaltaa esimerkiksi moottorin paikoitus-

tietoja ja bittimuuttujat On/Off tiloja, kuten moottorin paalla olotilan.

Testiohjelmaan on tehty 4 datalohkoa (DB), jotka kukin sisaltavat identtisen listan muuttujia.
Taman lisaksi on tehty tagilista (kuva 24), joka siséltaa useita eri datatyypin muuttujia muu-

tamalla iteraatiolla.

Name Data type Address Retain  Writable from HMIIOPC UA/Web API Accessible from HMIIOPC UA/Web APl Visible in HMI engineering
4@  Nappi_l Bool %M100.0 = =] =)
@  Neppi2 Bool %A100.1 =2 i ™
4@  Nappi_3 Bool %N100.2 - = =)
@ Word_1 Word LMW102 = =] ™
@ Word_2 word %MW1 04 ~ = =)
@ Word_3 Word %MW1 06 - = =)
@ Int_tag_1 Int %MW1 10 - =l 1=
@ Int_tag_2 Int %MW112 =] ™ =]
4@ Int_tag_3 Int %MW1 14 -~ = =)
4 Real_tag_1 Real %MD120 ~ =] =]
4 Real_tag_2 Real %MD 124 - M =
2 @ Real_tag 3 Real %MD 128 ™) ] [~
12 4@ Bool1 Bool %M100.3 ~ = ™
14 @ Bool2 Bool %M100.4 ~ = =)
15 4@ Bool3 Bool %h100.5 = =) =)
@  Nappi2time Time %MD200 M ™ =]
@  Nappi3-time Dint %MD208 ™ ] =]
a Nappi2-reset Bool %M116.0 ] =) =2

Kuva 24. Tagilista TIA-Portalissa

Varsinainen logiikkaohjelma on toteutettu yhdell&a funktiolla (FC). Funktio sisaltaa nelja vir-
tapiiria. Ensimmainen virtapiiri Network 1 (kuva 25) sisaltda yksinkertaisen toiminnon, jossa
Nappi_1l-muuttujan mennessa false-tilasta true-tilaan ohjelma ottaa datalohko DB_2:sta
muuttujien Int_1, Int_2 ja Int_3 arvot, kymmenkertaistaa ne ja kirjoittaa datalohkoon "DB_1”"

vastaavien muuttujien paikalle saadut tulokset.
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Kuva 25. Network 1 virtapiiri

Seuraava virtapiiri Network 2 suorittaa samankaltaisen toiminnon kayttden datalohkon
DB_2 Real-muuttujia, jakaen ne viidella ja sijoittaen taas vastaavasti saadut tulokset data-
lohkon DB_1 samannimisten Real-muuttujien arvoiksi. Nappi_1 muuttujaa kaskytetaan
verkkoselainpohjaisen kayttoliittyman kautta. Sen datatyyppi on Bool, tehden siita on/off

tiloina toimivan muuttujan (1/0).

Virtapiirit 3 ja 4 (kuva 26) ovat kumpikin omanlaisiaan kasautuvia laskureita. Virtapiiri 3 si-
saltdd kumulatiivisen ajastimen, joka kerryttdd aikaa Nappi_2 muuttujan ollessa tilassa 1 ja
pysahtyy napin mennessa tilaan 0. Ajastimelle on asetettu 5 sekunnin aika, jonka kertyessa
tayteen ajastimen ulostulo kytkeytyy péaélle. Ulostulo aktivoi karjen, jonka avulla ohjelma

nollaa ajastimen itsensa. Ajastimen aika kertyy reaaliaikaisesti millisekunteina.

Askelma 4 sisaltdd matemaattisen toiminnon, joka lisdaa Nappi3-time nimiseen DINT-data-
tyypin muuttujaan luvun 1 jokaisella ohjelmakierrolla, silla aikaa kun Nappi_3 muuttuja on
aktivoituneena. Alemmalla rivilla Nappi3-time:lle on annettu rajaksi luku 20000, jonka jal-

keen Nappi3-time muuttuja palaa takaisin nollaan.

Laskurit lisdavat kumpikin itseensé luvun yksi aina millisekunnin vélein, mikali askelman
ehdot toteutuvat. Tatd lukemaa voidaan seurata verkkoselainpohjaisessa kayttoliittyméassa

reaaliaikaisesti 10 millisekunnin paivitysintervallilla.
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Kuva 26. Kasautuvat laskurit

8.2 Kayttoliittyman koodi

Logiikkaohjelman rakenne riippuu taysin siita, minkalaiselle automaatiojarjestelmalle se on
tarkoitettu. Varsinaista Web-API rajapintaa kayttadkseen suurin tyo tehdaan TIA-Portal ke-
hitysympaériston ja logiikkaohjelmoinnin ulkopuolella. Tapoja sen toteuttamiseen on monia.
Tassa opinnaytetydssa kayttoliittyman verkkosivut ovat Kirjoitettu kayttden JavaScript-,
HTML-, ja CSS-kielia. Verkkosivuja isdnndidaan Windows-pohjaisella Microsoft [IS-palve-

linohjelmalla.

Siemensin ohjelmoitavan logiikan Web-API rajapintaa hyddyntadksesi, tulee se logiikassa
olla asetettuna kayttoon, tarvittavat edellytykset taytetty ja logiikalla taytyy olla IP-osoite.
Ensimmaisend lahdekoodissa taytyy kutsua tarvittavat dokumentit ja kirjastot kayttoon
HTML-dokumentissa (kuva 27).

charset="UTF-8"

[example] Test program
rel= lesheset”™ href:

Kuva 27. Kutsutaan ulkoisia dokumentteja ja kirjastoja
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Koodin varsinainen toiminta tapahtuu api.js JavaScript-tiedostosta tuoduilla funktioilla, joilla

suoritetaan toiminnot halutusti ja muokataan auki olevaa HTML-dokumenttia dynaamisesti.

Heti verkkosivun kaynnistyessa lahdekoodissa méaaritetaan kohdelaitteen IP-osoite, proto-
kollaksi mé&aritetaan HTTPS ja ajetaan getToken funktio (kuva 28). Funktio tarkistaa, onko

asiakaslaitteella olemassa voimassa oleva valtuutus (Token).

TARGET_IP =
AUTH_TOKEN =

getToken()

AUTH_TOKEN =

ki | ) 1
" getElementById( "n .innerHTML = "You are

‘=100

mATm oon

Kuva 28. IP-osoitteen maarittaminen ja valtuutuksen tarkistus

Jos voimassa olevaa valtuutusta ei ole, verkkosivu pyytéa kirjautumaan sisdan PLC:lle ase-
tetun kayttajatunnuksen ja salasanan avulla (kuva 29). Mikali kayttajatunnus ja salasana on
oikein, ohjelma luo valtuutuksen ja paastaa varsinaiselle sisaltdsivulle. Valtuutusta pidetaan
voimassa 2 minuuttia ja ajastin nollataan jokaisesta toimenpiteesta verkkosivulla. Mikali
verkkosivu on kayt6tta ajastimen loppuun asti, valtuutus vanhenee ja se tulee uusia kirjau-

tumalla uudelleen sisaan.

Login

You have to login as user to interact with the API

Username:

Password:

[ submit |

Kuva 29. Sisdankirjautuminen
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Riippuen logiikkaohjelmasta ja sen sisdltamistd muuttujista, verkkosivun lahdekoodi koos-
tuu luku- ja kirjoitus pyynnoista PLC:n ja palvelimen valilla, seka ehdoista, jotka maarittavat,
koska pyynnoét toteutuvat. Jonkin muuttujan tilaa voidaan paivittaa jatkuvasti verkkosivulle
ja toiset voidaan paivittaa esimerkiksi jonkin tapahtuman yhteydessa. Tapahtuma voi olla

napin painallus verkkosivulla tai jonkun toisen muuttujan tilan muutos PLC:n muistissa.

Kayttoliittyman ulkoasu ja toiminnot riippuvat taysin siité, minkalaiseksi se on lahdekoodissa

maaritetty. Taman opinnaytetyon esimerkkiverkkosivu esitetdan kuvassa 30.

You are logged in
[

Datablock

Datablock number: [ Taglist
a

Buttons

Variable from taglist:
nt Datablock: 1 [Woid 1]
Variable type: Int
variable number: 1 variable value: 1600
Input value:

Kuva 30. Esimerkkiverkkosivu toimintoineen

Verkkosivun vasempaan laitaan on asetettu nappeja hahmottamaan, miten naytettavan si-

vun vaihto voitaisiin toteuttaa kayttoliittymassa.

Web-API mahdollistaa lukemisen ja kirjoituksen logiikan muuttujille, jotka sijaitsevat joko
logiikan datalohkoissa tai tagilistassa. Esimerkkiverkkosivulla "Datablock” otsikon alla voi-
daan pudotusvalikoista méaarittdéd luettava datalohko ja sen sisalta luettava muuttuja valit-
semalla esimerkiksi Datablock number: 1, Variable type: Int ja Variable number: 1. Muuttujat
datalohkossa ovat ennaltaméaaritettyjd ja kyseinen kombinaatio maarittaa kirjoitettavaksi
muuttujaksi DB_1.INT_1 muuttujan. Saman valinta-alueen sisalla Variable value-kentta

nayttad kyseisen muuttujan senhetkisen arvon.

Valinta-alueen alapuolella on listattuna kaikki datalohkon siséltdmat muuttujat ja naytetaan
kunkin tdmanhetkinen arvo. Kuvassa 31 esitetdan datalohko 1:n sisaltdmien muuttujien ti-

lat.
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Current Datablock: 1

Int 1: 200
Int_2: 200

Kuva 31. Datalohko 1 muuttujien tilat

Muuttujien luku ja muuttujiin kirjoittaminen hoidetaan lahdekoodissa JSON-RPC 2.0 proto-
kollalla kayttaen POST-pyynt6a. Kuvassa 32 luetaan yhden muuttujan tila maaritetysta da-
talohkosta. Funktio readdbvariable tarvitsee kayttajalta kolme arvoa, jotka aiemmin maari-
teltiin. Naiden kolmen muuttujan arvon avulla muodostetaan osoite muuttujalle, johon
POST-pyynt6 ohjataan. Funktio lahettaa JSON-pakettina PLC:n Web-API:lle viestin, jossa
pyydetaan suorittamaan PlcProgram.Read-metodi, eli lukutoiminto. Web-API suorittaa lu-
kufunktion méaaritetylle muuttujalle logiikan puolella ja palauttaa muuttujan senhetkisen ar-
von vastaavanlaisena JSON-pakettina palvelimelle. Palvelin vastaanottaa paluuviestin ja

kirjoittaa sen HTML elementiksi, mink& arvo pystytaan verkkosivulla nayttamaan.

readdbvariable() {
dbval = document.getElementById( "re

fetch(TARGET_IP,
method: "POST",

" + dbnum_global + "\"." + dbvartype + "_" + dbvarnum_global,
B
.then{response response.json

.then({data
dbval.innerHTML = data.result

.catch(e console.error(e

Kuva 32. Yksittdisen muuttujan tilan lukufunktio
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Kirjoittaminen muuttujaan tapahtuu vastaavalla tavalla kayttden PlcProgram.Write-metodia.
Kirjoitusfunktio kuitenkin vaatii lukufunktiota enemman ehtoja ja parametreja. Lukufunktio
pystyy lukemaan suoraan kaikkia datatyyppeja, mutta kirjoitusfunktiolle taytyy jollain tavalla
maarittdd, mita datatyyppia ollaan kirjoittamassa. Esimerkiksi INT-muuttuja hyvaksyy vain

kokonaislukuja ja STRING-muuttuja merkkijonoja.

Kuvassa 33 on esitetty kirjoitusfunktio, joka kirjoittaa numeraalisia muuttujia logiikalle. Tama
on toteutettu lahettamalla verkkosivulta numero tekstimuodossa kirjoitusfunktiolle. Kirjoitus-
funktio lahettaa viestind saadun arvon ja kdskyn suorittaa arvolle parseFloat-funktio viestin
saapuessa vastaanottajalle. Tassa yhteydessa se koostaa tekstimuotoisesta arvosta nu-
meraalisen muodon, joka voidaan Kirjoittaa sopivaan muuttujaan logiikassa. Paluuviestina
logiikalta palaa vain kuittaus siité, onko lahetys onnistunut. Kirjoitusfunktio varmistaa en-
simmaisena valtuutuksen voimassaolon. Mikali valtuutus on mennyt vanhaksi, ei kirjoitta-

minen toteudu.

"DE_" + dbnum_global + "\"." + dbvartype + "_" + dbvarnum_global,

parseFloat(variable.value)

.then(response response. jsoni }

s with " + data.result

readdbvariable(};

.catch(e console.error{e)

Kuva 33. Kirjoitusfunktio numeraoille

STRING-muuttujaan kirjoitus on toteutettu omalla kirjoitusfunktiolla, jossa value-muuttujan
arvoksi annetaan verkkosivulta vastaanotettu teksti suoraan merkkijonona (kuva 34). Nu-

meron kirjoituksesta eroten parseFloat-funktio on jatetty pois.
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+ dbnum_global +
variable.value

+ dbwvartype +

+ dbwvarnum_global,

Kuva 34. JSON viesti STRING-muuttujan kirjoittamiselle

BOOL-muuttujan kirjoittamiselle on myds hyva tehda oma kirjoitusfunktionsa. BOOL-muut-
tujalla voi olla kaksi tilaa: 1 ja 0. Nama vastaavat yleisemmin tiloja true ja false. Tyypillisesti
0 vastaa false-tilaa ja 1 true-tilaa. Kuvassa 35 esitetdan JSON-paketti BOOL-muuttujan kir-

joittamiselle, jossa HTML-tiedostosta lahetetaan funktiolle arvo.

writeboolvariable(element) {
if (AUTH_TOKEN !== ' 1
fetch({ TARGET_IP, {
method :

headers: {

"\"DE_" + dbnum_global + "\"." + dbvartype + "_" + dbvarnum_global,
element.value === "true")

data.

cons
k

bull

read a E

1
J
.catch(e console.error(e)

Kuva 35. BOOL-muuttujan kirjoitus

Funktion vastaanottama arvo on toteutettu merkkijonona. Riippuen kéayttoliittymé&ssa asete-

tusta tilasta, arvo on kirjoitettuna joko “"true” tai “false” tekstind. Funktion JSON-paketin
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sisalla on annettu ehto, jossa odotetaan arvon olevan "true”. Jos arvo ei ole "true”, se ver-
tausoperaattoria "===" kayttaen on automaattisesti "false”. Funktion arvoksi voisi siis syot-
taa "false” tekstin sijasta tekstin "Mikki Hiiri” ja vertausoperaattori muuttaisi siitd automaat-

tisesti "false” arvon.

Testikayttoliittyman (kuva 30) oikeassa laidassa taas on vastaavanlainen luku- ja kirjoitus-
jarjestelma tagilistan muuttujille. Tagilistan muuttujien kirjoittamiselle ja lukemiselle [&hde-
koodissa on vastaavanlaiset funktionsa muuttujaan viittaavan osoitteen vuoksi. Toisin kuin
datalohkoihin osoittaessa tarvitsee aina nimeté kasiteltava datalohko, tagilistaa ei tarvitse

nimeta erikseen. Osoitteessa tarvitsee viitata vain muuttujaan nimeltéa (kuva 36).

arseFloat(variable.value

Kuva 36. Tagilistan muuttujan parametri osoitteessa

Tagilistaan kirjoittaminen ja lukeminen on toteutettu kirjoittamalla funktioon yksi paramet-
roitu arvo, jonka voi valita pudotusvalikosta. Pudotusvalikossa on kunkin tagilistassa sijait-
sevan muuttujan nimet (kuva 37). Ohjelmoijan taytyy ennalta tietaa kaikkien logiikassa si-
jaitsevien muuttujien nimet, jotta niihin voidaan koodissa viitata. Uusia muuttujia ei voi luoda

logiikalle verkkosivun kautta, vaan se on tehtdva TIA-Portal kehitysympéaristossa.

Taglist

Variable from taglist:

Word_3
Int_tag_1
Int_tag_2
Int_tag_3
Real_tag_1
Real_tag_2
Real_tag 3
Bool_1
Bool_2
Bool_3

Kuva 37. Tagilistassa sijaitsevat muuttujat
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Automaatiojarjestelmén ohjauksessa painikkeet ovat tarkeassa roolissa. Testiverkkosivulle

on toteutettu kahdentyyppisia painikkeita: pito- ja kertapainallus (kuva 38).

+ element);
nt);

f (nappistat
nappistat.va

11" + element);
+ element);

nnerHTML
1em 3
bulkReaddbValues();

Kuva 38. JavaScript-koodi pito- ja kertapainallusnappien toiminnalle

Kukin nappi on toteutettu omalla numerolla ja kummallekin nappityypille on oma funktio.
Kertapainallusnapille rakennettu nappi-funktio kirjoittaa yhdella kerralla perakkain logiikalle
nappia vastaavan BOOL-muuttujan arvoksi ensin true ja heti perdén false. Painonappien

toiminta tulee huomioida ensisijaisesti logiikkaohjelmassa.

Pitopainikkeen tglnappi-funktio vaihtaa logiikalle nappia vastaavan BOOL-muuttujan arvon
true tilaan, mikali se oli aikaisemmin false ja sama toisinpdin. HTML-dokumentissa kaytto-
littyman painonapin toimintatavaksi on maaritetty "onclick” mika tarkoittaa, ettad napin toi-
minto tapahtuu vain kerran. Nappia pohjassa pitamalla pitotila ei siis muutu joka ohjelma-
kierrolla. My6s kertapainallusnappi on maaritetty samalla toimintatavalla. Funktioille anne-
taan arvoksi napin numero, jonka avulla funktio suorittaa numeroa vastaavalle muuttujalle

tilan muutoksen logiikalla.

8.3 Yhteyden suojaus

Logiikan ja palvelimen yhteys on suojattu monella tavalla. Siemens Web-API:n kayttd vaatii
palvelimen ja logiikan valisella yhteydella kaytettdvan HTTPS-protokollaa, joka salaa edes-
takaisin kulkevat viestipaketit. Logiikalle on asennettu varmennettu sertifikaatti, jota myods

vaaditaan yhdistavalta asiakaslaitteelta.
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Mikali asiakaslaitteelle ei ole asennettu asianmukaista sertifikaattia, voi esimerkiksi lahde-
koodissa luoda yhdistavélle asiakaslaitteelle ponnahtamaan ilmoituksen sertifikaatin puut-
teesta. Taman opinnaytetydn tapauksessa sertifikaatin puute johtaa sisaankirjautumisen

epaonnistumiseen.

Siemensin logiikoilla on sisaénrakennettu verkkosivu, johon voi yhdistaa kirjoittamalla se-
laimessa osoiteriville suoraan logiikan IP-osoitteen. Tassa tapauksessa yhdistaminen ta-
pahtuu kirjoittamalla osoitekenttaan https://10.0.0.110. Yhdistettdessa aukeaa kuvan 39

osoittama nakyma.

SIEMENS mal ‘smaic-conyoler servcetsuooor

ENTERPBENTER

Kuva 39. Siemensin logiikalle sisd&nrakennettu verkkosivu

Sivun oikeassa ylakulmassa tarjotaan optiota "download certificate”, eli lataa sertifikaatti.
Tata kayttamalla asiakaskone voi hakea itselleen PLC:n vaatiman sertifikaatin yhteyden
luomiseen. PLC sijaitsee usein ainoastaan yrityksen lahiverkossa, eika silla ole paasya in-
ternettiin, joten sertifikaatin lataustoiminto helpottaa asianmukaisten asiakaslaitteiden kayt-

toonottoa.

Paasyn sisaanrakennetulle sivulle voi estdé logiikan asetuksista. TIA-Portal kehitysympa-
ristdssd on aloitussivuksi oletuksena maaritetty Siemensin sisddnrakennettu sivu, jos yh-
distdd suoraan IP-osoitteen avulla logiikkaan. Sivulle paasyn voi estéda ohjaamalla IP-osoit-
teeseen yhdistava asiakaslaite mukautetuille verkkosivuille, jossa voidaan esimerkiksi il-
moittaa padsyn olevan estetty. Jos logiikasta asetetaan ohjaus mukautetulle verkkosivulle,
mutta varsinaista mukautettua verkkosivua ei ole olemassa, asiakaslaitteen yhdistysyritys
paattyy tyhjaan verkkosivuun, jossa ilmoitetaan, ettei verkkosivu ole saatavilla. Tassa ta-
pauksessa sertifikaattia ei padse suoraan lataamaan, vaan se taytyy toimittaa asiakaslait-
teelle jollain muulla tavalla. TIA-Portal kehitysympariston sisélla sertifikaatista voi luoda eril-
lisen asennettavan tiedoston, jonka voi toimittaa asianmukaisille asiakaslaitteille asennet-

tavaksi manuaalisesti.

TIA-Portal projektille tulee my6s luoda kayttajatunnus ja salasana ja naita tulee vaatia kayt-

toliittyman lahdekoodissa. On mahdollista luoda useita kirjautumisvaihtoehtoja, kukin eri
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oikeuksilla. Kayttajille voi maarittda muuttujien kirjoitus- ja lukuoikeudet tai esimerkiksi vain

lukuoikeuden.

Web-API tarjoaa mahdollisuuden kayttaa "token”-menetelma&, mink& avulla voit pyytaa lo-
giikalta tunnisteen. Tata tunnistetta kaytetaan keksina (Cookie) valtuuttamaan yhteys. Se
koostuu 28-tavuisesta merkkijonosta, jota vaaditaan jokaista toimintoa kayttaessa. Jokai-
sen onnistuneen toiminnon yhteydessa token-tunnisteen voimassaolon ajastin nollataan.

Voimassaolo vanhenee kahden minuutin kuluessa viimeisen toiminnon suorittamisesta.

Lahdekoodissa on pystyttava viittaamaan kuhunkin muuttujaan, jotta niitd voidaan lukea tai
niihin voidaan kirjoittaa. Logiikkaohjelman datalohkot tai tagilistat voivat siis sisaltaa muut-
tujia, joihin ei viitata lahdekoodissa. Kayttoliittymassa voi olla kuitenkin tapoja viitata muut-
tujaan parametroimalla sen nimi (kuva 40). Kayttoliittyma voi sallia kayttajan maarittdvan

viitattava muuttuja, esimerkiksi kirjoittamalla sen nimi tekstikenttddn manuaalisesti.

Datablock number:

Variable type:
Variable number:

Kuva 40. Parametroitava muuttujaviittaus

Yksittaisille muuttujille voi antaa ja evata luku- ja kirjoitusoikeuksia. Talla keinolla varmiste-
taan, ettd vaikka parametroitava, tai suoraan kirjoitettava muuttujaan viittaus menetelma
sallisi kayttajan viitata johonkin muuttujaan, jota ei tule voida lukea tai johon ei tule voida
kirjoittaa, voidaan estéa toiminta rajaamalla suoraan yksittdisen muuttujan muokkausoikeu-
det. Samaan tapaan kuin yksittdisen muuttujan, myds kokonaiselle datalohkolle voi m&aérit-

taa luku- ja kirjoitusoikeudet Web-API:n rajapintaa hyddyntaen.
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9 Makron Service

Makron Service on tdmanhetkinen tapa monitoroida automaatiojarjestelmaa selainpohjai-
sella kayttoliittymalla. Koko Service-jarjestelma koostuu kolmesta paakomponentista: Verk-

kopalvelin, tietokanta ja Makron Service.

Makron Service on itse kirjoitettu rajapintaohjelma, joka toimii palvelimen ja PLC:n vélisséa.
Se on ohjelma, joka pyorii Windows-jarjestelmassa taustalla Windows-Service sovelluk-
sena. Ohjelma keskustelee PLC:n kanssa viestipakettien avulla, kayttaen suoraa sokettiyh-
teytta. Luku ja kirjoitus PLC:lle tapahtuu absoluuttisella osoittamisella logiikan muistialuee-

seen.

Kaytannossa Service lukee halutun tiedon PLC:lta absoluuttisesta osoitteesta ja kirjoittaa
tiedon tietokantaan. Verkkopalvelimen puolella pyoriva ohjelma tarkkailee muutoksia tieto-

kannassa ja muutosten ilmentyessa paivittaa verkkoselaimelle tuoreen tiedon.

Turvallisuussyistéa Makron Service-ohjelman tarvitsemat tiedot ovat vahvasti kovakoodat-
tuja ohjelman sisééan. Ulkopuolisella taholla ei ole paasya tarkastelemaan ohjelman koodia,

silla koodi pakataan yhdeksi suoritettavaksi tiedostoksi asiakkaan laitteelle.
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10 Tulokset ja vertailu
10.1 Tarkasteltavien asioiden maarittely

Opinnaytetytssa tehtavana oli perustaa verkkopalvelin ja verkkosivupohjainen kayttoliit-
tyma logiikkaohjelmalle. Logiikan kanssa keskusteluun tuli kayttaa uutta logiikalle sisdanra-
kennettua Web-API rajapintaa. Yhteyksien kyberturvallisuus mahdollisuuksia tuli tarkastella
ja kaytettavat yhteydet turvata. Tarkoituksena oli myds tutkia nykyisen sokettiyhteytta hyo-

dyntavan kayttoliittyman turvallisuutta ja ominaisuuksia.

Uuden Web-API rajapinnan turvallisuusominaisuuksia oli tarkoitus testata eri tilanteissa.
Logiikalle yhdistavalta yhteydelta tuli vaatia voimassa oleva sertifikaatti ja yhteyden muo-
dostus tuli evata, mikali sertifikaattia ei ole. Sertifikaatin jakelu tuli olla rajattua ja hallitta-
vissa. Seka logiikan ja palvelimen vélinen yhteys, etté palvelimen ja asiakaskoneen valinen
yhteys tuli turvata ja kulkevat viestipaketit salata. Logiikkaohjelmassa tuli pystya luku- ja
kirjoitussuojaamaan yksittaisid muuttujia, seka kokonaisia datalohkoja. Logiikkaohjelmaan

piti myds luoda kayttajatunnuksia eri oikeuksilla, kuten luku- ja kirjoitusoikeudet.

Vertailussa otetaan huomioon my6s kummankin kayttoliittyman kayttéonottomahdollisuudet
ja toteutuksen hankaluus. Liséksi kayttdliittymien luku- ja Kirjoitusnopeuksia tulee verrata,

seka arvioida kunkin kayttéliittyméan muokattavuus toimittajan puolesta.

10.2 Testien tulokset

Tietoturvan nakokulmasta Web-API tarjoaa paljon enemman mahdollisuuksia logiikan ja
yhteyksien turvallistamiseksi. Erona on yhteyksien kayttamat teknologiat ja protokollat.
Web-API kayttaa verkkoteknologioita ja Service puolestaan ei. Kummallakin vaihtoehdolla
on puolensa ja haittansa. Vaikka Web-API rajapinnan kayttéa voidaan oletusarvoisesti hel-
pommin turvata, on se Siemensin logiikalle sisdanrakentama ominaisuus. Tasta syysta se
ei ole ollenkaan yhta helposti laitteentoimittajan muokattavissa, kuin esimerkiksi Service-
ohjelma on. Service-ohjelma on kaytadnnossa vastaavanlainen rajapintasovellus, mutta se

pyorii palvelinkoneella ja sen koodi on laitteentoimittajan puolesta taysin muokattavissa.

Kayttéonotto PLC:n puolella onnistuu Servicen osalta helposti. Kaytannossa logiikalle tay-
tyy sallia PUT/GET-kommunikointi valintaruutua napsauttamalla. Web-API puolestaan vaa-
tii enemman tekemista, silla sille taytyy luoda ja asettaa seka sertifikaatit, etta kayttajatun-

nukset verkkopalvelimen aktivoimisen liséksi.
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Kayttéonotto PC:n puolella kay Web-API:n tapauksessa helpommin, silld iso osa tiedonka-
sittelyyn tarvittavasta koodista ja ohjelmasta on valmiiksi sisdanrakennettuna PLC:n verk-
kopalvelimella. Web-API rajapintaa tarvitsee siis vain kutsua ulkoisella kayttoliittymalla, jol-
loin vastauskaytantdjen luominen jaa ohjelmoijalta pois. Kayttoliittyma hyddyntaa yleista
verkkoteknologiaa, joten sen rakentamiseen on tarjolla paljon ennestaan hyvaksi todettuja,

valmiita koodipaketteja ja kaytantoja.

Viestin l&hetys- ja vastaanottosyklin nopeuksia tarkasteltiin myds. Joidenkin automaatiojar-
jestelmien kaytettdvyyden kannalta tiedonsiirron nopeus voi olla kriittistd. Datapakettien
pyynnisté vastaanottohetkeen kummasakin tapauksessa meni vain millisekunteja. Servicen
kayttama sokettiyhteys osoittautui hieman nopeammaksi, keskiarvolla 7.4 ms lapimeno-
ajalla, kun taas Web-API:n valityksella viesti kulki 8.3 ms lapimenoajalla. Tulos saatiin ver-
taamalla Wiresharkilla lahetetyn ja vastaanotetun datapaketin aikaa. Mitattu aika kattaa yh-

teyden muodostamisen ja lapimenoajan kevyella viestilla, ilman suurta kuormaa.

10.2.1 Web-API

Web-API rajapintaa kayttavan kayttoliittyman viestipakettien turvallisuutta testattiin kaytta-
malla Wireshark-pakettianalysaattoria. Kuvassa 41 esiteta&n Wiresharkilla kaapattu HTTP
protokollaa kayttava viesti asiakaslaitteen ja verkkopalvelimen valilta. Viestia ei ole suojattu

TLS-salauksella.

Ohjelman koodi on kirjoitettu JavaScript-kielta kayttaen, eika sité ole piilotettu PHP-kielella.
Kaapattu viestipaketti sisdltaa lahdekoodin taydellisyydessaan ja se on luettavissa selko-

kielella.

Content-encoded entity body (gzip): 3299 bytes -»> 24245 bytes
File Data: 24245 bytes
v Line-based text data: text/html (465 lines)
\UFEFF<!--\n
// Copyright (c) 2023, Siemens AG\n
//\n
// SPDX-License-Identifier: MIT\n
--3\n
<!DOCTYPE html>\n
<html>\n
n
<head>\n
<meta charset="UTF-8">\n
<title>[example] Test program</title>\n
<link rel="stylesheet” href="aki.css" />\n
<script src="JavaScript/api.js"></script>\n
<!-—«script sre="JavaScript/jquery.js"r</scriptr--3\n
<script src="https://code.jquery.com/jquery-3.1.1.min.js"></script>\n
\n
n
</head>\n

n
<body onload="getToken(})">\n
\n
<div class="allbody">\n
<lmm Top SeCtion — - e >\n
<div class="top">\n
<div class="top2">\n
<span id="notice">Please log in first</span><br>\n
<!-- <button id="btn-login" onclick="openModal()"> Login </button> OBSOLETE -->\n

chittan dA-ThEn_TamaE® rlaceoMhidEan2? anclicbotanilamadE VT Lam and s Thidbansin
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Kuva 41. Kaapattu HTTP-protokollaa kayttava viesti sisaltaa lahdekoodin kokonaisuudes-

saan

Sama viesti kaapattiin uudelleen, kayttaen viestin lahettamiseen HTTPS-protokollaa. TLS-
suojaus sekoittaa viestin tulkintakelvottomiksi merkeiksi, eikd kaappaaja saa siita kaytan-

nossa mitaan irti. Kuva 42 esittda TLS-salauksella suojatun viestin sisallon.

Kuva 42. TLS-Salauksella suojatun viestin siséltd

Web-API rajapintaa hyddyntavan kayttoliittyman viestipaketit voidaan siis suojata monella
tavalla. HTTPS-protokolla onnistuneesti salaa viestit ja murtaminen on kaytdnnéssa mah-
dotonta. Sertifikaatin vaatiminen PLC:n puolesta on tehty helpoksi ja asianmukaisen serti-
fikaatin puuttuessa yhteyden muodostus pyséahtyy virheilmoitukseen. Sertifikaatin jakelu yri-
tyksen sisdlla voidaan rajata hoidettavaksi tietyn tahon toimesta, mikéli PLC:Ité estetdan

sertifikaatin noutaminen sisdénrakennettua verkkosivua kayttaen.

Yksittaisten muuttujien, seka kokonaisten datalohkojen kirjoitus- ja lukusuojaus onnistui hel-
posti logiikkaohjelman sisalla. Datalohkojen asetukset tarjoavat valintaruuduilla parametroi-
tavat suojaukset kullekin muuttujalle, sek& datalohkolle itselleen on erikseen valintaruuduit-
tain valittavana luku- ja kirjoitusoikeudet. Web-API rajapintaa kayttavalla kayttoliittymalla

lukusuojatun muuttujan lukeminen tuottaa tulokseksi UNDEFINED arvon.

Web-API ei vaadi PUT/GET-kommunikointimenetelm&a. Poistamalla logiikan asetuksista
valintaruudusta menetelman kéaytostd, estdd aiempaa sokettiyhteytta kayttavaa jarjestel-

maa yhdistamasta logiikalle ollenkaan, eika tietojen urkkiminen ollut taten mahdollista.
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10.2.2 Service

Sokettiyhteytta hyddyntava service-kayttoliittyma on huomattavasti vaikeampi suojata. Sel-
laisenaan PUT/GET-kommunikointimenetelmalla sokettiyhteyden muodostamista ei voi
suojata sertifikaatilla. Sertifikaatit ovat verkkoteknologiaa, eika suora sokettiyhteys kayta
sitd. Samasta syystd PUT/GET-kommunikointimenetelmall& l&hettettyja viesteja ei voi sa-
lata palvelimen ja PLC:n valilla, silla datapaketti muodostetaan eri tavalla, eiké yhteytta
muodostaessa vaihdeta salaukseen vaadittavia kattelyja ja avainpareja. Kuvassa 43 esite-
taan kaapatun datapaketin tiedot Wiresharkin sisalla. PLC on lahettanyt palvelimelle data-
paketin kayttaen S7TCOMM protokollaa, eli PUT/GET-kommunikointimenetelmé&é. Datapa-

ketissa pyydetaan kayttdmaan Read Var-funktiota.

146 11.792889 18.8.8.1168 18.8.8.23 S700MM 265 ROSCTR:[Ack_Data] Function:[Read Var]
- f T - Fr__a s

4= aa mmmama am oA oA A am oA oA s P ewr_

Kuva 43. Kaapattu datapakettirivi Wiresharkin sisélla

Paketin sisaltd on tarkasteltavissa yksityiskohtaisesti. Tassa tapauksessa pyritdan luke-

maan muuttujat datalohko 1:sté (kuva 44).

* Parameter: (Read Var)
Function: Read Var (@xed4)
Item count: 1
v Item [1]: (DB 1.DBX @.8 WORD 93)

Variable specification: @x12
Length of following address specification: 18
Syntax Id: S7ANY (@x1e)
Transport size: WORD (4)
Length: 93
DB number: 1
Area: Data blocks (DB) (@xs4)
Address: 8xBaepas

Kuva 44. Pyydetty datalohko viestipaketin sisalla

Varsinaisen viestin runko on pitkéd ja monimutkainen. Kuvassa 45 on esitettyna kaapattu
paluuviesti, joka sisaltda pyydetyt tiedot ja muuttujien arvot. Viestin sisaltama tieto esitetaan
bindarin&, joiden arvot vastaavat viestin muodostamiseen tarvittavia merkkeja ja varsinais-

ten muuttujien arvoja.
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Kuva 45. Kaapattu paluuviesti siséltaen datalohkolta luetut arvot

Kuvassa 45 rivi 50 sisaltaa kolmen muuttujan tiedot, joita testikayttéliittyma pyytaa noudet-
tavaksi. Halutut muuttujat ovat INT-tyyppisia, eli kokonaislukuja. INT-muuttuja kasittaa 2
tavua, eli 16 bittid. Yksi tavu siis sisaltaa 8 bittia. Ensimmainen tavu rivilla 50 on tyhja. Seu-
raavat 6 tavua sisaltavat muuttujien Int_1, Int_2 ja Int_3 arvot. Arvot ovat ilmoitettu binaarina

ja vastaavat kokonaislukua seuraavasti:

e 00000100 01010111 =1111
e 00101111 01011001 =12121
e 01111010 01010001 = 31313

Kuvassa 46 esitetdan datalohkon senhetkiset arvot logiikan datalohkossa.

s |lqgw Int_1 Int 20 0 1111 ]
6 |40 = Int_2 Int 4.0 0 12121 (|
7 @@= Int3 Int [5] 6.0 0 31313 O

Kuva 46. Datalohkon sisadltaméat arvot muuttuijille

Datalohkojen siséltamid muuttujia ei mydskaan voitu suojata luku- ja kirjoitusoikeuksia ra-
joittamalla, silla ne ovat maaritetty vain Web-API rajapintaa varten, eika PLC:n puolesta

voida vaatia sisdénkirjautumista yhteyden muodostamista varten.
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11 Yhteenveto ja pohdinta

Tyon tavoite oli perehtyd uuteen tapaan luoda kayttoliittymia Siemensin logiikkaohjelmille,
seka turvallistaa sen kayttamat yhteydet. Taman liséksi piti testata tamanhetkisen menetel-
man tietoturvallisuusominaisuuksia ja varmistaa, ettei vanha menetelmé paase kasiksi lo-

giikan tietoihin uuden menetelman ollessa kaytossa.

Kaikkiin alussa asetettuihin tavoitteisiin paastiin ja opinnaytetyén voidaan katsoa onnistu-
neen hienosti. Verkkopalvelin perustettiin ja kayttoliittyma saatiin luotua. Yhteyksien suo-
jaukset onnistuivat halutulla tavalla. Toimeksiantajayritys voi varmasti jatkokehittaa jarjes-
telmaa opinnaytetydn pohjalta ja todennékdista on, etta tulevaisuudessa uudesta verkko-
teknologioita hyodyntavasta Web-API rajapinnasta tulee jopa standardi ominaisuus Sie-
mensin logiikoille ohjelmistoa luodessa. Verkkoteknologioiden hyddyntaminen mahdollistaa

entista helpommin modernien kayttoliittymien suunnittelun erilaisille laitteille.

Haasteellisen opinnaytetydprosessista teki se, ettéd Verkkoteknologioihin pohjautuvan kayt-
toliittym&n rakentamiseen vaaditaan Web-kehitys tyokaluja ja taitoja. Tyon tekijalla ei pro-
sessia aloittaessa ollut kAytdnnossa aavistustakaan nisté, joten kaiken aiheeseen liittyvan

on saanut opiskella tekemisen yhteydessa.

Kayttoliittymid ja menetelmia vertailemalla opinndytetydssa toisiinsa saa helposti sellaisen
kuvan, ettd Web-API olisi huomattavasti tietoturvallisempi ja Service ei juuri lainkaan. Tulee
kuitenkin pitdd mielessa se seikka, ettd automaatiojarjestelman palvelinkone, jolla kummas-
sakin tapauksessa verkkopalvelimet pyorivét, sijaitsevat lahes poikkeuksetta kyseisen au-
tomaatiojarjestelman yhteydessa. Automaatiojarjestelmille on yleensa yrityksessa sisainen
verkko, jonka sisalla kaikki yhteys tapahtuu. N&in ollen ulkopuolisella taholla ei ole pdasya
jarjestelmaan ollenkaan. Vaikka sokettiyhteydella siirreltdvia tietopaketteja on mahdollista
sopivilla valineilla purkaa auki, ei sille todellisuudessa kovin suurta riskié ole. Jos taho, joka
tahtoisi vahingoittaa jarjestelmaa olisi jo paassyt kasiksi verkkoon, jossa palvelin sijaitsee,
olisi se kuitenkin kaytannossa mitatén uhka verrattuna siihen, mita muuta hyokkaaja siina
tilanteessa voisi tehda. Ensisijainen tietoturva tulee aina kyseiseen verkkoon paasyn hallit-

semisesta ja rajaamisesta.
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