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Euroopan Unioni hyvaksyi joulukuussa 2022 direktiivin toimenpiteista kyberturvallisuuden yh-
teisen korkean tason varmistamiseksi kaikkialla unionissa (ns. NIS2-direktiivi). Uuden kyber-
turvallisuusdirektiivin tarkoitus on vastata alati kehittyviin ja yleistyviin kyberturvallisuusuh-
kiin maarittamalla tiettyja vaatimuksia kyberturvallisuuden toteuttamiselle yhteiskunnan kan-

nalta merkittavissa organisaatioissa.

Tassa opinnaytetyossa kaydaan lapi direktiivin sisaltamat vaatimukset seka esitetaan keinoja
vaatimusten tayttamiseksi direktiivin soveltamisalaan kuuluvissa organisaatioissa. Soveltamis-
ala sisaltaa merkittavan osan eurooppalaisista yrityksista ja julkisesta hallinnosta, jotka voi-
vat hyodyntaa opinnaytetyota vapaasti tarvittavien toimenpiteiden suunnittelussa ja valmis-
tauduttaessa direktiivin voimaantuloon. Opinnaytetyon toimeksiantajana toimi Digi- ja vaes-
totietovirasto, jonka tehtavana on edistaa yhteiskunnan digitalisaatiota, turvata tietojen saa-

tavuutta ja tarjota palveluja asiakkaiden elamantapahtumiin.

Opinnaytetyon tarkoituksena oli kytkea olemassa olevat kyberturvallisuuden kaytannot ja
mallit direktiivin vaatimuksiin ja siten tuottaa helposti hyodynnettavaa valmista aineistoa
vaatimusten tayttamisen tueksi. Direktiivin vaatimien toimenpiteiden pohdinnassa hyodyn-
netty tietoperusta rakentuu kattavasti aikaisemman tutkimustiedon seka erilaisten tieto- ja
kyberturvallisuuden standardien ja hyvien kaytantojen pohjalle. Tutkimusmenetelmana opin-

naytetyossa kaytettiin laadullisen tutkimuksen sisallonanalyysia.

Opinnaytetyon tuotoksena syntyi analyysi direktiivin soveltamisalasta ja vaatimuksista seka
lukuisia toimenpide-ehdotuksia keinoista, joilla vaatimuksiin voidaan vastata organisaatioissa.
Direktiivi koskettaa varsin suurta joukkoa eurooppalaisia organisaatioita, joiden kyberturvalli-
suuteen liittyvia toimenpiteita ei ole aikaisemmin saannelty valttamatta lainkaan. Direktii-
vissa vaadittavat toimenpiteet perustuvat kuitenkin hyvin pitkalti kansainvalisiin standardei-
hin ja muihin kyberturvallisuuden malleihin. Kehittamalla kyberturvallisuutta tassa tyossa esi-

teltyjen kaytantojen mukaisesti organisaatiot voivat tayttaa uuden direktiivin vaatimukset.

Asiasanat: digitaalinen turvallisuus, Euroopan Unioni, kyberturvallisuus, kyberturvallisuusdi-

rektiivi, lainsaadanto
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The European Union adopted a Directive on measures to ensure a common high level of
cybersecurity across the Union (the so-called NIS2 Directive) in December 2022. The aim of
the new cybersecurity directive is to respond to the evolving and increasing cybersecurity
threats by defining requirements for the implementation of cybersecurity in organizations of

significant importance to society.

This thesis explains the requirements of the directive and outlines ways to meet the
requirements in the organisations. The scope of the directive includes a significant part of
European companies and public administration, which can use this thesis to plan the
necessary measures while preparing for the directive. The thesis was commissioned by the
Digital and Population Data Services Agency, whose mission is to promote the digitalisation of
society, to secure the availability of information, and to provide services related to

customers’ life events.

The objective of the thesis was to connect the existing cybersecurity practices and models
with the requirements of the directive, thus producing readily usable material to support the
compliance of the organisations. The theoretical framework used in defining the required
measures is built on a comprehensive foundation of previous research and various information
security and cybersecurity standards and good practices. The research method used in the

thesis was content analysis of qualitative research.

As a result of the thesis, an analysis of the scope and requirements of the directive was
produced, as well as numerous proposals for measures to meet the requirements. The
Directive affects a large number of European organisations whose cybersecurity measures
have not necessarily been regulated at all in the past. However, the measures required are
based on international standards and well-established models of cybersecurity. By developing
cybersecurity in line with the practices outlined in this paper, organisations can meet the

requirements of the new Directive.

Keywords: cybersecurity, cybersecurity directive, digital security, European Union, legislation
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1 Johdanto

Nykyisin lahes kaikki yhteiskunnan kannalta kriittiset toiminnot ja kansalaisille tarjottavat

palvelut ovat tavalla tai toisella riippuvaisia tietojarjestelmista ja tietoverkoista, seka niiden
toimivuudesta ja turvallisuudesta. Tietoverkkoihin kohdistuvat kyberturvallisuusuhat ovat mo-
nimuotoistuneet ja moninkertaistuneet maailmanlaajuisesti viimeisen vuosikymmenen aikana
ja riittavasta suojautumisesta naita uhkia vastaan onkin tullut entista tarkeampaa. Yhteiskun-
nan palveluiden hairioton ja vakaa toiminta luo pohjaa kansalaisten luottamukselle yhteiskun-

taa kohtaan.

Euroopan Unionin keskeisia tavoitteita ovat muun muassa jasenvaltioidensa turvallisuuden ja
yhtenaisen eurooppalaisen alueen seka tieteen ja teknologian kehityksen edistaminen. Vasta-
takseen alati kasvaviin kyberturvallisuusuhkiin Euroopan Unioni saati vuonna 2016 direktiivin
2016/1148/EU toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvalli-
suuden varmistamiseksi koko unionissa eli NIS-direktiivin (security of network and information
systems). Siita huolimatta, etta NIS-direktiivi on parantanut huomattavasti unionin kybertur-
vallisuutta, siina havaittiin kuitenkin sisaltolahtoisia puutteita. Naita puutteita Euroopan
Unioni pyrki paikkaamaan julkaisemalla vuoden 2022 joulukuussa uuden kyberturvallisuusdi-
rektiivin 2022/2555/EU toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmista-
miseksi koko unionissa. Uusi kyberturvallisuusdirektiivi, jota on toisinaan kutsuttu myos NIS2-
direktiiviksi, maarittaa kyberturvallisuuden vahimmaistason, joka tulee saattaa osaksi kunkin

jasenmaan kansallista lainsaadantoa 21 kuukauden kuluessa julkaisusta.

Uuden kyberturvallisuusdirektiivin tarkoituksena on yhtenaistaa kyberturvallisuuden korkea
taso koko Euroopan Unionin alueella maarittamalla tiettyja vaatimuksia kyberturvallisuuden
toteuttamiselle yhteiskunnan kannalta merkittavissa organisaatioissa. Tassa opinnaytetyossa
selvitetaan direktiivin sisaltamat vaatimukset seka esitetaan keinoja niiden toteuttamiseksi
organisaatioissa. Uuden kyberturvallisuusdirektiivin soveltamisala sisaltaa merkittavan osan
eurooppalaisista yrityksista ja julkisesta hallinnosta, joten opinnaytetyota voi vapaasti hyo-
dyntaa tarvittavien toimenpiteiden suunnittelussa ja valmistauduttaessa direktiivin voimaan-

tuloon.

Opinnaytetyon toimeksiantajana toimi Digi- ja vaestotietovirasto. Viraston tehtavana on edis-
taa yhteiskunnan digitalisaatiota, turvata tietojen saatavuutta ja tarjota palveluja asiakkai-
den elamantapahtumiin. Virastossa tyoskentelee yli 900 tyontekijaa ja se toimii yli 30 paikka-
kunnalla eri puolilla Suomea. (Digi- ja vaestotietovirasto 2023a.). Virasto kehittaa julkisen
hallinnon digitaalisen turvallisuuden hallintaa muun muassa jarjestamalla koulutuksia, tapah-

tumia ja kaytannon harjoituksia, rakentamalla ja yllapitamalla yhteistyoverkostoja seka



tuottamalla julkaisuja ja digitaalisen turvallisuuden hallinnollista tilannekuvaa (Digi- ja vaes-
totietovirasto 2023b). Toimeksiantaja voi hyodyntaa opinnaytetyon tuloksia julkisen hallinnon
digitaalisen turvallisuuden informaatio-ohjauksessa uuden kyberturvallisuusdirektiivin vaati-

miin toimenpiteisiin liittyen.
1.1 Opinnaytetyon tavoite ja tutkimuskysymykset

Opinnaytetyon tavoitteena oli tutkia laadullisen tutkimuksen menetelmin joulukuussa 2022
Euroopan Unionissa julkaistun ja vuosien 2023-2024 aikana jasenvaltioiden kansallisissa lain-
saadannoissa voimaan astuvan uuden kyberturvallisuusdirektiivin vaatimuksia ja taytantoon-

panon vaikutuksia sen soveltamisalan organisaatioissa.
Opinnaytetyon tutkimuskysymykset ovat:

e Millaisia organisaatioita uusi kyberturvallisuusdirektiivi koskee?

e Millaisia vaatimuksia kyberturvallisuuden parantamiseksi uusi kyberturvallisuusdirek-
tiivin sisaltaa sen soveltamisaloilla toimiville organisaatioille?

¢ Millaisin konkreettisin toimenpitein organisaatiot voivat tayttaa uuden kyberturvalli-

suusdirektiivin vaatimukset?

Opinnaytetyon tuotoksena syntyi analyysi direktiivin soveltamisalasta ja olennaisimmista vaa-
timuksista seka toimenpide-ehdotuksia keinoista, joilla vaatimuksiin voidaan vastata organi-
saatioissa. Toimenpide-ehdotusten koostamisessa on hyodynnetty kattavasti erilaisia olemassa

olevia kyberturvallisuuden kaytantoja, standardeja ja ohjeistuksia.

Opinnaytetyon raportin ensimmaisessa luvussa esitellaan opinnaytetyon aihe, toimeksiantaja
seka tavoitteet. Toisessa luvussa esitellaan tyon kannalta olennainen tietoperusta. Kolman-

nessa luvussa kuvataan itse tutkimusprosessin toteutus seka tutkimuksessa kaytetyt menetel-
mat. Neljannessa ja viidennessa luvussa kaydaan lapi varsinaisen analyysin tulokset eli direk-

tiivin soveltamisala ja direktiivin vaatimat kaytannon toimenpiteet.
1.2  Rajaukset

Opinnaytetyossa ei tarkastella minkaan yksittaisen organisaation tai toimialan nykyhetken val-
miuksia direktiivin vaatimusten tayttamiseksi, eika myoskaan tehda tarkkaa kuiluanalyysia ny-
kyhetken ja tavoitetilan valilla. Opinnaytetyossa kaydaan kursiivisesti direktiivin vaatimukset

lapi ja esitetaan niille yleisen tason toimenpiteita, jotta mahdollisimman moni eri toimialoilla

toimiva organisaatio voisi hyotya opinnaytetyosta.

Direktiivissa asetetaan huomattava maara vaatimuksia, jotka on suunnattu vain joko jasenval-

tiolle itselleen tai jasenvaltion kansalliselle kyberturvallisuudesta vastaavalle viranomaiselle.



Nama vaatimukset eivat kosketa muita toimijoita, joten ne rajattiin taman opinnaytetyon tar-

kastelun ulkopuolelle.

Koska kyseessa on Euroopan Unionin direktiivi, jaa jasenvaltiolle kohtalaisissa maarin va-
pautta sisallyttaa direktiivissa esitellyt asiat ja vaatimukset kansalliseen lainsaadantoon. Kan-
sallinen lainsaadantotyo oli tata opinnaytetyota tehtaessa edelleen kesken, joten tyossa kes-
kitytaan nimenomaisesti Euroopan Unionin asettaman direktiivin vaatimuksiin ja velvoittei-
siin. Kansallisessa lainsaadannossa voidaan paatya saatamaan myos direktiivia vaativampia
velvoitteita. Direktiivi toimii kuitenkin pohjatasona koko Euroopan Unionin jasenmaiden lain-
saadannolle siten, etta sita vahaisempia vaatimuksia ei voida kansallisessa laissa saataa. Kan-

sallisen lainsaadannon on maara valmistua viimeistaan vuonna 2024.

2 Kyberturvallisuuden kasitteistoa ja kaytantoja

Direktiivissa esitettyjen vaatimusten tayttamiseksi tarvittavien keinojen pohdinnassa hyodyn-
netty tietoperusta rakentuu kattavasti aiemman tutkimustiedon seka erilaisten tieto- ja ky-
berturvallisuuden standardien ja hyvien kaytantojen pohjalle. Kyberturvallisuus on jatkuvassa
muutoksessa tietotekniikan ja digitalisaation kehityksen myota ja se on osittain huomaamat-
takin noussut yhteiskunnassa hyvin keskeiseen rooliin. Tassa kappaleessa esitetaan tyon kan-
nalta keskeiset kasitteet seka analyysissa ja toimenpide-ehdotusten laatimisessa hyodynnetty

tietoperusta.
2.1 Keskeiset kasitteet ja niiden maaritelmat

Keskeisia kasitteita tyossa ovat muun muassa direktiivissa esitetyt asiakokonaisuudet, kuten

soveltamisala, kyberturvallisuus, riskienhallinta ja toiminnan jatkuvuus.

Direktiivi on yksi Euroopan Unionin saadostyypeista. Euroopan Unionin jasenmailleen laatimia
saadoksia ovat asetukset, direktiivit, paatokset, suositukset ja lausunnot. Kayttaessaan unio-
nin toimivaltaa toimielimet hyvaksyvat asetuksia, direktiiveja ja paatoksia seka antavat suosi-
tuksia ja lausuntoja. Direktiivi velvoittaa saavutettavaan tulokseen nahden jokaista jasenval-
tiota, jolle se on osoitettu, mutta jattaa kansallisten viranomaisten valittavaksi muodon ja

keinot. (Euroopan Unioni 2016.)

Soveltamisala maarittelee sen, mihin asioihin taikka keihin henkiloihin tai organisaatioihin la-
kia sovelletaan (Tieteen termipankki 2023). Soveltamisalaa koskevat saannokset on esitelty
direktiivin toisessa artiklassa. Uuden kyberturvallisuusdirektiivin soveltamisalaan kuuluvat tie-
tyt edellytykset tayttavat julkiset ja yksityiset toimijat, jotka harjoittavat toimintaansa Eu-
roopan Unionissa (Direktiivi 2022/2555/EU). Edellytykset soveltamisalaan kuulumiselle on esi-

telty tarkemmin opinnaytetyon neljannessa kappaleessa.



Toimivaltaisella viranomaisella tarkoitetaan jasenvaltion nimeamaa tai perustamaa yhta tai
useampaa viranomaista, joka vastaa kyberturvallisuudesta ja direktiiviin 2022/2555/EU liitty-
vista valvontatehtavista. Mikali jasenvaltiossa on vain yksi toimivaltainen viranomainen, kysei-
nen toimivaltainen viranomainen toimii myos jasenvaltion keskitettyna yhteyspisteena. (Di-
rektiivi 2022/2555/EU, 8 artikla.)

Kyberturvallisuus on tavoitetila, jossa kybertoimintaymparistosta yhteiskunnan elintarkeille
toiminnoille tai muille kybertoimintaymparistosta riippuvaisille toiminnoille koituvat uhkat ja
riskit ovat hallinnassa, myos hairiotilanteissa. Kybertoimintaymparistolla tarkoitetaan yhdesta
tai useammasta digitaalisesta tietojarjestelmasta muodostuvaa toimintaymparistoa. (Digi- ja
vaestotietovirasto 2022b, 16-17.) Kyberturvallisuuteen kuuluu oleellisesti toimenpiteet, joilla
kybertoimintaympariston uhkia voidaan hallita. Tietoturva liittyy olennaisesti kyberturvalli-
suuteen. Siina missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamukselli-
suutta, kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaa-

tion turvallisuutta ja sen vaikutusta niiden toimintoihin. (TSK 2018, 22.)

Riskienhallinnalla tarkoitetaan jarjestelmallista ja suunnitelmallista toimintaa, joka tukee
organisaation tavoitteiden saavuttamista tunnistamalla organisaation toimintaan vaikuttavia
mahdollisia tapahtumia. Riskienhallinta sisaltaa muun muassa riskien ja mahdollisuuksien ana-
lysoinnin seka riskien hallitsemiseksi tarvittavien toimenpiteiden suunnittelun, toteutuksen,

seurannan ja korjaavat toimenpiteet. (TSK 2017, 50.)

Poikkeama tarkoittaa mita tahansa tapahtumaa, joka vaikuttaa haitallisesti kyberturvallisuu-
teen. Poikkeamien kasittelylla tarkoitetaan menettelyja, jotka tukevat poikkeaman
havaitsemista, analyysia ja sen vaikutusten rajoittamista seka poikkeamaan reagointia. (Di-
rektiivi 2016/1148/EU, 4 artikla.)

Toiminnan jatkuvuudella tarkoitetaan organisaation kykya jatkaa toimintojen, palveluiden ja
tuotteiden toimittamista hairion tai poikkeaman jalkeen (ISO 22301, 9). Jatkuvuudenhallin-
naksi kutsutaan prosessia, jonka avulla organisaatio tunnistaa toimintaansa kohdistuvat uhkat,
riskit, hairiotilanteet ja riippuvuudet seka arvioi uhkien vaikutukset organisaatiossa. Jatku-
vuudenhallinnan avulla organisaatio jarjestaa ja toteuttaa menettelytavat hairiotilanteiden
varalle seka varmistaa kriittisten kumppaneidensa kyvyn toimia hairioctilanteissa. Jatkuvuu-
denhallinnalla luodaan toimintatavat vakavia hairiotilanteita varten. (Huoltovarmuuskeskus
2023.)

2.2 Standardit ja hyvat kaytannot kyberturvallisuuden kehittamisen tukena

Kyberturvallisuuden toteuttamiseen on pitkaan haettu organisaatioissa tukea teknologisista
ratkaisuista seka erilaisista standardeista. Kansainvalisista standardeista keskeisia taman

opinnaytetyon kontekstissa ovat erityisesti SFS-1SO 27001 tietoturvallisuuden
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hallintajarjestelman standardi, SFS-1SO 31000 riskienhallinnan standardi seka SFS-EN ISO
22301 jatkuvuudenhallinnan standardi. Kyberturvallisuuteen liittyvan lainsaadannon kehitty-
essa toimintaohjeita on haettu usein myos viranomaisten julkaisemista suosituksista tai op-
paista. Kyberturvallisuuden toteuttamiseen liittyvien toimenpiteiden voidaankin sanoa olevan
usein sekoitus teknologiatoimittajien ohjeistuksia, kansainvalisia standardeja seka viranomais-

ten ohjeistusta ja lainsaadannon muodostamia kriteeristoja.

SFS-1SO 27001 on kansainvalinen standardi, jossa ohjeistetaan kattavasti tietoturvan hallinta-
jarjestelman vaatimuksista. Tietoturvan hallintajarjestelman avulla pyritaan suojaamaan tie-
don luottamuksellisuutta, eheytta ja saatavuutta. Standardi koostuu vaatimuksista, jotka kos-
kevat tietoturvan hallintajarjestelman laatimista, yllapitoa ja jatkuvaa parantamista. Vaati-
mukset on pyritty laatimaan niin, etta kaikki organisaatiot niiden koosta tai toiminnan luon-
teesta riippumatta pystyvat soveltamaan niita. (SFS-1SO 27001, 5.) Standardin uusin, vuonna
2022 julkaistu versio sisaltaa yhteensa 93 tietoturvallisuuden hallintakeinoa, jotka jakautuvat
organisaatioon, henkilostoon, fyysiseen turvallisuuteen ja teknologiaan liittyviin hallintakei-
noihin (SFS-1SO 27001, 16-23). Tietotuvan hallintajarjestelman sertifiointi SFS-1SO 27001 stan-

dardin mukaisesti on yleisesti kaytetty tapa osoittaa organisaation sitoutumista tietoturvaan.

SFS-ISO 31000 on kansainvalinen riskienhallinnan standardi. Standardissa esitetaan kaiken-
tyyppisten riskien hallintaan soveltuva yleinen toimintamalli. Toimintamalli koostuu riskien-
hallinnan periaatteista, puitteista ja prosessista. Riskienhallinnan periaatteet kuvaavat vai-
kuttavan ja tehokkaan riskienhallinnan ominaisuuksia ja maarittelevat riskienhallinnan tarkoi-
tuksen ja tavoitteet. Riskienhallinnan puitteiden tarkoitus on auttaa organisaatiota yhdista-
maan riskienhallinta muuhun toimintaansa. Kuviossa 1 esitetty riskienhallinnan prosessi on
johtamiseen ja paatoksentekoon sisaltyva iteratiivinen prosessi, joka auttaa organisaatiota

toteuttamaan riskien hallintaa toiminnan eri tasoilla. (SFS-1SO 31000.)
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Kuvio 1. Riskienhallinnan prosessi (tiedot: SFS-1SO 31000)

SFS-EN ISO 22301 on kansainvalinen jatkuvuudenhallinnan standardi, joka maarittelee periaat-
teet toiminnan jatkuvuuden hallintajarjestelman toteuttamiselle ja yllapidolle. Jatkuvuuden
hallintajarjestelman tavoitteena on valmistella organisaatiota hairioiden aikaiseen toimin-
taan. Hallintajarjestelma muodostuu organisaatioon kohdistuvien lakien, organisaation tuotta-
mien palveluiden ja tuotteiden seka toimialan vaatimusten perusteella. (SFS-EN ISO 22301, 5-
6.) Jatkuvuuden hallintajarjestelmaa voidaan hyodyntaa kaikenlaisiin hairigihin varaudutta-

essa, pitaen sisallaan myos kyberturvallisuuden hairiot.

Kyberturvallisuuteen liittyvaa viranomaisohjeistusta ja kaytantoja tuottaa Suomessa ja Euroo-
pan Unionissa useampikin eri toimija. Seka Liikenne- ja viestintavirasto Traficomin, Digi- ja
vaestotietoviraston, etta Euroopan Unionin kyberturvallisuusviraston julkaisut toimivat osal-

taan tietoperustana taman tyon tutkimusaiheille.

Liikenne- ja viestintavirasto Traficomin yhteydessa toimiva Kyberturvallisuuskeskus tukee, oh-
jaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan toteutumista sahkoisessa viestinnassa
seka yllapitaa kansallisen kyberturvallisuuden tilannekuvaa. Kyberturvallisuuskeskuksen toi-
minta edistaa ja varmistaa tietojarjestelmien ja tietoliikennejarjestelyiden tietoturvalli-

suutta. (Laki liikenne- ja viestintavirastosta 935/2018.)

Digi- ja vaestotietovirasto kehittaa julkisen hallinnon tietohallintoa, tietoturvallisuutta, digi-

taalisia palveluja ja sahkoista asiointia koskevia menetelmia ja valineita (Valtioneuvoston
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asetus Digi- ja vaestotietovirastosta 30.1.2020/53). Digi- ja vaestotietovirasto vastaa muun
muassa VAHTI-toiminnasta. VAHTI-verkoston tyoryhmien tehtava on edistaa digitaalisen tur-
vallisuuden eri osa-alueita tuottamalla hyvia kaytantoja, tyokaluja ja mallipohjia, jotka aut-

tavat organisaatioita kehittamaan digiturvallisuuttaan. (Digi- ja vaestotietovirasto 2023c.)

Euroopan unionin kyberturvallisuusvirasto, ENISA, on unionin virasto, jonka tyon tarkoituksena
on saavuttaa korkea kyberturvallisuuden taso koko EU:ssa. Virasto perustettiin vuonna 2004,
ja sita on myohemmin vahvistettu EU:n kyberturvallisuusasetuksella. Euroopan unionin kyber-
turvallisuusvirasto osallistuu EU:n kyberpolitiikan laatimiseen, edistaa tieto- ja viestintatek-
nisten tuotteiden, palvelujen ja prosessien luotettavuutta kyberturvallisuuden sertifiointijar-
jestelmilla, tekee yhteistyota jasenvaltioiden ja EU:n elinten kanssa seka auttaa EU:ta valmis-

tautumaan tulevaisuuden kyberhaasteisiin. (ENISA 2023a.)

2.3 Cybersecurity framework -viitekehys

Yhdysvaltojen hallinnossa laadittiin vuonna 2014 presidentin maarayksesta kriittisen infra-
struktuurin toimijoiden tueksi viitekehys, joka sisaltaa elementteja seka viittauksia keskei-
sista tieto- ja kyberturvallisuuden standardeista ja kriteeristoista helpottamaan naiden toimi-
joiden tyota tietoverkkojen ja tietojarjestelmien turvaamiseksi. Viitekehys on vuosien var-
rella kehittynyt akateemisen tutkimuksen, yritysten seka julkisen sektorin yhteistyossa ja ny-
kyaan sita hyodynnetaan kansainvalisesti niin suuryritysten kuin useiden valtioidenkin toi-
mesta. (National Institute of Standards and Technology 2023b.) Tasta syysta yhtena taman
opinnaytetyon kannalta keskeisena viitekehyksena voidaan pitaa Yhdysvaltain kansallisen
standardisointi- ja teknologiainstituutin (National Institute of Standards and Technology, jat-
kossa myos NIST) laatimaa kyberturvallisuuden viitekehysta Cybersecurity Framework (jat-

kossa myos CSF-viitekehys). Kuviossa 2 on esitetty CSF-viitekehyksen avaintoiminnot.
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Kuvio 2. CSF-viitekehyksen toiminnot (National Institute of Standards and Technology 2018).

CSF-viitekehys kokoaa yhteen kaytantoja useasta eri standardista, joista huomionarvoisimpina
on kappaleessa 2.2 esitelty SFS-ISO 27001 tietoturvallisuuden hallintajarjestelmastandardi,
CIS-kontrollit seka National Institute of Standards and Technology Special Publication 800-53.
Vuonna 2000 Yhdysvalloissa perustetun voittoa tavoittelemattoman jarjeston Center for Inter-
net Securityn julkaisema CIS-kontrollit on priorisoitu ja yksinkertaistettu listaus hyvia
kaytantoja kyberturvallisuuden parantamiseen. CIS-kontrolleja kehitetaan kollektiivisesti ky-
berturvallisuusalan asiantuntijoiden toimesta ja ne sisaltavat ohjeistusta muun muassa jarjes-
telmien turvallisesta konfiguroinnista (Center for Internet Security 2021). Alun perin Yhdysval-
tain liittovaltion tietojarjestelmien yksityisyydensuoja- ja turvallisuusohjeistukseksi laadittu
National Institute of Standards and Technology Special Publication 800-53-julkaisu on yksi laa-
jimmista saatavilla olevista tieto- ja kyberturvallisuustoimenpiteiden katalogeista pitaen si-
sallaan yhteensa yli 1000 hallintatoimenpidetta tieto- ja kyberturvallisuuden eri osa-alueille
(National Institute of Standards and Technology 2020).

CSF-viitekehysta hyodynnetaan myos muun muassa Suomessa julkisen hallinnon digitaalisen
turvallisuuden arkkitehtuurin pohjana. Viitekehys koostuu viidesta kyberturvallisuuden avain-
toiminnosta: tunnistaminen (identify), suojautuminen (protect), havainnointi (detect), rea-
gointi (respond) ja palautuminen (recover). Toiminnot jakautuvat viitekehyksessa useampaan
kategoriaan seka naihin kategorioihin kuuluviin yksityiskohtaisempiin toimenpiteisiin. (Digi- ja

vaestotietovirasto 2022a.)

CSF-viitekehyksen viisi toimintoa jakautuvat yhteensa 23 kategoriaan, jotka on listattu kuvi-
ossa 3. Yksittaiset toimenpiteet on luokiteltu hienojakoisesti kategorioiden alle siten, etta

ylatasolla CSF-viitekehys muodostaa helposti ymmarrettavan kokonaisuuden



kyberturvallisuuden vaatimien toimenpiteiden aihealueista. Aihealueita ovat esimerkiksi IT-

omaisuudenhallinta (asset management) ja suojausteknologiat (protective technology).

Function

IDENTIFY
(ID)

PROTECT
(PR)

DETECT
(DE)

Category
Asset Management

14

Business Environment

Governance

Risk Assessment

Risk Management Strategy

Supply Chain Risk Management

Identity Management, Authentication and Access Control

Awareness and Training

Data Security

Information Protection Processes and Procedures

Maintenance

Protective Technology

Anomalies and Events

Security Continuous Monitoring

Detection Processes

Response Planning

Communications

Analysis

Mitigation

Improvements

Recovery Planning

Improvements

Communications

Kuvio 3. Kyberturvallisuustoimenpiteiden jaottelu CSF-viitekehyksessa (tiedot: National Insti-
tute of Standards and Technology 2018).

Kuviossa 4 on esitetty esimerkinomaisesti kaksi viitekehyksen sisaltamaa yksittaista toimenpi-

detta. Kaikkien viitekehyksen toimenpiteiden esittely ei ole tarkoituksenmukaista, silla lukija

voi tutustua niihin tarkemmin perehtymalla lahdeaineistoon. Kuviossa 4 esitetyt toimenpiteet

kuuluvat suojautuminen (protect) -toimintoon kuuluvaan tiedon suojaus (data security) -kate-

goriaan. Esimerkin toimenpiteet liittyvat tiedon suojaamiseen tallennettuna (PR.DS-1) ja siir-

rettaessa (PR.DS-2). Kukin kategoria sisaltaa lyhyen kuvauksen siita, miksi toimenpiteiden
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toteuttaminen on tarkeaa seka yksityiskohtaisemmat toimintaohjeet seka kattavan luettelon
viittauksista muihin standardeihin, kuten SFS-1SO 27001:een.

Function Category Subcategory Informative References

Data Security

(PR.DS):. PR.DS-1: CISCSC 13, 14
Information and . : ISO/IEC 27001:2013 A.8.2.3

records (data) are Datta'a:'rde“ 'S | NIST SP 800-53 Rev. 4 MP-8, SC-12,
managed protecte SC-28

consistent with
Nl the organization’s

(PR) risk strategy to
protect the CIS CSC 13, 14
confidentiality, PR.DS-2: ISO/IEC 27001:2013 A.8.2.3, A.13.1.1,
integrity, and Data-in-transit | A.13.2.1, A.13.2.3, A.14.1.2, A.14.1.3
availability of is protected NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-
information. 12

Kuvio 4. Esimerkki Data Security -kategoriaan kuuluvista toimenpiteista (tiedot: National Insti-
tute of Standards and Technology 2018).

Viitekehys sisaltaa yhteensa 5 toimintoa, jotka jakautuvat 23 kategoriaan (kuvio 3). Katego-
riat jakautuvat yhteensa 108 kuvion 4 tyyppiseen toimenpiteeseen. Vaikka viitekehyksen ei

olekaan tarkoitus olla taydellinen luettelo kaikista mahdollisista kyberturvallisuutta paranta-
vista toimenpiteista, muodostaa se hyvan pohjan organisaation omien tavoitteiden ja tarpei-
den yhdistamisen relevantteihin toimenpiteisiin seka muihin alan hyviin kaytantoihin ja stan-

dardeihin.

3 Tutkimuksen toteuttaminen

Opinnaytetyo on tutkimuksellinen ja sen ensisijaisena tutkimusmenetelmana toimii sisal-
lonanalyysi. Opinnaytetyossa kaytiin sisallonanalyysin avulla lapi uuden kyberturvallisuusdi-
rektiivin varsinainen sisalto, siihen olennaisesti liittyvat taustamateriaalit seka muita direktii-
viin liittyvia artikkeleita. Sisallonanalyysin avulla ty0ssa pyrittiin loytamaan vastaus kahteen
ensimmaiseen tutkimuskysymykseen, eli silhen mita toimijoita uusi direktiivi koskettaa ja mil-

laisia vaatimuksia direktiivi pitaa sisallaan.

Kolmanteen tutkimuskysymykseen, eli sithen, millaisilla keinoilla organisaatiot voivat tayttaa
direktiivin vaatimuksia, vastatiin pohtimalla konkreettisia toimenpiteita CSF-viitekehyksen ja

muun relevantin tieto- ja kyberturvallisuuteen liittyvan tietoperustan pohjalta.
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3.1 Sisallonanalyysi menetelmana

Sisallonanalyysi on laadullisen tutkimuksen menetelma, jonka avulla voidaan analysoida doku-
mentteja systemaattisesti ja objektiivisesti (Tuomi & Sarajarvi 2018, 117.). Koska tassa opin-
naytetyossa analysoitu materiaali koostuu yksinomaan dokumenttimuotoisista tekstiaineis-

toista, oli sisallonanalyysin valikoituminen laadullisen tutkimuksen menetelmaksi luontevaa.

Laadullista tutkimusta voidaan toteuttaa kolmella toisistaan erilaisella menetelmalla, jotka
ovat aineistolahtoinen analyysi, teoriachjaava analyysi ja teorialahtoinen analyysi. Aineisto-
lahtoisessa analyysissa pyritaan luomaan tutkimusaineistosta teoreettinen kokonaisuus, jolloin
aikaisemmin tutkitulla tiedolla ei pitaisi olla merkitysta analyysin lopputuloksen kanssa. Teo-
rialahtoinen analyysi sen sijaan nojaa johonkin tiettyyn aiemmin laadittuun malliin tai teori-
aan, jolloin aineistoa kasitellaan yksinomaan valitun teorian ehdoilla. Teoriaohjaava analyysi-
menetelma yhdistelee kumpaakin edella mainittua menetelmaa siten, etta aikaisemmin tut-
kittu tieto tai teoria voi toimia analyysin apuna, mutta analyysi ei pohjaudu suoraan teoriaan.
(Tuomi & Sarajarvi 2018, 108-112.)

Koska taman opinnaytetyon tutkimuskysymysten kannalta seka itse aineisto, etta aikaisemmin
tuotettu tieto ovat hyvin keskeisessa roolissa, mainituista analyysimuodoista teoriaohjaava
sisallonanalyysi soveltuu taman opinnaytetyon menetelmaksi erityisen hyvin. Teoriaohjaa-
vassa analyysissa pyritaan yhdistelemaan aikaisempaa tietoperustaa rajoittamatta kuitenkaan
lilkaa aineiston tulkintaa tiettyyn teoriaan. Teoriaohjaava analyysimuoto mahdollistaa sen,
etta analyysiyksikot, eli analyysin kohteet ja teemat valitaan aineistosta, mutta teoria tai ai-
heesta aikaisemmin tuotettu tieto auttaa analyysin tekemisessa. (Tuomi & Sarajarvi 2018,
109). Voikin todeta, etta analyysin tarkoituksena on kytkea aikaisemmin tuotettu tieto, mene-
telmat ja mallit direktiivin vaatimuksiin ja siten tuottaa helposti hyodynnettavaa valmista ai-

neistoa vaatimusten tayttamisen tueksi.
3.2  Tutkimusprosessi

Varsinaisen tutkimusprosessin kulkua voidaan kuvata jarjestelmallisesti jakamalla prosessi
neljaan eri vaiheeseen (kuvio 5); aineiston lapikayntiin (1), sisallonanalyysiin (2), vaatimusten
analysointiin ja toimenpidesuositusten laatimiseen (3) seka tutkimuksen tulosten ja johtopaa-

tosten raportointiin (4).
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Aineisto: Direktiivi
Direktiivin sisallon seka taustamateriaalin lapikaynti

Analyysi: Sisallonanalyysi

Vaatimusten luokittelu soveltamisalan ja aihealueiden
mukaisesti

Analyysi: Toimenpiteet

Vaatimuksen kasittely ja toimenpide-ehdotusten laatiminen
tietoperustan mukaisesti

Tulokset: Raportointi
Opinnaytetyon raportin laatiminen ja tulosten esittely

Kuvio 5. Tutkimusprosessi

Paaasiallisena tutkittavana aineistona opinnaytetyossa toimi Euroopan Unionin uusi kybertur-
vallisuusdirektiivi (Direktiivi 2022/2555/EU). Direktiivi koostuu johdanto-osasta, artiklaosasta
seka liitteista. Johdanto-osassa esitetaan perustelut saannoksille, artiklaosa sisaltaa varsinai-
set saannokset ja liitteet sisaltavat teknista tai muuta lisatietoa saannoksiin liittyen. Ensim-
maisessa vaiheessa koko aineisto luettiin lapi poimien samalla tutkimuskysymysten kannalta
erityisen merkityksellisilta vaikuttavia teemoja. Tassa vaiheessa ei viela kuitenkaan toteu-

tettu varsinaista sisallonanalyysia, vaan tutustuttiin aineistoon.

Analyysivaiheessa aineistosta eroteltiin ensimmaisena direktiivin varsinaiset saannokset, eli
artiklat, seka soveltamisalaan liittyvat maaritteet direktiivin liitteista. Artikloja direktiivissa
on yhteensa 46 kappaletta. Artiklojen ja soveltamisalan erottelu muusta aineistosta tarjosi
pohjan jatkoluokittelulle. Teoriaohjaavan sisallonanalyysin mukaisesti seuraavassa vaiheessa
kaikki artiklat luokiteltiin yksitellen soveltamisalan mukaisiin luokkiin, jotta aineistosta saa-
tiin erotettua opinnaytetyon rajausten mukaisesti analyysin ulkopuolelle jatettavat vaatimuk-
set. Soveltamisaloittain luokittelu helpotti myos myohempaa toimenpiteiden tarkastelua, silla
erityyppisille kohdeorganisaatioille oli direktiivissa hieman erilaisia vaatimuksia. Tassa vai-
heessa artiklat oli listattu ja kunkin artiklan kohdalta oli maaritetty sen soveltamisala, eli

mita kohderyhmaa se koskee. Aineiston 46 artiklasta tunnistettiin yhteensa 19 artiklaa, jotka
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koskevat tarkeita tai keskeisia toimijoita ja ovat nain ollen tutkimuksen kannalta relevant-
teja. Naista erityisesti artikla 21, otsikoltaan kyberturvallisuusriskien hallintatoimenpiteet,

pitaa sisallaan merkittavan maaran toimijoita koskevia vaatimuksia.

Taman jalkeen artiklat luokiteltiin aineiston ja tietoperustassa esitetyn viitekehyksen avulla
aihealueiden mukaisesti paaluokkiin ja alaluokkiin. Paaluokat muodostuivat suoraan aineis-
tosta tunnistettujen aihealueiden mukaan, kuten esimerkiksi tietojenvaihto, raportointivel-
voitteet ja kyberturvallisuusriskien hallintatoimenpiteet. Lisaksi artiklat luokiteltiin alaluok-
kiin aiemmin esitellyn CSF-viitekehyksen sisaltamien luokitusten perusteella. Tama tehtiin,
jotta aineiston artiklat olisivat helpommin yhdistettavissa relevanttiin tietoperustaan toimen-
pide-ehdotuksia laadittaessa. Kuviossa 6 on esitetty aineiston luokittelussa kaytetyt maarityk-

set artiklojen 23 ja 24 osalta.

Artikla ; Artikla[otsikko) | Sowveltamisala Padluokka Alaluokka 1 Alaluokka 2
[numera) (Wiite kehys) (Viitekehys)
Tietoturvatiedon
Raportointi- Keskeiset ja jakaminen ja
23 ivelvoittest tarkedt toimijat : RAPORTOINTIVELMOITTEET REAGOINTI wviestintd

Eurooppalaisten
kyber-
turvallisuuden

sertifiointi- KYBERTURWALLISUUSRISKIEN

24

jarjestelmien
kaytto

Keskeiset ja
tarkedt toimijat

HALLINTATOIMEMPITEET 1A
RAPORTOINTIVELNOITTEET

TUNNISTAMINEM

Toimitusketjujen
hallinta

Kuvio 6. Esimerkki aineiston luokittelusta

Luokittelun jalkeen direktiivin artiklat muodostivat selkeita asiakokonaisuuksia, joihin oli koh-
talaisen yksinkertaista hakea tietoperustan mukaisia toimenpide-ehdotuksia ja toteutusmal-
leja aikaisemmin tuotetun tiedon pohjalta. Erityisesti CSF-viitekehys toimi erinomaisena tyo-
kaluna vaatimusten ja kansainvalisesti tunnettujen standardien seka muun tietoperustan yh-

teensovittamisessa.

Opinnaytetyon tulokset on esitetty taman raportin luvuissa 4 ja 5 mahdollisimman havainnol-
listavassa ja helppolukuisessa muodossa. Luvussa 4 vastataan ensimmaiseen tutkimuskysymyk-
seen kaymalla lapi direktiivin soveltamisala, eli ne toimialat ja organisaatiot, joita direktiivin
vaatimukset koskevat. Luvussa 5 vastataan toiseen ja kolmanteen tutkimuskysymykseen. Lu-
vussa on esitetty opinnaytetyon rajaukset huomioiden muita toimijoita kuin jasenvaltioita tai
toimivaltaisia viranomaisia koskevat vaatimukset. Luku sisaltaa lisaksi yleisella tasolla esitet-
tyja konkreettisia, tietoperustaan pohjautuvia toimenpide-ehdotuksia kunkin vaatimuksen

tayttamiseksi.
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4  Direktiivin soveltamisala

Tassa luvussa vastataan ensimmaiseen tutkimuskysymykseen, eli siihen millaisia organisaa-
tioita uusi kyberturvallisuusdirektiivi koskee. Luvussa taulukkomuotoisena esitelty soveltamis-
ala saatiin selville yhdistelemalla tiedot seka direktiivin artikloista, liitteista, etta muista so-

veltamisalaan liittyvista saadoksista.

Toimialat ja organisaatiot, joita direktiivi koskee, maaritellaan artikloissa kaksi ja kolme seka
direktiivin ensimmaisessa ja toisessa liitteessa. Toimialat on esitetty direktiivin liitteissa, jos-
kin joidenkin toimialojen osalta tarkempia maarityksia loytyy myos muualta Euroopan Unionin
lainsaadannosta. Organisaation kokoluokkaan liittyvat kynnysarvot on esitetty Euroopan Unio-
nin suosituksessa 2003/361/EY mikroyritysten seka pienten ja keskisuurten yritysten maaritel-

masta.

Toimijat jaetaan direktiivissa kahteen luokkaan: keskeisiin ja tarkeisiin toimijoihin, joita kasi-
tellaan hieman eri tavalla erityisesti toimivaltaisen viranomaisen suorittamien tarkastusten ja
direktiivin rikkomisesta maaraytyvien sanktioiden osalta. Direktiivin asettamat velvoitteet
ovat kuitenkin paasaantoisesti samat kummallekin toimijaryhmalle. Keskeisiin tai tarkeisiin
toimijoihin jako tapahtuu paasaantoisesti siten, etta ensimmaisen liitteen mukaisesti erittain
kriittisilla toimialoilla toimivat organisaatiot ovat keskeisia toimijoita ja toisen liitteen mukai-
sesti muilla kriittisilla toimialoilla toimivat organisaatiot ovat tarkeita toimijoita. Keskeisten
ja tarkeiden toimijoiden maarittelyssa on kuitenkin muutamia poikkeuksia, joten direktiivin
liitteet eivat toimi sellaisenaan listauksina organisaatioiden luokittelussa. (Direktiivi
2022/2555/EU, artikla 3.)

Ensimmainen olennainen poikkeus liitteiden mukaisesta keskeisten ja tarkeiden toimijoiden
luokittelussa on organisaation koko. Organisaatiot luokitellaan niiden kokoluokan perusteella
siten, etta kynnysarvoissa otetaan huomioon organisaation henkilostomaara ja liikevaihto tai
taseen loppusumma komission aiemmin antaman suosituksen 2003/361/EY mikroyritysten seka

pienten ja keskisuurten yritysten maaritelmasta (EUVL L 124, 20.5.2003, s. 36) mukaisesti:

”Tata direktiivia sovelletaan liitteissa | ja Il tarkoitettua toimijatyyppia oleviin julkisiin
ja yksityisiin toimijoihin, jotka tayttavat suosituksen 2003/361/EY liitteessa olevan 2 ar-
tiklan mukaiset keskisuuria yrityksia koskevat edellytykset tai ylittavat kyseisen artiklan
1 kohdassa saadetyt keskisuurten yritysten maarittelyssa kaytettavat kynnysarvot ja
jotka tarjoavat palvelujaan tai harjoittavat toimintaansa unionissa.” (Direktiivi
2022/2555/EU, artikla 2.)

Direktiivia sovelletaan kuitenkin kriittisten toimijoiden hairionsietokyvysta annetussa ns. CER-
direktiivissa (Direktiivi 2022/2557/EU) kriittisiksi maaritettyihin toimijoihin seka verkkotun-

nusten rekisterointipalveluja tarjoaviin toimijoihin niiden koosta riippumatta. Lisaksi
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jasenvaltiot voivat maarittaa itsenaisesti yksittaisia toimijoita, joihin direktiivin velvoitteita
sovelletaan toimijan koosta riippumatta, mikali toimijan katsotaan olevan yhteiskunnallisesti
merkittavassa asemassa. (Direktiivi 2022/2555/EU, artikla 2.) Taulukossa 1 on listattu kum-

paankin luokkaan kuuluvat toimialat.

Keskeiset toimijat Tarkeat toimijat
Organisaatiot, joiden: Organisaatiot, joiden:
palveluksessa on yli 250 tyontekijaa ja - palveluksessa on yli 50 tyontekijaa ja
vuosiliikevaihto on yli 50 miljoonaa euroa, tai - vuosiliikevaihto on yli 10 miljoonaa euroa, tai
taseen loppusumma on yli 43 miljoonaa euroa taseen loppusumma on yli 10 miljoonaa euroa
seka seka
Toimiala on jokin seuraavista: - Toimiala on jokin seuraavista:
Energia Energia
Liikenne Liikenne
Pankkitoiminta Pankkitoiminta
Finanssimarkkinat Finanssimarkkinat
Terveys Terveys
Juomavesi Juomavesi
Jatevesi Jatevesi
Tieto- ja viestintateknologian hallinta Tieto- ja viestintateknologian hallinta
Julkishallinto Julkishallinto
Avaruus Avaruus

CER-direktiivin (EU 2022/2557) mukaiset kriittiset toi- | Digitaalinen infrastruktuuri
mijat

Digitaalinen infrastruktuuri Posti- ja kuriiripalvelut

luottamuspalvelun tarjoajat, aluetunnusrekiste-

. L. .. . Jatehuolto
rit ja DNS-palveluntarjoajat niiden koosta riippu-
matta
yleisten sahkoisten viestintaverkkojen tai ylei- Kemikaalien valmistus, tuotanto ja jakelu

sesti saatavilla olevien sahkoisten viestintapal-

velujen tarjoajat, joiden palveluksessa on yli 50 | Eyintarvikkeiden tuotanto, jalostus ja jakelu
tyontekijaa ja liikevaihto on yli 10 miljoonaa

Valmistus

Digitaalisten palveluiden tarjoajat

Tutkimustoiminta

Taulukko 1. Keskeiset ja tarkeat toimijat kokoluokan ja toimialan mukaan, (tiedot: Direktiivi
2022/2555/EU)
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Jasenvaltiot voivat myos erikseen saataa, etta direktiivin asettamia velvoitteita sovelletaan
myos paikallistason julkishallinnon toimijoihin seka opetus- ja koulutusalan laitoksiin, jotka
eivat lahtokohtaisesti kuulu direktiivissa maaritettyihin toimialoihin. (Direktiivi
2022/2555/EU, artikla 2.)

Kuten taulukosta 1 on havaittavissa, direktiivia sovelletaan varsin useaan eri toimialaan. So-
veltamisalan ulkopuolelle jaa kuitenkin myos joitain suuria toimialoja kuten esimerkiksi ra-
kentaminen seka matkailu- ja ravintolatoimialat. Kokoluokkaan perustuvalla maarittelylla eri-
tellaan usean toimialan osalta keskeiset ja tarkeat toimijat, mutta kaytannossa direktiivin
velvoitteet ovat hyvin samankaltaiset kummallekin kohderyhmalle. Suurimmat erot keskeisten
ja tarkeiden toimijoiden osalta ovat valvonnan toteuttamisessa ja mahdollisten hallinnollisten
sanktioiden maarassa. Luvussa 5 kasitellaan tarkemmin naille toimijoille asetettuja velvoit-

teita ja niiden vaatimia toimenpiteita.

5 Direktiivin velvoitteet ja niiden vaatimat toimenpiteet

Tassa luvussa vastataan jaljella oleviin kahteen tutkimuskysymykseen, eli siihen millaisia vaa-
timuksia direktiivi sisaltaa ja millaisin konkreettisin toimenpitein organisaatiot voivat tayttaa
vaatimukset. Vaatimukset on esitetty luvun leipatekstissa ja tietoperustaan pohjautuvat toi-
menpide-ehdotukset vaatimusten toteuttamiseksi on selkeyden vuoksi erotettu muusta teks-

tista sijoittamalla ne kuvioiden sisaan.

Keskeisena direktiivin tavoitteena on yhtenaistaa kyberturvallisuuden korkea taso Euroopan
Unionin jasenvaltioiden kesken. Taman tavoitteen toteuttamiseksi direktiivissa saadetaan seu-
raavista velvoitteista (EU 2022/2555, artikla 1.):

e jasenvaltioiden velvoitteet kyberturvallisuusstrategioista seka toimivaltaisten viran-
omaisten nimeamisesta

e kyberturvallisuusriskien hallintatoimenpiteet ja raportointivelvoitteet,

e kyberturvallisuustietojen jakamista koskevat velvoitteet seka

e jasenvaltioiden valvonta- ja taytantoonpanovelvoitteet.

Direktiivin sisaltamat velvoitteet voidaan luokitella ensisijaisesti sen perusteella, mita tahoa
tai kohderyhmaa kyseinen velvoite koskee. Velvoitteita kohdistuu paaasiallisesti joko kansalli-
selle toimivaltaiselle viranomaiselle, jasenvaltiolle itselleen tai keskeisille ja tarkeille toimi-
joille. Tassa opinnaytetyossa kasitellaan rajausten mukaisesti vain luvussa 4 esitetyille tar-

keille ja keskeisille toimijoille asetettuja velvoitteita.

Direktiivi sisaltaa keskeisia ja tarkeita toimijoita koskevia vaatimuksia organisaation toimin-

nan ja toimintaympariston tunnistamisesta, kyberturvallisuusriskien hallintatoimenpiteista,
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poikkeamien raportoinnista, toimijoiden rekistereista, tietojenvaihdosta seka valvonnasta ja
taytantoonpanosta (Direktiivi 2022/2555/EU). Teoriaohjaavan sisallonanalyysin menetelmien
mukaisesti direktiivin vaatimukset ja niiden tarvitsemat toimenpiteet voidaankin luokitella
mukailemalla edella mainittuja aihealueita. Kappaleen 5 otsikointi noudattaa tata luokittelua
ja tietoperustaan pohjautuvat toimenpiteet on esitetty kunkin alaotsikon alla olevissa kuvi-

oissa.

5.1 Organisaation toiminnan ja toimintaympariston tunnistaminen

Koska direktiivi nojaa vahvasti tunnistettuihin riskeihin perustuviin kyberturvallisuustoimenpi-
teisiin, on looginen ensimmainen askel naiden toimenpiteiden toteuttamiseksi organisaation
oman toimintaympariston, toimialan seka toiminnan kannalta tarkeiden tietojarjestelmien ja

-verkkojen seka toimitusketjujen ja sidosryhmien tunnistaminen.

Organisaation on maariteltava ensinnakin se, kuuluuko se ylipaataan direktiivin soveltamis-
alaan. Mikali organisaatio kuuluu direktiivin soveltamisalaan, sen on kartoitettava, kuuluuko
se direktiivin maarittelemiin keskeisiin vai tarkeisiin toimijoihin. Tata maaritysta tehdessa
olennaisinta on tunnistaa, milla kriittisilla toimialoilla organisaatio toimii seka organisaation
kokoluokka, joka vaikuttaa olennaisesti siihen, kumpaan luokkaan organisaatio kuuluu. Direk-
tiivin soveltamisalaa ja keskeisten seka tarkeiden toimijoiden luokkia esitellaan tarkemmin

taman opinnaytetyon luvussa 4.

Taman lisaksi organisaation on tunnistettava minka Euroopan Unionin jasenmaan lainkaytto-
valtaan organisaatio kuuluu. Lainkayttovalta direktiivin osalta perustuu maarityksiin siita,
missa maassa organisaation paatoimipaikka on ja siihen, missa maassa se tarjoaa palvelujaan.
(Direktiivi 2022/2555/EU, artikla 26.) Kuviossa 7 on listattu olennaisia apukysymyksia, jotka

auttavat organisaatiota tunnistamaan kuuluuko se direktiivin soveltamisalaan.

Apukysymykset soveltamisalan seka toimijatyypin tunnistamiseksi liittyen artikloihin 2 ja 3.

Milla toimialalla organisaatio toimii?
Kuuluuko toimiala direktiivin soveltamisalaan?
Onko organisaatio direktiivin maarittelema keskeinen vai tarkea toimija?

Minka Euroopan Unionin jasenmaan lainkayttovaltaan organisaatio kuuluu?

N

Velvoittaako muu toimialakohtainen Euroopan Unionin tai kansallinen lainsaadanto
kyberturvallisuustoimenpiteiden toteuttamista?

6. Mika on organisaation asema kriittisten toimialojen toimitusketjussa?

Kuvio 7. Soveltamisala seka keskeiset ja tarkeat toimijat
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Toimintaymparistoa tunnistettaessa, organisaation on lisaksi otettava huomioon alakohtaiset
unionin tai jasenmaan kansalliset saadokset. Jos alakohtaisissa saadoksissa maaritetaan ky-
berturvallisuuteen liittyvia toimenpiteita, joiden vaikutukset vastaavat vahintaan tata direk-
tiivia, tassa direktiivissa olevia saannoksia ei sovelleta. Sen sijaan sovelletaan alakohtaisia
saadoksia. (Direktiivi 2022/2555/EU, artikla 4.)

5.2  Kyberturvallisuusriskien hallintatoimenpiteet

Direktiivin edellyttamat kyberturvallisuusriskien hallintatoimenpiteet sisaltavat laajalti kay-
tannon toimenpiteita, jotka toimijoiden tulisi toteuttaa kyberturvallisuuden varmistamiseksi.
Toimenpiteet sisaltavat niin hallinnollisia, operatiivisia kuin teknisiakin menettelyita, jotka
toteuttamalla toimijat parantavat omaa kyberturvallisuuttaan ja samalla edesauttavat kor-

kean kyberturvallisuuden tason saavuttamista koko Euroopan Unionin alueella.

Direktiivi velvoittaa kyberturvallisuusriskeihin liittyvien asioiden kasittelyn organisaatioiden
hallintoelinten tasolla. Tama tarkoittaa sita, etta esimerkiksi osakeyhtioiden tapauksessa yh-
tion hallituksen tulisi kasitella ja hyvaksya kyberturvallisuusriskien hallintatoimenpiteet. (Di-
rektiivi 2022/2555/EU, artikla 20.)

Tarve nostaa kyberturvallisuuteen liittyvat asiat organisaation hallintoelinten tasolle on to-
dettu myos Liikenne- ja viestintavirasto Traficomin julkaisemassa Kyberturvallisuus ja yrityk-
sen hallituksen vastuu -oppaassa. Oppaan mukaan yrityksessa hallituksen keskeinen tehtava
on edistaa yhtion etua ja siksi sen jasenilla on oltava riittavat tiedot myos kyberturvallisuu-
desta ja siihen liittyvista liiketoimintariskeista. (Liikenne ja viestintavirasto Traficom 2020a.)
Kyseinen opas toimii myos erinomaisena koulutus- ja tukimateriaalina hallintoelimissa toimi-
ville henkildille asiaan perehtymisessa. Kuviossa 8 on listattu toimenpiteita hallinnoinnin to-

teuttamiseksi organisaatioissa.
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Toimenpiteet hallinnoinnin toteuttamiseksi liittyen artiklaan 20

Organisaatioiden hallintoelinten jasenten on hyvaksyttava riskienhallintatoimenpiteet. Hal-
lintoelinten jasenten on lisaksi osallistuttava riskienhallinnan ja kyberturvallisuuden koulu-

tukseen.

1. Hallintoelinten tulisi hyvaksya organisaation riskienhallintakaytannot. Riskienhallin-
takaytannot tulisi katselmoida ja hyvaksya uudelleen saannollisin valiajoin esimer-
kiksi vuosittain, tai mikali kaytantoihin tulee muutoksia.

2. Hallintoelinten tulisi hyvaksya tunnistetut riskit ja niiden hallintatoimenpiteet
saannollisesti ja hyvaksynnasta tulisi muodostaa kirjallinen dokumentaatio. Hallin-
toelimen tulisi ottaa kyberturvallisuusriskien tarkastelu ja toimenpiteiden hyvak-
synta osaksi vuosikellon mukaista tyojarjestysta siten, etta kyberturvallisuusriskit
kasiteltaisiin osana normaalia kokousagendaa esimerkiksi neljannesvuosittain.

3. Hallintoelinten jasenille tulisi jarjestaa koulutusta kyberturvallisuusriskeista ja sai-
lyttaa todistus koulutuksen suorituksesta.

Yksi tapa koulutuksen jarjestamiseen on laatia tai ottaa kayttoon valmis verkko-
kurssi, jossa avataan kyberturvallisuuden ja riskienhallinnan perusteita seka organi-
saation toimintaan liittyvia yleisimpia kyberturvallisuusuhkia. Tata samaa koulu-

tusta voi hyodyntaa myos muun henkiloston koulutuksessa.

Kuvio 8. Toimenpiteet hallinnoinnin toteuttamiseksi

Varsinaisten kyberturvallisuusriskien hallintatoimenpiteiden osalta direktiivin 21 artiklassa lis-
tataan suuri joukko toimenpiteita, joilla kyberturvallisuutta voidaan parantaa, maarittele-
matta kuitenkaan tarkemmin milla tavoin nama toimenpiteet tulisi toteuttaa. Direktiivissa
velvoitetaan organisaatiot suunnittelemaan ja toteuttamaan toimenpiteet seka laatimaan do-

kumentoidut politiikat ja toimintaohjeet:

e riskienhallinnasta,

o tietojarjestelmien turvallisuudesta,

e poikkeamien kasittelysta,

e jatkuvuudenhallinnasta,

e toimitusketjujen turvallisuudesta,

e hankintojen, kehittamisen ja yllapidon turvallisuudesta,
e haavoittuvuuksienhallinnasta,

e kryptografian ja salauksen kaytosta,

e henkilostoturvallisuudesta,

e paasynhallinnasta,
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e omaisuudenhallinnasta seka

e suojattujen viestinta- ja hataviestijarjestelmien kaytosta.

Taman lisaksi organisaation tulee arvioida saannollisesti naiden toimenpiteiden tehokkuutta.
Uhka- ja riskiarvioon pohjautuen organisaation itsensa harkittavaksi jaa, millaiset ovat heidan
kannaltaan oikeasuhtaiset kyberturvallisuusriskien hallintatoimenpiteet. (Direktiivi
2022/2555/EU, artikla 21.) Kuten edeltavasta listasta voi huomata, artikla 21 sisaltaa toimen-
piteita huomattavan monesta eri aihealueesta. Naihin aihealueisiin liittyvat toimenpiteet on

esitelty kukin omissa kuvioissaan 9-21.

Riskienhallinnassa on yksinkertaisimmillaan kyse epavarmojen tapahtumien ennakoinnista ja
naihin tapahtumiin varautumisesta. Riskienhallinnan toteuttamiseen on kehitetty lukuisia eri
malleja, joista yksi tunnetuimmista on SFS-1SO 31000 standardiin perustuva malli. Riskienhal-
linta on kyseisen standardin mukaan koordinoitua toimintaa, jolla organisaatiota johdetaan ja
ohjataan riskien osalta (SFS I1SO 31000, 6).

Riskienhallintapolitiikka maarittelee organisaation tavat tunnistaa, analysoida, arvioida ja ka-
sitella riskeja. Kyberturvallisuusriskit eivat muodosta poikkeusta muista organisaation kohtaa-
mista riskeista, joten organisaation ei ole syyta laatia kyberturvallisuusriskeihin liittyvia kay-
tantoja erikseen muusta riskienhallinnasta. Myos kyberturvallisuusriskien kasittely tulisi olla
osa organisaation yleista ja saannollista riskienhallintaa. Kuviossa 9 on esitetty toimenpiteita

SFS-1SO 31000 standardin mukaisen riskienhallinnan toteuttamiseen.
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Toimenpiteet riskienhallinnan toteuttamiseksi liittyen artiklaan 21

Organisaatio voi toteuttaa riskienhallintaa SFS-1SO 31000 standardin mukaisesti, jossa ku-

vattu varsinainen riskienhallintaprosessi koostuu kolmesta vaiheesta:

1. Riskienhallinnan kattavuuden, toimintaympariston ja kriteerien maarittaminen
2. Riskien arviointi, joka pitaa sisallaan:

a. Uhkien seka riskien tunnistamisen, jota tulisi toteuttaa saannollisesti ja
aina, kun tietojarjestelmissa tai -verkoissa tapahtuu laajoja muutoksia.

b. Riskianalyysin, jossa arvioidaan tunnistettujen riskien todennakoisyytta ja
vaikutuksia.

c. Riskien merkityksen arvioinnin, jossa arvioidaan, onko riskin pienenta-
miseksi syyta tehda toimenpiteita tai onko kyseista riskia syyta tarkastella
tarkemmin.

3. Riskien kasittely, jonka tarkoituksena on valita ja toteuttaa ne hallintatoimenpi-

teet, jotka lieventavat negatiivisen tapahtuman todennakoisyytta tai vaikutusta

Taman lisaksi prosessia tukee riittava viestinta ja tiedonvaihto, saannollinen riskien seu-
ranta ja katselmointi seka riskienhallinnasta syntyvat tallenteet ja raportointi, eli niin kut-
sutun riskirekisterin yllapito. (SFS ISO 31000, 14.)

Kyberturvallisuuteen liittyviin riskeihin vaikuttaa usein jarjestelmissa, palveluissa ja sovel-
luksissa olevat haavoittuvuudet. Tunnistetut haavoittuvuudet tulisikin dokumentoida ja
niista seka tiedonvaihtoverkostoista ja muista lahteista kerattya uhkatietoa tulisi kayttaa

riskien tunnistamisen apuna (National Institute of Standards and Technology 2018, 26-27).

Kuvio 9. Toimenpiteet riskienhallinnan toteuttamiseksi

Tietojarjestelmien turvallisuuteen liittyvat toimintamallit seka hallintakeinot riippuvat
yleensa hyvin paljon tietojarjestelman tyypista ja toteutustavasta. Organisaation tulisi kui-
tenkin maaritella yleisesti sovellettava vahimmaistaso tietojarjestelmien turvallisuudelle laa-
timalla esimerkiksi jarjestelmien yleiset tietoturvavaatimukset. Kunkin tietojarjestelman koh-
dalla turvallisuuden tarkastelua tulee lisaksi tehda riskiperusteisesti ottamalla huomioon
muun muassa kyseisen tietojarjestelman kriittisyys ja toimitusketjut. Kuviossa 10 on esitetty

muutamia oleellisia tietojarjestelmien turvallisuuteen liittyvia kontrolleja ja kriteeristoja.



27

Toimenpiteet tietojarjestelmien turvallisuuden toteuttamiseksi liittyen artiklaan 21

Tietoturvavaatimuksia voi toteuttaa esimerkiksi hyodyntamalla olemassa olevia kriteeris-
toja tai listauksia turvallisuuskontrolleista organisaation omien vaatimusten mukaisesti.

Tallaisia listauksia on lukuisia, joista muutamia esimerkkeja ovat:

e  CIS-turvallisuuskontrollit (Center for Internet Security 2021),

e Pilvipalveluiden turvallisuuskontrollien katalogi CCM (Cloud Security Alliance 2021),

e  Web-pohjaisten sovellusten turvallisuuteen liittyvat OWASP-viitekehykset ja -kont-
rollit (The Open Worldwide Application Security Project 2023) seka

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristo Julkri (Valtiovarainminis-
terio 2022).

Lisaksi eri toimialoilla, kuten esimerkiksi terveydenhoitoalalla, saattaa olla myos velvoitta-

via alakohtaisia kriteeristoja tiettyihin kayttotapauksiin liittyen.

Kuvio 10. Toimenpiteet tietojarjestelmien turvallisuuden toteuttamiseksi

Poikkeamien hallinta muodostaa keskeisen osan kyberturvallisuutta. Vaikka tietojarjestelmat

ja -verkot suojattaisiin kattavasti ja tehokkaasti, on silti mahdollista, etta organisaatio joutuu
kyberhyokkayksen kohteeksi. Tietoturvayhtio Check Pointin mukaan kyberhyokkaykset lisaan-

tyivat vuonna 2022 maailmanlaajuisesti yli kolmanneksella verrattuna edeltavaan vuoteen,

eika ole odotettavissa, etta tama trendi taittuisi laskuun (Check Point 2023).

Poikkeamalla tarkoitetaan toki muutakin kuin suoranaisen kyberhyokkayksen aiheuttamaa hai-
riota. Kyberturvallisuuspoikkeama voi olla mika tahansa tapahtuma, joka vaarantaa verkko- ja
tietojarjestelmien saatavuuden, aitouden, eheyden tai luottamuksellisuuden. Kuviossa 11 on

lueteltu keskeisia toimenpiteita poikkeamien hallinnan toteuttamiseksi.
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Toimenpiteet poikkeamien hallinnan toteuttamiseksi liittyen artiklaan 21

CSF-viitekehyksen mukaisesti poikkeaman hallinta koostuu poikkeamien havaitsemisesta,
poikkeamiin reagoinnista ja poikkeamista palautumisesta (National Institute of Standards
and Technology 2018, 7-8):

1. Poikkeamien hallinta tulee organisoida ja siihen liittyvat roolit ja vastuut on maari-
tettava etukateen. Poikkeaman hallinnan periaatteet ja organisoituminen on hyva
kirjata erilliseen poikkeamien hallinnan suunnitelmaan. Mikali roolit ja toiminta-
malli ei ole poikkeaman sattuessa selvat, vaikeutuu poikkeaman kasittely huomat-
tavasti.

2. Poikkeamien havaitsemiseen tarvitaan useimmiten teknisia ja operatiivisia toteu-
tuksia kuten esimerkiksi tietoturvavalvomoa ja valvontaan tarkoitettuja teknologi-
oita, kuten verkkolaitteiden valvontaa, paatelaitteiden valvontaa ja jarjestelmien
lokitietoja. Myos henkiloston tekemat ilmoitukset ovat tarkeassa roolissa poik-
keamien havaitsemisessa. Poikkeamien havaitsemiseen liittyvia menettelyja tulisi
myos testata saannollisesti.

3. Poikkeamiin reagointi sisaltaa havaitun poikkeaman analysoinnin, poikkeamasta
viestinnan ja poikkeaman kasittelyn, eli esimerkiksi hairion eristamisen ja juurisyyn
korjaamisen.

4. Poikkeamista palautumista tukee ennalta suunniteltu palautumisprosessi seka jar-
jestelmakohtaiset toimintaohjeet palautumiseen. Poikkeamatilanteiden harjoittelu
auttaa hahmottamaan palautumisen puutteita.

5. Jokaisesta poikkeamasta on otettava opiksi koostamalla tiedot siita, mika johti

poikkeamaan ja mita voidaan kehittaa, jotta vastaavalta valtytaan jatkossa.

Tietoturvahairioiden hallinnataan liittyvat periaatteet ja prosessi on kuvattu myos SFS-ISO
27035 standardissa (SFS 1SO 27035). Standardissa kuvattu prosessi on hyvin samankaltainen
kuin CSF-viitekehyksen mukainen prosessi, joskin kaytetyissa maaritelmissa on joitain eroa-

vaisuuksia.

Kuvio 11. Toimenpiteet poikkeamien hallinnan toteuttamiseksi

Jatkuvuussuunnittelu tarkoittaa niita toimia, joiden avulla pyritaan pienentamaan ja lyhenta-
maan toimintaa haittaavien tapahtumien vaikutusta ja kestoa. Se sisaltaa varajarjestelyita

seka toimenpiteita, jotka parantavat toimintaa hairiotilanteissa tai toipumista ongelmien jal-
keen. (VAHTI 2016, 24). Kuviossa 12 on kasitelty tarkemmin jatkuvuudenhallinnan toteuttami-

sen vaatimia toimenpiteita.
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Toimenpiteet jatkuvuudenhallinnan toteuttamiseksi liittyen artiklaan 21

Liiketoiminnan jatkuvuudenhallinnan standardin I1SO 22301:n mukaisesti jatkuvuuden hallin-
tamallin suunnittelu alkaa periaatteiden ja tavoitteiden maarittamisella seka toiminnan

jatkuvuutta uhkaavien riskien tunnistamisella (1ISO 22301, 16-17).

Kyberturvallisuuteen liittyen jatkuvuudenhallinnassa tulee ottaa huomioon erityisesti orga-
nisaation eri tietojarjestelmien ja -verkkojen kriittisyys toiminnan kannalta seka naiden
muodostamat riippuvuussuhteet. Kriittisten kohteiden luokitteluun on saatavilla useita
maksullisia ja ilmaisia tyokaluja, joista yksi esimerkki on Digi- ja vaestotietoviraston julkai-

sema luokittelutyokalu (Digi- ja vaestotietovirasto 2022c).

Kun jatkuvuudenhallinnan tavoitteet, riskit ja toiminnan kannalta kriittiset tietojarjestel-
mat ja -verkot on tunnistettu, on niille laadittava jatkuvuus- ja palautumissuunnitelmat.
Jatkuvuus- ja palautumissuunnitelmat sisaltavat useimmiten toimintaohjeet (VAHTI 2016,
69-70):

e hairioihin varautumisesta,

e hairiontilanteen aikaisesta toiminnasta, kuten varajarjestelyista, korjaustoimenpi-
teista ja palautumisvaatimuksista,

e hairiotilanteen aikaisista rooleista ja vastuista seka

e hairiotilanteen aikaisesta viestinnasta.

Keskeinen osa hyvaa jatkuvuudenhallintaa on jatkuva parantaminen, jonka avulla tapahtu-
neista hairigista saatujen oppien perusteella pyritaan valttamaan vastaavia tapahtumia jat-
kossa. (ISO 22301, 28).

Kuvio 12. Toimenpiteet jatkuvuudenhallinnan toteuttamiseksi

Toimitusketjujen turvallisuuden varmistamiseksi organisaation tulisi sisallyttaa myos toimitus-
ketjujen ja keskeisten palveluntarjoajien tuottamien palveluiden ja tietojarjestelmien muo-
dostamat riskit osaksi riskienhallintaa ja saannollista tarkastelua (National Institute of Stan-
dards and Technology 2018, 28). Toimitusketjujen turvallisuuteen liittyvia toimenpiteita on

kasitelty kuviossa 13.
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Toimenpiteet toimitusketjujen turvallisuuden toteuttamiseksi liittyen artiklaan 21

Toimitusketjujen turvallisuutta voidaan lisata maarittamalla sopimuksiin sisallytettavat tur-
vallisuusvaatimukset tieto- ja viestintateknologiakumppaneille. Naiden vaatimusten toteu-
tumista tulisi arvioida saannollisesti esimerkiksi turvallisuusauditointien, sertifiointien tai

muun yleiseen toimittaja- ja palvelunhallintaan sisaltyvan raportoinnin avulla.

Lisaksi hairioista ja muista poikkeamista palautumista tulisi harjoitella saannollisesti yh-
dessa toimitusketjuihin kuuluvien kumppanien kanssa. (National Institute of Standards and
Technology 2018, 28-29).

Kuvio 13. Toimenpiteet toimitusketjujen turvallisuuden toteuttamiseksi

Vuonna 2018 voimaan astunut Euroopan Unionin yleinen tietosuoja-asetus toi mukanaan kasit-
teen oletusarvoinen ja sisaanrakennettu tietosuoja. Talla tarkoitetaan sita, etta tietosuojape-
riaatteet huomioidaan henkilotietojen kasittelyssa aivan alkuvaiheista saakka. (Euroopan ko-
missio 2023.) Myos turvallisuuden tulisi olla oletusarvoisesti huomioituna ja sisaanrakennet-
tuna jokaisessa nykyaikaisessa tietojarjestelmassa. Organisaation onkin huomioitava kybertur-
vallisuus niin jarjestelmahankinnoissa, kuin myos itse kehittamissaan ja yllapitamissaan tieto-
jarjestelmissa. Kuviossa 11 esitetaan muutamia kehittamisen ja yllapidon turvallisuuteen liit-

tyvia malleja.

Toimenpiteet tietojarjestelmien hankintojen, kehittamisen ja yllapidon turvallisuuden to-

teuttamiseksi liittyen artiklaan 21

Tietojarjestelmien kehittamisen ja yllapidon turvallisuuteen liittyvat menettelyt tulisi to-
teuttaa Software Development Lifecycle- mallia hyodyntaen, siten etta tietojarjestelmien
tai palveluiden koko elinkaari suunnitellaan relevanttien kumppaneiden kanssa. (National
Institute of Standards and Technology 2018, 33).

Turvalliseen sovelluskehitykseen on syntynyt viime vuosina huomattava maara periaatteita
ja ohjeistusta, jotka on syyta huomioida tietojarjestelmien hankintojen, kehittamisen ja

yllapidon turvallisuutta suunnitellessa. Eraana hyvana esimerkkina tallaisista periaatteista
on turvallisen sovelluskehityksen lahestymistapa DevSecOps, jonka avulla pyritaan varmis-
tamaan, etta turvallisuus huomioidaan saumattomasti kehittamisen ja yllapidon jokaisessa

vaiheessa (U.S. Department of Defence 2021, 16-19).

Kuvio 14. Toimenpiteet tietojarjestelmien hankintojen, kehittamisen ja yllapidon turvallisuu-

den toteuttamiseksi
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Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon toteutumisen
tai jota voidaan kayttaa vahingon aiheuttamiseksi. Haavoittuvuuksia voi olla esimerkiksi tieto-
jarjestelmissa, sovelluksissa, laitteissa, prosesseissa, kotiautomaatiossa tai niita voi aiheutua
ihmisten toiminnan seurauksena. (Liikenne ja viestintavirasto Traficom 2020b.) Nollapaiva-
haavoittuvuus on tietojarjestelmassa oleva haavoittuvuus, johon ei ole saatavilla korjausta
(TSK 2018, 15).

Haavoittuvuudet johtuvat usein tahattomista virheista sovelluskehityksessa tai laitteiden val-
mistuksessa. Haavoittuvuuksia etsivat niin tietoturvatutkijat, sovellus- ja laitevalmistajat kuin
rikollisetkin. Erilaisia laite- tai jarjestelmahaavoittuvuuksia loytyy paivittain useita kymme-
nia, joten niiden korjaamiseen kannattaa varautua hyvissa ajoin maarittamalla selkeat proses-
sit. Kuviossa 15 on avattu tarkemmin haavoittuvuuksien hallinnan toimintamallin toteutta-

mista.

Toimenpiteet haavoittuvuuksien hallinnan toteuttaminen liittyen artiklaan 21

Haavoittuvuuksien hallintaan liittyvat suunnitelmat tulisi dokumentoida seka itse kehitetty-
jen, etta hankittujen tietojarjestelmien ja palveluiden osalta (National Institute of Stan-
dards and Technology 2018, 36).

Haavoittuvuuksien hallintaan liittyy operatiivisia toimenpiteita, kuten saannoéllinen haavoit-
tuvuuksien etsinta tahan tarkoitetuilla tyokaluilla, haavoittuvuuksien korjaaminen seka

haavoittuvuuksista ilmoittaminen (ENISA 2023b).
Haavoittuvuuksien hallinnan toimintamallista tulisi kayda ilmi ainakin:

e haavoittuvuuksien hallinnan kohteet,

e haavoittuvuuksien prioriteetit ja niita vastaavat korjaustavoitteet,

e haavoittuvuuksien korjaamiseen liittyvat kaytannot kuten muun muassa se, milloin
eri haavoittuvuudet voidaan korjata ja miten korjauksista viestitaan,

e haavoittuvuuksien etsintaan kaytetyt tyokalut ja aikataulu seka

e uudelleentarkastukset korjausten varmentamiseksi.

Lisaksi, mikali organisaatio kehittaa tai tuottaa itse tieto- ja viestintateknologian palve-
luita, haavoittuvuuksien hallinnan toimintamalleista tulisi kayda ilmi tavat miten loydetyt
haavoittuvuudet voidaan ilmoittaa organisaatiolle ja miten organisaatio itse viestii ja il-
moittaa haavoittuvuuksista. Liikenne- ja viestintavirasto Traficom ohjeistaa artikkelissaan
tapoja haavoittuvuuksien ilmoittamiselle seka ilmoitusten vastaanottamiselle. (Liikenne ja

viestintavirasto Traficom 2020b).
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Kuvio 15. Toimenpiteet haavoittuvuuksien hallinnan toteuttamiseksi

Kyberturvallisuusriskien hallintatoimia tulisi myos arvioida saannollisesti. Saannollinen arvi-
ointi auttaa kehittamaan toimenpiteita seka tarvittaessa luopumaan tehottomista hallintatoi-
menpiteista. Kuviossa 13 on esitetty muutamia toimenpiteita saannollisen arvioinnin helpotta-

miseksi.

Toimenpiteet saannollisen arvioinnin toteuttamiseksi liittyen artiklaan 21

Toimenpiteiden vaikuttavuutta ja tehokkuutta voidaan arvioida saannollisesti osana jatku-
vaa riskienhallintaprosessia, mutta sen lisaksi niita voidaan arvioida hyodyntaen erilaisia
oman organisaation kyberturvallisuuden kypsyystason arviointimenetelmia ja -tyokaluja.
Eras esimerkki tallaisesta tyokalusta on maksuton Kyberturvallisuuskeskuksen Kybermittari
(Traficom 2023a), jonka avulla organisaatio voi arvioida kattavasti kyberturvallisuuden eri

osa-alueita.

Kyberturvallisuusriskien hallintatoimenpiteiden vaikuttavuuden arvioinnin tulisi olla saan-
nollista ja vuosikellon mukaista toimintaa siten, etta arviointi ja tulosten dokumentointi to-
teutetaan esimerkiksi vuosittain tai kvartaaleittain. Arvioinnissa tulisi tarpeen mukaan
kayttaa myos ulkopuolista ja riippumatonta arvioijaa, jotta organisaatio saa objektiivisen

kuvan kyberturvallisuuden tilasta.

Kuvio 16. Toimenpiteet saannollisen arvioinnin toteuttamiseksi

Kyberturvallisuutta ei voida varmistaa ilman koko organisaation laajuisen turvallisuuskulttuu-
rin muodostumista. Perustason kyberturvallisuuskaytantojen, kuten turvallisten tyoskentelyta-
pojen omaksuminen henkiloston keskuudessa on hyvin keskeisessa asemassa organisaation ky-
berturvallisuuden varmistamisessa. Tama vaatii suunnitelmallista kouluttamista seka viestin-
taa kyberturvallisuuteen liittyvista ohjeista ja kaytannoista. Kuviossa 10 on esitetty tapoja

varmistaa riittava perustason kyberturvallisuusosaaminen organisaatiossa.



33

Toimenpiteet perustason kyberhygienian ja kyberturvallisuuskoulutusten toteuttamiseksi

liittyen artiklaan 21

Organisaation on varmistettava, etta henkilostolle ja kumppaneille tarjotaan riittavaa pe-
rustason kyberturvallisuuskoulutusta, ja etta henkilosto saa koulutusta tyotehtaviensa suo-
rittamiseen organisaation turvallisuuteen liittyvien kaytantojen ja ohjeistusten mukaisesti.
(National Institute of Standards and Technology 2018, 31).

Erityisesti suuremmissa usean toimipaikan organisaatioissa kustannustehokkain tapa jarjes-
taa kyberturvallisuuskoulutusta saattaa vaatia verkkokoulutusalustojen ja valmiiden verk-
kokurssien hyodyntamista. Digitaalisen turvallisuuden aihepiiriin liittyvia maksuttomia verk-
kokursseja loytyy muun muassa Digi- ja vaestotietoviraston laatimasta Digiturvallinen
elama -koulutuskokonaisuudesta (Digi- ja vaestotietovirasto 2023d). Lisaksi useat korkea-
koulut ovat julkaisseet ja tulevat julkaisemaan kyberturvallisuuteen liittyvia avoimia kurs-

seja.

Organisaation kannalta on oleellista varmistaa, etta eri henkilostoryhmat saavat tyotehta-
viensa mukaiset riittavat taidot kyberturvallisuusasioista ja etta henkiloston kouluttautumi-

sesta pidetaan kirjaa.

Kuvio 17. Toimenpiteet perustason kyberhygienian ja kyberturvallisuuskoulutusten toteutta-

miseksi

Tiedon suojaaminen on yksi keskeisista tieto- ja kyberturvallisuuteen vaikuttavista kokonai-

suuksista. Tiedon suojaamisessa tulee ottaa huomioon tiedon luottamuksellisuuden, eheyden
ja saatavuuden varmistaminen (National Institute of Standards and Technology 2018, 32). On
suositeltavaa, etta organisaatiossa laaditaan tiedon luokittelumalli (ISO/IEC 27001, 17), jossa
jaotellaan vahintaankin julkinen tieto ja salassa pidettava tieto, seka maaritellaan naita luo-

riaatteita on esitetty kuviossa 18.
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Toimenpiteet tiedon suojaamisen, kryptografian ja salausperiaatteiden toteuttamiseksi liit-
tyen artiklaan 21

Suojattavan tiedon osalta turvallisuusperiaatteita ovat muun muassa (National Institute of
Standards and Technology 2018, 32-33):

1. Suojattavat tiedot salataan riittavan vahvoilla salausmenetelmilla seka tallennet-
tuna (data-at-rest), etta siirrettaessa (data-in-transit).

2. Kaytettyihin salausteknologioihin liittyvat vahimmaisvaatimukset, kuten kaytetta-
vat salausalgoritmit, on maaritetty.

3. Suojattavan tiedon kasittely sallitaan vain luotetuilla tai keskitetysti yllapidetyilla
laitteilla.

4. Turvallisen tietojenkasittelyn suunnittelussa huomioidaan tiedon koko elinkaari
aina tiedon tuottamisesta kasittelyyn ja tiedon turvalliseen tuhoamiseen.

5. Tietojarjestelmien ja -verkkojen riittavasta kapasiteetista huolehditaan, jotta jar-
jestelmien tai palveluiden saatavuus ei vaarannu.
Tarvittavat tekniset suojaukset tietovuotojen estamiseksi on toteutettu.

7. Kehittamis- ja testausjarjestelmat eriytetaan tuotantojarjestelmista.
Ohjelmistojen ja laitteistojen eheys ja aitous varmistetaan ennen kayttoonottoa ja

muutoksien yhteydessa.

Kuvio 18. Tiedon suojaaminen, kryptografia ja salausperiaatteet

MyoOskaan organisaatioiden henkiloston roolia kyberturvallisuuden toteutumisessa ei sovi unoh-
taa. Tietoliikenneyhtio Verizonin julkaiseman tietomurtoportin mukaan noin viidennes toteu-
tuneista tietomurroista on peraisin organisaation sisalta, joko henkiloston tahallisen tai tahat-
toman toiminnan seurauksena (Verizon 2021, 12). Suunnitelmallisilla henkilostoturvallisuuden
toimenpiteilla voidaan pienentaa henkiloston muodostamaa riskia kyberturvallisuudelle. Kuvi-

ossa 19 on kasitelty tarkemmin henkilostoturvallisuuden ja paasynhallinnan kaytantoja.
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Toimenpiteet henkilostoturvallisuuden ja paasynhallinnan toteuttamiseksi liittyen artiklaan
21

Riittava henkilostoturvallisuus voidaan varmistaa kytkemalla turvallisuuteen liittyvat kay-
tannot saumattomaksi osaksi henkilostohallinnon prosesseja. Muun muassa henkilostosta
rekrytoinnin yhteydessa tai saannollisin valiajoin tehtavat turvallisuusselvitykset seka eri
henkilostoryhmien kayttovaltuuksien yllapito roolipohjaisen mallin mukaisesti edustavat

tata lahestymistapaa (National Institute of Standards and Technology 2018, 35).

Paasynhallinnan kaytannot tarkoittavat kaytannossa sita, etta paasy tietojarjestelmiin- ja
verkkoihin seka fyysisiin tiloihin myonnetaan vain niille tahoille, jotka sita tarvitsevat tyo-
tehtaviensa hoitamiseksi. Paasyvaltuuksien ei tulisi myoskaan mahdollistaa tyotehtavien
kannalta tarpeettoman laajaa kayttooikeutta tietojarjestelmissa. On hyva huomata, etta
paasyvaltuuksia voidaan myontaa henkiloiden lisaksi myos esimerkiksi laitteille tai muille

sovelluksille.

Eras viime vuosina yleistynyt paasynhallinnan konsepti on nollaluottamusmalli (Zero Trust).
Nollaluottamusmallin periaatteiden mukaisesti organisaation tietoverkkoja ei jaeta enaa
luotettavaan sisaverkkoon ja epaluotettavaan ulkoverkkoon, vaan kaikkea verkkoliikennetta
pidetaan lahtokohtaisesti epaluotettavana. Siksi mallissa jokainen kayttooikeuspyynto tie-
toverkoissa sijaitseviin resursseihin on varmistettava paasynhallinnan keinoin. Luottamus
kayttooikeuspyynnon oikeellisuuteen perustuu jokaisen kayttotapahtuman yhteydessa kayt-
tajan identiteetin monivaiheiseen tunnistamiseen, valtuutukseen, paatelaitteiden vaati-
mustenmukaisuuteen ja kasiteltavien tietojen luokitteluun. (Digi- ja vaestotietovirasto
2022d).

Kuvio 19. Toimenpiteet henkilostoturvallisuuden ja paasynhallinnan toteuttamiseksi

Riittavien ja tehokkaasti kohdistettujen kyberturvallisuustoimenpiteiden toteuttamisen perus-
tana toimii omaisuudenhallinta. Organisaation on tunnistettava ja pidettava kirjaa suojatta-
vasta omaisuudestaan. Suojattava omaisuus pitaa sisallaan muun muassa organisaation kasit-
telemat tiedot, laitteet, sovellukset, tietojarjestelmat, tietoverkot seka toimitilat. Kuviossa

20 on kasitelty omaisuudenhallinnan toteuttamiseen liittyvia toimenpiteita.
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Toimenpiteet omaisuudenhallinnan toteuttamiseksi liittyen artiklaan 21

Omaisuudenhallintaa voidaan toteuttaa tahan tarkoitukseen raataloidyn tietokannan avulla.
Markkinoilta loytyy lukuisia valmiita tai raataloitavia teknisia ratkaisuja omaisuudenhallin-

nan toteuttamiseen. Tietokannan tulisi sisaltaa vahintaan tiedot seuraavista:

fyysiset laitteet ja jarjestelmat,
ohjelmistot ja sovellukset,

tietoliikenne, tietovirrat ja integraatiot seka
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ulkoiset tietojarjestelmat.

Koska suojattavan omaisuuden kirjanpidosta syntyy nopeasti suuriakin tietomassoja, on
suositeltavaa, etta organisaatio priorisoi suojattavan omaisuuden esimerkiksi niiden liike-
toimintaan tai organisaation tavoitteisiin liittyvan kriittisyyden perusteella, jotta relevant-
tien kyberturvallisuustoimenpiteiden kohdistaminen olisi helpompaa. (National Institute of
Standards and Technology 2018, 24.)

Kuvio 20. Omaisuudenhallinnan toteuttaminen

Entista useammin organisaatioiden sisainen johtaminen ja kommunikaatio nojaa vahvasti eri-
laisiin tietoteknisiin viestintaratkaisuihin, jotka ovat niin ikaan alttiita kyberturvallisuuden
hairidille tai luvattomalle kaytolle. Tasta syysta organisaatioiden tulisi kuvion 21 mukaisesti
riskiarvioinneissaan harkita edellyttaako organisaation toiminta erityisten suojattavien vies-

tintaratkaisujen ja hataviestintajarjestelmien kayttoa.

Suojatut puhe-, video-, tai tekstiviestinnan jarjestelmat ja hataviestintajarjestelmat liit-

tyen artiklaan 21

Mikali riskiarvioinnissa todetaan, etta suojattuja tai vaihtoehtoisia viestintajarjestelmia
tarvitaan jonkin tunnistetun riskin lieventamiseksi, organisaation tulisi hankkia tai muulla
tavoin ottaa kayttoon vaihtoehtoinen viestintajarjestelma, joka mahdollistaa tarkeiden toi-
mintojen jatkamisen sellaisessakin tilanteessa, jossa ensisijaiset viestintajarjestelmat eivat
ole kaytettavissa (National Institute of Standards and Technology 2020, 124).

Kuvio 21. Suojatut viestintajarjestelmat ja hataviestintajarjestelmat

Valtio tai toimivaltainen viranomainen voi lisaksi maarata toimijat kayttamaan tiettya sertifi-
oitua tieto- ja viestintateknologiaa. Sertifioinnin pohjana kaytetaan Euroopan unionin kyber-

turvallisuusvirasto ENISA:n valmistelemaa eurooppalaisen kyberturvallisuuden
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sertifiointijarjestelmaa. Direktiivissa ei kuitenkaan esiteta vaatimuksia tietyille toimijoille,
vaan sertifioitujen tieto- ja viestintateknologioiden kaytosta saadetaan tarvittaessa erikseen.
(EU/2022/2555 artikla 24.) Direktiivissa suositellaan toimijoita hyodyntamaan toiminnassaan
kansainvalisesti tai eurooppalaisittain standardoituja ratkaisuja (EU/2022/2555 artikla 25).
Kuviossa 22 on havainnollistettu toimenpiteita liittyen standardointiin ja sertifioitujen tieto-

ja viestintateknologioiden kayttoon.

Toimenpiteet sertifiointijarjestelmien ja kansainvalisten standardien kayttoon ja liittyen
artikloihin 24 ja 25

Organisaatioiden on seurattava EU:n, ENISA:n ja kansallisten viranomaisten viestintaa liit-
tyen mahdollisiin vaatimuksiin sertifioitujen tieto- ja viestintateknologioiden kaytosta.
ENISA toimii eurooppalaisen kyberturvallisuuden sertifiointijarjestelman valmistelijana, jo-
ten heidan julkaisemiinsa aiheeseen liittyviin tiedotteisiin kannattaa kiinnittaa erityista
huomiota. (ENISA 2023c.)

Suunnitellessaan kyberturvallisuuden toimenpiteita, olivatpa ne sitten hallinnollisia, opera-
tiivisia tai teknisia, organisaatioiden tulee huomioida eurooppalaiset ja kansainvaliset stan-
dardit toimenpiteiden toteuttamiseksi. Esimerkiksi riskienhallinnan prosessien toteuttami-
sen osalta olisi hyva huomioida laajasti niin yritysmaailmassa kuin julkisellakin sektorilla
hyodynnetty I1SO/IEC 31000 standardi.

Kuvio 22. Sertifiointijarjestelmien ja standardien kaytto

Erillisten Euroopan Unionin komission maaritysten mukaisesti tietyille kriittisiksi luokitelluille
tieto- ja viestintateknologian toimitusketjuille voidaan tehda koordinoituja riskiarviointeja
(EU/2022/2555 artikla 22). Organisaation tulisikin seurata omalta osaltaan niin Euroopan
Unionin komission, direktiivin toimeenpanon yhteydessa perustettavan yhteistyoryhman, kuin
Euroopan unionin kyberturvallisuusvirasto ENISA:nkin kriittisiksi arvioituihin toimitusketjuihin

ja naiden koordinoituihin turvallisuusselvityksiin liittyvaa viestintaa.
5.3 Poikkeamien raportointivelvoitteet

Organisaation on ilmoitettava merkittavista poikkeamista toimivaltaiselle viranomaiselle seka
palvelunsa vastaanottajalle tai kayttajalle. Organisaation on myos tiedotettava palvelunsa
kayttajille sellaisista toimenpiteista, joita kayttajat voivat itse tehda poikkeaman tai kybe-
ruhan hallitsemiseksi omissa jarjestelmissaan. (Direktiivi 2022/2555/EU, artikla 23). Tarkat

maaritykset poikkeamailmoitusten sisalloista ja aikarajoista on esitetty kuviossa 23.
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Poikkeamien raportointivelvoitteet liittyen artiklaan 23

Organisaation on ilmoitettava merkittavista poikkeamista viranomaiselle ja asiakkailleen

seuraavien aikarajojen puitteissa:

e 24 tunnissa: ennakkovaroitus sisaltaen tiedon siita epaillaanko poikkeaman
aiheuttajaksi lainvastaista tai vihamielista tekoa ja voiko poikkeamalla olla
rajatylittava vaikutus.

e 72 tunnissa: varsinainen poikkeamailmoitus seka arvio poikkeaman vakavuudesta ja
vaikutuksista seka vaarantumisen indikaattoreista (indicators of compromise).

o Kuukauden kuluessa: poikkeamaraportti sisaltaen tiedot: yksityiskohtainen kuvaus,
vakavuus ja vaikutukset, rajatylittavat vaikutukset, uhkan tai juurisyyn tyyppi seka

toimenpiteet poikkeaman lieventamiseksi.

Taman opinnaytetyon kirjoitushetkella Liikenne- ja viestintavirasto Traficomilla on ole-
massa sahkoinen ilmoituskanava tietoturvaloukkausten ilmoittamiseen (Liikenne- ja viestin-
tavirasto Traficom 2023b).

Kuvio 23. Poikkeamien raportointivelvoitteet

Koska poikkeamatilanteessa saattaa olla kaytannossa hankalaa selvittaa vuorokauden kuluessa
esimerikiksi toimijalle aiheutuvien taloudellisten tappioiden suuruutta ja sen perusteella sita,
onko kyseinen poikkeama raportointivelvoitteiden piirissa, olisi suositeltavaa lahettaa

ennakkovaroitus kaikista kyberturvallisuuteen liittyvista poikkeamista.
5.4 Toimijoiden rekisterit

Direktiivin toimeenpanon yhteydessa Euroopan unionin kyberturvallisuusvirasto ENISA perus-
taa keskeisten digitaalisen infrastruktuurin toimijoiden rekisterin, joka sisaltaa kansallisen
toimivaltaisen viranomaisen toimittamat tiedot digitaalisen infrastruktuurin toimijoista (Di-
rektiivi 2022/2555/EU, artikla 27). Kuviossa 24 on kasitelty tarkemmin kyseisen rekisterin si-

saltoa ja toimijoita, joiden tulisi ilmoittaa vaaditut tiedot rekisteriin.
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Toimenpiteet toimijoiden rekisterin toteuttamiseksi liittyen artiklaan 27

Digitaalisen infrastruktuurin toimijoiden on toimitettava kansalliselle toimivaltaiselle viran-
omaiselle seuraavat tiedot seka ilmoittaa tiedoissa tapahtuvista muutoksista viipymatta ja

joka tapauksessa viimeistaan kolmen kuukauden kuluessa:

e toimijan nimi,

e toimiala, toimialan osa ja toimijatyyppi,

e paatoimipaikan ja muiden unionissa sijaitsevien laillisten toimipaikkojen osoite,

e toimijan edustajan ajantasaiset yhteystiedot, mukaan lukien sahkopostiosoitteet ja
puhelinnumerot,

e lista jasenvaltioista, joissa toimija tarjoaa palveluita seka

e toimijan IP-osoitealueet.

Toimivaltainen viranomainen toimittaa tiedon eteenpain ENISA:lle toimijoiden rekisterin

yllapitamista varten.

Digitaalisen infrastruktuurin toimijoihin kuuluvat seuraavia palveluita tarjoavat toimijat:

e DNS-palvelut,

e aluetunnusrekisterit,

e verkkotunnusten rekisterointipalvelut,
e pilvipalvelut,

e datakeskuspalvelut,

e sisallonjakeluverkot,

e tietotekniikan hallintapalvelut,

o tietoturvapalvelut,

e verkossa toimivat markkinapaikat,

o verkossa toimivat hakukoneet seka

o verkkoyhteisOalustat.

Kuvio 24. Toimenpiteet toimijoiden rekisterin toteuttamiseksi

Euroopan unionin kyberturvallisuusvirasto ENISA antaa tarvittaessa toimivaltaisille viranomai-
sille paasyn toimijoiden rekisteriin seka varmistaa tietojen luottamuksellisuuden suojaamisen
(Direktiivi 2022/2555/EU, artikla 27).
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Lisaksi direktiivi velvoittaa aluetunnusrekisterit ja verkkotunnusten rekisterointipalveluja tar-
joavat toimijat keraamaan ja yllapitamaan tarkkoja verkkotunnusten rekisterointitietoja asi-
akkaidensa osalta kuvion 25 mukaisesti (Direktiivi 2022/2555/EU, artikla 28).

Toimenpiteet verkkotunnusten rekisterodintitietojen tietokannan toteuttamiseksi liittyen ar-
tiklaan 28

Aluetunnusrekistereiden ja verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden
tulee kerata ja yllapitaa seuraavia tietoja verkkotunnusten rekisteroinneista yhteistyossa
keskenaan:

e verkkotunnus,

e rekisterointipaiva,

e rekisteroijan nimi,

e rekisteroijan yhteyssahkopostiosoite seka

o rekisteroijan puhelinnumero.

Kuvio 25. Toimenpiteet verkkotunnusten rekisterointitietojen tietokannan toteuttamiseksi

Muut verkkotunnusten rekistergintitiedot kuin henkilotiedot on asetettava julkisesti saata-
ville. Lisaksi toimintaperiaatteet ja menettelyt tietojen keraamisesta seka yllapitamisesta on
oltava julkisesti saatavilla (Direktiivi 2022/2555/EU, artikla 28).

5.5 Tietojenvaihto

Osallistuminen tiedonvaihtoryhmiin ja -alustoille mahdollistaa kattavan tilannekuvan muodos-
tamisen myos oman organisaation ulkopuolisesta kyberturvallisuustilanteesta. On tarkeaa,
etta kyberturvallisuuteen liittyvia tietoja, kuten esimerkiksi tietoja tunnistetuista uhista tai
vaarantumisindikaattoreista jaetaan toimijoiden kesken. Direktiivi velvoittaa jasenvaltioita
varmistamaan, etta vapaaehtoinen tiedonvaihto on mahdollista. Lisaksi keskeisten seka tar-
keiden toimijoiden tulee ilmoittaa osallistumisestaan tai vetaytymisestaan tallaisesta tiedon-
vaihdosta. (Direktiivi 2022/2555/EU, artikla 29). Kuviossa 26 on esitetty kyberturvallisuustie-

tojen jakamiseen tarkoitettuja yhteistyoverkostoja ja alustoja.
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Toimenpiteet kyberturvallisuustiedon jakamisjarjestelyiden toteuttamiseksi liittyen ar-
tiklaan 29

Tiedonvaihtokanavina toimivat muun muassa erilaiset kyberturvallisuuteen keskittyvat yh-
teisot ja alustat. Esimerkiksi toimivaltaisten viranomaisten yllapitamat verkostot tai yhtei-
sot kuten ISAC-tiedonvaihtokanavat (Information Sharing and Analysis Centre) tai globaalit

kyberturvallisuuden foorumit toimivat tiedonvaihtoverkostoina.

Liikenne- ja viestintavirasto Traficomin kyberturvallisuuskeskus koordinoi Suomessa toimi-
via kriittisten toimialojen ISAC-tiedonvaihtoryhmia. ISAC-tiedonvaihtoryhmat ovat eri toi-

mialoille perustettuja kyberturvallisuuden yhteistyoelimia. ISAC-ryhmissa kasitellaan luot-
tamuksellisesti kyberturvallisuuteen liittyvia asioita, kuten uhkia, ilmioita ja hyvia kaytan-

toja. (Liikenne- ja viestintavirasto Traficom 2023c).

Lisaksi tiedonvaihtoon on tarjolla erilaisia alustoja ja malleja, joihin toimijoiden olisi syyta
tutustua. Naita alustoja ovat esimerkiksi erilaiset avoimen lahdekoodin uhkatietoalustat,
kuten MISP-projekti (MISP project 2023) seka tiedonvaihdon tekniset standardit. Tiedon-
vaihdon teknisista standardeista huomionarvoisia ovat muun muassa STIX (Structured
Threat Information Expression), joka on vakioitu formaatti kyberuhkatiedon vaihtamiseen
(Oasis Open 2021a), seka TAXII (Trusted Automated Exchange of Indicator Information),
joka on sovellustason protokolla kyberuhkatietojen valittamiseen yksinkertaisella ja skaa-
lautuvalla tavalla (Oasis Open 2021b).

Kuvio 26. Toimenpiteet kyberturvallisuustiedon jakamisjarjestelyiden toteuttamiseksi

Organisaatiot voivat myos vapaaehtoisesti ilmoittaa lievemmista poikkeamista tai esimerkiksi

havaitsemistaan mahdollisista kyberuhkista edesauttaakseen laajan ja kattavan kyberturvalli-
suuden tilannekuvan muodostamista. Poikkeamista voivat ilmoittaa myos direktiivin ulkopuoli-
set organisaatiot. (Direktiivi 2022/2555/EU, artikla 30.)

5.6 Valvonta ja taytantéonpano

Direktiivin myota toimivaltainen viranomainen voi suorittaa tarkastuksia organisaatioihin ja
maarata hallinnollisia sakkoja tai muita seuraamuksia direktiivin velvoitteiden laiminlyon-
nista. Tarkastuksiin voi sisatya esimerkiksi paikan paalla tehtavat satunnaistarkastukset,
turvallisuusauditoinnit, skannaukset seka tietopyynnot kyberturvallisuustoimenpiteista.
Toimija vastaa itse auditointien kustannuksista, ellei toimivaltainen viranomainen paata
toisin. (Direktiivi 2022/2555/EU, artiklat 32 ja 33.)
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On syyta huomioida, etta keskeisten toimijoiden osalta tarkastuksia voidaan tehda myos
ennaltaehkaisevassa tarkoituksessa ja satunnaisesti (Direktiivi 2022/2555/EU, artikla 32).
Tarkeiden toimijoiden osalta tarkastuksia voidaan tehda jalkikateisvalvontana siina
tapauksessa, etta on syyta olettaa, etta direktiivin velvoitteta ei ole noudatettu. (Direktiivi
2022/2555/EU, artikla 33)

Organisaatiolle voidaan maarata sanktioita, kuten maarayksia tai hallinnollisia sakkoja, mikali
direktiivin maarayksia ei noudateta. Hallinnollisten sakkojen suuruus maaraytyy toimijan
luokituksen mukaan (Direktiivi 2022/2555/EU, artikla 34):

o Keskeisille toimijoille: 10 000 000 euroa tai 2 prosenttia maailmanlaajuisesta
liilkevaihdosta
e Tarkeille toimijoille: 7 000 000 euroa tai 1,4 prosenttia maailmanlaajuisesta

lilkevaihdosta

Jos kyseessa on samaan aikaan myos yleisen tietosuoja-asetuksen mukainen henkilotietojen
tietoturvaloukkaus, josta tietosuojaviranomainen maaraa hallinnollisia sakkoja, ei sakkoja
maarata sen lisaksi taman direktiivin mukaisti (Direktiivi 2022/2555/EU, artikla 35).

Direktiivin edellyttamat saannokset tulee saattaa osaksi kansallista lainsaadantoa viimeistaan
17. lokakuuta 2024 (Direktiivi 2022/2555/EU, artikla 41). Lainsaadantotyo Suomen osalta on
taman opinnaytetyon kirjoitushetkella jo kaynnissa. Liikenne- ja viestintaministerio kaynnisti
alkuvuodesta 2023 kansallisen toimeenpanohankkeen direktiivin vaatimusten saattamiseksi
osaksi kansallista lainsaadantoa. Hankkeen etenemista voi seurata Valtioneuvoston saadosval-

misteluiden ja kehittamishankkeiden hankeikkunassa. (Valtioneuvosto 2023.)

6  Johtopaatokset ja pohdinta

Tassa luvussa esitetaan havaintoja Euroopan Unionin uudesta kyberturvallisuusdirektiivista
peilaten opinnaytetyon tuloksia alussa asetettuihin tavoitteisiin. Opinnaytetyon tavoitteena
oli selvittaa, millaisia organisaatioita Euroopan Unionin uusi kyberturvallisuusdirektiivi koskee
ja millaisia vaatimuksia se asettaa organisaatioille. Lisaksi opinnaytetyon tavoitteena oli tuot-
taa toimenpide-ehdotuksia naiden vaatimusten tayttamiseksi kytkemalla olemassa olevat ky-
berturvallisuuden kaytannot ja mallit direktiivin vaatimuksiin. Opinnaytetyon tuotoksena syn-
tyi analyysi direktiivin soveltamisalasta, vaatimuksista seka lukuisia toimenpide-ehdotuksia

keinoista, joilla vaatimuksiin voidaan vastata organisaatioissa.
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6.1 Saantelylla kohti parempaa kyberturvallisuutta

Kyberturvallisuuden vahvemmalle saantelylle on ollut selkea tarve jo pitkaan, silla tietover-
koista ja digitaalisista palveluista on tullut muutaman viimeisen vuosikymmenen aikana kes-
keinen osa kehittyneita yhteiskuntia. Saantelyn puolesta puhuvat erityisesti viime vuosina ta-
pahtuneet vakavat tietomurrot ja kriittisen infrastruktuurin toimintahairiot. Saantelyn keinoin
kyberturvallisuuteen voidaan vaikuttaa joko ennaltaehkaisevasti tai reaktiivisesti. Euroopan
Unionin uusi kyberturvallisuusdirektiivi pyrkii vaikuttamaan naihin molempiin. Ennaltaehkaise-
via keinoja ovat erityisesti riskienhallintaan ja riskien hallintakeinoihin liittyvat vaatimukset.
Toisaalta taas raportointi viranomaisten suuntaan seka tiedonvaihto toimijoiden kesken edes-
auttaa laajavaikutteisten hairioiden tai hyokkaysten rajaamisessa tilanteen ollessa jo kayn-

nissa.

Opinnaytetyon tietoperustana on kaytetty muun muassa Yhdysvalloissa laadittua Cybersecu-
rity Framework viitekehysta, joka sai alkunsa samankaltaisista lahtokohdista, mutta toki eri
mantereella. Analyysia toteuttaessa olikin havaittavissa paljon samankaltaisuutta direktiivin
ja CSF-viitekehyksen osalta. Helpottava tieto monen etenkin kansainvalisesti toimivan organi-
saation osalta saattaa myos olla se, etta mikali organisaatiossa on aikaisemmin hyodynnetty
CSF-viitekehysta kyberturvallisuuden kehittamisen tukena, ovat vaadittavat toimenpiteet

myos uuden kyberturvallisuusdirektiivin nakokulmasta kohtalaisen hyvalla mallilla.

Direktiivin vaatimukset eivat sinallaan tuo mitaan uutta tai ihmeellista kyberturvallisuuden
saralla. Suuret organisaatiot, jotka ovat toimineet kriittisen infrastruktuurin toimialoilla, ovat
todennakoisesti varautuneet kyberturvallisuusuhkiin jo pitkaan. Naiden organisaatioiden nako-
kulmasta direktiivin vaatimusten tayttaminen tuskin tulee vaatimaan erityisen suuria ponnis-

teluita.

Direktiivi koskettaa kuitenkin myos varsin suurta joukkoa eurooppalaisia organisaatioita, joi-
den kyberturvallisuuteen liittyvia toimenpiteita ei ole aikaisemmin saannelty valttamatta
lainkaan. Naille paaasiassa keskisuurille ja erityisesti uusille tai kasvuvaiheessa oleville orga-
nisaatioille direktiivi saattaa tuoda paljonkin pohdittavaa ja kehitettavaa. Kyberturvallisuus-
riskien hallintatoimenpiteisiin liittyvien toimintamallien ja tarvittavan teknologian kayttoon-
otto tulee vaatimaan seka rahaa etta tyopanosta. Kehittamalla kyberturvallisuutta tassa
tyossa esiteltyjen kaytantojen mukaisesti organisaatiot voivat tayttaa uuden direktiivin vaati-

mukset.

Erityisen ilahduttavaa oli huomata, etta direktiivi pakottaa kyberturvallisuuden kertaheitolla
myos organisaatioiden korkeimpien paattajien agendalle. Tieto- ja kyberturvallisuus on joskus
saatettu nahda kalliina ja tuottamattomana kustannuserana tai jopa toimintaa hidastavana

jarruna, mutta jarkevat panostukset turvallisuuteen maksavat itsensa moninkertaisena
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takaisin. Historia tuntee yrityksia, joiden liiketoiminta on karsinyt peruuttamattomasti kyber-
turvallisuuden pettaessa ja onpa viime vuosina nahty jopa tietomurroista johtuvia konkurs-

seja.
6.2 Opinnaytetyoprosessin onnistumisen ja luotettavuuden arviointi

Tutkimusmenetelmien luotettavuutta kasitellaan yleensa validiteetin ja reliabiliteetin kasit-
teiden kautta. Validiteetilla tarkoitetaan sita, etta tyossa on tutkittu sita, mita on tarkoitus-
kin. Reliabiliteetilla tarkoitetaan tyossa saatujen tutkimustulosten toistettavuutta. (Tuomi &
Sarajarvi 2018, 160.) Edella mainituista nakokulmista tarkasteltuna voidaan todeta, etta vali-
tut tutkimusmenetelmat ja varsin laaja tietoperusta edesauttavat seka validiteetin, etta re-

liabiliteetin toteutumista.

Johdantokappaleessa esitettyihin tutkimuskysymyksiin loydettiin vastaukset tutkimuksen ai-
kana ja sisallonanalyysi sopi tutkimusmenetelmana erinomaisesti kyberturvallisuusdirektiivin
ja sen taustamateriaalien muodostaman tekstiaineiston analysointiin ja luokitteluun. Ensim-
maisen tutkimuskysymyksen, eli sen millaisia organisaatioita direktiivi koskee, vastaus vaati
direktiivin liitteiden ja direktiivissa viitattujen muiden Euroopan Unionin julkaisujen yhdiste-
lemista ja soveltamisalaan liittyvat reuna-ehdot ja toimialat onkin havainnollistettu kappa-
leessa 4 esitetyssa taulukossa 1. Toiseen ja kolmanteen tutkimuskysymykseen eli siihen, mil-
laisia vaatimuksia direktiivi sisaltaa ja millaisin konkreettisin toimenpitein vaatimukset voi-
daan tayttaa, vastaukset saatiin analysoimalla ja luokittelemalla direktiivin artiklat seka yh-
distamalla ne relevanttiin tietoperustaan eli kyberturvallisuuden kaytantoihin. Toiseen ja kol-
manteen tutkimuskysymykseen on vastattu luvussa 5 siten, etta kullekin vaatimukselle on esi-

tetty yleisen tason toimenpide-ehdotukset.

Reliabiliteettia lisaa yksityiskohtaisesti suunniteltu ja kuvattu tutkimusprosessi, jonka toista-
malla tutkimustulosten tulisi olla hyvin samankaltaisia kuin tassa tyossa. Tietoperusta muo-
dostui laajasta joukosta kansainvalisesti tunnettuja ja laajasti hyodynnettyja kyberturvalli-
suuteen liittyvia ohjeistoja ja artikkeleita. Lisaksi tietoperustaan valikoitiin tarkoituksellisesti

seka Yhdysvalloissa, Euroopassa, etta kansainvalisestikin tuotettua aineistoa.

Itse opinnaytetyoprosessin tavoitteet saavutettiin hyvin ja erityisen antoisaa oli paasta tutus-
tumaan tahan kyberturvallisuusalan kannalta mahdollisesti vuosikymmenen tarkeimpaan lain-
saadantouudistukseen. Hienoisia haasteita aiheutti alkuvaiheessa sopivan tietoperustan valit-
seminen, silla kyberturvallisuudesta on viime vuosien aikana tuotettu paljon monen tasoista
materiaalia. Suuri osa julkisista lahteista loydettavasta kyberturvallisuuteen liittyvasta mate-
riaalista ja ohjeistuksesta liittyy jonkin tietyn teknologian kayttoon ja sisaltaa markkinoinnilli-
sia elementteja. CSF-viitekehyksen, standardien seka viranomaisjulkaisujen hyodyntaminen

osana tietoperustaa helpotti valintaa huomattavasti.
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Kyberturvallisuusdirektiivi tulee virallisesti voimaan vasta vuoden 2024 aikana, joten sen to-
dellisia vaikutuksia on vaikea arvioida viela tassa vaiheessa. Erityisen kiehtovana ja tarpeelli-
sena jatkotutkimusaiheena voisi olla direktiivin varsinaisen kayttoonoton vaikutukset tietyn
organisaation tai toimialan nakokulmasta. Tutkimuksessa voisi selvittaa kuinka paljon uusi
saantely lopulta paransi kyberturvallisuutta kyseisessa organisaatiossa tai toimialalla. Laa-
jempi tutkimuksen aihe voisi olla myos kansallinen tai koko Unionin kattava nakokulma siihen,
onko direktiivin voimaantulon myota kyberturvallisuuden poikkeamien aiheuttamat haitat to-

dellisuudessa vahentyneet.
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