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Esipuhe

Ammattimainen ja jarjestaytynyt rikollisuus on hankalasti maariteltavia ko-
konaisuus; rikosten motiivi on taloudellinen hyéty, ja rikosten toteuttaminen
vaatii erikoisosaamista seka suunnitelmallista usean henkilon yhteistyota. Ylei-
sesti ammattimaiseksi ja jarjestaytyneeksi rikollisuudeksi luokitellaan muun
muassa huumausaineiden valmistus- salakuljetus ja kauppa, ihmisten sala-
kuljetus ja kauppa, asekauppa seka rikoshyodyn pesuun erikoistunut talousri-
kollisuus. Rikollista toimintaa tuetaan korruptiolla ja viranomaisten uhkailulla
ja painostamisella.

Kansallinen ammattimaisen ja jarjestaytyneen rikollisuuden torjuntavelvoite
perustuu sisdisen turvallisuuden yllapitoon ja kansainvalisiin velvoitteisiin.
Euroopan Unionin jasenena voimme omaksua muiden jasenmaiden tietotai-
toa rikollisuuden torjuntakeinoista, ennalta estavista toimenpiteista ja viran-
omaistoiminnan kehittamisesta. Yhdistyneiden Kansakuntien Palermon sopi-
muksen velvoitteiden taytantoon panemista arvioidaan parhaillaan Suomea
koskevassa maatarkastuksessa. Kansallisen ja kansainvalisen tydn tehostami-
seksi, koordinoimiseksi ja kansallisten yhtendisten tavoitteiden maarittele-
miseksi Suomi tarvitsee oman kansallisen ammattimaisen ja jarjestaytyneen
rikollisuuden torjuntastrategian. Ammattimaisen ja jarjestaytyneen rikolli-
suuden kokonaisvaltainen ennaltaehkaisy, torjunta ja jalkihoito vaativat val-
tioneuvoston, ministerididen hallinnonalojen seka kansalaisjarjestojen koor-
dinoitua yhteistyota.

Eduskunnan hallintovaliokunnan ponnen ja valtioneuvoston oikeusvaltion
kehittamisen ja sisdisen turvallisuuden ministerityoryhman linjausten mu-
kaisesti oikeusministerio ja sisaministerio ovat valmistelleet ammattimai-
sen ja jarjestaytyneen rikollisuuden torjuntastrategian valmistelua ja tilan-
neet muun muassa oheisen jarjestdytyneen rikollisuuden tilannekuvan Po-
liisiammattikorkeakoululta. Selvityksen tarkoituksena on kuvata ajankoh-
taista rikollisuustilannetta ja avata sen tulevaisuusndkymia. Tilannekuvan
pohjalta voidaan aloittaa tietoon perustuvan jarjestaytyneen rikollisuuden
strategian, toimenpideohjelman ja vaikuttavuusmittareiden laatiminen; po-
liittisen tuen valtuuttamana voidaan laatia yhteiskunnallisesti laaja-alainen
jarjestaytyneen rikollisuuden torjuntastrategia- ja toimenpideohjelma seka



vaikuttavuusmittarit, jotka valmistellaan ja toimeenpannaan moniviran-
omais- ja jarjestotyona. Tilannekuvan laatimisen aikana vahvistunut yhteinen
tahtotila ja torjunnan keinojen yhteiskehittely antavat strategiatydlle hyvan
perustan.

Mika Junninen
Hankkeen ohjausryhman puheenjohtaja
Oikeusministerio



Tiivistelma

Suomessa toimii noin 90-100 poliisin tunnistamaa rikollisjarjestda, joihin
kuuluu arviolta 1000 jasenta. Valtaosa tunnetuista toimijoista on moottoripyo-
rajengejd, niiden paikallisosastoja ja tukiryhmia. Tama on kuitenkin vain pieni
osa vakavasta ja jarjestdytyneesta rikollisuudesta. Suomessa toimii myds useita
komplekseja verkostoja ja projektimaisia ryhmittymia, jotka eivat kayta nakyvia
tunnuksia. Rajanveto erilaisten ryhmittymien valilla on vaikeaa: vakiintuneilla
tunnuksellisilla ryhmilldkin voi olla verkostomaisia yhteyksia. Suomessa toimii
myos kirjava joukko ammattimaisia mahdollistajia ja rikollisia palveluntuotta-
jia, joiden rikollinen toiminta voi sekoittua lailliseen liiketoimintaan.

Rikollisryhmien maara on kasvanut voimakkaasti viimeisen kahden kymme-
nen vuoden aikana. Toistaiseksi Suomessa on havaittu vain viitteita mafia- ja
klaanityyppisista ryhmista ja verkostoista, joissa jasenyys perustuu yleensa su-
kulaisuussuhteisiin. Jarjestaytyneen rikollisuuden markkinat Suomessa koos-
tuvat suurelta osin huumausaineiden — erityisesti synteettisten huumeiden ja
kokaiinin kaupasta, ihmiskaupasta ja erilaisista petoksista. Taman lisdksi Suo-
messa on paljastunut yha enemman elintarvikeketjun rikollisuutta ja erilaisia
ymparistorikoksia.

Tilannetietoisuus on kuitenkin vaillinainen. Rikostorjunnan tulisi olla nykyista
tietojohtoisempaa ja riskiperusteisempaa. Tama edellyttaa tiiviimpaa kansain-
valista ja kansallisen tason yhteisty6tda muun muassa elinkeinoelaman toimi-
joiden kanssa. Vendjan ja Ukrainan sota muuttaa rikollisuuden toimijakenttaa.
Tulevaisuuden uhkakuvat liittyvat erityisesti ihmiskauppaan, ihmissalakuljetuk-
seen ja laittoman maahantulon jarjestamiseen seka pakolaisten — erityisesti
naisten ja Suomeen yksin tulleiden lasten — hyvaksikayttoon.



Sammanfattning

| Finland finns det omkring 90-100 kriminella organisationer med sammanlagt
ca 1000 medlemmar som ar igenkanda av polisen. Majoriteten av de kdnda
aktorerna ar kriminella MC gang och till dem anknutna klubbar. Utav den grova
och organiserade brottsligheten som helhet utgor dessa grupperingar dock
bara en liten del. Utéver den kdnda kriminella sfaren finns det flera kriminella
natverk och projektlinkande grupperingar som inte anvander kanda eller ens
synliga yttre symboler. Gransdragning mellan de olika grupperingar ar svart:
aven de kanda och val etablerade kriminella grupperingar kan utnyttja diverse
former av natverk i deras samverkan med andra aktorer. En vasentlig del av den
kriminella ekonomin i Finland ar professionella mojliggérare som ofta anvander
legala samhallsstrukturer, tjanster och foretag for understodjandet av kriminell
verksamhet.

Under de senaste tva decennier har antalet kriminella grupperingar i Finland
okat kraftigt. Hittills har det hittats bara svaga indikationer av maffiatypiska
eller klanbaserade grupper. Marknaden for organiserad brottslighet i Finland
bestar till stor del av narkotikahandeln — sarskilt syntetiska droger och kokain,
manniskohandel och olika typer av bedrdgerier. Utdver detta har allt fler
livsmedelskedjerelaterade brott och olika miljobrott avsldjats i Finland.

Lagesbild av den grova och organiserade brottsligheten ar dock bristfallig. Det
brottsforebyggande arbetet borde vara mer underrattelsestyrt och riskbaserat
an vad det nu ar. Detta kraver ett ndrmare samarbete pa internationell och
nationell niva samt med aktorer inom till exempel det inhemska naringslivet.
Kriget mellan Ryssland och Ukraina forandrar den kriminella verksamhetsmiljon.
De framtida hoten ar sarskilt relaterade till olaglig vapenhandel och -smuggling,
manniskohandel och -smuggling och organisering av illegal invandring, samt
utnyttjande av flyktingar - sarskilt kvinnor och ensamkommande barn.



Summary

In Finland, there are approximately 90 to 100 active criminal organizations
identified by the police with an estimated membership of 1,000. Most of the
known operators are biker gangs, their local divisions and support groups.
However, this is only a fraction of serious and organized crime, as there are
several complex networks and project-like groups active in the country, which
do not use any visible identifiers. It is difficult to draw the line between various
groups, as established groups that use visual identification may have network-
based connections. There is also a highly mixed group of professional facilitators
and criminal service providers active in Finland, and their criminal activities
may be mixed with legal operations.

The number of criminal groups has increased substantially over the past
twenty years. For now, mere indications only of mafia and clan type groups and
networks, whose membership is usually based on family relationships, have
been detected in Finland. The organized crime market in the country consists
largely of drug trafficking — involving synthetic drugs and cocaine in particular
—human trafficking and various types of fraud. Moreover, an increasing number
of crimes in the food chain, and various environmental offences, have been
detected in Finland.

However, situational awareness is incomplete and that is why crime prevention
should be more intelligence-led and risk-based. This requires closer cooperation
at the international and national level, with economic operators among others.
The war between Russia and Ukraine changes the field of criminal operators.
Future threats are associated particularly with human trafficking, people
smuggling and organizing of illegal immigration, as well as abuse of refugees
— particularly women, and children who have arrived in Finland on their own.
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Katsaus jarjestaytyneen rikollisuuden
toimijoihin ja markkinoihin

Tama selvitys palvelee jarjestaytyneen ja ammattimaisen rikollisuuden vastai-
sen strategian uudistamistyota. Olemme kartoittaneet jarjestaytyneen ja am-
mattimaisen rikollisuuden toimijakenttda ja toimintamahdollisuuksia Suomes-
sa, sekd ndihin liittyvid trendeja ja heikkoja signaaleja tulevaisuuden uhkista.*

Prosessi on ollut iteratiivinen. Tilannekuva perustuu kirjallisuuskatsaukseen,
haastatteluun ja tyopajan tuloksiin.? Esitimme tassa tilannekuva-artikkelissa
tiiviin yhteenvedon Suomessa tai Suomen kautta toimivan jarjestaytyneen ri-
kollisuuden toimijakentasta ja rikollisista markkinoista. Viimeisessa luvussa on
kokoavat havainnot ja toimintasuosituksia. Olemme julkaisseet erillisen kat-
sausartikkelin, jossa keskitymme enemman rikollisuuden ennalta ehkaisyn ja
-torjunnan haasteita.

Moninainen toimijakentta

Jarjestaytyneen rikollisuuden toimijakenttd on huomattavan laaja ja monimuo-
toinen. Olemme soveltaneet selvityksessa Europolin ja rikoslain maaritelmias.
Europolin arvion mukaan noin 60 prosenttia Euroopassa toimivista ryhmista
on loyhia verkostomaisia yhteenliittymia ja vahemmistd, noin 40 prosenttia
hierarkkisesti organisoituneita. Jarjestaytyneen rikollisuuden kansainvalisissa
tuotantoketjuissa voi olla yhteisgjd, joiden rikollisuus ei ole yksinomaan ta-
loudellisesti motivoitunutta: esimerkiksi terroristisia ryhmia, puolisotilaallisia
joukkoja, aariliikkeita ja lapsiin kohdistuvaa seksuaalista vakivaltaa harjoittavia
yhteisoja.s

* Olemme hyddyntaneet analyysissd YK:n huumeiden ja rikollisuuden torjunnasta vastaavan
toimiston (UNODC) strategiatyGkalua. Strateginen analyysi kasittelee rikollisia toimijoita,
laittomia markkinoita ja rikollisuuden mahdollistavia tekijoitd. UNODC, 2021.

2 Haastatteluun ja tydpajaan osallistuneet on kuvattu tarkemmin liitteessa 1.

3 Europol 2021; Rikoslaki 39/1889, 6 luku, 58§.

4 Brown and Hermann 2020; Europol 2021; Huikuri 2022; Malin 2022; Reid and Valasik 2020;
Rosas 2018.
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Jarjestdytyneen rikollisuuden ennalta ehkdisemisessa ja torjunnassa tulee ym-
martaa ammattimaisten talousrikosten mahdollistajien ja muiden rikollisten
palveluntuottajien keskeinen merkitys. Esimerkiksi vakivallan teot ja rahanpe-
su on yleisemmin ulkoistettu ammattimaisille palveluiden tuottajille.s Naista
on Suomessa vasta hiljattain ryhdytty tekemaan perusteellisempaa analyysia
muun muassa poliisissa ja verohallinnossa. Usein ne kytkeytyvat yrityksiin ja
voivat harjoittaa myos laillista liiketoimintaa. Toimijakentan moninaisuutta il-
mentaa kuvio 1.

Verkostomaiset
toimijat

Ammattimaiset
mahdollistajat
& palveluiden

tuottajat

Ulkomailta
johdetut ryhmat

Jarjestaytynyt
rikollisuus

Ensisijassa
muuta kuin
Tunnukselliset taloudellista
ja hierarkkisesti hyodtya
organisoituneet tavoitteleva

rikollisryhmat vakava
rikollisuus

Kuvio 1. Jarjestaytyneen rikollisuuden moninainen toimijakentta

5 Europol 2021.
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Rikollisryhmat ja -verkostot Suomessa

Suomessa padvastuu jarjestaytyneen rikollisuuden seurannasta on Keskusri-
kospoliisilla (KRP). Haastattelemiemme KRP:n asiantuntijoiden arvion mukaan
Suomessa toimiva jarjestaytynyt rikollisuus voidaan luokitella neljdan paaryh-
maan:®

Verkostomainen rikollisuus.
Tunnukselliset rikollisryhmat
Ulkomailta johdetut rikolliset ryhmat.
Rikollisuutta mahdollistavat toimijat.

A W N R

Suomessa on tunnistettu noin 90-100 rikollisjarjestdd, joissa on mukana noin
1000 henkil6a. Valtaosa ndista ryhmista on tunnuksellisia ryhmia, kuten moot-
toripyorajengeja, niiden paikallisosastoja ja tukiryhmia. Tunnistettujen rikol-
lisryhmien maara on kasvanut voimakkaasti viimeisen kahden kymmenen
vuoden aikana. Toistaiseksi Suomessa on havaittu vain viitteitd mafia- ja klaa-
nityyppisista ryhmista ja verkostoista, joissa jdsenyys perustuu usein perhe- ja
sukulaisuussuhteisiin.”

Suuri osa Suomessa toimivasta jarjestaytyneesta rikollisuudesta jaa kuitenkin
paljastumatta. Yhtend syyna tdhan on se, ettd jarjestdytyneen rikollisuuden
vastainen ty0 ei Suomessa viela ole riittdvan monialaista ja tietoon perustuvaa.
Hallinto- ja lainvalvontaviranomaisten seka yritysten keraamaa dataa yhdista-
malla ja analysoimalla saataisiin parempi kokonaisndakemys rikollisten toimijoi-
den vdlisista suhteista ja yhteyksista elinkeinoelamaan. Esimerkiksi oikeuspro-
sesseissa kerattya dataa voisi yhdistaa yritysten verotus- ja tilinpaatostietoihin.?

Julkisuudessa on noussut huoli my6s niin kutsutusta katujengi-ilmiosta. Oikeu-
den ratkaisuissa on erdiden katujengeista nousseiden ryhmien katsottu taytta-
van jarjestaytyneen rikollisryhman kriteerit.? Yhteiskunnallisessa keskustelus-
sa naille on ehdotettu myds uutta termia, kuten rikolliset jengit.*® Rajanveto

¢ Luokittelu pohjautuu asiantuntijoiden omaan kokonaisymmarrykseen, poliisin tilastoihin
sekd aihetta kasittelevadn kansainvaliseen kirjallisuuteen.

7 Poliisin yksikdiden asiantuntijoiden haastattelut ja tilastot.

& Arvio perustuu haastatteluiden yhteenvetoon, Erdtauko-keskusteluihin tydpajassa seka tilas-
topyyntojen yhteydessa tehtyihin havaintoihin.

° Kirsi ja Helpinen 2022.

0 Kaakinen ja Nuotio 2022.
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katujengien, rikollisten jengien ja jarjestaytyneen rikollisuuden valilla on han-
kalaa. Iso-Britannian ja Ruotsin kokemusten valossa urbaanit katujengityyppi-
set ryhmittymat voivat kehittya ajan mittaan saantelyn maaritelman tayttaviksi,
ammattimaisiksi jarjestaytyneiksi rikollisryhmiksi.**

Poliisin jarjestaytyneeksi rikollisuudeksi luokittelemissa esitutkintatapauksissa ri-
koksista epailty on ollut tyypillisesti Suomessa syntynyt aikuinen mies. Esimer-
kiksi vuonna 2021 paatetyissa tutkinnoissa oli 70 prosenttia epaillyista syntynyt
Suomessa. Miehia heista oli noin 90 prosenttia ja vahintadan 22-vuotiaita yli 99
prosenttia. Vuosina 2020 ja 2021 rikoksista epailtyjen kolme seuraavaksi yleisinta
syntymamaata olivat suuruusjarjestyksessa Romania, Ruotsi ja Albania.*

Verkostomainen rikollisuus

Kaupankaynnin ja viestinnan digitalisoituminen ovat vauhdittaneet jarjestay-
tyneen rikollisuuden verkostoitumista. Suurin osa rikollisuudesta toimii aina-
kin osittain internetverkossa ja sosiaalisen median kanavissa. Rikolliset toi-
mintamallit ovat yhta moninaisia, kuin lailliset liiketoimintamallit. Esimerkik-
si kyberrikoksia voi toteuttaa ostamalla teknologisia sovelluksia, maksamalla
kayttajamaksun tai jakamalla osuuden rikoshyodysta. Verkosta voi myos hank-
kia opastusta ja koulutusta rikosten tekemiseen. Verkostojen organisointitavat
ovat myds vaihtelevia. Joissakin voi olla pieni, toimintaa johtava ydinryhma.
Ne voivat myds rakentua itsendisista soluista, joilla ei ole selkeaa johtoa. Tieto-
verkkoavusteiset rikokset sitovat laajasti toimijoita ja vaarilla henkildllisyyksilla
esiintyvia bulvaaneja on paljon.:

On haastavaa, ettd myos vakiintuneilla tunnuksellisilla rikollisryhmilla on ver-
kostomaista toimintaa. Ruotsissa tehdyn tutkimuksen mukaan yksittaisilla ri-
kollisilla on jopa enemman suoria yhteyksia muihin rikollisryhmiin ja -verkos-
toihin, kuin sisdisiad yhteistydsuhteita.** Ruotsissa on myds tutkittu suurimpien
rikollisten moottoripyorakerhojen organisoitumista ja havaittu, etta ne muo-
dostavat erikoistuneiden osien systeemin, jossa jokaisella on oma toiminnalli-
nen roolinsa. Tukijarjestot voivat muistuttaa seka ulkoisesti etta toiminnaltaan

11 Densley 2014; Salihu 2022.

22 Poliisin tulostietojarjestelma PolStat 2022. KRP:n asiantuntijan mukaan néyttaa silta, poliisin
tilastot JR-luokitelluista jutuista ovat epatasmalliset (KRP:n asiantuntijat, haastattelu 1/2023).

13 Europol 2021; PTR 2021a.

*4 Rostami et al. 2018.
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enemman ldyhempaa katujengia kuin tiukan hierarkkista osastoa. Tukiorgani-
saatio saattaa vastata rikoksista, joissa ei tarvita erityisosaamista, kuten vakival-
taista velanperintaa. Johtava MC-kerho voi puolestaan keskittya suunnittelua
vaativiin valkokaulusrikoksiin: talousrikoksiin ja rahanpesuun.*s

Samankaltaista organisoitumista on myds Suomessa toimivilla tunnuksellisilla
ryhmilla. Kuvion 2 verkostoanalyyttinen visualisointi havainnollistaa toimijoi-
den yhteyksia, ja sita miten yksittaiset henkilot ovat eri klustereiden keskidssa.
Mukana on myds muutaman jasenen valista rikollisuutta ilman kytkentda koko
organisaatioon.

Kuvio 2. Esitutkinnan kohteena olleiden tiettyjen tunnuksellisten ja tunnuk-
settomien ryhmien jasenten valisia yhteyksia.

Lahde: Keskusrikospoliisi

Rikollisverkostojen laajuus ja monimutkaisuus vaikeuttavat ja hidastavat rikos-
ten oikeuteen saattamista. Koko rikosvyyhdin esitutkintavelvollisuus nahtiin
haastatteluissa yhtena keskeisena rikostorjunnan haasteena. Esimerkkina laa-
jasta verkostomaisesta toiminnasta on niin kutsuttu Anom-tutkintakokonai-
suus. Operaation myota Suomessa on avattu yli 100 uutta rikosilmoitusta; tut-
kinta-aika on ollut keskimaarin 7 kuukautta ja pisimmilldan yli vuoden.*® Kuvio 3
havainnollistaa Anom-verkostoja.

s Rostami ja Mondani 2019

6 Suomessa poliisi ja tulli ovat selvittdneet laajaa huumausainekauppaa, jota kaytiin Yhdys-
valtain liittovaltion poliisin (FBI) luomalla Anom-viestisovelluksella. Laajaan kansainvaliseen
Greenlight-operaatioon osallistuneet viranomaiset saivat sovelluksen avulla tietoa rikollisista.
Anom-sovelluksen viestien hyddynnettdvyys todisteena oikeudessa odottaa Korkeimman oi-
keuden ratkaisua Haastattelut; KKO 2022; Keskusrikospoliisin tilastot; Poliisi 2021; Tulli 2022.
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Kuvio 3. Anom-operaation paljastaman verkoston kytkentdja Suomessa.

Lahde: Keskusrikospoliisi

Tunnukselliset rikollisryhmat

Tunnukselliset ryhmat — kuten moottoripyorajengit, ndiden alaosastot ja tuki-
ryhmat — ovat padosin poliisin tiedossa ja seurannassa. Tunnuksellisten moot-
toripydrakerhojen (MC-jengien) rikollinen toiminta on Suomessa jo vakiintu-
nutta. Ryhmista Suomessa jo pitkdaan ovat toimineet kansainvalisesti tunnetut
Bandidos MC Finland ja Hells Angels MC Finland. Uudempia tulokkaita ovat
kansainvalinen Outlaws MC Finland ja Satudarah MC Finland, joista viimek-
si mainittu rekrytoi erityisesti ulkomaalaistaustaisia henkil6itd. Myos Bandi-
dos MC on lahtokohtaisesti monikulttuurinen.*’” Venajan Night Wolves MG on
rekrytoinut jasenia Suomesta ja perustanut Suomeen alajengi RMI:n osaston.
Silla on laheinen yhteys Vendjan ortodoksiseen kirkkoon ja valtionjohtoon ja se
tukee Vendjan poliittisia tavoitteita. Jengia on hyddynnetty vaikutusoperaati-
oissa Ukrainassa ja muissa Ita-Euroopan maissa.*®

Kaikkiaan Suomessa vakiintuneita, toiminnassa olevien tunnuksellisten ryh-
mien osastoja on vajaa 80 ja niissa on noin 590 jasentd. Ryhmid toimii eri-
puolilla Suomea. Useimmat ovat osa vuosikymmenia toimineita kansainvalisia
organisaatioita. Saanndsto on tarkkaa ja eteneminen hierarkiassa vie vuosia.

17 M6lsa, 2021; PTR 2020a.
8 PTR 2020a.
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Paatokset dokumentoidaan ja jasenet rekisterdiddan. Ryhmat myos keradvat
tietoa viranomaisista. Maineen hallinta on tarkeaa; tunnusten kayttoa valvo-
taan kuten yrityksissa.*

Ulkomailta johdetut rikollisryhmat

Suomessa on erityisesti paakaupunkiseudulla useita uusia ulkomailta johdettu-
ja rikollisorganisaatioita. Niiden saama rikoshyoty "kotiutetaan” Idhes kokonai-
suudessaan ulkomaille. Merkittavimpia Suomessa(kin) toimivia rikollisryhmia
ovat seuraavat.

Lansi-Balkanin maissa johtoa pitavien ryhmien toiminta on kartellimaista: toi-
mijoilla on suhteita useisiin maihin. Albaniankieliset rikolliset keskittyvat eri-
tyisesti huumausainekauppaan ja vaikuttavat muun muassa kokaiinimarkki-
noiden kasvuun. Albaniankielisissa rikollisverkostoissa on mukana myos Suo-
messa asuvia henkildita. Osa rikollisuudesta on niin sanotusti lilkkuvaa: Suo-
messa toteutetaan esimerkiksi omaisuusrikoksia siten, etta maassa ollaan vain
lyhyen aikaa. Romanialainen jarjestaytynyt rikollisuus on padosin liikkuvaa
omaisuusrikollisuutta. Varkauksien lisaksi toimijat tekevat petoksia, laajamit-
taista huumausainekauppaa ja ihmiskauppaa. Laitonta maahantuloa jarjeste-
tdan usein vaarennetyilla henkildllisyysasiakirjoilla.?

Virolais- ja liettualaistaustaiset rikolliset ovat harjoittaneet muun muassa
huumausainekauppaa, asekauppaa, tupakan, nuuskan ja alkoholin salakul-
jetusta, omaisuusrikollisuutta, ihmiskauppaa seka laitonta jatteiden kasitte-
lyd. Virolaisista rikollisista suuri osa on asettunut Suomeen, ja ryhmat tekevat
yhteistyota suomalaisten rikollisten kanssa. Useimmat Virosta kasin toimivat
ryhmat ovat vendjankielisia. Vendjan mafia harjoittaa etenkin huumausaine-
kauppaa ja ihmiskauppaa ja silla on arvioitu olevan valtaa myos logistiikka-alan
yrityksissa. Toimijoilla on yhteyksid Vendjan valtionjohtoon, joka kayttaa rikol-
lisia muun muassa rahanpesuun.®

Pohjois-Afrikkalaisissa rikollisverkostoissa on mukana myds Suomessa asuvia
henkiloitd. Laaja-alaisinta toimintaa organisoidaan Nigeriasta ja keskeinen

19 Rostami et al. 2017; Keskusrikospoliisin tilastot.
20 PTR 2020a.
22 PTR 2020a.
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tukialue Euroopassa on Italiassa. Suomessa on esimerkiksi havaittu Nigeriasta
kasin organisoitua laittoman maahantulon jarjestamista, prostituutiota, tyos-
kentelya ruokalahetteina ilman oleskelulupaa ja petoksia. Rikolliset toimivat
Suomessa huomaamattomasti ja tekevat yhteisty6ta muiden ulkomaalaistaus-
taisten rikollisryhmien kanssa. Irakilaistaustaiset rikollisryhmat ovat vaikutta-
neet Suomessa jo pitkaan — jo vuosia ennen useiden irakilaisten turvapaikan-
hakijoiden saapumista Suomeen vuonna 2015. Rikollinen toiminta on suunni-
telmallista ja laajamittaista ja keskittyy erityisesti huumausaineiden maahan-
tuontiin ja valittamiseen seka petoksiin.?

Joissakin ulkomaista johdetuissa ryhmissa on klaanityyppisen rikollisuuden
piirteita eli ryhmien valiset yhteydet eri maiden valilla muodostuvat esimerkik-
si sukulaissuhteiden perusteella tai ryhmat ovat lahtoisin samalta paikkakun-
nalta. Ryhmilla on yhteyksia ulkomaille, muun muassa Balkanin maihin, kur-
diyhteisoihin ja Ruotsiin. Nama ryhmat ovat usein liikkuvia ja tekevat rajat ylit-
tavia omaisuusrikoksia, ihmiskauppaa ja laajamittaista huumausainekauppaa.
Haavoittuvassa asemassa olevia kdytetaan hyvaksi monin eri tavoin ja hierarkia
on ehdotonta. Poliisilla on havaintoja, joiden mukaan klaanityyppisilla ulko-
mailta l1ahtoisin olevilla ryhmilla voi olla pyrkimyksena saada Suomeen eraan-
lainen ankkuri, Suomessa asuva ryhman jasen, joka helpottaa muiden, ulko-
mailta toimivien ryhman jasenten toimintaa. Auttaminen voi olla esimerkiksi
varastointi- tai kuljetuspalveluiden tarjoamista.?? Paikallisia ankkureita voivat
olla myds ulkomaisten rikollisryhmien alaosastot. Alkuvuonna Helsingin ka-
rajdoikeudessa kasiteltiin jarjestaytynytta huumausainekauppaa harjoittanutta
ryhmaa. Poliisin medialle antamien tietojen mukaan sen perusti ruotsalaiseen
Sddertdljen mafiaan kuulunut henkild tdman jarjeston alaosastoksi. 24

Ruotsissa klaanityyppiset rikollisjarjestot ovat vahvoja yhteisoja, joilla on mo-
ninaisia siteitd muuhun yhteiskuntaan. Esimerkiksi Tukholman seudulla toimi-
valla Syyrian mafiaksi kutsutulla ryhmalla on vahva yhteys Syyrian ortodoksi-
seen kirkkoon; yhteenkuuluvuutta tuovat myos oma TV-kanava, sanomalehti
ja jalkapalloseura. Yksildiden asema hierarkiassa liittyy perhesuhteisiin, yhteis-
kunnallisiin tehtaviin ja vakivaltapotentiaaliin. Perheet neuvottelevat valtara-
kenteista ja vahvistavat keskinaista yhteenkuuluvuutta seremonioilla, riiteilla ja

22 PTR 2020a.
23 PTR 20204; Poliisin yksikdiden asiantuntijoiden haastattelut.
24 Karhu 2023.
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rangaistuksilla. Lahjonnalla ostetaan luottamusta.? Klaanityyppisen rikollisuu-
den torjunta edellyttda laaja-alaista yhteistyota. Ruotsissa mafian purkamiseksi
luodun hankkeen vaikuttavuusarvioinnin mukaan on tarkeaa saada kaikki yh-
teistyotahot alusta asti mukaan luomaan tilannekuvaa ja sopimaan tavoitteista.
Poliisikeskeiselld toimintamallilla ei padsta kiinni juurisyihin. Rinnakkaisyhteis-
kuntien purkaminen on vaikeaa, muttei mahdotonta.®

Ammattimaiset mahdollistajat ja palveluntuottajat

Suomessakin toimii rikollisia palveluntuottajia, jotka osaamisellaan mahdol-
listavat rikollisuutta. Palveluiden tuottamisesta on kaytetty englannin kielessa
nimea crime-as-a-service (CaasS). Esimerkiksi tietoverkkorikolliset myyvat pal-
veluitaan myds muille. Talousrikoksissa avustajia kutsutaan ammattimaisiksi
mahdollistajiksi (professional enablers). Johtotason- ja kenttdtoimijoiden ym-
parilla on tukitoimintoja, kuten vaarentajia, teknisia asiantuntijoita, lainopillisia
neuvonantajia ja rahanpesijoita. Verkkoavusteisiin rikoksiin saa edullisestikin
ohjeita ja tyovalineitd. Myds vakivaltaan ja henkirikoksiin on erilaisia "palve-
luratkaisuja”. Mukana on myds toimijoita, jotka passiivisella vaarinkaytoksiin
puuttumattomuudellaan mahdollistavat rikollisuutta.?”

Verohallinnossa on analysoitu ja luokiteltu ammattimaisia mahdollistajia seka
havainnollistettu ndiden markkinointi- ja asiakashankintatapoja. Mahdollista-
jat esimerkiksi hankkivat talousvaikeuksiin yrityksia niin kutsuttuun saattohoi-
toon, ja myyvat niita rikollisille. Saattohoidossa olevia yrityksia voidaan hyo-
dyntda monin tavoin rikosten tekovadlineina. Viranomaiset ovat arvioineet, etta
yritysten konkursseihin liittyva rikollisuus kasvaa ja saattohoitajien toiminta
muuttuu entista "aggressiivisemmaksi".?®

Mahdollistajia on mukana etenkin erilaisissa petoksissa. Mahdollistajat voivat
toimia maksua vastaan yritysten vastuurooleissa rikollisten puolesta tai luo-
vuttaa pelkastaan henkilotietonsa rikollisten kayttoon. Lisaksi joihinkin tilitoi-
mistoihin on keskittynyt rikollisten toimijoiden yritysten kirjanpitoa. Samoin
on tietylle asiakaskunnalle profiloituneita verokonsultteja seka pienempia

25 Rostami et al. 2017.

% Brd 2022

27 Traficom:in ja verohallinnon asiantuntijoiden haastattelut; Erdtauko-keskustelut tydpajassa;
Europol 2021; OECD 2021; PTR 2021a.

2 Harmaan talouden torjuntaviranomaiset 2021; Verohallinto 2022
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rahoitusyhtioita, joilla on mahdollisuus rahoittaa miljoonien arvoisia urakoita.
Haastattelemamme asiantuntijat arvioivat, etta jarjestaytyneen rikollisuuden
toimijoita ja rikollisia avustavia henkil6ita tyoskentelee myds logistisissa kes-
kuksissa, kuten lentokentalld ja satamassa seka vankiloissa.?® Myds Ruotsissa
on jo pitkddn aiheuttanut huolta se, etta jarjestaytyneeseen rikollisuuteen kyt-
keytyneita henkiloita tydskentelee muun muassa vartijoina seka rahdin ja mat-
katavaroiden kasittelijoina.?°

OECD on laatinut suosituksia ammattimaisten mahdollistajien toiminnan vai-
keuttamiseksi ja estamiseksi. Se kehottaa maita paivittamaan lainsaadantoa ja
luomaan strategian ammattimaisten mahdollistajien toiminnan vaikeuttami-
seksi ja estamiseksi. OECD suosittelee luomaan yhteistyorakenteita, joilla mah-
dollistajia voidaan rajoittaa tai estdd. Suomessa rikoslain 5 luvun sddannodkset
osallisuudesta rikoksiin kattavat monenlaisen avustamisen. Tuomioita ammat-
timaisesta avustamisesta on kuitenkin toistaiseksi vahan, joten saantelyn toi-
mivuutta on vaikea arvioida. Joissakin maissa korkealla ammatillisella osaami-
sella voi olla rikoslain perusteella korottava vaikutus talousrikosten tuomioihin.
OECD:n ehdottaa myds, etta yritysten johdon edellytettdisiin asuvan yrityksen
kotimaassa, jotta hanet voidaan tavoittaa paremmin. Johdolta tulisi myos edel-
lyttaa jonkinlaista "luotettavuustestia”, jossa tarkistettaisiin esimerkiksi luotto-
tiedot, vaarinkdytokset kotimaassa ja ulkomailla seka rikostuomiot.3*

29 \erohallinto 2022; poliisin, rikosseuraamuslaitoksen, tullin ja verohallinnon asiantuntijoiden
haastattelut

30 Polismyndigheten 2019

31 \ferohallinto 2022; OECD 2021
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Tapausesimerkki toimijakentdan moninaisuudesta

Mies tuomittiin vero- ja kirjanpitorikoksista vankeuteen. Han oli tehnyt
matkapuhelinten kaupalla alv-petoksia Suomeen rekisterdidyn yrityk-
sen kautta. Henkil© vaati, etta han saisi suorittaa vankeusrangaistuksen
Suomessa, koska oli asunut vuosia Suomessa ja Suomen kansalainen.
Ruotsin hallinto-oikeuden mukaan siteet Suomeen eivat olleet riittavia
ja vaatimus hylattiin. Syyttdja totesi, etta miehella oli perhe- ja ysta-
vyyssuhteita jihadistisissa ryhmissa mukana olleisiin henkilGihin. Esitut-
kinnassa ei kuitenkaan voitu osoittaa selvasti, etta kyse olisi ollut terro-
rismin rahoittamisesta. Peiteyrityksen tosiasiallisen edustajan epailtiin
olleen kirjanpitokonsultti — ei miehen veli, joka oli jo tuolloin matkus-
tanut Syyriaan. Kirjanpitokonsulttia ei kuitenkaan tuomittu oikeudessa.
Konsultti oli toiminut jo aiemmin vastaavanlaisessa suuressa alv-petos-
kuviossa, eli kyseessa oli rikollisille palveluita tuottanut toimija.?

Rikolliset markkinat

Suurin osa jarjestdytyneesta rikollisuudesta jaa paljastumatta viranomaisille.
Poliisin, tullin ja Rajavartiolaitoksen tilastoimien tapausten perusteella voidaan
kertoa vain suuntaa antavasti rikollisista markkinoista. Poliisi tuottaa jarjestay-
tyneesta rikollisuudesta tietoa kahdella tavalla. Poliisiasiaintietojarjestelmaan
luokitellaan JR-kytkeytyvat rikosilmoitukset. Tama edellyttaa, etta kirjauksen
tekeva virkamies tunnistaa kytkoksen ja muistaa tehda luokittelun. KRP ylla-
pitaa tiedustelutarkoitusta varten rekisteria tunnistetuista jarjestaytyneen ri-
kollisuuden toimijoista ja ndiden osalta avatuista esitutkinnoista. Haastatte-
lemiemme asiantuntijoiden mukaan rikosilmoitusten luokittelun perusteella
ei voi luotettavasti arvioida rikollisuustilannetta. Tama koskee erityisesti tieto-
verkkoavusteista ja ulkomailta johdettua petosrikollisuutta, jonka selvityspro-
sentti on pieni. Luokitusta ei myoskaan tehda maardyksista huolimatta johdon-
mukaisesti.

32 Marttinen M. 2023.; Sydvik 2015.
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Poliisin jarjestaytyneeksi rikollisuudeksi luokittelemissa esitutkintatapauksissa
rikoksista yleisimpia rikoksia ovat omaisuus- ja huumerikokset.33 KRP:n asian-
tuntijoiden mukaan jarjestaytyneisiin rikollisryhmiin kuuluvat henkil6t ovat
epailtyina eniten liikkenne- ja huumausainerikoksista, vakavaan vakivallan kayt-
toon viittaavista rikoksista seka viranomaisten vastaisesta toiminnasta. Rikolli-
suuden lajeissa on paljon samankaltaisuutta tunnistettuihin katujengeihin kyt-
keytyvien henkildiden kanssa. Mukana on myds harvinaisempia rikoksia, kuten
asevelvollisuuslain (28.12.2007/1438) nojalla maarattavia rangaistuksia. Naista
tapauksista suurin osa on liittynyt katujengeihin.3* Myos Ruotsissa on rikoksista
epailtyjen rekisteritietojen perusteella samankaltainen tilanne: tunnuksellisten
rikollisryhmien ja [oyhemmin organisoituneiden katujengityyppisten ryhmitty-
mien rikollisuus on profiililtaan samankaltaista ja yhtd vakavaa.»

Huumausainerikollisuus

Global Initiative Against Transnational Organised Crime (GI-TOC) laatiman indek-
sin mukaan jarjestaytyneen rikollisuuden markkinat Suomessa koostuvat suu-
relta osin huumausaineiden — erityisesti synteettisten huumeiden ja kokaiinin
kaupasta. Muihin pohjoismaihin verrattuna sen volyymi on kuitenkin hieman
pienempi. Toisin kuin muualla Euroopassa, koronapandemia ei ole vaikuttanut
merkittavasti Suomen huumausainemarkkinoihin. Pimedn verkon kauppapaik-
kojen (Silkkitie, Sipulikanava) ja salattujen viestintdpalvelujen (EncroChat, Sky
ECC) sulkeminen on kuitenkin vahentanyt kaupankayntia ainakin hetkellisesti.3®

Suomessa ja Norjassa kauppaa tehdaan enimmakseen pimedssa verkossa ja yk-
sityisviestein, kuten Wickr-sovellusta kdyttden. Muissa pohjoismaissa kauppaa
tehdaan avoimemmin sosiaalisessa mediassa. Huumausainebisnes on tuottoi-
saa ja kustannustehokasta. Kilo valmista kokaiinia voi maksaa yli satatuhatta
euroa; raaka-aineen viljelijan kuukausiansio voi sen sijaan olla vain muutamia
kymmenia euroja. Vakivalta, korruptio ja ymparistohaitat ovat elimellinen osa
rikollista tuotantoketjua.?”

33 Poliisin tulostietojdrjestelmd PolStat 2022. KRP:n asiantuntijan mukaan ndyttaa silta, poliisin
tilastot JR-luokitelluista jutuista ovat epatasmalliset (KRP:n asiantuntijat, haastattelu 1/2023).

34 Keskusrikospoliisin asiantuntijoiden haastattelut.

35 Rostami et al. 2018.

36 §]-TOG, 2021, Tulli 2022.

37 Demant & Bakken 2019; Muse 2021; Tulli 2022.
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Ruotsissa Encrochat-vyyhdista paljastuneiden tietojen perusteella on voitu
hahmottaa huumekaupan suhdeverkostojen skaalaa; toiminta voi olla paikal-
lista, valtakunnallista tai kansainvalista. Suomessa toimivilla rikollisilla on va-
kiintuneet suhteet etenkin Viron, Liettuan, Alankomaiden ja Espanjan rikollisiin.
Logistiset reitit Suomeen ovat laiva- ja lentoliikenteessa Baltiasta ja lantisesta
Euroopasta. Aineita maahantuodaan myds Ruotsin rajan kautta. Isoja posti- ja
pikakuriirilahetyksia saapuu etenkin Saksasta ja Hollannista. Suomea on kady-
tetty myos kauttakulkumaana. Yhteydet ovat kuitenkin yha suorempia, jopa
Vali-Amerikkaan saakka.®

Torkeista huumausainerikoksista epaillyt henkil6t 2003-2021
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Kuvio 4. Selvitetyista torkeista huumausainerikoksista epaillyt 2003-2021

Lahde: Tilastokeskus 2023.

Poliisin ja tullin tietoon tulleet tapaukset ovat olleet padosin ammattimaista ja
jarjestaytynytta rikollisuutta. Torkeiden huumausainerikosten kvalifiointiperus-
teita ovat esimerkiksi suuri maara ja huomattavan taloudellisen hyddyn tavoit-
telu. Tama viittaa vahvasti ammattimaiseen toimintaan. Selvitettyjen torkei-
den huumausainerikoksiin epailtyjen maara on kasvanut tasaisesti viimeisen
20-vuoden ajan. Huumausaineiden maahantuonti on yleensa rikollisverkosto-
jen ja -jarjestojen hallussa, mutta niiden levittamisesta voivat vastata yksittai-
set toimijat.

38 Polismyndigheten 2021; Tulli 2022.
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Suomessa ja koko EU:ssa yleisin huumausaine on kannabis, jota on kayttanyt va-
hintaan kerran elamassaan yksi neljasta suomalaisesta. Seuraavaksi yleisimpia
ovat amfetamiini, MDMA ja kokaiini. Jatevesitutkimuksista ja poliisin tilastoista
kdy ilmi, ettd huumeiden — erityisesti amfetamiinin ja kokaiinin — kaytto on yleis-
tynyt voimakkaasti viimeisen kymmenen vuoden aikana. Kesalla 2022 Helsingis-
sa kokaiinin kaytto teki uuden ennatyksen ja on kasvusuunnassa myos Tampe-
reella ja Turussa. Nayttaa siis silta, ettda suomalainen huumausaineiden kaytto on
eurooppalaistumassa kokaiinin kayton suhteen. Tulli takavarikoi 2021 ennatys-
maaran myods huumausaineena kdytettyja ladkkeitd, yhteensa yli 400 000 kappa-
letta. Tasta noin puolet havaittiin yhdesta raskaan tavaraliikenteen kuljetuserasta.
Huumausaineriippuvuuden hoidossa kaytetty valmiste on ollut yleinen takavari-
koitu laake. Sita maahantuodaan erityisesti Ranskasta maa- ja meriteitse.?

Huolestuttavat trendit

Muuntohuumeiden kirjon lisiantyminen on ollut jo pitkaan iso haaste Suo-
messa ja muualla Euroopassa. Kyse on huumaavista aineista, joiden molekyy-
lirakennetta on muutettu, jotta lisattdisiin aineen vahvuutta tai kierrettaisiin
maahantuontirajoituksia. Muuntohuumeiden riskit ovat korkeita. Haastattelus-
sa ehdotettiin, etta laissa olisi maaritelma yleisvaarallisista aineista, jotka voi-
taisiin ottaa viranomaisen haltuun ja havittaa hallinnollisessa menettelyssa.
Euroopan huumausaineiden ja niiden vaarinkdyton seurantakeskus EMCDDA:IIa
oli vuonna 2021 seurannassa 880 uutta psykoaktiivista ainetta, joista 52 oli ha-
vaittu ensimmaista kertaa. Suomessa Ladkealan turvallisuus- ja kehittamiskes-
kus FIMEA pitaa ylla tietokantaa huumausaineiksi luokitelluista aineista. Listan
pdivitys edellyttda hallinnollisia paatoksia ja arviota aineen vaarallisuudesta.
Arvioprosessi alkaa vasta, kun uusi aine on jo markkinoilla.®

Huumausaineiden saatavuus on parantunut ja asenteet ovat kehittyneet sal-
livammiksi. Kouluterveyskyselyyn vastanneiden nuorten kokemusten mukaan
huumausaineita on yha helpommin saatavilla myos alaikaisille. Huolestuttava
kehitys on myos se, ettd ongelmallisesti huumeita kayttavien 15-24-vuotiaiden
nuorten osuus ja nuorten huumemyrkytyskuolemat ovat kasvaneet. Huumei-
den kokeilu ja kdytto on yleistynyt erityisesti 25—34-vuotiailla nuorilla aikuisil-
la, joista jopa 45 prosenttia on kertonut kdyttaneensa jotain laitonta huumetta

39 Karjalainen, Hakkarainen ja Salasuo 2018; Ronka ja Markkula 2020; THL 2022a; Tulli 2022.
4 EMCDDA 2022; Tacke et al. 2011; THL 2022b; tullin asiantuntijoiden haastattelu.
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joskus elamassaan. Kannabiksen kayttoon liittyvat riskikasitykset ovat 2000-1u-
vulla myos lieventyneet seka alaikaisilla etta aikuisilla. Erityisesti nuoret ovat
aikaisempaa halukkaampia kokeilemaan useampia erilaisia huumausaineita ja
kayttaman niitd yhdessa alkoholin ja ladkeaineiden kanssa. Syntyperaltaan ul-
komaalaistaustaisilla nuorilla kannabiksen kokeilu on suomalaistaustaisia ylei-
sempaa. Iso-Britanniassa tehdyn tutkimuksen mukaan jo mietojen huumeiden,
kuten kannabiksen kaytto voi vieda nuoret mukaan jarjestaytyneeseen rikolli-
suuteen: vaikka se ei olisikaan kaikille nuorille "portti” vahvempien huumeiden
kayttoon se kuitenkin liittaa nuoret rikolliseen jengiyhteisoon.*

Kokeillut kannabista ainakin kerran (% 8—9 lk.)

| | |
Ulkomaalaistaustainen, syntynyt ulkomailla

Ulkomaalaistaustainen, syntynyt Suomessa
Toinen vanhemmista ulkomaalaistaustainen

Suomalainen syntypera

0,0 5,0 10,0 15,0 20,0 25,0
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Kuvio 5. Perusopetuksen 8. ja 9. luokan oppilaiden kannabiksen kaytto syn-
typeran mukaan 2019 ja 2021.

Ldhde: THL, Kouluterveyskysely.

Talouselamaan soluttautunut rikollisuus

Asiantuntijoiden arvion mukaan Suomessa on hyvin todenndkdisesti elinkei-
noeldamaan soluttautunutta jarjestaytynytta rikollisuutta, mutta tarkempi arvio
sen luonteesta puuttuu. Tilannekuva jarjestaytyneen rikollisuuden osuudesta
laillisessa elinkeinoelamassa on kuitenkin puutteellinen: rekisteritietojen yh-
distaimisen esteiden vuoksi aiheesta ei ole voitu laatia edes data-analyysiin
pohjautuvaa ilmidtason selvitystd. Tarkempaa tietoa tarvittaisiin muun muassa
valvonnan kohdentamiseksi ja tyoturvallisuusriskien arvioimiseksi. Analyysi

41 Karjalainen, Hakkarainen ja Salasuo 2018; Robinson 2019; Ronkd ja Markkula 2020; THL 2023.
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palvelisi myos harmaan talouden torjuntaa ja elinkeinoelaman kilpailun vaa-
ristymiseen puuttumista.*?

Ruotsissa tehdyn tutkimuksen mukaan noin kolmasosalla niista poliisin ja suo-
jelupoliisin rekisteroimista henkil6ista, joilla oli tunnistettu olevan yhteyksia
rikollisryhmittymiin, oli henkil6tietoja myds yritysrekisterissa. He siis olivat
jonkinlaisessa vastuuasemassa yrityksissa. Eniten yrityskytkoksia oli mootto-
ripyorajengeissa ja klaanityyppisissa organisaatioissa mukana olevilla.** Suo-
messakin on jo kymmenen vuotta sitten ollut vastaava tilanne: suurella osalla
tunnuksellisten jengien jasenista on ollut vastuuasema yrityksessa.** Vastuua-
semissa toimii luotettuja "kilpihenkil6ita” ja henkil6tietonsa antaneita bulvaa-
neja; se miten paljon naissa rooleissa on samoja henkildita, olisikin tarkea sel-
vittaa talouselamaan soluttautuneen rikollisuuden kokonaiskuvan saamiseksi.*s

Europol arvioi, etta jopa 80% jarjestaytyneesta rikollisuudesta hyodyntdisi jol-
lakin tavalla elinkeinoelamaa ja noin puolet rikollisryhmista- ja verkostoista
olisi joko omia yrityksia tai vahva kytkds yritystoimintaan.*® Viiden Euroopan
maan vertailun perusteella jarjestaytynyt rikollisuus on usein soluttautunut ra-
kennusalalle ja sellaisille maantieteellisille alueille, joissa on laajasti harmaata
taloutta. Kateisintensiiviset ja tydvoimavaltaiset toimialat, kuten ravintola-ala
ovat myos rikollisille kiinnostavia.*” Taloudellisesti tuottoisinta rikollisuutta ovat
arvonlisaverotukseen liittyvat petokset: vuosittaisen laittoman hyddyn on arvi-
oitu olevan koko Euroopassa noin 50-100 miljardia euroa ja Suomessakin noin
370 miljoonaa euroa.*®

Suomessa rikolliset kayttavat yrityksia muun muassa erilaisten petosten to-
teuttamiseen, rahanpesuun ja yritystukien hyédyntamiseen. Erilaisia varo-
jen hallintayhtidita on kdytetty Suomessa jo pitkaan rikoshyodyn peittelyssa;
niiden avulla on muunnettu varallisuutta muun muassa ajoneuvoiksi ja asun-
to-osakkeiksi. Kuljetus- ja logistiikka-alalla on esiintynyt rikollista ja harmaata
taloutta jo vuosia, erityisesti Kaakkois-Suomessa; tama on liittynyt erityisesti

42 Garselius ja Karkkdinen, 2023; harmaan talouden torjunnan, poliisin, verohallinnon ja tullin
asiantuntijoiden haastattelut.

43 Rostami et al. 2018.

44 Keskusrikospoliisi 2013.

45 Garselius & Karkkdinen 2023; Verohallinto 2022.

46 Europol 2021.

47 Savona & Berlusconi 2015

48 European Commission et al. 2021.
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vendldisomisteisiin yrityksiin, jotka eivat ole ilmoittaneet taloustietojaan tai to-
siasiallisia edunsaajia.*

Kasvavana, joskin toistaiseksi viela volyymiltaan pienimuotoisena ongelmana
on lemmikkieldinten, erityisesti koirien ammattimainen salakuljetus ja kauppa.
Toimintaan puuttumista vaikeuttaa sen projektimaisuus ja se, etta toimijat
esiintyvat verkossa peitenimilld ja kdyttavat maksuvalineena kateista.s°

Yhtena talouselamadan liittyvana haasteena on, ettd Ulosottoviranomainen ei
voi kyseenalaistaa rikollisten toimijoiden valisia keinotekoisia velkajarjestelyita
ja niihin perustuvia ulosottoperusteita. Tekaistut velkajarjestelyt mahdollistavat
rikollisen rahanpesun ulosottojarjestelmaa hyvaksikayttamalla, Naiden riitaut-
taminen on mahdollista, mutta vaikeaa.>*

Petosrikollisuus

Petosrikollisuus on talousrikosten yksi monenkirjava alalaji. Yksi alatyyppi koos-
tuu etuuspetoksista. Kela on tehnyt tutkintapyynnon poliisille noin 50 prosen-
tista kaikista etuuksien vaarinkaytosepailyistd; vuonna 2022 tapauksia oli 752.
Kaikkien Kelan kirjaamien vaarinkaytosepailyjen yhteenlaskettu arvo oli vuonna
2022, noin 8,5 miljoonaa euroa.?? Vaarinkaytdoksiin liittyy usein harmaan talou-
den ilmidita, kuten pimedaa palkan maksua ja vadrennettyja tositteita. Ruotsin
jarjestaytyneen rikollisuuden tilannekuvakatsauksessa on nostettu etuuksiin ja
julkisiin tukiiin kohdistuvat petokset yhdeksi suurimmista uhkista. Rikolliset
pyrkivat hyodyntamaan esimerkiksi henkilokohtaisille avustajille maksettavaa
tukea; tdhan voi liittyd myos tyovoiman hyvaksikayttoa ja oleskeluluvan jar-
jestamista esimerkiksi vammaiselle henkildlle avustuskorvauksen hakemista
varten. Tanskassa on annettu tuomioita ihmiskaupasta, jossa uhrin avulla teh-
daan etuuspetoksia. Suomessa taman tyyppisesta petosrikollisuudesta ei ole
vield oikeuskdytantod. Etuuspetosihmiskaupan muotoa ei mydskdaan mainita
Suomen rikoslain esitdissa.>

49 Jukarainen ja Muttilainen 2015; PTR 2020b; PTR 2021b; harmaan talouden ja ihmiskaupan
torjunnan, poliisin, verohallinnon ja tullin asiantuntijoiden haastattelut.

5 Harmaa talous & talousrikollisuus 2020; Poliisin haastattelut.

5t Ulosottoviranomaisen haastattelut.

52 Kela 2023.

53 |hmiskaupan uhrien auttamisjarjestelmd 2023a; Polismyndigheten 2021; SOU 2022.
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Useissa haastatteluissa mainittiin tietoverkkoavusteiset (TVA) ja ulkomailta
kasin tehdyt petokset vakavaksi ongelmaksi. Niiden maara on jatkanut kas-
vuaan Suomessa. Vuonna 2021 kirjattiin yli 26700 ja vuonna 2022 yli 34200
uutta tapausta. Kiinnijadmisriski on pieni ja omaisuuden takaisin saamismah-
dollisuudet ovat heikot. Rikosten madara on suuri, vaikka yksittdisen rikoksen tai
sen yrittamisen tuotto-odotukset ovat pienet. Rikosten tekemista varten voi-
daan hyodyntda ulkomailla toimivia datapalveluiden tarjoajia, jotka maksua
vastaan yllapitavat rikollisten digitaalisia rikoksentekovalineitd, kuten tekaistun
yhtion nettisivuja. Datapalveluihin pdasy on hankalaa, koska ne toimivat ulko-
mailla ja Suomen poliisin tietopyynto ei ole yhta velvoittava kuin Suomessa.
Ulkomailta kasin toteutettujen TVA-petosten paljastamista ja tutkintaa vaikeut-
taa myds se, etta nimimerkki tai IP-osoite saatetaan tulkita salassa pidettavak-
si henkilotiedoksi. EU on helpottamassa sahkoisten todisteiden luovuttamista
tietoverkkorikollisuuteen liittyvan kansainvalisen tiedonvaihdon tukemiseksi.>*

Petoskuvioiden projektimaisuus on haaste rikollisuuden oikeuteen saattami-
sen nakokulmasta. Projektimainen toiminta ei valttdmatta tayta Rikoslain jar-
jestaytyneen rikollisryhman kriteeristod. Haastattelussa annettiin esimerkkina
tapaus, jossa ryhma toi Italiasta Suomeen vaarennettyja muotivaatteita, moi
tuotteet torilla ja poistui taman jalkeen maasta. Haastatteluissa nousi huoli
erityisesti ikdaihmisista erilaisten petosten uhreina. Vaikka erilaisia kampanjoita
on toteutettu, Suomesta puuttuu taho, joka koordinoisi ikdaihmisille ja muille
haavoittuville ryhmille suunnattua petoksilta suojautumisen neuvonta- ja tu-
kipalvelua.ss

Aseet ja jarjestaytynyt rikollisuus

Aseellinen vakivalta on yleista jarjestaytyneissa rikollisryhmissa ja -verkostois-
sa. Ruotsissa tilanne on Suomeen verrattuna vakavampi: neljasosa Ruotsissa
toimivista ryhmista on erittdin vaarallisesti aseistautuneita ja kayttanyt myos
kasigranaatteja tai muita rajahteita.>® Aseiden muuntelu vaarallisemmaksi on
myo0s yleistynyt ja rikolliset valmistavat itse aseita. Tulli esimerkiksi paljasti
vuonna 2021 asepajan, jossa valmistettiin osin 3D-tulostimilla toimintakuntoisia

54 Europolin asiantuntijan ja poliisin haastattelut; Euroopan komissio 2021.
55 Poliisin ja ulosottoviranomaisen haastattelut.
56 Polismyndigheten 2019, 11
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ja erittdin vaarallisia konepistooleita.’” PTR-viranomaiset arvioivat, etta rikol-
liset pyrkivat hankkimaan aseita ja rdjahteitda myos sota- ja konfliktialueilta,
kuten Ukrainasta.=®

Haastattelemiemme asiantuntijoiden mukaan jarjestaytynyt rikollisuus on ke-
hittynyt raaemmaksi ja kohdistaa uhkaa myads laheisiin ja sivullisiin henkilgihin.
Haastatellut pitivat myos huolestuttavana sitd, etta nuoret kokevat turvatto-
muutta julkisilla paikoilla ja heilld on mukanaan teraaseita itsepuolustukseen.
Muutamat haastattelemamme asiantuntijat eivat pitdneet seuraamuksia riit-
tavina siita, etta asetta kannetaan julkisissa paikoissa. Leluaseet ja kuula-aseet
tulisi myos voida erottaa helpommin ampuma-aseesta, eli olla selkeammin
tunnistettavissa.>®

Kaasuaseiden laiton maahantuonti on kasvanut merkittavasti viime vuosina.
Tulli takavarikoi vuonna 2021 aseita runsaasti, 491 kappaletta ja suurin osa
naista oli kaasulla toimivia aseita, joita tulli on valvonut tehostetusti viime
vuosina. Kaasuaseet ovat suosittuja, koska ne voi helposti muuntaa ampuma-
aseiksi. Tulli on takavarikoinut kaasuaseita muun muassa TSekista ja Virosta tul-
leesta postiliikenteesta seka Ruotsista ja Virosta tulleilta matkustajilta.®
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Kuvio 6. Tullin takavarikoimat aseet vuosina 2017-2021.

Lahde: Tulli.

57 Sisda-Suomen poliisi, haastattelu; Tulli 2022.

58 PTR 2022.

59 Kokemusasiantuntijoiden, jarjestdjen, poliisin ja tullin asiantuntijoiden haastattelut.
° Tulli 2022.
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Poliisi on niin ikdan takavarikoinut vuonna 2022 enemman erilaisia luvattomia
aseita ja niiden osia, kuin vuonna 2021. Vuonna 2022 poliisi otti pois noin 2900
laitonta ampuma-asetta, 170 ilma- ja kaasuasetta ja 770 aseen osaa tai muuta
aseena kaytettavaa esinetta. Luvattomia aseita on myds viety romutettavaksi
kasvavia maaria: viime vuosina yli 20 000 kappaletta vuodessa. Aserikoksis-
ta sekd muista terveytta ja turvallisuutta vaarantavista rikoksista (RL 41 ja 44)
tuomittujen henkildiden lukumaara on kuitenkin viime vuosina pysynyt melko
tasaisena, noin 1300—-1400 henkilda vuosittain. Tuomioita koskevat tilastot tu-
levat viiveelld ja takavarikkotilastojen perusteella niiden voidaan olettaa kasva-
van. Tuomituista valtaosa on Suomessa asuvia Suomen kansalaisia.®*

Lapsiin kohdistuva jarjestaytynyt rikollisuus

Alaikdisia hydodynnetaan yleisesti jarjestdytyneessa rikollisuudessa. Ruotsissa,
Norjassa ja Tanskassa on havaintoja lasten ja nuorten pakottamisesta omai-
suusrikoksiin, kerjdamiseen ja rahankerdyspetoksiin. Alaikaisten ihmiskaupan
taustalla on klaanityyppisia ryhmia, jotka harjoittavat usein muutakin rikolli-
suutta. Uhrit eivat ole klaanissa valtaapitavan suvun jasenid, vaan usein kdyhis-
ta perheista, jotka ovat saattaneet saada korvauksen lapsesta. IImion esiinty-
misestd Suomessa ei toistaiseksi ole varmaa tietoa eika tapauksia ole kasitelty
oikeudessa.*?

Haastatteluun ja tyopajaan osallistuneiden asiantuntijoiden mukaan on huo-
lestuttavaa, etta yha nuorempia on mukana huumausainekaupassa. Asiantun-
tijat arvioivat myos nuorten asenteiden muuttuneen: rikollisia ihannoidaan, ri-
koksilla ylpeillddn eivdatka seuraamukset pelota.®* Suomessa on myds havaittu,
etta tietoteknisesti lahjakkaita nuoria verkostoituu jarjestaytyneen rikollisuu-
den kanssa. Varvatyt nuoret ovat itseoppineita, joilla on usein elamanhallin-
taan liittyvia ongelmia. KRP:n Cybercrime Exit -hanke on pyrkinyt katkaisemaan
nuorten rikolliskierrettd.®

Vuonna 2020 levinnyt koronaviruspandemia lisasi lapseen kohdistuvaa verk-
kovalitteista seksuaalivakivaltaa. Verkkopalveluissa on vietetty enemman aikaa

o

* Poliisin tulostietojdrjestelma PolStat; Tilastokeskus, Syytetyt, tuomitut ja rangaistukset.
62 Europol 2018; Ihmiskaupan uhrien auttamisjarjestelma 2023c.

& Nuorisotyon- ja kokemusasiantuntijoiden haastattelut; Eratauko-keskustelut tydpajassa.
¢ PTR 2020b.
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ja lapsilla on ollut vihemman mahdollisuuksia kertoa hyvaksikaytosta turval-
lisille aikuisille. Huolestuttava trendi on, etta lapsia ja nuoria houkutellaan ja
kiristetaan tuottamaan itse lapseen kohdistuvaa seksuaalivakivaltaa kuvaavaa
materiaalia (Child Sexual Abuse Material, CSAM). Aineistoa verkosta seulovien
jarjestojen mukaan jopa 2/3 CSAM-materiaalista olisi lasten itsensa tuottamaa.
Livestriimattua materiaalia on voitu tallentaa lapsen huomaamatta. CSAM-ma-
teriaalin tuotanto on myos kaupallistunut. On myos havaintoja siitd, etta ala-
ikdiset lapset ovat kirjautuneet itse vaaralla identiteetilla CSAM-materiaalin va-
lityksen alustoille ja myyneet sielld materiaalia.®

Asiantuntijat kokivat, ettd nuorten rikollisuudelta suojaamisen tyodlle tarvitaan
yhteinen visio ja koordinoiva taho. Tyon ei tulisi olla vain hankerahoitteista. Ri-
kostorjunnan menetelmilla ja rahoitusmalleilla tulisi tukea pidempiaikaisten
luottamussuhteiden rakentumista. Nyt nuorille tutut ja turvalliset aikuiset vaih-
tuvat eika koulu- ja lahipoliisitoimintaan ja paivystysluonteiseen rikollisesta
irtautumisen tukeen ole riittavia resursseja.*®

Ilhmiskauppa

Ihmiskauppa ja tyoperdinen hyvaksikaytté on Suomessa huumausainekaupan
jalkeen toiseksi suurin jarjestaytyneen rikollisuuden markkina-alue, kun mit-
tarina kdytetaan sen kokonaisvaltaista vaikuttavuutta. Suomi on seksuaalisen
ja tyovoiman hyvaksikayttoon liittyvan ihmiskaupan kohdemaa ja kauttakulku-
maa. Vuonna 2022 ihmiskaupan auttamisjarjestelmaan otettiin 367 uutta asi-
akasta; heista 263 henkilon arvioitiin joutuneen hyvaksikayton kohteeksi Suo-
messa. Yksin ilman huoltajaa olevia alaikaisia asiakkaita oli 5 prosenttia. Yli
puolet asiakkaista oli joutunut pakkotyohon. Pakkotyd on ollut yleisin autta-
misjarjestelman asiakkuuden peruste myos aiempina vuosina.®’

Eurooppaan saapuneet turvapaikanhakijat ovat erityisen haavoittuvia ihmis-
kaupalle. Kun Eurooppaan suuntautuvan maahanmuuton edellytyksia on tiu-
kennettu, on syntynyt kysyntaa ihmissalakuljetukselle.®® Noin 20 prosenttia Eu-

¢ Europol 2021; IWF 2021; PTR 2021b.

¢ Eratauko-keskustelut tydpajassa

67 GI-TOC 2022. GI-TOC arvioi rikollisten markkinoiden merkitysta useasta eri muuttujasta koos-
tuvan indeksin avulla; Ihmiskaupan uhrien auttamisjarjestelma 2023b.

58 Massari 2017, 84, 91
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ropolin tunnistamista ihmissalakuljettajista on mukana ihmiskaupassa.®® Toi-
saalta myods Suomen ja muun Euroopan heikentyvan taloustilanteen ennakoi-
daan lisdavan halvan tydovoiman kysyntaa ja altistavan tyévoiman vakavammal-
le hyvaksikaytolle.”

Ihmiskaupan auttamisjarjestelman uusissa asiakkaissa on myos seksuaalisen
hyvaksikayton ja pakkoavioliiton uhreja. Seksipalveluita Suomessa valittavat ri-
kolliset toimijat kontrolloivat parituksen uhreja yleensa ulkomailta kasin. Kil-
pailu on kovaa; Suomessa toimii vuosittain samanaikaisesti arviolta 300 ulko-
mailta — etupddssa Ita-Euroopasta, Aasiasta ja Afrikasta — saapunutta seksipal-
veluiden myyjaa. Jarjestaytynyt rikollisuus on mukana myos valeavioliittojen
jarjestamisessa. Yksittdisen valeavioliiton hinta voi olla useita kymmenia tu-
hansia euroja.”™

Uhrit eivat yleensa ilmoita rikoksista. Uhrien asemaa vaikeuttaa, etta he usein
tulevat samoilta seuduilta kuin valittajat, jolloin vakivaltaa voidaan kohdistaa
uhrin perheeseen tai haneen itseensa. Poliisin kanssa yhteistyotd estda myds
epavarmuus siitd, tunnistetaanko henkiloa ihmiskaupan uhriksi vai poistetaan-
ko hdnet maasta. Lisdksi tydosuhde voi noudattaa paikallisen kulttuurin vaati-
muksia, siihen voi liittyd Suomessa laittomia velkasuhteita, kulttuurista ja yh-
teisollisyydestd johtuvia lojaaliuden siteita seka tietdmattomyyttd suomalai-
sesta yhteiskunnasta, kielesta ja lainsadadanndsta.”? Maasta kaannyttamisen tai
karkottamisen riski on suuri; ulkomaalaislain ihmiskauppaa koskevan erityis-
sadnnoksen perusteella on myonnetty oleskelulupia hyvin harvoin. Oleskelu-
lupa ihmiskaupan uhrin statuksella on mydnnetty 2018—2020 aikavalilla vain
muutamalle henkildlle vuosittain. Ihmiskaupan uhreille on my6s annettu vain
harvoin oikeus jaada Suomeen rikosprosessin ajaksi. Uhrien haavoittuvuuden
arviointi oleskelulupaharkinnassa ei ole mydskaan ollut yhdenmukaista.”

Ihmiskaupparikoksista tehtyjen ilmoitusten maara on kohonnut merkittavasti
vuodesta 2017, jolloin niita oli 70 kun vuonna 2021 ilmoituksia tehtiin kaik-
kiaan 132. Vastaavaa kasvua on ollut rikoksesta epadiltyjen ja asianomistajien

¢ Europol 2018.

7 Harmaan talouden torjuntaviranomaiset 2021.

7t |hmiskaupan uhrien auttamisjarjestelma 2023b.Ihmiskaupan vastaisen toiminnan asiantun-
tijoiden ja poliisin haastattelut.

2 Poliisin ja ihmiskaupan vastaisen toiminnan asiantuntijoiden haastattelut.

73 Kainulainen ja Valovirta 2021.
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maarissa. Tata selittda osaksi ihmiskauppaan keskittyvien tutkintaryhmien pe-
rustaminen poliisiin. Vuonna 2021 epdiltyjen suurin joukko koostui Suomen
kansalaisista. Seuraavaksi yleisin ryhma oli kriisialueilta Irakista ja Syyriasta tu-
levat epaillyt, joiden maara on kasvanut 2020 alkaen samalla kun aiempina
vuosina ulkomaanlaistaustaisista suurimman ryhman, romanialaisten, maara
on tippunut lahes nollaan.”

Kaikissa tydperdisen hyvaksikdayton muodoissa ei esiinny fyysistd pakottamis-
ta tai sen uhkaa. Rikolliset toimijat pyrkivat hyodyntamaan myds eri maiden
valisia tyoelaman saantelyn ja yleisen palkkatason eroavaisuuksia. Talldinkin
uhrien asema voi olla hyvin haavoittuva.”

Muut voimakkaasti kasvavat rikolliset markkinat

Elintarvikeketjun rikollisuuden arvioidaan kasvavan Suomessa. Rikollisuus on
kansainvalisesta ja tuottavaa. Kiinnijadamisriski on pieni ja seuraamukset vaa-
timattomia. Rikollisuus voi olla esimerkiksi elintarvikepetoksia, joissa tuotteen
alkuperd ja raaka-aineet on ilmoitettu tahallisesti vaarin. Taloudellista hyotya
on voitu tavoitella jattamalla lakisaateisia maksuja suorittamatta maahantuon-
nin yhteydessa. Riskit liittyvat erityisesti lihanteurastamoihin ja lisdravinteiden
tuotantoon ja maahantuontiin. Tulli on tutkinut my6s marjoihin liittyvia vaa-
rinkdytoksid.”® Osa kuluttajista hyvaksyy vain lainvastaisesti eldintd tainnutta-
matta teurastettua lihaa. Mikali taman tyyppisen erityisteurastetun lihan ky-
synta kasvaa, voi tuotanto kiinnostaa jarjestaytynytta rikollisuutta. Suomessa
on jo ollut oikeustapaus, jossa elintarvikkeeksi kelpaamatonta lampaan lihaa
on myyty ilman tainnuttamista teurastettuna lihana kuluttajille.””

Toinen kasvava talousrikollisuuden ilmio on vesipiipputupakan salakuljetus.
Vuonna 2021 Tulli paljasti useita tapauksia. Rikollisten toimintamallit ovat mo-
ninaisia: laittomaan maahantuontiin hyddynnetaan pikarahti- ja postilahetyk-
sid, kaupallista tavaraliikennetta ja henkildliikennetta. Tuotteita on hankittu

74 Poliisin tulostietojdrjestelma PolStat.

s |hmiskaupan vastaisen toiminnan ja poliisin asiantuntijoiden haastattelut.

76 Elintarvikeketjun rikostorjunnan asiantuntijoiden haastattelu; Harmaan talouden torjuntavi-
ranomaiset 2021; Tulli 2022b.

77 Elintarvikeketjun rikostorjunnan asiantuntijoiden haastattelu
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muun muassa Saksasta ja Turkista ja suurimmissa tapauksissa vesipiipputu-
pakkaa on ollut satoja kiloja.”®

Ymparistorikollisuus on hyvin tuottoisaa ja liittyy harmaaseen talouteen. Eu-
rooppalaisten jatteet nahdaan Aasiassa ja Afrikassa raaka-aineena ja uudel-
leen kdytettavina tuotteina. Suomesta on kuljetettu muun muassa kaytettyja
autoja ja tyokoneita, rakennusjatetta ja elektroniikkajatetta laittomasti ulko-
maille. Laittoman jatebisneksen arvioidaan kasvavan koko Euroopassa. Suo-
messa etenkin vaarallisten jatteiden kasittelyn on arvioitu tuottavan huomat-
tavaa rikoshyotya: noin 14 miljoonaa euroa vuodessa.” Tulli nostaa esiin huo-
lestuttavana trendina rahallisesti tuottoisan uhanalaisiin ja suojeltuihin eldin-
ja kasvilajeihin liittyvan rikollisuuden. Jarjestaytynyt rikollisuus on laajentanut
toimintaansa esimerkiksi laittomaan kalastukseen ja kalatuotteiden salakulje-
tukseen. Linnunmunien kerdily ja laittomat lintutarhat ovat lisanneet suosio-
taan Pohjoismaissa.®

Euroopan petostentorjuntavirasto OLAF:n mukaan ilmaston muutoksen hi-
dastamistoimien vuoksi kylmaaineiden ja erityisesti HFC-kylmaaineiden lait-
tomat markkinat ovat kasvaneet Euroopassa voimakkaasti. Pienimuotoinen-
kin laiton kauppa on haitallista. Ilmion kokoa on vaikea arvioida. Euroopan kyl-
maainevalmistajien jarjestdo EFCTC:n mukaan EU-maissa myytiin vuonna 2019
laittomasti HFC-kylmdaineita maard, jonka paastot ovat 31 miljoonaa hiilidiok-
sidiekvivalenttitonnia (MtCOz2e). Tama vastaa melkein Suomen kasvihuone-
kaasujen kokonaispaastdja (48 miljoonaa MtCOz2e vuonna 2020). Paljastami-
nen on vaikeaa, silla laitonta kauppaa tekevat myos pienyritykset ja yksittdiset
henkilot.®

Kotitalouksien verkossa olevien dlylaitteiden lisddntyminen avaa jarjestayty-
neelle rikollisuudelle uusia mahdollisuuksia. Taman lisdksi ihmisilla on myds
yha enemman erilaisia kehon toimintoja mittaavia laitteita. Mikali kodin ja
arjen toimintoja seuraavien ohjaavien laitteiden tietoturvasta ei huolehdita,
niitd voidaan kayttaa rikollisiin tarkoituksiin.

78 Tulli 2022b.

79 European Commission et al. 2021.

8 PTR 2020b; Tulli 2022b; FATF 2021; Pillo, Levialdi, and Marzano 2022.
81 Remes 2021.

2 Poliisihallitus 2022; Traficom:in asiantuntijoiden haastattelut.
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Ukrainan sodan vaikutukset

YK:n alueidenvalisen rikollisuuden ja oikeuden tutkimuslaitos UNICRI:n tutki-
jat ovat arvioineet Vendjan ja Ukrainan sodan vaikutuksia jarjestaytyneeseen
rikollisuuteen. Ennen sotaa Ukraina on karsinyt mittavasta korruptiosta; arvion
mukaan korruptiolla aiheuttama vuotuinen taloudellinen menetys kattaisi 80
prosenttia lilkennevaylien ja muun tuhotun infrastruktuurin jalleenrakentami-
sen kustannuksista. Ukrainalla on ollut vaikeuksia torjua jarjestaytynytta rikol-
lisuutta, joka on hyddyntanyt korruptiivisia suhteita julkishallintoon. Erityises-
ti Krimin niemimaa seka Donetskin, Luhanskin ja Zaporizzjan kaupunkiseudut
ovat olleet jarjestdaytyneen rikollisuuden keskuksia. Rikollisten "toimialaa” ovat
olleet erityisesti ihmiskauppa, huumausainekauppa, savukkeiden, aseiden ja
puutavaran salakuljetus, tuotevaarenndkset ja kyberrikollisuus.®

Valtioneuvoston selonteon ja PTR-viranomaisten arvion mukaan Suomessa voi
Vendjan ja Ukrainan sodan myo6ta syntya uusia rikollisryhmia, joidenkin ryh-
mien uudelleen aktivoitumista ja muutoksia rikollisten toiminta-alueissa. Jar-
jestdytynytta rikollisuutta voi myos siirtya Suomeen muuttoliikkeen mukana.
Uhkakuvat liittyvat erityisesti ihmiskauppaan, ihmissalakuljetukseen ja lait-
toman maahantulon jarjestamiseen seka pakolaisten — erityisesti naisten ja
yksin tulleiden lasten — hyvdksikdyttoon rikollisuudessa. Rikollisten ennakoi-
daan myos hyddyntavan ukrainalaisten matkustus- ja oleskelulupa-asiakirjoja
omaan liikkumiseensa Euroopassa.

Sodan seurauksena voi myds olla sotatarvikkeiden laitonta kauppaa ja niiden
padtymista rikolliseen kayttoon. Tasta on jo ndyttoa: aseiden ja erityisesti pien-
aseiden laittomista markkinoista on jo havaintoja. Huolena on, etta sodan
paatyttyd jarjestaytynyt rikollisuus voi ryhtya kauppaamaan aseita ulkomail-
le. Tama voi tarkoittaa vastaavaa kehityskulkua, kuin mika nahtiin Jugoslavian
sodan jalkeen; muun muassa Ruotsiin paatyi aseita jarjestaytyneelle rikollisuu-
delle. Toistaiseksi ei [ansimaiden lahjoittamien aseiden paatymisesta rikollisil-
le ole varmoja havaintoja. Tamakin on kuitenkin mahdollista, silla 2013-2015
Krimin valtauksen aikana ndin tapahtui.®

8 UNICRI 2022.
8 PTR 2022; Valtioneuvosto 2022.
8 PTR 2022; UNICRI 2022; Valtioneuvosto 2022.
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Suomessa on myds havaittu erilaisia hdatdavun- ja varojenkerdyksiin liittyvia
petoksia, etenkin verkossa. Lisaksi erilaisilla tietoverkkorikoksilla voi olla yhteys
Ukrainan sotaan. Sota vaikuttaa elintarvikkeiden saatavuuteen ja Suomen
markkinoille voi tulla ei-elintarvikekelpoisia ja vaarennettyja tuotteita. Sota
lisdd my0Os rahanpesun riskid pakotteiden alaisten henkildiden osalta.®

8 PTR 2022; Rajavartiolaitoksen asiantuntijan haastattelu
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Liite 1 Haastattelut ja tyopaja

Teemahaastattelut

Haastatteluihin osallistui yhteensa 82 henkil6a. Suurin osa haastatteluista to-
teutettiin 2-6 hengen pienryhmissa. Haastattelukutsu osoitettiin ensin tahoille,
jotka vastaavat ruotsalaisia, moniviranomaisyhteistydssa toimivia jarjestayty-
neen rikollisuuden torjunnan viranomaisia.®’” Edella mainittujen lisaksi haas-
tattelimme henkil6ita, joilla on kokemusperaista tietoa jarjestaytyneesta rikol-
lisuudesta ja siita irtautumisesta. Pyrimme my0s tavoittamaan tahoja, jotka
voivat tuoda esille haavoittuvassa asemassa olevien yksiloiden ndkdkulmia.
Haavoittuvuudella tarkoitettiin tassa elamantilanteeseen ja/tai elinolosuhtei-
siin liittyvaa alttiutta joutua jollakin tavalla osaksi jarjestaytynytta rikollisuutta
ja sen vaikutuspiiria.s®

Haastatellut tyoskentelivat

elinkeinoelaman edunvalvonta- ja kansalaisjarjestoissa
jarjestaytyneen rikollisuuden kokemusasiantuntijana jarjestoissa

rikoksilla oireilevien nuorten ja rikostaustaisten aikuisten elamanhallin-
nan tuen tehtavissa seka vakivallan vastaisessa tyossa

poliisin ennalta estdvassa toiminnassa,
poliisin, tullin, Rajavartiolaitoksen rikostorjunnassa
Europolin yhdyshenkil6ina ja Iso-Britannian poliisin rikostorjunnassa

harmaan talouden, rahanpesun ja ihmiskaupan vastaisen tyon asiantun-
tijoina eri viranomaisorganisaatioissa ja jarjestoissa

elintarvikeketjun rikostorjunnan asiantuntijatehtavissa
ulosottolaitoksen erityistaytantoonpanossa

kyberturvallisuuden asiantuntijatehtavissa

julkisten hankintojen ja sisdisen valvonnan asiantuntijatehtavissa

rikos- ja oikeustoimittajana sekd dokumentaristina.

8 Polismyndigheten, 2021a.
8 Kuran et al. 2020.
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Ennakointitydpaja

Tyopajan toteutettiin Sitran yhdessa Eratauko-saation kanssa kehittamalla Era-
taukokeskustelu-menetelmalla. Menetelman perusideana on tukea yhdenver-
taista ja rakentavaa keskustelua haastavistakin yhteiskunnallisista ongelmista.
Tapahtumassa kasiteltiin kahta erityiskysymysta: nuorten rikollisuuden ennalta
ehkaisyn menetelmia ja hallinnollisen rikostorjunnan mahdollisuuksia.

TyOpajaan osallistuneet (66 henkil6a) olivat rikollisuudesta irtautuneita koke-
musasiantuntijoita sekd asiantuntijoita teemoista: nuorisopalvelut, perusope-
tus ja ammatillinen koulutus, rikosten ennalta ehkaisy, -estaminen ja -tutkinta,
vakivallan vastainen tyo, rikollisuudesta irtautumisen tukeminen, oikeudelliset
asiat, lupapalvelut seka riskienhallinta, tarkastus ja valvonta. Keskustelun fasili-
taattorit (4) olivat Eratauko-saation henkildstoa ja Erdtauko-menetelmaan kou-
lutettuja ohjaajia. Poliisiammattikorkeakoulun tutkijat ja opiskelijat vastasivat
keskustelun kirjaamisesta. Eratauko-keskusteluun osallistuneet asiantuntijat
tyoskentelivat seuraavissa organisaatioissa:

Aggredi Pirkanmaa, Aggredi Turku, Aseman Lapset ry, Digi- ja vaestotietoviras-
to, Etela-Suomen aluehallintovirasto, Hansel Oy, Helsingin kaupunki, Helsingin
poliisi, Kangasalan kaupunki, Kangasalan seurakunta, Keskusrikospoliisi, Kilpai-
lu- ja kuluttajavirasto, Kriminaalihuollon tukisdatio, Lempdaldn kunta, Lansi- ja
Sisda-Suomen aluehallintovirasto, Oikeusministerio, Patentti- ja rekisterihallitus,
Pirkanmaan hyvinvointialue, Pirkkalan kunta, Rikosseuraamuslaitos, Rikosuh-
ripdivystys, Ruokavirasto, Setlementti Tampere ry, Sisdministerid, Sisa-Suomen
poliisi, Suomen Romanifoorumi ry, Syyttéjalaitos, Pirkanmaan Yrittdjat ry, Tam-
pereen kaupunki, Tampereen ammattikorkeakoulu, Verohallinto ja Verohallin-
non Harmaan talouden selvitysyksikko.
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2

“POLIISI

POLIISIAMMATTIKORKEAKOULU

Jarjestaytyneiden rikollisryhmien ja verkostojen strategiassa on melkein poikkeuksetta kaksi
johtoteemaa: voittojen maksimointi ja kiinnijddmisen valttaminen. Mista rikolliset toimijat ke-
radvat voittoja Suomessa ja milla tavoilla he voivat valttda kiinnijaamista? Tama selvitys vastaa
ndihin kysymyksiin. Selvityksen aiheena on Suomen jérjestdytyneen rikollisuuden tilannekuvan
ja toimijakentdn paapiirteiden luonnehdinta. Selvitystydssa on osallistettu laajasti eri alojen
asiantuntijoita yhteiskunnan eri ndkdalapaikoilta. Selvityksessa nousi esille ammattimaisen
rikollisuuden toimijakentan muutos. Suurin osa rikollisuudesta toimii ainakin osittain inter-
netverkossa ja sosiaalisen median kanavissa. Rikolliset toimintamallit ovat yhtd moninaisia,
kuin lailliset liiketoimintamallit ja uhkana on rikollisuuden kasvava soluttautuminen lailliseen
elinkeinoeldmaan. Samalla havaittiin, ettd viranomaisten tilannekuva tasta muuttuvasta ja
luonteeltaan joustavasta toimijakentasta ei ole tarkka ja tasmallinen. Tilannekuvan luomista ja
toimijakentdn muodostamista haastaa yhteiskuntia lapileikkaava digitalisaatio. Kun ihmisten ja
tavaroiden liikkuminen jo ennestdan on vaivatonta ja vapaata ei pelkdstdan Euroopan unionin
sisdmarkkinoiden alueella, on digitalisaatio suuri mahdollisuus rajat ylittavalle rikollisuudelle ja
kansainvilisille verkostoille.
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