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1 JOHDANTO

Internet on avoin globaali tietoverkko, jossa on miljoonia kayttajia ympari maailmaa.
Hyotykayttajien lisaksi Internetissa on valitettavasti mukana tahoja, jotka pyrkivat
tietoisesti vahingoittamaan tai hairitsemaan joko muiden verkkopalvelujen kayttoa ta

tietojarjestelmia.

Tietojarjestelmien ja niiden kayton hairinnan lisdksi Internetista I6ytyvan tiedon
oikeellisuudesta ei ole takeita. Avoimen luonteensa takia Internetissa on mahdollist

levittaa virheellistd informaatiota.

Lopputyoni tarkoituksena on selvittdd mita uhkia Internetissd on ja miten niiltd voi
suojautua. Liséksi pyrin kuvaamaan tietoturvallisuuden peruskasitteitd sekd Internet

yhteyksien rakennetta ja niihin liittyvia turvaongelmia.



2 TIETOTURVALLISUUDEN PERUSKASITTEITA

Internetin tietoturvaa kasiteltdessd on hyva selventaa mita tietoturva tarkoittaa, sel

kasitella tietoturvan peruskasitteistoa.

2.1 Tietoturvan osa-alueet

Tietoturvallisuus voidaan jaotella usein eri tavoin. Jyrki Kiviméaen kirjassa [1,5.936-937]

kaytetaan seuraavanlaista jakoa:

- Hallinto

- HenkilGsto

- Rakenteellinen ja tekninen turvaaminen

- Kayttétoiminta

- Tietojenkasittelytoiminnan varmistaminen

- Jatkuvuussuunnittelu

- Kayttovaltuuksien hallinta ja asiakirjaturvallisuus

- Tietoliikenteen turvaaminen ja oheispalvelut

- Laadunvarmistaminen, dokumentointi ja jarjestelmamuutokset

- Vakuutukset, sopimukset ja vastuu

Hallinto huolehtii turvastrategian luomisesta ja sen organisoinnista seka valvonnast

Henkiloston asema on luonnollisesti ensiarvoisen tarkea. Useimmiten yrityksen om

henkilosto aiheuttaa suuremman turvallisuusriskin kuin Internet -yhteydenottajat.



Henkildston tulee tuntea tietoturvallisuustoiminnot seka olla motivoitunut kayttamaan niité

jotta turvastrategiasta olisi kaytannon hyotya.

Rakenteellinen ja tekninen turvaaminen on suojautumista varkauksilta , sdhkdkatkoksilt
tulipaloilta ja muilta fyysisiltd uhilta. Keinoja tahan ovat mm. paloturvalliset ja lukitut tilat,

vartiointi seka valvonta.

Kayttbtoiminta on tietojen ja jarjestelmien, yleisimmin tietokonejarjestelmien
ammattimaista kayttéd. Turvallisuuden kannalta on tarke&& noudattaa kaytdossa sovitt
tietoturvapolitikkaa, varautua vikatilanteisiin ja seurata jarjestelman kaytettavyytta ja

hairioita.

Tietojenkasittelytoiminnan varmistaminen on tietokoneiden ja oheislaitteiden seka tietoje
ja ohjelmistojen varmistamista. Tata voidaan tehd& sahkdnsaannin varmistuksella

koneiden varmennuksella sekéd varmuuskopioinnilla.

Jatkuvuussuunnittelu on varautumista pitk&aikaisiin keskeytymisiin tietoliikenteessa j:
niista toipumiseen. Tilanteiden varalta on oltava valmis toimintasuunnitelma jonka

kohteena ovat erityisesti yritykselle kriittisimmat resurssit.

Kayttovaltuuksien hallinta ja  asiakasturvallisuus sisdltéa lain  maaraamat
salausvelvollisuudet , liike- ja asiakastietojen salauksen seka luottamuksellisten tietoje
salauksen. Tama voidaan toteuttaa mm. rajoitettujen oikeuksien , salauksen

kulunvalvonnan seké vaitiolovelvollisuuksien avulla.

Tietoliikenteen turvaaminen ja oheispalvelut liittyvat erilaisiin tietoliikenneyhteyksiin,
puhelin- ja radioyhteyksiin seka fyysisten tietolaitteiden kuljetukseen. Turvaamisess.
vallitsevat menetelmat ovat teknisid, mutta inhimillinen tekija on huomioitava, ettei

turvallisuusjarjestelma  hidasta tai  vaikeuta likaa  tavallista  tyOntekoa.

Laadunvarmistaminen, dokumentointi ja jarjestelmamuutokset ovat olennaisia tekijoit:

toimivan ja dynaamisen turvallisuus-jarjestelman luonnissa.



Vakuutukset, sopimukset ja vastuu ovat osa kaytdnnon tietoturvallisuutta. Naiden avul
voidaan taata tietty turvallisuustaso, sopia kaytettavistd suojauksista ja etukateen maarit

kenelle tulee vastattavaksi tietoturvallisuus vahingon aiheuttama haitta.

2.2 Tietoturvallisuuden uhat ja vahingot

Tietoturvallisuusuhkia kohdistuu monelta taholta. Analysoitaessa uhkatekijoitd tulee
huomioida seuraavat tekijat: mista uhka tulee, millaisia seurauksia se voi aiheuttaa, kuin

vakava on aiheutettu vahinko ja kuinka se korjataan seka miten uhka aiheuttaa vahingc

Turvallisuusuhkien aiheuttajia voivat olla oma henkilokunta, teollisuusvakoilu, tulipalot,

vesivahingot, tekniset viat, ulkopuoliset tunkeutujat ja tietokonevirukset.

Oman henkildkunnan tietotekniset valmiudet eivat ole riittavat. Yleensa ei ymmarret:
tietoturva ohjeiden tarkeytta. Teollisuusvakoilu on varsinkin nykyaan laajentunut uhka
Kilpailu on kovaa ja halutaan pysya kilpailijoiden tasolla markkinoilla ja jopa edella. Ehka
suurin uhka 2000-luvulla tiedotusvalineiden mukaan ovat virukset, joiden lukumaara ol

kasvanut rajahdysmaisesti. Virus voi mm. tuhota, varastaa tai muuttaa tietoe

Turvallisuutta heikentavat vahingot eivat valttamatta itsessaan ole haitallisia, vaan r
altistavat systeemin muille uhille. Tallaisia ovat mm. varmuuskopiointivirheet, virheelliset
ohjelmat, ulkopuolisten tunkeutuminen jarjestelmaan ja jarjestelman turvatasojel
murtaminen. Virheellisten ohjelmien aiheuttamat tietoturvavahingot ovat lisaantynee
ohjelmien tuotantonopeuden ja Kilpailun lisdantyessa, jolloin uusia ohjelmia ei ole

kunnolla testattu.

Tietoihin kohdistuvia vahinkoja ovat tietojen vuoto ja varastaminen, tietojen tuhoutuminer

tai korruptoituminen seka vaaran tiedon luonti ja levitys.

Laitteistoihin  kohdistuvia tietoturvavahinkoja ovat laitteiston turmeleminen tai

varastaminen. Laitteistojen varastaminen on viime aikoina lisaantynyt ynd enemman.



Varkaustapauksissa on kiusallista arvokkaan datan katoaminen varkaalle, joka on
Kiinnostunut vain laitteistosta. Tulipalo tai vesivahinko voi aheuttaa vahinkoa. Tieto
tuhoutuu tai vahingoittuu kayttokelvottomaksi.[1,5.938-1015]

2.3 Murtautumismenetelmia

Tunkeutujan kayttamat murtautumismenetelmat voidaan jakaa sosiaalisiin ja teknisii
menetelmiin. Sosiaalisissa menetelmissa tunkeutuja kayttdd vaarin omia oikeuksiaan
huijaa toisia kayttajia. Tama on hyvin usein helpompaa kuin teknisten ratkaisujen kayttc
Myos laitteistojen heikkouksia voi kayttdd hyvaksi, esimerkiksi suojaamaton

muistijarjestelma on  tehokas keino  salasanojen  selvitykseen.[1,5.921-929

Salakuuntelu on tehokas murtautumistapa ja se on paatteiden ja l&hiverkkojen tapaukse
melko helppoa. Helppoutta lisdd nykyaan varsinkin johtajilla yleistyneet kannettava

tietokoneet, joissa on langaton verkkoyhteys. (Langattomasta yhteydesta lisda luvussa

Troijanhevoset ovat ohjelmanpatkida, joita pyritddn huomaamattomasti ujuttamaa
suojattuun jarjestelmééan. Paastyaan jarjestelmaan ohjelman tekee suojamuuriin auk
josta murtautuja paasee halutessaan sisdén jarjestelmaan ja saa ndin melko vapaat k

tehda jarjestelmésséa mita haluaa.

Suojausaukot ovat virheellisia suojausmaarittelyja, jotka altistavat jarjestelmar
turvallisuusuhalle. Tyypillinen tapaus on Unix —tiedosto, jonka kayttdoikeudet on vaarin

maaritelty.

Salasanojen arvailu on yleinen tapa paasta jarjestelmaan. Esimerkki milloin salasan
arvailulla voi paasta jarjestelméan on aloitteleva kayttaja, joka kayttaa salasanana jote

selvakielista sanakirjasanaa tai lilan lyhytta salasanaa.

Salasanojen purkamiseen kaytettdvia purkutekniikoita on olemassa monenlaisi
Yksinkertaisin ns. brute-force eli raaka voima —tekniikka perustuu kaikkien mahdollister

salausalgoritmien avainvaihtoehtojen lapikaymiseen. Tama tapa vaatii luonnollisestikin



paljon laskentakapasiteettia, eikd sovellu tapauksiin joissa avainvaihtoehtoja on liia
paljon. Nykyisin 128 bittia pitkat avaimet eivat ole murrettavissa raa’alla voimalla.

Ohjelmistovirheet ovat myos tapa paasta jarjestelmaan. Jokainen ohjelma sisaltaa virhei
joista monia ei edes koskaan havaita (esim. Microsoft Explorer selainohjelmasta 16yty
paljon virheitd, jotka mahdollistavat paasyn jarjestelméén). Kaytdanndssa ohjelmisto
virheiden taydellinen poistaminen on mahdotonta. Tama johtuu yleisesta kiireesta saa

ohjelma markkinoille ja siita, ettd ihmisella on taipumus tehda virheita.

2.4 Suojautumismenetelmia

Suojautumisessa on olennaisen tarkedd ennakkosuunnittelu. Riskit on analysoita
ennakolta, todennékdiset uhat seka turvallisuusjarjestelméan kyvyt on tiedostettava. Lisék

on suunniteltava ja luotava oikeantasoiset suojatoimenpiteet.

Suojajarjestelmé ei ole koskaan valmis toimimaan omillaan. Toimiva suojaus edellytta
systeemin paivitysta tasaisesti seka jatkuvaa kayton seurantaa. Kayton seurannalla
havaita joko murtautujan paikan paalta tai 16ytdd taman jalkeensa jattdmia jalkia te
turvallisuusaukkoja. Seuranta toteutetaan useimmiten turvalokin avulla, jotka tallennetas
kayttden esim. kerrankirjoittavaa mediaa tai erillistéa lokikonetta. Seurantaa voi tehoste
littamalla lokiin ohjelman, joka analysoi poikkeukselliset tilanteet ja raportoi
niista.[1,s921-928]

2.5 Internetin erikoispiirteita

Internetin saadessa alkunsa 1960- ja 70-lukujen vaihteessa se oli vain muutaman tutkij
kayttama tietoverkko, johon kuului vain muutama supertietokone Yhdysvalloissa. Verkke
alkoi hitaasti laajentua ja myos tarve yhteiselle protokollalle ("kielelle jolla koneet
keskustelevat verkossa") kasvoi. Naista TCP/IP (Transmission Control Protocol/Interne
Protocol) yleistyi, ja 80-luvun alkupuolella verkossa liikennditiin melkein pelkéstaan sita
kayttaen.



Parikymmenta vuotta sitten kukaan ei olisi osannut aavistaakaan, etta Internet kasva
nainkin suureksi; talléin verkossa koneita oli vain satakunta, kun nyt niitd on yli 50
miljoonaa ja kayttgjia viela paljon, paljon enemman. Verkon ollessa noinkin pieni, ser
kayttajat tunnettiin ja heihin voitiin jossain maarin luottaa €ikaP/IP:ta ollut tarvetta
suunnitella erityisen tietoturvalliseksi. Kaikesta huolimatta nykydan kaytetaan vielé
perusrakenteeltaan samaa TCP/IP -protokollaa kuin 80-luvulla.

Tama on syyna siihen, miksi TCP/IP:td on mahdollista kayttdd hyvaksi. Jos TCP/IP:
korvaava protokolla suunniteltaisiin nyt uudelleen, ei kayttajien tarvitsisi luultavimmin
huolehtia tietoturvasta. Periaatteessa kuka tahansa voi vaarentaa verkkolilkennettdan sit
ettd vastaanottaja luulee yhteyden tulleen jostain toisesta koneesta kuin todellisuudes
Verkkoliikenne ei ole mydskaan millaan lailla salakirjoitettua. Jos liikenne halutaan salate
on kaytettava erillisia erikoisohjelmistoja. Tietoliikenteen avoimuus mahdollistaa sen, ett:
periaatteessa kuka tahansa voi salakuunnella verkossa liikkuvaa tietoliikennett:
[2][3,5.561-575]



3 MIKA ON TCP/IP -PROTOKOLLA?

TCP/IP huolehtii tietopakettien kuljettamisesta ja se tekee mahdolliseksi yhteydenpido
kaiken tyyppisten laitealustoiden ja kayttojarjestelmien valilla. TCP/IP —protokolla on
kehitelty Yhdysvalloissa 1970-luvulla Yhdysvaltain puolustusministerion toimesta. TCP/IP
—tietoliikenne on perusta Internetille. Perusprotokollan paalle kehitetdan jatkuvasti uusi

sovelluksia, joista tunnetuimpia on WWW.

TCP, Transmission Control Protocol, muodostaa kaksisuuntaisia yhteydellisi
tietoliikenneyhteyksiad. IP:n huolehtiessa vain yhdesta paketista kerrallaan TCP huoleh
perékkaisten pakettien perillepdasysta ja lahettaa uudelleen kadonneet tai vaurioitune
paketit. TCP paketti sisaltéda lahettgjan ja vastaanottajan IP -osoitteiden lisdksi myos TCF
porttien numerot, seka tarkistussumman joka on pakollinen , toisin kuin UDP:ss4, jossa s
ei kaikissa jarjestelmissd kaytetd. Tietoturvan kannalta merkittdva on yhteydel
sekvenssinumero. Avattaessa TCP yhteyttd saavat molemmat osapuolet koneiden ISI
laskurien mukaiset sekvenssinumerot, joita kasvatetaan 4ms valein. Naitd numeroi

kaytetaan vuonohjauksessa vanhentuneiden pakettien havaitsemiseksi.

IP eli Internet Protocol on yhteydettn tietosahkeprotokolla. Se kasittelee kaikki IP-paket
erillisina. IP -pakettien lahettdja ja vastaanottaja ilmaistaan IP -osoitteella joka on 32

bittinen kokonaisluku, joka esitetdan yleisesti pisteilla erotettuna desimaalilukuna, esim.



alfa.hut.fi:130.233.224.50. IP -protokolla reitittdd paketin lahettajaltd vastaanottajalle

automaattisesti, ilman etta lahettgjan tarvitsee tietaa siirrosta muuta kuin saajan IP —osoit

Nykyisissa TCP/IP systeemeissa on huomattavan paljon turvallisuusongelmia, mika johtt
siitd, etta protokollaperhe suunniteltin ajatellen kayttdympariston olevan riittdvan
turvallinen eli ettd esim. k&ytetty verkko turvaa IP-pakettien eheyden. Yleisimmat
turvallisuusheikkoudet ovat: [2]

- Verkon salakuuntelu, kun tiedetdan kuunneltavan IP —osoite niin voidaan

mm. poimia liikenteesta kayttajien salasanoja.

- IP —osoitteiden vaarennys eli vastaanottaja luulee yhteyden tulleen jostait
toisesta koneesta kuin todellisuudessa.
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4 TIETOTURVARATKAISUT INTERNETISSA

Internetin  tietoturvaratkaisut voidaan jakaa tietolikenteen suojaamiseen sek
palvelinkoneen suojaamiseen. Tietolikenteen suojaamisella tarkoitetaan kahde
tietokoneen valisen liikenteen kuuntelemisen estamista. Tietoliikenteen suojaus tapaht
kaytanndssa salaamisella ja kayttamalla viruksentorjunta ohjelmia. Palvelinkoneen suoja
tapahtuu kayttamalla kayttajatunnuksia ja salasanoja seka eristamalla palvelin Interneti

palomuurin avulla, kayttamalla reitittimia ja yhdyskaytavia seka naiden yhdistelmiéa.

4.1 Salakirjoitusmenetelmat

Salausmenetelmat pyrkivat paikkaamaan TCP/IP —protokollan yleiset turvallisuuspuuttee
Salakirjoitukseen voidaan kayttaa useita menetelmid. Perussalausmenetelmia on kak

symmetrinen ja asymmetrinen.

Yleisimpia talla hetkella kaytettyja symmetrisia algoritmeja ovat DES ja IDEA. Eniten
kaytetty asymmetrinen algoritmi on RSA. Muita ovat mm. Diffie-Hellman. Naiden liséksi

on symmetrisen ja asymmetrisen kryptografian yhdistelmi& kuten PGP ja SSL.

Salausalgoritmi on sita luotettavampi mita pidempi salausavain on. Luotettavana voidac

pitdd 128 bitin avainta kayttavia salausalgoritmeja.[1,5.1007-1015]
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4.2 Virustorjuntaohjel mat

Vakoilija virukset voi torjua ainoastaan kayttamalla ajantasalla olevaa viruksentorjunta

ohjelmaa, kuten F-Securen antivirus ohjelmaa.

Virustorjunta ohjelmat kayttavat periaatteessa neljaa erilaista menetelmaa viruksen
havaitsemiseen [1,5.1002-1003]

- Merkkijonoon pohjautuvassa etsintdohjelmassa etsitaan kaikista lapikaytavisté
viruksista siitd eristettyd esimerkiksi 40 merkin mittaista merkkijonoa. Mikali
kyseinen merkkijono I6ytyy tehdaan lisatarkistus, ja mikali sekin pitaa

paikkansa, annetaan virusilmoitus.

- Tarkistussummamenetelméasisiéketaan jokaiselle ohjelmatiedostolle tiedoston
pituuteen liittyvd matemaattisten algoritmien mukainen tarkistussumma ja
salakirjoitetaan se. Kun etsintdohjelmaa kaytetaan, se laskee tiedot uudelleen

jos tiedoston pituus on muuttunut, annetaan virusilmoitus.

- Taustalla toimiva merkkijonon etsintaohjelmiakee kaynnistettavan tai
kopioitavan tiedoston ennen sen Kkayttba ja havaittuaan viruksen esta
virustartunnan antamalla halytyksen. Tallainen taustaohjelma vie jonkin verrar
muistia ja periaatteessa hidastaa jonkin verran ohjelmien kaynnistysta j

tiedostojen kopiointia.

- Heuristinen meneteln&i yrita etsia viruksia merkkijonojen pohjalta vaan
paattelemalla tiedoston sisallosta, voisiko se olla virus. Talla menetelmalla ei

voida saavuttaa lahesk&an 100% varmuutta.

4.3 Palomuuri

Palomuurit eli firewall-ratkaisut ovat tietojarjestelmien linnakkeita. Palomuuri estaa
luvattoman ja sallii luvallisen liikenteen lahiverkon ja Internetin valilla. Palomuurin avulla

luodaan valvottu yhdyskaytava, jonka kautta kaikki likenne verkkojen valilla tapahtuu.
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Palomuurit myds keraavat tietoa muurin lapiotetuista yhteyksista ja tarvittaessa héalyttav
apuvoimat paikalle. Palomuurin avulla pystytaan korvaamaan verkossa olevien ohjelmie

ja protokollien puutteellisia suojauksia.

Palomuuri on siis tietokonejarjestelmé, joka eristaa yrityksen sisaisen verkon ja avoime
Internet-verkon toisistaan niin, ettd lapikulkevaa liikennetta voidaan hallita molempiin
suuntiin ja etta vain sallittu liikenne paastetaan lapi. Se voidaan sijoittaa suojelemaan my
jotain pienempaa osaverkkoa tai -kokonaisuutta. Palomuuri estaa ei-toivotut (hakkerit) j
mahdollisesti vahingolliset tunkeutumiset verkkoon seké takaa suojatun verkon kayttayjill

turvalliset ulkoiset yhteydet.

Kuva 1. Kuvaus palomuurista

Palomuurin vahvuutena voidaan pitdd mm. liikenteen ja tietoturvan keskitettya hallintaz
Palomuuri antaa suojaa lahiverkon ulkoisilta hyokkayksilta ja sen avulla voidaan kerat

seurantatietoja verkon- ja liikenteen kaytosta.

Palomuurin heikkoutena voidaan pitdd mm. sitd, etta se ei suojaa verkon sisalta tulevil
hyokkayksiltd, se vaatii toimiakseen hallintaa ja seurantaa, ja se voi estdd kayttdjie

tarvitsemia palveluja.[4]
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4.4 Reititin

Reititin (Router) ohjaa Internetiin menevan liikenteen ulos omasta lahiverkosta ja edellee
palveluntarjoajan reitittimeen. Reititin pystyy tarvittaessa kayttamaan rinnakkaisia reitteje

tai ohjaamaan paketit varatieta pitkin ruuhkan tai katkenneen reitin takia.

Kuva 2. Kun lahiverkko kytketdan Internetiin, valiin tarvitaan liikkennetta ohjaava reititin.

Reitittimilla voidaan rajoittaa verkon liikennetta siten, ettd vain erikseen maariteltyjen
aliverkkojen tai verkko-osoitteiden ( IP-osoite ) sallitaan liikenndivan keskenaan.
Maarittely tehd&an reitittimien paasylistoihin ( Access list ).[5,5.55]

4.5 Yhdyskéytava

Yhdyskaytava on tavallisimmin jokin tydasema ja ohjelmisto, jolla erityyppisia verkkoja

liitetdan toisiinsa.
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Yhdyskaytavia (Gateways) kaytetaan yleisesti palomuurien yhteydessa. Yhdyskaytavis:
maaritelladn mitka verkot ja sovellukset ovat kaytettavissa yhdyskaytavan kautta.[5,s.43]
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5 OSTAMINEN INTERNETISTA (VERKKOKAUPPA)

Sahkdinen kaupankaynti Internetissa yleistyy koko ajan. On néhtéavissa, etta Internetista
tulossa yleinen kaupankayntikanava, jota suuri joukko ihmisida kayttaa erilaisiin
ostoksiinsa. Tutkimuksista voi todeta, ettd kaupankaynti Internetissa kasvaa tasaisesti ko
ajan; Internetid kayttavien ihmisten osuus koko vaestosta kasvaa, samoin verkkokaupa:

vierailevien kuluttajien osuus.

5.1 Mita verkkokauppa on?

Verkkokauppa on osa sahkdista kaupankayntia, joka voi tapahtua tietoverkkojer
puhelimen, television tai faksin valityksella. Verkkokaupan synonyymisanoja ovat www-
kauppa, nettikauppa ja e-kauppa, englanniksi e-commerce. Siihen sisaltyy palveluje
tuotteiden ja informaation myyminen, maksaminen, esittely, markkinointi ja jakelu
monissa eri muodoissaan seké teknologiat, jotka mahdollistavat nama toiminnot. OEC
maarittelee verkkokaupan joko yritysten tai yritysten ja kuluttajien valiseksi Internetin
kaltaisissa avoimissa verkoissa tapahtuvaksi liiketoiminnaksi. Tamé&n maaritelméan mukas
suljetuissa  verkoissa tapahtuva sahkoéinen kauppa (EDI=Electronic  Date

Interchange/OVT=organisaatioiden vélinen tiedonsiirto) ei ole verkkokauppaa.
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Kuva 4. Verkko-asiakkaiden maaran kehitys[6].
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5.2 Tietoturva

Verkko-ostoksia tehdessa voidaan yleisena ohjeena sanoa ettei ostoksia kannata te
yhteiskaytdssa olevalla tietokoneella, jos se ei ole luotettavassa ja valvotussa julkises
tilassa. Nain varmistetaan, etté tietokoneen tietoturvajarjestelyt ovat asianmukaiset ja e
konetta  kasittelevd henkildkunta toimii  vastuullisesti ja koneen kayttajia
valvotaan.[8,s.103-137][9,s.128-158][10,s.113-124]

5.3 Asiakastietojen salaaminen ja turvallisuus

Paasaanto tietosuojan osalta on, ettd verkkokaupan sivuilta pitaisi 0ytya tiedot siita, kul
kasittelee henkildtiedot, missa tarkoituksessa se tapahtuu, luovutetaanko tietoja edelleer
miten omat tiedot voidaan tarkastaa ja korjata tai voiko niiden luovuttamista markkinoint
tarkoituksiin kieltdd. On myos tarkastettava voidaanko tiedot antaa salattuina. Jos kaup
vaikuttaa luotettavalta nadiden tarkastusten jalkeen, on myds rekisteréityminen kaupe
asiakkaaksi todennékoisesti turvallista.

Rekisteroidyttdessa jonkin verkkokaupan asiakkaaksi yleensad kysytaan vyhteys-
henkilotietoja. Lisdksi voidaan myds kysyd tietoja elaman tilanteesta, esim.
asumismuodosta seka asiakkaan kiinnostuksen kohteista. N&in palvelun tarjoaja voi kert
uutuuksista asiakkaalle. Toisin sanoen néita tietoja tullaan todennakdisesti kayttama
verkkokaupan suoramarkkinoinnissa, joten kannattaa harkita haluaako antaa itsestaan n
tietoja, silla pakkoa tietojen antamiseen ei ole. Kaupassa liikkumisesta kertovia tietoj
tallentuu kauppojen tietojarjestelmiin myos automaattisesti. Tiedot tallentuvat evéasteese:
eli cookieen, joka on pieni tiedosto, jonka verkkokauppa lahettda kaytettavalle www:
selaimelle. Evasteiden avulla verkkokauppa esimerkiksi pitdd muistissa asiakkaa
ostoskoriin poimimat tuotteet, saa selville www-sivuilla kavijoiden maaran seka selatu
sivut, mutta ei tietokoneen ja selaimen kayttajaa. Jos rekisterdidytaan kaupan asiakkaa
eli annetaan nimi ja yhteystiedot, kauppa voi yhdistad annetut tiedot evéasteen avul
saatuihin tietoihin. Vastuullinen kauppias kertoo asiakkaalleen mahdollisesta tulevas

suoramarkkinoinnista.
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Selainohjelmat tallentavat osoitteet niista web-sivuista, joissa kayttaja on vieraillut
Osoitteet tallentuvat selaimen valimuistiin ja niin sanottuun sivuhistoriaan. Nama
muistijaljet helpottavat www:ssa liikkumista, esimerkiksi selaimen Takaisin-painike
(Back) toimii muistijalkien avulla. Joihinkin kauppoihin muistijalkien tyhjentdminen on

rakennettu automaattisesti ulos kirjautumisen yhteyteen. Tasta syysta verkkokaupoista
hyva poistua "Kirjaudu ulos" -painiketta tai "Exit” -painiketta kayttaen, jos sellainen on.
Edella mainittuja painikkeita on erityisen suositeltavaa painaa yleisessa kaytossa olevis
koneissa, ettei seuraava tietokoneen kayttdja paase nadille sivuille tekemaan mi

lisatilauksia.

Kauppias hoitaa salauksen tietokoneohjelmien avulla. Salauksen tunnistaa selaim:
alareunassa olevasta lukkosymbolistéannattaa tarkista, etta niilla www-sivuilla, joille

luottamuksellisia tietoja kirjoitetaan, on kiinni olevan riippulukon kuva selaimen
alareunassa. Kun annetaan luottamuksellisia tietoja vain silloin, kun salaus on kaytos:s

tietoja ei padse katsomaan selaimellakaan sen jalkeen, kun kyseiselta sivulta on poistunt

Kauppa tallentaa annetut tiedot asiakasrekisteriinsa. Tietojen tallentaminen kaupe
rekisteriin nopeuttaa ostamista seuraavalla kerralla, silla samoja tietoja ei tarvitse ant:
endd uudelleen. Annetut tiedot suojataan kayttdjatunnuksella ja salasanall
Verkkokaupoissa kannattaa kayttaa eri salasanaa kuin muissa yhteyksissa. Erityis

huolellisella asiakkaalla on eri salasana eri kaupoissa.

Salasanoja kaytetaan, jotta kukaan ei voisi esiintya toisena henkilond tai saada mu
henkiloita koskevia tietoja kasiinsa. Salasana toimii, kun se pysyy salaisena eika o
arvattavissa. Salasanan tulee olla tarpeeksi pitkd. Kolmetoista merkkid on salasan
murtajalle kova tehtdva. Hyva salasana muodostetaan esimerkiksi ottamalla jostak
lauseesta kaikkien sanojen ensimmaiset kirjaimet. Tallainen salasana on helppo muist
mutta vaikea arvata. Salasana, joka sisaltda kirjaimia, numeroita ja muita merkkeja, c
erityisen hyva. Salasanana ei tulisi kayttdd perheenjasenten nimia, syntymapaivia 1
puhelinnumeroita. Salasanoja ei saa kirjoittaa muistiin eik&d niita saa antaa muille.[7,s.16
178][8,s.103-137][9,s.128-158][10,5.113-124]
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Viestin lahettqgjd sekd tiedonsiirron eheys voidaan vield varmistaa digitaaliselle
allekirjoituksella.  Digitaalinen  allekirjoitus  tehdaan  muodostamalla  viestista
hajoitealgoritmilla hajoite (hash), joka salataan lahettdjan henkilokohtaisella avaimella
Vastaanottaja  purkaa  salauksen lahettdjan  julkisella  avaimella.  Viestin
muuttumattomuuden voi tarkistaa laskemalla viestista uudestaan hajoite ja vertaamalla s

lahetettyyn hajoitteeseen.[12,5.65]

Suomessa on kaytdéssda myos sahkodinen henkilokortti. Sahkdisen henkilokortin avull
voidaan tunnistaa tiedon l&hettdjd ja varmistua siita, ettd tieto ei muutu siirrettdess
Sahkdisen henkilokortti ei ole viela Suomessa yleistynyt, mutta sen toivotaan yleistyvar
koska se tehostaa henkilon tunnistamista ja tiedon muuttumattomuuden varmistamist
Erityisesti sahkoistd henkilokorttia suositellaan viranomaisten kanssa tapahtuvae

asiointiin. Sahkoisen henkilokortin voi hankkia poliisilaitokselta.
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6 MAKSAMINEN VERKKOKAUPASSA

Internet-ostosten maksaminen ei ole endd ongelmallista. Yleisimpia maksutapo,
Suomessa ovat postiennakko, laskutus ja verkkopankkisiirto. Verkkopankkisiirtotapoj
ovat Leonia Pankin verkkomaksu, Merita Pankin Solomaksu ja Osuuspankkien Kultarah.
Monet kauppiaat tarjoavat useita turvallisia maksuvaihtoehtoja, joista asiakas voi valit

hanelle sopivimman.

Tavallista on, ettd ostokset maksetaan postiennakolla. Monet kaupat kayttavat my
verkkomaksupalveluja eli Meritan Solo-maksua, Osuuspankkien Kultarahaa tai Leonia
verkkomaksupalvelua. Verkkomaksu tehdaan helposti WWW-selaimen avulla. Makst
lahtee valittomasti asiakkaan tililtd kauppiaan tilille, jolloin tuote voidaan toimittaa

nopeasti. Tarvittavat tunnukset ja salasanalistat asiakas saa omasta pankista.

Luottokorttimaksaminen on yleistymassa SET-turvallisuusjarjestelman myoéta. Sahkoisee
liketoimintaan soveltuvia maksutapoja on muitakin, ja niitd kehitelladn jatkuvasti. Aivan
kuten "vanhassa maailmassa" on kolikoita, seteleitd seka pankki- ja luottokortteje
Internetissakin on erilaisia maksutapoja eri tarkoituksiin. Maksutavan sopivuus riipput

mm. maksun suuruudesta.

6.1 Rahakortit

Rahakortit ovat kaikille tuttujen puhelinkorttien kaltaisia kortteja, joihin voi ladata katetta

pankkiautomaatista. Voidakseen maksaa verkko-ostoksensa Rahakortilla asiakas tarvitse
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tietokoneeseen liitettavan erillisen kortinlukulaitteen. Nykyiselladan Rahakorteilla ei ole

oikeastaan mink&&nlaista asemaa verkkokaupan maksuvalineena.

6.2 Verkkopankkisiirto

Verkkopankkisiirtoa voidaan pitdd erittdin luotettavana tapana maksaa o0stokse
Internetissa, koska maksutapahtuman aikana olet sen pankin salatulla maksusivulla, jo
maksat ostoksen . Verkkopankkisiirto siis tarkoittaa Internetissa WWW-selaimen avull:
tilaushetkella tehtavaa pankkisiirtoa. Verkkopankkisiirtotapoja ovat Merita Pankin Solo-
maksu, Osuuspankkien Kultaraha ja Leonia Pankin verkkomaksu. Verkkopankkisiirtos
voidaan maksutapana tarjota suomalaisille asiakkaille. Verkkopankkisiirron osalta ol
muistettava, ettd sek& asiakkaalla etta kaupalla taytyy olla tili ja verkkomaksusopimu
samassa pankkiryhnmassa, jotta maksaminen onnistuisi. Jotta kauppa voisi palve
mahdollisimman monia asiakkaita, kannattaa sen tarjota mahdollisimman monen pank
maksumenetelma. Kauppiaan kannalta verkkopankkisiirto on helppo maksumenetelm

Kauppajarjestelma saa tiedon tapahtuneesta maksusta automaattisesti.[9,s.131-132]

6.3 Luottokortti

Viime aikoina on uutisoitu nuorista hakkereista, jotka ovat hakkeroineet luottokortti
numeroita verkkokauppiaiden palvelimilta ja julkaisseet niitd. Mik&a sitten on
todellisuudessa luottokorttimaksamisen turvallisuus? Kayttajia on varoitettu kirjoittamast:
luottokorttinsa numeroa mihinkaan verkon palvelimeen, koska hakkerit saattavat vaijy

verkon liikennettad ja napata ohikiitavien luottokorttien numeroita.

Kaytannossa luottokorttinumeroiden poimiminen miljardien bittien tietovirrasta on
likipitden mahdotonta. Paljain silmin numeroita ei voi kalastaa, mutta joku voi tehda
verkon liikennettéd seuraavan ohjelman, joka seuraa ja poimii virrasta luottokortilte
nayttavia numerosarjoja. Téallaisen ohjelman tekeminen on kuitenkin hankalaa ja se

toimivuus kyseenalaista, koska nimi- ja numerotiedot eivat valttamétta kulje perakkain.
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Luottokortilla maksaminen on Internetissa mahdollista SET-nimisen
turvallisuusjarjestelman avulla. Vaihtoehtoisia tapoja maksamiseen on kaksi: asiakas v
kayttda maksamiseen luottokorttinumeroaan, jolloin SSL-suojaus huolehtii tietoturvaste
Toisena vaihtoehtona on maksaa SET-lompakko-ohjelman avulla, jonka asiakas s
iImaiseksi Internetistd. Ohjelma valittda luottokorttitiedot turvallisesti Internet-kaupan
tietokoneelle. Luottokorttimaksamisessa ei maksettavalla summalla ole alarajaa.

Pohjoismaat ovat SET:in kehityksen karjessa. Suomi olikin ensimmainen maa, jossa SE

otettiin kayttoon.

Luottokortti on kansainvalisesti merkittdvin maksutapa kuluttajakaupassa. SET ot
perustaltaan kansainvélinen jarjestelmda, jota kaikki merkittavimmat luottokorttiyhtiot

tukevat.

Luottokortilla ostettaessa on hyva tarkistaa aina maksuerittely ja sailyttda ostoste
tilausvahvistukset. Ainahan on mahdollista, ettd myyja veloittaa summan vahingoss
useampaan kertaan tai kirjoittaa laskun lilan suureksi. Kayta luottokorttia maksuvalineer

ainoastaan luotettavissa ja tunnetuissa verkkokaup{fss4d.32-133]

6.4 Asiakastili

Asiakastililla tarkoitetaan jarjestelya, jossa asiakas maksaa etukateen myyjan tilille tiety
summan. Taman jalkeen han voi ostaa myyjan verkkokaupasta tuotteita tallettamaan
summaa vastaavalla maaralla. Vakiintuneissa asiakassuhteissa tili voidaan luonnollise
muuttaa luotolliseksi mikali nain halutaan. Asiakastili voi toimia myos toisinpain, eli
asiakkaan ostojen tiedot keratdan asiakastilille, jonka saldon asiakas maksaa jalkikate
laskulla. Molemmissa tapauksissa kaupan osapuolilta edellytetaan luottamusta toisiinsa.

Asiakastilit ovat katevia varsinkin todella pienten maksujen maksamiseen. Naita pieni

maksuja tarvitaan varsinkin uusien digitaalisten tietotuotteiden kaupan yhteydessa.
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6.5 Muut maksutavat

Muita maksutapoja on mm. postiennakko, etukateen normaalilla tilisiirrolla maksaminen j

lasku.

Postiennakko on varsin kateva ja luotettava tapa laskuttaa, jos tuote toimitetaan postit:
Postiennakko sopii yli 50 mk:n laskuihin. Postiennakolla voidaan myyda seka Suomeel
ettd myds muihin Lansi-Euroopan maihin. Postiennakko on tutkimusten mukaan edellee
suosituin maksutapa. Riskit ostajalle ovat, ettei tuote ole se mika sen piti olla tai tuote c
viallinen, ja kauppiaalle ettei ostaja kdy lunastamassa ostoksiaan, jolloin kauppiaalle tule

menetyksia postituskuluista.

Etukateen maksu tarkoittaa sitd, ettd asiakas maksaa ostoksensa etukateen kaupan t
kayttden viitenumeroa. Saapuneiden maksujen viitenumeron perusteella kauppias tiet:

mika tilaus vastaa mitakin maksua, ja voi toimittaa tilaukset perille.

Viitepankkisiirtoa voidaan maksutapana tarjota suomalaisille asiakkaille. Tasse
maksutavassa ainut riski on ostajalla. Tuote ei ole se mik& sen piti olla tai se on vialline

tai kauppias ei laheta sita ollenkaan.
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7 VERKKOPANKIT

Suomalaiset verkkopankkien palvelut ovat maailman huippuluokkaa. Amerikkalainen
kayttdja voi vain unelmoida siitd mukavuudesta, joka suomalaiselle on itsestdan selva
Laskut voi maksaa ja saldon nahda reaaliajassa suoraan omalta tietokoneelta. Rahan s

tililta toiselle kay yhdessé paivassa, vaikka pankit olisivat toistensa kilpailijoita.

7.1 Tietoturva

Pankkipalveluissa kaytettdva salaus noudattaa normaalia SSL-tekniikkaa. Eurooppa
toimitettavissa selaimissa salauksen pituus on yha rajattu 40 bittiin ja huomattavas

turvallisempaa 128-bittista salausta jaetaan vain amerikkalaisille kayttajille.

Kaytannossa 40-bitin salaus on aika turvallinen. Se on murrettavissa, mutta murrc
tuloksena saatavasta avaimesta ei ole hakkerille mitdan iloa. silla avain on istuntokohtain:
ja voimassa vain niin kauan kuin pankkiyhteys on kaytossa. Seuraavalla kayntikerrall

avain on jo toinen.

Istuntokohtaisen avaimen kayttd on SSL:n perustekniikkaa ja kaytdssa kaikissa suojatuis
WWW-yhteyksissd. Ne tunnistaa selaimen alapalkissa nakyvastéa lukon kuvasta ja URI
osoitteessa nakyvasta HTTPS-protokollasta. Kayttajd ei koskaan edes nde om

istuntokohtaista avaintaan.

Lisdksi pankkipalveluissa kaytetaan kertakayttoisid tunnuslukuja, mika entisestaa
vaikeuttaa murtajan tyota. Suurimpana riskitekijana voidaan pitaa huolimatonta kayttgjaa,
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joka ei sdilytd henkilokohtaisia kayttdjatunnuksia ja salasanojaan riittdavan huolellises
muilta piilossa. Eli jos sailyttaa tunnuslukuja huolellisesti, eik& kirjoita asiakastunnuste

arkin ylareunaan, voi verkkopankkia kayttaa turvallisin mielin.[13,5.33][15]

Seuraavassa Suomalaisen Osuuspankin turvallisuus esiteltyna.

7.2 Osuuspankki

Osuuspankki on tarjonnut jo usean vuoden ajan asiakkailleen mahdollisuutta hoite

pankkiasioita Internetin kautta.

7.2.1 Kayton kuvaus

Verkkopankin kayttoa varten tarvitaan henkildkohtainen kuusinumeroinen kayttajatunnu
ja nelinumeroinen salasana. Naiden avulla verkkopankki tunnistaa kayttajan. Lisaks

tilitietoihin ja laskunmaksuun paaseminen edellyttaéa yhteyskohtaista avainlukua.

a Unbtled - Microsoft Internet Explorer
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Kuva 5. Ote Osuuspankin verkkopankkipalvelusta
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Kun asiakas tekee verkkopankin kayttdsopimuksen, han saa pankistaan kayttajatunnuks
salasanan seka 100 avainlukuparia siséltavan listan. Lukupareista toinen on pankin luku
toinen sitd vastaava asiakkaan Iluku. Pyrkiessaan kayttamaan tiliaan esimerkik
maksaakseen laskuja asiakkaalta kysytaan tiettya pankin avainlukua vastaavaa lukua, jor
tietdminen vasta mahdollistaa tilille paasyn. Avainluvut ovat nelinumeroisia ja parit ova
istuntokohtaisia. Uuden avainlukulistan voi tilata verkkopankista, mutta se on haettav

omasta pankista perinteiseen tapaan kaymalla henkilokohtaisesti virkailijan puheilla.

MyoOs verkkokaupassa kaytettavd suoramaksupalvelu on Osuuspankin jarjestelmas
mahdollista. Verkkokauppiaat voivat tehdd Osuuspankin kanssa sopimuksen laskuije
maksamisesta verkkopankin kautta. Kaikki sopimuksen tehneet yritykset [Oytyva
Optorilta, jonne paasee Osuuspankin kotisivulta (www.osuuspankki.fi). Kun asiakas teke
verkkokaupasta ostoksia, han voi maksaa ne suoramaksupalvelun avulla. TallGin siirrytas
verkkopankin palvelimelle ja maksaminen tapahtuu samojen periaatteiden mukaisesti ku
normaali laskujenmaksu, jolloin tietoturva on ihan vastaava kuin muussakin verkkopanki
kaytossa. [14][15]

7.2.2 Tietoturva

Tietoturvan kannalta keskeistd on kayttajatunnuksen ja salasanan pysyminen salaisil
Siksi niita olisi sailytettava turvallisessa paikassa, ei aivan tietokoneen laheisyydessa. J
epailee kayttajatunnuksen ja salasanan joutuneen jollekin ulkopuoliselle, on verkkopank
palveluvalikosta mahdollista lukita palvelujen kayttd. Lukituksen voi ainoastaan pankki
purkaa.

Yhteyden alussa kirjoitettava kayttajatunnus nakyy ruudulla, jolloin joku voi sen selar
takaa nahda. Kayttajatunnus voi nain paljastua. Tama on pieni tietoturvan heikenny
joskin tilille paasy edellyttaa vield salasanan, joka syotettdessa ei nay ruudulla, j

avainlukujen tuntemista.

Salasana on heikko: se on nelja merkkia pitk& ja siind saa esiintyd vain numeroita. N&
erilaisia salasanoja on vain 10 000 kappaletta. Naista lilan séanndlliset salasanat eivat
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kelpaa (kaikki numerot samoja, nouseva tai laskeva numerosarja). Kuitenkin esimerkiksi
kolme samaa numeroa siséltava salasana kelpaa. Esimerkiksi salasanan 8889 antama t
on vahainen. Tietysti lyhyt salasana on helppo muistaa, joten sita ei valttamatta tarvit:
Kirjoittaa muistiin, mutta se on myds helppo murtaa. Niinpa tietoturvan parantamiseks
salasanojen tulisi olla monipuolisempia: kirjaimet ja erikoismerkit tulisi sallia, ei hyvéaksya
salasanoja, jotka ovat jonkun kielen sanoja ja ehka myos kasvattaa salasanan pituutta.
Tietoturvallisuuden parantamiseksi salasanaa tulisi aika ajoin vaihtaa. Taméa on mahdollis
tehda napparasti verkkopankin palveluvalikosta. Pankkipalvelu ei kuitenkaan pakot
vaihtamaan salasanaa. Tietoturvallisuus olisi kylla parempi, jos pankki vaatisi salasan:
vaihtamista ainakin pari kertaa vuodessa. Ainakin jarjestelman tulisi vaatia, ettd salasa
vaihdetaan ensimmaisella kirjautumiskerralla, kun verkkopankki otetaan kayttoon, kosk
on mahdollista, ettéd pankilta saatu salasana on joutunut vieraisiin kasiin siind vaihees:

kun se toimitetaan pankin konttorin valityksella asiakkaalle.

Jarjestelma antaa kayttajalle mahdollisuuden yrittdd sisdaanpaasya verkkopankkiin vii

kertaa. Taman jalkeen yhteys automaattisesti katkeaa.

Avainlukulistaa tulisi sailyttaa erillaan kayttajatunnuksesta ja salasanasta, koska nan
kolme tunnistetietoa mahdollistavat tilin kayton. Jos epailee tietoturvarikkomusta, voi
avainlukulistan lukita, jolloin verkkopankin kéayttd estyy. Avainlukulistan voi avata

ainoastaan pankki ja vain kaymalla henkilokohtaisesti pankissa pyytaméassa avaamista.

Tilin kayton jalkeen yhteys verkkopankin palvelimeen on suljettava. On mahdollista, ett:
kayttdja epahuomiossa tai tietamattomyyttaan jattaa yhteyden auki esimerkiks
pudottamalla selaimen kuvakkeeksi ja poistuu koneelta. Tallin yhteys on siltd koneelt
kenen tahansa kaytettavissa. Joskin kayttdméaton yhteys katkeaa tietyn ajan kuluttua.

Verkkopankin kayttd edellyttdd, ettd selain sallii evasteiden (cookies) tallentamisen
Palvelin lahettad asiakkaan koneelle tunnistetiedoston, jonka avulla hallitaas
laskunmaksutapahtumaa. Tama tiedosto ei kuitenkaan tallennu kiintolevylle, vaan -
talletetaan kayttomuistiin (RAM). Cookie haviaa kayttomuistista kun selain sammutetaar

Nain olen pankkiyhteyden jalkeen selain olisi suljettava varsinkin, jos tietokone on
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yhteiskaytossa. Cookien selvittdminen ei kuitenkaan mahdollista tilille p&&sya, kosk
jokaisella yhteyskerralla on oma avainluku.

Selaimet kayttavat valimuistia eli cachea, jonne ne tallettavat www-sivuja nopeuttaaksee
niiden uudelleenlatausta. Tiedot, jotka on suojattu SSL-salauksella eivat tallenn
valimuistiin. On kuitenkin aina kayton loputtua syyta tyhjentaa valimuisti, jolloin kukaan
ei saa tietaa, milla sivuilla on kayty. Tama on varsinkin silloin tarkeda, kun kaytetaar

konetta, joka on muidenkin kaytdssa esimerkiksi kirjastossa tai tyopaikalla.

Verkkopankki kayttaa myos Javascriptia [&hinnd syottotietojen oikeellisuuden
tarkistamiseen (viitenumero, tilinumero). Nain ollen selaimessa on sallittava Javascriptie
kayttd. SSL suojaa kuitenkin kayttajan ja palvelimen valiset Javascript-ohjauskomenno

joten tasta ei aiheudu ylimaaraista tietoturvariskia.

Verkkopankki ei kayta java-appletteja eikd myoskdan Microsoftin  Active-X
komponentteja. [14][15]

7.2.3 Salaustekniikka

Verkkopankki kayttaa SSL-salaustekniikkaa (SSL eli Secure Sockets Layer), jota tukev:
Microsoftin ja Netscapen selaimet, joiden versionumero on kolme tai sitd suurempi. Nai
kaikki asiakkaan ja pankin vélinen tiedonsiirto yhteyden luomisesta lahtien toimii

suojattuna.

SSL-salaustekniikkaa takaa tietoturvallisuuden kolmella eri tasolla: kiistamattomyyden
luottamuksellisuuden ja eheyden.

Kiistamattomyys merkitsee, ettd asiakas varmistuu siitd , ettd yhteys on otettu todel

haluttuun paikkaan, siis verkkopankkiin, eika kolmannen tahon luomaan vaaraan paikkaa

Luottamuksellisuus taataan salakirjoittamalla asiakkaan ja pankin palvelimen valise
viestit. Turvallisuuden lisaamiseksi otetaan asymmetrisen salauksen avulla kayttoon vie

symmetrinen salausalgoritmi (RC4), jonka salakirjoitusavaimen pituus on 40 bittid.. Kun
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yhteys on edella kuvatulla tavalla varmennettu, asiakas lahettaéa pankin julkisella avaimel
kryptatun istuntokohtaisen symmetrisen salakirjoitusavaimen pankille. Taméa avaimen v
ainoastaan pankki selvittdd omalla yksityisella salakirjoitusavaimella. Vaihdettavat viesti
kryptataan talla symmetriselld salasanalla. Salasanan selvittdminen on nyt erittdin vaike:
mutta se saattaa olla murrettavissa. Koska kuitenkin salakirjoitusavain on yhteyskohtaine
riski ei ole suuri: avain tulisi murtaa yhteyden aikana, mutta yhteyden kesto on suurell

todennakoisyydella lyhyempi kuin avaimen purkamiseen kaytetty aika.

Eheys taataan laskemalla salakirjoitusavaimen avulla jokaiseen sanomaan MAC
tarkistusluku (MAC=message authentication code). Jos ulkopuolinen muuttaa sanome
niin sanoman sisaltd ei enaa vastaa tarkistuslukua. Nain pankin palvelin huome
vaarennoksen ja hylkda sanoman. Ulkopuolisen tunkeutujan pitaisi nain ollen myds pyst
laskemaan muutettua sisaltbd vastaava tarkistusluku, jolla korvattaisiin alkuperaine
tarkistusluku. Tama on kuitenkin mahdotonta ilman salakirjoitusavainta, jota vaarentajall
ei ole. [14][15]
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8 SAHKOPOSTI

Sahkopostista on muodostunut yksi eniten kaytetyimmista tavoista ihmisten valisess
kommunikoinnissa. Nain ollen s&hkopostin tietoturvariskit ovat tai ainakin tulisi olla

tiedossa kaikille sdhkdpostin kayttajille.

8.1 Yleista sahkopostin tietoturvasta

Sahkopostin turvallisuus ja turvattomuus ovat pitkalti kiinni myos Internet-verkon
turvallisuudesta. Sahkopostiin liittyvat tietoriskit ja uhkat sdhkdpostin kautta leviavien

virusten liséksi ovat:

- Sahkopostin [&hettgjan luotettava tunnistaminen

- Sahkopostien sieppaaminen verkosta

- Vaaraan osoitteeseen tai liian laajalle ryhmalle menevat sahkopostit
- Sahkopostien vaarentaminen

- Sahkopostihyokkays

- Mainospostit (SPAM)

- Sahkopostien kierrattdminen lapi vieraiden organisaatioiden

- Sahkopostin haviaminen tai perille menon estyminen

Sahkdpostin osoite- ja lahettdjatiedot voidaan vaarentad, jolloin kuka tahansa voi lahett
sahkopostin kenen tahansa nimissa siind missa tavallisen kirjeenkin. Nykyisin kaytetyll

tekniikalla ei voi olla varma viestin l&hettajasta.
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Internet-verkon luonteesta johtuen l&hetetyn viestin reittid vastaanottajalle on vaikee
maarata ennakolta. Koska viesti liikkuu paasaantoisesti selvakielisené voidaan se siepe
lukea, muuttaa ja lahettdd edelleen vastaanottajalle. Sahkopostin saavuttua perille ei se
vielakdan turvassa. Kayttajan omassa postilaatikossa olevat viestit ovat yleen:
tekstitiedostossa, joka on luettavissa tavallisella tekstieditorilla. Postipalvelimella tarvitaal
kayttdjatunnus ja salasana niiden lukemiseen, mutta jos postit siirretddn omalle mikroll

ovat ne yleensa luettavissa ilman salasanoja.

Tietoturvaongelmia voi syntya vaaraan osoitteeseen menevista viesteistd. Se voi joht
kayttagjan huolimattomuudesta, kirjoitusvirheestd tai vaarennetysta viestista, jolloir
lahettdja uskoo viestin menevan toiselle henkildlle. Toinen vieldkin ongelmallisempi
tilanne tapahtuu, jos vastaanottajaksi valitaan yhden vastaanottajan sijasta suuren
joukko. Tama voi tapahtua kaytettdessa alias-nimid tai postituslistoja, joiden taaks
katkeytyy suuri joukko vastaanottajia. Yleensa tilanne on [&hinna kiusallinen, mutta viestil

luonteesta riippuen se voi olla myods vakavampaa.

Yhden huomionarvoisen uhkatekijan muodostavat myds sahkopostinyokkaykset. Siin
sahkopostijarjestelma tukitaan lahettamalla palvelimelle suuri maara sahkodposteja.

Viimeisen parin vuoden aikana on yleistynyt massapostien eli spammien lahettamine
Massapostit ovat enemman tai vdhemman huuhaata sisaltdvad mainospostia tarjoten r
erilaisimpia ilmaispalveluita tai maksullisia neuvoja. Oleellisia piirteita spammeille ovat
vaarennettyjen lahettajatietojen koodaaminen viestien otsikoihin sekd sahkopostie
Kierrattdminen vieraiden organisaatioiden lapi lahetysosoitteiden hamaamiseksi. Muutam

yliopiston s&hkdpostipalvelimet ovat joutuneet tallaisen kierrattdmisen valikappaleiksi.

Sahkdpostien haviaminen ei endd ole kovin todennakdista, mutta sitakin voi tapahtu
Sahkoposteja voi kadota esimerkiksi kiintolevyjen rikkoontumisten yhteydessa ta
ohjelmistojen asennus- ja muutostodiden yhteydessa. Sahkdpostien perille meno voi my

viivastya verkossa olevien katkosten seurauksena joskus jopa useita paivia.
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8.2 Sahkopostin suojaus

Sahkopostiviesteja voidaan suojata salaamalla viestit ennen niiden [&hettamist
Sahkdpostiviestit voidaan myods allekirjoittaa digitaalisesti, jolloin voidaan varmistua
viestin lahettajan henkilollisyydestd sekéa viestin eheydesta. Jotta henkil6llisyys voidaa

varmistaa luotettavasti, tulee kayttaa varmenteisiin perustuvia allekirjoitusmenetelmia.

Sahkopostiviestien salaus on aarimmaisen harvinaista. Amerikkalaisen Phi
Zimmermannin kehittama Pretty Good Privacy eli PGP on saavuttanut lahes standard
aseman sahkopostin salauksessa. PGP:n antama suoja on kohtuullisen hyva ja ylee
my0s riittava. PGP ei kuitenkaan takaa viestin lahettdjan ja hanen julkisen avaimen:
yhteyttd. Voi siis olla mahdollista, ettd viestin vastaanottajan tiedossa oleva lahettajé

julkinen avain ei kuulukaan lahettajélle, vaan jollekin kolmannelle osapuolelle.[16]

Toinen yleisesti kaytetty viestien salausmenetelm& on S/MIME, joka kuuluu monier
sahkopostiohjelmien  perusominaisuuksiin.  S/IMIMEn  kayttdja joutuu hakemaan
salausavaimensa joltakin sertifikaatteja myontavalta yritykselta kuten VeriSignelta ta
TraWavelta.[12]

Pelkan salauksen lisdksi viestiin voi liittdd digitaalisen allekirjoituksen. Tama tarkoittaa
sitd, etta viestin siséllosta lasketaan tarkistussumma ja se salataan lahettdjan salais
avaimella. Viestin vastaanottaja laskee viestistd vastaavan tarkistussumman. Jos
tasmaavat, voi vastaanottaja olla varma, ettei viestin tekstia ole muutettu matka
varrella.[12][16]



33

9 WLAN

Wlan on padaasiassa tietokoneiden yhdistamiseen kaytetty langaton lahiverkkostandar
Langaton lahiverkko koostuu tukiasemista ja liikkuvista "mobiili"-asemista, jotka on
varustettu standardin IEEE 802.11 mukaisella verkkokortilla. Verkkokortti sallii 11Mbit/s
siirtonopeuden. Liikkuva asema on tyypillisesti kannettava tietokone. Liikkuva asema vo
likkua langattoman lahiverkon kuuluvuusalueella siirtyen automaattisesti tukiasemast
toiseen, yhteyden lahiverkkoon siitd hairiintymatta. Tukiasemat liittyvat verkkoon

normaalin lahiverkkoliitynnan kautta.

e D

Kuva 6. Wlan verkkokortilla varustettu kannettava tietokone.



34

Wlan-verkkoissa on useita tietoturvaa parantavia suojausmenetelmia, kuten kayttgjie

tunnistus ja lilkenteen salaus.

Wlan-verkossa jokaisella laitteelle voidaan maaritella oma yksiléllinen MAC-osoite, joka
kirjataan tukiasemalle. Nain tietokone, jonka MAC-o0soite ei ole maaritelty tukiasemalle e
paase verkkoon.

Jos kaikille sallitaan paasy verkkoon, eli ei maaritella MAC-osoitteita, Wlan aiheuttac
turvallisuusriskin. Kaytannossa silloin kuka tahansa, jolla on Wlan kortti voi kytkeytya
tukiasemaan ilman kayttajatunnuksia. On myds mahdollista vaarentaa langattoman laitte
MAC-osoite, esimerkiksi "opettelemalla” hyvaksytyt osoitteet tunkeilija voi muuttaa oman
laitteensa MAC-osoitteen vastaamaan verkossa olevaa laitetta ja siten aiheuttaa ongelr

WIlan-verkossa.

Liikenteen salaus Wlan-verkossa salataan WEP-salaus- ja tunnistusmenetelmalla (Wir
Equivalent Privacy). WEP kayttaa 40-, 56- tai 128-bittista RC4-jonosalaajaa.

RC4-salaus Wlan-verkossa on helposti haavoittuva tunnetulle ja nopealle hydkkéayksell
Salaus murtuu helposti tietokoneella, jossa on sopiva murto-ohjelma ja Wlan-verkkokortt
40-bittisen salauksen selvittaminen onnistuu parissa tunnissa. Taman jalkeen tukiasems
voi liittya, vaikka WEP olisikin kytkettyna paalle. Suositeltavaa olisi suojata tukiasemat
samalla tavalla kuin Internet-yhteydet, kuten esimerkiksi palomuurilla.[18]
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10 TULEVAISUUDEN NAKYMAT

Tulevaisuuden ennustaminen on tunnetusti ollut vaikeaa tietotekniikassa. Monet varmaix
muistavat Bill Gatesin kuuluisan kommentin 640 kilotavun riittdvyydesta ("640k should be
enough for anybody" -Bill Gates). Tietoturvallisuuden kehittymisesta ei paljoakaan ole
arveltu, mutta uhkakuvia on luotu riittdvasti. Monet elokuvat méssailevat aiheilla, joisse
tietotekniikka on pitkalla ja jokin on mennyt pieleen. lk&va tosiasiahan on nytkin se, ett
tietoturvallisuus on kilpajuoksua, jossa ikava kylla "pahat" ovat voitolla. Tulevaisuudess:

toivottavasti padstaan eroon monista virheista, joita viela kylvetaan.

Verkkokaupan kehittyminen on ollut suoraan verrattavissa tietokoneiden, tietokone
ohjelmien ja tiedonsiirron kehittymiseen. Aikaa on kulunut kymmenisen vuotta
verkkokaupan alkamisesta ja kasvun odotetaan ennusteiden mukaan olevan voimaka
l&hivuosina. Vuonna 1999 Ulkoministeriobn kauppapoliittinen osasto arvioi kaupan
kasvavan kymmenkertaiseksi vuoteen 2002 mennessa. Suurimmat volyymit sijaitsev
yritysten valisessa kaupassa, jossa katsotaan olevan myo6s suurimmat kasvuodotuk
Kauppalehti Option [17] mukaan yritysten valinen verkkokauppa esim. USA:ssa kasva
vuoden 1998 USD 43 miljardista USD 1 000 miljardiin vuoteen 2003 mennessa.

Yritysten ja kuluttajien vélisen verkkokaupan volyymien arvellaan kasvavan Suomessa |
Euroopassa huomattavasti hitaammin kuin USA:ssa muun muassa siitd syysta, e
USA:ssa postimyynti on perinteisesti kattanut huomattavasti suuremman osa
vahittadismyynnista kuin Euroopassa. Toisin sanoen, amerikkalaisten Kkuluttajier
ostotottumukset suosivat verkkokauppaa. Lisaksi USA:ssa sahkoiseen kaupankaynt
tarvittava infrastruktuuri (esim. logistiikka ja muut etdostosten tekoon liittyvat palvelut) on

paremmin kehittynyt kuin Euroopassa. Verkkokaupan kasvua Euroopassa voi hidastaa
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my0s se, etté puhelinverkon kautta Internetia kayttavia kotitalouksia laskutetaan kayttoajs
mukaan toisin kuin USA:ssa, jossa paikallispuhelut kuuluvat kiinted&n kuukausimaksuur
Myos palvelutarjoajien tarvitsemien vuokrajohtojen hinnat ovat Euroopassa Yhdysvaltoj
korkeammat. Suurimpana Internetin  hyddyntamisen esteena yrityksissd ove

tietoturvaongelmat.

Eraita tarkeimpia sahkoisen kaupankaynnin kasvuun vaikuttavia tekijoitéa ovat tietosuoja |
—turvallisuus seka verkkoliiketoimintaan liittyva kuluttaja- ja yksityisyydensuoja.
Euroopan Unioni pyrkii poistamaan sahkoisen kaupan lainsdadanndllisia esteit?

parantamaan turvallisuutta sekd suojaamaan henkilétietoja.

Sahkopostista tulee mita luultavimmin  tulevaisuudessa yha  merkittavampi
kommunikaation valine mm. sen nopeuden ja monipuolisten kayttdmahdollisuuksien takic
Esimerkiksi jo nyt voi osan yritysten laskuista tilata tulemaan suoraan omaar

henkilokohtaiseen séahkopostiosoitteeseen.



11 TIETOTURVAN MUISTILISTA INTERNETISSA

Internetissa liikuttaessa seuraavat asiat kannattaa ottaa huomioon:

- Sailyta salasanasi ja kayttajatunnuksesi huolella.

- Kayta ajantasalla olevaa virustentorjuntaohjelmistoa.

- Ala avaa sahkopostin liitetiedostoja, jos et tunne lahettajaa.

- Tarkista liitetiedostot ennen avaamista virustentorjuntaohjelmalla.

- Kayta laillisia ohjelmia.

- Kayta tunnettujen palveluntarjoajien sivustoja ladatessasi ohjelmia

Internetista.

- Ala anna henkilétietojasi ja sahkopostiosoitettasi, jos epailet

palveluntarjoajaa.

- Suhtaudu kriittisesti Internetista 16ytyviin tietoihin.

- Opasta lasta Internetin kaytossa.

- Kayta palomuuria.

37



KASITELUETTELO

Algoritmi Prosessointiaskelien jono. Suorittaa maarattya toimintaa, kuten

sanoman salaamista tai salauksen purkamista.

Asymmetrinen salausmenetelma
Kahden avaimen periaatteeseen perustuva salausmenetelma. Toine
avain on salainen ja toinen avain on julkinen. Viesti salataan
vastaanottajan julkisella avaimella ja avataan vastaanottajan

salaisella avaimella.

Bitti Tietokoneen pienin tietoyksikkd, joka on binaariluku O tai 1.
DES (Data Encryption Algorithm) Symmetrinen lohkosalain.
Diffie-Hellman Diffie-Hellman algoritmi on yleisesti kaytossa oleva asymmetrinen

algoritmi symmetristen salausalgoritmien avainten vaihtoon.

IDEA (International Data Encryption Standard) Euroopassa kehitetty 128

bitin avaimeen perustuva symmetrinen lohkosalaaja.

IEEE 802.11 Vuonna 1997 valmistunut maarittely langattomista lahiverkoista

radiotaajuuksilla.



Jonosal aus (stream cipher)

OECD

Palomuuri

PGP

RSA

SSL

Vanha menetelma jossa perakkaiset selvakielitekstin “lohkot”
syotetddn eri salausfunktioiden lapi yleensa merkki kerrallaan.
Jonosalaajat ovat tarkeitd suurta nopeutta edellyttavissa

reaaliaikaisissa multimediasovelluksissa.

(Organization for Economic Cooperation and Development)
Taloudellisen yhteistydn ja kehityksen jarjestd, Pariisi, perustettu
1961.

(firewall) Tietokone, joka yhdistda paikallisverkon Internetiin ja
paastaa turvallisuussyistd vain tietyn tyyppisia viesteja sisaan ja

ulos.

(Pretty Good Privacy) Symmetrisen ja Asymmetrisen kryptografian

yhdistelma.

Ensimmainen asymmetrinen salausjarjestelma.

(Secure Sockets Layer) WWW-tekniikka, jolla tietokone tunnistaa
toisen tietokoneen ja mahdollistaa turvatun yhteyden.

Symmetrinen salausmenetelméa

TCP/IP

UDP

Salausmenetelmad perustuu sekad lahettgjalla etta vastaanottajall

olevaan yhteiseen ja samaan salaiseen avaimeen.

Tapa, jolla tietoverkot viestivat keskendan Internetissa. Lyhenne

tulee sanoista Tranmission Control Protocol/Internet Protocol.

(User Datagram Protocol) TCP:td kevyempi protokolla. Ei vastaa

pakettien perille paasysta ja oikeellisuudesta.



Unix

URL

WEP

WWW

Alun perin Bell Labsin kehittama kinkkinen kayttojarjestelméa. Sita
kaytetaan monissa Internetin palvelimissa. Taman hetken suosituin

versio on Linux.

(Uniform  Recource Locator) Standardoitu verkkoresurssien
nimeamistapa, kaytetaan linkittAmaan sivuja WWW:ssa.

(Wired Equivalent Privacy) Wlan -verkon salaus- ja

tunnistusmenetelma.

(World Wide Web) Hypermediaa kayttava jarjestelma, jonka avulla
VoI selata valtavaa méaaraa kiinnostavaa tietoa. WWW tulee olemaar

ihmiskunnan keskeisin tietovarasto 2000-luvulla.
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12 YHTEENVETO

Tietoturva Internetissa on kehittynyt paljon vuosien saatossa ja sita voidaan pitaa mell

luotettavana jarjestelmana.

Parannettavaakin turvallisuudessa on, kuten erilaisissa ohjelmistoissa. Nettiselaimis
iImenee uusia tietoturvallisuutta heikentavid aukkoja jatkuvasti, joihin kylla tulee aika pian

paivityksia.

Tavalliselle kayttajalle naiden turvallisuus aukkojen korjauspéivitysten pitaminen ajar
tasalla on kuitenkin l&hes mahdotonta, johtuen taitojen puutteesta ja toisaalta ajan tase

pysyminen vaatisi jatkuvaa atk-alan seurantaa.

Suomalaisia verkkopankkeja voidaan pitdd hyvin luotettavina, kunhan muistaa pita
tunnukset ja salasanat erilladn toisistaan ja niin ettei kukaan ulkopuolinen voi niita saac

haltuunsa.

Lopuksi voidaan sanoa, ettd vaaditaan melkoista asiantuntemusta saada Interne

kayttavan tietokone tietoturvan osalta taysin turvalliseksi.
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Lopputyossa kasitelldaan tietoturvaa eri alueiden kautta. Alueina ovat verkkokaupassa ja -
asiointi, sahkoposti ja viime vuosina yleistyneet langattomat verkot.

Lopputydnkasittely aloitetaan tietoturvan perusteista, selvittamalla tietoturvan osa-alueet, ylg
murtautumismenetelmat, suojautumismenetelmat ja mita erikoispiirteita internet sisaltda ( T
Seuraavana lopputydn kasittelyssa syvennytaan tietoturvaratkaisuihin internetissé. Lopuksi ki
verkkokauppaa, laskujen maksamista verkkopankissa, sahkopostin kayttéa ja langattomia
unohtamatta tulevaisuudennakymia.

Nykyaan internetia voidaan pitdd melko luotettavana jarjestelméana, mutta parannettaviakin k
TCP/IP —protokollaa olisi syyta kehittaa, internet selaimista olisi saatava tietoturva aukot ko
Ehké& ohjelmien perusteellisempi testaus olisi syytd nostaa kunniaan kaupallisuuden tielta. |
tietoturva on annettu liilaksi normaalien kayttajien huolehdittavaksi, mika taas toimiakseen
kaikilta internetin kayttajiltd niin laajaa asiantuntemusta tietoturva-alalta, ettei se voi onnist
palvelujen-, ohjelmien- ja sivustojen tekijat ottaisivat enemman vastuuta tietoturvasta, voisi
olla turvallisempi paikka kaikille.
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Hakusanat

tietoturva, verkkokauppa, verkkopankit, palomuuri, reititin, yhdyskaytava, WLAN
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