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Lyhenteet

DCS

HMI

I/O

LAN

OLE

PLC

RTU

SCADA

WAN

Distributed Control System eli hajautettu ohjausjarjestelma on tieto-

konepohjainen automaation ohjausjarjestelma.

Human-Machine Interface. Paikallinen kayttéliittyma, jolla voidaan

seurata ja ohjata jotain prosessin osaa.

Input/Output. Ohjelmoitavan logiikan tulo- ja I&htdmoduuli, jonka

avulla logiikka litetaan kenttalaitteisiin.

Local Area Network. Paikallisverkko eli pienen alueen kattava tieto-

liikenneverkko, esim. tehtaan tai kodin tietoliikenneverkko.

Object Linking and Embedding on Microsoftin kehittama teknologia,
joka mahdollistaa objektien linkittamisen ja upottamisen kohdesovel-

lukseen.

Programmable Logic Controller eli ohjelmoitava logiikkaohjain. Auto-

maatiossa kaytetty tietokone, jolla ohjataan teollisia prosesseja.

Remote Terminal Unit. Teollisuusautomaatiossa kaytetty laite, joka
yhdistaa kenttalaitteet DCS- tai SCADA-jarjestelmaan.

Supervisory Control And Data Acquisition. Valvomo-ohjelmisto, jolla

seurataan ja ohjataan prosessia keskitetysti.

Wide Area Network. Laajaverkko tai suuralueverkko. Tietoliikenne-
verkko, joka kattaa suuria maantieteellisia alueita.



1 Johdanto

Digitalisaation myota automaatiojarjestelmien tiedonsiirron tarve on moninker-
taistunut 2000-luvulla eika nayta hidastumisen merkkeja. Informaatioajan jatku-
vasti kehittyvat vaatimukset tuovat haasteita teollisuudelle. Luotettava ja turvalli-
nen automaatio vaatii koko ajan laajempia ja monimutkaisempia tietoliikenne-

verkkoja tehokkaan tuotannon takaamiseksi.

Tama insindorityd tehdaan tukemaan Tervakoski Oy:n toteuttamaa automaatio-
verkkojen laajennus- ja uusimisprojektia. Projektiin taustalla ovat automaation
tietoliikenneverkkojen laajeneminen, kasvavat tietoturvavaatimukset ja Microsoft
DCOM-tietoturvakovennuksen takia suoritettavat OPC-rajapintojen uusinnat. In-
sinOorityon teoriaosiossa kaydaan lapi automaatioverkkoja ja niiden tietoturvan
teoriaa seka perehdytaan OPC-rajapintoihin. Tydn yhteydessa luotiin Terva-
koski Oy:lle uusi tietokantapohjainen tietoliikenneverkkojen dokumentaatiojar-

jestelma. Jarjestelman taustoihin ja tyoprosessiin perehdytaan tyon lopussa.

Tervakoski Oy on paperitehdas, jolla on pitka ja varikas historia. Tehdas perus-
tettiin 1818, jolloin lumppupaperia alettiin valmistamaan kasin. Tehtaalle hankit-
tiin ensimmainen paperikone 1850-luvulla. Ajan myoéta tehdas kasvoi, ja sen
ymparille muodostui kyla. Tervakoski tunnettiin aikanaan erityisesti savuke- ja
rahapainopaperin valmistuksesta. Tehdas on historiansa aikana ollut mm. Suo-
men Pankin ja Stora Enson omistuksessa. [1.] Tehtaan pitka ika on merkitta-
vassa osassa tyoarkea, silla tehtaalla on rakennuksia ja tekniikkaa kahden vuo-
sisadan ajalta, joka aiheuttaa ajoittain haasteita tehtaan kunnossapidolle. Ter-
vakosken tehtaalla sijaitsee Suomen vanhin edelleen tuotantokaytdssa oleva

paperikone, PK3, joka on ollut tuotantokaytdssa jo vuodesta 1905.

Nykyaan Tervakoski Oy on osa itavaltalaista Delfortgroup AG -konsernia ja on
yksi maailman johtavia erikoispaperien, kuten kaapelieristepaperien ja elintarvi-
kepaperien valmistajia. Tehtaalla on tuotantokaytdossa nelja paperikonetta ja

yksi koepaperikone, jolla tehdaan tutkimustyéta myos ulkopuolisille tahoille.



Tehdas tyollistaa nykypaivana yli 340 tyontekijaa. Tehtaan tuotannosta yli 90
prosenttia menee vientiin. Tervakoski Oy:n liikevaihto vuonna 2021 oli noin 156

miljoonaa euroa.

2 Teollisuuden automaatioverkot

Automaatioverkko on teollisen prosessin ohjaus- ja valvontajarjestelmien vali-
nen tietoliikenneverkko. Se on osa tuotantolaitoksen laajempaa tehdasverkkoa,
joka tyypillisesti kattaa tehtaan kaikki tietotekniset toiminnot. Automaatioverkko
haarautuu tehdasverkosta omaksi itsenaiseksi alaverkokseen. Automaatio-
verkko on tarkasti varjeltu osa verkkoa, jonka sisaista tietoliikennetta suojellaan
ja tietoliikenne verkon ulkopuolelle on tarkkaan saadeltya ja likenndintia valvo-
taan palomuureilla. Verkon sisaiset toiminnot on segmentoitu ja eroteltu toisis-
taan toimintojen perusteella. Verkko koostuu useista erilaisista laitteista, laiteko-

konaisuuksista ja jarjestelmista.

2.1 Automaatioverkon laitteet

Automaatioverkko koostuu yleisista verkkolaitteista, joita kohtaa lahes kaikissa
tietoliikenneverkoista kuten esimerkiksi palvelimista, kytkimista, reitittimista ja
palomuureista. Taman lisaksi automaatioverkoissa on automaatiolaitteita ja -jar-
jestelmia, joilla ohjataan ja valvotaan prosesseja, kuten ohjelmoitavia logiikka-
ohjaimia (PLC), prosessitietokoneita, prosessilaitteita, ohjausyksikoita ja ala-

asemia.

2.2 Automaatioverkon tietoturvatasot

Turvallista automaatioverkon verkkoarkkitehtuuria maaritellessa tulee lahtea
siita, etta taataan tuotannon ja jakelun hairiéttomyys. Turvallinen ja luotettava
arkkitehtuuri sisaltaa erilaisilla suojausratkaisuilla eroteltavia luottamustasoja.
Luottamustasojen valille luodaan suojaus estamaan paikallisten hairididen ete-
neminen eri luottamustasojen verkkoihin, laitteistoihin ja jarjestelmiin. Automaa-

tioverkon jako voidaan toteuttaa IEC-62443-standardin mukaisen



tietoturvavyohykejaon avulla. IEC-62443-standardi jakaa automaatioverkon toi-
minnot ja jarjestelmat viidelle eri luottamustasolle. Kuva 1 havainnollistaa auto-
maatioverkon esimerkkiarkkitehtuuria (Valmet DNA), jonka tasot vastaavat IEC-

62443-standardin luottamustasojen jakoa. [2. s. 103.]
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Kuva 1. IEC-62443:ta mukaileva automaatioverkon esimerkkiarkkitehtuuri. [2. s.
104]

Standardin ylimmalla tasolla, tasolla 4, sijaitsee yritysverkko. Yritysverkko pitaa
sisallaan kaikki yrityksen tietoliikenteen jarjestelmat ja laitteistot. Yritysverkko
liittyy automaatioverkkoon tasolla 3. Kuvassa 1 on luottamustaso 3 jaoteltu kah-

teen.

Taso 3.5 on eteisverkko, joka pitaa sisallaan palomuureja ja niin kutsutun "de-
militarisoidun alueen” (DMZ). DMZ on alaverkko, joka estaa suorat yhteydet
verkon muihin jarjestelmiin. Eteisverkon tasolle sijoitetaan useasti myos etayh-
teyspalvelin, joka mahdollistaa sisaverkon ulkopuolisten etayhteyksien muodos-

tamisen prosessitasolle. Tasolla 3 sijaitsevat laadunvarmistukseen,



tuotannonhallintaan ja tyonkulkuun liittyvat jarjestelmat, kuten historiatietokanta,

tuotannon raportointi ja aikataulutus seka hallinta- ja ohjaussovellukset.

Tasolla 2 eli "valvomotasolla” sijaitsevat prosessia ohjaavat sovellukset ja toi-
minnot. Talle tasolle sijoittuvat valvomojarjestelmat eli SCADA-jarjestelmat, pro-

sessin paikalliset ohjausasemat eli HMI:t seka halytysjarjestelmat.

Taso 1 pitaa sisallaan automaatiojarjestelman prosessia ohjaavat ja saatavat
laitteet, kuten ohjelmoitavat logiikkaohjaimet (PLC) ja kaukokayton ala-asemat
(RTU). Tason 1 tehtava on ohjata prosessia Tason 2 asettamien parametrien ja

tason 0 tuottaman prosessidatan mukaan.

Taso 0 eli kenttataso sisaltda automaation kenttalaitteet, kuten anturit,
toimitaitteet ja moottorit sekd automaatiojarjestelmien 1/0:t. Kommunikaatio
laitteiden ja jarjestelmien valilla tapahtuu kenttavaylien valityksella. Taso 0
keraa antureilla prosessidataa ja valittaa sita ylemmille tasoille ja ohjaa

prosessia tason 1 ohjainten antamien komentojen perusteella.

Verkkotopologiat

Tietoliikenneverkot ovat todellisuudessa hankalasti hahmotettavia kokonaisuuk-
sia, jotka ovat tyypillisesti laajalle hajautettuja ja erilaisia kayttotarkoituksesta ja
-ymparistosta riippuen. Verkkojen rakenteen hahmottamista helpottamaan on
luotu topologiakarttoja verkoista. Topologiakartta on yksinkertaistettu kuvaus
verkon rakenteesta ja sen eri osien liitynnoista. Topologioita kaytetaan hyvaksi
uusia verkkoja suunnitellessa ja vanhoja laajennettaessa. Topologioiden ym-
martaminen auttaa helpottamaan verkon toimintaa ja rakennetta. Kuvassa 2 on

esitetty havainnollistava topologiakartta, josta I0ytyy erilaisia topologioita.
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Kuva 2. Havainnollistava kuva verkkojen eri topologioista. [3.]
Mesh-topologia

Mesh-topologia on paljon kaytetty rakenne kriittisten laitteiden ja jarjestelmien
verkkoliitynndissa. Mesh-topologiaa suositaan, kun verkolta vaaditaan suoritus-
kykya ja vikasietoisuutta. [3.] Mesh-topologian oleellinen piirre on sen redun-

danttinen rakenne, jolloin yhden tai useamman liitynnan vikaantuminen ei



vaikuta verkon suorituskykyyn ja toimintaan. Mesh-topologia on yleisesti kay-

tetty myoOs langattomissa verkkoratkaisuissa.

Tahtitopologia

Tahtitopologian ominaispiirre on useamman kohteen liittdminen keskitettyyn
tahtipisteeseen. Tahtipiste voi olla esimerkiksi Ethernet-kytkin. Tahtipisteesta
haarautuviin liitantoihin voidaan liittaa erilaisia laitteita tai esimerkiksi kytkimia,
joilla saadaan luotua lisaa tahtipisteita. Tahtitopologia mahdollistaa tietoliiken-
teen eri laitteiden ja verkkojen valilla ilman, ettd muut laitteet ovat tietoisia vies-
tinnasta. Tahtitopologian haittapuolena on, etta tahtipisteen vikaantuessa koko

siita haaraantuva verkko menettaa toimintakykynsa. [3.]

Rengastopologia

Rengastopologia on rakenteeltaan ympyranmuotoinen, eli silla ei ole varsinaista
paatepistetta. Verkon laitteet kytketaan sarjaan ja sarjan viimeinen laite takaisin
alkupaan laitteeseen. Tama tarkoittaa sita, etta jokaisella laitteella on vahintaan
kaksi liityntaa verkkoon. Nain saavutetaan helposti toteutettava erittain vika-
sietoinen verkko, joka kykenee jatkamaan toimintaansa, vaikka yksi renkaan lin-
keista lakkaa toimimasta. Rengastopologian heikko piste on se laite, josta
verkko saa alkunsa. Rengastopologia vaatii tarkoitukseen suunnitellut laitteet

toimiakseen. [3.]

Vaylatopologia

Erityisesti kenttavaylissa kaytetty vaylatopologia on rakenteeltaan lineaarinen
topologia. Vaylatopologiassa verkon laitteet kytketaan ketjuttamalla sarjaan ja
verkon paatepisteeksi kytketdan paatevastus, signaalin heijastumisen esta-
miseksi. Vaylatopologia on edullinen ja yksinkertainen rakenne, mutta karsii
useista ongelmista. Naitd ongelmia ovat mm. rakenteen heikko tietoturvallisuus,

huono vikasietoisuus, huono suorituskyky ja rajallinen laitemaara. [3.]



2.3 Automaatioverkkojen tiedonsiirto

Automaatioverkko on eritelty erilaisiin osakokonaisuuksiin tai segmentteihin.
Tiedonsiirto automaatioverkon eri osien valilla tapahtuu yleensa valokuiduilla tai
kuparikaapeleilla, sekd nykyaan mahdollisesti myos langattomasti. Valokuituja
kaytetaan erityisesti verkon ylemmilla tasoilla, joissa valimatkat ovat useasti pi-
dempia, siirrettavan tiedon maarat suurempia ja vaatimukset tiedonsiirron kapa-
siteetille korkeat. Nykyaan myds alemmilla tasoilla ohjausjarjestelmat ovat digi-
talisaation myota verkottuneet paljon. Tama ja koko ajan kasvava tarve jarjes-
telmien integraatiolle kasvattavat automaatioverkkojen kokoa, ja vaatimukset

verkon tiedonsiirrolle kovenevat.

2.4 Ethernet

Ethernet on pakettipohjainen tiedonsiirtoprotokolla, jota kaytetaan laajasti verk-
kojen tiedonsiirrossa. Ethernet-protokollan maarittelee IEEE (Institute of Electri-
cal and Electronics Engineers) -standardi 802.3. Ethernet on laajasti kaytetty
LAN- ja WAN-verkkojen tiedonsiirrossa. Ethernet toteuttaa OSI-mallin fyysisen-
ja siirtoyhteyskerroksen, eli kerrokset 1 ja 2. Ethernet-tekniikka tukee valokuitu-
yhteyksia seka parikaapelointia. Ethernet tukee laajasti eri tiedonsiirtonopeuksia
alkaen 10 Mbit/s:sta, jopa 10 Gbit/s:iin asti.

2.5 Valokuidut

Valokuidut ovat muovista tai lasista valmistettuja kuituja, joita kaytetaan tiedon-
siirrossa. Kuitu on valmistettu niin, etta se johtaa valosignaaleja mahdollisim-
man pienella signaalihaviolla. Valokuiduilla saavutetaan korkeampia kaistanle-
veyksia kuin perinteisella kuparikaapeloinnilla. Valokuidun signaalihaviot pidem-
milla matkoilla ovat myos pienempia kuin kuparikaapeleilla, mika mahdollistaa
pidemmat tiedonsiirtoetaisyydet. Valokuitujen signaalit eivat myoskaan karsi
elektromagneettisen sateilyn aiheuttamista hairidista.



Valokuitujen valosignaali luodaan tyypillisesti sahkosignaalista l1ahettimen
avulla. Lahetin vastaanottaa sahkodsignaalin ja luo siita valosignaalin laserin tai
LED:n avulla. Taman jalkeen valosignaali kulkee kuitua pitkin kuidun toiseen
paahan, jossa se saavuttaa vastaanottimen. Vastaanotin muuntaa valosignaalin

takaisin sahkoiseksi signaaliksi ja lahettaa signaalin sahkoisena eteenpain.

oy o N
INPUT DATA s o
Mnrr. —  NTRANSMITTER [ LIGHT
CIRCUITRY [ 1 SOURCE
101010
FIBER OPTIC CABLE

o ov av _ n RECENVER N
NN DETECTOR CIRCUITRY , %
OUTPUT DATA

Kuva 3. Yksinkertaistettu esitys valokuitutekniikan toimintaperiaatteesta. [4.]

Valokuidut jaetaan kahteen kategoriaan: yksimuotokuituihin (single-mode) ja
monimuotokuituihin (multimode). Yksimuotokuidut ovat halkaisijaltaan pienem-
pia kuin monimuotokuidut, tyypillisesti 8—10 um, kun taas monimuotokuitujen
ydin on tyypillisesti kooltaan 50—100 pm. Monimuotokuitujen suurempi ydin tu-
kee useampaa aaltomuotoa, mutta myos altistaa signaalin muotodispersiolle.
Muotodispersio on signaaliaallon leviamista ajan kuluessa johtuen valon muoto-
jen eri nopeuksista kuidun ytimen sisalla. Tasta johtuen yksimuotokuitu soveltuu
paremmin kayttotarkoituksiin, jossa vaaditaan korkeaa kaistanleveytta, ja sovel-
tuu paremmin pitkille tiedonsiirtoetaisyyksille pienemman signaalihavion ansi-
osta. Monimuotokuidun etu on pienempi hinta. Tama johtuu monimuotokuidun
paremmasta valon keraamiskyvysta, jonka vuoksi monimuotokuidun kanssa

kaytettavat komponentit ovat hinnaltaan edullisempia.



Multimode Fiber

Singlemode Fiber

Kuva 4. Monimuoto- ja yksimuotokuitujen toiminta. [5.]

2.6 Tiedonsiirtostandardit

Tietoliikenneverkoissa kaytetaan tiedon liikuttelemiseen erilaisia tietoliikennes-
tandardeja. Standardeja kaytetaan, jotta tietoliikkenne tapahtuu halutuilla no-
peuksilla, reaaliajassa ja turvallisesti. Verkkolaitteiden valisessa liikkenndinnissa
kaytetaan mm. TCP/IP-protokollaa, joka on pino (stack) verkkoliikenndinnissa
kaytettavia tietoliikenneprotokollia. Teollisuusautomaatiossa kaytetaan myos
tarkoitukseen kehitettyja tiedonsiirtoratkaisuja. Naihin teollisuusautomaation tie-

donsiirtostandardeihin kuuluvat esimerkiksi Modbus, Profibus ja Profinet.

2.6.1 OSI-malli

OSI-malli, eli Open Systems Interconnection refrence model on kansainvalisen
standardijarjeston ISO:n (International Organization for Standardization) kehit-
tama seitseman kerroksinen viitemallin avointen jarjestelmien valisen kommuni-
kaation maarittelemista varten. OSI-malli toimii viitekehyksena erilaisien stan-
dardien ja protokollien maarittelyssa. Malli yksinkertaistaa monimutkaiset verk-
kokokonaisuudet jakamalla kokonaisuudet kerroksiksi. [3.] OSI-mallin kerrokset

on havainnollistettu kuvassa 5.
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Kuva 5. OSl-viitemallin rakenne. [3.]

2.6.2 Modbus

Modbus on tietoliikenneprotokolla, jota on kehittanyt Modicon (nykyaan osa
Schneider Electricia) 1970-luvulta Iahtien. Modbus on jo vuosikymmenia ollut
yksi suosituimpia standardeja teollisuudessa. Modbus saavutti korkean suosi-
onsa yksinkertaisuutensa ja helppokayttdisyytensa ansiosta. Modbus oli alun
perin sarjaliikenneprotokolla, mutta nykyaan koostuu useammasta standardista,
joihin kuuluvat mm. Modbus RTU, Modbus TCP/IP ja Modbus Plus. [6.]

Modbus-protokolla pohjautuu palvelin (server) — asiakas (client) -arkkitehtuuriin.
Modbus on sovelluskerroksen standardi, eli se toimii OSI-mallin tasolla 7. Se
mahdollistaa tehokkaan tietoliikenteen laitteiden valilla, yksinkertaisen pyynto-
vastaus (request-reply) -kommunikaationsa ansiosta. Modbusi-protokollaa kay-
tettdessa kaikille kommunikoiville laitteille annetaan uniikki osoite, joiden avulla
palvelin jakelee komentoja asiakkaille. Komento toimitetaan jokaiselle asiak-

kaalle, mutta siihen vastaa vain se asiakas, jolle kasky tai kysely on osoitettu.
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Modbus -kommunikaatio vaatii verkon laitteilta hyvin vahan prosessointitehoa.
Tama tarkoittaa, etta Modbus sopii hyvin esimerkiksi ohjelmoitavien logiikkaoh-
jainten ja RTU-yksikdiden kommunikointiin. Ethernet-pohjaiset protokollat kuten
Modbus TCP/IP eroavat perinteisesta mallista siten, etta niissa kaikki laitteet

voivat lahettaa komentoja toisilleen.

Modbus application layer
Application
layer
Modbus on TCP
TeP Transport
layer
Network
IP
layer
Modbus+/HDLC Master/slave Ethernet 802.3 Data-link
layer
i EIATIA-232C Ethernet Physical
rieca] layar EIA/TIA-485 physical layer layer

Kuva 6. Havainnekuva Modbus-protokollan tiedonsiirtomallista. [7. s. 124]

Modbus on maailmanlaajuisesti yksi eniten kaytettyja tietoliikenneprotokollia te-
ollisuudessa. Tama johtuu osaksi siita, ettd Modbus on avoin ja lisenssivapaa,

seka osaksi Modbus-protokollan yksinkertaisuudesta ja luotettavuudesta.

3 OPC

OLE for Process Control eli OPC on vuonna 1996 kehitetty avoin palvelin-asia-
kas (server-client) -arkkitehtuurin pohjautuva tiedonsiirtostandardi. Standardi
luotiin helpottamaan teollisuusautomaation eri jarjestelmien liittdmista toisiinsa
ja tayttdmaan teollisuuden eri sovellusten vaatimukset. [8.] Ennen OPC-stan-
dardia laitetoimittajat joutuivat tuottamaan ja yllapitamaan lukuisia ajuriohjelmis-

toja tuotteilleen. Tama oli kallista ja sdi toimittajien resursseja. Taten alan
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toimijat keraantyivat yhteen vuonna 1995 ja perustivat OLE for Process Control
-tydéryhman. Tasta yhteistydsta syntyi OPC:n ensimmainen versio eli OPC 1.0,
joka julkaistiin vuonna 1996. Tuolloin OPC oli vallankumouksellinen teknologia
teollisuusautomaatiossa ja nousikin nopeasti teollisuusstandardiksi. OPC on ol-
lut merkittavassa roolissa teollisuusautomaation kehityksessa sen julkaisusta
lahtien. OPC tarjoaa edellytykset yritystason tietojarjestelmien, kuten ERP- (En-
terprise Resource Planning) ja MES (Manufacturing Execution System) -jarjes-

telmien tehokkaalle integroinnille. [9.]

Vuonna 1996 perustettiin riippumaton ja voittoa tavoittelematon OPC Founda-
tion kehittdmaan ja yllapitamaan OPC-standardia. OPC Foundationin jasenet
ovat joukko maailman johtavia automaatiotekniikan laitetoimittajia, instituutioita

ja ammattilaisia.

3.1 OPC Classic

OPC Classic on joukko OPC-maarittelyita, jotka perustuvat Microsoft Windows
COM ja DCOM -teknologioihin. COM/DCOM -tekniikka sitoo OPC:n Microsoft
Windows -alustalle eika muita kayttojarjestelmia tueta. Tama riippuvaisuus Win-
dows-kayttojarjestelmasta on ollut OPC:n suurin kompastuskivi sen julkistami-
sesta lahtien. OPC Classic -maarittelyihin kuuluvat OPC Data Access (OPC
DA), OPC Alarms & Events (OPC AE) ja OPC Historical Data Access (OPC
HDA). OPC Classic -nimitysta alettiin kayttamaan erottamaan vanhat
COM/DCOM-pohjaiset OPC-maarittelyt uudesta OPC UA -maarittelysta. [10.]

3.1.1 OPC Data Access

OPC DA, aikaisemmin OPC 1.0, maarittelee reaaliaikaisen datan siirron datan

keraajien, eli tyypillisesti ohjelmoitavien logiikkaohjainten (PLC) tai hajautettujen
ohjausjarjestelmien (DCS) ja datan kayttajien, esimerkiksi kayttoliittymien (HMI)
tai SCADA-valvomojarjestelmien valilla. OPC DA keskittyy nimenomaan reaali-

aikaiseen kommunikaatioon, eika mahdollista paasya vanhaan prosessidataan.

[7.]
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OPC client OPC server Data source
Establish connection =l Q=== Communication
with device via
Request ol native protocol
[OPC object] (Modbus, DNP3,
PROFIBUS, etc.)

Response
[OPC object value]

Kuva 7. OPC-protokollan toimintaa. [7. s. 152]

3.1.2 OPC Alarms & Events

Vuonna 1999 julkaistu OPC Alarms & Events -maarittely mahdollistaa halytys-
ja tapahtumatietojen valittamisen jarjestelmien valilla. [11.] OPC Alarms &
Events ei luo halytyksia tai tapahtumia, vaan tallentaa ne ja valittaa ne niita ti-
laaville asiakkaille. Halytykset ja tapahtumailmoitukset on maaritelty proses-
sissa, esimerkiksi ohjelmoitavan logiikkaohjaimen sovelluksessa. Halytys- ja ta-
pahtumatietorekisteri on avoin kaikille asiakkaille, jotka ovat niista kiinnostu-

neita.

3.1.3 OPC Historical Data Access

Vuonna 2001 julkaistiin OPC HDA mahdollistamaan historiallisen prosessidatan
varastointi, kasittely ja analysointi. Siina missa OPC DA oli keskittynyt reaaliai-
kaisen datan valitykseen, keskittyi OPC HDA mahdollistamaan paasyn arkistoi-

tuun prosessidataan. [12.]

3.2 Microsoft Component Object Model

Kun Microsoftin kayttojarjestelmat yleistyivat teollisuusautomaatiossa 1990-lu-
vun alkupuolella, alkoivat laitetoimittajat hyddyntamaan DDE-tekniikkaa jarjes-

telmien valisessa tiedonsiirrossa. DDE eli Dynamic Data Exchange oli hyvin
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yksinkertainen palvelin-asiakas-tyyppinen kommunikaatioprotokolla. Tasta pro-
tokollasta kehittyi Microsoft COM eli Component Object Model.

COM on 1993 julkaistu Microsoftin kehittdama olioperustainen ohjelmistokompo-
nenttimalli. COM ei ole ohjelmointikieli vaan standardi, joka maarittelee objekti-
mallin ja ohjelmointivaatimukset, joiden mukaan COM-objektit vaikuttavat toi-
siinsa. COM ei maarittele sovelluksen rakennetta, ohjelmointikielta ja muita so-
velluksen yksityiskohtia vaan jattaa ne sovelluksen kehittajan tehtavaksi. COM-
objektit voivat sijaita yhden tai useamman prosessin sisalla. COM-objektit voivat
olla rakenteeltaan hyvinkin erilaisia ja ohjelmoitu eri kielilla, jonka takia COM:ia
kutsutaankin binaaristandardiksi. Binaaristandardilla tarkoitetaan maarittelya,
joka maaritelldaan bindaritasolla ja taten ei jata varaa tulkinnalle. Binaariobjektien
perusstandardin lisaksi COM maarittelee perusrajapinnat, jotka tarjoavat COM-

pohjaisille tekniikoille yhteisia toimintoja. [13.]

DCOM eli Distributed Component Object Model, aikaisemmin “Network OLE”,
on Microsoftin myohemmin kehittama laajennus COM:ille. DCOM mahdollistaa
ohjelmistokomponenttien hajautuksen useammalle samassa verkossa sijaitse-
valle tietokoneelle kayttamalla etaproseduurikutsuja (remote procedure call).
[14.]

DCOM Lockdown

8. kesakuuta vuonna 2021 Microsoft julkisti tietoja merkittavasta haavoittuvuu-
desta. Tama haavoittuvuus, tunnettu nimella "Microsoft DCOM Server Security
Feature Bypass” (CVE-2021-26414), on laajasti hyvaksikaytetty heikkous ky-
berhydkkayksissa. Haavoittuvuutta hyvaksikayttamalla hyokkaaja paasee ohit-
tamaan DCOM-palvelimen todennuksen. Vaikka jarjestelmatietojen ja -tiedosto-
jen muuttaminen on mahdollista, niin hyokkaaja ei pysty vaikuttamaan jarjestel-
man muokkausoikeuksiin. [14.] Microsoftin mukaan haavoittuvuus vaikuttaa
vain osittain eheyteen eika vaikuta jarjestelman luotettavuuteen. Microsoft arvioi

haavoittuvuuden haitallisuuden olevan 4.3/10 Common Vulnerability Scoring
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System (CVSS) -asteikolla, jossa arvosana 0 merkitsee “ei varaa” ja 10 merkit-
see “kriittista” (kuva 8.). [15.]

Rating CVSS Score

None 0.0

Low 0.1-3.9

Medium | 4.0-6.9

7.0-8.9

Kuva 8. Common Vulnerability Scoring System (CVSS) pisteytysasteikko. [16.]

Haavoittuvuuden julkistamisen yhteydessa Microsoft julkaisi tietoturvapaivityk-
sen DCOM-protokollalle. Paivityksen tarkoituksena oli korjata haavoittuvuus.

Tata paivitysta kutsutaan nimella "/DCOM Hardening” tai "'DCOM Lockdown”.

Paivitys nosti palvelimen ja asiakkaan valisen kommunikaation turvallisuuden
tasoa estamalla yhteyksien muodostamisen DCOM-asiakkailta DCOM-palveli-
mille, jos asiakkaan tunnistautumistaso on alle tason "Packet Integrity”. Paivitys

paransi tietoturvallisuutta erityisesti DCOM-asiakkaan puolella. [17.]



Taulukko 1. Etaproseduurikutsujen tunnistautumistasot. [18.]

Tunnistautumisen taso

Kuvaus

None
(RPC_C_AUTHN_LEVEL_CALL)

Talla tasolla ei suoriteta tunnistau-
tumista.

Call
(RPC_C_AUTHN_LEVEL_CALL)

Tunnistautuminen suoritetaan jokai-
sen etaproseduurikutsun alussa
palvelimen saatua kyselyn.

Packet
(RPC_C_AUTHN_LEVEL_PKT)

Vaatii tunnistautumisen ja varmis-
taa, etta kaikki asiakkaalta odotettu
data on vastaanotettu.

Packet Integrity
(RPC_C_AUTHN_LEVEL_PKT_IN-
TEGRITY)

Vaatii tunnistautumisen ja varmis-
taa ettei asiakkaan ja palvelimen
valilla kulkevaa dataa ole muokattu.

Packet Privacy
(RPC_C_AUTHN_LEVEL_CALL)

Sisaltaa muiden tasojen ominaisuu-
det, seka salaa siirretyn datan si-
sallon.

Paivitys aiheutti ongelmia erityisesti teollisuudessa, silla se vaikutti vahvasti

16

suoraan teollisuusautomaatiossa kaytettyihin OPC Classic -rajapintoihin. Paivi-

tyksen aiheuttamat uudet tunnistautumisvaatimukset estivat joidenkin rajapinto-

jen toiminnan kokonaan. Joissain tapauksissa tietoturvamuutokset vaativat ka-

joamista rajapintojen alkuperaisiin lahdekoodeihin, mutta koska monet OPC-ra-

japinnat ovat lahes yhta vanhoja kuin OPC-standardi itse, oli tama kaytanndssa

mahdotonta. Tamankaltaisten ongelmien vuoksi Microsoft paatti toteuttaa paivi-

tyksen kolmessa vaiheessa.
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1. Ensimmainen vaihe astui voimaan heti 8. kesakuuta 2021, jolloin tietotur-
vapaivityksen muutokset olivat oletusarvoisesti poissa kaytosta, mutta

sovelluksen kayttajat saivat ottaa muutokset kayttoon, jos niin halusivat.

2. Toinen vaihe, joka astui voimaan vuotta myohemmin 14. kesdkuuta
2022, asetti muutokset oletusarvoisesti kayttoon, mutta mahdollisuudella

kytkea ne pois.

3. 8. marraskuuta 2022 astui voimaan paivityspaketin kolmas vaihe. Tama
paivitys nosti kaikkien DCOM asiakkaalta DCOM palvelimelle saapuvien
ei-anonyymien viestien vaaditun tunnistautumistason tasolle "Packet In-

tegrity”. (taulukko 1.)

14. maaliskuuta 2023 Microsoft pakotti tietoturvamuutokset paalle oletusarvoi-

sesti, mutta talla kertaa ilman mahdollisuutta kytkea niita pois. [15.]

Paivitys jatti teollisuuslaitoksille, joiden OPC Classic -rajapintoihin paivitys vai-
kutti yhden vaihtoehdon: Classic OPC:n hylkdamisen. Classic OPC:n hylkaami-
seen oli kaksi lahestymistapaa: OPC-tunnelointi tai rajapintojen muuttaminen
OPC UA -rajapinnoiksi. OPC-tunneloinnilla tarkoitetaan tekniikkaa, jolla OPC
Classic -viesti muutetaan asiakkaan ja palvelimen valilla toisen protokollan vies-
tiksi, tietoturvan ja yhteensopivuuden takaamiseksi. Kumpikin edella mainituista
vaihtoehdoista ovat tyolaita ja kalliita, mutta ainoat tavat taata rajapintojen tur-

vallinen toimivuus tulevaisuudessa. [19.]

| ooogl| i =, —_— | i:".:i‘:i'i
I — TCP — [T |
| | | |
SZPC > 1 |« k > 1 | SE0PC|
OPC Client OPC kunnel QP kunnel OPC Server
product produck

Kuva 9. OPC-tunneloinnin periaatekuva. [19.]
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3.3 OPC UA - Unified Architecture

OPC levisi julkaisemisensa jalkeen voimakkaasti teollisuusautomaation maail-
massa ja oli vallankumouksellinen tekniikka. Tasta huolimatta nopeasti OPC:n
leviamisen jalkeen kavi ilmi, etta OPC-standardissa on merkittavia puutteita.
Naita puutteita ja ongelmia korjaamaan luotiin OPC UA, eli Unified Architecture.
OPC UA:n ensimmainen versio julkaistiin vuonna 2006 ja on taysin kayttojarjes-
telmasta riippumaton, toisin kuin OPC Classic, joka on riippuvainen Microsoft
Windows -kayttojarjestelmasta. OPC UA saavutti taman luopumalla ongelmalli-
sesta DCOM teknologiasta. Sen lisaksi, ettda DCOM sitoi OPC:n Windows -kayt-
téjarjestelmaan, oli DCOM:in turva-asetusten maarittely hankalaa ja aikaa vie-
vaa. DCOM turva-asetusten maarittely oli kompastuskivi muuten helposti maari-

teltavassa OPC-teknologiassa.

OPC UA on nimensa mukaisesti yhdistetty arkkitehtuuri. Se integroi ennestaan
erilliset OPC Data Accessin, OPC Alarms & Eventsin ja OPC Historical Data
Accessin saman arkkitehtuurin alle. OPC UA toi myds tuen monimutkaisemmille
tietorakenteille, paransi tiedonsiirron tietoturvaa ja mahdollisti metodikutsut,

muiden alan uusien vaatimusten lisaksi. [20.]

Cloud
Satellite %
E[ﬂ 1
ERP
MES e E
SCADA
. i _)}) Pump (I'
bl _
e : BH 60D
saw EEZITH @E—ITW)  woviie Robot

Initiative for Field
Level Communications

2228

Fieldbus

Kuva 10. OPC UA:n mahdollisia kayttokohteita havainnollistava kuva. [21.]
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3.4 OPC UA:n Tietoturva

Teollisuuden digitalisoituessa kiihtyvalla vauhdilla tietoturvan merkitys korostuu
entisestaan. Tama otettiin huomioon OPC Foundationin maaritellessa uutta
OPC UA -standardia 2000-luvulla. Vaikka OPC Classic ja OPC UA jakavat joi-

tain toiminnallisuuksia, on niilla selvia eroavaisuuksia tietoturvan nakokannalta.

OPC Classic -standardit eivat itsessaan sisalla tietoturvaa osana rajapinta maa-
rittelyita. Sen sijaan Microsoftin COM/DCOM-kommunikaatioprotokolla, jonka
paalle OPC Classic -standardit pohjautuvat, sisaltaa joitain tietoturva ominai-
suuksia. OPC Foundationilla on tiettyja suosituksia COM/DCOM:in tietoturva-
asetusten maarittelylle, mutta naita suosituksia ei ole aina seurattu. Tama joh-
tuu siita, ettd COM/DCOM:in turvallisuusasetusten maarittely on joissain ta-
pauksissa suhteellisen raskas ja paljon ammattitaitoa vaativa tyd. OPC Classic
on tietoturvan suhteen lahes taysin riippuvainen COM/DCOM-protokollasta
seka Microsoft Windows -kayttojarjestelmasta. Vaikka on olemassa kolmannen
osapuolen COM/DCOM-versioita muille kayttojarjestelmille, on hyvin harvinaista
nahda, ettda OPC Classicia kaytetaan muilla kuin Microsoft Windows -kayttojar-

jestelmilla. [22.]

OPC UA -standardi sen sijaan pitaa sisallaan tietoturvatoiminnallisuuksia. Pal-
velin ja asiakas voivat sijaita saman koneen sisalla, tai eri puolilla maapalloa,
jonka vuoksi OPC UA -standardia maaritellessa tietoliikenteen suojaaminen oli
korkealla prioriteettilistalla. OPC UA, toisin kuin OPC Classic, mahdollistaa eri
kommunikaatioprotokollien ja kayttojarjestelmien kaytén. Taman vuoksi OPC
UA maarittelee tietoturvallisuustason tiedonsiirtotason ylapuolelle. Tama pitaa
huolen siita, etta vaikka uusia tiedonsiirtotapoja lisdtaan pinon alimmalle tasolle,
pysyy tietoturva ennallaan. [22.] Kuvassa 11 on havainnollistettu OPC UA -pino,
sen tasot ja tiedonsiirto tasojen valilla.
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Kuva 11. OPC UA -pinon (stack) yleiskuva, jossa nakyy turvallisuustaso. [23.]

Turvallisuustason ylapuolella sijaitsee serialisointitaso, joka koodaa lahtevat
viestit ja valittaa ne turvallisuustasolle tai vastaanottaa turvallisuustasolta saa-
puvat viestit ja dekoodaa ne. Turvallisuustaso suojaa lahtevat viestit, joko alle-
kirjoituksella (Sign) tai salauksella ja allekirjoituksella (Sign and Encrypt) riip-
puen kayttajamaarittelyista. Haluttaessa suojauksen voi kytkea myos pois
paalta. Suojausta ei valttamatta tarvita joissain tapauksissa, esimerkiksi sulje-
tuissa verkoissa. Turvallisuustaso valittaa lahtevan, tyypillisesti salatun viestin
tiedonsiirtotasolle, joka kasittelee viestit ja lisaa niihin otsikot, jotka kertovat mm.

viestin pituuden ja tyypin. [12.]

OPC UA:n sovellustaso ja tietoliikennetaso pitavat myos sisallaan omat turvalli-
suustoiminnallisuutensa. Taman lisaksi on panostettu osapuolien valiseen tun-

nistautumiseen, jossa kaytetaan hyvaksi erilaisia salauksia ja tunnuksia.

OPC UA on alusta lahtien maaritelty tietoturvallisuusmielessa tayttamaan teolli-
suuden sille asettamat vaatimukset. Taman takia tietoturvatoiminnallisuudet on

integroitu standardiin. Tama tekee OPC UA:sta huomattavasti turvallisemman
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vaihtoehdon kuin edeltajastaan, joka on riippuvainen muista teknologioista tieto-

turvallisuutensa ja toiminnallisuutensa suhteen.

4 Automaatio- ja tietoliikenneverkkojen dokumentointi

Tervakosken tehtaalla suoritettiin kevaalla 2023 merkittavia automaatioverkon
parannustoita. Tyot liittyivat padasiassa koko ajan laajenevaan automaatiojar-
jestelmien tiedonsiirron tarpeeseen ja taman tiedon turvaamiseen. Merkittava
tyd oli myés OPC-rajapintojen uusintaprojekti littyen DCOM-tietoturvakoven-
nuksiin. Naita toita, seka tulevaisuuden kunnossapitoa, laajennuksia ja projek-
teja tukemaan luotiin tehtaalla uusi tietoliikenteen runkoverkkojen dokumentaa-

tiojarjestelma.

4.1 Dokumentaatio

Lahtotilanteessa tehtaan tietoliikenneverkoista oli kertynyt vain vahan dokumen-
taatiota. Ennen projektia kuituverkkojen dokumentaatio koostui kartasta, josta
kavi ilmi valokuitukaapelointi jakamoiden valilla. Taman lisaksi osasta jaka-
moista oli laadittu kytkentalistat. Nama kytkentalistat olivat formaatiltaan huonot
kayttotarkoitukseen ja niiden sisaltama tieto vajavaista. Kytkentalistoja oli vain
yksi kappale koottuna yhteen kansioon, ja kansiolla ei ollut vakituista sijaintia
tehtaalla. Tehtaan suunnitteluosasto, sahko- ja automaatiokunnossapito, seka
IT-osasto olivat samaa mielta siita, etta tietolikenneverkkojen dokumentaatio
olisi tehtaan kannalta tarkea uudistaa. Dokumentaation kehitystyo rajattiin tieto-
likenteen runkoverkkoon tyon laajuuden hillitsemiseksi. Runkoverkko sisaltaa
yritys- ja automaatioverkon yhteyksia. Runkoverkko koostuu paaasiassa jaka-
moista ja palvelinhuoneista. Runkoverkon jakamoiden ja muiden osien valiset

yhteydet on toteutettu paaasiassa valokuitukaapeloinnilla.

4.2 Dokumentaation kehittaminen

Tietoliikenneverkkoja lahdettiin kehittamaan suunnittelu-, kunnossapito- ja IT-
osaston yhteistyona. Tarkeaa oli, etta uusi dokumentaatio palvelisi kaikkia sen
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kayttajia mahdollisimman hyvin. Dokumentaation tulisi olla helppokayttdinen ja
dokumentaatioon tulisi olla helppo ja nopea paasy. Uuden dokumentaation olisi
oleellista tukea tietoliikenneverkkojen laajentumista tulevaisuudessa. Dokumen-
taatio oli siis parasta tehda sahkoisena tayttamaan nykyajan vaatimukset muun
teknisen dokumentaation tapaan. Kunnossapidon ja poikkeustilanteiden vuoksi

oli kuitenkin oleellista my0s yllapitaa fyysista dokumentaatiota.

4.2.1 Dokumentaation sahkoistaminen

Uutta dokumentaatiota lahdettiin tekemaan siirtdmalla ensin vanhat kytkentalis-
tat seka jakamo- ja laitetiedot kasin sahkoiseksi. Ennen tata kaytiin lapi vanhaa,
jo olemassa olevaa dokumentaatiota tietoliikenneverkoista. Taman jalkeen do-
kumentaation sisaltda varmistettiin ja selvitettiin suorittamalla tarkastuskierrok-
sia ja -kaynteja jakamoilla seka muilla verkon osilla. Tieto koottiin taulukkoon
niin, etta jokainen taulukon rivi kuvasti yhta kuitukaapelointilinkkia tehtaalla. Ri-
ville listattiin kaikki mahdollinen tieto kuidusta, kuten kuitu- ja kaapelityypit, jaka-
mot, paneelit, litinnumerot seka laitteet, joiden valilla yhteys on. Jokaiselle kui-
tukaapelille ja kuidulle luotiin omat tunnisteet. Joissain tapauksissa kuiduille li-
sattiin erinaisia oleellisia lisatietoja esim. reitityksesta, kuidun paattamisesta ja

kuidun, kaapelin tai laitteen kunnosta.

4.2.2 Tietokanta

Projektin suunnitteluvaiheessa lahdettiin miettimaan uuden dokumentaation
muotoa ja kayttoa. Tyoryhma paatyi siihen lopputulokseen, etta tietokantapoh-
jainen ratkaisu toisi paljon hyotyja projektin eri osapuolille. Tietokannan hyodyn-
taminen dokumentoinnin tydkaluna mahdollistaisi monipuolisia toiminnallisuuk-

sia kaikille projektin osapuolille.

Kun aikaisempi dokumentaatio oli siirretty sahkoiseksi, lahdettiin yhteistyossa
IT-osaston kanssa luomaan tietokantaa sahkdisen dokumentaation pohjalta.
Tietokantaa varten luotiin Excel-pohjainen "masterdatan” kayttdliittyma. Kaytto-

liittyman avulla saadaan hallinnoitua tietokannan sisaltéa lisaamalla,
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poistamalla ja muokkaamalla runkoverkon tietoja. Tietokanta poimii kayttoliitty-
maan tehdyt paivitykset ja paivittaa ne kantaan. Kayttoliittyman pohjaksi valikoi-
tui Excel, koska se oli kaikille osapuolille ennestaan tuttu ja helppokayttdinen

sovellus.

Tietokannan kautta saadaan valitettya automaattisia ilmoituksia ja tietoja tietolii-
kenneverkon vikatiloista ja kapasiteetista halutuille tahoille. Tietokanta mahdol-
listaa vikarekisterin yllapidon, jolla saadaan seurattua tietoliikenneverkon vi-
kaantumisia hyvin tarkasti tulevaisuudessa. Tietokannan kautta saadaan myos
tietoa verkon laajentamistarpeista ja tamanhetkisesta koosta seka sen kautta
saadaan hyva yleiskuva verkon tilasta. Tietokanta mahdollistaa myos automaat-
tisesti paivittyvan tulostettavan dokumentaation, jota ei olisi tydlas yllapitaa. Jat-
kossa eri tahot voivat laatia omiin kayttotarkoituksiinsa sopivia dokumentaa-
tiopohjia, joihin saadaan koko ajan paivittyvaa tietoa verkon tilasta, laitteista ja

yhteyksista.

Tietokantaratkaisu tukee suunnittelu- ja IT-osastojen verkkosuunnittelua seka
mahdollistaa monipuolisten verkon kunnossapito-, suunnittelu- ja analyysityoka-

lujen kehittamisen tulevaisuudessa.

4.2.3 Fyysinen dokumentaatio

Fyysista dokumentaatiota varten luotiin yhdessa kunnossapidon asentajien

kanssa uudet pohjat runkoverkon kaapeloinnin ja kytkentdjen dokumentaatiolle.
Dokumentaatiota suunnitellessa oli tarkeaa ottaa huomioon sen kayttajien mieli-
piteet. Talla saavutettaisiin paras lopputulos ja helppokayttoisin dokumentaatio.

Kaapeloinnin ja kytkennan dokumentaatiosta tulisi kayda ilmi

e jakamon tunnus

e jakamon sijainti tehtaalla

e jakamon sahkonsyotto
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e kuitupaneelin tunnus

e kytkennat

o kytkentaan liittyvat laitteet ja jarjestelmat

¢ laitteiden tunnukset, seka mahdolliset huomiot ja vikatilat

e kaapeloinnin tyyppi

e kuitukaapeloinnin reitti, jos mahdollista

mahdolliset kaapelin vikatilat.

Dokumenttien tuli olla niin selkeita, etta tehtaan verkkoihin perehtymatonkin
alan ammattilainen niita tarvittaessa ymmartaisi. Taman takia dokumentaatiosta
tuli kayda ilmi jakamoiden tunnusten lisaksi jakamon sijainti tehtaalla. Jakamon

sahkonsyotto lisattiin dokumentaatioon sahkonjakelun poikkeamien varalta.

4.2.4 Yhteyskartta

Jo ennen projektia oli olemassa karttapohjainen kuva jakamoiden valisista kui-
tuyhteyksista tehtaalla. Tama kuva on tehokas ja helppo tapa kuvata tehtaan
kuituverkkoa ja on todettu toimivaksi. Taten tata dokumentaatiota ei lahdetty uu-

simaan taman tyon yhteydessa. Yhteyskarttaan paivitettiin kdynnissa olevien
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automaatioverkon laajennusprojektien uusia yhteyksia, paivitettiin reitityksia,

seka pohjakuvaan lisattiin uusia rakennuksia ja laajennuksia.

Kuva 12. Havainnollistava esimerkkikuva yhteyskartasta. Kuva ei turvallisuus-

syista vastaa todellisuutta.

5 Yhteenveto

Insindorityon tavoitteena oli tutustua automaatioverkkojen ja OPC-teknologian
teoriaan seka kehittaa Tervakosken tehtaan tietoliikenneverkkojen dokumentaa-
tiota. Tiedonhankinta teoriaosuutta varten sujui paaasiassa ongelmitta hyvien
lahteiden ansiosta. Tyon yhteydessa paasin hankkimaan tarkeaa tietoa ja koke-
musta teollisuuden tietoliikenneverkoista, joka oli itselle entuudestaan vieras

osa-alue.

Tyon yhteydessa paasin myos kehittdmaan tehtaalle uutta dokumentaatiojarjes-
telmaa. Uuden jarjestelman rakentaminen lahes tyhjasta oli mieluisa kokemus,
jonka aikana paasin hankkimaan kokemusta tehtaan eri osastoista ja toimin-
noista. Kyseessa oli monialainen projekti, jossa paasin tutustumaan tehtaan
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sahko-, automaatio- ja tietotekniikan toimintoihin. Tama oli arvokasta koke-
musta, silla nama eri osa-alueet tulevat tulevaisuudessa riippumaan toisistaan

entistd enemmissa maarin.

Tyon tuloksena syntynyt jarjestelma on kerannyt alusta alkaen paljon mielen-

kiintoa eri osapuolilta, mika havainnollistaa sen tarkeytta. Jarjestelma tulee ole-
maan keskeisessa osassa tukemassa tehtaan automaatiojarjestelmien suunnit-
telua ja kunnossapitoa aikana, jolloin prosessienohjaus digitalisoituu kiihtyvalla

vauhdilla. Jarjestelman kehitystyota jatketaan edelleen.
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