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1 JOHDANTO

Ohjelmistoriippuvuudet ovat tarked osa nykypdivan ohjelmistokehitysta.
Riippuvuuksien kayttd nopeuttaa ja helpottaa kehitystydtda sen sijaan, etta

kehittdjat kirjoittaisivat kaiken koodin alusta itse.

Riippuvuuksien jatkuvasti kasvava maarda nykyaikaisissa ohjelmistoprojekteissa
johtaa siihen, etta ne jaavat helposti paivittamatta. Vanhentuneet riippuvuudet
voivat aiheuttaa tietoturva-aukkoja, mitka voivat johtaa tietomurtoihin ja muihin
tietoturvahairidihin. Lisdksi vanhentuneet riippuvuudet voivat aiheuttaa

suorituskykyongelmia.

Riippuvuuksien manuaalinen paivittaminen on aikaa vievaa ja tyolasta
ohjelmistokehityksessa. Ongelman ratkaisemiseksi on kehitetty

automaatiotyokaluja, joilla riippuvuuksien yllapito ja paivittaminen on helppoa.

Renovatebot on yksi avoimeen lahdekoodiin perustuva ohjelmistoriippuvuuksien
pdivityksen automatisoimiseen tahtaava tyokalu, jonka kayttdé on kasvattanut

suosiota ohjelmistokehitysyhteisdssa.

Taman opinndytetyon tarkoituksena on tutkia Renovatebotin kdyttoonottoa ja
kayttoa organisaatiossa seka antaa kattava kasitys sen ominaisuuksista ja arvioida
sen vaikutuksia ohjelmistokehitysprosessiin ja toimintaan. Insin6orityo
toteutettiin Wartsila Oyj:lle. Wartsila on vuonna 1834 perustettu suomalainen

konepajateollisuutta harjoittava porssiyhtio. /22/



2 OHIJELMISTOPROJEKTIT

Ohjelmistoprojektit ovat vallanneet modernin digitaalisen maailman ja niiden
avulla on rakennettu kaikki henkilokohtaisista laitteista kehittyneimpiin
liiketoimintajarjestelmiin. Kun innovatiivisten ja tehokkaiden
ohjelmistoratkaisujen kysynta kasvaa jatkuvasti, vaikuttaa se ohjelmistoprojektien

laajuuteen.

Ohjelmistokehityksen aikana kaytetdaan erilaisia tyokaluja, menetelmia ja
lahestymistapoja. Ohjelmistoprojektit koostuvat erilaisista komponenteista, jotka
vaikuttavat niiden yleiseen rakenteeseen ja toimivuuteen. Ndiden komponenttien

hallitseminen on olennaista ohjelmistokehityksessa.

2.1 Versionhallinta

Versionhallinta on nykyaikaisen ohjelmistokehityksen yksi tarkeimpia tyévalineita.
Versionhallinta on jarjestelmad, jonka avulla kehittdjat voivat seurata projektin
muutoksia ajan mittaan. Jarjestelma luo muutoksista versiota, jonka avulla

kehittajat voivat tarvittaessa palata projektin aikaisempaan versioon. /7/

Yksinkertaisimpia versionhallintatapoja on kopioida tiedostoja toiseen

hakemistoon. Tama ldhestymistapa on yleinen, mutta hyvin virhealtis. /7/

Ensimmadiset versionhallintajarjestelmat olivat paikallisia. Kehittdjilla oli
tietokoneella yksinkertainen tietokanta, johon tallennettiin versioita projektista.
Yksi isoimmista ongelmista, jonka kehittdjat kohtasivat, oli yhteistyd muiden

kehittajien kanssa. /7/

Suosioon nousi taman jdlkeen keskitetyt versionhallintajarjestelmat. Nama
mahdollistivat tehokkaamman kehittdjien valisen yhteistyon. CVCS, kuten
Subversion ja Perforce, luotti yhteen keskitettyyn palvelimeen, joka tallensi

projektiin tehtyjen muutosten historian. Vaikka CVCS paransi yhteistyotd ja



mahdollisti tehokkaamman muutosseurannan, oli yksi keskitetty palvelin

mahdollinen haavoittuvuus ja kompastuskivi. /7/

Lopuksi kehitettiin hajautetut versionhallintajarjestelmat, joka ratkaisi CVCS:n
puutteet. DVCS, kuten Git ja Mercurial, antoivat kehittdjille mahdollisuuden pitaa
useita erillisia tietovarastoja (engl. repository), jotka voitiin synkronoida
keskenaan. Jokaisella kehittajalla on kopio tietovarastosta, mukaan lukien koko
tietovaraston historia. DVCS:lla on useita etuja, mukaan lukien nopeus, paremmat

yhdistamisominaisuudet seka riippumattomuus yhdesta tietovarastosta. /7/

Viime vuosina versionhallinta on kehittynyt jatkuvasti uusien tyodkalujen ja
tyonkulkujen (engl. workflow) myo6ta. Jatkuvasta integroinnista ja julkaisemisesta
(CI/CD) on tullut vakiokdytanto ohjelmistokehityksessd, ja versionhallinta on
ratkaisevassa roolissa ndissa tyonkuluissa. Pilvipohjaisista versionhallinta-
alustoista, kuten GitHub, GitLab ja BitBucket, on tullut suosittuja, silla ne tarjoavat

kehittajille erilaisia yhteistyo- ja automaatiotyokaluja.

2.2 Ohjelmistoriippuvuudet

Useimmat ohjelmistoprojektit ovat nykyaan riippuvaisia ulkoisista kirjastoista
toimiakseen — tdta yhteyttd kutsutaan ohjelmistoriippuvuudeksi. Riippuvuudet
ovat keskeinen osa nykyajan ohjelmistokehitysta ja oikeiden riippuvuuksien kaytto
takaa ohjelmiston sujuvan toiminnan, seka niiden avulla kehittdjien ei tarvitse

hukata aikaa tietyn ominaisuuden kehittamiseen, ettd ohjelmisto toimii.

Proseduuriohjelmoinnin ja ohjelmointikielten, kuten FORTRAN, COBOL ja Algol,
kehitys  1950-luvun  lopulla ja  1960-luvulla  vaikutti  merkitsevasti
uudelleenkaytettdvan koodin ja kirjastojen kasitteen popularisointiin. Nailla
ohjelmointikielilld oli ominaisuuksia, kuten alirutiineja ja proseduureja, jotka

auttoivat modulaaristen ja uudelleenkaytettavien ohjelmistojen luomisessa. /10/

Olio-ohjelmoinnin yleistyesss, ohjelmistoriippuvuudet tulivat yha

merkitsevammiksi. Olioldhtoinen suunnittelu mahdollisti



ohjelmistokomponenttien luomisen, joita voitiin kayttada wuudelleen eri

projekteissa korostaen riippuvuuksien merkitysta ohjelmistokehityksessa. /11/

Ohjelmistoriippuvuudet ovat siis tarkeda osa nykyaikaista ohjelmistokehityst3,
koska ne mahdollistavat koodin uudelleenkdayton. Naiden riippuvuuksien hallinta
on erittdin tarkeaa ohjelmistoprojektien turvallisuuden ja yllapidettavyyden

kannalta.
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3 DEVOPS

DevOps-toimintamalli juontaa juurensa 2000-luvun loppupuolelle, jolloin IT-
toiminnot ja ohjelmistokehitysyhteisét olivat huolissaan alan “tappavan tason
toimintahairiostd”. Ongelmana oli perinteinen ohjelmistokehitys, joka erotti
kehittdjat ja heita tukevat tyontekijat. DevOps-liikkeen alkaessa, tavoitteena oli
yhdistda nama toiminnot, seka virtaviivaistaa ja optimoida ohjelmistokehityksen

eri vaiheita. /20/

Kehitys yleensa sisaltda ohjelmoinnin, testauksen ja laadunvarmistuksen, kun taas
operaatioihin kuuluvat kayttoonotto, jarjestelman- ja tietokantojenhallinta.

llImaus "DevOps” on yhdistelma sanoista “Development” ja “Operations”. /21/

Toimintamallin perustarkoituksena on parantaa ohjelmistojen toimituksen

tehokkuutta kehitystyosta tuotantoon.

Jatkuvat operaatiot

Jatkuvat operaatiot sisadltavat menetelmia, jotka perustuvat iteratiiviseen
ohjelmistokehityksen lahestymistapaan, jossa muutoksia tehdaan jatkuvasti ja

viedd3n tuotantoon heti, kun ne ovat valmiita. /13/

Jatkuva integrointi tarkoittaa, ettd kehittdjat pitavat ohjelmiston ajan tasalla ja
julkaisuvalmiina niin usein kuin mahdollista. Tama voi sisdltdd uusien
ominaisuuksien tai korjausten kehittamisen seka niiden integroinnin ohjelmistoon
kokonaisuutena. Ohjelmiston eri osien validoimiseksi suoritetaan perusteellinen
testaaminen, mukaan lukien yksikko-, integraatio- ja toimintatestit. Nama testit
eivdt ainoastaan varmista, ettd yksittdiset komponentit toimivat oikein, vaan
myos, ettd koko jarjestelma toimii tarkoitetulla tavalla, kun komponentit

yhdistetaan. /13/

Jatkuva toimitus ja julkaiseminen ovat ldheisesti toisiinsa liittyvia prosesseja

ohjelmistokehityksessd, ja ne ndahdaan usein kahtena erillisend, mutta toisiinsa
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liittyvana vaiheena. Molemmat prosessit sisaltavat siirtymisen

kehitysymparistosta testaukseen ja lopulta tuotantoon. /13/

Jatkuvassa toimituksessa otetaan julkaisuvalmis ohjelmisto manuaalisesti
kayttdéon tuotantoon perusteellisen tarkistamisen jalkeen. Manuaalinen tarkistus
on hyddyllinen sellaisten ominaisuuksien kohdalla, joita on vaikea automaattisella
testaamisella testata, kuten kayttoliittyman kaytettavyytta. Tama kuitenkin lisaa
kehittdjien tyomaaraa, mika tekee jatkuvasta julkaisemisesta paremman

vaihtoehdon joissakin olosuhteissa. /13/
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4 RIIPPUVUUKSIEN HALLINTA

Ohjelmistoriippuvuuksien  hallinta on  olennainen  osa  nykyaikaista
ohjelmistokehitystd. Tehokas riippuvuuden hallinta varmistaa, etta
ohjelmistoprojektit pysyvat vakaina, turvallisina ja yllapidettaving, ja samalla
kehittdjat voivat hyddyntaa olemassa olevaa koodia ja kirjastoja tuottavuuden

parantamiseksi.

4.1 Haavoittuvuudet

Ohjelmistokehityksen haavoittuvuudet ovat ohjelmisto- tai laitteistokoodin
puutteita tai haavoittuvuuksia, joilla voi olla negatiivinen vaikutus tietoturvaan ja
eheyteen. Haavoittuvuudet ovat merkittava huolenaihe avoimen lahdekoodin
ohjelmistoprojekteissa. Pahimmassa tapauksessa haavoittuvuuksia sisaltava

riippuvuus altistaa ohjelmiston hyokkayksille. /9/

Ohjelmistoriippuvuudet voivat sisdltda haavoittuvuuksia vuosia ennen kuin ne
huomataan ja korjataan. Ongelman monimutkaisuus ja vakavuus vaikuttaa

korjaamiseen. /9/

Logdj

Joulukuussa 2021, Apache Software Foundationin kehittamassa lokikirjasto
Log4j:ssa huomattiin merkittava haavoittuvuus. CVE-2021-44228, joka tunnettiin
nimella ”Log4Shell”, oli haavoittuvuus, joka salli koodin etdsuorittamisen.
Hyokkaajat pystyivat hyddyntamaan haavoittuvuutta ja mahdollisesti saada

hallintaansa kirjastoa kayttavia jarjestelmia. /12/

Log4Shell oli haavoittuvuus Log4j:n versioissa 2.0-2.14.1. Ongelma johtui siita,
miten kirjasto kasitteli JNDI (Java Naming and Directory Interface) -hakuja
lokiviesteissa. Hyokkaajat pystyivat luomaan syétemerkkijonon, joka laukaisi JNDI-

haun, mika johti koodin etasuorittamiseen, kun kirjasto kasitteli lokiraporttia. /12/
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24. Marraskuuta 2021 Alibaba Cloud Security -tiimin asiantuntijat [0ysivat
haavoittuvuuden ja ilmoittivat siitd Apache Software Foundationille. Pian sen
jalkeen kyberturvallisuusyrityksen Lunasec asiantuntijat paljastivat

haavoittuvuuden 9. Joulukuuta 2021. /12/

Saatuaan haavoittuvuusraportin Apache Software Foundation ryhtyi kehittdamaan
korjausta ongelman korjaamiseksi. 10. Joulukuuta 2021 julkaistiin Log4j-versio

2.15.0, joka sisalsi korjaustoimen Log4Shell-haavoittuuteen. /12/

Tama on taydellinen esimerkki mahdollisista vaaroista, joita voi syntyd avoimen
lahdekoodin laajalti kdytettyjen kirjastojen haavoittuvuuksista ja kuinka tarkeaa

on etta projektien riippuvuudet pidetdan ajan tasalla.

4.2 Automaattiset ohjelmistoriippuvuuksien hallintatyokalut

Riippuvuuksien ajan tasalla pitamisen tarkeytta ohjelmistoprojekteissa ei voi
vahatell3, silla se takaa ohjelmiston vakauden, turvallisuuden ja yllapidettavyyden.
Automaattiset riippuvuuden hallintatyokalut ovat nousseet pakolliseksi
ratkaisuksi, joka tarjoaa kehittdjille etuja, jotka auttavat vyllapitdmaan

ohjelmistoprojektien riippuvuuksia.

Renovatebot

Renovatebot on yksi tallainen tyokalu, joka auttaa ohjelmistoriippuvuuksien
hallinnassa. Renovatebot on avoimeen lahdekoodiin perustuva automaattinen
tyokalu, jonka tarkoituksena on helpottaa ohjelmistoprojektien riippuvuuksien
pdivittamista ja yllapitoa. Sen paarooli on seurata projektiriippuvuuksia, l6ytaa
vanhentuneita tai haavoittuneita kirjastoja ja l|dhettda pyynt6ja niiden

paivittamiseksi automaattisesti. /3/

Renovatebot tarjoaa useita haluttuja ominaisuuksia, jotka vastaavat nykyaikaisten
ohjelmistokehitysprojektien tarpeisiin. Joitakin Renovatebotin merkittavia

ominaisuuksia ovat mm. /3/
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e Automaattiset riippuvuuksien paivitykset.
e Konfiguroitavia ominaisuuksia, mm. Paivitysstrategia.
e Tuki laajalle valikoimalle ohjelmointikielia ja paketinhallintaohjelmia.

e Integrointi suosittujen CI/CD-alustojen kanssa.

Renovatebot ei ole ainoa tydkalu markkinoilla riippuvuuksien hallintaan, joten
muihin vertaaminen on myds tarkeaa. Joitakin suosittuja vaihtoehtoja olivat mm.

Dependabot ja Snyk.

Dependabot

Githubin vuonna 2019 hankkima riippuvuuden hallintatyokalu, joka tarjoaa
riippuvuuspadivityksia eri kielille ja paketinhallintaohjelmille. Vaikka Dependabot
on suosittu ja jakaa samoja ominaisuuksia Renovatebotin kanssa, siitd puuttuu

tiettyja konfigurointivaihtoehtoja, tuettuja kielia ja paketinhallintaohjelmia. /14/

Snyk

Tietoturvaan keskittyva riippuvuuden hallintatydkalu, joka tarjoaa automaattisia
padivityksia ja haavoittuvuustarkistuksia. Snyk on erinomainen tydkalu, mutta
valitettavasti se on vahemman  monipuolinen kuin  Renovatebot
konfigurointivaihtoehtojen suhteen ja jotkut ominaisuudet vaativat maksullisen

tilauksen. /15/

Renovatebot tunnistaa projekteissa kdytetyt riippuvuudet ja niiden versiot. Tama
prosessi vaihtelee ohjelmointikielen ja paketinhallinnan mukaan. Skannaamisen
aikana Renovatebot etsii tiettyja tiedostoja, nimeltddan ”package files”, jotka
sisaltavat erilaista tietoa projektista, mm. Riippuvuuksista. Esimerkkeja eri

ohjelmointikielten pakettitiedostoista: /3/

e JavaScript: package.json (npm/Yarn).
e Java: pom.xml (Maven) tai build.gradle (Gradle).

e Python: requirements.txt (pip) tai Pipfile (Pipenv).
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e Ruby: Gemfile (Bundler).

e PHP: composer.json (Composer).

Renovatebot tukee myds Dockeria, Microsoftin kehittdmaa Bicepia ja Googlen

kehittamaa Bazelia.

Kun projektissa olevat riippuvuudet ja niiden versiot on analysoitu, Renovatebot
etsii uusimmat saatavilla olevat versiot riippuvuuksista. Prosessi lahettaa kyselyn
asianmukaiseen pakettirekisteriin tai rajapintaan pakettitietojen saamiseksi.
Taman jdlkeen jasennetdaan saadut tiedot maarittadkseen kunkin riippuvuuden
uusimman version ottaen huomioon tekijat, kuten julkaisua edeltavat versiot,

vanhentuneet versiot ja versiointimallit (esim. semanttinen versio). /3/

Renovatebot luo vetopyynnot jokaiselle riippuvuuspaivitykselle maaritettya

paivitysstrategiaa ja konfigurointia noudattaen.

Haaroitus

Branching, eli haaroittuminen, on versionhallintajarjestelmien perusominaisuus.
Se mahdollistaa itsendisten kehityspolkujen luomisen joiden avulla kehittdjat
voivat tyoskennelld eri ominaisuuksien, virheenkorjausten tai kokeilujen parissa

vaikuttamatta "master” haaraan. /7/

"Master” haara, jota yleisesti kutsutaan myds “main” haaraksi, on oletus- ja
ensisijainen haara versionhallintajarjestelmissa. Se tyypillisesti sisaltaa uusimman
ja vakaimman version projektista. Pddhaara on lahtékohta kaikille myohemmille

haaroille, jotka muodostetaan ohjelmistokehitysprosessin aikana. /7/

Muutosten sisallyttamistd yhdestd haarasta toiseen kutsutaan yhdistamiseksi
(engl. merging). Kun ominaisuus- tai virheenkorjaushaara katsotaan valmiiksi ja
vakaaksi, se voidaan yhdistda takaisin padhaaraan integroimalla muutokset
koodikantaan. Tama vaihe voi my0s sisaltaa ristiriitojen ratkaisemisen, jos samoja

koodin osia on muokattu molemmissa haaroissa. /7/
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Vetopyynto

Pull request, eli vetopyyntdé on ominaisuus, jolla ehdotetaan ja arvioidaan
muutoksia koodikantaan ennen muutosten sisdllyttamista kohdehaaraan.
Vetopyynnot auttavat yllapitdamaan koodin laatua ja helpottamaan tiimiviestintaa

ja yhteistyota.

Versionhallintajarjestelmissd vetopyynnoét toimivat vertaamalla ehdotettujen
muutosten haaraa, padhaaraan. Nadiden haarojen viliset erot nakyvat, kun
kehittdja tekee vetopyynnon, jossa korostetaan paahaarassa tehtyja lisdyksia,

poistoja tai muutoksia.

Renovatebotin kdayttéonotto

Renovatebot on monipuolinen tyodkalu, joka tarjoaa monenlaisia tapoja
kayttoonottamiseen haluamastasi alustasta, hostausymparistosta ja tyonkulusta
riippuen. Jos kaytossa on esimerkiksi Github, helpoin tapa aloittaa Renovatebotin

kaytto on asentaa Renovate Github -sovellus tietovarastoon.

Voit myds hostata Renovatebottia itse omassa infrastruktuurissa, mika tarjoaa
enemman hallintaa ja joustavuutta sen toiminnalle. Tama vaihtoehto sopii
parhaiten esimerkiksi BitBucket Serverille tai Azure DevOpsille. Voit hostata
Renovatebottia itse kayttamalla virallista Docker -nakoistiedostoa tai asentaa sen
paketinhallintaohjelma npm:n avulla. Konfigurointi tehddan config.js tiedostolla
tai ymparistomuutujia kdyttden ja Renovatebotin suorittaminen saanndllisin

valiajoin onnistuu mm. Cronjobilla. /3/

Cronjob, on aikapohjainen tyokalu, jota kaytetdadan yleisesti Unix-tyyppisissa
kayttojarjestelmissa. Cronia kdytetdan automatisoimaan toistuvia tehtavia, kuten
komentosarjojen suorittamista tai tietojen varmuuskopiointia suorittamalla

komentoja tietyin valiajoin. /18/
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Kun Renovatebot on kaytdssa, tarvitsee se kirjoitusoikeudet projektiin
kdytettdavassa versionhallintajarjestelmdssa. Kuvassa 1 on Renovatebotille

annettu kirjoitusoikeudet projektiin BitBucket-versionhallintajarjestelmassa.

Repository permissions Add user or group

Repository permissions allow you to extend access to users and groups beyond those that are already granted by project permissions. Learn more
about using repository permissions.

Public access

Allow public access to this repository

Permissions
Permissior Type Search

Repository admin ¥  Repository write ¥  Repository read X v All v Q

1 results shown

Name Permission Actions

Write

@ IM RenovateBot
asitory

Kuva 1. Renovatebotin oikeudet projektissa

Kayttdjan valittua projektit, joihin haluaa Renovatebotin integroituvan, avaa
Renovate ensimmaisen vetopyynndn asetusten maarittamista varten. Kuvassa 2
olevassa vetopyynndssa nakyy, mita pakettitiedostoja Renovate on tunnistanut ja

minkalaisia muutoksia se aikoo tehda konfiguroinnin perusteella.
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Configure Renovate

Overview Diff Commits Builds

@ IM RenovateBot created a pull request 13 Apr 2023
Welcome to Renovate! This is an onboarding PR to help you understand and configure settings before regular Pull Requests begin.

° To activate Renovate, merge this Pull Request. To disable Renovate, simply close this Pull Request unmerged.

Detected Package Files

* Dockerfile (dockerfile)

e _teamcity/pom.xml (maven)

* scripts/release_notes/requirements.txt (pip_reguirements)
Configuration Summary

Based on the default config's presets, Renovate will:

Start dependency updates only once this onboarding PR is merged

Enable Renovate Dependency Dashboard creation.

If Renovate detects semantic commits, it will use semantic commit type fix for dependencies and chore for all others.

.

lgrore node_modules, bower_components, vendor and various test/tests directories.

.

Autodetect whether to pin dependencies or maintain ranges.

Rate limit PR creation to a maximum of two per hour.

.

Limit to maximum 10 open PRs at any time.

Group known monorepo packages together,

Use curated list of recommended non-monorepo package groupings.

.

A collection of workarounds for known problems with packages.

If automerging, push the new commit directly to the base branch (no PR).

Use curated list of recommended non-monorepo package groupings.

.

Disable Renovate Dependency Dashboard creation.

apolle-server packages became scoped

babel-eslint was renamed under the @babel scope.

.

cucumber became scoped.

fastify packages became scoped

.

hapi became scoped.

« Jade was renamed to Pug.

joi became scoped under the hapi organization.

joi was moved out of the hapi organization.
* The material-ui monorepo org was renamed from @material-ui to @mui.

e The messageformat monorepo package naming scheme changed from messageFormat-{{package}} -t0- @messageformat/{{package}} .

.

middie became scoped.

.

now was renamed to vercel .

@parcel/css was renamed lightningess.

react-query/devtosls became scoped under the tanstack organization.

react-gquery became scoped under the tanstack organization.

react-scripts supports typescripts since version 2.1.0
« The @IM RenovateBot /pep44@ package was renamed to @renovatebot/pep448 .

« The node-resolve plugin for rollup became scoped.

.

The xmldom package is now published as @xmldom/xmldom .

.

Enable the pre-commit manager.

Kuva 2. Renovatebotin ensimmainen vetopyynt6

Ohjelmistoprojektien versiointi

Semanttinen versiointi, lyhennettynd SemVer, on versiointijarjestelma, joka
kdayttaa jasenneltya muotoa ilmaisemaan ohjelmistojulkaisujen valisten
muutosten laajuuden ja yhteensopivuuden. SemVer kayttdd muotoa:

MAJOR.MINOR.PATCH, esimerkiksi 3.2.1. Jokaisella osalla on merkitys:
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MAJOR-komponentilla tarkoitetaan merkittavia muutoksia, jotka saattavat rikkoa
yvhteensopivuuden aikaisempien paaversioiden kanssa. Pdivitys uuteen
paaversioon saattaa edellyttda muutoksia koodiin. MINOR-komponentilla
tarkoitetaan rikkoutumattomia, taaksepdin yhteensopivia muutoksia, jotka
tarjoavat uusia tai parantavat olemassa olevia ominaisuuksia. Paivityksella ei
pitdisi olla vaikutusta olemassa oleviin ominaisuuksiin. Lopuksi PATCH-
komponentti maarittdaa taaksepain yhteensopivia virheenkorjauksia tai pienia
muutoksia, jotka korjaavat ohjelmistovirheet ilman uusia ominaisuuksia.

Korjauspaivitykset eivat saa vaikuttaa olemassa olevaan koodiin. /16/

Kuten kuvassa 3 huomataan, Renovatebot teki vetopyynnon, jossa haluaa
paivittaa riippuvuuden, joka kayttdaa perustana 1.4.0-versiota. Koska paivitys on
versiosta 1.4.0 versioon 1.4.2, talla tarkoitetaan patch paivitysta, eli paivittdminen

ei vaatisi muutoksia projektin koodiin.

Update dependency com.typesafe:config to v1.4.2

Overview Diff Commits Builds

@ IM RenovateBot created a pull request Yesterday

This PR contains the following updates:
Package Change Age Adoption Passing Confidence

com.typesafeconfig  1.4.9 -> 1.4.2 d -/

/A Dependency Lookup Warnings A\

Warnings were logged while processing this repo. Please check the logs for more information.

Configuration

Schedule: Branch creation - At any time (no schedule defined), Automerge - At any time (no schedule defined).
B Automerge: Disabled by config. Please merge this manually once you are satisfied.

€& Rebasing: Whenever PR becomes conflicted, or rename PR to start with "rebasel”.

@ Ignore: Close this PR and you won't be reminded about this update again.

This PR has been generated by Renovate Bot.

Kuva 3. Renovatebotin vetopyyntd tunnistetuista riippuvuuksista

Renovatebotin konfigurointi tapahtuu renovate.json tiedostossa, joka sijoitetaan

projektin juurihakemistoon.
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Renovate antaa kayttajille paljon vapauksia asetusten maarittamisessa. Yleisimpia
asetuksia ovat mm. Jaetun konfiguraatiotiedoston periminen: jos kdyttdjalla on
monta projektia, joihin halutaan samoja asetuksia, voidaan tehdd jaettu
konfiguraatiotiedosto ja peria se eri tietovarastoissa. Kayttdja voi myos maarittaa
aikataulun, milloin Renovatebotin tulisi juosta, esimerkiksi tydaikojen ulkopuolella
tai ainoastaan viikonloppuisin. Kuvassa 4 on esimerkki tyypillisesta

tiedostorakenteesta.

"extends": ["config:kbase™],
"schedule™: ["after 10pm", "before Sam™],
"automerge™: true,
"automergeType™: "branch",
"packageBules": |
{
"updateTypes™: ["major™],
"automerge™: false

Kuva 4. Tyypillinen renovate.json asetustiedosto

Renovatebotin konfigurointi tehddan jokaiselle tietovarastolle erikseen. Jos
tietovarastoja on useampia, on viisasta tutustua Renovatebotin tarjoamiin

ominaisuuksiin, kuten jaetun konfiguraatiotiedoston periminen.

Renovatebotin jaetun konfiguraation avulla voit kdyttda yhteisia asetuksia useissa
tietovarastoissa. Tama on erityisen hyodyllista, kun hallitaan useita tietovarastoja,
joilla on samanlaiset riippuvuudet tai kaytannot, koska se auttaa sdilyttamaan
johdonmukaisuuden ja vadhentamaan kunkin tietovaraston maarittamiseen

tarvittavaa vaivaa.

Jaettu konfiguraatio yksinkertaistaa asetusten ylldpitoa ja pdivitystad. Kun jaettuun
konfiguraatioon tehddaian muutos, se paivittyy automaattisesti kaikkiin

tietovarastoihin, jotka viittaavat kyseiseen konfiguraatioon.
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Kuvassa 4 olevassa esimerkki konfiguraatiotiedostossa, ”extends”-kenttd on
konfigurointivaihtoehto, jonka avulla perintd yhdestd tai useammasta jaetusta
konfiguraatiosta onnistuu. Renovatebot tarjoaa useita sisddnrakennettuja
esiasetuksia, kuten ”“config:base”, joka koostuu suositeltavista oletusasetuksista.

Kuvassa 5 on esimerkki, kuinka viitataan omaan jaettuun konfiguraatiotiedostoon.

"extends": [
"devop/renovatebot-config: automerge™

1,

Kuva 5. Viittaus omaan jaettuun konfiguraatiotiedostoon

Yksi uusista Renovatebotin ominaisuuksista on nimeltddn “Merge Confidence”,
joka on suunniteltu auttamaan kehittdjia tekemadan tietoisia paatoksia
riippuvuuspaivitysten yhdistamisesta niiden mahdollisen vaikutuksen perusteella
projektin vakauteen. Kuvasta 6 huomataan kirjaston Typesafe Configin ika,
adaptointi, testien lapaisyprosentti ja Renovatebotin luottamus paivitykseen. /3/

Update dependency com.typesafe:config to v1.4.2

Overview Diff Commits Builds

@ IM RenovateBot created a pull request 5 hours ago

This PR contains the following updates:
Package Change Age Adoption Passing Confidence

com.typesafeconfiy  1.4.8 -> 1.4.2 & 1y & [a4% m

Kuva 6. Merge Confidence

Jos Renovatebot tunnistaa, ettd tietovarastossa on useita projekteja, jotka
kayttavat samoja riippuvuuksia, ryhmittelee se paivitykset samaan vetopyyntoon.
Kuvassa 7 on vetopyynto, jossa on 2 eri projektia samassa tietovarastossa, jotka

kayttavat samaa vanhentunutta riippuvuutta. /3/
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Update dependency org.eclipse.jetty.websocket:websocket-client to v9.4.51.v20230217

Overview Diff Commits Builds

@ IM RenovateBot created a pull request 6 days ago
This PR contains the following updates:
Package Change Age Adoption Passing Confidence

[3
=
2

a@a ¢ P} [« B

org.edlipsejettywebsocketwebsocket-dient (source)  9.4.24.v20191120 -> 9.4.51.v20236217

[3
=
2

org.eclipsejettywebsocketwebsocket-client (source)  9.2.0.M8 -> 9.4.51.v20236217

Kuva 7. Paivitysten ryhmittely

Renovatebot on hyddyllinen ja monipuolinen riippuvuuden hallintatydkalu, joka
on suunniteltu helpottamaan ohjelmistoriippuvuuksien paivittamista projekteissa.
Se on suunniteltu kehittdjille ja organisaatioille, joiden on yllapidettava monia
tietovarastoja. Renovate sadstda aikaa ja vahentaa inhimillisten virheiden vaaraa
riippuvuuksien paivityksessa automatisoimalla taman prosessin, mika johtaa

luotettavampiin ja turvallisempiin ohjelmistoprojekteihin.
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5 RENOVATEBOTIN KAYTTO ORGANISAATIOSSA

5.1 Automaatiotydkalun tarve

Iso osa organisaation projekteista kayttaa riippuvuuksia tuomaan ohjelmistoihin
ominaisuuksia, tehostamaan projektien toiminnallisuutta ja nopeuttamaan
kehitysta. Projektien jatkuva kehitys ja riippuvuuksien kasvava maara johtaa ns.
Tekniseen velkaan (engl. technical debt). Kun riippuvuuksia alkaa olemaan
huomattava maara, niiden manuaalinen padivittdminen on hidasta, joten se
jatetaan vyleensa tekemattad. Insindorityon tarkoituksena oli kayttéonottaa
automaatiotyokalu riippuvuuksien hallintaan ja raataloida se eri projektien

tarpeisiin.
5.2 Renovatebotin kayttéonotto ja konfigurointi

Ensimmaisena tehtdavana oli ratkaista, milla projektilla olisi helppoa testata
Renovatebotin toimivuutta ja ominaisuuksia. Paadyimme valitsemaan projektin,
jossa oli kaytossa useita eri pakettitiedostoja, jotta voisimme myods testata

konfigurointia.

Projektissa oli kaytossa Web-serveri nginx, joka oli talla hetkelld ainut mita
halusimme paivittdaa kyseisesta tietovarastosta. Konfiguroinnin avulla pystyimme
kertomaan Renovatebotille, ettd mitdan muita riippuvuuksia emme halunneet
padivittaa paitsi ne, joissa mainitaan “nginx”. Kuvassa 8 on Renovatebotin asetukset

kyseiselle projektille.
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1
"Tzchema": "https://docs.renovatebot.com/renovate-schema. json™,
"extends":y [
"devop/renovatebot-config: automerge™”
].l
"packageRules": [
1
"matchPackagePatterns™: ["*"],
"enabled": false
}.l
{
"matchPackagePatterns™: ["nginx*"],
"enabled": true
¥
]
¥

Kuva 8. Renovatebotin asetukset projektissa

Renovatebotin suoraan kayttédonottaminen projekteihin ilman testaamista on
mahdollisesti vaarallista ja voi aiheuttaa odottamattomia ongelmia.
Testataksemme Renovatebotin kayttoonottoa projekteissa, pystyy
versionhallintajarjestelmissa ottamaan oman kopion tietovarastosta, tata

kutsutaan nimella “forking”.

Haarautuminen

Versionhallintajarjestelmissd, forking eli haarautuminen tarkoittaa erillisen kopion
luomisen olemassa olevasta tietovarastosta. Taman avulla kehittdjat voivat
tyoskennelld uuden kopion parissa itsendisesti vaikuttamatta alkuperdiseen
lahdekoodiin tai projektiin. Haarautuminen tarjoaa turvaverkon kehittdjille,
varsinkin kun tydskennelldan kokeellisten tai riskialttiiden muutosten kanssa.
Haarautumisen ansiosta pystytdan testaamaan Renovatebottia tuottamatta

ongelmia paaprojektiin. /7/

Omien kopioiden luominen BitBucketissa oli hyvin yksinkertaista, valitsemalla
tietovarasto ja tietovaraston sivulta ”“Create fork”. Seuraavassa vaiheessa
annettaan mahdollisuus synkronoida alkuperainen ja kopio, joka tarkoittaa sitd,

ettd alkuperdisen projektin kehittyessa, kopio voi kuitenkin vanhentua ja jattaa
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huomiotta tarkeita paivityksida. Tama pitda kopiosi ajan tasalla. Kyseisella

ominaisuudella ei ole kayttoa tdssa tapauksessa.

Konfigurointi

Renovatebot perusasetuksilla tekee vetopyynnon riippuvuuden paivityksesta ja
riippuen projektin asetuksista, vaatii tama yhden tai useamman kehittdjan
manuaalisen tarkastuksen. Tama tarkoittaa sita, etta kehittdja joutuu ensin etsia
vetopyynnon ja lisata itsensa tarkastajaksi, jonka jalkeen han voi joko hylata tai
hyvaksya vetopyynndn yhdistamisen paahaaraan. Yksi halutuista ominaisuuksista
oli se, etta jokaiseen Renovatebotin tekemaan vetopyyntoon lisattaisiin kehittajat
automaattisesti  tarkastajiksi. Taman  pystyy  tehda Renovatebotin
konfiguraatiotiedostoon tietovarasto kohtaisesti asetuksella ”“reviewers” tai
kayttaa BitBucketin “Default Reviewers” ominaisuutta. Kuva 9 havainnollistaa,

miten oletustarkastajat on lisatty tietovarastoon.

Default reviewers

. . Add default reviewers
Add default reviewers for pull requests to this repository. Learn more

Source branch Target branch Users Approvals required

renovate/* 39 master @ Peralg, Jussi 1

Kuva 9. Tietovaraston oletustarkastajat

Kaikki vetopyynnot, jotka tehdaan renovate etuliitteelld olevista haaraumista,
asettaa BitBucket maaritetyt kayttdjat oletustarkastajiksi. Sama onnistuu myos
Renovatebotin konfiguroinnin kautta, kayttamallda ylld mainittua “reviewers”

asetusta.
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"Sschema": "https://docs.renovatebot.com/renovate-schema.json”,
"reviewers": ["userl", "user2", "user3"]

Kuva 10. Reviewers asetuksen kadytto konfiguroinnissa

Kuvassa 10 on esimerkki, kuinka asetusta voi kdyttdaa. Kummankin ominaisuuden
kdayttaminen vaatii manuaalista tyota. BitBucketin tapauksessa, joudutaan
jokaiseen projektiin erikseen maaritelld oletustarkastajat. Jos kaytdamme
Renovatebotin asetusta, voimme hyodyntada jaettua konfiguraatiota. Jokaisessa
projektissa mihin otamme Renovatebotin kayttéén, peritdaan jaettu

konfiguraatiotiedosto, jossa oletustarkastajat on maaritelty valmiiksi.

Koska Renovatebot tulee kayttéon useampaan tietovarastoon, on niiden
manuaalinen konfigurointi hidasta. Joten tdssa tapauksessa on jarkevinta kayttaa
jaettua konfiguraatiota, silla sen pystyy perimaan niin moneen tietovarastoon kuin
haluaa ja muutokset tarvii tehda vain yhteen paikkaan. Helpoin tapa on tehda uusi

tietovarasto, joka koostuu vain konfiguraatiotiedostosta.

Jotta kehittajatiimit pysyvat ajan tasalla tiimildisten tydskentelystd, on
suositeltavaa kayttaa tahan suunniteltua ohjelmistoa tai alustaa. lJira on
Atlassianin kehittama tehokas projektinhallinta- ja tyénseurantaohjelmisto, jonka
avulla tiimit pystyvat organisoimaan tyotaan tehokkaasti. Jiran avulla voidaan
jakaa suuret projektit pienempiin, paremmin saavutettavissa oleviin tehtaviin. Jira
tarjoaa mahdollisuuden jakaa tehtavia, hallita tehtdvien suorittamista ja seurata
tiimin jasenten tyokuormia. Kuvassa 11 on lippu Renovatebotin tietovaraston

tekemiseen. /23/
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! JAC-27035

[ Create a new repository for Renovatebot config

# Edit Q Add comment Assign  Mare ¥

~ Details
Type: Task Unresolved
0 - To Be Defined None
Affects Version/s: MNone
Component/s: MNone
Labels: Renovatebot
Verification method: Manual test
Marine Teams:

tory Points: 1

Iteration 19.4

~ Description

Create a new repository for our shared configuration that we will use with Renovatebot
Acceptance criteria:

» Repository has a renovate-config json

Kuva 11. Jira lippu tietovaraston tekoon

Jokaisella Jira projektilla on yksiléllinen avain, joka toimii kyseisen projektin
tunnisteena. Esimerkiksi kuvassa 11 olevassa lJira-lipussa avaintunniste "JAC-
27035” tarkoittaa, ettd kyseiseen projektiin on luotu 27035 lippua. Talla lipulla
viitataan mahdolliseen ongelmaan, tehtavaan tai ominaisuuteen. Kyseista avainta
kdytetdadn haaraumien nimissd, jotta lippu ja haarauman tuomat ominaisuudet
voidaan yhdistda. Kuvasta 12 huomataan, etta on tehty uusi haara, jossa halutaan

tuoda uusi ominaisuus paahaaraan.
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9 feature/JAC-27035-add-initial-renovate-confiy — master m

JAC-27035 Add initial renovate config

Overview Diff Commits Builds

0 Perald, Jussi created a pull request 10 hours ago

Adds initial Renovatebot config file which we will inherit in other repositories using Renovatebot

Activity

B Persla, Jussi ([[EEEY feature/JAC-27035-add-initial-renovate-config to master in commit c8bsasc3des 8 hours ago

Kuva 12. Vetopyynt6 haarauman yhdistamiseen

Kuvasta 13 erityisesti ndhdaan eroavaisuus ominaisuus- ja paahaaran valilla ja mita
muutoksia niiden yhdistdminen mahdollisesti toisi padahaaraan. Tassa solmitussa
muutoksessa ainut ”ominaisuus” on Renovatebotin konfiguraatiotiedoston

luominen projektin juurihakemistoon.

JAC-27035 Add initial renovate config

Overview Diff Commits Builds

¢ All changes in this pull request

= < | renovate-configjson [ ADDED
1 commit
= _ 1+ i
= Filter file tree ‘/) Search code
= 2+ "$schema": "https://docs.renovatebot.com/renovate-schema.json",
+ "packageRules": []
renovate-config.json . :

Kuva 13. Eroavaisuus pdadhaaraan

CI/CD Pipeline

Cl/CD-putkissa kehittdjien yhdistdessda koodimuutokset tietovarastoihin,
automaattiset koontiversiot ja testit kdynnistyvat. Kuvassa 14 on illustraatio,

kuinka putkiston sisdlla oleva prosessi etenee.



WARTSILA

Continuous Deployment

Continuous Delivery

Continuous Integration

W
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Feeback

) ) In software engineering, continuous integration is the
Major software companies DEPLOY practice of merging all developers' working copies to a
hundreds/thousands time per day shared mainline several times a day.

Kuva 14. lllustraatio putkilinjasta

Renovatebot luottaa jatkuvan integroinnin putkilinjaan. Jos automaattiset koonnit
tai testit epdonnistuvat, vetopyyntoa ei voi yhdistdaa. Tama osoittaa, ettd paivitys

saattaa aiheuttaa yhteensopivuusongelmia.

@ ~onergincts - mener (EED

Update nginx Docker tag to v1.24

Overview Diff Commits Builds

$ All changes in this pull request
1 com t
Build Status Updated

I :uilc ond test (PR) #8858  LATEST 19 Apr 2023
@ / 7\ ! ° 1120 passed p

Renovate Bot ¢ B475d6545b Update 1 © 31 min 7 sec

Kuva 15. Automaattiset vetopyynnodn testit

Kun mahdolliset ongelmat on ratkaistu ja testit on lapaisseet, vetopyynto
vhdistetdan joko manuaalisesti tai automaattisesti konfiguraatiosta riippuen.

Kuvassa 15 on esimerkki ldpaistyistd koonneista ja testeista.

Yhdeksi ongelmaksi nousi Renovatebotin ilmoittama ns. Riippuvuushaun varoitus.
Kuvasta 16 huomataan, ettd Renovatebot epdonnistui [6ytamaan configs-dsl-
kotlin-parent ja configs-dsl-kotlin-plugin-latest kirjastot. Tama johtuu siita, etta
Wartsilan kayttdama TeamCity tarjoaa ndama kyseiset kirjastot, eika niita [6ydy

julkisesta pakettirekisteristda. Koska TeamCity pyoOrii omassa virtuaalisessa
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pilviymparistdssa johon Renovatebotilla ei ole oikeutta, emme pysty kertomaan

Renovatebotille mistd nama kirjastot |0ytyvat.

/A Dependency Lookup Warnings /\

Please correct - or verify that you can safely ignore - these lookup failures before you merge this PR.

¢ Failed to lock up maven dependency

¢ Failed to lock up maven dependency org.jetl

Files affected: .teamci ty/pom.xml

Kuva 16. Riippuvuushaun varoitus

Tutkiessa .teamcity/pom.xml tiedostoa huomattiin, ettd nama kirjastot kayttavat
suoraan viimeisintda julkaistua versiota, joten niiden paivittamiseen ei

Renovatebottia tarvitse.

Ongelman ratkaisemiseksi voimme siis tdysin sivuuttaa projekteissa olevan
.teamcity kansion. Tama onnistuu Renovatebotissa asetuksella "IgnorePaths”,
jolla voi valikoivasti sivuuttaa pakettitiedostot, jotka Renovate tavallisesti |0ytaisi

ja paivittaisi. Kuvassa 17 on esimerkki, kuinka kyseista asetusta voidaan kayttaa.

"Sschema”: "https://docs.renovatebot.com/rencovate-schema.json”,
"ignorePaths": [
"E* ) teamcity/*Fr"

]

Kuva 17. ignorePaths asetus

Kaksoistahted (**) kdytetdan ns. Jokerimerkkind, joka vastaa mitd tahansa
hakemistotasoa, kun taas yksi tahti (*) vastaa minka tahansa tiedoston tai kansion

nimea.

Kun jaettu konfiguraatiotiedosto oli luotu ja Renovatebottia testattu “forkatuissa”
tietovarastoissa, voitiin aloittaa integroiminen oikeisiin tietovarastoihin.
Konfiguraatiossa maaritettiin  oletustarkastajat jokaiseen Renovatebotin
tekemdan vetopyyntoodn, seka tietyn kansion sivuuttamisen. Kuvassa 18 on

lopullinen versio konfiguraatiosta.



i
"Gschema™: "https:/
"ignorePaths™: ["#*/.teamcity/*+"],
"reviewers": [— "jped7a"
"packageRules": [
{
"matchUpdateTypes": [“minor", "pat
"automerge": false
¥
]
1

Kuva 18. Lopullinen konfiguraatiotiedosto

31

docs.renovatebot. com/renovate-schema. json”,

.

ch", "pin", "digest"],
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6 YHTEENVETO

Insindoritydssa perehdyttiin Renovatebotin kdytt6on organisaatiossa ja miten silla
pystytdaan yllapitamaan ohjelmistoriippuvuuksia. Tyossa tutustuttiin  myos
ohjelmistoprojekteihin, mistda ne koostuvat ja minkdlaisia tydkaluja
ohjelmistokehityksessa kaytetdan, kuten versionhallintaa. Tutkimustyon avulla
pystyttiin suorittamaan projekti, jossa saatiin Renovatebot kdyttéon useaan

tietovarastoon.

Projektin  alkuvaiheissa aikaa kaytettiin Renovatebotin ominaisuuksien
tutkimiseen ja ymmartamiseen. Taman jalkeen tydkalua testattiin yksittdisessa
projektissa, jonka jalkeen alkoi kadyttoonotto isommalla mittakaavalla ja

konfigurointi eri projektien tarpeisiin.

Analysoidessa tuloksia, Renovatebot oli ehdottanut 132 uutta vetopyynt6a. Koska
BitBucket ei tue vetopyynndissa ns. Etikettejd, on vaikea arvioida kuinka moni
ndista paivityksistda korjasi esim. haavoittuvuuksia. Isoimmassa projektissa
Renovatebot ehdotti 85 vetopyynt6a, joista 15 oli MAJOR, 60 MINOR ja 10 PATCH
-paivitys. Huomasimme kuitenkin, ettd yksi naistd MINOR-paivityksista korjasi

haavoittuvuuden Apache Commons Text -kirjastossa.

Apache Commons Text on suosittu Java-kirjasto tekstinkdsittelyyn, joka sisaltaa
haavoittuvuuden  versioissa  1.5-1.9 sen  oletusarvoisen = muuttujien
interpolointiominaisuuden vuoksi. Ongelma johtuu tietyistd interpolaattoreista,
mukaan lukien “script”, “dns” ja “url”, jotka voivat johtaa mielivaltaiseen koodin
suorittamiseen tai tahattomaan kommunikointiin etdpalvelimien kanssa, kun
kdytetaan petollisia maaritysarvoja. Ongelman korjaamiseksi suositellaan
pdivittamista versioon 1.10, joka poistaa ndma ongelmalliset interpolaattorit

kaytosta. /19/

Kaytossa oleva Orca Security, tietoturvatyokalu, joka tarjoaa kattavan uhkien

havaitsemisen julkisissa pilvialustoissa, kuten AWS ja Microsoft Azure, ilmoitti
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haavoittuneiden ohjelmistojen vahentyneen Renovatebotin kayttoonoton

jalkeen.

Tyon tuloksesta voidaan paatelld, ettd automaatiotyokalun kayttéonottaminen
parantaa organisaation ohjelmistokehitysta. Saanndélliset riippuvuuspaivitykset
auttavat korjaamaan tietoturva-aukkoja, suojaamaan ohjelmistoja mahdollisilta
riskeiltd ja pitdmaan riippuvuudet ajan tasalla. Renovatebot sadstdaa kehittdjien
aikaa automatisoimalla riippuvuuspaivitykset, jolloin he voivat kayttaa aikansa

paremmin ohjelmistokehityksen eri vaiheisiin.

Hyodyista huolimatta on automaatiotyokalun kayttdmisessa myoés omat huonot
puolensa. Riippuvuuspaivitykset ei valttamatta paase lapi testeista tai aiheuttaa
koontivirheitd, jotka vaativat manuaalisia toimenpiteita ja vianmaaritysta. Vaikka
Renovatebot automatisoi paivitysprosessin, vetopyynnét on silti manuaalisesti

tarkistettava ja hyvaksyttava, mika on taas ristiriidassa automatisoinnin kanssa.

Automaatiotytkalun kayttéonotto riippuvuuksienhallintaan voi nopeuttaa
ohjelmistokehitysprosessia ja parantaa kehittdjien tuottavuutta vahentamalla
manuaalista tyota. On kuitenkin tarkedaa huomioida myds huonot puolet ja

raataloida automaatiotyokalu vastaamaan organisaation tarpeita.
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