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Opinnaytetyon tarkoituksena on suunnitella ja rakentaa Tansaniassa sijaitsevalle alakoululle
toimiva palvelinjarjestelma. Taman palvelinjarjestelman paatarve ja -tarkoitus on kasitella
palvelimeen liitettyjen tietokoneiden sisaankirjautumispyyntoja, seka tarjota jokaiselle kayt-
tajalle oma kotikansio, johon kayttajat voivat tallentaa omat tiedostonsa. Palvelimen tulee
olla myos helppokayttoinen ja sen tulee sisaltaa jonkinlainen sahkopostipalvelu. Valmis palve-

linymparisto tulee vastaamaan tavallisen koulun tai yrityksen tyoskentely-ymparistoa.

Opinnaytetyon alussa tutustutaan Afrikkalaiseen toimintaymparistoon ja kulttuuriin, jotta
saadaan hyva kuva mahdollisista ongelmakohdista. Taman jalkeen kartoitetaan eri palvelin-
vaihtoehtoehtoja ja -ratkaisuja, joissa kiinnitetaan huomiota erityisesti tietoturvallisuuteen,
kustannuksiin, kaytettavyyteen ja toimivuuteen. Parhaasta palvelinvaihtoehdosta rakenne-
taan toimiva palvelinjarjestelma, josta kirjoitetaan kayttoohjeet. Kayttoohjeita hyodyntamal-

la palvelinjarjestelma tullaan rakentamaan Meru Primary School -kouluun.

Tyon tavoitteena on tutustuttaa opinnaytetyon lukija palvelinmaailmaan, seka rakentaa niin
helppokayttoiset kayttoohjeet, etta jokainen opinnaytetyon lukenut henkilo osaa rakentaa
toimivan palvelinjarjestelman ohjeiden pohjalta niin halutessaan. Opinnaytetyo sai alkunsa
Arusha kuule!- hankkeen palvelintarpeesta ja on siita syysta paaasiassa kyseiseen tarpeeseen
suunnattu. Opinnaytetyo on kuitenkin kirjoitettu myos kaikille niille henkilgille, yrityksille ja
kouluille, jotka haluavat kustannusvapaan palvelinohjelmiston vaihtoehtona Windows palve-

limille.
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The main purpose of this thesis is to design and build a server system for a primary school
located in Tanzania. The purpose of the server system is to handle the login requests coming
from computers connected to the server, and to offer all users a private home directory,
where users can store their own files. Furthermore, the server should be easy to use and it
must contain some kind of e-mail service. The completed server environment is comparable

to a normal school or working environment.

An introduction to African culture and business environment is included to provide some
background to the challenges during the thesis work. Various server solutions are examined
with emphasis on data security, costs, usability and functionality. The chosen option is then
built into a fully functional server system. An installation manual is provided to help the final

installation at the Meru Primary School.

The main objective of this thesis is to give the reader a sufficient knowledge base of the
server world, and to create detailed and user-friendly instructions that allow any person to
build a working server system. The thesis is based on the needs of an development aid pro-
ject “Arusha Hear!”. The thesis, however, is also written for all those who are interested in a

cost-free option to a Windows based Server.

Keywords: Africa, user manual, Linux, server, server software
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1 JOHDANTO

Opinnaytetyon aiheena on rakentaa Tansaniassa sijaitsevalle alakoululle palvelinjarjestelma,
jolla saadaan keskitettya jarjestelman ja tietokoneiden hallinnointi yhteen paikkaan. Palve-
linjarjestelmaan liitetaan kaikki koulun taman hetkiset seka tulevat tietokoneet. Opinnayte-
tyossa tutustutaan ensin Afrikkalaiseen kulttuuriin, kouluymparistoon ja paikallisen tietotek-
niikan tasoon. Taman jalkeen jatketaan alakoulun palvelinympariston suunnittelulla ja kay-
malla lapi vaihtoehtoisia ratkaisumalleja, jossa otetaan huomioon muun muassa tietoturva,

yllapito, ominaisuudet, kaytettavyys, toimivuus seka kustannukset.

Opinnaytetyoni on osa Arusha kuule!- hanketta, jossa autetaan Afrikassa asuvia kuulovammai-
sia lapsia parempaan elamaan. Tyon tavoitteena on auttaa koyhassa Tansaniassa elavia kuulo-
vammaisia alakoulun opiskelijoita parantamalla koulun tietoteknisia resursseja. Nain lapset
saavat kattavamman tietoteknisen opiskeluympariston, joka parantaa heidan mahdollisuuksi-
aan oppia enemman tyoelamassa tarvittavia tietoteknisia taitoja jo alakoulusta lahtien. Toi-
von nain vaikuttavani siihen, etta yha useampi nuori paatyisi rehelliseen tyoelamaan rikolli-

suuden sijaan.

1.1 Arusha kuule! -hanke

Lasten oppimistulokset eivat ole juuri parantuneet, vaikka suurin osa kouluikaisista lapsista
paasee nykyaan kouluun. Kouluun paaseminen ei viela takaa kaikkialla edes perustaitojen op-
pimista, silla maailman kaikista 650 miljoonasta peruskouluikaisesta lapsesta 250 miljoonaa ei
opi koulussa lukemaan tai laskemaan. Heista noin 120 miljoonaa lasta ei kay aktiivisesti kou-
lussa tai he lopettavat koulun ennen neljatta luokkaa. Suurimpia syita tahan ovat kehitysmai-
den opettajien todella heikko patevyystaso ja maailmanlaajuinen opettajapula. Tilanteen
korjaamiseksi tarvittaisiin noin 1,6 miljoonaa uutta perusasteen patevaa opettajaa. Jos toi-
senkin asteen opettajat lasketaan mukaan, puuttuu maailmasta noin 5,2 miljoonaa patevaa

opettajaa. (Kirkon ulkomaanapu 2014.)

Arusha kuule!- hanke on kaynnistetty muun muassa naiden ongelmakohtien takia. Hankkeen
resurssit eivat toki riita 5,2 miljoonan uuden opettajan kouluttamiseen, mutta hankkeen tar-
koitus on parantaa Tansaniassa asuvien kuulovammaisten lasten oppimisvalmiuksia kaikin re-
surssien mahdollistamin keinoin. Oppimisvalmiuksia parannetaan koulun tietotekniikkaresurs-
seja lisaamalla, tarjoamalla opettajille tietoteknista ja pedagogisia taydennyskoulutuksia,
seka kehittamalla oppilaiden tietoteknisia-, englanninkielen- ja tiedonhankintataitoja. Arusha
kuule!- hanke on lahtenyt kayntiin joulukuussa 2012, jolloin perustettiin yhdistys nimelta

’Finnish Special Education in Africa ry’ eli lyhennettyna FSE ry. (FSE ry 2014.)



Arusha kuule!- hanke keskittyy viela toistaiseksi (06/2014) Tansanian Arushassa sijaitsevan
alakoulun kuurojen yksikon auttamiseen. Koulu on nimeltaan Meru Primary School. Jos resurs-
seja ja taustavoimia saadaan kasvatettua tarpeeksi suureksi, voidaan hanketta laajentaa myos
muualle Tansaniaan. Hanke sai joulukuussa 2013 ulkoasiainministeriolta positiivisen vastauk-
sen kolmivuotiselle hanketuelle, joka mahdollistaa pitkajanteisen tyon Merun Primary School-

koulun tilanteen parantamiseksi. (FSE ry 2014.)

1.2 Aiheen rajaus ja menetelmat

Ojasalon, Moilasen ja Ritalahden (2009, 52-53) mukaan tapaustutkimus soveltuu hyvin kehit-
tamistyon lahestymistavaksi, silloin kun pyritaan tuottamaan syvallista ja yksityiskohtaista
tietoa tutkittavasta tapauksesta, seka kohdennettuja kehittamisideoita ja -ehdotuksia. Opin-
naytetyon paamenetelmana on tapaustutkimus, joka antaa vahvan pohjan kaytannon toteu-
tukseen. Tutkimuksen paatarkoitus on selvittaa, etta kuinka saadaan Windows Server-tasoinen

palvelin rakennettua ilman ohjelmistokustannuksia.

Toisena paamenetelmana on haastattelu, jota kaytetaan usein laadullisissa tutkimuksissa.
Haastattelun etuna on muun muassa sen laaja-alainen tulkinnan mahdollisuus ja joustavuus,
jolla on mahdollisuus loytaa syvia spesifioituja tietoja ja yksityiskohtia. Silla saadaan myos
helposti tuotua useampi nakokulma tyohon yhden sijaan. Haastatteluissa on myos ongelman-
sa, silla haastateltavilla on usein taipumus antaa sosiaalisesti suotavia vastauksia omien mie-
lipiteiden sijaan. Vaarana on myos tulkita haastateltavaa vaarin. Jos esimerkiksi haastateltava
ei osaa ilmaista itseaan oikein, saattaa tulkinta menna helposti pieleen. (Hirsijarvi, Remes &
Sajavaara 2007, 200.) Haastattelun luotettavuutta saattaa heikentaa myos haastateltavan
henkilon mahdolliset virheelliset lahteet, mika on otettava huomion haastattelua analysoita-

essa (Hirsjarvi, Hurme 2006, 35).

Haastattelin Elina Alataloa, koska han oli Meru Primary School -koulun luokanopettajana 9
kuukautta vuonna 2008-2009. Haastattelun avulla sain hanelta paljon yksityiskohtaista ja tar-
keaa tietoa itse koulusta ja sen toimintatavoista. Tieto oli paaasiassa sellaista, jota ei kirjois-
ta voi loytaa, mika teki tiedosta todella arvokasta. Naiden tietojen pohjalta sain hyvan kasi-
tyksen Afrikkalaisesta kulttuurista ja toimintaymparistosta, jonka jalkeen oli helpompi lahtea
suunnittelemaan palvelinymparistoa haasteellisiin olosuhteisiin. Haastattelin myos Eva
Forssénia, silla han on Arusha kuule!- hankkeen sihteeri ja hanella on paljon ajankohtaista
tietoa Meru Primary School -koulun nykytilanteesta seka tulevista suunnitelmista. Naiden tie-
tojen avulla pystyin kartoittamaan koulun nykyiset ja tulevat tarpeet, jotta palvelimen opti-

mointi spesifioituisi oikein.



2 TANSANIALAINEN KOULUYMPARISTO

”Haluaisin lapseni paasevan johonkin jarjeston [keskiasteen] kouluun, vaikka se maksaakin
paljon. Valtion kouluissa ei koskaan tieda, ovatko opettajat paikalla ja millaista opetus on.”
(Tansanialainen yksinhuoltajaaiti syksylla 2008 (Afrikan aika 2011, 165.))

Afrikassa suurin osa vaestosta tienaa alle dollarin paivassa (Afrikan aika 2011, 9). Tilanne ei
ole sen parempi Tansaniassa, jossa aarimmaisessa koyhyydessa elaa noin kaksi kolmasosaa
asukkaista seka kolmannes koyhyysrajan alapuolella. Tyottomyys, aliravitsemus ja ankarat
sairaudet ovat Tansaniassa hyvin arkipaivaista. Asiaa ei myoskaan helpota vaeston jatkuva
vuosikasvu joka on noin 3,1 %, koska maa kamppailee jo muutenkin tyon, ruuan ja terveyspal-
veluiden tarjoamisessa. Tansanian talous on kuitenkin ollut viime vuosina kasvussa. Poliittinen
vakaus, talouskasvu ja velkahelpotukset ovat antaneet vauhtia maan kehitykselle, mika on
parantanut maan edellytyksia vahentaa koyhyytta. Varat on voitu suunnata muun muassa kou-

lutuksen ja terveydenhuollon kehittamiseen. (Ulkoasiainministerio 2013.)

2.1 Tansanialainen koulunkaynti

Tansania kaynnisti perusopetuksen kehitysohjelman vuonna 2002. Tama nakyi muun muassa
koulumaksujen poistolla, minka ansiosta nykyaan 98 % kouluikaisista lapsista aloittaa koulun-
kaynnin. Peruskoulun aloittaa sataa poikaa kohti 103 tyttoa, mika kertoo, etta Tansaniassa
vallitsee nykyaan myos koulutuksellinen tasa-arvo. Vaikka ohjelma on parantanut nuorten
koulutustilannetta, on se myos kasvattanut luokkakoot suuriksi, mika taas nakyy opetuslaadun

heikkenemisena ja opetusmateriaalien puuttumisina. (Ulkoasiainministerio 2013.)

Koulu-uudistuksen myota jokaiselle kouluikaiselle lapselle mahdollistetaan pakollinen seitse-
man vuoden peruskoulu ilmaiseksi. Kaytannossa muutos kuitenkin vaikeutti tilannetta entises-
taan, koska muutokseen ei valmistauduttu kunnolla ja nain koulujen resurssit loppuivat aut-
tamatta kesken. Opettajia oli aivan liian vahan oppilasmaaraan nahden, eika materiaaleja,
kuten pulpetteja, tauluja, koulukirjoja, ruokaa ja vetta ollut riittavasti. Opettajapulan takia
opettajakoulutus lyhennettiin kahdesta vuodesta yhteen, jotta uusia opettajia saataisiin
mahdollisimman nopeasti lisaa, mika taas heijastui suoraan opetuksen laatuun. Valitettavasti
Tansaniassa opettajiksi paatyvat yleensa sellaiset henkilot, jotka eivat paase minnekaan muu-
alle toihin. On aivan tavallista, etta valtion omistamassa syrjaseudun alakoulussa toimiva
opettaja on vasta paastotodistuksen saanut nuori tai tavallinen maaseudulla asuva koyha kyla-
lainen. (Sanomalehti Keskisuomalainen 2013.) Taman seurauksena Tansaniassa korkeakoulu-

opinnot aloittaa vain noin nelja prosenttia oppilaista. (Ulkoasiainministerio 2013).



2.2 Meru Primary School

Kulun virallinen nimi on Meru Primary School ja sen maantieteellinen sijainti on paivantasaa-
jan etelapuolella Ita-Afrikassa, Tansanian Arushassa. Merun peruskoulu on tarkoitettu kuule-
ville ja kuulovammaisille oppilaille. Oppilaita koulussa on hieman alle 1000, joista kuulo-
vammaisten yksikossa opiskelee noin 80 oppilasta. Koulun taloudellinen tilanne on vakaa,
mutta huono. Opiskeluvalineisiin tai -materiaaleihin ei ole varaa, eika lisakustannuksille ole
tilaa. Valitettavasti niukka taloustilanne heijastuu suoraan opetuksen laatuun. Kun kopioko-
neisiin tai kopiopapereihin ei ole varaa, tapahtuu opiskelu lahinna taululta vihkoon mallinta-
malla. Opettaja kirjoittaa taululle lauseen ja jattaa siita muutaman osan tayttamatta, jolloin
opiskelija mallintaa lauseen vihkoonsa ja taydentaa puuttuvaan kohtaan oikean vastauksen.
My0s kokeet tehdaan samalla kaavalla. Tama opiskelumetodi rajoittaa ja yksipuolistaa oppi-
mista huomattavasti, eika opiskelijan oma luova ajattelu ja ongelmanratkomiskyky paase ke-
hittymaan monipuolisesti. Surullista on, etta koulun laheisyydessa on monia kopiointiliikkeita,
joista saa todella halvalla otettua opiskelumateriaalista kopioita opettamisen tueksi, mutta

koululla eika opettajilla ole niihin varaa. (Alatalo 2012.)

Useat opettajat joutuvat viljelemaan perheelleen lisasyotavaa kotiin paastyaan, koska opet-
tamisesta saatava ansio harvoin riittaa ruuan hankintaan. Tama vaikuttaa suoraan heidan
opettamismotivaatioonsa. Heilta puuttuu myos sellainen luontainen kutsumus ja palo opetta-
mista kohtaan, mihin Suomessa on ehka totuttu. Oppilaiden opiskelumotivaatio on puolestaan
todella korkea, koska opiskelu on kaytannossa ainoa keino, jolla he voivat paasta koyhyydesta
ja kurjuudesta eroon. Valitettavasti valtion kouluissa laadukasta opetusta ei voida taloustilan-
teen takia tarjota ja opettajien opettamismetodit syovat innokasta ja oppimishaluista ilmapii-
ria rajusti. On aivan normaalia etta opettaja aloittaa tunnin myohassa, kirjoittaa oppilaille
tehtavan taululle, ja menee opettajanhuoneeseen nukkumaan lopputunnin ajaksi. (Alatalo
2012.)

Arusha kuule!- hanke keskittyy kuulovammaisten lasten auttamiseen, koska erityisesti vam-
maisten asema Afrikassa on todella haastava. Yammaisuutta piilotellaan ja sita havetaan suu-
resti (Plan 2012). Vaikka suurin osa kuulovammaisista paasee kuulovammaisille tarkoitettuun
kouluun, ei se automaattisesti tarkoita erityistarpeiden huomioimista ja suunnitelmallista
opetusta. Oppilaiden pitaa usein yrittaa lukea opettajan huulilta ja sita kautta seurata ope-
tusta, koska opettaja ei osaa viittomakielta. (Alatalo 2012.) Taman takia hanke kohdistuu ni-

menomaan kuulovammaisten auttamiseen ja tilanteen parantamiseen.
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Opinnaytetyo tehdaan Merussa sijaitsevan peruskoulun tilanteen parantamiseksi, ja tyon tu-
loksia tullaan hyodyntamaan kyseisessa koulussa. Meru Primary School -koulussa ei ole min-
kaanlaista tietokoneiden hallintajarjestelmaa, vaan kaikki koululla olevat tietokoneet ovat
itsenaisia. Tietokoneille on luotu yleinen rajoitettu kayttajatunnus, jota kaikki oppilaat kayt-
tavat. Jarjestely tuottaa ongelmia erityisesti oppilaiden omien tiedostojen suhteen, silla
kaikki luodut tiedostot pitaa tallentaa joko itse tietokoneelle, tai ulkoiselle USB-muistitikulle.
Koulun taloustilanne ei valitettavasti anna mahdollisuutta ostaa jokaiselle omaa muistitikkua.

Opinnaytetyossa pyrin tuomaan ratkaisun naihin ongelmiin ja puutteisiin.

2.3 Tietotekniikka ja Internet Tansaniassa

”Tansanialainen Mathias jatti koulun 12-vuotiaana. Han elatti itsensa ensin kalakauppiaana,
eteni sitten taksikuskiksi ja lopulta ruokakauppiaaksi. Han ystavystyi intialaisen kannykankor-
jaajan kanssa ja tienaa nyt elantonsa pitamalla omaa kannykkakorjaamoa.” (Ulkoasiainminis-
terio 2012.)

Viimeisen 10 - 15 vuoden aikana tapahtunut tieto- ja viestintateknologian raju kehitys on tuo-
nut koyhille runsaasti uusia tyopaikkamahdollisuuksia. Aalto -yliopiston ja VTT:n tutkimuksen
mukaan Iringan alueella useat kouluttamattomat koyhat paatyvat SIM -korttien ja puhelimien
myyjiksi, kun taas ammattitaitoisimmat pyorittavat nettikahviloita seka matkapuhelin- ja tie-
tokonekorjaamoja. Isolla osalla koyhista tietoteknisista yrittajista ei ole alalle minkaanlaista
koulutusta, vaan he ovat oppineet taidot tuttaviltaan tai itsenaisesti kaytannon kautta.
Useimmilla on itseopiskelun motivaatio todella korkealla, koska halu edeta uralla on kova.
Toita ollaan valmiita tekemaan menestyksen eteen, mutta ilman opastusta ja koulutusta tie
ei ole helppo. Jos koulutusmahdollisuuksia ja -tarjontaa saataisiin parannettua, saisivat koy-
hatkin ehka paremmin tarjolla olevista tyomahdollisuuksista kiinni. (Ulkoasiainministerio
2012.)

Tansanian taloustilanteen takia vain todella harvalla on varaa ostaa oma tietokone ja Inter-
net-yhteys. Taman takia perustettiin Internet -kahviloita, joissa paasee lukemaan sahkoposte-
ja seka katsomaan Facebook-paivityksia. Halpojen kiinalaisten alypuhelimien myota tilanne
on kuitenkin muuttunut. Nykyisin alypuhelimella voi hoitaa lahes kaikki samat asiat kuin tie-
tokoneellakin, joten Internet -kahviloille ole enaa samanlaista kysyntaa. Niissa kaydaan lahin-
na enaa tulostamassa papereita ja juomassa kahvia, koska alypuhelimella voi hoitaa kaiken
muun. Vaikka ihan jokaisella ei olekaan omaa Internetilla varustettua alypuhelinta, on suurin
osa ihmisista silti Internetin aarella lahes paivittain tuttavien puhelimien kautta. Puhelimia
lainataan tai vuokrataan kavereille ja tutuille, jotta hekin paasevat hoitamaan asioitaan. Esi-
merkiksi maanviljelija saattaa tarvita hetkellisesti Internetia tarkastaakseen tulevan saan,

jotta han osaa varautua paremmin tulevaan ja saada sadostansa isomman hyodyn. (BBC 2012.)
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Internetin ja puhelimien kayttaminen on lisaantynyt Tansaniassa moninkertaisesti sitten vuo-
desta 2006. Varsinkin mobiililaitteiden suosio on lisaantynyt rajahdysmaisesti. Noin joka toi-
nen tansanialainen omistaa nykyisin jonkinlaisen puhelimen kun vuonna 2006 puhelimen omis-
ti noin vahan yli viidennesosa ihmisista. Puhelinmaaran suuresta kasvusta huolimatta Interne-

tin kaytto on viela vahaista. (Kuva 1.)

2006 M 2011

Mobile phone subscribers
Population 46m
Population 40m

25.7m

8.3m

Internet users
Population 46m
Population 40m

12%
5.8%

Source: Tanzanian Government, ITU

Kuva 1: Internetin ja matkapuhelimien kayttoaste Tansaniassa vuonna 2011 (BBC 2012).
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3 TIETOTEKNISEN YMPARISTON HAASTEET JA VAIHTOEHDOT

Toimintaymparisto ja olosuhteet voivat luoda monenlaisia ongelmia. Afrikassa varsinkin kun
olosuhteet ovat haastavat, niin ongelmat on hyva tiedostaa ennen palvelinympariston raken-
tamista. Odottamattomat ongelmat voivat nimittain tulla yllattavankin kalliiksi ja pahimmas-
sa tapauksessa joudutaan tekemaan koko tehty tyo uudestaan. Kasittelen seuraavissa kappa-
leissa olosuhteiden tuomia ongelmakohtia ja haasteita. Lisaksi kasittelen myos eri palvelinoh-
jelmistovaihtoehdot, palvelimeen liitettavat kayttojarjestelmat, palvelimen tietoturvallisuu-
den, varmuuskopioinnin, yllapidon ja kayn lapi palvelinhuoneen suunnittelussa huomioon

otettavat seikat.

3.1 Tietoteknisen ympariston suunnittelu Arushaan

Sahkokatkot ovat Tansaniassa hyvin yleisia. Suurimmat ongelmat tulevat etenkin sadekausina,
jolloin saattaa menna pitkiakin aikoja, kun sahkot ovat paalla vain muutaman tunnin oisin.
Moneen paikkaan on hankittu stand-by generaattorit, mutta niita kaytetaan harvoin, koska
niiden kaytto on kallista. Generaattoreiden kayton tekee kalliiksi lahinna huollon ja osaavan
kayton puute, jolloin konerikkoja tulee paljon. Esimerkiksi oljyja ei generaattoreihin juuri
vaihdella, jolloin on sanomattakin selvaa, etta moottoririkkoja tulee paljon. Pistorasioissa
kaytetaan yleensa halpoja automaattisulakkeita, mutta virtapiikit ja tietokoneiden yllattava

sammuminen rikkoo myos helposti tietokoneita. (Alatalo 2012.)

Meru Primary School -koulun tilanne on myos todella huono sahkojen osalta, silla koulu on
taysin kehnon sahkojakeluverkoston armoilla. Varavirtajarjestelmaa ei ole, ja sahkokatkoksia
tulee lahes paivittain. Tietokoneiden kannalta ikavat virtapiikit ja jannitteenvaihtelut ovat
myos paivittaisena riesana. Opetustilaisuuksia sahkokatkot hairitsevat merkittavasti, silla tie-
tokoneopetusta ei voida jatkaa ilman sahkoa. Ainoa vaihtoehto talla hetkella on odottaa sah-
kojen palautumista, mika ei oppilaiden oppimisen kannalta ole hyva vaihtoehto. (Forssén
2014).

Talla hetkella Meru Primary School -koululla on kaytossaan 22 kannettavaa konetta, joista
jokaisessa on Linuxin Edubuntu -kayttojarjestelma asennettuna. Edubuntu on Ubuntun paalle
rakennettu Linux -kayttojarjestelma, joka on suunnattu erityisesti kouluille ja oppilaitoksille.
Ubuntun ja Edubuntut eroja ovat lahinna ulkoasu ja ohjelmistovalikoima, joka on Edubuntussa
koulumaailmaan suunnattu ja Ubuntussa perinteiseen kotikayttoon suunnattu. Ubuntu on ke-
hittynyt ja vahvasti tuettu vapaaseen lahdekoodiin perustuva Linuxin jakeluversio, joka on

Linux-maailmassa hyvin suosittu. (Ubuntu Suomi 2014.)
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Kannettavien tietokoneiden etuna on integroitu akku, jonka avulla tietokone saadaan sammu-
tettua hallitusti sahkokaton varalta. Valitettavasti koulun muutamissa kannettavissa tietoko-
neissa on akku niin huonossa kunnossa, etta virta ei riita edes tietokoneen hallittuun sammut-
tamiseen, vaikka akku olisi tayteen ladattu. (Forssén 2014.) Tallaisia tietokoneita varten olisi
hyva olla varavirtajarjestelma. Sahkokatkojen varalta voisi koululle hankkia halpoja auton
akkuja, jotka kytkettaisiin rinnakkain. Naihin akkuihin voisi varastoida virtaa tulevien sahko-
katkojen varalta. Virtaa akkuihin voisi ladata aurinkopaneelien avulla ja koulun omasta sah-
koverkosta. Akkuja olisi hyva olla sen verran monta, etta sahkovirtaa riittaisi vahintaan yhden
paivan tietokoneiden tarpeisiin, jolloin opetus ei silta paivalta karsisi. Virtapiikkien varalta
tietokoneet olisi hyva suojata ylijannitesuojalla, joka ehkaisee tehokkaasti tietokoneiden rik-
koutumista virtapiikkien takia. Mikali aurinkopaneeleihin ja akkuihin ei haluta sijoittaa rahaa,

olisi koululle hyva hankkia vahintaankin uudet akut huonojen tilalle.

3.2 Palvelinvaihtoehdot

Palvelimella tarkoitetaan yleisesti ottaen kahden ohjelman valista kommunikaatiota, jossa
palvelin ja asiakastietokone keskustelee keskenaan. Palvelin on siis tietokone, joka tarjoaa
muille ohjelmille palveluita oman palvelinohjelmistonsa valityksella. Asiakkaana voi toimia
myos palvelimella itsessaan oleva ohjelma. Palvelintietokone on sisusaluiltaan yleensa hieman
erilainen kuin tavallinen kotitietokone, koska tietokoneiden toimintaprioriteetit ovat erilai-
set. Palvelintietokoneisiin liitetaan yleensa useampi virtalahde, prosessori, verkkoliitanta ja
kiintolevy, jotta palvelimen toiminta jatkuisi mahdollisten komponenttirikkojen sattuessa.
(Linux wiki 2013.)

Arusha Kuule! -hankkeeseen on palkattu kaksi paikallista nuorta IT-osaajaa, jotka osaavat
myo0s viittomakielta. He opettavat ja auttavat Meru Primary School -koulussa olevia kuulo-
vammaisia lapsia seka opettajia oppimaan Edubuntun kayttoa. He osaavat kayttaa Linuxin
tyopoytaversioita hyvin, mutta palvelimista heilla ei ole paljoa kokemusta. He tulevat kuiten-
kin opettelemaan koululle tulevan palvelimen kayton ja yllapidon. (Forssén 2014.) Siksi minun

tulee palvelinta valitessani ottaa huomioon myos heidan osaamistasonsa.

3.2.1 Ubuntu Server

Ubuntu on vapaaseen lahdekoodiin perustuva ilmainen ja hyvin suosittu Linux -
kayttojarjestelma. Ubuntusta on saatavilla eri versioita eri kayttotarkoituksiin, kuten tyopoy-
ta-, palvelin- ja mobiilikayttoon. Lisaksi kaikkiin naihin kayttotarkoituksiin on myos luotu eri
vaihtoehtoisia ratkaisuja kayttajan tarpeista riippuen. Esimerkiksi Ubuntun tyopoytaversiosta
on saatavilla kahdeksan, palvelimesta kaksi ja mobiiliversiosta viisi eri versiota (Ubuntu Suomi
2014).
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Ubuntu on erityisesti aloittelevien Linux -kayttajien suosiossa yksinkertaisuuden ja helppou-
den ansiosta. (Linux wiki 2014.) Ubuntu Server perustuu samaan Linux -ytimeen kuin Ubuntun
tyopoytaversiokin. Suurimpana erona on, etta palvelinversiossa asennetaan oletuksena palve-
lin kayttoon optimoidut ohjelmistopaketit. Taman tarkoittaa muun muassa sita etta palvelin-
versiossa ei ole oletuksena ollenkaan graafista kayttoliittymaa, mika tekee palvelimen konfi-
guroimisesta ja yllapitamisesta hieman haastavampaa. Palvelinta ohjataan ja komennetaan
komentorivin kautta, joka vaatii oikeiden komentojen tuntemista. Ubuntun palvelinversioon
saa kylla myos asennettua graafisen kayttoliittyman, mutta sen asennusta ei suositella muun
muassa huonomman tietoturvan ja suorituskyvyn takia (Ubuntu 2012). Ubuntu Serverin hyvana
puolena on, etta sen kayttamiseen ja konfigurointiin loytyy todella paljon ohjeita. Ohjelma

tarjoaa myos rutkasti nopeutta ja suorituskykya seka viiden vuoden paivitystuen.

Testikaytossa palvelinohjelmisto toimi vakaasti ja nopeasti ilman suurempia ongelmia. Alkuun
graafisen kayttoliittyman puute hieman tuotti vaikeuksia, mutta huolellisella ohjeiden lapi-
kaymisella alkoi palvelimen toimintaperiaatekin hahmottua ja konfigurointi helpottua. Myon-
nettakoon kuitenkin, etta jonkinlaista graafista kayttoliittymaan jain hieman kaipaamaan.
Luultavasti Ubuntun palvelinohjelmisto on parempi valinta kokeneemmalle komentorivin kayt-

tajalle.

3.2.2 ClearOS

ClearOS on ilmainen Linux -palvelinohjelmisto, joka perustuu Red Hat Enterprise Linuxiin ja
CentOS -kayttojarjestelmaan. ClearOS on suunnattu erityisesti pienille ja keskisuurille yrityk-
sille seka kouluille Windows Serverin haastajana. Ilmainen palvelinohjelmisto pitaa sisallaan
web -pohjaisen hallintakayttoliittyman ja todella runsaasti ominaisuuksia, kuten palomuurin,
virusturvan, sahkopostipalvelun, tietokannan, tiedostojen jakamisen, kalenterin, web -
palvelimen, VPN-palvelun, keskitetyn kayttajien tunnistuksen seka domain -hallinnan. Ohjel-
masta on saatavilla myos kaupallinen versio, jossa on etuna muun muassa paremmat palve-
linominaisuudet, suuremmat sovellusmahdollisuudet seka tukipalvelu erilaisiin ongelmatilan-
teisiin. (TechRepublic 2011.)

Palvelinohjelmiston kayttoonotto oli vaivatonta ja opastettua. Itse ohjelmien asentaminen
kavi helposti ClearOS Marketplace:n kautta, josta sai valita mieleiset ominaisuudet palveli-
meen. Sita paremmat ominaisuudet palvelimeen sai, mita enemman oli valmis sovelluksista
maksamaan. Onneksi kuitenkin melkein kaikista kategorioista loytyi myos ilmainen vaihtoehto
maksavien sovellusten rinnalle. Palvelimen optimointi oli juuri taman sovelluskaupan johdosta
erittain tehokasta, koska kayttaja saa itse paattaa mita kaikkia ominaisuuksia han palveli-
meensa haluaa asentaa, jolloin palvelimen resurssit voidaan helposti maarittaa keskittymaan

vain tarkoitettuihin tehtaviin.
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Ohjelmisto toimi testikaytossa vakaasti ja luotettavasti, eika se kaatunut testikaytossa ker-
taakaan. Itse palvelinohjelmaa hallitaan toisen tietokoneen selaimella, joten palvelinkoneen
taakaksi jaa vain itse toimintojen pyorittaminen. Tama mahdollistaa sen, etta palvelintieto-
koneen ei tarvitse olla kovinkaan tehokas pyorittaakseen yksinkertaisia toimintoja. Jopa van-
hojen Windows XP -tietokoneiden teho riittaa mainiosti kevyeen palvelinkayttoon. Itse palve-
limen kaytosta on tehty helppoa yksinkertaisilla valikoilla ja kayttoliittymalla. Lisaksi reunoil-
le on aseteltu ohjeistus aina kuhunkin tilanteeseen sopivaksi, joten myos palvelimen konfigu-
roiminen on helppoa. Kaytannossa ClearQS pitaa sisallaan kaikki ne ominaisuudet, jotka tarvi-

taan Meru Primary School -koulun tulevaan palvelimeen.

3.2.3 Zentyal

Zentyal on paaasiassa pienille ja keskisuurille yrityksille suunnattu vapaaseen lahdekoodiin
perustuva ilmainen Linux-palvelinohjelmisto, joka on rakennettu Ubuntun paalle. Sen omistaa
ja rahoittaa voittoa tavoittelematon espanjalainen yritys nimeltaan eBox Technologies S.L.
Zentyalin hallinta ja konfigurointi onnistuu helposti katevalla web -pohjaisella kayttoliitty-
malla, josta voi konfiguroida palvelimen toimimaan yhdyskaytavana, toimistopalvelimena,
viestintapalvelimena, jarjestelman hallintaratkaisuna, UTM:na tai kaikkien naiden eri variaa-
tioina. (Zentyal 2014.) UTM on eri tietoturvapalveluiden hallinnan yhdistava ratkaisu (Sonic-
WALL 2014).

Zentyal on yhdistanyt saumattomasti vapaanlahdekoodin komponentteja yhteen ja koonnut
niista upean palvelinkokonaisuuden, joka palvelee monipuolisesti, tehokkaasti ja ilmaiseksi
kayttajaansa. Se sisaltaa kaikki tarvittavat ominaisuudet, joita yritys tai koulu tarvitsee, ku-
ten palomuurin, virustorjuntaohjelman, sahkopostipalvelun, verkonhallintatyokalut, varmuus-
kopioinnin, tiedostojen ja tulostimien jakamismahdollisuuden, seka helpon kayttajien ja tie-
tokoneiden hallinnan. Palvelimen kayttoonottoon ja konfigurointiin loytyy paljon selkeita oh-
jeita, joiden avulla palvelimesta saa mieleisensa. Zentyalista on myos saatavilla kaupallinen
versio, joka tarjoaa 25Gb pilvitallennustilaa varmuuskopioille, kaikki uusimmat jarjestelma-
ja tietoturvapaivitykset yhteensopivuustakuulla, katastrofitilanteisiin jarjestelman palautus-
mahdollisuuden, etahallintamahdollisuuden seka rajoittamattoman teknisen tuen ongelmati-
lanteisiin (Zentyal 2014).

Zentyal on mielestani erinomainen ja vakaa palvelinohjelmisto, joka hoitaa tehtavansa juuri
niin kuin lupaakin. Zentyal sisaltaa kaikki ne ominaisuudet, jotka Meru Primary School palve-
limelleen tarvitsee ja vahan viela enemmankin. Tietoturvapuoli on hyvassa kunnossa erillisen
palomuuri- ja virustorjuntaohjelman ansioista ja ohjelmiston perus kayttaminen on helppoa.

Zentyal -palvelimet on myo6s helppo saada kommunikoimaan keskenaan, jolloin eri palvelimil-



16

le saadaan jaettua eri tehtavakokonaisuuksia. Zentyalin kommunikointi Windowsin kanssa on
myos erinomaista, minka takia Zentyal -palvelimen voi helposti yhdistaa Windows -palvelimen
tueksi. Lisaksi ohjelmisto sisaltaa myos hyvat palvelimentarkkailutyokalut, jotka helpottavat

palvelimen kuormittumisen seurantaa.

3.3 Palvelinohjelmiston valinta

Mielestani Ubuntu Server -versio ei sovi Merun kouluun, koska kyseinen jakelu ei sisalla graa-
fista kayttoliittymaa. Vikatilanteiden sattuessa ongelmia saattaa olla haastavampi lahtea sel-
vittamaan, silla paikallisilla IT-osaajilla ei ole laajaa kokemusta komentorivin kaytosta
(Forssén 2014). Lisaksi Ubuntun oletuspalvelinversio sisaltaa valmiiksi hyvin vahan kouluympa-
ristoon tarvittavia komponentteja, joten Ubuntun palvelinversio tulisi olemaan kovatoinen,

jotta se saataisiin vastaamaan koulun tarpeita.

ClearQS on varsin kelvollinen palvelinvaihtoehto Merun alakoululle tai Windows Serverin kor-
vaajaksi. Siina on tarvittavat perusominaisuudet ja selkea kayttoliittyma asetuksien hallin-
taan. Myos ominaisuuksia on riittavasti ja ne ovat helposti muokattavissa aina kayttotarkoi-
tuksen mukaan, jos tilanne niin vaatii. Itse kayttoliittyma on helppokayttoinen, kevyt ja no-
pea. Ohjelmisto antaa myos informaatiota tietokoneen kuormittumisesta, mika helpottaa pal-

velimen yllapitoa.

Paadyin kuitenkin valitsemaan Zentyal -palvelinohjelmiston, koska siina on kaikki tarvittavat
ominaisuudet valmiina, selkea graafinen kayttoliittyma, hyva integrointi- ja liitantamahdolli-
suus muihin jarjestelmiin seka vahva tietoturvataso. Zentyalin vahvuutena on myos se, etta se
on rakennettu Ubuntun paalle ja Merun koulun kaikki tietokoneet sisaltavat Edubuntun, joka
myo0s perustuu Ubuntuun. Tama takaa hyvan yhteensopivuuden palvelinymparistoon, seka
mahdollistaa myos useiden lisasovellusten asentamisen Zentyal -palvelimeen. Lisaksi Zentyal -
ohjelmisto on kattavampi ja parempi koulu- ja yritysymparistoon ilmaisversiona kuin ClearOS.
ClearOS sisaltaa kuitenkin myos runsaasti ominaisuuksia, mutta valitettavasti niista moni on
maksullinen, joten Zentyalin ilmaisversio vie voiton ClearOS -ilmaisversiosta. Tilanne voisi olla

toinen, jos palvelinohjelmistoon haluttaisiin sijoittaa hieman rahaa.
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3.4 Tietokoneiden liittaminen palvelinjarjestelmaan

Zentyal- palvelinjarjestelmaan on mahdollista liittaa kaikki yleisimmilla kayttojarjestelmilla
toimivat tietokoneet, kuten Windows-, Linux- tai Mac OS -kayttojarjestelma. Paaosin kaikki
Linux-tietokoneet ovat liitettavissa palvelinjarjestelmaan erikseen asennettavien lisaohjelmi-
en avulla. Lisaohjelmien asennus Linux -kayttojarjestelmaan vaatii kayttajalta hieman tieto-
teknisia taitoja samalla tavalla kuin Applen Mac -tietokoneenkin liittaminen palvelinjarjes-
telmaan. Windows-tietokoneiden liittaminen jarjestelmaan on sen sijaan huomattavasti suo-
raviivaisempaa ja yksinkertaisempaa. Windows on jakanut kayttojarjestelmansa yritys- ja ko-
tikayttoon, joista yrityskayttoon tarkoitetut tietokoneet ovat liitettavissa helposti palvelinjar-
jestelmaan. Tassa opinnaytetyossa ei kasitella Mac-tietotokoneiden liittamista palvelimeen,

koska se ei ole Arusha kuule!- hankkeen kannalta olennaista.
3.4.1  Windows

Windows on onnistunut valloittamaan itselleen aikamoisen valta-aseman tietokoneiden kayt-
tojarjestelmamarkkinoilla. Netmarketsharen (2014) mukaan talla hetkella Windows -
kayttojarjestelmia on yli 90 % -tyopoytakaytossa olevista tietokoneista, kun taas Linuxin osuus
jaa vain marginaaliseksi. (kuva 2.) Windowsin valta-asema perustuu pitkalti siihen, etta lahes

jokaisessa uudessa tietokoneessa on Windows -kayttojarjestelma valmiiksi asennettuna.

FreeBSD: 0 %
Other: 0 % = ||
Linux: 1.56 %

Mac: 7.56 % -

\
I\\ Windows: 90.83 %

Kuva 2: Kayttojarjestelmien markkinaosuus 05/2014 (Netmarketshare 2014).
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Meru Primary School -koulussa on talla hetkella muutamia tietokoneita, joissa on Edubuntu -
kayttojarjestelman rinnalle jatetty vanha Windows -kayttojarjestelma (Forssén 2014). Nailla-
kin tietokoneilla kaytetaan kuitenkin paaasiassa Edubuntua, koska se on vakaampi ja turvalli-
sempi kayttojarjestelma. Kayn kuitenkin Windowsin liittamisen ja konfiguroinnin kayttooh-

jeissa huolellisesti lapi, koska monissa kouluissa ja yrityksissa on talla hetkella jokin Windows
-kayttojarjestelma kaytossa. Talla tavalla kayttoohjeista hyotyy mahdollisimman moni. Kayt-

toohjeen esimerkkikayttojarjestelmana toimii Windows 7 Professional.
3.4.2 Linux

Linux -kayttojarjestelmien osuus tyopoytatietokoneista on viela suhteellisen marginaalinen
(kuva 2). Tama luultavasti johtuu siita, etta Linux -kayttojarjestelmaa kayttavat ihmiset miel-
letaan usein tietokonevalveutuneiksi henkiloiksi, vaikka Linux -kayttojarjestelmia ei ole sen
vaikeampi kayttaa kuin muitakaan kayttojarjestelmia. Linuxin vahvuuksia ovat muun muassa
tietoturvallisuus, edullisuus, vakaus, muokattavuus kayttajan tarpeisiin ja helppokayttoisyys.
Esimerkiksi Linuxin ydin on todella vakaa, minka takia Linux -kayttojarjestelma voi olla kayn-
nissa useita kuukausia kerrallaan ilman uudelleenkaynnistamisen tarvetta. Taman takia Linux

on hyvin suosittu palvelinkaytossa. (Wikikirjasto 2014.)

Palvelinpuolella Linuxin suosio on valtava ja se vain kasvaa koko ajan. Susen (2013) tekeman
kansainvalisen tutkimuksen mukaan 83 % yrityksista kayttaa palvelinymparistossaan Linuxia
(kuva 3). Naista 40 % kayttaa sita paaasiallisena palvelinalustana. Tutkimuksen mukaan tar-
keimmat syyt, miksi yritykset paatyvat Linux -palvelinalustan valintaan, ovat tietoturva, ko-
konaiskustannukset ja ominaisuudet. Erityisesti isot yritykset arvostavat Linuxin hyvaa skaa-

lautuvuutta ja matalien kustannusten tuomaa riippumattomuutta. (Suse 2013.)

How widely deployed is Linux on your organization’s servers?

B Widespread
B Significant
[ Scattered
] Nonexistent

Kuva 3: Linux palvelinsuosio (Suse 2013).
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Merun koulun tietokoneista lahes kaikki ovat vanhoja Windows XP -tietokoneita, jotka on saa-
tu suomalaisilta yrityksilta lahjoituksena hankkeelle. Naihin vanhoihin XP -tietokoneisiin on
asennettu kaikkiin Linuxin Edubuntu -kayttojarjestelma, koska se on ilmainen, turvallinen,
vakaa ja opettavainen kayttojarjestelma. Nama Edubuntu -tietokoneet tullaan liittamaan

Zentyal -palvelimeen Meru Primary School -koulussa. (Forssén 2014.)

3.5 Tietoturva

Tietoturva on joukko erilaisia suojaustoimenpiteita, joilla varmistetaan, etteivat ulkopuoliset
ja asiattomat henkilot paase tarkeisiin tietoihin kasiksi. Tallaisia suojaustoimenpiteita on tek-
ninen tietoturva, fyysinen tietoturva ja hallinnollinen tietoturva. Teknisella tietoturvalla tar-
koitetaan lahinna ohjelmallista turvaa, jonka antaa virustorjunta- ja palomuuriohjelmat. Fyy-
sisella tietoturvalla tarkoitetaan sita, ettei kukaan fyysisesti paasisi varastamaan laiteita. Hal-
linnollisella tietoturvalla tarkoitetaan taas itse kayttajien tietoturvaosaamista ja kayttayty-
mista esimerkiksi tyopaikalla ja sosiaalisessa mediassa. (Internetopas 2014.) Tassa opinnayte-
tyossa keskitytaan suurimmaksi osaksi tekniseen tietoturvaan, mutta myos fyysinen ja hallin-
nollinen tietoturva huomioidaan. Fyysista ja hallinnollista tietoturvaa hallinnoi lahinna Arusha

kuule! -hankkeen tyontekijat.

Linux -kayttojarjestelmissa ei yleisesti kayteta erillista virustorjuntaohjelmaa, mutta tieto-
turvallisuus on silti paremmalla tasolla kuin Windows -kayttojarjestelmissa. Yksi iso tekija
Linuxin tietoturvallisuudessa on se, etta kayttajan ja yllapitajan roolit on erotettu toisistaan.
Linuxissa ei oletuksena ajeta mitaan jarjestelmanvalvojan roolissa. Edes haittaohjelmat eivat
voi saada paljoakaan aikaiseksi ilman tarvittavia jarjestelmanvalvojan oikeuksia. Toinen tie-
toturvallisuutta runsaasti parantava tekija on se, etta Linuxin lahdekoodi on kaikkien vapaasti
nahtavilla. Mita useampi silmapari lahdekoodia katselee, sita varmemmin ja nopeammin tie-
toturva-aukot tulee tukittua. Useiden silmaparien ansiosta Linuxiin julkaistaan paivityksia la-
hes paivittain, jolloin tietoturva-aukot ja erinakoiset haavoittuvuudet saadaan paikattua, en-
nen kuin ne ehtivat aiheuttaa kayttajille ongelmia. Taman lisaksi kaikki oheisohjelmat ovat
vapaanlahdekoodin ohjelmia ja ne asennetaan usein valmiiksi tarkistetuista luetetuista paket-

tivarastoista, joissa haittaohjelmien vaaraa ei ole. (Linux wiki 2014.)

Zentyal -palvelinohjelmiston tietoturva on myos hyvalla tasolla, silla ohjelmisto sisaltaa Linux
-kayttojarjestelman kaikki perusvahvuudet, seka oman palomuurin ja virustorjuntaohjelman.
Ohjelmistoon sisaanrakennettu palomuuriohjelma on monipuolisesti ja helposti konfiguroita-
vissa. Zentyalin virustorjuntaohjelma suojaa taas tehokkaasti erilaisia huijauksia ja roskapos-
tia vastaan. Zetnyaliin tulee myos ohjelmistopaivityksia Linuxille ominaiseen tahtiin, joten

lahes kaikki tietoturva-aukot tukitaan nopeasti niiden ilmaannuttua.
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3.6  Varmuuskopiointi

Varmuuskopioinnilla tarkoitetaan tiedostojen kopioimista tietokoneelta toiseen paikkaan niin,
etta ne ovat tarvittaessa palautettavissa sielta alkuperaiseen kohteeseen. Yarmuuskopiointi
on yksi tarkeimmista tyokaluista, kun halutaan varmistaa toiminnan jatkuvuus. Sen avulla voi
varmistua siita, etta kallisarvoiset tiedot pysyvat tallessa, vaikka tietokone tai kovalevy rik-
koutuisikin. Tiedostot kannattavat tallentaa useaan eri paikkaan, jotta voi olla varma niiden
saatavuudesta hatatilanteen sattuessa. Kun tallentaa tiedot esimerkiksi paikallisesti, pilveen
seka ulkoiselle kovalevylle, on tieto jo hyvassa tallessa. Nain varmistutaan siita, etta arvokas

tieto on aina saatavilla, vaikka yhdesta paikasta ne katoaisivatkin. (ekurssit 2014.)

”Varmuuskopiointi on kuin hammaslangankaytto: kaikki toitottavat etta sita pitaisi tehda
saannollisesti, mutta koko homma tuntuu taysin turhalta ja ajanhukalta” (Niko Kinnunen
2013). Kaikki tietotekniikkaa kayttavat ovat varmasti kuulleet jossain vaiheessa varmuuskopi-
oinnista ja sen tarkeydesta. Tietokoneen kovalevyn hajotessa menetetaan usein kaikki tieto-
koneen sisaltamat tiedostot, ellei varmuuskopiointia ole tehty. Kovalevyn hajotessa vasta ai-
dosti ymmartaa varmuuskopioinnin merkityksen, silla siina menettaa kirjaimellisesti kaikki.
Harmittavaa on menettaa sellaiset materiaalit, joita ei rahalla voi enaa takaisin saada, kuten
vuosien varrella otetut valokuvat tai muut omat henkilokohtaiset muistot tiedoston muodossa,

joita ei muualla ole.

Nykyaikana varmuuskopioita voi kuitenkin tallentaa usealla eri tavalla jo useaan eri paikkaan.
Varmuuskopiointivaihtoehdot voidaan jakaa karkeasti kahteen eri kategoriaan, jotka ovat lai-
tetallennus ja pilvitallennus. Suosituimmat laitetallennusvaihtoehdot ovat nykyaan ulkoiset
kovalevyt, USB -muistitikut seka optiset levyt (CD ja DVD). Varmuuskopiointi on nykyaan tehty
niin helpoksi ja edulliseksi, ettei oikeastaan ole hyvaa syyta, miksi varmuuskopioita ei tehtai-
si. Jos kayttajasta tuntuu, ettei jaksa nahda varmuuskopioinnin vaivaa, voi aina turvautua
automaattiseen varmuuskopiointiin, jolloin ei itse tarvitse nahda vaivaa sen eteen. (Helpson
2013.)

Nykyajan nopeat Internet-yhteydet mahdollistavat myos pilvitallennusvaihtoehdon, joita tar-
joaa nykyaan moni iso yritys, minka takia kilpailu asiakkaista on kovaa. Kuluttajan kannalta
kova kilpailu on pelkastaan hyva asia, silla se on laskenut hinnat todella kuluttajaystavallisik-
si, mika tekee palveluiden kaytosta entista houkuttelevampaa. Houkuttelevuutta lisaa myos
se, etta tiedostot ovat saatavilla helposti missa tahansa, missa Internet-yhteys on. Suosituim-
pia pilvipalveluita ovat muun muassa DropBox, OneDrive, Apple iCloud, Google Drive ja Box,
jotka kaikki tarjoavat sen verran ilmaista tilaa, etta kayttaja paasee hyvin alkuun. (Testattu
2014.)
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Valitettavasti haittaohjelmien tekijatkin ovat havahtuneet taman paivan trendiin, jossa tie-
dostoja varmuuskopioidaan paljon pilvipalveluihin. Pilvitallennus on varsin hyva keino var-
muuskopiointiin, mutta sekaan ei takaa tietojen olevan tallessa haittaohjelmilta. Crypto-
locker -haittaohjelma nimittain iskee kaikkiin tiedostoihin, joihin se tietokoneen kautta paa-
see kasiksi, kuten pilvipalvelun virtuaalilevylle ja koneessa kiinni olevaan ulkoiseen USB -
muistiin. (Mbnet 2013.) Haittaohjelmilta voidaan valttya pitamalla virustorjunta, palomuuri ja

kayttojarjestelman paivitykset ajan tasalla. (MikroBitti 2013.)

Merun koulun kannattaa myos huolehtia tulevan palvelimen varmuuskopioinnista, silla palvelin
tulee sisaltamaan paljon oppilaiden tietoja ja toita. Zentyal -ohjelmistossa varmuuskopiointi
ei onneksi ole vaikeaa, silla sithen on valmiiksi integroitu moduuli sita varten. Liitteessa 1 ja
kappaleessa varmuuskopiointi kaydaan yksityiskohtaisesti lapi kuinka varmuuskopiointi teh-

daan Zentyal -palvelinohjelmistolla, ja kuinka tiedostojen palautus onnistuu varmuuskopiosta.

3.7 Palvelimen yllapito

Palvelimet vaativat jonkin verran hoitoa ja yllapitoa, jotta ne pysyvat toimintakuntoisina ja
tietoturvallisina. Yllapitotehtavissa pidetaan huolta yleensa tietoturvasta, virustorjunnan
kunnosta, paivityksien asentamisesta, varmuuskopioiden ottamisesta ja mahdollisista ohjel-
mistoasennuksista. Eli yllapidon vastuulla yleensa on toiminnan jatkuvuuden varmistaminen.
Palvelimen yllapidon laiminlyominen saattaa johtaa muun muassa nopeaan kiintolevyjen tayt-
tymiseen tai vaarallisiin tietoturva-aukkoihin jarjestelmassa, mika saattaa taas johtaa arvok-

kaiden tietojen menetykseen.

Meru Primary School -koulussa palvelimen yllapidosta huolehtii kaksi Arusha kuule! -
hankkeeseen palkattua paikallista IT-osaajaa. Alkuun palvelinta ei kytketa ollenkaan Interne-
tiin, joten paivityksista tai haittaohjelmista ei tarvitse alussa murehtia. Paaasiallinen yllapi-
dontarve on lahinna varmuuskopioinnissa, riittavan kiintolevytilan huolehtimisessa ja uusien
kayttajien, ryhmien seka sahkopostiosoitteiden hallinnassa. Koska Afrikassa on runsaasti sah-
kokatkoja, tulee yllapidon huolehtia myos palvelimen virransaannista ja turvallisesta sammut-
tamisesta silloin, kun virtaa ei ole saatavilla tai sita on vahan. Sitten kun kouluun saadaan
kiintea Internet-yhteys, tulee yllapidon huolehtia my0os ohjelmistopaivityksista ja tietoturvan

tasosta.
3.8 Palvelinhuoneen suunnittelun haasteet
Palvelimen toimintaymparisto ja fyysinen olinpaikka on syyta harkita tarkkaan, silla huolelli-

sella suunnittelulla voidaan valttya monenlaisilta ongelmilta. Mahdolliset riskit ja uhat tulee

kartoittaa aina huolellisesti ympariston mukaan, silla uhkia saattaa esiintya yllattavistakin
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tekijoista. Afrikan haastavissa olosuhteissa kannattaa lahtea liikkeelle ihan palvelimen fyysi-
sesta turvallisuudesta, jatkuvasta ja riittavasta virransaannista seka palvelinhuoneen lampoti-
lasta. Fyysisella turvallisuudella tarkoitan tassa tapauksessa sita, etta palvelin ei kastu satei-
sena paivana, eika se ole helposti varkaiden saatavilla, ja etta se on suojassa haitallisilta
hiekkapolyilta. Palvelin kannattaa myos ehdottomasti kytkea reitittimeen verkkokaapelilla,
jotta yhteys sisaverkkoon olisi mahdollisimman luotettava. Talloin myos verkkokaapeli tulee
suojata kunnolla mahdollisilta uhilta, kuten kastumiselta tai katkeamiselta. Toinen iso haaste
on saada palvelinhuone riittavan viileaksi kuumassa Afrikassa, koska aurinko paistaa lahes pai-
vittain, eika ilmastointilaitteisiin ole varaa. Liian kuuma huone pakottaa palvelimen tyosken-

telemaan lujempaa, mika lyhentaa selvasti palvelimen komponenttien ikaa.

Ongelmiin kannattaa varautua myos etukateen jonkinlaisella varasuunnitelmalla ja ohjeistuk-
sella. Mita jos yhteys reitittimeen katkeaa tai sahkot menevat poikki? Mita jos palvelin ei toi-
mi enaa paivityksen jalkeen tai palvelimeen paasee haittaohjelma? Mita jos palvelintietokone
ei enaa huomenna kaynnistykaan normaalisti? Mahdollisiin ongelma- ja uhkatilanteisiin kan-
nattaa miettia siis etukateen ratkaisuja, jotta niihin osataan varautua tosipaikan tullen. Talla
tavoin palvelimen jatkuva toiminta saadaan turvattua seka ongelmat ratkottua nopeasti nii-

den ilmaannuttua.

4 TYON TULOKSET JA KEHITYSEHDOTUKSET

Liitteessa 1 sijaitsevan kayttoohjeen tarkoitus on opastaa lukijalle Zentyal -
palvelinohjelmiston lataus, asennus, konfigurointi, paivittaminen ja yllapito. Tavoitteena on,
etta jokainen, joka haluaa pystyttaa oman Zentyal -palvelimen, onnistuu liitteessa 1 olevan
kayttoohjeen ohjeistuksella. Kayttoohje on sovellettavissa monenlaiseen ymparistoon, joten
se on suunnattu kaikille palvelimista kiinnostuneille henkiloille, yrityksille ja kouluille. Paa-
asiallinen hyoty kayttoohjeista menee kuitenkin Meru Primary School -koululle, johon palve-

linjarjestelma rakennetaan.

4.1 Kayttoohjeiden suunnittelu ja toteutus

Jotta kayttoohjeet olisivat riittavan seikkaperaiset, helppokayttoiset ja selkeat, on niihin lai-
tettu runsaasti kuvankaappauksia ja yksityiskohtaisia selostuksia tarvittavista toimenpiteista.
Alkuperainen suunnitelma oli laittaa aina yksi kuvankaappaus yhdelle sivulle, jotta ohjeista

tulisi mahdollisimman selkeat. Nain ohjeiden koko olisi kuitenkin venynyt aivan liian pitkaksi,

joten tilan saastamiseksi kuvankaappauksia laitettiin lahes kaikille sivuille kaksi tai enemman.
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Kayttoohjeiden toteutuksessa ongelmia tuotti alkuun kuvankaappausten ottaminen, koska
nappaimiston ’Prt Scr’ (Print Screen) -nappain eli kuvankaappausnappain ei toiminut Zentyal -
ohjelmassa samalla tavalla kuin normaaleissa tyopoytakayttojarjestelmissa. Ongelmasta sel-
vittiin asentamalla Zentyaliin ohjelma, nimelta Shutter. Shutter on kevyt ja kateva kuvan-
kaappausohjelma Linux -kayttojarjestelmille. Seuraava ongelma oli se, miten saadaan otettua
asennusvaiheista tarvittavat kuvat, kun Shutter -ohjelmaa ei ole mahdollista kayttaa. Ongel-
ma ratkesi asentamalla Zentyal -palvelinohjelma VirtualBox -ohjelman sisalle, jonka avulla
asennusprosessista paasee ottamaan kuvankaappauksia. VirtualBox on kayttojarjestelmien

virtualisoimiseen tarkoitettu tietokoneohjelma (Oracle 2014).
4.2  Arusha kuule! -hankkeen tulevaisuuden nakymat

Arusha kuule!- hanke on suunniteltu kestamaan vain seuraavat kolme vuotta, johon ulkoasi-
ainministeriolta on saatu rahoitus. Kaikki hankinnat, joista aiheutuu kiinteita kuluja koululle,
ovat huonoja vaihtoehtoja, silla hankkeen loputtua kaikki kustannukset jaavat koulun hartioil-
le. Vuodelle 2015 on budjetoitu paljon hankintoja Merun alakouluun. Isoin yksittainen hankin-
ta on aurinkopaneelijarjestelma, johon on budjetoitu 7500€. Afrikassa paistaa lahestulkoon
aina aurinko, joten aurinkopaneelijarjestelmaan budjetoiminen auttaa koulua saastaman run-
saasti sahkoa ja rahaa pitkalla aikavalilla katsottuna. (Forssén 2014.) Afrikassa tulee jatkossa-
kin olemaan todella suuri tarve monenlaiselle auttamiselle. Olosuhteiden ja kulttuurin muu-
tokset vaativat paljon aikaa seka vaivaa. Sitkealla ja maaratietoisella asenteella seka osaami-
sella saadaan paljon mahtavia asioita ja tuloksia aikaiseksi. Usein auttamiseen tarvittava vai-
va ei ole suuri, mutta sen merkitys ja siita saatava hyoty avun vastaanottajalle on korvaama-
ton. Jopa niilla pienilla teoilla ja lahjoituksilla on suuri merkitys, silla jo yhdella eurolla saa-

daan Angolassa 8 oppilaalle matolaakitys (kuva 4).

Jokaisella lahjoituksella on merkitysta

1€  Matolaakitys 8 oppilaalle Angolassa

3€  Opiskeluvalineet 4 oppilaalle vuodeksi Malawissa

7€ Kasienpesupiste 5 oppilaalle Madagaskarissa

17€ Radio-ohjelma hygieniasta 150 koululle Etiopiassa
30 € Opettajan koulutuspaiva Ruandassa

280€ Opiskelu- ja liikuntavalineet 100 oppilaalle Malawissa

Kuva 4: Jokaisella lahjoituksella on merkitysta (Unisef 2014).
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4.3  Kehitysehdotukset

Palvelinjarjestelmaa on mahdollista kehittaa moneen suuntaan, koska Zentyal -
palvelinohjelmisto on rakennettu Ubuntun paalle. Nain ollen lahes kaikki Ubuntuun sopivat
ohjelmat ovat asennettavissa myos Zentyal- ohjelmistoon. Jarjestelmaan voidaan asentaa
pottamaan. Webmin on ilmainen seka erityisen tehokas ja monipuolinen ohjelma, jossa on
selkea web-kayttoliittyma asetuksien muuttamiseen. Osaavissa kasissa Webmin -ohjelmasta
saattaa olla paljonkin hyotya jarjestelman kehittamisessa mieleiseen suuntaan, mutta osaa-
mattomissa kasissa ohjelma voi tuottaa myos paljon tuhoa jarjestelmassa. Webmin -ohjelman
avulla yllapitaja saa valtavasti lisamahdollisuuksia palvelimen asetuksien tekemiseen seka

paljon arvokasta tietoa jarjestelmastaan.

Toinen erinomainen lisaarvoa palvelimelle tuottava ohjelma on ownCloud, joka on vapaaseen
lahdekoodiin perustuva ilmainen palvelinohjelmisto, jolla voi luoda oman pilvipalvelun. Oma
pilvipalvelu mahdollistaa samalla lailla tiedostojen tallentamisen ja jakamisen kuin kaupalli-
setkin pilvipalvelut. Suurimpana erona on kuitenkin se, etta kayttaja hallitsee itse ownCloudia
omalla palvelimellaan. Kaupallisessa pilvipalvelussa tietoturva on aina iso kysymysmerkki,
silla kayttajan taytyy luottaa palveluntarjoajan tietoturvapolitiikkaan ja tietojen vastuulli-
seen kasittelemiseen. OwnCloudin kautta tama ongelma poistuu, silla kayttaja paasee itse
maarittelemaan oman tietoturvatasonsa palvelimelleen ja hallinnoimaan tietojaan niin kuin

parhaaksi katsoo.

kiksi pilvipalvelu DropBox -ohjelmiston, joka on ladattavissa Linuxin eri versioille suoraan
DropBoxin kotisivuilta. Koska ohjelma on ladattavissa Ubuntu -kayttojarjestelmaan, toimii se
myo0s Zentyalissa. DropBox -ohjelmiston myota palvelin voidaan maarittaa tallentamaan esi-
merkiksi paivittain otetut varmuuskopiot suoraan pilvipalveluun kansioon, jolloin varmuusko-
piointi helpottuu huomattavasti. Nain kallisarvoiset tiedot pysyvat aina tallessa pilvipalvelus-
sa, vaikka palvelimelta ne haviaisivatkin. DropBox -palvelu tarvitsee Internet-yhteyden siir-

taakseen varmuuskopiot pilvipalveluun.
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5  YHTEENVETO

Koko opinnaytetyo lahti liikkeelle Arusha kuule! -hankkeen palvelintarpeesta. Meru Primary
School tarvitsi kouluun palvelimen, johon koulun tietokoneet voitaisiin yhdistaa. Tarve oli
saada koulun olemassa oleville ja tuleville uusille tietokoneille yhtenainen hallintajarjestel-
ma, jota kautta tietokoneita voisi yhtenaisesti hallita. Kaiken taman lisaksi palvelinohjelmis-

ton tuli olla ilmainen tai todella halpa.

Haastavinta opinnaytetyossa oli l0ytaa tarpeeseen sopiva palvelinohjelma. Lahestulkoon kaik-
ki vastaan tulleet helppokayttoiset palvelinohjelmistot olivat maksullisia tai ominaisuuksiltaan
vajavaisia. Erilaisia ilmaisia Linux -ohjelmia tuli kokeiltua monia eri versioita, kuten Ubuntun
tyopoyta ja palvelinversioita, Open Susen tyopoyta ja palvelinversioita seka Fedoran tyopoy-
taversiota. Tyopoytaversioiden kokeilun ajatuksena oli riisua ohjelmistosta kaikki ylimaaraiset
tyopoytaohjelmat ja asentaa tilalle vain tarvittavat palvelinohjelmat. Lopputulos ei kuiten-
kaan miellyttanyt, joten vaihtoehtojen kartoitus jatkui. Taman jalkeen tutustuin moneen
maksulliseen vaihtoehtoon, joista kokeilin muutamia. Myohemmin onneksi loysin Zentyal ja
ClearOS -ohjelmat, jotka muuttivat tilanteen taysin, silla ne ovat taysin palvelinkayttoon

suunniteltuja ilmaisia ohjelmia, jotka tayttavat hankkeen palvelintarpeen vaatimukset.

Minulla ei ollut juurikaan mainittavaa kokemusta oman palvelinjarjestelman rakentamisesta,
eika palvelimien hallinnasta ennen tata opinnaytetyota. Opinnaytetyon eri vaiheet opettivat
minua kuitenkin runsaasti, joista eniten opetti juuri naiden tyopoytaversioiden konfigurointi,
seka yritykset muuttaa ne palvelinkayttoon paremmin sopiviksi. Silloin ymmarrys palvelimien
tarpeita ja toimintaperiaatteita kohtaan kasvoi huomattavan paljon. Haastavinta oli saada eri
ohjelmat kommunikoimaan saumattomasti keskenaan. Juuri kun epatoivo rupesi valtaamaan
mielta, niin vastaan tuli Zentyal- ja ClearOS -ohjelmat. Naissa palvelinohjelmistoissa oli kaikki
tarvittavat ohjelmat ja ominaisuudet jo valmiina ja ne ominaisuudet toimivat kaikki saumat-
tomasti keskenaan. Zentyal- ja ClearOS -palvelinohjelmien kayttaminen tuntui heti luonnilli-
selta ja helpolta, koska palvelimien toimintaperiaatteisiin olin jo aikaisemmin tutustunut tyo-
poytaversioiden kautta. Huolellisen ohjelmiin tutustumisen jalkeen Zentyal -
palvelinohjelmisto tuntui parhaimmalta vaihtoehdolta, joten lahdin rakentamaan siita tes-

tiymparistoa kotiini.

Opinnaytetyon tavoitteena oli tutustuttaa lukija Afrikkalaiseen kulttuuriin ja tyoymparistoon,
pohjustaa lukija haastavaan palvelinmaailmaan seka kirjoittaa kattava kayttoohje palvelimen
pystyttamista varten. Matka naiden tavoitteiden toteuttamiseen on ollut pitka ja palkitseva.
Valitettavasti taman palvelinjarjestelman rakentaminen Meru Primary School -kouluun tapah-
tuu vasta tulevaisuudessa, joten kayttoohjeiden oikea toimivuus selviaa vasta myohemmassa

vaiheessa. Tulen kuitenkin auttamaan kyseista alakoulua mahdollisten palvelinongelmatilan-
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teiden ratkomisessa myos opinnaytetyon kirjoittamisen jalkeen, jotta palvelinjarjestelmasta
saadaan varmasti toimiva ja tarkoituksenmukainen. Talla tavalla varmistetaan ainakin se, etta
opinnaytetyon eteen tehty tyo hyodyttaa mahdollisimman paljon myos tyon tilaajaa. Kaytto-
ohjeista luodaan myos englanninkielinen versio, koska palvelinjarjestelman rakentaa Merun

alakouluun Arusha kuule! -hankkeeseen palkatut IT -osaajat, jotka eivat ymmarra suomea.

Kaiken kaikkiaan taman opinnaytetyon tekeminen on kasvattanut ammatillista osaamistani
todella paljon. Prosessi on ollut kokonaisuudessaan pitka ja vaikea, mutta juuri sen takia erit-
tain palkitseva. Ennen tuntemattomat asiat muuttuivat tutuiksi ja aikaisemmin aiheen tiimoil-
ta osatut asiat saivat vahvistusta ja varmistusta. Kaikki vastaan tulleet vaikeudet voitettiin ja
niista opittiin. Toivottavasti tyosta tulee olemaan hyotya seka iloa myos muillekin kuin tyon

tilaajalle ja minulle.
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1 Johdanto

Tama on kayttoohje Zentyal 3.3 -palvelimen lataamiseen, asentamiseen, konfigurointiin,
varmuuskopiointiin, paivittamiseen ja yllapitamiseen. Kayttoohjeen tarkoitus on opastaa luki-
jalle seikkaperaisesti kaikki tarvittavat prosessinvaiheet, jotka tarvitaan palvelinjarjestelman
kayttoonotossa, konfiguroimisessa seka yllapidossa. Kayttoohjeet on suunniteltu paaasiassa
Meru Primary School -koulun palvelimenjarjestelmaa varten, mutta ohjeet on helposti sovel-
lettavissa monenlaiseen ymparistoon, kuten koti-, toimisto- tai kouluymparistoon. Nama kayt-

toohjeet on tehty thejonasnet -kanavan Youtube -videoiden pohjalta (thejonasnet 2013).

2 Palvelimen lataus ja asennuksen kaynnistaminen

Zentyal -palvelinohjelmisto taytyy ensin ladata, jotta se voidaan asentaa. Ohjelmiston lataa-

minen edellyttaa toimivaa Internet yhteytta ja lataaminen onnistuu seuraavalla tavalla:

1. Avaa selain (esimerkiksi Mozilla Firefox) ja kirjoita hakukenttaan

'www.zentyal.org/server/’. Ruudulle aukeaa alla olevan kuvan kaltainen ruutu.

[{} Zentyal Server 3.3 | Linux Small... & d

€ | @ wwwzentyal.org/server/ + @ |B~ coogle Q| jm

Zentyal Zentyal server | need help Stay tuned Contribute More

Zentyal Server 3.3

Get your FREE copy of Zentyal Linux Server!

Please note: Community Editions can not be upgraded to commercial versions

\l/ Download Zentyal Server

¥ Community Edition

Get a FREE Trial of the Commercial Edition!

Request a Free 30-day Trial

Commercial Edition

2. Valitse oranssin laatikon alasvetovalikosta 32- tai 64-bittinen versio tarpeidesi mu-
kaan, jonka jalkeen paina ’'Download Zentyal Server’ -laatikosta. Tallenna tiedosto

tietokoneellesi.
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Zentya| Zentyal server  Ineedhelp  Staytuned  Contribute  More

@G Opening zentyal-3.3-1386.s0

You have chosen to open;

(&) zentyal-3.3-386.is0

whichis: 150 file (632 MB)
from: http://download.zentyal.com

Get y What should Firefox do with this file? rver!
Please not§ O openwith | Browse... | versions
@ SaveFile

(] Do this automatically For files like this from now on.

Cancel | | OK

3. Laita tyhja CD- tai DVD -levy tietokoneen sisaan ja avaa tiedosto sellaisella levynpolt-
to-ohjelmalla, jolla voi polttaa ISO-tiedoston kuvakkeeksi levylle. Esimerkiksi Ubuntun
mukana tuleva Brasero -ohjelma ajaa hyvin taman asian. Tarkeaa on polttaa ISO-
tiedosto levylle Imagena, jotta palvelimen asennuksen voi kaynnistaa levylta. Jatke-

taan painamalla ’Burn Image’ -nappia.

Brasero

ect Edit Tools Help
Create a new project:

~ " Audio project
[ G
\_ [ J| create a traditional audio €D

__, Data project
\ J% Create a data CD/DVD

7/~ Video project
\ tg Create a video DVD or an SVCD

7 Disc copy
]
%~/ Create 1:1 copy of a CD/DVD

> Burnimage
5"~ ) Burn an existing CD/DVD image to disc

Burn an existing CO/DVD image to disc
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4. Taman jalkeen valitse ’Select a disk Image to write’ hakemistosta lataamasi Zentyal
ISO-tiedosto ja paina ’Burn’ -nappia, jolloin polttoprosessi kaynnistyy. CD/DVD-

levyaseman tulisi avautua itsestaan kun polttoprosessi on valmis.

@ ™ & Image Burning Setup

Select a disc image to write

"zentyal-3.3-i386.is0": 662.9 MB

Select a disc to write to

(=) [BISAR DVD+R Disc: 4.0 GB of free space ~ Properties
Blank DVD+R in HL-DT-5T DVDRAM GSA-T10N
Cancel Burn Several Copies Burn

5. Laita polttamasi levy sen tietokoneen levyasemaan, johon haluat palvelinohjelmiston
asentaa ja kaynnista tietokone uudelleen, jolloin itse asennus voi alkaa. Jos tietokone
ei kaynnisty automaattisesti levyasemalta, niin maarita BIOS -asetuksista levyasema

ensisijaiseksi kaynnistymisvaihtoehdoksi ja kaynnista tietokone uudelleen.

3 Palvelimen asennus

Kun tietokone on saatu onnistuneesti kaynnistymaan levyasemalta, tulee ruutuusi alla oleva
nakyma. Tassa kohdassa valitaan asennuksessa kaytettava kieli, joka tassa tapauksessa on

englanti.

Language

Amharic
Arabic
Asturianu
EBEenapyckas
BEbAarapckw
Bengali
Bosanski
catala
Cestina
Dansk
Deutsch
Dzongkha
EAANVLKD

Esperanto
Espanol
Eesti
Euskara
Slows
Suomi
Francais

Gaeilge
Galego
Gujarati
n'au

Hindi
Hrwatski
Magyar
Bahasa Indonesia
Islenska
Italiano
HA<s%
dog)ma@o
Kasak
Khmer
=3I
eFr=01
Kurdil

Lao
Lietuviskai
Latviski
HMakeaoHCKK

Malayalam
HMarathi
Nepali
Nederlands
Norsk bokmal
Norsk nynorsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil
Portugués
Romana
PyCCKWA
Samegillii

28 ez
Slovencina
Slovenscina
Shagip

CpPnckKia
Svenska
Tamil

ST esaxa

ccessibilite

Thai

Tagalog
Tlrkce
Uyghur
YKpPalHCbKa
Tiéng Viét
ch =7 (E] 14
h3T(ZEES)
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Seuraavaksi valitaan asennustapa. Vaihtoehtoja on kaksi. Ylempi vaihtoehto (Install Zentyal
3.3 (delete all disk)) on helpompi perusasennus. Alempi ’Expert mode’ on taas kokeneemmille
kayttajille ja asentajille, jotka haluavat poiketa perusasennuksesta. Expert modessa paasee
vaikuttamaan muun muassa kovalevyn osiointiin, jarjestelman kelloasetuksiin seka maaritta-
maan HTTP proxyn. Naihin asetuksiin ei tarvitse valttamatta koskea, joten valitaan ylempi

Install Zentyal 3.3 (delete all disk) -vaihtoehto.

rest memory
Boot from first hard disk

Rescue a broker

F6 Other Opti
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Taman jalkeen valitaan jarjestelman paakieli, joka on hyva olla englanti, jotta tarvittaessa

myos muutkin kun suomenkielta voivat operoida jarjestelmaa.

[!!] Select a language |

Choose the language to he used for the installation process. The selected language will
also be the default language for the installed system.

Language:

5

Albanian

Arabic

Asturian

Basgue

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (Simplified)
Chinese (Traditional)
Croatian

Czech

Danish

Dutch

No localization
shgip

e
Asturianu
Euskara
Benapyckas
Bosanski
BbArapckn
catala
BT (fE 1)
R (ERE8)
Hrvatski
Cestina
Dansk
Neder lands

Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Francais
Galician Galego
German Deutsch
Greek EAANV LKG

<Go Back>

<Tab> moves: J<Space> : activates buttons

Ei kayteta nappaimiston tunnistusta, vaan valitaan listalta nappaimiston kieli, eli vastataan

seuraavaan kohtaan ’No’.

[!] Configure the keyhoard

You can try to have your keyboard layout detected by pressing a series of keys. If you do
not want to do this, you will be able to select your keyboard layout from a list.

Detect keyboard layout?

<Go Back>

<Enter> activates buttons
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Valitsen nappaimiston kieleksi ’English (US)’, mutta tassa kohtaa voi valita halutessaan myos

suomenkielisen nappaimiston, minka saa valitsemalla listalta ’Finnish’.

[!1 Configure the keyboard

The layout of keyboards varies per country, with some countries having multiple common
layouts. Please select the country of origin for the keyboard of this computer.

Country of origin for the keyboard:

Azerbaijani
Bambara
Belarusian
Belgian
Bengali
Bosnian
Braille
Bulgarian

T+
!
Burmese
Catalan
Chinese
Croatian
Czech
Danish
Dhivehi
Dutch
Dzongkha
English (Cameroon)
English (Ghana)
English (Nigeria)
English (South Africa)

+

Enélish (LK)

<Go Back>

<Tabh> moves; <Space> selects; <Enter> activates buttons

Valitaan ylin vaihtoehto ja jatketaan eteenpain.

[!1 Configure the keyhoard
FPlease select the layout matching the keyboard for this machine.

Keyboard layout:

English (US Cherokee

English (US) English (Colemak}

English (US) English (Dwvorak alternative international no dead keys)
English (US) English (Dworak international with dead keys)
English (US) English (Dworak)

English (US) English (Macintosh)

English (US) English (US, alternative international)
English (US) English (US, international with dead keys)
English (US) English (US, with euro on 5)

English (US) English (classic Dworak)

English (US) English (international AltGr dead keys)
English (US) English (layout toggle on multiplysdivide key)
English (US) English (left handed Dvorak)

English (US) English (programmer Dvorak)

English (US) English (right handed Dworak)

English (US) Russian (US, phonetic)

English (US) Serbo-Croatian (US)

<Go Back>

<Enter> activates buttons
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Valitaan verkkoliitantatyyppi. Tassa kohtaa kannattaa valita yleensa ’ethQ’ jos mahdollista.

[!!] Configure the network |

Your system has multiple network interfaces. Choose the one to use as the primary network
interface during the installation. If possible, the first connected network interface
found has been selected.

Primary network interface:

ethO: Intel Corporation S82540EM Gigabit Ethernet Controller
ethl: Intel Corporation 82540EM Gigabit Ethernet Controller

<Go Back>

s _buttons

Tassa kohtaa annetaan jarjestelmalle yksilollinen nimi, jotta se on tunnistettavissa. Annoin
nimeksi ’server01’, koska kun lisaamme palvelimia jarjestelmaan, on seuraavalle palvelimel-
le helppo antaa nimi ’server02’. Nain kaikki saman jarjestelman palvelimet ovat loogisia seka
tunnistettavissa. Jarjestelman voi nimeta halutessaan myos eri tavalla.

[!] Configure the network
Please enter the hostname for this system.

The hostname is a single word that identifies your sustem to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
up your own home network, you can make something up here.

Hostname:

<Go Back> Continue
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Seuraavaksi maaritetaan jarjestelman paakayttaja. Tahan kohtaan kannattaa laittaa jokin

muu yksilollinen nimi, joka ei ole jarjestelmaa asentavan henkilon nimi.

[11] Set up users and passwords |

Select a username for the new account. Your first name is a reasonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and more lower-case letters.

Username for your account:

<Go Back> Continue

Luodaan kayttajalle salasana. Salasanan suositellaan olevan vahintaan kahdeksan merkin pi-

tuinen ja sisaltavan isoja kirjaimia, pienia kirjaimia, erikoismerkkeja seka numeroita.

[!!] Set up users and passwords |

A good password will contain a mixture of letters, numbers and punctuation and should he
changed at regular interwvals.

Choose a password for the new user:

<Go Back> Continue
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Syotetaan asken luomamme salasana uudestaan, jotta voimme varmistua siita, etta salasana

syotettiin edellisessa kohdassa varmasti oikein.

[1!1] Set up users and passwords

Please enter the same user password again to wverify you have typed it correctly.

Re-enter password to verify:

<Go Back> Caontinue

Jarjestelma tunnistaa automaattisesti Internet-yhteyden perusteella aikavyohykkeen, jolla
fyysisesti olet. Jos aikavyohykkeesi on oikein, paina ’Yes’, muuten paina 'No’, ja valitse ha-

luamasi aikavyohyke listasta. Palvelimen kellonaika maaraytyy taman valinnan mukaan.

[!] Configure the clock |
Based on your present physical location, your time zone is EuropesHelsinki.

If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<Go Back>
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Tahan paattyy alkuasennusten maarittaminen. Painetaan ’Continue’, jolloin tietokone kayn-

nistaa itsensa uudelleen ja alkaa asentamaan tarvittavia paketteja.

[1!] Finish the installation

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Go Back> <Continue>

Pakettien asennus saattaa kestaa jopa 30 minuuttia.

zentyal
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4 Konfigurointi

Seuraavana on vuorossa projektin tarkein vaihe eli palvelimen konfigurointi. Kun paketit ovat
asentuneet tietokoneelle onnistuneesti, ruudullesi avautuu Zentyalin sisaankirjautumisruutu.
Kirjoitetaan alkuasetuksissa luomamme kayttaja seka salasana ruutuihin ja kirjaudutaan si-

saan.

7\
\/

Zentyal
Administration

Zentyal - Mozilla Firefox

g File Edit View History Bookmarks Tools Help

o {J Zentyal
Administrator

Console | & localhost v @/ [Bv Google

g [5)Most Visitedv {3 zentyal.com {}zentyal.org {}Documentation {}Forum ¢} Online Store

User Console

zentyal

oooooooogd

JE=

ETh{)m a £ Zentyal - Mozilla Firefox ' 21:16 Il [§]

4.1  Alustavat jarjestelman asetukset

Seuraavaksi maaritetaan palvelimeen asennettavat ohjelmistopaketit. Paketteja voi myo-
hemmin lisata ja poistaa kaytosta tarpeen mukaan. Tassa vaiheessa asennan kokoonpanon
joka sisaltaa palomuurin, virustorjunnan, verkkoasetuspaketit, sahkopostipalvelut, sertifikaat-
tipaketin, pikaviestinnan, kayttajien hallinnan seka varmuuskopioinnin. Valitut paketit naky-

vat vihreana seuraavassa kuvassa.
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y Zentyal - Choose Zentyal packages to install - Mozilla Firefox oD
File Edit View History Bookmarks Tools Help
[() Zentyal - Choose Zentyal pack... u @ ]
@ [zf/ @ https://localhost/Software/EBox ~ 0] [v Google »\] @ ﬂ

Most Visitedv {Jzentyal.com ¢{J}zentyal.org {3 Documentation {}Forum {3 Online Store

{}zentyal Community Edition s
Choose Zentyal packages to install

Package Selection

Confirmation Server roles
Installation
Initial Configuration

Save Changes

Finish
Gateway Infrastructure Office Communications
More info More info More info More info
Captive Portal
&
FTP
0,
i) ©
{m] ]
HTTP Proxy IPsec and Plntrus’l:?n
(Cache and Filter) L2TP/IPsec EEVEFIEION
System
Layer-7 Filter
=
(o A
Printer Sharing
Service RADIUS
-4 n}
Traffic Shaping UPS Management VPN Service
aﬁ
Web Mail Service
M SKIP INSTALL H = INSTALL ’
@ Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share | |

!@0 - n[QZentyal - Choose Zentya...] - 10:38 IEN 1
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Varmistetaan etta kaikki halutut paketit ovat mukana, ja painetaan ’OK’ -nappia jatkaak-

semme.

Zentyal - Mozilla Firefox N

File Edit View History Bookmarks Tools Help

|2 Zentyal & |
© [ @& https://localhost/sof e Pkgs =1 g-zent es&pk < v @] [Bv Google 2] & =
51 Most Visitedv {Jzentyal.com {Jzentyal.org {3 Documentation {3Forum {3 Online Store
L= LS4 L8 L8 s s
- T =
Confirm packages to install
@ The following packages will be installed
+ Package Selection S :
Confirmation
Installation i I gl |
Initial Configuration Network Network Network Firewall Bandwidth DHCP Service
Objects Services Configuration Monitor
Save Changes
Finish
5%e 1
30 e 1
Backup DNS Service NTP Service Users and Mail Service Antivirus
Computers
& Q. & 2
Mail Filter Certification VPN Service Monitor Cloud Client File Sharing
Authority and Domain
Services
® fo N 5
Web Server Groupware Jabber (Instant OpenChange User Corner
(Zarafa) Messaging) Server
‘ CANCEL oK 5—
o :!j(} - = | @ Zentyal - Mozilla Firefox | - 10:41 I [§)

Nyt paketit asentuvat tietokoneelle. Tassa menee noin 10-20 minuuttia Internet-yhteydesta ja

tietokoneen prosessointitehosta riippuen.

Zentyal - Mozilla Firefox

File Edit View History Bookmarks Tools Help

(<] [ @ https://localhost/Software/installPkgs?install=1&go=yes&pkg-zentyal-antivirus=yes&pkg- ~ O] @v Google ] & N

Most Visited~ ({2 zentyal.com {Jzentyal.org {3 Documentation {JForum {3 Online Store

{) Zzentyal Community Edition

+” Package Selection Zentya Remote

+” Confirmation

Installation Remote monitoring avnd management platform
of servers for IT providers!
Initial Configuration b
e Easy and automated maintenance
Save Changes = Resolve incidents quickly and before they
affect your users
= Remote access to Zentyal servers

= Inventory of network devices and software

Finish

Ask for a free trial at www.zentyal.com!

Installing packages

Current operation: Downloading http://tz.archive.ubuntu.com/ubuntu/ precise-updates/main memcached i386
1.4.13-Oubuntu2.1 [74.1 kB]

0% IS
B ThE B (@ zentyal - Mozilla Firefox | 10:43 EN

Cln|
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Jos sinulla on tietokoneessasi kaksi verkkolahtoa, voit konfiguroida tietokoneesi niin, etta toi-
nen verkkolahto hoitaa Internet-liikenteen, ja toinen verkon sisaisen liikkenteen. Tassa "Exter-
nal’ tarkoittaa yhteytta Internetiin ja ’Internal’ verkon sisaista yhteytta. Jos tietokoneessasi
on vain yksi verkkolahto, valitse ’External’.

Zentyal - Initial configuration wizard - Mozilla Firefox

File Edit View History Bookmarks Tools Help
j{) Zentyal - Initial configuration w... || 4
o [ & https://localhost/Wizard

VﬁIVC'!OO‘jE’ \] {—l; i\

[ Most Visited~ {3 zentyal.com {Jzentyal.org {3 Documentation {JForum {2 Online Store

() Zzentyal Community Edition

Initial configuration wizard

& Fackaga Selection Network interfaces

+” Confirmation

+ Installation

Initial Configuration I |

C=
Save Changes W
Finish

Configure interface types

External interfaces connect to networks that are not under your control (typically the Internet), traffic coming from external
networks is not trusted by default, thus, you will not be able to connect to Zentyal administration page through them

ethO O internal ® External

ethl [® internal O External

[ B
! Q]() - : \O Zentyal - Initial configura...| - 11:10 N 5]

Jotta voimme liittaa palvelimeen tietokoneita, tarvitsemme staattisen IP-osoitteen. Voit tar-

kistaa tietokoneen taman hetkisen IP-osoitteen avaamalla komentorivin.

7 Most Visited~ {2 zentyal.com {2zentyal.org ) Documentation 3 Forum {2 Online Store

ethO N =
Method | iDon't configure ~|
P address| |
Netmask | 255.255.255.0  ~||
Gateway | |
Domain Name Server 1| |
Domain Name Server 2 | |
ethl
Method | Don't configure ~| |
P address| |
Netmask | 255.255.255.0 ||
skip_ || nExt )
= — S —— N r—— - + — —_—
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Avaa komentorivi painamalla vasemmassa alareunassa sijaitsevaa tietokoneen kuvaa ja valitse

’Accessories’ > 'LXTerminal’.

B File Manager

=
¥L Graphics > B= Image Viewer
2 Internet » | # Leafpad
Office }| -
System Tools > | e xarchiver Use the cormmand line
Preferences >
Run
@ Logout y sends some data to Mozilla so that we car
Ny B [N i zentyal - Mozilla Firefox

Taman hetkisen Internet-yhteyden tiedot saamme syottamalla komentoriville komennon
’ifconfig’. IP-osoite sijaitsee kohdassa "eth0” ja ’inet addr: 192.168.100.22’. Maarita sinun
omassa ’inet addr’ -kohdassa oleva IP-osoite palvelimen staattiseksi IP-osoitteesi, jolloin sai-
lytat palvelimessa Internet-yhteyden. IP-osoitteen voi myohemmin tarvittaessa muuttaa pal-

velimen asetuksista.

duser@servero0l: ~

File Edit Tabs Help
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Maaritetaan asken tarkistettu IP-osoite palvelimen staattiseksi IP-osoitteeksi kohtaan ’ethQ’.
’Gateway’ ja ’Domain Name Server1’ kohtaan maaritetaan muuten sama IP-osoite kuin edel-
liseenkin, mutta viimeinen numero vaihdetaan ykkoseksi. Nain tieto ohjataan reitittimeen,

josta se paasee eteenpain.

Tassa kohtaa voit halutessasi maarittaa myos ’eth1:n’, joka tassa tapauksessa hoitaisi verkon
sisaisen liikenteen. Taman osoitteen tulee olla kiintea IP-osoite. Kaikissa koneissa ei kuiten-
kaan ole kahta verkkolahtoa, joten voit myos jattaa taman muotoon ’Dont configure’, jolloin
kaikki liikenne kulkee ’eth0:n’ kautta.

ethu (4]

Method | Static -
IP address | 192.168.100.22
Netmask | 255.255.255.0 -
Gateway | 192.168.100.1
Domain Name Server 1| 192.168.100.1

Domain Name Server 2

ethl

Method | Static -
IP address| 192.168.200.22

Netmask | 255.255.255.0 |

SKIP NEXT [+~]

Initial configura...| “ 16:15 I )
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Seuraavana varmistetaan etta ’Standalone server on valittuna ja annetaan palvelimelle 'Host
domain name’. Tassa tapauksessa katsoin sopivaksi nimeksi ’'meru.lan’, koska palvelin maari-

tetaan toimimaan koulun sisaverkossa, eika julkisesti Internetissa toimivaksi.

Zentyal - Initial configuration wizard - Mozilla Firefox

File Edit View History Bookmarks Tools Help
<2 Zentyal - Initial configuration w... H, < |

(<) [G https://localhost/\Wizard ~ o] @V Google S| &£ N

&1 Most Visited~ {2 zentyal.com {Jzentyal.org {2 Documentation {2 Forum {2 Online Store

()zentyal Community Edition 3 i

Initial configuration wizard

«” Package Selection USerS and Groups

«” Confirmation

+ Installation

Initial Configuration
Save Changes
Finish

Select the type of the server

I

@ Standalone server

© connect with external Active Directory
server

Select the domain name of the server
This will be used as the Kerberos authentication realm for your users.

Host domain name

meru.lan| J

J SKIP Hj@i‘

A 1102 B 5

s Th{ M L3 (@ zentyal - Initial configura...

Sitten nimetaan sahkopostiosoitteen loppuosa. Tassa tapauksessa riittaa etta sahkopostit siir-

tyvat koulun sisaverkossa tietokoneelta toiselle, joten laitan osoitteen muotoon 'meru.lan’.

Zentyal - Initial configuration wizard - Mozilla Firefox

File Edit View History Bookmarks Tools Help
J() Zentyal - Initial configuration w... u > |

O [ @ https://localhost/Wizard

~ O | [Qv Google \J {/L N

[ Most Visitedv {3 zentyal.com {Jzentyal.org {3 Documentation {JForum {3 Online Store

<> zentyal Community Edition

Initial configuration wizard

o Beken Soeon Virtual mail domain
+ Confirmation
+ Installation
Initial Configuration E
Save Changes
Sl Set up the default virtual mail domain

This will be the domain for your mail accounts

john.doe@| merullan

| skip H NEXT, |

— [:_?j() el a | @ zentyal - Initial configura...

T 1232 G
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Zentyal-palvelin kannattaa ehdottomasti rekisteroida, jotta siita saadaan kaikki mahdollinen
hyoty irti. Jos haluat asentaa jarjestelmaasi useamman Zentyal -palvelimen, voi ne kaikki re-
kisteroida samalla Zentyal -tunnuksella, jonka jalkeen pystyt tarkastelemaan kaikkia kaynnis-

sa olevia palvelimia Zentyalin verkkosivujen kautta.

Zentyal - Initial configuration wizard - Mozilla Firefox

File Edit View History Bookmarks Tools Help
| €2 Zentyal - Initial configuration w... | & |

© (& nttps://localhost/wizard ~ ©| (B> Google x & ™
[ Most Visited~ {3 zentyal.com {Jzentyal.org {2 Documentation {JForum {3 Online Store
| NeIRERRLUON SRS s &
+” Package Selection
+ Confirmation Register your Zentyal e iaror tni
& Installat egister is server —
forl server for FREE and get
Initial Configuration th b ﬁt Server name*
Save Changes e S e e n e S serverOl
Finish . . =
e Configuration backup in the cloud Your Zentyal account
e zentyal.me subdomain for your ; | L
Server @ Register with an existing account
« And much more coming soon! O Create a Zentyal account
Email* =
Password*
' ~ * Required fields
‘
()
\ T 4
‘ 4 [~]
- [‘2]() - : | @ zentyal - Initial configura...| _ 12:33 I [

Lopuksi palvelin lataa ja asentaa tarvittavat moduulit. Tassa kestaa noin 5-20 minuuttia.

Tl Most Visitedv {Jzentyal.com {Jzentyal.org {2 Documentation {JForum {3 Online Store

<> zentyal Community Edition

INSTALLATION STEPS

¥ Package Selection Thank you for choosing
Confi ti
i S Zentyal Server!
Installation
Initial Configuration Zentyal is an easy-to-use Linux server for small
and medium businesses. Do you have the time
Save Changes and the skills to maintain it? The Community

Edition is for you! And if not, choose one of the
commercial editions.

"

Finish

For community support, check out the official
documentation and the Zentyal Forum!

Bepidoszentvalorl LS et zant valary Zer\tya|

Saving changes in modules

Current operation: Enabling dns module

&3
- Dj() - ;lﬁ server01 - Mozilla Firefox | n 16:21 F @&




52
Liite 1

Zentyal -palvelimen asentaminen on nyt onnistunut, onneksi olkoon.

el s ] e e i s ] Monli
Most Visitedv  {Jzentyal.com (}zentyal.org (}Documentation {}Forum ({JOnline Store

{}zentyal Community Edition 33
Qa Installation finished

N Congratulations!

Your Zentyal installation has
9 Module Status successfully finished!

Now you can go to the dashboard and '
'ﬁ' System ¢ start using your brand new Zentyal server. ’
? Network S GO TO THE DASHBOARD

A Maintenance {
Software ¢
Management

WY Registration ¢

GATEWAY

i

»i‘d‘ Firewall ¢
=

!@{} e n E-serverol - Installation fini...
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4.2 Zentyal -kayttoliittyman esittely

Zentyaliin on rakennettu hyvannakoinen ja kaytannollinen kayttoliittyma helpottamaan asen-
tajan ja yllapitajan tyota. Kayttoliittyman tyopoydalta nakee suoraan kaiken oleellisen yllapi-
tamista silmallapitaen, kuten sisaan kirjautuneiden kayttajien maran, verkkoyhteyden-, sah-
kopostin-, paivitysten-, varmuuskopioinnin- seka moduulien tilan. Moduulien yksittainen uu-

delleen kaynnistysmahdollisuus tyopoydalta on myos kateva ominaisuus muutoksia tehdessa.

Dashboard EEE——
Reagister for Free! Commercial Editions
Time Wed Mar 12 15:15:58 EET 2014 Documentation Certified Training
Forum Official Manual
Hostname serverOl Report a bug

Core version 3.3 (3.3.5 available)

-

17 d 29

updates (67 security)

Software
No entries in this list
System load  0.54, 0.70, 0.81

Uptime 6:59

Users O v Services
SMTP service Running
Network Interfaces
POP3 service Disabled

~ eth0 POP3S service  Disabled

Status  up, external, link ok IMAP service . Rueting Sacn

MAC address  00:17:42:15:d6:d0 IMAPS service Disabled

IP address 192.168.100.22 Greylist service  Disabled

Ixbytes Rx bytes External retrieval  gronneq
i o= service
TR 208 f
108 i v Mail filter
s 108
o os Status  enabled
o 2 10 13 o B 10 13

v wilan0 Mail server's filter  enabled

Seatus “Gowninbemal Filter type  Zentyal internal mail filter

MAC address 00:18:de:11:bb:e8

Tx bytes Rx bytes
o 25 v SMTP filter proxy
oas oas
o ! ! | | Status Running
oae ose
as s B -
o s 10 15 o EY 10 13 Antispam Running

Your Zentyal Server Account

Server name  server(l
Connection status  Connected
External server name  server0l.zentyal.me
Server edition  Community
Technical support  Disabled - Enable
Security Updates  Disabled - Enable

Configuration backup enabled - Latest conf

Configuration backup
backup: Tue, 11 Feb 2014 21:19:46 +0100
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Etusivun moduulinakyma, jossa moduulien uudelleen kaynnistysmahdollisuus.

Module Status

Network  Running
Firewall  Running
Antivirus  Running
Certification Authority  Available
DHCP  Running
DNS  Running
Backup  Running
Events  Running
FTP  Running
Jabber  Running
Logs Running
Mail  Running
Mail Filter  Running
Monitoring  Running
NTP  Running

VPN  Running

Printers ~ Running
Zentyal Remote Client  Subscribed
File Sharing and sgonr,r;rcaél; Running & Restart
HTTP Proxy  Stopped
Traffic Shaping ~ Running
User Corner  Running
Users and Computers  Running

Webmail  Running

Web Server  Running
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Alla olevissa kuvissa on vasemman reunan navigointipalkki, joka on jaoteltu eri kategorioihin.
Navigointipalkin sisalto maaraytyy sen mukaan, mita moduuleja jarjestelmaasi asennat. Esi-
merkiksi jos et valitse asennusvaiheessa 'Mail Filter’ -moduulia, ei navigointipalkkisi silloin

sisalla kyseista kohtaa.

Q INFRASTRUCTURE

%ﬂ DHCP

DNS

0 Dashboard
o‘ Certification :
gg Module Status %+ Authority
SR
VPN <
Tk system < QL
@
Qf Network <
COMMUNICATIONS
X/' Maintenance <
b S
@ Users and ‘ Crinars <
';'5'3 Computers < ﬁ p
Software 2
. Management
=, i S MRTI
«*e.* Domain < b Mail ¢
e o
=% Registration <
= File Shari o
I::- s ‘3 Mail Filter ¢
SEEant =C Printers

FTP

Web Server

@

g Traffic Shaping <

2)
4 7 . Vi
i Firewall < iﬁ AIEVEUS Created by Zentyal S.L.
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4.3  Kayttoliittyman portti ja sertifikaatin luominen

Navigoidaan hiirella navigointipalkista ’System’ 2 ’General’ 2 ’Administration Interface
TCP port’ ja muutetaan porttinumeroksi ’444’. Jarjestelma on asettanut oletusporttinume-
roksi ’443’, mutta tama muutetaan sen takia, koska mm. web-palvelin kayttaa porttia 443.
Jos jokin muu jarjestelmasi kayttaa jo porttia 444, niin aseta tahan jokin muu vapaana oleva

porttinumero.

0 Dashboard

gg Module Status

# System v

Backup

Import/Export
Configuration

Halt/Reboot

Administration interface TCP port

I? Network 3

x/\' Maintenance <

,. Software < ‘ 444 ’
Management e

=% Registration < ‘ CHANGE ‘

Tallenna tekemasi muutos painamalla sivuston oikeassa ylakulmassa sijaitsevaa ’Save chan-
ges’ -painiketta. Taman jalkeen ruudulle tulee varmistusviesti joka varmistaa, etta haluat
varmasti tallentaa muutokset, ja etta joudut syottamaan osoiteriville manuaalisesti uuden
URL-osoitteen jos ’administration port’ vaihdetaan.

Save changes? *®

I. There are unsaved changes in one or more modules, you can
save or discard those changes.

: If you made changes to the network interfaces or the
N . : administration port, you may need to manually rewrite the uri
: in order to access this administration interface again.

Save Changes | SAVE H DISCARD CHANGES
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Tallennus jaa kesken ja se jumittuu latausruutuun, koska emme ole portissa 444. Eteenpain
paasemme kun kirjoitamme uuden URL-osoitteen selaimeen, joka on tassa tapauksessa on
"https://localhost:444’.

File Edit View History Bookmarks Tools Help
J() server0l - General configuration ,j @ |

€ | https://localhost:444|

Selain varoittaa taman jalkeen, etta olemme siirtymassa epaluotettavalle sivulle, koska se ei
tunnista sivun palvelinvarmennetta eli julkaisijaa. Emme ole viela maaritelleet palvelimelle
sertifikaattia ja tiedamme osoitteen ohjaavan meidat palvelimellemme, joten painetaan ’Add

Expection’ ja lisataan selaimeen poikkeus taman sivuston kohdalla.

5] Untrusted Connection - Mozilla Firefox - o x
File Edit View History Bookmarks Tools Help
1. Untrusted Connection |# |

[ https://localhost:444 v ] [E’v Google \] -\F/L

1 P>

g s This Connection is Untrusted

‘ A ‘ You have asked Firefox to connect securely to localhost:444, but we can't confirm that your
connection is secure.

Normally, when you try to connect securely, sites will present trusted identification to prove
that you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersonate the site, and you shouldn't continue.

| Get me out of here! | i

Technical Details

/1 Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's
identification. Even if you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use
trusted identification.

| Add Exception... |
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Selain varmistaa viela, etta haluatko varmasti luottaa epaluotettavaan sivustoon, jota emme
tunne. Jatketaan painamalla ’Confirm Security Expection’, koska tiedamme sivuston olevan

turvallinen.

» Add Security Exception - o x

You are about to override how Firefox identifies this site.
1

4 = Legitimate banks, stores, and other public sites will
not ask you to do this.

Server

Location: [ https://localhost:444/ ] ‘ Get Certiﬁcate[

Certificate Status

This site attempts to identify itself with invalid
information. ==

Wrong Site

Certificate belongs to a different site, which could indicate an
identity theft.

Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority using a secure signature.

] Permanently store this exception

| Confirm Security Exception J | €3 cancel ‘

Luodaan seuraavaksi palvelimellemme oma palvelinvarmenne, eli sertifikaatti, jotta se olisi
paremmin tunnistettavissa jatkossa. Omatekema varmenne ei ole turvallisuussyista selaimien
valmiiksi hyvaksyma, mutta tassa tapauksessa se ei haittaa. Internetista voit ostaa julkisen

palvelinvarmenteen, joka on automaattisesti selaimien hyvaksyma jos sellaisen tarvitset.

Painetaan navigointipalkista ’Certification Authority’ - ’General’ ja kirjoitetaan ’Organiza-
tion Name’ -kohtaan haluttu nimi. Tassa kohtaa on luonnollista kayttaa omaa ’domain’ -
nimea. Halutessasi voit tayttaa myos valinnaiset kentat ja muuttaa varmenteen voimassaolo-
aikaa.

Certification Authority

Create Certification Authority Certificate

Organization Name
’ meru.lan ’
Country code Optional

City O

State Optional

Days to expire
3650

CREATE ‘
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Syotetaan 'Common Name’ -laatikkoon sama nimi kuin edellisen kohdan ’Organization Na-
me’ -laatikkoon syotettiin ja painetaan ’Issue’ -nappia. Voit halutessasi antaa jarjestelmalle

myos vaihtoehtoisen nimen.

Certification Authority >
Issue a New Certificate

Common Name

I meru.lan I

Days to expire
| 3850

Subject Alternative Names Ogp slti-value separated by commas. only valid types are: DNS, IP and email. For

instance, DNS:-host.domain.com,IP:1

| ISSUE |

Current Certificate List

Certification Authority Certificate from meru.lan wvalid 2024-03-12 11:48:21 I [ —) H = = ” (<] |

& Revoke =, Download Keyi{s) and Certificate ¥ Renes

Jatketaan paikassa ’Certification Authority’ - ’Services Certificates’ ja ruksataan kaikki
‘Enable’ -ruudut aktiivisiksi, jolloin luomamme varmenne aktivoituu kaikissa palveluissa. Tal-

lennetaan muutokset.

» serveroOl - Mozilla Firefox - & x
RFile Edit View History Bookmarks Tools Help
| €3 servero1 [ =]

© [ & nhttps://localhost/CA/View/Certificates ~ @] [B~ Google )] &

Most Visited~ {3 zentyal.com {Jzentyal.org {2 Documentation {2Forum {2 Online Store

(}zentyal Community Edition =3 — e H . l\ e J
Q

Services Certificates

@B pashboard [ ‘ ‘
T T S TN T T
gg Module Status i
Groupware Zarafa Gateway Server Zentyal ‘ P - |
'*' Systern £ Jabber Jabber Server Zentyal ‘ & |
%‘ Network < Mail Mail POP/IMAP server Zentyal &~ ‘ 7z |
2£ maintenance < =
~ Mail Mail SMTP server Zentyal P
Software - User Corner User Corner web server Zentyal ‘ & |
M Management
Web Server Web Server Zentyal ‘ & |
E=»®> Registration <
Zentyal Webadmin Zentyal Administration Web Server Zentyal = ‘ P
GATEWAY - i
[10 =1 Page 1
N
q::::‘_:. Firewall <

W he > B [ @ serverol - Mozilla Firefox | IS 1355 BN 5]
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Lataus jaa kesken ja joudut paivittamaan sivun paastaaksesi eteenpain, koska aikaisemmin
hyvaksymasi poikkeus taman epaluotettavan sivun kohdalla ei ole enaa voimassa. Paivita sivua
painamalla F5-nappainta kunnes ruudulle ilmestyy jalleen 'This Connection Is Untrusted’.
Etene samalla kaavalla kuin aikaisemminkin; ’lI Understand the Risks’ - ’Add Exception’,
jonka jalkeen tulee viela sama varmistusviesti etenemisesta. Tarkistetaan tassa kohtaa var-
menteemme painamalla ’Certificate Status’ - ’View’. Jatketaan painamalla ’Close’ ja

’Confirm Security Expection’.

Certificate Viewer:"Zentyal”

vggn,eﬁraﬂ Details

Could not verify this certificate because the issuer is unknown.

Issued To

Common Name (CN) Zentyal

Organization (O) meru.lan

Organizational Unit (OU) <Not Part Of Certificate>

Serial Number 00:E7:35:3C:2A:E2:EC:14:25

Issued By

Common Name (CN) Certification Authority Certificate

Organization (O) meru.lan

Organizational Unit (OU) <Not Part Of Certificate>

Vvalidity

Issued On 02/13/2014

Expires On 02/11/2024

Fingerprints

SHA1 Fingerprint F2:C9:9B:34:AD:97:80:F9:8A:D8:AC:89:39:61:FC:DC:BF:A8:24:0A
MDS5 Fingerprint 62:E9:5A:68:DC:07:34:F8:D5:8C:F1:22:93:C6:6A:7D

‘ & Close ’
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Lopuksi navigoidaan ’Module Status’ -kohtaan ja tarkastetaan kaikkien haluttujen moduulien
olevan paalla. Jos ’DHCP’ tai jokin muu tarvitsemamme moduuli ei ole paalla, ruksataan sta-

tus kohdasta kuvake aktiiviseksi ja tallennetaan muutokset oikeasta ylakulmasta.

Module Status Configuration

? Network

2

udd .

q":::‘_:l Firewall Network

‘ﬁ Antivirus

DHCP Network

@ DNS Network

Backup
=

°- Events
2

i=| Logs

#_3 Mail Filter Network, Antivirus

Monitoring

Qw

%\‘ VPN Network
m}

% Traffic Shaping Network, Firewall O

C’llllll Users and Computers NTP, DNS
o

@ Web Server

E FTP Users and Computers

-

m Jabber Users and Computers

E Mail Network, Users and Computers

C‘-_‘ File Sharing and Domain Services Network, NTP, DNS, Users and Computers W

@2 HTTP Proxy Firewall, Users and Computers O
#‘ User Corner Users and Computers W
W

Webmail Mail, Web Server

. 3 Groupware Mail, Web Server W

l-]

Printers File Sharing and Domain Services
-
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4.4  Verkkoasetukset

Seuraavaksi maarittelemme palvelimen verkkoasetukset. Aloitetaan navigoimalla itsemme
"Web Server’ -kohtaan ja muuttamalla ’Listening SSL port’ -kohdan ’Enabled’ -tilaan. Voim-
me jattaa portin 443 portin kuunneltavaksi, koska vaihdoimme aikaisemmin ’Administration
Interface TCP port’-numeron muotoon 444. Jos porttia ei ole vaihdettu ja kytkemme SSL -
kuuntelun paalle porttiin 443, ilmoittaa jarjestelma virheesta, koska talloin samaa porttiin
kaytetaan paallekkain eri tarkoituksiin. Muista painaa ’CHANGE’ -nappia, jotta muutos tulee
voimaan.

Web Server
General configuration settings

Listening port
a5 |

Listening SSL port
| Enabled ~|| | 443

[[] Enable per user public_html | Allow users to pi

CHANGE

Jatketaan lisaamalla DNS -valittaja eli ’forwarder’ paikasta ’DNS’ 2 ’Adding a new forwar-
der’. Maaritetaan valittajaan reitittimen IP-osoite, joka minulla on 192.168.100.1. Reititti-
men IP-osoite on yleensa sama kuin tietokoneen IP-osoite, mutta viimeinen numero on yksi

(1). Huom. syota laatikkoon oman reitittimen IP-osoitteesi, alaka minun! Tallenna muutokset.

Forwarders

Adding a new forwarder

Forwarder

192.168.100.1|

= ADD CANCEL
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Jatketaan maarittamalla DHCP- asetukset ja se onnistuu paikasta 'DHCP’ - ’Configuration’.
Eli painetaan ’Configuration’ -kohdan alapuolella olevaa ratasta paastaksemme asetuksiin ka-
siksi.

DHCP @

Interfaces

]

gu
) ‘.

(ET— Page 1

Maaritetaan reitittimen IP-osoite kohtaan ’Default gateway’ ja ’Secondary nameserver’. Vali-
taan oma domain nimi ’Search domain’ -kohtaan, kirjoitetaan palvelimemme IP-osoite ’Pri-
mary nameserver’ -laatikkoon seka muutetaan 'NTP server’ -tilaksi ’local Zentyal NTP’. Muu-
tosten jalkeen painetaan ’CHANGE’ -nappia.

DHCP ) ethO @

Dynamic DNS Options Advanced options

Common options

Default gateway | Setting "Zentyal" as default gateway will set the interface IP address as gateway

| custom IP address ~|| | 192.168.100.1

Search domain | The selected domain will complete on your clients those DNS queries which are not fully qualified

‘ Zentyal domain j‘ | meru.lan ;”

Primary nameserver | If "Zentyal DNS" is present and selected, the Zentyal server will act as cache DNS server

| custom || | 192.168.100.22

Secondary nameserver Optional
‘ 192.168.100.1 ]

NTP server | If "Zentyal NTP" is present and selected, Zentyal will be the NTP server for DHCP clients

‘ local Zentyal NTP j|

WINS server | if "Zentyal Samba" is present and selected, Zentyal will be the WINS server for DHCP clients

| None _v_”
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Rullataan verkkosivua alaspain 'Ranges’ -kohtaan ja painetaan ’ADD NEW’ -nappia. Maarite-
taan palvelimelle sellainen IP-osoitevali, jolla tulemme toimeen. Liitettavien tietokoneiden
IP-osoite pitaa osua tassa kohtaa maaritettavaan IP-osoitevaliin. Esim. jarjestelmaan liitetta-

van Windows -tietokoneen IP-osoite voisi olla vaikka 192.168.100.101 tassa tapauksessa.

Ranges

Adding a new range

Name

| meru.lan |

From
| 192.168.100.100 ‘

To
| 192.168.100.200 |

|-|- ADD H CANCEL |

IP-osoitevali lisatty onnistuneesti.

I-I- ADD NEW ‘ ‘Q|

meru.lan 192.168.100.100 192.168.100.200 Q i

EE | Page 1

Kaydaan viela aktivoimassa 'Dynamic DNS Options’ ruksimalla ’Enabled’- kohta ja muutta-

malla ’Static domain’- kohdan muotoon ’Custom’ ja 'meru.lan’. Tallennetaan muutokset.

Common options Dynamic DNS Options Advanced options

Dynamic DNS Options

Enabled

Dynamic domain | Domain name appended to the hostname from those clients whose leased IP address comes from a range
| meru.lan ;]|

Static domain | Domain name appended to the hostname from those clients with a fixed address mapping

‘ Custom ;” | meru.lan L”

‘ CHANGE
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4.5 Kayttajat ja ryhmat

Aloitetaan kayttajien ja ryhmien konfigurointi asettamalla 'PAM’ -asetus aktiiviseksi paikasta
’Users and Computers’ = 'LDAP Settings’ - ’PAM settings’ = ’Enable PAM’. PAM:n avulla
Zentyalin kayttajat voivat luoda yhteyden palvelimeen esimerkiksi SSH -yhteyden kautta. Pai-
netaan ’Change’ -nappia ja tallennetaan muutos.

..................................................................................................................................................................

PAM settings

] Enable PAM | Make LDAP users have system account

Default login shell | This will apply only to new users from now or
bash +||

‘ CHANGE ’

Siirrytaan paikkaan ’Users and Computers’ = ’Manage’. Klikataan hiirella ’Groups’ -kohtaa

ja painetaan alareunassa sijaitsevaa vihreaa plusmerkkia luodaksemme uuden ryhman.

Users and Computers

I (- [¥]
4 =B meru.lan

“ [@» Computers
i [ SERVERO1

" [@ Domain Controllers

; 288 Domain Admins
4 [@w Users

" g% Guest (Guest)
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Syotetaan ryhmalle haluttu nimi, kuten ’class 1 A’, ja painetaan ’ADD’ -nappia. Halutessasi

voit syottaa ryhmalle kuvauksen ja sahkopostiosoitteen.

Add new

[DlUser

® Group 228 Add Group
O Contact Type

O Organizational Unit @ Security Group

O pistribution Group

Group name
‘ class 1 A |

Description Optional value

E-mail Optional value

| AppD |

Kayttajien luominen tapahtuu samalla kaavalla kuin ryhmankin luominen, silla erolla, etta nyt

klikataan hiirella ’Users’ aktiiviseksi, jonka jalkeen painetaan plus-painiketta.

| U hd

a.

== meru.lan
' [@» Computers
“ [ SERVERO1
- [@ Domain Controllers
4- [@w Groups
288 class 1 A
228 Domain Admins

5

¢ Guest (Guest)

A

[+] 0
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Luodaan muutama testikayttaja jarjestelmaan, jotta voimme myohemmin tarkistaa jarjes-
telmamme toimivan odotetusti. Annoin testikayttajille nimet 'user1’ ja ’user2’, mutta kukin
voi nimeta kayttajat haluamallaan tavalla. Laitetaan toinen kayttaja luomamme (class 1 A)
ryhmaan ja annetaan toisen olla ilman omaa ryhmaa. Kayttajia ei voi luoda saamaan aikaan

vaan ne on luotava erikseen.

Add new % Add new

ol User (0 User

aor 4 Add User dop & Add User

0 Contact User name 0 Contact User name

0 Organizational Unit s | 0 Qrganizational Unit et |
First name First name
| uger ‘ ‘ User \
Last name Last name
[r— —
v v
Description Optional Description Optional
e | [ |
Password Password
" | -
Retype password Retype password
"o | oo
Group Group
dass 14 bl ]

0

o]
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Haluan pitaa jarjestelman paakayttajan eli ’duser’ -kayttajan erillaan ja kayttaa sita vain jar-
jestelman yllapitamiseen, joten luon itselleni oman kayttajatunnuksen. Annan itselleni jarjes-
telman yllapitajan oikeudet liittamalla kayttajan 'Domain Admins’ -ryhmaan. ’Domain Ad-
mins’ -ryhmaan liittaminen ei onnistu tassa jarjestelman versiossa kayttajaa luodessa, vaan

liitos taytyy tehda kayttajan tai ryhman asetuksista, jonka teemme seuraavaksi.

Add new b
®|User

S ot & Add User

O Contact User name -

O Organizational Unit | tonim |

First name

eroni \

Last name

. Meria ‘

Description Optional

Password

Group
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Liittaminen tapahtuu klikkaamalla ’Domain Admins’ -ryhmaa, jonka jalkeen valitaan ’Users’ -

valikosta haluttu kayttaja, ja painetaan vihreaa plus-painiketta.

Users and Computers @
\ ] [¥| 228 Group Domain Admins
4 = meru.lan S Users

- [@» Computers
 J SERVEROL

@ security Group ‘ - ‘ ‘ - ‘

O pistribution Group

* [@ Domain Controllers

" [@W Groups Description Optional

-~ 288 class 1 A ‘ Designated administrators c l

@ users
i Guest (Guest)

E-MailOoptional

= & tonim (Toni Meria) _
‘ CHANGE

Modules configuration

> Mail alias settings

> Sharing directory for this group

Liittamisen ’Domain Admins’ -ryhmaan voi tehda myos kayttajan asetuksista valitsemalla
’User groups’ -valikosta haluttu ryhma ja painamalla plus-nappia. Tasta kayttajan valikosta
voit myos muokata kayttajan tietoja, kuten automaattisesti luotua sahkopostiosoitetta ja
sahkopostilaatikon kokoa. Salasanan vaihto onnistuu myos tata kautta. Sahkopostinlaatikon
koko on oletuksena 500Mb, mutta sen voi muuttaa joko kayttajakohtaisesti tai muuttaa ole-
tuskokoa paikasta ’Users and Computers’ = ’User Template’ - ’Default user quota’, jolloin

kaikille uusille kayttajille maarittyy automaattisesti uusi oletuskoko.

Users and Computers [~
=Y |¥| & User tonim
4 BB meru.lan "
) ﬁComputers First name SELJIouDS
“ [ SERVERO1 ‘Toni - | ‘ - ‘
- [@@» Domain Controllers

 [@@ Groups

28 class1 A

288 Domain Admins
@ users

Guest (Guest)

‘ Meria

Description Optional

E-Mailoptional

‘ tonim@meru.lan

User quota (MB)

| s00

[ pisabled account

Password

Retype password

‘ CHANGE
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Tassa ollaan edelleen kayttajan 'tonim’ tiedoissa, mutta vain hieman alempana ’Modules
configu-ration’ -kohdassa. Lisaan kayttajalle yllapitajan oikeudet myos ’Jabber’ ja ’Zarafa’-
palveluihin ruksimalla molemmista ’'Administration rights -kohdat aktiivisiksi. Muista painaa

molemmista 'CHANGE’ -napeista, jotta muutokset tulevat voimaan.

Modules configuration

v Jabber account

User account
| Enabled ~||

Administration rights

CHANGE

» Mail account settings

v Zarafa account

User account
Enabled ~| ’

Administration rights

[l Enable POP3 access

Enable IMAP access

l@] Auto accept meeting requests

' CHANGE
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4.6 Kansion jakaminen

Jotta voimme luoda jarjestelmaan uusia kansioita ja jakaa niita, tarvitaan root -oikeudet jar-
jestelmaan. Root -kayttaja on jarjestelmaan sisaanrakennettu ylin mahdollinen kayttaja, jolla

riittaa oikeudet kaikkiin jarjestelmamuutoksiin.

Ensin meidan tarvitsee luoda root -kayttajalle salasana, etta paasemme kayttamaan kaytta-
jaa. Avataan ’LXterminal’ eli komentorivi ja kirjoitetaan riville ’sudo passwd root’. Taman
jaleen syotetaan ensin duser -kayttajan salasana ja sitten luodaan root -kayttajalle salasana
joka syotetaan kahteen kertaan. Komentoriville pitaisi ilmestya teksti ’password updatet
successfully’, jonka jalkeen voit sammuttaa komentorivin. Nain root -kayttajalle on luotu

salasana ja paasemme kirjautumaan silla jarjestelmaan.

duser@serverol: —

File Edit Tabs

Kirjaudutaan jarjestelmasta ulos painamalla vasemman alareunan tietokoneen kuvaa ja klik-
kaamalla ’Logout’ = ’Logout’, tai klikkaamalla oikean alakulman punaista logoa ja valitse-

malla ’Logout’.

{3 zentyal

:  Shutdown

&l Reboot
& Logout

@ Cancel
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Kirjaudutaan root -tunnuksilla jarjestelmaan sisaan.

Thu 20 Mar 2014 09:40:47 AM EET

{5 zentyal

User:

Syotetaan luomamme root -kayttajan salasana jatkaaksemme.

Thu 20 Mar 2014 09:41:23 AM EET

{5 zentyal

Password: IR
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Root -kayttajan tyopoytanakyma on hieman erilainen kuin tavallisen kayttajan ja se kulkee

nimella ’'Lightweight Desktop Enviroment’, joka on siis kevyt tyopoytaversio.

LiGHTWEIGHT ¥l DESKTOP ENVIRONMENT

Klikataan vasemmassa alareunassa olevaa logoa ja avataan tiedostonhallinta paikasta ’Acces-

sories’ = ’File Manager’.

* i Ny e a ppEaTIanie g ‘k_\
# Graphics > BE Image Viewer | Browse the file system and manage the files
@ Internet > (# Leafpad
« Office > ™ | XTerminal
.+ System Tools > B¢ Xarchiver
Preferences >
Run
& Logout

@ [Zentyal - Mozilla...

=
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Navigoidaan itsemme jarjestelman juureen ja luodaan sinne ’share’ -niminen kansio.

n / n x
File Edit Go Bookmarks View Tools Help
|+ © OO & -
Places ~ —
A root < l U 4 ‘ < < t
P Desktop build lib lost+found boot bin
[‘ Trash
Applications <4 l , <4 ud l . 4 ' 4 l '
etc mnt dev home opt
AN N ok
tmp srv run sys var =
| t 4 4 l | o
root proc | reate New.., I 1 Eolde Fia
' M paste | Biank File -
4 l LN Select Al (@ shortcut |
sbin usr Sort Files > inuz initrd.img
[T1 show Hidden
# Properties L—
aquota.user =
| Create New... - %

Enter a name for the newly created folder:

[share| ]

‘OQancelH O ok ’

Kansion saattaa joutua lataamaan uudelleen, etta luomamme kansio tulee esiin.

File Edit Go Bookmarks Tools Help

i+« OO v 0O : h
[]show Hidden Ctrl+H
Places ~ Side Pane >
i\ root @ lcon View
[ Desktop ) Thumbnail Wiew
[ Trash ) Compact View
- Applications O Detailed List View

Sort Files >



Luodaan ’share’ -kansion sisalle kansio ’class 1 A’ -kansio.
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ol share T I
File Edit Go Bookmarks View Tools Help
; s O O v 0O /'_L‘|/share ’Ei)
Places v
s
) root
[ Desktop
[ | Trash

Applications

n Create New... - o x

Enter a name for the newly created folder:

{class 1A

‘ogancelH OQK ’

Klikataan ’class 1 A’ -kansiota hiiren oikealla nappaimella ja valitaan ’Properties’.

File Edit Go Bookmarks Wiew Tools Help

, % O O v O i'\lfshare

|

Places ~
A
i root

L] Desktop d Open

Applications

& Cut

Copy
[] paste

1 Delete

Rename

{] Trash & Openin Mew Tab
= + Open in New Window

M Open in Terminal

Open With. ..

Compress...

k|
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Muutetaan kansion lupia siten, etta ryhmalla 'class 1 A’ on oikeus lukea ja kirjoittaa kansion
sisaltoa. Kansion omistajaksi jatetaan root -kayttaja, jolle on hyva jattaa luku ja kirjoitusoi-
keus. 'Other’ -kohtaan laitetaan kolme viivaa eli muille ryhmille ja kayttajille kansio ei ole

saatavilla. Painetaan ’OK’ -nappia ja suljetaan ’File Manager’.

Taman jalkeen kirjataan ’root’ -kayttaja ulos ja kirjaudutaan ’duser’ -kayttajalla palvelinoh-

jelmistoon takaisiin sisaan.

n File Properties = x

General | Permissions

Owner: lroot |

Group: |c|ass 1A |

Access Control

OoOwner: ‘ Read and Wwrite < |
Group: ‘ Read and Write < |
Other: | -— < l

’ o Cancel ’ ‘ e ok ‘

Kun olemme kirjautuneet ’duser’ -kayttajalla takaisin jarjestelmaan sisaan, niin klikataan
navigointipalkista ’File Sharing’ ja lisataan uusia jako ’Shares’ -kohdasta. Annetaan jaolle
nimi ja syotetaan jaetun kansion sijainti kohtaan ’Share path’. Koska haluamme antaa kansion
paasyoikeudet vain tietylle ryhmalle, niin emme kytke vierastilimahdollisuutta aktiiviseksi.
Kommenttikentan voi halutessaan jattaa myos tyhjaksi. Painetaan ’ADD’ -nappia jatkaaksem-

me.

File Sharing

Recycle Bin Antivirus

Adding a new share
~ Enabled

Share name

class 1 A

R b kel Aradellota b delie e i i e gt R el sl e

| File system path ~||| /share/class 1 A

Comment
class 1 A

[ Guest access s share w

~ Apply ACLSs recursively | ACL changes re

<= ADD CANCEL
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Nain jako saatiin lisattya jarjestelmaan. Seuraavaksi pitaa viela maaritella kuka jakoon paa-

see kasiksi. Painetaan ’Access control’ -kohdan ratasta maaritellaksemme oikeudet.

File Sharing ®

Recycle Bin ~ Antivirus

o share added
................................................................................................................................................................. <
‘+ ADD NEW l 'Q

class 1A /share/class 1 A class 1 A I b3 ‘ ’ (] H / ’
(10 - Page 1

Lisataan ryhmalle ’class 1 A’ oikeudet lukea ja kirjoittaa jakoon. Jatketaan ’ADD’ -painiketta

painamalla.

Shares class 1 A

Access Control

Adding a new ACL

User/Group
] Group_vJH classlA;”

Permissions | Be careful if you grant administrator privileges.User will be able to read and write any file in the share

[%Read and write _v_]]

‘+ ADD H CANCEL ‘

Jako on nyt maaritetty onnistuneesti. Tallennetaan muutokset oikeasta ylakulmasta painamal-

la ’Save changes’ -painiketta.

Saving changes

Save changes




78
Liite 1

4.7  Sahkoposti

Seuraavaksi konfiguroidaan sahkopostiasetukset vastaamaan tarpeitamme. Navigoidaan
kohtaan ’Mail’ = ’General’ > ’Mail Server Options’ - ’Mail retrieval services’. Meille tar-
peettomia ovat POP3, POP35, IMAP ja IMAPS, joten poistetaan ne kaytosta ja painetaan
’CHANGE’ -nappia. Jos haluat linkittaa jarjestelman sahkopostin taman jarjestelman sahko-

postin kanssa ja vastaanottaa sahkopostia ulkoisilta sahkopostitileilta, niin aktivoi myos kohta

’

’Retrieve mail for external accounts’.

Mail retrieval services

[’] POP3 service enabled
[] Secure POP3S service enabled
[] IMAP service enabled
[] Secure IMAPS service enabled

Retrieve mail for external accounts

Manage Sieve scripts | This service allows to a user to manage his Sieve mail filtering scripts from a local client which speaks the ManageSieve protocol

o

Klikataan ’Relay policy for network objects’ = ‘ADD NEW’ - ‘Add new one’ luodaksemme

sahkopostille uuden objektin.

Mail server

Mail server options Relay policy for network objects Mail filter options

Adding a new object's relay policy

Ll o
No elements found. Add 3 new

K Allow relay | Tick this to allow the machines within the above object to send mails through this server

4= ADD H CANCEL
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Annetaan objektille nimi ja luonnollisena valintana toimii tassakin tapauksessa ’meru.lan’.

New object *®

meru.lan| ‘

% ADD || CANCEL |

Maaritetaan objekti toimimaan halutulla IP-osoitealueella, jolloin jokainen tietokone jolla on
osoitevaliin sopiva IP-osoite, voi lahettaa koneeltaan sahkopostia. Maaritetaan osoitealue al-
kamaan meidan verkkoon sopivasta kohdasta. Minun tapauksessa se on 192.168.100.100 -
192.168.100.200, joka on sama kuin aikaisemmin DHCP -asetuksiin maarittelemamme IP -

osoitealue.

Objects @ meru.lan
embers

Adding a new member

| meru.lan ’

IP address
| Range ||| 192.168.100.100 - | 192.168.100.200

MAC address Optional

[4- ADD H CANCEL \

\ DONE H CANCEL \

L. I >
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Liite 1
Klikataan ’DONE’ -painiketta.
b
Objects meru.lan
| @ reniaies
Members
.'l' ADD NEW ’ ‘ ‘
o T
meru.lan 192.168.100.100 - 192.168.100.200 -
10~ K < Page 1 > 3
‘ DONE H CANCEL ’
[ ———————— e ———————————— | > |
Ja tallennetaan muutokset.
i ‘ C

ommunity Edition 33

Mail server

Mail server options Relay policy for network objects Mail filter options

4 ADD NEW ‘ Q

& aoo vew |
I T R
meru.lan @ @
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Voit halutessasi kayda aktivoimassa ’Greylist’ -asetuksen paalle paikasta 'Mail’ = ’Greylist’.
Oletusasetukset ovat riittavat meille, joten ruksitaan vain ’Enabled’ -kohta ja painetaan

"CHANGE’ -nappia. Tallenna muutokset.

Greylist configuration

] Enabled
Greylist duration (seconds) | During this interval, the mail sender is deferred
1300 |

Retry window (hours) | Time that mail sender has to retry to be added before it will be greylisted ag

s |

w

Entries time to live (days) | Period till unseen entries will be deleted
N
CHANGE

Jatketaan paikasta ’Groupware’ = ’General’, josta voit halutessasi ottaa sahkopostin pika-

viestinnan kayttoon ruksimalla kohdan ’Enable Instant Messaging integration’.

General configuration settings

[ Enable Outlook Access | Enable SOAP connections for Outlook access

/] Enable Instant Messaging integration | Enzble Instant Messaging integration Zarafa Webapp
i Enable Spell Checking | Enable spell checking on Zarafa Webaccess

¥ Enable Active Sync | Enable Active Sync (Microsoft Exchange syncronization protocol)

[J Enable Single Sign-On (Kerberos) | Enable only Single Sign-On on the Webaccess interface

Virtual host | Enable Zarafa access only on this virtual host under /webaccess and /webapp.

‘ Disabled ~|

| CHANGE |
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Liikutaan asetuksissa hieman alaspain ’Zarafa gateways conficuration settings’- kohtaan,
josta aktivoidaan ’Enable IMAPS’ ja ’Enable iCAL SSL gateway’.

Huom. Jos et ole poistanut ruksia ’Secure IMAPS Service Enabled’ kohdassa 'Mail’ > ’General’
-> ’Mail Server Options’ = ’Mail retrieval services’, niin jarjestelma ilmoittaa virheesta, jon-
ka jalkeen sahkoposti ei valttamatta toimi oikein. Eli valta mahdottomia ristikkaiskytkentoja,

silla ne saattavat rikkoa jarjestelmasi.

Zarafa gateways configuration settings

a

Enable POP3 gateway
[C] Enable POP3S gateway
[C] Enable IMAP gateway
¥ Enable IMAPS gateway
[ Enable iCAL gateway

] Enable iCAL SSL gateway

CHANGE! ’

Nyt sahkopostiasetukset ovat kunnossa ja voimme aloittaa itse sahkopostin kayton. Avataan
selaimelle uusi valilehti ja kirjoitetaan hakukenttaan ’https://server01/webapp’. Sahkopos-
tipalvelu on myos ei luotettusivu, ihan niin kuin muutkin palvelimen sisaltamat palvelut. Jat-

ketaan vahvistamalla selaimeen poikkeussaanto.

@ Untrusted Connection - Mozilla Firefox - & x
File Edit View History Bookmarks Tools Help

<3 server0l - Groupware (Zarafa) .. | & Untrusted Connection Sl |

[ ttps://serverol/webag ~ @] (B~ Google ] & %
[=

3= This Connection is Untrusted

=9 Add Security Exception
Ng ion to prove
th. You are about to override how Firefox identifies this site. Lo, R
.!A Legitimate banks, stores, and other public sites will
W not ask you to do this.
Server .
If omeone is
tnyf Location: Z ] ] ‘ Get Certiﬁcate‘

| Certificate Status
This site attempts to identify itself with invalid ‘
T information.

Wrong Site

View... |

1
Certificate belongs to a different site, which could indicate an
If identity theft. 3
'tdﬁ Unknown Identity feone is
a
od Certificate is not trusted, because it hasn't been verified by a Lsh't use
tn recognized authority using a secure signature.

] Permanently store this exception

‘ Confirm Security Exception €3 cancel
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Kirjaudutaan jollain luomallamme kayttajalla sahkopostipalvelu Zarafa -palveluun sisaan.

Please logon

userl

ooo0o0009

Logon

WebApp 1.4-42633 - ZCP 7.

Zarafa kysyy jokaiselta kayttajalta erikseen ensimmaisen kirjautumisen yhteydessa muun mu-

assa kielen ja kalenteriin liittyvia asetuksia. Nain jokainen kayttaja saa asettaa haluamansa
asetukset sahkopostipalveluun.

Welcome to Zarafa

WebApp

This is the first time you are using the WebApp.
Please check the following settings before continuing.

Account information - user 1

Display Name: user 1
E-mail:

Language: English
Startup folder: Mail

General calendar settings

First day of the week: Monday v
Start of workday: 9:00 :
End of workday: 17:00 :
Calendar resolution: 30 minutes v

Continue
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Zarafa -sahkoposti on hyvannakoinen, monipuolinen ja yksinkertainen sahkopostipalvelu, joka
sisaltaa kaikki tarpeelliset elementit yksityis- ja yritysmaailman tarpeisiin. Sisaan kirjautumi-

sen jalkeen Zarafa avautuu saapuneiden sahkopostiviestien laatikkoon.

& @ ¢z

+
L
[ "
Address Book |
Mail « B o

+ «

My Mail B4 [page tlott] b U] ]

Show all folders
0 Search In 'Inbox' P v

34/ Inbox - Toni Meria i R v
1] Deleted items
/ Drats
[ inbox
0 Junk E-mai
[ Outbor
\RSS Feeds
[ Sent ttems

There are no items to show in this view

3% Public Folders
[ Favortes
[ Puble Foiders

Open Shared Mails...

Zarafa sisaltaa selkean kalenterin.

Calendar Contact I

8 Cla-mEEm = . " Zarafa

®MCs BBBO=e

Calendar « | [F calendar l +

Zarafa »+

< March 2014 B < | March2014| b
3 1

,("' T Ll Y K S 521 Search in ‘Calendar’ P

1M 12 1B 14 15 16
17 18 19 20 21 2 2
24[0%5] 25 27 28 29
st 1 5
My Calendars

Show all folders [

_v|Calendar
Open Shared Calendars...
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Ja tyylikkaan etusivunakyman, josta voit tarkastella lukemattomien viestien maaraa seka tu-
levia tapaamisia ja tehtavia samanaikaisesti.

Youareloggedonas user 1 Settings  Feedback? Help Logout

@ Zarafa
Zarafa & & mbox-user1 | *

Zarafa »+
All Folders

Show all folders /|
Unread Mail ABX Today's Appointments ABX Tasks
5&/Inbox - user 1

o From Received v
{7 Calendar

ARX

Owner Subject

{ Contacts No
] Deleted items

/ Dratts

55 Inbox
] Journal
% Junk E-mai
[FNotes
[ Outbox
\RSS Feeds
[ Sent ltems
Q Suggested Contacts
[¥] Tasks

& & Public Folders
[ Favorites
[ Public Folders

Open Shared Folders...

Oikeasta ylakulmasta Zarafa -logon alla olevasta nuolesta ja plus-napista saa lisattya reunalle

erilaisia pienoissovelluksia niin halutessaan, kuten kellon tai Facebook -sovelluksen.

You are logged on as Toni Meria Settings  Feedback?

~ Add widgets B Z2rafa » +
? 2 e "L[ - W Clock A X
U S—
Chat Clock Facebook Quick

S

A =
pZAC -ZIW
/‘_\fr&-,f‘\} -l;;.

Quick Contact Quick Mail Quick Note Quick Task

Tal Bz,
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Zarafalla on toistaiseksi viela olemassa (1.4.2014) vanhakin sahkopostin kayttoliittyma osoit-

teessa "https://server01/webaccess’. Kirjoitetaan osoite selaimeen ja lisataan selaimeen

jalleen poikkeus. Jos et paase osoitteeseen, niin kayta tuota asken esiteltya uudempaa kayt-

toliittymaa sahkopostiasioiden hoitamiseen.

© (@ htps:

v 0| [Bvoc

Y Add Security Exception

not ask you to do this.

Server

You are about to override how Firefox identifies this site.
Legitimate banks, stores, and other public sites will

Location: [ https://server01l/webaccess/

] [ Get Certiﬁcate] 01, but we can't confirm that your

Certificate Status

information.
Wrong Site

identity theft.
Unknown Identity

Permanently store this exception

Confirm Security Exception ‘

This site attempts to identify itself with invalid

Certificate belongs to a different site, which could indicate an

Certificate is not trusted, because it hasn't been verified by a
recognized authority using a secure signature.

present trusted identification to prove

’ View... ‘ e's identity can't be verified.

is error could mean that someone is
nue.

to start trusting this site's
br could mean that someone is

‘ €3 cancel ‘

d reason why this site doesn't use

| Add Exception... |

Jos osoite on viela olemassa, niin ruudullesi avautuu kirjautumisruutu. Kirjaudu haluamallasi

kayttajalla sahkopostipalveluun sisaan.

Name: user2
Password: 00000000
Language: Last used language

[ Logon |

& Zarafa
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Tama vanhempi kayttoliittyma on hieman vaatimattomampi ulkoasultaan, mutta se on yhta

monipuolinen kuin uudempikin. Ulos paasee kirjautumaan vasemmasta alareunasta klikkaa-
malla sanaa ’log out’.

O I; f https://server01/webaccess/index.php

v O] [v Google

& Zarafa Webaccess

Gy New ~ \ Advanced Find . Restore Items ¢ Reply ¢ Rep ules <75 eceive
N t & C\ ed Find [ R JI¢ Reply g Reply All jForward |44 Search "_)Rles_jSenle

Folder list

All folders

= € mbox - user 2
@ Calendar
@ Contacts
(3 Deleted Items
& Drafts
[ mbox
@ Journal
# Junk E-mail
@ Notes
2 Outbox
2 RS Feeds
3 Sent Items

@ Suggested Contacts

@ Tasks
9 & Public Folders

Open shared folders...

T

ITITTT]

L:] Inbox

@ Calendar

@ Contacts

D Tasks

\) Notes

Inbox

From

Received ¥

0 items + (0) new

you are logged on as user 2 * settings + log out
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4.8 Domainiin liittyminen

Olemme paasseet konfikuroinnissa siihen vaiheeseen, etta voimme liittaa tietokoneita jarjes-
telmaamme. Tahan Zentyal domainiin voi helposti liittaa niin Windows -tietokoneita, kuin
Linux -tietokoneitakin. Nykyaikaisessa tyoymparistossa saatetaan kayttaa molempia ristikkain

ja sen takia kaymme lapi niiden liittamisen luomaamme palvelinjarjestelmaan.

4.8.1 Windows 7

Jotta voimme liittaa Windows tietokoneen jarjestelmaan, taytyy Windowsin jakeluversio
mahdollistaa liitanta. Esimerkiksi Windows 7 Home ja Starter versiot eivat tue domainiin liit-
tamista. Windows 7 Professional, Enterprise ja Ultimate taas tukevat, ja ne voidaan liittaa
jarjestelmaamme. Talla hankkeella on yksi Windows 7 Professional-tietokone, joten liitan sen

Zentyal -palvelimeen.
Kun olet asentanut haluamasi Windowsin version, niin varmista etta kayttojarjestelman kel-

lonaika ja aikavyohyke on sama kuin palvelimessa oleva aika. Jos kellonajoissa on liikaa heit-
toa, saattaa se haitata tietokoneen liittamista jarjestelmaan.

Mozilla Firefox

12:20 PM
3/29/2014

s 0
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Painetaan vasemmassa alareunassa sijaitsevaa Windows-logoa ja mennaan ohjauspaneeliin
painamalla ’Control Panel’ -painiketta.

Recycle Bin

Getting Started

Ey)

Connect to a Projector

Remote Desktop Connection

Documents
Sticky Notes

Pictures

Snipping Tecol
Music

=
=
R

Calculator
Computer

Paint

Conl*vl Panel

XPS Viewer

Windows Fax and Scan
Default Programs

Mozilla Firefox

Ix

Help and Support

v

All Programs

12:20 PM
3/29/2014

i L D)

Jatketaan painamalla ’System and Security’ -kohtaa.

=N (S|

Search Control Panel F= |

vl@ » Control Panel » - |¥f|

Adjust your computer’s settings View by: Category =

User Accounts and Family Safety
'@' Add or remowve user accounts
'@' Set up parental controls for any user

= System and Se!‘girit\;

; Review your compu ‘s ctatiy =
Systemn and Security
View and change system and security
status, back up and restore file and

Network and | system settings, update your
computer, view RAM and processor

Back up your co
Find and fix probl . .
Appearance and Personalization

Change the theme
View network stat

speed, check firewall, and more. Change desktop background
Choose homegrotp o Adjust screen resclution
; Hardware and Sound Clock, Language, and Region
5 i View devices and printers ¢ ‘L_ Change keyboards or other input methods
[ Add a device Y Change display language

Adjust commenly used mokility settings

Ease of Access
Programs Let Windows suggest settings
h-‘? Optimize visual display

Uninstall a pregram
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Ja valitaan sielta kohta ’System’.
[ || (sm]
%v|% v Control Panel » System and Security » - | 5 | | Search Control Panel 0 |
Control Panel Home Action Center
& System and Security Review your computer's status and resclve issues '@' Change User Account Control settings

Troubleshoot common computer problems Restore your computer to an earlier time
MNetwork and Internet

Windows Firewall
Check firewall status Allow a program through Windows Firewall

Hardware and Scund
Programs

User Accounts and Family

Safety Check the Windows Experience Index

A d System is computer @' Device Manager
EEESISEIEE ary View information about your

Personalization l:_, Wind| computer, and change settings for

Clock, Language, and Region . Turn a hardware, performance, and remote g, pdates View installed updates

connections.

i Power Options
Change battery settings Require a password when the computer wakes
Change what the power buttons do Change when the computer sleeps

Ease of Access

) Backup and Restore

= Back up your computer Restore files from backup

= BitLocker Drive Encryption

Protect your computer by encrypting data on your disk Manage BitLocker

Administrative Tools
Free up dick space Defragment your hard drive '@'Create and format hard disk partitions
'@'\‘"iew event logs '@'Scheduletasks

oA
=
¥

S =l O - P00

Windows nayttaa tassa tietokoneesi paatiedot, kuten jakeluversion, prosessorin tehon, RAM -
muistinmaaran, tietokoneen nimen. Mennaan kohtaan 'Computer name, domain, and

workgroup settings’ ja painetaan ’Change settings’.

T——
System
Rating: Retrieving system rating
Processor: Intel(R) Core(TM)2 CPU 75600 @ 1.83GHz 1.22 GHz
Installed memory (RAM): 487 MB
System type: 32-bit Operating System
Pen and Touch: No Pen or Touch Input is available for this Display
Computer name, doemain, and workgroup settings
SeERt Computer name: asus-PC @Chame settings
fiion e Full computer name: asus-PC :\f )
naows Spee Computer descripticn:
Performance Information and Workgroup: WORKGROUP

Tools
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Jatketaan eteenpain painamalla 'Computer Name’ - ’Change’.

(== T

@uvhu;l » Control Panel » System and Security »  System - | g | | Search Control Panel

View basic information about your computer
Control Panel Home

System Properties

'@' Device Mana
'@' Remote setti

Computer Mame | Hardware I Advanced I System Protection I Remote |

served.
'@' System prote EA'I Windows uses the following information to identify your computer
—

on the networlc.
'@' Advanced syd

Computer description:

For example: "Kitchen Computer” or "Mary's

Computer”.
Full computer name: asus-FC
Worcgroup: WORKGROURP

To use a wizard to join @ domain or workgroup, click MNetwork (D Fe Index
MNetworle 1D,
e TS600 @ 1.83GHz 1.22 GHz
To rename this computer or change its domain or _
workgroup, click Change.

available for this Display

See also

B Change settings

Action Cente
Windows Up

Performance
Tools i

EE - O[] =]

Liitytaan Domainiin aktivoimalla ’Domain’ -kohta ja kirjoittamalla laatikkoon oman palveli-

(o34 ] [ Cancel ] Apphy

men domain -nimi eli ’'meru.lan’, jonka jalkeen painetaan ’OK’ -painiketta.

=N -

@leju;l » Contrel Panel » System and Security »  System - | 4 | | Search Control Panel

View basic information about your computer
Control Panel Home

System Properties @
'@J Device Mana
@ Remote setti Computer Mame/Domain Changes ote
served.
I@l System prote You can change the name and the membership of this mputer
computer. Changes might affect access to network resources.
Fy Advanced sys More information
Computer name: he's
asus-PC
Full computer name:
asus-PC
kID...
Member of T5500 @ 1.83GHz 1.22 GHz
@ Domain:
meru.lan| g
) Workgroup: available for this Display
WORKGROUP
See also
- '@'Change settings
Action Cente [ oK lﬂ [ Cancel ]
Windows Up
Performance -
Tools [ OK ] [ Cancel ] Apphy
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Syotetaan sellaiset tunnukset, jolla on admin -oikeudet palvelimeemme, eli henkilon, joka

kuuluu ’Domain Admins’ -ryhmaan. Tassa tapauksessa se on kayttaja 'tonim’.

———
@wvhu;l » Control Panel » Systemn and Security »  Systemn - |#,.| Search Control Panel P |
View basic information about your computer i
Control Panel Home ¥ P
Systemn Properties @ il
'@' Device Mana
/ - F
@ Formmie —atti [ Computer Mame/Domain Changes @ ﬁ .
served,
@ S Windows Security
By Ad
Computer Name/Domain Changes
Enter the name and password of an account with permission to join the
damain.
IT 1l tonim ]
| e Index =
’........ ]
Dermain: merw.lan T5600 @ 1.83GHz 1.22 GHz
[ oK L\]@[ Cancel
available for this Display
WORKGROUP
See also
. '@'Change settings
Acticn Cente [ oK ] [ Cancel ]
Windows Up
Performance -
Tecls [ oK ] [ Cancel ] Apphy L5

eRe - 1By S D e 22

Nain saadaan Windows toivottamaan meidat tervetulleeksi ’meru.lan’ -domainiin.

= =2
@wvllu;l » Control Panel » System and Security » System - | 4 | Search Control Panel o |
View basic information about your computer i~
Control Panel Horme
Systemn Properties @ b
@' Device Manaq
@) Remote setti Computer Name/Domain Changes @ ate .
served.
@ System prote You can change the name and the membership of this mputer
computer. Changes might affect access to network resources.
B Advanced sys Maors information
Computer name:
asus-PC Computer Name/Domain Changes
Full computer name:
b @ Welcome to the meru.lan domain.
= =
Member of 1300 @ 1.83GHz 1.22 GHz
® Domain
mer lan
) Waorkgroup: available for this Display
WORKGROUP
See also
- '@'Change settings
Action Centel I oK I [ Cancal ]
Windows Up
Perfcrmance -
Teools [ (o] ] [ Cancel ] Apply |

Bl - - o o
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Jotta muutokset tulisivat voimaan, taytyy meidan kaynnistaa tietokone uudelleen.

=& =]

e,
@le;@ﬂ » Control Panel » Systemn and Security »  Systemn - |<F,-| | Search Control Panel g |
View basic information about your computer =
Control Panel Home
Systermn Properties @ Wl
'@' Device Manaq B
@ Rermote settif Computer Name/Domain Changes @ ote
served,
@ Systermn prote fou can change
computer. Changy{  Computer Mame/Domain Changes
By Advanced sys [ More information
P You must restart your computer to apply
Computer name: = these changes
asus-FC
Before restarting, save any open files and close all
Full computer nan programs.
asus-PC
Member of @ 1.83GHz 1.22 GH=z
@ Domain:
meru lan g
) Workgroup: available for this Display
WORKGROUP
See also
Action Cente | o I [ — ] '@'Chahge settings
Windows Upd
Performance -
Tools [ Ok ] [ Cancel ] Apply -

2 - Ol 53] e |

Painetaan ’Close’ -nappia.

[= [ ==

@th@l » Control Panel » Systern and Security » System - | 4 | | Search Control Panel Fe |

Wiew basic information about your computer i
Control Panel Home

Systern Properties E ¥

Computer Name | Hardware I Advanced I System Protection I Remote |

Device Manad

Rernote settir]

served,

System prote &-‘ Windows uses the following information to identify your computer
on the network.

@@

Advanced syq

Computer description:

For example: "Kitchen Computer” or "Many's

Computer”.
Full computer name: asus-PC.menu lan
Diomain: meru.lan

m

To use a wizard to join a domain or workgroup. click Network 1D Fe Index
Metwor 1D
e Ts5500 @ 1.83GHz 1.22 GHz
To rename this computer or change its domain or
worcgroup, click Change. Eicgcss

awvailable for this Display

See also

Action Centel '@'Change settings

Windows Upd Changes will take effect after you restart this computer.

Performance

Tocls Cancel Apphy L
.= | ” B | = e @00
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Ja kaynnistetaan tietokone uudelleen.

\_—. >
-

Mozilla Firefox |crosoft WindM

You must restart your computer to apply these
changes

Before restarting, save any open files and close all programs.

Restart L‘tgw Restart Later

e . o 12:23PM
(B R W b
ORC = O D0 S,

Valitaan ’Other User’, jotta voimme kirjautua tietokoneelle jollain domainin tunnuksista.

ASUS-PC\asus

! Cancel

. WIindows / Enterprise
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Ja kirjaudutaan silla kayttajalla sisaan, jolla on ’class 1 A’ -ryhmaan oikeudet.

Log on to: MERU ==

How do 1log on to anoth

1 Switch User |

w». Windows / Enterprise.

o

)

= | = | ==

Varmistetaan etta kayttajalle on luotu onnistuneesti oma H-asema, ja etta kayttaja paasee

kayttamaan sita. Klikataan itsemme H-asemalle.
(ﬁvh‘; » Computer » - | *y | Search Computer 0 |
Organize - System properties Uninstall ar change a program Map network drive Open Control Panel =~ il @
50 Favorites 4 Hard Disk Drives (1)
Bl Desktop Local Disk (C:)
@ Downloads w
o= 146 GB free of 24.8 GB
1= Recent Places
4 Devices with Removable Storage (1)
&=l Libraries r CD Drive (D)
@ Documents Win7_spl_32-64_EM-faxcool
. " 0 bytes free of 4.22 GB
dz! Music . -
[ Pictures 4 Network Location (1)
E Videos N userl (Vserverdl MERULLAM]) (H:)
i | J
<@ 499 MB free of 500 MB

@@ Homegroup
bl Computer

Gﬁ; Metwork
Mermory: 487 MB

Domain: meru.lan
Processorn Intel(R) Core(ThM)2 CPU...

E.'II ASUS-PC
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Ja luodaan asemalle jokin tiedosto varmistuaksemme aseman kayttokelpoisuudesta.

@- [S= » Computer » userl (iiserver01l.MERU.LANY (H:) - | %2 || Search usert NiserverormerULLAN) (... O |
Cirganize Mew folder EEER Em (7]
Y Eavorites Mame Date medified Type Size

Bl Desktop ] userl_test 3/31,/2014 1:00 PM Text Docurnent 0 KB

@ Downloads
G5l Recent Places

&=l Libraries
Docurnents
! Music e
(=] Pictures
B videeos

*® Homegroup
18 Computer

€ Metwork

1 itemn Offline status: Online

_% Offline availability: Mot available

Kirjoitetaan hakukenttaan palvelimemme nimi eli "\\server01’ ja painetaan hakukentan oike-

assa reunassa sijaitsevaa sinista nuolinappainta.

w = Iu! Vserverd]| T Ii,

[~

Luomamme ’class 1 A’ -kansio on palvelimellamme jaettuna ja kayttajalla 'user1’ pitaisi olla
luku- ja kirjoitusoikeus kansioon, joten klikataan kansio auki.

= e
@-hg » Metwork » server0l » ~ | #4 | [ Search senveroz =l

Organize Search active directorny Metwork and Sharing Center WView remote printers Ef - Bl 9

<'r Faworites class 1 A syswol
B Desktop . P share [ ~ P Share
-5 —
& Dovnleads

%=l Recent Places

[ Libraries
Documents
Jl FAusic

[E=] Pictures
B videos
*& Homegroup

& Computer

Gh! Metwork

= |l s
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Laitetaan kansioon jotain varmistaaksemme myos kirjoitusoikeuden.

~ | 5 || Searchciass14 2|
Organize v MNew folder = ~ [0 @
% Favorites Name . Date modified Type Size
Bl Desktop ] test 3/24/2014 8:10 PM Text Document 0KB

& Downloads
"5l Recent Places

= Libraries
Documents
J Music

=] Pictures
B¥ videos

*@ Homegroup
% Computer

% Network

1 item Offline status: Online
e Offline ilability: Not ilabl

9:11 PM
3/24/2014

= (G D)

Jos kayttaja ’user1’ haluaa nopeuttaa paasyaan jaettuun ’class 1 A’ -kansioon, voi han luoda
oikotien verkkoasemaan. Klikataan hiiren oikealla nappaimella kansion paalla ja valitaan ’Map
network drive’.

=N ==
@vh! » Metwork » serverll » - | 4 | | Search senverdl p=] |
Organize « Search active directory Metwork and Sharing Center View remote printers EZ - EE 0

5% Favorites class1 A l . sysvol
B Desktop = ,_J Share Open hare

'—i Downloads Open in new window
'ﬁ Recent Places
Abways available offline

[E9 Libraries Restore previous versions
Documents | Map network drive...
JI PAusic | I}
[ Pictures “epy
B videos Create shortcut

Properties
ﬁ Heormegroup

Ll Computer

"L- Metwork

Share Offline status: Online

class 1 A D\server0l) Offline availability: Mot available
!J
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Valitaan asemalle valikosta jokin mieleinen kirjain.

z = = |
@vln;‘ b MNetwork » ser\.re)(; - | +y | | Search server(1 0 |
Wi
Organize « Search active direcE: View remote printers il 0
/ T:
ﬁ Favorite g
Pl Desktq @ &, Map MNetu
j Dowenl F?
‘il Recent What netw o to map?
Y
(5l Libraries Specify the dr E": e folder that you want to connect to:
Docun| K
&' Music Drive: J: D
[E=] Pictury Folder: H: (Mserverdl MERU.LAMN  userl) - Browse...
B videod G
F:
E:
«d Homegr B:
i - ials
1% Comput Connect to a3 Web site that vou can use to store vour documents and pictures.
G‘! Metwork]
[ Finish | [ cancel |

! cl
{  Share Utthne status: Unline

2:08 PM
3/31/2014

= 5 [ el o)

Ja painetaan ’Finish’ -nappia.

@vh! » Metwork » server0l » v|‘f|| Search server0l ,Q|

Organize - g} Search active directol Metwork and Sharing Center View remote printers :: Eil 0

5} Favorite:
B Desktd @ &€, Map Network Drive

j Downl

5l Recent What network folder would you like to map?

[ Libraries| Specify the drive letter for the connection and the folder that you want to connect to:
Docun|
&' Music Drive: [E v]

[E5] Picturd Eaolder: | WiserverOliclass 1 4 - | Browse...

B Videosd|

Example: Viserverishare

*d Homegr [¥] Reconnect at logeon

Connect using different credentials
18 Comput Connect to a Web site that vou can use to store your documents and pictures,
e‘! Metwork]

[ Finish{i[ Cancel |

! cl
: Share Utthine status: Unline

2:08 PM
3,/31,/2014

= [l ]
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Nain kansio ’class 1 A’ kiinnittyy tietokonehakemistoon verkkoasemana. Verkkoasema sailyt-
taa paikkansa vaikka tietokone kaynnistetaan uudelleen, ellei ota edellista kohdasta 'Recon-

nect at logon’ -valintaa pois.

=R ER By
Search Computer y= |

m.k‘; v+ Computer » - | ¢,|

Organize v System properties Uninstall or change a program Map network drive Open Control Panel 52 »  [JJ @

0 Favorites 4 Hard Disk Drives (1)
B Desktop Local Disk (C:)
& Downloads _

= Recent Places 14.6 GB free of 24.5 GB
Ea

4 Devices with Removable Storage (1)

4 Libraries r CD Drive (D)
@ Do ctments " Win7_spl_32-64_EMN-faXcool
As Musi L 0 bytes free of 4,22 GB
usic
[ Pictures 4 Network Location (2)
E Videos ~ userl (VizerverDl.MERULLAN] (H:) N class 1 A (\Vserverdl) (1)

“e=f , 439 ME free of 500 MB “aF, 499 MB free of 500 MB
& Homegroup o -

1M Computer

“j Metwerk
" | ASUS-PC  Domain: meru.lan Memory: 487 MB
« | Proceszor: Intel(R) Core(TM)2 CPU...

m [ = H Ol ‘ = Rt SRR

Sahkopostia paasemme tarkastelemaan, kun avaamme selaimen ja kirjoitamme hakukenttaan
"https://server01/webapp’. Selain varoittaa jalleen ettei tunne sivun julkaisijaa, joten pai-

netaan kohdasta ’Continue to this website’ (jos kaytat Internet Exploreria selaimena).

& Certificate Error: MNavigation Blocked - Windows Internet Explorer = ==

@O- [&] nttps:/iserverdl /webapp ~ [+ ] x| |8 zing o -]
<y Favorites | sz BB Suggested Sites = @] Web Slice Gallery -

7| & Certificate Error: Navigation Blocked | | ﬁj = - [ @ ~ Page~ Safety ~ Tools ~ @v

_z
|.@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
& Click here ta close th@webpage.

'@ Continue to this website (not recommended]).

& More information

&P Internct | Protected Mode: OFf g v ®100% -

Kl el o X
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Sitten voimme kirjautua sahkopostiin sisaan.
€& Zarafa WebApp - Windows Internet Explorer == [==3a)
& () ~ B hessever0iichepp ~ 2 Certificate Error | 42| < | [ 55 o ~|

< Favorites 9 B Suggested Sites v @] Web Slice Gallery ~

B Zorefa WebApp | i~ B - 1 & - Pagev Sefety~ Took~ @~

Please logon

usert |

WebApp 1.4-42633 - ZCP 7.1.7-42779

€. Local intranet | Protected Mode: Off 3 v ®100% ~

@ | 2 O

Ja ruvetaan lahettamaan sahkoposteja.

& Zarafa WebApp - Windows Internet Explorer = =P || S
@O - I@ https://serverdl /webapp/index.php - @ Certificate Error |“f| A I | I 5ing L -

s¢ Favorites ses BB Suggested Sites v @7 Web Slice Gallery «
@Zarafa\-‘.‘eb,ﬂ\pp ﬁ' * B = gég + Pagew Safety > Toolsw l@lv

Contacts T MoOteS  You are logged on as user 1 Settings e Help Logout

& Zarafa

= - 8g C| & - -
Mail & [ mbox |+ Zarafa » 4+

-

Iy Mail g 14— Page Tefr| B M =» =
Show all folders [ "

= EF Inbox - user 1
I Deleted tems From Received ~ N
,_(?Drafts
E' Inbox
2 Junk E-mail
1 Outbox (1)
S0 RSS Feeds
E}Sent ltems

m

@ 5 Public Folders i
B Favorites
=7 Public Folders e
4 T | 3

€ Local intranet | Protected Mode: Off 5 v ®100% -
11:46 AM

| _.=T_.J (]l s IO s 01
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Kirjaudutaan kayttajalla 'user1’ tassa vaiheessa ulos, ja kirjaudutaan 'user2’ tunnuksilla ta-

kaisin sisaan.

T‘ Switch User |

Varmistetaan myos etta ’user2’ on saanut oman H-aseman.
= = rm )
v‘c-;t » Computer » - l &,‘ Search Computer ol
Organize v Properties System properties Uninstall or change a program Map netwerk drive > g:: v il @
S Favorites 4 Hard Disk Drives (1)
B Deskiop Local Disk (C:)
& Downloads w - J
95| Recent Places 17.7 GB free of 24.8 GB
4 Devices with Removable Storage (1)

= Libraries ‘\ CD Drive (D:)

[%) Documents 3 Win7_spl_32-64_EN-faXcool

N w 0 bytes free of 4.22 GB
J‘ Music
[ Pictures 4 Network Location (1)
E Videos _ user2 (\\server0L.MERU.LAN] (H:)
E ﬁlﬂ l
~eg2 499 MB free of 500 MB
*@ Homegroup —=
1™ Computer
“! Network
Total size: 500 MB
File system: NTFS
9:05 PM

3/24/2014

[l (AR )

-

user2 (\\server01.MERU.LAN]} (H:} Space used: |
Space free: 499 MB

? Network Drive
T = — @n
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Ja etta se toimii.

T e =

m-l_g » Computer » user2 (WiserverDl MERULLAR] (H:) ~ [ #3 ||[ Search userz (\server0L MERU.LAN) (... £ |

MNew folder g== - (| -

Organize -

S Emvorites MName Date modified Type Size

B Desktop | E] user2_test
@ Deownloads
5l Recent Places

3/31/72014 12:08 PM Text Document 4] KEH]

=l Libraries
Documents
! Music
[E] Pictures
i Videos

*& Homegroup
18 Computer Ls

'Gh! MNetwork

1 itemn Offline status: Online

ﬁ Offline availability: Mot available

Kirjoitetaan hakukenttaan jalleen *\\server01’ ja painetaan sinista nuolta.

.,
@ - Iu! Vserver(]| - T Iil

Yritetaan klikata kansio ’class 1 A’ auki. Jos tietokone estaa paasysi kansioon, olet onnistunut

maarittelemaan kansion oikeudet oikein. Jos taas paaset kansion sisaltoon kasiksi, kay teke-

masi asetukset ja kappale ’kansion jakaminen’ uudelleen lapi.

-~ I >3 I I Search serverO1 o I

Organize ¥

3% Favorites | class1 A sysvol
Bl Desktop - B Share i B Share
=i - o
@ Downloads -
3 “Zl Recent Places

Search active directory Netweork and Sharing Center View remote printers E;_- % i o

‘ Windows cannot access \\serverOl\class 1 A i

=4 Libraries I
Documents You do not have permissicon te access \\serverlliclass 1 A. Contact your netwerk
J Music administrator to request access.
[ Pictures . For more information about permissions. see Windows Help and Support I
B videcs

*@ Homegroup
o Computer

% Netwerk

class 1 A (\\server01l) Offline availability: Not available
!cd

Share

9:07 PM

~ == & G0

3/24/2014
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4.8.2 Ubuntu ja Edubuntu

Seuraavaksi liitetaan Linuxin Edubuntu -kayttojarjestelma Zentyal -palvelimeen. Ubuntun ja
Edubuntun jarjestelman liittamisessa ei ole eroa. Edubuntu -kayttojarjestelma on Ubuntun

yksi jakeluversio ja se on muuten taysin sama kuin Ubuntu, mutta siihen on lisatty erityisesti
kouluille suunnattuja opetusohjelmia ja kayttoliittyman ulkonako on hieman erilainen. Kayt-

toohjeessa liitan Edubuntun Zentyal -palvelimeen, koska Merun peruskoulun tietokoneet sisal-

tavat Edubuntu -kayttojarjestelman. Alla Edubuntu 13.04 tyopoytanakyma.

Aloitetaan avaamalla *Terminal’ eli komentorivi klikkaamalla vasemman ylakulman logoa ja

syottamalla hakukenttaan sana ’Terminal’.

=)
-t_‘é « | ® ter

Eii Applications

Terminal

Syotetaan komentoriville komento ’sudo apt-get install likewise-open-gui’ ja painetaan nap-

paimistosta 'Enter’ -nappia.

Terminal

_

duser@EduAsus-VirtualBox: ~

L]
't.-: duser@Edufsus-VirtualBox:~S$ sudo apt-get install likewise-open-gui
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Syotetaan riville Edubuntu -tietokoneen yllapitajan salasana ja painetaan ’Enter’. Komentori-
vi varmistaa, etta halutaanko paketti varmasti asentaa koneelle. Painetaan nappaimistosta

'y’ ja ’Enter’ jatkaaksemme.

& & & duser@EduAsus-VirtualBox: ~

duser@EdulAsus-VirtualBox:~% sudo apt-get install likewise-open-gui

[sudo] password for duser:

Reading package 1lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
gapt-batch libhttp-daemon-perl libfile-listing-perl libwww-robotrules-perl
libnet-ssleay-perl liburi-perl libhttp-date-perl liblwp-mediatypes-perl
libfont-afm-perl libmailtools-perl libsocket6-perl libhtml-parser-perl
libgapt1l liblwp-protocol-https-perl libio-socket-inet6-perl libgapt-runtime
libtimedate-perl libhtml-form-perl libhttp-negotiate-perl
libhtml-format-perl libencode-locale-perl libhtml-tree-perl
libio-socket-ss1l-perl libwww-perl libhttp-cookies-perl libhttp-message-perl
libhtml-tagset-perl libnet-http-perl virtuoso-opensource-6.1-bin

Use 'apt-get autoremove' to remove them.

The following extra packages will be installed:
likewise-open

The following NEW packages will be installed:
likewise-open likewise-open-guil

® upgraded, 2 newly installed, ©® to remove and ©® not upgraded.

Meed to get 3,824 kB of archives.

after this operation, 8,877 kB of additional disk space will be used.

Do you want to continue [Y/n]? y.

Kun asennus on valmis, syotetaan komento ’sudo nano /etc/samba/smb.conf’ komentoriville

ja painetaan ’Enter’.

& & duser@EduAsus-VirtualBox: ~

Do you want to continue [Y/n]? w

Get:1 http://fi.archive.ubuntu.com/fubuntu/ precise-updates/main likewise-open i3
86 6.1.0.406-0ubuntus.1 [2,998 kB]

Get:2 http:f/fi.archive.ubuntu.comfubuntu/ precise-updates/universe likewise-ope|
n-gui 1386 6.1.0.406-0ubuntus5.1 [25.6 kB]

Fetched 3,824 kB in 2s (1,857 kB/s)

Selecting previocusly unselected package likewise-open.

(Reading database ... 260187 files and directories currently installed.)
Unpacking likewise-open (from .../flikewise-open_6.1.0.406-0ubuntu5.1_1i386.deb) .
Selecting previocusly unselected package likewise-open-gui.

Unpacking likewise-open-gui (from .../likewise-open-gui_6.1.0.4086-0ubuntus.1_1i38
6.deb) ...

Processing triggers for man-db ...

Processing triggers for ureadahead ...

Processing triggers for desktop-file-utils ...

Processing triggers for bamfdaemon ...

Rebuilding fusr/sharejfapplications/bamf.index. ..

Processing triggers for gnome-menus ...

Setting up likewise-open (6.1.0.406-0ubuntus.1) ...

Importing registry...

Setting up likewise-open-gui (6.1.0.406-Aubuntus.1) ...
duser@eEdufsus-vVirtualBox:~5% sude nano fetc/samba.smb.conf
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Selataan tiedostoa niin kauan alaspain etta vastaan tulee kohta 'workgroup = WORKGROUP’.
Poistetaan jalkimmainen WORKGROUP ja kirjoitetaan tilalle Zentyal -jarjestelman domain

nimi. Tahan kohtaan ei syoteta kuitenkaan domainin paatetta, vaan pelkastaan 'meru’.

duser@EduAsus-VirtualBox: ~

GNU nano 2.2.6 etcf/samba/smb.conf Modified

[global]

## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = meru

server string is the equivalent of the NT Description field
server string = %h server (Samba, Ubuntu)

Windows Internet Mame Serving Support Section:
WINS Support - Tells the MMBD component of Samba to enable its WINS Server
wins support = no

WINS Server - Tells the NMBD components of Samba to be a WINS Client
Mote: Samba can be either a WINS Server, or a WINS Client, but NOT both
wins server = w.x.y.z

WY Get Help g WriteOut [ Read File @Y Prev Page @4 Cut Text @€ Cur Pos
Wt Exit . i Wi Where Is Next Page @ UnCut Texti@ml To Spell

Painetaan nappaimistosta 'Ctrl + x + y’, jotta voimme tallentaa tiedoston ja paasemme ta-

kaisin komentoriville.

duser@EduAsus-VirtualBox: ~
GNU nano 2.2.6 Modified

[global]
## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = meru

server string is the equivalent of the NT Description field
server string = %h server (Samba, Ubuntu)

Windows Internet Name Serwving Support Section:
WINS Support - Tells the NMBD component of Samba to enable its WINS Server
wins support = no

WINS Server - Tells the NMBD components of Samba to be a WINS Client
Note: Samba can be either a WINS Server, or a WINS Client, but NOT both
wins server = wW.xX.y.Z
ave modified buffer (ANSWERING "No" WILL DESTROY CHANGES) z @ |

Cancel
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Komentorivi kysyy viela etta korvataanko olemassa oleva tiedosto. Jatketaan painamalla ’En-

GNU nano 2.2.6 Modified

[lglobal]

## Browsing/Identification #&#
# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = meru

server string is the equivalent of the NT Description field
server string = %h serwver (Samba, Ubuntu)

Name Serving Support Section:

Windows Internet
NMBD component of Samba to enable its WINS Serwver

WIMS Support - Tells the
wins support = no

Tells the NMBD components of Samba to be a WINS Client

WIMNS Serwver -
or a WINS Client, but NOT both

Mote: Samba can be either a WINS Serwver,

wins server = >
File MName to Write: jJfetc/samba/smb.conf
e Cancel Byl Mac Format P

Kun tiedosto on tallennettu onnistuneesti, jatketaan kirjoittamalla komento ’sudo nano

/etc/lightdm/lightdm.conf’.

duser@EduAsus-VirtualBox:~5 sudo nano fetc/lightdm/lightdm.conf

Muokataan tiedostoa lisaamalla tiedostoon muutama rivi tekstia. Jos haluat poistaa vierasti-
limahdollisuuden kayttojarjestelmasta, lisaa rivi ’allow-guest=false’, niin vierastili menee
piiloon kirjautumisruudusta. Lisataan manuaalinen kirjautumisvaihtoehto komennolla 'gree-

ter-show-manual-login=true’, jotta voimme kirjautua Zentyal -jarjestelman kayttajilla tieto-

koneelle sisaan. Tallennetaan tiedosto painamalla ’Ctrl + x + y + Enter’.

- duser@EduAsus-VirtualBox: —
GHNU nano 2.2.6 etc/Lightdm/Lightdm.conf Modified

[SeatDefaults]
greeter-session=unity-greeter
user-session=ubuntu
allow-guest=false
greeter—Show—manual—login:truel

el Get Help e WriteOut W Read File @Y Prewv Page [@d Cut Text e Cur Pos
el Exit el Justify e Where Is Mt Next Page Y UnCut Textigil To Spell
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Nyt voimme sammuttaa komentorivin kirjoittamalla kenttaan ’exit’ tai klikkaamalla hiirella

komentorivin oikeassa ylakulmassa sijaitsevasta ruksista.

duser@EduAsus-VirtualBox:~-$ exit

Avataan likewise -ohjelma, jotta voimme liittaa Edubuntu -tietokoneen Zentyal -palvelimeen.

| @
4§ ® like

Eii Applications

=

Active
Directory
membership

Kirjoitetaan Edubuntu -kayttojarjestelman yllapitajan salasana kenttaan ja painetaan OK -

nappia.

7o»  Enter your password to perform
'\ administrative tasks

The application '/usr/bin/domainjoin-gui' lets you modify
essential parts of your system.

Password:

= |

€3 cancel [ «/ DK
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Kirjoitetaan ’Domain’ -kohtaan palvelimen domain nimi eli 'meru.lan’ ja painetaan ’Join
Domain’.

Likewise AD Settings

‘—5 Active Directory Membership

Name and Domain

= computer name: |EduAsus-VirtualBox

il Domain: [meru.lan

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a
default prefix.

& Enable default user name prefix: |MERU

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

@ Default (Computers or previously-joined OU)

) Specific OU path:

> Advanced

& Likewise ‘ % Close ‘ |i=€| Join Romain |
s

Syotetaan kenttiin kayttaja joka kuuluu Zentyal -palvelimessa ’Domain Admins’ -ryhmaan.

= Active Directory Membership

Name and Domain

= Domain Join Authentication

=l C Ur:i‘j_

Usel = Authentication Required
dom

defa

Joining a machine to Active Directory requires
B E credentials for a Windows user with
administrative privileges in the target domain.

Orgar  credentials
Plea . -
MNesl e User: tonim
= I Iﬁl Password: [.-......| ]

) o

| &3 cancel | l <7 OK [:S

P Advanced

€GP Likewise- | ® Close | l =Z| Join Domain J
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Nyt Edubuntu on liitetty onnistuneesti Zentyal -palvelimeen. Painetaan 'Close’ -nappia, kayn-
nistetaan tietokone uudelleen ja kirjaudutaan jollain Zentyalin kayttajalla tietokoneelle si-

saan.

® Progress A A Likewise AD Settings

‘4‘." Active Directory Membership

= Joining Domain

Status: Joined

L0
@ComputerName: [EduAsus-\.r‘irtualBox l

Succeeded & Domain: MERU.LAN

Close @ Likewise' | Close | I$| Leave Domain |




Computer

i Desktop

I} Documents
& Downloads
i Music

[m Pictures

{@ Videos

2 File System
& Trash

Network
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Sisaan kirjautumisen jalkeen avaa Edubuntusta tiedostonhallinta.

L)
L P K @ E &

Desktop Documents Downloads Music Pictures Public
] o &£
Templates Videos Examples

sl Browse Net...

Paina nappaimistosta ’Ctrl + |’ ja kirjoita riville ’smb://server01/tonim/’, jossa ’server01’ on

palvelimesi nimi ja ’tonim’ kayttajasi nimi.

(oe=1a ()il sD://server01/tonim/ Ll & Q, search

Computer
&4 Home
K Desktop
4 Documents
4 Downloads
an
& Pickures
8 Videos

File System

Trash
Network

sl Browse Net

Silloin Edubuntu kysyy viela kayttajatilisi salasanaa ja sen, etta kuinka kauan salasana muiste-
taan. Jos valitsee vaihtoehdon 'Remember forever’, niin salasanan tarvitsee syottaa tahan
uudestaan vasta siina vaiheessa, kun salasana vaihdetaan, koska Edubuntu ei hae tahan uutta

salasanaa automaattisesti.

fhome/likewise-open/MERU/tonim L=y &
(@ @
o) wid - i -y
Desktop Documents Downloads Music Pictures Pudlic
- d -
Templates Videos Examples

Password required for share tonim on server0l

Username Lonim
Domain MERU
Password: seereen o

Forget password immediately
@ Remember password until you logout

Remember forever

Cancel Connect

0N
L
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Varmista etta H-asema toimii toivotulla tavalla eli voit luoda ja poistaa sielta tiedostoja.

Computer

BB tonim on serverdt

i1 Home

K Desktop
i Documents
& Downloads i
& Music

{8 Pictures

B Videos [}
Z File System

B Trash
Network

@itonimo.. &

i Browse Met...

Paina seuraavaksi sivun ylalaidasta kohtaa ’Bookmarks’ = ’Add Bookmarks’, jolloin Books-

marks -kohdan alapuolelle pitaisi ilmestya ’tonim on ser...".

File Edit View Go Bnnkn‘nari& Help M= d) s47eM L {}

Bookmarks I tonim on server01 ¢& = Q search

[& tonim on'ser...

Computer

101

8l Home o

& Desktop
[ Documents
[ Downloads
I Music

[ Pictures
 Videos

Z File System

g Trash

Network

[ Browse Net...
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Valitse taman jalkeen ’Bookmarks’ - ’Edit Bookmarks’ ja anna kirjanmerkille nimi.

Bookmarks I &

[ tonim on ser...

Computer
&l Home
K Desktop
I Documents
&4 Downloads
il Music
[ Pictures
B videos
Z_ File System
3 Trash [ Edit Bookmarks
Network Bookmarks Name
Etonimo... & i Music (HDrive |
[E Browse Net... [ Pictures
1@ videos Location
Ifi Downloads smb://server01/tonim/
| Help | Jumpto | Remove | Close N

Nyt oma H-asemasi on maaritetty ja valmis kaytettavaksi.

Bookmarks 5 tonim on server01

& HDrive

Computer
& Home

i Desktop
[l Documents
£ Downloads
i Music h
[m|Pictures

B videos

Z File System

T Trash

Network

[Etonimo... A
[ Browse Net...
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4.9 Salasanan vaihtaminen

Windowsissa kayttajan on todella helppo vaihtaa salasanansa. Helpoin vaihtoehto on painaa
nappaimistosta *Ctrl + Alt + Del’ ja valitsemalla ’Change a password’, kun olet kirjautunut

Windowsiin sisaan.

<o Lock this computer

<> Switch User

». Windows / En’cerprls’:

Ensin syotetaan nykyinen salasana, sitten uusi salasana, ja lopuksi uusi salasana uudestaan.

Painetaan nappaimistosta ’Enter’ tai alimman laatikon kohdalla olevaa nuolta.

\_ e
Popomor ]
I
T U @

Log on to: MERU‘

! Cancel

. Windows 7 Enterprise
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Toinen vaihtoehto on avata Internet-selain ja syottaa hakukenttaan osoite
"https://server01:8888’ tai voit korvata 'server01’-sanan palvelimen IP-osoitteella eli
https://192.168.100.22:8888. Osoitteessa sijaitsee Zentyaliin sisaanrakennettu ’User Cor-
ner’, josta voi helposti vaihtaa oman salasanan tai liittaa ulkoisen sahkopostilaatikon Zentyal
-sahkopostiin. Hyvaksytaan jalleen poikkeus.

E Certificate Error: Mavigation Blocked - Windows Internet Explorer =[P [eEE]
6@- [&] nttps://servernlzsse; - 42| x | [1B 5ing o ~|

S4p Favorites | 322 [P Suggested Sites ~ @ Web Slice Gallery -

|gCertiﬁcateError:NavigationBlocked | | 5 ~ B ~ [] d= ~ Page~ Safety~ Tools~ @~

-

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

@' Continue to this website (not recommended).

& More information

Ls

&P Internet | Protected Mode: OFf Fg v  #F100% -

Bl e - T

Huomataksemme ettei Internet Explorer tue viela Zentyalia. Ladataan siis tietokoneelle siis

Mozilla Firefox.

€& Zentyal - Windows Internet Explorer | |
| L sing J=) v|
¢ Favorites | 7z B Suggested Sites = @1 Web Slice Gallery =
| & zentya) * B -~ = deh ~ Page~ Safety~ Tools = i@~

73 zentyal |

User Corner

wWarning: Unfortunately Internet Explorer is m
not yet supported on Zentyal. Please use :
Firefox instead. :

Username

Created by Fentval S.L.

Password

.| Dene Ghy Local intranet | Protected Mode: Off fE v H100% -
11:51 AM

m -i-?_ (]| S5 C AR
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Kun Mozilla Firefox on asennettu ja olemme syottaneet osoitekenttaan User Cornerin osoit-

teen, niin joudumme taas lisaamaan selaimeen poikkeuksen.

& Untrusted Connection + E IL'

\ 6 J [~ ] httpss /serverDl:EE58 T ’_A." v | | - Google L | B - R s

This Connection is Untrusted
| | You have asked Firefox to connect securely to server01:8888, but we can't confirm that your

connection is secure,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this errer could mean that scmeone is trying to
imperscnate the site, and you sheouldn't continue,

[ Getme out of here! ]

» Technical Details

» I Understand the Risks

12:02 PM
3/26/2014

= [ I e )

Sitten paasemme kirjautumaan kayttajakulmaan sisaan.

Firefox ~ | FS Yy + =5

I 6 J B https://server0l:8388 ’_A." - | ‘ Google pl B~ L A

{3 zentyal

User Corner

Username

userl

Password

--------l I

ENTER

Created by Zentval S.1.

12:05 PM
3/26/2014

= [ |
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Jonka jalkeen voimme syottaa uuden salasanan kenttiin.

I
E{} Zentyal - Password management I =+ EILI

€= P B hitpsserverDl:E388, Users View Password g | | B~ Google 2 B 3 i

{} Zzentyal Community Edition

Mail retrieval from Password management

external accounts
Passwerd Password

Created by Fentwval S.L.
MNew password

Re-type new password

CHANGE

1 »

< |
= — ’
= - 12:07 PM
1] - -— il b
m -MEZI [ ‘ ‘ e A= 3/26/2014

Myos Ubuntussa ja Edubuntussa kayttajan salasanan vaihtaminen tapahtuu User Cornerin

kautta.

Zentyal - Password management - Mozilla Firefox B = 4) 634PM L %

{3 Zentyal - Password management B3

& | £ @ https://192.168.100.22:8888/Users/View/Password * @] [B~ Google al & Q
£5 zentyal community Edition B, |
h  Mail retrieval from Password management

external accounts
Password Password

Created by Zentyal S.L.

New password

Bl IBER EERIECE K

PSS @ Firefox automatically sends some data to Mozilla so that we canimprove your experience. Ighoasewhat 1 ShareJ ®
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User Cornerin kautta pystyy myos maarittamaan ulkoisen sahkopostiosoitteen kayttajalleen.

Zentyal - External mail accounts - Mozilla Firefox

{} Zentyal - External mail accounts

& | & hitps://192.168.100.22:8888/Mail /v

w/ExternalAccounts

M = 4) 635PM L %

Val erieal External mail accounts

external accounts

BB rssuond External mail accounts

B
.
]
A
5

g
=

Created by Zentyal S.L

Adding a new external mail account

External account

Password
Mail server

Protocol
e

—

["| Don't delete retrieved mail from external server

[] Fetch already read messages

% ADD ‘ CANCEL ‘

S @ Firefox automatically sends some data to Mozilla so that we canimprove your experience.

v @| (B~ Google Q @ @

-

Choose WhatIshare| %
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6  Varmuuskopiointi

Zentyal -palvelimen varmuuskopiointi on tehty todella yksinkertaiseksi ja helpoksi. Kirjaudu

root -kayttajalla palvelimeen sisaan.

Thu 20 Mar 2014 09:40:47 AM EET

LS zentyal

User:

Luo varmuuskopiokansio haluamaasi paikkaan.

fle Edt Go Bookmarks View Tools Help

0004 i
Directory Tree v w
v | root { { { \ { { { { { { { | t
bl Desktop bin boot buid dev elc home b losttfound  meda mnt opt
b .| Documents
D .| Downloads t (
b Music ) ' w v \ { { { { {
S g proc root un shin selinux share sV 55 tmp et o aquota gocp
| Pictures
N N
b | public
D | Templates e o
b | Videos aquotauser  intrdimg  vmlinuz webmin-
setup.out
v,‘\ |
v | backup

<No Sub
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Maarita kansion kayttooikeudet.

n File Properties - =

General | Permissions ’

Owner: [root ]
Group: [DomainAdmins ]

Access Control

Owner: ‘ Read and Write

O

Group: | Read and Write

O

Other: [---

P

‘. ogancel ‘ \ © ok ’

Mene kohtaan ’System’ - ’backup’ = ’Configuration and Status’ ja maarita varmuuskopi-
ointiasetukset jarjestelmaasi sopiviksi. Paina 'CHANGE’ -painiketta ja varmuuskopiointiase-

tuksesi on maaritetty.

Backup @

Configuration and Status Restore Files Services Restore Includes and Excludes

General Configuration

Method

" File Systemijm]

Host or destination | if the selected method is file system, only set the target directory
‘ /backup

Encryption

| Disabled -]

Full Backup Frequency

[ Daily ~||

Incremental Backup Frequency
| Disabled ~||

Backup process starts at
| 00:00 ~||

Keep previous full copies

‘ maximum number:l“ 8

‘ CHANGE ‘
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Zentyal tallentaa tiedostot nyt maarittelemaasi paikkaan. Esimerkin mukaisesti tiedot tallen-
tuva palvelimesi kovalevylle, jonka johdosta jarjestelma tunnistaa ja listaa varmuuskopiot
automaattisesti. Alla olevassa kuvassa on kahdeksan paivan varmuuskopiot aikajarjestyksessa.
Muista kopioida tiedostot myos muualle talteen, jotta ne ovat riittavassa turvassa. Jos var-
muuskopiot ovat pelkastaan palvelimen kovalevylla, niin silloin on aina mahdollisuus, etta
palvelimen kovalevy hajoaa, jolloin myos otetut varmuuskopiot menetetaan. Talloin varmuus-

kopioista ei ole hyotya jos niita ei voida kayttaa tarkoitukseensa.

Remote Storage Usage

Used storage
2745 MB

Available storage
71003 MB

Total storage
73749 MB

Remote Backup Status

? Q
I
Full Sun Apr 13 00:01:21 2014
Full Sat Apr 12 00:01:22 2014
Full Fri Apr 11 00:01:41 2014
Full Thu Apr 10 00:01:18 2014
Full Wed Apr 9 00:01:44 2014
Full Tue Apr 8 00:01:56 2014
Full Fri Apr 4 00:02:22 2014
Full Thu Apr 3 00:02:26 2014
\1(17;] Page 1
Tassa varmuuskopiot omassa kansiossaan.
| backup Lox
Fle Edit Go Bookmarks View Tools Help
4 4lO()v()i‘[/backup \@
Directory Tree v \ — \ — \ — \ - \ — \ -
v root = e (o=, ™ - (e

Dl Desktop duplicity- ~~ duplicity- ~~ duplicity- ~~ duplicity- ~~ duplicity- ~~ duplicity- ~ duplicity- ~~ duplicity- ~~ duplicity- ~ duplicity- ~ duplicity- ~~ duplicity-
b | Documents full 20140403 full 20140403 full 20140407 full 20140407 full 20140408 full. 20140408 full 20140409 full 20140409 full 20140410 full 20140410 full 20140411 full 20140411
T210222Zma T210222Zvol T210156Zma T210156Zvol T210144Zma T210144Zvol T210118Zma T210118Zvol T210141Zma T210141Zvol T210122Zma T210122Z ol

b Downlozds nifest 1diftar.z nfest 1 diftar.qz nifest 1diftar.qz nifest 1 dfftar.qz nifest 1dfftargz nifest 1 dfftar.qz
b | Music
— \ — — —
b | Pictures |
bl Public - t‘*‘ — (‘“ L—‘ {d“‘
b U empltes duplicty- ~ duplicty- ~duplicity- ~ duplicity- ~ duplicity-full- ~ duplicity-full-

‘ ful. 20140412 full 20140412 full 20140413 full 20140413 signatures.20 signatures.20
b Videos T210121Zma T210121Zvol T210156Zma T210156Zvol 14041272101 14041372101

m nfet  ldftergz  nfest  Ldftargz  21Zsigtargz S6Zsigtargz
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Voit halutessasi asentaa Zentyaliin esimerkiksi ’Dropbox’ tai ’Ubuntu One’ -pilvipalvelun. Tal-
l6in jarjestelman voi maarittaa tallentamaan tiedot suoraan pilveen, jossa ne ovat jo yksis-
saan siella hyvassa tallessa. Tiedot kannattaa kuitenkin tassakin tapauksessa kopioida talteen

myos muualle.

Tietojen palauttaminen on tehty myos helpoksi. Voit valita palautettavat tiedostot kohdasta

’System’ > ’Backup’ = ’Restore Files’ ja painamalla ’Action’ -kohdassa olevaa kynaa.

Backup ®

Configuration and Status Restore Files Services Restore Includes and Excludes

—
/. Sun Mar 23 12:02:59 2014 | P ‘

Ivar Sun Mar 23 12:02:59 2014 | s ‘

=]

Ivar/lib Sun Mar 23 12:02:59 2014 | pa ‘

Ivar/lib/zentyal Sun Mar 23 12:02:59 2014 | 4 ‘

—

Jvar/lib/zentyal/extra-backup-data Sun Mar 23 12:02:59 2014 | 4 ‘
/var/lib/zentyal/extra-backup-data/confbackup.tar Sun Mar 23 12:02:59 2014 | / ‘
=

|10 vl Page 1

Sielta paaset valitsemaan palautettavan tiedoston paivamaaran, jonka jalkeen painetaan
’RESTORE’ -nappia. Nain valitun paivan tiedostot palautuvat jarjestelmaan.

Backup @

Configuration and Status Restore Files Services Restore Includes and Excludes

Editing file restore operation

File
2

Backup Date
| sun mar 23 12:02:59 2012 ||

‘ RESTORE H CANCEL ]

Backup @

Configuration and Status Restore Files Services Restore Includes and Excludes
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Tai menemalla kohtaan ’System’ - ’Backup’ = ’Service Restore’, josta voit valita haluama-

si paivamaaran luettelosta ja painaa ’"CHANGE’ -nappia.

Backup

Configuration and Status Restore Files Includes and Excludes

Restore Zentyal configuration from backup

Backup Date
‘ Sun Apr 13 00:01:21 2014 L”

‘ CHANGE ‘

Restore logs database

Backup Date
‘ Sun Apr 13 00:01:21 2014 L”

‘ CHANGE |

Voit myos siirtaa toisesta tietokoneesta asetukset toiseen paikallisen tiedoston muodossa tai
automaattisesta varmuuskopiosta. Tama onnistuu paikasta ’System’ = ’Import/export Confi-
guration’ - ’local’ tai 'Remote’. Jos varmuuskopiointi on tehty, niin asetusten palau-

tus/tuonti tapahtuu painamalla ’Action’ -napin alapuolella sijaitsevaa puoliympyranuolta.

Import/Export Configuration Remotely (=)

Back up the current configuration state

__________________________________________________________________________________________________________________________________________________________________

1. Please note that the Basic Subscription allows you to store only one remote configuration backup. If you make a new configuration backup, the
previous backup will be overwritten.

Description

BACK UP

Configuration backups' list

automatic-backup-1395376687 Fri, 21 Mar 2014 05:39:58 +0100 Automatic backup 2.43 MB EE

Y restore & download €3 delete
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Taman jalkeen ei tarvitse painaa muuta kuin ’Restore’, jonka jalkeen jarjestelma palauttaa

aikaisemmat tai tuodut asetukset.

Restore configuration backup ®

5 Please confirm that you want to restore the configuration using
i the following remote backup: :

Name
automatic-backup-1395376687

Date
Fri, 21 Mar 2014 05:39:58 +0100

Description
Automatic backup

Archive size
2.43 MB

RESTORE ” CANCEL

Asetusten palauttaminen onnistui.

Restore backup: Automatic backup %

_______________________________________________________________________________
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7  Palvelimien lisaaminen palvelinjarjestelmaan

Joskus palvelimeen saattaa kohdistua suuri maara rasitusta, jolloin on hyva, etta kuormaa on
jakamassa useita palvelintietokoneita. Jotta toinen palvelin voidaan yhdistaa paapalvelimeen,
tulee seuraavien kohtien tayttya. Liitettavan palvelimen tulee olla kytkettyna samaan lahi-
verkkoon, silla tulee olla oma kiintea IP-osoite, sen tulee olla samalla aikavyohykkeella kuin
paapalvelinkin, palvelimilla tulee olla sama domain -nimi ja niiden paivitystilanne tulisi olla
samalla tasolla. Kaksi palvelinta mahdollistaa muun muassa sen, etta jos toinen palvelin jos-
tain syysta sammuu, niin palvelinjarjestelma pysyy kuitenkin toimintakuntoisena. Talloin

kaikki kuorma siirtyy jaljella olevalle toimivalle palvelimelle.

Toisen palvelimen saa lisattya palvelinjarjestelmaan paikasta ’Domain’ = ’Settings’. Liitta-
minen tapahtuu varapalvelintietokoneen asetuksista. Paapalvelimeen ei tarvitse koskea liit-
tamista tehdessa. Vaihda siis kohta ’Server Role’ - ’Additional domain controller’, syota
domain -nimi kohtaan ‘Domain controller FQDN’, laita kohtaan ’Domain DNS server IP’ >
paapalvelimen IP-osoite, syota admin -tunnukset kohtaan ’Administrator account’ ja ’pass-
word’ seka anna liitettavalle palvelimelle sopiva kuvaus kohdassa ’Server description’. Lo-

puksi paina ’CHANGE’ -nappia.

Server Role

Additional domain controller ;|

Realm
MERL . LAM

Domain controller FQDM

meru.lan

Domain DNS server IP

192.168.100.22

Administrator account

duser

Administrator password

MNetBIOS domain name

MERU

NetBIOS computer name
serverd2

Server description

Domain Backup Controller

CHANMNGE
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Taman jalkeen tulee ilmoitus jossa kerrotaan, etta palvelimelta poistuu kaikki palvelimen
sisaltamat kayttajat seka ryhmat, mutta tilalle tulee paapalvelimella olevat ryhmat ja kaytta-

jat. Painetaan OK -painiketta jatkaaksemme.

®
I. Joining a domain will delete all '
your users and groups from
Zentyal and import the domain
ones.
oK CANCEL
Muutos valmis. Tallennetaan muutos.
[T T T T T T T n e al
0 Done |
o ]
=4

Save changes

Kun tallennus on valmis, niin kdaynnista molemmista palvelimista ’File Sharing and Domain
Services’ uudelleen. Taman voi tehda kohdasta ’Dashboard’ = ’Module Status’ = ’File

Sharing and Domain Services’ - ’Restart’.

Zentyal Remote Client  Subscribed

File Sharing and Domain

Services Running €] Restart
HTTP Proxy Stopped - : _S_tﬂ j|

Traffic Shaping  Running ¥] Restart

User Corner  Running €] Restart

Users and Computers  Running
Webmail  Running €] Restart

Web Server  Running €] Restart

Palvelinliitos on onnistunut kun lisaat toiseen palvelimeen uuden kayttajan, jonka jalkeen
uusi kayttaja synkronoituu molemmille palvelimille. Toisin sanoen, uusi kayttaja tulee naky-

viin molempien palvelimien kayttajalistaan.
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8  Jarjestelman paivittaminen

Jarjestelman saannollinen paivittaminen on ehdoton tyokalu haittaohjelmien ennaltaehkaisys-
sa. Sen avulla voi olla varma siita, etta jarjestelman viimeisimmat ilmitulleet tietoturva-
aukot ovat aina paikattuina. Nain suoja haittaohjelmia vastaan on radikaalisti vahvempaa kuin
ilman paivitysten asentamista. Jos palvelin kytketaan lahiverkkoon, joka ei ole kytketty Inter-
netiin, ei haittaohjelmien tartuntavaara ole yhta suuri. Talloin paivitysten asennusvalia voi
hieman kasvattaa. Muuten on suositeltavaa asentaa paivitykset jarjestelmaan heti niiden tes-

tikayton jalkeen.

Oli ymparisto sitten minkalainen vain, on suositus luoda jarjestelmasta testiymparisto. Tes-
tiympariston tarkoituksena on kokeilla kaikki uudet paivitykset ja uusimmat muutokset testi-
jarjestelmaan ennen niiden kayttoonottoa varsinaisessa tyoymparistossa. Talla keinolla tyos-
kentely-ymparisto pysyy koko ajan ehjana ja toimivana. Jos jokin sattuu menemaan pieleen
paivityksia asennettaessa, karsii siita vain testiymparisto, ja nain tyoympariston toimintakyky
sailyy koko ajan. Testiympariston tulisi olla mahdollisimman samankaltainen kuin tyoskentely-
ymparistokin. Viisainta on kopioida tyoskentely-ymparisto testiymparistoksi, jolloin se vastaa

mahdollisimman paljon oikeaa tyoskentely-ymparistoa.

Itse Zentyal -palvelimen paivittaminen ei ole vaikeaa. Valitaan ’Software Management’ 2>
*Zentyal Components’ = ’Update’ ja asennetaan halutut paivitykset. Zentyal -
komponenttien paivityksen olen huomannut hyvin turvalliseksi ja virhevapaaksi, mutta ilman

testiympariston hyvaksyntaa ei naitakaan kannata menna asentamaan.

Q Zentyal components

_ 1 Warning: These are untested community updates that might harm your system. In production environments we recommend using the Professional,
H Business or Premium Editions: commercial Zentyal server editions fully supported by Zentyal S.L. and Canonical/Ubuntu ;
0 Dashboard o oo seeoooseooomeoooooooooool

gg Module Status B .

InSta" Delete
* System <

% Network < ‘ ‘Q
’y' v Select
N Mantenance s Installed Version
Software o Antivirus 331 3.3.2 O
Management
Cloud Client 3.3.2 3.3.3 O
Zentyal Components
FTP 3.3 3.3.1 O
System Updates
Settings File Sharing and Domain Services 3.3.4 3.35 O
Firewall 3.3.2 3.3.3 O
=% Registration <
Groupware (Zarafa) 3.3 3.3.1 O
m Jabber (instant Messaging) 33 331 o
i Mai 3 .3,
P, e — < ail Service 3.3.2 3.3.3 O
o]
Network Configuration 3.3.2 3.3.3 O
L?Iilﬂ_ DHCP Web Server 3.3 3.3.1 O

@ DNS ' uPDATE LIST
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Jarjestelman paivitysten kanssa kannattaa olla hieman varovaisempi, silla nama saattavat
hajottavat helposti jarjestelman jos ei ole tarkkana. Pakettien kuvaus kannatta lukea tarkasti
ja nama paivitykset kannattavat ehdottomasti kayttaa testiymparistossa ennen tyoymparis-
toon asentamista. Oranssilla ruksilogolla varustetut paivitykset ovat ’Security updates’. Ne

ovat paaasiassa jarjestelman tietoturvaa parantavia paivityksia, jotka kannattavat asentaa.

q System updates

I, Warning: These are untested community updates that might harm your system. In production environments we recommend using the Professional,
Business or Premium Editions: commercial Zentyal server editions fully supported by Zentyal S.L. and Canonical/Ubuntu.

gg Module Status

ﬁ System ¢

Community updates are available for the following system components:

dmsetup The Linux Kernel Device Mapper userspace library 2:1.02.48-4ubuntu7.4 0
%? Network ¢ libgtk2.0-common common files for the GTK+ graphical user interface library 2.24.10-Oubuntu6.1 0
. iproute networking and traffic control tools 20111117-1ubuntu2.1
‘/\‘ Maintenance { g : .
bind9 Internet Domain Name Server 2:9.8.1.dfsg.P1-4ubuntu0.8+zentyall 0
Software ) "
Management 0 apache2-utils utility programs for webservers 2.2.22-1ubuntul.5 0
libgailld GNOME Accessibility Implementation Library - shared libraries 2.24.10-Oubuntu6.1 0
Zentyal Components

System Updates base-files Debian base system miscellaneous files 6.5ubuntu6.? 0
Settings bind9-host Version of 'host' bundled with BIND 9.X 2:9.8.1.dfsg.P1-4ubuntu0.8+zentyall 0
w Registration ¢ procps [proc file system utilities 1:3.2.8-11ubuntu6.3 0
0irl.2-gtk-3.0 GTK+ graphical user interface library - gir bindings 3.4.2-0ubuntu0.8 0
0 libyaml-libyaml-per Perl interface to libyaml, a YAML implementation 0.38-2ubuntu0.1 O
Q libnss3 Network Security Service libraries 3.15.4-0ubuntu0.12.04.2 0
lvm2 The Linux Logical Volume Manager 2.02.66-4ubuntu7.4 0
0 clamav anti-virus utility for Unix - command-line interface 0.98.1+dfsg-4ubuntul~ubuntul2.04.2 0
dnsutils Clients provided with BIND 2:9.8.1.dfsq.P1-4ubuntu0.8+zentyall 0
@ ONS bind9utils Utilities for BIND 2:9.8.1.dfsq.P1-4ubuntu0.8+zentyall 0
o php5 server-side, HTML-embedded scripting language (metapackage) 5.3.10-1ubuntu3.11 0

o Certification B e [l
“ ¢ a clamav-freshclam anti-virus utility for Unix - virus database update utility 0.98.1+dfsg-4ubuntul~ubuntul2.04.2 O

Authority
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9  Palvelimen yllapito

Palvelimen ja palvelun yllapitaminen ei vaadi lahtokohtaisesti muuta kuin jatkuvaa virtaa pal-
velinkoneeseen ja riittavan viilean ympariston, ettei palvelin ylikuumene. Jos haluaa palveli-
men hakevan paivityksia ja sahkopostin kulkevan, kannattaa palvelin kytkea myos jatkuvaan
Internet-yhteyteen. Kannattaa pitaa myos huoli siita, etta palvelintietokone on riittavan te-
hokas, jotta se kykenee hoitamaan sille tulevan kuorman. Jos palvelintietokone on liian heik-
kotehoinen ja ymparisto liilan kuuma, ei palvelintietokone tule todennakoisesti olemaan ko-
vinkaan pitkaikainen. Yllapitamiseen kuuluu myos uusien tietokoneiden liittaminen jarjestel-
maan, uusien kayttdjien luominen ja paivitysten asentaminen. Al kayta palvelinkonetta mi-
hinkaan muuhun kuin jarjestelman hoitamiseen, kuten esimerkiksi Internetin selaamiseen tai
pelaamiseen. Kaikki ylimaarainen palvelimen kayttaminen voi vahingoittaa jarjestelmaasi ja

tietoturvaasi.

10 FAQ

FAQ on lyhenne sanoista ’Freguently Asked Questions’ ja se tarkoittaa ’usein kysytyt kysymyk-
set’. Osion tarkoituksena on antaa vastaus yleisimpiin ongelmiin, jotka tulevat jarjestelmaa

asentaessa ja kayttaessa vastaan.

Kysymys: Miksi tietokoneen liittaminen Zentyal -palvelimeen ei onnistu?

Vastaus: Tahan voi olla monia syita. Aloita kytkemalla ’Firewall’ -moduuli pois paalta kohdas-
ta ’Module Status’ ja yrita yhdistamista uudestaan. Kun onnistut yhdistamaan tietokoneen
palvelimeen, kytke ’Firewall’ takaisin paalle, ja konfiguroi siihen reika yhteyttasi varten. Jos
tama ei auta, vika on yleensa verkon asetuksissa konfiguroinnissa. Esimerkiksi verkkoasetukse-
si tai ymparistosi on vaarin maaritelty, palvelin ei ole maaritetty itsenaiseksi domain -
palvelimeksi, kayttajalla ei ole oikeutta liittya domain -jarjestelmaan tai palvelin on jaanyt
vikatilanteeseen. Syita voi olla monia. Tarkista asetuksesi ja yrita uudestaan. Jos mikaan muu

ei auta, niin palauta palvelin tehdasasetuksiin ja aloita alusta.

Kysymys: Kannattaako kaikki paivitykset asentaa?

Vastaus: Lahtokohtaisesti kannattaa, koska ne parantavat jarjestelmasi tietoturvaa. Testi-

kayta paivitykset harjoitusymparistossa kuitenkin ennen niiden asentamista varmistaaksesi

etteivat paivitykset hajota nykyista toimivaa jarjestelmaasi.
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Kysymys: Onko Zentyal -palvelinohjelmisto turvallinen ja virus vapaa?

Vastaus: Jos olet yhteydessa Internetiin, niin viruksen tartuntariski on aina lasna, silla myos
Linux -kayttojarjestelmille on luotu muutamia haittaohjelmia. Zentyaliin on kutienkin raken-
nettu oma palomuuri ja virustorjuntaohjelma lisaamaan entisestaan turvallisuutta, jonka ta-
kia voi sanoa etta Zentyal on turvallinen palvelinohjelmisto. Omalla toiminnalla saadaan hel-

poiten estettya haittaohjelmien paasy jarjestelmaamme.

Kysymys: Mista saan apua jos minulle tulee ongelmia palvelimen kanssa?

Vastaus: Jos tulee jokin ongelma, johon ei meinaa loytya ratkaisua Zentyalin omista kaytto-
ohjeista, niin apua kannatta kysya Zentyalin forumilta, jota seuraa moni IT -alan ammattilai-
nen. He kayttavat usein itsekin Zentyal -palvelinohjelmistoa ja osaa ratkoa monia ongelmia

kokemuksen perusteella. Zentyalin foorumi sijaitsee osoitteessa https://forum.zentyal.org/.



https://forum.zentyal.org/

