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Maaritelmat

Digiturvallisuus
on tavoitetila, jossa digitaaliseen toimintaymparistoon voidaan luottaa. Digitaaliseen
turvallisuuteen kuuluvat tietosuoja, tietoturva, riskienhallinta, jatkuvuuden hallinta ja
kyberturvallisuus. Digiturvalla varmistetaan, etta digitaalinen toimintaymparisté on
luotettava, turvallinen ja saatavilla. (Mukaillen Digi- ja vaestétietovirasto 2023.)

Eheys
tarkoittaa sita, etta tiedot ovat loogisesti oikein ja niihin tehdaan vain oikeutettuja
muutoksia (Kyberturvallisuuskeskus 2020a).

Erityiset henkilotietoryhmat
maaritelldan tietosuoja-asetuksessa. Niita ovat esimerkiksi terveystiedot, rotu tai et-
ninen alkupera, ammattiliiton jasenyys, poliittiset mielipiteet ja uskonnollinen tai filo-
sofinen vakaumus. (Tietosuojavaltuutetun toimisto 2023a.)

Henkilotieto
tarkoittaa kaikkia tietoja, joiden perusteella luonnollinen henkild voidaan tunnistaa
suoraan tai valillisesti esimerkiksi yhdistamalla yksittainen tieto johonkin toiseen tie-
toon. HenkilGtietoja ovat esimerkiksi nimi, henkilétunnus ja auton rekisterinumero.
(Mukaillen Tietosuojavaltuutetun toimisto 2023c.)

Informaatiovaikuttaminen
on toimintaa, jolla pyritaan jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen,
yksildiden kayttaytymiseen ja paatdksentekijoihin seka sita kautta yhteiskunnan toi-
mintakykyyn (Valtioneuvoston kanslia 2019, 16).

Kyberuhka
tarkoittaa digitaalisin keinoin toteutettavaa uhkaa, joka kohdistuu digitaaliseen omai-
suuteen, jarjestelmaan tai palveluun. Toteutuessaan kyberuhkan vaikutukset ovat
huomattavia seka taloudellisesti ettd yhteiskunnallisesti. (Traficom 2020.)

Kyberturvallisuus
on keino turvata organisaation ja yhteiskunnan elintarkeat ja kriittiset toiminnot (Digi-
ja vaestotietovirasto 2023).

Luottamuksellisuus
tarkoittaa tietojen suojaamista ulkopuolisilta, jotta tiedot ovat ainoastaan niihin oikeu-
tettujen kaytettavissa (Opetushallitus 2023).

Monivaiheinen tunnistautuminen (MFA)
tarkoittaa henkilollisyyden varmistamista kayttajatunnuksen ja salasanan lisaksi eril-
lisen turvatiedon, kuten puhelinnumeron avulla. MFA:n ollessa kaytossa kirjautumi-
nen ei onnistu ainoastaan kayttajatunnuksella ja salasanalla, vaan se taytyy vahvis-
taa turvatiedon avulla. (Traficom 2023b.)

Osaamisen kehittaminen
tarkoittaa tietojen ja taitojen lisdamista. Osaamisen kehittdmista on esimerkiksi uu-
sien taitojen ja kykyjen hankkiminen henkildstolle tydeldaman muuttuessa ja kehitty-
essa. (Mukaillen Viitala 2021, 121.)

Poikkeamista toipuminen
tarkoittaa toiminnan palauttamista lahtotilanteeseen erilaisten hairiotilanteiden jal-
keen. Toipumissuunnitelmassa maaritellaan toimet, joiden avulla esimerkiksi tieto-
jarjestelma saadaan uudelleen toimivaksi. (Digi- ja vaestoétietovirasto 2023.)



Poikkeamien tunnistaminen
on normaalioloista poikkeavan toiminnan havaitsemista (Digi- ja vaestotietovirasto
2023).

Poikkeamiin varautuminen
tarkoittaa toimintaa, jolla pyritddn ennakoimaan mahdollisia tavallista toimintaa hai-
ritsevia tilanteita ja varautumaan niihin (Digi- ja vaestoétietovirasto 2023).

Rekisterinpitdja
on organisaatio (tai ihminen), joka maarittelee, milla tavalla ja mihin tarkoitukseen
henkilotietoja kasitelldaan (Tietosuojavaltuutetun toimisto 2023c¢). Rekisterinpitaja voi
olla esimerkiksi oppilaitos, joka kasittelee henkildstdn ja opiskelijoiden henkilétietoja.

Rekisteroity
on henkil®, jonka henkilttietoja kasitelldan (Tietosuojavaltuutetun toimisto 2023c).
Rekisteroityja ovat esimerkiksi tydntekijat ja oppilaitoksen opiskelijat.

Riskien analysointi
tarkoittaa riskien suuruuden ja luonteen arvioimista. Riskien luonteen arviointiin kuu-
luu todennakodisyyden ja vaikutusten maarittely. (Valtiovarainministerié 2020.)

Riskien hallinta
on prosessi, jonka tavoitteena on minimoida tietyn asian riskit ja niiden vaikutukset
(mukaillen Viitala & Jylha 2019, 206).

Sahkoiset hairiotilanteet
ovat tilanteita, jolloin sadhkdiset palvelut eivat toimi normaalisti. Tilanteet voivat olla
ennakoimattomia tai ne voivat olla ennalta tiedossa, kuten ajoitetut sahkokatkot.
(Ammattiopisto Luovi 2023a.)

Tietosuoja
turvaa henkildiden oikeudet henkildtietoja kasiteltdessa. Tietosuoja on perusoikeus
ja kaikilla henkil6illda on oikeus henkil6tietojensa suojaan. (Tietosuojavaltuutetun toi-
misto 2023c.)

Tietosuojaperiaatteet
maaritellaan tietosuoja-asetuksessa. Niitd ovat esimerkiksi kasiteltdvien henkilotieto-
jen minimointi, tietojen paivitysvelvollisuus seka luottamuksellinen ja turvallinen hen-
kildtietojen kasittely. (Tietosuojavaltuutetun toimisto 2023c.)

Tietoturva
tarkoittaa tiedon eheyden, luottamuksellisuuden ja saatavuuden yllapitamista. Tieto-
turva on myds yksi tietosuojan toteuttamisen keino, jonka tarkoituksena on suojata
tietoaineistot ja tietojarjestelmat. (Tietosuojavaltuutetun toimisto 2023c.)

Tietoturvaloukkaus henkilotietoja koskien
on tapahtuma, jonka seurauksena henkil6tietoja tuhoutuu, haviaa, muuttuu tai niita
luovutetaan oikeudettomasti tai niihin on paasy henkiléilla, joilla siihen ei ole oikeutta
(Tietosuojavaltuutetun toimisto 2023e).

Tietoturvapoikkeama
tarkoittaa esimerkiksi tietojen kalastelua, palvelunestohyokkayksia ja tietomurtoja tai
naiden yrityksia (Kyberturvallisuuskeskus 2020b).

Turvatulostus
tarkoittaa tulostamistapaa, jossa tuloste tulostuu ulos tulostimesta vasta, kun tulos-
taja on tulostimen aarella ja vapauttaa tulostuksen (Ammattiopisto Luovi 2023a).



1 Johdanto

Digitalisaatio ja teknologian kehittyminen ovat olleet jo vuosien ajan tulevaisuu-
den megatrendeja, jotka muokkaavat tyota ja tapoja tehda tyéta (Dufva, Wartio-
vaara & Vataja 2021). Suomalainen tydelama on lahes taysin digitalisoitunut
(Sutela, Parnanen & Keyrilainen 2019, 104) ja teknologian nopea kehittyminen
vaatii organisaatioita muokkaamaan ajattelu- ja toimintamallejaan (Sitra 2020).
Teknologisten muutosten myota eteen tulevien haasteiden ratkaiseminen edel-
lyttda seka organisaatioilta etta yksiloiltéd uudenlaista osaamista ja elinikaista

oppimista (Dufva ym. 2021).

Digitaalisuus on lasna kaikilla ty6paikoilla ja kaikessa tyossa (Hagert & Toiva-
nen 2022, 226). Teknologinen kehitys vaatii tydelamassa uuden opettelua,
mutta organisaatiot voivat vaikuttaa tapoihin, joilla ne ottavat teknologioita kayt-
toon ja soveltavat niita (Tyoterveyslaitos 2022). Organisaatioiden on tarkeaa
mahdollistaa henkilostolleen digitaitojen yllapito ja mahdollisuus oppia uutta,
jotta digiajan edut saadaan kattavasti hyodynnettya (Sutela ym. 2019, 93). Tek-
nologioiden hyddyntaminen ja sen mydta digiturvallisuus ovat jollakin tavalla
osa kaikkien organisaatioiden henkildston tydarkea. Valveutuneet organisaatiot
luovat digiturvallisen kulttuurin erilaisten ohjeistusten ja koulutusten avulla. Tal-
I6in niiden henkilostd osaa toimia digiympariston vaatimusten mukaisesti.
(Rousku, Kirves & Kinnunen 2019.)

Digitaalinen turvallisuus eli digiturva on termina melko uusi ja osin vakiintuma-
ton. Digiturva koostuu viidesta osa-alueesta, jotka ovat tietosuoja, tietoturva, ris-
kienhallinta, toiminnan jatkuvuuden hallinta ja kyberturvallisuus. (Valtiovarainmi-
nisterié 2020.) Digiturvassa onnistuminen edellyttaa kykya varautua digitaali-
seen toimintaymparistoon kohdistuviin uhkiin ja kykya kestaa hairidtilanteita.
Poikkeamista on pystyttava myos palautumaan mahdollisimman hyvin ja nope-
asti. (Digi- ja vaestotietovirasto 2023.) Digiturvallinen toiminta vahentaa poik-
keamatilanteiden todennakdisyytta ja pienentaa poikkeamien vaikutuksia. Kun
henkilosto hallitsee digiturvan osa-alueiden perusteet, he pystyvat toimimaan

vastuullisemmin, jolloin organisaation turvallisuus paranee. (Rousku ym. 2019.)



Tama opinnaytety6 on toteutettu Ammattiopisto Luovin (myohemmin Luovi) toi-
meksiantona ja sen tavoitteena on parantaa Luovin turvallisuutta. Opinnaytety6
on laadittu Luovin tiedonhallinnan asiantuntijan tydn ohessa. Tyon tarkoituksena
on l6ytaa ja tuoda ilmi monipuolisesti eri keinoja, joiden avulla Luovi voi kehittaa
koko henkildstonsa digiturvaosaamista. Digiturvan tulee olla luonteva osa henki-
|Oston tyoarkea, koska digiturvallisuus on olennainen osa organisaation toimin-
taa ja siita huolehtiminen kuuluu koko henkilostolle. Digiturvallisuusosaamisen
kehittamisella Luovin mahdollisuudet hyddyntaa uusia teknologioita parantuvat.

Digiturvallinen toiminta lisda myos organisaation toiminnan luotettavuutta.

1.1 Opinnaytetyon tavoitteet

Opinnaytetyon tavoitteena on Ammattiopisto Luovin koko henkiléston digiturval-
lisuusosaamisen syventaminen siten, etta digiturvasta huolehtimisesta tulee
luonteva osa heidan tydarkeaan. Digiturvaosaamisen kehittdmisella varmiste-
taan organisaation, henkildston, opiskelijoiden ja sidosryhmien turvallisuutta.
Opinnaytetyon tavoitteena on luoda Luovin henkil6stdon digiturvaosaamisen ke-
hittamissuunnitelma, joka sisaltaa henkildstolle vuonna 2023 pidettavan digitur-
vakoulutuksen rungon. Kehittdmissuunnitelman sisaltaman koulutuksen ja
suunnitelmassa kerrottavien muiden toimenpiteiden avulla on tarkoitus parantaa
henkiloston digiturvaosaamista. Laadittava kehittamissuunnitelma sisaltaa eh-
dotuksia toimenpiteiden sisallolle ja aikataululle. Tavoitteena on luoda kaytan-
nénlaheinen kehittdmissuunnitelma, jonka toteuttamisella Luovin koko henkilds-

ton digiturvaosaaminen kehittyy ja sita pystytaan yllapitamaan.

Ensimmaisena tehtavana on kartoittaa henkildston digiturvakoulutustarpeita ja
johdon edustajien nakemyksia digiturvasta. Koulutustarpeita selvitetaan henki-
|6stdlle laadittavalla kyselylla ja johdon edustaijille jarjestettavalla haastattelulla.
Kyselyssa ja haastattelussa hyodynnetaan seka digiturvallisuuteen etta osaami-
sen kehittamiseen liittyvaa teoriatietoa. Teoriatiedon seka tutkimuksessa saa-
dun aineiston perusteella luodaan Luovin henkiloston digiturvaosaamisen kehit-

tamissuunnitelma, joka sisaltaa digiturvakoulutuksen.
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1.2 Opinnaytetyon rajaus

Opinnaytety6 on rajattu koskemaan Ammattiopisto Luovin henkildston digitur-
vallisuusosaamisen kehittamista. Opinnaytetyon ulkopuolelle on rajattu Luovin
opiskelijoiden digiturvaosaamisen kehittaminen, vaikka myds se on oleellinen
osa oppilaitoksen turvallisuutta. Tyosta on rajattu ulkopuolelle myos henkilos-
tolle jarjestettavan digiturvakoulutuksen aineisto lukuun ottamatta paria yleisen
tason esimerkkia. Digiturvallisuuskoulutuksen varsinaista sisaltoa ei esitella,

koska koulutus sisaltaa ainoastaan luovilaisille tarkoitettuja konkreettisia ohjeita.

Opinnaytetyossa kasitellaan digiturvakokonaisuutta mukaillen Valtiovarainminis-
terion (2020) maarittelya, jonka mukaisesti digitaaliseen turvallisuuteen kuuluvat
riskienhallinta, toiminnan jatkuvuuden hallinta ja varautuminen, kybertuvallisuus,
tietoturvallisuus ja tietosuoja. Opinnaytetydsta on rajattu ulkopuolelle digiturvalli-
suuden arkkitehtuuri, digiturvaan liittyvat laatujarjestelmat ja pilvipalvelut seka
uusimpien teknologioiden, kuten tekoalyn ja Metaversen, tarkastelu tyon laajuu-
den kohtuullistamiseksi. Opinnaytetyd keskittyy esittelemaan digiturvan viidesta
osa-alueesta niiden keskeisimman sisallon henkiloston osaamisen kehittamisen
nakokulmasta. Lahemmassa tarkastelussa osa-alueista ovat tietosuoja ja tieto-

turva, koska niiden merkitys on suurin henkildston tydarjessa.

1.3 Opinnaytetyon rakenne

Tama opinnaytetyd rakentuu yhdeksasta luvusta. Johdantoluvussa esitellaan
opinnaytetyon tavoite, rajaus ja rakenne seka kahden digiosaamisen kehittami-
seen liittyvan aiemman yamk-opinnaytetyon tuloksia. Luvussa kaksi esitellaan
Ammattiopisto Luovin toimintaa ja sen strategia seka digitaalisuuden hyodynta-
mista Luovissa. Opinnaytetyon teoriaosuus koostuu digitalisaatiosta ja digitur-
vasta seka osaamisen kehittamisesta. Luvussa kolme esitelldan digiturvallisuu-
den viisi eri osa-aluetta painottaen tietosuojaa ja tietoturvaa niiden merkittavyy-
den vuoksi. Luvussa nelja kaydaan lapi osaamisen kehittamista ja taman tyon

kannalta olennaisia osaamisen kehittdmiskeinoja.



11

Tutkimuksellisen kehittamistyon laadinta kaydaan lapi luvussa viisi. Tyon kay-
tannon toteuttaminen on esitelty luvussa kuusi. Koulutustarvekyselysta ja tutki-
mushaastattelusta saadut tulokset ovat luvussa seitseman. Luvussa kahdeksan
esitellaan taman tyon tuotokset eli digiturvallisuusosaamisen kehittdmissuunni-
telma ja osaksi kehittamissuunnitelmaa kuuluvan sisaisen digiturvakoulutuksen
runko. Luvun kahdeksan tuotokset sisaltavat luvussa seitseman olevista tutki-
muksen tuloksista tehdyt johtopaatokset. Yhdeksannessa luvussa on yhteen-
veto tyon toteutuksesta ja tuloksista seka niiden vertaamista aiempiin tutkimuk-
siin ja tietoperustaan. Luku sisaltad myos pohdintaa opinnaytetydn prosessista,
tyon luotettavuudesta ja eettisyydesta seka tyon hydodyntamisesta ja jatkokehi-

tyskohteista digiturvallisuuden kehittamisessa.

1.4 Aikaisempien opinnaytetoiden tutkimustuloksia

Digitaalisen osaamisen kehittamista on kasitelty Jarno Kyllésen vuonna 2019
tekemassa opinnaytetydssa Digitaalisen osaamisen kehittdminen itsensé johta-
misen kautta Pohjois-Karjalan Osuuspankissa. Finanssialan digitalisaatioon liit-
tyvassa opinnaytetyossa selvitettiin, kuinka henkiloston digitaalista osaamista
voidaan kehittaa ja miten olemassa olevien tyovalineiden kayttéa saataisiin akti-
voitua jokapaivaiseen kayttoon henkiloston itsensa johtamisen kautta. Kyllonen
toteutti opinnaytetydonsa tapaustutkimuksena, jossa han kavi lapi 20 henkildn

haastatteluaineiston. (Kyllbnen 2019.)

Tulosten mukaan digitaalisen osaamisen kehittdminen itsensa johtamisen
kautta Pohjois-Karjalan Osuuspankissa oli paaosin kunnossa. Vastaajien moti-
vaatio ja asenne digitaalisuutta kohtaan olivat hyvalla tasolla. Yksittaisia poik-
keuksia lukuun ottamatta muutosvastarintaa uutta kohtaan ei ilmennyt. Tulosten
mukaan Pohjois-Karjalan Osuuspankin henkildsto tiedosti hyvin oman vas-
tuunsa oppimisesta ja aktiivisuudesta. Kehittamiskohteena havaittiin tyopari-
tyoskentely, tiimipalaverit, sisaisen motivaation kehittaminen ja koulutuksen jar-
jestaminen. Kehittamistoimien tarkoituksena olisi varmistaa toinen toisiltaan op-
piminen. Digipalavereissa jaettaisiin kokemuksia, vinkkeja ja ideoita. Nailla ke-

hittamistoimilla varmistettaisiin myds digitaalisen osaamisen kehittamisen
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pysyminen esilla ja aktivoitaisiin digitaalisten tyovalineiden kayttoa, kun henki-

|6stdn digiosaaminen ja tiedot lisdantyisivat. (Kyllénen 2019.)

Kyllésen opinnaytetyodn tuloksissa nakyi vastaajien monimuotoisuus. Vastaajat
olivat eri tasoilla digiosaamisessa ja sen kehittamisessa. Suurin osa vastaajista
oli kuitenkin motivoitunut osaamisen kehittamiseen. Vastaajat olivat valmiita ot-
tamaan kayttoon uusia tyovalineita ja laajentamaan omaa digiosaamistaan.

Vastaajilla oli halu pysya mukana digitalisaation kehityksessa. (Kyllonen 2019.)

Vuonna 2018 laatimassaan opinnaytetyossa Digiajan tybntekijan kehittamis-
suunnitelma Aija-Maria Jokilammi toteutti tapaustutkimuksen, jonka lahtokoh-
tana oli tutkia osaamisen kehittamista digitalisaation kontekstissa 14 henkea
tyollistavassa taloushallintoalan yrityksessa. Opinnaytetyon tavoitteena oli luoda
suunnitelma osaamisen kehittamisesta digitalisaation nakdkulmasta. Jokilammi
tyosti osaamisen kehittamisen tueksi vuosikellon, jossa han pilkkoi kalenterivuo-
den kolmeen osaan rakentaen kuhunkin osaan omat osaamisen kehittamisen
tavoitteet ja menetelmat. Ensimmaisen kolmanneksen teemana on toimintaym-
pariston muutokset, toisen kolmanneksen valmentava johtaminen ja viimeisen
teknologia ja oppiminen. Vuosikellon mukaisesti organisaatiossa tulisi jarjestaa

koulutuksia ja jakaa opittuja tietoja yhteisissa keskusteluissa. (Jokilammi 2018.)

Jokilammi tutki opinnaytetydssaan kasiteanalyysin keinoilla, mita osaamisen ke-
hittaminen on ja kuinka digitalisaatio on vaikuttanut ja tulee alan ammattilaisten
mielesta vaikuttamaan osaamisen kehittdamiseen taloushallintoalan yrityksessa.
Opinnaytetyon tavoitteena oli kartoittaa, vastaako henkil6ston nykyinen osaami-
nen tyon ja uusien tydkalujen seka teknologioiden vaatimuksia. Toisena tavoit-
teena oli kartoittaa, minkalaisia haasteita digitalisaatio tuo osaamisvaatimuk-
sille. Opinnaytetydn tuloksina Jokilammi havaitsi, ettd investoinnit teknologian
kehittdmiseen eivat yksinaan riita, vaan myos osaamisen kehittdmiseen tulee
panostaa. Digiajan organisaatiossa edellytetdaan uudenlaista osaamista ja osaa-
mispaaoma on merkittava digiajan menestystekija nopeasti muuttuvassa toimin-
taymparistossa. Opinnaytetyon tuloksena nousi esiin myds havainto digitalisaa-
tion vaikutuksista teknologian lisaksi viestintaan, organisaatiokulttuuriin ja johta-

miseen seka asiakaskokemukseen. (Jokilammi 2018.)
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Jokilammi haki opinnaytety0ssaan vastauksia siihen, millaista osaamista kohde-
yritys tarvitsee digitalisoituneessa tietotydssa ja miten osaamista tulisi kehittaa.
Opinnaytetydssa toteutetun tutkimuksen mukaan kohdeyrityksen henkil6ston
substanssiosaaminen oli erinomaisella tasolla. Osaamisen kehittdmiskohteiksi
nousivat teknologiaosaaminen seka kyky analyyttiseen taitoon tulkita ja hyodyn-
taa dataa. Opinnaytetyon tulosten mukaan tyén murros on muuttanut merkitta-
vasti tyon osaamisvaateita, ja digitalisaation vaikutukset nakyvat tyoelamassa
my0s ajatusmallien muutoksina organisaatiokulttuuria uudistaen. (Jokilammi
2018.)

2 Ammattiopisto Luovi

2.1 Suomen suurin ammatillinen erityisoppilaitos

Ammattiopisto Luovi on ammatillinen erityisoppilaitos, joka jarjestaa koulutusta
vaativaa erityista tukea opinnoissaan tarvitseville. Luovi toimii ympari Suomen

kaikkiaan 31 paikkakunnalla, kuten Alavudella, Helsingissa, Lappeenrannassa,
Liperissa, Oulussa, Rovaniemella, Tampereella ja Vaasassa. Luovi on Suomen
suurin ammatillinen erityisoppilaitos seka ammatillisen erityisopetuksen merkit-

tava kehittaja. (Ammattiopisto Luovi 2023d.)

Vuoden 2023 alussa Luovista tuli osakeyhtio. Koulutuksen jarjestaja ja tyonan-
taja on Ammattiopisto Luovi Oy ja oppilaitos on nimeltddn Ammattiopisto Luovi.
Luovissa tyoskentelee noin 870 tyontekijaa. Henkilostomaara on kasvanut voi-
makkaasti oppivelvollisuuslain (1214/2020) tultua voimaan. Opetus- ja ohjaus-
tehtavissa seka opiskeluhyvinvoinnin parissa henkildstosta tydskentelee 90 pro-
senttia. Muu henkilosto tyoskentelee hallinnollisissa ja ydintehtavaa tukevissa
Luovi-palveluissa. (Ammattiopisto Luovi 2023c.) Opiskelijoita on ympari Suo-
mea seka lahiopetuksessa etta satelliittiopetuksessa yhteensa yli 2.000. Luo-
vissa voi opiskella valmentavassa koulutuksessa seka suorittaa ammatillisia tut-

kintoja. (Ammattiopisto Luovi 2022.)
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Valmentavia koulutuksia ovat tutkintokoulutukseen valmentava koulutus (TUVA)
ja tydhon ja itsendiseen elamaan valmentava koulutus (TELMA). Ammatillisia
perustutkintoja ovat esimerkiksi elaintenhoitaja, IT-tukihenkild, kiinteistonhoitaja,
kokki, kuorma-autonkuljettaja, leipuri-kondiittori, levyseppahitsaaja, maalari, me-
diapalvelujen toteuttaja, merkonomi, puuseppa ja puutarhuri. Luovi on sopiva
opiskelupaikka henkilGille, jotka tarvitsevat opinnoissaan ja tyollistymisessaan
yksilollista tukea ja ohjausta. Vaativan erityisen tuen palveluja ovat esimerkiksi
henkilokohtainen oppimisen tuki, opetusjarjestelyt, hyvinvointia tukevat palvelut

ja monialainen tydskentely verkostojen kanssa. (Ammattiopisto Luovi 2023d.)

Luovin organisaatio koostuu ammatillisesta koulutuksesta ja valtakunnallisesti
toteutettavista Luovi-palveluista. Luovi-palvelut mahdollistavat ydintehtavaa eli
vaativan erityisen tuen ammatillisen koulutuksen jarjestamista seka ammatilli-
sen erityisopetuksen kehittamis-, ohjaus- ja tukitehtavaa. Luovi-palveluihin kuu-
luvat digi-, haku- ja neuvonta-, henkilosto-, kehittamis-, talous- ja hankinta- ja
viestintapalvelut seka pedagogiset palvelut. Kuviossa 1 on esitetty Luovin vuo-

den 2023 organisaatio. (Ammattiopisto Luovi 2023c.)

AMMATTIOPISTO LUOVI

toimitusjohtaja™

AMMATILLINEN KOULUTUS .
rehtori® KEHITTAMINEN

LUOVI GLOBAL EDUCATION
PAIKKAKUNNAT innovaatiojohtaja*
koulutusjohtajat
Helsinki Imatra Alavus Kajaani Tampere HENKILOSTOASIAT
Joensuu Kokkola Kittila Pori 15t iR
Kuopio Pietarsaari Liminka LUOVI- TSR
Lappeenranta Seinajoki Muhos PAL-
Liperi Vaasa Qulu VELUT
Ylivieska Raahe .
Rovaniemi VIESTINTA JA
Tornio TIEDON HALLINTA
(Pirkanmaa- tieto- ja viestintajohtaja™
(Etela-Suomi) (Ita-Suomi) (Pohjanmaat) (Pohjois-Suomi) Salakunta)
TALOUS
PEDAGOGISET PALVELUT talousjohtaja*"
apulaisrehtori
*= Ammattiopisto Luovin johtoryhma "= myas Hengitysliitto ry-vastuu

Kuvio 1. Ammattiopisto Luovin organisaatio (Ammattiopisto Luovi 2023c).

Hengitysliitto ry omistaa 100 prosenttia Ammattiopisto Luovin osakkeista. Luovi
tuottaa omistajalleen eli Hengitysliitolle palvelusopimuksen mukaisesti henki-
|0sto-, talous-, tiedonhallinta- ja digipalveluja. Luovi hankkii Hengitysliitolta kiin-
teistopalvelut. (Ammattiopisto Luovi 2023c.)
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2.2 Luovin kurssi

Luovin strategia on nimeltaan Luovin kurssi. Luovin kurssi kuvaa toiminnan yh-
teista suuntaa ja paamaaraa ja siihen on kirjattu Luovin arvot, missio, visio, toi-
mintaympariston analyysi, strategiset tavoitteet, kehittamisen painopisteet seka
Luovin toimintaa ohjaavat keskeiset linjaukset ja tavoitteet. Luovin tehtavana on
vaativan erityisen tuen ammatillinen koulutus ja sen uudistaminen. (Ammat-
tiopisto Luovi 2022.)

Luovin missio: "Oma vayla tyéhon ja hyvaan elamaan” on Luovin olemassaolon
perusta ja tdsmentaa Luovin yhteiskunnallista tehtavaa. Luovin visio: "Paras
paikka monenlaisten osaajien maailmassa” on tulevaisuudessa sijaitseva tavoi-
tekuva, jota kohti Luovin kompassi on osoitettu. Visio antaa luovilaisten tydlle
merkityksen ja suunnan. Vision mukaisesti Luovissa:
e |uodaan yhdessa tyoelaman kanssa uudenlaisia oppimisen keinoja, jotta
jokainen opiskelija |10ytaa juuri hanelle parhaan, ihmisen kokoisen paikan
e tehdaan tyota, jonka kautta muuttuvasta maailmasta tulee suvaitsevai-
sempi ja sallivampi — monenlaisten osaajien maailma
e on opiskelijoilleen paras opiskeluymparistd hankkia osaamista ja henki-

|6stdlleen paras tydyhteiso tydskennella. (Ammattiopisto Luovi 2022.)

Luovin tavoitteet ovat:
e "Tasmatydhon ja hyvaan elamaan edistyksellisesti ja yhteistyolla.”
e “Erinomaisiin tuloksiin padasemme tunnustetulla Luovi-laadulla******.”
o "Tavoitteet todeksi tasapainoisella taloudella.”

e “Huippuosaajiksi ilon kautta.” (Ammattiopisto Luovi 2022).

Luovi toimii vastuullisesti ja yhteisten periaatteiden mukaisesti. Jokainen luovi-
lainen vastaa itse omassa tyossaan Luovi-laadun toteuttamisesta. Jokainen luo-
vilainen huolehtii myos talouden pitamisesta tasapainossa seka ennakoi muu-
toksen tuulia. Luovissa iloitaan yhdessa arjen onnistumisista. Luovin tavoitteet
antavat toiminnalle suuntaviivat kohti visiota. Kehittamisen painopisteiksi on
Luovissa valittu ne asiat, joissa taytyy onnistua, jotta matka voi edeta maaliin

toivotulla tuloksella. (Ammattiopisto Luovi 2022.)
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Luovin arvot ovat:
e Luottamus (Ammattiopisto Luovi 2023b)
e Uudistajuus
e Osaaminen
e Valittaminen

¢ llo (Ammattiopisto Luovi 2022).

Aikaisemmin Luovin arvona oli luovuus, mutta se muutettiin luottamukseksi.
Luottamus on keskeinen edellytys toimivalle esihenkil6tydlle ja tydyhteisolle
seka tulevaisuudessa menestyvalle organisaatiolle. Luottamuksen merkitys on
korostunut Luovin sisalla eri toiminnoissa ja laajemmin yhteiskunnassa esimer-
kiksi epavarmuutta lisaavan maailmanpoliittisen tilanteen takia. Luovuus sisaltyy
edelleen arvoihin osana uudistajuutta ja osaamista. (Ammattiopisto Luovi
2023b.) Osaaminen on arvo, joka nakyy Luovin toiminnassa esimerkiksi siten,
etta sen avulla halutaan varmistaa Luovin toiminnan laadukkuus. Luovin toimin-

nan on tarkoitus luoda arvoa laajalle joukolle (kuvio 2).

.............

Luovi luo arvoa
Luovuus, Uudistajuus, Osaaminen, Valittdminen, llo

Opiskelijalle
- Tydllistyminen ja jatko-opinnot
- Oppimisen seka tyo- ja toimintaloyvyn kehittyminen
- Tasa-arvoinen ja yhdenveriainen yhteiskunnan jésenyys

Henkilostolle Opiskelijan moniammatillisille verkostoille
- Merkityksellinen tyd - Vaikuttava yhteistyo

- Hyvinveointi - Opiskelijan opintojen tukeminen yksildlisesti

- (Osaaminen

Kansallisille ja kansainvilisille /’ \

verkostoille
- Vaikuttavuuden vahvistaminen
- ‘Yhteiskehittaminen
- Dsaamisen kehittyminen
- Vaativan erityisen tuen asiantuntemus

Koulutukseen ohjaaville tahoille

- Ohjausyhieistyd koulutukssen hakeutumisessa
- Opiskeljalle soveltuva koulutus

Huoltajille
- Kasvatuskumppanuus

Palvelujen tuottajille =
- Lain ja sopimusten mukainen toiminta
- Vastavuoroinen kumppanuus
Taloutta ohjaaville ja toimintaa
saételeville tahoille

TySelamaille
- (saajia tAsmatdinin ja tydelaman toiminnan kehitidmiseen

- Lapinakyvy - Vastavuoroinen kumppanuus
- V?gmiﬁ&:: - Henkildsion osaamisen kehitiyminen
- Uudistajuus
Yhteiskunnalle Asiantuntijapalvelujen ja koulutusviennin asiakkaille
- Tasa-arvon ja yhdenvertaisuuden vahvistuminen - Osaamisen kehittyminen
- Erityista tukea tarvitsevien aseman parantuminsn - Organisaatioiden ja jérjestelmien kehittdminen
- Tybllistymisen edistaminen ja syrjdvtymisen ehkaisy - Vaafivan erityisen tuen asianiuntemus

- Kestévan tulevaisuuden edisiaminen

Kuvio 2. Luovi luo arvoa (Ammattiopisto Luovi 2022).

Luovi luo toiminnallaan arvoa muun muassa opiskelijoille, opiskelijoiden huolta-
jille, ty6elamalle ja yhteiskunnalle. Luovi haluaa luoda arvoa myds omalle henki-
|0stolleen. Henkiloston osaamisesta huolehtiminen on yksi arvon luomisen kei-

noista. (Ammattiopisto Luovi 2022.)
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2.3 Digitaalinen Luovi

Digitalisaatio nakyy Luovin toiminnassa vahvasti ja digiturvallisuuteen liittyvan
osaamisen merkittavyys on tunnistettu. Luovissa on kaytdssa esimerkiksi useita
erilaisia digilaitteita, kuten 3D-tulostin, robotit, VR-lasit, taikalattia, Yeti-tablet ja
dokumenttikamera. Luovi haluaa olla edellakavija ja hyodyntaa toiminnassaan
digitalisaatiota. Luovissa otetaan rohkeasti kayttoon uutta tekniikkaa, uusia tyo-
kaluja ja digipalveluja silloin, kun ne tuottavat lisaarvoa toiminnalle, henkilos-
tolle, opiskelijoille tai sidosryhmille. (Ammattiopisto Luovi 2023a.) Digitaalisuu-

den hyodyntaminen edellyttaa henkilostolta digiturvaosaamista.

Luovissa hyodynnetaan digitalisaatiota myds monimuotoisen opiskelun mahdol-
listajana. Tavoitteena on mahdollistaa digitaalinen oppiminen mahdollisimman

monin tavoin. (Jokelainen 2023.) Kuviossa 3 on esitetty erilaisia digitaalisen op-
pimisen mahdollisuuksia paikan ja ajan suhteen, joita Luovin koulutuksen henki-

|6std voi hyddyntaa tydssaan.

amuATTIORISTO

Opiskelijan digitaaliset oppimisen mahdollisuudet paikan ja ajan suhteen W

LAHIOPETUS HYBRIDIOPETUS ETAOPETUS HYFLEX- SAMANAIKAINEN ERIAIKAINEN

KASVOKKAIN f SULAUTUVA OPPIMINEN OPPIMINEN OPPIMINEN
LUOKASSA OPPIMINEN _SYNKRONINEN -ASYNKRONINEN
OPPIMINEN

Opiskelija oppii Hybridi= ryhméssa on Opiskelija oppii Opiskelija voi Kaikki opiskelijat Opiskelija voi valita,
luokassa, tydsalissa, samanaikaisesti seka eta- etdna, tyossa tai Jjoustavasti valita opiskelevat yhia- milloin opiskelee:
hallissa, tyopaikalla  etta |shiopiskelijoita, kotona ja on oppiiko ja opiskeleeko aikaisesti [4hi- tai yhtaaikaisesti toisten
tai muussa opiskelija on koko ajan joke  etd@yhteydessa lahiopetuksessa vai etdopetuksessa. kanssa tai muuna aikana.
lahiopetuksessa lahiopetuksessa tai etana. koululle. etana
opettajan tai Sulautuva= opiskelija Sisdltaa kasvokkaista Hyédynna oppimisen paikka ja aika
ohjaajan kanssa sekoittaa opinnoissaan lhi- lahiopetusta ja opiskelijan tarpeen mukaan
. keskustelemalla opiskelijan kanssa
1a etaopetusta. etaoppimista. erilaisista oppimisen mahdollisuuksista

huomiciden realistiset mahdollisuudet

Hybridi ja sulautuva Jdrjestdaa opetusta eri tavoin www luovi fi

oppiminen ovat sisallsltaan
samankaltaisia

Kuvio 3. Opiskelijan digitaalisen oppimisen mahdollisuudet (Jokelainen 2023).

Ammattiopisto Luovissa digiosaamisen kasvattamisesta halutaan huolehtia ja
digiturvallisuuteen liittyva osaaminen koetaan keskeiseksi koko henkilostolta

vaadittavaksi taidoksi tulevaisuuden tyéelamassa. Digiturvallisuus on maaritelty
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Luovissa tavoitetilaksi, jossa digitaaliseen toimintaymparistdoon voidaan luottaa.
Digiturvallinen toiminta on turvallista ja hallittua seka tavallisissa oloissa etta

hairittilanteissa. (Ammattiopisto Luovi 2023a.)

Luovi osallistui syksylla 2022 kalasteluharjoitukseen, jossa henkilostolle lahetet-
tiin huijausviesti, joka sisalsi kehotuksen vaihtaa salasana valittomasti viestissa
tulleen linkin kautta. Valitettavasti harjoituksen tulokset eivat olleet erinomaiset.
Liian moni klikkasi viestin linkkia sen sijaan, etta olisi malttanut rauhoittua vies-
tin darelle ja varmistaa sen todenmukaisuutta. Kalasteluharjoitus jarjestettiin,
koska Luovissa oli jo tunnistettu tarve digiturvallisuusosaamisen kehittamiselle.

(Ammattiopisto Luovi 2023a.)

Harjoituksen jalkeen Luovissa kehitettiin digiasioita muun muassa paivittamalla
Luovin Satamassa (henkildston intra) olevaa Digisivustoa. Digisivustolla on
muun muassa Digiturvallisuusosio, joka sisaltaa ohjeita digiturvaan liittyen (Am-
mattiopisto Luovi 2023a). Kuviossa 4 on esitetty ote Digiturvallisuusosiossa talla

hetkella olevista aiheista.

Tietoturvapoikkeamat Tietosuoja Tietoturva Toimintaohjeet

Digihuijaukset Henkilotietojen kasittely Kayttgjatunnus Arvonnan jarjestaminen
Henkildtunnuksen kasittely Salasana Digipalvelujen kiyttdehdot ja tietosu...
Tietosuojaperiaatteet Monivaiheinen tunnistautuminen Etatydn digiturva
Rekistergidyn oikeudet Turvatulostus Etatunnin digiturva
Tistosuojaselosteet Sahk&postiviestien suojaus Matkustamisen digiturva
Riskien analysointi ja vaikutustenarvio... Tietoturvapaivitykset Evasteet
Tietosuojavastaava Tietoverkot Sallitut, rajoitetut ja kielletyt sdhkdiset...
Maaritelmat Bluetoothin kiyttd Whatsappin kdyttd
Tistosuojakoulutukset Etatyo Zoomin kayttd

Digiturvavartit

Kuvio 4. Ote Digiturvallisuusosiosta Luovin intrassa (Ammattiopisto Luovi
2023a).

Luovilaiset kasittelevat tydssaan paljon henkilGtietoja ja hyodyntavat erilaisia di-
gilaitteita ja -ohjelmia. (Ammattiopisto Luovi 2023a.) On tarkeaa, ettéd koko hen-
kilostd osaa toimia digiturvallisesti, jotta Luovi pystyy suojaamaan hallussaan
olevat tiedot ja varmistamaan toiminnan luotettavuuden. Kun henkilostolla on
riittava digiturvaosaaminen, Luovi voi turvallisesti hydodyntaa kaytossa olevia di-
gityOkaluja ja -palveluja seka ottaa myds uudenlaisia digitydkaluja ja -palveluja

tulevaisuudessa kayttoon.
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2.4 Luovin osaamiskartta

Luovin kurssin eli strategian mukaisena tavoitteena on, ettd osaaminen vastaa
ja ennakoi sille asetettuja tavoitteita. Luovissa osaamisen kehittaminen perus-
tuu strategian pohjalta laadittuun osaamiskarttaan (kuvio 5), joka sisaltaa esi-
merkiksi digitaidot. Talla hetkella digitaidot tarkoittavat Luovissa kykya kayttaa
digitaalisia palveluja ja laitteita ja hyddyntaa niitd omassa tyéssaan. (Ammat-
tiopisto Luovi 2022.)

& AmmarmionisTe

Luovin osaamiskartta =

Oma"®
ammatti-
osaaminen

Huippu-
osaajaksi
illon kauttal

G

Talous-
osaaminen

Vaativan erityisen
tuen ammatillinen
koulutus

Tyoelama-,
kumppanuus- ja
sidosryhmaosaaminen

e
Tyoyhteisotaidot

www luovi fi

; ) R
Luovi-laatu B Johtamisosaaminen
Digitaidot 5iS. oman tydn
Jjohtaminen
4.5.20201 / Luowin johtoryhma

Kuvio 5. Luovin osaamiskartta (Ammattiopisto Luovi 2022).

Jokainen luovilainen osallistuu osaamiskartan pohjalta ja oman tiimin tavoittei-
siin peilaten tiiminsa tarkeimpien osaamisten maarittelyyn seka osaamisen ke-
hittdmisen suunnitteluun. Luovissa tehdaan sparrauskeskustelujen (tiimien
kanssa kaytavat keskustelut) yhteydessa osaamisen kehittdmisen suunnittelua,
joka toimii pohjana jokaisen tydntekijan henkilokohtaiselle osaamisen kehittami-
selle, jota jokainen luovilainen kay lapi esihenkilonsa kanssa Luotsi-keskuste-
luissa eli kehityskeskusteluissa. (Ammattiopisto Luovi 2022.) Tulevaisuudessa
digiturvallisuuden halutaan olevan vahvana osana Luovin henkiloston osaami-
sen kehittamista. Digitaidot sisaltavat myos digiturvallisuudesta huolehtimisen ja

siina onnistuminen edellyttaa digiturvan osa-alueiden perusteiden hallintaa.



20

3 Digitaalinen yhteiskunta

3.1 Digitalisaatio

Digitalisaatio eli digitaalisen teknologian kaytto palveluissa ja ihmisten valisessa
vuorovaikutuksessa on nykyaan jo arkipaivaa. Teknologia kehittyy nopeasti ja
se muuttaa toimintamalleja. (Sitra 2020.) Perinteisten organisaatioiden muu-
tosta digitaalisiksi voidaan kutsua digimuutokseksi. Osana digimuutosta on |a-
hes aina my0s organisaation kulttuurillinen muutos, jossa henkiloston kaytok-
seen ja ajatteluun pyritdan vaikuttamaan. (Savolainen & Lehmuskoski 2017, 13,
17.) Teknologinen kehitys vaatii tydelamassa uuden opettelua. Organisaatioi-
den on tarkeaa tarjota uuteen toimintaymparistoon soveltuvia koulutus- ja kehit-

tymismahdollisuuksia henkilostolleen. (Tydterveyslaitos 2022.)

Organisaatioille digitalisaatio on keino uudistaa ja kehittaa toimintaa (Pyyhtia
2019, 125). Digitalisaatio mahdollistaa asiakaslahtoisyyden, tuottavuuden pa-
rantumisen ja paremman laadun, mutta samalla se haastaa organisaatioita toi-
minnalliseen muutokseen (Valtioneuvosto 2022). Kaytanndssa digitalisaatiossa
on siis kyse uuden mahdollistamisesta ja organisaatiokulttuurin muutoksesta
(Kasvi 2019). Organisaatiokulttuurin puutteet ovat merkittava este organisaatioi-
den menestykselle digitaalisessa maailmassa (Goran, LaBerge & Srinivasan
2017). Menestyakseen organisaatioiden on kyettava kehittamaan osaamista ja

uudistuttava jatkuvasti (Valtioneuvosto 2022).

Koronapandemian aikana monen organisaation toiminta uudistui pakon sanele-
mana merkittavasti. Esimerkiksi etayhteyksien kayttaminen yleistyi runsaasti.
Teknologinen muutos jatkuu vieldkin ja on odotettavissa, etta teknologiaosaami-
sen merkitys tydelamassa korostuu edelleen. (Dufva & Rekola 2023, 48, 54.)
Digitalisaation onnistuminen edellyttaa, etta henkilostolla on paasy tarvittavaan
tietoon ja osaamiseen, koska digitalisaation ytimessa on tiedonhallinta. Digitali-
saatio perustuu sille, ettd organisaatio tietaa, mita tietovarantoja ja -virtoja silla
on. Lisaksi organisaation taytyy tietaa, mista tiedot kerataan, mihin niita kayte-
taan ja miten niita hallitaan. (Kasvi 2019.)
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Koronapandemia heratti nakemaan myos digitaalisten riskien maailmaa. (Kor-
piola & Poutanen 2021, 10). Digitalisaatio avaa uusia kanavia esimerkiksi syrjin-
nalle, vihalle ja sodalle (Lindgren, Mokka, Neuvonen & Toponen 2019, 19). Uk-
rainan sotakin on osoittanut, ettd yksi sodankaynnin muoto ovat nykyisin ky-
berhyokkaykset. Ei olekaan ihme, etta joitakin digitalisaatio myos pelottaa. Digi-
taalista luottamusta uhkaavat esimerkiksi myos verkkohairinta, perattomat ilmi-
annot, tietovuodot ja datan vaarinkaytokset (Korpiola & Poutanen 2021, 151).

Digitalisaatio on haastava ilmi6 (Lindgren ym. 2019, 18).

Digitalisaatiossa on kyse my0s resurssien ja vallan uudelleenjaosta. Digitalisaa-
tion myota on muotoutunut uusia vallan ja hallinnan keinoja seka rakenteita.
Esimerkiksi alustat saatelevat inmisten kayttaytymista ja vielapa huomaamatto-
masti. Onkin tarkeaa, etta ihmiset ymmartaisivat digitaalista maailmaa. (Lind-
gren ym. 2019, 19, 21.) Teknisten valmiuksien lisaksi on ymmarrettava teknolo-
giaa. Voidaan puhua digitaalisesta sivistyksesta, jonka avulla pystyy huolehti-
maan turvallisuudesta, oikeuksista ja velvollisuuksista digitalisoituvassa yhteis-
kunnassa. Digitaalinen sivistys mahdollistaa muun muassa verkossa tarjolla
olevien sisaltdjen arvioinnin ja valeinformaation tunnistamisen seka datatalou-

den ymmartamisen. (Dufva & Rekola 2023, 54.)

Digitaalinen talous koostuu muun muassa internetista, digilaitteista, verkos-
toista, ohjelmistoista ja digitaalisista palveluista (kuvio 6). Digitaalinen talous si-
saltaa liiketoiminnan, ihmiset, laitteet, datan ja tuotteet. (Hiltunen 2023.) "Inter-
net on parasta ja pahinta, mita meille on tapahtunut” kirjoittaa Hypponen (2021,
9). Hiltunen (2023) tarkentaa, etta digitalisaatio on parasta, mita meille on ta-
pahtunut, mutta siella tosiaan on mukana myds pieni paha, joka taytyy osata
huomioida. Digitalisaatioon liittyy puolia, joista on oltava tietoisia, jotta emme
olisi niin haavoittuvaisia. Digitalisaatiota voidaan kayttaa esimerkiksi myos pe-
rusteettoman valvonnan valineena. Kun osaamme varautua, pystymme hyodyn-
tamaan digitalisaatiota turvallisesti. (Hiltunen 2023.) Digitaalisen toiminnan tur-
vaamisen onnistuminen edellyttda myos organisaatioiden henkiloston osaami-

sen kehittamista (Valtiovarainministerio 2020, 10).
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Kuvio 6. Digitaalinen talous (Hiltunen 2023).

Organisaation kannattaa kehittaa henkilostonsa kykya varautua digitaalisen
maailman uhkiin lisddmalla henkiloston digiturvallisuustietoisuutta. Talldin hen-
kilostd osaa varautua myos esimerkiksi informaatiovaikuttamisen uhkiin. Kun di-
giturvatietoisuus lisaantyy, kehittyy yksilon digiturva-asenne, jolloin hanen kay-

toksestaan tulee digiturvallisempaa. (Kirves, Pelttari & Vanttinen 2022.)

3.2 Digiturvallisuus

Digitaalinen turvallisuus on termina melko uusi ja osin viela vakiintumaton. Digi-
taaliseen turvallisuuteen voidaan maaritella kuuluvaksi tietosuoja, tietoturva, ris-
kienhallinta, toiminnan jatkuvuuden hallinta ja kyberturvallisuus. (Valtiovarainmi-
nisterié 2020.) Digi- ja vaestoétietovirasto (2023) on maaritellyt, etta: "Digitaali-
sella turvallisuudella eli digiturvalla pyritdan varmistamaan, etta digitaalinen toi-
mintaymparistd on luotettava, turvallinen ja saatavilla.”. Digiturvallisuudessa on-
nistuminen edellyttaa kykya varautua digitaaliseen toimintaymparistoon kohdis-
tuviin uhkiin ja kykya kestaa hairiotilanteita. Lisaksi niista on pystyttava palautu-

maan mahdollisimman hyvin ja nopeasti. (Digi- ja vaestotietovirasto 2023.)
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Digiturvallisuus on tavoitetila, jossa digitaaliseen toimintaymparistoon voidaan

luottaa. Digiturvallinen toiminta on turvallista ja hallittua seka tavallisissa oloissa
etta hairidtilanteissa. (Digi- ja vaestottietovirasto 2022.) Digiturvan avulla kehite-
taan turvallisuutta ja yllapidetaan luottamusta organisaation toimintaan (Rousku
ym. 2019). Kuviossa 7 on maaritelty digiturvallisuuden osa-alueiden suhteet toi-

siinsa mukaillen Valtiovarainministerion (2020) maarittelya.

DIGITURVALLISUUS

Tieto- Tieto- Riskien- Jatkuvuuden
suoja turva hallinta hallinta

! !

Kyberturvallisuus

Kuvio 7. Digiturvallisuuden osa-alueet (mukaillen Valtiovarainministerié 2020).

Digitaalinen turvallisuus ei ole organisaation tai yhteiskunnan muusta toimin-
nasta erillinen kokonaisuus, vaan sen toteutusalueet ulottuvat digitaalisen maa-
ilman ulkopuolellekin. Digiturvallisuus on olennainen osa organisaatioiden kaik-
kea toimintaa. (Digi- ja vaestotietovirasto 2023.) Kuviossa 8 on esitetty Digi- ja
vaestotietoviraston maarittely digiturvallisuudesta. Valtiovarainministerio (2020)
on maaritellyt, etta:

Digitaalisen turvallisuuden kehittaminen on riskienhallintaan perus-
tuvaa toiminnan jatkuvuuden ja varautumisen, tietoturvallisuuden ja
tietosuojan avulla tapahtuvaa turvallisuuden kehittamista, joka sa-
malla on myds kyberturvallisuuden kehittdmista.
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Muut toimintaympéristot,

quiturv.llisuus kohteet ja merkitysalueet

Johtaminen ja riskienhallinta .

Muut toteutusalueet ja mahdollistajat,
esimerkiksi sddntely, standardit, etiikka, osaaminen, kdytettavyys, vastuullisuus,
fysikaaliset ilmidt, viestintd, teknologia, ohjelmistokehitys, hallinto...

Kuvio 8. Digiturvallisuuskokonaisuus (Digi- ja vaestotietovirasto 2023).

Digitaalinen turvallisuus voi olla vahva kilpailuetu tai merkittava digitalisaation
hidastaja ja epavarmuutta aiheuttava asia. Digiturvallisuuden merkitys korostuu,
kun aiempaa suurempi osuus organisaatioiden liiketoiminnasta muodostuu tie-
tojenkasittelyn hyodyntamisella. Turvallisuus mahdollistaa digitalisaation taysi-
maaraisen hyodyntamisen. Digitalisaation onnistumisen valttamattomia edelly-
tyksia ovat tietoturva ja tietosuoja. Jokaisen organisaation on tarpeen saada
henkilotietojen kasittelyn ja tietosuojaosaamisen perusasiat ja perusta kuntoon.
(Andreasson & Ylipartanen 2022, 54.)

3.3 Tietosuoja

Tietosuoja tarkoittaa ihmisten yksityisyyden suojaamista ja henkil6a koskevien
tietojen suojaamista oikeudettomalta kaytolta henkilGtietoja kasiteltdessa (Val-
tiovarainministerié 2020). Tietosuoja on perusoikeus eli jokaisella henkildlla on
oikeus henkildtietojensa suojaan. Tietosuojan tarkoituksena on osoittaa, milloin
ja milla edellytyksilla henkildtietojen kasittely on mahdollista. Tietosuoja turvaa
rekisterdidyn eli henkilon, jonka henkilétietoja kasitellaan, oikeuksien ja vapauk-

sien toteutumisen. (Tietosuojavaltuutetun toimisto 2023b.)
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Tietosuoja-asetuksen ((EU) 2016/679, GDPR) artiklassa 4 on maaritelty, etta
henkilotiedoilla tarkoitetaan:

"kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon, jaliempana ’rekisteroity’, liittyvia tietoja; tunnistettavissa
olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, hen-
kildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneetti-
sen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella”.

Henkilotiedon kasite on laaja ja Iahtokohtaisesti kaikki tunnistettavissa olevaa
luonnollista henkil6a koskevat tiedot ovat henkilotietoja, joiden kasittelyyn sovel-
letaan tietosuoja-asetusta. Tietyt henkilotiedot saattavat olla erityisen riskialttiita
yksityisyyden kannalta. Naista aikaisemmin arkaluonteisiksi kutsutuista henkilo-
tiedoista kaytetaan tietosuoja-asetuksessa nimitysta erityiset henkildtietoryhmat.
(Korpisaari, Pitkanen & Warma-Lehtinen 2022, 58, 167.)

Erityisten henkilotietoryhmien tietojen kasittely on lahtokohtaisesti kiellettya.
Naita tietoja ovat terveystiedot, uskonnollinen tai filosofinen vakaumus, seksu-
aalinen suuntautuminen tai kayttaytyminen, rotu tai etninen alkupera, poliittiset
mielipiteet ja ammattiliton jasenyys. MyoOs geneettisten tai biometristen tietojen
kasittely henkildn yksiselitteista tunnistamista varten on kiellettya. (GDPR 9 ar-
tikla.) Erityisiin henkildtietoryhmiin kuuluvien tietojen kasittely on kuitenkin mah-
dollista, jos jokin kasittelyedellytyksista ja erityisista kasittelyperusteista tayttyvat
(Korpisaari ym. 2022, 167).

Luovissa opiskelijoista kasitellaan perustietojen lisaksi myos terveyteen liittyvia
tietoja opintojen jarjestamiseksi. Opiskelijoiden terveystiedot ovat erityisten hen-
kilotietoryhmien tietoja, mutta niita voidaan kasitella, koska ammatillisen erityis-
opetuksen jarjestaminen edellyttaa tietojen kasittelemista. HenkilGtietoja on
osattava kasitella oikein, koska esimerkiksi niiden joutuminen vaariin kasiin al-

tistaa opiskelijat identiteettivarkauksille ja jopa kiristysyrityksille.

Varmistamalla koko henkiloston tietosuojaosaamisen, organisaatio saavuttaa
merkittavia hyotyja ja etuja itselleen, henkilostolleen ja asiakkailleen. Se hyotyy

muun muassa tuottavuuden, tehokkuuden ja palvelun laadun parantumisena
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seka riskien todennakaisyyksien ja vaikutusten pienentymisena. Henkildsto hyo-
tyy oman oikeusturvansa parantumisena, kun esimerkiksi henkilostoosasto
osaa kasitella tyontekijoiden tietoja oikein. Henkilostod kartuttaa myos nykyaan
tarvittavia kansalaistaitoja, joita ovat esimerkiksi tietosuoja ja -turvaosaaminen.
Henkiloston tyoviihtyvyys parantuu myos, kun henkilotietoja ei tarvitse kasitella
enaa epavarmuudessa. Talldin myos henkiloston tyoteho paranee. Asiakkaat
hyotyvat ennen kaikkea siten, etta voivat luottaa heidan tietojaan kasiteltavan
lainmukaisesti. Investointi henkildston tietosuojaosaamiseen maksaa itsensa ta-
kaisin tuottoina, kustannussaastoina ja tehokkuutena. (Andreasson & Yliparta-
nen 2022, 53-54.)

3.3.1 Tietosuojalainsaadanto

Henkilotietojen suoja perustuu pitkalti EU-saantelyyn. Merkittava uudistus EU:n
tietosuojasaantelyssa tapahtui kevaalla 2018, jolloin EU:n tietosuoja-asetusta
(GDPR) alettiin soveltaa kaikissa EU-maissa. GDPR:n mahdollistaman saante-
lylikkumavaran toteuttamiseksi Suomessa on saadetty kansallinen tietosuoja-
laki (1050/2018). Tietosuojalaki ei ole itsendinen saantelykokonaisuus, vaan
silla tdydennetaan ja tdsmennetaan tietosuoja-asetusta. Siten tietosuojalakia

sovelletaan rinnakkain tietosuoja-asetuksen kanssa. (Alapuranen 2020, 8.)

Suomessa on voimassa paljon myds muuta henkilotietojen kasittelya koskevaa
erityislainsaadantoa, erityisesti koskien tydntekijan henkildtietojen kasittelya.
Tyontekijan henkildtietojen kasittelyyn sovelletaan lakia yksityisyyden suojasta
tydelamassa (759/2004), sahkdisen viestinnan palvelulakia (917/2014), tyoter-
veyshuoltolakia (1383/2001) ja turvallisuusselvityslakia (726/2014), jossa saa-
detaan perusteista, joilla tydntekijalle voi tehda turvallisuusselvityksen. (Bruun
2022, 264.) Tietosuoja-asetuksen, tietosuojalain seka muun tietosuojasaantelyn
lisdksi Luovi noudattaa toiminnassaan muun muassa Opetushallituksen suosi-
tusta julkisuudesta ja tiedonhallinnasta opetustoimessa. Luovin henkilostolla tu-
lee olla runsaasti monipuolisia tietoja ja taitoja, jotta he osaavat kasitella henki-

|6tietoja oikein.
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3.3.2 Henkilotietojen kasittely

Riippumatta organisaation toimialasta ja muodosta, tiedot ja erityisesti henkilo-
tiedot, ovat yksi organisaatioiden tarkeimmista omaisuuksista (Warma-Lehtinen
2021, 9). Henkilotiedot ovat arvokkaita inhimillisista ja taloudellisista syista (Jar-
vinen 2022a, 134). Data on rahaa, toteaa Hyppdnen (2021, 33). Dataa tulisikin
kasitella organisaatioissa yhta huolellisesti kuin niissa on totuttu kasittelemaan

rahoja.

Henkilotietoja saa kasitella, kun sille on jokin tietosuoja-asetuksessa maaritelty
peruste. Naita perusteita ovat:
¢ rekisterinpitajan lakisaateinen velvoite
e sopimus
¢ rekisterinpitajan tai kolmannen osapuolen oikeutettu etu
o yleista etua koskeva tehtava tai julkinen valta
¢ elintarkeiden etujen suojaaminen
e rekisterdidyn suostumus (viimesijainen peruste, jota voidaan kayttaa vain
perustellusti ja vain silloin, kun mikaan ylla oleva ei kay perusteeksi).
(GDPR, artikla 6.)

Henkilotietojen kasittelya koskevien periaatteiden mukaan henkilotietoja on:

o kasiteltava lainmukaisesti, asianmukaisesti ja lapinakyvasti,

o kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten,

« kerattava vain tarpeellinen maara kasittelyn tarkoitukseen nahden,

o paivitettava aina tarvittaessa: epatarkat ja virheelliset henkilotiedot
on poistettava tai oikaistava viipymatta,

o sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamiseksi,

o kasiteltdva luottamuksellisesti ja turvallisesti (GDPR artikla 5).

Luovissa opiskelijoista kasiteltavia tietoja ovat esimerkiksi nimi, henkilotunnus,
osoite, puhelinnumero, sahkdpostiosoite, asuinkunta, kotikunta ja aidinkieli seka
vaativan erityisen tuen tiedot. Opetushallituksen linjauksen mukaisesti ammatil-

lisessa erityisoppilaitoksessa opiskelevan opiskelijan nimi on salassa pidettava
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tieto (Vehkamaki, Lahtinen & Vanttaja 2018, 20). Luovissa kasitellaan myos sa-
lassa pidettavia opiskelijoiden terveydentilaa koskevia tietoja lakiin ammatilli-
sesta koulutuksesta (531/2017) perustuen. Terveyteen liittyvia tietoja on oikeus

kasitella ammatillisen erityisopetuksen jarjestamiseksi.

Tyontekijoista kasiteltavia henkilotietoja ovat esimerkiksi nimi, henkilotunnus,
kotiosoite, palkkatiedot, koulutustiedot ja mahdollinen ammattiliiton jasenyys
seka mahdolliset ulosottotiedot. Ammattiliiton jasenyys on erityisten henkilotie-
toryhmien tieto, jota voidaan kasitella ammattiliton jasenmaksun veloittamiseksi
suoraan palkasta tyontekijan suostumuksella. Tyontekijoiden henkilotietojen oi-
keanlainen kasittely edellyttaa henkilostopalveluissa vahvaa osaamista, vastuul-

lisuutta ja kykya noudattaa toimintaohjeita.

Rekisterinpitajalla on vastuu siita, etta se pystyy osoittamaan, etta sen toimin-
nassa noudatetaan tietosuojaperiaatteita (GDPR artikla 5). Rekisterinpitajan
taytyy toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmis-
tetaan, etta kasittelyssa noudatetaan tietosuoja-asetusta ja osoittaa, etta kasit-
telytoimet ovat myos tehokkuudeltaan tietosuoja-asetuksen mukaisia. (Andreas-
son & Ylipartanen 2022, 213.) Osoitusvelvollisuutta todennetaan Luovissa
muun muassa tietosuojadokumentaatiolla, jonka osana Luovissa on laadittu
Luovi.fi-sivustolle ja Satamaan (intra) myos tietosuojaselosteita, joiden avulla to-

teutetaan henkil6tietojen kasittelysta informointia.

3.3.3 Henkilotietojen kasittelysta informointi

Rekisterinpitdjan on informoitava henkildtietojen kasittelysta rekisteroityja. Infor-
mointivelvollisuus on osa rekisterinpitajan dokumentointivelvollisuutta, koska
henkilGtietojen kasittelysta informoinnin on oltava saatavilla sahkoisessa tai kir-
jallisessa muodossa. (Voutilainen 2019, 95-96.) Rekisterdityja tulee informoida
henkilotietojen kasittelysta lapinakyvasti. Tiedot voidaan antaa eri tavoilla, kun-
han ne ovat helposti ymmarrettavassa ja saatavilla olevassa muodossa seka tii-

viisti esitettyna. (Alapuranen 2020, 92.)
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Henkilotietojen kasittelysta tulee informoida, jotta rekisterdidyt voivat kayttaa
heidan oikeuksiaan (Voutilainen 2019, 95). Rekisterdidylla on muun muassa oi-
keus saada tietaa, kasitteleekod rekisterinpitaja hanen henkildtietojaan (Krakau &
Haapalehto 2020, 218). Rekisterdidyn oikeudet maaraytyvat tietosuoja-asetuk-
sen mukaisesti. Rekisteroidylla voi olla oikeus:

e saada tieto, kasitelladnkd hanen henkildtietojaan vaiko ei,

e saada tutustua tietoihin,

e oikaista tietoja,

¢ tulla unohdetuksi ja poistaa tietoja,

o Kkasittelyn rajoittamiseen,

e siirtaa tiedot jarjestelmasta toiseen,

e vastustaa kasittelya,

¢ olla joutumatta automaattisen paatoksenteon kohteeksi. (Tietosuojaval-

tuutetun toimisto 2023b.)

Rekisterdity ei voi kayttaa kaikkia oikeuksiaan kaikissa tilanteissa, vaan oikeu-

det vaihtelevat henkilGtietojen kasittelyn perusteen mukaisesti (Tietosuojaval-

tuutetun toimisto 2023b). Esimerkiksi viranomaisrekistereista ei voi pyytaa pois-
tettavaksi kaikkia tietoja. Organisaation on osattava kasitella henkil6tietojen tar-
kastuspyynnot. (Tietosuojavaltuutetun toimisto 2023b.) Henkildston on hyva tie-
dostaa, etta he ovat itse rekisterdityja suhteessa tydnantajaan, jolloin he voivat
saada neuvoja tietosuojavastaavalta myds omaa asiaansa koskien (Tietosuoja-

valtuutetun toimisto 2023d).

3.3.4 Tietosuojavastaava

Tietosuojavaltuutetun toimisto (2023d) maarittelee, etta: "Tietosuojavastaava on
organisaation sisainen asiantuntija, joka seuraa henkilotietojen kasittelya ja aut-
taa tietosuojasaanndsten noudattamisessa.”. Riippumaton tietosuojavastaava
on erityisasiantuntija, joka toimii rekisterinpitajan apuna. Tietosuojavastaava
auttaa asiakkaita, henkilostoa ja johtoa. Johtoa tietosuojavastaava avustaa tie-
tosuoja-asioiden suunnittelemisessa ja toimeenpanossa. (Andreasson & Ylipar-
tanen 2022, 106.)
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Tietosuojavastaavalla on vastuu siita, ettd han hoitaa tietosuoja-asetuksen mu-
kaiset tietosuojavastaavalle ainakin kuuluvat tehtavat (Andreasson & Yliparta-
nen 2022, 106). Tietosuojavastaavan tehtavana on muun muassa antaa neu-
voja seka rekisterinpitajalle etta rekisterdidyille, seurata organisaatiossa tieto-
suojalainsaadannon noudattamista, kouluttaa henkilostoa, tehda tarkistuksia,
valvoa vaikutustenarvioinnin toteutusta ja toimia yhteyshenkilona tietosuojaval-
tuutetulle eli henkilotietojen kasittelyn lainmukaisuutta valvovalle viranomaiselle.
Tehtavidan suorittaessa tietosuojavastaavan on huomioitava kasittelytoimiin liit-
tyva riski kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioiden.
(GDPR, artikla 39.) Ylla mainittu tehtavalista ei ole tyhjentava, vaan rekisterinpi-
tajalla on mahdollisuus maaritella tietosuojavastaavalle muitakin tehtavia (Korpi-
saari ym. 2022, 442).

Rekisterinpitaja eli organisaation johto vastaa henkilotietojen kasittelyn lainmu-
kaisuudesta (Voutilainen 2019, 122). Johdon on tarpeen toimia myos esimerk-
kind henkilbtietojen asianmukaisessa kasittelyssa. Henkiloston tehtavana on
noudattaa annettuja ohjeita ja ilmoittaa havaitsemistaan poikkeamista (kuvio 9).
(Andreasson & Ylipartanen 2022, 130-131.)

TIETOSUOJAVASTUUT
REKISTERINPITAJA

Vastuussa henki|t’:’>tietojen kdsitte|yn lainmukaisuudesta

ORGANISAATION JOHTO JA ESIHENKILOT
Vastaavat henkilstietojen kasittelyn lainmukaisuudesta
ja toimivat esimerkkina

HENKILOSTO
Vastaa omasta toiminnastaan, ohjeiden noudattamisesta ja
poikkeamista ilmoittamisesta

TIETOSUOJAVASTAAVA

Vastaa neuvonnasta, kehittamisesta ja seurannasta

Kuvio 9. Tietosuojavastuut (mukaillen Voutilainen 2019, 122 ja Andreasson &
Ylipartanen 2022, 106, 130-131).

Tietosuojavastaava on tehtaviaan hoitaessaan vaitiolovelvollinen (Voutilainen

2019, 613). Tietosuojavastaavaa ei voi erottaa tai rangaista sen vuoksi, etta han



31

hoitaa GDPR:n mukaista tehtavaansa (Andreasson & Ylipartanen 2022, 109).
Tietosuojavastaava tekee tarvittaessa henkilotietojen vaarantumisesta tietotur-
valoukkausilmoituksen tietosuojavaltuutetun toimistolle. Tietosuojavastaavan
yhteystiedot on ilmoitettava tietosuojavaltuutetulle nimittdmisen yhteydessa
(Nyyssola 2020, 283), jotta tietosuojavaltuutettu voi tarvittaessa olla yhteydessa
tietosuojavastaavaan. Tietosuojavastaavan tulee olla helposti myos rekisteroity-
jen tavoitettavissa, joten hanen yhteystietonsa kannattaa laittaa helposti saata-

ville (Korpisaari ym. 2022, 441) esimerkiksi organisaation kotisivuille.

Tietosuojavastaava tulee ottaa kehitystoimien suunnitteluun mukaan mahdolli-
simman aikaisessa vaiheessa. Tietosuojavastaavan tulee olla luotettu keskuste-
lukumppani, jolla on tarvittavaa osaamista, silla yksi organisaation pahimmista
tietosuojariskeistd on osaamaton tietosuojavastaava. (Andreasson & Yliparta-
nen 2022, 110-111.) Osaava tietosuojavastaava pystyy auttamaan organisaa-
tiota ja sen henkilostoa henkilotietojen kasittelyssa ja varmistamaan, etta orga-
nisaatio toimii tietosuojasaantelyn mukaisesti. Tietosuojavastaava tekee usein
kehittamista yhteistydssa tietoturvan parissa tydoskentelevien henkildiden

kanssa.

3.4 Tietoturva

Yksi tietosuojan toteuttamisen keino on tietoturva. Tietoturvan tarkoituksena on
suojata organisaation tietoaineisto ja tietojarjestelmat. Tietoturva tarkoittaa
my0s esimerkiksi organisatorisia ja teknisia toimenpiteita, joiden avulla varmis-
tetaan rekisterdidyn oikeuksien toteutuminen, jarjestelmien kaytettavyys seka
tiedon luottamuksellisuus ja eheys. (Tietosuojavaltuutetun toimisto 2023c.) Tie-
toturvan osalta kaikki voidaan kiteyttaa kolmeen tavoitteeseen: luottamukselli-

suus, eheys ja kaytettavyys (Jarvinen 2022b, 13-14).

Tiedon luottamuksellisuus tarkoittaa tietojen suojaamista ulkopuolisilta eli tiedot
ovat vain niihin oikeutettujen kaytettavissa (Opetushallitus 2023). Suojattavia
tietoja ovat esimerkiksi liikesalaisuudet, palkanmaksutiedot ja sahkdpostien si-

salto. Teknisesti tietojen salaaminen on helppoa. Sen sijaan vaikeaa on saada
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henkilostd toimimaan siten, etta he eivat tahattomasti vuoda luottamuksellisia
tietoja tai paady vahingossa huijareiden ansaan. Viela vaativampaa on suojata
organisaation laitteet ja verkko oikeudettomalta ulkopuoliselta kaytolta. (Jarvi-
nen 2022b, 13.)

Tietojen eheydella tarkoitetaan sita, etta tiedot ovat loogisesti oikein ja niihin
tehdaan vain oikeutettuja muutoksia (Kyberturvallisuuskeskus 2020a). Esimer-
kiksi koko henkilostolla ei saa olla paasya palkkatietoihin. Tama edellyttaa kayt-
tajien tunnistamisen ja todentamisen lisaksi paasyn hallintaa. (Jarvinen 2022b,
14.) Paasynhallinnan avulla varmistetaan, etta tietoa ei kayteta ilman lupaa
(Opetushallitus 2023). Tietojen eheys voi pettaa esimerkiksi siten, ettd ohjelmis-
tovika muuttaa tietoja tai hakkerit paasevat murtautumaan organisaation verk-

kosivulle ja muuttamaan sen tietoja (Jarvinen 2022b, 14).

Kaytettavyys tarkoittaa sita, etta tiedot ovat niiden kayttdon oikeutettujen hyo-
dynnettavissa esteetta (Kyberturvallisuuskeskus 2020a). Tietojen saatavuuson-
gelmat eli laitteiden ja palveluiden toimimattomuus ovat kaikille tuttuja haasteita.
Ongelmana voi olla, etta tietokone ei kaynnisty, nettiyhteys toimii patkien tai tar-
vittavia tiedostoja ei I0ydy. Tietojen saatavuutta suojataan enimmakseen tekni-
sin keinoin. (Jarvinen 2022b, 14-15.)

Tietoturvasta huolehtiminen jakaantuu tekniseen turvallisuuteen ja hallinnollisiin
toimenpiteisiin (Rousku 2017, 71). Organisaation ja kayttajien tulee huolehtia
tietoturvasta suunnittelemalla, toteuttamalla ja valvomalla. Toimenpiteet voidaan
Opetushallituksen (2023) mukaan jakaa kahdeksaan eri osa-alueeseen, jotka
ovat:

hallinnollinen ja organisatorinen tietoturvallisuus

henkilostoturvallisuus

fyysinen turvallisuus

tietoliikkenneturvallisuus

laitteistoturvallisuus

ohjelmistoturvallisuus

tietoaineistoturvallisuus

© N o g Bk~ W DN~

kayttdturvallisuus (Opetushallitus 2023).
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Organisaatioiden on osattava ratkaista erilaiset tietoturvaongelmat hyodyntaak-
seen digitalisaatiota (Gebremeskel, Jonathan & Yalew 2023, 50). Savolainen &
Lehmuskoski (2017, 234) toteavat, ettd vanhan sanonnan mukaisesti tietoturva
on yhta vahva kuin heikoin lenkki. Tietoturvassa onnistuminen edellyttaakin

muun muassa sita, etta henkildstolla on kyky kirjautua palveluihin turvallisesti.

3.4.1 Turvallinen kirjautuminen

Kayttajatunnuksen ja salasanan seka monivaiheisen tunnistautumisen avulla

varmistetaan turvallinen kirjautuminen. Monivaiheinen tunnistautuminen tarkoit-
taa henkildllisyyden varmistamista kayttaen kahta tai useampaa eri tunnistautu-
mistapaa. Vaikka rikollinen saisi haltuunsa kayttajatunnuksen ja salasanan, pal-
veluun ei pysty kirjautumaan ilman lisatunnistetta. Kuviossa 10 on esitetty moni-

vaiheinen tunnistautuminen. (Traficom 2023b.)

Monivaiheinen tunnistautuminen

Kayttajatunnus ja salasana YksilGiva tieto

Turvallinen kirjautuminen tilillesi.

0100100
0100100
0100100

Kuvio 10. Monivaiheinen tunnistautuminen (Traficom 2023b).

Salasanan perimmaisena olemuksena on toimia kayttajan ja jarjestelman yhtei-
sena salaisuutena. Kokonaiset lauseet ovat hyvia salasanoja. Salasanassa kan-
nattaa kayttdd myds suomalaisia kirjaimia a, a ja 6, jos palvelu hyvaksyy kysei-
set kirjaimet salasanaan, koska ulkomaiset hakkerit eivat yleensa osaa aakko-
sia. Tarkeinta on, etta jokaista palvelua varten on oma salasanansa. Nykyoh-
jeena on tehda vahvat salasanat, joita vaihdetaan vain, jos niiden epaillaan pal-
jastuneen. Kaikista tarkein salasana on sahkopostin salasana. Siita tulee tehda
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vahva ja se tulee suojata erittain hyvin. Yleensa salasanojen vaihtolinkit Iahete-
taan sahkopostiin, joten jos hakkeri onnistuu saamaan paasyn siihen, mahdol-

listuu paasy myds muihin jarjestelmiin. (Jarvinen 2022b, 94-98.)

Luovissa on kaytdssa monivaiheinen tunnistautuminen. Henkiléstoa on myos
selkeasti ohjeistettu siita, etta kayttajatunnukset ja salasanat ovat henkilokohtai-
sia. Lisaksi annetut ohjeet sisaltavat salasanan muotovaatimukset. Henkilostoa
on neuvottu ottamaan monivaiheinen tunnistautuminen kayttoon kaikissa palve-
luissa, joissa se on mahdollista eli myds henkilokohtaisissa palveluissa. (Am-
mattiopisto Luovi 2023a.) Tama senkin takia, jos henkildstd kayttaa ohjeiden
vastaisesti henkilokohtaisissa palveluissa samoja salasanoja kuin tyokaytossa
olevissa sovelluksissa. Monivaiheinen tunnistautuminen lisaa merkittavasti di-

gipalvelujen kayton turvallisuutta (Traficom 2023b).

3.4.2 Digilaitteiden ja -palvelujen kaytto

Digilaitteiden ja -palvelujen turvallinen kaytto edellyttaa henkilostolta monen-
laista osaamista. Henkiloston taytyy tietaa, kuinka he voivat kayttaa digilaitteita
turvallisesti ja mita ohjelmia ja sovelluksia he voivat kayttaa. Henkiloston tulee
my0Os osata kayttaa esimerkiksi turvatulostusta, lahettaa sahkodposteja turvalli-
sesti seka huolehtia tietoturvapaivitysten asentumisesta. (Ammattiopisto Luovi
2023a.)

Tietoturvapaivitykset ovat ensiarvoisen tarkeita, jotta jarjestelmat seka laitteet
pysyvat mahdollisimman hyvin suojattuina ulkoisia uhkia seka virhetilanteita
vastaan ja kaikki niille kehitetyt toiminnallisuudet tulevat kayttoon. Luovissa jar

jestelmien yllapitajat huolehtivat tietoturvapaivitysten saanndllisesta asentami-
sesta palvelimille ja jakelusta kayttajien digilaitteille. Kayttajien vastuulla on liit-
taa laitteensa tyopaikan tietoverkkoon saannodllisesti paivitysten asennuksen
mahdollistamiseksi. (Ammattiopisto Luovi 2023a.) Paivitysten kohdalla ajalla on
merkitysta. Erityisesti kriittisiksi merkityt paivitykset ja nollapaivahaavoittuvuu-

den korjaavat paivitykset taytyy asentaa valittdmasti. (Jarvinen 2022b, 36.)
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Korona-ajan digiloikka on nakynyt erityisesti etatyon yleistymisena. Esimerkiksi
virtuaalisia tyétiloja ja kokouksia hydédynnetaan aiempaa enemman. (Alasoini
2023, 278.) Etatyon lisdantyminen edellyttaa aiempaa laajempaa osaamista
henkilostolta, silla etatyd tuo mukanaan riskeja digiturvallisuuteen. Kayttajien on
noudatettava tyOnantajan antamia ohjeita etatyoskentelyssa, jotta digiturvariskit
voidaan minimoida. Lahtokohta digiturvalliselle etatydlle on tyonantajan laittei-
den kaytto. Lisaksi on tarkeaa, etta etatyota tehdaan vain luotetussa ja suoja-
tussa verkossa. TyOpaikan ulkopuolella tapahtuvassa tyoskentelyssa on myos
tarkeda varmistua siita, ettei ulkopuolisilla henkilGilla ole paasya tyohon liittyviin
aineistoihin eika kuuloyhteytta tyohon liittyviin keskusteluihin. (Ammattiopisto
Luovi 2023a.)

Tyopaikalla fyysinen turvallisuus tulee niin sanotusti talon puolesta. Etatyossa
tydntekijan on vastattava fyysisesta turvallisuudesta itse. Tyontekijan tulee nos-
taa tydhuoneen turvallisuus tyopaikan tasolle, mikali han kasittelee liikesalai-
suuksia, henkildtietoja tai muita luottamuksellisia asioita. Tydlaitteet ja tydomate-
riaalit tulee siirtaa lukittuun kaappiin tydskentelyn paattyessa. Asunto tarvitsee
suojakseen myos murtohalyttimet, silla kodit ovat rikollisille helpompia kohteita
kuin vartioidut ja lukitut toimistot. (Jarvinen 2022b, 186.) Seka lahi- etta eta-

tydssa on vaarana joutua myds digihuijausten uhriksi.

3.4.3 Digihuijaukset

Digihuijauksia ovat esimerkiksi haittaohjelmat, netti-, sahkdposti- ja yrityshui-
jaukset, tietojenkalastelu ja kohdistetut hyokkaykset (Jarvinen 2017, 73—-100).
Huijausten onnistumisen taustalla ovat esimerkiksi ihmisten varomattomuus ja
hyvauskoisuus (Haasio 2017, 75). Erilaisissa tutkimuksissa on arvioitu, etta yli
80 prosenttia erilaisista tietosuojaan ja tietoturvaan liittyvista poikkeamista ja
loukkauksista aiheutuu henkildiden tahattoman, inhimillisen toiminnan takia (Kir-
ves ym. 2022).

Huijausviesteja voi yrittaa tunnistaa virheellisen sivuston osoitteen, uhkailun ja

kiristyksen seka poikkeustilanteeseen vetoamisen perusteella. Lisaksi
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huijausviestin voi tunnistaa katteettomista lupauksista, kuten ainutlaatuisesta
tarjouksesta tai voitosta arvonnassa, johon ei ole edes osallistunut. Huijauksilta
voi yrittaa suojautua esimerkiksi tarkastelemalla huolellisesti viestin lahettajan
tietoja ja verkkosivustojen osoitteita. (Traficom 2023a.) Varovaisuus ja terve

epaily ovat perusasioita, jotka jokaisen taytyy muistaa (Haasio 2017, 75).

Tietojen kalastelu tarkoittaa kayttajan huijaamista siten, etta hanet houkutellaan
kirjautumaan vaarennetylle sivulle. Huijari kaappaa kirjautumistiedot ja mahdolli-
sesti siirtda uhrin oikealle sivulle, jolloin uhri ei edes heti huomaa joutuneensa
huijatuksi. Kalasteluviestien kehittyneempi muoto ovat keihaskalasteluviestit,
jossa kohteet valitaan tarkoin ja huijausviestit nayttavat tulevan oman organi-
saation sisalta, kenties omalta esihenkildlta. (Jarvinen 2022b, 54-55.) Tyypilli-
sesti huijaus pyritaan lahettamaan tietohallinnon nimissa, jolloin tydntekijat to-

dennakdisemmin lankeavat huijaukseen (Haasio 2017, 82).

Valitettavasti tietomurroista vaietaan usein (Kangas, Nenonen & Valimaki 2021,
225). Todellisuudessa niita tapahtuu merkittavasti enemman kuin uutisoidaan
(Barzilay 2023). Viime aikoina muutamat organisaatiot ovat kertoneet avoimesti
hyokkayksen kohteeksi joutumisestaan. Tietoturvapaallikkd Matti Kuosmanen
Savonia-ammattikorkeakoulusta kertoi vuoden 2022 lokakuussa Digiturvaviikon
webinaarissa hyokkayksesta, jonka kohteeksi Savonia joutui helmikuussa 2022.
Tapauksessa ulkopuolinen hyokkaaja onnistui tekemaan tietomurron opiskelijan
tunnusten avulla todennakadisesti siksi, etta opiskelija oli kayttanyt samaa kayt-
tajatunnusta ja salasanaa henkildkohtaisella some-tilillaan, eikd Savonian opis-

kelijoilla ollut tuolloin kaytdssa monivaiheista tunnistautumista.

Hyokkaaja onnistui kirfjautumaan opiskelijan tunnuksilla Savonian verkkoon ja
loysi heikon kohdan vanhimmasta terveyspuolen opinnoissa kaytdssa olevasta
alyladkevaunusta, johon ei ollut pystytty enaa asentamaan paivityksia. Hyok-
kaaja onnistui varastamaan noin 700 Savonian nykyisen tai entisen opiskelijan
henkilotietoja, kuten nimen ja henkilotunnuksen ja julkaisi tietoja pimeassa Tor-
verkossa. Osa opiskelijoista vaihtoi henkilotunnuksensa. Tapahtumasta seurasi
Savoniassa kuukausien tyd, kymmenien tuhansien eurojen kustannukset seka

mainehaittaa. (Kuosmanen 2022.)
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Keski-Uudenmaan koulutuskuntayhtyma Keudaan kohdistui marraskuussa
2022 kyberhyokkays, joka pysaytti sen koko IT-ympariston lahes kuukaudeksi.
Kyberhyokkays toteutettiin LockBit-kiristyshaittaohjelmalla, joka sai saastutettua
arviolta 60 prosenttia kaikista Keudan tybasemista ja palvelimista. Hyokkays ko-
etteli voimakkaasti jatkuvuuden hallintaa. Taman hetken tietojen mukaan hyok-
kayksessa ei saatu haltuun tietosuojan piirissa olevia tietoja, mutta varmuudella
asiaa ei ole saatu poissuljettua. Pelkastaan hyokkayksen suorat kustannukset
nousevat yli 100.000 euroon. (Anttolainen 2023, 3.)

Organisaatioiden kannattaa olettaa, etta ne joutuvat kyberhydkkayksen koh-
teeksi. Kun hyokkaykseen varautuu, ovat sen seuraukset todennakoisesti pie-
nemmat. (Barzilay 2023.) Verkkorikollisilta tulee suojautua seka teknisin keinoin
etta henkildston toimintaohjein (Haasio 2017, 97). Kaytannon vinkit peruskaytta-
jille ovat tarkeita, silla koko henkiloston tulisi osata tunnistaa yleiset huijaukset
(Jarvinen 2022b, 50, 239). Lisaksi organisaation tulee luoda kulttuuri, jossa hen-
kilostoa kannustetaan ilmoittamaan havaitsemistaan poikkeamista, haavoittu-

vuuksista ja uhkista seka oppimaan virheistaan (Kirves ym. 2022).

3.4.4 Tietoturvapoikkeamat

Tietoturvapoikkeamilla tarkoitetaan esimerkiksi palvelunestohyokkayksia, tieto-
murtoja ja tietojen kalastelua tai naiden yrityksia (Kyberturvallisuuskeskus
2020b). Valitettavan usein organisaatioissa tietoturvapoikkeamista ei ilmoiteta
kuvitellen, ettd joku muu on kuitenkin asiasta ilmoittanut. limoittaminen kuuluu
kuitenkin kaikille tyontekijoille ja kyseessa on kaikkien asia. Henkilostolla tulee
olla kaytossaan turvalliset tyokalut ja organisaation tulee kannustaa henkilosto-
aan ilmoittamaan havaitsemistaan poikkeamista. (Rousku 2017, 43—44). Orga-
nisaatiolla tulee myds olla selkeat toimintamallit tietoturvapoikkeamien kasitte-

lyyn (Valtiovarainministerid 2017).

Luovissa on maaritelty, etta tietoturvapoikkeamat tarkoittavat tahallisia tai tahat-
tomia tapahtumia, joiden seurauksena Luovin vastuulla olevien tietojen ja palve-

lujen luottamuksellisuus, eheys tai tarkoituksenmukainen kaytettavyystaso
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vaarantuvat tai saattavat vaarantua. Luovin Satamassa (intra) on ohjeet henki-
|ostolle tietoturvapoikkeamista ilmoittamiseen seka konkreettisia esimerkkeja,
joiden avulla henkildstd voi tunnistaa tietoturvapoikkeamia. (Ammattiopisto
Luovi 2023a.)

Poikkeamatilanteita kannattaa harjoitella saannallisin valiajoin, ainakin vahin-
taan vuosittain. Tietoturvapoikkeamiin liittyvaa ohjeistusta ja toimintamalleja on
hyva kehittaa harjoituksissa mahdollisesti havaittujen puutteiden avulla. (Kyber-
turvallisuus 2023.) Luovi on osallistunut esimerkiksi Digi- ja vaestotietoviraston
vuosittain jarjestamaan Taisto-harjoitukseen. Luovissa pidetaan myaos sisaisia
harjoituksia, joiden avulla kehitetdan tietoturvapoikkeamien hallintaa. (Ammat-
tiopisto Luovi 2023a.)

Tietoturvapoikkeamien hallintaprosessin tarkoituksena on hairidtilanteisiin va-
rautuminen, toiminnan jatkuvuuden turvaaminen minimoimalla hairion aiheutta-
mat vahingolliset seuraukset ja hairididen muodostumisen estaminen. Tietotur-
vapoikkeamiin on reagoitava nopeasti, jotta niiden haitalliset vaikutukset voi-
daan minimoida. (Valtiovarainministerié 2017.) Hallintaprosessi koostuu Valtio-
varainministerion (2017) mukaan kasittelykyvyn muodostamisesta, havaitsemi-

sesta ja analysoinnista, reagoinnista ja toipumisesta (kuvio 11).

Kasittelykyvyn Havaitseminen

muodostaminen ja analysointi sl g =y

Kuvio 11. Tietoturvapoikkeamien hallintaprosessi (Valtiovarainministerio 2017).

Organisaation taytyy selvittaa, miten ja miksi vahinko on paassyt tapahtumaan.
Kun tapahtumia kaydaan lapi, on tarkeaa miettia, mita tapauksesta voidaan op-
pia. (Jarvinen 2022b.) Tietoturvapoikkeaminen hallintaprosessin sisalto riippuu
riskienhallinnan avulla maaritellyista turvakontrolleista, joiden avulla poikkeamat
koitetaan estaa kokonaan tai ainakin havaita ajoissa (Valtiovarainministerio
2017). Tietoturvapoikkeamat tulee siis huomioida osana organisaatioiden ris-

kienhallintaa.
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3.5 Riskienhallinta

Riskienhallinta voidaan maaritella ennakoivaksi, suunnitelmalliseksi ja jarjestel-
malliseksi toiminnaksi riskien ja niista aiheutuvien vahinkojen valttamiseksi ja
vahentamiseksi. Ihmisten, tiedon, omaisuuden, maineen ja ympariston turvaa-
minen seka organisaation toiminnan hairiéttomyyden varmistaminen paivittai-
sessa tyOarjessa ovat riskienhallinnan perusta. (Viitala & Jylha 2019, 206.) Ris-
kienhallinta osana digiturvallisuutta tarkoittaa jarjestelmallista toimintaa, joka si-
saltaa riskien analysoinnin seka tarvittavien toimenpiteiden suunnittelun, toteu-
tuksen ja seurannan seka korjaavat toimenpiteet (Valtiovarainministerié 2020).
Riskienhallinta on oppimista, jonka tarkoituksena on kehittaa toimintaa ja estaa
vahinkojen syntyminen (llmonen, Kallio, Koskinen & Rajamaki 2022, 231). Kuvi-

ossa 12 on esitetty yksi nakemys riskienhallinnan kokonaisuudesta.

1. Riskien
tunnistaminen ja
arviointi

4. Seuranta ja
vahingoista
oppiminen

2. Riskien- 3. Varautuminen
hallintakeinot vahinkoihin

Kuvio 12. Riskienhallinnan kokonaisuus (Viitala & Jylha 2019, 206).

Riskienhallinnan lisaksi digiturvan organisointi vaatii johtamista. Digiturvan hal-
linnan pitaisi olla luonnollinen osa koko organisaation turvallisuutta, hallintoa ja
johtamista. Riskienhallinta on olennainen osa ennakoivassa johtamisessa ja or-
ganisaation paatoksenteossa, jossa tulee pyrkia kehittamaan toimintatapoja
tunnistettujen uhkien ja havaittujen mahdollisuuksien perusteella. (Digi- ja vaes-
totietovirasto 2023.) Digitaalisessa riskiyhteiskunnassa ihminen ja inhimillinen

toiminta ovat keskeisia riskeja (Korpiola & Poutanen 2021, 167).

Luovissa esimerkiksi tietoturvallisuus on huomioituna osana riskienhallintaa. Sii-
hen liittyviksi hallintakeinoiksi on tunnistettu muun muassa kayttooikeudet,
vahva tunnistautuminen, turvaohjelmistot ja henkil6stén osaaminen seka tieto-
turvallisuusohjeet ja koulutukset. (Ammattiopisto Luovi 2023a.) Digiturva on ris-
kienhallinnassa huomioitava asia, koska digitaalisuuteen liittyy myods useita eri-

laisia uhkia.
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Organisaatioiden toiminnassa ovat paivittain lasna digitalisaation mukanaan
tuomat uhat (Barzilay 2023). Digiturvallisuuteen liittyen hallittavia riskeja ovat
esimerkiksi tietoturva- ja kyberriskit ja tietosuojariskit. Merkittavin vaatimus lain-
saadanndllisesti tietosuojariskeissa on GDPR, joka edellyttaa, etta organisaa-
tion on rakennettava tietosuojariskien hallitsemiseksi tarvittavat tekniset jarjeste-
lyt ja tunnistettava jatkuvasti asiakkaidensa ja henkilostonsa henkilotietojen ka-
sittelyyn liittyvia riskeja. (Ilmonen ym. 2022, 179-193.) Tydkalu henkil6tietojen

kasittelyn riskien tunnistamiseen on vaikutustenarviointi.

Vaikutustenarvioinnin tarkoituksena on auttaa organisaatiota analysoimaan
henkilotietojen kasittelyyn liittyvia riskeja. Tarkoituksena on tunnistaa ja arvioida
riskit ja saada ne hallintaan. Vaikutustenarviointi taytyy tehda ennen henkilotie-
tojen kasittelyn aloittamista ja sita tulee paivittaa muutostilanteissa, koska se on
tarkoitettu riskien tunnistamisen ja hallinnan jatkuvaksi apuvalineeksi. (Tietosuo-

javaltuutetun toimisto 2023f.)

Luovissa on ohjeistettu laatimaan yhteistydssa tietosuojavastaavan kanssa al-

kukartoitus esimerkiksi aina, kun ryhdytaan suunnittelemaan uutta prosessia tai
jarjestelimahankintaa. Alkukartoituksen avulla selvitetaan, onko vaikutusten arvi-
oinnin laadinta tarpeen. Vaikutustenarvioinnissa hyddynnetaan tietosuojavaltuu-
tetun laatimaa kirjaamistyokalua. Luovissa on laadittu vaikutustenarviointi esi-

merkiksi Whistleblowing-ilmoituskanavaan liittyen. (Ammattiopisto Luovi 2023a.)
Vaikutustenarvioinneissa voi tulla esille myos jatkuvuuden hallinnassa huomioi-

tavia asioita.

3.6 Jatkuvuuden hallinta

Jatkuvuuden hallinnan avulla organisaatio pystyy kohtaamaan erilaiset yllattavat
tilanteet ja kriisit. Ympariston tarkkailu mahdollistaa organisaatioon vaikuttavien
asioiden havainnoinnin ja oikea-aikaisen reagoinnin niihin. (Tyoterveyslaitos
2023.) Jatkuvuuden hallinnalla tarkoitetaan organisaation prosessia, jolla tun-
nistetaan toiminnan uhat ja arvioidaan niiden vaikutukset seka organisaatiossa

etta sen toimijaverkostossa ja luodaan hairiétilanteita varten toimintatapa
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(Valtiovarainministerio 2022). Digi- ja vaestotietovirasto (2023) maarittelee, etta
jatkuvuudenhallinnan avulla ennaltaehkaistaan hairidtilanteita ja varaudutaan
niihin, palaudutaan niista ja hallitaan niiden vaikutuksia. Jatkuvuuden hallinta
tarkoittaa organisaation toiminnan jatkuvuuden varmistamista (Digi- ja vaesto-
tietovirasto 2023).

Organisaatioissa ja niiden toimintaymparistdssa tapahtuu koko ajan seka pienia
ettd suuria muutoksia, joiden kanssa organisaatioiden tulee olla valppaana. Or-
ganisaatiossa voi sattua esimerkiksi lahelta piti -tilanteita tai asiakkaat voivat
havaita puutteita toiminnassa. Naihin kannattaa reagoida ketterasti ja selvittaa
asia. Toimintaympariston muutos on jatkuvaa ja se voi vaikuttaa organisaation

toimintaan myds yllattavilla tavoilla. (Tyoterveyslaitos 2023.)

Organisaation tulee varmistaa, etta sen toiminta pystyy jatkumaan poikkeusti-
lanteiden jalkeen. Organisaatiossa tulee huolehtia esimerkiksi siita, etta sen
kaytossa ei ole laitteita tai sovelluksia, joiden kayton tuntee vain yksi henkild.
MyoGs osaamisen kohdalla tulee varmistua siita, ettd mikaan osaaminen ei ole
ainoastaan yhden henkildn takana. (Jarvinen 2022b, 49.) Organisaatiot voivat
jarjestelmallisella jatkuvuudenhallinnan kehittamisella vahentaa hairioista aiheu-
tuvia kustannuksia, parantaa henkiloston kykya toimia hairidtilanteissa ja no-

peuttaa toiminnan palautumista. (Huoltovarmuuskeskus 2023.)

3.7 Kyberturvallisuus

Organisaation ja yhteiskunnan elintarkeat ja kriittiset toiminnot pyritaan turva-
maan kyberturvallisuuden avulla (Digi- ja vaestotietovirasto 2023). Kyberturva
tarkoittaa digitaalisen ja verkottuneen organisaation turvallisuutta (Valtiovarain-
ministerid 2020) ja kyberturvallisuus on niita toimenpiteita, joiden avulla organi-
saatio suojaa liiketoiminnassa tarvitsemansa jarjestelmat, laitteet ja tietoliiken-
neyhteydet kyberuhkilta (Traficom 2020, 4). Jarvisen (2022b, 16) mukaan ter-
min merkitys vaihtelee puhujan mukaan, mutta han itse maarittelee kyberturval-
lisuutta viittamaan siihen tietoturvaan, joka koskee maanpuolustusta ja arjen inf-

rastruktuuria. Esimerkiksi sahkdnjakelu, vesihuolto, terveydenhuolto ja kauppa
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toimivat tietokoneiden ja verkkojen varassa. Jos naiden tietoturva pettaa, vaa-
rassa ovat myos ihmisten henki ja hyvinvointi eika kyseessa ole enaa vain ta-
loudelliset tappiot. (Jarvinen 2022b, 16.) Kyberturvallisuuden avulla varmiste-
taan, etta kybertoimintaymparistoon voidaan luottaa ja sen tarkoituksenmukai-

sesta toiminnasta pystytaan huolehtimaan (Peltomaki & Norppa 2015, 179).

Kyberturva voi tuntua organisaatiosta kalliilta, mutta oikeasti kalliita ovat vahin-
got (Jarvinen 2022b, 34). Hydkkayksen kohteeksi joutuminen on organisaatiolle
taloudellinen riski sekd merkittdva maineriski (Peltomaki & Norppa 2015, 98).
Varautuminen on taloudellisesti kannattavaa, kun riskit suhteutetaan kustannuk-
siin (Jarvinen 2022b, 35).

Turvallisuuden vaarantuminen tapahtuu aina joko teknisesta tai inhimillisesta
virheesta johtuen. Tekniset virheet voivat olla kalliita, hitaita ja vaikeita korjata,
mutta ne voidaan korjata. Inhimillisten virheiden korjaaminen on huomattavasti
vaikeampaa ja inhimillisia virheita on lukematon maara. Valitettavasti ihmiset
esimerkiksi kayttavat samaa salasanaa useammassa palvelussa ja avaavat
sahkopostin liitetiedoston, vaikka lahettaja olisi aivan kummallinen. (Hypp6nen
2021, 102.) Uhkakuvien sijaan digitaalisen maailman turvallisuus olisi hyva
nahda teknologian ja digitaalisen kehityksen mahdollistajana seka luottamuksen
yllapitadjana (Limnéll, Hiltunen & Dufva 2022, 242).

Parhaimmillaan kyberturva on kilpailukykytekija. Talloin organisaatiossa on
myonteinen kyberturvakulttuuri ja organisaatiossa tehdaan investointeja kyber-
turvallisuuteen ja sita hallitaan asianmukaisesti. Organisaatioiden tulee huoleh-
tia siita, etta niilla on kyberturvallisuushaasteiden ratkaisemiseen kykenevaa
henkildstdéa. (Traficom 2020, 22, 27.) Nykyisessa yhteiskunnassa digitaalisuus
koskettaa jollakin tasolla kaikkia organisaatioita ja niiden tulee huolehtia henki-
|6stdn digiosaamisesta (Hagert & Toivanen 2022, 230-231). Ihmisten digiturval-
lisuusosaaminen tarvitsee paivitysta ja ainoa tapa siihen on jatkuva koulutus
(Hypponen 2021, 102). Valveutunut organisaatio huolehtii henkilostonsa digitur-
vallisuusosaamisesta ja sen jatkuvasta kehittamisesta (Kirves ym. 2022).
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4 Osaamisen kehittaminen tyoelamassa

4.1 Osaamisen kehittaminen

Tybelamaan kuuluu jatkuva muutos. Tydelamaan itsessaan kuuluu muutos ja
lisdksi muutoksia tuovat ajassa kiinni olevat asiat ja ilmiot. Suurin yksittainen
tydelamaa muuttava ilmio on digitalisaatio. (Hagert & Toivanen 2022, 199, 225.)
Elamme jatkuvan muutoksen aikaa. Ymparistomme ei ole vakaa eika hallitta-
vissa. Kehittyva organisaatio valmistautuu tulevaisuuteen ja kehittaa seka toi-

mintaansa etta henkildstéaan. (Eulenberger 2021, 166—167.)

Osaamisen kehittdminen sisaltaa kaikki prosessit ja toimenpiteet, joiden avulla
organisaatiossa tarvittavaa tietotaitoa kehitetaan (Viitala 2021, 121). Osaamis-
vajeen tunnistaminen toimii pohjana osaamisen kehittamiselle (Kaijala & Tolva-
nen 2020, 177). Osaamistarpeet maarittyvat myos organisaation vision ja stra-
tegian mukaisesti (Eklund 2021, 194). Kun osaamistarpeita verrataan nykyti-
laan, havaitaan, mita osaamista tulee kehittda. Osaamistarpeiden selvityksessa
voi kayttaa lahtokohtana myos toimintaymparistdon muutoksia ja organisaation
arvoja. (Otala 2002, 224.) Kehittamisen onnistumiseen vaikuttaa merkittavasti

se, kuinka hyvin ja realistisesti nykytila pystytdan arvioimaan (Ranta 2021, 98).

Osaava henkildsto on organisaation oleellinen voimavara (Clegg, Kornberger,
Pitsis & Mount 2019, 153), jota kannattaa kehittdd. Menestyneimmat organisaa-
tiot ymmartavat ihmisten olevan tarkeimman resurssinsa ja haluavat panostaa
osaamiseen (Hiila, Tukiainen & Hakola 2019, 39). Tyontekijan tulee sitoutua
myds itse osaamisensa kehittamiseen, koska tehtavat ovat nykyisessa tyoela-
massa muuttuvia (Nieto 2014, 203). Sitoutuneiden ja motivoituneiden tydnteki-

jéiden osaamista on helpompaa kehittaa (Sinokki 2016, 57).

Strategisesti osaamisen kehittdminen on merkittavaa, koska organisaation kil-
pailukyky riippuu siita, mita siella osataan, miten osaamista hyédynnetaan ja
kuinka nopeasti pystytaan oppimaan uutta (Viitala 2021, 121). Erityisesti digitali-
saatio edellyttaa jatkuvaa osaamisen kehittamista. Ty0ssa on tarkeaa hallita
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erilaisia teknologioita, koska digitaalisuus on lasna kaikilla tyopaikoilla. (Hagert
& Toivanen 2022, 206, 226.) Valveutuneet organisaatiot luovat digiturvallisen
kulttuuriin erilaisilla ohjeistuksilla ja koulutuksilla, jolloin niiden henkilosto osaa

toimia vaativassa digiymparistossa. (Rousku ym. 2019.)

Osaamisen kehittdmisessa tarkeinta on organisaation palveluksessa olevan
henkildstdon osaamisen kehittyminen. Osaamisen kehittamisen tavoitteita ovat
esimerkiksi osaamisperustan turvaaminen, toiminnan tehostaminen ja laadun
parantaminen ja uudistumisen mahdollistaminen. (Viitala 2021, 122, 126.) Kar-
keasti luokiteltuna osaamisen kehittamisen tavat ovat olemassa olevan osaami-
sen sitouttaminen, sen kehittamiseen investoiminen, osaamisen ostaminen, sen
lainaaminen ja tarpeettoman osaamisen siirtdminen pois (Viitala 2013, 186).
Osaamisen kehittamista voi tarkastella jatkumona (kuvio 13). Uudistuminen
muodostuu suunnittelun, valintojen ja toteutuksen vuoropuhelusta (Ranta 2021,
124). Kehittamistoimien tuloksellisuutta tulee myds arvioida. Organisaation tulee
maaritella osaamisen kehittamiselle suunta ja luoda oppimiselle suotuisat edel-
lytykset. (Viitala 2021, 123, 139.)

1. 2.
Suunnittelu Valinnat

4. 3.
Arviointi Toteutus

Kuvio 13. Osaamisen kehittdmisen jatkumo (mukaillen Ranta 2021, 124 ja Vii-
tala 2021, 139).

Osaamisen kehittdmisessa on valttamatonta laittaa asioita tarkeysjarjestykseen,
joten organisaation on tehtava valintoja. Osaamisen kehittamiselle on oltava riit-
tavasti aikaa ja riittavat resurssit, jotta uudistuminen voi onnistua. (Viitala 2013,
186.) Osaamisen kehittyminen vaatii jatkuvaa tyota ja tydelamassa oppiminen

sujuukin parhaiten yhteistyolla (Kupias & Peltola 2019, 38-39).
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4.2 Osaaminen ja oppiminen

Oppimista ei pida kasitteena sotkea osaamiseen, vaikka ne kuuluvatkin erotta-
mattomasti yhteen. Osaaminen on seurausta oppimisesta ja osaamattomuus
johtuu oppimisen puutteesta tai unohtamisesta. Oppiminen vaatii aikaa ja osaa-
misen ajan tasalla pitaminen edellyttaa jatkuvaa ja elinikaista oppimista. (Koski-
nen 2020, 6—7.) Sydanmaanlakka (2004, 33) maarittelee, etta: "Oppiminen on
prosessi, jossa yksilo hankkii uusia tietoja, taitoja ja asenteita, kokemuksia ja
kontakteja, jotka johtavat muutoksiin hanen toiminnassaan.”. Kun tyopaikalle
luodaan edellytykset oppimiselle, se on panostus organisaation kilpailukykyyn
(Otala & Meklin 2021, 12). Organisaation kannattaa mahdollistaa muun muassa
digiturvan oppiminen. Kun organisaation henkilostd hallitsee digiturvan viiden
osa-alueen perusteet, osaavat he toimia vastuullisesti, jolloin organisaation tur-

vallisuus lisaantyy (Rousku ym. 2019).

Oppiminen voi tapahtua opiskelemalla, opettelemalla tai harjoittelemalla. Oppi-
mista voi tapahtua myds kokemuksen, esimerkin tai ympariston vaikutuksen
avulla. (Koskinen 2020, 6.) Oppimista voi tapahtua eri tasoilla: oppiminen voi
olla henkilékohtaista tai organisaation sisalla tapahtuvaa. Organisaation sisalla
voidaan oppia tiimina tai koko tydyhteisona. Oppiminen voi littyd myos verkos-
toihin. Kehittyva organisaatio huolehtii oppimisesta, silla ilman sita tydyhteiso to-
dennakoisesti jamahtaa paikalleen eika enaa kykene toimimaan parhaalla mah-
dollisella tavalla jatkuvasti muuttuvassa maailmassa. (Koskinen 2020, 17, 24.)
Hiltunen (2019) uskoo, etta tulevaisuudessa oppiminen kulkee ihmisen rinnalla

koko tydelaman ajan.

Oppimista tapahtuu tyéelamassa useissa eri tilanteissa. Kaikki tilanteet eivat
vaadi rahaa tai edes erityisia jarjestelyja. Esimerkiksi oppiminen osana tyota ei
vaadi erillisia jarjestelyja, vaan sita tapahtuu, kun tyotehtavissa tulee eteen uu-
denlainen selvitettava tilanne. (Viitala 2021, 129.) Jopa suurin osa tydelaman
oppimisesta tapahtuu huomaamatta tyota tekemalla eli arjen haasteita ratkoen
(Eklund 2021, 37). Tata epaformaalia ja kokemusperaista oppimista voi tehos-
taa ottamalla kayttoon esimerkiksi oppimista tukevia palaverikaytantdéja, ryhma-

tydmenetelmia ja arviointikaytantdja. (Viitala 2021, 129.)



46

Formaaleja osaamisen kehittamisen keinoja ovat esimerkiksi perehdyttaminen,
koulutustilaisuudet, tiimityo, kokeilut ja kehittamisprojektit. Naissa maaritellaan
etukateen sisalto ja tavoitteet seka aikataulu ja jarjestamispaikka. Formaalit
osaamisen kehittamiskeinot vaativat suunnittelua, resurssointia ja toteuttamista.
(Viitala 2021, 129-130.) Toimet tulee suunnitella organisaation liiketoiminnasta,
tarpeista ja ydinosaamisesta kasin. Organisaation taytyy tunnistaa kehittamis-
tarpeet yksilo- ja tyoyhteisotasolla seka nykyisten tyotehtavien suhteen etta tu-
levaisuutta ajatellen. (Joki 2021, 120.) Tarkeinta organisaatioissa on miettia,
kuinka oppimista ja osaamisen kehittymista edistetdan mahdollisimman monella
tavalla. Eli kuinka tyopaikasta saadaan hyva oppimisymparisto erilaisiin tarpei-
siin. (Kupias & Peltola 2019, 24.)

4.3 Osaamisen jakaminen

Organisaatioissa huolehditaan digiturvallisuudesta eri tavalla eri roolien mukai-
sesti. Johdolla on aina kokonaisvastuu digiturvan eri osa-alueista, joten johto
myos luonnollisesti paattaa digiturvallisuuden linjauksista, vastuista ja resurs-
seista. Johdon apuna linjausten ja ohjeiden laadinnassa toimivat useimmiten or-

ganisaation palveluksessa olevat asiantuntijat. (Rousku ym. 2019.)

Organisaatiossa voi olla sen koosta riippuen nimettyna vastuuhenkil6t jokaiselle
digiturvan osa-alueelle tai yksi henkild voi vastata niista kaikista. Esihenkilot
huolehtivat, etta linjauksia ja ohjeita noudatetaan heidan vastuualueillaan ja he
vastaavat osaltaan myos siita, etta henkilostolla on riittava digiturvaosaaminen.
Henkildston velvoitteena on osallistua koulutuksiin ja noudattaa annettuja oh-
jeita seka ilmoittaa havaitsemistaan poikkeamista. (Rousku ym. 2019.) Organi-

saatiosta eri roolien mukaisesti I10ytyvaa osaamista kannattaa jakaa.

Osaamisen kehittymisen kannalta on tarkeaa, etta yksilon ymparilta [0ytyy riitta-
vasti henkiloita, joilta voi oppia (Eklund 2021, 169). Organisaation sisaisten asi-
antuntijoiden osaaminen ja kokemus ovat tarkeita osaamisresursseja ja osaa-
mista onkin tarkeaa saada hyddynnettya yhta yksikk6a laajemmin organisaa-

tiossa (Otala 2018, 221). Kun osaamista saadaan jaettua riittdvasti henkildston
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kesken, ei esimerkiksi yksittaisten henkildiden poistuminen organisaatiosta pie-
nenna osaamistasoa niin merkittavasti kuin tilanteessa, jossa osaaminen olisi
keskitettyna vain harvoille henkildille (Eklund 2021, 173).

Osaamisen jakamista voi tapahtua muun muassa palavereissa ja henkilostoin-
foissa. Tallaiset tilaisuudet voivat olla joko osallistavia tai informatiivisia tai myés
molempia yhta aikaa. Osaamisen kehittymisen kannalta palavereiden hydty riip-
puu siita, kuinka tehokkaiksi ja avoimeksi ne onnistutaan saamaan. (Viitala
2021, 136.) Osaamisen jakamiseen sopivat hyvin myos sisaiset koulutukset.
Hyva tiedonjakamisen keino on valjastaa organisaation asiantuntijat toimimaan

kouluttajina sisaisissa koulutuksissa. (Otala 2018, 221.)

4.4 Koulutustilaisuudet

Koulutuksen tulee 1ahtea aina tarpeesta. Kun tarve on tunnistettu, voidaan sel-
vittda, miten tarvittavaa osaamista saadaan hankittua koulutuksen avulla. Orga-
nisaation johdon sitoutuminen ja kiinnostus koulutusta kohtaan on tarkeaa. Kou-
lutustapahtumia voidaan toteuttaa usealla eri tavalla ja monenlaisia opetusme-
netelmia hyddyntaen. (Joki 2021, 136—137.) Organisaatiossa voidaan hyddyn-
taa sisaisia tai kaikille avoimia koulutuksia ja ne voivat olla lyhyita tai kestaa pi-
dempaan. Yleisia taitoja voi hakea avoimista koulutuksista, mutta osa teemoista
on selkeasti sellaisia, joiden kasittelya hyodyttaa se, etta keskustelu tapahtuu

sisaisesti organisaatiossa. (Kupias, Peltola & Pirinen 2014, 102.)

Organisaation sisaisesti jarjestettavalla koulutuksella on useita etuja, kuten
mahdollisuus huomioida organisaation tarpeet ja erityispiirteet koulutuksen si-
sallossa. Koulutuksessa kasiteltavat asiat saadaan sovellettua suoraan organi-
saatioon ja sen aitoihin tilanteisiin. Sisdinen koulutus on mahdollista toteuttaa
organisaatiolle parhaiten sopivana ajankohtana, jolloin voidaan kouluttaa suuri-
kin maara henkilostoa kerralla. Organisaatiolle raataloity koulutus mahdollistaa
my0s asioiden soveltamisen kaytantoon nopeasti. (Joki 2021, 137.) Sisaisissa
koulutuksissa hydtyna on myds mahdollisuus samalla kehittaa ja edistaa organi-

saation sisaista yhteistyota (Viitala 2021, 135).
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Organisaation sisainen koulutus on antoisin, kun tydyhteisdsta tuodaan aitoja
ongelmatilanteita tyostettavaksi asiantuntevalle kouluttajalle ja muulle ryhmalle.
Talloin saadaan konkreettisia tyokaluja tyoyhteison arkisen tyoskentelyn tueksi.
(Joki 2021, 137.) Sisaisen koulutuksen tarkeimpana etuna on mahdollisuus kes-
kittya oman organisaation haasteisiin ja tilanteeseen (Eklund 2021, 161). Taysin
sisaisin voimin toteutettava koulutus mahdollistaa uuden tiedon kytkemisen or-

ganisaation toimintaan ja tavoitteisiin (Viitala 2021, 135).

Tehokas oppiminen perustuu omaehtoisesti tapahtuvaan tiedon prosessointiin.
Koulutuksissa onkin yleistynyt tapa aktivoida oppijaa oppijan lahtokohdista seka
liittda koulutukseen ryhmatdiden tekemista. (Viitala 2021, 135.) Usein koulutuk-
set sisaltavat ryhnmataita ja tapausharjoituksia. Monesti koulutuksissa kaivataan
ongelmanratkaisua teoriatiedon rinnalle, jolloin tapausharjoitukset ovat toimivia
tehtavia osaamisen lisaamiseksi. Aitojen tyoelamassa sattuneiden tapausten
pohdinta on motivoivampaa kuin hypoteettisten, kaukana todellisuudesta ole-
vien tilanteiden pohdinta. (Joki 2021, 137.) Kortesuo (2010, 122) toteaa, etta jo-
kaiselle ryhmalle kannattaa antaa eri tehtava, jolloin kaikkien mielenkiinto pysyy

ylla, kun lopuksi kaydaan lapi erilaisia tapauksia.

Tilanteen mukaan koulutukseen voi yhdistaa sisaisen osuuden lisaksi myos ul-
kopuolisen asiantuntijuuden (Joki 2021, 137). Kokonaan ulkopuolisten asiantun-
tijoiden pitamien koulutusten etuna on mahdollisuus rikastaa osaamista organi-
saation ulkopuolisen kouluttajan tarjoamilla uusilla nakdkulmilla (Viitala 2021,
135). Kaikille avoimissa koulutuksissa osallistujat paasevat kuulemaan muiden
ihmisten kokemuksia (Eklund 2021, 161), vaihtamaan nakemyksiaan asioista
(Joki 2021, 138) ja verkostoitumaan (Viitala 2021, 135).

Koulutustoiminta on investointi, jonka laatua kannattaa kehittaa ja arvioida
(Juuti & Vuorela 2010, 73). Koulutustilaisuuksista tulee kerata palautetta. Pa-
lautteen keraaminen ja dokumentointi kehittdmisehdotuksineen auttaa seuraa-
van koulutuksen jarjestamisessa. (Joki 2021, 137.) Kaikki koulutus tahtaa sii-
hen, etta koulutuksen anti nakyy osallistujien tyossa. Koulutuksiin osallistumi-
nen on sitd motivoivampaa mita paremmin koulutuksen sisallét ovat linkitetta-

vissa osallistujien tyéhon. (Kupias ym. 2014, 103-104.)



49

4.5 Tiimioppiminen

Yhdessa oppimisessa on voimaa ja hyva yhteys tyOkavereihin lisaa oppimisen
motivaatiota (Kupias & Peltola 2019, 134). Tiimityoskentely on oppimisen kan-
nalta hyva tapa organisoida tyoskentelya, koska mita tietoisemmin tiimi pystyy
kehittamaan yhteista tekemistaan, sita taitavammaksi se ja organisaatio tulevat.
Tiimit, jotka pystyvat reflektoimaan toimintaansa, osaavat arvioida saanndllisesti
vuorovaikutustaan ja toimintatapojaan. Sen avulla ne I6ytavat keinoja, joilla voi-
vat paasta aiempaa kehittyneemmalle tasolle. Talldin jokaisen tiimin jasenen
henkilokohtainen osaaminen kehittyy myos. (Viitala 2021, 136.) Tiimit ovat alyk-
kaampia kuin yksikaan sen jasen yksin, mikali tiimi toimii hyvin (Otala 2018,
140).

Organisaatiossa toimii useimmiten useita erilaisia tiimeja. Olennaista organisaa-
tioissa on se, kuinka tiimit saadaan toimimaan yhdessa. Millaisia kehittyneem-
pia tyokaytantdja saadaan luotua ja miten varmistetaan jatkuva uudistuminen.
(Kupias & Peltola 2019, 136.) Tiimin kehittymisen edellytyksena on luottamuk-
sellinen ja positiivinen ilmapiiri, joka antaa tukevan pohjan yhteiselle kehittami-
selle (Kupias ym. 2014, 157).

Digitalisaation tuottamassa murroksessa perinteiset tiimityon mallit eivat valtta-
matta toimi, koska pysyvien tiimien tilalla on esimerkiksi projektitimeja ja virtu-
aalityon malleja. Tiimit ovat myds muuttuvia ja tiimityota tehdaan paljon aiem-
paa enemman. Organisaatioiden onkin lisattava koko henkildston tiimityosken-
telytaitoja eli tiimialya. Tiimialya kehittamalla tiimi ja sen jasenet voivat parem-
min, koska tiimiin rakentuu resilienssia eli kykya kestaa tyoelamassa tapahtuvat
muutokset. (Hiila ym. 2019, 48.) Olennaista on, etta organisaatiossa toimitaan
yhdessa, luodaan parempia tyokaytantoja ja uudistutaan jatkuvasti. Tama vaatii
osaamisen kehittamista. Tiimeissa oppimisen pitaisi olla my6s yhteista. Samalla
organisaation taytyy huolehtia siita, etta tiimin jasenet edistyvat myos omissa
taidoissaan. (Kupias & Peltola 2019, 163, 177.) Seka tiimien etta yksiloiden
osaamisen kehittamisessa voidaan hyddyntaa verkko-oppimista.
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4.6 Verkko-oppiminen

Verkko-oppiminen on oppimistyoskentelyn muoto, jossa hyddynnetaan tieto- ja
viestintateknologiaa. Verkko-oppimisymparistdja ovat esimerkiksi Moodle ja
Microsoft 365 ja niissa voidaan esimerkiksi jakaa materiaaleja, kayda keskuste-
luja, palauttaa tehtavia ja kehitella ideoita. Verkko-oppimisymparistoja voidaan
hyodyntaa esimerkiksi tydtehtavissa tarvittavien faktatietojen paivitykseen. (Vii-
tala 2021, 135.)

Viitalan (2021, 136) mukaan verkko-oppimisen etuna on niiden ajasta, paikasta
ja tahdista riippumattomuus. Verkko-oppiminen mahdollistaa myds opiskelun it-
seohjautuvasti, joka on Kupiaksen & Peltolan (2019, 254) mukaan taito, jota tu-
levaisuuden tyontekijoilta vaaditaan. Itseohjautuvassa opiskelussa on mahdol-
lista hyodyntaa esimerkiksi Digi- ja vaestotietoviraston luomaa Digiturvallinen
elama -mobiilipelia, joka opettaa tyoelamassa ja etatyodssa tarvittavia digiturva-

taitoja (Digi- ja vaestotietovirasto 2023).

Olennaisinta organisaatioissa on l0ytaa sellaiset osaamisen kehittdmiskeinot,
jotka soveltuvat parhaiten asetettujen tavoitteiden saavuttamiseen. Osaamista
kannattaa kehittaa mahdollisimman monipuolisesti ja monipuolisilla keinoilla.
Osaamisen lisdamiskeinoja onkin kaytettavissa useita, mutta niitd kannattaa

hyodyntaa suunnitelmallisesti (Joki 2021, 120).

4.7 Osaamisen suunnitelmallinen kehittaminen

Osaamisen kehittdminen kaynnistyy tarpeiden maarittelysta. Kun tarve on tie-
dossa, tulee tunnistaa erilaiset osaamisen kehittamisen vaihtoehdot. Eri keino-
jen vertailuun perustuen valitaan ne, joilla osaamista hankitaan ja kehitetaan.
Toteuttamisessa on hyva tavoitella tehokkuutta, taloudellisuutta ja laatua. Osal-
listuvien henkildiden tulee kokea osallistuminen helpoksi. Heidan tulee myos ko-
kea hyotyvansa toteutuksesta. Osaamisen riittavyytta ja laatua seka keinojen
vaikuttavuutta tulee arvioida erityisesti toteutuksen jalkeen, mutta myos koko

osaamisen kehittamisen prosessin ajan. (Viitala 2021, 122-123.)
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Rannan (2021) tekemassa kehittamisprosessin vaiheiden maarittelyssa henki-
|0sto otetaan vahvasti mukaan kehittamisprosessiin. Kehittamisen vaiheita ovat
nykytilan tunnistaminen, kehityksen esteiden tiedostaminen, henkiloston osallis-
taminen, muutoksen suunnittelu yhdessa henkildston kanssa, toimintaproses-
sien uudistamisen kaynnistaminen ja kehittdmistyon tekeminen, pilotointi, yksi-
tyiskohtainen toteuttaminen ja uudistuminen. (Ranta 2021, 71-75.) Kuviossa 14

on esitetty esimerkki osaamisen kehittamisen prosessista.

» Tarvittavan osaamisen kartoittaminen

+ Vaihtoehtojen kartoittaminen mahdollisesti yhdessa henkildston kanssa

2.

3 " Osaamisen hankkimisen ja kehittdmisen tapojen valinta

bl ° Mahdollinen pilotointi osaamisen kehittamiseen valitulle toteutukselle

5 Osaamisen kehittdmisen toteuttaminen ja uudistuminen

6 Osaamisen maaran ja laadun arvioiminen -> prosessin lapikaynti uudelleen

Kuvio 14. Osaamisen kehittamisen prosessi (mukaillen Viitala 2021, 123 ja
Ranta 2021, 71-75).

Osaamisen kehittdminen on keskeinen tuottavuuteen ja tuloksellisuuteen vai-
kuttava asia. Siten siita tulisikin puhua investointina, eika kustannuksina. Osaa-
miseen tehtavia investointeja on syyta suunnitella yhta huolellisesti kuin muita-
kin. (Viitala 2013, 186.) Osaamisen kehittdmisen toimet voivat kohdistua koko
henkildstoon, ryhmaan tai yksiléon (Viitala 2021, 129). Osaamista hyva tarkas-
tella kaikilla nailla tasoilla (Kaijala & Tolvanen 2020, 176).

Aiemman yhteistoimintalain mukaisesti yrityksissa, joissa on saannollisesti
vahintaan 20 henkiloa tdissa, tuli laatia henkildsto- ja koulutussuunnitelma
(Viitala 2021, 126). Uudistetussa yhteistoimintalaissa (1333/2021, YTL)
puhutaan tydyhteison kehittdmissuunnitelmasta, jonka sisallon tulee elaa
(Paanetoja & Salminen 2022, 94) ja siihen on muun muassa kirjattava nykytila
ja tiedossa olevat kehityskulut, joilla voi olla vaikutusta henkiloston osaamisen
tarpeisiin. Lisaksi on kirjattava paamaarat ja toimet, joiden avulla henkiloston
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osaamista kehitetdan seka maariteltava toimenpiteiden vastuut, aikataulu ja

seuranta. (YTL 9 §.) Osaamisen kehittaminen on Luovissa siis lakisaateistakin.

Osaamisen kehittamiseen voi laatia kokonaissuunnitelman, joka kattaa koko
henkilostoa, yksikoita, tiimeja ja yksiloja koskevat suunnitelmat. Suunnitelma
kannattaa tehda tavoitteiden, eri analyysien seka osaamistarvekartoitusten poh-
jalta. Siina voi maaritella, missa asioissa osaamista halutaan kehittda, mika on
tavoitetaso, mita on tehtava, aikataulu ja resurssit seka tulosten seuranta. (Vii-
tala 2013, 186-187.) Kehittamistoimien tuloksellisuutta tulee arvioida jarjestel-
mallisesti ja usealla tasolla, esimerkiksi yksildiden tietojen kehittymisena ja
muutosten vaikutuksina tydyhteisoon. Arvioinnin tulisi ulottua toimien eri vaihei-
siin. Kaytettyja resursseja tulee myds verrata saatuihin hyotyihin koko organi-
saation kannalta. Erityisen tarkeaa arvioinnissa on suunnitella, kuinka osaa-
mista kehitetaan tulevaisuudessa. Osaaminen on edellytys myods tydssa onnis-
tumiselle ja mielekkyyden sailymiselle. Muuttuvat tyotehtavat vaativat uudistu-
vaa osaamista henkilostolta. (Viitala 2021, 121, 139.)

Digiturva tarvitsee toteutuakseen ihmista, joten henkilostdoa kannattaa kouluttaa
ja laatia ymmarrettavia ja helposti Ioydettavia digiturvallisuusohjeita. Esimerkiksi
Digi- ja vaestotietoviraston maksuttomien koulutusten lisaksi tarvitaan organi-
saation omaa materiaalia. Paraskin palomuuri voi olla hyddytdn, jos tyontekija
klikkaa esimerkiksi huijauslinkkia ja organisaation tiedot vaarantuvat. Koulutus-
ten ja harjoittelun lisaksi organisaatioiden kannattaakin panostaa myos ajankoh-

taisista asioista, kuten digiturvallisuusuhkista tiedottamiseen. (Kirves ym. 2022.)

Digiturva tulee nahda uhkien ja kieltojen korostamisen sijaan ennen kaikkea
mahdollisuutena (Andreasson 2022, 54). Digiturvaosaamiseen investointi on
henkiloston osaamisen kehittamisen toimi, joka maksaa itsensa takaisin, silla se
mahdollistaa organisaation menestymista. Onnistuneella digitalisaatiolla voi-
daan myds parantaa ihmisten elamanlaatua seka suojella ilmastoa ja luontoa
(Hagert & Toivanen 2022, 232). Vastuulliset organisaatiot huolehtivat myos digi-
talisaatiosta vastuullisesti. Digiturvallisuuden toteuttaminen on kaikkien yhteinen
asia eli yhteisty6ta, jossa koko organisaation tulee huolehtia siitd oman roolinsa

ja vastuualueensa mukaisesti (Rousku ym. 2019).
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5 Tutkimuksellinen kehittamistyo

Jatkumossa, jonka toisessa aaripaassa on tieteellinen tutkimus ja toisessa ar-
kiajatteluun perustuva kehittaminen, tutkimuksellinen kehittamistyo asettuu kes-
kelle (Ojasalo, Moilanen & Ritalahti 2014, 17). Tieteellinen tutkimus on ongel-
manratkaisua, jonka avulla pyritaan selvittamaan tutkimuskohteen toimintaperi-
aatteita ja lainalaisuuksia empiirisella eli havainnoivalla tutkimuksella tai teoreet-
tisella kirjoituspoytatutkimuksella (Heikkila 2014, 12). Arkiajatteluun perustuva
kehittaminen tapahtuu organisaatiossa jo olevien uskomusten ja asenteiden

pohjalta ilman tutkimusta (Ojasalo ym. 2014, 21).

Tutkimuksellinen kehittamistoiminta yhdistaa tutkimuksellisen Iahestymistavan
ja konkreettisen kehittamistoiminnan (Toikko & Rantanen 2009, 19). Tyéelaman
kehittamiseen sopiva toimintamalli on tutkimuksellinen kehittdminen, jossa hyo-
dynnetaan tieteellisen tutkimuksen menetelmia ja kehitetdan kaytannon tyoela-
maa. Tutkimuksellisessa kehittamistydssa ei ole tieteellisen tutkimuksen tavoin
tavoitteena ainoastaan asioiden kuvaaminen tai selittaminen, vaan parempien
vaihtoehtojen etsiminen ja asioiden kehittdaminen. Kehittdmistydssa kehittami-
nen toteutetaan jarjestelmallisesti, kriittisesti ja analyyttisesti toisin kuin arkiajat-
telulla kehittamisessa, jossa kehittamispaatokset perustuvat paljolti omiin ideoi-

hin, joita ei ole arvioitu kriittisesti. (Ojasalo ym. 2014, 18-21.)

Tutkimuksellisella kehittamiselld pyritdan ratkaisemaan tyéeldamassa esiin tul-
leita ongelmia tai uudistamaan kaytantoja seka monesti myos luomaan tyoela-
man kaytannaoista uutta tietoa. Kehittamistyon tarkoituksena on tyypillisesti
suunnitella, kehittaa ja ottaa kayttoon uusia ratkaisuja eli tuoda parannuksia tyo-
elamaan. (Moilanen, Ojasalo & Ritalahti 2022, 30.) Kehittdmistdille ominaista on
kaytannonlaheisyys, innovatiivisuus ja arvioitavuus seka hyddynnettavyys (Ant-
tila 2007, 12). Kehittdmisen kohde voi olla konkreettinen tuote, toimintaprosessi,
yksittainen henkild, tydyhteiso tai organisaatio (Toikko & Rantanen 2009, 17).
Kehittamisen tavoitteena voi olla esimerkiksi uuden tydkulttuurin kehittdminen,
uusi liiketoimintamalli tai prosessien kehittaminen ja uudistus (Moilanen ym.
2022, 37).
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Tutkimuksellisessa kehittamisessa kaytetaan monipuolisesti eri tutkimus- ja ke-
hittamismenetelmia ja hyodynnetaan vuorovaikutusta eri tahojen kanssa. Kehit-
tamisen tueksi kerataan kriittisesti arvioiden tietoa seka kaytannosta etta teori-
asta. (Ojasalo ym. 2014, 18.) Tyon tutkimuksellinen puoli toteutetaan noudat-

taen tutkimukseen kuuluvia toimintamalleja esittamalla tasmallisesti tutkimuson

gelma, tutkimuskysymykset ja tavoitteet (Vilkka 2021, 39). Empiirisen tutkimuk-
sen tavoitteena on saada vastaus tutkimusongelmista johdettuihin kysymyksiin
ja se voidaan jakaa maaralliseen ja laadulliseen. Maarallinen vastaa kysymyk-
siin mika, missa, paljonko ja kuinka usein ja laadullinen miksi, miten ja millai-
nen. (Heikkila 2014, 12—15.) Laadullisessa tutkimuksessa tarkoituksena on ym-
martaa tarkastelussa olevaa ilmiota tutkimuksen kohteena olevien nakokul-

masta selvittamalla heidan ajatuksiaan asiasta (Juuti & Puusa 2020, 9).

Tutkimuksellisessa kehittamistyossa kaytetaan usein seka laadullisia etta maa-
rallisia menetelmia tutkimusosiossa. Monipuolisesti eri menetelmia kayttamalla
kehittamistyon tueksi saa erilaisia nakokulmia ja erilaista tietoa. Tutkimukselli-
sen kehittamistyon tyypillinen prosessi on esitetty kuviossa 15. Kaytanndssa
prosessi ei kuitenkaan etene selkeasti vaiheesta toiseen, vaan niissa liikutaan

jonkin verran edestakaisin. (Ojasalo ym. 2014, 23-24.)

1. Kehittamiskohteen
tunnistaminen ja
alustavien tavoitteiden
maarittely

Koko prosessin ajan huo-

lehditaan: 2. Kehittamiskohteeseen

6. Kehittamisprosessin ; ; .
PNET erehtyminen teoriassa ja
lopputulosten arviointi * jarjestelmallisyydesté P iézdénnéssé )

* analyyttisyydesta
* kriittisyydesta
* aktiivisesta vuoro-

s vaikutuksesta
5. Kehittamishankkeen .l , 3. Kehittamistehtévan
toteuttaminen ja kirjoittamisesta eri maarittaminen ja
julkistaminen eri tahoillle kehittamiskohteen
muodoissa * eettisyydesta rajaaminen

4. Tietoperustan
laatiminen seka
|[&hestymistavan ja
menetelmien suunnittelu

Kuvio 15. Tutkimuksellisen kehittamistyon prosessi (Ojasalo ym. 2014, 24).
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Tama opinnaytety6 on tutkimuksellinen kehittamistyo, jossa tavoitteena on
Ammattiopisto Luovin henkiloston digiturvallisuusosaamisen syventaminen si-
ten, etta digiturvasta huolehtimisesta tulee luonteva osa heidan tyoarkeaan.
Opinnaytetyon tutkimusongelma on se, kuinka digiturva saadaan henkiloston
tybdarkeen. Tyossa luodaan digiturvakoulutuksen sisaltava digiturvaosaamisen
kehittamissuunnitelma, jonka toteuttamisella digiturvaosaamista voidaan kehit-
taa ja yllapitaa. Tyossa selvitetaan vastauksia seuraaviin tutkimuskysymyksiin:
1. Mitka ovat Luovin henkildston digiturvallisuuskoulutustarpeet?
2. Mitka ovat johdon edustajien nakemykset digiturvallisuudesta?
3. Miten digiturvallisuuskoulutus kannattaa toteuttaa henkilostolle?
4

. Miten henkiléston digiturvallisuusosaamista voidaan kehittaa ja yllapitaa?

5.1 Kehittamistyon lahestymistapoja

Kehittamiskohdetta on mahdollisuus lahestya eri tavoin. Ennen varsinaisten ke-
hittamistyossa kaytettavien menetelmien valintaa ja tyon tarkempaa suunnitte-
lua on kannattavaa valita, minkalaisella lahestymistavalla kehittamistyota vie-
daan eteenpain. Lahestymistavan valinta auttaa tyon suunnittelussa ja tutkimuk-
sellisuus on helpompi liittaa kehittdamiseen. Lahestymistavan valinnassa ei valita
viela konkreettisia menetelmia, vaan tapa, jolla tyota edistetaan. Kehittamistyon
lahestymistapoja voivat olla esimerkiksi tapaus-, toiminta- tai konstruktiivinen
tutkimus ja innovaatioiden tuottaminen. Lisaksi mahdollisia nakokulmia ovat en-

nakointi ja verkostotutkimus. (Ojasalo ym. 2014, 36-39, 51.)

Kehittamistehtava maarittaa parhaan lahestymistavan. Jos kehittamistehtavana
on tuottaa kehittamisehdotuksia organisaatiolle, todennakadisin lahestymistapa
on tapaustutkimus. Jos tehtavana on tuottaa henkildston perehdyttamisopas,
sopiva lahestymistapa on konstruktiivinen tutkimus. (Ojasalo ym. 2014, 36.) Tut-
kimuksellisessa kehittamistydssa voi olla piirteitda useammasta eri lahestymista-
vasta, koska tavat ovat osin paallekkaisia. Lahestymistapaa ei ole tarpeen valita
mustavalkoisesti, vaan kehittamistyota voi tehda useampaa tapaa hyodyntaen.
(Moilanen ym. 2022, 68.)
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5.1.1 Tapaustutkimus

Tapaustutkimuksella on monta erilaista maaritelmaa, mutta yhteista kaikille
maaritelmille on se, etta tapauksia tarkastellaan niiden luonnollisessa asiayhtey-
dessa ja aineistoa kuhunkin tapaukseen kerataan runsaasti (Piekkari & Welch
2020, 200). Tutkimuksen kohde on useimmiten tapahtumakulku tai ilmié (Laine,
Bamberg & Jokinen 2007, 9). Piekkari, Welch & Paavilainen (2009, 569) ovat
maaritelleet, etta:

Tapaustutkimus on tutkimusstrategia, joka mahdollistaa ilmion tarkaste-
lun sen omassa luonnollisessa kontekstissa kayttaen useita tietolah-
teitd. Tapaustutkimuksen tavoitteena on tuoda teoria kosketuksiin em-
piirisen maailman kanssa.

Tapaustutkimus on muuntautumiskykyinen ja joustava tutkimusstrategia, joka
joustavuudellaan muokkaantuu eri tutkimusymparistéihin sopivaksi (Piekkari &
Welch 2020, 200). Tapaustutkimus on hyva lahestymistapa, kun halutaan ym-
martaa jonkin organisaation tilannetta syvallisesti ja tehtadvana on tuottaa kehit-
tamisehdotuksia tutkimuksen keinoin tai ratkaista organisaatiossa ilmennyt on-
gelma. Tapaustutkimuksella etsitetaan usein vastausta kysymyksiin ‘'miten’ ja
'miksi’. Puhtaassa tapaustutkimuksessa muutosta ei vieda kaytanndssa eteen-
pain tai kehiteta viela mitaan konkreettista. (Ojasalo ym. 2014, 37.) Tapaustutki-
muksessa tapauksen voi muodostaa esimerkiksi yksilo, ihmisryhma, organisaa-

tio, tapahtuma, toiminto tai prosessi (Moilanen ym. 2022, 70).

Tapaustutkimukselle on tyypillista, ettd monenlaisia menetelmia hyddyntamalla
saadaan syvallinen, monipuolinen ja kokonaisvaltainen kuvaus tutkittavasta ta-
pauksesta (Moilanen ym. 2022, 72). Tapaustutkimuksessa voidaan kayttaa eri-
laisia aineistoja ja tutkimusmenetelmia (Laine ym. 2007, 9). Tutkimusta voi

tehda seka laadullisin ettda maarallisin menetelmin tai yhdistelemalla niita. Tyy-
pillisia tiedonkeruumenetelmia tapaustutkimukselle ovat haastattelut ja kyselyt

seka havainnointi. (Ojasalo ym. 2014, 55.)

Tassa opinnaytetydssa tarkoituksena on tuottaa organisaatiolle eli Luoville digi-
turvallisuusosaamisen parantamiseen kehittdmisehdotuksia. Opinnaytetyon

kohde eli tapaus on Luovin henkilosto, jonka digiturvallisuusosaamista halutaan
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kehittaa, jotta Luovin toiminta on turvallista ja toimintaan voidaan luottaa. Henki-
|6ston digiturvallisuusosaamisen lisaamista tutkitaan huomioimalla Luovin todel-
linen tilanne ja toimintaymparistd. Opinnaytety0 ei kuitenkaan ole puhdas ta-
paustutkimus, koska tyossa luodaan konkreettinen tuotos digiturvallisuusosaa-
misen kehittamiseksi ja muutosta Iahdetaan jo viemaan eteenpain. Tama opin-

naytetyo sisaltaa siten piirteita myos konstruktiivisesta tutkimuksesta.

5.1.2 Konstruktiivinen tutkimus

Konstruktiivisessa tutkimuksessa tavoitteena on ratkaista kaytannon ongelma
luomalla konkreettinen tuotos, kuten tuote, tietojarjestelma, ohje, menetelma,
malli tai suunnitelma. Tuotoksia voivat olla esimerkiksi uusi kirja, henkiloston
koulutusmateriaali ja budjetointijarjestelma, joiden avulla tuodaan kaytannoén on-
gelmaan teoreettisesti perusteltu ja uudenlainen ratkaisu, joka antaa liiketoimin-
nalle ja tiedeyhteis6on uutta tietoa. Konstruktiivisessa tutkimuksessa tyypillista
on vuoropuhelu teorian ja kaytannon valilla. Kehitetyn ratkaisun toteuttaminen
seka sen kaytannon toimivuuden ja hyodyllisyyden arviointi ovat olennaisia asi-

oita konstruktiivisessa tutkimuksessa. (Ojasalo ym. 2014, 37-38, 65.)

Konstruktiivista tutkimusta kannattaa hyodyntaa erityisesti silloin, kun kasilla
olevan asian ratkaisemiseen tarvitaan teoreettista tietdmysta ja osaamista (Oja-
salo ym. 2014, 66). Kasanen, Lukka & Siitonen (1991) ovat maaritelleet, etta
kehittamistyossa tutkijan tehtavana on rakentaa organisaatiolle teoriaan pohjau-
tuva ratkaisu, jonka toimivuus todetaan kaytanndssa (Virtanen 2006, 47). Tut-
kija toimii konstruktiivisessa tutkimuksessa muutosagenttina, joka toimii muutok-
sessa itse ja opastaa muutoksen kohteena olevia muutosprosessin toteutuk-
sessa (Kananen 2017, 14). Tutkija luo uudenlaista todellisuutta tutkimustiedon
pohjalta ja pyrkii hyvin kaytanndnlaheiseen ongelmanratkaisuun (Moilanen ym.
2022, 85).

KehittamistyOssa toteutettavan ratkaisun tulisi osoittautua toimivaksi, parhaim-
millaan myds muualla kuin ainoastaan kohdeorganisaatiossa (Ojasalo ym.

2014, 65). Kasasen, Lukan ja Siitosen (1991) mukaan tavoitteena on tuotoksen
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kaytannon hyodynnettavyys, yksinkertaisuus ja helppokayttoisyys (Virtanen
2006, 50). Konstruktiivisessa tutkimuksessa onnistuminen edellyttaa toimeksi-
antajan sitoutumista kehittamiseen. Konstruktiivinen tutkimus kaikkine vaihei-
neen voi kestaa pitkaan, jolloin se vaatii seka kehittajalta etta kohdeorganisaati-
olta pitkajanteisyytta. Joskus konstruktiivisesta tutkimuksesta voidaan jattaa ai-
kataulullisista syista lahestymistavalle tyypillinen ratkaisun testaaminen pois.
Erityisesti opinnaytetdista on mahdollisuus jattaa tekematta ratkaisun testaus,

jos aikataulu ei riita siihen. (Ojasalo ym. 2014, 66—67.)

Kaytettavat menetelmat konstruktiivisessa tutkimuksessa voivat olla monimuo-
toisia. Tyypillisia menetelmia ovat kysely, haastattelu, havainnointi ja ryhmakes-
kustelut. Kehittamistydssa hyddynnetaan usein myds yhteisdllisia menetelmia,
koska usein on oleellista tuntea perusteellisesti tuotoksen kayttajien tarpeet.
Menetelmien valinnassa on keskeista pohtia, millaista tietoa ja mihin tarkoituk-
seen tarvitaan. (Moilanen ym. 2022, 54-55, 89.) Menetelmat tulee valita siten,

etta asetetut tavoitteet saavutetaan (Anttila 2007, 12).

Tassa opinnaytetyossa luotava digiturvaosaamisen kehittamissuunnitelma poh-
jautuu vankasti digiturvallisuusteoriaan seka osaamisen kehittamisesta kirjoitet-
tuun teoriaan. Lisaksi suunnitelmassa huomioidaan vahvasti myos Luovin kay-
tanndn toiminta ja sen tuomat vaatimukset ja reunaehdot kehittamiselle. Kehit-
tamissuunnitelma antaa uutta tietoa, koska digiturvallisuus on viela tuoreehko
kasite, jonka merkittavyytta organisaation toiminnalle ei ole viela kattavasti tun-
nistettu. Luovin johto on erittain sitoutunut digiturvaosaamisen kehittdmiseen.
Yhteistyossa laaditun tuotoksen avulla Ammattiopisto Luovi ja mahdollisesti

myds muut organisaatiot voivat kehittaa henkilostonsa digiturvaosaamista.

Opinnaytetyo ei kuitenkaan ole puhtaasti konstruktiivinen tutkimus, koska
tydssa ei ennateta testaamaan digiturvaosaamisen kehittdmissuunnitelman kay-
tanndn toimivuutta eika siten sen hyddyllisyyden arviointia voida myoskaan to-
teuttaa. Opinnaytetyota voi kuitenkin luonnehtia konstruktiiviseksi tapaustutki-
mukseksi, koska siina luodaan tuotos, jolla pyritaan ratkaisemaan kaytannon
ongelmaa. Lisaksi toimin itse digipalvelujen tiimissa, jonka tehtavana on olla

mukana toteuttamassa digiturvallisuusosaamisen lisdamista Luovissa.
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5.2 Kehittamistyon menetelmia

Kehittamistoissa kaytettavia menetelmia ovat esimerkiksi kyselyt, haastattelut,
havainnointi, dokumenttianalyysi, benchmarking, prosessikartat, yhteisolliset
ideointimenetelmat sekd ennakointimenetelmat. Eri menetelmilla saadaan eri-
laista tietoa, eri nakdkulmia ja erilaisia ideoita kehittamistyon tueksi. Asiantunti-
jatyon kehittamisessa kaytetaan usein yhteisdllisia menetelmia, silla kehitta-
mista tehdaan harvoin yksin. Yleensa tyon tekija kuuluu jollakin tavalla osaksi

ryhmaa, jolle kehitettava asia kuuluu. (Moilanen ym. 2022, 55-60.)

KehittamistyOssa on suositeltavaa kayttaa useita menetelmia rinnakkain, koska
ne taydentavat toisiaan ja tuovat varmuutta kehittdmistyohon liittyvaan paatok-
sentekoon. Kehittamistydssa kaytettavat menetelmat voidaan valita, kun kehit-
tamisen tavoite on selvilla, kehittamistehtava maaritelty ja lahestymistapa poh-
dittu. Kehittamistyossa voidaan kayttaa myos sellaisia menetelmia, joita ei pe-

rinteisesti kayteta tieteellisessa tutkimuksessa. (Ojasalo ym. 2014, 40, 104.)

Tassa opinnaytetyossa kaytettaviksi menetelmia ovat verkkokysely, tutkimus-
haastattelu ja suunnittelupaja. Kyselyn avulla kartoitetaan henkiloston nakemys
omista digiturvakoulutustarpeistaan. Haastattelun avulla selvitetdan johdon
edustajien nakemyksia digiturvakoulutuksen suunnittelun tueksi. Suunnittelupa-
joissa etsitaan parhaat keinot digiturvallisuuskoulutuksen toteuttamiselle yhteis-

tyossa Luovin eri asiantuntijoiden kanssa.

5.2.1 Verkkokysely

Kysely sopii aineiston keruun valineeksi tutkimuksissa, joissa ollaan kiinnostu-
neita esimerkiksi tutkittavien asenteista, kokemuksista, arvoista ja mielipiteista
(Tahtinen, Laakkonen & Broberg 2020, 25). Kyselylomake on yksi perinteisim-
mista tutkimusaineiston keruumenetelmista ja nykyaan kyselyja toteutetaan run-
saasti sahkoisina kyselyina (Valli 2018, 92). Kyselomakkeen voi laatia esimer-
kiksi Webropol-ohjelmistolla (Tahtinen ym. 2020, 25). Riippumatta siita, miten

kyselylomake toteutetaan, kysymykset on syyta suunnitella tarkkaan. Huonosti
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suunniteltu tutkimuslomake voi pilata koko tutkimuksen. Hyvin suunnitellun lo-
makkeen laadintaa edeltaa kirjallisuuteen tutustuminen, tutkimusongelman poh-
dinta, kasitteiden maarittely seka tutkimusasetelman ja aineiston kasittelytavan
valinta. (Heikkila 2014, 45.) Kyselylomakkeen laadintaan taytyy varata tarpeeksi
aikaa (Tahtinen ym. 2020, 26). Kiireella tai huolimattomasti tehty lomake voi es-

taa luotettavien tutkimustulosten saamisen (Heikkila 2014, 30).

Kysely voidaan toteuttaa kokonaistutkimuksena, jossa tutkitaan jokainen perus-
joukon jasen tai otantatutkimuksena, jossa tutkitaan pieni osa perusjoukosta.
Otoksen tulee olla edustava pienoiskuva perusjoukosta, jotta tulokset olisivat
luotettavia. (Heikkila 2014, 31.) Sahkoinen kyselylomake on helppo lahettaa
koko perusjoukolle. Mikali kyselylomake on suunniteltu huolellisesti, on tutki-
musaineistoa nopeampaa ja helpompaa analysoida. (Hirsjarvi, Remes & Saja-
vaara 2009, 195.)

Kyselylomakkeen kysymykset voivat olla suljettuja, avoimia tai sekamuotoisia
(Vilkka 2021, 86). Suljetuissa kysymyksissa vastausvaihtoehdot ovat valmiina.
Avoimissa kysymyksissa vastaajilta halutaan saada spontaaneja mielipiteita ja
mahdollisia uusia nakdkulmia asiaan. Sekamuotoisissa vastausvaihtoehdoista
osa on annettu ja lisdksi mukana on yksi tai useampi avoin kohta. Esimerkiksi
vaihtoehto "Muu, mika?” kannattaa lisata, jos ei ole varmaa, etta kaikki eri vaih-
toehdot on keksitty. (Heikkila 2014, 47-50.) Kysymyksia kannattaa laittaa kyse-
lyyn maltillisesti ja kaikkien kysymysten tulee olla tutkimuksen kannalta hyodylli-
sia (Vilkka 2021, 87). Kysymysten laadinnassa taytyy olla huolellinen, silla kysy-

mykset luovat perustan tutkimuksen onnistumiselle (Valli 2018, 93).

Hyvan tutkimuslomakkeen tunnusmerkkeja ovat esimerkiksi siisti ulkoasu, sel-
keat vastausohjeet, kysymysten looginen jarjestys ja numerointi, sopiva pituus
ja kontrollikysymykset. Hyva lomake on myos esitestattu ja se saa vastaajan
tuntemaan kyselyyn vastaamisen tarkeaksi. (Heikkila 2014, 47.) Esitestaus kan-
nattaa tehda erityisesti silloin, kun kyselylomake on tehty itse. Esitestauksella
voi tarkistaa ymmarrettavyyden. (Tahtinen ym. 2020, 25-26.)
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Tassa opinnaytetydssa yhdeksi aineistonkeruumenetelmaksi on valittu verkko-
kysely, koska se sopii hyvin tutkimukselliseen kehittamistyohon. Verkkokyselyn
avulla selvitetdan suuren joukon eli Luovin koko henkilostdon (870 henkil6a) digi-
turvallisuuskoulutustarpeita ja mielipiteita digiturvallisuutta koskien. Tarpeita
saadaan selvitettya Webropol-kyselyna. Kyselyn avulla saatavan aineiston li-

saksi tarvitaan johdon mielipiteita, joita kerataan haastattelun avulla.

5.2.2 Tutkimushaastattelu

Haastattelu kannattaa yleensa yhdistaa kehittamistyossa muihin menetelmiin,
koska useimmiten menetelmat tukevat hyvin toisiaan. Haastattelun avulla voi-
daan esimerkiksi selventaa tai syventaa asioita. Haastattelu sopii hyvin useisiin
kehittamistehtaviin, koska sen avulla saadaan kerattya syvallistakin tietoa kehit-
tamisen kohteesta nopeasti. (Ojasalo ym. 2014, 106.) Haastattelulla saadaan
tydn kohteesta aitoa kaytannon tietoa, joka auttaa ymmartamaan ilmiota ja sen
kanssa toimivia henkildita. Haastattelujen tavoitteena on luoda tutkittaviin luotta-
muksellinen suhde ja samalla sitouttaa heidat varsinaiseen muutosprosessiin.
(Kananen 2017, 48.)

Haastattelu on eraanlaista keskustelua, mutta se toteutuu tutkijan aloitteesta ja
on tutkijan johdattelema tavoitteellinen tiedonkeruun tilanne (Eskola & Suoranta
2014, 86). Haastattelu on vuorovaikutustilanne, jonka avulla yritetdan saada
merkityksellista tietoa (Hirsjarvi & Hurme 2022, 32). Haastattelut voidaan jakaa
strukturoituihin, puolistrukturoituihin, avoimiin ja teemahaastatteluihin. Struktu-
roidussa haastattelussa kysymykset ja vastausvaihtoehdot ovat kaikille samat
eli kaytannossa kyseessa on ohjattu kyselylomakkeen tayttaminen. Puolistruk-
turoidussa haastattelussa kysymykset ovat kaikille samat, mutta haastateltavat
vastaavat niihin itse omin sanoin. Avoimessa haastattelussa tilanne muistuttaa
kaikista eniten tavallista keskustelua, koska niissa voidaan keskustella kunkin
haastateltavan kanssa eri asioista. Teemahaastattelussa kaikkien haastatelta-
vien kanssa keskustellaan samoista teemoista, mutta kysymyksilla ei ole tark-
kaa muotoa tai jarjestysta, vaan ainoastaan paatetyt aihealueet, joita haastatte-

lussa nostetaan esiin. (Eskola & Suoranta 2014, 87.)
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Tavallisin tapa tehda haastatteluja ovat yksildhaastattelut. Ryhmahaastattelut ja
niiden alalaji parihaastattelut ovat kuitenkin myos kayttokelpoisia tapoja haastat-
telun toteuttamiseen. Ryhmahaastattelun etuna on tiedon saaminen samanai-
kaisesti useammalta vastaajalta. Haittana voi olla ryhmadynamiikka ja valta-
hierarkia voi vaikuttaa siihen, ketka haastateltavat puhuvat ja mita he puhuvat.
(Hirsjarvi ym. 2009, 210-211.)

Haastattelukysymykset kannattaa muotoilla myonteisiksi (Hirsjarvi & Hurme
2022, 110). Haastattelukysymysten kannattaa olla yksinkertaisia ja suppeita
(Brinkmann & Kvale 2018, 67). Talldin haastattelun avulla saadaan todennakdi-
simmin vastauksia siihen asiaan, jota tutkitaan. Haastattelun onnistumista edes-
auttavat hyva ennakkovalmistautuminen ja haastattelun esitestaus (Eskola &
Suoranta 2014, 91).

Perinteisesti haastatteluja on toteutettu kasvotusten. Perinteiseen verrattuna
verkkohaastattelu ei ole aito, koska tutkija ja haastateltava eivat ole samassa ti-
lassa siten, etta tutkija voisi havainnoida kehonkieltd kokonaisuutena. Verkko-
haastattelun etuna voi pitaa aika- ja kustannussaastoa seka joustavaa haastat-
teluaikaa. Seka perinteinen etta verkkohaastattelu edellyttavat luottamuksellista
suhdetta tutkijan ja haastateltavien valille syvallisen ja luotettavan tiedon saa-

miseksi tutkittavasta ilmiosta. (Kananen 2017, 53.)

Tassa opinnaytetydssa yhdeksi aineistonkeruumenetelmaksi on valittu haastat-
telu, koska yhtena tavoitteena on selvittaa johdon edustajien nakemys digitur-
vallisuuskoulutusten jarjestamisesta. Lisaksi haastattelulla on tavoite saada joh-
don edustajilta kaytannon tietoa, jota voi hyodyntaa digiturvaosaamisen kehitta-
missuunnitelman laadinnassa. Tavoitteena on saada myos johdon edustajat si-
toutumaan digiturvaosaamisen kehittamiseen. Haastattelukysymykset luodaan
puolistrukturoiduksi siten, etta kysymykset ovat myonteisia. Haastattelusta saa-
tavaa tietoa hyddynnetaan myds digiturvallisuuskoulutuksen suunnittelussa.
Koulutuksen suunnittelussa hyodynnetaan myos muiden Luovin asiantuntijoiden

osaamista.
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5.2.3 Suunnittelupaja

Kehittamistyossa voidaan hydodyntaa myos muita kuin tieteellisen tutkimuksen
menetelmia. Erilaiset luovuusmenetelmat ja -tyokalut sopivat hyvin kehittami-
seen. Niiden avulla voidaan tuottaa uusia nakdkulmia, ideoita ja ratkaisuja kay-
tanndssa kaikenlaisiin kehittamistdihin. (Moilanen ym. 2022, 192). Kehittamis-
toissa on hyva hyodyntaa myos erilaisia yhteisollisia ideointimenetelmia, joiden
avulla asiaan voidaan tuottaa uusia nakdkulmia seka saada uusia ideoita ja rat-
kaisuja (Ojasalo ym. 2014, 158). Eras tyovaline luovaan kaytantojen yhteiskehit-

tamiseen on Innopaja.

Innopaja-toimintamalli on helposti kayttddnotettava toimintatapa ja tyovaline
kaytantojen yhteiskehittdmiselle ensisijaisesti hyvinvointi- ja terveysalan kehitta-
jille ja ammattilaisille. Mallissa tyoskentelylla on yhteinen kohde ja siihen osallis-
tuvat asian kannalta keskeiset toimijat. Innopajassa kaikkien toimijoiden nako-

kulmat ovat keskendan samanarvoisia. (Peranen 2013, 3.)

Innopaja-mallia voi soveltaa myos muissa kuin hyvinvointi- ja terveysalan orga-
nisaatioissa. Tassa opinnaytetyossa sovelletaan Innopaja-toimintamallia siten,

ettd yhdessa asiantuntijoiden kanssa pidettyja suunnittelutilaisuuksia kutsutaan
suunnittelupajoiksi. Pajoissa suunnitellaan ja kehitetaan digiturvakoulutuksia si-

ten, etta kaikkien osallistujien nakokulmat huomioidaan samanarvoisina.

5.3 Kehittamistyon luotettavuus

Tutkimuksellisten kehittamistoiden luotettavuuden tarkastelu on haasteellista,

silla tutkimusmenetelmat ovat monimenetelmaisia ja kyseessa on muutoksen

aikaansaaminen. Luotettavuutta tulee tarkastella seka kehittamistyon tuotoksen
onnistumisen etta tutkimusmenetelmien kaytén kannalta. Tutkimuksellisissa ke-
hittamistoissa tavoitteena on jokin muutos, jonka onnistuminen on tarkeaa kay-
tannon kannalta. Luotettavuutta voidaan arvioida siten muutoksen osalta ratkai-
sun toimivuudella ja onnistumisella. Lisaksi taytyy arvioida kehittamistydn tutki-

musprosessin luotettavuutta tieteellisin perustein. (Kananen 2017, 69, 79.)
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Hyvan tutkimuksen perusvaatimuksia ovat reliabiliteetti eli luotettavuus, validi-
teetti, objektiivisuus, tehokkuus ja taloudellisuus, avoimuus, tietosuoja, hyodylli-
syys ja kayttokelpoisuus seka sopiva aikataulu (Heikkila 2014, 27-30). Kysymys
luotettavuudesta kohdistuu tutkimuksessa kaytettyihin menetelmiin, tutkimus-
prosessiin ja tutkimuksessa saatuihin tuloksiin (Toikko & Rantanen 2009, 121).
Reliabiliteetti tarkoittaa tulosten tarkkuutta. Tutkimuksen tulokset eivat saisi olla
sattumanvaraisia, vaan tutkimuksen tulisi olla toistettavissa. Tutkijan on oltava
koko tutkimuksen ajan tarkka ja hanen on kyettava tarkastelemaan asioita Kriitti-
sesti. Validiteetti tarkoittaa, etta tutkimus mittaa sita, mita sen oli tarkoitus selvit-
taa. Validius on varmistettava etukateen huolellisen suunnittelun ja harkitun tie-
donkeruun avulla. (Heikkila 2014, 28.)

Tutkimuksen luotettavuutta voi lisata triangulaation avulla. Kun tutkimuksen
kohdetta tutkitaan useilla eri aineistonhankintamenetelmilla, puhutaan menetel-
matriangulaatiosta. Menetelmatriangulaatio tarkoittaa sita, etta samassa tutki-
muksessa voi yhdistaa laadullisia ja maarallisia menetelmia. Parhaimmillaan
tama voi tuottaa mielenkiintoisia tuloksia, mutta samalla on pohdittava, onko eri-
tyyppisten aineistojen yhteensovittaminen soveliasta. (Eskola & Suoranta 2014,
70-71.) Tutkimuksellisissa kehittamistdissa tutkimusmenetelmien luottavuuden
lisaksi tarkeaa on kehittdmistydon hyodyntamiskelpoisuus. Kehittamistoimin-
nassa luotettavuus tarkoittaa ennen kaikkea kayttokelpoisuutta. Kehittamistoi-
minnan yhteydessa syntyvan tiedon tulee olla todenmukaista ja hyodyllista.
(Toikko & Rantanen 2009, 121-122.)

6 Opinnaytetyon toteutus

Aloin laatia opinnaytetyota lokakuussa 2022, kun sovimme toimeksiannosta
opinnaytetydn ohjaajan Ammattiopisto Luovin tieto- ja viestintdjohtaja Susanna
Kankaan kanssa. Luovissa oli tunnistettu tarve digiturvaosaamisen kehittami-
selle ja paatetty jarjestaa koulutusta digiturvasta. Opinnaytety6 oli helppoa yh-
distaa kaytannon tyohoni tiedonhallinnan asiantuntijana. Olen myos Ammat-

tiopisto Luovi Oy:n osakkeet 100 prosenttisesti omistavan Hengitysliiton



65

tietosuojavastaava, silla Luovi myy muun muassa tiedonhallinta- ja digipalveluja
Hengitysliitolle. Tyoskentelen Luovin digipalvelujen tiimissa, johon kuuluu IT- ja
digipaallikko, IT-palvelupaallikko, jarjestelmasuunnittelija, kaksi jarjestelmaasi-
antuntijaa, IT-hankinta-asiantuntija, kuusi IT-tukihenkil6a, digiasiantuntija ja
kaksi tiedonhallinnan asiantuntijaa. Digitiimiin kuuluu talla hetkella yhteensa 15

tyontekijaa. Keskeista tiimin tydoskentelyssa on digiturvasta huolehtiminen.

6.1 Koulutustarvekyselyn toteutus

Aloitin opinnaytetyon laadinnan kyselylomakkeen valmistelulla. Liitteessa 1 esi-
tetyn kyselyn avulla oli tarkoitus selvittda, millaisista digiturvallisuusasioista hen-
kilostod kaipaa lisatietoa. Kyselylomakkeeseen halusin laittaa taustatiedoksi ky-
symyksen, kuuluuko vastaaja koulutushenkilostoon vai Luovi-palvelujen henki-
|6stoon. Tavoitteena oli selvittaa, eroavatko Luovin ydintehtavan henkiloston el
koulutuksen henkiloston koulutustoiveet tukipalvelujen henkildston koulutustoi-
veista. Lisaksi halusin selvittaa, eroavatko vastaukset digiturvallisuutta koske-

viin vaittamiin ydintehtavan henkildston ja tukipalvelujen henkiloston kesken.

Luovissa on paadytty kayttamaan digiturvasta maaritelmaa, jonka mukaisesti
siihen kuuluvat tietosuoja, tietoturva, riskienhallinta, jatkuvuuden hallinta ja ky-
berturvallisuus. Lahdin miettimaan koulutustarpeita naiden osa-alueiden poh-
jalta. Yhdistin tietosuojan ja tietoturvan aihealueet kysymykseen numero kaksi.
Vaihtoehdot koulutusaiheiksi kokosin tietosuojaan ja tietoturvaan kuuluvista ai-
heista seka asioista, jotka Luovin digiturvallisuussivustolla on niista koottuna.
Kolmanteen kysymykseen yhdistin muut kolme digiturvallisuuden osa-aluetta eli
riskienhallinnan, kyberturvallisuuden ja jatkuvuuden hallinnan. Kerasin myos ta-
man kysymyksen aiheet kyseisten osa-alueiden sisalloista ja Luovin digiturvasi-
vustolla olevista asioista. Otin mukaan osa-alueista vain sellaiset sisallot, joista
ajattelin Luovin henkildston hyotyvan tassa vaiheessa. Kaikkien naiden osa-alu-
eiden sisaltojen mukaan ottaminen olisi tehnyt kysymyksesta mielestani liian
laajan. Henkiloston kiinnostus eri koulutusaiheisiin kartoitettiin, jotta koulutuksen
sisaltd saadaan luotua henkildstoa kiinnostavaksi. Liséksi saatua tietoa kiinnos-

tavista aiheista voi hyddyntaa Luovin digisivuston kehittdmisessa.
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Neljanneksi ja viidenneksi kysymykseksi laitoin koulutusmuotoa ja -tapaa kos-
kevat kysymykset. Halusin selvittaa, mika olisi vastaajien mielesta paras tapa
digiturvallisuuskoulutuksen jarjestamiselle. Rajasin neljannen ja viidennen kysy-
myksen vaihtoehdot neljaan, jotta kaikki vaihtoehdot nakyisivat naytolla yhta ai-
kaa myds mobiililaitteilla kyselyyn vastatessa. Tiedossa oli, ettd koulutukset tul-
laan todennakoisesti jarjestamaan Teams-koulutuksina, koska live-koulutusten
jarjestaminen olisi liilan tyolasta toteuttaa ympari Suomea. Halusin kuitenkin sel-
vittaa, kaipaisiko henkilosto tietoa digiturvasta paikan paalla pidettavana koulu-

tuksena.

Kuudenneksi kysymykseksi laitoin nelja vaittamaa digiturvallisuutta koskien.
Ajatuksena oli, etta naita vaittdmia voitaisiin hydodyntaa koulutusten jalkeen pyy-
dettavassa palautteessa. Koulutusten palautelomakkeeseen voisi laittaa samat
vaittamat ja selvittaa, ovatko vastaajien kokemukset digiturvallisuutta koskien
muuttuneet koulutuksen ansiosta. Halusin vaittamien avulla selvittaa, ymmar-
taako henkildsto, mita digiturvallisuus tarkoittaa ja tietavatkd he, mita seurauk-
sia sen laiminlyonnilla voi olla. Lisaksi halusin selvittda, kokeeko henkilosto talla
hetkella digiturvallisuuden olevan osa heidan tyoarkeaan ja haluavatko he olla
mukana huolehtimassa digiturvasta. Vaittamien avulla oli tarkoitus saada tietoa

henkiloston mietteista koulutuksen suunnittelun tueksi.

Kyselyn loppuun laitoin myos avoimen kysymyksen, jossa halusin tarjota vas-
taajille mahdollisuuden kertoa omin sanoin, millainen koulutus saisi heidat moti-
voitumaan digiturvallisuusasioista. Kannustin vastaajia ideocimaan rohkeasti ja
kysyin, mita mieltd he olisivat esimerkiksi digiturvallisuusteemaisesta pakohuo-
neesta. Avoimen kysymyksen tarkoituksena oli saada monipuolisesti ideoita
koulutusten toteuttamiselle. Halusin nahda, olisiko vastaajilla mielessa jotakin

uudenlaisia koulutuksen toteuttamiskeinoja.

Kaikkiaan halusin pitda kysymyslomakkeen lyhyena ja nopeasti vastattavana,
jotta vastauksia saataisiin mahdollisimman monta. Pyysin kyselylomakkeen
luonnoksesta palautetta muilta Luovin asiantuntijoilta seka Luovin tieto- ja vies-
tintdjohtajalta ja IT- ja digipaallikolta. Lisaksi Luovin digijelpit eli digitukihenkilot

esitestasivat kyselya. Luovissa on yli 20 digijelppia. He ovat ohjaajia, opettajia
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tai opintoneuvojia, jotka oman tydnsa ohessa auttavat muuta henkilosta arjen
digikysymyksissa, kuten digitaalisten opetusohjelmien kaytossa. Muokkasin hie-
man kyselya saadun palautteen pohjalta ja laadin myos saateviestin seka sa-
naston, jotta kyselyyn olisi helppo vastata, vaikka digiturvallisuus ei olisikaan
viela terminologisesti kovin tuttu. Tavoitteena oli selvittaa henkildston koulutus-
tarpeita kattavasti, jotta jarjestettava koulutus vastaisi niita asioita, joista henki-
|Osto kaipaa lisaa tietoa. Kun koulutuksen sisalto on luotu osallistujien tarpeista
l&htien, osallistujien on helpompi motivoitua koulutukseen ja koulutettavat asiat

jaavat todennakdisesti paremmin mieleen.

Kavin Luotsi-infossa perjantaina 18.11.2022 esittelemassa tarvetta digiturvalli-
suuden kehittamiselle ja koulutustarpeiden selvittdmiseksi laadittua kyselya.
Luotsi-info on Luovin esihenkilGille tarkoitettu infotilaisuus. Esitin esihenkildille
toiveen, etta he vastaisivat itse koulutustarvekyselyyn ja hoksauttaisivat kyse-
lysta omaa henkilostéaan ja kannustaisivat tyontekijoita vastaamaan. Kerroin
esihenkildille, etta tulosten perusteella johto linjaa, milla tavalla ja miten laajasti

digiturvakoulutusta toteutetaan vuonna 2023.

Kyselysta julkaistiin maanantaina 21.11.2022 Satamassa (intra) seuraava uuti-
nen: "Vastaamalla kyselyyn 'Koulutustarpeiden kartoitus digiturvallisuudesta’
paaset vaikuttamaan oman osaamisesi kehittamiseen. Tulokset huomioidaan
kevaalla 2023 sisaisesti pidettavissa digiturvallisuuskoulutuksissa. Jata arvokas
vastauksesi tanne (linkki Webropol-kyselyyn). Voit hyddyntaa vastatessasi myos

kyselyyn liittyvaa sanastoa (linkki sanastoon) toisella valilehdelld. Tarkemmat tie-
dot kyselysta [6ydat alta (kyselyn saate). Suuret kiitokset vastauksestasi @)!”.

Liitteessa 1 on kyselyn saate, kyselylomake ja kyselyyn liittyva sanasto.

Tarkoituksenani oli muistuttaa kyselysta sen vastausajan loppupuolella ja pitaa
kyselya esilla siten, etta siihen tulisi mahdollisimman monta vastausta. Olin kui-
tenkin poissa tyosta perheenjasenen vakavan sairastumisen vuoksi juuri kyse-
lyn vastausajan ollessa kaynnissa. Sen vuoksi kyselysta ei valitettavasti muistu-

tettu henkilostoa.
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6.2 Tutkimushaastattelun toteutus

Sovin marraskuun alussa haastatteluajan ylemman johdon edustajan, tieto- ja
viestintdjohtaja Susanna Kankaan seka keskijohdon edustajan, IT- ja digipaal-
likkd Mervi Leinosen kanssa. He tyoskentelevat Oulussa ja tarkoitus oli, etta
menisin perjantaina 16.12.2022 Ouluun, jotta voisimme pitaa haastattelun kas-
votusten. Perhetilanteeni takia en kuitenkaan voinut Idhted Ouluun, vaan toteu-
tin haastattelun Teams-kokouksena. Tilanteen takia en saanut myoskaan val-
misteltua haastattelukysymyksia niin perusteellisesti kuin olisin halunnut. Mietin
kysymykset myonteiseen muotoon siten, etta saisin niiden avulla kartoitettua
johdon edustajien nakemyksen digiturvakoulutusten sisallosta ja koulutusten
jarjestamisesta seka nakemykset digiturvallisuudesta. Tavoitteena oli, etta opin-
naytetyon tuotokset vastaavat myos johdon tarpeita. Haastattelukysymykset on
esitetty liitteessa 2. Kavimme kysymykset keskustellen lapi yhdessa tieto- ja

viestintajohtajan seka IT- ja digipaallikon kanssa.

Vuoden 2023 alussa pohdimme yhdessa IT- ja digipaallikon ja tieto- ja viestinta-
johtajan kanssa, etta osana digiturvallisuuden kehittamista jarjestettava sisainen
koulutus voisi olla tehokkain, mikali se jarjestettaisiin koko henkilostolle velvoit-

tavana koulutuksena. Todennakdisesti vapaaehtoiseen koulutukseen ei saataisi
niin monia osallistujia kuin velvoittavana sisaisena koulutuksena jarjestettavaan
koulutukseen. Koko henkilostolle jarjestettava koulutus vaatii Luovissa johtoryh-

man hyvaksynnan, joten sovimme, etta esittelisin asiaa johtoryhmassa.

Vierailu johtoryhmaan saatiin sovittua torstaille 16.2.2023. Pidin johtoryhmalle
esityksen, jossa perustelin, miksi digiturvallisuuskoulutus kannattaisi jarjestaa
velvoittavana koko henkilostolle. Esittelin johtoryhmalle luonnoksen digiturva-
koulutuksen sisallosta ja aikataulusta. Pohjaehdotuksena oli, etta koulutusta pi-
lotoitaisiin kevaalla 2023 esimerkiksi henkildstopalvelujen tai taloushallintopal-
velujen henkildstolle ja varsinaiset koulutukset kaynnistettaisiin syksylla 2023.
Poiketen kyselylomakkeessa ilmoitetusta aikataulusta varsinaiset koulutukset
haluttiin siirtaa syksylle, koska erityisesti Luovin koulutuksen henkilostossa ta-

pahtuu muutoksia tydévuoden (lukuvuoden) vaihtuessa.
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Johtoryhma paatti jarjestaa digiturvallisuuskoulutuksen koko Luovin henkil0s-
tolle siten, etta pilottikoulutuksia jarjestetaan kaksi kevaalla 2023. Toiseen kou-
lutukseen osallistuivat henkilostopalvelujen ja taloushallinto- ja hankintapalvelu-
jen seka Kuopion ja Porin henkilostot. Toisen pilottiryhman koulutukseen osal-
listuvat Tornion, Kittilan ja Rovaniemen henkilosto. Johtoryhma uutisoi paatok-
sestdan Satamassa (intra) ja kertoi myos, etta digiturvallisuuden parantamisella

lisataan opiskelijoiden ja henkiloston turvallisuutta.

Johtoryhman kokous sujui oikein hyvin. Oli hienoa nahda, kuinka hyvin Luovin
johto ymmarsi digiturvallisuuden merkityksen. Tieto- ja viestintajohtaja johtoryh-
man jasenena on selkeasti pitanyt esilla myos digiturvallisuusasioita. Tapaami-
nen antoi myos hyvia evaita koulutusten jarjestamiselle seka muille digiturvalli-
suusosaamisen kehittdmissuunnitelmaan sisaltyville kokonaisuuksille. Johtoryh-
massa kaydyn keskustelun perusteella pilottiryhmaan paatettiin ottaa heti mu-
kaan myos ydintehtavan henkilostoa, koska heita on 90 prosenttia Luovin henki-
|0stdsta. Lisaksi johtoryhma otti ylos muun muassa ehdotuksen huomioida digi-
turva tavallista laajemmin jo jossakin kevaan 2023 Luotsi-infossa (esihenkildi-

den kokous) ja Luovi-infossa (koko henkildstolle pidettava infotilaisuus).

6.3 Suunnittelupajojen toteutus

Suunnittelupajat tulivat mukaan opinnaytetyohon prosessin edetessa, kun ai-
neistoa oli tarpeellista kehittaa yhteistydssa muiden kanssa. Pajoja varten laa-
din luonnoksen digiturvakoulutuksen sisallosta ja toteutuksesta henkilostolle to-
teutetun kyselyn tulosten seka johdon edustajille tehdyn haastattelun tulosten
pohjalta. Otin luonnoksen sisalléssd huomioon myos Digi- ja vaestotietoviraston
laatimia verkosta |0ytyvia tyokaluja ja koulutuksia, joiden avulla digiturvaosaa-

mista voi kehittaa.

Digi- ja vaestotietovirasto on laatinut viime vuosina useita selvityksia ja raport-
teja, oppaita ja hyvia kaytantoja, tyokaluja ja mallipohjia seka ohjeita digiturva-
asioihin liittyen. Dokumenttien tarkoituksena on auttaa organisaatioita kehitta-

maan digiturvallisuuden hallintaa. Otin Luovin digiturvakoulutusluonnokseen
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mukaan muun muassa Digi- ja vaestotietoviraston toteuttamaan koulutuskoko-
naisuuteen "Digiturvallinen elama” sisaltyvia noin minuutin mittaisia "Digiturma
vai digiturva” -lyhytvideoita. Videoissa kaydaan lapi olennaisia digiturvalliseen
toimintaan liittyvia tilanteita, kuten tydpuhelujen puhumista. (Digi- ja vaestdtieto-
virasto 2023.)

Ensimmainen suunnittelupaja pidettiin perjantaina 13.1.2023 tieto- ja viestinta-
johtajan, IT- ja digipaallikon seka toisen tiedonhallinnan asiantuntijan eli tyopa-
rini kanssa. Pajassa esittelin luonnoksen, jonka mukaan digiturvakoulutus sisal-
taisi digisivuston esittelyn, teoriaosuuden, harjoitusosuuden, harjoitusten ratkai-
sujen lapikaynnin, kultajyvaosuuden (tarkeimmat arjessa huomioitavat asiat)
seka osaamisen testauksen. Keskustelimme suunnittelupajassa myods koulutuk-

sen toteuttavista henkilGista seka aikataulusta, jolla koulutukset jarjestettaisiin.

Pidin suunnittelupajat myos perjantaina 20.1.2023 henkilostdoasiantuntijan
kanssa ja perjantaina 27.1.2023 digiasiantuntijan ja digipedagogin kanssa.
Naissa molemmissa pajoissa oli mukana myos tydparini. Suunnittelupajoissa
kavimme lapi tekemaani luonnosta koulutuksen rungoksi seka toteutuksen kay-
tannon asioita, kuten pienryhmatilojen kayttoa Teamsissa seka Kahoot-testin
laatimista osaamisen testausta varten. Pidimme viela henkildstdasiantuntijan
kanssa yhden suunnittelupajan 15.3.2023 suunnitellaksemme sen, millaisiin
ryhmiin henkilostd kannattaa jakaa koulutuksissa. Koulutukset on suunniteltu to-
teutettavaksi paikkakunnille kohdistettuna siten, etta yhteen Teams-koulutuk-
seen osallistuu lahekkaisia paikkakuntia, joiden yhteenlaskettu henkilostomaara

on noin 100 henkiloa.

Viimeisen suunnittelupajan pidimme perjantaina 14.4.2023 henkilostoasiantunti-
jan, digiasiantuntijan ja digipedagogin kanssa digiturvakoulutuksen sisaltosuun-
nitelman viimeistelemiseksi, jotta digiturvakoulutus olisi osallistujille mahdolli-
simman hdydyllinen ja helposti ymmarrettavissa. Kaiken kaikkiaan pajojen ta-
voitteena oli saada digiturvallisuuskoulutuksen sisalto ja toteutus mahdollisim-
man tarkoituksenmukaiseksi jokaiselle luovilaisille. Suunnittelupajojen tulokset

nakyvat Digipurjeet-koulutuksen sisalléssa (luku 8.2).
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7 Opinnaytetyon tulokset

7.1 Koulutustarvekyselyn tulokset

Ammattiopisto Luovin henkilostdlle osoitettuun "Koulutustarpeiden kartoitus digi-
turvallisuudesta”-kyselyyn tuli 100 vastausta. Kyselyn vastausprosentiksi muo-
dostui 11,5 prosenttia, kun Luovissa tyoskenteli tuolloin noin 870 henkiloa. Kou-
lutustarpeiden kartoituskysely toteutettiin Webropol-kyselyna, jonka vastausaika
oli 21.11.-8.12.2022. Liitteessa 1 on esitetty koulutustarvekyselyn saate ja sen
sisaltd seka vastaamisen helpottamiseksi laadittu sanasto. Kyselyn avoin kysy-

mys on analysoitu laadullisesti ja muut tulokset maarallisesti.

Taustatieto

Taustatietona kyselyyn vastaaijilta kysyttiin, ovatko he koulutuksen henkilostoa
vai Luovi-palvelujen henkilostoa eli mihin henkilostoryhmaan he kuuluvat. Kou-
lutuksen henkilostoon maariteltiin kuuluvaksi ydintehtavan eli koulutuksen jar-
jestamisen parissa tydskentelevat esihenkilot ja tydntekijat. Luovi-palvelujen

henkilostoksi maariteltiin tukipalvelujen esihenkilot ja tyontekijat.

Taulukossa 1 on esitetty vastausten jakautuminen taustatietokysymykseen.
Vastaajista 70 henkilda oli koulutuksen henkildstda ja 30 Luovi-palvelujen hen-
kilostoa. Kyselyyn vastasi tukipalvelujen henkilostosta noin 34,5 prosenttia ja
koulutuksen henkilostosta noin 8,9 prosenttia. Tuolloin Luovin tyontekijoista ar-
violta 90 prosenttia eli 783 henkilda oli koulutuksen henkildstda ja 10 prosenttia

eli 87 henkilda tukipalvelujen henkildstoa.

n Prosentti
Koulutuksen henkilosto 70 70.0 %
(ydintehtavan parissa tyoskentelevat esihenkil6t ja tyontekijat) =0
Luovi-palvelujen henkil6sto

30 30,0%

(tukipalveluissa tydskentelevat esihenkilot ja tyontekijat)
Taulukko 1. Kyselyyn vastaajien henkilostoryhma.
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Tietoturvan ja tietosuojan koulutustarpeet

Taulukossa 2 on esitetty vastausten jakautuminen suosituimmuusjarjestyksessa
kysymykseen, mista tietoturvaan ja tietosuojaan liittyvista asioista kaivataan
koulutusta. Taulukossa vaaleanpunaisessa sarakkeessa on koulutuksen henki-
|6ston eli ydinpalvelujen ja vaaleansinisessa sarakkeessa Luovi-palvelujen eli
sisaisten tukipalvelujen henkiloston vastausten jakautuminen. Vihreassa sarak-
keessa on henkilostoryhmien yhteenlaskettu tulos. Kiinnostus koulutusaiheita
kohtaan jakaantui vahvasti ja yhtakaan koulutusaihetta ei valinnut yli 50 pro-

senttia vastaajista.

Koulutuksen pa'l'“,‘;‘l:;;n Henkildstd-
Koulutusaihe henkilosto henkilésts | 'Yhmat yhteensa
n % n % n %

Riskien ja vaikutusten arviointi | 24 35,8 % 13 | 43,3% 37 38,1 %

Huijausviestien tunnistaminen | 27 | 40,3 % 9 30,0 % 36 37,1 %

Henkil6tietojen kasittelysta
informointi (tietosuojaselost.)

22 | 328% 13| 433 % 35 36,1 %

Erityiset henkil6tietoryhmat 23| 343% |10 | 33,3% 33 34,0 %
Henkilotietojen kasittely 22 | 32,8% 9 30,0 % 31 32,0 %
Tietosuojaperiaatteet 22 32,8 % 9 30,0 % 31 32,0 %
Turvatulostus 24 35,8 % 6 20,0 % 30 30,9 %
Henkilotunnuksen kasittely 18 | 26,9 % 8 26,7 % 26 26,8 %
Rekisterdidyn oikeudet 19 | 28,4 % 7 23,3 % 26 26,8 %
Tietoturvapaivitykset 15| 22,4 % 7 23,3 % 22 22,7 %

Tietosuojatermit, kuten
rekisterinpitdja
Etatyo 14 20,9 % 4 13,3 % 18 18,6 %

Monivaiheinen
tunnistautuminen

13| 194 % 6 20,0 % 19 19,6 %

9 13,4 % 6 20,0 % 15 15,5 %

Tietoverkot 6 9,0 % 6 20,0 % 12 12,4 %
Sahkdpostin kasittely 7 10,4 % 5 16,7 % 12 12,4 %
Kayttajatunnus ja salasana 1 1,5 % 1 3,3% 2 2,1 %
Jokin muu, mika? 0 0,0 % 0 0,0 % 0 0,0 %
Vastaagjia yhteensé 70 30 100

Taulukko 2. Koulutustoiveet tietosuojaan ja tietoturvaan liittyvista aiheista.
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Suosituimmaksi koulutusaiheeksi tuli "Riskien ja vaikutusten arviointi”, jonka va-
litsi ynteensa 37 vastaajaa eli 38,1 prosenttia kaikista vastanneista. Lahes yhta
suosittuja olivat "Huijausviestien tunnistaminen” 36 valitsijalla ja "Henkil6tietojen
kasittelysta informointi” 35 valitsijalla. Kayttajatunnuksesta ja salasanasta koulu-
tusta kaipaa ainoastaan kaksi vastaajaa. Sahkopostin kasittelysta ja tietover-

koista koulutusta vastasi kaipaavansa 12 vastaajaa.

Riskienhallinnan, kyberturvan ja jatkuvuuden hallinnan koulutustarpeet

Muista digiturvallisuuden osa-alueista tehdyt koulutusaihevalinnat on esitetty
suosituimmuusjarjestyksessa taulukossa 3. Kyberuhkien tunnistamisen valitsi
54 henkilda eli 56,3 prosenttia kaikista vastaajista. Suosittuja aiheita olivat myds
"Riskien tunnistaminen”, "Sahkaisiin hairidtilanteisiin varautuminen” ja "Poik-
keamien tunnistaminen”, jotka kiinnostivat yhteensa yli 40 henkil6a. Poikkea-
mista toipuminen oli selkeasti vahiten kiinnostava koulutusaihe, mutta senkin

valitsi yhteensa 12 vastaajaa.

Luovi- Henkilosto-
Koulutuksen . -
, henkiléstd ST L
Koulutusaihe henkildsto yhteensa
n Prosentti n Prosentti n Prosentti
Kyberuhkien tunnistaminen 37 56,1 % 17 56,7 % 54 56,3 %
Riskien tunnistaminen 37 56,1 % 12 40,0 % 49 51,0 %

Sahkoisiin hairidtilanteisiin
varautuminen
Poikkeamien tunnistaminen 28 42,4 % 14 46,7 % 42 43,8 %

35 53,0 % 11 36,7 % 46 47,9 %

Riskien pienentédminen 25 37,9 % 12 40,0 % 37 38,5 %

Poikkeamiin varautuminen eli
jatkuvuussuunnittelu

21 31,8 % 10 33,3 % 31 32,3 %

Informaatiovaikuttaminen 23 34,8 % 7 23,3 % 30 31,3 %
Riskien analysointi 15 22,7 % 8 26,7 % 23 24,0 %
Poikkeamista toipuminen 6 9.1 % 6 20,0 % 12 12,5 %
Jokin muu, mika? 0 0,0 % 0 0,0 % 0 0,0 %
Vastaagjia yhteensé 70 30 100

Taulukko 3. Koulutustoiveet muista digiturvan osa-alueista.
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Neljannessa kysymyksessa vastaajia pyydettiin laittamaan koulutustapavaihto-

ehdot paremmuusjarjestykseen siten, etta he antavat arvon yksi mieluisimmalle,

arvon kaksi seuraavaksi mieluisimmalle ja arvon nelja vahiten mieluisalle. Tau-

lukossa 4 on esitetty vastausten jakautuminen yhteenlaskettujen keskiarvojen

mukaisessa jarjestyksessa. Kyselyyn vastanneet antoivat useimmiten arvon

yksi kuukausittaisille lyhyille tietoiskuille. Koulutuksen henkildstosta nain teki

47,8 prosenttia ja tukipalvelujen 63,3 prosenttia. Kuukausittaisten lyhyiden tie-

toiskujen yhteenlasketuksi keskiarvoksi muodostui 1,8. Molempien henkilosto-

ryhmien enemmisto valitsi vahiten mieluisaksi koulutustavaksi yhden laajan

koulutuksen harvoin koko digiturvallisuuden kokonaisuudelle. Koulutuksen hen-

kilostosta 69,6 ja Luovi-palvelujen henkildstosta 83,3 prosenttia antoi talle vaih-

toehdolle arvon nelja.

Koulutustapavaihtoehdot

1 2 3 4 Keski-
arvo

Koulutuksen henkilosto
Luovi-palvelujen henkilosto

Henkilostoryhmat yhteensa

Kuukausittaiset lyhyehkot tietoiskut
478% 304% 116% 10,2% 1,8 69
63,3% 233% 6,7% 6,7 % 1,6 30
525% 283% 101% 91% 1,8 99

Koulutuksen henkilosto
Luovi-palvelujen henkilosto

Henkilostoryhmat yhteensa

Infopaketit puolivuosittain ajankohtaisista asioista
26,1% 435% 232% 72% 2,1 69
16,7% 56,7% 233% 3,3% 2,1 30
232% 475% 232% 6,1% 2,1 99

Koulutuksen henkildsto
Luovi-palvelujen henkilosto

Henkilostoryhmat yhteensa

Laajat koulutukset tietylle kokonaisuudelle
145% 188% 536% 13,1% 2,7 69
2000% 10,0% 633% 6,7% 2,6 30
16,1% 162% 56,6% 11,1% 2,6 99

Koulutuksen henkilostd
Luovi-palvelujen henkildsto

Henkilostoryhmat yhteensa

Yksi laaja koulutus harvoin koko kokonaisuudelle
16% 72% 116% 69,6 % 3,4 69
00% 10,0% 6,7% 83,3% 3,7 30
8,1 % 81% 101% 73,7% 3,5 99

Taulukko 4. Koulutustapavaihtoehtojen valinnat henkilostoryhmittain.
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Koulutusmuodot

Viidennessa kysymyksessa vastaajia pyydettiin laittamaan nelja eri koulutus-
muotovaihtoehtoa paremmuusjarjestykseen siten, etta he antavat arvon yksi
mieluisimmalle ja arvon nelja vahiten mieluisalle. Taulukossa 5 on esitetty vas-
tausvaihtoehtojen saamat prosenttijakaumat yhteenlaskettujen keskiarvojen
mukaisessa suosituimmuusjarjestyksessa. Tukipalvelujen henkilostosta 40,0
prosenttia valitsi parhaaksi koulutusmuodoksi etakoulutukset Teamsilla. Koulu-
tushenkildston suosituimmaksi koulutuksen muodoksi tuli toiminnallinen koulu-
tus, jolle arvon yksi antoi 34,8 prosenttia. Tukipalvelujen henkiloston keskuu-
dessa toiminnallinen koulutus taas sai eniten arvoja 4 (46,7 prosenttia). Vahiten
mieluisa koulutusvaihtoehto koulutushenkildstolle oli koulutusymparisto, jossa
tehtavia tehdaan itsenaisesti (39,1 prosenttia). Koulutusmuotojen suosituim-

muudessa oli selkeita eroja henkilostoryhmien valilla ja niiden sisalla.

Koulutusmuotovaihtoehdot 1 2 3 4 ’;e:,'f)' n

Etakoulutus Teamssilla
Koulutuksen henkilosto 319% 275% 232% 17,4 % 2,3 69
Luovi-palvelujen henkilosto 40,0% 20,0% 20,0% 20,0% 2,2 30
Henkilostoryhmat yhteensa 343% 253% 222% 18,2% 2,2 99

Toiminnallinen koulutus, jossa esimerkiksi ryhmatoita

Koulutuksen henkil6sto 348% 21,7% 232% 20,3% 2,3 69
Luovi-palvelujen henkilosto 30,0% 20,0% 33% 46,7% 2,7 30
Henkilostoryhmat yhteensa 333% 212% 172% 283 % 24 oL

Koulutusymparisto, jossa tehtavia tehdaan itsenaisesti

Koulutuksen henkildstd 203% 232% 174% 391% 2,8 69
Luovi-palvelujen henkildsto 26,7% 133% 50,0% 10,0% 24 30
Henkilostoryhmét yhteensa 222% 202% 27,3% 30,3% 2,7 99

Live-koulutus luentomuotoisena

Koulutuksen henkilosto 13,(1% 275% 36,2% 23,2% 2,7 69
Luovi-palvelujen henkildsto 33% 46,7% 26,7% 23,3% 2,7 30
Henkilostoryhmat yhteensa 10,1 % 33,4% 33,3% 232% 2,7 99

Taulukko 5. Koulutustapavaihtoehtojen valinnat henkilostoryhmittain.
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Kyselyn kuudennessa kohdassa vastaajia pyydettiin kommentoimaan nelja eri

digiturvallisuusvaittamaa. Kukaan vastaajista ei ollut taysin eri mieltd minkaan

vaittaman kanssa (taulukko 6). Koulutuksen henkilostosta 4,4 prosenttia oli jok-

seenkin eri mielta siita, etta he tietaisivat, mita seurauksia digiturvallisuuden lai-

minlyonnilla voi olla.

Yhteenlaskettuna 67,7 prosenttia vastaa ymmartavansa, mita digiturvallisuus

tarkoittaa ja 86,9 prosenttia kokee, etta digiturvallisuus on osa tyoarkea. Digitur-

van laiminlyonnin seuraukset ilmoittaa tietavansa 75,8 prosenttia. Koulutuksen

henkilostosta 88,2 prosenttia ja Luovi-palvelujen henkilostosta 96,6 prosenttia

on taysin samaa mielta siita, ettd haluaa olla mukana huolehtimassa digiturvalli-

suudesta.

Samaa Joks. Joks. Eri
Digiturvallisuusvaittamat ™ samaa eri e
mielta . riae s e mielta

mielta mielta

Ymmarran, mita digiturvallisuus tarkoittaa
Koulutuksen henkilosto 68,1 % 31,9 % 0,0 % 0,0 % 69
Luovi-palvelujen henkilostd 66,7 %  33,3% 0,0 % 00% 30
Henkilostoryhmat yhteensa 67,7 % 32,3 % 0,0 % 0,0 % 99

Koen, etta digiturvallisuus on osa tyoarkeani
Koulutuksen henkildsto 85,5 % 14,5 % 0,0 % 00% @ 69
Luovi-palvelujen henkil6std 90,0 % 10,0 % 0,0 % 00% 30
Henkilostoryhmat yhteensa 86,9 % 13,1 % 0,0 % 00% @ 99

Tiedan, mita seurauksia digiturvallisuuden laiminlyoénnilla voi olla
Koulutuksen henkilostd 739% 21,7 % 4,4 % 00% 69
Luovi-palvelujen henkildstod 80,0%  20,0% 0,0 % 00% 30
Henkilostoryhmat yhteensa 758% 212% 3,0 % 00% 99

Haluan olla mukana huolehtimassa digiturvallisuudesta
Koulutuksen henkilosto 88,2 % 11,8 % 0,0 % 00% 68
Luovi-palvelujen henkildsto 96,6 % 3.4 % 0,0 % 00% 29
Henkilostoryhmat yhteensa 90,7 % 9,3 % 0,0 % 0,0 % 97

Taulukko 6. Vastaukset digiturvallisuusvaittamiin henkilostoryhmittain.
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Avoin kysymys

Koulutustarvekyselyssa oli vimeisena viela avoin kysymys, jossa kartoitettiin,
millainen koulutus saisi vastaajat motivoitumaan digiturvasta. Avoimeen kysy-
mykseen vastasi kaikkiaan 49 henkilda. Kysymyksessa annettiin valmiina
ideana digiturvallisuusteemainen pakohuone. Moni vastaajista kommentoi joko
pakohuoneen puolesta tai vastaan. Pakohuonetta kannattavia vastauksia oli 24
ja vastustavia nelja kappaletta. Suurin osa vastaajista kannatti pakohuonetta
vahvasti: "Digiturvallisuusteemainen pakohuone kuulostaa loistavalta! Vuorovai-

kutusta ja yhdessa ongelman ratkaisua.”, "Pakohuone kuulostaa erittain hy-
valle.”, "Pakohuone kuulostaa hauskalta idealta.”, "Tommonen pakohuone kuu-
lostaa aivan loistavalta.”. Toisaalta joku koki pakohuoneen erittéin huonoksi:

"Olisi kamalaa joutua pakkohauskaan pakohuoneeseen.”.

Muita ideoita tuli yhteensa 22 kappaletta. Koulutuksen toivottiin pohjautuvan ar-
kipaivan todellisiin tilanteisiin ja olevan vuorovaikutteista ja toiminnallista. Ai-
neiston toivottiin sisaltavan konkreettisia kaytannon esimerkkeja ja olevan sel-
laista, johon voi palata myohemmin. Esille tuli myos halu saada materiaalia digi-
turvasta opiskelijoiden kanssa lapikaytavaksi. Lisaksi toivottiin ennakoivaa kou-

lutusta erilaisista tietoturvauhkista ja tietoiskuja ajankohtaisista asioista.

Avoimissa vastauksissa nousi esille myods tarve kartoittaa omaa osaamista jon-
kinlaisen testin muodossa. Toive vierailevasta asiantuntijasta mainittiin kerran.
Mahdollisuutta osallistua koulutuksiin tydajan ulkopuolella toivottiin ja koulutuk-
sen toivottiin lisdksi olevan sellainen, jossa nousee esiin oman toiminnan merki-
tys. Digiturvasta huolehtimiseen toivottiin myds resursseja, kun kyseessa ei ole
henkilon ydintehtava. Avointen vastausten mukaan enemmistd henkilostosta

odottaa innolla koulutusta ja digiturvallisuus koetaan tarkeaksi.

7.2 Tutkimushaastattelun ja suunnittelupajojen tulokset

Tieto- ja viestintajohtaja Susanna Kankaalle seka IT- ja digipaallikkd6 Mervi Lei-

noselle perjantaina 16.12.2022 pidetyssa Teams-haastattelussa kdvimme Iapi
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litteessa 2 esitetyt kysymykset keskustellen. Kangas on johtoryhman jasen ja
edustaa ylempaa johtoa. Leinonen edustaa keskijohtoa. Haastattelussa he toi-
mivat johdon edustajina. Haastattelu kesti 40 minuuttia ja se tallennettiin. Alla

oleva yhteenveto on koottu laadullisesti haastattelun litteroinnin pohjalta.

Digiturvallisuuden maaritelma

Luovin johdon edustajien maarittelyn mukaan digiturvallisuus tarkoittaa ennen
kaikkea henkildston toimintamalleja eli sita, kuinka henkilosto tekee arjessa asi-
oita. Digiturvallisuus koostuu viidesta eri osa-alueesta, jotka eivat ole viela ko-
vinkaan tuttuja kokonaisuutena. Digiturvassa tulee kuitenkin huomioida kaikki

osa-alueet ja vieda ne henkiloston arkeen heidan tyonsa nakokulmasta.

Digiturvallisuus osana johdon tydarkea

IT- ja digipaallikdn arjessa digiturvallisuus nakyy teknisista asioista lahtien, esi-
merkiksi siitd, mita laitteita ja palveluita kaytetaan ja miten. Kaiken taustalla ovat
sopimukset ja ymmarrys siita, mista asioista taytyy tehda yhteistyosopimuksia
eri toimittajien kanssa. Taustalla ovat tietyt asiat, jotka on hoidettava turvalli-
sesti. Digiturvasta huolehtiminen vaatii jatkuvaa perehtymista ja kouluttautu-
mista. Asioita on seurattava ja selvitettava. Maailman tapahtumia peilataan
omaan toimintaan ja tehdaan tarvittavia muutoksia omaan toimintaan. Keskeista
on osaamisesta huolehtiminen. Miten osataan hoitaa IT- ja digipalvelujen tehta-
vakenttaa. Kuinka varmistetaan oman (digi)porukan osaaminen ja ohjataan
henkilostda toimimaan digiturvallisesti. Riskienhallinnan nakdkulma on myds jat-
kuvasti lasna. Kaiken taustalla on eri tahojen kesken kaytava vuoropuhelu,

jonka avulla varmistetaan yhteistyon sujuminen.

Tieto- ja viestintajohtaja kuuluu johtoryhmaan ja hanella digiturvallisuus nakyy
tybarjessa myds johtoryhmaan aanitorvena toimimisena. Han pitaa digiturvaa
esilla ja pyrkii varmistamaan, etta Luovilla on kaikin puolin riittavat resurssit digi-
turvan edistamiseen. Tieto- ja viestintajohtaja pitaa esilla digiturvaa muissakin

ryhmissa, kuten eLuovi-tiimissa, joka kehittaa digin kayttéa Luovin opetuksessa
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ja ohjauksessa yhteisty0ssa henkiloston kanssa. Arjessa korostuu myads rooli

muiden hoksauttajana. Omaa osaamista on tarpeen jakaa.

Johdon edustajien tyoarjessa digiturvallisuus nakyy myos tarpeena ennakoida
asioita. Digiturvallisuudesta huolehtimisen ei pida olla vain tulipalojen sammut-
tamista, vaan johdon edustajat haluavat tehda asioita mahdollisimman paljon

ennakoiden. Resurssit huomioiden varaudutaan mahdollisimman hyvin.

Seuraukset digiturvallisuuden laiminlydnnista

Haastateltavat totesivat, etta digiturvassa tarkeinta on Luovin opiskelijoiden ja
henkiloston suojaaminen. Sitad kautta myos koko organisaation suojaaminen.

Tieto- ja viestintdjohtaja kokee, ettd vakavimmat seuraukset laiminlyonnilla on,
jos opiskelijoiden tiedot joutuvat vaariin kasiin. Toisaalta laiminlyonti voi myos

rampauttaa Luovin koko toiminnan, jos esimerkiksi mikaan jarjestelma ei toimi.

Digiturvallisuuden laiminlyonti voi pahimmillaan aiheuttaa myos merkittavan
mainehaitan Luoville. Taman hetkinen hyva maine on helppo menettaa akkia.

Maineen rakentaminen uudelleen vaatisi merkittavaa tyota.

Digiturvallisuuskoulutustarpeet

IT- ja digipaallikon mielesta tarkeinta on tiedostaa, etta ei puhuta kerran tapah-
tuvasta koulutuksesta, vaan tarvitaan toimintamalli, jonka avulla varmistetaan,
etta koulutus on jatkuvaa. Tulee huomioida myds se, etta henkildsto vaihtuu,
kuten myOs opiskelijat, sidosryhmat ja yhteistydokumppanit. Taytyy huolehtia

siita, etta kaikilla on riittava ja ajantasainen osaaminen.

Luovissa tarvitaan lisaa tietoa henkildstolle siitd, mitda mikakin asia tarkoittaa
heidan tyontekemisensa nakokulmasta. On tarkeaa, etta henkildstdé ymmartaa,
etta digiturvallisuus ei ole jotakin, jonka joku muu hoitaa, vaan jokaisen taytyy
osata toimia omassa tyotehtavassaan oikein ja tuoda kehittamistarpeita esiin.
Tieto- ja viestintajohtaja kokee, etta digiturvan tulee olla jokaisen tydarkeen si-

saankirjoitettuna esimerkiksi siten, ettd uuden opetusohjelman kayttéonottoa
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suunniteltaessa henkilosto osaa miettia digiturvaa. IT- ja digipaallikko taydentaa
tavoitteena olevan, etta: "Digiturvasta tulee itsestaan selvaa kuin turvavyon lait-
tamisesta paalle autoa ajettaessa. Kun me kaynnistetaan koneet tai otetaan pu-
helin ja avataan joku sovellus, niin me ymmarretaan se, mita me siella voidaan
tehda ja mita me ehka ei voida tehda.”. Lisaksi henkildston taytyy huomioida,
etta tyotehtavissa ei ole samanlaista valtaa paattaa asioista kuin vapaa-ajalla.

Tyopaikalla on osoitettuna tietyt raamit, joiden mukaisesti jokaisen tulee toimia.

Digiturvallisuuskoulutusten yhteydessa on tarkeaa saada esihenkilét ymmarta-
maan heidan tarkea roolinsa digiturvan kehittamisessa. Esihenkildiden on tar-
peen toimia esimerkkina ja osoittaa henkilostolle, etta digiturvallisuus on merkit-
tava asia, joka tulee huomioida tydssa. Kun esihenkilét ymmartavat asian mer-

kittavyyden, on muu henkildstd helpompaa saada mukaan digiturvatyohon.

Digiturvakoulutusten jarjestamistavat

Johdon edustajien mielesta parhaita digiturvakoulutusten jarjestamistapoja ovat
tyopajatyyppinen tyoskentely ja tapausharjoitukset, joita henkilosto paasee itse
ratkomaan. Tieto- ja viestintdjohtaja uskoo, etta inmiset oppivat paremmin itse
tekemalla kuin ainoastaan kuuntelemalla. Toki kaikki oppimistavat olisi hyva
huomioida, mutta esimerkiksi livekoulutusten jarjestaminen kymmenilla eri paik-
kakunnilla 870 tyontekijalle paikan paalla ei olisi jarkevaa. Koulutusmateriaalin
kannattaa olla sellaista, jota voidaan hyodyntaa koulutuksen jalkeen. Kun mas-
sakoulutukset on pidetty, taytyy varmistaa, ettd uudet tyontekijat saavat myos
saman tiedon. Muutoinkin digiturvan tulee olla osana perehdytysta, koska se on

olennainen osa kokonaisuutta.

Ylipaansa tarvitaan useita eri vaihtoehtoja ja tapoja oppimiseen. Digiturvaa kan-
nattaisi pitaa esilla esimerkiksi Luotsi-infoissa (esihenkildiden saanndllinen info),
joihin voidaan tuoda periaatteellisiakin asioita seka toistaa keskeisia asioita.
Kaiken kaikkiaan olisi tarkeaa, etta jokaiselta tulisi selkarangasta kyky tunnistaa
poikkeavia tilanteita ja ryhtya toimimaan tilanteen edellyttamalla tavalla. Kaikilla
tulisi olla tieto, mista I6ytaa apua. Asioita ei tule vahatella eika peitella, vaan

henkildiden tulee osata toimia ja lahtea ratkaisemaan asiaa.
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Ulkoiset kouluttajat

Johdon edustajat suhtautuivat ulkopuolisten kouluttajien kayttamiseen varautu-
neesti. Ulkopuolisen kouluttajan taytyisi tuntea erityisopetuksen maailma todella
hyvin, jotta siita olisi oikeasti hyotya. Ulkopuolisen kouluttajan kayttoon liittyy
riski, etta koulutus jaisi liian yleiselle tasolle. On tarkeaa, etta henkiléstolle pidet-

tava digiturvakoulutus sisaltaa oikeaa tietoa Luovin todellisesta arjesta.

Digiturvallisuuskoulutuksen tavoitteet

Tarkeimmaksi digiturvakoulutuksen tavoitteeksi johdon edustajat nostavat arjen
digiturvan. Tavoitteena on saada kaikki toimimaan omassa arkityossa siten, etta
toiminta edistaa digiturvallisuutta. Tavoitteena on kouluttaa myos ne pienet, pe-
riaatteessa itsestaan selvat asiat, kuten kuinka koneelle kirjaudutaan ja millaista
salasanaa voi kayttaa. Lisaksi taytyy neuvoa, kuinka asioita kasitellaan eri vali-

neilla ja jarjestelmissa. Henkiloston tulee myos tunnistaa henkilotiedot ja erityis-
ten henkilotietoryhmien tiedot seka osata kasitella niita. Tarkeaad on myos saada

kaikille uskallus kasitella henkilotietoja ja kyky tehda yhteistyota.

Digiturvakoulutuksen vaikuttavuuden mittaaminen

Digiturvakoulutuksen vaikuttavuus nahdaan johdon edustajien mukaan parhai-
ten arjen ty0ssa. Vaikuttavuutta voi selvittaa myos palautekyselyn avulla, osaa-
misen testauksella ja sisaisella valvonnalla. Palautekyselyyn liittyvana riskina on
mahdollisuus, etta vastaajat arvioivat oman osaamisensa todellisuutta suurem-
maksi. Sisdiseen valvontaan liittyy haaste, ettéd se voidaan ottaa kyttdamisena,
eika kehittamista tukevana asiana. Sisainen valvonta on toimintamalli, jota Luo-
vissa ei ole viela juurikaan tehty. Sisaista tarkastelua voisi IT- ja digipaallikon

mielesta aloittaa kriittisimmista kohteista.

Digiturvaosaamisen yllapitaminen

Luovissa on kaytantona kayda joka syksy henkiloston kanssa tietyt asiat lapi

kriisiviestinnasta uudelleen. Tieto- ja viestintajohtaja pohtii, voisiko tdama sama
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malli toimia digiturva-asioissa: "Elikka, etta tietyista asioista vaan muistutetaan
joka ikinen syksy.”. Tyévuoden alkaessa kaytaisiin tietyt asiat |api koko henki-
|0ston kanssa eli myos olemassa olevat henkilot saisivat tietoa asioista, eivatka
ainoastaan uudet tyontekijat perehdytyksen yhteydessa. Tieto muuttuu jatku-

vasti, joten on tarkeaa, etta koko henkildstolla on ajantasainen tieto.

IT- ja digipaallikko jatkaa, etta jollakin tavalla on varmistettava myos niiden hen-
kildiden tavoittaminen, jotka eivat osallistu vapaaehtoisiin koulutuksiin. Tyovuo-
den alkaessa on tarpeen kayda lapi arjen tyévalineisiin liittyvat asiat seka mah-
dolliset muutokset, jotka on tarpeen tiedottaa kaikille. Luovissa suurin osa hen-
kilostoa on koulutuksen henkilostoa eli yhteisesti lapikaytavissa asioissa kan-
nattaa huomioida erityisesti ne asiat, jotka vaikuttavat heidan arkeensa. Olisi
hyva kayda nostamassa asioita esiin myds eri timeissa. Silloin voitaisiin kayda
lapi juuri sen tiimin asioita. Johdon edustajien mielesta tiimikeskustelut ovat toi-

mintamalli, jonka voisi lisata vuosikelloon, jotta toimintaan saataisiin jatkumo.

Digiturvallisuudesta huolehtiminen

Digiturvasta huolehtimisessa tavoitellaan johdon edustajien nakemyksen mu-
kaan tilaa, jossa henkildstd osaa neuvoa toisiaan. Tieto- ja viestintajohtaja edis-
taa digiturva-asioita hallinnollisesta nakdkulmasta ja IT- ja digipaallikdn tyolis-
talla on erityisesti seurannan lisaaminen. Johdon edustajat nakevat, etta digitur-
vasta huolehtiminen on koko henkiloston yhteinen asia. Digiturvallisuudesta
huolehtiminen edellyttda hyvaa yhteistyota luovilaisten kesken. Yhteisty6ta to-

teutettiin jo asiantuntijoiden kesken pidetyissa suunnittelupajoissa.

Suunnittelupajojen tulokset

Luovin johdon edustajien ja eri asiantuntijoiden kanssa pidetyissa suunnittelu-
pajoissa kehitettiin erityisesti Luovin henkilostolle pidettavan digiturvakoulutuk-
sen sisaltda ja toteuttamista. Suunnittelupajoissa esille tulleita asioita on huomi-
oitu osittain myos laaditussa Luovin henkiloston digiturvaosaamisen kehittamis-
suunnitelmassa. Suunnittelupajojen tuloksia ei ole koottu erikseen, vaan ne si-

saltyvat luvuissa 8.1 ja 8.2 esiteltaviin opinnaytetyodn tuotoksiin.
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8 Opinnaytetyon tuotokset

8.1 Hyvaa tuulta purjeisiin digimerella -kehittamissuunnitelma

Opinnaytetyon toimeksiantona oli I0ytaa keinoja henkildston digiturvaosaamisen
kehittamiseen Ammattiopisto Luovin turvallisuuden parantamiseksi. Luvussa 8.1
esitellaan tyon tuloksena I0ydetyt osaamisen kehittamisen keinot ja luvussa 8.2
osaksi osaamisen kehittamissuunnitelmaa kuuluvan vuonna 2023 toteutettavan
digiturvakoulutuksen runko. Luovin henkildston digiturvallisuusosaamisen kehit-
tamissuunnitelma on koottu tekemalla johtopaatdkset henkildstolle toteutetun
koulutustarvekyselyn ja johdon edustajille pidetyn haastattelun tuloksista. Kehit-
tamissuunnitelmassa on hyddynnetty myos digiturvan ja osaamisen kehittami-
sen teoriatietoa ja verkossa jo olevaa digiturvallisuuden koulutusaineistoa. Li-
saksi kehittdmissuunnitelman laadinnassa on huomioitu muilta Luovin asiantun-

tijoilta saadut kommentit.

Luovin henkildston digiturvaosaamisen kehittamissuunnitelma on nimeltaan
"Hyvaa tuulta purjeisiin digimerelld”. Luovissa kaytetaan merellistd sanastoa ja
strategia on nimeltaan "Hyvaa tuulta purjeisiin”. Vuoden 2023 alussa digipalve-
lutiimissa lanseerattiin kuviossa 16 oleva slogan. Digiturvaosaamisen kehittami-
sen suunnitelman nimessa on huomioitu seka strategia etta digipalvelujen tiimin
slogan, jotta se olisi johdolle ja henkilostolle helposti ymmarrettavissa. Tuotos
on laadittu mahdollisimman kaytannonlaheiseksi ja siina on hydodynnetty myos
Luovin brandivareja. Tavoitteena on ollut saada kuivahko asia helpommaksi la-
hestya. Digiturvaosaamisen kehittamissuunnitelman tavoitteena on auttaa Luo-

via seilaamaan digimerella turvallisesti ja mahdollistaa menestyva toiminta.

digimerella

Kuvio 16. Luovin digipalvelutiimin slogan (Ammattiopisto Luovi 2023a).
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Digiturvaosaamisen kehittamissuunnitelma on toteutettu Canva- ja ThingLink-
ohjelmistoilla. Suunnitelman pohja on tehty Luovin brandivareja hyddyntaen
Canvalla, jolla tehdyt suunnittelumallit on siirretty ThingLinkiin, jossa ne on linki-

tetty toisiinsa. Tahan lukuun 8.1 on koottu kuvakaappaukset Canvan malleista.

Kehittamissuunnitelma "Hyvaa tuulta purjeisiin digimerella” sisaltaa perusteltuja
ehdotuksia toimenpiteiksi, joiden avulla henkildston digiturvallisuusosaamista
voidaan kehittaa. Suunnitelmassa esitellaan toimenpiteita uuden tyontekijan pe-
rehdytyksesta lahtien aina digiturvaosaamisen yllapitoon tarkoitettuun oppimis-

ymparistoon asti. Kuviossa 17 on esitetty kehittamissuunnitelman kansi.

DIGI-
& ‘Jﬂ TURVA-
OSAAMISEN
KEHITTAMIS-
SUUNNITELMA
HYVAA TUULTA
PURJEISIIN
DIGIMERELLA
JATKU-
VUUDEN
HALLINTA
TIETO-
SUOJA

RISKIEN-
HALLINTA

KYBER-
TURVAL-
LISUUS

Kuvio 17. Digiturvaosaamisen kehittamissuunnitelman aloitussivu.

Kehittamissuunnitelma on tarkoitettu Luovin johtoryhman ja esihenkildiden tyo-
kaluksi henkildston digiturvaosaamisen kehittdmisessa. Lisaksi Luovin asiantun-
tijat voivat hyodyntaa suunnitelmaa. ThingLinkissa pelastusrenkaista aukeaa
kunkin digiturvan osa-alueen maaritelma. Vihredssa purjeessa olevasta linkista

paasee digiturvaosaamisen kehittamisen nakokulmat kokoavalle sivulle.
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Digiturvallisuusosaamisen kehittdmisen nakdkulmat on valittu siten, etta niihin

sisaltyvat asiat ovat kaytanndssa toteutettavissa. Nakokulmiksi on valittu pereh-

dytys, digisivusto, tydvuoden aloitustilaisuus, infotilaisuudet, kokoukset, tietois-

kut, osaamisen testaaminen ja koulutukset. Digiturvaosaamisen kehittamisen

nakokulmat on esitetty kuviossa 18. Kukin nakokulma on ThingLinkiin toteute-

tussa kokonaisuudessa linkki, josta aukeaa kyseista nakokulmaa koskevat

suunnitelmat digiturvaosaamisen kehittamiseksi.
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Digiturvallisuus
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L
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INFOTILAISUUDET

Luovi- ja Luotsi-infoissa
pidetaan digiturvallisuus
esilla saannollisesti

KOKOUKSET

" Digiturvallisuutta kasitellaan
johtoryhman kokouksissa,

- tyopaikkakokouksissa jaer B

tiimien kokouksissa 1

Kuvio 18. Digiturvallisuusosaamisen kehittdmisen nakdkulmat.

On tarkeaa, ettd uudet tydntekijat tutustutetaan digiturvallisuuteen heti tydsuh-

teen alkaessa. Digisivusto on erittain keskeinen osa Luovin toimintaa, silla se

sisdltdd muun muassa erilaiset luovilaisille tarkoitetut digiohjeet. Tydvuoden

aloitustilaisuus koskee erityisesti koulutuksen henkildstda. Infotilaisuudet ja ko-

koukset ovat tilaisuuksia, joissa voidaan puhua suoraan henkilostolle. Tietois-

kuja on tarkoitus toteuttaa erilaisten sahkdisten valineiden avulla. Osaamisen

testaaminen ja koulutukset ovat keskeisessa roolissa digiturvaosaamisen yllapi-

tamisessa ja jatkokehittamisessa. Keskella olevasta vihreasta laatikosta "Digi-

turvallisuusosaamisen kehittaminen” aukeaa digiturvaosaamisen kehittamisen

vuosikello.
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Digiturvallisuusosaamisen kehittdamisen vuosikelloon on aikataulutettu asioita
tydvuoden (lukuvuosi) mukaisessa jarjestyksessa (kuvio 19). Vuosikello on ja-
tetty riittavan yleiselle tasolle, jotta se mahdollistaa toiminnan suunnittelun ja

asioiden toteuttamisen kulloinkin ajankohtaisten tarpeiden mukaisesti.

VUOSIKELLE

Turvallisesti
digimerell4

DIGITURVALLISUUSOSAAMISEN KEHITTAMINEN

SYYSKUU

TyGvuoden Luotsi-info Henkiloston
aloitustilaisuus TyOpaikkakokous osaamisen testaus
Digisivuston paivitys Digiturvaviikko Tietoisku
Tietoisku Johtoryhmakeskustelu Tiimikokous
MARRASKUU JOULUKUU TAMMIKUU
Luovi-info Tietoisku Luotsi-info
Tiimikokous Digiturvakoulutus- Tiimikokous

Taisto-harjoitus ympariston paivitys Digisivuston paivitys

Tiimikokous Seuraavan tyovuoden Luovi-info
Tyopaikkakokous suunnittelu Tiimikokous
Digitiimin koulutus Tietoisku Digiturvakoulutus

Tiimikokous (vaihtuva ryhma)

Perehdytyksen TyGvuoden aloitus-
aineiston paivitys tilaisuuden valmistelu _
Tietoisku Tiimikokous ~

Kuvio 19. Digiturvallisuusosaamisen kehittamisen vuosikello.
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Digiturvallisuusosaamisen vuosikello sisaltaa seka formaaleja etta epaformaa-
leja osaamisen kehittamisen menetelmia seka yksilo- etta tydyhteisotasolla.
Osaamisen kehittdmista on tarpeen edistda mahdollisimman monella tavalla, jo-
ten Luovin vuosikello sisaltaa monipuolisesti erilaisia tapoja. Keskeista on Luo-

vissa olevan digiturvallisuusosaamisen jakaminen.

Elokuussa on tyovuoden aloitustilaisuus ja henkiloston digiturvaohjeita sisalta-
van digisivuston paivitys. Digisivuston paivitysta tehdaan tarpeen mukaan jatku-
vasti, mutta vuosikellon mukaisina kuukausina digisivustoa on tarkoitus tarkas-
tella laajemmin. Tietoiskujakin tehdaan tarpeen mukaan, mutta vuosikelloon lii-
tettyna varmistetaan, etta henkilostolle muistetaan pitaa digiturva-asioita esilla
my0s yksinkertaisemmilla toteutuskeinoilla. Vuosikelloon on aikataulutettu kaksi
Luotsi- ja Luovi-infoa eli esihenkiliden ja koko henkiloston infot, jotta digiturvan
asiat saavat riittavan huomion. Tyopaikkakokoukset ovat eri paikkakuntien yh-
teisia kokouksia, joihin on ajatuksena osallistua vuosikellon mukaisina kuukau-

sina tydpaikkakokousta vaihdellen.

Johtoryhman kanssa kaytava keskustelu on aikataulutettu syyskuulle, jotta tar-
vittavat digiturva-asiat voidaan huomioida budjetissa. Vuosittainen Digiturva-
viikko sisaltaa runsaasti Digi- ja vaestotietoviraston tuottamaa digiturvatietoutta
ja se kannattaa huomioida myds osana Luovin toimintaa. Henkilostdlle kannat-
taa vahintaan vinkata digiturvaviikon parhaista anneista, koska niidenkin avulla
henkildstd voi kehittdd osaamistaan. Osaamista on tavoitteena testata vuosit-

tain lokakuussa vaihtelevilla keinoilla.

Tiimikokoukset ovat aikavarauksia, jolloin voidaan tarpeen mukaan kayda digi-
turva-asioita lapi Luovin eri timeissa, kuten henkilostopalvelujen tiimissa tai
haku- ja neuvontapalvelujen tiimissa. Ajatuksena on, etta toisissa tiimeissa voi-
daan kdyda useammin kuin toisissa, koska esimerkiksi henkil6tietojen kasitte-
lysta tarvittavan ohjeistuksen maara vaihtelee tiimeittain. Olennaista vuosikel-
lossa on jatkuvuus ja myos heinakuussa huolehditaan digiturvasta, vaikka siella
aurinko onkin. Digiturva on Iasna Luovin toiminnassa jatkuvasti ja siitéa huolehti-
miseksi on tarpeen toimia yhdessa. Yhteistydlla on mahdollista kehittaa tyokay-

tantoja ja huolehtia turvallisuudesta.
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Perehdytyksen kehittdmisen pidemman aikavalin suunnitelma on esitetty kuvi-

ossa 20. Tavoitteena on myéhemmin saada luotua kokonaan Luovin oma digi-
turvan koulutuskokonaisuus uusille tyontekijoille. Talla hetkella Luovin tyonteki-
jat tekevat osana Luovin uusien tyontekijoiden perehdyttamisen kokonaisuutta

yleisen tason tietoa sisaltavan Tietosuojan ABC-koulutuksen, joka on vapaasti

saatavissa eOppivasta. Teoriatiedon mukaan tehokkaampi koulutus olisi juuri

oman organisaation tietoa sisaltava koulutus.

PEREHDYTYS

Digiturva-
4 . N\ arjen video
es?t'%lt"";'é';o ) S ™\ | Kuvataan video, jolla o
YV Digisivusto eri tehtavissa olevat Digiturva-
Kuvataan uusi Huolehditaan siita, luovilaiset kertovat, koulutus
video digitiimista, etta perehtyja oppii kuinka digiturva Laaditaan vuonna
jolla asiantunteva ja kayttamaan nakyy osana heidan 2026 oma digiturvan
iloinen tekemisen digiturvasivustoa tyodarkeaan perehdytyskoulutus-
meininki rakentamalla kysely kokonaisuus ja siihen
k J \Losa ksi perehdytysta') ';-'i'.' ; 3 liittyva osaamistesti

Kuvio 20. Suunnitelma uusien tydntekijoiden perehdytyksen kehittdmisesta.

Ensimmaisena toimenpiteena perehdytyksen kehittamiseksi on uuden esittelyvi-
deon laatiminen digipalvelutiimista. Videolla osoitetaan, etta digipalvelutiimilai-
sia on helppo lahestya. Digiturva on kuitenkin koko organisaation yhteinen asia,
joten my6hemmin on perusteltua kuvata video, jossa eri alojen tyontekijat tuovat
esiin digiturva-asioita oman tyonsa nakokulmasta. Talloin uusi luovilainen nakee
konkreettisesti, etta digiturva-asiat kuuluvat kaikkien luovilaisten eli myoés hanen
tybdarkeensa. Jatkuvana perehdytysaineiston kehittdmistoimena on digisivuston
linkitys uusien tyontekijdiden perehdytyskokonaisuuteen. On tarkeaa, ettd uusi
luovilainen saa heti kasityksen siita, mita tietoja digisivustolta 10ytyy.
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Luovissa henkiloston ohjeet [0ytyvat Satamasta eli intrasta. Talla hetkella Sata-
masta 16ytyy Digisivusto, jolla on digiturvallisuusosio (kuvio 4 sivulla 18). Tarkoi-
tuksena on paivittaa digiturvallisuusosiota siten, etta sinne lisataan nykyista
enemman tietoa digiturvasta seka erityisesti lisaa kaytannon ohjeita henkiloston
tydarjen tueksi. Kuviossa 21 on esitetty suunnitelma uuden digiturvasivuston

paaotsikoista.

DIGITURVASIVUSTO

Luovin henkiléstdédn digiturvaohjeet

D

TIETOTURVA TIETOSUQJA

* Kriittiset toiminnot

¢ Kyberturvallisuuskulttuuri

« Sahkoisiin hairidtilanteisiin
varautuminen

Kirjautuminen Henkil6tietojen kasittely
Digipalvelujen kayttéehdot
Etatyon tietoturva
Kaytannén digiturvavinkit
+ Tietoturvapoikkeamat

Tietosuojaselosteet
Tietosuojavastaava
Tietosuojakoulutukset
Digiturvavartit

YHTEYSTIEDOT

* Digipalvelujen tiimi
¢ Tikit

Tikit on digipalvelujen sdhkdinen

palvelukanava digikysymyksia
- varten. Tikittiin voi ilmoittaa
@ & esimerkiksi laiteongelmasta.
7\ .\‘j v

Kuvio 21. Suunnitelma uuden digisivuston paaotsikoista.

Ajatuksena on, etta uudistettu digiturvasivusto sisaltaa digiturvallisuuden eri
osa-alueet, jotta henkildsté hahmottaa paremmin digiturvakokonaisuuden. My6-
hemmin digisivustoa tulee kehittaa siten, etta digiturvallisuutta ei jaeta erillisiin
osa-alueisiin. Ohjeet kannattaa antaa kokonaisuutena, jossa ei ole tarpeen ero-
tella, minka teeman alle mikakin asia tai ohjeistus kuuluu. Kuvio 21 sisaltaa pai-
vityksen ensimmaisen vaiheen suunnitellut paaotsikot. Alaotsikot on jatetty pois
opinnaytetyosta, koska ne sisaltavat sellaista tietoa, joka on tarpeen jattaa aino-

astaan opinnaytetyon toimeksiantajan eli Ammattiopisto Luovin tietoon.
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Tyovuoden aloitustilaisuus on Luovissa joka syksy jarjestettava tilaisuus luku-
vuoden alkaessa. Tilaisuus sisaltaa paljon asiaa, joten todennakoisesti tilaisuu-
dessa ennattaa esittaa ainoastaan muutaman ydinasian digiturvasta. Oleelli-
sinta tydvuoden aloitustilaisuudessa on esitella koontisivu, joka rakennetaan
Satamaan. Ajatuksena on helpottaa tydvuoden aloitusta siten, ettd Satamasta
l6ytyy yhdelta sivulta mahdollisimman helposti kaikki lukuvuoden alkaessa to-

dennakdisesti tarvittavat asiat (kuvio 22).

TYOVUODEN
ALOITUS

KOONTISIVUN
ESITTELY OHJEET TIKITIN

(SAHKOINEN PALVELUKANAVA)

Tilapainen sivu, joka sisaltaa KAYTTOON

keskeisimmat lukuvuoden
aloitukseen liittyvat diglasiat ja linkit
varsinaisille asioita kasitteleville

sivuille : VINKIT HUIJAUSVIESTIEN
TUNNISTAMISEEN

TIETOTURVAPOIKKEAMISTA
ILMOITTAMINEN

Kuvio 22. Idea tyovuoden aloitustilaisuudessa lapikaytavista asioista.

Kuviossa 22 on esitetty asiat, jotka digisivuston koontisivulle kannattaa nostaa.
Tarkoituksena on rakentaa koontisivu siten, etta se sisaltaa olennaisimpien asi-
oiden ydintiedot ja linkit digiturvasivustolle kyseisten asioiden varsinaisille si-
vuille. Kokemuksen mukaisesti tydvuoden alkaessa kysymyksia tulee erityisesti
kirjautumiseen liittyen. Henkildéstda kannattaa myds muistuttaa heidan velvolli-
suudestaan ilmoittaa havaitsemistaan tietoturvapoikkeamista. Tyovuoden aloi-
tustilaisuus on hyva mahdollisuus puhua suoraan henkilostolle, kuten myds in-

fotilaisuudet.
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Luovissa jarjestetaan saanndllisesti infotilaisuuksia seka esihenkildille etta koko
henkilostolle eli kaikille luovilaisille. Vuosikelloon on aikataulutettu saannolliset
varaukset molemmille infoille. Johdon edustajat toivat haastattelussaan esille,
etta digiturvaa kannattaisi pitaa esilla esimerkiksi Luotsi-infoissa, joihin voidaan
tuoda my0s periaatteellisia asioita kasiteltavaksi. Ajatuksena on, etta digiturva-
asioita pidetaan saanndllisesti esilla, jolloin digiturva saa tarvittavaa huomiota.
Infoissa voidaan kayda lapi kulloinkin ajankohtaisia asioita tai jos mitaan erityi-
sen ajankohtaista ei juuri silloin ole, voidaan kayda lapi teoriaa digiturvallisuu-
desta (kuvio 23).

INFOTILAISUUDET

LUOTSI-INFO LUOVI-INFO

» = Esihenkilsille » = Koko henkilostolle
pidettava infotilaisuus pidettava infotilaisuus

» Kaydaan ajankohtaisia » Kaydaan lapi ajankohtaisia
digiturva-asioita lapi digiturva-asioita, jotka
johdon nakoekulmasta I N vaikuttavat koko

« Luotsi-infoon osallistuva henkiloston tai lahes koko
henkilo digitiimista voi henkildston toimintaan
vaihdella kulloisenkin F @ * |uovi-infossa asioita
aiheen mukaan esittad yleensa tieto- ja

* Tarkeinta on pitaa viestintajohtaja
digiturvaa saannollisesti » Tarkeinta on pitaa esilla
esilla, jotta varmistetaan sitd, etta digiturvallisuus L ar .
johdon kyky toimia on osa kaikkien .ﬂ PW B & °
esimerkkina luovilaisten tyoarkea Il' w }

Kuvio 23. Infotilaisuuksien jarjestamiseen liittyvat huomiot.

Luotsi-infoon digipalvelutiimista osallistuvaa asiantuntijaa kannattaisi vaihdella,
jotta esihenkil6t tutustuisivat paremmin koko tiimiin. Riippuen kasiteltavasta ai-
heesta Luotsi-infoon voisi osallistua esimerkiksi jarjestelmasuunnittelija tai han-
kinta-asiantuntija. Koko henkildstdlle pidettavassa Luovi-infossa digiasioista on
usein puhunut tieto- ja viestintajohtaja. Asiat saavat enemman painoarvoa, kun
niita esittelee johtotason henkild. Luovissa pidettavissa erilaisissa kokouksissa
asioista voisivat kdyda kertomassa suoraan digipalvelutiimin asiantuntijat kul-

loinkin kasiteltavan asian mukaisesti (kuvio 24).



KOKOUKSET

TIIMIKOKOUS

* Johtoryhman
kokouksessa kaydaan
lapi syyskuussa
seuraavan vuoden
digiturva-asiat, jotta
ne voidaan huomioida
budjetoinnissa

¢ Osallistutaan eri
paikkakuntien
yhteisiin tyopaikka-
kokouksiin ja
esitellaan digiturva-
asioita yleisemmalla,
kaikkia koskevalla

Kasitellaan
tiimikokouksissa
kunkin tiimin kannalta
relevantteja digiturva-
asioita

Osallistutaan
tiimikokouksiin joko
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useammin tai
harvemmin tiimin
tehtavien mukaisesti

* Tarvittaessa kaydaan tasolla
myo6s muulloin

johtoryhmassa

or

Kuvio 24. Suunnitelma eri kokouksiin osallistumisesta.

Luovin eri tiimit kasittelevat eri verran esimerkiksi henkilétietoja. Siksi on perus-
teltua, etta yhteistyo on tiivimpaa toisten tiimien kanssa. Digiturvaa on kuitenkin
pidettava saanndllisesti esilla koko henkilostolle. Sita voi toteuttaa arjessa ajan-
kohtaisista asioista tehtavien tietoiskujen avulla. Niita voi toteuttaa erilaisia sah-
kdisia kanavia pitkin (kuvio 25). Luovissa hoksautetaan henkildstda Digi- ja va-
estotietoviraston kuukausittain julkaisemista kaikille avoimista digiturvavarteista.
Satamaan (intra) julkaistaan uutisia saanndllisesti digiturvan esilla pitamiseksi.
Yammeria kaytetaan erityisesti liikkeella olevista huijauksista tiedottamiseen ja

lisaksi voidaan lahettaa esimerkiksi kohdennettuja Teams-viesteja.

TIETOISKUT

Uutiset
Satamaan

hoksautukset

Digiturva-
vartit

Digiturvavinkit
Yammeriin

Kuvio 25. Erilaisia tietoiskuja.
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Digiturvallisuusosaamisen kehittdmisessa keskeista on myos osaamisen testaa-
minen (kuvio 26). On tarkeaa selvittaa, milla tasolla henkildstén osaaminen on,
jotta digiturvasta voidaan ohjeistaa niilta osin kuin osaamisessa on viela vajetta.
Tarkea keino organisaation osaamisen tason selvittdmiseksi ovat erilaiset har-
joitukset. Erityisesti Digi- ja vaestotietoviraston vuosittain jarjestama Taisto-har-

joitus on hyva tapa selvittda organisaation tilannetta.

OSAAMISEN TESTAAMINEN

Digiturvaosaamisen varmistaminen

Harjoituksiin =
osalljlstuminen ! { @ Kalastelu-
A, harjoitus
Osallistutaan
vuosittain DVV:n SISIQI nen Toteutetaan vuonna
jarjestamaan Talsto- valvonta 2024 uudelleen
harjoitukseen tal Otetaan kayttoon kalasteluharjoitus,
muuhun vastaavaan asteittain erilaisia Jossa lahetetaan
har]oilukseen. Lisaksi sisalsen valvonnan hul]aUS\Hesﬂ koko
luodaan Itse omia keinoja. Alkuun henkilostolle Ja
harjoituksia eri tehdaan valvontaa testataan, kuinka moni
ryhmille tarpeiden ennalta sovitustl ja erehtyy klikkaamaan
mukaisesti myochemmin myos huijausviestin linkkia

yllattaen, jotta
todellinen tilannekuva
saadaan selvitettya

Kuvio 26. Keinoja digiturvaosaamisen varmistamiseen erilaisilla osaamisen tes-

taamisen keinoilla.

Osaamisen testaamiseen on tarkoitus liittdd myos sisaista valvontaa. Ajatuk-
sena on, etta sisaisen auditoinnin avulla saadaan lisatietoa osaamisen tasosta.
Valvonnan tulosten mukaan voidaan kehittaa esimerkiksi digisivustoa, jos val-
vonnassa selviaa, etta jostakin asiasta tarvitaan lisaohjeistusta. Johdon haastat-
telussa tuli ilmi, etta sisaista valvontaa voisi kaynnistaa kriittisimmista kohteista.
Valvontaa kaynnistettaessa siita on hyva tiedottaa etukateen, mutta myéhem-
min todellisen tilannekuvan selvittamiseksi kannattaa hydédyntaa myds yllatys-
valvontaa. Henkilostd on hyva saada ymmartamaan, etta valvontaa ei tehda ke-

nenkaan syyllistamiseksi, vaan kaikkien turvallisuuden parantamiseksi.
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Koulutukset ovat merkittava asia osaamisen kehittamisessa. Kuviossa 27 on
esitetty viisivuotissuunnitelma digiturvakoulutuksista. Tavoitteena on luoda Luo-
ville oma oppimisymparisto digiturva-asioita varten ja sinne digitaalinen pako-
huone, joka sai vahvan kannatuksen koulutustarvekyselyssa. Vuodelle 2026 on
aikataulutettu Luovin oman digiturvan perehdytyskoulutuksen ja siihen liittyvan
testin laadinta. Tavoitteena on luoda perehdytyskoulutus juuri Luovin tydnteki-

j6ita varten, jotta he saavat heti tydsuhteen alkaessa konkreettista tietoa Luovin

kaytanndista tydarkeensa.

Digiturvallisuusosaamisen yllapitaminen koulutusten avulla

Koko henkilostolle velvoittavana Digitaalisen pakohuoneen Uusi digiturvakoulutus koko
pidettavat digiturvakoulutukset rakentaminen henkilostolle velvoittavana
(katso erillinen Digipurjeet-koulutus) oppimisymparistoon koulutuksena

I L I

2024 @@' 2026

Luovin oman digiturvan

Oppimisympariston )
rakentaminen henkilostolle perehdytyskoulutuksen seka
Digiturvasivuston yhteyteen siihen liittyvan testin laadinta

Kuvio 27. Digiturvakoulutusten kehittamisen viisivuotissuunnitelma.

Johtoryhman paatdéksen mukaisesti vuonna 2023 digiturvaosaamisen kehitta-
miseksi jarjestetaan koko henkilostolle velvoittava digiturvakoulutus, jonka
runko on esitelty luvussa 8.2. Tavoitteena on, etta vastaavanlainen digiturva-
koulutus voitaisiin jarjestaa uudelleen koko henkildstéa velvoittavana vuonna
2027. Tavoitteena on varmistaa, etta aivan koko henkil6ston digiturvaosaamista
pidetaan ylla, eika osaamisen taso riipu ainoastaan tyontekijan omasta motivaa-
tiosta hyodyntaa tarjolla olevaa digiturvallisuustietoa. Digiturvaosaamisen kehit-
taminen on parhaimmillaan organisaation kilpailuetu, joten digiturvakoulutusten

jatkumo kannattaa turvata.
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8.2 Digipurjeet-koulutus

Osaksi Luovin henkildston digiturvaosaamisen kehittdmissuunnitelmaa on luotu
sisainen koulutus. OpinnaytetyOprosessin kaynnistyessa oli tiedossa, etta Luo-
vissa halutaan jarjestaa digiturvakoulutusta henkilostolle. Koulutuksen runko on
rakennettu tekemalla johtopaatokset henkiloston koulutustarvekyselyn ja johdon
edustajille pidetyn haastattelun tuloksista. Koulutuksen sisallossa on huomioitu
my0Os suunnittelupajojen tulokset seka digiturvan ja osaamisen kehittdmisen
teoriatietoa ja olemassa olevia digiturvakoulutusaineistoja. Koulutuksen tavoit-
teena on henkiloston digiturvallisuustietoisuuden lisdaminen siten, etta henki-

|6sto ymmartaa, mita digiturva tarkoittaa ja kuinka he voivat huolehtia siita.

Kuviossa 28 on esitetty vuonna 2023 toteutettavan Digipurjeet-koulutuksen eli
digiturvakoulutuksen runko. Koulutus kestaa 2,5 tuntia ja on tarkoitettu jarjestet-
tavaksi Teams-kokouksina neljan digipalvelujen tyontekijan vetamana. Koulu-
tukset on tarkoitus jarjestaa lahekkaisten paikkakuntien henkilostoille yhteisena

siten, ettd kuhunkin koulutukseen osallistuu noin sata tyontekijaa.

« Digisivuston esittely Satamasta
Digipalvelut ja -laitteet e .
« Digiturvallisuusosion esittely

Henkilotietojen kasittely
Riskien ja vaikutusten arviointi
Huijausviestien tunnistaminen
Kaytannon digiturvaohjeet

* Tapausharjoitus 6-8 hengen ryhmatyona =~
A) huijausviestin tunnistaminen /

Tyoskentely- 3 B) henkilotunnuksen kasittel (99 ep | (40min
4 |
osuus C) riskin tunnistaminen '___a_.'
D) sahkoinen hairiotilanne '
\\ I ;J
; = Tapausten A, B, C ja D ratkaisujen 30 mi
RatcSEsut 4 lapikayntia yhteisesti 8 o
. Nliienlsaat tar\.fittlz(akessa apua
« Nain ilmoitat poikkeamista
Kultajyvat 5 * Parhaat digiturvavinkit 10min
» Opi lisaa digiturvallisuudesta
Tieto- « Digiturvaosaamisen testaaminen ;
kilpailu 6 Kahoot-tietokilpailulla Q 4 25 min

D
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Kuvio 28. Digipurjeet-koulutuksen runko.
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Digipurjeet-koulutus jarjestetaan organisaation sisdisena koulutuksena, koska
sisainen koulutus mahdollistaa Luovin erityispiirteiden huomioimisen. Johdon
edustajille pidetyssa haastattelussa tuli esiin, etta johto toivoo sisaista koulu-
tusta, koska ulkopuolisen kouluttajan pitama koulutus ei valttamatta huomioi
kaikkia Luovin toiminnan erityispiirteitad. Sisaisena koulutuksena Digiturvakoulu-
tusta on mahdollista jarjestaa juuri henkilostolle sopivana ajankohtana ja sen
avulla saadaan myos kehitettya samalla Luovin sisaista yhteistyota. Teoriatie-
don mukaan hyva tiedonjakamisen keino on hyddyntaa koulutuksissa organi-

saation omia asiantuntijoita.

Digiturvallisuuskoulutuksen on tarkeaa sisaltaa juuri Luovin arjessa eteen tule-
via asioita. Konkreettiset arjen esimerkit auttavat ymmartamaan, mita digiturval-
lisuudesta huolehtiminen on kaytanndssa ja ne lisdavat ymmarrysta digiturvan
tarkeydesta. Konkreettisilla esimerkeilla henkilosto on helppo saada ymmarta-
maan, etta digiturvallisuus todella on osa myos heidan tyotehtaviaan. Kun hen-
kilostd ymmartaa digiturvallisuuden olevan osa myds heidan tydarkeaan, oppi-
vat he huolehtimaan paremmin digiturvallisuudesta ja siita tulee heidan tyos-

saan tavallinen asia, josta he myos haluavat huolehtia.

Koulutuksen aluksi on tarkoitus esitelld Satamasta (Luovin intra) I6ytyva digisi-
vusto ja erityisesti sen digiturvallisuusosio. Tavoitteena on osoittaa henkil0s-
tolle, etta heidan tulee ja kannattaa hyddyntaa digisivustoa tyossaan, koska se
sisaltaa muun muassa kaytannon ohjeita tydarjen tueksi. Henkiloston teoreetti-
sen osaamisen lisaamiseksi koulutus sisaltaa teoriaa, joka on rakennettu henki-

|6stdn koulutustarvekyselyn tulosten seka digiturvan teoriatiedon pohjalta.

Luovin henkildsto kaipaa koulutustarvekyselyn tulosten mukaan koulutusta hen-
kilotietojen kasittelysta. Henkilotietojen kasittelyn osuus sisaltaa tietoa henkilo-
tietojen kasittelysta yleisesti, kasittelysta informoinnista, erityisista henkilotieto-
ryhmista ja tietosuojaperiaatteista. Riskien ja vaikutusten arviointi seka huijaus-
viestien tunnistaminen olivat suosituimmat koulutusaiheet, joten ne kaydaan
my0s lapi. My0s digiturvallisuusteoriassa tuli esiin, etta kayttajia on tarpeen kou-
luttaa tunnistamaan huijauksia. Koulutuksen teoriaosuudessa on lisaksi muuta-

mia kaytannon digiturvaohjeita koskien muun muassa turvatulostusta ja
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etatyota. Teoriaosuus sisaltaa Digi- ja vaestotietoviraston julkaisemista "Digi-
turma vai digiturva’-videoista kolme, jotta osallistujat saataisiin pysymaan mu-
kana teoriaosuudessa paremmin, kun koulutus on elavampi. Lisaksi teoriaosuu-
dessa hyddynnetaan Teamsin tarjoamia osallistavia menetelmia. Osallistujia
pyydetaan esimerkiksi reagoimaan Teamsin reaktioista ylospain nostetulla peu-

kalolla, jos he ovat saaneet joskus huijausviestin.

Koulutuksen ydinsisaltoa ovat todellisiin tapahtumiin perustuvat tapausharjoituk-
set, joita koulutukseen osallistuvat paasevat ratkomaan noin 6-8 hengen ryh-
missa Teams-ryhmatyatiloissa. Tapausharjoituksia ratkovat ryhmat seka ryh-
mille tulevat tapausharjoitukset tehdaan satunnaisesti ryhmatoiminnon avulla.
Yhta tapausharjoitusta ratkoo aina useampi eri ryhma, koska tapausharjoituksia
on luotu alkuun nelja erilaista. Ne pohjautuvat todellisiin joko Luovissa tai muu-
alla sattuneisiin tilanteisiin. Liitteessa 3 on esimerkki tapausharjoituksesta "Hui-

jausviestin tunnistaminen”.

Koulutuksessa on varattu eniten aikaa tapausharjoituksille. Tavoitteena on, etta
jokaista tapausharjoitusta kaydaan myos yhteisesti [api. Lapikaynti aloitetaan ta-
pausharjoituksesta A, johon tekemansa ratkaisun jokin ryhmista voi esitella.
Kouluttajat kommentoivat ryhman ratkaisun ja esittelevat tapausharjoituksen
malliratkaisun. Sen jalkeen kdydaan lapi vastaavalla tavalla tapausharjoitukset
B, C ja D. Tavoitteena on, etta kaikki nelja tapausharjoitusta jaavat osallistujille

jollakin tasolla mieleen, vaikka he itse eivat olekaan ratkoneet kuin yhta.

Kaytannon osuuden jalkeen on tarkoitus esitella viela niin sanotut kultajyvat el
ne asiat, jotka jokaisen erityisesti tulisi muistaa viela koulutuksen jalkeenkin.
Osallistujille esitelldan koonti parhaista digiturvavinkeista heidan tydarkeensa.
Lisaksi henkilostolle kerrotaan, kuinka he saavat digiasioissa tarvittaessa apua
ja muistutetaan heita tietoturvapoikkeamista ilmoittamisesta. Lisaksi vinkataan

kohteita, joista voi oppia lisaa digiturvallisuudesta.

Koulutuksen lopuksi osallistujille pidetaan Kahoot-tietokilpailu, jossa testataan
heidan osaamistaan. Tavoitteena on nahda, milla tasolla digiturvaosaaminen on

ja motivoida henkildstda keskittymaan lapi koulutuksen, silla parhaat osallistujat
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palkitaan. Koulutuksen lopussa olevasta tietokilpailusta kerrotaan heti alussa
henkilostolle, jotta he tietavat olla tarkkana koulutuksen aikana ja valmistautua
osoittamaan osaamisensa. Tietokilpailun edetessa kouluttaja kommentoi kysy-
mysten oikean vastauksen ennen seuraavaa kysymysta. Tietokilpailun tuloksia
voidaan hyodyntaa esimerkiksi digisivuston kehittamisessa, kun nahdaan, milla
tasolla henkiloston tietamys on. Liitteessa 4 on esimerkki digiturva-aiheisesta
tietokilpailusta. Lukuun ottamatta liitteissa 3 ja 4 olevia esimerkkeja, digiturva-
koulutuksen sisaltd on jatetty pois opinnaytetydsta, koska Digipurjeet-koulutus

sisaltaa aineistoa, joka on tarkoitettu ainoastaan Luovin henkilostolle.

Digipurjeet-koulutukset tulee toteuttaa henkildstolle sopivasti aikataulutettuna.
Suurin osa Luovin henkildstdsta on koulutuksen henkildstoa, joten toteutus kan-
nattaa suunnitella osana tydvuoden suunnittelua. Valmiiksi suunnitellut koulu-
tukset on helppo toteuttaa. Teams-koulutus mahdollistaa osallistumisen myos
johonkin toiseen koulutuksen, jos osallistuja ei pysty osallistumaan varsinaisena

hanelle tarkoitettuna koulutuspaivana.

Digipurjeet-koulutusten jalkeen henkiloston tulisi mieltaa digiturvan olevan osa
heidan tyoarkeaan. Koulutuksesta kerataan osallistujilta palaute, joka sisaltaa
my0s koulutustarvekyselyssa olleet vaittamat. Tavoitteena on, ettd aiempaa
suurempi prosenttiosuus vastaajista kokee ymmartavansa, mita digiturva tar-
koittaa ja tietaa, mita seurauksia digiturvallisuuden laiminlyonnilla voi olla. Toi-
vottavasti luovilaiset haluavat olla vahvasti mukana huolehtimassa digiturvalli-
suudesta ja kokevat, etta digiturvallisuus on osa heidan tydarkeaan. Digipurjeet-
koulutuksen runko esiteltiin henkilostolle 24.4.2023 pidetyssa Luovi-infossa ja

ensimmaiset pilottikoulutukset ovat toukokuussa 2023.

Digiturvaosaamisen kehittamisen onnistumisessa on erittain tarkeaa johdon tuki
asialle. Koulutuksen valmistelu ja jarjestaminen vaativat aikaa ja resursseja. Pa-
nostukset ovat nahdakseni erittdin kannattavia. On tarkeaa ymmartaa, etta tieto
on arvokkainta, mita Luovissa on. Tiedosta huolehtimisen tulisi kiinnostaa jo-
kaista luovilaista ja kaikilla tulisi olla halu olla mukana niin sanotusti nostamassa
purjeita. Digipurjeet-koulutuksen tavoitteena on kuvainnollisesti mahdollistaa

Luovin purjeveneen paasy liikkeelle ja kyky seilata turvallisesti digimerella.
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9 Yhteenveto digiturvallisuusosaamisen kehittamisesta

9.1 Digiturvallisuus osana tyoelamaa

Digiturva on aiheena sellainen, etta se mielletdan usein kuuluvaksi vain IT-alan
henkilostolle. Nykyisessa muuttuvassa digitaalisessa yhteiskunnassa digiturval-
lisuustaidot ovat kuitenkin tarpeellisia myds muulle henkilostolle. Jalava ym.
(2021) toteavat, etta tyon sisallon muuttuminen vaatii myds osaamisen kehitta-
mista (Limnéll ym. 2022, 92). Digitaalisuus koskettaa kaikkia organisaatioita ja
niiden on huolehdittava henkildstonsa digiturvaosaamisesta (Hagert & Toivanen
2022, 230-231).

Tutkimuksissa on arvioitu, etta yli 80 prosenttia erilaisista tietosuojaan ja tieto-
turvaan liittyvista poikkeamista aiheutuu henkildiden tahattoman, inhimillisen toi-
minnan takia (Kirves ym. 2022). Digitaalinen turvallisuus voikin olla vahva kilpai-
luetu tai merkittava digitalisaation hidastaja ja epavarmuutta aiheuttava asia
(Andreasson & Ylipartanen 2022, 54). Hyédyntaakseen digitalisaatiota kilpai-
luetuna, organisaatioiden on toteutettava rakenteellisia muutoksia (Vial 2019,
120). Digitalisaation hyddyntaminen edellyttad myods organisaation henkilostolta
kykya toimia digiturvallisesti. Digiturvasta huolehtiminen kuuluu kaikille ja se on

jatkuvaa tyota. Siksi sen tulisikin olla luonteva osa koko henkildston tydarkea.

Taman tutkimuksellisena kehittamistydna toteutetun opinnaytetydn tarkoituk-
sena oli Ammattiopisto Luovin henkildston digiturvallisuusosaamisen syventami-
nen siten, etta digiturvallisuudesta huolehtimisesta tulee luonteva osa heidan
tydarkeaan. Opinnaytetyon tavoitteena oli luoda digiturvakoulutuksen sisaltava
henkildston digiturvaosaamisen kehittdmissuunnitelma, jonka toteuttamisella
henkildston digiturvaosaamista voidaan kehittaa ja yllapitaa. Opinnaytetyolle
maariteltiin seuraavat tutkimuskysymykset:

1. Mitka ovat Luovin henkildston digiturvallisuuskoulutustarpeet?

2. Mitka ovat johdon edustajien nakemykset digiturvallisuudesta?

3. Miten digiturvallisuuskoulutus kannattaa toteuttaa henkilostolle?

4. Miten henkil0ston digiturvallisuusosaamista voidaan kehittaa ja yllapitaa?
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Kokonaisuutena opinnaytetydssa onnistuttiin Idytamaan vastaukset tutkimusky-
symyksiin. Henkildston digiturvallisuuskoulutustarpeet kartoitettiin henkilostolle
toteutetulla kyselylla ja johdon edustajien nakemyksia digiturvallisuudesta selvi-
tettiin haastattelulla. Digiturvallisuuskoulutuksen runkoa ja toteuttamistapaa
suunniteltiin yhteistydssa johdon edustajien ja Luovin asiantuntijoiden kanssa.
Digiturvakoulutuksen sisaltava henkiloston digiturvallisuusosaamisen kehitta-
missuunnitelma sisaltaa kattavasti erilaisia toimenpiteita, joiden avulla henkilos-
ton digiturvaosaamista voidaan kehittaa ja yllapitaa. Osaamisen kehittamis-
suunnitelma laadittiin teoriatiedon ja opinnaytetyossa keratyn aineiston ja niista

tehtyjen johtopaatosten pohjalta.

Koulutustarpeiden kartoitus digiturvallisuudesta -kysely antoi hyvin tietoa suun-
nittelun pohjaksi. Kyselyn vastausprosentti 11,5 on pieni, mutta lukumaaralli-
sesti 100 vastausta on hyva maara. Kyselyyn vastasi tukipalvelujen henkilos-
tosta noin 34,5 ja koulutuksen henkilostosta noin 8,9 prosenttia eli yhteenlaske-
tuissa tuloksissa tukipalvelujen henkildston vastaukset korostuvat suhteessa
koulutuksen henkildstoon. Koulutuksen henkildstosta kyselyyn vastasi 70 ja tu-
kipalvelujen henkilostosta 30 henkilda eli lukumaarallisesti koulutuksen henki-
|6ston vastauksia on enemman. Uskon, etta kyselyyn tuli suhteessa enemman
vastauksia tukipalvelujen henkildstolta kuin koulutuksen henkilostolta, koska di-
giturvallisuus aiheena lienee tutumpi ja tukipalvelujen henkiloston tyéarki mah-

dollistaa paremmin erilaisiin kyselyihin vastaamisen.

Johdon edustajat toivat haastattelussaan mielestani erittdin hyvin esiin sen,
kuinka tarkeaa on ymmartaa, etta digiturva ei ole jotakin, minka joku muu hoi-
taa, vaan se kuuluu kaikille. Johdon edustajilla oli mielestani realistinen kasitys
mya0s digiturvakoulutusten jarjestamistavoista. Tarvitaan monipuolinen koulutus
seka sellaista koulutusmateriaalia, jota voidaan hyodyntaa myos koulutuksen
jalkeen. Myoés koulutustarvekyselyn tulokset osoittivat tarpeen monipuolisuu-

delle. Inmisten erilaisuus oppijoina ilmeni koulutustarvekyselyn vastauksissa.

Esimerkiksi kyselyn avoimessa kysymyksessa nakyi selkeasti, etta osa vastaa-
jista olisi aivan innoissaan digiturvallisuusaiheisesta pakohuoneesta, kun taas

osalle se olisi aivan kauhistus. Avoimeen kysymykseen ei olisi valttamatta
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kannattanut laittaa esimerkkia pakohuoneesta, koska moni vastaaja otti kantaa
pakohuoneen puolesta tai vastaan. Pakohuonetta kannatti 24 ja vastusti nelja
vastaajaa. Toisaalta tamakin kysymys osoittaa hyvin sen, etta digiturvallisuus-
tietoisuutta on tarpeellista lisata useammalla eri tavalla, jotta jokainen voisi op-
pia itselleen parhaiten sopivalla tavalla. Avoimista vastauksista tuli hyvia ideoita
Digipurjeet-koulutukseen. Esimerkiksi toiveet siita, etta koulutus pohjautuisi arki-
paivan todellisiin tilanteisiin ja olisi toiminnallista. Vastauksista oli hienoa ha-

vaita, kuinka paljon henkildsté odottaa digiturvakoulutusta.

Ihmiset ovat organisaation tarkein paaoma (Nieto 2014, 163). Kehittyva organi-
saatio huolehtii oppimisesta, silla ilman oppimista tyoyhteiso voi jamahtaa pai-
kalleen eika kykene toimimaan parhaalla mahdollisella tavalla jatkuvasti muuttu-
vassa maailmassa (Koskinen 2020, 17, 24). Valveutunut organisaatio huolehtii
henkilostonsa digiturvaosaamisesta ja sen kehittamisesta. Kehittamisessa voi
hyddyntaa vapaasti saatavilla olevaa koulutusmateriaalia, mutta lisaksi tarvitaan
aina my0s organisaation omaa materiaalia. (Kirves ym. 2022.) Digiturvaosaa-
mista ei voida lisata vain yhdella tavalla tai koulutuksella, vaan tarvitaan saan-

nollista ja jatkuvaa osaamisen kehittamista eri tavoin.

Myos johdon edustaijille toteutetussa haastattelussa nousi esille voimakkaasti
tarve digiturva-asioiden kehittamisen jatkumolle. Johdon edustajien nédkemyk-
sen mukaan digiturva kuuluu kaikille ja se tulisi saada yhta automaattiseksi
osaksi tydarkea kuin turvavyon kiinni laittaminen autolla ajettaessa. Tassa kan-
nattaa huomioida, ettd monesti henkild, joka ajaa ilman turvavyo6ta, vaarantaa
vain itsensa. Mutta jos tyontekija ei muista laittaa kuvainnollisesti digiturvavyota
kiinni, vaarantaa han koko organisaation. Muistelen, etta joku digipalvelutiimilai-
sista on kayttanyt vertauskuvaa aiemminkin eli tata ajatusta on hyva jalostaa

Luovissa.

Digiturvallisuus on tydyhteisdssa kaikkien yhteinen asia, josta jokaisen taytyy
huolehtia oman roolinsa mukaisesti. Valveutuneet organisaatiot huolehtivat digi-
turvasta ja kouluttavat ja ohjeistavat henkilostoaan. Silloin henkilostd osaa toi-
mia digiymparistdon vaatimusten mukaisesti. (Rousku ym. 2019.) Digitaalisessa

maailmassa varovaisuus ja terve epaily ovat taitoja, jotka henkildiden on
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tarpeen hallita (Haasio 2017, 75). Kaytdssa olevien ja uudenlaisten digityokalu-
jen kaytto on turvallista, kun henkilosto osaa toimia digiturvallisesti. Kokonaisuu-
tena koulutustarvekyselyssa ilmi tullut Luovin henkiloston halu olla mukana huo-
lehtimassa digiturvallisuudesta oli erittain ilahduttavaa. Taman pohjalta Luo-
vissa on hyva lahtea kehittdmaan digiturvaosaamista ja varmistaa luottamus

Luoviin, kun sen toiminta on turvallista.

9.2 Opinnaytetyoprosessin pohdinta

Opinnayteprojekti kaynnistettiin lokakuussa 2022, jolloin olimme jo osittain per-
heessamme tahanastisen elamamme vakavimman vastoinkdymisen edessa
(toivottavasti tama myds jaisi vakavimmaksi tilanteeksi). Tilanne pahentui mar-
raskuussa ja etenemme edelleen asioissa paivan kerrallaan. Opinnaytetyd on
valilla toiminut pakokeinona raskaasta arjesta ja sen avulla on voinut ajatella
hetken muuta. Vaikea elamantilanne ei ole kuitenkaan voinut olla vaikuttamatta
opinnaytety6hon kaytettavissa olleisiin resursseihin. Alkuun halusin tehda jota-
kin todella hienoa; jotakin sellaista, jota voitaisiin hydodyntaa jopa valtakunnalli-
sesti. Elama on kuitenkin nyt opettanut aiempaa selvemmin, etta sita ei voi hal-
lita. Talla hetkella olen kiitollinen siita, ettd olen saanut ylipaansa kirjoittaa opin-

naytetyon ylempaan ammattikorkeakoulututkintoon.

Varsinainen opinnaytetyoprosessi eteni kaikesta huolimatta kuitenkin paasaan-
téisesti laaditun suunnitelman ja tyypillisen kehittamistyon prosessin (kuvio 15
sivulla 54) alkuvaiheiden mukaisesti. Opinnaytetydsta jaa aikataulusta johtuen
puuttumaan osittain kehittdmishankkeen toteuttaminen ja julkistaminen seka ke-
hittamisprosessin lopputulosten arviointi. Nama asiat toteutetaan kylla, mutta
harmillisesti ne eivat ehdi tahan opinnaytetyohon.

Kehittamistyon alussa toteutimme kyselyn koulutustarpeista. Koulutustarveky-
selyn sisaltoon olen tyytyvainen. Kysely on tehty huolellisesti teoriatietoon poh-
jautuen siistiksi ja sopivan pituiseksi. Lisaksi sita paranneltiin viela hieman esi-
testauksen perusteella. Valitettavasti kriisi perheessamme oli pahimmillaan juuri

kyselyn vastausajan ollessa kaynnissa, joten en pystynyt pitamaan kyselya
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esilla siten kuin olisin halunnut. Uskon, etta kyselyyn olisi saatu enemman vas-
tauksia, jos sita olisi pidetty enemman esilla. Ehka kyselyn linkki olisi kannatta-
nut lahettaa myos henkilokohtaisesti jokaisen sahkopostiin, jolloin vastauksia
olisi voinut tulla enemman. Tai sitten olisi voitu sopia esihenkildiden kanssa,
etta he ottavat kyselyyn vastaamisen osaksi omaa tiimipalaveriaan, jolloin jokai-
nen olisi voinut vastata kyselyyn tiimipalaverin yhteydessa ja kyselyyn olisi

saatu enemman vastauksia.

Tutkimushaastattelua en voinut toteuttaa kasvotusten pidettavana haastatte-
luna, vaan se piti perhetilanteen takia toteuttaa Teams-keskusteluna. Kysymys-
aiheet olivat kuitenkin riittavat johdon edustajien nakemysten keraamiseksi. Toki
muokkaisin haastattelurunkoa nyt, jos se olisi mahdollista. Kysyisin esimerkiksi
viela tarkemmin johdon tarpeita digiturvakoulutuksen konkreettisesta sisallosta
seka lisaisin kysymyksia digiturvaosaamisen kehittamisesta laajemmin. Lisaksi
toteuttaisin haastattelun kaikille johtoryhmalaisille seka IT-palvelupaallikolle,

jotta suunnittelun tukena olisi kaytettavissa laajempi materiaali.

Mikali voisin tehda opinnaytetyon uudestaan, ottaisin myos henkiloston vah-
vemmin mukaan digiturvallisuusosaamisen kehittamisen suunnitteluun. Esimer-
kiksi pidetyissa suunnittelutydpajoissa olisi ollut hyva olla mukana muutamia
koulutuksen henkildston edustajia. Talldin jo koulutuksen suunnitteluvaiheessa
olisi voinut paremmin varmistua siita, etta koulutuksen sisalto tulee olemaan eri-
tyisesti myos koulutuksen henkilostolle tarkoituksenmukainen. Lisaksi mukana
olleet henkilot olisivat voineet levittda myonteista tietoa digiturvakoulutuksesta

omassa tydyhteisdssaan.

Digiturvaosaamisen kehittamissuunnitelmaa olen luonut kevaan 2023 ajan ja
sain siihen apua ja arvokkaita kommentteja muilta Luovin asiantuntijoilta. Yh-
teistyd muiden luovilaisten kanssa on ollut erittdin antoisaa. Olen oppinut heilta
paljon, ja he ovat auttaneet jaksamaan vaikeassa elamantilanteessa. Tiedatte,
keita te erityisen ihanat tyokaverit olette. Ennen kaikkea haluan kuitenkin kiittaa
aarettoman rakasta perhettani. Tama opinnaytetyo on tehty myos teita varten,

silla olette kaikkeni. Nautitaan yhdessa elamasta!
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9.3 Opinnaytetyon eettisyys ja luotettavuus

Tutkimusta voidaan pitaa onnistuneena, jos sen avulla saadaan luotettavia vas-
tauksia asetettuihin tutkimuskysymyksiin. Tutkimus tulee tehda puolueettomasti
ja rehellisesti siten, ettei vastaajille aiheudu tutkimuksesta haittaa. (Heikkila
2014, 27.) Suomessa toimii tutkimuseettinen neuvottelukunta (Makinen 2006,
24). Tutkimuseettinen neuvottelukunta (TENK) on julkaissut maaliskuussa 2023
ohjeen "Hyva tieteellinen kaytanto ja sen loukkausepailyjen kasitteleminen Suo-
messa 2023.” Ohjeessa on huomioitu muun muassa kansainvalisyyden ja sah-
koisten tyokalujen kayton lisaantyminen verrattuna aiempaan vuonna 2012 jul-
kaistuun ohjeeseen. (Tutkimuseettinen neuvottelukunta 2023, 3.) Tama opin-
naytetyo on laadittu noudattaen TENKin vuoden 2012 ohjetta, silla opinnayte-
tydn laadinta on aloitettu ennen vuoden 2023 ohjeen julkaisua. Lisaksi opinnay-
tetydssa on huomioitu TENKin ohje "Ihmiseen kohdistuvan tutkimuksen eettiset

periaatteet ja ihmistieteiden eettinen ennakkoarviointi Suomessa”.

Hyvan tieteellisen kaytannon keskeiset lahtokohdat ovat rehellisyys, yleinen
huolellisuus ja tarkkuus tutkimustydssa ja siihen liittyvissa toimissa. Lisaksi tu-
lee huomioida muun muassa eettisesti kestavat tiedonhankinta-, tutkimus- ja ar-
viointimenetelmat. TENKIin laatiman ohjeen tavoitteena on hyvan tieteellisen
kaytannon edistamisen lisaksi ennalta ehkaista tieteellista eparehellisyytta. (Tut-

kimuseettinen neuvottelukunta 2012, 6-7.)

Etiikka tarkastelee asioita moraalisesta nakokulmasta eli, mika on oikein tai
vaarin tai sallittua tai kiellettya (Pietarinen & Launis, 2002, 42). Tutkimusetiikka
on mahdollista maaritella myos tutkijoiden ammattietiikaksi, johon kuuluvat eetti-
set periaatteet, hyveet, arvot ja normit, joita tutkijoiden olisi syyta noudattaa
(Kuula 2011, 23). Luovissa eettisind periaatteina toimivat Luovin arvot: luotta-
mus, uudistajuus, osaaminen, ilo ja valittdminen. Eettiset periaatteet on huomi-
oitava kaikessa seka Luovin sisaisessa etta ulkoisessa toiminnassa. (Ammat-
tiopisto Luovi 2022.) Taman opinnaytetyon laadinnassa on huomioitu hyvan tie-
teellisen kaytannon lisaksi myos Luovin eettiset periaatteet.
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Opinnaytetoiden laadinnassa tulee ottaa huomioon vaatimus luotettavuudesta.
Kysymys luotettavuudesta kohdistuu tutkimuksessa kaytettyihin menetelmiin,
tutkimusprosessiin ja tutkimuksessa saatuihin tuloksiin (Toikko & Rantanen
2009, 121). Tutkimuksen tulokset eivat saisi olla sattumanvaraisia, vaan tutki-
muksen tulisi olla toistettavissa. Tutkijan on oltava koko tutkimuksen ajan tarkka
ja hanen on kyettava tarkastelemaan asioita kriittisesti. (Heikkila 2014, 28.) Ta-
man opinnaytetyon tulokset eivat ole sattumanvaraisia, vaan koulutustarveky-
sely ja tutkimushaastattelu voitaisiin toteuttaa myds uudelleen. Todennakoisesti
tulokset olisivat hyvin samansuuntaisia, koska tutkimuksessa ei ole pyritty vai-

kuttamaan vastaajiin. Opinnaytetydssa asioita on tarkasteltu kriittisesti.

Tutkimuksellisen kehittamistydn paamaarana on tuottaa uusia ratkaisuja ja pa-
rantaa kaytantoja. Siina arvioidaan kriittisesti hankittua tietoa, erilaisia nakokul-
mia, prosessia ja tuloksia seka omia valintoja. (Ojasalo ym. 2014, 19.) Tama
opinnaytetyo on tutkimuksellinen kehittamistyo, joka on laadittu konstruktiivi-
sena tapaustutkimuksena. Koko prosessin ajan on huolehdittu siita, etta opin-
naytetyon tuloksena syntyy myos uusia ratkaisuja, joita Luovissa ei ole viela
kaytdssa. Samoin on huolehdittu siita, etta tutkimuksen kohteena olevat ovat

tienneet tutkimuksesta ja opinnaytetyon laadinnasta.

Opinnaytetydssa kartoitettiin koulutustarpeita anonyymilla kyselylomakkeella,
johon koottiin valittavaksi valmiita aiheita ja annettiin mahdollisuus avoimeen
vastaukseen. Kartoituskyselyssa oli myos nelja vaittamaa, johon toivottiin henki-
I6ston nakemys. Anonyymisti henkilot lienevat uskaltaneet vastata totuudenmu-
kaisesti. Toisaalta anonyymiin kyselyyn on helpompi jattaa vastaamatta, kun
vastanneiden henkilollisyytta ei selviteta, eika vastausta voida velvoittaa kaikilta.
Kyselyyn vastasi 100 henkiloa, mutta kaikki heista eivat vastanneet jokaiseen
kysymykseen. Yhteensa kyselyssa oli kolme henkilGa, joilta ei saatu vastausta
kaikkiin kysymyksiin. Kyselyyn saatiin lukumaarallisesti paljon vastauksia, joten
vastauksia on kasitelty siten, ettd ne edustaisivat kaikkien luovilaisten nake-
mysta. Todellisuudessa kuitenkin tulokset voisivat olla erilaisia, mikali kaikki luo-

vilaiset olisivat vastanneet koulutustarvekyselyyn.
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Opinnaytetydssa toteutettiin myos henkilotietoja sisaltava haastattelu tieto- ja
viestintdjohtaja Susanna Kankaalle seka IT- ja digipaallikkd Mervi Leinoselle.
Kasvokkain tapahtuvaan haastatteluun sisaltyy riski vastausten epatotuuden-
mukaisuudesta. Haastatteluun liittyen epavarmuudeksi jaa se, onko mahdol-
lista, ettd haastateltavat ryhtyivat tukemaan ensimmaiseksi kysymykseen vas-
tanneen mielipidetta, vai sanoivatko he reilusti oman nakemyksensa asiaan.
Haastateltavien valinen hierarkia voi vaikuttaa haastatteluvastauksiin. Valta-
hierarkia voi vaikuttaa siihen, ketka haastateltavat puhuvat ja mita he puhuvat
(Hirsjarvi ym. 2009, 210). Uskon, etta tassa haastattelussa tieto- ja viestintajoh-
taja seka IT- ja digipaallikkd ovat kertoneet rehellisesti omat ajatuksensa, mutta

tieteellistd varmuutta asiasta ei ole mahdollista saada.

OpinnaytetyOssa toteutettu tutkimushaastattelu olisi kannattanut toteuttaa use-
ammalle johdon edustajalle. Nyt johdon edustajien nakemyksista ei voida var-
muudella yleistaa koko johdon nakemyksia. Lisaksi olisi ollut hyva saada myos
niiden johdon edustajien nakemyksia, joille digiturva ei ole niin tuttu, jolloin digi-
turvaosaamisen kehittamiseen olisi voinut tulla uudenlaisia nakokulmia. Tieto- ja
viestintajohtajalla ja IT- ja digipaallikolla on erinomainen tietamys digiturvasta ja
Luovin tilanteesta, joten myoOs tutkimushaastattelun tuloksia on hyddynnetty di-
giturvakoulutuksen suunnitteluun ja digiturvallisuusosaamisen kehittamissuunni-

telman laadintaan.

Opinnaytetydssa hyddynnettiin menetelmatriangulaatiota luotettavuuden paran-
tamiseksi. Aineistoa kerattiin tieteellisesti kyselylla ja haastattelulla seka kehitta-
mistdihin sopivalla suunnittelupajamenetelmalla. Eskolan & Suorannan (2014,
71) mukaan taytyy miettia, onko erityyppisten aineistojen yhteensovittaminen
soveliasta. Tassa opinnaytetyossa eri menetelmilla keratty aineisto sopii mieles-
tani yhteen, koska aineisto kerattiin digiturvallisuuden kehittamista tukemaan
pyrkivasta nakokulmasta. Kehittamistydn luotettavuutta heikentaa kuitenkin se,
etta suunnittelupajamenetelma ei ollut alkuperaisessa tutkimussuunnitelmassa
mukana, vaan se toteutettiin kaytannon tyon vuoksi. Siten suunnittelupajoista ei
ole tehtyna dokumentaatiota, vaan sen tuomat ajatukset nakyvat tuotosten si-
salléssa. Puuttuva dokumentaatio suunnittelupajojen tuloksista estaa suunnitte-

lupajojen tulosten tieteellisen luotettavuuden arvioinnin. Suunnittelupajat on
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kuitenkin toteutettu asianmukaisesti ja ne olisivat todennakoisesti toistettavissa

siten, etta niiden tulokset olisivat samankaltaisia kuin taman kevaan pajoissa.

Tutkimuksellisten kehittamistoiden luotettavuuteen vaikuttaa kehittdmistyon
hyodyntamiskelpoisuus eli kayttokelpoisuus (Toikko & Rantanen, 2009, 121).
Kehittamistyon luotettavuutta voidaan arvioida tehdyn kehittamisratkaisun toimi-
vuudella ja onnistumisella (Kananen 2017, 69). Taman opinnaytetydn kayttokel-
poisuutta ei voida arvioida tdman opinnaytetydprosessin puitteissa. Digiturva-
osaamisen kehittdmissuunnitelman kayttokelpoisuuden arviointi vaatii suunnitel-
man toteuttamista pidemmalla aikavalilla, joten kayttokelpoisuutta voisi mieles-

tani arvioida aikaisintaan ensimmaisen hyodyntamisvuoden jalkeen.

Laadittua digiturvakoulutuksen runkoa hyddynnetaan toukokuussa 2023 pidetta-
vissa pilottikoulutuksissa. Rungon toimivuutta voisi arvioida alustavasti jo pilotti-
koulutuksista saatavien palautteiden ja koulutustiimilta saatavan palautteen pe-

rusteella. Lopullinen rungon toimivuuden arviointi olisi mahdollista tehda, kun-

han kaikki suunnitellut koulutukset koko henkildstolle olisi saatu pidettya.

Ensimmainen pilottikoulutus pidettiin 4.5.2023. Koulutuksesta tuli erinomaista
palautetta: "Mahtava kokonaisuus ja asiantuntevat, iloiset kouluttajat. Asiat esi-
tetty tarpeeksi ytimekkaasti, jolloin olennainen jai mieleen, ja materiaalia oli kay-
tetty monipuolisesti (videot yms.). 2,5 tuntia meni todella nopeasti tadssa koulu-
tuksessa! Hyvaa tyota @)” ja "Pilottikoulutus oli mielestini oikein onnistunut.
Kokonaisuus, jossa oli yhdistelty teoriaa ja toiminnallisia menetelmia, toimi koh-
dallani varsin hyvin. Lopun Kahoot kruunasi koko koulutuksen ja sai adrenaliinin
nousemaan. Loistavaa tyo6ta!”. Pilottikoulutuksen palautekysely sisalsi myos
koulutustarvekyselyssa olleet digiturvallisuusvaittamat. Palautekyselyn tulosten
mukaan yhta vastaajaa lukuun ottamatta kaikki kokevat, etta digiturvallisuus on
osa heidan tyéarkeaan. On jannittavaa nahda, mitka tulokset ovat, kunhan digi-
turvakoulutukset on saatu pidettya kaikille luovilaisille.

Ensimmaiset johdon edustajien ja luovilaisten asiantuntijoiden kommentit digi-
turvallisuusosaamisen kehittamissuunnitelmasta ovat olleet erittdin myonteisia

ja rohkaisevia. Uskon vahvasti, etta digiturvaosaamisen kehittamissuunnitelma
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sisaltaa asioita, joita Luovissa lahdetaan toteuttamaan, koska Luovi haluaa li-
sata henkildstonsa digiturvaosaamista muutoinkin kuin vuonna 2023 toteutta-
valla digiturvakoulutuksella. Osaamisen kehittamistoimien aikataulu ja laajuus
selviavat, kunhan digiturvaosaamisen kehittamissuunnitelma ennattaa johtoryh-
man kasittelyyn alkukesalla 2023. Osaamisen kehittamisen jatkumon varmista-
miseksi on tarkeaa, etta johtoryhma valitsee toteuttavaksi monipuolisesti asioita
henkiloston digiturvaosaamisen kehittamissuunnitelmasta. Lisaksi on tarkeaa
maaritella vastuuhenkilot toteuttaville kehittdmistoimille. Johtoryhmassa tulee
my0Os suunnitella, kuinka digiturvaosaamisen kehittamisen suunnitelmaa arvioi-
daan. Kaiken kaikkiaan uskon, etta opinnaytetyon tuotokset osoittautuvat hyo-
dyllisiksi, koska ne on laadittu kaytannonlaheisiksi ja toteuttamiskelpoisiksi Luo-

vin toiminnan reunaehdot huomioiden.

9.4 Tyon vertaaminen aikaisempien opinnaytetoiden tuloksiin

Luvussa 1.4 on esitelty kaksi aiempaa opinnaytety6ta, joiden aiheena olivat di-
gitalisaatio ja osaamisen kehittaminen. Kyllésen (2019) tydssa tutkittiin pankin
henkiloston digitaalisen osaamisen kehittamista itsensa johtamisen kautta ja Jo-
kilammen (2018) tydssa taloushallintoalan yrityksen henkiloston osaamisen ke-
hittamista digitalisaation kontekstissa. Kummankaan opinnaytetydn aiheena ei
ollut digiturvallisuus, mutta digiturvallisuus on osa digitalisaatiota, joten tuloksia
voidaan peilata toisiinsa digitalisaatioon liittyen. Jokilammi laati tydssaan osaa-
misen kehittdmisen suunnitelman digitalisaation nakdkulmasta, joten Jokilam-
men osaamisen kehittdmissuunnitelman sisaltdéa voi osin verrata tadssa opinnay-

tety0ssa laadittuun osaamisen kehittamissuunnitelmaan.

Seka Kyllénen ettd Jokilammi toteuttivat tydnsa tapaustutkimuksina. Tama opin-
naytetyo on konstruktiivinen tapaustutkimus. Kaikissa opinnaytetdissa oli tavoit-
teena luoda toimeksiantajalle uusia kehittdamisehdotuksia. Tdissa esiin nousseet
kehittamisehdotukset olivat melko samankaltaisia. Kyllonen havaitsi, etta osaa-
misen kehittamisen keinoja ovat esimerkiksi tyoparityoskentely, timipalaverit,
sisaisen motivaation kehittaminen ja koulutuksen jarjestaminen. Kyllésen tydn

tuloksissa tuli myds ilmi tarve osaamisen jakamiselle (Kyllonen 2019).
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Jokilammen laatiman vuosikellon mukaisesti organisaatiossa tulisi muun mu-
assa jarjestaa koulutuksia ja jakaa opittuja tietoja yhteisissa keskusteluissa (Jo-
kilammi 2018). Myos taman opinnaytetydn osaamisen kehittdmisen keinoista ja

vuosikellosta I0ytyvat tiimipalaverit ja koulutukset seka osaamisen jakaminen.

Jokilammi havaitsi opinnaytetyossaan, etta investoinnit teknologian kehittami-
seen eivat riita, vaan organisaation tulee panostaa myos osaamisen kehittami-
seen. Digiajan organisaatioissa edellytetaan uudenlaista osaamista. Jokilam-
men tyon tuloksissa tuli myds ilmi, etta digitalisaatio vaikuttaa teknologian li-
saksi myds muun muassa organisaatiokulttuuriin ja johtamiseen. (Jokilammi
2018.) Taman opinnaytetydn lahtékohtana oli tarve kehittda Luovin henkildston
digiturvaosaamista. Digitalisaation vaikutuksia ei tutkittu tassa opinnaytetydssa,
mutta digiturvan osalta tuli myds ilmi tarve saada se osaksi organisaatiokulttuu-
ria. Digiturva ei ole muista toiminnoista irrallinen kokonaisuus, vaan se nakyy
useissa organisaation toiminnoissa. Digitalisaation taysimittainen hyodyntami-
nen edellyttaa digiturvallisuuden huomioimista. Henkiloston digiturvaosaamisen
kehittdminen on kannattavaa, koska toimimme jatkuvasti muuttuvassa digitaali-

sessa toimintaymparistossa.

Osaamisen kehittamiskohteiksi Jokilammen tydssa nousivat taloushallintoalan
yrityksen henkildston teknologiaosaaminen seka kyky analyyttiseen taitoon tul-
kita ja hyddyntaa dataa (Jokilammi 2018). Seka tassa etta Jokilammen opinnay-
tetyOssa havaittiin, etta tyon murros on muuttanut merkittavasti tyon osaamis-
vaateita. Kaikissa kolmessa opinnaytetydssa nakyy digitalisaation merkitys
muutosajurina ja tyontekijoiden oman roolin tarkeys osaamisen kehittamisen

onnistumisessa.

Tassa opinnaytetyossa ei tutkittu henkildston osaamisen tasoa, kuten Kylldnen
teki. Molemmissa tdissa kavi kuitenkin ilmi, ettd henkildsté haluaa olla mukana
tydn muutoksessa ja on paasaantdisesti kiinnostunut laajentamaan omaa digi-
osaamistaan. Tassa opinnaytetydssa kysyttiin Luovin henkilostolta halua olla

mukana huolehtimassa digiturvallisuudesta, mika kaytannossa tarkoittaa myos
henkilostdon digiosaamisen laajentamista. Luovin henkiléstolle tehdyn koulutus-

tarvekyselyn vastauksissa kavi ilmi, ettéd yhteensa 90,7 prosenttia kaikista
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kyselyyn vastanneista tyontekijoista haluaa olla mukana huolehtimassa digitur-
vallisuudesta. Tama on erittain hyva lahtokohta taman opinnaytetyon hyodynta-

miselle Luovissa.

9.5 Opinnaytetyon hyodyntaminen ja jatkokehityskohteet

Opinnaytetydssa syntynytta henkiloston digiturvallisuusosaamisen kehittamis-
suunnitelmaa voitaneen hyddyntaa Luovin lisaksi erityisesti muissa ammatilli-
sissa erityisoppilaitoksissa. Sovellettuna suunnitelma lienee hyddynnettavissa
muissakin organisaatioissa. Ajatus siita, etta digiturva on osa jokaisen tyonteki-
jan arkea, on sellainen, jota soisi hyddynnettavan laajasti. Digitalisaatio koskee
nyky-yhteiskunnassa kaytannossa kaikkia organisaatioita, joten henkildston
kouluttaminen digiturva-asioissa koskettaa monia. Tassa opinnaytetyossa I0y-
dettyja kehittamistoimia on mahdollisista muokata kunkin organisaation omiin

tarpeisiin sopivaksi.

Luovin henkildston digiturvallisuusosaamisen kehittamissuunnitelmaa voidaan
hyodyntaa myos Hengitysliitto ry:n henkiloston digiturvaosaamisen kehittami-
sessa. Luovi tarjoaa tiedonhallinta- ja digipalveluja myos omistajansa Hengitys-
liiton muille toimintayksikadille. Koulutusta voidaan siten hyédyntaa myos Hengi-
tysliiton tyontekijoiden digiturvaosaamisen kehittamisessa ja ohjauksessa digi-

turvan huomioimiseen osana tyoarkea.

Tahan opinnaytetydhon liittyvana jatkotutkimuksena voitaisiin selvittaa Luoville
laaditun digiturvallisuusosaamisen kehittamissuunnitelman toimivuutta esimer-
kiksi parin vuoden kuluttua tehtavalla seurantatutkimuksella. Henkilostolle ja

johdon edustajille voisi toteuttaa kyselyn, jonka avulla selvitettaisiin, onko digi-
turvallisuudesta tullut luonteva osa henkildston tydarkea. Lisaksi voisi selvittaa,

mita kehittamistoimia on toteutettu ja kuinka niiden toteuttaminen on onnistunut.

Opinnaytetyon aiheesta voisi tehda toisen tutkimuksellisen kehittamistyon,
jonka nakdkulmana olisi opiskelijoiden digiturvallisuusosaamisen kehittdminen.

Digiturvaosaaminen on keskeinen taito myos opiskeluarjessa. Opiskelijoiden
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digiturvaosaamisen saaminen osaksi opiskeluarkea voisi olla ensimmainen jat-
kokehitysmahdollisuus. Taman jalkeen voisi tehda kehittamistyon digiturvalli-
suusosaamisen yllapitamisesta. Siina tyossa voisi selvittaa, milla tavalla opiske-
ljoiden digiturvaosaamisen tasoa voidaan yllapitaa ja kuinka esimerkiksi digitur-
vakoulutusten jatkumo kannattaa toteuttaa. Kehittamistyon voisi tehda myos
kahtena erillisena tyona. Toisessa voisi selvittaa opiskelijoiden osaamisen ylla-
pitamista ja toisessa henkildston. Olisi mielenkiintoista nahda, milla tavalla
osaamisen yllapitamisen keinot mahdollisesti eroaisivat opiskelijoiden ja henki-
|6ston valilla. Kenties naissa kehittamistoissa voisi samalla selvittaa opiskelijoi-
den ja henkiloston digitaalisen alykkyyden tasoa, jolloin sitakin voisi verrata toi-

siinsa.

Digitaalinen alykkyys on nyky-yhteiskunnassa verrattavissa luku- ja laskutai-
toon. Digitaalinen osaaminen on perustaito, joka kuitenkin puuttuu monelta tyo-
elamassa olevalta. Jatkuvan oppimisen nakdkulmasta on tarkeaa, etta koko ai-
kuisvaesto oppisi tarvittavat digitaaliset perustaidot, jotta digiosaaminen saa-
daan tulevaisuuden vaatimalle tasolle. (Kallonen & Kuhmonen 2021, 13.) Digita-
lisaation suuret edut paljastuivat esimerkiksi koronakriisissa, mutta digitalisaatio
voi olla my6s uhka. Digisyrjaytyminen on yhta kuin lukutaidottomuus ja osa ih-
misista ei kykene, halua tai ehdi kayttaa esimerkiksi digipalveluja. (Kangas ym.
2021, 215, 220-221.) Kun henkild osaa toimia digitaalisessa yhteiskunnassa,
voidaan puhua my0s digitaalisesta sivistyksesta. Digitaalisesti sivistynyt henkild
0saa muun muassa arvioida verkossa olevaa sisaltéa ja tunnistaa valeinformaa-
tion seka ymmartaa datataloutta. (Dufva & Rekola 2023, 54.)

Ajatus digitaalisen osaamisen vertaamisesta luku- ja laskutaitoon on pysayt-
tava. Mutta tamakin opinnaytetyo osoittaa, etta nykyajan tydelamassa todella
tarvitaan digitaitoja ja sen myota digiturvaosaamista. Toivottavasti digiturvalli-
suus tulee nakymaan vahvasti tulevissa tyéelamaa varten tehtavissa kehittamis-
téissa. Organisaatioiden menestyminen teknologisessa myllerryksessa edellyt-
taa digiturvallisen toiminnan hallitsemista, joten digiturvallisuus kannattaa saada

kaikissa organisaatioissa luontevaksi osaksi henkiloston tyoarkea.
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Koulutustarpeiden kartoitus digiturvallisuudesta

Saate kyselyyn

Teknologia kehittyy nopeasti ja se muokkaa ty6ta ja tapoja tehda ty6ta. Teknologioiden
kehittymisen mydtd myos digiturvallisuus on tarked osa kaikkien tydarkea. Hyvalla digi-
turvallisuudella haluamme turvata opiskelijoidemme ja henkiléstdmme tietojen turvalli-
sen kasittelyn.

Digiturvallisuuteen kuuluvat tietoturvallisuus, tietosuoja, riskienhallinta, toiminnan jatku-
vuuden hallinta ja kyberturvallisuus. Digiturvallisuus on tavoitetila, jossa digitaaliseen
toimintaymparistéon voidaan luottaa. Digiturvallinen toiminta on turvallista ja hallittua
seka normaalioloissa etta hairittilanteissa.

Luovin tiedonhallinnan asiantuntija Miia Kauppinen laatii osana yamk-opinnaytetyotaan
Luoville digiturvallisuuskoulutussuunnitelman.

Kyselyn kohderyhma

Kysely on tarkoitettu Ammattiopisto Luovin koko henkildstoélle eli seka ydintehtavan
etta tukipalvelujen parissa tydskenteleville esihenkildille ja tydntekijdille. Kyselyn tulok-
sia hydédynnetadan myéhemmin myds opiskelijoiden digiturvallisuuskoulutuksissa.
Kyselyn vastausaika

Kysely on avoinna 21.11. - 8.12.2022. Kyselyn vastausaika on pitk3, silla toivomme
jokaisen henkilosto6n kuuluvan vastaavaan kyselyyn. Kysely on melko lyhyt ja
vastaaminen vie aikaa ainoastaan noin 7 minuuttia.

Kyselyn hyédyntaminen

Kyselyn tuloksia hyddynnetaan digiturvallisuuskoulutussuunnitelman laadinnassa seka
erityisesti kevaalla 2023 sisaisesti pidettavien digiturvallisuuskoulutusten suun-

nittelussa. Koulutusten tavoitteena on jalkauttaa digiturvaosaamista osaksi koko hen-
kiloston tavallista tyoarkea.

Vastaamalla kyselyyn vaikutat osaamisesi kehittamiseen! Jokainen vastaus on
erittdin tarked, koska luomme digiturvallisuuskoulutukset niiden avulla @
Vastauksistanne etukateen kiittaen

Susanna Kangas Mervi Leinonen Miia Kauppinen
tieto- ja viestintajohtaja  IT- ja digipaallikkd tiedonhallinnan asiantuntija
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AMBEATTIOPISTO

Koulutustarpeiden kartoitus digiturvallisuudesta

1. Taustatieto
Valitse kumpaan henkiléstornyhmaan kuulut

O Koulutuksen henkildstd (ydintehtivan parissa tydskentelevat esinenkildt ja tyintekijat)

o Luovi-palvelujen henkildstd (tukipalveluissa tydskentelevat esihenkildt ja tydntekijat)

2. Mistd tietoturvaan ja tietosuojaan liittyvistd asioista kaipaat koulutusta?
Voit valita niin monta aihetta kuin haluat.

|:| Kayttajadtunnus ja salasana
|:| Turvatulostus
[ ] Tietoverkat

[[] Etaityd

|:| Henkildtietojen kasittely

|:| Tietosuojatermit, kuten rekisterinpitéja
[ ] HenkilGtunnuksen kasittely

[ ] Rekistergidyn cikeudet

D Jokin muu,
mika?

|:| Monivaiheinen tunnistautuminen

[ ] Tietoturvapaivitykset

[ ] séhkipostin kasittely

|:| Huijausviestien tunnistaminen

I:l Henkilétietojen kisittelystd informainti
(tietosucjaselostest)

|:| Erityizet henkildtietoryhmét

|:| Tietosuojaperiaatieet

|:| Riskien ja vaikutusten arvicinti

3. Mistd riskienhallintaan, kyberturvallisuuteen ja jatkuvuuden hallintaan
liittyvistd asioista kaipaat koulutusta? Voit valita niin monta aihetta kuin

haluat.

|:| Riskien tunmistaminen
|:| Informaatiovaikuttaminen |:|

|:| Poikkeamien tunnistaminen |:|

|:| Jokin muu,
rrika?

|:| Riskien analysointi

Poikkeamiin varautuminen eli
jatkuvuussuuninttelu

D Rizkien
pienentarminen

Sahkdisiin hairidtilanteisin |:| Kyberuhkien
varautuminen

tunnistaminen

|:| Poikkeamista
toipuminen

[ Seuraava |

2(5)
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ABMATTIORISTD

Koulutustarpeiden kartoitus digiturvallisuudesta

4. Aseta alla olevat koulutusvaihtoehdot paremmuusjdrjestykseen siten, etta
annat arvon 1 sinulle mieluisimmalle ja arvon 2 seuraavaksi parhaalle jne.

Infopaketit puolivuasittain ajankohtaisista asioista | valitse - |

Kuukausittaiset lyhyehkat tietoiskut digiturva-asioista | valitse - |

Laajat koulutukset, joissa kasitellaan tiettya digiturvakokonaisuutia | - - |

kerrallaan esimerkiksi jonkin tySpaikkakokouksen yhteydessi .

fksi koulutus harvoin, jossa kasitellaan koko digiturvallisuuskokonaisuus | . |
Yalitse -

kerralla

5. Aseta alla olevat koulutustavat paremmuusjiarjestykseen siten, ettd annat
arvon 1 sinulle mieluisimmalle ja arvon 2 seuraavaksi parhaalle tavalle jne.

Toiminnallinen koulutus, jossa tehd3an esimerkiksi ryhmEtaits | valitse - |

Live-koulutus luentomuctoisena | valitse - |
Koulutusympéristd, jossa tehtdvia tehdddn itsengisesti | valitse - |
Etskoulutus Teamssilla | valitse . |
liEdEllinen::l liSEuraavaj

23 ]
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ANMATTIORISTO

Koulutustarpeiden kartoitus digiturvallisuudesta

6. Kommentoi seuraavat vaittamat

Samaa Jokseenkin samaza
mielta mielta
Ymmarran, mitd digiturvallisuus
tarkoittaa O O
Koen, ettd digiturvallisuws on osa
tydarkeani o O
Tieddn, mitd seurauksia
digiturvallisuuden laiminlyGnnills voi O O
olla
Haluam olla mukana huolehtimassa O O

digiturvallissudesta

7. Kerro vield omin sanoin, millainen koulutus saisi sinut motivoitua
digiturvallisuusasioista? |deoi rohkeasti! Miltd kuulostaisi esimerkiksi

digiturvallisuusteemainen pakohuone?

| Edellinen |

3,3

Jokseenkin eri
mielta

O

O
O
O

4(5)
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Lirte 11y
Sisainen Miia Kauppinen

18.11.2022

Liite kyselyyn "Koulutustarpeiden kartoitus digiturvallisuudesta”

Téassé dokumentissa on madritelty keskeisimmat kyselyssa esiintyvat kisittest, jotka eivat
valttamattd ole kaikille visld tuttuja. TEta litetta voi pitd& auki toisella valilehdells kysehyyn
vastatessaan, jolloin kasite on helppo tarkistaa.

Monivaiheinen tunnistautuminen
Monivaiheizzlla tunnistautumisella tarkeitetaan sitd, =tta henkildllisyyiesi varmistetzan kiyttdjgtunnuksen
ja salasanan lisaksi erillisen turvatiedon, kuten puhelinnumeron avulla, Vaikks rikollinen saisi tietoonsa
kEyttEjatunnuksesi ja salasanasi, paleluun el péase kigautumasan ilman isatunnistetta.

Turvatulostus
Monitoimilaitteiden turvatulostus-toiminnon kautta voit tulostas asiskigasi yhieiskaytossa cleville [aittzille
turvallisesti. Turvatulostuksen svulla voit vapauttas ja tulostas haluamasi tulostest vasta noutaessasi ne
monitoimilaittesita.

Erityiset henkildtietoryhmat
Erityizet henkilotetoryhmat maaritelldan tietosuoja-asetukses=sa. Miitd ovat esimerkiksi terveystiedot, rotu
tai etninen alkupera, ammatfiliton jEsenyys, politiiset mielipitest ja uskonnollinen tai filesofinen vakaumus

Tietosuojaperiaattest
Tietosucjaperiaatiest maaritellasn tietosuoja-asetuksessa. Miita ovat esimerkiksi henkildtistajen
rminirmzinti, tistojen paivityswelvollisuus seks luottamuksellinen ja turvallinen henkildtietojen kasittely.

Riskien analysointi
Rizkien analyscinti tarkaittaa riskien suuruwden ja luonteen arvicimista. Riskien luonteen arvigintiin kuuluu
riskin todennékdisyyden ja sen vaikutusten maarithely.

Informaatiovaikuttaminen
Informaatiovaikuttaminen on toimintaa, jolla pyritdan jarjestelmallisesti waikuttamaan yleis=en misli-
piteesesn, ihmisten kiytiaytymiseen ja piatiksentekijdihin seka sitd kautts yhisiskunnan toimintakykyyn.

Sahkoiset h3iridtilanteet
Sahkdiset hairidtilantest ovat tilanteita, jolloin sBhkiiset palvelut eivEt toimi normaalisti. Sahkdiset
hairictlanteet voivat olla ennakoimattomia tai ne voivat olls ennalts tiedossa, kuten ajoitetut sahkokatkot.

Kyberuhkat
Kyberuhka tarkoittaa digitaslisin keincin toteutettavaa uhkaa, joks kohdistuw digitaslisesn omaisuutesn,
jarjestelmiaan tai palveluun. Tofeutuessaan kyberuhkan vaikutuksst ovat huomattaviz seké taloudellisesti
aftd yhteiskunnallisesti.

Paoikkeamien tunnistaminemn
Poikkeamien tunnistaminen on normaalicloista poikkeavan toiminnan havaitsemista.

Poikkeamiin varautuminen
Paoikkearmiin varautuminen tarkoittas toimintaa, jolla pyritd&n ennakoimaan mahdaollisia normaskitoimintas
hairitsevis tilanteita ja varsutumaan niihin.

Poikkeamista toipuminen
Poikkearmista toipuminen tarkoittas toiminnan palauttamista normazslitiizan erlzisten hairictilantziden
jBlk=en. Toipumissuunnitelmassa maaritellasn toimet, joiden avulla tekninen jarjestelma saadaan
uudellesn toimivaksi.

Ammattiopisio Luow Simutie 20 Puhalin 040 318 3000
-tuninus [P 4791 83430 HKasama wvw luovifi
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Tutkimushaastattelukysymykset

Haastattelurunko 1{1}
Sisdinen Miia Kauppinen
15.12. 2022

Haastattelu 16.12.2022 keskustellen

Laszna: tieto- ja viestintdjohtaja Susanna Kangas, IT- jJa digipaallikkd Mervi Leinonen

ja tiedonhallinnan asiantuntija Miia Kauppinen

1. Mité digiturvallisuus tarkoittaa®

2. Milla tavalla digiturvallisuus on osana tydarkeasi?

3. Mita digiturvallisuuskoulutustarpeita Luovilla on®?

4. Mitkd ovat parhaat tavat jarjestas koulutuksia®?

5. Millainen koulutus saisi sinut motivoitua digiturvallisuusasioista?

6. Mitd mielta oletie ulkopuolisista kouluttajista?

T. Mitk& ovat keskeisid asioita, joita digiturvallisuuskoulutuksilla tulisi saavutiaa™?

&. Miten koulutusten vaikuttavuutta tulisi mitata?

0. Miten digiturvaosaamisen ylldpidosta voisi huolehtia?

10. Milla tavalla haluat olla mukana huolehtimassa digiturvallisuudesta?

Ammattiopiste Luow Simuti= 20 Prushvelin 040 319 3000
Y-tunnus 0201472-1 3430 Ka=ama wrowend buovi fi
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Esimerkki digiturvakoulutuksen tapausharjoituksesta

AMMATTIORISTO

Tapausharjoitukset on toteutettu Book
Creator -tyokalulla, joka on Luovissa

kaytossa.

Tapausharjoitukset tallennetaan Luovin

Sataman (intra) digisivustolle, jossa ne

ovat henkiloston hyodynnettavissa

myohemmin. s ;
Turvallisesti
digimerella

Halukkaat voivat suorittaa itsenaisesti

ne kolme tapausharjoitusta, joita eivat S—

tehneet digiturvallisuuskoulutuksessa. AR STEEN T RNISTATISER

TOIMINTAOHJEET

1. viesti
1. Lukekaa Sataman a1l DNA B 12.54 =
digisivustolta Digihuijaukset-osio < £

INFO

2. Kaykaa lapi seuraavat nelja
viestia ja maaritelkaa, ovatko ne
mielestanne huijauksia ja kuinka Verkkokayttési on jaddytetty
selvittaisitte viestin alkuperaa Seatenalben o IRoick: &

Palauta kayttooikeus
noudattamalla ohjeita https://
op-fi-net-co.cc

3. Voitte tehda muistiinpanot
jonkin ryhman jasenen
OneNoteen

4. Mikali viesti on mielestinne
huijaus, kirjoittakaa ylés ne
seikat, miksi ajattelette viestin
olevan huijausta

5. Valitkaa keskuudestanne
henkild, joka voi tarvittaessa

esitelld ryhméanne vastauksen

6. Nauttikaa tekemisesta :)

1(2)
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2. viesti

Mahdollinen passiivisen tilin halytys

S-pankki <pturner@thejewishnews.com>
Vastaanottaja

@ Jos tamién viestin nayttamisessa on ongelmia, napsauta tasta, niin viesti avautuu selaimeen
Lataa kuvat napsauttamalla tita. Outlook on estanyt joidenkin tassa viestissa olevien kuvien automaattisen lataamisen suojatakseen yksityisyyttasi.

Mahdollinen passiivisen tilin halytys
Hei

Meilla on ongelmia nykyisen puhelinnumerosi kanssa
Rekisteroity matkapuhelinnumerosi voi olla vanhenfunut
tai tilissasi voi olla ongelmia. Yritamme uudelleen, silla
valin voit paivittaa tietosi. Napsauta tala paivittaaksesi
tietosi

Painakaa tiistid, pdivittidksenne tietonne

Et vastaa tahan viestiin. Tahan osoitteeseen lahetettya
postia ei kasitella

3. viesti

Toimenpiteitd vaaditaan: Sahktpostisi salasana on vanhentunut
@ | & vastas | ) Vsstsakaiille | > Lshets edelleen | | K

e 31.8.2022 1519

Microsoft accounts <microsoft-accounts@microsoftonline.eucoms
Vastannottais © Miia Ksuppinen

(T) Jas tamiin wiestin nEyttamisessh on ongeimia, napsauta tasts, niin viesti avautuy selaimeen

Huomio: Sihkipostisi sal o hentunut. PEivit se valittSmasti

Microsoft

Salasanan péivitysilmoitus

Kayttajin ID: miia.kauppinen@luovi.fi
Hei,
Zala fiiia, inen@luavifi taytyy paivittas. Klikkaa alempaa Igytyvas

painiketta paivittidkses sihkdpostisn vanhentuneen salasanan, jotta et lukkiudu ulos
i, kalenteristasi sek yh i

PAIVITA SALASANA

Woit paivittds salasanasi taman linkin kautta vain 12 tuntia timan sahkopostin saapumi-
sesta.

This iz a mandatory service communication. To set your contact preferences for other commu-
mications, visit the i igat
This message was sent from and unmonitored email address. Please do not reply to this

P e
Neljas esimerkkiviesti on Iahetetty Luovin yhteistybkumppanin nimissa, joten se

on jatetty pois tasta esimerkista.
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Esimerkki digiturvallisuusteemaisesta tietokilpailusta

y.
TIETOKILPAILU

DIGITURVALLISUUDESTA
HUOLEHTIMINEN KUULUU

A) Digipalveluille
B) KAIKILLE
C) Toimitusjohtajalle
D) Palveluntuottajalle

HYVA SALASANA ON

A) Vahintaan 32 merkkia pitka
B) Erikoismerkkeja )
C) SALASANALAUSE, JOSSA ON MYOS
ERIKOISMERKKEJA JA MURRESANOJA
D) Numeroita ja kirjaimia

VOIT TEHDA TYOASIOITA

A) TYONANTAJAN OSOITTAMILLA
LAITTEILLA TYONANTAJAN KANSSA
SOVITUISSA PAIKOISSA
B) Millé laitteella vaan, missé vaan
C) Yhteiskayttskoneella kirjastossa
D) Kodin laitteilla kotona

LAHETAT SﬂHKéPOSTIA MAHDOLLISILLE
YHTEISTYOKUMPPANEILLE. MIHIN
KENTTAAN KIRJOITAT VASTAANOTTAJAT?

A) Lahetat jokaiselle erillisen viestin
B) Vastaanottajakenttadan
C) Kopiokenttadan

P .
D) PIILOKOPIOKENTTAAN

HUOMAAT, ETTA TYOPUHELIMESI ON
KADONNUT. MITA SINUN PITAISI TEHDA?

A) Odotella, etta puhelimesi loytyy
B) ILMOITTAA ASIASTA HETI
ESIHENKILOLLESI JA DIGITUKEEN
C) limoittaa asiasta tyskavereillesi
D) Jatkaa téita omalla puhelimellasi

TYOKAVERI KERTOO OLEVANSA
VAKAVASTI SAIRAS. VOIT KERTOA ASIASTA

A) Lahityskaverillesi olosi
helpottamiseksi
B) Kaikille muille tyskavereillesi
C) Perheellesi
D) ET KENELLEKAAN, ELLEI TYOKAVERI
OLE SITA ERIKSEEN PYYTANYT

MITA OIKEUKSIA SOVELLUKSELLE
TULEE ANTAA?

A) Millekaén sovellukselle ei pida antaa
\ mitaéan oikeuksia
B) OIKEUS KAYTTAA NIITATIETOJA, JOITA
SOVELLUKSEN KAYTTAMISESSA TARVITAAN
C) Oikeus kayttaa kaikkia tietoja
D) Oikeus kayttaa mikrofonia

KUKA VASTAA HENKILOTIETOJEN
KASITTELYN LAINMUKAISUUDESTA
LUOVISSA?

A) Tietosuojavastaava
B) Tyantekija
C) JOHTO
D) Tietosuojavaltuutettu

MIKA ON PARAS TAPA TUNNISTAA
HUIJAUSVIESTI?

A) VIESTIN AAREEN RAUHOITTUMINEN JA
TUNNISTUSOHJEEN KERTAUS DIGISIVULTA
B) Rahavaatimus
C) Hoono soomenkeli
D) Kiireeseen vetoaminen

LUOVIN DIGITUKI SOITTAA JA KASKEE SINUN KERTOA
KAYTTAJATUNNUKSESI JA SALASANASI PAIVITYKSEN
ASENTAMISEKSI. MITA TEET?

_ A) Lopetat puhelun ja jatkat toitasi
B) LOPETAT PUHELUN JA TEET POIKKEAMAILMOITUKSEN
C) Annat tunnukset, jotta digituki saa hommansa tehtya
D) Kysyt, mita muita tietoja digituki tarvitsee
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