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The aim of this thesis work was to determine options for the automatization of a me-
dium sized sewage treatment plant. The work was carried out for the municipality of
Sysma through AFRY Finland Oy.

The thesis starts with an overview of technologies used in automation and data trans-
fer. The significance of sewage treatment is also explained on a general level. The
second half of the thesis concentrates on the particulars of the sewage treatment
plant in Sysma: its functions and needs with respect to automation, including some
options regarding automation equipment manufacturers.

The result of this thesis work is a report delivered to the municipality of Sysméa. The
report elucidates the current situation at the sewage treatment plant and specifies re-
guirements regarding the new automation. The report will be part of an invitation to
tender for automation and electrical renovation contract.
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Lyhenteet

CPU:

DCS:

HMI:

I/O:

KVR:

OSI:

PLC:

SCADA:

TCP/IP

Central Processing Unit. Suoritin tai prosessori. Se osa tietoko-
neesta, joka suorittaa ohjelmien siséltamat kaskyt.

Distributed Control System. Hajautettu ohjausjarjestelmé. Koostuu

suuresta maarasta autonomisia ohjaimia keskusyksikon valvomina.

Human Machine Interface. Inmisen ja koneen valinen rajapinta. Ko-
neeseen tai laitteeseen integroitu kayttoliittyma ohjelmointia, valvon-

taa ja/tai sdatoa varten.

Input/Output. Automaation tulot ja Iahd6t automaatiolaitteen nakokul-

masta.

Kokonaisvastuurakentaminen. Urakkamalli, johon kuuluu tilaajan na-
kokulmasta vain yksi urakoitsija. Tilaajan kanssa KVR-sopimuksen
tehnyt urakoitsija vastaa koko tyon toteutuksesta. Avaimet kateen -

periaatteella toteutettu urakka.

Open Systems Interconnection. OSI-malli, tietoliikennejarjestelmien

suunnittelussa kaytetty malli.

Programmable Logic Controller. Ohjelmoitava logiikka, logiikka.
Pieni tietokone teollisuuden automaation ohjaamiseen ja saatdon.

Voidaan yhdistaa toisiin PLC-laitteisiin ja SCADA-jarjestelméaan.

Supervisory Control And Data Acquisition. Valvomo-ohjelmisto, PC-
valvomo. Tarkoitettu useiden erillisten ohjausjarjestelmien hallin-

nointiin keskitetysti, muistuttaa toiminnaltaan DCS:aa.

Transmission Control Protocol/Internet Protocol. Internetin oletus-

kommunikaatiometodi. Internet-likenndinnin protokollapino.



1 Johdanto

Taman opinnaytetyon tarkoituksena oli luoda raamit keskikokoisen jateveden-
puhdistamon automatisoimiseksi 2020-luvun vaatimusten mukaisesti. Ty0 toteu-

tettiin AFRY Finland Oy:n konsultti- ja suunnittelupalveluna Sysman kunnalle.

Tyo6n tavoitteena oli 16ytdd 1-3 vaihtoehtoa Sysman jatevedenpuhdistamon au-
tomatisoimiseksi siten, etté ratkaisussa kaytetaan kohteeseen sopivaa tekniik-
kaa yhdistettyna laajennettavuuteen ja etdvalvontaan. Sysman kunnalle laadi-
tun erillisen raportin on tarkoitus olla pohjana KVR-urakkana toteutettavan auto-
maatio- ja sdhkdsaneerauksen tarjouskilpailulle.

Tyo alkoi jatevedenpuhdistamon nykytilanteen kartoittamisella. Valokuvien ja
l6ytyneiden séahkdkuvien perusteella selvitettiin olemassa olevat laitteet ja nii-
den ohjaustavat. Selvityksen perusteella laadittiin arvio uuden automaation laa-
juudesta ja sopivista toteutustavoista. Arvion laadinnassa huomioitiin yhteenso-
pivuus olemassa olevien jarjestelmien kanssa, etakayttomahdollisuudet ja laa-
jennettavuus. Lisaksi kiinnitettiin huomiota jarjestelman elinkaareen eli valmista-

jan lupaamaan aikaan varaosien saannille ja ohjelmiston yllapidolle.

Tyo6ssa kaydaan lapi automaatiojarjestelmien vaihtoehtoja ja kerrotaan myos ja-

tevedenpuhdistuksen prosessista.

2 Automaation toteutus ja tiedonsiirto
2.1 Automaation toteutustapa

Valvomoon liitetyssa automaatiossa toteutusvaihtoehtoja on kaksi: DCS ja
PLC+SCADA. Kuva 1 esittdd DCS- ja PLC-jarjestelman perinteisté jakoa. Tieto-
tekniikka ja tiedonsiirto ovat kehittyneet niin pitkélle, etta ero jarjestelmien valilla

on hamartynyt. Suurimmat erot tulevat jarjestelman hallinnassa siind vaiheessa,



kun automaation koko kasvaa tuhansiin 1/O-pisteisiin (Input/Output, automaa-
tion tulot ja lahdot). [1.]
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Kuva 1. Havainnekuva DCS:n ja PLC:n eroista perinteisen jaon mukaan. [1.]

DCS (distributed/decentralized control system) on suurten laitosten hajautettu
ohjaus- ja valvontajarjestelma. Siina kaikki automaatiolaitteet ja valvomojarjes-
telma tulevat samalta valmistajalta ja ne on suunniteltu toimimaan yhdessa.
Muiden valmistajien laitteita jarjestelmaan kytkettdessa voi ilmeta suuria ongel-
mia yhteensopivuuden kanssa. DCS:aan liittyy tuhansista kymmeniin tuhansiin
I/O-pistetta. Perinteisesti DCS:dan kuuluu yksi ohjauskeskus, jonka alla on
useita prosessiasemia (kuva 1). Prosessiasemat ovat sijoitettuina hajautetusti
eripuolille laitosta, mista nimi hajautettu ohjaus tulee. Prosessiasemat huolehti-
vat useiden samanaikaisten toimintojen synkronoinnista. [2, s.155-156; 3, s.
53.]

PLC (programmable logic controller) on ohjelmoitava logiikka, lyhyemmin lo-
giikka, jolla voi ohjata tai saataa koneita ja prosesseja. Yhdella PLC-ohjatulla
laitoksella on tyypillisesti useiden eri valmistajien eri aikoihin hankittuja logii-

koita. Alkujaan PLC on kehitetty ohjaamaan yhtéa pienté konetta. Nykyaan



ohjelmoitaviin logiikoihin liittyy kymmenista kymmeniin tuhansiin I/O-pistetta.
Ohjelmoitava logiikka voi siséltdd ohjauspaneelin, mutta ei valvomojérjestel-
maé. Valvomojarjestelmana on talloin SCADA (supervisory control and data ac-
quisition) eli useiden erillisten logiikoiden hallintaan tarkoitettu valvomojarjes-
telméa. SCADA-valvomojarjestelma on tyypiltdan avoin, jolloin siihen voi liittéa
vapaasti eri valmistajien laitteita erilaisia tekniikoita kayttden. Monilla PLC-val-
mistajilla on tarjolla my6s SCADA-ohjelmistoja. Uusimmat SCADA-ohjelmistot
pyorivat nettiselaimessa, eivatka ole sidottuja tietyn valmistajan laitteisiin. Tieto-
turvaan on SCADA-jarjestelmassa kiinnitettava erityistd huomiota. Toisin kuin
DCS, joka suunnitellaan alusta asti yhdeksi kokonaisuudeksi, SCADA tuo yh-
teen laitteita, jotka mahdollisesti noudattavat erilaisia protokollia tai on suunni-
teltu paikallisiksi toimilaitteiksi, mista johtuen niiden tietoturvaominaisuudet eivat
ole riittaviad itsessdan. [2, s.165-158; 3, s. 54-56, 58-59; 4.]

Koska Sysmaén jatevedenpuhdistamon potentiaaliset 1/O-pisteet mitataan sa-

doissa eika tuhansissa, automatisoidaan laitos ohjelmoitavilla logiikoilla.

2.2 PLC

PLC on joustava automaatioratkaisu. Yksi PLC koostuu minimissaan virtalah-
teestda, tietokoneesta (CPU, Central Processing Unit, suoritin, prosessori) ja I/0O-
yksikosta. Naiden liséksi ohjelmoitavassa logiikassa voi olla esimerkiksi kom-
munikaatiomoduuleita tai ohjausyksikditd. Kuvassa 2 on esitetty Omronin CJ-

sarjan modulaarinen logiikka eri komponentteineen. [5, s. 249-254.]
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Kuva 2. Modulaarisen logiikan eri osia. Virtalahde, pulssi-, CPU- ja I/O-yksikot.
Omron CJ-sarja. [6]

Pienimmissa laitteissa, joita kutsutaan mikrologiikoiksi tai kompaktilogiikoiksi,
tietokone ja 1/0-yksikké voivat olla samojen kuorien sisélla kiinteasti, mutta tyy-
pillisesti ne ovat omina yksikéindan eli modulaarisia, kuten kuvan 2 tapauk-
sessa, jolloin PLC:n muunneltavuus toimii optimaalisimmin. Modulaarisiin logii-
koihin voi valita — CPU:n muistin tai muiden fyysisten rajoitteiden asettamien ra-
jojen sisélla — kuinka paljon ja minka tyyppisia tuloja ja lahtdja logiikkaan tulee.
Kiinteité logiikoita ei ole mahdollista muokata, mutta niista voi olla mahdollista

siirtda tietoa eteenpéain suurempaan ohjausyksikkdon. [5, s. 249-254.]

Ohjelmoitavan logiikan ominaisuudet ovat riippuvaisia CPU:n valinnasta. CPU
maaraa, kuinka paljon tuloja ja laht6ja voi olla, kuinka nopeasti automaatio voi
toimia ja kuinka laajaa ohjelmaa logiikka pystyy pyorittamaan. Kuvassa 3 on ha-

vainnollistettu CPU:n vaikutusta kaytettavissa olevaan muistiin ja ohjelman



laajuuteen Omronin CJ-sarjan avulla. Useimmilla valmistajilla hajautetun 1/O:n
toteuttamiseen on omat CPU-yksikkdnsa, mutta esimerkiksi Schneiderilla Modi-
con M251 -yksikkdon voi kytke& seka paikallista — CPU:ssa kiinni olevaa — etta
hajautettua 1/0O:ta.

1000

832

512

352

Data memory (Kwords)

Kuva 3. CPU-yksikoiden skaalautuvuus. Omronin CJ-sarja. [6.]

Hajautetussa I/O:ssa (distributed 1/0) I/O-moduulit voivat sijaita etaalla CPU:sta.
Tasta on hyotya erityisesti, jos prosessiolosuhteet ovat haastavat. 1/0-yksikko
on talléin mahdollista sijoittaa léahelle prosessia ja CPU siistimpaan ymparistoon

prosessitilojen ulkopuolelle. Hajautettu I/O tarvitsee oman jannitteensyoton.

Hajautetun 1/O:n ja paikallisen 1/0O:n valimaastossa ovat laajennetut I/O-yksikét
(expansion I/0O). Kuvassa 4 on esitetty Omronin CJ-sarjan versio. Laajennetun
I/0:n yksikoiden ei ole pakko sijaita CPU:n valittdmassa laheisyydessa, mutta
esimerkiksi tdssd Omronin tapauksessa etaisyys on rajoitettu enimmillaan 12

metriin.
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Kuva 4. Laajennettu I1/0. Omronin CJ-sarja. [6.]

Termia eta-1/0 (remote 1/0O) kaytetaan myoés. Schneiderilla tdma tarkoittaa suun-
nilleen samaa kuin laajennettu I/O [7]. Kunkin valmistajan kayttdman termin

tarkka merkitys on syyta varmistaa valmistajan materiaaleista (datalehdet ym.).

PLC ohjelmoidaan joko PC-koneella tai HMI-kayttoliittymalla (Human Machine
Interface), joka voi olla esimerkiksi tabletti tai vain pieni naytto logiikan kyljessa.
Ohjelmointikielista on olemassa standardi IEC 61131-3, joka méaarittelee viisi

erilaista ohjelmointikieltd ja -tapaa:

o IL = Instruction List, kaskylista

o ST = Structured Text, strukturoitu teksti

o LD = Ladder Diagram, tikapuukaavio, relekaavio
o FBD = Function Block Diagram, toimilohkokaavio

o SFC = Sequential Function Chart, sekvenssiohjaus.



Standardoitujen kielten liséksi osaa logiikoista voi nykyaan ohjelmoida myos
korkeamman tason ohjelmointikielilla, kuten C:lla [8]. Ohjelma siirretaan logii-
kalle tyypillisesti USB-tiedonsiirrolla.

Uutta ohjelmoitavaa logiikkaa valittaessa on otettava huomioon tuotteen valmis-
tuksen elinkaari. Tuotteita tai tuotemalleja valmistetaan vain rajatun aikaa. Ta-
kuut ja varaosien saatavuus ovat sidoksissa valmistusaikaan. Kuva 5 havainnol-
listaa elinkaaren vaiheita Siemensin HMI-p&atteen avulla, mutta sama patee lo-
giikoihin ja 1/0-kortteihin. Toimintakatkojen valttamiseksi laite olisi hyva olla jo

uusittuna siina vaiheessa, kun varaosien myynti paattyy.

SIMATIC HMI Product Lifecycle Management (PLM) —
Core products (OEM) and system components
= i2years > _ Panel=10years/ IPC =5 years N
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+ Active Marketing + no active marketing + Last waranty
+ Cydical price adusiments + Price increase (annualty 10%)

| y &

Q.P.M 300 P\ 400 P.M 410 P.M 490 P\ 500
Active rollout Phase-Out Cancellation Total discontinuation  End of PLM
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[ Product not available %, 568 a5 ) part 3 10 bes refered emcemsariy
R0 Reparaton possbie: Spare part proourement possitie

Kuva 5. Siemensin HMI-paatteen elinkaari lanseerauksesta kaiken tuen loppu-
miseen. [9.]

PLC:n kayttoikaan vaikuttavat monet asiat. Tekninen kehitys tuo omat haas-
teensa lisaantyneiden vaatimusten myota. Valmistajan tarjoamat ohjelmistopéi-
vitykset pidentavat PLC:n kayttoikaa tuomalla kayttdon uusia ominaisuuksia ja
korjaamalla vanhoja. Varaosien hinnat voivat nousta rajusti tuotannon paattymi-
sen myo6ta (kuva 5); jossain vaiheessa on halvempaa hankkia uusi kuin korjata

vanhaa. Kayttoymparisto ja kayttotapa vaikuttavat myos kayttdikaan.



Esimerkiksi relelahtdjen kayttoika on lyhyempi kuin digitaalisten tulojen, koska
releissa tapahtuu mekaanista kulumista kayton myoéta. Tarina on yksi elektro-
niikkaa nopeammin kuluttava tekija. Jos mahdollista, logiikka on hyva sijoittaa
polylta ja kosteudelta suojattuun tasalampoéiseen tilaan. Yleisesti PLC:n kéayt-
toiaksi arvioidaan noin 10-15 vuotta [10]. Toisaalta PLC voi olla hyvin sijoitet-
tuna ja péaivitettyna teknisiltd ominaisuuksiltaan taysin toimintakunnossa vieléa 20

vuoden péaasta. [4; 11.]

2.3 Tiedonsiirto

Tiedonsiirron havainnollistamiseen kaytetaan tyypillisesti OSI-mallia (Open Sys-
tems Interconnection). OSI-malli kuvaa tiedonsiirron seitseméantasoisena jarjes-
telméand, jossa jokaisella tasolla on oma tehtavansa. OSI-malli luotiin Internetia
varten, mutta se ei saavuttanut tavoiteltua yleismaailmallista asemaa. Sen si-
jaan Internet toimii TCP/IP-mallin (Transmission Control Protocol/Internet Proto-
col) mukaisesti. TCP/IP-mallia ja tiedonsiirtoprotokollia kuitenkin kuvataan OSI-
mallin avulla, koska OSI-mallin tasot auttavat havainnollistamaan, mihin tiedon-
siirron tehtavaan tietty tuote on tarkoitettu ja millaisen rajapinnan se tarvitsee
ylemmalle tai alemmalle tasolle siirryttdessa. OSl-mallin ja TCP/IP-mallin yhtey-

det on esitetty kuvassa 6. [12.]



Protocols and
Services

TCP/IP Model OSI Model

Application 7

HTTP, HTTPS, FTP,

Application DHCP, PNG Presentation 6
Session 5

Transport TCP, UDP Transport 4
| pareicHE oo [

Datalink 2
Ethernet, Wi-Fi
Physical 1

Kuva 6. OSI- ja TCP/IP-mallien erot ja yhtalaisyydet seka esimerkkeja TCP/IP-
mallin tasojen protokollista. [13.]

TCP/IP-malli koostuu neljasta tasosta, joista alin yhdistaa OSI-mallin kaksi
alinta tasoa. Nakotkannasta riippuen TCP/IP-malli joko yhdistaa OSI-mallin
kolme ylinta tasoa tai jattaa tasot 5 ja 6 huomiotta. Automaation tiedonsiirrossa

kaytetaan tyypillisesti OSI-mallin tasoja 1, 2 ja 7.

Automaatiojarjestelman tiedonsiirto on moniportainen. Tietoa kulkee kenttalait-
teiden ja 1/0-yksikon valilla ja 1/0-yksikdn ja CPU:n valilla. CPU voi olla yhtey-
desséa ohjelmointilaitteeseen, valvomolaitteisiin, historiatietokantoihin ja tuotan-
non ohjaukseen laitosverkon kautta. Laitosverkosta on usein suojattu ja rajoi-
tettu paasy toimistoverkkoon, intranetiin tai suoraan Internetiin. Kuva 7 havain-

nollistaa tiedonsiirtoprotokollien perinteista sijoittumista tuotannon portaille.
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Kuva 7. Mallikaavio tiedonsiirron rakenteesta automaatiojarjestelmassa. [14.]

Uusilla laitoksilla tai kokonaan uusittavilla laitoksilla suurin osa tiedonsiirrosta ta-
pahtuu useita laitteita yhdistavilla pakattua tietoa siirtavilla kaapeleilla. Kuvassa
7 kenttalaitteilta logiikalle asti kaytetaan kenttavaylaa. Talldin instrumentin ana-
loginen tai digitaalinen signaali muutetaan vaylaviestiksi. Muutos tapahtuu itse
laitteessa (alykas laite) tai erillisessa signaalimuuntimessa lahella laitetta. [5, s.
277-278.]

Kuvassa 8 on havainnollistettu erilaisia kaytossa olevia kenttalaitteiden ja logii-
kan valisia yhteyksia. Kenttalaitteiden ja logiikan valilla tietoa siirretddn suoraan
yksittaisesta laitteesta logiikkaan (legacy 1/O, perinteinen 1/O) tai sita siirretdan

kentta- tai laitevaylalla useilta laitteilta yhta kaapelia pitkin. [5, s. 277-278, 281-

282; 2, 5.193-205.]
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Kuva 8. Erilaisia tiedonsiirtotapoja prosessilta logiikalle. 1: keskitetty 1/0, 2: ha-
jautettu 1/0, 3: kenttavayla, 4: yhdistetty kenttavayla ja hajautettu I/O. (I/F = in-
terface, rajapinta.) [2, s. 206.]

Logiikalta tietoa siirretdan ohjauspaneeleille ja prosessin palvelimille teollisen
Ethernetin tai tavallisen Ethernetin kautta. Palvelimilta tieto kulkee l&hivalvo-
moon Ethernetin valityksella. Haluttaessa tietoa voidaan viela siirtaa eteenpain
hallintoportaalle Internetin kautta. [5, s. 277-281.]

Prosessin valvomo voi olla kauempana laitoksesta. Tallgin tieto siirretaan eta-
valvomoon langattomasti Internetin kautta tai esimerkiksi valokuidun valityk-
sella. [5, s. 284-287.]

Eri portaiden valilla kaytettavat tiedonsiirtomenetelmat eivét ole kiveen hakat-
tuja. Ethernet on valtaamassa alaa kenttavaylilta ja kenttavaylat ovat syrjaytta-

massa laitevaylat [15; 16]. Ratkaisevinta tiedonsiirrossa on tiedonsiirtomatka ja

tarvittava nopeus. Jos tietoa ei siirreta paljon, laitteita on vahan ja siirtomatka ly-

hyt, saattaa olla taloudellisesti jarkevampaa kayttaa perinteista milliampeerivies-

tia vaylien sijaan.
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Erilaisten kaapeleiden siirtomatkat ovat rajalliset. Siirtomatkaan vaikuttaa kaa-
pelin materiaali ja haluttu tiedonsiirtonopeus. Kuparikaapelilla kaapelin enim-
maispituus on tyypillisesti 100 metria. Kenttavaylista Profibus-kaapeleilla pie-
nemmilla siirtonopeuksilla segmentin pituus voi olla enimmillaan 1200 metria.
Valokuitukaapeli voi olla jopa 120 km pitk&a. Mikali siirtomatka on pidempi kuin
kaapelille ilmoitettu enimmaispituus, tarvitaan matkan varrelle signaalivahvisti-
mia. [5, s. 287, 289.]

Sysman jatevedenpuhdistamo on kompakti laitos. Ympyramaisen prosessitilan
halkaisija on noin 22 metria. Tasta seuraa, etta tiedonsiirtomatkat jaavat reilusti
alle sataan metriin. Alle sadan metrin matkoilla kayt6ssa ovat kaikki vaihtoeh-
dot.

Kenttavayla

Kenttavayla on vaihtoehto laitteen ja logiikan kahdenvaliselle (P2P, point-to-
point) tiedonsiirrolle, jossa jokaiselta laitteelta tulee oma johdinpari logiikalle.
Mitd suurempi laitos on, sitd enemman kenttavaylasta hyddytdan helpomman ja
selkeamman kaapeloinnin kautta. Kenttavaylalla voidaan myos siirtdd yhdelta
laitteelta useita parametreja, kun kahdenvalisessa kommunikaatiossa yhta joh-
dinparia pitkin kulkee vain yksi tieto. Kenttavayla kattaa OSI-mallin tasot 1 ja 2,

jotkin protokollat myés tason 7 [17]. [18.]

Kenttavaylille on useita eri protokollia, joilla on erilaisia ominaisuuksia ja kaytto-
kohteita. Protokollien suuri maara johtuu ensisijaisesti siita, etta eri automaa-
tiolaitevalmistajat ovat kehittdneet omat kenttévaylansa vastaamaan oman eri-
koisalansa erityistarpeisiin. Markkinoiden paine on vaikuttanut protokollien avoi-
muuteen, ja nykyaan kenttavaylia on mahdollista kytkea myos toisen valmista-
jan automaatiolaitteisiin. Maailmanlaajuisesti Profibus DP:lla on suurin markki-
naosuus uusista asennuksista, vaikka ero kilpailijoihin onkin kaventunut selvasti
viimevuosina [15; 16.]. [18.]
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Ethernet ja teollinen Ethernet

Ethernet on lahiverkossa tyypillisesti kaytetty tiedon valittamisen protokolla. Sen
kayttamat tekniikat on méaaritelty standardikokoelmassa IEEE 802.3 (Institute of
Electrical and Electronics Engineers). Ethernetin tiedonsiirtonopeus CAT-8-kaa-
peleilla voi olla 40 Gbit/s. Tam& nopeus toteutuu kuitenkin ainoastaan, mikali

verkkolaite tukee sita. [19.]

Teollinen Ethernet eroaa tavallisesta korkeammilla laatuvaatimuksilla virheiden
ja nopeuden suhteen. Teollinen ymparistd on toimistoa herkempi tiedonsiirron
virheille ja yhteyskatkoksille. My6s fyysiset olosuhteet ovat teollisessa ymparis-

t0ssa usein vaativammat kuin toimistossa. [20.]

Teollinen Ethernet on vallannut alaa teollisuuden verkkomarkkinoilla voimak-
kaasti. Vielda vuonna 2017 kenttavaylien osuus markkinoista oli 48 % ja teollisen
Ethernetin 46 %, kun vuonna 2022 kenttavaylien osuus oli enéaéa 27 % ja teolli-
sen Ethernetin osuus oli jo 66 %. My6s langattomat verkot ovat kasvattaneet
hiljalleen osuuttaan. Huomioitavaa on kuitenkin, etta kaiken tyyppisten verkko-
jen vuotuinen kasvu on edelleen plusmerkkista. Verkkoihin liitetddn koko ajan

enemman ja enemman laitteita. [15; 16.]

Ethernet toimii OSI-mallin tasoilla 1 ja 2 [13]. Teollinen Ethernet sisaltaa liséksi
OSlI-mallin tason 7 [21].

Teollisen Ethernetin protokollia ovat esimerkiksi Profinet ja Modbus TCP. Mod-
bus on avoin ja lisenssiton protokolla, mista johtuen eri valmistajien laitteet tuke-
vat sita hyvin laajasti. Profinet puolestaan on Profibussin seuraaja, jota kehittaa

Profibus & Profinet International.

Etayhteydet

Langallisen etdyhteyden muodostamiseen soveltuvat jo aiemmin mainitut Ether-

net-yhteys, parikaapeli tai kuitukaapeli. Kuitukaapelin etuna on, ettei se ole
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herkka sdhkémagneettisille hairidille. Myos yleista internetverkkoa voi hyddyn-

taa, kunhan tietoturvaan kiinnittaé erityista huomiota.

Vuonna 2022 langattomilla verkoilla oli noin 7 %:n markkinaosuus uusista teolli-
suuden verkoista [16]. Yleiset langattomaan tiedonsiirtoon kaytetyt WLAN ja
Bluetooth sopivat esteettomiin paikkoihin lyhyille etaisyyksille [5, s. 282—-283].
Ne eivat kuitenkaan riitd silloin, kun tietoa halutaan siirtaa pitkia matkoja tai sok-

keloisessa tilassa.

Etavalvonnan toteuttamiseen vaihtoehtoja ovat esimerkiksi radiomodeemi,
GPRS-verkko, valokuitu, yleinen Internet ja pilvipalvelut. Radiomodeemin kéayttd
on viestintaviraston alaista toimintaa; virasto myontaa tietyn radiotaajuuden
kayttdoikeuden tietylle alueelle [22]. Radiomodeemin etuja ovat hyva tietoturva
ja rippumattomuus palveluntarjoajista, haittana herkkyys signaalihairitille [23, s.
26]. GPRS-verkko siirtaa tietoa langattomasti Internetin valityksella hyodyntaen
esimerkiksi teleoperaattoreiden verkkoja, ja se perustuu radioaaltoihin. GPRS-
verkko ei ole yhta altis signaalihairitille kuin radiomodeemi, mutta julkisen ver-
kon kayttdé on huomioitava tietoturvaa suunniteltaessa [23, s. 27]. Valokuitu on
erittain tehokas tiedonsiirtomuoto, jos etéisyys on kilometreja, mutta kaapeli on
kallista kaivaa maan alle ja fyysinen verkko on altis maanrakennuksen aiheutta-
mille vahingoille. Yleista Internetia ja pilvipalveluita voi kayttaa, jos Internet-yh-
teys on jarjestettavissa kaikkiin valvottaviin kohteisiin. Kaikissa julkista Internet-
verkkoa kayttavissa ratkaisuissa tietoturva on tarkedssa asemassa luotettavuu-
den suhteen. Pilvipalveluita kaytettaessa on arvioitava oman tietoturvan lisaksi

my0s palveluntarjoajan tietoturvaa [24].

3 Jatevedenpuhdistamon toiminta

3.1 Jatevedenpuhdistuksen merkitys

Jateveden puhdistamot voi jakaa kahteen paatyyppiin: kotitalouksien jatevesia
puhdistaviin ja teollisuuden jatevesia puhdistaviin laitoksiin. Molemmissa poiste-

taan vedesta ymparistolle haitallisia aineita. Teollisuuden jatevesia puhdistava
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laitos rakennetaan tietyn tuotantolaitoksen tarpeita vastaavaksi ja usein vedet
ohjataan jatkokasittelyyn viel& kotitalouksien jatevesia puhdistavaan laitokseen.
Yhdyskuntajatevesista poikkeavien vesien johtamiseen viemariin tarvitaan erilli-
nen lupa. Kotitalouksien jatevesia puhdistetaan kunnallisissa jatevedenpuhdis-
tamoissa, joista monet ovat nykyaan liikelaitosmuotoisia. Tassa tytssa koh-

teena on kunnallinen jatevedenpuhdistamo. [25; 26.]

Puhdistusprosessissa kotitalouksien jatevedesta poistetaan kiinteitéa ja orgaani-
sia aineita seka typpea ja fosforia. Puhdistukseen kaytetddn mekaanisia, biolo-
gisia ja kemiallisia menetelmi&. Yksinkertaistettuna kiinteat aineet, kuten viema-
riin kuulumaton jate, poistetaan mekaanisesti, fosforia poistetaan kemiallisesti ja
typped ja orgaanisia aineita biologisesti. [27.]

Suurina maarina typpi ja fosfori aiheuttavat luonnon vesistdissa rehevoitymista.
Tasta syysta ne pyritdan poistamaan jatevedesta mahdollisimman tehokkaasti.
Biologisessa prosessissa syntyva liete voidaan puolestaan jatkojalostaa mul-

laksi, jolloin siihen sitoutuneet fosfori, typpi ja orgaaniset aineet saadaan uudel-

leen hyotykayttoéon. [27.]

3.2 Sysman jatevedenpuhdistamo

Sysman jatevedenpuhdistamo on tyypillinen 1970-luvun aktiivilietelaitos. Se on
valmistunut vuonna 1972. Lietteenkuivausosa on lisatty vuonna 1981. Laitosta
on saneerattu 1990-luvun puolivalissd. Ensimmaiset automaatiolaitteet on otettu
kayttoon 2001. Tulopumppaus on uusittu ja automatisoitu vuonna 2018 ja liet-

teenkuivaus vuonna 2023.

Puhdistamon toiminta

Sysman puhdistamo on kokoluokaltaan keskisuuri jatevedenpuhdistamo. Sen
vuotuinen puhdistettu vesimaara on noin 275 000 m? eli noin 750 m3/d. Taman

kokoluokan vedenkasittelylaitoksia on Suomessa noin 280. [25, s. 8.]
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Puhdistamolle tulee vetta viemariverkostosta ja sakokaivojen tyhjennyksina.
Viemari purkautuu tulokaivoon, ja sakokaivolietteet ohjataan vastaanottoaltaa-
seen. Molemmista vedet pumpataan ensimmaiseksi valppaykseen, jossa kiintea
aine (yli 3 mm kokoiset veteen liukenemattomat kohteet) poistetaan vedesta.
Seuraavana on ilmastusallas. Veteen johdettu ilma mahdollistaa bakteerien
kasvun ja lisd&ntymisen biologisessa prosessissa. llmaa tarvitaan erityisesti ty-
pen poistoon. Iimastusaltaan alkupdassa veteen lisataan kierratyslietetta. Kier-
ratyslietteen tarkoitus on pidentaa ilmastusaltaassa elavien hyodyllisten baktee-
rien viipymaa prosessissa. Altaan alku- tai loppupaassa lisatdan saostuskemi-
kaalia, joka sitoo vedesta fosforia ja orgaanisia aineita. llmastusaltaan loppu-
paassa veteen lisdtdan polymeeria ennen johtamista selkeytysaltaaseen, jossa
kiintoaine vajoaa lietteena pohjalle. Polymeeri edesauttaa lietteen laskeutu-
vuutta. Selkeytetty vesi johdetaan pois laitokselta.

Kierratyslietteeksi kutsutaan sitéa osaa selkeytysaltaan lietteestd, joka ohjataan
iImastusaltaan alkupaahan aktivoimaan biologista prosessia. Lietteen orgaani-
nen aines ruokkii vedessa olevia bakteereita, jotka kasvaessaan kuluttavat elo-
peraista ainetta ja typpeda. Loput lietteesta ohjataan lietealtaaseen, josta se siir-

tyy sakeutuksen ja kuivauksen kautta pois vietavaksi.

Automaation nykytilanne puhdistamolla

Olemassa oleva automaatio on toteutettu pienilla paikallisilla logiikoilla ja aikare-
leilla. Toimintaa ohjataan paaasiallisesti kasiohjauksella. Prosessitilojen ulko-

puolella on joitakin mittausnayttéja, mutta ei mitdan valvomoksi katsottavaa.

Erillisia logiikkayksikdita laitoksella on seitseméan. Naista vanhimmat, 2000-Iu-
vun alussa asennetut Siemens LOGO! -yksikot, ovat elinkaarensa paassa, eika
Siemens ole osoittanut niille mitdan korvaavaa tuotetta [29]. Lisaksi tulopump-
paukseen on asennettu kaksi Liningin AgvaSemi-yksikk6a vuonna 2018 ja liet-

teen kuivaukseen kaksi Schneiderin Modicon M251 -logiikkaa vuonna 2023.
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Logiikoiden lisaksi prosessista on useita mittauksia, joilla on paikallisnaytot eri-
puolilla laitosta. Mittaukset ovat informatiivisia eivatka vaikuta suoraan proses-

sin toimintaan.

Vaikka jatevedenpuhdistamolla ei olekaan valvomoon liitettyd automaatiota,
Sysman kunnalla on kaytdssaan Liningin AQvaRex pumppaamoiden valvon-
nassa. Yhteydet jateveden pumppaamoilta valvomoon on jarjestetty GPRS-yh-
teyksilla ja puhdasvesipumppaamoilta radiomodeemeilla. GPRS-yhteydet toimi-

vat 3G-verkossa.

3.3 Tavoitteet ja vaatimukset Sysman uudelle jarjestelmalle

Tybymparistona jatevedenpuhdistamo on likainen ja meluisa. Tavoitteena on
saada puhdistamosta etavalvottava laitos, jolloin paikalla kaytaisiin vain pari
kertaa viikossa. Etavalvonnan edellytyksena on kattava tiedonsaanti prosessin
tilasta ja toiminnasta seka luotettavat tietoliikenneyhteydet. Laitokselle on tarkoi-

tus lisdta myos kameravalvonta ja kulunvalvonta.

Tavoitteeseen paaseminen edellyttaa aikareleiden ja LOGOjen korvaamista ny-
kyaikaisella logiikalla sekéa kaikkien mittausinstrumenttien kytkemista logiikkaan.

Uudesta automaatiosta varataan tilaa myds kiinteiston automaatiolle.

Nykyisella laitekannalla uuden automaation kooksi voidaan arvioida 80 binaari-
tuloa, 50 binaarilahtéa, 15 analogituloa ja 5 analogilahtéd. Naissa luvuissa on
huomioitu LOGOjen korvaaminen seka nykyisellaan automaatioon kytkematto-

mat laitteet ja mittaukset.

Lisaksi valvontajarjestelméaan on voitava kytkea nykyiset AgvaSemit ja Modi-
conit. Urakoitsijalle on annettu mahdollisuus korvata AgqvaSemit uudella auto-
maatiolla, mikéali ratkaisulle 16ytyy painavat perusteet esimerkiksi toiminnallisuu-

den suhteen.

AqvaSemeista voi saada tietoa ulos GPRS- tai radiomodeemin kautta tai yleis-

kaapelilla (RJ45). Tuloja ja l&ht6j& on kaytdssa seuraavasti: 14 bin&arituloa, 7



18

bindarilahtoa ja 1 analogitulo. Lisaksi 10ytyy runsaasti tyhjia 1/O-pisteita: 22 bi-

naarituloa, 13 binaarilahtoa ja 6 analogituloa.

Laitokselle asennetuista Modicon M251 -malleista l10ytyy kaksi Ethernet-liityn-
tda. Modiconeissa on kaytossa yhteensa 47 binaarituloa, 26 binaarilahtoa, 8
analogituloa ja 6 analogilahtda. Kaksi bindarilahtéa on varattu kay-tiedon ja héi-
rio-tiedon syodttamiseen uuteen automaatioon. Tyhjia paikkoja on 9 binaarituloa
ja 12 bindarilahtéd. Mahdollisista tyhjista korteista ei ole tietoa.

Uuden automaation rakenteen edellytetddn olevan sellainen, etta se tukee tule-
via saneerauksia mahdollisimman hyvin. Varaosia ja kayttdtukea on oltava saa-
tavilla vahintaan 15 vuotta, mieluummin 20 vuotta, eli kaytettava logiikka ei saa

olla tuotannon elinkaaren loppupuolella.

Mikali uusi automaatio liitetddn olemassa olevaan valvomojarjestelméaén, on au-
tomaation ohjelmoinnissa otettava huomioon valvomojarjestelman tapa kasitella
halytyksia ja historiatietoa. Valvomojarjestelma tutkii halytyksia kerran minuu-
tissa ja edellyttaa niilté aikaleimallista pinomuistia. Historiatietoa kerataan ker-
ran tunnissa ja automaatiolta edellytetaan kykya tallentaa tietoa muutaman tun-

nin edestad mahdollisen yhteyskatkon varalta.

Valvomopaatteiden edellytetédén olevan mobiililaitteita, esimerkiksi tablettitieto-
koneita. Mobiililaitteen on oltava riittavén iso puhdistamon toiminnan vaivatto-
maan seurantaan. Lisaksi valvomopaatteilta edellytetdan iskun, polyn ja kosteu-

den kestavyytta.

4 Automaatio- ja valvomojarjestelmat

4.1 Automaatiojarjestelmat

Vertailuun on otettu muutama suurimmista teollisuusautomaatiovalmistajista ja
yksi pienempi veden kasittelyyn erikoistunut toimija, jonka laitteita on jo kay-
tossa puhdistamolla. Lisaksi perehdytaan kiinteistbautomaation kayttémahdolli-

suuteen.
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Toteutuksen vaihtoehtoina ovat hajautettu 1/O tai useampi erillinen PLC eripuo-
lilla laitosta.

4.1.1 Siemens

Siemens on 125 vuotta vanha globaali yhti6, jolla on toimintaa l&hes kaikissa
maailman maissa. Suomessa Siemens on toiminut vuodesta 1955. Suomessa
toimii kuusi erillista Siemens-yhtitta, joiden liikkevaihto oli vuonna 2022 noin 215
miljoonaa euroa ja henkiléstomaara 422. [30; 31.]

Siemensin vaihtoehtoja uuden automaation toteutukseen ovat S7-1500 ja Sl-
MATIC ET 200. Molemmat ovat rakenteeltaan modulaarisia. Siemensin lait-
teissa on integroituna Profinet-portit. Muita protokollia tukevia kommunikaa-
tiomoduuleita 16ytyy.

Siemens valmistaa edelleen myos LOGOja. Niiden kayttokohteeksi on nyky&én
maaritelty pienet itsenaisesti toimivat kohteet, kotien automaatio ja harrastustoi-
minta, ja niiden tiedonsiirto tapahtuu pilvipalvelun kautta. LOGO! ei ole varteen

otettava vaihtoehto uuteen automaatioon. [32.]

Useina erillisind PLC:ina toteutettavan automaation ratkaisuksi Siemens tarjoaa
SIMATIC S7-1500 -perhettad. Siind on CPU-yksikéssa pieni ohjauspaneeli ja

laaja valikoima erilaisia I/0- ja kommunikaatioyksikoita. [33.]

SIMATIC ET 200 -perhe on Siemensin ratkaisu hajautetulle 1/O:lle. Siita [6ytyy
seka ohjauskeskukseen ettd suoraan kentélle asennettavia IP65/67-versioita.
ET 200SP:ssé on sama CPU kuin S7-1500-perheen moduuleissa CPU 1511 ja
CPU 1513. [34.]

ET-200-perheeseen kuuluva MultiFieldbus-moduuli mahdollistaa kommunikaa-
tion erilaisia vaylia pitkin. Se tukee Profinettia, EtherNet/IP:ta ja Modbus/TCP:t&.
[35.]
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Siemensin tuotteille on vaikea l0ytaé hintatietoja. Hintoja loytyy lahinna kirppu-
torin tyyppisilté sivustoilta, ja hintaskaala CPU:lle on laaja alkaen noin 1000 eu-
rosta.

4.1.2 Omron

Omron on 90 vuotta vanha yhtig, jolla on toimintaa 120 maassa. Suomen yhtio
on perustettu 1986. Liikevaihto Suomessa oli vuonna 2022 noin 18 miljoonaa ja
tyontekijoita oli 35. [36; 37.]

Omronin valikoimasta I0ytyy CJ- ja CS-tuoteperheet. Omron itse luokittelee CJ-
perheen modulaariseksi ja CS-sarjan rakkipohjaiseksi. Molemmat kootaan eri-
laisista moduuleista. CJ-perhe on erityisen skaalautuva, kun taas CS-perheessa
etusijalla ovat monipuoliset ohjausyksikot ja kahdennettavuus. CJ2-sarja on uu-
sin, se on korvannut vuonna 2001 lanseeratun CJ1-sarjan erityisesti CPU:iden
osalta. Sysman jatevedenpuhdistamolla CJ2 vastaa paremmin tarpeeseen. [38;
39]

Omron tukee EtherNet/IP-tiedonsiirtovaylaa. Kenttavaylana suositaan Ether-
CAT:ia. EtherNet/IP kayttaa tavallista RJ45-porttia, joten siihen on mahdollista
kytked myds muu Ethrnet-kaapeli. Joissakin malleissa on RJ45:n tilalla sarjalii-
kenneportti RS-232C. [38.]

Omronin modulaarisesta CJ2-tuoteperheesta l6ytyy laaja valikoima CPU-yksi-
koita, 1/0-moduuleita ja tiedonsiirtomoduuleita. Omron ilmoittaa ohjelmakapasi-
teetin ohjelman askeleina ja muistin kapasiteetin sanoina. Tuloja ja lahtdja voi
olla enimmillaén 2560 kappaletta. CJ2-perheessa ei ole hajautetun 1/0:n mah-
dollisuutta. [38.]

Omron panostaa robottimarkkinoille seka liikkkeen ohjaukseen. Logiikoissa pai-
notetaan nopeutta ja muistin maaraa. Tama ei sulje pois logiikoiden kayttéa pro-

sessin ohjauksessa, mutta saattaa tehda niista turhan tehokkaita — ja kalliita —
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taman kokoluokan hankkeeseen, jossa kaytetaan vain 5-10 % logiikan kapasi-
teetista. CPU:n hintaluokka on 1 500 euroa.

4.1.3 Schneider Electric

Schneider on 185 vuotta vanha yhtio, joka toimi aluksi terasteollisuuden pa-
rissa. Sdhkomarkkinoille Schneider liittyi 1891 ja vuodesta 1997 eteenpéin se
on keskittynyt ainoastaan sahkoteollisuuteen. Suomen yhtid on perustettu 1975.
Liikevaihto Suomessa oli vuonna 2021 noin 133 miljoonaa euroa ja henkilosto-
m&ara 476. [40; 41 ]

Schneiderin valikoimasta |6ytyy Modicon M251, joita laitoksella onkin jo kaksi
ennestdan. M251 on tarkoitettu modulaarisiin ja hajautettuihin kohteisiin. Paikal-
lisesti siihen voi kytked enimmillddn 7 Modicon TM3 I/0O-yksikkoa ja 7 eta-1/0-
yksikkoa tai vaihtoehtoisesti 14 hajautetun I/O:n yksikkoa (kuva 9). [42.]

Remote /O

Distributed VO Distributed 1O

Kuva 9. Modicon M251:n vaihtoehtoiset 1/0-kytkennat. [7.]

Schneiderin suosima kenttavayla on CANopen. CPU-yksikdn Ethernet 2 -portti
tuke kuitenkin myos EtherNet/IP- ja Modbus TCP -protokollia. [42.]

Modicon M251 ei ole kaikista skaalautuvin vaihtoehto, koska I/O-korttien méaara

on varsin rajattu ja I/O-korttien koot pienia. Digitaalisissa korteissa on 8—32
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tuloa tai 1&ht64, analogisissa 2—8 tuloa tai 2—4 1aht6&a. CPU:n hintaluokka on 500

euroa. [42.]

4.1.4 Mitsubishi Electric

Mitsubishi on 102 vuotta vanha yhtid, jolla on toimintaa ainakin 35 maassa.
Suomessa Mitsubishilla ei ole omaa toimintaa. [43.]

Mitsubishin modulaarinen ratkaisu pienille ja keskisuurille jarjestelmille on MEL-
SEC L -sarja. Keskusyksikdssé on sisdan rakennettuna Ethernet-portti ja 24 bi-
naarituloa ja -lahtéa. CPU:hun voi lisaksi kytkea kymmenen laajennusyksikkoa,
esimerkiksi 1/0-kortteja tai kommunikaatioyksikditd. CPU:hun on mahdollista
kytked yhteensa kolme haaroitus- tai laajennusmoduulia, joiden avulla mahdol-
listen laajennusyksikodiden enimmaismaaraksi saadaan 40. 1/0O-kapasiteetti on
CPU:sta riippuen 1024 tai 4096 kappaletta. L-sarjan laitteisiin on integroituna
Ethernet-yhteys. Mitsubishin suosima kenttavayla on CC-Link. [44.]

Hajautettuun I/O:n toteuttamiseen Mitsubishin ratkaisu on Slice 1/O, joka kuuluu
NZ2FT-sarjaan. Slice 1/0:n voi yhdistda ainakin MELSEC iQ-R -sarjan
CPU:hun, yhteensopivuus muiden sarjojen kanssa jaa Mitsubishin materiaalin
perusteella arvoitukseksi. iQ-R on rakin paalle rakennettava modulaarinen lo-
giikka. [45; 46.]

Siemensin tapaan hintatietojen I6ytdminen on vaikeaa. Kaytettyjen laitteiden

myyntihinnan perusteella hintaluokka saattaisi olla alkaen 1 000 euroa.

4.1.5 Lining

Lining on vesitekniikan suomalainen yritys, joka on perustettu vuonna 1958. Se
kuuluu kansainvaliseen liiketoimintaryhma Indutradeen. Liikevaihto oli vuonna

2022 noin 30 miljoonaa euroa ja henkildstomaara 55. [47; 48.]
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Lining rakentaa omat tuotteensa Unitronicsin laitteiden paalle. Merkin erityispiir-
teend on, ettd kosketusnayttd on useimmiten kiinni CPU-yksikossa eika erilli-
sena laitteena. Sysman kokoisen laitoksen automatisointiin Liningin tarjoama
laite on AquaStream 16. Siind on 15,6 tuuman varillinen kosketusnaytto, ja se

on rakennettu UniStream-sarjan paalle. [48.]

UniStream-sarjassa on naytollisia ja yksi nayt6ton CPU-yksikko. Nayttojen koot
ovat 7-15 tuumaa. Liningin valikoimiin kuuluviin 15 tuuman yksik6ihin on mah-
dollista kiinnittaa 3-5 1/0-yksikkoda 1/0O-yksikon leveydesta riippuen. Nayttoon
kiinnitettavistd moduuleista kaytetaan termia "onboard 1/O”. Lisaksi l16ytyy pai-
kallisia (local) I1/0-yksikoitd ja hajautettuja (remote) I/O-yksikdita. Kaikkiaan
I/0:n mé&érad on mahdollista nostaa yli kahteen tuhanteen. Naytdllisesta mallista
l8ytyvat kommunikaatioportit ovat 2*Ethernet, 1*RS485 ja 1*CANbus. Tuettuja
protokollia ovat mm. Modbus/TCP, EtherNet/IP ja CANopen. [49.]

UniStreamin pelkan CPU-yksikon hintaluokka on 650 euroa.

4.1.6 Kiinteistbautomaatio

Kiinteistbautomaatiossa kaytetdan periaatteessa samoja komponentteja kuin te-
ollisuusautomaatiossakin: antureita, venttiileita ja toimilaitteita. 2020-luvun Kiin-

teistbautomaatio on myoés hyvin skaalautuvaa. [50.]

Kiinteistdautomaatio liittyy kiinteiston toimintaan: lammitykseen, jaahdytykseen,
paloturvallisuuteen, kulunvalvontaan, jne. Automaatio-ohjelmat on suunniteltu ja

optimoitu tata silmalla pitaen. [51.]

Eroja prosessiautomaatioon tulee siind, miten laitteita kaytetaan. llmanvaihto on
oma kokonaisuutensa, samoin lammitys ja jaahdytys [50]. Prosessiautomaati-
ossa hallitaan isompia kokonaisuuksia kerrallaan. Prosessi on ketju toimintoja,
jotka vaikuttavat toisiinsa. Jos yksi osa pysahtyy, prosessi ennen pitkaa pysah-
tyy kokonaan. Kiinteistdautomaatiota ei ole suunniteltu ketjutettujen toimintojen

tarpeisiin.
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Varmemmin toimivan jarjestelman saa, kun kayttaa tehtavaan tarkoitettuja vali-
neita. Erityisesti pienempien kiinteistojen automaatiossa hyddynnetaan loT-rat-
kaisuja (Internet of Things, esineiden Internet) paljon, koska se mahdollistaa yk-
sittdisten kayttajien huonekohtaiset henkilokohtaiset sdadot etana. Vaikka lloT
(Industrial Internet of Things, teollinen esineiden Internet) yleistyy, silla on tiu-
kemmat tietoturvakriteerit kuin tavallisella 10T:lla. Siihen kytkettavien laitteiden
maara on tyypillisesti suurempi ja siten myds mahdollisesti aiheutuva vahinko.
[52.]

Kayttoymparistd on myos otettava huomioon. Kiinteistdautomaatio on tarkoitettu
siisteihin sisatiloihin. Teollisuusautomaation taytyy pyoria myds likaisissa ja lam-
potilaltaan vaihtelevissa oloissa.

Kun kaikki nama seikat otetaan huomioon, ei ole jarkevaa kayttaa kiinteistbau-
tomaatiojarjestelmaa teollisuusymparistossa. Erityisesti pienemmilla laitoksilla
kiinteistbautomaation kaytt6 saattaa houkutella edullisemman hankintahinnan
vuoksi. Kayttotarkoitukseen sopimaton ratkaisu vaatii kuitenkin enemman huol-

toa ja korjausta ja tulee ajan mittaan kallimmaksi.

4.2 Valvomojarjestelmat

Kuvassa 10 on esitetty mallikuva tiedon kulusta logiikoilta erilaisille valvomoso-
velluksille. Tassa mallissa on kaytossa useita erillisia logiikoita, joilta tieto siirtyy
erilaisten palvelinten kautta valvomonaytdlle. Valvomonéayttd voi olla nettiselain,

erillinen valvomotietokone tai valvomo-ohjelma.



25

HTTP Communication : . Web Browser -
. Performance Anywhere |~ | \yep, Operator/Designer || | Web Designer
Mlcrosoft . : i i Web Operator
Internet Information Services § et ennd ;
IIS MAPS Client
...... Operator Installation _ :
MAPS ClickOnce MAPS
. e

MAPS Server 4—0—
Graphic and Data Server —

Agent Server Android
os

Designer

I/0O Server

Operator

—p» Performance Anywhere Client Licence

— MAPS Remote Client Licence

Mitsubishi Electric Siemens Rockwell

Kuva 10. Etavalvotun laitoksen tiedonkulku. MAPS SCADA. [53.]

Sysman kunnassa olemassa oleva Liningin AqvaRex-valvomojéarjestelma (ny-
kyinen myyntinimi AQUAVISIO Kaukovalvontajarjestelmé&) on laajennettavissa
kattamaan jatevedenpuhdistamon toiminta. Sen selainpohjaista kayttéliittymaa

on mahdollista kayttaa seka tietokoneella ettd mobiililaitteella. [48.]

Laitokselle on myds mahdollista hankkia kokonaan uusi valvomojarjestelma.
Uusi jarjestelma voisi toimia vanhan rinnalla tai korvata sen kokonaan. Tassa
tapauksessa jarjestelma olisi parasta hankkia samalta toimittajalta kuin uusi au-

tomaatiokin kommunikointiongelmien minimoimiseksi.

WinCC Unified on Siemensin uusin SCADA-ratkaisu. Se toimii ilman lisdosia ta-
vallisessa nettiselaimessa. Se on taysin skaalattavissa kaytdssa olevan naytén

mukaan. [54.]
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Omronin valikoimasta I0ytyy ainoastaan kiinte&sti asennettavia HMI-nayttoja
seka Windows-pohjalle asennettavia ohjelmia. NAma eivét tue tarvetta etakayt-
toisesté ja mobiilista valvomopaatteesta. [55.]

Schneiderin valikoimista |0ytyy AVEVA Edge, jota voi kayttaa niin PC-koneella,
HMI-laitteella kuin mobiililaitteellakin. HTML5-kayttoliittyma& mahdollistaa kayton

milta tahansa alylaitteelta. [56.]

Mitsubishin HMI- ja SCADA-ratkaisut kulkevat tuotemerkin MAPS (Mitsubishi
Adroit Process Suite) alla. Tuotteista |6ytyy monipuolisesti toteutustapoja, mu-
kaan lukien HTML5-kayttoliittyma. [57.]

5 Tietoliikenne

Sysman jatevedenpuhdistamon automaatiosuunnitteluun kuului myds tietolii-
kenteen vaihtoehtojen selvittdminen. Tavoitteena oli 16ytdd 1-3 vaihtoehtoa,
joista jonkin pohjalta urakoitsija tekee tarjouksen. Vaihtoehdoissa pyrittiin huo-

mioimaan myaos tulevat laiteuusinnat.

Jokaiseen rakennukseen tulee yksi tietoliikennekeskus. Rakennusten valisessa
likenteessa velvoitetaan urakoitsija kayttdmaan 24 kuituista valokuitukaapelia
riittdvan nopeuden ja kapasiteetin varmistamiseksi myos tulevaisuudessa. Tie-
toliikennekeskuksen ja eri toimintojen valilla kaytetaan RJ45-yhteensopivaa
yleiskaapelointia, jolloin laitteiden kiinni kytkeminen on yksinkertaista. Yleiskaa-
pelointi tarkoittaa kaytannodssa teollista Ethernetia, mutta protokollaa ei ole maa-
ratty tarkemmin. Prosessiautomaatioon urakoitsijan on mahdollista niin halutes-
saan valita yleiskaapeloinnin sijasta kenttavayla, jolloin valiin tarvitaan tietolii-
kennemuunnin. Yksinkertaistettu periaatekuva tietoliikennekeskusten yhteyk-

sista on esitetty kuvassa 11.
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Kuva 11. Yksinkertaistettu periaatekuva tietolikennekeskusten yhteyksista.

Automaation tietoliikenteen jarjestamiseksi paadyttiin kolmeen eri vaihtoehtoon.
Vaihtoehdoissa on otettu huomioon olemassa olevat logiikat ja niiden asettamat
vaatimukset. Seka Liningin ettéa Schneiderin logiikat tukevat RJ45-yhteensopi-
vaa Ethernet-yhteytta. Liningin logiikoihin on lisaksi integroituna RJ11-modee-
miportti. Kaikissa vaihtoehdoissa tulee logiikka sahkdtilan automaatiokeskuk-
seen. Prosessitilassa on yksi kaapeli taajuusmuuttajia ja venttiileita varten ja toi-
nen muulle prosessille. Toimiston ja laitoksen ulkopuolisen valvomon yhteydet

ovat myos kaikissa vaihtoehdoissa samat.

Ensimmaisessa vaihtoehdossa kaytetdaan kenttavaylaa ja hajautettua I/O:ta.
Tassa mallissa jarjestelmaan tulee ainoastaan yksi uusi logiikka (automaa-
tiokeskukseen) ja hajautettua 1/0:ta kentélle. Koska olemassa olevia logiikoita ei

ole mahdollista kytke& suoraan kenttavaylaan, ne tarvitsevat vaylamuuntimet.
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Toisessa vaihtoehdossa kenttavayla on vaihdettu yleiskaapelointiin, kaytan-

nosséa teolliseen Ethernetiin. Talldin vaylamuuntimet voi jattdd pois. Taman

vaihtoehdon yksinkertaistettu periaatekuva on kuvassa 12.

SAHKOTILA

10-liitynn&t

Automaatiokeskus

PLC

PROSESSITILA

| Verkkoanalysaattori

Tamut

| Tamu ‘

Venttiilit

| PLC \

PLC

Eta 11O

LAITOKSEM ULKOPUOLELLA

‘ Valvomolaitteet

TOIMISTO

Toimisto

\ Reititin

|

|

‘ Palvelin
|

‘ Ulkoyhteys
|

Kuva 12. Yksinkertaistettu periaatekuva automaation kaapeloinnista.

Kolmas vaihtoehto eroaa toisesta siten, ettd hajautettu I/O on korvattu kentalla

olevilla logiikoilla. Tassa mallissa prosessitilaan tulisi yksi tai kaksi logiikkaa au-

tomaatiokeskuksen logiikan lisaksi.

Kaikista ratkaisuista on tarkemmat periaatekuvat liitteessa 1.

Kenttavaylan etuna on kenttalaitteiden helpompi liitettdvyys ja hieman halvempi

hinta verrattuna yleiskaapelointiin. Toisaalta eri valmistajien logiikat suosivat eri-

laisia kenttavaylaprotokollia. Haluttu liitanta on kuitenkin yleensa saatavilla logii-

kan lisamoduulina, vaikka logiikkaan integroitu portti ei olisikaan valitun vaylan

mukainen.
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Yleiskaapeloinnin etuna on yleinen RJ45-liitin ja suuremmat nopeudet. Ether-
net-litanta 16ytyy nykyaan monista logiikoista vakiona ja on saatavissa lisamo-

duulina muihin.

Hajautetun I/O:n etuna on koko prosessin toimiminen yhden logiikan mukaan,
mik& helpottaa toimintojen yhteensovittamista. Toisaalta logiikan vioittuessa
kaikki siin& kiinni olevat laitteet pysahtyvéat ja on laitettava kasiohjaukselle. Vioit-
tumisesta aiheutuvan haitan riskia voidaan pienentaa merkittavasti redundantti-
sella kytkenndlla, jossa on kaksi identtista logiikkaa. Yhden vioittuessa toinen
alkaa ohjata prosessia.

Erillisten logiikoiden etuna on, ettei koko prosessi pysahdy yhden vioittuessa,
eikd koko prosessia tarvitse siirtdd kasiohjaukselle. Logiikoiden valinen tiedon-
siirto on suunniteltava hyvin, jotta prosessi toimii oikein. Tassa tiedonsiirron no-
peudella on vélia. Prosessi ei toimi halutulla tavalla, mikali signaalit kulkevat

liian suurella viiveella. Se, mika on ”liian suuri”, riippuu prosessista.

6 Johtopaatokset

Toimiva automaatio on mahdollista rakentaa monella eri tavalla. Ratkaisussa
tarkeintd on kokonaisuuden toimivuus. Koska kyseessa ei ole uusi laitos, suu-

rimpia rajoittavia tekijoitd ovat olemassa oleva automaatio ja prosessilaitteet.

Tilaajan haluamat toiminnot ja myéhempi muunneltavuus esimerkiksi laitekan-
nan uusimisen yhteydessa on myds pidettava mielessa. Tilaajan kannalta edul-
lisin ratkaisu on sellainen, johon tarvitsee tehda mahdollisimman vahan muutok-

sia tulevaisuudessa.

6.1 Uuden automaation sovittaminen olemassa olevalle laitokselle

Sysman jatevedenpuhdistamon laitteet ovat kesken&an hyvin eri ikaisia. Uusitut
tulopumppaus ja lietteenkuivaus ovat parhaiten ajan tasalla. Esimerkiksi muihin

toimintoihin liittyvat taajuusmuuttajat ovat 1990-luvulta, samoin kuin osa
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mittauksista. Vanhimmissa laitteissa ei ole kenttavaylaan kytkemisen mahdolli-
suutta, kuten ei myoskaan yleiskaapelointimahdollisuutta. Myds viimeisimpana
uusitut laitteet on kaikki kytketty perinteisella 1/0:lla. Kenttavaylaan tai yleiskaa-
pelointiin liitettavaksi jaavat tassa tilanteessa kaytanndssa ainoastaan automaa-
tiolaitteet.

Sailytettava olemassa oleva automaatio tukee Ethernet-yhteyttd, mutta ei kent-
tavaylaa. Tama seikka puoltaa siis yleiskaapeloinnin valitsemista tietoliikenne-
vaylaksi. Vaylamuuntimella signaali on kuitenkin mahdollista muuntaa vaylalii-

kenteelle sopivaksi.

Alkuperéainen sahkopéaéakeskus on paatetty uusia, mutta urakkaan ei sisally mui-
den keskusten uusimista. Kaikissa kaytdssa olevissa kytkimissa ja liittimissa ei

ole mahdollisuutta lisékytkent6ihin, eikéa kaikissa kaapeissa ole tilaa uusille lait-
teille. Tasta seuraa, etta vanhojen keskusten yhteyteen on rakennettava laajen-

nuskoteloita.

Jonkin verran tilan tarpeeseen vaikuttaa myos automaation toteutustapa. Koska
automaatiolaitteiden maara laitoksella halutaan pitaa kohtuullisena, uusien
PLC-laitteiden méaara laitoksen prosessitilassa on rajattu enintdén kahteen.
Taméa merkitsee isompia kokonaisuuksia ja pidempia johdotuksia. Hajautetulla
I/O:lla toteutetussa automaatiossa on mahdollista sijoittaa pienia maara 1/O:ta

nykyisten keskusten yhteyteen ja valttaa pitkéat johdotukset.

6.2 Automaation muunneltavuus tulevaisuudessa

Kaikissa luvussa nelja esitellyissa laitteissa on riittavasti kapasiteettia Sysméan
jatevedenpuhdistamon tarpeisiin. Jotta tulevat uudistukset olisivat mahdollisim-
man helppoja toteuttaa, tulee uuden automaation sisaltaa vahintaan 30 % val-
miiksi riviliittimelle asti tehtyja 1/0-kytkentdja siten, etta jokaisen logiikan yhtey-
desséa on vahintaan yksi tyhja 16-paikkainen digitaalinen tulokortti, 16-paikkai-
nen digitaalinen lahtdkortti, 8-paikkainen analoginen tulokortti ja 4-paikkainen

analoginen lahtokortti. Taman liséksi tulee automaatiolaitteita sisaltavissa
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kaapeissa olla vahintdan 30 % tyhjaa tilaa laajennuksia varten. Hajautetulta
I/O:lta edellytetaan vastaavasti 30 % valmiiksi riviliittimille asti kytkettyja liityn-
toja jokaista tiedonsiirtotyyppié ja vahintdan neljan 1/0-kortin verran laajennusti-
laa.

Nykyaan uudet taajuusmuuttajat kytketddn automaatioon lahes poikkeuksetta
kenttavaylalla. Vaylaan kytketaan vesihuoltoalalla yleisesti myds suurempia
venttiileitd seka joitakin laatumittauksia. Automaation sijoittelua suunniteltaessa
on otettava huomioon myos vaylaliikkenteen tulevaisuudessa tarvitsemat liitynnéat

ja tila.

6.3 Arvio toteutustavoista

Automaation tiedonsiirtoon sopivin vaihtoehto nykyinen laitteisto huomioon ot-
taen on yleiskaapelointi eli Ethernet-yhteys. Seka Liningin etta Schneiderin lait-
teet tukevat Modbus/TCP:ta. Kenttavayla tulee kysymykseen lahinna siina ta-
pauksessa, ettad hajautettu I1/0O paatetddn toteuttaa sen kautta. Kenttavaylan tu-
lee talloin olla alalla yleisesti kaytossa oleva, jotta uudet laitteet on aikanaan

helppo kytkea siihen kiinni.

Valvomoratkaisuissa kaikki nettiselainta hyddyntavat vaihtoehdot ovat toimivia.
Koska Omronin valvomo ei ole selainpohjainen, se kaytadnnossa rajaa Omronin
pois my®s automaation toteutusvaihtoehdoista. Muiden valmistajien tuotteissa

ei ole mainittavia etuja tai haittoja toisiinsa nahden.

Parhaiten kayttokohteen vaatimuksia vastaavat hajautetun 1/0:n ratkaisut |6yty-
vat Siemensilta, Mitsubishilta ja Liningilta. Schneiderin Modicon M251 ei salli
riittdvaa maaraa hajautettuja 1/0-yksikdita, jotta sen kayttd hajautetussa ratkai-
sussa olisi jarkevaa. Useammalla erilliselld logiikalla toteutetun automaation

vaihtoehdoiksi sopivat parhaiten Siemens, Schneider ja Mitsubishi.
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7 Yhteenveto

Tassa opinnaytetydssa kartoitettiin Sysman jatevedenpuhdistamon tilanne laite-
kannan ja automatisoinnin suhteen ja laadittiin selvityksen perusteella raportti
Sysman kunnalle. Raportti tdydentdd automaatio- ja sdhkdsaneerauksen KVR-
urakkaan liittyvaa tarjousmateriaalia. Raportissa méaariteltiin automaatiolta vaa-
dittavia ominaisuuksia seka muita automaatiourakkaan siséltyvia velvoitteita ku-
ten ohjaustapakuvauksen laatiminen. Tyon tuloksena syntyi kattavasti materiaa-
lia helpottamaan urakkatarjousten laadintaa ja parantamaan tarjousten vertailu-

kelpoisuutta.

Eniten aikaa asiakkaalle tehdysta tyosta vei erilaisten luetteloiden laadinta: kes-
kukset, I/0, automaatiolaitteet ja mittauspiirit. Tyota hidasti vanhoille laitoksille
tyypillinen sahkokuvien ja merkintéjen puuttuminen, vaillinaisuus tai virheelli-
syys. Nykytilannetta selvitettiin pitkalti tekemalla paatelmia sahkokeskusten kyt-
kimiin ja johdonsuojakatkaisijoihin tehdyista merkinndista.

Opinnaytety6ssa selvitettiin myos eri laitevalmistajien tarjoamia vaihtoehtoja au-
tomaation toteuttamiseksi. Koska tarkastelluista merkeista yksikaan ei erottunut
selkeasti muista, paatettiin olla sisallyttamatta suositusta kaytettavasta laiteval-

mistajasta raporttiin.

Automaatiosuunnitelmien toimivuutta ja tarkkuutta voisi olla mahdollista paran-
taa prosessisuunnittelun kautta. Projektin loppupuolella tuli esiin joitakin kohtia,
joissa jai epavarmuutta erityisesti olemassa olevien mittausten riittavyydesta

prosessin automatisoinnin tarpeisiin.

Kokonaisuudessaan ty6 oli mielenkiintoinen. Se antoi mahdollisuuden perehtya
kokonaisen laitoksen toimintaan automaation nakdkulmasta. Automaation tason
vaihtelu — uusi, vanha, automatisoimaton — samassa kohteessa auttoi saamaan

monipuolisen kuvan alalla vastaan tulevista haasteista.
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Jarjestelmakaaviot

Kuvat jarjestelmékaavioista, jotka perustuvat tyon aikana Sysman jateveden-
puhdistamolle laadittuihin jarjestelmakaavioihin. Kuvattuna ovat tietoliikenne-

keskusten yhteydet sekd kolme vaihtoehtoa automaatiolaitteiden kytkemiseksi.
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Kuva 1. Tietoliikennekaavio, tietoliikennekeskukset.



Liite 1
3 (%)

clgeddwnden | JBuuim o)
O/l npejneley
‘exyubol 1snn 1syA ‘eifeaenuey ‘| clusolyieA
g||IjeA uowoAleA el uissesold opisuopel |

* LOLNYIA
shaionn
7 h-alFs
sl med oHd 7 “ONHYS p—
LOHOLSL lusunmyy) | usisn (uRumy) | ueifen (B | umAes,
ungy 7
= m = 7 7
=
: : | —
= ajpuaisal el arsioNn oprsUOPe ) - 8 7 s
oW A Jap fal /el - . 7
s g =]
=
N
H 7
=
m
7 BESI0 RO LY 2d | | ua
syt o-m3 sneddwndoing
Z97d 7 L 2d
jBaEsIayo u 1 vl
AR ‘LgsEny 7 i SNEAINY LSS} 7 sneddundern) WA
L [ L07d 7 eEERER MRS
7 SnEAINYUSSYE O R L G I sefennnuwsnnfee
OLSL  Oud 7
ﬁmmm._.m_n_:_u:mmmm_u.l CHOUEEIS EA
7 U S yefenniwsnnfees ] 1T A B R AT B S
TR O LIO A A 7
OB O} IS 55 0l o 7
7 7 2d
uiuunnuweAen = WA i —
_ SMysaYoERLIC|NY
BIIISS8s0ld = SO d | o
ElINYeS = HYS 7
Ejojsiwio] = O1s1 [T
7 LOLNYIA

Kuva 2. Tietoliikennekaavio, prosessiautomaatio, vaihtoehto 1.



Liite 1

4 (5)

LOW-0OLSL
uppay

LOLNYIA
0ENYIA

O0ENYIA

8L a saf el BqEsion opISUOPE ] -
ucowchEn jBpiaUiRg -
Lt g

(anTv-zmal

ERpEs B
Innw ‘ugseny

s ETLA e
UDIERLLD| NS AE0 I

BINISS8SO0.d = SOMd
BINOYUES = HY'S
BIOJSIWIo] = O1S1

O/l npeineley
‘expubol Isnn 1syA ‘Jeulay)g ‘g olyeoiep
e||l|eAn uowonea el uissesold oplisuopsal|

_ LOLNYIA

wIIL

Oud | -OMHYS

gujays ol

oyyEsoyuny |

OOy MUY zo7d
st O3 sneddwndom |
227d _ L 27d
SREAINYU _ sneddwnden |
127d _ ESSENOHUES
SMEAnyU s OB ELUIC] LA, jefepnniwsnnfie |
(=0 1=
usa B CYES IfepnnausnnieeL _ UGB S| BUB O SAOHYBS
_ 7d
SMYSEH 06 B8 UGN
_ Lo WY
(L]

cweeddwndopn] JEUUANIFG|

LOLNYTA

, vaihtoehto 2.

prosessiautomaatio

Kuva 3. Tietoliikennekaavio,



Liite 1

5 (5)

shapyfonn

LOY-OLSL

unay
= N =
5 m b
2|8 =z
2 2

apuua) saliel sypsioqn cuNsuCpaE -
uoowonen japlaiuieg -
LEULE]

FnTv-zna)

1aajumE BUyS
NN 'Ugseng

1EE E CLUDA e
LI} L) 1 BISS 850 g

B|}ISS8s0.d = SOdd
BlloyUes = HYS
Bljojsiwe] = 01S1

ejoyibol eisnn ejlesn ‘Jeusey) ‘g olyasojyiep
B|lijeA uowoAeA el uissesoid ojlsuopal |

5510 By 08 BLUCINE
{z-1hod

2274
snenmyuaal

274
SNEA MUSE] S

Oud

Ol CUBESER
uaayaoyes

13 EpLI o R US A,

Jefepnnwsnnlee |

LOLNYIA

WL
OMHY'S

“oyyEsoyuLIny

guasalel

22
sneddwndon |

L 27d
sneddwndom |

BSSENOYYES
efepnnwsnniee |

uoj e esfEuEoIBADYYES

274

shysaycERLei iy
LOLAY

Jeuuip-gl

oweeddwndong JEuuiy-ol

LOENYTA

vaihtoehto 3.

Kuva 4. Tietoliikennekaavio, prosessiautomaatio



